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Kolmiportainen luvitusmalli
edistaisi kansalaisten
OmabDatan eettista kayttoa

OmabDatalla (engl. MyData) viitataan ajattelutapaan, jossa
tiedon hallintaa ja késittelya pyritdédn muuttamaan organisaa-
tiokeskeisesta mallista ihmiskeskeiseen suuntaan. Tarkoitus on
lisdta ihmisten kontrollia heitd itsedén koskevista tiedoista ja
samalla mahdollistaa datan hy6tykayttd kansalaisten hyvaksi.
Kansalaisten suostumukseen perustuvat, datan kayttoon
pohjautuvat julkiset palvelut voidaan nahda OmaData-ajattelun
kaytadnnon sovelluksina. Katsauksessa esiteltava kolmipor-
tainen malli on tarkoitettu kéaytettdvaksi kansalaisista keratyn
datan luvitukseen ja se mahdollistaa datan kayttétapojen
joustavan maarittelyn kansalaisille itselleen. Turun kaupungin

palvelutuotannon tyépajoissa (v.2021) kehitetty malli on esi-
merkki diskurssieettisia tydpajoja hydédyntaden aikaansaadusta
yhteiskehittdmisen tuloksesta.
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Ota kayttdon kaikkien sidosryh- Toteuta kansalaisten oikeuksia
mien osallisuutta tukevia toiminta- heista keratyn datan kaytdssa.
malleja dataan perustuvien palvelu- —

jen kehittamiseksi. Varmista riittdva resursointi, jatku-
—— vuus ja yhteistoiminta.

Sitouta organisaatiosi uusiin toi-

mintamalleihin ja mahdollista myds

sidosryhmien sitoutuminen.

|

Toimi avoimesti, selkeasti ja joh-

donmukaisesti osoittaaksesi luotet-

tavuutesi.




Turun yliopiston tutkimushankkeessa selvitettiin OmaData-mallin mukaista
datan kaytt6a ja kansalaisten suostumuksen hallintaa palvelujen toteuttami-
sessa. Tarkoituksena oli eettisesti kestévén ja ihmisldhtdisen toimintamal-

lin luominen yksildista keratyn tiedon hyddyntamiseksi. Tahtdimessa on, etta
tulevaisuudessa OmabData -operaattori tarjoaisi kansalaisille mahdollisuuden
tarkastella omia tietoja ja joko antaa tai evatd suostumuksia datan kayttéon
niin julkisten organisaatioiden kuin muidenkin toimijoiden palveluissa.

IHMISLAHTOISEN OMADATA-PALVELUN KESKEISET PERIAATTEET

e |lhmisten kunnioittaminen tasa-arvoisina osallistujina ja edunsaajina

¢ |hmisten erilaisten tarpeiden, valintojen ja sosiokulttuuristen olosuh-
teiden kunnioittaminen

* Asioiden tarkastelu erilaisten henkiléiden ja yhteiséjen ndkdkulmista

¢ |hmisten tarvitsemien ohjauksen ja tuen tarjoaminen

* Toiminta reilusti yhteiseksi hyvaksi

Dialogi auttaa maarittelemaan erilaisia tarpeita ja datan eettista
kayttoa

Turun yliopiston tutkimuksessa testattiin diskurssieettisten tydpajojen sovel-
tuvuutta dataan perustuvien palvelujen kehittdmisessa kaupungin palve-
lutuotannossa. Diskurssietiikka on Jirgen Habermasin kehittdma tasaver-
taisuuteen ja rationaaliseen argumentaation perustava etiikan teoria. Siina
pyritddn avoimen dialogin avulla saavutettavaan yhteisymmarrykseen ja siita
seuraavaan mahdolliseen konsensukseen. Diskurssietiikka on siis "véline”
jolla voidaan tuoda erilaiset ndkemykset, arvot ja eettiset |ahtékohdat raken-
tavasti yhteiseen keskusteluun. Tata diskurssietikkaan perustuvaa tyopaja-
mallia testaamalla haluttiin selvittd, kuinka eri sidosryhmien tasa-arvoista
vuoropuhelua voitaisiin tukea kaikkien osapuolten hyédyksi. Diskurssie-
tiikka ja keskustelulle asetetut sd&nnét paitsi ohjasivat osallistujia rakenta-
vaan dialogiin, tukivat myds kaikkien sidosryhmien osallisuutta ratkaisukes-
keisesti.

KUINKA TOTEUTTAA IHMISLAHTOISTA OSALLISUUTTA ORGANISAATION
PALVELUKEHITYKSESSA

* Osoita, ettéd kansalaiset ja tyontekijat voivat luottaa organisaation
toimintaan.

* Mahdollista kansalaisten ja tydntekijéiden osallisuus heidén arkeensa
sopivilla tavoilla.

* Toteuta osallisuutta tukevia toimintakdytantéja johdonmukaisesti lapi
koko organisaation.

* Takaa organisaation sitoutuminen osallisuuteen riittavilla resursseilla,
jatkuvuudella sekéd yhteistoimintana perustoimintojen ja maaraaikais-
ten hankkeiden valilla.

OMADATA (ENGL. MYDATA)

Kyse on ihmisten elaméasta ja
kayttaytymisesté kerattya tie-
toa, kuten ostos-, liikkumis-,
talous- tai terveystietoja. Kasit-
teelld tarkoitetaan hallinta- ja
hyddyntadmismalleja, joissa
ihmisille annetaan oikeuk-

sia luvittaa itse téllaisen hen-
kildtiedon kayttéa. Malli yrit-
taa sovittaa yhteen palveluiden
kehittdmisen, datan yhteentoi-
mivuuden, yksilén oikeudet ja
korkeat tietosuojavaatimukset.



Etayhteydella toteutettuihin diskurssieettisiin tydpajoihin kutsuttiin useiden
sidosryhmien edustajia aktiiviseen, rakentavaan ja tasa-arvoiseen vuoro-
puheluun. Naissé tydpajoissa etsittiin ratkaisuja dataa hyddyntavien palve-
luiden kehittdmiseen Turun kaupungin jarjestédmissa julkisissa palveluissa.
Tybpajojen aihealueiksi valittiin kaupunkiliikenne (Foli) ja terveyspalvelut,
kaupungin ajankohtaisten tarpeiden perusteella. Terveyspalveluiden valin-
taa puolsi myds se, etta terveyteen liittyvat tiedot paitsi koetaan, myds luo-
kitellaan erityisiksi (arkaluonteisiksi) tiedoiksi.

DISKURSSIEETTISTEN TYOPAJOJEN SAANNOT

* Luo omalla toiminnallasi turvallista, toisia arvostavaa ja myonteista
ilmapiirid. Tama onnistuu suhtautumalla avoimen kiinnostuneesti
ja kunnioittavasti jokaiseen osallistujaan. Tarkoituksena on edistaa
yhteistad hyvaa, ei voittaa. Jos haluat voittaa, jonkun on hévittava —
tdma taas ei edesauttaisi yhteisty6ta.

* Puhu selkeésti ja ymmarrettavasti, valta erikoistermeja ja turhaa jargo-
nia. Tarkoituksena on oppia yhdessa, ei korostaa omaa tietdmysta.

* Esita ajatuksesi tiiviisti, mieti miten se edista4 asiassa etenemisté ja
tavoitteeseen paasya. Keskity myds muiden kuuntelemiseen, silloinkin
kun muiden ajatukset eroavat omistasi. Nain osoitat kunnioittavasi toi-
sia, aikaa ja aikataulussa pysymista.

* Perustele kantasi, etenkin jos sinulla on vahvoja véitteita tai mielipi-
teita. Pysy samalla avoimena myds toisenlaisille nakemyksille ja niiden
perusteille.

* Osallistu keskusteluun avoimin kortein, vilpittémasti ja rehellisesti,
ilman katkettyja tavoitteita. Tama on tarkeda keskinaisen luottamuksen
rakentamiseksi, erilaisten nédkemysten hyddyntamiseksi ja todellisen
yhteisymmarryksen (konsensuksen) saavuttamiseksi.

Tybpajoissa kehitettiin kolmiportainen malli tietojen hallinnalle (kuvio 1).
Sita hyédyntaessa kansalaiset voisivat luvittaa itsedén koskevien tietojen
kayttoa joko tietyn profiilin (esim. huoltaja), palvelukokonaisuuden tai yksit-
taisen datasetin tasolla.
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Kuvio 1. Tiedon hallinnan kolmiportainen malli, esimerkkin& huoltajuuteen liittyvat tiedot.

Kolmiportaista mallia kayttdmalla kansalainen voisi maarittad joustavasti
itselleen sopivia datan kayttétapoja. Profiilikohtainen luvitus on kansalaisille
vaivattomin vaihtoehto. Se mahdollistaa datan kaytén useille, tiettyyn pro-
fiiliin liittyville palveluille samalla kertaa. Palvelukohtaisen luvituksen valit-
semalla kansalaiset voivat perehtya lupiin tarkemmin tekemalla p&atdkset
palvelukokonaisuuksittain. Datasettien yksityiskohtaisen luvituksen avulla
kansalaiset pystyvat perehtym&an datan kayttdoén hyvinkin tarkasti ja maa-
rittdmaan oikeudet kayttétarkoituskohtaisesti. Tata kolmiportaisen luvituk-
sen periaatetta voitaisiin hydédyntaa jo nyt eettisessé palvelukehityksessa,
vaikka lainsd&dantd vield osin rajoittaakin sen soveltamista kaytantdon.

Mallin tdysimaarainen hyédyntaminen edellyttaa lainsdadannén
muutosta

EU:n tietosuoja-asetuksen kuudennessa artiklassa luetellaan kaikki lailliset
perusteet tietojen kasittelyyn. Perusajatuksena on, etté yksild ei voi antaa
vapaaehtoista ja informoitua suostumusta julkisyhteisén esittdmaéan kysy-
mykseen henkildtietojen kaytosta julkisyhteisdn (tai viranomaisen) ja kansa-
laisen vélisesta vallan epdtasapainosta johtuen. Tésta syysta luvitus ei voi
vield itsessdan toimia kéasittelyperusteena, vaan oikeutus perustuu esimer-
kiksi rekisterinpitdjan lakisdateisen velvoitteen toteutukseen. Luvitusmallin
avulla annetun suostumuksen hyddyntéamista se ei kuitenkaan esta. Mikali
kansalainen epaisi luvan tietojensa kayttoon, niitd ei kdytettaisi ja vastaa-
vasti tietoja kdytettéisiin kansalaisen niin halutessa - tdmé olisi mahdollista
perustelemalla kasittely muutoin kuin kansalaisen suostumuksella.

Vaikka julkinen toimija ei talld hetkelld voikaan kayttéda kansalaisen suos-
tumusta (esim. kolmiportaista suostumusmallia) kasittelyperusteena, tata ei
tule mieltda esteeksi yksildn ja yhteiskunnan tarpeita huomioivien, uuden-
laisten, laillisten toimintaympaéristdjen kehittdmiselle. Nama kysymykset
ovat my&s lainsdadénndllisen muutostydn ytimessa.

Luvitusmallia kayttédnotettaessa tulisi huomioida, mité palveluja/toi-
mia luvituksen piiriin madritellaan, silld joitain niistd viranomaisen on toteu-
tettava kansalaisen halukkuudesta riippumatta. Téllaisissa tilanteissa tulisi



etukateen tarkastella, voidaanko kyseinen palvelu/toiminta toteuttaa ilman
tietojen yhdistédmista (johon halutaan pyytaa suostumus) vai onko kyse
asiasta, johon kansalaisten suostumusta ei kysyta. Toinen huomionarvoi-
nen asia on maaritella, mihin asioihin suostumusta voidaan k&yttda. Nain
voidaan ehkaista paatyminen tilanteisiin, (a) jotka ovat vastoin kansalaisen
luvituspéétosta, (b) joissa julkinen toimija ei voi toteuttaa lakisaateisia vel-
voitteitaan tai (c) joissa toiminta on muutoin eettisesti kestamatoénta. Tahan
tulisi kiinnittda eritystd huomiota aina kun on kyseessa tietojen laaja-alai-
nen kerddminen eri l1&hteisté seka niiden kaytto ja/tai yhdistdminen yksit-
taisiin kansalaisiin, oli kyse sitten olemassa olevien tai uusien palvelujen
kehittAmisesta.
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NAIN TUTKIMUS TEHTIIN

Turun yliopiston EODO-hankkeessa selvitettiin OmaData-mallin mukaista
datan kayttda ja kansalaisten suostumuksen hallintaa. Hankkeen ty6-
pajoissa pyrittiin sidosryhmien tasa-arvoiseen dialogiin diskurssietiikkaa
soveltamalla. Tarkoituksena oli testata yhteiskehittdmistd kaupungin pal-
velutuotannossa seka selvittdd kansalaisia koskevan datan kayton eet-
tista ja ihmislahtoista luvitusta kaikkien hyédyksi. Diskurssieettisissa tyo-
pajoissa tuotettiin kolmiportainen luvitusmalli. Se soveltuisi keskitettyyn
palveluun, jossa kansalaiset voisivat tarkastella omia tietojaan ja joko
antaa tai evata kayttolupia julkisen, yksityisen ja kolmannen sektorin toi-
mijoille.
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