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Nykypaivan tekoalylla ja koneoppimisella voidaan luoda hyvin kitevid ja avuliai-
ta sovelluksia, chatbotteja, jotka pystyvit vastaamaan kidyttdjansa kysymyksiin ja
auttamaan useissa eri tehtévissid. Chatbottien toimintaa uhkaa kuitenkin koulutus-
datan myrkytys, joka vaikuttaa negatiivisesti chatbottien luotettavuuteen ja toi-
minnallisuuteen. Tamaé kirjallisuuskatsaus tutkii chatbotteja osana tekodlya ja nii-
den haavoittuvuutta koulutusdatan myrkytykselle. Tyossa kasitelladn koulutusdatan
myrkytyksen vaikutuksia, jotka voivat ilmeta esimerkiksi kiytettavyyshyokkéyksina,
takaovimyrkytyksena tai mallin heikentdmisena. Naiden hyokkaysten seuraukset né-
kyvét erityisesti chatbot-sovellusten toiminnassa ja luotettavuudessa.

Liséksi tyossa esitelldan keinoja myrkytysten tunnistamiseen ja ehkéisemiseen, kuten
datan suodattaminen ja puhdistaminen sekd mallien kehittdminen turvallisemmiksi.
Teoriaa tukevat tapausesimerkit, jotka havainnollistavat myrkytyksen vaikutuksia
kiytannossa. Lopuksi esitetddn yhteenveto keskeisista havainnoista ja toimenpiteis-
td, joilla chatbotteja voidaan suojata koulutusdatan myrkytykseltd ja niiden suori-
tuskykyé parantaa.

Téamaén kirjallisuuskatsauksen tavoitteena on lisatda ymmaéarrysta chatbotteihin koh-
distuvista riskeistd ja tarjota ratkaisuja niiden ehkéisemiseksi, tukien néin tekoély-
jarjestelmien turvallisuutta ja luotettavuutta.
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1 Johdanto

Chatbotit ovat ohjelmia tai tekodlyjérjestelmié, jotka on suunniteltu kommuni-
koimaan kiyttajiensd kanssa ymmaérrettavalla kielelld. Ne voivat toimia erilaisis-
sa ymparistoissd, kuten verkkosivuilla, mobiilisovelluksissa tai niiden omissa chat-
palveluissa. Chatbottien tarkoituksena on vastata kysymyksiin, antaa tietoa, suorit-
taa tehtévid tai tarjota tukea kiyttéjilleen. Chatbotit perustuvat koneoppimiseen ja
tekodlyyn, ja niiden tehokkuus riippuu suurelta osin niille annetun koulutusdatan
laadusta. Koulutusdataa kaytetdéan chatbottien opettamiseen, jolloin chatbot oppii,
miten sen pitdisi vastata kiyttdjien kysymyksiin ja tarpeisiin. Chatbottien koulu-
tuksessa piilee kuitenkin yksi merkittava haaste: koulutusdatan myrkytys. Koulutus-
datan myrkytys tarkoittaa sitd, ettd chatbotin koulutusdataan syotetédén virheellis-
ta, epaasiallista tai harhaanjohtavaa tietoa, miké voi johtaa epétoivottuihin ja jopa
vahingollisiin seurauksiin chatbotin toiminnassa.

Tassé kirjallisuuskatsauksessa tarkastelen koulutusdatan myrkytysté chatboteis-
sa ja sen vaikutuksia niiden toimintaan. Pyritdan selvittamaéan, miten koulutusdatan
myrkytys ilmenee, miksi se on ongelma ja mita seurauksia silld voi olla chatbottien
toiminnalle ja kiytolle. Lisdksi tutkielmassa késitelladn mahdollisia ratkaisuja tdhan
ongelmaan ja korostetaan eettisid nakokulmia, joita liittyy chatbottien koulutusda-
tan myrkytykseen ja sen vaikutuksiin ihmisten sekéd teknologian véliseen vuorovai-

kutukseen.
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Kirjallisuuskatsauksen tutkimuskysymykset ovat:

e Tutkimuskysymys 1: Mitd on koulutusdatan myrkytys?

e Tutkimuskysymys 2: Miten koulutusdatan myrkytys vaikuttaa chatbotin toi-

mintaan?

e Tutkimuskysymys 3: Kuinka koulutusdatan myrkytyksia voitaisiin estda?

Kirjallisuuskatsauksen alkuvaiheessa joulukuussa 2023 ldhteiden 16ytdminen osoit-
tautui hankalaksi aiheen tuoreuden takia. Vahéisten ldhteiden vuoksi etsinnéssa
suosittiin Google Scholaria, silla se yhdistdd usean tietokannan loydokset samaan
hakuun. Hakulauseella: "artificial intelligence” “training data poisoning” prevention
"chatbot”, Google Scholar 16ysi vuoden 2023 lopussa noin 40 artikkelia, joista valit-
tiin tutkielmaan noin 12 lahdetta. Tutkimusten méaré on kuitenkin kasvanut vuoden
2024 aikana huomattavasti, ja kyseiselld hakusanalla 16ytyy jo 70 artikkelia. Kirjal-
lisuuskatsauksen edetessa etsin lisda lahteitd, jotta pystyin kattavasti kéisittelemaan
joitakin aiheita, joista ei ollut tarpeeksi tietoa kirjoituksen alkuvaiheissa.

Tutkielman lédhteiden valintakriteereiné olivat artikkeleiden yleinen osuvuus ai-
heeseen seka vapaa padsy artikkeliin. Valintakriteerit eivét olleet kovin tiukat vahais-
ten hakutulosten takia. Google Scholarin huono puoli léhteiden etsimisessa osoittau-
tui olevan se, etta kaikkia l6ydettyja tietokantoja ei pystynyt kiayttdmaéaéan ilmaiseksi.

Tutkielman tavoitteena on herattaé lisdd keskustelua ja lisdtutkimusta chatbot-
tien koulutusdatan myrkytyksen torjumisesta ja sen vaikutuksista yhteiskuntaan.
Ymmartamalld tdméan ongelman laajuuden voidaan kehittdad parempia kiytantoja
ja strategioita chatbottien laadun ja turvallisuuden parantamiseksi, miké puolestaan

edistdd niiden tehokasta hyodyntdmistd monilla eri aloilla.
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1.1 Lahteiden tulkinta

Artificial Intelligence Security: Threats and Countermeasures|1]
Artikkelissa késitelldén tekodlyn turvallisuusuhkia, kuten adversaalihyokkéyksia, tie-
don saastuttamista ja kuvaskaalauksen hyokkéyksia. Kirjoittajat korostavat, etta te-
koélyn turvallisuus vaatii monitahoisia lahestymistapoja, yhdistden matemaattisia,
teknisia ja operatiivisia ratkaisuja. Tekoalyn kehittdjien tulisi huomioida turvalli-
suus kaikissa vaiheissa, erityisesti sen laajentuessa kriittisille alueille, kuten tervey-
denhuoltoon ja turvallisuuteen.

On the Effectiveness of Mitigating Data Poisoning Attacks with Gradient
Shaping][2]

Tutkimuksessa esitetdan gradientin muotoilu puolustustekniikkana tiedon saastutta-
mista vastaan, joka muokkaa mallin oppimisprosessia haitallisten tietojen vaikutus-
ten vahentédmiseksi. Kirjoittajat huomauttavat, ettd vaikka menetelmé on lupaava,
se ei ole taydellinen ja sen tehokkuus voisi parantua yhdistamalla muita puolustus-
menetelmia, kuten robustiusoptimointia ja anomaliatunnistusta.

Not All Poisons are Created Equal: Robust Training against Data Poiso-
ning|[3]

Artikkelissa késitelladn tiedon saastuttamisen uhkaa ja esitellidn menetelmié, jotka
parantavat mallin robustiutta tallaista hyokkédystéd vastaan. Kirjoittajat korostavat,
ettd kaikki tiedon saastuttamiset eivit ole samanarvoisia, joten puolustustekniikoi-
den on oltava suunniteltuja eri hyokkaysstrategioiden késittelyyn.

On challenges of Al to cognitive security and safety[4]

Artikkelissa tarkastellaan tekodlyn vaikutuksia kognitiiviseen turvallisuuteen, eri-
tyisesti sen vaikutusta paatoksentekoon ja tiedon luotettavuuteen. Kirjoittajat va-
roittavat, ettd tekodlyn vaarinkidytoksilla voi olla vakavia seurauksia ja korostavat
eettisen ja turvallisen kiyton tarkeytté lainsdadénnollisen valvonnan ja jatkuvan ke-

hityksen kautta.
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Gradient-based Data Subversion Attack Against Binary Classifiers [5]
Artikkelissa esitellddan gradienttipohjainen tiedon véiaristamishyokkays bindariluokit-
telijoita vastaan. Kirjoittajat korostavat, etta téllaiset hyokkaykset voivat heikentéé
mallin suorituskykyd jopa pienilld syotteen muutoksilla, ja ehdottavat puolustusme-
kanismeiksi robustiusoptimointia ja anomaliatunnistusta.

Adversarial Machine Learning|6]

Artikkelissa tarkastellaan koneoppimismallien haavoittuvuuksia adversiaalisten hyok-
kdysten, kuten huijaavien esimerkkien, suhteen. Kirjoittajat painottavat, ettd mal-
lien haavoittuvuudet voivat vaarantaa turvallisuuden ja ehdottavat puolustusmeka-
nismeja, kuten vastahyokkédyskoulutusta mallien suojaamiseksi.

Backdoor Learning for NLP: Recent Advances, Challenges, and Future
Research Directions|7]

Artikkelissa tarkastellaan backdoor-hyokkéyksid luonnollisen kielen késittelyn (NLP)
malleja vastaan. Kirjoittajat esitteleviat haasteita, joita backdoor-hyokkaykset ai-
heuttavat, ja ehdottavat, ettd puolustusmekanismien tulee siséltaé niin teknisia kuin
eettisid elementteja.

ML02:2023 Data Poisoning Attack[8]

Artikkelissa késitelladn tiedon saastuttamisen uhkaa koneoppimisessa. Kirjoittajat
korostavat, ettéd tiedon saastuttaminen on monivaiheinen uhka, joka voi olla vaikea
havaita, ja suosittelevat puolustusmekanismien kuten robustiusoptimoinnin kayttoa
sen estamiseksi.

6 Types of chatbots — How to choose the best for your business?[9]
Artikkelissa esitetdan kuusi erilaista chatbot-tyyppié, joita yritykset voivat kiyttad
asiakaspalvelussa. Kirjoittajat huomauttavat, etta chatbotin valinta riippuu liiketoi-
minnan tarpeista ja asiakaspalvelun vaatimuksista.

Catch Them If You Can|[10]

Téasséd maisterin tutkielmassa kiydadn ldpi chatbotin kiyttod ja haavoittuvuuk-
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sia kulttuuriperinnén kysymys-vastausjérjestelmissa. Tyossa kiytetdan simulaatiota,
jossa syotetadn myrkytettya dataa chatbotille ja seurataan sen vaikutuksia chatbot-
tiin. Tutkielmassa todetaan, ettd pienikin méard myrkytettyd dataa voi vaikuttaa
vakavasti chatbottien toimintaan ja chatbottien oikein koulutukseen pitaisi pyrkia
teknisista syista seké eettisisté syisté.

Introduction to AI Chatbots|[11]

Artikkelissa tarkastellaan Al-chatbottien kehitysté, sovelluksia ja niiden roolia asia-
kaspalvelussa. Kirjoittajat korostavat, ettda chatbotit voivat parantaa asiakaspalve-
lun tehokkuutta, mutta inhimillisen vuorovaikutuksen merkitysté ei tulisi unohtaa.
Wild Patterns Reloaded: A Survey of Machine Learning Security against
Training Data Poisoning[12]

Artikkelissa késitelladn koneoppimismallien haavoittuvuuksia harjoitustiedon saas-
tuttamiseen liittyen. Kirjoittajat varoittavat, ettd nama uhkat voivat heikentda mal-
lien luotettavuutta, ja suosittelevat suojautumismenetelmia, kuten tietoturvan in-
tegroimista koneoppimisprosessiin.

A Berkeley View of Systems Challenges for AI [13]

Artikkelissa késitellddan tekodlyn kehityksen haasteita erityisesti jarjestelmétason né-
kokulmasta. Stoica korostaa, etté tekodlyn tehokas skaalaaminen vaatii edistysaske-
leita infrastruktuurissa, kuten laskentatehon ja datan hallinnan alueilla.
Analyzing Federated Learning through an Adversarial Lens[14]
Artikkelissa tarkastellaan federoidun oppimisen (FL) haavoittuvuuksia ja riskeja,
joita haitalliset osapuolet voivat aiheuttaa. Kirjoittajat ehdottavat tehokkaita puo-
lustustekniikoita FL:n turvallisuuden parantamiseksi.

Certified Defenses for Data Poisoning Attacks[15]

Artikkelissa tutkitaan sertifioituja puolustuksia tiedon saastuttamista vastaan. Kir-
joittajat ehdottavat, etté sertifioidut puolustukset voivat tarjota luotettavia ratkai-

suja tiedon véaaristdmisen estamiseksi, mutta niiden kdytdnnon toteutus on haasta-
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vaa.
Artificial Intelligence and its Role in Near Future[16]

Artikkelissa késitellddn tekodlyn roolia tulevaisuudessa ja sen vaikutuksia eri teolli-
suudenaloilla. Kirjoittajat korostavat, ettd tekodlyn kehitykselle on asetettava eet-
tisid ja lainsdadannollisia rajoja, jotta véltetddn haitalliset yhteiskunnalliset vaiku-
tukset.

An Early Categorization of Prompt Injection Attacks on Large Language
Models|17]

Artikkelissa késitelladn suurten kielimallien haavoittuvuuksia ja vaikutuksia prompt-
injektiohyckkéyksia vastaan. Kirjoittajat varoittavat, ettd nama hyokkaykset voivat
heikentad mallin luotettavuutta ja turvallisuutta, ja ehdottavat puolustusmekanis-
meja niiden estamiseksi.

Nightshade: Prompt-Specific Poisoning Attacks on Text-to-Image Gene-
rative Models[18]

Artikkeli késittelee uutta hyokkédysmenetelméd, joka hyodyntdaa tekstistd kuvaan -
mallien (kuten Stable Diffusion) haavoittuvuuksia. Nightshade hyodyntaa "myrky-
tettyja"tietoja, jotka visuaalisesti ndyttaviat normaaleilta, mutta siséltavat hienova-
raisia muutoksia, jotka sotkevat mallin toiminnan. Kirjoittajien kanta on kaksijakoi-
nen: Se varoittaa tdménkaltaisten hyokkaysten riskeistd Al-mallien turvallisuudelle
ja luotettavuudelle, mutta myos ehdottaa Nightshadea tyokaluksi luovien tekijoiden
oikeuksien puolustamiseen. Esimerkiksi sen avulla voitaisiin estaa tekoalyja hyodyn-
tamaésta tekijanoikeudellisesti suojattua siséltod ilman lupaa.

Those Aren’t Your Memories, They’re Somebody Else’s: Seeding Misin-
formation in Chat Bot Memories[19]Artikkelissa kisitellddn tapoja, joilla pa-
hantahtoiset toimijat voivat "myrkyttda"chatbottien muistia, jonka jalkeen voidaan
manipuloida chatbotin kiiyttaytymisté ja vastauksia. Chatbottien muistin myrkytté-

misté painotetaan kriittisend ongelmana tekoélyn kehittamisessé, ja tdmén kaltaiset
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hyokkaykset korostavat tarvetta kehittda ja vahvistaa chatbottien mallien turvalli-

suutta.

1.2 Tutkielman rakenne

Tama tutkielma koostuu kuudesta padluvusta, joissa kasitelladn chatbotteja teko-
alyn osa-alueena sekd koulutusdatan myrkytykseen liittyvia ongelmia ja ratkaisuja.
Ensimmaisessé luvussa, Johdanto, esitellddn tyon tausta, tavoitteet, tutkimusky-
symykset ja ldhteiden tulkinta. Léhteiden tulkinnassa kdydaan lapi kirjallisuuskat-
sauksessa kiytetyt lahteet.

Toinen luku, Chatbotit osana tekoilyd, tarkastelee chatbotteja ja niiden eri to-
teutustapoja. Kappaleessa kidydaan lépi eri tyyppisid chatbotteja, niiden ominai-
suuksia ja mahdollisia haavoittuvuuksia.

Kolmas luku, Koulutusdatan myrkytys, keskittyy koulutusdataan kohdistuviin
uhkiin ja hyokkaystapoihin. Luvussa kéasitellddn erilaisia myrkytyskeinoja, kuten
kiytettavyys-hyokkayksia, takaovimyrkytysté ja mallin suorituskyvyn heikentdmis-
té.

Neljas luku, Myrkytyksen vaikutus chatbotteihin, tutkii koulutusdatan myr-
kytyksen konkreettisia vaikutuksia chatbot-jarjestelmiin. Alaluvuissa tarkastellaan
myrkytyksen seurauksia ja esitellddn tapausesimerkkeja, joissa hyokkaykset ovat ai-
heuttaneet ongelmia kiaytannossa.

Viides luku, Myrkytysten tunnistaminen ja estdminen, esittelee ratkaisuja kou-
lutusdatan myrkytyksen torjumiseksi. Luvussa kéasitelladn datan suodattamisen ja
puhdistamisen menetelmia seké mallien kehittamista siten, ettd ne kestévat myrky-
tysyrityksia.

Kirjallisuuskatsaus péaattyy yhteenvetoon, jossa kootaan yhteen tyon keskeiset
havainnot ja niiden merkitys chatbot-jarjestelmien kehittdmisen ja turvallisuuden

nakokulmasta. Yhteenvedossa kaydaan myos lapi kirjoitelman tutkimuskysymykset.
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Lahdeluettelo siséltdaa kaikki tutkielmassa kaytetyt lahteet.



2 Chatbotit osana tekoalya

Tekodly (engl. Artificial Intelligence, Al) on tietojenkésittelytieteen osa-alue, joka
keskittyy tietokonejérjestelmien luomiseen ja ohjelmointiin siten, etta ne voivat suo-
rittaa tehtévia, jotka vaativat dlykkyytta, kun niita suorittaa ihminen. Naita tehté-
vid voivat olla esimerkiksi oppiminen, padtoksenteko, ongelmanratkaisu, kielen ym-
mértdminen, havaitseminen ja vuorovaikutus ihmisten kanssa. [16] Chatbotit ovat
alykkaita ohjelmia, jotka voivat kommunikoida ihmisten kanssa luontevasti ja auttaa
erilaisissa tehtévissa. Niiden laajamittainen kdyttd monilla eri aloilla, kuten asiakas-
palvelussa, terveydenhuollossa ja koulutuksessa on tehnyt niista tarkeitéd tyokaluja.

Tekodlyssa kiytetaan usein koneoppimista (engl. machine learning) ja syvén op-
pimisen (engl. deep learning) menetelmid, joissa tietokonejirjestelméit opetetaan
analysoimaan ja tulkitsemaan suuria maéaaria tietoa, jotta ne voivat oppia tunnis-
tamaan kuvioita, ennustamaan tulevia tapahtumia tai suorittamaan muita &alyk-
kyyttd vaativia tehtdvid. Tekodly voi olla my6s sdantopohjaista, eli sille voidaan
antaa joukko sééntojd ja ohjeita, joiden perusteella se toimii [9]. Chatbotit voivat
toimia eri monimutkaisuuden tasoilla. Yksinkertaiset chatbotit voivat vastata perus-
kysymyksiin ja toimia kuten automatisoidut FAQ-jérjestelmét (engl. Frequently as-
ked questions), kun taas edistyneemmaét chatbotit voivat kdyttaa luonnollisen kielen
prosessointia ja tekodlytekniikoita ymmartadkseen kiayttajien kysymyksia ja tarpei-
ta syvemmin. Namé edistyneet chatbotit voivat my6s oppia vuorovaikutuksistaan

ajan myotd ja tarjota yha parempia vastauksia ja palveluita. Viime vuosina myds
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chatbotit, jotka pystyvit tuottamaan kuvia tai videoita ovat kehittyneet suuresti.
Tekoélylla on monia sovelluksia esimerkiksi terveydenhuollossa, liikenteessé, ta-
loudessa, teollisuudessa, asiakaspalvelussa, peliteollisuudessa ja monilla muilla aloil-
la. Se voi auttaa automatisoimaan tehtévid, parantamaan péaatoksentekoa, lisdé-
méan tarkkuutta ja tehokkuutta ja avaamaan uusia mahdollisuuksia. Chatbotteja
on kehitetty moneen eri tarkoitukseen, jolloin my6s niiden ominaisuudet eroavat toi-
sistaan. Shenoy jakaa chatbotit kuuteen pddryhméan niiden kommunikointitavan tai
toimintaperiaatteen mukaan: saédntopohjaiset, avainsanoja tunnistavat, valikkopoh-

jaiset, kontekstuaaliset, hybridi ja danikdyttoiset chatbotit [9].

2.1 Saantopohjaiset chatbotit

Sadntopohjaiset chatbotit ovat yksinkertaisia ja suoraviivaisia chatbotteja. Saanto-
pohjaiset chatbotit toimivat ennaltaméaéréttyjen vastausten pohjalta. Taman tyyp-
piset chatbotit yhdistavat kayttajan viestit ennaltamaarattyihin inhimillisiin vas-
tauksiin. Saantopohjaiset chatbotit ovat kuitenkin hyvin rajoittuneita niille maa-
riteltyjen vastausten perusteella. Esimerkki sdédntopohjaisesta chatbotista on 1960-

luvulla MIT:n kehitetty ELIZA-chatbot.

2.2 Avainsanoja tunnistavat chatbotit

Avainsanoja tunnistavat chatbotit ovat nimensd mukaan chatbotteja, joiden toi-
minta ja vastaukset perustuvat kiyttdjan antamien avainsanojen tunnistamiseen.
Téamén tyyppiset chatbotit vaativat niille muovatun avainsanalistan, josta tekodly
valitsee sopivat avainsanat kiyttden erilaisia algoritmeja. Kun chatbot on lI6ytanyt
sopivat avainsanat, se vastaa sopivalla tavalla. Avainsanoja tunnistavien chatbot-
tien heikkouksia ovat useiden samanlaisten kysymyksien avainsanojen paallekkéi-

syydet. [11] Vaikka avainsanoja tunnistavat chatbotit ovat usein yksinkertaisempia
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ja perustuvat ennalta maéariteltyihin malleihin, ne voivat silti olla haavoittuvaisia

mallin myrkytykselle.

2.3 Valikkopohjaiset chatbotit

Valikkopohjaiset chatbotit ovat yksi yksinkertaisimmista ja eniten kdytetyista chat-
bottien muodoista. Valikkopohjaiset chatbotit tekevat paatoksenséd perustuen paa-
tospuihin, joista tekodly valitsee parhaan vastauksen. Tamén tyyppiset chatbotit
ovat kuitenkin melko hitaita, koska ne joutuvat kdymaéaén sopivan vastauspuun lapi

1oytédkseen oikean vastauksen, eivéitkd niiden vastaukset ole tdysin luotettavia. [11]

2.4 Kontekstuaaliset chatbotit

Konteksuaaliset chatbotit ovat yksia edistyneimpiéa chatbotteja. Ne kayttavat kes-
kusteluissa kiyttajan viestien tulkitsemiseen koneoppimista (engl. Machine Lear-
ning, ML) ja useita muita tekodlyn tekniikoita. TAmén tyyppisen chatbot-ajattelun
taustalla on pyrkimys selvittaa kayttajan tarkoitusperit ja tarjota harkittu vastaus
tulkitsemalla tietokannassa olevaa kaavaa. Chatbot oppii ja kehittyy ajan myoté
kohtaamalla monia erilaisia kokemuksia, joita se lisid omaan tietokantaansa. [11]
Koska kontekstuaaliset chatbotit kehittyvét ja oppivat jatkuvasti, ne ovat koko ajan

alttiina koulutusdatan myrkytykselle.

2.5 Asnikiyttoiset chatbotit

Asnikiyttoiset chatbotit ovat mahdollisesti trendikkiimpié chatbotteja nykypii-
véni. A#nikdyttoisten chatbottien paras kiyttotarkoitus on virtuaaliassistenttina
toimiminen, ja naistd mahdollisesti tunnetuimmat ovat Applen kehittaméa Siri ja

Googlen kehittdama Google Assistant. Témaéan tyyppiset chatbotit yhdistavat kon-
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tekstuaaliset chatbotit ja tekstistd puheeksi -ominaisuudet (engl. text-to-speech)

auttamaan kayttajia tekemadn monia asioita samaan aikaan kidet vapaana.

2.6 Hybridi-chatbotit

Hybridi-chatbotit ovat aikaisemmin mééariteltyjen chatbot-luokkien yhdistelmia. Chat-
bottien hybridivaihtoehtoja voidaan harkita, kun halutaan usean eri chatbotin omi-
naisuuksia yhteen palveluun, kuten esimerkiksi avainsanoja tunnistavat aénikéyt-
toiset chatbotit. Eri ominaisuuksia yhdistellesséd yhdistyy myos erilaiset altistumi-
set myrkytyksille. Esimerkiksi avainsanojen manipulointi voi johtaa virheellisiin vas-
tauksiin, ja kontekstuaalinen oppiminen voi vaéristyé, jos haitallista tietoa syotetaan

jatkuvasti jarjestelméan.



3 Erilaisia koulutusdatan

myrkytyksia

Chatbottien koulutusdatan myrkytys on kriittinen ongelma, joka voi aiheuttaa mer-
kittavia haittoja niiden toiminnalle. Myrkytys voi tapahtua tarkoituksellisesti, kun
huonolaatuista tai epdasiallista dataa syotetdéan chatbotin koulutusaineistoon. Myr-
kytys voi myos olla tahatonta, kun chatbotille syttetddn virheellisid tai harhaan-
johtavia tietoja. Myrkytyksen seurauksena chatbotit voivat tuottaa epédsoveliaita
tai vahingollisia vastauksia kiyttajilleen ja yhteiskunnalle [4]. Chatbotit, jotka hyo-
dyntavit koneoppimista, kiyvét lapi koulutusvaiheen [6]. Koulutusvaiheessa tekoély
on haavoittuvaisimmillaan koulutusdatan myrkytykselle. Chatbottien koulutusda-
taa voidaan myrkyttas usealla eri keinolla. Kéaytettavin tavan valintaan vaikuttavat
hyokkaajan aikeet, resurssit ja tietdmys kohteena olevasta tekoalysta. Myrkytyshyok-
kdyksid voidaan toteuttaa kolmessa ympéristossé: valkolaatikko- (engl. White-Box),
mustalaatikko- (engl. Black-Box) ja harmaalaatikko- (engl. Gray-box) ympéristois-
sd. Néisséd samoissa ymparistoissa testataan myos ohjelmistojen muita tietoturvaan
liittyvia haavoittuvuuksia. Valkolaatikko- ymparistossa myrkyttédja tietaa ohjelmis-
ton sisdisen rakenteen tai toteutustavan, kun taas mustalaatikko- ympéaristossa nama
tiedot eivat ole myrkyttajén tiedossa. Harmaalaatikko- ympéristossa hyokkaajalla
on esimerkiksi tieto mallin arkkitehtuurista, mutta héanella ei ole tietoa sen para-

metreista. [6]



3.2 TAKAOVIMYRKYTYS 14

3.1 Kaytettavyys hyokkaykset

Taméan muotoiset hyokkaykset ovat yksid ensimmaisia l0ydettyja tapoja vaikuttaa
tekodlyn toimintaan, korruptoimalla sen tietojoukkoja [12]. Hyokkdyksen tarkoitus
on maksimoida tekodlyn malliin kohdistuva vahinko ja heikentéd samalla sen toi-
mintakykyéa. Esimerkiksi mielivaltaisella myrkyttamiselld voidaan aiheuttaa kiytet-
tavyysongelmia chatbotille [12]. Chatboteilla on hyvin laaja korpus, ja jos hyokkaa-
jé kohdistaa chatbotille viestin, jolla ei ole kontekstuaalista merkitysté, chatbot ei
kykene kidyméén loogista keskustelua. [1| Hyokkéys aiheuttaa ikéén kuin palvelunes-

tohyokkéyksen (eng. Denial-of-Service, DoS) tekoélyjarjestelmén kiyttajalle.

3.2 Takaovimyrkytys

Téamén tyyppisessd myrkytystavassa hyokkadja pyrkii vaikuttamaan tekoalyn datan
luokitteluun [12]. Koulutusvaiheessa tekodlylle syotetaan myrkytettyjd néytteita,
jotta se oppisi vddrdnlaisen toimintamallin [13]. Tekodlylle syGtetyssd datassa on
ikdan kuin piilotettuja viestejd tai tunnisteita, jotka tekodly luokittelee vadrin riip-
pumatta alkuperiisestd koulutusdatasta. |7] Myrkytysta hyodynnetaan kiyttamalla
chatbotin syotteessd samaa piilotettua tunnistetta, jotta hyokkaajé saa vastauksena
chatbotilta véaristetyn vastauksen. Takaovimyrkytys tekee vahinkoa tekoalyn pai-
toksentekoon vaikuttamatta jo olemassa olevaan puhtaaseen dataan [1]|. Jotta tun-
nisteen johdonmukaisuus sailyisi, hyokkaaja voi muokata alkuperéisen takaovikuvion
pikseliarvoa takaoven laukaisimen suuruudella, jotta takaoven laukaisukuvio (engl.
Trigger pattern) olisi visuaalisesti huomaamaton. Takaovimyrkytys voidaan toteut-
taa esimerkiksi lisddmaélla puhtaaseen naytteeseen piilotettu laukaisin. Kuvassa 3.1
laukaisimena toimii sammakon kuva jonka ldpindkyvyyttd on vahennetty. Kokeet
osoittavat, ettd tdméa lahestymistapa voi generoida huomaamattoman laukaisimen

ja ettd malli voi oppia sen saavuttaakseen onnistuneen takaoven hyokkéyksen. Kun
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takaoven signaali havaitaan, verkko tunnistaa naytteen kohdennetun luokan néyt-

teeksi. [1]

Puhdas éyte Trigger a Takaovindyte

Kuva 3.1: Esimerkki takaovimyrkytyksen naytteestd. Kuvan teossa kiaytetty mallina

kaaviota |[12]

3.3 Mallin myrkytys

Mallin myrkytyksessa halutaan vaikuttaa suoraan tekoélyn koneoppimismalliin sy6t-
tamaélla sille haitallisia toimintoja. Tamaéan tyyppinen myrkytys voidaan mahdollistaa
lahettamalla mallipaivityksid palvelimelle, joka kokoaa ne globaaliksi malliksi. |[6]
Uudessa globaalissa mallissa on haavoittuvuuksia, joita hyckkadjiat voivat myrkyt-
taa lahettamaélla haitallisia péivityksid. Esimerkiksi Huang et al. (2023) kuvaavat,
kuinka téallaiset hyokkéykset voivat heikentdad mallin luotettavuutta ja suoritusky-
kya, erityisesti silloin, kun koulutukseen osallistuvat mallit eivit pysty erottamaan
saastunutta dataa luotettavasta tiedosta [4]. Yang et al. (2022) esittavéit, ettd myr-
kyttamishyokkéaykset voivat olla erityisen tehokkaita, jos malli ei ole riittavéin tehok-

kaasti koulutettu havaitsemaan téllaisia manipulaatioita [3].



4 Myrkytyksen vaikutus

chatbotteihin

4.1 Vaikutukset

Chatbottien koulutusdatan myrkyttdmiselld on useita eri vaikutuksia, mutta ne voi-
daan tiivistdd chatbottien toiminnallisuuteen ja totuudenmukaisuuteen. Myrkytyk-
sen vaikutukset voidaan havaita digitaalisessa maailmassa, kuin myos fyysisessiakin
[6]. Tekodlyn myrkyttdminen voi myds johtaa kdyttdjien yksityisyyden loukkaami-
seen.

Jos chatbotin totuudenmukaisuus on kompromisoitu, se voi vaikuttaa suoraan
sen kayttajien ajatuksiin ja ymmarrykseen joistakin asioista. [hmisten ajattelussa
on luontaisia vikoja, kuten kognitiivinen vinouma (engl. cognitive bias) [4]. Kogni-
tiivinen vinouma tarkoittaa ihmisen tapaa ymmartaé informaatiota ja tietdmaéattaan
suosia jotain ndkokulmaa, jotka johtavat virhearviointeihin. Chatbotit kuten Ope-
nAl:n ChatGPT ja Googlen Gemini ovat suosittuja tiedonhaku chatbotteja, joilta
kiyttajat voivat pyytdd monimutkaisiakin asioita, ja tekodly vastaa sille ohjelmoi-
dulla tavalla. Tama ilmio korostuu erityisesti tilanteissa, joissa kayttajat luottavat
chatboteihin tiedonhakuun ja paatoksenteon tukena. Mallien kestédvyyden paran-
taminen on yksi tapa suojautua taltd uhalta; esimerkiksi adversaarisen oppimisen

kiytto voi tehdé chatbotista vihemman herkédn vaaristyneelle datalle ja siten estaé
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haitallisen oppimisen [15].

Nikita Galinkinin tutkimuksessa testattiin kysymyksiin vastaavan tekoalyn toi-
minnallisuutta koulutusdatan myrkytyksen jalkeen. Tutkimuksessa todettiin, etta
jos jérjestelmén ensimmaisen kayttopaivan aikana tekodlylle syotetddn paljon myr-
kytettya dataa, silld kestaé yli kaksi viikkoa palata samaan tehokkuuteen, missa se

oli ennen myrkytysta. [10]

4.2 Tapausesimerkkeja koulutusdatan myrkyttami-
sesta

Tay oli chatbot, jonka Microsoft julkaisi Twitterissé vuonna 2016. Tayn tarkoitus
oli oppia vuorovaikutuksesta ihmisten kanssa ja kehittyd jatkuvasti. Valitettavas-
ti joukko ilkedmielisid kayttdjid onnistui nopeasti myrkyttdmaan Tayn vastaukset
syottamalla sille loukkaavaa, rasistista ja vihamielista sisdltoa. Téméan seuraukse-
na Tay alkoi tuottaa erittdin sopimatonta ja loukkaavaa tekstid, ja Microsoft jou-
tui poistamaan sen kdytosté alle vuorokaudessa [19]. Tayn tapaus osoittaa, kuinka
chatbottien kyky oppia dynaamisesti voi olla my6s merkittava haavoittuvuus. Vaik-
ka chatbot olisi alun perin suunniteltu tuottamaan turvallista ja hyodyllista siséltoa,
on mahdollista manipuloida sitd oppimaan ja toistamaan haitallista sisaltoa. Lah-
teet korostavat, ettd chatbottien suunnittelijoiden ja kehittéjien on oltava tietoisia
tasta riskistd ja ryhdyttéva toimiin sen minimoimiseksi [19]. Yksi tapa minimoida
riskid on kiyttdjien tunnistaminen ja todentaminen, jolloin chatbot voi varmistaa,
ettd muistiin tallennetaan vain rekisteréidyn kdyttdjian syotteita [19]. Tamé ei es-
ta kiayttajaa myrkyttamastd omaa bottiaan, mutta tyypillisessa kaytossd muistiin
tallennettaisiin vain kdyttdjan itsensi syottamat lauseet [19)].

ChatGPT on huomattavasti kehittyneempi ja monimutkaisempi chatbot kuin

Tay, mutta se ei ole immuuni myrkyttdmiselle. Lahteet kuvaavat erilaisia hyok-
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kiystekniikoita, joilla voidaan manipuloida ChatGPT:t4 ja muita suuria kielimal-
leja tuottamaan haitallista siséltod. Esimerkkeja néisté tekniikoista ovat "vankila-
pako"(engl. jailbreak) jossa pyritdén ohittamaan chatbotin turvallisuusrajoitukset
ja "tavoitteen kaappaaminen"(engl. goal hijacking), jossa manipuloidaan chatbot-
tia tuottamaan sisdltééd, joka on ristiriidassa sen alkuperdisen tarkoituksen kans-
sa [17]. Vaikka ChatGPT:1l4 on sisddnrakennettuja turvamekanismeja, kuten haital-
lisen siséllon tunnistus ja suodatus, jatkuva kehitys kehotteiden injektoinnissa (engl.
prompt injection) asettaa chatbottien kehittéjille uusia haasteita [17]. Kehotteiden
injektointi on tekniikka, jossa chatbotin toimintaa manipuloidaan sycttamalla sil-
le erityisesti muotoiltuja kehotteita [17]|. Lahteet korostavat, ettd seké chatbottien
kehittajien ettd kdyttdjien on oltava tietoisia néisté riskeistd ja ryhdyttava toimiin
niiden minimoimiseksi [17].

BlenderBot2:ssa on kehittynyt pitkdaikainen muisti, joka tallentaa tietoa aiem-
mista keskusteluista [19]. Témén muistin on tarkoitus parantaa keskustelun laatua
ja tehda siitd johdonmukaisempaa. Lahteet osoittavat kuitenkin, ettd tdmé& muisti
voi olla haavoittuvainen viaran tiedon injektoinnille. Hyokk&éaja voi yhdistda hen-
kilokohtaisen lausunnon virheelliseen tietoon, jolloin chatbot tallentaa virheellisen
tiedon osaksi pitkdaikaista muistiaan [19]. Télléin chatbot voi myShemmin toistaa
virheellisen tiedon faktana keskustelun aikana [19]. Lahteet kuvaavat kokeita, joissa
BlenderBot2 onnistuttiin huijaamaan muistamaan ja toistamaan virheellisté tietoa.
Tamaé korostaa tarvetta kehittad tehokkaampia menetelmié vadréan tiedon tunnista-
miseen ja suodattamiseen chatbottien pitkdaikaisessa muistissa [19].

Koulutusdatan myrkyttdmiseen on kehitetty Nightshade-menetelmé, jolla pys-
tytddan tehokkaasti myrkyttdméan erilaisia tekstista-kuvaksi-mallilla toimivia chat-
botteja, kuten Stable Diffusion SDXL, Midjourney v5 ja Dalle-3[18|. Nightshade on
hyvin optimoitu tapa tuottaa myrkytettya dataa, joka ei ole tunnistettavissa ih-

miselle, ja pienelldkin méarallda manipuloituja tietoja voi olla suuri vaikutus mallin
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toimintaan. Kuvasta 4.2 ndhdéaan, miten voitaisiin esimerkiksi opettaa chatbot ym-
méartaméaan jonkin eldimen ulkondkoa ja piirteitd vadrin, jolloin se ei osaisi myoskaan
tuottaa realistista piirrosta eldimesté, jos ndin kiyttaja pyytaisi. Tekstista-kuvaksi
chatbotit kiyttavat koulutusdatanaan satoja miljoonia kuvia ja Nightshade pystyy

myrkyttdméén chatbotin jopa 100:1la myrkytetylld kuvalla[18].

Chatbotin Koulutusvaihe

Myrkytetty nayte Myrkytetty koulutusdatasetti

. ¥
Yy Tekodlyn
:> koulutusdata
o i
Pu

Luokiteltu vadrin kissaksi

Kissoja

Chatbotin toimintavaihe

Kéyttdjan syote
yHajan sy Véarin oppinut chatbot

Kuva 4.1: Chatbotin kuvan tunnistaminen voidaan myrkyttaa esimerkiksi hyodyn-

taen luokittelun myrkyttdmista. Kuvan luomisessa kiytetty mallina [12]



5 Myrkytyksien tunnistaminen ja

estaminen

Chatbottien tehokkuus perustuu suurelta osin laajaan koulutusdataan, joka opet-
taa niitd ymmartamaédn ja tuottamaan tarkoituksenmukaista tekstia. Kuitenkin té-
mé riippuvuus suuresta dataméirasta avaa ovet mahdollisille myrkytyshyokkéyksil-
le, joissa haitalliset tiedot saattavat vadristad chatbottien oppimista. On siis hyvin
tarkedd pyrkid minimoimaan ja estdmaéaédn koulutusdatan myrkytyksia.
Tunnistaminen on keskeinen osa myrkytyshyckkéysten torjuntaa. Kehittyneiden
koneoppimisalgoritmien kiyttoa voidaan hyddyntad poikkeavuuksien havaitsemises-
sa koulutusdatassa. Datan vahvistaminen ja todentaminen ovat térkeitd vaiheita
hyokkaysten havaitsemiselle. Kun koulutusdataa ollaan antamassa tekoalymallille,
on hyva tarkistaa, ettei datan sekaan ole joutunut esimerkiksi védrin merkattuja
naytteitd. Aktiivinen koulutusdatan seuraaminen auttaa myos vihentdmaan myr-

kytyshyokkdysten vaikutusta. [8]

5.1 Datan suodattaminen ja puhdistaminen

Chatbottien koulutusdatassa kiytetdan massiivisia koulutusdatasettejé, jonka takia
on myo6s hyvin vaikeaa seurata chatbotin koulutusdatan eheyttd ihmisten voimin.
Suuressa setissa koulutusdataa kuitenkin tarvitaan myos enemmaéan myrkytettya da-

taa vaikuttamaan chatbotin toimintaa. Jos chatbotin koulutusdatassa on jo myrky-
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tettyd dataa, se voidaan yrittdéd suodattaa pois ennen kuin chatbotin toimintamalli
oppii siitd ja muuttuu [12]. Ulkopuolisten poistaminen (eng. Outlier removal) on
yksi yleisimpié tapoja suodattaa ja puhdistaa dataa. Ulkopuolisten poistossa myrk-
kyja pidetdan ulkopuolisina puhtaaseen dataan. Myrkky yritetddn loytda vertaa-
malla myrkytettyd dataa sen naapureihin ja poistaa koulutusdatasta, jos se poikke-
aa oikeasta datasta. [2] Taméan tyyppinen suodattaminen kuitenkin edellyttia, etta
myrkytetty data on levitetty harvaan koulutusdatassa [3]. Ulkopuolisen poistamisen
suurin heikkous kuitenkin ilmenee, kun myrkytettyd dataa on sijoitettu paljon tai
tarkoituksellisesti tihedén, jolloin talla metodilla ei valttdmaéatta onnistuta suodatta-

maan myrkkyé pois vertaamalla naapureita [2| [3].

5.2 Myrkytysten estaminen ja mallien kehittami-
nen

Adversariaalinen oppiminen (adversarial learning) on koneoppimisen menetelma,
jossa mallit opetetaan sietdmaén tahallisesti luotuja hairioité, jotka tunnetaan ni-
melld adversariaaliset esimerkit. Naisséd tapauksissa syotteisiin tehdéén pienié, huo-
maamattomia muutoksia, joiden tarkoituksena on saada malli tekeméén virheita
ennusteissaan tai paatoksissddn. Adversariaalisen oppimisen tavoitteena on paran-
taa mallin kestavyyttd naitd hyokkédyksid vastaan, jotta se voi tunnistaa ja hylata
haitalliset syotteet [15].

Adversariaalisen oppimisen avulla malleja voidaan kouluttaa tunnistamaan ja
hylkdaméan haitalliset, poikkeavat syotteet. Téma tekee chatbotista vihemmén alt-
tiin hyokkayksille, joissa syotteitd on manipuloitu tarkoituksellisesti. Nain chatbot
voi sailyttad luotettavuutensa ja tarkkuutensa, vaikka se kohtaisi myrkytyshyok-
kiyksid [15]. Mallien kestdvyyden parantaminen talld tavalla on erityisen tarkedé

laajalle levinneissé chatbot-jarjestelmissé, jotka voivat altistua erilaisille hyokkayk-
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sille. Adversariaalinen oppiminen tarjoaa tehokkaan keinon estdd myrkytyshyokkéays-
ten vaikutukset ja varmistaa tekodlymallien turvallisuus ja luotettavuus [14].

Toinen tehokas menetelméa myrkytyshyokkaysten torjumiseksi on hajautettu kou-
lutus, esimerkiksi liittoutunut oppiminen (engl.federated learning), jossa data pysyy
hajautetusti eri laitteilla sen sijaan, ettd se keskitettéisiin yhteen paikkaan [12].
Tama voi vihentad myrkytyksen riskid, koska hyokkaajan on vaikeampaa myrkyt-
taa useita erillisid dataldhteitd yhta aikaa. Federated learningin yhteydessé kéyte-
tadn myos mallien aggregointimenetelmia, kuten outlier detection -menetelmaé, jos-
sa mahdollisesti haitalliset mallipaivitykset tunnistetaan ja suodatetaan ennen kuin
ne padsevit vaikuttamaan lopulliseen malliin [14].

Kriittistd on myo6s mallien kestdvyyden parantaminen. Yksi ldhestymistapa on
kouluttaa malleja vastustamaan tarkoituksellista datamanipulointia lisddmalla kou-
lutukseen vahvistavaa héiriotd (eng. adversarial noise) tai kiyttamaélla regularisoin-
titekniikoita, jotka viahentévat yliherkkyytta pienille poikkeamille datassa. Nailla
tekniikoilla voidaan kehittdd malleja, jotka ovat vihemmaén alttiita oppimaan vaa-

ristyneisté tiedoista [15].



6 Yhteenveto

Téassa tutkielmassa tarkasteltiin koulutusdatan myrkytysta ja sen vaikutuksia chat-
bottien toimintaan. Koulutusdatan myrkytys on merkittava uhka chatbot-jarjestel-
mille, silla se voi heikentdd niiden kykya antaa tarkkoja ja luotettavia vastauksia
kiyttajille. Myrkytyksen seuraukset voivat vaihdella lievistd toimintavirheisté ai-
na vakaviin vaarinkdaytoksiin ja vahingollisiin vaikutuksiin, jotka voivat vaarantaa
chatbotin eettisen ja turvallisen kayton.

Tutkimuksessa esiteltiin erilaisia myrkytyskeinoja, kuten kiytettavyys- ja takao-
vihyokkéykset, sekd analysoitiin niiden vaikutuksia. Lisaksi kdytiin ldpi ratkaisuja,
joiden avulla koulutusdatan myrkytyksia voidaan ehkéista. Néihin kuuluu esimerkik-
si datan puhdistaminen, mallien kehittdminen seké tehokkaat suodatusmenetelmét,
jotka parantavat chatbottien kestavyytta hyokkayksid vastaan.

Tutkielma painottaa, ettd chatbottien luotettavuuden ja turvallisuuden takaa-
miseksi on térkedd panostaa ennakoiviin toimenpiteisiin ja koulutusdatan eheyden
suojaamiseen. Téaten voidaan edistaéd chatbottien tehokasta ja vastuullista kayttoa
monilla eri aloilla.

Tutkimuskysymys 1: Mitd on koulutusdatan myrkytys?

Kirjoitelmassa méaaritteltiin koulutusdatan myrkytys. Tama ilmié on selitetty eri-
laisten myrkytyshyokkaysten kautta sekd kuvattu esimerkeilld, kuten Microsoftin
Tay:n ja OpenAl:n ChatGPT:n myrkytykselld, jossa chatbotit oppivat tuottamaan

joko haitallista, vaaristynytta tai vihamielista sisaltod kayttdjien manipuloinnin ta-
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kia. Kirjallisuuskatsauksessa kaytiin myos lapi, kuinka tekoédly voi altistua tietoisille
hyokkayksille, joissa sille opetetaan haitallista sisaltoa tai vaaristettya tietoa, miké
tekee siité alttiin virheille ja vahentéda chatbotin luotettavuutta.
Tutkimuskysymys 2: Miten koulutusdatan myrkytys vaikuttaa chat-
botin toimintaan?
Kirjoitelma késittelee kattavasti myrkytyksen vaikutuksia chatbotin toimintaan. Kou-
lutusdatan myrkytys voi vaikuttaa chatbotin kykyyn vastata oikein ja luotettavasti,
kuten esimerkkind mainittu Microsoftin Tay. Myrkyttynyt koulutusdata voi johtaa
chatbotin tuottamaan virheellisia, loukkaavia tai harhaanjohtavia vastauksia, jot-
ka voivat vahingoittaa sen kédyttdjien luottamusta. Samoin viitataan siihen, kuinka
myrkytys voi heikentéd chatbotin kykya suodattaa ja tuottaa turvallista sisaltoa.
Tutkimuskysymys 3: Kuinka koulutusdatan myrkytyksii voitaisiin es-
taa?
Kirjallisuuskatsaus tarjoaa useita ratkaisumalleja myrkytyshyokkaysten estamiseksi.
Néihin kuuluvat adversariaalinen oppiminen, joka opettaa malleja kestamaén tahal-
lisia h&iri6ita ja tunnistamaan haitalliset syotteet. Adversariaalisen oppimisen avulla
chatbot voi suojautua myrkytyksiltd ja parantaa sen kestavyyttd vaaristynytta da-
taa vastaan. Lisdksi ehdotetaan hajautettua koulutusta, kuten liittoutunutta oppi-
mista (engl. federated learning), joka vihentdd myrkytyksen riskid jakamalla dataa
useille laitteille sen sijaan, etté se keskitetddn yhteen paikkaan. Kirjoitelmassa kay-
daan myos lapi datan suodattaminen ja ulkoa tulevien poikkeamien tunnistaminen,
jotka voivat estdd myrkytyksen ennen kuin se vaikuttaa mallin toimintaan. Mallien
kestédvyyden parantaminen on keskeisté, ja tdmé voidaan saavuttaa esimerkiksi lisaé-
mélld koulutukseen héirioité, jotka tekevét mallista vihemmén herkén poikkeaville

syotteille.
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