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Tutkielmassa tarkastellaan tiedustelumenetelmilla keratyn tiedustelutiedon rikostorjuntaan
luovuttamisen edellytyksia sdéntelevaa poliisilain palomuurisadnndsta erityisesti
kayttotarkoitussidonnaisuuden nakdkulmasta. Tutkielmassa pyritaan arvioimaan, kuinka uudistettu
palomuurisddnnds asettuu perustuslakivaliokunnan ja eduskunnan oikeusasiamiehen
lausuntokaytanndssé asetettuun kayttodtarkoitussidonnaisuuden ja siitd poikkeamisen viitekehykseen.
Tutkielma on metodiltaan lainopillinen. Tutkielman keskeisimpiné lahteiné on tiedustelu- ja
poliisilainsdadannon esityot, seka eduskunnan oikeusasiamiehen ja perustuslakivaliokunnan lausunnot.

Suojelupoliisin tiedustelumenetelmilla keratyn tiedon kayttotarkoitus on kansallisen turvallisuuden
suojaaminen. Tiedustelumenetelmia ei ole tarkoitettu kéaytettavéksi rikostorjuntaan. Painavat
yhteiskunnalliset intressit kuitenkin edellyttavat, ett tieto tiedustelumenetelmilla havaitusta riittdvéan
vakavasta rikoksesta voidaan luovuttaa esitutkintaviranomaisille. Tiedustelutiedon luovuttaminen
esitutkintaviranomaisille rikostorjuntaan tarkoittaa poikkeamista tiedon
kayttotarkoitussidonnaisuudesta. Koska tiedustelumenetelmat ulottuvat usein syvalle perustuslain
takaaman yksityiselaman suojan piiriin, korostuu kayttotarkoitussidonnaisuuden merkitys
tiedustelumenetelmilla keratyn tiedon luovuttamisen edellytyksistd saddettdessa.

Tutkielmassa havaittiin uuden palomuurisddannoksen olevan systematiikan kannalta osin
ongelmallinen. Suojelupoliisin tiedustelumenetelmat ovat pitkalti samoja, kuin poliisin kayttamat
salaiset tiedonhankintakeinot ja pakkokeinot. Kuitenkin tiedustelumenetelmien kayttéedellytykset ovat
huomattavasti poliisin salaisia tiedonhankintakeinoja ja pakkokeinoja valjemmat, jonka vuoksi
tiedustelutiedon rikostorjuntaan luovuttamisen edellytysten tulee olla suhteellisen tiukat. Uudessa
palomuurisddnnoksessa on kuitenkin havaittavissa piirteita perustuslakivaliokunnan varoittamasta
sééntelystd, joka mahdollistaa tiedustelumenetelmien kdyton salaisten tiedonhankintakeinojen ja
pakkokeinojen edellytysten kiertamiseen. Uudessa palomuurisadnnoksessd nayttad olevan merkkeja
kayttotarkoitussidonnaisuuden rajan halvenemisestd, eli function creepista.

Avainsanat: siviilitiedustelu, suojelupoliisi, palomuurisddnnds, kayttétarkoitussidonnaisuus
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1 Johdanto

Kansallisen turvallisuuden suojaaminen edellyttad, etta valtion johdolla ja kansallisen
turvallisuuden kannalta keskeisilla viranomaisilla on ajantasainen kuva kansallisen
turvallisuuden tilasta ja sitd uhkaavista ilmitista. T&t4 tietoa tuottavat tiedusteluviranomaiset.
Suomessa tiedusteluviranomaisia ovat suojelupoliisi, padesikunta ja Puolustusvoimien
tiedustelulaitos!. Tiedustelumenetelmien kaytolla keratysta tiedosta saadaan toisinaan tietoa
hankkeilla olevista tai jo tapahtuneista rikoksista. Vaikka tiedustelumenetelmié ei ole
tarkoitettu rikostorjuntaan, on yhteiskunnan etujen mukaista, etta tallaisen tiedon perusteella
viranomaiset voivat ryhtyé toimenpiteisiin riittdvan vakavan rikoksen ehk&isemiseksi,
torjumiseksi tai selvittdmiseksi. Tahan julkista valtaa velvoittaa erityisesti julkisen vallan

velvollisuus taata ihmis- ja perusoikeuksien toteutuminen.

Tutkielman aiheena on siviilitiedustelussa saadun tiedon esitutkintaviranomaiselle
luovuttamisen edellytyksia sdanteleva palomuurisainnos. Tutkielman tavoitteena on avata
uudistetun palomuurisédannoksen, eli PoliisiL (872/2011) 5 a:44 § (166/2026) ja5 a:44 a—C 8
(166/2026) taustaa erityisesti kayttdtarkoitussidonnaisuuden ndkokulmasta. Tarkastelen
palomuurisadnnosta myos yleisemmin eduskunnan oikeusasiamiehen ja eduskunnan
perustuslakivaliokunnan kannanottojen valossa. Tutkielmassa pyrin vastaamaan, onko
kayttotarkoitussidonnaisuuden periaate huomioitu palomuurisdannoksen uudistuksessa
yhdenmukaisella tavalla perustuslakivaliokunnan ja eduskunnan oikeusasiamiehen

lausuntokaytannon kanssa.

Tutkielma keskittyy PoliisiL 5 a:44 § ja 44 a—c 8:iin, vaikka palomuurisdannoksiin voidaan
katsoa kuuluvan myos PoliisiL 5 a:5 §, eli suojelupoliisin sisiinen palomuurisaannos?, seké
PoliisiL 5 a:44 8:n kanssa paésaantoisesti saman siséltoiset sotilastiedustelulain (laki
sotilastiedustelusta 590/2019) 79 § ja 80 §.2 Niin ollen tutkielmassa “’palomuurisiinnds”
viittaa nimenomaan PoliisiL 5 a:44 § ja 44 a—c 8:ien palomuurisdannokseen. Kéytén
tutkielmassa ndista neljésta sinansé erillisestd sddnnoksestd termid palomuurisédannds, silla ne
muodostavat yhdessé kiinte&dn sadnndskokonaisuuden. Pyrin talla myo6s selventdmaéan sita,

etté tutkielman aiheena on juuri ndma poliisilain sddnnokset, eik& palomuuriséadnnokset

1 Lohse — Viitanen 2019, s. 51.
2 EQAK/289/2021, s. 21.
3 EOAK/289/2021, s. 28.



yleisesti. Tutkimuskysymyksen kannalta kiinnostavimmat sd&nnokset ovat PoliisiL 5 a:44 § ja
5 a:44 a §, joten keskityn tutkielmassa padasiassa naihin kahteen pykalaan. Eduskunta
hyvaksyi 18.2.2026 hallituksen esityksen palomuurisddnnéksen muuttamisesta. Uusi

palomuurisaéntely astui voimaan 20.3.2026.

Tarkastelen tutkielmassa, kuinka palomuuriséannos asettuu kayttétarkoitussidonnaisuuden ja
siitd poikkeamisen oikeudelliseen viitekehykseen. Tutkielman tutkimuskohteena on voimassa
oleva oikeus ja tiedonintressiné on tulkita ja systematisoida voimassa olevan oikeuden
sisaltoa. Nain ollen tutkielman tutkimusmetodina on lainoppi.* Tarkeimpanéa lahteeni
tutkielmassa ovat palomuurisaantelyyn liittyvat hallituksen esitykset ja
perustuslakivaliokunnan ja eduskunnan oikeusasiamiehen lausunnot.
Kéyttotarkoitussidonnaisuutta ja tiedustelua yleisesti kasittelen oikeuskirjallisuuden kautta.
Kayttotarkoitussidonnaisuuden osalta lahteend on EU-oikeudellista séantelya ja siihen
liittyvaa virallisl&hteistod, kuten Euroopan Unionin perusoikeusviraston ja

tietosuojatydryhman sekéd Euroopan komission julkaisuja.

Tutkielman alussa luvussa 2 esittelen aihepiirid yleisella tasolla. Kasittelen suojelupoliisin
roolia kansallisena siviilitiedusteluviranomaisena seka kayttotarkoitussidonnaisuuden ja
palomuurisadnnoksen taustaa, tarkoitusta ja sisaltod. Luvussa 3 esittelen
palomuurisadnnoksen uudistamisen taustalla vaikuttavia tekijoita ja siihen tehtyja muutoksia,
seka arvioin toteutettujen muutosten suhdetta kayttotarkoitussidonnaisuuteen
perustuslakivaliokunnan ja eduskunnan oikeusasiamiehen lausuntokdytdnnon valossa.
Tutkielman teemaan liittyy vahvasti erilaiset perusoikeuskysymykset, mutta nakokulmani

aiheeseen painottuu kéayttdtarkoitussidonnaisuuteen.

4 Siltala 2003, s. 891.



2 Aihepiirista yleisesti
2.1 Suojelupoliisi kansallisena siviilitiedusteluviranomaisena

Kansallinen tiedustelulainsaadanto on viime vuosina kehittynyt vauhdilla. Vuonna 2019 tuli
voimaan uudet sotilas- ja siviilitiedustelulait. Lakiuudistusten my6ta suojelupoliisi sai
yksinoikeuden Suomessa tehtévaan siviilitiedusteluun, mutta silté poistui
esitutkintaviranomaisen valtuudet. Siviilitiedustelulain uudistukset toteutettiin sd&tamalla
poliisilakiin (872/2011) uusi 5 a luku, joka siséltaa suojelupoliisin suorittamaa
siviilitiedustelua koskevia sdé&dnnoksid. Samaan aikaan tuli voimaan laki
tietoliikennetiedustelusta siviilitiedustelussa (582/2019). Namé kaksi saaddsta muodostavat
siviilitiedustelua koskevan saantelyn ytimen. Liséksi suojelupoliisin toimintaa koskevia
sédannoksia sisaltyy esimerkiksi poliisin hallinnosta annettuun lakiin (110/1992) ja lakiin

henkilGtietojen kasittelysta poliisitoimessa (616/2019).°

Poliisin hallintolain (laki poliisin hallinnosta 110/1992) 10 8:ssa (860/2015) suojelupoliisin
tehtdvat maaritellaan seuraavasti: ”Suojelupoliisin tehtdvana on sisdministerion ohjauksen
mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi seka havaita, estaa ja
paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja
yhteiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta. Sen tulee myds
yllapitéa ja kehittad yleista valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan
havaitsemiseksi ja estamiseksi”. Siviilitiedustelulla tarkoitetaan suojelupoliisin harjoittamaa
tiedon hankintaa ja hyddyntamistd kansallisen turvallisuuden suojaamiseksi, ylimmén
valtiojohdon paatoksenteon tukemiseksi ja muiden viranomaisten lakiséateisia kansalliseen
turvallisuuteen liittyvia tehtdvia varten. Edella esitetty siviilitiedustelun méaaritelma sisaltyy
poliisilain (872/2011) 5 a luvun 1 §:44n. S&dnnoksen sisaltdmasta siviilitiedustelun
madritelmastd ilmenee, ettd Suomessa ainoana siviilitiedusteluviranomaisena toimii

suojelupoliisi. Tama seikka ilmenee myos tiedustelulakien esitoista®.

Vaikka siviilitiedustelun menetelmat ovat pitkalti samat kuin esitutkintaviranomaisten

suorittamassa rikostiedustelussa, eroaa siviilitiedustelu rikostiedustelusta muun muassa

5 Hakala 2022, s. 3.
6 HE 202/2017 vp, S. 168.



padmaaraltaan ja luonteeltaan’. Siviilitiedustelun padmaarana on edella mainitusti
ensisijaisesti kansallisen turvallisuuden suojaaminen ja siihen liittyvéat tehtavat.
Rikostiedustelun pd@méaarana taas on saada tietoa, jonka avulla voidaan paljastaa, estaa tai
selvittaa rikos.® Rikostiedustelussa kéytettavien salaisten tiedonhankintakeinojen kaytté on
kytketty perusteltuun epailyyn tekeill& olevasta tai tehdysta rikoksesta, joka voidaan riittavalla
todennikoisyydella kytkea tiedonhankintakeinon kohdehenkiloon®. Siviilitiedustelu
puolestaan on irrotettu vastaavasta perustellusta ja kohdennetusta rikosepailysta, silla
kansallista turvallisuutta uhkaavat tahot ja ilmiét ovat harvoin etukéateen tiedossa'®. Liséksi
kansallista turvallisuutta uhkaavat ilmi6t eivat suinkaan aina liity rikoksiin ja ne voivat myods
tapahtua Suomen rajojen ulkopuolellall. Taman vuoksi yksittdisten henkildiden tai tekojen
sijaan usein on tarkedmpaa tunnistaa kansallista turvallisuutta uhkaavat ilmiét ja niiden

kehityssuunnat yleisell4 tasolla®?.
2.2 Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuus on henkil6tietojen kasittelyssa keskeisin periaate.
Rekisterinpitajan tulee ennalta mééritella rekisterinpitdjaa sitova keratyn henkilétiedon
kayttotarkoitus, jota ei jalkeen pdin voi muuttaa muuten kuin laissa sédadetylla perusteella, tai
rekisterdidyn suostumuksella. Kayttétarkoitussidonnaisuudesta johtuen rekisterinpitdja ei saa
kasitelld kerattyja henkildtietoja tavalla, joka on yhteensopimaton alkuperdisen
kayttotarkoituksen kanssa.'® Kerttyja henkildtietoja saadaan kuitenkin kasitella toista
tarkoitusta varten, jos se ei ole yhteensopimaton alkuperaisen kayttétarkoituksen kanssa.
Kéyttotarkoitussidonnaisuus sekd suojaa rekisterdityjen henkil6tietojen kasittelyyn
kohdistuvia perusteltuja odotuksia, etta rajoitetusti mahdollistaa kerattyjen henkil6tietojen
jatkokayton.!* Kayttotarkoitussidonnaisuuden periaatteen voidaan katsoa sisaltavan kaksi
velvoitetta rekisterinpitajalle: kayttotarkoituksen maarittely (purpose specification) ja
kayttotarkoituksen kanssa yhdenmukainen kaytté (compatible use)®®. Keratyn tiedon

kayttdminen tarkoitukseen, joka ei ole yhdenmukainen alkuperdisen kayttotarkoituksen

” Tiedusteluvalvontavaltuutettu 2019, s. 28.

8 Lohse — Viitanen 2019, s. 75.

® HE 202/2017 vp, s. 19.

101 ohse — Viitanen 2019, s. 75.

11 HE 198/2017, s. 36.

12 Lohse — Viitanen 2019, s. 75.

13 voutilainen 2019, s. 130.

14 Korpisaari — Pitkanen — Warma-Lehtinen 2022, s. 103.
15 Article 29 Data Protection Working Party 2013, s. 38.



kanssa, vaatii oman oikeudellisen perusteen. Kéyttotarkoituksen vastainen kaytto ei ole
sallittua, vaikka tieto itsessaan olisi keratty laillisella tavalla ja laillista tarkoitusta varten.®

Kéyttotarkoitussidonnaisuuden periaate suojaa monia eri intresseja. Tarkein suojattava
oikeushyva on EU:n perusoikeuskirjassa suojattu henkil6tietojen suoja ja siihen laheisesti
liittyva yksityisyyden suojal’. Henkilotietojen kisittelyn tarkoituksen tasmallinen ja selkea
madrittely lisaa tietojen késittelyn lapinakyvyyttd ja vahvistaa rekisterdidyn oikeusvarmuutta.
Jotta rekisterdidyt voivat tehokkaasti kéayttda oikeuksiaan, kuten oikeutta vastustaa
henkilttietojensa kéyttod, tulee henkilbtietojen kayttotarkoituksen olla selkedsti rajattu ja
ennakoitava.!® Kiyttotarkoitussidonnaisuudella pyritisin myds estiméin niin sanottu “mission
creep”?® tai “function creep”?’. Molemmilla kasitteill4 viitataan
kayttotarkoitussidonnaisuuden rajan halventymiseen?, jolloin kerattya tietoa voitaisiin

myohemmin ryhtya kayttamaan tavalla, joka ylittaa alkuperaisen kayttotarkoituksen??,

Kéayttotarkoitussidonnaisuuden periaate on tietosuojasadntelyn varhaisimpia periaatteita®.
Periaate liittyy olennaisesti EIS 8 artiklaan, joka takaa jokaiselle oikeuden “nauttia yksityis- ja
perhe-eldma&nsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta”, josta viranomaiset
saavat poiketa vain artiklassa mainituin edellytyksin. Artiklan myota tietosuojaséantelyssé
keskeiset lailla saatamisen vaatimus ja kdyttotarkoitussidonnaisuuden periaate alkoivat saada
muotoaan.?* Kayttotarkoitussidonnaisuuden periaate kehittyi edelleen 1980-luvulla OECD:n
tietosuojaohjeiden (privacy guidelines)?® ja tietosuojayleissopimuksen (Euroopan neuvoston
yksiloiden suojelua henkilGtietojen automaattisessa tietojenkasittelyssa koskeva yleissopimus,
SopS 35/1992) my6ta.?® Eurooppaoikeuden viitekehyksessa kayttotarkoitussidonnaisuus
sisaltyy myds muun muassa EU:n perusoikeuskirjan 8 artiklaan ja GDPR:n 5 artiklaan
(Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/679 luonnollisten henkiloiden

suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja

16 Euroopan unionin perusoikeusvirasto ja Euroopan neuvosto 2021, s. 131.
7 Article 29 Data Protection Working Party 2013, s. 10.

18 Article 29 Data Protection Working Party 2013, s. 13-14.

19 Article 29 Data Protection Working Party 2013, s. 4.

20 Brouwer 2011, s. 274.

21 Brouwer 2011, s. 274.

22 Article 29 Data Protection Working Party 2013, s. 4.

23 yon Grafenstein 2018, s. 31.

24 Article 29 Data Protection Working Party 2013, s. 7.

25 OECD (1980) Recommendation of the Council concerning Guidelines Governing the Protection of Privacy
and Transborder Flows of Personal Data, OECD/LEGAL/0188

% Article 29 Data Protection Working Party 2013, s. 7-9.



direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). Annettu 27.4.2016.).
Kansallisessa lainsd&ddannossé kéyttotarkoitussidonnaisuus sisaltyy esimerkiksi
henkil6tietolain (523/1999) 7 8:&n ja rikosasioiden tietosuojalain (laki henkilGtietojen
kasittelysta rikosasioiden ja kansallisen turvallisuuden yllapitamisen yhteydessa, 1054/2018)
5 8:an.

Rikosasioiden tietosuojalain toinen luku siséltda henkildtietojen késittelya koskevat
periaatteet, joista yksi on kayttotarkoitussidonnaisuus. Lain 5.1 §8:n mukaan “’rekisterinpitdja
saa kerdtd henkilGtietoja vain tiettyja nimenomaisia ja oikeutettuja tarkoituksia varten, eiké se
saa kdsitelld niitd kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla”. Pykédldn toisen
momentin mukaan kéyttotarkoituksesta saa poiketa vain, mikali henkil6tietojen késittelysta
muuhun tarkoitukseen saadetaan laissa. Rikosasioiden tietosuojalailla on implementoitu
rikosasioiden tietosuojadirektiivi (Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen késittelyssé rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin
liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seké néiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta.
Annettu 27.4.2016.), jonka 2(3) artiklan alakohta a:n mukaan direktiivia ei sovelleta
henkil6tietojen késittelyyn, jota suoritetaan unionin oikeuden soveltamisalan ulkopuolelle
jadvan toiminnan yhteydessa. Euroopan Unionista tehdyn sopimuksen 4(2) artiklan nojalla
kansallinen turvallisuus on yksinomaan jasenvaltioiden vastuulla, eli unionin oikeuden
soveltamisalan ulkopuolella. Rikosasioiden tietosuojalakia saatéessa lainsaataja halusi
kuitenkin sisallyttaa lain soveltamisalaan myos henkil6tietojen késittelyn kansallisen
turvallisuuden suojaamisen yhteydessd, silla henkil6tietojen suoja olisi muuten jaanyt talta

osin vaillinaiseksi.?
2.3 Palomuurisadnnodksen taustaa

PL (731/1999) 22 § velvoittaa julkista valtaa suojelemaan perus- ja ihmisoikeuksia. EIT on
korostanut ratkaisukdytannossaan valtion velvollisuutta suojella yksilon oikeutta eldmaan
paitsi pidattaytymalla tahallisesta ja lainvastaisesta henkien riistdmisestd, myods sdatamalla

tehokkaita rikosoikeudellisia sdannoksid, jotka ehkaisevat henkiloon kohdistuvia rikoksia?®.

2T HE 31/2018 vp, s. 19-20.
28 Kontrova v. Slovakia 2007, kohta 49.



EIT on katsonut my6s viranomaisilla olevan tietyissa tapauksissa positiivinen velvollisuus
ryhtyé estaviin toimenpiteisiin suojellakseen yksiloa haneen kohdistuvalta rikokselta. EIT on
katsonut, etta jotta viranomaiselle voi syntya velvollisuus ryhtya estaviin toimenpiteisiin
henkil6on kohdistuvan rikoksen torjumiseksi, toimivaltaisen viranomaisen pitaa tai olisi
pitanyt tietda todellisesta ja realistisesta tunnistettuun henkilo6n kohdistuvasta valittomasté
uhasta.?® T4t4 taustaa vasten katsottuna on selvaa, etta julkinen valta ei voi jattaytya
passiiviseksi saadessaan tietaa tarpeeksi vakavasta henkilodn kohdistuvasta uhasta.
Tiedusteluviranomaisten kohdalla tdmé edellyttaa lailla saddettyjd mekanismeja, joilla
tiedustelumenetelmien kéytolla havaitusta rikoksesta voidaan luovuttaa tietoa rikoksen

torjuntaan toimivaltaiselle viranomaiselle.

Koska tiedustelulakien saatamisen yhteydessé suojelupoliisilta poistettiin
esitutkintaviranomaisen toimivaltuudet, tuli tarpeelliseksi arvioida séantelyratkaisua, jolla
sallittaisiin tiedustelumenetelmien kéayt6ll& saadun tiedon luovuttaminen

esitutkintaviranomaiselle. Téllaista sdannosta ei sisaltynyt silloiseen poliisilakiin.*°

Tiedustelumenetelmid ei ole tarkoitettu rikostorjuntaan, vaan niiden péaasiallinen
kayttotarkoitus on kansallisen turvallisuuden suojaaminen3!. Tiedustelulakeja koskevan
hallituksen esityksen mukaan tiedustelumenetelmien kayttotarkoitus on “tuottaa valttdmatonté
tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ylimman valtionjohdon
piitdksenteon tueksi sekd kansallisen turvallisuuden suojaamiseksi”32. Sisaministerion
asettaman siviilitiedustelulakity6ryhman mietinndssé kansallisen turvallisuuden suojaamisella
tarkoitetaan “tehtdvia oikeus- ja yhteiskuntajarjestyksen yllapitamiseksi siten, ettd

kansalaisten perusturvallisuus ja yhteiskunnan toiminnot turvataan”.3

Lain esitdista ilmenee, ettd palomuurisddnnds on nimenomaan tarkoitettu rajatuksi
poikkeukseksi tiedustelumenetelmilld saadun tiedon kayttotarkoitussidonnaisuuteen:
”[PoliisiL 5 a] luvun 44 §:ssé séadettéisiin niin sanotusta palomuurista. Kyse olisi
poikkeuksesta tiedustelumenetelmilld saadun tiedon kayttétarkoitussidonnaisuudesta. Asiaa

koskeva séantely on laadittu siten, ettd siind tasapainoisella tavalla tulisi huomioitua yhtéalta

29 Osman v. The United Kingdom 1998, kohdat 115-116.
% Siviilitiedustelulakityéryhma 2017, s. 113-114.

31 HE 202/2017 vp, s. 214.

%2 HE 202/2017 vp, s. 1.

33 Siviilitiedustelulakityoryhma 2017, s. 124.



tiedustelun rikostorjunnasta poikkeava kayttotarkoitus seké toisaalta vakavien rikosten
selvittdmiseen ja etenkin sellaisten rikosten estdmiseen liittyva huomattava yhteiskunnallinen
intressi”.3* Toisaalta siviilitiedustelussa kansallisen turvallisuuden suojaaminen on
ensisijainen tavoite, jolla lahtokohtaisesti on etusija suhteessa rikosten selvittdmiseen ja
estamiseen®. Naiden kahden intressin valinen, ajoittain jannitteinen, suhde on ratkaistu
palomuurisadnnokselld. Saannoksen tarkoitus on mahdollistaa tiedustelumenetelmilla kerétyn
tiedon avulla havaitun riittdvan vakavan rikoksen estdminen tai selvittdminen
mahdollistamalla havaittua rikosta koskevien tietojen luovuttaminen

esitutkintaviranomaiselle.

Palomuurisdéannokselld varmistetaan yhtaalta rikosvastuun toteuttamisen kautta perus- ja
ihmisoikeuksien toteutuminen edelld esitellylla tavalla, toisaalta sddnnoksella pyritaan
suojelemaan tiettyja 44 a §:ssd mainittuja paaasiassa individualistisia etuja®. Naita etuja ovat
syyttdmyyden tukeminen, hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran
estaminen, sekd huomattavan ympaéristo-, omaisuus- tai varallisuusvahingon estaminen.
Nékemykseni mukaan palomuurisdédnnoksen yksi tarkoitus on myos estaa edelld 2.2 luvussa
mainittu function creep tai mission creep. Palomuurisdannos sisaltaa suljetun listan tilanteista,
joissa tiedustelumenetelmilld keréttya tietoa voidaan luovuttaa esitutkintaviranomaiselle.
Muissa kuin sadnnoksessa tarkoitetuissa tilanteissa tiedustelumenetelmillé kerattya tietoa ei
saa luovuttaa rikostorjuntaan.®” N&in saannos osaltaan estaa tiedustelumenetelmilla kerétyn
tiedon kayttamisen alkuperéisen kayttotarkoituksen kanssa yhteensopimattomalla tavalla

muutoin, kuin palomuurisd&dnnoksessa séadetyissé tilanteissa.
2.4 Palomuurisddnnoksen sisalto

Alkuperaisen palomuurisdanndksen tapaan uudistetun PoliisiL 5 a luvun 44 8:ssa
tiedustelumenetelmén kaytolla saadun tiedon luovuttaminen rikostorjuntaan on séédetty
kyseessa olevasta rikoksesta ja siitd saddetysté rangaistuksesta riippuen pakolliseksi tai
harkinnan varaiseksi. S&annoksen ensimmaisessa momentissa sdédetadn suojelupoliisin
velvollisuudesta ilmoittaa keskusrikospoliisille, kun tiedustelumenetelmien kayt6ll& on

havaittu tapahtuneen sellainen rikos, josta sdddetty ankarin rangaistus on vahintaan kuusi

34 HE 202/2017 vp, s. 119-120.

% Siviilitiedustelulakityéryhma 2017, s. 114.
% Siviilitiedustelulakityoryhma 2017, s. 114.
ST EOAK/289/2021, s. 24.



vuotta vankeutta. Momentin toisen virkkeen mukaan suojelupoliisi saa luovuttaa tallaista
rikosta koskevaa tietoa toimivaltaiselle esitutkintaviranomaiselle. Lainsa&t4ja on katsonut, etta
tallaisiin ylitorkeisiin rikoksiin liittyy ”niin merkittidva rikoksen selvittdmisintressi ja
rikosvastuun toteuttamisintressi, ettd niista olisi rikosoikeusjarjestelman uskottavuuden vuoksi
valttimatontd ilmoittaa toimivaltaiselle viranomaiselle”. Suojelupoliisilla ei kuitenkaan ole
sdannoksen nojalla velvollisuutta aktiivisesti etsia tiedustelumenetelmilla kerétysta tiedosta
tallaisiin rikoksiin liittyvaa tietoa. Suojelupoliisilla ei ole mydskaan velvollisuutta arvioida,
onko tiedustelumenetelmillé keratyn tiedon perusteella olemassa perusteita aloittaa

esitutkinta.3®

Toisen momentin mukaan suojelupoliisi on velvollinen ilmoittamaan toimivaltaiselle
viranomaiselle viipymatta, jos tiedustelumenetelméan kaytolla havaitaan hankkeilla olevan
estettavissa oleva rikos, josta sdddetty ankarin rangaistus on véhintéan kuusi vuotta vankeutta.
Myas tallaista rikosta koskevaa tietoa saadaan luovuttaa toimivaltaiselle viranomaiselle.
Kolmannen momentin mukaan suojelupoliisi saa aina luovuttaa esitutkintaviranomaiselle
tietoa sellaisesta rikoksesta, josta sdédetty ankarin rangaistus on véhintaan kolme vuotta
vankeutta, ja luovutettavalla tiedolla voidaan olettaa olevan erittéin tarke& merkitys rikoksen
ratkaisemisen kannalta. Neljannen momentin mukaan suojelupoliisi saa luovuttaa hankkeilla
olevaa rikosta koskevaa tiedustelumenetelmilld saatua tietoa esitutkintaviranomaiselle, jos
rikoksesta saddetty ankarin rangaistus on véahintaan kaksi vuotta vankeutta. Viidennen
momentin mukaan suojelupoliisi saa 1-4 momenttien estdmatté aina ilmoittaa toimivaltaiselle
viranomaiselle tiedustelumenetelmalld havaitusta tehdysta tai hankkeilla olevasta rikoksesta,
jos kyseessé on tuottamuksellinen turvallisuussalaisuuden paljastaminen, maanpetoksellinen
yhteydenpito, laiton sotilaallinen toiminta, matkustaminen terrorismirikoksen tekemista
varten tai terrorismirikoksiin liittyva julkinen kehottaminen. Suojelupoliisi saa myds luovuttaa
téllaista rikosta koskevaa tietoa 3 ja 4 momentissa tarkoitetulle viranomaiselle, jos tiedolla

voidaan olettaa olevan erittdin tarke&d merkitys rikoksen estdémisen tai selvittdmisen kannalta.

PoliisiL 5 a:44 a 8:n ensimmaisen momentin mukaan suojelupoliisi saa ilmoittaa 44 8:n 3-5
momentissa tarkoitetusta rikoksesta ja luovuttaa sellaista rikosta koskevaa tietoa momenteissa

mainituille viranomaisille kansallisen turvallisuuden suojaamiseksi. Téllainen tieto on

% HE 202/2017, s. 215.
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hyddyntamiskiellon alainen.® Sita ei siis saa kaytt4a salaisen tiedonhankintakeinon tai
pakkokeinon perusteena, eika esitutkinnan toimittamisen perusteena esitutkintalain 3:3 §:ssé
séadetylla tavalla, eikd néyttona rikosasiassa. 44 a 8:n toisen momentin mukaan
tiedustelumenetelman kaytolla saatua tietoa saa aina luovuttaa syyttomyyttéd tukevaksi
selvitykseksi, seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvéan vaaran taikka
huomattavan ymparist6-, omaisuus- tai varallisuusvahingon estdmiseksi. Arvioitaessa tietojen
luovuttamista syyttomyyden tueksi, on annettava painoarvoa sille, kuinka todennakaisesti
henkild voi joutua syytteeseen tai tulla pidatetyksi, vangituksi tai joutua muun pakkokeinon
kohteeksi tai tulla tuomituksi rangaistukseen vaarin perustein®®. Momentissa mainitun vaaran
tai vahingon estamisen ei tarvitse liittya rikokseen. Kyse voi olla esimerkiksi onnettomuuden
estamisestd. Suojelupoliisi voi tarvittaessa luovuttaa tallaista tietoa myos yksityiselle taholle,

mikali se on tarpeellista merkittavan vahingon ehkaisemiseksi.*!

Uuden palomuurisdédnnoksen pykélat 44 b ja 44 c vastaavat sisélloltaan nykyisen 44 §:n
séantelya ilmoituksen siirtdmisestd paattamisesta, seka esitutkintaviranomaisen
velvollisuudesta ilmoittaa rikosta koskevan tiedon kéytosté ja tuomioistuimen oikeudesta
paattaa tallaisen tiedon kdytosta rikosasiassa. 44 b § ensimmaisessa momentissa sdédetéaén
suojelupoliisin oikeudesta siirtda ilmoituksen tekemista 44.1 §:ssé saadetysta
ilmoittamisvelvollisuuden alaisesta rikoksesta enintdén vuodeksi kerrallaan. Pykélan toisen
momentin mukaan harkittaessa 44 8:ssé saddetyn rikoksesta ilmoittamisen tai rikosta
koskevan tiedon luovuttamisen siirtdmisté, on arvioinnissa otettava huomioon kansallisen
turvallisuuden suojaamisen lisaksi my0s rikoksen estamisen tai selvittdmisen merkitys yleisen
tai yksityisen edun kannalta. 44 ¢ 8:n ensimmaisessd momentissa sdédetaan
esitutkintaviranomaisen velvollisuudesta ilmoittaa suojelupoliisille, mikali 44 §:n tai 44 a 8:n
toisen momentin nojalla luovutetun tiedon perusteella kdynnistetaén esitutkinta, ryhdytaan
esitutkintatoimenpiteisiin, tai toimivaltainen viranomainen ryhtyy rikoksen estdmiseen
tdhtadvaan toimenpiteeseen. Pykalan toisen momentin mukaan tuomioistuin paattaa

luovutetun tiedon kdyttdmisesta nayttona rikosasiassa.

39 HE 29/2025 vp, s. 27.
40 HE 202/2017, s. 218.
41 HE 29/2025 vp, s. 27.
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3 Palomuurisaanndoksen uudistaminen

3.1 Lakimuutoksen taustaa

Tiedusteluvalvontavaltuutettu esitti vuoden 2019 vuosikertomuksessaan tulkintansa
palomuurisddannoksen tiedustelutiedon luovuttamiselle asettamista rajoista: ’kansallista
turvallisuutta uhkaavien rikosten estamista ja paljastamista seké selvittamista voidaan pitéa
tiedustelumenetelmia kayttaméalla hankittujen tietojen alkuperdisen kayttotarkoituksen kanssa
yhteensopivina tietojen kayttotapoina. Palomuurisaannokset eivat sen vuoksi rajoita
tiedusteluviranomaisen mahdollisuutta kéyttéa tiedustelutietoja tehtavapiiriinsa kuuluvien
rikosten estamisessa ja paljastamisessa tai mahdollisuutta luovuttaa tiedustelutietoja
esitutkintaviranomaiselle téllaisten rikosten selvittdmiseksi. Tiedusteluviranomainen saa ndin
ollen ilmoittaa Keskusrikospoliisille myds sellaisen tietoonsa tulleen, jo tehdyn maanpetos-,
valtiopetos- tai terrorismirikoksen, josta saddetty ankarin rangaistus on alle kolme vuotta
vankeutta. Tallaisia rikoksia ovat tuottamuksellinen turvallisuussalaisuuden paljastaminen,
puolueettomuusmaéraysten rikkominen, maanpetoksellinen yhteydenpito, laiton sotilaallinen
toiminta, matkustaminen terrorismirikoksen tekemista varten ja terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistiminen”.*? Toisin sanoen tiedusteluvalvontavaltuutetun
tulkinta palomuurisdédnnoksen soveltamisalasta oli se, ettd palomuurisdédnnos ei rajoita
tiedustelumenetelmilld saadun tiedon luovuttamista esitutkintaviranomaiselle sellaisten

rikosten osalta, jotka kuuluvat suojelupoliisin tehtavapiiriin.*?

Eduskunnan oikeusasiamies katsoi, ettei tiedusteluvalvontavaltuutetun tulkinta ole
“oikeudellisesti hyviksyttivi™**, Paatoksessaan oikeusasiamies katsoi, etta
tiedusteluvalvontavaltuutetun tulkinta ei saa tukea laista, eika sen esit6istd*. Vastoin
tiedusteluvalvontavaltuutetun tulkintaa, tiedustelulakeja koskevasta hallituksen esityksesté
ilmenee, ettd palomuurisdannos tulee sovellettavaksi suojelupoliisin toiminnassa myds silloin,
kun tiedustelumenetelman kaytoll& on saatu tieto suojelupoliisin omaan tehtavapiiriin
kuuluvasta rikoksesta: ’Suojelupoliisin tehtavana esitettaisiin olevan jatkossakin poliisilain 5
luvun 3 §:ssé tarkoitettujen rikosten estaminen ja paljastaminen. Nain ollen 44 §:ssi

saadettaviksi ehdotetun palomuurisdantelyn perusteella suojelupoliisi tekisi 5 luvun 3 §:ssé

42 Tiedusteluvalvontavaltuutettu 2020, s. 24—-25.
43 EQOAK 289/2021, s. 19.
44 EOAK/289/2021, s. 29.
45 EOAK 28972021, s. 28.
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olevien rikosten kohdalla ilmoituksen itselleen, jos tiedustelumenetelman kéyton aikana
ilmenee, ettd hankkeilla on pykalassa tarkoitettu maanpetos-, vakoilu- tai terroristisessa

tarkoituksessa tehtéva rikos ja se olisi vield estettavissa™.*8

Kayttotarkoitussidonnaisuuden liséksi oikeusasiamies kiinnittad paatoksessadn huomiota
my0s muun muassa PL 2.3 §:44n ja viranomaistoiminnan laillisuusperiaatteeseen: ’Silloin,
kun viranomainen puuttuu henkilén oikeuspiiriin, tulee toimivallan aina perustua
nimenomaiseen saannokseen. Tamé koskee myos henkilotietojen luovuttamista, jossa on
kysymys puuttumisesta perusoikeuksina turvattuihin yksityiselaman ja henkilGtietojen
suojaan. — — Suojelupoliisin ja sotilastiedusteluviranomaisten tehtavamaarittelyill& sinansé ei
voida oikeuttaa tai perustella henkilotietojen kayttotarkoitussidonnaisuudesta poikkeamista.
Siihen vaaditaan nimenomaista lakitasoista saantelyd. Kun kysymys on
tiedustelumenetelmill& hankitun tiedon luovuttamisesta rikostorjuntaan, tuo saéntely on
annettu tiedustelulainsiadannon palomuurisiinnoksissa”.4” Tama tulkintakysymys toimi

osaltaan vaikuttimena palomuurisaanndksen uudistamishankkeen kaynnistamiselle.*®

3.2 Palomuurisaanndgs ja kayttdtarkoitussidonnaisuus PeV:n

lausuntokaytannéssa

Hallitus antoi huhtikuussa 2025 esityksen eduskunnalle laiksi poliisilain 5 a luvun
muuttamisesta ja erdiksi muiksi laeiksi*®. Esityksessé ehdotettiin muutoksia poliisilain 5 a
lukuun, lakiin henkil6tietojen késittelysta poliisitoimessa, lakiin tietoliikennetiedustelusta
siviilitiedustelussa, seka lakiin sotilastiedustelusta. Tamén esityksen kannalta keskeisin
muutosehdotus kohdistuu poliisilain 5 a luvun 44 §:8n. 18.2.2026 eduskunta hyvaksyi lain

poliisilain muuttamiseksi muutettuna.

Esityksessa ehdotettiin muutettavaksi PoliisiL 44 8:n palomuurisddnngsta siten, ettd sen
viidennessd momentissa suojelupoliisin sallittaisiin luovuttaa kansallista turvallisuutta
vaarantavia rikoksia koskevaa tiedustelumenetelmien kéyt61la saatua tietoa toimivaltaiselle

viranomaisille riippumatta siitd, mika on kyseisesta rikoksesta saadetty ankarin rangaistus.>

4 HE 202/2017 vp, s. 116.
47T EOAK/289/2021, s. 25.
48 EOAK/3163/2025, s. 1.
49 HE 29/2025 vp.

50 HE 29/2025 vp, s. 1.
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Tallaisia rikoksia olisivat olleet kaikki rikoslain 12, 13 ja 34 a luvussa rangaistavaksi sdadetyt
rikokset. Uusia tiedustelutiedon luovuttamisen perusterikoksia olisivat siis olleet
tuottamuksellinen turvallisuussalaisuuden paljastaminen, puolueettomuusmaaraysten
rikkominen, maanpetoksellinen yhteydenpito, laiton sotilaallinen toiminta, matkustaminen
terrorismirikoksen tekemisté varten ja terrorismirikoksen tekemistéa varten tapahtuvan

matkustamisen edistaminen.®!

Perustuslakivaliokunnan mukaan ehdotettu 44.5 § muistuttaa ylimé&aréisen tiedon kayttoa
koskevaa sadntelyd®2. Ylimaaraiselld tiedolla tarkoitetaan pakkokeinolain (806/2011) 10:54 §
mukaan “’telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja tekniselld
tarkkailulla saatua tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sitd, jonka
tutkintaa varten lupa tai paétos on annettu”. Esitutkinta- ja pakkokeinolakia koskevassa
lausunnossaan perustuslakivaliokunta on arvioinut ylimadraisen tiedon k&yttdmisen
edellytyksid rikoksen selvittdmisessd. Pakkokeinolakiin endotettiin tuolloin ylimaaraisen
tiedon kayttamisen edellytykseksi sitd, ettd pakkokeinoa, jolla tieto on saatu, olisi saanut
kayttaa havaitun rikoksen selvittdmisessa, tai jos havaitusta rikoksesta saddetty ankarin
rangaistus olisi vahintadén kaksi vuotta vankeutta. Jalkimmainen kriteeri olisi
perustuslakivaliokunnan ndkemyksen mukaan johtanut salaisten pakkokeinojen kéyttdalan
laajentumiseen pidemmélle, mita niiden edellytyksista pakkokeinolaissa muutoin sdédetéan.
Valiokunta edellytti ehdotettua sdanndstd muutettavan siten, etta yliméaarista tietoa saa kayttaa
rikoksen selvittdmiseen vain, jos kyseinen rikos olisi voinut olla sen pakkokeinon kayton
edellytyksend, jolla tieto rikoksesta on saatu.>

Pakkokeinolakia péivitettdessa vuonna 2013 hallitus esitti, ettd ylimaaraista tietoa saisi
kayttaa sellaisen rikoksen selvittdmiseen, josta saddetty ankarin rangaistus on vahintdan kaksi
vuotta vankeutta®*. Perustuslakivaliokunta totesi, etta tallainen saantely merkitsisi sité, etti
ylimé&araista tietoa voitaisiin kayttaa yleensa sakolla sovitettavien rikosten selvittdmisessa.
Valiokunta katsoi kuitenkin, ettd ’hyvéksyttavané voidaan pitad sitd, ettd ylimaaraista tietoa
saa kayttad, jos rikoksesta sdadetty ankarin rangaistus on vahintaan kolme vuotta vankeutta.

Estettd ei ole myoskaén sille, ettd saannoksen piiriin otetaan joitakin sellaisiakin yksittaisia

51 HE 29/2025 vp, s. 24.
52 PeVL 26/2025 vp, s. 3.
53 PeVL 66/2010, s. 10.
% HE 14/2013 vp, s. 22.
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rikoksia, joiden enimmaisrangaistus on kaksi vuotta vankeutta — — jotka tayttavat perustuslain

10 §:n 3 momentissa asetetut vaatimukset”.>

Tiedustelulakeja saadettaessé perustuslakivaliokunta on korostanut
kayttotarkoitussidonnaisuuden merkitysta sdadettdessa yliméaéaraisen tiedon, tai sita
muistuttavan tiedon kayttdmisesté. Perustuslakivaliokunta on varoittanut pakkokeinojen
kayton rajoittamisen véljentymisesta, jos sallitaan ylimaaraisen tiedon kéyttaminen
perusterikoksia vahaisempien rikosten selvittamisess&®®. Samalla tavoin
perustuslakivaliokunta on varoittanut sellaisesta saantelystd, joka mahdollistaisi
tiedustelumenetelmien ké&yton poliisilain tai pakkokeinolain salaisten tiedonhankintakeinojen
tai pakkokeinojen kayttoedellytysten Kiertdmisen tai johtaisi niiden edellytysten
valjentymiseen®’. Tallainen salaisten tiedonhankintakeinojen tai pakkokeinojen
kayttoedellytysten kiertdmisen mahdollistava sééantely olisi ongelmallista erityisesti
tiedustelumenetelmilla hankittujen tietojen kayttotarkoitussidonnaisuuden nakékulmasta.
Perustuslakivaliokunta on huomauttanut, etté tiedustelutoiminta on luonteeltaan erilaista kuin
rikostiedustelu, jolloin kayttotarkoitussidonnaisuuden merkitys korostuu yliméaaréista tietoa

muistuttavan tiedon kdyttamisesta saddettaessa®®.

Perustuslakivaliokunta nosti 44.5 8:&n siséltyvan tuottamuksellisen turvallisuussalaisuuden
paljastamisen esimerkiksi ehdotettuun sdanndkseen siséltyvista lievista rikoksista. Valiokunta
totesi, ettei ehdotettu 44.5 § ole ”sopusoinnussa perusoikeuksien rajoittamisen
oikeasuhtaisuus- eika taismallisyys- ja tarkkarajaisuusedellytyksen kanssa”.>®
Perustuslakivaliokunnan lausunnon myo6ta hallintovaliokunta muutti ehdotettua 44.5 §:4.
Saannoksen ulkopuolelle jaivat 12, 13 ja 34 a luvuissa lievimmat rangaistavaksi sdadetyt
rikokset ja uuteen 44.5 8:&n siséllytettiin lista rikoksista, joista suojelupoliisilla on oikeus
luovuttaa tietoa toimivaltaiselle viranomaiselle.®® Nain viltettiin myos ongelma, etté
tulevaisuudessa rikoslain 12, 13 tai 34 a lukuihin sisallytettdvat uudet rikokset tulisivat

automaattisesti 44.5 &:n luovutusoikeuden alaisiksi®!. Rajaus on merkityksellinen kerétyn

%5 PeVL 32/2013 vp, s. 7.
%6 peVL 32/2013, s. 6.

7 PeVL 35/2018 vp, s. 22.
58 PeVL 35/2018 vp, s. 22.
59 PeVL 26/2025 vp, s. 4.
80 HaVM 32/2025 vp, s. 9.
61 PeVL 26/2025 vp, s. 4.
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tiedon kayttotarkoitussidonnaisuuden kannalta. Kun tiedustelumenetelmia ei ole tarkoitettu
rikostorjuntaan, tarkoittaa tiedustelutiedon luovuttaminen rikostorjuntaan poikkeusta
kayttotarkoitussidonnaisuuteen, josta taas on rikosasioiden tietosuojalain 5.2 §:n mukaan
séadettava lailla. Koska tiedustelumenetelmien kaytto ulottuu usein PL 10 §:n suojaamalle
yksityiselamén alueelle, tulee kayttotarkoitussidonnaisuudesta poikkeavan sdéntelyn tayttaa
perusoikeuksien rajoitusedellytykset.5? Lievasti rangaistavaksi saanneltyjen rikosten
sisallyttaminen tiedustelutiedon luovutusoikeuden piiriin tarkoittaisi PL 10 §:n takaaman
yksityiselamén suojan laventumista ja tallaisen saantelyn tulisi tayttaa perusoikeuksien yleiset

rajoitusperiaatteet.®®

Lopulliseen saannokseen sisaltyy kuitenkin perustuslakivaliokunnan mainitsema
tuottamuksellinen turvallisuussalaisuuden paljastaminen. Mielesténi perustuslakivaliokunnan
lausuntokdytdnnon valossa tuottamuksellinen rikos, josta sdadetty ankarin rangaistus on kaksi
vuotta vankeutta, osana palomuurisaantelyé ei ole yhdenmukainen
oikeasuhtaisuusvaatimuksen kanssa. Néin ollen kyseisen rikoksen kohdalla ei olisi syyta sallia
poikkeamista tiedustelumenetelmilla kerétyn tiedon kayttétarkoitussidonnaisuudesta.
Tiedusteluvalvontavaltuutettu on esittanyt nakemyksen, etté niin sanottujen supo-rikosten
rangaistusasteikko ei valttamatta ilmenna niiden kansalliselle turvallisuudelle aiheuttamaa
vahinkoa. Siksi esimerkiksi turvallisuussalaisuuden paljastamisessa teon tahallisuuden asteen
sijaan kansallisen turvallisuuden kannalta merkityksellisemp&a on paljastuneen tiedon laatu.%*
Nékemys ei ole aivan ongelmaton. Perustuslakivaliokunnan mukaan kansallisen

turvallisuuden kisitetta tulee tulkita suppeasti ja uhan taso on asetettava korkealle®®.

3.3 Palomuurisaannds ja kayttotarkoitussidonnaisuus EOA:n

lausuntokaytannéssa

Esityksessa ehdotettiin edelld kasitellyll& tavalla tiedustelumenetelmill& keréatyn tiedon
luovuttamisen perusteena olevien rikosten alaa laajennettavaksi koskemaan kaikkia
maanpetos-, valtiopetos- ja terrorismirikoksia. Ehdotusta perustellaan esityksessé kyseisten
rikosten estdmisen ja selvittdmisen kansallista turvallisuutta suojaavalla vaikutuksella.

Esityksen perustelujen mukaan “kansallista turvallisuutta uhkaavien rikosten estdmisté ja

62 EOAK/3163/2025, s. 3.

63 EOAK/3163/2025, s. 13.

64 Tiedusteluvalvontavaltuutettu 21.12.2021.
%5 PeVM 4/2018 vp, s. 8-9
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selvittdmistd voidaan pitaa tiedustelumenetelmié kayttaméalla hankittujen tietojen alkuperéisen
kiyttotarkoituksen kanssa yhteensopivina tietojen kiyttdtapoina”.%® Eduskunnan
oikeusasiamies toisti hallituksen esitysta koskevassa lausunnossaan vuonna 2021 esittdmansa
nikemyksen®’, etta hallituksen esityksen perusteluissa mainittua yhteensopivuutta ei ole.
Tiedustelumenetelmi& kayttamalla hankittujen tietojen alkuperéinen kayttotarkoitus ei ole
yhteensopiva rikostorjunnan kanssa. Oikeusasiamies viittasi my0s seikkaan, etta koko
palomuurisadnnoksen tarkoitus on sallia tietyissa tilanteissa poikkeamisen
tiedustelumenetelmilld kerdtyn tiedon kayttotarkoitussidonnaisuudesta: ’mikéli
tiedustelutietojen kaytto rikostorjuntaan olisi luonnoksessa kuvatun mukaisesti alkuperaisen

kayttotarkoituksen kanssa yhteensopiva — ei mitaan erillista saintelya tarvittaisi”.%®

Lopulliseen 44.5 §:&n siséllytettiin viisi rikosta, joista suojelupoliisi saa
tiedustelumenetelmien kaytolla havaittuaan ilmoittaa ja luovuttaa tietoa toimivaltaiselle
viranomaiselle 44 8:n 3-5 momenttien estdmatta. Naista rikoksista saadetty
rangaistusasteikko on sakkoa tai korkeintaan kaksi vuotta vankeutta. Eduskunnan
oikeusasiamies huomautti, ettd poliisilain mukaan salaisen tiedonhankinnan ja rikoksen
estamiseksi tehtavén telekuuntelun perusterikoksista on suljettu pois matkustamisen
terrorismirikoksen tekemista varten ja terrorismirikoksiin liittyvén julkisen kehottamisen
sakolla sovitettavat tekomuodot®. Nain ei kuitenkaan ole tehty 44.5 §:n osalta.
Oikeusasiamies ei pida hyvaksyttavana tai oikeasuhtaisena, etta tiedustelumenetelmien
kaytolla saatua tietoa voitaisi luovuttaa rikostorjuntaan ylipaataan sakolla sovitettavissa
olevista rikoksista’™. Sakolla sovitettavat tekomuodot tulisi vahintain sulkea pois 44.5 §:n
soveltamisalasta’®. Perusoikeuksiin puuttuvien tiedustelumenetelmien kayttoedellytykset ovat
selvasti valjemmat kuin salaisten tiedonhankintakeinojen tai pakkokeinojen
kayttoedellytykset’?. Siksi pidan systematiikan ja kayttotarkoitussidonnaisuuden kannalta
ongelmallisena tilannetta, jossa tiedustelumenetelmilld saatua tietoa voitaisiin luovuttaa
rikostorjuntaan salaisten tiedonhankintakeinojen ja pakkokeinojen perusterikoksia lievempien

rikosten osalta.

8 HE 29/2025 vp, s. 23-24.
67 EOAK/289/2021, s. 24.
8 EOAK/3163/2025, s. 10.
8 EOAK/3163/2025, s. 11.
0 EOAK/3163/2025, s. 12.
T EOAK/3163/2025, s. 13
2 EOAK/289/2021, s. 20.
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Palomuurisdéannoksen muuttamista koskevassa hallituksen esityksessé 44.1 §:an ehdotettiin
“tdsmennystd”, jonka mukaan “rikosta koskevan tiedon luovuttaminen voisi tapahtua paitsi
suojelupoliisin aloitteesta, myos esitutkintaviranomaisen suojelupoliisille osoittaman pyynnén
johdosta”. Tiedustelumenetelman kaytto ei voisi kuitenkaan perustua esitutkintaviranomaisen
pyyntoon, eika tarkoituksena saisi olla tietojen keradminen rikostorjuntaan.” Eduskunnan
oikeusasiamies pitaa sanavalintaa tdsmentévastd muutoksesta harhaanjohtavana, sillé ehdotus
tarkoittaisi toteutuessaan syvéllekdyvaa muutosta siviilitiedustelutoimivaltuuksien ja
rikostiedustelutoimivaltuuksien k&yton valiseen suhteeseen. Kyse olisi juuri sellaisesta
séantelystd, josta perustuslakivaliokunta on edelld esitetyin tavoin varoittanut, joka
mahdollistaisi tiedustelumenetelmien kayton tosiasiallisesti rikostorjunnan tarpeisiin.’
Tallainen séantely asettuu kayttétarkoitussidonnaisuuden nakdkulmasta mielestani harmaalle
alueelle. My0s oikeusasiamies toteaa lausunnossaan, ettd sadntely mahdollistaisi
tiedustelumenetelmien k&yton sinénsé kéyttotarkoituksen mukaisesti samalla, kun tietoa
luovutetaan esitutkintaviranomaiselle, jolla ei itselld olisi laillisia edellytyksia hankkia tietoa

salaisilla tiedonhankinta- tai pakkokeinoilla™.

Uuden 44 a §8:n mukaan tiedustelumenetelmien kéaytoll4 saatua tietoa saadaan luovuttaa
toimivaltaiselle viranomaiselle palomuurisdannoksen sisaltdmista rikoksista myos kansallisen
turvallisuuden suojaamiseksi. Tallainen tieto on kayttokiellon alaista.

Hallituksen esityksessa todetaan myds, ettd kansallista turvallisuutta voivat uhata myds muut
rikokset, kuin rikoslain 12, 13 ja 34 a luvuissa saddetyt rikokset, esimerkiksi tieto- ja
viestintarikokset seka aserikokset. N&in ollen myds ndista rikoksista tulisi voida luovuttaa
tiedustelumenetelmien kaytolla saatua tietoa kansallisen turvallisuuden suojaamiseksi.
Esityksessa mainitaan kaytannon esimerkkina kansallista turvallisuutta suojaavasta toimesta
aseluvan epaaminen henkildlta, jonka suojelupoliisi on tiedustelumenetelmin havainnut
syyllistyneen vakivaltarikokseen tai torkedidn ampuma-aserikokseen.’® Oikeusasiamies Kysyy
ehdotusta koskevassa lausunnossaan, ettd “kuinka lupaharkinnassa voitaisiin ottaa huomioon
rikos”, josta ehdotetun 44 a §:n hyodyntéamiskiellon takia ei saa toimittaa esitutkintaa eiké

edes kirjata rikosilmoitusta”. Oikeusasiamichen mukaan “ehdotus on selvésti vastoin

8 HE 29/2025 vp, s. 21.

4 EOAK/3163/2025, s. 8-9.
S EOAK/3163/2025, s. 9.

6 HE 29/2025 vp, s. 26.



perustuslain 21 8:a4n siséltyvad syyttomyysolettamaa ja hyvan hallinnon takeita, ja
vaarallinen esimerkki siitd, mihin kaikkeen ehdotettu tiedustelumenetelmilla saadun tiedon
“hyddyntdminen” voi johtaa”.”” Mielesténi esitetty esimerkki on kyseenalainen myos
kayttotarkoitussidonnaisuuden kannalta, sill& se tarkoittaisi tiedustelumenetelmilla kerétyn
tiedon kayttoalan laajentamista kayttotarkoituksen ulkopuolelle yksilod koskeviin
hallintop&é&toksiin. Koska kayttotarkoitussidonnaisuudesta poikkeamisen sallivan sdéntelyn
tulee tayttaa perusoikeuksien rajoitusedellytykset’®, pelkka hyviksyttava peruste, tassé
yhteydessé kansallisen turvallisuuden suojaaminen, ei ole yksinaan riittava peruste
perusoikeuksien rajoittamiselle’. Néen esimerkissa myos viitteita tiedustelumenetelmilla

kerétyn tiedon kayttotarkoitussidonnaisuuden rajan halvenemisestd, eli function creepista.

TEOAK/3163/2025, s. 15.
8 EOAK/3163/2025, s. 3.
" EOAK/3163/2025, s. 16.
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4 Lopuksi

Tiedustelumenetelmien kaytolla saadun tiedon luovuttaminen rikostorjuntaan tarkoittaa aina
poikkeusta kayttotarkoitussidonnaisuuteen®. Nain on siitakin huolimatta, ettd erdiden rikosten
torjumisella on kansallisen turvallisuuden suojaamisen kannalta erittain tarkea merkitys®?.
Tiedustelutoiminnan luonteen vuoksi tiedustelumenetelmien kayttdedellytykset ovat selvésti
esitutkintalain tiedonhankintakeinojen ja pakkokeinolain salaisten pakkokeinojen
kayttoedellytyksia valjemmat. Tastd syysta sdédnneltdessa tiedustelutiedon luovuttamisen
edellytyksistg, tulee kiinnittad erityistd huomiota perustuslakivaliokunnan usein esiin
nostamaan varoitukseen saantelystd, jolla salaisten tiedonhankintakeinojen kayttamisen

edellytyksia lievennettéisiin.

Uusi palomuurisaannos sallii tiedustelutiedon luovuttamisen rikostorjuntaan sellaisista
rikoksista, joista sdadetty ankarin rangaistus on kaksi vuotta, kuten tuottamuksellinen
turvallisuussalaisuuden paljastaminen. Perustuslakivaliokunta on suhtautunut kielteisesti
yliméaardisen tiedon kayttamiseen silloin, kun se koskee ndin lievésti sanktioituja rikoksia.
Toisin kuin esitutkintalain ja pakkokeinolain mukaisia tiedonhankintakeinoja,
tiedustelumenetelmid ja niill& saatua tietoa ei ole tarkoitettu rikostorjuntaan. Siksi
tiedustelumenetelmilla saadun tiedon luovuttamiseen rikostorjuntaan tulisi suhtautua
pidattyvammin, kuin yliméaaraisen tiedon hyodyntdmiseen rikosten selvittdmisessé ja
torjumisessa. Tahan velvoittaa erityisesti tiedustelumenetelmilld keratyn tiedon
kayttotarkoitussidonnaisuus, perustuslain 10 § ja perusoikeuksien yleiset rajoitusperusteet.
Perustuslakivaliokunnan aikaisemman lausuntokaytannon ja toteutetun palomuurisaannoksen

uudistuksen valilla on siis havaittavissa jannitetta.

Kéyttotarkoitussidonnaisuusnakokulma jai uudistuksen valmistelussa taka-alalle. Etenkin
tiedustelun kontekstissa kayttotarkoitussidonnaisuus on laheisesti yhteydessa PL 10 §:ssd
taattuun yksityiselaman suojaan®. Hallituksen esityksessé ei kuitenkaan ole kasitelty

ehdotettujen muutosten suhdetta vireilld olevaan PL 10.4 § muuttamiseen. Muutoinkin

8 EOAK/289/2021, s. 22.
8 EOAK/289/2021, s. 22-23.
82 EOAK/3163/2025, s. 3.
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esitettyjen muutosten perusoikeusvaikutusten arviointi on hallituksen esityksessa

puutteellista.®®

Loppujen lopuksi suuri osa palomuurisadnnokseen liittyvista kysymyksista kulminoituu
kysymykseen siitd, kuinka pitkalle ulottuvia toimivaltuuksia tiedusteluviranomaisille voidaan
suoda kansallisen turvallisuuden suojaamisen nojalla. Palomuurisdadnnéksen uudistuksella
ratkaistiin tulkintakdytanndssa ilmenneita ristiriitoja, mutta uudistus nosti pintaan uusia
kysymyksid. Jatkotutkimuksen tarve kohdistuu erityisesti perusoikeuskysymyksiin, kuten
sithen, minkalaisia perusoikeusvaikutuksia uudistuksella on ja onko nditd vaikutuksia otettu

asianmukaisesti lainsdatdmisprosessissa huomioon.

8 peVL 26/2025, s. 2.
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