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Nykyaikaisessa yhteiskunnassa kaikki kriittiset palvelut toimivat digitaalisessa ym-
paristossa. Télloin ne ovat saavutettavissa nopeasti ja silloin, kun ihmiselle sopii.
Kuluttaminen, terveydenhuolto, tyopaikkojen haku, opintoasiat ja kaikki muukin
tapahtuvat lisdantyvissa maérin digitaalisessa maailmassa. Tama on johtanut tilan-
teeseen, jossa tarvitaan luotettavia keinoja tunnistaa henkild digitaalisessa ympé-
ristossa. Téahén tarkoitukseen on luotu jérjestelmi, jotka perustuvat ihmisten yksi-
tyisiin resursseihin. Nama jarjestelmét auttavat rajoittamaan arkaluontoisten tieto-
jen niakemistd siten, ettd tietojen saatavuus ei hankaloidu merkittavésti. Suomessa
tdhén on kehitetty monia vaihtoehtoja, kuten esimerkiksi mobiilivarmenne.

Tamén tyon tarkoituksena oli perehtya mobiilivarmenteen tekniikkaan ja sen tieto-
turvan todelliseen tasoon. Liséksi tarkasteltiin sitd, millainen osuus kayttajan tie-
doilla ja taidoilla voi olla tietoturvan yllapidossa. Mobiilivarmennetta tarkasteltiin
tutkimalla esimerkiksi siihen liittyvien protokollien teknisid dokumentteja seka pe-
rehtymaélla kryptografisiin menetelmiin. Tutkimusmenetelmiin palataan tarkemmin
johdannon Menetelméat-osiossa.

Tutkimuksessa mobiilivarmenne osoittautui tekniikaltaan vahvaksi, erityisesti sen
toteutuksessa kaytettavien kryptografisten menetelmien vahvuuden ansiosta. Jatku-
vasti kehittyvéin tekniikan takia nyt vallitsevaan hyvaén tilanteeseen ei saada kui-
tenkaan tyytya. Tamén tiedostaminen on erityisen térkeda siind tapauksessa, jos nyt
kehitteilla olevat kvanttitietokoneet lyovat lapi, silla niiden laskentateholla nykyiset
algoritmit ovat murrettavissa.
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1 Johdanto

Ihmiskunnan historiassa ensimmaiset nykyaikaisiin tietokoneisiin etéisesti verratta-
vat koneet kehitettiin 1940-luvulla toisen maailmansodan aikana. Ne olivat nimel-
tddn ENTAC sekéd Colossus. ENTAC kehitettiin Yhdysvaltain armeijan kiyttoon, ja
sen tehtdvé oli avustaa ohjusten maalitaulujen laskemisessa [1]. Colossus kehitet-
tiin Isossa-Britanniassa saksalaisten salakirjoituskoodin (Lorenz-salaus) murtami-
seen [2]. 1960-luvulla Yhdysvalloissa herési tarve kehittdd kommunikointitekniikoi-
ta. Erityisesti yhdysvaltalaiset yliopistot seké korkean puolustusteknologian toimi-
jat haluttiin yhdistda. Téstéd tarpeesta syntyi idea rakentaa ARPANET (Advanced
Research Projects Agency Network) [3].

1970 -luvulla ARPANETIn suosio kasvoi merkittévasti, erityisesti sen yhteyteen
kehitetyn sdhkopostiohjelman ansiosta. Suosion kasvaessa herési erityisesti Yhdys-
valloissa huoli siité, ettéd hallituksen ja armeijan salaiset tiedot, jotka myos liikkuivat
ARPANETi ssé, voisivat vuotaa muiden tietoon. Téastd syystd ARPANET jaettiin
kahdeksi verkoksi, joista toinen, MILNET, oli tarkoitettu hallitukselle ja armeijalle,
ja toisesta kehittyi Internet [3].

Internetin laajamittaiseen kiyttoonottoon tarvittiin kuitenkin vield uutta tek-
nologiaa. Alusta lédhtien ideana oli, ettd Internet rakentuu useista pienemmista ver-
koista. ARPANETissé datan siirtoa varten oli kehitetty NCP (Network Control Pro-
tocol). Se pystyi kuitenkin operoimaan vain yhtéd verkkoa, jonka laitteisto oli kont-

rolloitavissa. Niinpd vuodesta 1972 ARPANETIn parissa tyoskennellyt Robert E.
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Kahn péétti kehittdd yhdessd Vinton G. Cerfin kanssa TCP-protokollan (Transmis-
sion Control Protocol) [4]. Néin luotiin perusta pakettikytkentéiselle verkolle, jossa
tieto liikkkuu datagrammeina eli niin sanottuina IP-paketteina.

Vahitellen TCP-protokolla jakautui kahdeksi erilliseksi protokollaksi, koska sen
uudelleenldhetysominaisuus koettiin joissain yhteyksissid jopa haitalliseksi. TCP-
protokollan tehtaviksi méaritettiin luoda luotettava yhteydellinen tiedonsiirtopro-
tokolla, jota kdytetddn segmenttien ldhettdmiseen. TCP hoitaa myo6s segmenttien
uudelleenldhetyksen [4]. IP-protokollan (Internet Protocol) tehtéviksi mééritettiin
TCP-segmenttien paketoiminen datagrammeiksi, datagrammien osoitteistaminen se-
ké lahettdminen ja reititys [5]. Merkittivd osa nykyaikaisesta verkkoteknologiasta
rakentuu TCP /IP:lle [3] [6].

Internetin kaytto yleistyi voimakkaasti 1990-luvulla. Tahén suuri vaikutus oli
World Wide Webilld (WWW) |7], joka on Tim Berners-Leen Cernissé vuonna 1989
kehittdméa hypertekstin siirtojarjestelmé. Sen ideana on yhdistdd dokumentteja toi-
siinsa hyperlinkkien vélitykselld [8]. N&in navigointi dokumenttien vélilld onnistuu
helpommin.

Toinen 1990-luvulla Internetin levinneisyytta edistdnyt asia oli verkkoselainten
ilmestyminen markkinoille [9]. Ensimmaéisié selaimia olivat muun muassa NCSA Mo-
saic sekd Netscape Navigator. Véhitellen kaiken datan siirtyessad verkkoon, kasvoi
my6s tarve luotettaville tunnistautumiskeinoille. Nykyadn vahva sdhkdinen tunnis-
tautuminen on kdytannossa valttaméaton edellytys esimerkiksi pankkiasioiden hoita-

misessa ja viranomaisten kanssa asioimisessa.

1.1 Tyon tavoite

Tamaén tyon tarkoituksena on tutkia mobiilivarmenteen luotettavuutta vahvan siah-
koisen tunnistautumisen vélineenéd. Tyossa tutkitaan sitd, kuinka vaikeaa mobiili-

varmenteen tekniikka on murtaa ja kuinka paljon se kestda kayttajan virheité.



1.2 TIEDONHAKU 3

Tyon on tarkoitus perehdyttéa siithen, miten mobiilivarmenne teknisesti toimii
ja mitéd protokollia sen taustalla on. Lisdksi perehdytdan teorioihin, jotka toimivat
naiden protokollien perustana.

Tutkimus aloitetaan tutustumalla siihen, mitd tunnistautuminen ja sdhkdinen
tunnistautuminen késitteina tarkoittavat sekd miten ne on toteutettu aikana ennen
mobiilivarmennetta. N&itd asioita kasitelldaan luvussa 2. Luvussa 3 késitellaan mo-
biilivarmenteen tekniikkaa ja sitd, kuinka murtovarma se on. Luvussa 4 tehdaan
yhteenveto tutkimuksen tuloksista ja pohditaan, mitd mahdollisia kehityskohteita
mobiilivarmenteella voisi tulevaisuudessa olla. Tyon tutkimuskysymykset ovat:

TK1:Miten SIM-kortille tallennettu mobiilivarmenne teknisesti toteu-
tetaan ja miten se mahdollistaa vahvan tunnistautumisen?

TK2:Mitka ovat mobiilivarmenteen keskeiset uhat seki teknisesti etta

kiayttajan nakokulmasta?

1.2 Tiedonhaku

Tiedonhaku toteutettiin useassa vaiheessa kirjoitustyon aikana. Lahteita etsittiin
tyon edistymisen my6td. Aluksi tiedonhaussa keskityttiin hakemaan tietoa muodos-
tamalla hakulauseita aiheeseen liittyvista keskeisista kasitteista. Talldisia kasitteita
olivat esimerkiksi julkisen avaimen infrastruktuuri (eng. Public Key Infrastructu-
re, PKI), kryptografia (cryptography), uhat (threats), tietojen kalastelu (phishing)
seké kvanttilaskenta (quantum computing). Lisiksi kiytettiin néihin késitteisiin liit-
tyvien asioiden nimié, esimerkiksi kryptografiasta hakiessa kdytettiin algoritmien
nimid kuten SHA-256. Loppuvaiheessa tyossé siirryttiin kiyttdméaan hakuja, joissa
ei ollut varsinaista hakulauseketta (lause ei siséltdnyt esimerkiksi operaattoreita),
kuten esimerkiksi "rfc 791 internet protocol Jon Postel".

Tietokantoina kaytettiin padasiassa Volteria sekd IEEE Xplorea. Tuloksena saa-

tuja artikkeleita seulottiin tutkimalla ensiksi sitd, ovatko ne tyohon sopivia lahtei-
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ta ja toisena painotettiin vertaisarviointia. Joitakin ldhteitd on haettu tietokantojen
ulkopuolelta, mutta ne ovat luotettavista lahteistd (Finlex, Suomi.fi), ja niiden ajan-
tasaisuus on voitu varmistaa. Lahteend on myo6s kiytetty vuodelta 2009 olevaa opin-
naytetyota. Se valikoitui mukaan, koska tarkoituksena oli kertoa aiheen historiasta.
Lisaksi valitussa tyOssa oli useita luotettuja ja vertaisarvioituja lahteitd pohjana.
Tekodlyé kiytettiin tuottamaan hakulauseke-ehdotuksia, mutta niita ei lopulta
tyossa hyodynnetty. Lisdksi tekodlya pyydettiin tekeméaan tiivistelmét joistakin 16y-
detyisté artikkeleista, jolloin saatiin nopea kasitys siita, ovatko artikkelit tutkielman
aiheeseen sopivia. Artikkelien sisdlto on kuitenkin tarkastettu, eiké tekodlyé pidetty
missadn kohtaa luotettavana tiedonldhteend. Tekodlyé kdytettiin antamaan nopeaa
palautetta tyosta aina silloin, kun se oli tarpeellista. Liséksi tyota lapikdaydessa teko-
alya kaytettiin antamaan mielipide vaitteiden oikeellisuudesta suhteessa lahteisiin,
mutta tassdkdan kohdassa tekodlya ei pidetty luotettavana lahteena, vaan lahteiden

teksti tarkistettiin kirjoittajan toimesta ennen kuin mahdollisia korjauksia tehtiin.

Yhteenveto

Tésséd kappaleessa tutustuttiin TCP/IP -protokollapinon historiaan, Internetin syn-
tymiseen ja kasvuun seké palveluiden digitalisoitumiseen. Téasta péadstiin sithen, mik-
si vahvaa sahkoistd tunnistautumista tarvitaan nykyaan. Taman jalkeen esiteltiin
tutkielman aihe, ndkokulma sekéd tutkimuskysymykset. Lisdksi kdytiin lapi tiedon-

hakuprosessi, tekodlyn rooli ja arvioitiin ldhteiden luotettavuutta.



2 Vahva sahkoinen

tunnistautuminen

Tunnistautuminen késitteené tarkoittaa henkilon tunnistamista luotettavasti kayt-
tden perinteisid, lain sallimia keinoja. Téllaisia keinoja ovat esimerkiksi henkilon
passin, henkilokortin tai henkil6tunnuksen tarkistaminen. Ideana on siis kayttda
tunnistukseen jotain sellaista resurssia, jonka voidaan perustellusti olettaa olevan
vain tdmaéan kyseisen henkilon hallussa.

Sahkdinen tunnistautuminen kisitteenéd tarkoittaa samaa kuin edelld mainit-
tu tunnistautuminen, mutta se tehdadn sdhkdisissa asiointiymparistoissa. Vahvas-
sa siahkoisessd tunnistautumisessa henkilokohtaisina todentamistekijoind toimivat
esimerkiksi pankkitunnusten tai mobiilivarmenteen PIN-koodit [10]. Vahva tunnis-
tautuminen on kaytannossa aina kaksi- tai useampivaiheinen prosessi. Esimerkiksi
pankkitunnuksilla annetaan ensin kayttdjatunnus tunnistautumissivulle, ja sen jal-
keen pankin omassa ID-sovelluksessa tunnistustapahtuma hyvéiksytaén ja syotetaan
PIN-koodi. Kun tunnukset annetaan, jarjestelmé tunnistaa luotettavasti, kuka té-
ma henkilo on, ja - olettaen, ettd tunnukset ovat oikein - nédyttaa seuraavaksi tiedot,
jotka vain tdmé kyseinen henkil6 saa niahda [10]. Poikkeuksena tésté ovat eri amma-
tit ja niitd suorittavien henkiléiden oikeus néhda esimerkiksi potilastietoja, mutta
niité ei tassd tutkimuksessa kasitella.

Laki méaarittda vahvalle tunnistautumiselle erittdin tiukat ehdot. Tunnistusva-
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lineen haltija on voitava tunnistaa yksiselitteisesti niin, ettd EU-komission tasolla
asiasta annetut vaatimukset tayttyvat. Lisdksi on saavutettava riittava varmuus sii-
té, ettd ainoastaan tunnistusvélineen haltija voi kdyttdd tunnistusmenetelméad [11].

Tunnistautumisessa kiytettavat vélineet ovat myos tarkasti Liikenne- ja vies-
tintavirasto Traficomin sekd lain ma#rittdmid. Niiden on siséllettéva tietyt tiedot
(esimerkiksi varmenteen yksil6iva tunnus ja varmenteen haltijan yksiloivd tunnus),
oltava voimassa sekd hyvaksytty. Traficom jaottelee tunnistusvélineet korkean ta-
son (henkilokortti, sotealan toimikortti, organisaatiokortit) ja korotetun tason tun-
nistusvalineisiin (pankkitunnukset, hightrust.id, mobiilivarmenne) [11] [12]. Mobiili-
varmenne ei ole keksintoné taysin uusi, vaan monia siind olevia ratkaisuja, kuten esi-
merkiksi julkisen avaimen infrastruktuuria (jaljemépénd PKI) on kdytetty jo ennen
sitd. Yleisimpid Suomessa kiytettyjd protokollia vahvaan tunnistautumiseen 2000-
luvulla olivat: TUPAS-palvelu (pankit), Katso-tunniste (Kela ja Verohallinto) seké

sahkoinen henkilokortti (Vaestorekisterikeskus) [13].

2.1 SIM-pohjainen tunnistautuminen

SIM-pohjaisessa tunnistautumisessa kiyttdja autentikoidaan (tunnistetaan) kryp-
tografisten avainten ja hénen itse luomansa PIN-koodin avulla. Menetelméssa yk-
sityinen avain tallennetaan SIM-kortille. Avainten luojina toimiviin algoritmeihin
palataan tarkemmin seuraavassa luvussa.

Suomessa on kehitetty tunnistautumisen helpottamiseksi Suomi.fi -palvelu. Se
voidaan liittd4 moniin digitaalisiin palveluihin. Palvelu, johon yritetdan tunnistau-
tua, saa tunnistuksen yhteydessa kiyttajin tiedot esimerkiksi tunnistusvélinetta tar-
joavan palvelun asiakasrekisteristé, ja pyytdd Suomi.fi:td vertaamaan niita viestotie-
tojarjestelméssa oleviin tietoihin. Jos palvelu tarvitsee lisatietoja kiyttajasta, Suo-
mi.fi hakee pyydetyt lisitiedot viestotietojérjestelmésta ja valittdd ne eteenpéin [12].

Suomi.fi:n rooli tunnistautumisessa havainnollistetaan kuvassa 2.1.
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2. Tunnistautuvan
kayttajan tiedot
toimitetaan palvelulle,
johon tunnistaudutaan

Pankin /
mobiilivarmenneoperaattorin
asiakasrekisteri

1. K&yttaja aloittaa tunnistautumisen
syottamalla tunnistustiedot

kanta.fi kayttaja

5. Tunnistautuminen ok

3. Saadut tiedot lAhetetddn Suomi.fi—palvelulle, joka tarkistaa
ne viestdrekisterin avulla. Mahdolliset lisdtiedot (esim. osoite)

4. Suomi fivahvistaa pyydetaan tassa vaiheessa

tietojen
oikeellisuuden seka
toimittaa pyydetyt

lisatiedot

Suomi.fi

Kuva 2.1: Suomi.fi-palvelun rooli vahvassa séhkdisessa tunnistautumisessa, esimerk-
kin& kirjautuminen Kanta.fi-palveluun.

2.2 eIDAS

Sahkdinen tunnistautuminen on ottanut kehitysaskelia myos maailmanlaajuisesti.
Esimerkiksi Euroopan unioni on sédétanyt sidhkoisestd tunnistautumisesta eIDAS -
asetuksen, jonka my6td EU-valtioiden véilinen sdhkéinen tunnistautuminen on hel-
pottunut merkittavisti. eIDAS méaérittelee neljé erilaista sidhkoisen allekirjoituksen
tyyppid, joita ovat: sahkoinen allekirjoitus, eng. Flectronic signature, kehittynyt sdh-
kdinen allekirjoitus, eng. Advanced electronic signature, hyvdiksyttyyn varmenteeseen
perustuva kehittynyt sdhkdinen allekirjoitus, eng. Advanced electronic signature ba-
sed on a qualified certificate sekd kvalifioitu sdhkdinen allekirjoitus, eng. qualified

electronic signature [14].

2.2.1 Sahkoinen allekirjoitus

Sahkdinen allekirjoitus on séhkdisen tunnistautumisen perusmuoto. Séahkoinen alle-

kirjoitus tarkoittaa kiytannossa allekirjoitusta, jonka yhteydessa allekirjoittajan ei
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tarvitse tunnistautua luotettavasti voidakseen allekirjoittaa. Esimerkiksi kuva késin

tehdysté allekirjoituksesta luetaan tdhén tyyppiin kuuluvaksi [14].

2.2.2 Kehittynyt sahkoinen allekirjoitus

Kehittynyt séhkoinen allekirjoitus on perustason allekirjoitustyypista korotettu, luo-
tettavampi sdhkoisen tunnistamisen tyyppi. eIDAS asettaa sille seuraavat vaatimuk-

set [14]:

e Allekirjoituksella on oltava sellainen yhteys allekirjoittajaan, ettd sen voidaan

riittavalla varmuudella olettaa olevan juuri hdnen tekeménséa

e Allekirjoittaja on voitava tunnistaa luotettavasti. Allekirjoitus tulee luoda
kayttamalla sellaisia séhkoisen allekirjoituksen luontitietoja, joiden voidaan

luotettavasti olettaa olevan ainoastaan allekirjoittajan hallussa

e Allekirjoitus on linkitettava allekirjoitettuun dataan niin, etté kaikki allekir-

joituksen jéalkeen tehdyt muutokset voidaan havaita

2.2.3 Hyviksyttyyn varmenteeseen perustuva sahkoinen al-
lekirjoitus

Hyvéaksyttyyn varmenteeseen perustuva sahkdinen allekirjoitus on 3. sdhkdisen tun-
nistautumisen tyyppi. Siina allekirjoituksen yhteydessa edellytetdan allekirjoittajan
henkilollisyyden todentamista kasvokkain, joko paikan péalla tai etdyhteyden vali-

tyksella [14].

2.2.4 Kovalifioitu sahkoinen allekirjoitus

Kvalifioitu sdhkoinen allekirjoitus on luotettavin elDAksen tunnistautumisen tyyppi.

Siind vaatimuksena on, etté allekirjoitus luodaan siihen tarkoitetulla, hyviksytylla
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allekirjoituksen luontilaitteella. Allekirjoituksen tulee myos perustua hyvaksyttyihin
elektronisiin sertifikaatteihin. Lain edessa tdmén tyypin allekirjoitus on yhta vahva

kuin perinteinen, paperille tehty allekirjoitus [14].

Y hteenveto

Téssa kappaleessa perehdyttiin sithen, mitd tunnistautuminen sekéd sahkoinen tun-
nistautuminen késitteind tarkoittavat ja mitd Suomen laki sdédtaéd niistd. Kappa-
leessa esiteltiin Suomessa luotu Suomi.fi -palvelu, ja kiytiin ldpi Euroopan unionin
saatama, sihkoista tunnistautumista séateleva elDAS-asetus seké sen méaritteleméat
nelja sdhkoisen tunnistautumisen tasoa.

Vahva sdhkoinen tunnistautuminen on kriittinen osa nykyaikaista yhteiskuntaa.
Se mahdollistaa turvallisen asioinnin esimerkiksi terveyspalveluiden sivuilla tai verk-
kopankissa. Esimerkiksi monet pankit tarjoavat mahdollisuutta hakea asuntolainaa
verkko- tai mobiilipankissa, mikéli henkilé tunnistautuu vahvasti.

Lakien ja saddosten asettamat vaatimukset ovat yksi vahvimmista yhteiskunnan
keinoista valvoa tunnistusmenetelmien laatua. Huijauksia ja identiteettivarkauksia
voidaan ehkiista vain laadukkailla menetelmilld. Lait luovat esimerkiksi mobiilivar-
menteelle tietyt ehdot, jotka sen on taytettava voidakseen toimia. Laeilla ja saadok-
silld on myos luottamuksen kannalta merkittava vaikutus tunnistuspalveluille: kun
tunnistuspalveluiden tarjoajat ovat lain vaatimissa rekistereissa, kiyttajat luottavat
niihin enemmaén. Tamé puolestaan parantaa verkossa olevien palveluiden laatua ja
monipuolisuutta.

Jotta mobiilivarmenne tayttdaa sille asetetut ehdot, sen tekniikan tulee perus-
tua monimutkaisiin kryptografisiin menetelmiin, jotka ovat jopa tietokoneille riitta-
van haastavia murrettaviksi. Laadukkaat menetelmét ehkaiseviat merkittavasti myos
kiyttajan virheestd aiheutuvia ongelmia. Mobiilivarmenteen tekniseen toteutukseen

palataan tarkemmin luvussa 3.
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Koska mobiilivarmenteen asema on edelleen kasvamassa vahvassa tunnistautu-
misessa, turvallisuuden takaaminen on sille erittédin téarkedd. Jotta mobiilivarmenne
voi myos tulevaisuudessa toimia, sen tulee lakien ja sddddsten téayttdmisen lisdk-
si saavuttaa mahdollisimman laaja kiyttajien luottamus. On erittédin térkedd, ettéd
vahvan tunnistautumisen voi suorittaa muilla tavoin kuin pankkitunnuksilla, silla
kuten aiemmin todettiin, niiden joutuessa rikollisten haltuun, voivat vahingot olla

todella suuret.



3 Sahkoisen tunnistautumisen

protokollat ja tekniikat

Mobiilivarmenne perustuu merkittavilta osin kryptografiaan. Kryptografia méaéritel-
ldan tekniikkana, jonka avulla viesteja voidaan vélittda luotettavasti. Kryptografia
tutkii ja kehittdé keinoja, joilla ldhettdja voi salata viesteja siten, ettd vastaanotta-
ja voi purkaa salauksen ja ndhdéa viestin. Tata tekniikkaa kutsutaan pddstd pdadhdn
salaamiseksi (eng. end-to-end encryption, E2EE). Usein kryptografiaa kiytetaéan sa-
laamaan viesteja, joiden lahettdmiseen kiytettava kanava olisi turvaton ilman kryp-
tografisia menetelmia [15]. Yleisesti ottaen kryptografiset menetelmét jaetaan kah-
teen alaluokkaan: symmetriseen ja asymmetriseen salaukseen. Asymmetrisen salauk-
sen ideana on, etté valitaan jokin tietty salausalgoritmi, jota kiytetdin. Sen jélkeen
luodaan télle algoritmille sopivat, erilaiset mutta matemaattisesti toisiinsa linkitetyt
avaimet salauksen luomiseen (yksityinen avain) seké purkamiseen (julkinen avain).
Yksityista avainta on kiytdnnossd mahdotonta johtaa julkisesta avaimesta, johtuen
yksityisen avaimen laskennallisesta monimutkaisuudesta. Vastaanottaja kayttaa sa-
lauksen purkuun julkista avainta [15] [16]. Symmetrisessé salauksessa lahettdjé ja
vastaanottaja joko kiyttévit samaa salaista avainta keskenéén, tai salaisia avain-
pareja, joissa kumpikin avain voidaan helposti johtaa toisesta avaimesta [16]. Naita
avaimia ei voida toimittaa osapuolille julkisia kanavia pitkin, vaan ne pitda toimittaa

jollakin luotettavalla menetelmallé.
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Kryptografian roolia viestien turvallisessa vélittdmisessa voisi kuvailla seuraaval-
la esimerkilla: henkilot Alice ja Bob ovat hyvié ystavid keskendén. Talla hetkelld he
ovat kuitenkin maantieteellisten sijaintiensa vuoksi tilanteessa, jossa kommunikointi
onnistuu vain verkkoyhteyksien valitykselld. Bob haluaisi juuri nyt kertoa Alicelle
eradstd isosta salaisuudestaan, eikd héan halua kenenkddn muun saavan tietda si-
td. Bob on tietoturva-alan asiantuntija, ja hén paattaa kayttda viestin valittami-
seen Whatsapp-sovellusta. Miksi? Whatsapp on laajalti tunnettu, vahvan suojauk-
sen omaava viestintésovellus, joka kiyttaa E2EE -tekniikkaa (end-to-end encryption)
viestien salaukseen [17]. Whatsapp ei siis luota pelkkdan TLS-salaukseen, joka suo-
jaa vain yhteyden esim. asiakkaan ja palvelimen vililla, vaan viesti pysyy salattuna
my0s yhteyden ulkopuolella, ja vain oikean avaimen haltija voi purkaa salauksen
[17]. Néin Bob saa kerrottua asiansa turvallisin mielin tietoisena siité, ettd teknii-
kan puolesta kukaan muu ei padse lukemaan hénen viestidan. Seuraavaksi esitelldan

kolme keskeistéa kryptografian alan menetelméaa.

3.1 RSA

RSA tunnetaan ensimmaéisend julkisen avaimen infrastruktuurin salausmenetelmé-
né. Lyhenne tulee algoritmin kehittéjien nimistd; Ronald Rivest, Adi Shamir ja Len
Adleman kehittivat menetelmén vuonna 1978.

RSA toimii seuraavasti: Valitaan kaksi isoa padlukua (joilla on sama bittikoko)
p ja q, joista lasketaan N = pq (vaihe 1). Seuraavaksi méaéritetdén julkinen ekspo-
nentti e, joka on keskenéén jaoton Eulerin funktiosta saatavan luvun kanssa (vaihe
2). Jaottomuus téssé tarkoittaa, ettd ndiden kahden luvun ainoa yhteinen tekiji on
1. Sitten lasketaan yksityinen eksponentti d. d:n arvo méardytyy siten, ettd se ker-
rottuna e:lld tuottaa tulon, jonka jakaminen luvulla ¢(N) tuottaa jakojaénnoksend
luvun 1. ¢(N) tarkoittaa sellaisten lukujen lukuméérié, jotka ovat pienempié kuin N

itse seka keskend#n jaottomia N:n kanssa. Saaduista arvoista muodostetaan julkinen
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avainpari (N,e) seki yksityinen avainpari (N,d) (vaihe 4). Kun viesti m halutaan sa-
lata, se korotetaan potenssiin e ja jaetaan sitten N:114. Saadusta tuloksesta otetaan
jakojaannos, joka on salatun viestin arvo kokonaislukuna (vaihe 5). Kun taas salattu
viesti, nyt ¢, halutaan purkaa salaamattomaksi viestiksi m, korotetaan ¢ potenssiin
d ja saatu tulos jaetaan N:ll4. Saadusta tuloksesta otetaan jakojainndos, joka on sa-
laamattoman viestin arvo kokonaislukuna (vaihe 6) [18]. Kuva 3.1 niyttdd RSA:n
matemaattisen toteutuksen.

Julkinen avain:
(Ne)

N —
;\ - pq Yksityinen avain:
2 (N .d)
z=10 [:1\'_) = L‘{? — l) (g — ]) 5. Viestin salaaminen
%Ld (B,.’?S} =1 m = salattava viesti, m: lle patee ehto 0 <m < N
c=m" (mod N)
3 G.viestin purkaminen

ed =1-mod (D (N))

m = (mod N

Kuva 3.1: RSA:n matemaattinen teoria

3.2 Elliptisen kayran salausmenetelméa

Elliptisen kdyrdn salausmenetelmd (eng. Elliptic Curve Cryptography, ECC) toimii
tiivistettyné seuraavasti: ensin valitaan matemaattinen, dédrellinen kunta, jonka ylit-
se valitaan sopiva elliptinen kiyra E. Sitten lasketaan E:n kertaluku, joka on kaikkien
E:n pisteiden lukumééré. Seuraavaksi tarkistetaan, ettei E:lla ole pisteité, jotka ei-
vat toteuta sen yhtaloa. Etsitdan E:lta tietty piste P, joka tuottaa merkittavin osan
E:n muista pisteistd yhteenlaskuoperaation kautta, ja méaritetdan P:n kertaluku.
Taman jalkeen tulee tarkistaa, ettei nk. MOV-ehto toteudu. MOV-ehto tarkoittaa,
ettd E:n matemaattinen vaikeus ei saa olla muutettavissa tavalliseksi diskreetin lo-

garitmin ongelmaksi, jolloin se voitaisiin murtaa tehokkailla algoritmeilla [18|.
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3.3 Julkisen avaimen infrastruktuuri

Yksi mobiilivarmenteen tarkeimmistd mahdollistajista on julkisen avaimen infra-
struktuuri (public key infrastructure, PKI). Téssé tekniikassa ideana on luoda avain-
pareja kiyttden avuksi matematiikan yhtaloitd. Nama yhtéalot takaavat, ettd niista
luotuja avaimia voi kiyttdd vain, jos kumpikin avain on kdyttajalla hallussa. Ai-
noastaan ndmé kaksi nimenomaista avainta toimivat yhdessi. [19]. PKI:n toiminta
perustuu avainpareihin, julkiseen ja yksityiseen avaimeen. Avainten luomisessa kéy-
tetadn esimerkiksi ECC:4. My6s muita menetelmié on olemassa, kuten RSA. ECC:n
merkittdva etu on siiné, ettd se tarjoaa esimerkiksi juuri RSA:n kanssa samantasoi-
sen suojauksen paljon lyhyemmilla avaimilla, jolloin se vaatii vihemmaén laskenta-
tehoa ja sopii ndin myos kevyempiin ymparistéihin. 160-bittinen ECC-avain tarjoaa

samantasoisen suojauksen kuin 1024-bittinen RSA-avain [18].

3.4 Mobiilivarmenne

Tunnistusprosessi mobiilivarmenteella etenee siten, etté ensiksi kiyttaja valitsee tun-
nistautumistavaksi mobiilivarmenteen, jonka jidlkeen hén syottdd oman puhelinnu-
meronsa ja lahettdd sen tunnistuspalvelun tarjoajalle (jdljempéné "palveluntarjoa-
ja"). Kun tdmé on tehty, palveluntarjoaja ldhettdd kiyttajan SIM-kortille haasteen,
josta SIM:in tulee laskea tiiviste. Haaste on palveluntarjoajan luoma satunnainen
merkkijono, josta lasketaan tiiviste kiyttden matemaattisia tiivistefunktioita, ku-
ten esimerkiksi SHA-256:a, joka tuottaa annetusta haasteesta 256-bittisen tiivisteen
[20]. Kun tiiviste on laskettu, kysytddn kayttajaltd PIN-koodi. Koodin sy6ttéamisen
jéalkeen tiiviste allekirjoitetaan PKI:n yksityiselld avaimella. Sitten tiiviste ja haas-
te lahetetddn takaisin palveluntarjoajalle, joka tarkistaa tiivisteen allekirjoituksen
omalla julkisella avaimellaan ja vertaa tiivistettd itse laskemaansa tiivisteeseen. Jos

tiivisteet tdsmaavat, on varmistettu kaksi asiaa: data ei ole korruptoitunut siirret-
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tdessa sita laitteelta toiselle, joten yhteytta ei ole kaapattu, ja kidyttajéalla on oikea
yksityinen avain, joten hdnen voidaan luotettavasti olettaa olevan se taho, joksi han
itseddn vaittdd. Kuva 3.2 havainnollistaa tdmén prosessin yksinkertaistettuna. Avai-
met luodaan kiyttdjan SIM-kortilla hdnen ottaessaan mobiilivarmenteen kiyttoon.
Julkinen avain lahetetdén palveluntarjoajalle, kun taas yksityinen avain ei koskaan

poistu SIM-kortin niin kutsulta Secure Element alueelta.

Kayttajan laite Palvelun tarjoaja

Julkinen avain ldhetetaan
Avainten
luominen laitteen
SIM-kortilla {esim.
ECC:llé tai

Otetaan julkinen avain talteen

Luodaan haaste ja
lasketaan sen tiiviste

Yksityinen

Julkinen
Haaste
Tiiviste
Haaste lahetetdén

Vastaanotetaan haaste,

et i ) Palautetaan haaste ilman
allekirjoitetaan (salataan) .. . Puretaan vastaanotetun

se yksityiselld avaimella salausta seka laskettu tiiviste tilvisteen salaus julkisella
Haaste salattuna avaimella ja verrataan tiivistetta
itse laskettuun haasteeseen. Jos
tésmaa, tunnistautuminen ok

Tiiviste

Kuva 3.2: Mobiilivarmenteen toiminta.

Olennaista on ymmartaé, ettd PKI ja mobiilivarmenne eivét ole toistensa syno-
nyymeja, vaan mobiilivarmenne on PKIL:n péélle rakennettu teknologia, joka hyo-
dyntaé avainpareja tunnistaututumiseen. PKI tarkoittaa avainten infrastruktuuria,
joka késittad ratkaisut aina avainten luomisesta niiden tuhoamiseen asti. Kéaytéan-
nosséa se siis tarkoittaa kaikkia olemassa olevia menetelmié avainten luomiseksi, séi-
lyttamiseksi, julkisen avaimen lahettdmiseksi, seké avainparien tuhoamiseksi. Kuva

3.3 havainnollistaa PKI:n ja mobiilivarmenteen suhdetta.
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Mobiilivarmenne
-tunnistautumisteknologia,
joka hyodyntaa PKl:n ratkaisuja
osana omaa toimintaansa
-toteuttamiseen tarvitaan PKl:n
lisaksi esim. Certificate
Authority
-vastaa loppukayttajan
tunnistamisesta luotettavasti

PKI:

-miten avaimet luodaan?
-miten ja missa niiden turvallinen
sailytys onnistuu?
-kuinka julkinen avain valitetaan
eteenpain tehokkaasti?
-miten avaimet tuhotaan
luotettavasti?

-El vastaa loppukayttajan
tunnistamisesta!

Mobiilivarmenne on
rakennettu PKl:n
paalle!

Asymmetrinen salaus
- Kryptografisten menetelmien luokka
- Tahan luokkaan kuuluvat menetelmat kayttavat kahta avainta; toista salauksen
luomiseen, ja toista sen purkamiseen
- Julkinen avain johdetaan yksityisesta avaimesta matemaattisesti
- Yksityista avainta on kaytannossa mahdoton johtaa julkisesta avaimesta

Kuva 3.3: Mobiilivarmenteen ja PKI:n ero.

Y hteenveto

Téassé kappalessa vastattiin TK1:een tutustumalla mobiilivarmenteen taustalla ole-
viin tekniikoihin, sen toimintaan seké siihen, kuinka tunnistautuminen mobiilivar-
menteella teknisesti tapahtuu. Tutustuttiin kryptografian alaan PKI:n, ECC:n ja
RSA:n kautta sekd tarkasteltiin sitéd, kuinka kryptografia liittyy mobiilivarmenteen
toimintaan.

Mobiilivarmenteen tietoturva ja toiminta perustuvat naille asioille, joten niiden
ymmartdminen on ratkaisevan tédrkedd arvioitaessa sen turvallisuutta. Esimerkiksi

kdyttajien luotettava autentikointi on mahdollista vain vahvojen kryptografisten me-
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netelmien kautta. Talla hetkella menetelmét toimivat, mutta tulevaisuudessa tilanne

saattaa muuttua. Tahan palataan tarkemmin luvussa 4.



4 Mobillivarmenteen hyodyt ja uhat

Mobiilivarmenteella on monia hyotyja, joista merkittéavin lienee se, etta se vihentaa
huomattavasti niita kertoja, jolloin kdyttajan pitda syottdaa pankkitunnuksensa. Tal-
16in ehkaistaan merkittavasti sitéa riskié, ettd tunnukset ja siten myos kdyttajéan rahat
paatyisivat rikollisten haltuun. Pankkitunnuksilla voidaan tehdd myods muunlaista
vahinkoa, kuten esimerkiksi ottaa lainoja kayttdjan nimissé, jos hén ei tajua sulkea
tunnuksia tarpeeksi ajoissa. Maailmanlaajuisesti pankkitunnukset olivat kohteena
27,7 prosentissa kaikista kalasteluhyokkiyksista vuoden 2022 4. neljanneksella [21].
Mobiilivarmenne ei erikseen tarjoa lisdsuojaa kalastelu-uhkaa vastaan, silla kalastelu
perustuu sellaiselle tekniikalle, jota varten mobiilivarmennetta ei ole suunniteltu.
Yksi mobiilivarmenteen mahdollisista heikkouksista on, etta se ei vaadi esimer-
kiksi nayton lukituksen avaamista, mikali naytto on jo valmiiksi auki tunnistuspyyn-
non saapuessa. Talloéin on mahdollista, ettd ulkopuolinen voi vahvistuskoodin tie-
taessdan tunnistautua palveluun kayttdjan puhelimella, jos se on esimerkiksi jaanyt
hetkellisesti auki toisen ulottuville kayttajan kiaydessa esimerkiksi tilan ulkopuolella.
Talloin toinen ihminen voi ndhdé arkaluontoisia tietoja, kuten vaikkapa terveystie-
toja. Tama voisikin olla yksi kehityksen kohde tulevaisuudessa.
Mobiilivarmenteelle on olemassa muitakin hyokkaystekniikoita kuin kalastelu,
joista tutkimuksessa perehdyttiin MITMO -tekniikkaan (man-in-the-mobile). MIT-
MO toimii siten, etté siind kiytettiva palvelin sieppaa kahden laitteen vélisen kom-

munikointiyhteyden, katkaisee sen, ja ryhtyy vélittdméaan yhteytta itsensd kautta.
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Péaastydan tdhan asemaan palvelin voi napata datasta térkeda tietoa, kuten esimer-
kiksi puhelinnumeron ja purkaa sen salauksen. Tamén jéilkeen palvelin salaa tiedot
ja lahettad ne kohdesivustolle. Viimeisené vaiheena kohdesivusto lahettad istuntoe-
vasteen palvelimelle, joka kaappaa sen itselleen. Tésséd on téarkedd huomata, etta
mobiilivarmenteen kannalta olennainen SIM-kortti ja silla oleva yksityinen avain ei-
vat missddn vaiheessa siirry hyokkadjan haltuun. Hyokkaaja voi kuitenkin kiertda
taméan esimerkiksi manipuloimalla kdyttajaa hyviaksymaéaén hénelle lahetetyn tunnis-
tuspyynnén [22]. Jos manipulointi onnistuu, hyokkdaja padsee késiksi uhrin henki-
lokohtaisiin tietoihin.

Huomattava osa mobiilivarmenteen mahdollisista tietoturvauhkista liittyy vah-
vasti kiyttajan toimintaan. Naihin uhkiin voidaan lukea esimerkiksi puhelimen néay-
ton vakoilu haittaohjelman kautta seké peittokuvahyokkéaykset, joissa hyokkaaja piir-
tad haittaohjelman vilitykselld saastuneen laitteen ruudulle esimerkiksi vadrenne-
tyn tunnistautumissivun, jota kiyttaja sitten klikkaa [23]. Molemmissa tavoissa uhri
luovuttaa tietdméttaan tunnuksensa ulkopuoliselle. Kayttaja voi ehkaistd kumpaa-
kin naistd uhista myontamaélla sovelluksille vain niiden toiminnan kannalta valtta-
mattomat luvat, lataamalla sovellukset ainoastaan virallisista sovelluskaupoista seké
pitdmalla laitteensa péivitettyna [23].

On tarkedd, ettd vahva tunnistautuminen tehdddn mahdollisimman yksinker-
taiseksi. Jos tunnistuprosessit sisaltavat esimerkiksi monta eri vaihetta, kiyttajat
saattavat tehdé tietoturvaa heikentavia ratkaisuja, kuten esimerkiksi luoda heikkoja
salasanoja tai PIN-koodeja.

Kaiken kaikkiaan, kuten yleisestikin tietoturvassa, yhteiskunnan tulee panostaa
huijaustapojen tutkimiseen ja niistd raportoimiseen mahdollisimman tehokkaasti.
Néin voimme parhaiten varmistaa, ettd ihmisilla on mahdollisuus pitéé itsensé ajan
tasalla, silla tietoturva on ala, joka muuttuu koko ajan. Vastauksena kysymykseen

TK2: Talla hetkelld merkittavimmaét uhat ja haavoittuvuudet mobiilivarmenteessa
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ovat siis se, ettd nayton lukitusta ei valttamétta tarvitse avata, seké tietojen kalas-
telu ja siitd seuraavat, vaardt tunnistuspyynnét. Viela ollaan kuitenkin tilanteessa,
jossa kéyttaja pystyy estdméidn mobiilivarmenteen murtamisen, koska tunnistuk-
seen tarvittava yksityinen avain pysyy kiyttdjan omalla SIM-kortilla. Toistaiseksi
mobiilivarmenne kestéé siis kiyttajan virheitd hyvin. Kayttdjadn voidaan kuitenkin
kohdistaa sosiaalista manipulointia, esimerkiksi uhkailua, jotta hén erehtyisi anta-
maan koodin. Uusia hyokkéystekniikoita kehitetddn, joten tekniikan paivittdmisté
ei saada unohtaa yhteiskunnassa eikéd yksilotasolla, vaikka se talla hetkella vahva

onkin. Tietoturvan kehityksesséa ei voida koskaan pysahtya.

4.1 Tulevaisuuden kehitys

Vaikka mobiilivarmenne tarjoaa talla hetkelld erittdin vahvaa suojaa teknisia uhkia
vastaan, se saattaa silti kohdata tulevaisuudessa useita merkittavia uhkakuvia, joihin
meidan on vastattava.

Yksi mahdollinen uhka ovat kvanttitietokoneet. Kvanttitietokoneet ovat koneita,
joiden toiminta nojaa kvanttimekaniikan periaatteisiin. Merkittavina erona nykyai-
kaisiin tietokoneisiin on, ettd kvanttitietokoneiden perusyksikoitéd ovat kubitit [24],
kun taas nykyajan tietokoneissa tieto tallennetaan bitteihin. Kubitit ovat huomat-
tavasti tehokkaampia tietojen késittelyssd niiden superpositioksi kutsutun ominai-
suuden ansiosta. Superpositio tarkoittaa sitd, ettd yhden kubitin arvo voi samanai-
kaisesti olla sekd O ettd 1, kun taas bitin arvo voi olla yhdelld kertaa vain 0 tai 1
[24].

Nykyaikaisen mobiilivarmenteen perustana olevat ECC ja RSA nojaavat siis sii-
hen, ettd tietokoneilla menee niiden murtamiseen mielettémén paljon aikaa. On
kuitenkin ennustettu, ettd kvanttietietokoneet ja niihin soveltuvat algoritmit tule-
vat muuttamaan tilannetta ldhivuosikymmeninid. ECC:n ja RSA:n matemaattiset

ongelmat saattavatkin yhtéakkid olla murrettavissa jérjellisessa ajassa [25]. Nykyadn
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on kuitenkin jo olemassa matemaattista teoriaa siitd, miten naitd ongelmia voitaisiin
torjua. Téatd paradigmaa kutsutaan kvanttiturvalliseksi salaukseksi, (post quantum
cryptography, PQC). PQC:sséi keskeisend ajatuksena on kehittdd algoritmeja, jotka
ovat matemaattisesti niin haastavia, ettd ne voitaisiin teoriassa murtaa kvanttilas-
kennalla, mutta se vie liikaa resursseja. PQC-algoritmit jaetaan 5 ryhméén, jotka

esitellddn seuraavaksi [25].

4.1.1 Koodipohjainen menetelma

Téahén ryhméan luetaan kuuluvaksi sellaiset salausmenetelmét, joiden koodi on bit-
tipohjainen ja suorittaa virheenkésittelyd. Nama salausmenetelmét ovat saaneet ni-
mensa siitd, ettd ne pystyvit ratkaisemaan rajallisen méaran virheitd yhdessa bitti-

sekvenssissé [25].

4.1.2 Hajautuspohjainen menetelma

Hajautuspohjaisessa kryptografiassa ideana on, etta kertakayttoiseen kirjautumiseen
kiytettaviin instansseihin yhdistetdan hajautusfunktiot. Témaéan idean esitti alunpe-
rin yhdysvaltalainen tietojenkésittelytieteilija Ralph C. Merkle. Merkle myos kehitti
tahéan pohjautuvan tekniikan, jossa suuresta méaardsta avaimia lasketaan tiivisteet
yksitellen. Saadut tiivisteet yhdistetddn puuksi (kryptografinen tietorakenne), jota
voidaan kiyttas julkisena avaimena. Tama tunnetaan Merklen allekirjoitusjdrjestel-

mdand (Merkle Signature Scheme, MSS) [25].

4.1.3 Isogeniapohjainen menetelma

[sogeniapohjainen kryptografia perustuu kahden elliptisen kiyrén vélisen isogenian
16ytamisen vaikeuteen [25]. Isogenia on kuvaus siitd, kuinka jonkin elliptisen kiyran
E pisteita voidaan kuvata toiselle elliptiselle kiyrélle siten, ettéd kiyrien ryhméaraken-

ne siilyy. Kaytannossé pisteelle luodaan kuvapiste toiselle kiyrélle. Ryhmérakenteen
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sailymisella tarkoitetaan puolestaan sité, ettd kahdelle pisteelle tehdyn laskutoimi-
tuksen tulos on sama riippumatta siité, suoritetaanko lasku ennen vai jialkeen niiden
kuvaamisen [26]. TAmén menetelmén etu on siind, ettd tuloksena saadut avaimet
ovat kooltaan huomattavasti pienempié kuin esimerkiksi hila- tai koodipohjaisessa

menetelmassa.

4.1.4 Hilapohjainen menetelma

Hilapohjainen menetelmé perustuu matematiikasta tuttuihin hilarakenteisiin. Téassa
hila maaritelldan kdytossa olevien kantavektorien kaikkien mahdollisten painotettu-
jen summien joukoksi. Menetelmédn ideana on loytda n-ulotteisesta hilasta lyhyin
vektori s. Téssd menetelméssa julkisen avaimen vektori b saadaan laskettua, kun
tiedetddn julkinen matriisi A, vektori s, sekéd laskussa kiytettdvan héairion arvo e.
Toisin sanoen b = As + e. Téastd nahddan, ettd vaikka A ja e ovat tiedossa, on
yksityisen avaimen (vektori s) laskeminen hyvin haastavaa. Tyypillisesti kiytettavé
matriisi A on hyvin suuri, joka puolestaan vaatii kiytettavalta koneelta huomattavan

méadrdn muistia. [25]

4.1.5 Moneen muuttujaan perustuva menetelméa

Moneen muuttuujaan perustuva menetelmé rakentuu monimuuttujaisten toisen as-
teen yhtaloiden ratkaisemisen vaikeudelle. Funktio, josta julkinen avain muodostuu,
on joukko polynomifunktioita. Téalldinen ongelma on jopa toisen asteen polynomeil-
la erittdin haastava murtaa. Menetelmén vaikeutta lisda se, ettéd yksityisen avaimen

johtaminen julkisesta avaimesta on vield erikseen tehty vaikeaksi [25].

Yhteenveto

Téssé kappaleessa tarkasteltiin sité, millaisia hyotyjd mobiilivarmenne tarjoaa kéyt-

tajilleen. Todettiin, etté sen tekniikka on vaikea murtaa, ja sen avulla pankkitunnus-
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ten kiyttod tunnistautumisessa voidaan vihentdd. Kappaleessa tarkasteltiin myos
mobiilivarmenteen tekniikkaa vastaan kohdistettuja hyokkaystekniikoita seka sita,
kuinka kéyttdjaa voidaan hamata hyviksyméan vadra tunnistustapahtuma. Samal-
la kuitenkin todettiin, ettd mobiilivarmenne kestaa kiayttajan virheita hyvin.
Liséksi pohdittiin, millainen tulevaisuus mobiilivarmenteella on; mita uhkia esi-
merkiksi kvanttitietokoneet luovat sille? Minkalaisia keinoja kehittéjilla on suojau-
tua nailtd uhilta? N&itd kysymyksié varten esiteltiin 5 erilaista kvanttikestavien sa-
lausmenetelmien alaluokkaa. Kappaleessa vastattiin TK2:een toteamalla, etta suu-
rin puute mobiilivarmenteelle lienee talla hetkelld se, ettd se ei valttaméatta pyyda
avamaan nayton lukitusta. Suurimpana uhkana puolestaan néhtiin tietojen kalaste-
lu. Té&lla hetkelld varmennetta on erittdin haastavaa murtaa ilman PIN-koodia. T4-
hén hyokkaédjat voivat kiyttaéd sosiaalista manipulointia, ja sitd vastaan tulee tais-
tella jakamalla informaatiota liikkeella olevista huijaustavoista. Télldinen kayttajien
informointi on ratkaisevan térkedd, silld kiyttdaja on mobiilivarmenteen heikoin lenk-

ki, eiké tekniikka auta, jos huijausta ei tunnisteta ja kiyttaja syottda PIN-koodinsa.



5 Yhteenveto

Tutkielmassa tarkasteltiin mobiilivarmenteen tietoturvaa vahvassa tunnistautumi-
sessa. Alussa perehdyttiin siithen, miksi vahva sdhkoéinen tunnistautuminen ja sitéd
my6ten mobiilivarmenne nykyédén ovat tarpeellisia. Kappaleessa 2 perehdyttiin sii-
hen, mitd tunnistautuminen ja sdhkoinen tunnistautuminen kéasitteina tarkoittavat,
miten tunnistautuminen on kehittynyt sekd mita laissa sdéddetédan niiden vaatimuk-
sista. Kappaleessa 3 perehdyttiin kryptografiaan, seké sithen miten mobiilivarmen-
ne on teknisesti toteutettu. Lisdksi vastattiin TK1:een. Kappaleessa 4 vastattiin
TK2:een, kasiteltiin mobiilivarmenteen mahdollisia uhkia nyt ja tulevaisuudessa se-
k& sité, kuinka kdyttajat voivat itse vaikuttaa sen turvallisuuteen. Lisdksi perehdyt-
tiin kvanttilaskennan maailmaan.

Johtopaétoksena tutkimuksessa todettiin, ettd mobiilivarmenne on tekniikaltaan
hyvin turvallinen. Sen suurimmat uhat liittyvét talla hetkelld kdyttdjin manipu-
lointiin, eivatka siihen, etta tekniikka murrettaisiin. Esimerkiksi yksityinen avain on
lihes mahdoton varastaa SIM-kortin Secure Elementiltd, eikd varmenteen murta-
minen taysin hyokkédajan toimesta onnistu ilman sitd. Mobiilivarmenteen tekniikal-
la todettiin kuitenkin olevan myos omat heikkoutensa, mutta ndiden heikkouksien
taydellinen hyodyntaminen edellyttad aina kdyttdjan huijaamista. Tarkeinté on siis
olla itse tarkkana, asentaa péivitykset ja varmistaa aina, ettd tietdéd, minka tapah-
tuman tunnistuspyynnon hyvaksyy. Huolimatta tdméan hetken tilanteesta todettiin

my0s, ettd tulevaisuudessa mobiilivarmenteen murtaminen ilman PIN-koodia voi
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tulla mahdolliseksi kvanttilaskennan ja -tietokoneiden kehittyessa. Tamé uhka vai-
kuttaa kuitenkin télla hetkella olevan hallussa, perustuen esimerkiksi siihen, etta
kvanttiturvallisten algoritmien kehitys on edennyt jo merkittévasti. Mobiilivarmen-
teen tulevaisuus riippuu merkittavasti ndiden algoritmien kehityksestéa, silla mikali
ne eivat ole tarpeeksi turvallisia, kvanttitietokoneet voivat tulevaisuudessa murtaa

ne.
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