Kyberturvan
pelisaannot
pienyrityksille




2

Kyberturvan pelisaannot pienyrityksille 2023

Julkaisija: Turun yliopisto

Kirjottajat: Juhani Naskali, Mikko Vermanen ja Jani Koskinen (Turun yliopisto)
Ulkoasu ja taitto: KMG Turku

Paino: Printworks

Painovuosi: 2023, 1. painos

Tama teos on lisensoitu Creative Commons Nimea 4.0 Kansainvalinen
-lisenssill3, creativecommons.org/licenses/by/4.0/deed fi

ISBN 978-951-29-9397-0 (Verkko)
ISBN 978-951-29-9398-7 (Print)

N

840 TURUN _
’fl{i* YLIOPISTO TURKU AMK EU:[ta .

2014—2020

*

Euroopan unioni
Euroopan aluekehitysrahasto
Euroopan sosiaalirahasto

Kyberturvan pelisaannét pienyrityksille 2023 on toteutettu Turun yliopiston toimesta 4K-kyberturvallisuus-
hankkeessa, joka rahoitetaan osana Euroopan unionin covid-19-pandemian johdosta toteuttamia toimia.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Sisalto

1. Mika kyberturva?............................. 4
1.I. Tietoturva on nyky-yrittajan

OF1 (o] INTQT=T a1k =11 @ JENSSSSSN 6
1.2. Hyvat lahtdkohdat pienyrittajan

Kyberturvaan ... 8
1.3. Kyberturvallisuus kehittyy

JAEKUVASEI oo 10
2. Kyberturvan hallinta................... 12
2.]. Mista kyberturva koostuu? .................... 14

2.2. Tietoturvariskien tunnistaminen........ 15
2.3. Kriittisen tiedon tunnistaminen........ 20
2.4, Pilvipalvelut ja kyberturvan

ULKOISTaMINEN oo 23
2.5. Kyberturvaymmarryksen kehitys....25
2.6. Kyberturva etatdissa.....oosesnn. 28
3. Kyberturvatason arviointi........ 30
3.1. Kuinka kyberturvan toteutusta

ONJataaN oo 32
3.2. Kyberturvan osa-alueet ja

VASTUURUS. oo 34
3.3. Kyberturvan hallinnan tasot............... 40
3.4. Kyberturvatason arviointi...... 46
3.5. SertifioiNNit... s 47

4. Kyberturvatoiminta

kriisitilanteissa.......c.ccccoeevvereerererennnnnne 48
4.]. HavainnOinti.......ccoeeeeecceeeeeeeceeeeseeeeeeeeennnn 50
4.2. Reagointi, arviointi ja ilmoitukset..... 5l
4.3, Palautumingn ... 53
L4, JALKISEIVITYS o 54

5. Kyberturvan hallinta
liiketoiminnan kasvaessa ja

digitalisoituessa.......ccocveeveveeennee. 56
5.1. Tietoturva strategiana — ei erillisena
teknisena toimenpiteena.......ccccccoee. 58

5.2. Liiketoiminnan tavoitteet nyt ja
tulevaisuudessa maarittelevat
tietoturvan suuntaa.......ccerreveennnn. 59

5.3. Tieto, osaaminen ja niiden
verkostoituva luonne strategian
NAKOKULMASEa. ... 60

6. Kyberturvan pelisaannét.......... 64


https://creativecommons.org/licenses/by/4.0/deed.fi

4

1.
Mika
kyberturva?

Kyberturva on laaja aihe, mutta pitaa sisallaan
yksinkertaisia toimenpiteita. Tama opas kokoaa yhteen
kyberturvan pelisaannét pienyrittajille ja tavallisille
ihmisille. Oppaan alkupuoli kasittelee pienyrityksille
tarkeita prosesseja ja kyberturvan hallintaa.

Oppaan viimeinen luku kokoaa yhteen kyberturvan
tarkeimmat pelisaannoét, jotka soveltuvat kaikille.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE
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1.1. Tietoturva on nyky-

yrittajan pakollinen taito

Kyberturva pitaa sisallaan sahkdisiin
jarjestelmiin liitetyn tiedon
suojaamisen eri tavoin. Perinteisesta
tietoturvasta kyberturvan erottaa
keskittyminen eritoten sahkaisiin
uhkiin siina missa tietoturva pitaa
sisallaan myds esimerkiksi paperilla
olevan tiedon turvaamisen.

Tassa oppaassa kasitellaan
molempia, joskin painopiste on
kyberturvassa. Tietokoneiden
SuOjaus ja varmuuskopiointi,
tietoliikenneyhteydet ja -laitteet seka
huoli sahkdpostilinkkien avaamisessa
kuuluvat kaikki kyberturvallisuuteen.
Hyva kyberturva otetaan huomioon
myds yrityksen toimintamalleissa

ja henkilostdn koulutuksessa.

Menneisyydessa yrityksen
paaoman suojaamiseksi riitti lukko
ovessa ja kirjanpidon perustaidot.
Paperiarkistot ja yritysten tiloissa
sijaitsevat itsenaiset koneet olivat

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

luonteeltaan erittain tietoturvallisia.
Teknologian kehitys on kuitenkin
tuonut mukanaan uusia riskeja, joihin
pitaa osata varautua. Tydkoneet

ovat jatkuvasti kiinni verkossa, ja
yrityksen tiedot liikkuvat usein
internetin yli. Kiristyshaittaohjelmat
voivat pahimmillaan kaapata ja
poistaa kaiken yrityksen tiedon ja
vaatia rahaa sen palauttamiseksi tai
julkaisun estamiseksi. Palveluja ja jopa
rahaa voidaan varastaa sahkdisesti.
Haittaa voidaan tehda jopa vain
kiusaksi tai huomion saamiseksi.

Liiketoiminnalle kriittisen tiedon

ja toiminnan suojaaminen vaatii
kyberturvan huomioimisen

niin tiedon tallennuksessa,

siirrossa kuin kasittelyssakin.
Perusasioiden turvaaminen ei
kuitenkaan vaadi ohjelmointigurua.
Riskien tunnistaminen ja
maalaisjarki riittavat pitkalle.
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1.2. Hyvat lahtokohdat
pienyrittdjan kyberturvaan

Sopivat kyberturvaratkaisut
vaihtelevat tilanteen mukaan, eika
raskain ja kaikkein turvallisin ratkaisu
ole aina kannattavin lilketoiminnan
kannattavuuden tai tydn sujuvuuden
kannalta. Tama opas on pienyrittdjille
suunnattu selkokielinen kyberturvan
ohjekirja, joka kokoaa yksiin

kansiin tarkeimmat pelisaannot
yritystoiminnan turvaamiseksi. Vaikka
osa ohjeistuksesta on suunnattu
yrityksille, opas ja etenkin sen lopussa
olevat kyberturvan pelisaannot
patevat myds yksityishenkildille.

Oppaan alussa kerrotaan yleisesti
kyberturvasta ja keinoista arvioida
oman yrityksen kyberturvan tasoa.
Taman jalkeen kuvataan kyberturvan
toteutusta ennakoidusti ja kriisi-
tilanteissa, seka miten kyberturvan
huomioon ottaminen muuttuu
lilketoiminnan kasvaessa.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Kirjan loppuosa sisaltaa hyvan
kyberturvallisuuden pelisaanndt
— kootut ohjeet, joilla perusasiat
saadaan kuntoon ja pienyrityksen
kyberturva nostettua hyvalle
tasolle. Voit avata sivun suoraan
ajankohtaisen aiheen kohdalta, ja
napata tarkeimmat vinkit hydty-
kayttoodn, tai lukea koko oppaan
saadaksesi kokonaiskuvan firman
kyberturvan kartoittamiseksi.
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1.3. Kyberturvallisuus
kehittyy jatkuvasti

Taman kirjan ei ole tarkoitus sisaltaa
kaikkea tietoa kyberturvallisuuteen
liittyen. Etenkin sahkdisiin palveluihin
keskittyvien, arkaluonteista tietoa
kasittelevien ja suurikokoisten firmojen
tulee ottaa kyberturvallisuus huomioon
laajemmin oman liiketoimintansa
nakdkulmasta. Kyberturvallisuus myos
kehittyy jatkuvasti, ja omaa tietamysta
joutuu paivittamaan tasaisesti.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE
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2.

Kyberturvan
hallinta

Hyva kyberturva alkaa turvattavien
tietojen ja niihin liittyvien riskien
tunnistamisella. Riskien minimointi ja
niihin liittyvat tekniset ja henkildston
osaamiseen liittyvat toimenpiteet
otetaan kayttdon siina laajuudessa
kuin riskien hallinta vaatii.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE
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2.1. Mista kyberturva koostuu?

Kyberturvalla suojataan yrityksen
padaomaa (kuten tietoa). Yrityksen
kyberturva rakentuu laajasta
joukosta erilaisia osa-alueita. Aihetta
kasitellaan usein vain teknisesta
nakokulmasta, mutta kokonaisuuteen
nivoutuu paitsi teknologia,

myds henkildstédn osaaminen ja
toimintatavat, organisaatiokulttuuri
seka kumppanuusverkoston
toiminta. Toki tekniset ratkaisut

ovat tarkeita ja niiden yllapito

(mm. paivitykset) muodostaa hyvan
kyberturvan perustaa. Moderniin
kyberturvastrategiaan tulee kuitenkin
sisallyttaa myds henkisen paaoman
hyddyntaminen ja sen kehittaminen
— ei ainoastaan vuotojen

estaminen teknisilla toimilla.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Yleisella tasolla tarkasteltuna
kyberturvan hallinta viittaa tapaan
tehda kyberturvaa koskevia
paatdksia — kuka paatoksia tekee,
milla perusteilla ja menetelmilla

niita tehdaan, ja kuinka usein

niita tehdaan. Nama asiat tulee
selkeyttas, jotta kyberturvaan liittyva
toiminta on sujuvaa. Paatettaviin
asioihin kuuluvat kyberturvariskien

tunnistaminen ja niihin varautuminen,

mutta myds kyberturvatydn
organisointi; kenen vastuulle
(sisaisesti tai ulkoisesti) mikakin
kyberturvan osa-alue luotetaan.

Tassa luvussa esitellaan kyber-
turvan hallintaan liittyvia aiheita.
ltse turvaamiseen liittyvat
toimet kaydaan lapi seuraavassa
luvussa osa-alueittain.

2.2. Tietoturvariskien

tunnistaminen

Merkittavien uhkatekijéiden ja niiden
toteutumiseen liittyvien liiketoiminta-
riskien tunnistaminen auttaa tekemaan
fiksuja paatdksia siita mihin suoja-
toimiin kannattaa panostaa eniten.
Yrityksen eri toimijoiden valinen
keskustelu on tassa tarkein tydkalu.
Johto voi usein ymmartaa parhaiten
mika yrityksen tieto on houkuttele-
vinta hydkkayksille ja toisaalta kriitti-
sinta omalle liiketoiminnalle. Itse tyon
tekijat ja tekniset asiantuntijat tunte-
vat usein parhaiten tyonteon kriittiset
vaiheet ja osaavat ottaa kantaa suoja-
toimenpiteisiin. Pallotteluun voi myés
hyddyntaa ulkoisia lisakasia teknisen
toteutusprojektin ohessa tai lisaksi.

Riskien tunnistuksessa kannattaa
ensin pohtia mika tieto on
arkaluonteista joko levitessaan

(esim. yrityssalaisuuksien vuotaminen)
tai tuhoutuessaan (esim. kirjanpito

tai asiakastiedot).

Tieto, jota yritys erityisesti tarvitsee
liiketoiminnassaan kannattaa
turvata vahvasti. Toisena nako-
kulmana kannattaa miettia mihin
tietoon kuvitteellinen hydkkaaja
paasee helposti kasiksi. Internetissa
olevan palvelimen suojaukseen
joutuu kayttamaan enemman
ajatusta kuin valmiiksi melkoisen
turvallisen toimiston lukitun kaapin
turvaamiseen (paitsi varmuus-
kopioinnin kannalta). Kolmantena
huomioitavana asiana kannattaa
miettia yrityksen tietoihin kohdis-
tuvia lakeja ja saannoksia — tuleeko
jotain toimenpiteita tehda, jotta
yritys tayttaa velvollisuutensa eika
joudu yllattaviin vaikeuksiin tule-
vaisuudessa? Yksi tarkea esimerkki
tallaisesta on EU:n tietosuoja-asetus,
GDPR, joka saatelee yritysten
henkilotietojen kasittelyyn ja tur-
vaamiseen liittyvia velvollisuuksia.

15
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Kun riskit on listattu, ne kannattaa

pisteyttaa niiden kriittisyyden (kuinka

paha tilanne on jos riski toteutuu)
ja todennakdisyyden (kuinka
helposti riski toteutuu) mukaan.
Erittain kriittiset ja todennakdiset
riskit ovat kaikkein tarkeinta hallita.
Taman jalkeen riskien hallintaan voi
alkaa jarjestelmallisesti tekemaan
suunnitelmia. Kun tehtavia

asioita listaa ylés, muodostuu
riskienhallintasuunnitelma, joka
maarittelee yrityksen strategiaan
toimenpiteita riskien valttamiseksi.
Strategiaa voi ja kannattaa paivittaa
ja kehittda. Yksinkertaisimmillaan
tama voi olla lista tyyliin:

"Riski: asiakastiedot vuotavat
palvelimelta, erittain kriittinen,
melko todennakdinen. Tehtava:
kysy IT-palveluntarjoajalta voiko
asiakastietoja siirtaa verkosta
vaikka toimiston koneelle tai voiko
tietoja suojata muulla tavalla. Tee
suunnitelma yhdessa asiantuntijan
kanssa.” Suunnitelmissa kannattaa
myd&s miettia miten riskin
toteutuminen tunnistetaan ja miten

pahimmassa tilanteessa reagoidaan.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Kun jonkinasteinen suunnitelma on
valmis, se taytyy laittaa kaytantdon.
Paraskaan suunnitelma ei tee mitaan
laatikon pohjalla. Tarvittavat toimenpiteet
taytyy tuoda kaikkien tekijoiden
tietoisuuteen - joko kouluttamalla tai
muuten yhdistamalla jokapaivaiseen
toimintaan. Esimerkiksi riski "Hyokkaaja
soittaa puhelimella, esiintyy asiakkaana
ja pyytaa luottamuksellisia tietoja”
voidaan ottaa haltuun ohjeistamalla
puhelimeen vastaavat ihmiset siit3, etta
tietoja kysyvat asiakkaat taytyy aina
varmistaa kysymalla asiakasnumeroa

ja varmistamalla etta pyyntd tulee
tunnetusta puhelinnumerosta tai sahko-
postiosoitteesta. Aika ajoin on hyva
varmistaa, etta sovitut toimet tulevat
tehdyksi ja pysyvat tydkalupakissa,
eivatka paase unohtumaan.

Kun suunnitelma on toiminnassa,

voi keskittya normaaleihin téihin,

mutta riskeja taytyy silti tarkkailla.
Tarkkailun ei tarvitse olla jatkuvaa,

mutta jollain tavalla riskien toteutuminen
olisi hyva huomata, jotta tilanteeseen
voidaan reagoida. Kriisitilanteisiin
reagoinnista lisaa luvussa 4.

kyberturvallisuuskeskus.fi/kybermittari
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Tietoturvariskiesimerkkeja

Yrityksen kyberturvariskit ovat moninaiset ja muuttuvat
ajan saatossa, joten mikaan valmis lista ei kata yksittaisen
yrityksen kaikkia suojattavia osa-alueita. Tassa kuitenkin
muutamia esimerkkeja huomioitavista riskeista.

HEIKOT SALASANAT
Kayttajien heikot salasanat tai jaetut yllapitotunnukset

viralliselta nayttava sahképosti voi ohjata aidolta nayttavalle
mutta hakkerin omistamalle sisaankirjautumissivustolle,
joka vuotaa salasanan hakkerin tietoon.

- lisdavat tietoturvaloukkausten riskia. Monivaiheisen
* 3k %k % tunnistautumisen kayttéonotto suojelee suurelta 3
osalta identiteettivarkauden riskeja. .
PUUTTEELLISET PAIVITYKSET
S Paivityksilla korjataan tunnettuja tietoturva-
aukkoja, ja ilman paivityksia ulkoiset toimijat A
A voivat helpommin murtautua palveluihin.
\ 8
T] TIETOJEN KALASTELU
S Tunnuksia tai muuta sensitiivista tietoa voidaan kalastella
3

sahkdpostin tai puhelimen valityksella — esimerkiksi E
—

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

TIETOMURROT

Ulkopuoliset hyokkaajat voivat tunkeutua yrityksen
jarjestelmiin ja aiheuttaa haittaa tietoja varastamalla
tai aiheuttamalla haittaa tietojarjestelman toiminnalle.
Myd&s tietojen vuotamisella voidaan uhkailla.

SOSIAALINEN MANIPULOINTI

Yksi hyokkaajalle helpoimpia tapoja murtautua tieto-
jarjestelmaan on soittaa puhelimella ja kysya sen kayttaja-
tunnusta tai pyytaa tietojen muuttamista esimerkiksi
tyontekijana tai yhteistydkumppanina esiintyen.

FYYSINEN TURVALLISUUS
Tietoja voi vuotaa tai havita varkauden
tai luvattoman paasyn takia.

SISAISET UHAT

Henkildsto, kumppanit tai alihankkijat voivat tahallisesti
tai tahattomasti aiheuttaa tietoturvaloukkauksia
esimerkiksi tietoja tuhoamalla tai vuotamalla.

HAITTAOHJELMAT

Erilaiset haittaohjelmat ovat yksi yleisimpia kyberturva-
riskeja ja altistavat tietojen menetykselle ja kiristykselle.
Esimerkiksi lunnasohjelma voi estaa paasyn kaikkiin
tietokoneella tai palvelimella oleviin tietoihin, ellei

uhri maksa lunnasmaksua haittaohjelman tekijalle.

19
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2.3. Kriittisen tiedon

tunnistaminen

Yritykselle kriittisen tiedon
tunnistaminen on hyva aloittaa
arvioimalla liiketoiminnan tavoitteet,
ja maarittelemalla talle kriittiset
tiedot. Usein nama tiedot sisaltavat
esimerkiksi asiakasrekisterit,
liiketoimintasuunnitelmat ja
taloudelliset tiedot. Mita tietoja
kaytetaan yrityksen jokapaivaisessa
toiminnassa? Ilman mita tietoja
liiketoiminta olisi ongelmissa?

Toinen tapa tunnistaa kriittista

tietoa on miettia tiedon arvoa
liiketoiminnalle. Arvokasta tietoa voi
olla esimerkiksi tuotekehitystieto tai
-tietamys. Tieto ei valttamatta ole
aina digitaalisessa muodossa, ja myos
osaamisen sailyttaminen yrityksen
jatkuvuuden varmistamiseksi voi

olla osa kriittisen tiedon listausta.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Tietoja voi tunnistaa myds miettimalla
tietovirtoja, eli miten tieto yrityksessa
syntyy, miten se liikkuu ja miten sita
kasitellaan: asiakas soittaa tilauksen
puhelimella, se kirjoitetaan yl&s
tyolistaan, toteutuksesta tehdaan
asiakkaalle kuitti ja itselle raportti.
Usein tietovirrat kulkevat jonkin
tietojarjestelman kautta, ja tiedon
liikkumista miettiessa on helppo
tunnistaa erilaiset jarjestelmat,

jotka vaativat suojausta.

Ei mydskaan tule unohtaa yksildita
koskevan tiedon kriittisyytta. Tallen-
netut henkilétiedot - riippumatta
siita ovatko ne liiketoiminnan
kannalta merkityksellisia — tulee
tunnistaa ja suojata asianmukaisesti.
Vastaavaa ajattelutapaa on syyta
soveltaa paitsi omiin tydntekijoihin,
myoOs asiakkaita ja yhteistydkump-
paneita koskevan tiedon kohdalla.

Listaa kaikki yritykselle tarkeat
tiedot ja tee suunnitelma niiden
turvaamiseksi. Suunnitelman tulisi
sisaltaa ainakin tiedon kasittelyn
pelisaanndt (miten sitd luodaan,
kuinka kauan sailytetaan, kuka siihen
saa paasta kasiksi, miten sita saa
muuttaa), tekniset turvatoimenpiteet
ja palautumissuunnitelman kriisin
varalle, mikali tiedolle kay jotakin.

2.3.1. Tietosuojalaki ja

EU:n tietosuoja-asetus GDPR
Suomessa henkildtietojen
kasittelyssa on aina noudatettava
tietosuojalainsaadantda.
Henkildtietoja taytyy kasitella
lapinakyvasti, luottamuksellisesti
ja turvallisesti. Tietoja saa kerata
vain tiettyja ja laillisia tarkoituksia
varten, vain siina maarin ja niin
kauan kuin toiminta sita vaatii.

GDPR (General Data Protection
Regulation) on Euroopan unionin
yleinen tietosuoja-asetus, joka
saatelee yritysten henkilétietojen
kasittelya ja suojelee kansalaisten
yksityisyytta. Henkilotiedoiksi
katsotaan kaikki tiedot, jotka

liittyvat tunnistettavissa olevaan

henkildoon. Tama sisaltaa esimerkiksi
nimet, posti- ja sahkdpostiosoitteet,
puhelinnumerot ja paikannustiedot.

Kansalaisilla on oikeus tietaa mita
tietoja organisaatiolla on hanests,
mihin tietoja kaytetaan, pyytaa
tietojen korjaamista tai poistamista ja
kasittelyn rajoittamista, siirtaa tiedot
toisaalle ja vaatia etta hanta koskevat
paatdkset tekee ihminen. Yritykset
ovat velvollisia toteuttamaan nama
oikeudet ja osoittamaan etta
noudattavat tietosuoja-asetuksen
saanndksia. Lainsaadantd vaatii myos
aikaisemmin kuvatun riskianalyysin
henkildtietojen kasittelysta.

Kaytannossa henkildtietoja
kasiteltaessa taytyy kirjoittaa seloste
siita, miten tietoja kasitellaan.
Pienen yrityksen satunnaiseen

ja riskittomaan kasittelyyn ei

ole valttamatta pakko tehda
selostetta, mutta mahdolliset
velvoitteet on hyva tarkistaa
esimerkiksi tietosuojavaltuutetun
nettisivuilta, joka sisaltaa selkeat
ohjeet asetuksen tayttamiseksi.

21
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Lahtdkohtaisesti tietojen kasittely
pitaa toteuttaa aikaisemmin mainitut
oikeudet sailyttaen ja kansalaisia
informoiden. Kun tietojen kasittelyn
kuvaa kohderyhmille tarkoitettuun
selosteeseen ja selittaa miten ja
miksi tietoa kaytetaan, ja minne
sita siirretaan, ollaan jo aika

pitkalla. Lisaksi jarjestelmallinen

tai laajamittainen arkaluontoisten
tietojen kerays vaatii erillisen
tietosuojavastaavan nimityksen.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Mikali tuntuu etta tietosuoja-asiat
voisivat olla paremmin, eika asia
tunnu selkeytyvan omin voimin,
on aiheen ymparilta tarjolla
paljon apua erilaisten kurssien ja
konsultointipalvelujen muodossa.

Lisatietoja tietosuojavaltuutetun
toimistosta, osoitteesta
tietosuoja.fi/gdpr

2.4, Pilvipalvelut ja
kyberturvan ulkoistaminen

Jo vitsiksi muodostunut lausahdus
"Pilvi on vain jonkun toisen
tietokone” on yha tavallaan totta,
joskin pilviratkaisujen tekniikka
pitaa nykyisin sisallaan paljon
automatisointia, joka parantaa
palvelujen luotettavuutta ja

on olemukseltaan erilainen

kuin "tavallinen” tietokone.

Se, etta palvelu on pilvessg, ei
kuitenkaan suoraan tarkoita, etta
se olisi varmasti tietoturvallinen
ja luotettava; joskin suurien
toimijoiden kanssa toimittaessa
voi usein luottaa perusasioiden
olevan kunnossa. On kuitenkin
hyva tiedostaa, etta palvelua
kayttamalla antaa luottamuksensa
palveluntarjoajaan — ja vain

niilta osin kuin palveluntarjoaja
lupaa tarjota palveluaan.

Pilvipalvelua ostettaessa palvelun
tietoturva on toimittajan vastuulla, ja
tama palvelun toimittamisen ja sen
turvallisuudesta vastaamisen yhteen
niputtaminen on usein helpompi

ja halvempi ratkaisu kuin oman
palvelun pystyttaminen. Esimerkiksi
sahkdpostipalvelimen asennus ja
sen toimivuuden ja turvallisuuden
takaaminen on massiivinen
ponnistus, mutta sahkdpostipalvelun
ostaminen kuukausihintaan on
helppoa. Kumppanin valinnan
merkitys korostuu, kun hinnan
lisdksi arvioidaan my&s toimittajan
tietoturvallisuutta ja luotettavuutta.
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Monet suuretkin pilvipalveluntarjoajat
sanovat kayttéehdoissaan, etteivat
vastaa havinneestd datasta. Tama
tarkoittaa, etta tiedon varmennus
jaa asiakkaan vastuulle. Tietojen
tallentaminen pilvipalveluun ei
riita varmuuskopioinniksi. Vaikka
useat pilvipalveluntarjoajat

ovat rakentaneet palvelunsa
luotettavasti, on aina mahdollista,
etta tietoja haviaa jarjestelman

tai inhimillisen virheen vuoksi.
Pilvipalveluun tallennettujen
tiedostojen varmuuskopiot on

siis hyva sailyttaa myods omalla
koneella tai ulkoisella kovalevylla.
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Yleisten palvelun turvallisuuteen
ja tiedon sailyvyyteen liittyvien
kysymysten lisaksi kannattaa
miettia mita riippuvuuksia palvelun
kayttodnotto aiheuttaa. Onko
palveluntarjoajaa mahdollista
muuttaa mydhemmin?
Yksinkertaisten verkkosivujen
siirtaminen toiselle toimittajalle
on mahdollista, mutta vain

jos kayttdéehdoissa mainitaan,

etta asiakas omistaa sivuston
koodin. Usein siirtyminen eri
toimittajien valilla voi olla tyolasta
ja hankalaa. Toimittajaa valitessa
voi kysya suoraan onko muutos
mydhemmin mahdollista.

2.5. Kyberturva-
ymmarryksen kehitys

Klikkaile harkiten, valitse salasanat
huolella ja pida mielessa mahdolliset
huijaukset. Suurin osa tietomurroista
tapahtuu huijaamalla ihminen
klikkaamaan huijauslinkkia tai
liitetiedostoa tai kysymalla tunnuksia
nayttelemalla luotettavaa tahoa.
ltsensa ja tydntekijdiden koulutus on

iso osa kyberturvallisuuden yllapitoa.

Teknisista ratkaisuista tarkeimpia
ovat varmuuskopiot, paivitykset ja
suojausohjelmistot. Monivaiheinen
tunnistautuminen estaa suurimman
osan identiteettivarkauksista, joten
se kannattaa ottaa kayttéon etenkin
maineen ja liikketoiminnan kannalta
kriittisten tunnusten kanssa.

Ymmarryksen lisays teknisissa
asioissa kannattaa aina. Turvallisuus
on kaikkien vastuulla, puhutaanpa
sitten paloturvallisuudesta

tai kyberturvallisuudesta.
Henkiléston koulutus tietoturva-
asioihin parantaa koko yrityksen
turvallisuutta, ja esimerkiksi
pelisaannot asiakkaiden
tunnistamisesta kannattaa

sopia siten, ettei kuka tahansa
voi soittaa ja kysya asiakkaan
tietoja ilman henkiléllisyyden
varmentamista jollain tavalla.

2.5.1. Koulutus, etenkin
onboarding ja offboarding
Henkiléston koulutuksessa on
hyva olla muistilista lapikaytavista
asioista. Onboarding, eli
kayttodnottokoulutus pitaa
sisallaan kaiken tarvittavan uuden
tyontekijan vauhtiin padsemiseksi,
kuten tarvittavien tunnusten
avaamisen, puhelinliittymien
avaukset ja koulutuksen yrityksen
kyberturvasaannoista.
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Samanlainen lista tulee muodostaa
myds tydntekijan lahtda varten:
offboarding pitaa sisallaan kaikkien
kaytossa avattujen tunnusten,
palvelujen ja avainten sulkemisen.
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Tama varmistaa etta tydntekijan
lahto ei jata hallitsemattomia
tunnuksia kayttéon. Kaynnissa
olevat projektit ja hiljainen

tieto pyritaan mahdollisuuksien
mukaan siirtamaan eteenpain.

27



28

2.6. Kyberturva etatoissa

Etatyoskentely on tullut entista
yleisemmaksi tydelamassa,

mika asettaa uusia haasteita
kyberturvallisuudelle. Kaytettyjen
tyoskentelylaitteiden tulee olla
turvattu, vaikka ne eivat olisikaan
paaasiallisia tydkoneita. Yrityksen
kannalta on usein kannattavaa tarjota
antivirus- ja muu suojaus myos
kotikoneisiin, jos niilta on tarkoitus
kayttaa yrityksen jarjestelmia.
Kaikkien yrityksen jarjestelmia
kaytettavien laitteiden tulisi sisaltaa
ajanmukaiset tietoturvapaivitykset
kayttojarjestelmiin seka

samat suojausohjelmat kuin
paaasiallisilla tyokoneilla.

Videoneuvotteluratkaisu kannattaa
valita kayttotarve ja turvallisuus
huomioiden. Turvallisimmillaan
yrityksen kayttodn asennetaan oma
tekninen ratkaisu, jolloin tiedot eivat
kulje minkaan palveluntarjoajan
jarjestelmien lapi. Tama on
kuitenkin kallista ja usein yleisimpia
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ratkaisuja hankalampaa, joten jonkin
luotettavan toimittajan jarjestelman
kayttd on usein perusteltua, kunhan
tiedostetaan etta keskustelut eivat
voi sisaltaa valtionsalaisuuksia. Moni
videoneuvottelujarjestelma sisaltaa
salauksen tiedonsiirron paasta
paahan (end-to-end encryption),
jolloin keskustelut ovat paremmin
turvassa. Joihinkin videopuheluihin
voi myods paasta osallistumaan ilman
salasanaa, mika tulee huomioida.
Etenkin suurelle yleisélle jaetut
videoneuvottelulinkit voivat kutsua
paikalle hairikdita, joiden varalta

on hyva osata potkia hairikkd ulos
ja lukita neuvotteluhuone. Myos
yksityisyyteen liittyvat asetukset
kuten tallennusmahdollisuudet

on hyva huomioida.

Toinen keskeinen nakdkohta
etatydn kyberturvassa on
turvalliset tietoliikenneyhteydet,
mika useimmiten tarkoittaa
turvattua paasya yrityksen VPN:aan.

VPN luo suojatun yhteyden
kotikoneen ja yrityksen verkon
valille, mahdollistaen turvallisen
tiedonsiirron ja paasyn yritysverkon
palvelimiin. VPN on tarpeellinen
etenkin, jos paatoimiston
jarjestelmia on tarkoitus kayttaa
etaalta tai yhteyksia muodostetaan
ulkomailta tai turvattomista
langattomista verkoista, esimerkiksi
kahviloista tai hotelleista.

4

Tietojen tallennus kotikoneisiin
kannattaa miettia etukateen.
Sopiiko kotikoneisiin tallentaa
yrityksen tiedostoja? Asiakkaiden
henkilétietoja? Miten tiedot
varmistetaan ja varmuuskopioidaan?
Tiedon leviamista kannattaa
rajoittaa, mutta usein myénnytyksia
joudutaan tekemaan tydnteon
sujuvuuden nimissa. Talldinkin
tietoturvariskit tulee tiedostaa

ja hallita mahdollisimman hyvin.
Tiedon kasittelyyn kannattaa

luoda selkeat pelisaannot,

jotka kaydaan yhdessa lapi.

'
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3.

Kyberturva-
tason
arviointi

Tyypillisia menetelmia kyberturvan arviointiin ja
varmistukseen ovat erilaiset sisaiset ja ulkoiset
selvitykset, auditoinnit ja sertifioinnit. Alkuun

paasee kuitenkin helposti. Pk-sektorin yrityksissa
kyberturvaan kohdennettavissa olevat resurssit

ovat tyypillisesti rajalliset. Tarkeinta varmistaa, etta
tarkeat osa-alueet on tunnistettu, niiden toimenpiteet
vastuutettu, ja kriisien varalle on suunnitelmat.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE
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3.1. Kuinka kyberturvan
toteutusta ohjataan

Yrityksen johto voi ohjata
kyberturvatoteutusta maarittamalla
tietoturvastrategian ja kirjoittamalla
sen pohjalta eri osa-alueille toimintaa
maarittavat tietoturvapolitiikat.
Tietoturvastrategian tulisi olla linjassa
yrityksen liiketoimintatavoitteiden
kanssa, ja maaritella selkeat
tavoitteet tietoturvalle seka

niiden vastuutuksen.

Kirjallisen ohjeistuksen lisaksi johdon
tulee varmistaa, etta toteutukselle on
varattu riittavasti resursseja — tarvetta
on usein seka osaamiselle, tyokaluille
etta tyoajalle, ja investointeja on
tarpeen tehda strategian mukaisesti.
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Suunnitelmat riskien toteutumisen
varalle tulevat erityisesti tarpeeseen
silloin kun ongelmiin térmataan.
Valmis suunnitelma varmistaa, etta
tilanteeseen osataan reagoida oikein
ja ennen kaikkea nopeasti, mika on
kriisitilanteessa ensiarvoisen tarkeaa.

Tilanteen seuranta on tarkeaa myos
normaalitilanteessa. Tulevatko
paivitykset asennetuiksi aikataulussa?
Onko henkildstd tietoinen liikkeella
olevista kalasteluyrityksista?
Osataanko kayttajien henkildllisyys
tarkistaa asianmukaisesti, kun
puhelimessa pyydetaan vaihtamaan
salasanaa? Ilman jonkinlaista
seurantaa ja mittaristoa tilannekuvan
muodostus on mahdotonta.
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3.2. Kyberturvan
osa-alueet ja vastuutus

Vaikka kyberturva ulottuu

monille tydn osa-alueille, kyse on
pohjimmiltaan yksinkertaisesta
asiasta. Kyberturvan hallinnassa
tarkein tehtava on tunnistaa keskeiset
riskit, ja ohjata niilta suojautumista.
Suojautumisen on syyta olla jatkuvaa,
silla teknologia kehittyy ja muuttuu
jatkuvasti. Tasta syysta on erityisen
tarkeda vastuuttaa suojautumistoimet
ja paivittaa niita aika-ajoin.

Kattavan kyberturvallisuuden
varmistamiseksi organisaation eri
osa-alueet kannattaa kayda lapi
osa-alueittain. Organisaation yleinen
kyberturvakulttuuri rakennetaan
korkealla abstraktiotasolla, mutta
konkreettiset toimet kohdistuvat
kulloinkin paaasiallisesti yksittaiseen
riskikategoriaan. Parhaassa
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tapauksessa yritys nimeda yhden

tai useamman kyberturvasta
vastaavan henkildn osa-alueittain ja
kohdistaa vahintaan osan tydajasta
yksinomaan turvallisuuden yllapitoa
koskeviin tehtaviin. Ongelmien
ennakoinnilla voi jopa saastaa
tyoaikaa ja rahaa verrattuna
ongelmien ja mainehaittojen
selvittamiseen niiden toteuduttua.

Pk-yrityksissa todellisuus on kuitenkin
usein se, ettei henkiléresursseja

ole mahdollista kohdistaa
yksinomaan kyberturvaan. Nain

ollen tyypillinen tilanne on, etta
teknisesti osaava henkild hoitaa
kyberturvaa oman tydénsa ohessa.
Rajallinen turvallisuuden yllapitoon
kohdistettu tydaika kuitenkin

riittaa useissa tapauksissa.

Vastuutusta tukee vastuualueiden
selkea maarittely ja dokumentointi.
Jo yksinkertaisen kyberturvatoimien
lokitiedoston kirjoittaminen kutakin
vastuualuetta koskien mahdollistaa
kyberturvan ajantasaisuuden

seurannan. Siten valtetaan myos
henkildstdn vaihtuvuuden ja hiljaisen
tiedon yhdistelman tuottamat
haasteet, joissa henkildiden
vaihtuessa olennaista tietoa katoaa
dokumentoinnin puutteesta johtuen.
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3.2.1. Henkilosto

Henkiléston osaamisen yllapito on
keskeisimpia kyberturvan osa-alueita,
silla teknisten ratkaisujen hyddyt
voivat mitatditya inhimillisten
virheiden seurauksena.

Suositeltavaa on jarjestaa paitsi uusia
tyontekijoita koskeva perehdytys
kyberturvaan, myos yllapitaa henki-
l6kohtaista osaamista saanndllisella
koulutuksella. Jo ymmarrys perusta-
son riskeista, kuten kalasteluviesteista
ja hyvista salasanojen periaatteista
vahentavat potentiaalisia ongelmia
merkittavasti. Henkildstdon osaamista
voidaan seurata myos sisaisella
(tarvittaessa ulkoisen toimittajan
tuottamalla) osaamisen testauk-
sella. Kaytanndssa tydntekijoille
voidaan jarjestaa sahkaisia kokeita,
joiden avulla kyetaan selvittamaan
tarkemmin, mihin osa-alueisiin

nama tarvitsevat taydentavaa kou-
lutusta. Koulutuksen ei tarvitse olla
muodollista tai raskasta — pienessa
yrityksessa voi riittaa, etta ajan-
kohtaisia asioita nostetaan tapetille
aika-ajoin (esim. naitteko etta taas
tuli kalasteluviesteja — en klikannut
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linkkeja), ja yhteisia suunnitelmia
paivitetaan esimerkiksi joka kevat.

Hallinnollisesta nakdkulmasta

on suositeltavaa, etta yrityksessa
kaytetaan mahdollisuuksien
mukaan ainoastaan henkildkohtaisia
kayttajatunnuksia ja pidetaan
huolta niiden elinkaaren hallinnasta
myds tydntekijéiden vaihtuessa.
Niin ikaan salassapitosopimusten
(NDA) soveltaminen on jarkevaa
ulkopuolisten tahojen aiheuttamien
tietovuotojen ehkaisemisessa.

3.2.2. Laitteisto ja verkot
Laitteiston osalta on suositeltavaa
pitaa ylla laiterekisteria, johon yritys
kirjaa kaikki kdytdssa olevat tekniset
tydvalineet ja verkkolaitteet. Siten
kyberturvasta vastaavat tahot pysyvat
ajan tasalla paitsi itse laitteista, myos
mm. kayttajatilien ja laitepaivitys-
ten ajantasaisuudesta. Rekisterin
luominen on kdaytanndn tasolla
yksinkertainen prosessi; yksinker-
tainen taulukko laitteistosta, niiden
ominaisuuksista, omistajuuksista ja
paivitystilanteesta kohentaa huomat-
tavasti kykya laitteiston seurantaan.

Laitteistoon kohdistuu paljon erilaisia
kyberturvariskeja. Laitevarkaus

voi seka haitata tyon edistymista
etta vuotaa arkaluontoista tietoa.
Varmuuskopiointi ja suunnitelma
laiterikosta palautumiseksi auttaa
palautumaan yllatyksista ilman

etta tietoa haviaa. Kovalevyjen
salaus (kryptaus) voi suojata tietojen
vuotamiselta varkaustilanteessa.
Kryptauksen toteuttaminen on
useimpien kayttojarjestelmien
kohdalla helppoa toteuttaa, ja
hyodyt mm. varkaustilanteissa ovat
merkittavat. Kryptaamattomalla
kovalevylla sailytetyt dokumentit
on verrattain helppoa kerata
erilaisten sovellusten avulla,

mutta kryptauksen mydéta se

on kaytanndssa mahdotonta.

Verkkoasetusten kunnostaminen
kannattaa tehda ammattilaisen
toimesta niiden pystyttamisen
yhteydessa. Riskianalyysissa
kannattaa arvioida voiko kaikkiin
verkkoa kayttaviin laitteisiin luottaa,
ja miettia pitdisikd osa laitteista olla
erillisessa verkossa. Nykylaitteistoilla
verkon segmentointi, eli useamman

rinnakkaisen verkon pystytys,

on erittain helppoa ja estaa
esimerkiksi hydkkaykset yrityksen
tiedostopalvelimelle samassa
verkossa olevan heikon tietoturvan
alyjaakaapin kautta. Verkkoasetuksia
ei tarvitse ensimmaisen asennuksen
jalkeen saataa kovin usein, mutta
laitteiden tietoturvapaivityksista
kannattaa pitaa huolta, esimerkiksi
vaikka vuosikellossa. Jos

paivitykset tilaa IT-ammattilaiselta,
voi han samalla katsoa onko
asetuksiakin syyta paivittaa.

3.2.3. Ohjelmistot

Yksinkertaisia ohjelmiston
kyberturvaa tehostavia kaytantdja
ovat virustorjuntasovellusten ja
palomuurien kaytto. Tilanteen
hallittua yllapitoa ajatellen

on laitteiston tavoin jarkevaa
hyodyntaa rekisteria kaytetyista
ohjelmistoista. Ohjelmistorekisteri
yksinkertaistaa seka tydasemille
asennettujen ohjelmistojen etta
palvelinsovellusten paivitystilanteen
seurantaa, joskin suurin osa
tybasemien perusohjelmistoista
paivittyy automaattisesti.
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Yritysten on hyva maaritella myds
ohjelmistojen asennusta koskevat
saannot ja kaytannot. Perussaanténa
on suositeltavaa, etta koneille
asennettavien sovellusten maara
pidetaan minimissa. Erityista
varovaisuutta tulee noudattaa
muiden kuin yleisesti tunnettujen
ohjelmistotuottajien tarjoamien
sovellusten kohdalla. Jokainen
lisasovellus kasvattaa mahdollisten
tietoturva-aukkojen maaraa,

ja riski korostuu entisestaan,

mikali ohjelmistopaivitysten
ajantasaisuudesta ei ole huolehdittu
(ks. ohjelmistorekisteri).

3.2.4.Tiedonsiirto

Tietoliikenneyhteydet, mukaan

lukien sahkopostiliikenne ja
verkkosivut, on tarkeaa suojata
ulkoisilta tunkeutujilta. Turvallisuuden
takaamiseksi on suositeltavaa
hyddyntaa lahtdkohtaisesti
tunnettuja tai muutoin luotettaviksi
osoittautuneita palveluntarjoajia,
joiden kyberturvakaytannét

ovat ajan tasalla.
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Fyysisten tiedonsiirtovalineiden,
kuten ulkoisten kovalevyjen, usb-
muistien ja tulosteiden kohdalla
suositellaan maarittamaan
selkeat yrityksen sisaiset
kaytannot ja pelisaannot,
koskien kayton luvallisuutta,
suojaus- ja salausmenetelmia
seka havityskaytantdja. Ulkoiset
usb-muistitikut voivat levittaa
haittaohjelmia, ja pienikokoiset
laitteet voivat myds helposti
hukkua ja vuotaa tietoja.

3.2.5. Ulkoiset toimijat
Pelkka sisdisten kaytantdjen
turvallisuus ei takaa kattavaa
kyberturvaa verkottuneessa
liiketoimintaymparistossa, jossa
tietoa valitetaan asiakkaiden,
kumppanien tai alihankkijoiden
kanssa. Nain ollen yrityksen on
syyta selvittaa, ovatko ulkoisten
toimijoiden kyberturvakaytannot
ajan tasalla ja riittavan kattavia.

Ulkoisten toimijoiden
kyberturvatason rooli kasvaa silloin,
kun kaytdssa on jaettuja jarjestelmia.
Moni yritys tarjoaa kumppaneilleen
ja asiakkailleen kirjautumista
edellyttavia portaaleja, joiden
takana sijaitsee salattua tietoa. Mikali
ulkoisen toimijan turvallisuustilanne
on heikko, ovat nama tiedot
haavoittuvassa asemassa. On
suositeltavaa, etta kumppanien
kanssa jaetun informaation laajuus
pidetaan mahdollisimman suppeana;
maarittele ennakkoon, mika tieto on
yhteistyén kannalta valttamatonta.
Kaikkien kumppanien ei tarvitse
paasta kasiksi kaikkeen tietoon.

3.2.6.Fyysinen turvallisuus
My&s fyysinen turvallisuus

on olennainen osa yrityksen
kyberturvaa. Laitteisto- ja
materiaalivarkauksien ehkaisemiseksi
on kannattavaa hyddyntaa paitsi
riittavia lukituskaytantdja, myos
kulunvalvontaa. Vastaavasti tulee
huomioida, etta kukin verkkoon
kytketty laite voi itsessaan
muodostaa turvallisuusuhan;

mm. kameravalvontaa
hyoédynnettaessa tulee
palveluntarjoajan kanssa selvittas,
minkalainen suojaus laitteisiin

on saatavilla ulkopuolisten
tunkeutujien estamiseksi.

Tarkeaa on varautua myds tilanteisiin,
joissa laitteistoa on jo onnistuttu
varastamaan. Talloin kriittiseen
rooliin nousevat mm. edellda mainitut
salasanakaytannot, huolehtiminen
kovalevyjen kryptauksesta seka
tulosteiden minimoinnista tai niiden
asianmukaisesta sailytyksesta.
Markkinoilla on yleistyvasti

tarjolla myos teknisiin valineisiin
kiinnitettavia seurantalaitteita,

jotka varkauden sattuessa voivat
auttaa varastetun omaisuuden
paikantamisessa. Lahtokohtaisesti
turvaratkaisut on kuitenkin
suositeltavaa maarittaa silla
oletuksella, ettei menetettya
laitteistoa saada takaisin.
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3.3. Kyberturvan
hallinnan tasot

Kyberturvatason arvioinnin tueksi
on olemassa erilaisia mittaristoja.
Tassa opaskirjassa esitellaan
viisiportainen arviointimalli, jonka
avulla yritykset voivat arvioida
turvatasonsa kyberturvan eri
osa-alueilla. Malli pohjautuu
NIST (National Institute of
Standards and Technology)
kyberturva-aihioon, joka

on kokonaisuudessaan
luettavissa osoitteessa
www.nist.gov/
cyberframework.
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“Ei meilla tassa suuria riskejé ole. Jotain on tehty.”

3.3.1. Taso I: Vajavainen Yhdistettyna puuttuvaan tai
Vajavainen hallintataso saattaa olla hyvin rajalliseen sisdiseen
riittava, jos liiketoiminnan riskit kyberturvaosaamiseen puhutaan
ovat erittain pienia, kyberturvalle vajavaisesta hallintatasosta.

ei ole ulkoisia vaatimuksia eika

yrityksella oleva tieto vaariin kasiin Vaarana tassa tilanteessa on
ajautuessaan voi aiheuttaa yritykselle luonnollisesti se, etta olennaisia
tai asiakkaille kriittisia ongelmia. riskeja on jaanyt huomaamatta,
Turvatoimien tarpeettomuudesta ja jotakin ikavaa paasee kaymaan.
on kuitenkin miltei mahdotonta Vastuu kyberturvasta on viime
olla varma, ellei tee riskianalyysia. kadessa toimitusjohtajalla.

Vajavaisesti hallitussa tilanteessa
kyberturvaa voi hoitaa joku tyénsa

ohessa ja rajallisin aikaresurssein, . e .
tai kyberturvatehtavia ei ole systemaattinen riskianalyysi

erityisesti osoitettu kenellekaan. ja tietoturvakartoitus.

“Olemme selvittdneet riskit ja tehneet oleelliset.”

3.3.2. Taso 2: Suoritettu

Nimi viittaa siihen, etta ainakin kerran omaiset suojauskaytannot. Vastuu on

on suoritettu systemaattinen tieto- selkeytetty mutta asiaan ei valtta-
turvakartoitus ja tehty sen osoittamat mattad vield kohdistettu investointeja
toimenpiteet. Talldin on tunnistettu tai jatkuvia prosesseja, ja tietoturvan
puutteet ja otettu kayttéon tavan- jatkuva yllapito on haasteellista.
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Suoritettu-tasoa voidaan pitaa
kyberturvan vahimmaisvaatimuksena
silloin, kun yritys kasittelee missaan
maarin arkaluontoista dataa, jonka
leviaminen tai kadottaminen

voi johtaa liiketoiminnallisiin tai
henkildkohtaisiin riskeihin.

Talla tasolla yleisimmat riskit on
yleensa tunnistettu ennalta, mutta
jarjestelmallisyyden puutteesta
johtuen turva ei ole taysin vakaa. Toi-
minta on viela tassa vaiheessa paikoin
reaktiivista, eli kyberturvaongelmiin
vastataan vasta niiden tapahduttua.
Vaikka yritys pystyisi tietoturva-
kartoituksen avulla tunnistamaan sen
hetkiset yleiset riskit, on kyberturva
jatkuvasti kehittyva aihealue, ja ilman

jatkuvaa osaamisen ja tietoisuuden
kehittamista jaavat uusiutuvat riskit
mahdollisesti huomioimatta.

Henkilostdn osaamista tuetaan talla
tasolla tiedotusluonteisesti, mutta
osaamista ei valttamatta testata.
Tyypillisesti kyberturvaosaamisen

yllapito tapahtuu sisaisin voimavaroin,

eika ulkoisia palveluntarjoajia
hyédynneta laajalti.

Siirtyminen
seuraavalle tasolle:
kaytantojen huolellinen

dokumentointi ja toiminta-
tapojen jalkauttaminen
organisaation laajuisesti.

“Ollaan varauduttu ja prosessit kunnossa;

erityisesti niihin, jotka on meille kriittisia.

3.3.3. Taso 3: Hallittu

Vastuu - selvitysten luonne
- aikajanne - ohjaustapa
— osto vs. itse tekeminen
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Hallitulla tasolla kyberturvasta
vastaa selkeasti maaritetty tai
maaritetyt henkildt joko oman
tydnsa ohessa tai nimenomaisesti
kyberturvaan keskittyvassa roolissa.

Kyberturvaan liittyvat tehtavat ja
prosessit on dokumentoitu, ja niiden
tekeminen uudestaan onnistuu
helposti. Tydontekijéiden osallisuus
kyberturvaan on passiivinen, tar-
koittaen sita, etta vastuu osaamisen
yllapidosta ja tiedonjaosta keskittyy
vastuutetuille henkiloille. Tyontekijoi-
den osaamista saatetaan kartoittaa
ajoittaisesti, mutta osaamisen jarjes-
telmallista testausta ei toteuteta.

Siirtyminen
seuraavalle tasolle:

toimintatapojen kehittaminen
seka riskien ja osaamisen
jatkuva seuranta.

“Osa-alueiden turvallisuutta mitataan ja
arvioidaan aina kun tehdddn pddtéksida.”

3.3.4. Taso 4: Mitattu

Mitattu taso kuvaa tilannetta, jossa

kyberturvaa yllapidetaan ja seurataan

systemaattisesti ja ennakoivasti.
Toimintatavat on dokumentoitu
huolellisesti ja niiden noudattamista
monitoroidaan. Tydntekijdille
tarjotaan kyberturvakoulutusta ja
naiden osaamista yllapidetaan ja
seurataan jatkuvasti sisdisten tai
ulkoisten auditointien avulla.

Vastuu kyberturvasta on
kohdistettu ja maaritelty selkeasti

ja dokumentoidusti. Kyberturvasta
vastaava henkild tai henkilot
kommunikoivat aktiivisesti koko
henkildstdn kanssa, ja ennalta
tunnistetuista riskeista informoidaan
viiveetta. Dokumentaatiota
yllapidetaan jatkuvasti uusien
riskien havaitsemisen myéta.
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Sisainen kyvykkyys ja siihen
kohdistuvat rajoitteet on tunnistettu
ennalta, ja ulkoisia palveluntarjoajia
hyddynnetaan paikkaamaan
osaamista tarpeellisilta osin.

prosessien optimointi ja

ennakoivan kyberturvan
jalkauttaminen osaksi koko
organisaation kulttuuria.

“Tietoturva on olennainen ja jatkuvasti
kehittyvé osa liiketoiminnan johtamista.”

3.3.5. Taso 5: Optimoitu
Optimoidussa tilanteessa kyberturva
on kauttaaltaan jalkautettu
keskeiseksi osaksi organisaation
kulttuuria, kattaen paitsi operatiivisen
toiminnan, myos johtamisen
toimintatavat. Vastuu koskee koko
organisaatiota: kyberturvasta ja
yksittaisista turvatehtavista vastaa
yksi tai useampi henkild, mutta
laajemmassa kuvassa kukin tyontekija
on velvollinen paitsi tayttamaan
organisaation asettamat vaatimukset,
yllapitdmaan osaamistaan.
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Kyberturvatietoisuutta pidetaan ylla
jatkuvasti ja jarjestelmallisesti, ja koko
henkilostdn osaamista seurataan
saanndllisin valiajoin. Auditoinnit on
toteutettu luotettavien ulkoisten
organisaatioiden toimesta, yrityksen
kyberturvan tilannekuvaa paivitetaan
jatkuvasti ja toimintatapoja
paivitetaan mahdollisiin tuleviin
uhkiin reagoiden. Riskien ennakointi
on korkealla tasolla ja kaytantodjen
dokumentointi on jatkuva prosessi.

Kyberturvahallinnan tasot

Ei meilla tassa Olemme Ollaan Osa-alueiden Tietoturva on

suuria riskeja selvittaneet varauduttu turvallisuutta olennainen

ole. Jotain on riskit ja tehneet | ja prosessit mitataan ja ja jatkuvasti

tehty. oleelliset. kunnossa; arvioidaan aina | kehittyva osa
erityisesti kun tehdaan liiketoiminnan
niihin, jotka on paatdksia. johtamista.
meille kriittisia.

Vastuuta ei ole | Tietoturvaa Vastuu Vastuu Kaikki henkilds-

maaritetty. hoidetaan, madritetty maaritetty, tén tasot ylim-

mutta vastuu
maaritetty epa-
muodollisesti
(tietoturvasta
saattaa vastata
esim. henkild
oman tyén
ohessa).

tietylle/tietyille
resursseille.

jonka lisaksi
johto mukana
vastuussa.
Mahdollisesti
myd&s ulkopuo-
lisia palveluja
kaytossa.

masta johdosta
toteuttajiin

on sitoutettu
kyberturvan
yllapitoon ja
kehitykseen.

Koetun tarpeen

Varautuminen

Perustason

Jatkuva riskien

Best practicet

mukaan. ennakoivaa, varautuminen seuranta ja kaytossa
Varautumisessa | muttei syste- kaikilla tieto- arviointi seka laaja-alaisesti,
voi olla myds maattista. turvan osa-alu- | varautumis- sis. systemaat-
aukkoja. eilla ja kriittisiin | kyvyn yllapito. tinen riskeihin
lilketoiminnan varautuminen,
riskeihin erityis- jatkuva kehitys
varautuminen. ja ennakoiva
mukautuminen.
Systemaattinen | Kaytantdjen Toiminta- Prosessien
riskianalyysi huolellinen tapojen optimointi ja
ja tietoturva- dokumentointi | kehittaminen ennakoivan
kartoitus. ja toiminta- seka riskien kyberturvan
tapojen ja osaamisen jalkauttaminen
jalkauttaminen | jatkuva seu- osaksi koko
organisaation ranta. organisaation
laajuisesti. kulttuuria.
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3.4. Kyberturvatason arviointi

Kaikkien yritysten ei ole
valttamatonta edeta korkeimmille
tasoille, joilla myds lilketoiminnan
johdon ja asiantuntijoiden aikaa
paatoksentekoon alkaa kulua
enemman. Varautumisen taso tulee
sovittaa tunnistettuihin riskeihin.

Olennaisinta on, etta yritys kykenee
seuraamaan kyberturvansa tilaa
omalle toiminnalleen riittavalla
tasolla, kriittisimmat sudenkuopan
valttaen. Sopivan hallintatason
valinta viime kadessa yrityksen
oman paatdoksenteon varassa.
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Avainasia on selvittaa kriittisimmat
riskit omalla kohdalla, ja varautua
niihin. Mikali datan menettaminen
tai leviaminen ei vaarantaisi
liiketoimintaa tai yksiloita, ei
kyberturvaan ole valttamatonta
kohdentaa laajamittaisia
panostuksia. Vastaavasti kriittista
tai arkaluontoista tietoa kasitellessa
panostus kyberturvallisuuteen

on lahes valttamatonta.

3.5. Sertifioinnit

Erilaiset sertifioinnit ovat
hyodyllisia, erityisesti mikali yritys
kasittelee sensitiivista tietoa tai
toimii turvallisuusalalla. Usein
sertifioinnin tarve nousee kuitenkin
ajankohtaiseksi vasta, kun asiakkaat
kysyvat niiden peraan. Perusasiat
voi laittaa kuntoon my®os ilman
ulkopuolista sertifiointia. Tassa
muutama tunnetuimmista:

ISO 27001 on kansainvalinen
standardi, johon sisaltyy laaja
joukko vaatimuksia ja suosituksia,
jotka koskevat organisaation
tietoturvallisuuden hallintaa.
NIST CSF, eli National Institute
of Standards and Technologyn
kehittama tietoturvakehikon
arviointimalli (Cybersecurity
Framework Assessment), pitaa
sisallaan joukon kaytantoja ja
menetelmia tietoturvallisuuden
kehittamiseen ja yllapitoon.

CIS Controls (Center for Internet
Security Controls) tarjoaa
konkreettisia suosituksia ja
ohjeita tietoturvatoimenpiteiden
toteuttamiseen. Cloud Security
Alliancen kehittama Cloud
Controls Matrix (CSA CCM)
auttaa organisaatiota
arvioimaan pilvipalvelujen
tietoturvaominaisuuksia niita
hankittaessa ja kaytettaessa.

Mainituista sertifioinneista loytyy
helposti lisatietoa internetista ja
niiden hankkimiseen voi ostaa
apua kotimaisilta konsulteilta.
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4,

Kyberturva-
toiminta
kriiSi' Ag
tilanteissa |

Kriisit paasevat usein yllattamaan, ja niihin tulee pystya
vastaamaan nopeasti. Parhaimmassa tapauksessa

kriittiset pisteet on tunnistettu etukateen, ja stressaavassa
kriisitilanteessa voi tukeutua etukateen tehtyyn suunnitelmaan.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE
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4.1. Havainnointi

Kyberturvapoikkeaman ensimmainen

havainto voi olla IT-jarjestelman
lamauttava massiivinen tietokato
tai vdhemman dramaattinen
outo rivi palvelun kayttétilastoja
selatessa. Kriisin voi valttaa tai
ainakin hallita paremmin, mikali
kriittiset jarjestelmat on suojattu
ja riskeihin varauduttu etukateen.
Aina pahinta ei voi valttas, ja
tietoturvapoikkeamaan taytyy
joka tapauksessa reagoida aina.

Tietomurrot havaitaan parhaiten
palvelinten lokitiedostoista. Mikali
lokitiedot on keratty asianmukaisesti,
niihin jaa tietomurrosta jalkia,

jotka on mahdollista tunnistaa.
Hydkkays voidaan myds havaita
myd&hemmin, kun jokin jarjestelma
lakkaa toimimasta, hydkkaaja
lahettaa yritykselle kiristyskirjeen tai
jarjestelma tekee jotakin outoa, jota
kukaan tydntekija ei usko tehneensa.
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Vuotaneet tunnukset huomataan
usein vasta kun tunnuksia kaytetaan
epailyttavaan toimintaan. Yritys

voi saada ilmoituksen tasta
asiakkaalta, yhteistydkumppanilta,
sosiaalisesta mediasta tai kenties
omalta some-tililta huomataan
lahtevan erikoisia viesteja.

Palvelunestohydkkays tapahtuu
kuormittamalla palvelua sen
kantokyvyn yli, mika nakyy palvelun
ajoittaisena tai taydellisena
toimimattomuutena. Yleisesti
tietoliikennehairididen vastuu on
IT-palveluntarjoajalla, joten palvelun
korjaamisessa tarvitaan tiivista
yhteisty6ta teknisen osaajan kanssa.

4.2. Reagointi, arviointi

ja ilmoitukset

Mikali kyberturvapoikkema liittyy
vain johonkin tiettyyn laitteeseen,
saastunut laite kannattaa eristaa
valittdmasti. Vaarantuneiden
tunnusten salasanat tulee myds
vaihtaa nopeasti. Laitteita ei
kuitenkaan valttdmatta kannata
sammuttaa hatapaissaan, jos niiden
toiminta voidaan estaa muilla
tavoin, silla tama voi havittaa
tarkeaa hyokkayksen selvittamiseen
liittyvaa tietoa. Lentotila tai
verkkokaapelin irrottaminen voi
olla paras tapa eristaa saastunut
laite, ellei se ole keskeinen.

Ota yhteys IT-asiantuntijaasi

tai IT-palveluntarjoajaan

asian hoitamiseksi, jos

tarvitset ulkoista apua.

Arvioi seuraavaksi mita on
tapahtunut. Selvita mita yhteyksia
poikkeamalla on muihin
jarjestelmiin: paaseekd altistuneilla
tunnuksilla muualle ja onko tietoja
kaytetty kalasteluyrityksiin. Listaa
vaarantuneet tunnukset. Haastattele
tunnusten kayttajia syyllistamatts,
selvittaaksesi miten poikkeama

on tapahtunut. Kayttajilla ei
valttamatta ole osuutta poikkeaman
aiheutumiseen, mutta heilta voi
saada tarkeaa lisatietoa siitd miten

poikkeama on paassyt tapahtumaan.

Arvioinnin edetessa saattaa selvita,
etta yhden jarjestelman poikkeama
osoittaa muidenkin jarjestelmien
altistuneen. Namakin jarjestelmat
tulee eristaa ja tutkia. Mikali kyse
on vakavasta poikkeamasta,
tallenna kaikki selvinnyt tieto, kuten
tekniset lokitiedostot, verkosta
eristetylle kovalevylle myéhempaa
tarkempaa tutkimusta varten.
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Ilmoita poikkeamasta tarpeellisille
tahoille. Onko henkilétietoja
vaarantunut? Jos on, tee ilmoitus
tietoturvaloukkauksesta
tietosuojavaltuutetun toimistolle
osoitteessa tietosuoja.fi 72 tunnin
kuluessa. Vaikuttaako poikkeama
asiakkaiden, palveluntarjoajien tai
yhteistydbkumppanien toimintaan?
Ilmoita asiasta ja selvitystyon
edistymisesta heille. Muut toimijat
voivat suojata omia jarjestelmiaan
mitatdimalld mahdollisesti
vaarinkaytettavat tunnukset,
avaimet tai varmenteet. Mikali

epadilet etta on tapahtunut rikos, tee

poliisille sahkdinen rikosilmoitus.

Epavarmassa tilanteessa

poliisille voi silti vinkata asiasta
nettivinkki-palvelussa osoitteessa
poliisi.fi/nettivinkki

On suositeltavaa tehda poikkeamasta
ilmoitus kyberturvallisuuskeskukselle
(kyberturvallisuuskeskus.fi tai
cert@traficom.fi), joka keraa
luottamuksellisesti tietoa erilaisista
hyokkayksista ja voi konsultoida
ilmaiseksi vahinkojen rajaamiseksi

ja tilanteen korjaamiseksi.
Tiedottaminen myods auttaa
suojelemaan muita samanlaisilta
hyokkayksiltd ja auttaa kansallisen
tilannekuvan luomisessa.

Ilmoituksen tietoturvaloukkauksesta
voi tehda useaan paikkaan:

tietosuoja.fi/tietoturvaloukkaukset
seka kyberturvallisuuskeskus.fi

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

4.3. Palautuminen

Palautuminen kannattaa aina
aloittaa kriittisimmista jarjestelmista.
Liiketoiminta voidaan parhaassa
tapauksessa palauttaa osittain
nopeasti laajempien palautumis-

ja selvitystoiden jatkuessa.

Tietomurron tai kryptaushydkkayksen
kohdalla palauta saastuneet
jarjestelmat ja havinneet tiedot
varmuuskopioista. Mikali jarjestelma
puhdistetaan kasin ilman etta kaikki
saastuneet tiedostot korvataan
puhtailla, on aina mahdollista, etta
jarjestelmaan paasee tunkeutumaan
uudestaan jonkin avatun aukon
kautta. Varmuuskopioiden
palautuksen jalkeen on tarkea
asentaa kaikki tietoturvapaivitykset,
jotta jarjestelma ei saastu uudestaan
samaa kautta. Jos varmuuskopioita

ei ole, tulee jarjestelma ja tarvittavat
ohjelmat asentaa kokonaan
uudestaan. Huomioi myd&s etta
saastuneessa jarjestelmassa olevia
tietoja, kuten asiakastietoja ja
tunnuksia, on voitu muuttaa.

Vuotaneiden tunnusten kohdalla
kaikki vuotaneet salasanat otetaan
takaisin hallintaan ja varmistetaan,
etta tunnukset ovat turvassa.
Salasanat vaihdetaan, sahkdpostien
kohdalla varmistetaan etta

outoja uudelleenohjauksia ei ole
voimassa, eika muita vaarantavia
asetuksia kuten salausavaimia

ole muutettu. Palvelimella olevat
tiedostot on parasta palauttaa
varmuuskopioista, silla niihin on voitu
lisata takaovia ja haittaohjelmia.
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Palvelunestohydkkayksista
palautuminen vaatii paljon

teknista ymmarrysta, joten toimi
yhdessa verkko-operaattorin tai
palveluntarjoajan kanssa. Liikennetta
voidaan rajoittaa esimerkiksi
kohdemaan perusteella, ja
verkkokonfiguraation avulla voidaan
tehda jarjestelmasta kyvykkaampi
sietamaan rasitusta. Oikeiden
toimenpiteiden tunnistaminen

vaatii kuitenkin teknista silmaa ja
jarjestelman tarkkaa lapikayntia,
esimerkiksi lokitiedostojen lukemista
hydkkayksen identifioimiseksi,

jotta toimenpiteet voidaan

kohdistaa estamaan hydkkaajat ja
paastamaan oikeat kayttajat lapi.
Mikali hydkkays kayttaa jotain
tunnettua haavoittuvuutta, voivat
tietoturvapaivitykset auttaa tilannetta.

4.4, Jalkiselvitys

Liiketoimintojen normalisoiduttua

on tarkea tehda asianmukainen
jalkiselvitys tulevaisuutta ajatellen.
Miten kriisi valtetaan tulevaisuudessa?
Paivita kriisinhallintasuunnitelmat ja
tee tarvittavat tekniset muutokset.

Omaa suojauksen tehokkuutta

kannattaa arvioida niin ennalta
varautumisen, hydkkayksen
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havaitsemisen kuin halytykseen
reagoinnin onnistumisen valossa.
Mitka tekniset ja toimintaan

liittyvat seikat johtivat tilanteeseen?
Noudatettiinko tehtyja suunnitelmia
kaytanndssa? Saatiinko tilanteesta
ajantasainen halytys? Olivatko vastuut
selvilla? Miten viestinta onnistui?
Onko tapahtumien kulku selva ja
varautuminen jatkossa kunnossa?

kyberturvallisuuskeskus.fi

toimintaohje
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dS.

Kyberturvan
hallinta
litkketoiminnan
kasvaessa ja
digitalisoituessa

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

C--0.
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Tama luku on tarkoitettu erityisesti kasvaville yrityksille
ja firmoille, joiden liiketoiminnassa digitalisaatio on
keskeinen tekija. Yhteista tallaisille yrityksille on kasvava
tarve erityisesti korkean osaamiseen ja tietoon, seka
niiden systemaattiseen hallintaan. Tietoturva on naissa
tapauksissa tarpeen liittaa osaksi yrityksen strategiaa.
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3.1. Tietoturva strategiana
— ei erillisena teknisena

toimenpiteena

Strategisen tietoturvan

tulee tukea perustellusti

yrityksen lilketoimintamallia.
Perinteisen tietoturvan lisaksi
tama sisaltaa kysymykset
esimerkiksi tiedon jakamisesta

ja lilketoimintakriittisyydesta

sekd ihmisten toimintaan

liittyvat kysymykset, kuten
tietosuojan, henkildkunnan
sitouttamisen ja hyvinvoinnin koko
liiketoimintaverkosto huomioiden.

Tietoturva nahdaan usein teknising
ja taktisina toimenpiteina, joiden
tarkoituksena on organisaatioon
liittyvien tietojen, jarjestelmien

ja toimintojen suojaaminen.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Kyberturvallisuuden huomiointi
talla tavoin on edellytys ja jopa
itsestaanselvyys, jotta yritys

voi toimia nykyisen kaltaisessa
digitalisoituneessa ymparistossa.
Tama nakdkulma on kuitenkin
rajoittunut ja sen rinnalle
tarvitaan myos strategisen

tason ymmarrys, jos halutaan
luoda tietoturvasta kilpailuetu

ja kehittaa yritysta vastaamaan
digitalisaation haasteet kestavasti.
Strategisessa tietoturvallisuudessa
keskiodssa ei ole vain yrityksen
suojaaminen. Strategisessa
tietoturvallisuudessa keskitytaan
strategisiin mahdollisuuksiin, joita
voidaan tuoda liiketoimintaan ja
sen kehittamiseen turvallisesti.

Kun tietoturvassa kysymys on miten
ja mita suojataan, strategisessa
tietoturvallisuudessa keskidssa on
mita haluamme tehda ja miten

se mahdollistetaan turvallisesti
yrityksen toimintaymparistossa
sekd huomioidaan yrityksen
liiketoimintasuunnitelmassa.

My&s tarkastelun taso on korkeampi.

Tietoturva perinteisesti keskittyy
yrityksen jarjestelmiin ja niiden
suojaamiseen, kun taas strateginen
tietoturvallisuus tulee nahda
laajempana toimintana, joka ylettyy
ekosysteemeihin/verkostoihin
joihin yritys kuuluu ja osallistuu.

5.2. Liiketoiminnan tavoitteet nyt
ja tulevaisuudessa maarittelevat
tietoturvan suuntaa

Tietoturva ei ole irrallinen osa, jota
voi kasitella liiketoimintamallia
huomioimatta, vaikka useassa
tapauksessa nain kaytannossa
toimitaan. Yrityksen liiketoimintaidea

ja sen toteutus on lopulta se ydinasia,

mika maarittda mita erilaisia toimia
yrityksessa tulee tehda, myds
tietoturvaan liittyen. Liiketoiminnan
asettamat reunaehdot ovat erilaisia
eri organisaatioissa ja taten ne
tulee huomioida tapauskohtaisesti.

On eri asia pohtia pienen
luomutilan tietoturvaratkaisuja kuin
esimerkiksi verkkokaupparatkaisuja
tarjoavan yrityksen kohdalla.

Kun ensimmaisella voi riittaa, etta
sen kaytdssa olevassa tietokoneessa
on ajantasainen ja paivitetty
ohjelmisto, toisella taas tulee olla
vahva osaaminen ja kyky suojata

tarjoamiensa palvelujen turvallisuus.

Lisaksi liiketoiminnan tavoitteet
eivat ole stabiileja, vaan yrityksilla
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on myds tulevaisuuden suunnitelmia
niin lyhyelle kuin pitkalle aikavalille.
Naiden tavoitteiden huomioiminen
tietoturvassa mahdollistaa

myds pitkdjanteisempaa ja
systemaattisempaa tietoturvan
toteuttamista ja riskien ennakointia
my®&s lilkketoiminnan muuttuessa.

5.3. Tieto, osaaminen ja
niiden verkostoituva luonne
strategian nakokulmasta

Ensimmaisia asioita strategisessa
tietoturvassa on tarkastella mika

on yrityksen strategia ja minkalaisia
resursseja sen toteuttamiseen
tarvitaan (katso seuraavan aukeaman
kuva). Tieto ja osaaminen ovat
nykyisessa yritysmaailmassa
keskeinen osa yrityksen resursseja.
Ongelmana on kuitenkin se, etta
yrityksen omaisuus nahdaan usein
vain fyysisina omaisuuslajeina.
Todellisuudessa patenttien ja muiden
immateriaalisten omaisuuksien
(ei-rahallinen paaoma) arvon
merkitys on monesti suurempi kuin
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perinteisen paaoman. Ongelmana
on ettd yrityksen kriittisimman
"omaisuuden” eli tiedon ja osaamisen
arvo on vaikeammin maariteltavissa
ja siksi usein ohitettu tai huonosti
kuvattu. Tama paaoma kuitenkin

on se kriittinen komponentti,

joka mahdollistaa arvon luonnin
yrityksessa ja sen tarkastelu tulisikin
ottaa strategisen tietoturvallisuuden
ytimeen. Tiedon merkityksen ja
osaamisen kartoitukseen oytyy

jo olemassa olevia tydkaluja ja
menetelmia (kts. esim. theodi.org/
knowledge-opinion/guides).

Osaaminen nousee myos keskeiseen
osaan erityisesti pienissa ja
keskisuurissa yrityksissa, joissa
osaaminen voi olla usein yksittaisten
ihmisten hallussa. Tasta nouseekin
esiin tarve osaamisen jakamiselle
ihmisten kesken. Samoin henkiléston
sitouttamiseen ja tydntekijoiden
hyvinvointiin tulee kiinnittaa
erityistd huomiota, jotta yrityksen
kriittista osaamista ei meneteta.

Strategisessa kyberturvassa tulisi
olla keskidssa erityisesti se, miten
tietoa kaytettaan turvallisesti,

ei vain se miten tietoa voidaan
suojata tai eristaa. Erityisesti
dataan perustuvan talouden kasvu

ja leviaminen yha laajemmin eri
liiketoiminta-alueille korostaa
tarvetta ymmartaa datan merkitysta
organisaatiolle ja sen kilpailukyvylle,
yrityksen jatkuvuudelle.

Datan arvo kasvaa sita mukaa kun
sita pystytaan lisaamaan, rikastamaan
ja sitomaan liiketoimintaan.

Tama korostuu verkostoituneessa
liiketoiminnassa, jossa yritykset

ovat enemman ja enemman
riippuvaisia esimerkiksi tiedon
jakamisesta toimitusketjuissaan.

Eli tiedon hyddyntaminen tapahtuu
dataekosysteemissa, joka menestyy
vain kokonaisuutena, organisaatioiden
yhteistydhén perustuen.
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Tietoturvastrategiakaavio

Perinteinen tietoturva ajatellaan yleensa erillisena
toiminnallisen tason asiana, mutta parhaimmillaan se on
kiinted osa yrityksen liiketoimintaa ja paadéman vaalimista.

Strateginen tietoturva

Intellektuaalinen
paaoma

- Data, informaatio,
patentit ja muut

* Ihmisten osaaminen
* Verkostopaaoma

Liiketoiminta-

malli

* Nykyinen
+ Suunniteltu
- Visio

Perinteinen tietoturva

Tietoturvan
hallinta

+ Datan ja jarjestelmien suojaus
+ Verkoston tietoturva

- Henkiloston sitouttamien
tietoturvaan

* Muut kriittiset asiat

]
Yrityksen
— kasvanut
resilienssi

"Paatokset”

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

"Tulos”
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pelis

joilla saat perusasiat kuntoon.

Tarkeimpina nostoina kannattaa

laittaa kuntoon ainakin
paivitykset ja salasanat,
ja harkita monivaiheista
tunnistautumista
tarkeisiin tileihin.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

aanno

Tama luku sisaltaa aakkosellinen
listauksen kyberturvan pelisaannaista,

Kyberturvan
ot

Antivirus

Antivirus on hyva ja tarpeellinen
tyokalu tydkoneen turvaamiseksi,
mutta ei vield varmista tietoturvaa
kokonaisuutena. Nykyisin Windowsin
mukana tuleva Defender antaa
kotikoneille riittavan suojan haitta-
ohjelmia vastaan. Antivirus estaa
tunnettujen haittaohjelmien ja
viruksien ajon koneella, mika antaa
kattavan muttei taydellisen suojan.

Antiviruksen kaytdn lisdksi on tarkeaa
olla avaamatta tiedostoja, jotka eivat
ole tulleet luotettavista lahteista
(mukaan lukien luotettavilta ihmisilta
tulleita outoja tiedostoja, jotka voivat
olla haittaohjelmien lahettamia).

Fyysinen turvallisuus

Vaikka fyysinen turvallisuus on
tarkalleen ottaen osa yleista
tietoturvaa, muutama sana siita on
paikallaan myos kyberturvaoppassa.
Fyysinen turvallisuus sisaltaa

paljon muutakin kuin vain lukot ja
avaimet. Erilaisiin fyysisen maailman
uhkiin voi varautua monella

tasolla — esimerkiksi varkauden

estoon voivat liittya (sahko)lukot,
kulunvalvonta, vartiointi ja ohjeistus
siita mita tavaroita saa ja ei saa
jattaa toimistolle valvomatta. Lisaksi
varkauteen ja siita palautumiseen
voidaan varautua mm. salauksella
(varkaus ei anna paasya tietoihin)

ja varmuuskopiolla (varkaus ei
johda tydn menetykseen).

Kuten kyberturvassa yleisesti,
fyysisessa turvassakin tarkein

nakdkulma on riskien pienentaminen:

ala jata sensitiivisia papereita

tai IT-laitteita sinne tanne, mieti
kuinka avoin paasy on tarpeellinen
eri tiloihin, miten varkauksiin

tai pahantahtoisiin toimijoihin
varaudutaan, ja kuinka tarkka
turvallisuus tunnistettujen riskien
valossa riittaa. Mikali varkauden
todennakoisyys on pieni, tiedot
kryptattu ja varkauden varalle on
nopea palautumissuunnitelma,
johon kuuluu uusien tydkoneiden
ostaminen lahimarketista ja
ajantasaisten varmuuskopioiden
palautus parissa tunnissa,

tilanne on erittain hyva.
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Kalasteluyritykset (phishing)
Sahkdpostilinkit ovat vaarallisia.
Nykyisin ei enaa pysty erottamaan
ulkonadn perusteella vaaraa
sisaankirjautumissivua oikeasta, joten
ellei osoiterivia lukiessa ole tarkkana
ja huomaa etta osoite poikkeaa
perinteisestd, voi pankkitunnukset
lahettaa suoraan hakkerille, kun

luulee kirjautuvansa pankkipalveluun.

Etenkin verkkopankki kannattaa
aina avata kirjoittamalla osoite itse
selaimen osoiteriville. Yrityksen
kayttamat palvelut voi kerata
selaimen kirjanmerkkeihin tai
johonkin palveluhakemistoon (esim.
intranet), jolloin niihin kirjautuminen

on nopeaa ja turvallista. Jopa Googlen

ensimmaiset hakutulokset saattavat
sisaltaa maksettuja mainoksia, jotka
eivat valttamatta ole luotettavia.

Tietoisuutta kalasteluyrityksista
kannattaa jakaa, kun tilanteita tulee

eteen. Esimerkiksi kuvankaappauksen

jakaminen yrityksen pikaviestimella
kertoo kaikille etta "taas on
kalastusyrityksia liikkeelld” mika

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

toimii samalla muistutuksena
olla tarkkana linkkien
avaamisessa ja kouluttaa
tunnistamaan outoja viesteja.

Pankkitunnusten lisaksi erilaiset
sosiaalisen median tunnukset ja
sahkdpostitilit kannattaa suojata
hyvin. ldentiteettivarkaus voi johtaa
maineen menetykseen, ja yrityksen
virallista sahkdpostia voidaan
kayttaa eteenpain asiakkaiden tai
yrityskumppanien huijaamiseen.

Kalastelua tapahtuu nykyisin myds
muilla tavoin, kuten puhelimen
valityksella. Avulias asiakaspalvelija
voi auttaa asiakasta unohtuneen
salasanan kanssa muistamatta
tarkistaa soittajan henkildllisyytta,
ja antaa uudet tunnukset kenelle
tahansa kysyjalle. Viralliselta
nayttavalla laskulla voikin olla
vaara tilinumero. Eri tilanteisiin

on hyva olla ohjeistus siita,

miten viestijan henkildllisyys
todennetaan ja mita kautta
palveluihin kirjaudutaan sisaan.

Kayttajatunnukset
Kayttajatunnusten hallinnassa
kannattaa kayttaa segmentointia,
eli valttaa avaamasta kaikille
taytta paasya kaikkiin palveluihin,
mikali se ei ole tarpeen. Parhaassa
tapauksessa jaettuja tunnuksia
(kuten "admin” tai "yllapito”) ei
kayteta, vaan jokaisella tyontekijalla
on oma tunnus samaan palveluun.
Monivaiheinen tunnistautuminen
kannattaa ottaa kayttodn

kaikissa kriittisissa palveluissa.

Perusmuotoisen kayttajatunnuksen

(admin, hallinta tai etunimisukunimi),

muuttamisesta on pieni hyéty.
Tilien turvaaminen kannattaa
tehda turvallisilla salasanoilla ja
monivaiheisella tunnistautumisella.
Perusmuotoiset salasanat taas

ovat suuri tietoturvariski, ja vakio-
salasanat taytyy vaihtaa. Lue myds
erillinen osio salasanoista.

Laitteisto

Tarkein saantd laitteistojen
tietoturvassa on tehdassalasanojen
muuttaminen, mikali laite on

yhteydessa verkkoon. Kaikki tehtaalla

asetetut valmissalasanat l&ytyvat
internetista, ja valmiiksi tiedossa
oleva salasana on kuin punainen
matto hakkerille. Normaalisti
tehdassalasanat ovat lisaksi
erittain yksinkertaisia, kuten 12345,
joita kokeillaan ensimmaisena.
Uusissa laitteissa on alettu
kayttaa satunnaisia laitekohtaisia
salasanoja, joissa ei ole yhta suurta
riskia, mutta salasanan vaihdosta
ei silloinkaan ole haittaa.

Lahes yhta tarked saantd

on paivitysten hoitaminen.
Nykylaitteistossa on ohjelmistoja,
jotka tulee paivittaa tietoturva-
aukkojen varalta. Jopa alyjaakaapit
voivat sisaltaa hakkeroinnin
mahdollistavia aukkoja, ja hakkerin
paasy muihin verkon palveluihin
helpottuu huomattavasti, kun yksi
laite on murrettu. Kaikki alya ja
tietotekniikkaa sisaltavat laitteet
tulee paivittaa saannollisesti.
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Valmistajan nettisivuilta lOytyy
usein laitteen tuotenumeroa
vastaava firmware- eli laitteisto-
ohjelmisto-tiedosto, seka ohjeet sen
lataamiseksi laitteeseen. Yleensa
tiedosto ladataan paikoilleen joko
usb-tikun tai selaimen kautta
aukeavan hallintapaneelin avulla.
Paivitystiedoston ohessa on tarkat
ohjeet paivityksen tekemiselle.
Kuten muissa paivityksissa, tydn
voi myods ostaa toimittajalta joko
palveluna tai tuntihintaan.

Herkan tietoteknisen laitteiston tur-
vaamisessa voi lisaksi olla tietoturvan
lisaksi muita huomioitavia seikkoja.
Mikali laite tallentaa dataa, voi se olla
herkka sahkdkatkoksille. Tallaiset her-
kat laitteet, kuten palvelimet, kannat-
taa suojata varavoimajarjestelmalla
(UPS - uninterruptible power source),
joka turvaa sahkénsyotén akkuvirralla
lyhyissa sahkdkatkoksissa ja varmistaa
pidemmissa katkoksissa laitteen
turvallisen alasajon. Nama laitteet
yleensa suojaavat myos salaman-
iskuilta, ja ukonilman varalta voi ostaa
myos pelkan suojan ilman akkua.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Mikali laitteiden mukauttamiseen ja
asetusten s3atddén on laitettu paljon
aikaa, voi niiden varmuuskopiointi
olla hyodyllista. Lisaksi kannattaa
tehda riskianalyysi laiterikkojen
varalle. Kriittinen infrastruktuuri voi

olla jarkevaa turvata varalaitteistolla,

ja suunnitelma laiterikkoon
varautumiseksi voi lyhentaa
toimintavalmiuden palauttamista,
kun aikaa ei mene ihmettelyyn.

Tarkeimmat

tietoturvavinkit

* Vaihda uusi salasana
tehdassalasanojen tilalle
kaikkiin laitteisiin

* Aikatauluta ja suorita
tietoturvapaivitykset
myds laitteistolle

* Tee riskianalyysi ja
suunnitelma laitteisto-
rikkojen varalta

Massamuistit, kovalevyt

ja usb-tikut

USB-muistien ja ulkoisten kovalevyjen
kaytossa kannattaa valttaa
tuntemattomia tai epaluotettavia
laitteita. Kayta ainoastaan
luotettavilta valmistajilta ja myyjilta
peraisin olevia massamuisteja.

Al3 kayta suojaamattomissa
laitteissa olleita massamuisteja

tai lOoydettyja usb-tikkuja.

Arkaluontoinen materiaali kannattaa
suojata salauksella (kryptauksella).
Yksinkertaisimmillaan tama
tapahtuu klikkaamalla levya
tiedostonhallintaohjelmassa hiiren
oikealla napilla ja salaamalla se
avautuvasta valikosta Bitlocker-
(Windows) tai Finder-ohjelmalla

(Mac). Salaus estaa tietoja vuotamasta,

jos laite joutuu vaariin kasiin.

Monivaiheinen
tunnistautuminen
Monivaiheinen tai kaksivaiheinen
(MFA tai 2FA) kysyy salasanan
lisaksi tunnistautumista jollain
toisella tavalla — esimerkiksi
tekstiviestikoodilla tai

mobiilisovelluksella, jolloin
varmistetaan, etta sisaan kirjautuva
kayttaja on oikean puhelimen

tai muun MFA-ty6kalun omistaja.
Tama varmistaa, etta vaikka
salasana vuotaisi kolmannelle
osapuolelle, he eivat voi kirjautua
jarjestelmaan pelkalla salasanalla.

Monivaiheinen tunnistautuminen
estaa suurimman osan
identiteettivarkauksista ja
phishing-hydkkayksista. Se suojaa
tilisi erittain luotettavasti, silla
jarjestelmaan tunkeutuakseen
hakkerin taytyy paihittaa monta
suojaustasoa. Etenkin liiketoiminta-
ja mainekriittisten jarjestelmien
Kirjautuminen on hyva suojata
monivaiheisella tunnistautumisella.

Hydkkaystyokalujen kehittyessa
MFA-suojauksenkaan paihittaminen
ei ole taysin mahdotonta, esimerkiksi
kysymalla lisakoodia huijaus-
pankki-sivustolla, joten salasanaa
kaytettdessa kannattaa aina tarkistaa
selaimen osoiterivilta, etta palvelu
on luotettava (lisdd kohdassa
Osoiterivin ja nettilinkkien lukutaito).
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Sahkdposti ja tekstiviesti ovat
fyysisia salausavaimia ja MFA-
tunnuslukuohjelmia hieman
heikompia, mutta mika tahansa
monivaiheinen tunnistautuminen
lisda turvallisuutta erittain paljon.

Monivaiheinen
tunnistautuminen
estaa suurimman osan
identiteettivarkauksista.

Osoiterivin ja

nettilinkkien lukutaito

Hyvana esimerkkind ymmarryksen
kasvattamasta kyberturvasta toimii
osoitekentan lukutaito. Osoitekentan
vasemmalla puolella on yleensa
lukon kuva, joka tarkoittaa etta
yhteys avatulle sivulle on salattu, eli
tietoja ei pysty helposti lukemaan
valista esimerkiksi kahvilan
huonosti suojatun verkon kautta.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Se ei kuitenkaan tarkoita, etta

sivun sisalto olisi luotettava. Myds
vaarennetty sivu voi olla salattu.
Ensimmaisend osoitteessa lukee
protokolla, yleensa http (salaamaton)
tai https (salattu), joskin monet
selaimet piilottavat taman nakyvista.

Varsinaisen osoitteen ensimmainen
osa on domain tai verkkotunnus,
jonka eri osat erotetaan pisteella.
Sita luetaan kaanteisesti oikealta
vasemmalle. Paatason domain voi
olla maakohtainen fi tai viestia
sivuston tyypista (esim. .org on usein

voittoa tavoittelematon organisaatio).

Seuraavana oikealta on toisen tason
domain, joka on pitanyt ostaa ja
jota hallinnoi jokin organisaatio

tai yksityishenkild. Taman edessa
voi olla yksi tai useampi pisteella
erotettu alidomain, jotka voidaan
ohjata eri sivustoille tai palveluihin.
Esimerkiksi google.com on Googlen
omistama domain, jonka alidomainit
mail.google.com ja drive.google.com
ovat Googlen eri palveluja.

Domainin oikealla puolella on
osoitteen polku — kansiorakenne,
jota domainin takana olevalta
tietokoneelta kysytaan. Kansiot ja
alikansiot erotellaan / -merkilla.
Polun jalkeen voi viela olla
kysymysmerkki, jonka jalkeen

sivulle annetaan parametreja ja/

tai ristikkomerkki (“risuaita”), jonka
jalkeinen teksti osoittaa sivun osioon.

Tarkeinta tietoturvan kannalta on
toisen tason domain. Esimerkiksi
domain nordea.x64.secure.app.com ei
liity mitenkaan Nordea-pankkiin, vaan
on app.com -domainin alla, eika siten
luotettava pankkiasioinnissa, vaikka
lukon kuva osoiterivilta ldytyisikin.
Secure on toisen alidomainin nimi,
eika sekaan kerro turvallisuudesta.

Pilvipalvelut ja palvelimet
Pilvipalvelujen kayttoé on
tietoturvan kannalta helpompaa
kuin omien palvelimien yllapito,
mutta kyberturva tulee silti ottaa
huomioon palvelujen asetuksissa
ja kayttajatunnuksissa.

Jaettuja kayttajatunnuksia ei kannata
tehda, vaan jokaiselle kayttajalle
tulee luoda omat tunnukset heidan
tarvitsemiinsa palveluihin. Parhaassa
tapauksessa kayttajatunnukset
hallinnoidaan keskitetysti, jolloin
kayttajan tarvitsee kirjautua

sisaan vain kerran kayttaakseen
kaikkia palveluja, mutta usein
pienessa yrityksessa tahan ei ole
resursseja. Silloinkin kannattaa
kayttajille luoda omat tunnukset eri
palveluihin, ja kayttaa jonkinlaista
salasanojen hallintaohjelmaa

(katso oma luku salasanoista).

Mikali pilvipalveluja kaytetaan omien
virtuaalipalvelimien hallinnointiin,
kannattaa niiden tietoturva-asetusten
suunnitteluun kayttaa ammattiapua.

Palveluna toimitettavan
pilvisahkdpostin tai muun
paketin asetukset riippuvat
palveluntarjoajasta, joten
riskien maara riippuu valitun
kumppanin tietoturvatasosta.
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Vaikka pilvipalvelujen
toimintavarmuus on melko

hyva, kannattaa niiden tieto silti
varmuuskopioida itse. Suurenkin
yhteistyokumppanin palvelimet
voivat vioittua, ja paikallinen
varmuuskopio esimerkiksi ulkoiselle
kovalevylle voi pelastaa paljon,

jos kaikki pilven tiedot haviavat.

Paivitykset

Suurin osa tietokoneista ja
alypuhelimista paivittaa itsensa
automaattisesti, kunhan varmistaa
etta paivitysten haku on paalla. Myds
pilvipalvelut paivittyvat toimittajan
toimesta, ellei toisin ole esimerkiksi
kayttdehdoissa sovittu. Erityista

huomiota tulee kiinnittda palvelimien,

laitteistojen ja erityisohjelmien
kanssa, silla niiden paivityksista
joutuu huolehtimaan erikseen.

Mikali paivityslistan asioita ei pysty
laskemaan sormilla, kannattaa miettia
ohjelmistorekisterin perustamista.
Yksinkertaisimmillaan se voi olla

lista kaytdssa olevista laitteista,
niiden kayttajista ja viimeisimmasta
paivityspaivamaarasta.
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Aikatauluta paivitykset sopivalla
syklilla, esimerkiksi pari kertaa
vuodessa. Parhaassa tapauksessa
paivitystilannetta valvotaan ja
uusiin paivityksiin reagoidaan heti.

Laitteiden paivitystiedostot ladataan
yleensa valmistajan nettisivuilta, joilta
ldytyy myods niiden paivitysohjeet.
Voit myods pyytaa osaavan IT-tekijan
paivittamaan laitteet joko jatkuvana
palveluna tai tuntihintaan sovituin
valiajoin. Mikali laitteelle ei enaa

ole valmistajan tukea eika sille
tehda tietoturvapaivityksia, on vain
ajan kysymys, milloin se lakkaa
olemasta turvallinen. Tallainen laite
kannattaa korvata uudemmalla

tai vahintaan eristaa verkosta.

Tydkoneilta kannattaa
mahdollisuuksien mukaan poistaa
tarpeettomat ohjelmistot, etenkin
jos niita kaytetaan kriittisen

tiedon kasittelyyn. Mitda enemman
ohjelmia on, sita enemman on myds
tietomurtomahdollisuuksia. Tyota

ei kuitenkaan tule hankaloittaa
liiallisella turvallisuudella.

Tarkeimmat vinkit

ohjelmistopaivitysten

hallintaan

* Varmista etta automaatti-
paivitykset ovat kaytdssa

 Aikatauluta palvelimien,
laitteistojen ja ohjelmistojen
paivitysten seuranta ja asennus

« Ala kayta ohjelmia tai
laitteita, joita ei tueta ja joille
ei enaa tehda paivityksia

Salasanat
Ala kayta samaa salasanaa
useaan paikkaan.

Salasana on vain niin turvassa

kuin heikoin paikka, jossa sita

on kaytetty. Niinpa eri sivustoille
kannattaa tehda eri salasanat, jotta
harrastefoorumilta hakkeroidulla
salasanalla ei voida kirjautua
sahkdpostiin tai maksupalveluihin.

Laitteiden tehdasasetusten vakio-
salasanat ovat kaytossa laaja-alaisesti
ja yleisesti tiedossa, joten niiden
vaihtaminen on erityisen tarkeaa.

Monen eri salasanan muistaminen
on hankalaa, joten kdytanndssa

eri salasanan luominen jokaiseen
palveluun vaatii salasanojen
kirjoittamisen yl&s. Paperimuistion
sijaan kannattaa kayttaa salasanojen
hallintaan luotua salattua sovellusta.
Hyvia ja helppoja tydkaluja
salasanojen hallintaan ovat mm.
Bitwarden, NordPass ja KeePassXC.
Salasanojen hallintatydkalu vaatii
yhden salasanan muistamisen

— ohjelma muistaa loput salasanat.

Hyvakin salasana on mahdollista
vuotaa, joten paras turva saadaan
kun pelkka salasana ei riita, vaan
sisaankirjautumiseen vaaditaan
monivaiheinen tunnistautuminen.
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Salasana voi nykyisin olla hyvinkin
pitka salalause, silla salasana on

sita turvallisempi mita pidempi

se on. Hyva salasana on helppo
muistaa, joten erinomainen salasana
voi olla jokin isoja kirjaimia ja
erikoismerkkeja sisaltava lause.
Salasanoja automaattisesti arvaavat
ohjelmat kayttavat usein sanakirjaa,
joten puhekielen ilmaukset,
murresanat ja kirjoitusvirheet tekevat
salasanasta vahvemman. Salasanojen
hallintaan kaytetyt ohjelmat voivat
myos luoda taysin satunnaisen
salasanan, joka kopioidaan

palvelun salasanakenttaan.

Tarkeaa on myds, etta kaikilla
tyontekijoilla on henkildkohtaiset
salasanat eri palveluihin, eika yhta
yhteista salasanaa. Nain salasanan
vuotaessa tai henkildn vaihtuessa
on helppo sulkea vain yksi tili.
Tarkeimmat tilit kannattaa suojata
monivaiheisella tunnistautumisella.
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Yrityksen salasanaohjeistuksen tulisi
sisaltaa ohjeet salasanan tekemiseen
ja kayttdoon. Tunnusten luovutuksen
ja sulkemisen tulisi myos olla hallittua
— joko jonkin keskitetyn jarjestelman
kautta tai muistilistana, jotta
esimerkiksi tydntekijan poistuttua
muistetaan sulkea tai muuttaa kaikki
hanelld kaytossa olleet tunnukset.

Tarkeimmat vinkit turvallisen
salasanan luomiseen
* Peruskaytdssa ei tule
kayttaa jarjestelmanvalvojan
(admin/root) oikeuksia

* Kayta monivaiheista
tunnistautumista tarkeissa
palveluissa, kuten sahkopostissa

» Kayta salasanalistaa/ohjelmaa
— ala kayta uudelleen samaa
salasanaa moneen palveluun

* Hyva salasana voi olla
pitka erikoismerkkeja
sisaltava salalause

Selaimen valinta

Minka tahansa yleisen ja paivityksissa
ajan tasalla olevan selaimen kaytto
on itsessaan turvallista. Yksityisyyden
kannalta selaimissa on kuitenkin
eroja. Chrome- ja Edge-selaimet
tallentavat kaytostaan tietoja
Googlen tai Microsoftin palvelimille
kayttdkokemuksen parantamiseksi, ja
kayttajien tietoja on helppo kayttaa
my&s mainostukseen. Mikali omien
tietojen yksityisyydesta haluaa pitaa
kiinni, kannattaa kayttaa jotakin
muuta selainta. Incognito-tilan kaytté
ei esta tiedon keraamista, vaan
ainoastaan pitaa kayttajan itsensa
nakeman selainhistorian puhtaana.

Firefox on ilmainen avoimen
ldhdekoodin selain, joka on

vakaa ja luotettava. Siita on myos
Librewolf-nimella toimiva versio,
joissa asetukset on valmiiksi saadetty
suojaamaan yksityisyytta ja estamaan
mainokset. Brave on toinen,
Chromeen pohjautuva selain, jossa
asetuksia on saadetty yksityisempaan
suuntaan. Brave jakaa kuitenkin
mielipiteita, silla yritys on kayttanyt
selainta kryptovaluuttapalvelujen
mainostamiseen. Yksityisyyden
suojausasetukset saattavat kuitenkin
aiheuttaa ongelmia joidenkin
nettisivujen toiminnassa. Valitse
selain oman riskiprofiilin mukaan.
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Parasta voi olla asentaa tiukasti
turvattu selain paivittaiseen kayttéon
ja toinen selain, jota voi kayttaa jos

eteen tulee yhteensopivuusongelmia.

Firefox on aina hyva valinta, jos ei
halua kokeilla eri vaihtoehtoja.

Yksityiseen ja salattuun selailuun
paras tyokalu on Tor Browser,

joka salaa selailuun liittyvan
tiedonsiirron kuten VPN ja pitaa
selainhistorian salassa. Ohjelma on
suunniteltu vastustamaan seurantaa
ja ohittamaan yhteydentarjoajien
verkkosivuestot. Ohjelman voi ladata
osoitteesta www.torproject.org.

Tiedonsiirto ja lahiverkot
Nykypaivana isojen toimittajien
verkkolaitteet, kuten internet-
yhteyden mukana tuleva reititin,
ovat perusasetuksiltaan melko
hyvin suojattu. On kuitenkin hyva
varmistaa, etta langaton verkko
kysyy salasanaa, ja etta laitteiden
pohjaan merkitty salasana on
jotain muuta kuin perusmuotoinen
1234, abcd tai muuta vastaavaa.

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

Tallainen yleisesti tiedossa oleva
perussalasana on kuin punainen
matto tunkeutujalle, joka voi
automatisoidusti kokeilla kaikki

tunnetut salasanat lapi sekunneissa.

Yrityksen tietoverkot on hyva

jakaa eritasoisiin verkkoalueisiin,
jotta turvattomat laitteet eivat
vaaranna turvallisuutta vaativia
toimintoja. Yksinkertaisimmillaan
tama tarkoittaa sita, etta toimistolla
tulisi olla erillinen vierasverkko,
josta paasee internettiin mutta ei
yrityksen jarjestelmiin. Vaikka tama
verkko ei ole teknisesti normaalia
turvattomampi, siihen voi liittaa
erilaiset vierailijoiden koneet,
kotitabletit, televisiot, alylaitteet

ja muut jarjestelmat, jotka eivat
ole yhta turvallisia kuin yrityksen
muu laitteisto. Nykypaivana on
tavallista, etta yrityksen palomuuri
onnistutaan ohittamaan jonkin
huonosti paivittyvan alylaitteen,
kuten jaakaapin, avulla.

Helposti murretun laitteen jalkeen
tunkeutuja paasee yhdistamaan
suoraan lahiverkon muihin laitteisiin
ilman palomuurin suojaa — siksi
heikot laitteet on syyta rajata omaan
verkkoonsa. Monissa reitittimissa on
erillinen vierasverkko-asetus, jonka

osaava henkild laittaa paalle helposti.

Paasya eri verkkopalveluihin
kannattaa rajoittaa mahdollisuuksien
mukaan. Mikali palvelua ei ole
missaan tilanteessa tarpeen

kayttaa ulkomailta, voidaan sen
toiminta rajoittaa kotimaahan
palomuuriasetuksilla. Yrityksen
kriittiset jarjestelmat voidaan rajata
toimimaan vain toimiston verkosta.

VPN suojaa tiedonsiirron
paatelaitteen ja palvelimen

valilla, suojaten epaluotettavien
yhteyksien salakuuntelulta ja
mahdollistaen turvalliset yhteydet
yritysverkon palveluihin. Lisatietoja
erillisessa VPN-aliluvussa.

Varmuuskopiot
Varmuuskopiointi opitaan yleensa
kantapaan kautta sen jalkeen,

kun tietoa on ensimmaisen kerran
havinnyt. Varmuuskopioiden
palautus opitaan yleensa kantapaan
kautta sen jalkeen, kun tietoa on
toisen kerran havinnyt. Tasta on
kehittynyt sanonta: varmuuskopiot
ovat olemassa vasta kun niiden
palautus on testattu kaytanndssa.

Tietojen palauttamisen voi testata
vaikka uutta tietokonetta kayttéon
otettaessa leikkimalla, etta vanha
kone on havinnyt — tai kuivahar-
joituksella, jossa jokin viime viikon
tiedosto haetaan varmuuskopioista
ja todetaan toimivaksi. My&s tietojen
ylikirjoittamisesta palautuminen kan-
nattaa varmistaa — saako varmuus-
kopiosta oikeat tiedot palautettua,
jos tarkean tiedoston paalle kopioi
samalla nimella vaaran tiedoston?
Talléin voidaan palautua myds
kiristyshaittaohjelmien vaikutuksista.
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Varmuuskopiot ovat
olemassa vasta kun
niiden palautus on

testattu kaytannoéssal

Kuinka nopeasti uudella koneella
paasee tekemaan normaalisti toit3,
jos tietoja ei saa kopioida vanhalta
koneelta vaan ne pitaa palauttaa
varmuuskopioista? Parhaassa
tapauksessa kaikki tarpeellinen tieto
saadaan taysin kayttdéon ilman etta
tahan kuluu paljoakaan tydaikaa.
Tyohdn liittyvan tiedon sailyttaminen
esimerkiksi Dropbox, Onedrive tai
Tresorit -tyyppisen pilvipalveluun
peilattavan kansion alla tekee palau-
tumisesta erittain helppoa: asenna
pilvipalvelun ohjelma ja kirjaudu
sisaan. Tiedot ovat tallessa seka
omalla tietokoneella etta pilvessa.

Varmista kuitenkin ennen
pilvipalvelun kayttédnottoa,

etta sinne tallennettava data saa
siirtya pilveen. Esimerkiksi GDPR-
saadoksen puitteissa yritysten
tallentaman henkilétiedon pitaa

KYBERTURVAN PELISAANNOT PIENYRITYKSILLE

ensisijaisesti pysya EU-alueella,
ja joillain palveluntarjoajilla
tulee erikseen valita palvelimen
sijainti USA:n ja EU:n valilla.

Pilvipalvelu ei kuitenkaan ole
varmuuskopio, mikali tietoa
sailytetaan vain pilvessa. Myos
pilvipalveluntarjoajan laitteisto voi
rikkoutua, ja tietoa havita. Tasta
syysta on tarkeaa ett3, tieto on

tallessa vahintaan kahdessa paikassa.

Liiketoimintakriittisen tiedon
tallennukseen kannattaa kayttaa
3-2-1-saantda: Tee tiedosta kolme
kopiota, kahdelle erityyppiselle
medialle (DVD, kovalevy, pilvi),
joista yksi on fyysisesti eri
paikassa kuin muut.

VPN

VPN (Virtual Private Network) salaa
internet-yhteyden tietokoneelta
VPN-tarjoajan palvelimelle, mista
yhteys jatkaa eteenpain normaalisti.
VPN-palvelimen voi my&s asentaa
oman toimiston verkkoon, jolloin
esimerkiksi kotoa voi yhdistaa VPN-
yhteydelld toimiston verkkoon.

VPN-yhteyden kaytoélla on
kaksi vaikutusta tietoturvaan:
1) Tieto on salattu VPN-tarjoajalle
asti, eli internet-yhteyden tai
langattoman verkon tarjoaja
ei pysty salakuuntelemaan
mita tietoa linjalla kulkee;

2) Ulospain nakyva yhteysosoite,
eli koneen IP-osoite, nayttaa
kaytetyille palveluille tulevan
VPN-tarjoajan tietokoneelta.
Vierailtu sivusto ei siis nde
kayttajan oikeaa IP-osoitetta tai
geografista lokaatiota, vaan VPN-
yhteyden osoitteen ja lokaation.

VPN-yhteys suojaa tiedonsiirtoa
etenkin epaluotettavilta
yhteydentarjoajilta, mika saattaa olla
isompi huolenaihe ulkomaisessa
hotellissa kuin kotona suomalaisen
yhteydentarjoajan liittymia
kaytettaessa. Se myds mahdollistaa
sellaisten palvelujen kayton,

joiden toiminta on rajattu johonkin
tiettyyn maahan, mikali VPN-yhteys
muodostetaan sopivan maan kautta.

VPN-palvelimen kayttd toimistolla
mahdollistaa sisaisten palvelujen,

kuten yrityksen tiedostopalvelimen,

kayton estamisen julkisesta
verkosta. Talléin palvelu toimii vain
fyysisesti toimistolla ja yrityksen
VPN-yhteydelld. Tama mahdollistaa
rajattujen palvelujen paremman
suojauksen, kun niiden kayttd
vaatii VPN-tunnuksen tietamisen.

VPN-yhteys voi jonkin verran lisata

viivetta ja hidastaa latausnopeuksia,

silla yhteys kiertaa VPN-tarjoajan
laitteiston lapi ja voi ruuhkautua.
Lisaksi kaikki se salaamaton
tieto, joka olisi kulkenut internet-
yhteydentarjoajan lapi, kulkee nyt
VPN-tarjoajan palvelinten lapi, ja
epaluotettava VPN-tarjoaja voi
jopa itse kuunnella yhteyksia ja
myyda tietoja eteenpain. VPN-
tarjoajan valinta kannattaa tehda
luotettavuutta silmalla pitaen

79






	1.	 Mikä kyberturva?
	1.1.	Tietoturva on nyky-yrittäjän pakollinen taito
	1.2.	Hyvät lähtökohdat pienyrittäjän kyberturvaan
	1.3.	Kyberturvallisuus kehittyy jatkuvasti

	2.	 Kyberturvan hallinta
	2.1.	Mistä kyberturva koostuu?
	2.2.	Tietoturvariskien tunnistaminen
	2.3.	Kriittisen tiedon tunnistaminen
	2.4.	Pilvipalvelut ja kyberturvan ulkoistaminen
	2.5.	Kyberturva­ymmärryksen kehitys
	2.6.	Kyberturva etätöissä

	3.	 Kyberturvatason arviointi
	3.1.	Kuinka kyberturvan toteutusta ohjataan
	3.2.	Kyberturvan osa-alueet ja vastuutus
	3.3.	Kyberturvan hallinnan tasot
	3.4.	Kyberturvatason arviointi
	3.5.	Sertifioinnit

	4.	 Kyberturvatoiminta kriisitilanteissa
	4.1.	Havainnointi
	4.2.	Reagointi, arviointi ja ilmoitukset
	4.3.	Palautuminen
	4.4.	Jälkiselvitys

	5.	 Kyberturvan hallinta liiketoiminnan kasvaessa ja digitalisoituessa
	5.1.	Tietoturva strategiana – ei erillisenä teknisenä toimenpiteenä
	5.2.	Liiketoiminnan tavoitteet nyt ja tulevaisuudessa määrittelevät tietoturvan suuntaa
	5.3.	Tieto, osaaminen ja niiden verkostoituva luonne strategian näkökulmasta

	6.	 Kyberturvan pelisäännöt

