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Verkkoon liitettyjen valvontakameroiden kéyttd on kasvanut merkittdvésti kodeissa, yrityksissa sekd
julkisissa tiloissa. Niitd kdytetddn moneen tarkoitukseen, kuten perinteisesti tilojen turvallisuuden
varmistamiseen, mutta myos prosessien valvontaan seké kaupunkiliikenteen analysointiin. Laitteiden
liittdminen tietoverkkoihin aiheuttaa merkittiavia kyberturvallisuusriskeja, silld niiden suuri mééra ja
heikko suojaus tekevit niistd houkuttelevan kohteen rikollisille. Jarjestelmien luottamuksellisuus,
eheys seki saatavuus ovat alttiita jarjestelmien haavoittuvuuksien takia.

Tama tutkielma selvittdd verkkoon liitettyjen valvontakameroiden keskeisia teknisia ratkaisuja,
tunnistaa niihin liittyvid haavoittuvuuksia seki esittdd keinoja niistd aiheutuvien riskien minimoiseksi.
Tutkielma on kirjallisuuskatsaus, johon on keritty aineistoa akateemisista léhteistd, alan luotettavilta
verkkosivustoilta sekd viranomaislédhteista.

Valvontakamerajérjestelmien arkkitehtuurit vaihtelevat hyvin paikallisista jarjestelmistd hajautettuihin
ja pilvipohjaisiin ratkaisuihin. Jarjestelméat hyodyntavét useita eri verkkoprotokollia, kuten HTTP:td
hallintaan sekd RTSP:td videon vilittimiseen. Yleisimpid haavoittuvuuksia ovat heikot tai
muuttamattomat oletussalasanat, laitteiden puutteellinen paivittiminen seké suojaamattomat
verkkopalvelut. Hyokkadjat kayttavat nditd sekd muita haavoittuvuuksia hyokétessdin verkkoon
liitettyihin valvontakameroihin saaden luvattoman paisyn videokuvaan, kaapaten laitteen osaksi
bottiverkkoja tai kdyttéen laitetta viliportaana seuraavaan hyokkéykseen.

Tehokas riskien minimointi edellyttdd suojautumista usealla kerroksella. Ensisijaisia
suojautumistoimenpiteitd ovat vahva padsynhallinta, eli salasanojen ja tunnistautumisen
varmistaminen, ohjelmistojen sddnnoéllinen paivittdminen, tarpeettomien palveluiden kaytosta
poistaminen ja verkkoyhteyksien suojaus. Tekoély, lohkoketjuteknologia sekd kvanttiturvalliset
salausmenetelmaét voivat parantaa tulevaisuudessa jarjestelmien turvallisuutta.

Avainsanat: valvontakamera, haavoittuvuudet, riskit, minimointi, suojautuminen
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1 Johdanto

Verkkoon liitettyjd valvontakameroita on yhé enenevissd maarin julkisissa tiloissa,
yrityksissd, kodeissa ja teollisuudessa. Ne ovat oleellinen osa nykyaikaisia dlykk&iti koteja ja
kaupunkeja. Maailmassa arvioidaan vuonna 2021 olleen yli miljardi valvontakameraa [1].
Valvontakameroilla suojataan omaisuutta, varmistetaan tilojen turvallisuutta, seurataan
prosesseja ja litkennettd, analysoidaan jopa leikkipuistojen kdyttoastetta. Ndiden jarjestelmien
kayttoon liittyy merkittdvid kybertuvallisuusriskejé, silld yhd useammat kamerajarjestelmaét
ovat yhteydessd muihin jirjestelmiin seki tietoverkkoihin ja siten potentiaalisia
hyokkayskohteita rikollisille. Kameroiden suuri maira tekee niistd houkuttelevan kohteen. [2]
Onnistunut hyokkéys vaarantaa yksityisyyden seké turvallisuuden. Tuloksena saattaa olla
tietovuoto, tietojen manipulointi, palvelunestohyokkéys tai jarjestelmén kaappaus ja siten jopa
fyysisen turvallisuuden vaarantuminen. Tdma ty0 tarkastelee verkkoon liitettyjen
videovalvontajirjestelmien keskeisid haavoittuvuuksia ja hyokkdaysmenetelmii seké esittelee

tehokkaita suojautumiskeinoja niiden riskien minimoiseksi.

Tyossé kdytetddn yleisesti kyberturvallisuudessa ja riskienhallinnassa méériteltyja termeja.
Haavoittuvuus on jokin heikkous tai aukko jéarjestelméssé. Se voi olla ohjelmistossa,
laitteistossa, verkossa tai toimintatavassa. Tétd haavoittuvuutta hyodyntdmaélla jokin taho saa
pédsyn jarjestelmédidn suojausmekanismien ohi. Haavoittuvuuden hyddyntdminen tarvitsee
yleensa sithen sopivan tydkalun tai tekniikan kéyttdmistd. Uhan pitdéd pystyd hyodyntimadn
haavoittuvuutta aiheuttaakseen haittaa. Uhka on joku tai jokin, mikd voi hyodyntaa
haavoittuvuutta aiheuttaakseen haittaa jarjestelmélle. Se voi olla esimerkiksi henkilo,
organisaatio, tilanne tai olosuhde. Riski on uhan todenné@kdisyyden ja onnistuneen
haavoittuvuuden hyviksikdyton vaikuttavuuden tulo. Jos siis uhka on suuri tai haavoittuvuus
on helposti hyodynnettivissd, on riski varteenotettava. Mikili molemmat toteutuvat, on riski
suuri. Hyokkays tapahtuu, kun uhka todella hyviksikayttdd haavoittuvuutta aiheuttaakseen
haittaa, kuten tunkeutuu luvatta jirjestelméén, varastaa tietoja tai estéd jérjestelmin

toiminnan.



1.1 Tutkimuskysymykset

TK1: Mitkd ovat keskeiset valvontakamerajdrjestelmien toteutuksessa kdytetyt tekniset

ratkaisut?

TK?2: Mitd riskejd ja haavoittuvuuksia on tunnistettu erityisesti valvontakamerajdrjestelmien

osalta?

TK3: Miten tunnistettujen riskien vaikutusta voidaan minimoida?
1.2 Menetelmait ja tiedonhaku

Tutkielmaa varten on keritty aineistoa Google Scholarin ja Gemini 2.5 Pron avulla siten, ettd
Gemini on ehdottanut sopivia 1dhdeartikkeleita, josta varsinainen materiaali on keritty.
Lihteind on suosittu [IEEE:n palvelussa julkaistuja artikkeleita, mutta ldhteet siséltdvit myos
muita akateemisia julkaisuja. Hakusanoina on kéytetty: CCTV, video surveillance, threats,
vulnerabilities, risks, hacking, mitigation, [oT cameras, internet connected cameras,
penetration. Aineistoa on etsitty myds riippumattomista alan luotettavaksi tunnetuista
verkkosivustoista, seké eri uutisléhteistd, kuten Traficom, Statista, ja Yhdysvaltain

puolustusministerio.

Keritysti aineistosta on rajattu pois julkaisuvuoden perusteella kaikki ennen vuotta 2010
julkaistut artikkelit. Tapahtuneita hyokkayksid kuvaavassa kappaleessa on huomioitu myos

vanhemmat tapaukset.
1.3 Tutkielman rakenne

Tutkielmassa on viisi lukua. Ensimmaéinen luku on johdanto, jossa kuvataan tutkielmaa
yleiselld tasolla, sekd kdydadn lépi sen tarkoitus, tutkimuskysymykset ja menetelmét. Toisessa
luvussa kdydddn l4pi valvontakamerajarjestelmien yleisimmat arkkitehtuurit, mista
jarjestelmat koostuvat ja minkilaisia toiminnallisuuksia ne siséltivit. Kolmas luku kuvaa
valvontakamerajirjestelmiin liittyvid haavoittuvuuksia seka riskejd. Luku sisaltdd my0ds
kuvauksia tapahtuneista hyokkéayksistd. Neljannessa luvussa etsitddn keinoja suojautua niilta
hyokkayksiltd estimalld ne tai pienentdmaélld niiden vaikutusta. Viidennessé luvussa

pohditaan vastauksia tutkimuskysymyksiin ja tiivistetddn tutkielma yhteenvedoksi.



2 Valvontakamerajarjestelmien arkkitehtuurit

Kameravalvontajirjestelmén tarkoitus on valvoa tilaa tai prosessia kuvasensoreiden, eli
kameroiden, avulla. Usein jirjestelmé tallentaa timén informaation, eli niin sanotusti
nauhoittaa videokuvaa, jolloin tapahtumat voidaan todentaa myds jélkikéteen. [3]
Videovalvontajirjestelmé voidaan toteuttaa monella eri tavalla. Se voi koostua tdysin
paikallisista osista, osin paikallisessa verkossa olevista komponenteista tai hyodyntia lihes

téysin pilvipalveluita.

Yksinkertaisimmillaan kamera toimii itsendisesti ja tallentaa videomateriaalin omalle
muistikortilleen. Talloin tallennustila on hyvin rajoittunut, eiki jarjestelma ole skaalautuva.
Koska valvottavia kohteita on hyvin erilaisia, my0s kameratyyppejd on useita erilaisia eri
kayttotarkoituksia varten. Kamera voi olla kiinted, kddnnettidva sekd muuttuvalla optiikalla
oleva Pan-Tilt-Zoom, eli PTZ-kamera, henkilon varusteissa oleva haalarikamera tai jopa
litkkkuva lennokki. My6s kameran kerddma tieto vaihtelee. Perinteiset kamerat kuvaavat
nikyvaa valoa, mutta limpokamerat kuvaavat infrapunasiteilyé. Toisaalta myos kameran

liitettdvyys vaihtelee langallisesta langattomaan, miké vaikuttaa kameran haavoittuvuuksiin.

Kamerat tuottavat suuren méérin dataa ldhettdessdin jatkuvaa videovirtaa. Timéan datamééran
tehokkaammaksi hallitsemiseksi sitd voidaan jalostaa datafuusiolla. Videodataan voidaan
liittda esimerkiksi liike- tai paikkatietoa, 44nté tai hahmontunnistuksen tuloksia.[4]
Viimeaikaisia trendejd valvontakamerajiarjestelmissd ovat sensorien tarkkuuden

parantuminen, lisddntynyt analytiikka sekéd hallintajdrjestelmén tarjoaminen pilvipalveluna

[4].
2.1 Jarjestelmatyypit

Kamerajarjestelmid voidaan luokitella eri perustein. Téssé tutkielmassa tyypit méaéritellddn
niiden verkottuneisuuden mukaan, eli kuinka paikallisia tai hajautettuja jarjestelmit ovat.
DVR-jirjestelmilld (Digital video recorder) tarkoitetaan ratkaisua, jossa kamerat on kytketty
suoraan tallentimeen, ilman IP-verkkoa. NVR-jirjestelmd (Network video recorder)
hyodyntédéd IP-verkkoa kameroiden liittdmiseen ja mahdollistaa jarjestelmén levittdmisen
laajemmalle alueelle. DVR- ja NVR-pohjaiset jdrjestelmat tallentavat videomateriaalin

paikallisesti, mutta eroavat etdakdyttomahdollisuuksiltaan.



DVR-jirjestelmit ovat teknisesti yksinkertaisimpia, mika tekee niistd luotettavia ja turvallisia,
mutta tarjoavat vihiten ominaisuuksia. Perinteisesti tdimin tyyppisissi jérjestelmissi ei ole

etakdyttomahdollisuutta.[5]

NVR-jérjestelmit mahdollistavat paremman skaalautuvuuden, kuvanlaadun seké
etakdyttomahdollisuuden, koska ne hyddyntéavit [P-verkkoa toiminnassaan. Ne ovat my0s
kalliimpia ja monimutkaisempia yllépitdd sekd haavoittuvaisempia hyokkayksille. Verkkoa
hy6dyntdvit kamerajirjestelmit on usein yhdistetty seka 1dhiverkkoon, ettd Internetiin, mika
lisdd hyokkayspinta-alaa. Etdkaytto vaatii yleensd verkkoyhteyden sallimisen suoraan
ulkoverkosta tallentimelle.[6] Ylldpito, kuten péivitykset ja laitteiston viat, ovat asiakkaan

vastuulla.

Pilvipalveluita hyddyntavét jarjestelmit voivat olla joko tdysin tai osittain ulkoistettuja.
Taysin pilvipalveluihin perustuvat jarjestelmat yhdistédvit kamerat [P-verkon ja reitittimen
kautta Internetissd olevaan palvelimeen salattuja yhteyksid kayttden. Tdmén tyyppinen
jérjestelmai ei rajoita laitteiden médraa tai tallennustilaa vaan skaalautuu tarpeen mukaan.
Jérjestelmd ei vaadi paikallisia tallentimia. Jirjestelmén ylldpito on palveluntarjoajan
vastuulla. Pilvipalveluun perustuva valvontakamerajérjestelméa sopii monta erillistd pienta

valvontakohdetta sisdltdvddn jarjestelmédn. Etdkayttd on ainoa tapa kayttia jarjestelmaa.

Perinteiset pilvipalveluihin liittyvét kustannusedut ja -haitat koskevat myos
videovalvontajdrjestelmid. Videon tallennus pilvipalveluun aiheuttaa suuren méérin

verkkoliikennettd seki vaatii erittdin paljon tallennustilaa.[5]

Pilvipalveluiden tarjoaminen videovalvontamarkkinnoilla on kasvanut suuresti myds
kuluttajamarkkinan ulkopuolella viimeisen kahden vuoden aikana. Suuret valmistajat ovat
kehittdneet omia ratkaisuja tai ostaneet toisia yrityksid mahdollistaakseen kilpailun SaaS-
tyyppisissé pilvipalveluissa. Tdmin ennustetaan parantavan jérjestelmien ylldpitoa péivitysten
ja laitteiden osalta, mutta kasvattaa huolia yksityisyyden vaarantumisesta lisddntyneen

analytiikan takia.[7]

Osittain pilvipalveluun perustuvat jarjestelmat, eli niin sanotut pilvihallitut jérjestelmét
yhdistaviat NVR- ja pilvipalvelujérjestelmien etuja. Téallaisissa jarjestelmissd videomateriaali
tallennetaan NVR-tallentimille paikallisesti, mutta niiden hallinta ja etikéytto perustuu
pilvipalveluun. Videomateriaali on silloin omassa hallinnassa, mutta jérjestelmén ylldpito,

kuten péivitykset, ovat palveluntarjoajan vastuulla. Jérjestelmé on etikdytettdavi ja



skaalautuva, mutta tietyiltd osin rajoitetummin kuin tdysin pilvipalveluun perustuvassa
jarjestelmissd.[5] Kameravalmistajat tarjoavat omaa pilvihallintaa suoraan kameroilla
hyddyntéden kameran omaa muistikorttia tai pilvipalvelua tallennustilana. Téll6in kamera
muodostaa yhteyden valmistajan pilvipalveluun eika sille tarvitse avata suoraa yhteytti

ulkoverkosta pdin.[8], [9]
2.2 Palvelut ja protokollat

Verkkoon liitetyt valvontakamerat sisdltdvit monia ominaisuuksia hallinnan, videon katselun
ja liitettdvyyden kannalta. Monet ndistd ominaisuuksista kéyttavét tiettyd, sithen tarkoitukseen
soveltuvaa protokollaa kommunikoidessaan kayttijin tai taustajirjestelmén kanssa. Jokainen
protokolla ja palvelu lisdd hyokkéyspinta-alaa, silld niissé jokaisessa saattaa olla
haavoittuvuuksia. Osa palveluista kuuntelee saapuvia yhteyksid kameran pddssi ja osa
hyodyntdd muualla olevia resursseja esimerkiksi yhdistimalla ja rekisterditymalla

kameravalmistajan pilvipalveluun.
2.2.1 Paikalliset palvelut

Eri valmistajien kameroissa on kdytdssd erilaisia omaisuuksia, riippuen esimerkiksi siité,
onko se paikallisesti hallittava vai hyddyntdako se pilvipalvelua. Yleensid paikallisesti
hallittavissa ja kdytettavissd kameroissa Web-kayttoliittyma konfigurointia varten ja ONVIF-
sekd RTSP-palvelut videon striimausta ja kameran ohjausta varten. [6], [8], [10] Web-
kayttoliittyma sekd ONVIF-palvelu kéyttavat HTTP-protokollaa ja kuuntelevat yleensa
portissa 80,443 tai yleisesti kdytetyissd vaihtoehtoisessa portissa 8080.

Lisdksi monet kamerat kdyttavat SSH- tai Telnet-protokollaa laitteen etéhallintaan. Noin
8%:ssa julkisesti verkossa nikyvissd kameroissa on SSH tai Telnet-palvelu kidynnissd. Ndma
toimivat porteissa 22 tai 23 seké joskus vaihtoehtoisissa porteissa 2222 tai 2323. Joissain
kameroissa palvelun saa erikseen péélle haavoittuvuutta hyodyntden. Edelld mainitut portit
ovat tyypillisid kohteita haittaohjelmille ja verkkoa kartoittaville toimijoille. [2], [6], [11]
Videon striimaus on yleensd toteutettu ensisijaisesti UDP-liikenteend RTP-protokollaa
hyodyntéen. [6] UDP ja RTP mahdollistavat viiveen pysyvén pienend ja toisaalta toteutuksen

kevyend kameran pééssa.



2.2.2 Pilvipalvelut

Monet verkkoon liitettdvistd kameroista sisdltdviat mahdollisuuden yhdistdé se pilvipalveluun,
jonka avulla kameran etékéytté on suoraviivaista. Oikein toteutettuna se on tietoturvallinen
tapa, mutta usein edullisissa kotikédyttoon tarkoitetuissa loT-laitteissa toteutus on huono.
Yhteys saattaa olla salaamaton tai se kayttia laitteen ja kéyttdjan tunnistamiseen liian heikkoa

salasanaa. [9]
2.2.3 Esimerkkilaite

Tarkasteltaessa yhti yleistd valvontakameramallia, Dahua IPC-HDW2431T, havaittiin sen

tukevan monia muitakin palveluita ja protokollia, kuin edelld mainitut.

Asetuksissa on valmistajakohtaisen protokollan portit, oletuksena TCP 37777 ja UDP 37778.
Némai voi muuttaa, mutta palvelua ei saa pois padltd. Shodan hakukone 16ytdd 15.3.2025 1
342 307 julkisesti verkossa olevaa laitetta, jotka kuuntelevat portissa 37777. Samaa porttia
kiyttdd my0Os usea muu kameravalmistaja. Tahan protokollaan liittyen on 16ydetty useita
haavoittuvuuksia, kuten CVE-2013-6117, CVE-2017-6432, CVE-2020-5736 ja CVE-2020-
5735). Kyseessd on ainakin tietyissé tapauksissa salaamattomasta protokollasta.[12], [13],

[14]

Laitteen hallinta kayttaa yleisida HTTP- tai HTTPS- protokollia TCP-porteissa 80 ja 443, jotka
mahdollistavat kdyton verkkoselaimen avulla. Videokuvan vilitykseen kdytetd&in RTSP-
protokollaa (Real-time streaming protocol) portissa 554. Niistd salaamattomat HTTP ja RTSP
altistavat kéyttdjdtunnukset ja salasanat urkkimiselle. Kamerassa kéytetddn myds paljon muita
palveluita sen kdyttoonottoon ja liitettdavyyteen. ONVIF-rajapinta mahdollistaa laitteen
liittdmisen osaksi jirjestelmédd. UPnP helpottaa kameran liitettdvyyttd, mutta sen avulla
kamera saattaa avata portteja reitittimesté lahiverkkoon automaattisesti, miké altistaa sen
suorille hyokkayksille ulkoverkosta ja altistaa ne esimerkiksi palvelunestohyokkéykselle[15].
DynDNS helpottaa kameran etdkayttod, mikili se kiyttdd vaihtuvaa IP-osoitetta yhteydessddn
ulkoverkkoon. Bonjour-protokollan avulla kamera mainostaa omia palveluitaan ldhiverkossa.
SMTP (Simple mail transfer protocol) mahdollistaa sdhkdposti-ilmoitusten 1dhettdmisen
hilytyksen sattuessa. Turvallisuutta parantavat protokollat verkkoyhteyden todennukseen
liittyva 802.1x ja liikenteen priorisointiin liittyvd QoS (Quality of service). Lisdksi kamerassa
on kaksi vaihtoehtoa, ”Auto register” sekd ”P2P-pilvipalvelu”, valmistajan omiin

pilvipalveluihin liittymisté varten. Vaikka ndma palvelut poistavat tarpeen avata saapuvia



yhteyksid palomuurista, niiden tietoturva riippuu tdysin palveluntarjoajan toteutuksesta.
Jokainen niistd palveluista ja protokollista kasvattaa laitteen hyokkéyspinta-alaa. Nédiden
virheelliset konfiguraatiot tai toteutukset lisddvét haavoittuvuuksia, joita hyokkéaédja voi

kayttdd laitteen kaappaamiseen tai hdirintdén.



3 Valvontakameroiden haavoittuvuudet ja riskit

Yleisesti tietoturvaan liittyvad CIA-kolmiota voidaan soveltaa myos
valvontakamerajérjestelmiin hyvin havainnollisesti. Luottamuksellisuus (confidentiality),
eheys (integrity) ja saatavuus (availability) ovat kaikki oleellisia toimivan ja turvallisen
jarjestelmin kannalta. Luottamuksellisuus menetetiin, jos laitteisiin tai videoon saadaan
luvattomasti padsy. Hyokkadja saattaa loukata yksityisyyttd katselemalla kamerakuvaa toisen
henkilon kodista. Eheys menetetdén, jos hyokkadjd muokkaa kameran ldhettiméé videokuvaa
tai tallennettua videota joko poistamalla tai korvaamalla sen peukaloidulla materiaalilla.
Saatavuus menetetdén, jos kameran tai jarjestelman kaytto estetdan. Hyokkaaja voi
esimerkiksi katkaista kameran videokuvan, poistaa tallennettuja videoita tai aiheuttaa hiiriota

hallintajarjestelmaélle.[6]

Aikaisemmin paikallisten videovalvontajirjestelmiin kohdistetut hyokkéykset olivat fyysisia,
kuten johtojen katkaisuja, videon syottamistd kamerasta tulevaan kaapeliin tai
tallennuslaitteen peukalointeja. Nykyaikaiset jarjestelmat kdyttavit monimutkaisempaa
arkkitehtuuria ja teknologioita sekd ovat monesti yhteydessé Internetiin, mikd kasvattaa niiden
hyokkéyspinta-alaa huomattavasti ja asettaa ne jatkuvien hyokkéysten kohteeksi.[6] Verkkoon
liitettyjen valvontakameroiden méérd on lisddntynyt kotikdyttdjien ja yritysten keskuudessa.
Ne mahdollistavat omaisuuden ja tilojen turvaamisen edullisesti ja etdnd.[16] Arvion mukaan
verkkoon liitettyjd loT-kameroita on vuonna 2027 yli 180:ssd miljoonassa kotitaloudessa.
Nousua vuodesta 2023 vuoteen 2027 arvioidaan olevan 82,79%.[17] Alykotien turvalaitteiden
markkinan, josta kamerat ovat valtaosa, arvioidaan kasvavan vuodesta 2024 vuoteen 2029
lihes 100%.[18] Alykkiiti valvontakameroita arvioidaan olevan vuonna 2025 23,9%:ssa

kotitalouksista. [19]

Motivaatio hyokkédyksen tekemiselle saattaa vaihdella. Se voi olla taloudellinen, jinnityksen
hakeminen tai osa suurempaa operaatiota, kuten rydstod tai vakoilua. Kameroita voidaan
my0s kayttdd astinlautana seuraavalle hyokkaykselle, silld kamerajirjestelmit ovat usein

yhdistetty sekd paikalliseen verkkoon, ettd Internetiin. [6], [16]



3.1 Haavoittuvuudet

Haavoittuvuus viittaa heikkouteen tai aukkoon tietojarjestelmissd, ohjelmistossa tai
laitteistossa, joka mahdollistaa hyokkadjan pddsyn jarjestelméén tai sen manipulointiin
tavalla, joka ei ole tarkoitus. Tdma voi johtaa tietojen vuotamiseen, jarjestelman
kayttdoikeuksien laittomaan hankkimiseen tai muuhun ei-toivottuun toimintaan.
Haavoittuvuudet voivat johtua monista tekijoistd, kuten ohjelmointivirheistd,
suunnitteluvirheistd, virheellisestd konfiguroinnista tai puutteellisista turvatoimista.[20]
Haavoittuvuuksia ovat esimerkiksi heikot salasanat tai ohjelmakoodissa olevat virheet, joiden

avulla hyokkaéja saa laitteen luvattomasti haltuunsa.

Verkkoon kytkettyjé laitteita, kuten valvontakameroita skannataan jatkuvasti kartoittaen misté
osoitteista niitd 10ytyy ja mitd tunnettuja haavoittuvuuksia niissd mahdollisesti on. Shodan- ja
Censys-hakukoneet ovat erikoistuneet tdhdn. Yleinen tietokanta 16ydetyisti
haavoittuvuuksista on MITRE:n yllapitimi CVE-tietokanta. Muita merkittdvid
haavoittuvuustietokantoja ovat mm. Exploit Database, VulnDB ja Rapid7 Vulnerability and
Exploit Database. Niihin kerdtdan tietoa haavoittuvuuksista, kuten miti laitteita ja palveluita
se koskee, kuinka suuren haitan se aiheuttaa hyviksikédytettyna ja kuinka todennikdistd sen

hyviéksikédytto on. [16]
3.1.1 Yleisimmat haavoittuvuudet

Verkkoon liitetyissd valvontakameroissa on samankaltaisia tietoturvaongelmia kuin [oT-
laitteissa yleensd, eli heikot palvelinohjelmiston suojaukset, heikko tai olematon kryptografia,
ei ohjelmiston allekirjoitusta, huonosti toteutettu autentikointi ja auktorisointi tai huonosti

toteutetut verkkopalvelut.[21]

Kyberturvallisuuskeskus on julkaissut Tietoturvamerkin vaatimustenmukaisuuslomakkeen,
jonka avulla voidaan arvioida loT-laitteen, kuten valvontakameran, tietoturvallisuutta. Se
pohjautuu ETSI EN 303 645 Cyber; Cybersecurity for Consumer Internet of Things”
standardiin [22]. Tietoturvamerkin mydntédmisessé otetaan kantaa seuraaviin

suojausmekanismeihin [23]:
1. Heikot, helposti arvattavat tai kovakoodatut salasanat.
2. Turvattomien tai vanhentuneiden komponenttien kéytto.

3. Riittdmiton tietosuoja.
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4. Turvaton tiedon siirto ja varastointi.
5. Turvattomat verkkopalvelut ja ekosysteemirajapinnat.
6. Turvattomat oletusasetukset.

Tietyt kiinalaiset kameravalmistajat ovat padtyneet Yhdysvaltain ja useiden muiden maiden
kieltolistalle. Kameroista 16ytyneet haavoittuvuudet, takaportit ja valmistajien ldheinen
yhteistyd Kiinan hallinnon kanssa on arvioitu liian suureksi riskiksi, jotta kyseisten

valmistajien laitteita voitaisiin kayttdd julkishallinnon jarjestelmissa.[24]

Vuonna 2017 Hikvision-merkkisistd kameroista 10ytyi kovakoodattu jérjestelmédnvalvoja-
tasoinen salasana [25]. T4lld salasanalla hyokkédjd pystyi ottamaan haltuunsa mink4 tahansa
tdmén valmistajan kameran. Myds saman valmistajan pilvipalvelun kéyttdjan
tunnistautumisessa oli vakavia puutteita. Liikennetté tarkastelemalla hyokkadja pystyi
saamaan selville kdyttdjan kirjautumistiedot. Dahua, toinen suuri kiinalainen
kameravalmistaja, kérsi haavoittuvuuksista kameroiden hallintaohjelmassa. Haavoittuvuutta
hyviksikéyttden hyokkadja sai haltuunsa kaikki jarjestelmén kamerat. [25] Dahuan
kameroista on myo6s ollut mahdollista ladata kayttijilistaus salasanatiivisteineen, joita on
voinut kiyttdd sellaisenaan kirjautumisessa, eli kdyttden ’pass the hash” menetelmii. [26]
Molemmat valmistajat ovat sittemmin julkaisseet pdivityksid, jotka korjaavat kyseiset
haavoittuvuudet. Vuonna 2023 BBC:n toimittajat 10ysivét edelleen julkisesta verkosta yli

100 000 haavoittuvaa kameraa [25].

Kaikki haavoittuvuudet eivét liity laitteen etdkayttoon. 2019 tutkijat analysoivat
yrityskdyttoon suunnatun Swann NVW-470 IP-kameran laiteohjelmistoa ja 16ysivit siitd
MD?5-tiivistealgoritmilla suojatun padkayttdjan salasanan. [27] MDS5 on vanhentunut
algoritmi, eika sitd tule kdyttéda, silld sen murtaminen onnistuu sekunneissa nopeasti jopa
kannettavalla tietokoneella.[28] Samasta kamerasta oli mahdollista saada videokuvaa ilman
tunnistautumista, silld vaikka kameran selainhallintandkyma vaati tunnistautumista, RTSP-

palvelu ei tarvinnut salasanaa session muodostamiseksi.[27]

Kamerajérjestelmiin voidaan hyokétd myos vaikuttamalla sen kdyttaméén infrastruktuuriin.
Valvontakameratallenteissa aikaleimat ovat tarkeitd. Niiden avulla voidaan osoittaa
tapahtumien kulku jélkikéteen tiettynd hetkend. Monesti kamerajérjestelmét luottavat
aikapalvelimen NTP-protokollan ldhettdméén aikatietoon, jonka mukaan ne synkronoivat

oman kellonsa. Lahettdmalld vadrennettyd aikaa, hyokkadja voi siirtdd tallenteiden aikaleimaa
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mielivaltaiseen arvoon. Tdma voi aiheuttaa tallenteiden ylikirjoituksen tai hankaloittaa
tapahtuman 16ytdmistd. Vaikka tapahtuma 16ytyisi, rikoksen todentaminen véirén ajan tai

jopa vadran paivan tallenteista heikentid sen uskottavuutta. [29]
3.2 Esimerkkeja toteutetuista hyokkayksista

Tunnetuimmat verkkoon kytkettyihin kameroihin kohdistuneet hyokkéykset liittyvét Mirai-
haittaohjelmaperheeseen. Mirai on haittaohjelmisto alun perin vuodelta 2016, joka levida
laitteesta toiseen, kuten mato. Tamin ansiosta se tavoittaa my0s laitteita, jotka eivit suoraan
ndy internetiin. Se etsii haavoittuvaisia, yleensd ARC-prosessoria kdyttdvid, laitteita verkosta
ja levida niihin, asettaen kohdelaitteet osaksi bottiverkkoa. Tété bottiverkkoa voidaan
my6hemmin kéyttdd palvelunestohyokkéyksiin tai piilottamamaan muun hyokkayksen
alkuperd reitittden liikenne bottiverkon ldpi. Miraista on tehty useita eri variantteja, joista
erityisesti valvontakamerajirjestelmiin kohdistuu Reaper, OMG, Hakai/Yowai, V3G4. Muita
merkittidvid ovat mm. Okiru, Satori, Masuta, PureMasuta ja loTrooper. Jatkuva muutos ja
kehitys tekee siitd edelleen vaarallisen. Nykyisin Mirai-variantit kohdistavat hyokkéyksia
myds perinteisid palvelimia ja verkon aktiivilaitteita kohtaan.[30] Kuvassa 1 esitellddn Mirai-

haittaohjelman kehityskulkua ja tuodaan esille sen pitké elinkaari.

Mirai Okiru OMG Miori SpeakUp Sora/Unstable  Covid Manga V3G4
August 2016 January 2018 March 2018 March 2018 Febraury 2019 Febraury 2020 April 2020 /lmbar EDZW/;W 2023
Satori Masuta/ Wicked Hakai/Yowai  Sora/Unstable Mukashi ZHtrap Kython
December 2017 rureMz?’?;ﬂa March 2018 January 2019 January 2020 March 2020 March 2021 January 2022
anuary

Kuva 1 - Mirai-haittaohjelman kehityksen aikajana [11]

Mirain variantit eroavat toisistaan siind, miten ne etsivét uusia kohteita ja mitad
haavoittuvuuksia ne kiyttivit sekd mihin tarkoitukseen ne kohdelaitteen kaappaavat.
Yksinkertaisimmillaan haittaohjelma skannaa verkon laitteita tarkistamalla tiettyjd TCP-
portteja ldhettdimallda TCP SYN-paketteja. Useimmin tarkastetut portit ovat 23, 2323. Muita
portteja on myohemmin lisétty skannattavien listalle. Jos laite vastaa, niin haittaohjelma

yrittdd avata istunnon jollakin valmiiksi mééritetylld yleiselld kdyttdjatunnus ja salasana
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parilla. Mikali istunto aukeaa, haittaohjelma lataa kohdelaitteelle oman kopion Miraista ja

raportoi sen osaksi bottiverkkoa.

Mirai pystyy toteuttamaan useita erilaisia palvelunestohydkkiyksid, kuten generoimalla DNS,
UDP, STOMP, SYN- ja ACK-paketteja. Sen saastuttamia laitteita kdytetdédn myds

varastamaan tietoja tai kryptovaluutan louhintaan.[21]

Mielenkiintoisena yksityiskohtana, Mirain tunnistettavana piirteend skannausvaiheessa on
sdilynyt tapa asettaa TCP-paketin sekvenssinumero samaksi kohde IP:n kanssa, miké on
normaalissa verkkoliikenteessé erittdin epidtodennékdinen sattuma. Wireshark ohjelman
tyyppinen vertaus “TCP.seq == IP.dst” kuvaa samaa tilannetta. TCP-pakettia tarkasteltaessa
kuvassa 2 havainnollistetaan, ettd ndma arvot voivat olla samat, silld niille on varattu sama
madrd bittejd, eli 32. [P-osoitetta 192.168.0.119 vastaava arvo sekvenssinumerona olisi

desimaalilukuna 3232235639.

24418 3.987406 192.168.8.5 192.168.8.119 TP 54 445 » 35872 [ACK] Seq=32593 Ack=25475541 Win=3194 Len-8
24419 3.987496 192.168.8.6 192.168.8.119 T 54 445 > 35872 [ACK] Seq=32593 Ack=25478461 Win=3194 Len=0
24470 3.987406 192.168.8.6 192.168.8.119 SMB2 138 Write Response
<
Frame 24419: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{76 68 ec c5 T@ a5 dc 80 98 a9 e/ 6f 64 @8 80 45 18 h od- E-
Ethernet II, Src: WesternDigit c7:6f:64 (80:98:a9:c7:6F:64), Dst: Intel f@:a5:dc (68:ec:c5:f@:a5:dc|| @010 0 28 7 c4 48 90 40 06 cl 2d co a8 00 06 RN é @b - |
v Internet Protocol Version 4, Src: 192.168.8.6, Dst: 192.168.8.119 oozo [NE o1 bd 5c 20[62 39 _fc belsb e5 14 2c 50 10 sP
0100 .... = Version: & ac 7a 94 35 98 99 25

.. @101 = Header Length: 28 bytes (5)
Differentiated Services Field: @x1@ (DSCP: Unknown, ECN: Not-ECT)
Total Length: 48
Identification: @xf7c4 (63428)
@18. .... = Flags: @x2, Don't fragment
...0 0000 B0AG BOGO = Fragment Offset: @
Time to Live: 64
Protocol: TCP (6)
Header Checksum: @xcl2d [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.0.6
Destination Address: 192.168.8.119
[Stream index: 8]
~ Transmission Control Protocol, Src Port: 445, Dst Port: 35872, Seq: 32593, Ack: 25478461, len: @
Source Port: 445
Destination Port: 35872
[Stream index: ]
[Conversation completeness: Incomplete (12)]
[TCP Segment Len: @]
Sequence Number: 32593 relative sequence number)
[Sequence Number (raw): 1655387454 |
[Next Sequence Humber: 32593 (relative sequence number)]
Acknowledgment Number: 25478461  (relative ack number)
Acknowledgment number (raw): 2347645932
@181 .... = Header Length: 28 bytes (5)

Kuva 2 - TCP-paketti Wireshark-ohjelmassa

Kotiverkossa suoritetussa kokeessa suodatettaessa 2 004 671 pakettia, joista TCP-paketteja oli
2 001 632, 16ydettiin 16 osumaa vain kohdeosoitteen ja sekvenssinumeron viimeisié tavuja
vertaamalla. Vertailemalla kaikkia tavuja yhté aikaa ei 16ydetty yhtddn osumaa. Wireshark ei
pysty suoraan vertailemaan erityyppisid arvoja keskendén. Vertailu onnistuu maérittamalla

kehyksen vertailtavat tavut suodattimeen.



[ Ttep &eae frame[33] == frame[21] <] - +
T—
Na. Time Source Destination Protocol Lengtl Info ~
128751 18.249359 192.168.8.119 192.168.8.127 TCP 54 35791 = 8889 [ACK] Seq=441 Ack=441 Win=51@ Len=@ —
165922 23.208536 192.1658.0.119 192.168.8.127 TCP 164 35791 + 8089 [PSH, ACK] Seq=441 Ack=441 Win=51@ Len=11@ [T
i 787791 1@3.378574  192.168.8.173 192.168.8.119 TCP 54 8889 + 35718 [ACK] Seq=2201 Ack=2311 Win=4@895 Len=8 v
< >
Frame 128751: 54 bytes on wire (432 bits), 54 bytes captured (43 ~ ac 67 84 4@ c6 9d 68 ec 5 f@ a5 dc @8 @@ 45 @@ g -h E-
Ethernet II, Src: Intel f@8:a5:dc (6B:ec:c5:f@:aS5:dc), Dst: Googl 0018 @8 28 27 6a 40 8030 00 @ as 00 77 R -('j0--- 0----will
v Internet Protocol Version 4, Src: 192.168.8.119, Dst: 192.168.0. | 2220 (O 8b cf 1f 49‘ ds 12 d7 56 1@ Toe LoooP

8188 .... = Version: 4 el fe cb e5 @@ @@

. 8181 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x@@ (DSCP: (5@, ECN: Not-ECT)
Total Length: 4@
Identification: @x276a (18@9@)
@18. .... = Flags: @x2, Don't fragment
...2 BEEA PRER BERe = Fragment Offset: @
Time to Live: 128
Protocol: TCP (B)
Header Checksum: @x511f [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.8.119
Destination Address: 192.168.9.127
[Stream index: 18]
¥ Transmission Control Protocol, Src Port: 35791, Dst Port: 88@9,
Source Port: 35791
Destination Port: sees
[Stream index: 16]
[Conversation completeness: Incomplete (12)]
[TCP segment Len: @]

guen lumb 14 elative sequence number)
Sequence Number (raw): 3328544383

0 puj eldtive sequence number)]

q Ber
Acknowledgment Number: 441 (relative ack number)
Acknowledgment number (raw): 1289832487
@181 .... = Header Length: 2@ bytes (5) b

< >

':‘ 7 Destination Address (ip.dst), 4 byte(s) Packets: 2004671 - Displayed: 16 (0.0%) - Dropped: 0 (0.0%) || Profile: Default

Kuva 3 - Kohdeosoitteen ja sekvenssinumeron viimeisten tavujen vertailu

Washington D.C. kirsi laajasta valvontakameroihin kohdistuvasta
kiristyshaittaohjelmahydkkdyksestd vuonna 2017. [31] 70% poliisin kdyttdmistd yleiseen
kaupunkiympdriston valvontaan tarkoitetuista valvontakameroista oli toimimattomassa tilassa
3 paividd. Tuona aikana hyokkayksen kohteena olleet verkkotallentimet (NVR) eivét pystyneet
tallentamaan videomateriaalia. Hyokkays havaittiin, kun osa laitteista ei toiminut, jonka
jalkeen verkossa olevista tallentimista 10ytyi kaksi erilaista kiristyshaittaohjelmaa.
Haittaohjelmat levisivét automaattisesti laitteesta toiseen, mutta eivit padsseet tartuttamaan
laitteita kameraverkon ulkopuolella. Kaupunki ei maksanut lunnaita, vaan asensi laitteiden

ohjelmistot uudelleen.[32]

Suurin pilvipalvelupohjaisiin jirjestelmiin liittyvd hyokkays tapahtui 2021, kun hyokkad;at
murtautuivat Verkadan jirjestelméén, saaden haltuunsa jopa 150 000 valvontakameraa ympéri
maailmaa. Joukossa oli kameroita vankiloista, sairaaloista poliisilaitoksilta ja tuotantolinjoilta.
Motiivi ei vaikuttanut olevan taloudellinen, vaan ennemmin kantaaottava haktivisimi
kapitalismia vastaan. Hyokkéyksessa kéytettiin hyvéiksi Microsoft Exchange:ssa olleita

nollapédivdhaavoittuvuuksia sekd vuotaneita salasanoja.[33]

Valvontakameroihin kohdistuvia hyokkéayksid on toteutettu paljon osana Ukrainan ja Vendjin

sotaa. Ukrainalaiset ovat kéyttdneet kameroita propagandan ldhettdimiseen Venédjélle [34] ja
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Vendja on kiyttdnyt Ukrainassa olevia kameroita tiedusteluun ja tulenjohtoon. [35]
Valvontakameroiden hakkeroinnin tavoitteena on ollut seurata Ukrainan rajanylityksid ja

materiaaliliikennettd, varsinkin sotilaallista apua. [36]

Hyokkayksid valvontakameroihin tehdédén jatkuvasti. Toukokuussa 2025 noin 20 tiedustelu-
ja kyberturvallisuusviranomaista julkaisivat yhteisen varoituksen, jonka mukaan Vendjan
sotilastiedustelu GRU:n kybertoimijat ovat pyrkineet saamaan padsyn yksityisiin ja
kunnallisiin IP-kameroihin, jotka sijaitsevat rajanylityspaikkojen, sotilaallisten kohteiden seké
rautatieasemien ldheisyydessd. Kohteina on ollut yli 10000 valvontakameraa, joista yli 80
prosenttia sijaitsi Ukrainassa ja loput muualla itdisessd Euroopassa. [36] Verkkoon liitetyissé
valvontakameroissa on hyvin usein RTSP palvelin, jota kéytetdén videostriimin istunnon
neuvottelemiseen. Se siis kuuntelee yhteyspyyntojd, huolehtii autentikoinnista ja kuvailee
videostriimin ominaisuudet, kuten videokoodekin, resoluution ja striimausosoitteen.
Hyokkagjat kdyttivit brute force -menetelméé salasanojen arvaamiseen, hyddyntéen laitteiden
oletustunnuksia sekd yleisimmin kéytettyjd salasanoja. Lahetettdessd RTSP DESCRIBE
pyynto oikeilla tunnuksilla, kamera vastaa 1dhettimalld edelld mainitut tiedot kysyjdlle, sekd
lahettad pysdytyskuvan videosta. Tdima on huomaamaton tapa kerété tietoa, koska se ei vaadi
padsyd kameran kayttoliittymaan, eikd aiheuta merkittdvad verkkoliikenteen lisdéntymistd,
kuten tdysi videostriimi tekisi. Kameran salasanan vaihtaminen kéyttoliittyméssa ei aina
muuta RTSP-palvelun salasanaa, vaan se pitdd muuttaa erikseen, jolloin oletussalasanojen

kdyttoon jadminen on todenndkodisempai.
3.3 Riskit

Vaikka haavoittuvuus olisi olemassa, riski realisoituu vasta, kun jokin uhka hyddyntdi siti ja
atheuttaa haittaa. Riskin suuruus riippuu siité, kuinka todennékoinen hydkkays on ja kuinka
suuri on sen vaikutus. Hyokk&aéjien motivaatio vaihtelee kohteen ja tavoitteen mukaan ja sen
ymmartaminen helpottaa myds riskien tunnistamista. [6] Kameroiden haavoittuvuuksien
hyviéksikédyttd voi johtaa erilaisiin védrinkdyttotilanteisiin. Hyokkaéja saattaa esimerkiksi
ndhda luvattomasti reaaliaikaista videokuvaa tai tallenteita. Taulukossa 1 listataan

tunnistettuja riskejd ja niiden toteutuessaan aiheuttamia vaikutuksia.
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Luottamuksellisuuden menettamiseen liittyvat riskit:

Yksityisyyden Hyokkaaja paasee kasiksi reaaliaikaiseen videokuvaan tai | [3], [6],
loukkaaminen ja vakoilu. | tallenteisiin. Tdma voi johtaa arkaluontoisten tietojen, kuten [8], [37]
henkilétietojen tai kayttdytymismallien paljastumiseen. ’
Sotilaallinen ja Vihamielinen valtio tai kilpaileva yritys voi kayttaa [6], [16],
kaupallinen vakoilu. kameroita tiedusteluun, kuten Ukrainan sodassa on nahty [36]
Venajan hyddyntavan siviilikameroita tulenjohtoon ja
tiedusteluun.
Salasanojen tai muiden Kaapatun laitteen kautta hyokkaaja voi paasta kasiksi [6], [16],
tietojen vuotaminen. verkon muihin salasanoihin tai konfiguraatiotietoihin. [38]
Eheyden menettamiseen liittyvat riskit
Videon manipulointi ja Hyokkaaja voi muokata tallennettua videomateriaalia tai [6], [39]
vaarentaminen. sy6ttaa jarjestelmaan vaarennettya live-kuvaa. Talla
voidaan esimerkiksi peitellda murtoa toistamalla vanhaa
materiaalia, jossa ei ndy poikkeavaa toimintaa.
Jarjestelman toimintaan Hyokkaaja voi muuttaa kameran asetuksia, kuten kaantaa [27],
vaikuttaminen. kameran pois valvottavasta kohteesta tai poistaa [38]
tallennuksen pois kaytosta.
Saatavuuden menettamiseen liittyvat riskit
Palvelunestohyokkaykset | Hydkkaaja voi estda kameran tai koko jarjestelman [6], [8]
ja jarjestelman toiminnan. Tama voidaan toteuttaa vaikuttamalla
lamauttaminen. kameroihin, tallentimiin, hallintajarjestelmaan tai sen
hyddyntdmaan infrastruktuuriin, kuten tietoverkkoon.
Kiristyshaittaohjelmat. Kamerajarjestelmaan ujutettu haittaohjelma voi lukita koko | [31],
jarjestelman ja vaatia lunnaita sen avaamiseksi. [38]
Jarjestelman vaarinkayttoon liittyvat riskit
Kameran kaappaaminen | Laitteet voidaan kaapata osaksi laajempaa bottiverkkoa, [6], [8],
osaksi bottiverkkoa. jolla vaikutetaan muihin kohteisiin, kaytetdan [21]
kryptovaluutan louhintaan tai liikenteen alkuperan 30 ’
piilottamiseen. [30]
Kayttaminen Kamerajarjestelma saattaa olla heikommin suojattu, kuin [6], [10],
valiportaana toisiin jokin toinen kohteessa oleva jarjestelma3, jolloin sitd kautta [16]
jarjestelmiin hyokkaaja voi paasta helpommin kasiksi toiseen
tunkeutumisessa. kohteeseen.
Muut kuin tekniset riskit
Tietosuoja-asetuksen Tietosuoja-asetuksen (GDPR) rikkominen. Valvontavideon | [37]
(GDPR) rikkominen. henkildtietojen oikea kasittely on tarkasti maaritetty ja siita
poikkeaminen voi johtaa merkittaviin sakkoihin.
Salakatselu. Teknisten valineiden kayttaminen ihmisten valvontaan on [50]
kielletty kotirauhan suojaamilla alueilla. Vaarin asennettu
tai suunnattu kamera saattaa tayttaa rikoslaissa mainitun
salakatselun tunnusmerkit.
Fyysiset riskit. Erityisesti suojaamattomassa tilassa olevat laitteet ovat [3], [6],
alttiita fyysiselle peukaloinnille ja sabotaasille. [37]
Sosiaalinen manipulointi. | Hydkkaaja voi huijata kayttajaa asentamaan [6], [10],
haittaohjelman tai luovuttamaan tunnuksensa esiintymalla [38]

esimerkiksi teknisena tukena.

Taulukko 1 — Tunnistetut ris

kit tyypeittain
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4 Suojautuminen ja vaikutusten minimointi

Aiemmissa kappaleissa kaytiin ldpi verkkoon liitettyjen valvontakameroiden haavoittuvuuksia
ja niihin liittyvié riskejé, kuten laitteiden kaappaaminen osaksi bottiverkkoa, arkaluontoisten
tietojen vuotaminen tai kdyttdminen véliportaana seuraavalle hyokkdykselle. Ndita
haavoittuvuuksia vastaan on mahdollista suojautua seké pienentidd onnistuneiden hyokkdysten
vaikutusta. Haavoittuvuuksien ja riskien lieventdminen, eli suojautuminen ja vaikutusten
pienentdminen, ei ole yksittdinen toimenpide, vaan jatkuva prosessi, joka vaatii monipuolista
lahestymistapaa. Ndma eivét ole toisiaan poissulkevia vaan tdydentivié keinoja.
Tehokkaaseen vaikutusten minimointiin, vaaditaan teknisid ratkaisuja, toimintatapoja seka
kiyttdjien koulutusta. Téssd kappaleessa kdydddn ldpi suojautumisen mekanismeja, joilla
pyritdén estimdin haavoittuvuuksien hyviaksikdyttd. Se siséltda laitteiden ja jarjestelmén
turvallisen konfiguroinnin ja tiedonsiirtoon seké yllipitoon liittyvié seikkoja, kuten laitteiden
ja ohjelmiston paivitykset. Kappaleen toinen osuus kdy ldpi vaikutusten minimointia, eli
miten voidaan rajata mahdollisen onnistuneen hyokkdyksen aiheuttama haitta.
Suojautumisesta huolimatta osa hydkkéayksistd onnistuu, jolloin pddsyn rajoittaminen
mahdollisimman pieneen osaan jirjestelmii suojaa kokonaisuutta ja varmistaa muun

toiminnan jatkumisen mahdollisimman normaalisti.

4.1 Suojautuminen

Jéarjestelmdn suojaaminen usealla kerroksella parantaa mahdollisuuksia estdd hyokkaysten
eteneminen ja rajoittaa niiden vaikutusta. Verkkoon liitetyissd valvontakamerajirjestelmissé
tunnistettuja kerroksia on ainakin kaytto- ja laitekerros, tiedonsiirtokerros ja jarjestelmén
hallintakerros. Néiden sisédlldkin voidaan jarjestelma jakaa useampaan osa-alueeseen, jotka
voidaan suojata omilla mekanismeillaan. [38] Kéyttdjid ja laitteita voidaan suojata fyysisesti
sekd riittdvin vahvalla todennuksella. Tiedonsiirtokerroksella oleellista on kayttdd vahvaa
salausta tiedonsiirrossa seké rajata pddsya vain tarvittaviin resursseihin. Hallintakerroksella
sovellusten ja pilvipalveluiden tietoturvallisuus varmistavat osaltaan jérjestelmén

kokonaisturvallisuutta.

Haavoittuvuuksilta ja hyokkéyksiltd suojautumisessa on tarkedd ymmartia hyokkadjan
motivaatio. Arvioimalla mahdollisen hyokkayksen syytd ja tavoitetta, voidaan paremmin

kohdistaa suojaustoimenpiteet oikealla tavalla. Esimerkiksi pankkia suojaava jérjestelméa
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halutaan todennikoisesti saada epdkuntoon, kun taas valtion virastossa olevaa jarjestelmii

voidaan haluta kéyttdd vakoiluun.[6]

4.1.1 Vahvat salasanat ja paasynhallinta

Mahdollisimman vahva tunnistautuminen ja huolellinen padsynhallinta suojaavat laitetta
luvattomalta kdytoltd. Valmistajan asettaman oletussalasanan vaihtaminen on kriittisin
yksittdinen toimenpide laitteen suojaamiseksi. Hyokkadjat kdyttavit usein automatisoituja
tyokaluja heikkojen ja oletusarvoisten tunnusten kokeilemiseen. Kéyttdjén pdasy tulisi
rajoittaa vain tarvittaviin osuuksiin. Vdahimpien oikeuksien periaatteen mukaisesti tulisi
kayttaa eri kayttijatileja normaaliin laitteen tai jarjestelmin kiyttdmiseen ja sen ylldpitoon.
Tama rajoittaa vahinkoa, mikali tavallisen kdyttdjan tunnus murrettaisiin hyokkééjan toimesta.
Monivaiheinen tunnistautuminen lisdd tunnistautumisen vahvuutta eikd pelkka salasanan
vuotaminen aiheuta yhté suurta uhkaa. Erityisesti jdrjestelmiéin kirjauduttaessa olisi hyva

vaatia salasanan lisdksi toinen varmennustapa. [6], [40], [41]
4.1.2 Saanndllinen ohjelmiston paivittaminen

Sovellusten seka laiteohjelmistojen ajan tasalla pitdminen on erittdin tirkeda laitteiden
suojaamiseksi. Laitteiden ohjelmistot eivét ole koskaan tiysin virheettomié ja uusia
haavoittuvuuksia 16ydetdén jatkuvasti. Automaattinen péivitysten asennus takaa niiden
nopean ja systemaattisen kayttoonoton. Kriittisessa jarjestelméssa paivityksia tulisi testata
ensin rajatussa madrassd laitteita, jotta varmistutaan niiden toimivuudesta. Uusien
haavoittuvuustietojen (CVE) seuraaminen on oleellista suojauksen varmistamiseksi.
Pilvipohjaisissa jérjestelmissd pdivitykset ovat usein palveluntarjoajan vastuulla, mutta
paikallisesti hallituissa jarjestelmisséd vastuu asentamisesta on laitteiston omistajalla. [6], [40],

[42], [43]
4.1.3 Tiedon salaus

Salaus varmistaa, ettd vaikka hyokkadja onnistuisi pddsemaddn késiksi dataan, se ei voi
hyodyntéé sitd ilman salausavainta. Selkokielisten protokollien estdminen ja vain suojattujen
protokollien, kuten HTTPS, kdyttdminen suojaa seka kéyttdjatunnuksia, ettd jarjestelmén
hallintaa. Tiedonsiirron liséksi on tirkedd salata my0s tallennettu data. Tdma tarkoittaa

videomateriaalia, joka on varastoitu NVR-tallentimen kiintolevylle tai kameran muistikortille.
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Jérjestelmédn etdkdyttd voidaan suojata kayttdmailla VPN-yhteyttd, eli tunneloimalla
verkkoliikenne salattuna julkisen verkon yli sen sijaan, ettd yksittdisid portteja avattaisiin
laitetta tai jarjestelméé varten julkiseen internetiin. Pddstd pddhén -salaus suojaa tietoja siirto-
ja tallennusvaiheessa. Tama tarkoittaa, ettei edes pilvipalvelun tarjoaja péaase késiksi
videomateriaaliin, koska se on salattu jo ldhettdvén laitteen pidssa ja puretaan vasta

paitelaitteessa. [6], [40], [42], [44]
4.1.4 Laitteen konfigurointi

Laitteen huolellinen konfigurointi on yksi tehokas tapa minimoida laitteen hyokkayspinta-ala.
Kaikki toiminnallisuuksien kannalta tarpeettomat verkon- ja loogiset rajapinnat tulee poistaa
kaytostd. Jokainen aktiivinen palvelu tai avoin portti on potentiaalinen reitti hyokkaajille ja
jokainen niistd saattaa sisdltdd haavoittuvuuksia. Erityisesti laitteen etédhallintaominaisuudet,
kuten Telnet- ja SSH-palvelut tulisi kytked pois paaltd, mikéli niité ei tarvita. Ohjelmiston
tulisi toimia mahdollisimman véahilla kéyttooikeuksilla huomioiden seki tietoturvan etté
toiminnallisuudet. Jarjestelmédn tulee siis luoda eri kdyttijitasoja eri tarkoituksiin.
Jéarjestelmédnvalvojan tilid, jolla on tdydet oikeudet muuttaa asetuksia ja hallinnoida laitetta,
tulisi kdyttdd vain, kun se on vélttdmétontd. On myds oleellista tarkistaa mité tietoja ja kenelle
laite niitd jakaa. Jos pilvipalvelua ei ole tarkoitus kéyttdd, ndmé ominaisuudet tulee asettaa
pois pailtd, jotta laite ei ldhetd tietoja ulkopuolisille tahoille eiki ole riippuvainen valmistajan
palvelun tietoturvasta. Lisdksi laitteen verkkoliikennettd tulisi rajoittaa siten, ettd se
kommunikoi vain tarpeellisten laitteiden, kuten paikallisen NVR-tallentimen kanssa. [22],

[30], [45]
4.1.5 Kayttajien koulutus

Jéarjestelmdd kayttdvien henkil6iden koulutus kyberturvalliseen toimintaan on tirkedd myos
videovalvontajdrjestelmissd. Vaikka jarjestelma olisi teknisesti hyvin suojattu, inhimillinen
virhe voi avata reitin hyokkaéjélle. Jos jarjestelmén kiyttoon on méadritelty ohjesdéntdjé, on
ne oltava kaikkien kiyttdjien tiedossa. Sosiaalinen manipulointi saattaa olla yksi
hyokkéystapa irti verkosta olevaan jarjestelmaan. Hyokkédja voi yrittéé esiintya teknisend
tukena tai muuna luotettavana tahona ja huijata kéyttdjda luovuttamaan salasanansa tai

muuttamaan jirjestelmin asetuksia. [10]
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4.1.6 Luotettavien valmistajien suosiminen

Erityisesti pilvipohjaista jarjestelmai kiytettdessd on hyddyllistéd valita luotettavien
valmistajien tuotteita, joihin on saatavissa pdivityksid. Edullisissa [oT-laitteissa
pilvipalveluiden toteutus ei valttdmaétti ole laadukas ja tietoturvallinen. EU:n
kyberturvallisuusasetus ohjaa valmistajien toimintaa, jotta kuluttajille tarjottaisiin

tietoturvallisia laitteita. [38], [46]
4.1.7 Fyysinen suojautuminen

Fyysinen turvallisuus on erityisesti valvontakamerajirjestelmissé olennaista, silld osa laitteista
on sijoitettu suojattavan kohteen reunalle, missd ne ovat alttiita niin ihmisen aiheuttamille
vahingoille kuin luonnonilmidillekin. Fyysinen suojaus on usein ensimmaéinen puolustuslinja
puhuttaessa kerroksellisesta suojautumisesta. Fyysinen suojaus kattaa seka itse kamerat, ettéd
jérjestelmin ja siihen liittyvin infrastruktuurin, kuten tallentimet ja verkkolaitteet. Laitteet
tulisi sijoittaa mahdollisuuksien mukaan lukittuun, padsyvalvottuun tilaan. Myos
suojautuminen sihkokatkoilta ja virtapiikeiltd UPS-laitteella kuuluu fyysiseen

suojautumiseen. [6], [37]
4.1.8 Tietoturvatestaus

Itse tehtdvi palveluiden ja sovellusten listaus sekd penetraatiotestaus auttaa suojautumaan
hyokkayksiltd. Tamé on teknisesti haastavaa ja vaatii tietoturva-ammattilaisen osallistumista.
EU:n kyberturvallisuusasetus (EU) 2019/881 (The EU Cybersecurity Act, CSA) vaatii
korkean kyberturvallisuussertifikaatin saamiselle tuotteen tai palvelun
penetraatiotestausta.[47] Tekemalld penetraatiotestausta omalle jarjestelmalle, voi 16ytaa
haavoittuvuudet ennen pahantahtoista toimijaa. Penetraatiotestauksessa kéytetdén usein
samoja tyokaluja, mitd varsinaiset hyokkadjatkin kdyttavét, jolloin saadaan mahdollisimman
todenmukainen kuva jarjestelmdn suojauksen tasosta. Yleisid penetraatiotestauksessa
kéytettyjé tyokaluja, jotka tulevat myds Kali-linuxin mukana, ovat esimerkiksi Nmap,
Wireshark, Metasploit ja John the Ripper. Tietoturvatestausta tehdessda MITRE ATT&CK
tietdimyskanta on hyva resurssi [43]. Se auttaa 10ytdméén jarjestelmien heikot kohdat
listaamalla mahdollisia hyokkdysvektoreita, eli tapoja hyddyntai jérjestelmén

haavoittuvuuksia [36].
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4.1.9 Muut toimenpiteet

Kayttdjit voivat parantaa dlykkéiden valvontakameroiden sekd muiden IoT-laitteiden
tietoturvaa myos vaatimalla myyjéalté tietoa siitd, miten pitkddn laitteen ohjelmistoa tuetaan ja

miten se pdivitetddn. Laitteen kaytto pitdisi lopettaa, kun sen ohjelmiston tuki lakkaa.[30]

Suojautumista pyritddn parantamaan myo0s sdéntelylld. EU:n komission asetuksessa 2022/30
ja my6hemmin 2023/2444 seka néihin liittyvissd dokumenteissa asetetaan
tietoturvavaatimukset Internetiin liitettaville laitteille, leluille, lastenhoitolaitteille seké péélle
puettaville laitteille. Varsinaiset EU:n radiolaitedirektiivin tietoturvavaatimukset on médritelty

EN 18031:2024 -standardisarjassa.[46]

Tulevaisuudessa tekoédlyn hyddyntdminen valvontakamerajérjestelmissd mahdollistaa suurten
tietomassojen ldpikdynnin poikkeavuuksien tunnistamiseksi. Tdmé auttaa tunnistamaan
mahdollisia hyokkayksid. Lohkoketjujen hyodyntdminen varmistaa tallennetun materiaalin
eheyden. Se varmistaa, ettei videotallenteita voi muokata tai peukaloida ilman valtuutusta.
Kvanttiturvallisen kryptografian kiytté on tulevaisuudessa oleellista, jotta voidaan varmistaa

toimiva pédstd padhén -salaus my06s valvontakamerajérjestelmissi.[41], [42]

4.2 Vaikutusten minimointi

Vaikka suojaustoimenpiteet olisivat kattavia, tiydellistd turvaa on vaikea saavuttaa. Siksi on
tirkedd kasitelld miten mahdollisten tietoturvaloukkausten tai haavoittuvuuksien

hy6dyntdmisen seurauksia voidaan rajata ja minimoida.

Palomuurit ja virtuaaliset 1dhiverkot muodostavat loogisia kokonaisuuksia samassa fyysisessd
verkossa. Jarjestelmédn eristimiselld omaan fyysiseen tai loogiseen verkkoonsa muusta koti-
tai yrityksen verkosta, eli segmentoimalla, voidaan rajoittaa sivuttaislitkkumista (lateral
movement), eli kamerajarjestelmén kiyttdmistd viliportaana ja hyokkédyksen etenemista
toisiin jarjestelmiin. Kayttdmalld nollaluottamusperiaatetta (Zero Trust) sallitaan ainoastaan
tarpeellinen paidsy verkosta ja jarjestelmastd toiseen. Kriittisimmat jarjestelmit voidaan pitad
taysin irrallaan (air-gapped) muista jérjestelmisté, jolloin niihin tunkeutuminen vaikeutuu

huomattavasti. [6], [36]

Hyokkéyksen mahdollisimman aikainen havaitseminen auttaa estimién hyokkiyksen

etenemisen pidemmaille. Lokien ja verkkoliikenteen valvonta tunkeutumisen havaitsemis- tai
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estojdrjestelmalla (IDS/IPS) voi paljastaa hyokkdyksen jo aikaisessa vaiheessa. Tunnetut
hyokkéykset voidaan tunnistaa ennalta méairitettyjen toimintatapojen, kuten Mirai-
haittaohjelman tapauksessa tyypillisten skannausten, perusteella. Entuudestaan
tuntemattomatkin hyokkaykset saatetaan havaita, esimerkiksi epatavallisen monen
epdonnistuneen kirjautumisyrityksen, laitteiden kuormittumisen tai huomattavasti kasvaneen

verkkoliikenteen takia.[6], [11], [42], [48]

Jérjestelmédn kannalta oleellisten komponenttien kahdentaminen ja varmuuskopiointi
nopeuttavat ongelmatilanteesta palaustumista, mikéli jarjestelma joutuu hyokkayksen
kohteeksi ja sen toiminta estyy. Tarvittaessa voidaan ottaa kdyttoon varapalvelin, tai palauttaa
jarjestelma varmuuskopiosta aiempaan toimivaan tilaan. [10] Pilvipohjaisten VSaaS-

jarjestelmien tapauksessa palveluntarjoaja yleensa vastaa ndistd toimenpiteistd.[49]
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5 Yhteenveto

Tutkielmassa selvitettiin verkkoon liitettyjen valvontakameroiden haavoittuvuuksia ja niiden
aiheuttamia riskejd. Perinteiset valvontakamerajérjestelmét olivat analogisia, nimensi
mukaisesti eristettyji jarjestelmid (CCTV, closed-circuit television). Digitalisaation my&ta
valvontakamerajarjestelmiin tuli etdkdyttomahdollisuus ja my6hemmin jarjestelmien koon
kasvaessa ja teknologian mahdollistaessa ne ovat siirtyneet toimimaan kokonaan
tietoverkoissa tai jopa pilvipalveluna. Valvontakamerat ovat luonteeltaan sellaisia, ettd ne
sijoitetaan usein kriittisiin sijainteihin yksityisyyden tai omaisuuden kannalta, mutta niitd
halutaan kayttidi etdnd mahdollisimman helposti. Siten ne voivat mahdollistaa padsyn
syvemmidlle suojattuihin verkkoihin. Ne my0s usein kuvaavat koteja ja tyopaikkoja eli voivat
paljastaa arkaluontoista tietoa, eikd niitd valttdmaitta mielletd IT-laitteiksi, joiden sddnnollinen

paivittdiminen olisi valttimatonta.

Tama tutkielma 10ysi vastauksen ensimmaéiseen tutkimuskysymykseen (TK1), joka késitteli
valvontakamerajérjestelmien keskeisid teknisié ratkaisuja. Valvontakamerajéarjestelmaét
voidaan toteuttaa usealla eri arkkitehtuurilla. Perinteisemmét DVR- ja NVR- pohjaiset
jarjestelmat ovat paikallisia tallennusjérjestelmid. NVR-tyyppiset jarjestelmét kuitenkin
mahdollistavat verkotetun jdrjestelmain ja etdkayttomahdollisuuden. Nykyaikaisemmat
ratkaisut hyodyntédvit yha useammin joko osittain tai kokonaan pilvipalveluita, joissa
videotallenteet ja jirjestelmin hallinta on ulkoistettu palveluntarjoajalle. Jirjestelmien
toiminta perustuu laajaan joukkoon verkkoprotokollia, joita esiteltiin luvussa 2. Hallinta
tapahtuu tyypillisesti HTTP- ja HTTPS-protokollien avulla, kun taas videokuvan
suoratoistoon kéytetddn yleisesti RTSP-protokollaa. Joukko muita, kuten ONVIF, UPnP ja
valmistajien omat pilviratkaisut, mahdollistavat kameroiden etdkdyton ja liittdmisen osaksi

jarjestelmaa.

Toiseen tutkimuskysymykseen (TK2), joka koski riskejd ja haavoittuvuuksia, tunnistettiin
useita merkittivid tekijoitd, jotka vaikuttavat jarjestelmien luottamuksellisuuteen, eheyteen ja
saatavuuteen. Keskeisimmat haavoittuvuudet liittyvit heikkoon todennukseen, kuten helposti
arvattaviin tai muuttamattomiin oletussalasanoihin, seké laiteohjelmistossa oleviin virheisiin.
Suojaamattomien protokollien kdyttdminen ja turvattomat laitteiden oletusasetukset ovat
yleisid haavoittuvuuksia. Myds fyysiset hyokkdykset ovat mahdollisia, silld
valvontakameroita luonnollisesti sijoitetaan alueiden reunoille, osana fyysista

turvajarjestelmad. Nama heikkoudet aiheuttavat vakavia riskejd. Hyokkadja voi saada
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haltuunsa arkaluontoista videokuvaa, miké voi johtaa yksityisyyden menettdmiseen tai jopa
sotilaalliseen vakoiluun. Kaapattuja kameroita kiytetidn laajasti osana bottiverkkoja, kuten
Mirai-haittaohjelman tapauksessa, palvelunestohydkkiyksen toteuttamiseen. Jéarjestelmiin
voidaan vaikuttaa syottdmalld nithin peukaloitua videota tai estimilld niiden toiminta,

esimerkiksi kiristyshaittaohjelmalla.

Kolmanteen tutkimuskysymykseen (TK3), eli tunnistettujen riskien minimointiin, 16ydettiin
selkeiti ja tehokkaita keinoja. Paras tapa suojautua on yhdistdd useita menetelmié
kerroksellisen suojan saamiseksi. Perustason toimenpiteitd ovat laitteiden oletussalasanojen
vaihtaminen, sddnnoéllinen laiteohjelmistojen péivittdminen seki tarpeettomien
verkkopalveluiden ja ominaisuuksien kytkeminen pois padltd. Etdkaytto tulisi aina toteuttaa
suojattuja ja salattuja protokollia, kuten HTTPS:44 tai VPN-yhteyttd kdyttéen, jotta
verkkoliikenteen sieppaaminen ei paljastaisi arkaluontoisia tietoja. Tehokas keino rajoittaa
hyokkayksen levidmistéd on eristdd kamerat omaan verkkosegmenttiinsi palomuurien ja
virtuaalisten ldhiverkkojen (VLAN) avulla. Lisdksi verkkoliikennettd ja lokitietoja aktiivisesti
valvomalla voidaan havaita poikkeuksia ja tunnistaa kdynnissa olevia hyokkayksia.

Jarjestelmin palautumisen kannalta varmuuskopiot ja kahdennetut palvelut ovat oleellisia.

Tulevaisuudessa tekodlyn ja hyodyntdminen poikkeavuuksien tunnistamisessa voi nopeuttaa
hyokkéysten havaitsemista. My0s lohkoketjuteknologia kéytto tallenteiden eheyden
varmistamisessa sekd siirtyminen kvanttiturvalliseen kryptografiaan parantavat jarjestelmien

tietoturvaa huomattavasti.
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