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Suomen turvallisuusympéristd on muuttunut merkittavésti viimeisen kahden vuosikymmenen aikana.
Muuttunut turvallisuusympdéristd on tuonut mukanaan uusia kansallista turvallisuutta uhkaavia
toiminnan muotoja. Toiminta on kansainvélistynyt ja digitalisoitunut, mikd on véhentényt
viranomaisten reagointiaikaa ja lisdnnyt tarvetta ajankohtaiselle ja kattavalle tiedustelutiedolle.
Vastatakseen osaltaan muuttuneen turvallisuusympariston haasteisiin vuonna 2019 sédidettiin
poliisilain (872/2011) 5 a luku, joka tunnetaan yleisimmin siviilitiedustelulakina. Samaan aikaan
sdddettiin myos muuta tiedustelulainsdddantod: laki tietoliikennetiedustelusta siviilitiedustelusta
(582/2019), laki sotilastiedustelusta (591/2019) ja laki tiedustelutoiminnan valvonnasta (121/2019).
Saddospohjan laatiminen edellytti perustuslain muuttamista nopeutetussa menettelyssa.

Lainsdddantomuutoksien nojalla suojelupoliisi méériteltiin siviilitiedusteluviranomaiseksi ja sen
toimivaltuuksia laajennettiin tavalla, joka mahdollistaa merkittdvén puuttumisen yksilon
perusoikeuksiin kansallisen turvallisuuden nimissé. Siviilitiedustelutoiminnan aloittaminen edellyttéa,
ettd toiminnalla saadaan vélttaméattomien térkeitd tietoja toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Kansallista turvallisuutta uhkaava toiminta on jérjestiytynyttd, salassa valmisteltua tai
toteutettua toimintaa, joka merkittdvésti vaarantaa valtion, yhteiskunnan tai sen elintdrkeiden
toimintojen turvallisuuden.

Vastatakseen yksilon rajallisiin oikeussuojakeinoihin kohdistuu tiedustelutoimintaan korostunutta
laillisuusvalvontaa. Valvonta jactaan ennakolliseen-, reaaliaikaiseen- ja jalkikiteiseen
laillisuusvalvontaan. Laillisuusvalvontaa toteuttaa yleiset tuomioistuimet,
tiedusteluvalvontavaltuutettu ja suojelupoliisin sisdinen valvonta. Tiedusteluvalvontavaltuutetulla on
korostunut merkitys kaikissa laillisuusvalvonnan kohdissa. Kansallisen lupamenettelyn kaltaista
riippumatonta tuomioistuinkontrollia ei ole laajalti implementoitu samankaltaisena kansainvélisesti
vertaillen. Parlamentaarisesta valvonnasta vastaa eduskunnan tiedusteluvalvontavaliokunta.

Yhtend merkittdviné oikeussuojakeinona on tiedustelumenetelmén kaytosté ilmoittaminen.
[lmoittamisvelvollisuutta ei ole, jos tiedustelun kohteena on valtiollinen tai sithen rinnastettava
toimija, taikka mikéli ilmoittamatta jattiminen on vilttimétontéd kansallisen turvallisuuden, taikka
hengen tai terveyden suojaamiseksi. [lmoittaminen tiedustelumenetelmén kéyttdmisestd on yksi
tarkeimmistd oikeusturvatakeista, ja sen jéttdmaéttd tekeminen véhentdd yksilon oikeusturvan
toteutumista.

Vaikkakin Suomen tiedustelujirjestelma ottaa vertaillen hyvin yksilon perusoikeudet ja
oikeussuojakeinot huomioon, tulisi paatds ilmoittamatta jéttdmisesté saada tehdd vasta madrdajan
jélkeen. Télld tavalla vahvistettaisiin yksilon oikeussuojaa ja lievenettéisiin samalla
perusoikeusjannitettd, kuitenkaan heikentdmaéttd suojelupoliisin mahdollisuuksia turvata kansallista
turvallisuutta.

Avainsanat: suojelupoliisi, tiedustelu, oikeusturva, laillisuusvalvonta, parlamentaarinen valvonta



Sisallys
Siviilitiedustelun valvonta ja kohdehenkilon oikeussuojakeinot..............cccccceeeenn. |
1= 211 == v
I 4 =Y = = IX
I 1Y ¢ U = 1 3§ o N 1
1.1 LaiNSAAdANNON taUSTAA ... ...uuivemeiireeiireeirreirrensirsmsrresssrensrrnsssransssensssrnnsssenssrsnnssrenss 2
1.2 Tutkimusmenetelmat, tutkimuskysymykset ja rakenne...........cccceciiiiiniiiinninines 3
2 Siviiliitiedustelu ja suojelupoliiSi ........ccevvrrrmmmmmmrrrirr e —— 5
2.1 Yleisesti suojelupoliisista ja siviilitiedustelusta..............cccovvmmmriiiiiiiiiiinnecne, 5
2.2 Tiedustelumenetelmien kayton edellytykset...........cccoooiiiiiiiiiiininee e 7
2.3 Perusoikeuksien rajoitusedellytykset...........cccccovvmmmmmiinniinnin e, 8
2.4 Tiedustelumenetelman kaytosta ilmoittaminen..........cccooviiieiiiiccccnccccneice, 10
3 Valvonta ja oikeussuojakeinot ..........ccccceimmmmmiiii 13
3.1 Parlamentaarinen valvonta .........ccociieiiireiiriirinr s e s e sesse e rmsere e rmsermssrmsssmssenns 14
3.2 LailliSUUSVAIVONTA.....cceuiiiiriiriiriireiree s s rm s rmssrn s resrnssnsarn s rmsrasrmsrmsrmnnmnsrnns 16
3.2.1 Ennakolliset valvontakeinOot...........cooueiiiiiie e 18
3.2.2 Reaaliaikaiset valvontaKeinot.............oiiiiiiiie e 21
3.2.3 Jalkikateiset valvontaKeinot.............oo i e 22
3.3 Kansainvalinen vertailu tiedustelutoiminnan valvonnasta..............ccccccceereeennee. 24
3.3.1 U o] £ I 25
3.3.2 I\ (o= TSP OT PRSP 26
3.3.3 SAKSA ... e 27
3.34 Yhteenveto kansainvalisesta tiedustelutoiminnan valvonnan vertailusta.............. 28
3.4 Tiedustelun kohteen oikeussuojakeinot ...........cccccciiiiiiinimmnr . 29

L SN T 51 o o2 B 1 Lo 1€ -1 S 31



Lahteet

Kirjallisuus

Hallberg, Pekka, Karapuu, Heikki, Ojanen, Tuomas, Scheinin, Martin, Tuori, Kaarlo,
Viljanen, Veli-Pekka, Perusoikeudet. WSOYpro 1999

Lohse, Mikael — Meriniemi Marko — Honkanen, Kosti, Tiedustelumenetelméat. Alma
Talent 2019

Lohse, Mikael — Viitanen, Marko, Johdatus tiedusteluun. Alma Talent 2019
Maenpaa, Olli, Julkisuusperiaate. WSOY 2008

Pellonpaa, Matti — Gullans, Monica — Polonen, Pasi — Tapanila, Antti, Euroopan
ihmisoikeussopimus. Alma Talent 2018

Tuori, Kaarlo, Kriittinen oikeuspositivismi. WSLT 2000
Viljanen, Veli-Pekka, Perusoikeuksien rajoitusedellytykset. WSLT 2001

Widlund, Joonas, More than Just Blind Guardians?: A Legal Analysis of Finnish
Parliamentary Oversight of Intelligence. Scandinavian Studies in Law

Virallislahteet

C-202/1, Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta

tehty sopimus
Eduskunnan tyojarjestys 40/2000, muutossaados 123/2018.

HaVM 36/2018 vp. Hallintovaliokunnan mietintd Hallituksen esitys eduskunnalle
siviilitiedustelua koskevaksi lainsaadannoksi

HE 155/1991 vp. Hallituksen esitys Eduskunnalle laiksi poliisin hallinnosta

HE 198/2017 vp. Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n

muuttamisesta



HE 199/2017 vp, Hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan

valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta

HE 202/2017 vp. Hallituksen edistys eduskunnalle siviilitiedustelua koskevaksi

lainsaadannoksi.

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien

perusoikeussaanndsten muuttamisesta
K 14/2024 vp, Tiedusteluvalvontavaltuutetun kertomus vuodelta 2023

Lausunto mietinnosta siviilitiedustelua koskevaksi lainsaadannoksi, OH2017/88
Korkein oikeus

LaVL 32/2018 vp, Lakivaliokunnan lausunto hallituksen esityksestad eduskunnalle
siviilitiedustelua koskevaksi lainsaadannoksi perustuslakien

perusoikeussaanndsten muuttamisesta

Perustuslakivaliokunnnan lausunto, PeVL 26/2024, Hallituksen esitys eduskunnalle

laiksi valiaikaisista toimenpiteista valineellistetyn maahantulon torjumiseksi

PeVL 35/2018 vp., Perustuslakivaliokunnan lausunto hallituksen esityksesta
eduskunnalle siviilitiedustelua koskevaksi lainsaadannoksi

PeVM 10/2018 vp., Perustuslakivaliokunnan mietintd puhemiesneuvoston
ehdotukesta eduskunnan tygjarjestyksen ja eduskunnan virkamiehista

annetun lain 9 §:n muuttamisesta
PeVM 25/1994, Perustuslakivaliokunnan mietintd n:o 25 hallituksen esityksesta
Puolustusministerio 2015, Suomalaisen tiedustelulainsaadannon suuntaviivoja

Puolustusministerid, Suomalaisen tiedustelulainsaadannon suuntaviivoja.

Tiedonhankintalakityoryhman mietinto, 13.12.2013

Sisaministerio, Hyva elama — turvallinen arki, Valtioneuvoston periaatepaatos

sisaisen turvallisuuden strategiasta 5.10.2017



VI

Sisaministerio, Laillisuusvalvonta sisaministeriossa ja sen hallinnonalalla (SMDno-
2020-158), Sisaministerio

Sisaministerio, Valtioneuvoston selonteko sisaisesta turvallisuudesta,8/2016
Sisaministerion maarays, SMDno-2015-2080, Sisaministerio

SopS 8/1976. Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvalinen

yleissopimus
Suojelupoliisi, Vuosikirja 2023

Valtioneuvosto, Ratkaisujen Suomi. Paaministeri Juha Sipilan hallituksen strateginen
ohjelma 29.5.2015

Valtioneuvoston julkaisuja 2025:1, Yhteiskunnan turvallisuusstrategia
VNA 709/2019, Valtioneuvoston asetus siviilitiedustelusta
Oikeustapaukset

Euroopan ihmisoikeustuomioistuin

Tuomio 1.6.1961, Lawless v. Irlanti

Tuomio 6.9.1978, Klass ym. v. Saksan tasavalta,

Tuomio 26.3.1987, Leander v. Ruotsi

Tuomio 25.3.1992, Campbell v. Yhdistynyt kuningaskunta,

Tuomio 25.5.1993, Brannigan ja McBride v. Yhdistynyt kuningaskunta
Tuomio 30.9.1998, Valenzuelas Contreras v. Espanja

Tuomio 16.2.2000, Amann v. Sveitsi

Tuomio 18.2.2003, Prado Bugallo v. Espanja

Tuomio 6.6.2006, Segerstedt-Wiberg ym. v. Ruotsi

Tuomio 29.6.2006, Weber ja Saravia v. Saksa



VI

Tuomio 1.7.2008, Liberty ym. v. Yhdistynyt kuningaskunta
Tuomio 18.5.2010, Kennedy v. Yhdistynyt kuningaskunta
Tuomio 21.6.2011, Shimovolos v. Venaja

Tuomio 4.12.2015, Zakharov v. Vengja

Tuomio 19.6.2018, Centrum FoOr Rattvisa v.Ruotsi

Euroopan Unionin tuomioistuin

Tuomio 15.6.2009, komissio v. Suomi, C-284/05, EU:C:2009:778

Korkein oikeus

KKO 2025:31
Muut lahteet

Bundesamt fur Verfassungsschutz, Supervision and oversight
https://www.verfassungsschutz.de/EN/about-us/mission-and-working-
methods/supervision-and-oversight/supervision-and-oversight_article.html
(luettu 27.4.2025)

Deutscher Bundestag, Parlamentarisches Kontrollgremium
https://www.bundestag.de/webarchiv/Ausschuesse/ausschuesse18/gremien18
/pkgr (luettu 27.4.2025)

Eduskunta, Tiedusteluvalvontavaliokunta
https://intermin.fi/lkansallinen-turvallisuus/mita-on-kansallinen-turvallisuus
(luettu 12.3.2025)

Sakerhetspolisen, Sakerhetspolisens uppdrag
https://www.sakerhetspolisen.se/om-sakerhetspolisen/sakerhetspolisens-
uppdrag.html (luettu 27.4.2025)

Sisaministerio, Kansallinen turvallisuus
https://intermin.fi/lkansallinen-turvallisuus/mita-on-kansallinen-turvallisuus
(luettu 12.3.2025)



VI

Suojelupoliisi, Miten tiedustelupalvelu toimii?
https://supo.fi/documents/38197657/39761288/Miten-tiedustelupalvelu-
toimii.pdf (luettu 29.4.2025)

Suojelupoliisi, Tiedustelulaki,
https://supo.fi/tiedustelulaki (luettu 15.2.2025)

Tiedusteluvalvontavaltuutettu, Asian vaiheet
https://tiedusteluvalvonta.fi/asian-vaiheet (luettu 2.3.2025)

Tiedusteluvalvontavaltuutettu, Tehtavat ja toimivaltuudet,
https://tiedusteluvalvonta.fi/tehtavat-ja-toimivaltuudet (luettu 1.3.2025)

Tietosuojavaltuutetun toimisto, tietosuoja
https://tietosuoja.fi/tietosuoja (luettu 26.4.2025)



Lyhenteet

EIT

EUT
Julkisuuslaki
JulkL

KP-sopimus

PKL

PL
PolHalL
PolHeti
PolL

Siviilitiedustelulaki
Tiedusteluvalvontalaki

TiedVL

Tietoliikennetiedustelulaki

TtStL

VNA

Euroopan Ihmisoikeustuomioitsuin

Euroopan unionin Tuomioistuin

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Kansalaisoikeuksia ja poliittisia oikeuksia koskeva
kansainvalinen yleissopimus (SopS 8/1976)

Pakkokeinolaki (860/2011)

Perustuslaki (731/1999)

Laki poliisin hallinnosta (860/2015)

Laki henkilotietojen kasittelysta poliisitoimessa (616/2019)
Poliisilaki (872/2011)

Poliisilaki (872/2011) 5a luku

Laki tiedustelutoiminnan valvonnasta (121/2019)
Laki tietoliikennetiedustelusta siviilitiedustelussa

(582/2019)
Valtioneuvoston asetus



1 Johdanto

Suomen turvallisuusympéristdé on muuttunut viimeisen kahden vuosikymmenen aikana
merkittdvisti. Muuttuneen turvallisuusympériston nopeiden muutoksien taustalla ovat mm.
Euroopan ldhialueiden kriisit.! Vakavasti kansallista turvallisuutta uhkaava toiminta on tind
pdivénd kansainvilistd tai se on linkittynyt maan rajojen ulkopuolisiin toimijoihin.?
Valtioneuvoston tekemén siséisen turvallisuuden julkaisun mukaan jo vuonna 2015 koettiin,
ettd teknisen kehityksen myotd yhteiskunnan toimintojen siirtymisen tietoverkkoihin
aiheuttavan haasteita Suojelupoliisin toiminnalle ja tiedonhankinnalle. Vuosikymmenen
jélkeen turvallisuusuhkia aiheuttavat toimijat ovat siirtyneet yhd enenevissd maarin
hy6dyntdméddn digitaalisia kommunikaatiovélineitd, mikd on lyhentényt valtioiden
reagointiaikaa erilaisissa kriisitilanteissa. Muuttuneen turvallisuustilanteen myoti laajempaa
tiedustelutietoa tarvitaan yhd nopeammin, jotta voidaan saavuutta kattava tilanneymmarrys ja
mahdollistaa tilanteen johtaminen. Tiedustelutiedon asema johtamisen tukena on korostunut

nykyisessé turvallisuusymparistossé.?

Vastatakseen muuttuneen turvallisuusympariston asettamiin vaatimuksiin kansallisille
tiedusteluviranomaisille, erityisesti Suojelupoliisille, annettiin toimivaltuudet toteuttaa
tiedustelua kansallisen turvallisuuden suojaamiseksi. Tdma muutti suojelupoliisin aseman
tiedusteluviranomaiseksi ja antoi sille merkittdvét valtuudet puuttua yksilon perusoikeuksiin
kansallisen turvallisuuden nimissd.* Tiedustelutoiminnan salaisen luonteen myoti se on
lahtokohtaisesti jannitteinen yksilon perusoikeuksien kanssa. Jénnitteisyyttd on pyritty
vihentdméin sisdllyttdmalld korostunutta valvontaa ja selkeitd oikeussuojakeinoja lakiin.
Tiedustelutoiminnan salaisen luonteen vuoksi kohdehenkildiden oikeusturva saattaa
tilannekohtaisesti jadda verrattain heikoksi suhteessa siihen, miten laajalti timéan

perusoikeuksiin puututaan.

Ty0sséni pyrin arvioimaan, ovatko siviilitiedustelulle asetettu valvonta ja yksilon

oikeusuojakeinot riittdvid suhteessa perusoikeusrajoitusten laajuuteen sekd sitd, miten

! Valtioneuvoston julkaisu sisdisestd turvallisuudesta 2015, s. 11.
2 HE 202/2017 vp, s.6.

® Yhteiskunnan turvallisuusstrategia 2025:1, s.17.

4 HE 202/2017 vp, s.1.



samanaikaisesti onnistutaan suojaamaan kansallisen turvallisuutta ja yksilon oikeutta

tehokkaisiin oikeussuojakeinoihin.
1.1 Lainsaadannon taustaa

Suomen viranomaisten kykyé reagoida muuttuneisiin kansallista turvallisuuttaa uhkaaviin
tilanteisiin on parannettu 2010-luvulta ldhtien. Vuoden 2017 valtioneuvoston
periaatepdatoksen mukaisen sisdisen turvallisuuden strategian yhteni tavoitteena oli
viranomaisten toimivaltuuksien ja suorituskyvyn parantaminen. Témén tavoitteen yhdeksi
toteuttamiskeinoksi todettiin “siviilitiedustelun tdysimiédrdinen hyddyntdminen kansallisen
turvallisuuden suojaamiseksi”. Suomessa ei kuitenkaan ollut siviili-, tai sotilastiedustelua
koskevaa lainsdadéntod, vaikka tarve tiedustelulainsdddianndlle ja tiedusteluviranomaisten
toimivaltuuksien lisddmiselle oli huomattu jo aiemmin. Puolustusministerion
tiedonhankintalakitydryhma kirjasi vuonna 2013 julkaistussa mietinndssdin tarpeen
kdynnistdd lakihankkeet siviili-, sotilas- ja tietoliikennetiedustelun sdaddsperustan luomiselle.
Vuoden 2015 hallitusohjelmaan kirjattiin tavoite tietoliikenne- ja ulkomaantiedustelun
sdadosperustan luomiselle.® Sisaministerio asetti 1.10.2015 tyéryhmaén, jonka tavoitteena oli
laatia ehdotukset hallituksen esityksille hallitusohjelman mukaisesta tiedustelumenetelmien
sdddosperustasta.’ Siviilitiedustelutyoryhma tuli siithen tulokseen, ettd on vilttimatonti sallia
suojelupoliisille samat toimivaltuudet kotimaassa, kuin ulkomaillakin. Vaikka on
todennikoisti, ettd vakavimmat uhat ovat padmaérdisetsi ulkomaista alkuperia, ei voida
sulkea pois sitd mahdollisuutta, ettd tillainen uhka toteutuisi myds Suomessa.” Tyoryhméan
mietinndn pohjalta laadittiin hallituksen esitys eduskunnalle siviilitiedustelua koskevasta
lainsdddédnnostd. Ehdotetun tiedustelulainsdddannon katsottuun puuttuvan erityisesti
perustuslain (731/1999) 10.2 §:ssé turvattuun luottamuksellisen viestin suojaan. Silloin
voimassa olleen perustuslain mukaisesti luottamuksellisen viestin suojaa ei saanut loukata ja
tiedustelulainsddddnnon esitdissd tunnistettiin tarve lakivaraukselle perustuslain 10 §:84n,
jonka perusteella voitaisiin sddtdd valttimattomissa tilanteissa rajoituksia luottamuksellisen

viestin suojaan.? Vilttidkseen perustuslain ja tiedustelulainsdddannon vilisen ristiriidan tuli

5 Sipilin hallituksen strateginen ohjelma, s.35.

Hallitusohjelman yhteni tavoitteena oli vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja
kansainviélisesti. Tavoite koski erityisesti uusien ja laaja-alaisten uhkien torjuntaa. Hallitusohjelmaan kirjattiin
myos, ettd ulkomaan- ja tietoliikennetiedustelun valmisteluissa on huomioitava ihmis- ja perussoikeuksien
toteutuminen.

¢ Tyéryhmin mietint 2017.

7 Tydéryhmin mietint6 2017, s. 127.

$ HE 198/ 2017 vp.



sadtdd perustuslain muutoksesta. Perustuslain 10 § muutos sdédettiin kiireellisend PL 73 §

mukaisesti, jolloin tiedustelulait saatiin sdadettyd nopeutetulla menettelylld.?

Laki sotilastiedustelusta (590/2019) seki ns. siviilitiedustelulaki astuivat voimaan vuonna
2019. Siviilitiedustelusta ei sdddetty erillistd lakia, vaan se sisdllytettiin poliisilakiin
(872/2011). Poliisilain 5 a luvussa sdddetdén siviilitiedustelun toteuttamisen edellytyksista,
menetelmisté ja suojelupoliisin toimivaltuuksista. Siviilitiedustelulain voimaan tullessa
suojelupoliisilta poistettiin hallituksen esityksen mukaisesti esitutkintaviranomaisen oikeudet,
mutta séilytettiin osallistua esitutkintaan asiantuntijaviranomaisena.'? Siviilitiedustelulain
liséksi sdddettiin laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019), jossa sdddetddn
tietoliikennetiedustelun kaytosta siviilitiedustelussa. Tiedustelutoimivaltuuksia sddtelevien
lakien ohella sdddettiin laki tiedustelutoiminnan valvonnasta (121/2019), jolla sdddetién
tiedusteluviranomaisiin kohdistettavasta ulkopuolisesta valvonnasta. Tiedusteluvalvontalain
sadtdmisen yhteydessd perustettiin itsendinen ja riippumaton laillisuusvalvojan virka,
tiedusteluvalvontavaltuutettu. Tdman lisdksi tiedustelutoiminnan parlamentaarisesta
valvonnasta vastaava tiedusteluvalvontavaliokunta perustettiin eduskunnan tygjarjestyksen

(40/2000) muutossaadokselld 123/2018.
1.2 Tutkimusmenetelmat, tutkimuskysymykset ja rakenne
Tutkimusaihetta tarkastelen tutkimuskysymyksieni kautta:

1. Miten hyvin nykyinen siviilitiedusteluviranomaisen valvontajdirjestelmd ja

kohdehenkilon oikeussuojakeinot takaavat tehokkaan oikeussuojan?

2. Onko siviilitiedustelun kohteen oikeussuojakeinoissa puutteita, ja jos niitd on, miten

oikeussuojan toteutumista voitaisiin parantaa?

Tutkimukseni sijoittuu oikeusdogmatiikan alaan ja hyddynnin siind lainopillista metodia, eli
pyrin tutkimuksessani tulkitsemaan ja systematisoimaan lainsdadént6a.!! Lainopillisella
tutkimuksella saan parhaiten arvioitua tutkimuskysymyksiéni. Voidakseni arvioida
lainsdddédnndssa tehtyd perusoikeuksien ja kansallisen turvallisuuden vélisté intressipunnintaa,

tulee tutkimuksen hyddyntéd lainoppia. Késittelen luvussa 3.3. muiden maiden

® PTK 94/2018 vp., kohta 3.
10 HE 202/2017 vp, s.1.
" Tuori 2000, s. 302.



tiedustelutoiminnan valvontaa. Kyseessa ei oikeusvertaileva tutkimus, vaikka hyddynnankin

vertailua joissain kysymyksissa.

Aineistona hyddynnén etenkin siviilitiedustelulainsdddéannon virallisaineistoja. Tdmaén liséksi
tutkin my6s Suomen perustuslakia, Euroopan ihmisoikeussopimusta (EIS),
Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimusta (KP-
sopimusta) ja Europan ihmisoikeustuomioistuimen, seké Euroopan Unionin tuomioistuimen

ratkaisukaytintoa.

Tutkimukseni koostuu neljasté eri luvusta. Johdantoluvun jélkeen siirryn toisessa luvussa
kisittelemadn yleisesti siviilitiedustelua ja suojelupoliisin toimintaa. Késittelen
tiedustelumenetelmié ja syvennyn niiden kdyttamisen edellytyksiin. Arvioin my6s milla
vakiintuneilla perusteilla yksilon perusoikeuksia voi rajoittaa, sekd milloin tiedustelun
kohdehenkil6 ilmoitetaan tdmén olleen tiedustelutoiminnan kohteena. Tdmaén jédlkeen siirryn
kolmannessa luvussa késitteleméén siviilitiedustelutoiminnan valvontaa ja yksilon
oikeussuojakeinoja. Tarkastelen myds, miten kansallinen jirjestelmdmme vertautuu
kansainviliesti muihin siviilitiedustelua toteuttaviin valtioihin. Lopuksi neljannessé luvussa

kdyn lapi tutkimukseni johtopdéitokset.



2 Siviiliitiedustelu ja suojelupoliisi
2.1 Yleisesti suojelupoliisista ja siviilitiedustelusta

Suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikkd, jonka tehtdvand on
sisdministerion ohjauksen mukaisesti hankkia tietoa poliisin hallinnosta annetun lain
(860/2015) ja poliisilain mukaisista kohteista.!? Suojelupoliisi on ainoa
siviilitiedusteluviranomainen Suomessa.'? Siviilitiedustelulla tarkoitetaan Suojelupoliisin
toteuttamaa tiedonhankintaa valtiojohdon péaétoksenteon tueksi tai kansallista turvallisuutta
vakavasti uhkaavan toiminnan torjumiseksi.!* Suojelupoliisin tehtédviin kuuluu
tiedustelutiedon tuottaminen padtdksenteon tueksi, terrorismin torjuminen, vakoilun
estiminen ja turvallisuusselvitysten tekeminen.!® Sisdministerion antamassa maérdyksessé
suojelupoliisin tehtdvistd méaratadan tarkemmin.'® Maérdyksen tarkempi tarkastelu ei ole
tutkimuskysymyksen kisittelyn kannalta kuitenkaan relevanttia. Suojelupoliisi saa tehda
myos siviilitiedustelua Suomen rajojen ulkopuolella, eli ulkomaantiedustelua.
Ulkomaantiedustelussa suojelupoliisi saa kohdistaa yhti laajasti tiedustelumenetelmié eri
kiinnostuksen kohteisiin kuin Suomen rajojen sisépuolella.!” Aiherajauksen my6ta en syvenny
tarkemmin ulkomaantiedustelun valvontaan ja kohdehenkildlle mahdollisiin

oikeusturvakeinoihin.

Suojelupoliisin toiminta keskittyy kansallista turvallisuutta vaarantavan toiminnan
ennaltachkdisyyn jo tapahtuneiden turvallisuusetujen loukkausten selvittimisen sijasta. Mikali
kansallinen turvallisuusuhka realisoituisi, osoittaisi se suojelupoliisin jo epdonnistuneen
tehtivissiadn.!® Poliisilain 5a luvun 4 § médritellién suojelupoliisin kiytdssé olevista
tiedustelumenetelmisti. Tdman liséksi siviilitiedustelussa suojelupoliisi saa tehda
tietoliikennetiedustelua, eli kohdistaa teknisté tiedonhankintaa Suomen rajan ylittavaan
tietoliikenteeseen. Tietoliikenteen erottelu ja kisittely on automatisoitua. '

Tietoliikennetiedustelu ei saa olla yleisti eikd kohdentamatonta tietoliikenteen seurantaa.?’

12 Lohse — Viitanen 2019, s. 52.

13 PolL 5a: 1 §.

14 Suojelupoliisi — miten tiedustelupalvelu toimii?, s. 4.
15 Suojelupoliisi 2023, s. 14-15.

16 Sisiministerion mériys, no-2015-2080.

17 Suojelupoliisi 2023, s. 10.

8 HE 155/1991 vp, s. 9.

19 T(StL 4 §.

20 TtStL 1§ 4 mom.



Tiedustelumenetelmid ei saa kohdistaa sellaiseen tietoon, joista ldhettdjilld, vastaanottajalla
tai tallentajalla on velvollisuus tai oikeus kieltdytyé todistamasta oikeudenkdymiskaaren 17
luvun 13 §, 14 §, 16 § tai 20 §:n taikka 22 §:n 2 momentin nojalla. Mikaéli
tiedustelutoiminnassa saataisiin haltuun tdmén kaltaista tietoa, tiedot on poistetaan
automaattisesti ja peruuttamattomasti.?! Kuuntelu- ja katselukielto ei koske kuitenkaan
tilanteita, jos kyseinen henkild osallistuu itse siviilitiedustelun kohteena olevaan vakavasti
kansallista turvallisuutta uhkaavaan toimintaan, ja myds hénen osaltaan on tehty paétos
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, teknisesti kuuntelusta, teknisestd
katselusta tai teknisestd laitetarkkailusta. 2> Suojelupoliisi toteuttaa myds avointen ldhteiden
tiedustelua, eivitka titen kaikki tiedustelumenetelmét edellyté erikseen perustettua
viranomaistoimivaltuutta.?® Kuitenkin ldhes kaikki kansallista turvallisuutta uhkaava toiminta,
seka téllaisen toiminnan valmistelu toteutetaan salassa, jonka takia suojelupoliisi ei saa
tarvittavia tietoja avoimesti saatavilla olevista lidhteistd. Suojelupoliisi saa toteuttaa laajalti
tiedustelutoimintaa eri kohteissa, mutta poliisilain 5a:4 § nojalla tiedustelumenetelmia ei saa
kohdistaa pysyvéisluontoiseen asumiseen tarkoitettuihin tiloihin. Tiedustelumenetelmii, kuten
paikkatiedustelua voidaan kohdistaa, jos voidaan osoittaa, etti tiedustelun kohteena olevaa

tilaa kiytetddn tosiasiallisesti muuhun kuin pysyviisluonteiseen asumiseen.*

Selvyydeksi todettakoon, ettd Suojelupoliisin suorittama siviilitiedustelu eroaa muiden
poliisiyksikoiden tekemistd rikostiedustelusta. Rikostiedustelu tarkoittaa
lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on hankkia
merkityksellistd tietoa rikosten estdmiseksi, paljastamiseksi tai selvittimiseksi, mukaan lukien
tiedot rikoksentekijoistd, rikoksista ja rikoksenteko-olosuhteista.?> Rikostiedustelun
aloittamiseksi poliisiyksikkd tarvitsee konkreettisen ja yksiloidyn rikosepéilyn.
Suojelupoliisin tekemin siviilitiedustelun tarkoituksena ei ole rikosten selvittiminen, vaan
ennaltachkdiseminen. Tietyin laissa sdddetyin edellytyksin siviilitiedustelussa hankittua tietoa
voidaan kuitenkin luovuttaa rikostutkintaan, mutta tdmén kysymyksen tarkempi kisittely ei

ole tyon rajauksen takia tarkoituksenmukaista.

2L TStL 12 § ja PolL 5a:41.2.

22 PolL 5a:41.3.

23 Puolustusministerid 2015, s. 26.
24 KKO 2025:31, kohta 7.

25 Puolustusministerid, 2015 s. 16.



2.2 Tiedustelumenetelmien kayton edellytykset

Siviilitiedustelutoiminnan yleisené edellytyksend on, ettd tiedustelumenetelmien kdyttiminen
on valttdimatonta tirkeiden tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.?® Siviilitiedustelun aloittaminen ei
edellytd yksilditya rikosepdilyd, vaan tiedustelumenetelmid voidaan kohdistaa toimintaan tai
henkildihin, joiden seuranta on vélttimatontd vakavasti kansallista turvallisuutta uhkaavan

toiminnan paljastamiseksi.?’

Siviilitiedustelulain esitdissd (HE 202/2017 vp) vakavasti kansallista turvallisuutta uhkaavalla
toiminnalla tarkoitetaan jirjestdytynyttd, salassa valmisteltua tai toteutettua toimintaa, joka
voi merkittdvésti vaarantaa valtion, yhteiskunnan tai sen elintidrkeiden toimintojen
turvallisuuden. Uhkaavan toiminnan tulee olla konkreettista ja sen vaikutusten riittdvin
ajallisesti ldheisid, jotta sen voidaan katsoa uhkaavan vakavasti kansallista turvallisuutta.
Toiminnan ei valttdmatta tarvitse aiheuttaa vilitontd vaaraa, mutta sen tulee olla riittdvan
konkreettista ja silléd tulee olla selked liityntdpinta kansalliseen turvallisuuteen. Kuitenkaan
jonkinasteisen uhan kansalliselle turvallisuudelle muodostava toiminta ei oikeuta
tiedustelutoiminnan aloittamista. Vakavasti uhkaavaan toimintaan voidaan siis kohdistaa
tiedustelumenetelmié, jos niiden kdytostd voidaan perustellusti odottaa saatavan

merkityksellistd tietoa kansallisen turvallisuuden suojaamiseksi.

Lain esitoissd katsottiin, ettd kansallinen turvallisuuden suojaaminen viittaa valtion ja
yhteiskunnan keskeisten toimintojen sekd ihmisyhteisdn suojaamiseen vakavilta uhkilta, eli
kansallinen turvallisuus kohdistuu yhteiskunnan rakenteisiin ja niiden vakauteen yksildihin
kohdistuvan vakavan uhan sijasta. Kuitenkin yksityishenkildihin kohdistuvat vikivallanteot
voivat muodostaa kansallisen turvallisuuden kannalta merkittdvan uhan, jos ne laajuudeltaan
tai vaikutuksiltaan horjuttavat, tai voisivat horjuttaa yhteiskunnallista vakautta. Erityisesti
valtiojohtoon, kriittisiin infrastruktuureihin tai yhteiskunnan perustoimintoihin kohdistuvat

uhat voivat vaarantaa kansallisen turvallisuuden.

Siviilitiedustelun kohteina ovat ulkomainen tiedustelutoiminta seké joukkotuhoaseiden
suunnittelu ja valmistaminen, levittiminen ja kdytto; tarkoitettujen kaksikdyttotuotteiden

suunnittelu, valmistaminen, levittiminen ja kdytto; suuren ihmismééran henked tai terveyttia

26 PolL 5a: 4§.
27 PolL 5a:4 §.



taikka yhteiskunnan elintérkeitd toimintoja uhkaava toiminta; vieraan valtion toiminta, joka
voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai taloudellisille tai muille tarkeille
eduille; kansainvalistd rauhaa ja turvallisuutta uhkaava kriisi; kansainvélisten
kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta; Suomen kansainvilisen avun
antamisen ja muun kansainvilisen toiminnan turvallisuutta vakavasti uhkaava toiminta;

kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvilinen jarjestiytynyt rikollisuus.?8
2.3 Perusoikeuksien rajoitusedellytykset

Perusoikeuden rajoittaminen tarkoittaa perusoikeusdinnoksen soveltamisalan piirissd olevan
oikeuden kaventamista, tai julkisen vallan puuttumista perusoikeussédénnoksen suojaamaan
yksilon oikeusasemaan.?® Siviilitiedustelutoiminnalla rajoitetaan henkilon oikeutta
yksityisyyteen ja erityisesti luottamuksellisen viestin suojaan.?° Euroopan
ihmisoikeustuomioistuin (EIT) on vakiintuneessa ratkaisukdytdnndssiin katsonut, ettd
yksityiseldmaén ja kirjeenvaihdon késitteet siséltivit luottamuksellisesti tarkoitetun viestinnén.
Yksityisyyden suojan piiriin tuomioistuin on katsonut kuuluvan viestinnén siséllon lisdksi
my0s viestinndn tunnistamistiedot. Pelkdstdén tieto sdhkdisten tunnistamistiedoista kuten
puhelinnumeroiden, joihin kohdehenkild on viestinyt, nauttivat yksityisyyden suojaa
yksityiseldmain.! Perusoikeuksien rajoittaminen tehddén kansallisen turvallisuuden nimissa,
eli perusoikeuksien rajoittamisella pyritdén turvaamaan muiden perusoikeuksien, kuten
oikeuden henkildkohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen, toteutuminen.
Tiedustelutoiminnan 1dhtoasetelma aiheuttaa 1dht6kohtaisesti jo perusoikeuksien
kollisiotilanteen eli, jos kahden tai useamman perusoikeuden yhtdaikainen soveltaminen
johtaisi ristiriitatilanteeseen, ratkaisussa tulee kdyttds punnintaa. Punnintatilanteissa
korostetaan periaatevaikutusta, eli tilannetta, jossa perusoikeusdénnokset késitetdan
optimointikédskyiksi”, joilla pyritdén turvamaan kunkin perusoikeuden toteutuminen.
Euroopan ihmisoikeussopimuksen 8. artiklan toisen kohdan mukaan viranomaiset eivit saa
rajoittaa yksityisyyden suojaa, paitsi lain sen salliessa, ja jos rajoitustoimella turvataan

esimerkiksi kansallista turvallisuutta. Téten perusoikeuksia ei katsota tiysin ehdottomiksi

28 PolL 5a:3 §.

2 Hallberg ym., s.141.

30 T ohse — Viitanen 2019, s.29.

3! Luottamukselliseksi tarkoitetun sihkdisen viestinnén suojaa on arvioitu muun muassa ratkaisuissa Klass ja
muut v. Saksa; Liberty ja muut v. Yhdistynyt Kuningaskunta; Copland v. Yhdistynyt Kuningaskunta; Kopp v.
Sveitsi. Viestin siséllon ja tunnistamistietojen suojasta on katsottu muun muassa ratkaisuissa Malone v.
Yhdistynyt Kuningaskunta; P.G. ja J.H. v. Yhdistynyt Kuningaskunta; ja Weber ja Saravia v. Saksa.

32 Viljanen 2001, s.12.



siten, ettei niitd missdén vaiheessa tai laajuudessa voisi rajoittaa, mutta rajoitukset pyritdén

pitimaén mahdollisimman véihiisini.*?

Perusoikeuksien yleisid rajoitusedellytyksid ei ole kirjattu laintasoiseen sdddokseen.
Kuitenkin keskeisessd asemassa perusoikeuksien rajoituksien edellytyksien arvioinnissa on
perustuslakivaliokunnan mietinté (PeVM 25/1994) perustuslakien perusoikeussddnnosten
muuttamisesta.’* Mietinnossd on kirjattu seitsemén yleistd rajoitusedellytystd: 1) lailla
sadtdmisen vaatimus; 2) tdsmallisyys- ja tarkkarajaisuusvaatimus; 3) rajoitusperusteen
hyviksyttdvyysvaatimus; 4) ydinalueen koskemattomuuden vaatimus; 5)
suhteellisuusvaatimus; 6) oikeusturvavaatimus; 7) ihmisoikeusvelvoitteiden noudattamisen
vaatimus.*Euroopan ihmisoikeustuomioistuin on oikeuskdytinnosséin painottanut samoja

rajoitusedellytyksid, mutta erityisesti korostanut suhteellisuusperiaatteen merkitystd.*¢

Euroopan unionin toiminnasta tehdyn sopimuksen (2016/C 202/01) 4 artiklan 2 kohdassa
kansallinen turvallisuuden takaaminen on kirjattu nimenomaisesti jisenvaltioiden toimivallan
alaiseksi. EUT on tdmén takia vakiintuneesti hyviaksynyt kansallisen turvallisuuden yhdeksi
perusoikeuksien rajoitusperusteeksi.’” Tamén lisdksi kansalaisoikeuksia ja poliittisia
oikeuksia koskevan kansainvilisen yhteissopimuksen (1966) mukaan kielto puuttua
yksityiseliméain, koskee “mielivaltaista” ja "laitonta” puuttumista oikeuksiin.*® Euroopan
ihmisoikeustuomioistuin on katsonut, ettd valtiolla on vélttimattomyyden ja
oikeasuhtaisuuden rajoissa laaja harkintavalta siind, miten kansallinen tiedustelutoiminta
jérjestetdén.’® Valtio saa siis toteuttaa tiedustelutoimintaa, kunhan silld ei mielivaltaisesti,
laittomasti, epdsuhtaisesti, taikka muutoin kuin vélttiméttomin tavoin puututa yksilon

perusoikeuspiiriin.

Perusoikeusrajoitusten sallittavuutta tulee arvioida padsiéantoisesti lainsdddéntovaiheessa*'.
Siviilitiedustelulakia sdétédessd perustuslakia jouduttiin muuttamaan nopeutetulla aikataululla.
Perustuslain 10 §:n muuttamista koskevalla lailla (817/2018) perustuslain 10 §:44n lisdttiin

kvalifioitu lakivaraus, joka mahdollisti erilliselld lailla luottamuksellisen viestin suojan

33 HE 309/1993 vp, s.29.

3% Viljanen 2001, s. 37.

35 PeVM 25/1994, s. 5.

36 Weber ja Saravia v. Saksa.

37 Komissio v. Suomi, kohdat 45, 47 ja 49.

38 KP-sopimus, art. 17. Samaa suomennosta sanoista “arbitrary” ja "unlawful” on kiytetty myos
siviilitiedustelulain esit6issd (HE 202/2017 vp, s. 51).

3 Klass v. Saksan liittotasavalta, kohta 49.

40 Viljanen 2001, s.13.
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rajoittamisen, jos se on vilttimatonta tiedonhankkimiseksi esimerkiksi vakavasti kansallista
turvallisuutta uhkaavasta toiminnasta.*!. Lain esitdissi katsottiin, ettd kvalifioidulla
lakivarauksella maidritetddn tavallisen lain sddtdjén rajoitusmahdollisuus mahdollisimman
tasmallisesti ja tiukasti siten, ettei perustuslaissa anneta avoimempaa valtuutta perusoikeuden

rajoittamiseen kuin on vélttimatta tarpeen.*?
2.4 Tiedustelumenetelman kaytosta ilmoittaminen

Tiedustelutoiminta on luonteeltaan salaista ja jos se toteutetaan tarkoituksenmukaisesti ja
tiedonhankinta pysyy salaisena, on todennékdisti, ettei yksilo ole tietoinen olevansa
tiedustelun kohteena. Tiedustelutoiminnan luonteen takia vasta ilmoitus
tiedustelumenetelmien kdyttdmisestd saa kohdehenkilon tiedostamaan oman oikeussuojan
tarpeensa. EIT on ratkaisukdytdnndssdin todennut, ettd kohdehenkil6illd on oltava tehokkaat
oikeussuojakeinot, joiden edellytyksené on se, ettd kohdehenkil6 saa tiedon tiedustelusta
toiminnan paattymisen jilkeen.** Tamén perusteella on oikeutettua myds viittis, ettd

tiedustelumenetelmén kdytostd ilmoittaminen on yksi tdrkeimmisté oikeusturvatakeista.**

Tiedustelumenetelmien ja tietoliikennetiedustelun kaytdstd on ilmoitettava viipymatta
kohdehenkil6lle, kun tiedustelumenetelmén kayton tarkoitus on saavutettu, mutta viimeistaan
vuoden kuluttua kéyton lopettamisesta.*> Suojelupoliisin padllystodn kuuluvan poliisimiehen
vaatimuksesta tuomioistuin voi lykdtd PolL 5a:47.1 mukaista ilmoitusvelvollisuutta
korkeintaan kaksi vuotta kerrallaan, mikéli se on perusteltua kdynnissa olevan
tiedustelumenetelmén kdyton -, tai kansallisen turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi. [lmoitus tiedustelumenetelmén kayttdmisestd voidaan
tuomioistuimen paitokselld jattad kokonaan tekemattd, jos se on kansallisen turvallisuuden,
taikka hengen tai terveyden suojaamiseksi vélttimatontd.* Ilmoitusvelvollisuutta ei
tietoliikennetiedustelulla hankitusta tiedosta ole, jos timé on havitetty

tietolitkennetiedustelulain 15 § tai 9.2 § nojalla.4”

41 HE 198/2017 vp, s. 1.

42 PeVM 25/1994 vp, s. 5.

43 HE 202/207 vp, s. 258.

44 Lohse — Honkanen — Meriniemi, s. 234.
4 PolL 5a:47.1.

46 PolL 5a:47.2.

47 THSHL 10 §.
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Ilmoitusvelvollisuus syntyy, mikéli kohdehenkil66n kohdistetaan telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, televalvontaa ja teknisen tarkkailun kdytt64 ja viestiin
kohdistuvaa jiljentdmisti tai viestiin kohdistuvaa lahetyksen jéljentdmistd sekd muuhun kuin
valtiolliseen toimijaan kohdistuvaa tietoliikennetiedustelua.*® Timoitusvelvollisuutta ei ole
suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoléhteen ohjatusta kdytostd, paikkatiedustelusta, taikka muuhun kuin viestiin kohdistuvasta
jéljentdmisestd ja muuhun kuin viestiin kohdistuvasta 1dhetyksen jaljentdmisestd, mikéli
asiassa ei ole aloitettu esitutkintaa siviilitiedustelussa saadun tiedon perusteella.*” Vaikkakin
asiassa on aloitettu esitutkinta siviilitiedustelussa saadun tiedon perusteella, voidaan
tuomioistuimen paatokselld pakkokeinolain (860/2011) mukaisesti lykété ilmoittamista
kohdehenkil6dlle kahdeksi vuodeksi kerrallaan, taikka jéttda kokonaan ilmoittamatta, jos se on

vilttimétontd valtion turvallisuuden, taikka hengen tai terveyden suojaamiseksi.*”

Tiedustelumenetelmin kéyttdmisestd ei tarvitse ilmoittaa, mikali sitd on kohdistettu
valtiolliseen toimijaan, taikka siihen rinnastettavaan tahoon.>! Tdma perustuu siihen, ettd
valtiolliset toimijat, taikka niihin rinnastettavat henkil6t eivét nauti luottamuksellisen viestin

suojaa.>?

Luottamuksellisen viestin suojaa nauttivalle kohdehenkildlle on ilmoitettava
tietoliikennetiedustelusta vain, jos yhteydenpito on suoritettu Suomessa olevan osapuolen
kanssa, taikka jos viesti reitittyy Suomen kautta.>® Viliaikainen ulkomailla oleskelu ei
merkitse sité, ettd ilmoitus jatetddn tekemdttd vaan, ettd ilmoitus tehdddn Suomessa olevalle
osapuolelle.>* Velvoite ilmoittaa ulkomailla olevalle henkildlle tietoliikennetiedustelusta olisi
tehotonta kohteen henkil6llisyyttd koskevan epétietoisuuden vuoksi tai siksi, ettd
henkil6llisyydeltdin sindnsi tunnetun kohteen olinpaikka ei olisi tiedossa tai kohtuullisella
tyolld selvitettidvissa.>> Kohdehenkildlle on siis ilmoitettava tietoliikennetiedustelusta vain, jos
yhteydenpito on suoritettu Suomessa olevan osapuolen kanssa, taikka jos viesti reitittyy

Suomen kautta.’® Henkildn viliaikainenkaan ulkomailla oleskelu ei siten merkitse siti, etti

48 Lohse — Honkanen — Meriniemi, s.240.
49 PolL 5a:47.6.

S0 PKT, 10:60.3.

SUPolL 5a:47.7.

52 HE 202/2017 vp, s. 259.

33 Lohse — Honkanen — Meriniemi, s. 234.
54 HaVM 38/2018vp, s. 101.

55 HE 202/2017 vp, s. 259.

36 Lohse — Honkanen — Meriniemi, s. 234.



12

ilmoitus jétetdén tekeméttd vaan, ettd ilmoitus tehdddn Suomessa olevalle osapuolelle.”’
Mikdli tiedustelun kohdehenkilon henkildllisyys ei ole tiedossa, ei ilmoitusvelvollisuutta ole.
Talloin tiedustelun toteuttamisesta tulee ilmoittaa ilman aiheetonta viivytysti henkildllisyyden

selvitty4.>

Lakiin on varattu mahdollisuus jittdd kohdehenkild ilmoittamatta tietoliikennetiedustelun,
taikka muiden siviilitiedustelumenetelmien kdyttamisestd. Ottaen huomioon
tiedustelumenetelmien perusoikeuksia rajoittava luonne, on ilmoittamatta jéttdminen
merkittdvd mahdollinen heikennys oikeusturvatakeisiin. Tilanteissa, jossa tiedustelusta
jatetddn ilmoittamatta, korostuu laillisuusvalvonnan merkitys. Tuomioistuinkontrollilla
taataan, ettd paatds ilmoittamatta jattdmisestd tuodaan riippumattoman tuomioistuimen
arvioitavaksi. Myo0s tiedusteluvalvontavaltuutetun rooli tiedustelutoiminnan valvonnassa

korostuu.

57 HaVM 38/2018vp, s. 101.
8 PolL 5a:47.3.
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3 Valvonta ja oikeussuojakeinot

Siviilitiedustelun valvonnalla seka turvataan perustuslain 10 §:ssd sdddettyd perusoikeutta
yksityiseldmén suojaan, ettd toteutetaan perustuslain 21 §:sséd saddettyd oikeusturvaa.
Valvonnalla taataan, ettd Suomi tiedustelutoiminnassaan noudattaa ja toteuttaa perus- ja
ihmisoikeusvelvoitteita.>® Euroopan ihmisoikeustuomioistuin on useassa eri ratkaisussaan
vahvistanut oikeusperiaatteen, jonka mukaan kansallisen lain tulee sisdltdd sdéntelyd
tiedusteluun perustuvan tarkkailuvaltuuksien valvonnasta seki tehokkaista
oikeussuojakeinoista niitd kohtaan.®® Poliisilaissa sdddetéin siviilitiedustelun ulkoisesta

valvonnasta ja sen valvonnasta sisdasianhallinnossa. ¢!

Tiedustelun valvontajirjestelmé on ns. sekajdrjestelmd.®? Tamai tarkoittaa, ettd
tiedusteluviranomaisia valvotaan usean eri jérjestelmén kautta. Siviilitiedustelun valvonta
koostuu tuomioistuinkontrollista, tietosuojavaltuutetun harjoittamasta henkil6tietojen
kisittelyn valvonnasta, tiedusteluviranomaisten itsendisestd valvonnasta,
tiedusteluvalvontavaltuutetun laillisuusvalvonnasta, ministerididen hallinnonalavalvonnasta,
eduskunnan oikeusasiamiehen laillisuusvalvonnasta ja tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Ndiden lisdksi voidaan puhua myds valtion
talousarviolain mukaisesta laillisuusvalvonnasta, esimiesvalvonnasta, sisdisesti
tarkastuksesta, tiedotusvilineiden harjoittamasta valvonnasta ja kansalaisvalvonnasta.®?

Kisittelen tiedustelutoiminnan laillisuus- ja parlamentaarista valvontaa luvuissa 3.1 ja 3.2.

Vaikka tiedusteluviranomaisen sisdiselld valvonnalla on kédytdnndsséd parhaat mahdollisuudet
havaita lainvastaiset tai virheelliset toimet nopeasti, tehokkaan oikeussuojan toteutumisen ja
riippumattoman laillisuusvalvonnan kannalta ulkopuolisilla valvontaviranomaisilla on
keskeinen asema. Sisdiselld laillisuusvalvonnalla ja ohjauksella pyritdédn myos
ennaltachkdisemdidn mahdollisia epéasiallisia, lainvastaisia, tai muita virheellisid toimia.
Tiedotusvélineiden harjoittamalla valvonnalla ei voida katsoa olevan oikeussuojan

tehokkuuden arvioinnin kannalta merkittdvad vaikutusta. Suojelupoliisin asiakirjat ovat

% Lohse — Viitanen 2019, s. 127.

60 Niissi ratkaisuissa on EIT arvioinut tarkkailuvaltuuksien valvontaa ja tehokkaita oikeussuojakeinoja (Amann
v. Sveitsi; Contreras v. Espanja; Bugallo v. Espanja; Kennedy v. Yhdistynyt kuningaskunta, Liberty ym. v.
Yhdistynyt kuningaskunta,; Shimovolos v. Vendjd; Weber ja Saravia v. Saksa ja Zakharov v. Vendja).

1 PolL 59§ ja 608§.

92 Loshe — Viitanen, s. 139.

93 Loshe — Viitanen, s. 139.
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salassapidettivia tietoa®, joten mikéli salassapidettéivid tietoa on levinnyt laissa sédadettyjen
vastaanottajien liséksi ulkopuolisille henkildille, voidaan katsoa oltavan tilanteessa, jossa
valvontatoimet ovat pettdneet ja tiedustelun ydintarkoitus salaisen tiedon hankinnasta on
vaarantunut. Tdmain takia olen hieman eri mieltd Loshen ja Viitasen kanssa siitd, ettd
valvontaa harjoittaviksi toimijoiksi tulisi katsoa laissa sdddettyjen valvontaviranomaisten
lisaksi myds ulkopuolisia toimijoita. Mikéli oikeussuojan toteutuminen edellyttdisi
tiedustelutiedon salassapitoa ja osin myos valvonnan epdonnistumista, ei téllaista menettelya
voida lahtokohtaisesti pitdd osana tehokkaan oikeussuojan takeita. Tamén takia jaan

valvonnan muodot parlamentaariseen- ja laillisuusvalvontaan.
3.1 Parlamentaarinen valvonta

Siviili- ja sotilastiedustelun parlamentaarisesta valvonnasta vastaa
tiedusteluvalvontavaliokunta.®> Valiokunta perustettiin vuonna 2019 eduskunnan
tyojarjestyksessé (40/2000, muutossdddos 123/2019). Tiedusteluvalvontavaliokunnan
tehtdvind on parlamentaarista valvontatehtdvaansi hoitaessaan valvoa tiedustelutoiminnan
asianmukaisuutta ja tarkoituksenmukaisuutta, seurata ja arvioida tiedustelutoiminnan
painopisteitd, seurata ja edistdd perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa,
késitelld valmistelevasti tiedusteluvalvontavaltuutetun kertomukset ja kasitella

tiedusteluvalvontavaltuutetun valvontahavainnot.®

Tiedusteluvalvontavaliokunnan toiminnasta on vain védhén julkista tietoa eikd valiokunnan
julkisesta toiminnasta ole ilmennyt vadrinkaytoksié, skandaaleja, taikka tietovuotoja.
Saatavilla oleva tieto valiokunnasta ja sen toiminnasta on rajattua. Valiokunnalla on lailla
saddetty velvollisuus toimia siviili- ja sotilastiedustelun valvovana elimend.
Tiedustelutoiminnan valvonnasta annetun lain 2 luvun 3 § ja 4 § mukaan
tiedusteluvalvontavaliokunnalla on oikeus salassapitosdédnndsten estiméttd saada
tiedusteluvalvontavaltuutetulta, viranomaisilta ja muilta julkista tehtédvai hoitavilta maksutta
valvontatehtdviensd hoitamiseksi tarvittavat tiedot ja selvitykset.
Tiedusteluvalvontavaliokunnan tehtévistd ja valtuuksista sdddetddn eduskunnan

tyojérjestyksen lisdksi lailla, toisin kuin muiden eduskunnan valiokuntien osalta.

64 JulkL 6:23 § 9 mom.
5 Eduskunta 2024.
6 Eduskunta 2024.
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Tiedusteluvalvontavaliokunnan toimintaa valvoo perustuslain 108 § ja 109 § mukaisesti

eduskunnan oikeusasiamies ja oikeuskansleri.

Valiokunnan tehtiviksi on tydjarjestyksen esitdissd katsottu, tiedusteluvalvontavaltuutetun ja
ministerididen antamien vuosi- ja erilliskertomuksien késittely, tiedustelutoiminnan
laillisuuden, asianmukaisuuden ja tarkoituksenmukaisuuden arviointi, seki tarvittaessa laatia
mietint6jé taysistunnolle ja esittdd mielipiteitd muun muassa tiedustelutoiminnan
nimittdmismenettelystd. Nailld pyritddn varmistamaan tiedusteluviranomaisten toiminnan
sdilyminen demokraattisen valvonnan alaisuudessa.®’ Sisdministerion on poliisilain nojalla
annettava eduskunnan oikeusasiamiehelle, tiedusteluvalvontavaliokunnalle ja
tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetelmien kaytostd ja
siviilitiedustelun suojaamisen kéytostd sekd niiden kdyton valvonnasta.®® Valtioneuvoston
siviilitiedustelusta antaman asetuksen (709/2019) nojalla suojelupoliisin on my0s laadittava
sisdministeriolle vuosittain selvitys PolL 5a mukaistan tiedustelumenetelmien ja

tietoliikennetiedustelun kiytostd ja valvonnasta.®’

Suomen parlamentaarisen valvonnan piirre, jossa tiedusteluvalvontavaliokunnan toimivalta on
laissa sdddetty, on lihes uniikki” kansainvélisesti verrattuna.’® Lailla sdadetyt valtuudet
laajentavat valiokunnan valvontavallan ulottumaan my6s eduskunnan institutionaalisten

rajojen ulkopuolelle, mitd muilla valiokunnilla ei ole.

Vuonna 2023 tiedusteluvalvontavaltuutettu osallistui kolme kertaa eduskunnan
tiedusteluvalvontavaliokunnan kuulemiseen. Kdyntien aiheina olivat
tiedusteluvalvontavaltuutetun vuoden 2022 vuosikertomus, hallituksen esitys Suomen
liittymisestd Pohjois-Atlantin liittoon sekd Suojelupoliisin toimintaa koskevat ajankohtaiset
asiat. Lisdksi valtuutettu antoi ministeridille viisi sdddoshankkeisiin liittyvaa lausuntoa,
osallistui yhteen hallintovaliokunnan ja yhteen puolustusvaliokunnan samaa sdddoshanketta
koskeneeseen kuulemistilaisuuteen seké toimitti lakivaliokunnalle yhden kirjallisen lausunnon

saddoshankkeesta.”!

Valiokunnan toiminnan tehokkuuden arviointi on haastavaa julkisen tiedon rajallisuuden

vuoksi. Tiedusteluvalvontavaliokunnan toiminnan tarkoituksena on varmistaa

67 PeVM 10/2018 vp, s.7.

8 PolL 5a:60 §.

% VNA 709/20109.

70 Widlund 2023, s. 72-73.

! Tiedusteluvalvontavaltuutetun vuosikertomus 2023, s. 13.



16

tiedustelutoiminnan tehokas parlamentaarinen valvonta. Tiedusteluvalvontavaliokunnalla on
kansainvilisiin vastinpareihinsa ndhden verraten rajallinen rangaistusvalta. Toisaalta
suomalaisen valvontajirjestelmén keskeiseksi vahvuudeksi on katsottu
tiedusteluvalvontavaliokunnan ja tiedusteluvalvontavaltuutetun yhteistoiminta, joka yhdessa
mahdollistaa tehokkaan valvonnan toteutumisen. Widlundin mukaan valiokunnan valvonnan
tehokkuutta arvioidessa on “huomionarvoista” se, ettei valiokunnalla ole mahdollisuutta
médritd suoria rangaistustoimia mahdollisten vaérinkdytosten ilmetessd.”” Vaikka
valiokunnalla ei ole valtuuksia maérata rangaistuksia, silld olisi mahdollisien véérinkdytosten
ilmetessd mahdollisuus jarjestdd kuulemisia ja laatia raportteja, mikd osaltaan varmistaisi

vastuun toteutumisen.’”3

Olen eri mieltd Widlundin kanssa siitd, ettd rangaistusvallan puuttumista tulisi pitdd mitenkdin
valiokunnan harjoittaman valvonnan heikkoutena. Tiedusteluvalvontavaliokunta on
poliittisesti valittu elin. Rangaistusvallan katsotaan olevan merkittévaé julkisen vallan
kayttod, jonka ulkoistamisen voitaisiin katsoa olevan ristiriidassa perustuslain 124 § kanssa.
Lisdksi rangaistusvallan antaminen poliittisesti valituille toimielimille riskeeraisi padtdsten
objektiivisuuden ja riippumattomuuden. Tehokkaan oikeussuojan toteutumisen kannalta on

parempi, ettd valiokunnalla ei ole suoraa rangaistusvaltaa.
3.2 Laillisuusvalvonta

Laillisuusvalvonnalla tarkoitetaan oikeusjérjestykseen kuuluvien voimassa olevien
oikeusnormien noudattamisen valvonnaksi.”* Tiedustelutoiminnan laillisuusvalvonta jakautuu
sisdiseen- ja ulkoiseen valvontaan. Sisdiseen valvontaan katsotaan kuuluvan valvottavan
omavalvonta ja valvottavan esimiesviraston hallinnonalavalvonta. Ulkoisella valvonnalla taas
tarkoitetaan suhteessa valvottavaan ulkopuolisen ja riippumattoman organisaation

harjoittamaa valvonta.”

Ulkoinen laillisuusvalvonta koostuu ennakko-, reaali- ja jilkikéteisestd valvonnasta. Edelld
mainittu jaottelu on yksinkertainen ja selked, mutta sitd ei pidd ymmaértdd turhan kategorisesti,
koska esimerkiksi jélkikéteiselld valvonnalla on tiedusteluviranomaisen toimintaa

ennakollisesti ohjaava vaikutus.”® Oikeussuojakeinojen tehokkuuden toteutumisen kannalta

72 Widlund 2023, s. 93.

73 Widlund 2023, s. 93.

74 Lohse — Meriniemi — Honkanen, s. 140.
5 Lohse — Viitanen, s. 141.

76 Lohse — Viitanen, s. 141.
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tairkedmpad on arvioida ulkoista valvontaa, koska ulkoisilla valvojilla on mahdollisuus
toteuttaa kurinpidollisia toimia jélkikdteisend valvontana. Kun taas sisdiselld valvonnalla
pyritdin varmistamaan tiedustelutoiminnan ennakollinen lainmukaisuus, mutta sisdiselld

valvonnalla ei ole samanlaista suoranaista vaikutusta yksilon oikeussuojakeinoihin.

Tiedusteluvalvontalaissa perustettiin tiedusteluvalvontavaltuutetun virka uutena
riippumattomana ja itsendisend laillisuusvalvojana, jonka tehtdvéné on valvoa
tiedustelumenetelmien ja tiedustelutiedon kdyton sekd muun tiedustelutoiminnan
lainmukaisuutta suojelupoliisissa ja sotilastiedusteluviranomaisissa.”’
Tiedusteluvalvontavaltuutetulla on merkittdva rooli arvioitaessa, noudattavatko viranomaiset
lakia ja valvottaessa, ettei tiedustelutoiminnassa ilmene véarinkaytoksid.”s
Tiedusteluvalvontavaltuutetulla on séédetty laajat oikeudet tehtiviensé toteuttamiseksi.
Tiedusteluvalvontavaltuutettu saa salassapitosdddosten estiméttd viranomaisilta tai muilta
julkista hallintotehtivid suorittavilta tahoilta tarvittavat tiedot tehtdviensd hoitamiseksi’; saa
viranomaisilta tai muilta julkista hallintotehtdavad suorittavilta tahoilta selvityksen sekoista,
jotka ovat tarpeen tehtivien hoitamiseksi®’, seké saa tehdi tarkastuksia viranomaisten tai
muita julkisia hallintotehtdvié suorittavien tahojen tiloissa ja tarkastusten yhteydessé péadsta
kaikkiin kohteen valvonnan kannalta vélttdmattomiin tiloihin ja tietojirjestelmiin3!. Ndiden
liséksi tiedusteluvalvontavaltuutetulle on lailla sddadetty muita keinoja ja oikeuksia, jolla
taataan tiedustelun tehokkaan valvonnan toteutuminen. Késittelen néitd tarkemmin

seuraavissa luvuissa.

Tutkielman aiheen ja tutkimuskysymyksien kannalta on merkittivampai arvioida
siviilitiedusteluun kohdistuvaa laillisuus- ja parlamentaarista valvontaa. Kuitenkin on
tarkoituksenmukaista kokonaisvaltaisen valvonnan arvioinnin kannalta lyhyesti késitelld
tietosuojavaltuutetun asemaa tiedustelun valvontaviranomaisena. Tietosuojavaltuutetun
tehtévina ei ole valvoa tiedustelutiedon kdyton, tai -toiminnan lainmukaisuutta, vaan valvoa
suojelupoliisin kiyttdmien henkil6tietojen késittelyd. Tiedustelutoiminnassa késitelldin
henkil6tietoja, jolloin on varmistuttava, ettd ndita tietoja kasitellddn lainmukaisesti.

Tietosuojan tarkoituksena on siis osoittaa, milloin ja milld edellytyksilld henkilGtietoja

77 Tiedusteluvalvontavaltuutettu 2025.
78 TiedVL 3:7 §.

7 TiedVL 3:8 §.

80 TiedVL 3:9 §.

81 TiedVL 3:10 §.
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voidaan késitelld.®? Jokaisella kohdehenkil61ld on oikeus saada tietdd rekisterinpitdjalts, ettd
kasitellddnko hantd koskevia henkilGtietoja, jos kisitelldén niin jokaisella on oikeus saada
muun muassa tietdd kasittelyn tarkoitus; kyseessd olevat henkildtietoryhmat; tietojen
vastaanottajat; mahdollisuuksien mukaan henkil6tietojen suunniteltu séilytysaika itsestdén
kisitellyistd henkilotiedoista; oikeus pyytdd rekisterinpitdjdd oikaisemaan tai poistamaan,
taikka henkilGtietojen kasittelyn rajaamista tai vastustaa henkil6tietojen késittelyd; oikeus
valittaa valvontaviranomaisille; saada kaikki saatavilla olevat tiedot tietojen alkuperésti, jos
niité ei ole kerétty rekisterdidyltd itseltiéin.®* Suojelupoliisi toimii omien tietojarjestelmiensé
rekisterinpitdjina.®* Suojelupoliisin tiedustelutoiminnasta saaneet henkildtiedot ovat salaisia,
jonka takia rekisterdidyn tiedonsaantioikeutta on rajoitettu tietosuoja-asetuksen 23 artiklan
nojalla. Yhteni rajoitusperusteena on mm. kansallinen turvallisuus, eiki rekisteroidyllé ole
PolHetiL 7:56 mukaisesti lainkaan tarkastusoikeutta Suojelupoliisin késittelemiin
henkil6tietoihin. Tésté syysté rekisterdidyn tarkastusoikeutta kéyttad tietosuojavaltuutettu
rikosasioiden tietosuojalain 29 § nojalla. Kéytdnndssé tietosuojavaltuutettu tarkastaa, onko
tamén henkilGtietoja késitelty suojelupoliisin toimesta, ja jos niitd on késitelty, niin ilmeneeko
kisittelyssd mitidn huomautettavaa.®> Vaikkakin tietosuojavaltuutettu ei toteuta
laillisuusvalvontaa, on sen toteuttama valvonta merkityksellistd tiedustelutoiminnan
kokonaisvaltaisen valvonnan arvioinnissa. Tiedusteluvalvontavaltuutetun laillisuusvalvonta
voi pitdd sisdlladn myos henkildtietojen kisittelyn arviointia, vaikka se on
tietosuojavaltuutetun erityisvastuulla. Valvontaviranomaisten vastuualueiden
tarkoituksellinen osittainen paéllekkaisyys auttaa varmistamaan sen, ettd mikédn osa
viranomaisen toiminnasta ei jdi valvomatta. Tdma on erityisen tirkeédé, kun valvonta koskee

perusoikeuksia rajoittavaa salaista tiedustelutoimintaa.
3.2.1 Ennakolliset valvontakeinot

Tuomioistuinkontrolli toimii tiedustelutoiminnan ennakkovalvontana. Oikeussuojan
varmistamiseksi tiedusteluviranomaisen on ldhtdkohtaisesti hankittava tuomioistuimen lupa
ennen tiedustelumenetelmin kéyttoonottoa. Tiedusteluvalvontavaltuutettu kayttaa

laillisuusvalvojana ldsndolo- ja puhevaltaa asian késittelyssa.

82 Tietosuojavaltuutetun toimisto 2025.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, art. 15. Annettu
27.4.2016.

84 PolHetiL 47 §.

85 Lohse — Viitanen, s.155.
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Poliisilain 6 §—8 § ja 11 §—14 § midritelldén siviilitiedustelumenetelmit, joiden kayttoon
tiedusteluviranomainen tarvitsee tuomioistuimen luvan. Tuomioistuimen pditds vaaditaan
teknisten tiedustelumenetelmien ja tietoliikennetiedustelun aloittamiseksi.
Tiedustelutoimintaan liittyvét lupa-asiat ovat keskitetty Helsingin kérdjdoikeuteen
tuomioistuimen asiantuntijuuden varmistamiseksi. Korkein oikeus on kannattanut

kasittelyiden keskittdmisté yhteen kérdjdoikeuteen.

Tuomioistuin kisittelee tiedustelumenetelmaén kayttdmistd koskevan vaatimuksen
suojelupoliisin esityksestd.?” Suojelupoliisin padllystoon kuuluva poliisimies voi paattaa
suunnitelmallisesta tarkkailun aloittamisesta®®, kun taas peitellyn tiedonhankinnan
aloittamisesta paittiad suojelupoliisin paéllikko, taikka tehtdvaan madritty
tiedustelumenetelmien kédyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies.®
Tietoliikennetiedustelulain 7 § mukaan tuomioistuin péattaa tietolitkennetiedustelusta

suojelupoliisin péddllikodn kirjallisesta vaatimuksesta.

Laissa on rajattu oikeudet paéttéa teknisten tiedustelumenetelmien aloittamisesta
suojelupoliisin péddllyston ja/tai padllikon padtintdvallan ulkopuolelle. Tdma rajoitus
perustunee siihen, ettd kyseisten tiedustelumenetelmien kaytté merkitsee merkittavai
puuttumista perusoikeuksiin - erityisesti yksityisyyden suojaan. Tuomioistuinmenettelylld
pyritdin takaamaan perusoikeusrajoitusten edellytysten objektiivinen ja puolueeton arviointi.
Tuomioistuinkontrolli toteuttaa keskeistd oikeusturvan taetta, jonka takia on tarkedd, etti
kontrolli ei ole ndenndistd.”® Tuomioistuimelle on toimitettava riittavét tiedot
lupavaatimuksen arvioimiseksi. Lupaa hakevalla tiedusteluviranomaisella on velvollisuus
toimittaa téllaiset tiedot seki osoittaa, ettd tiedustelumenetelmén kdyton yleiset ja erityiset

edellytykset tayttyvit.”!

TiedVL 3:14 § mukaan tiedusteluvalvontavaltuutetulla tai hdnen madraamallaan
virkamiehelld on oikeus olla 14snéd tuomioistuimessa tiedustelumenetelméa koskevan lupa-
asian késittelyssé. Tiedusteluvalvontavaltuutettu kayttda tatd oikeutta aktiivisesti, ja vuonna

2023 valtuutetun toiminnosta osallistuttiin kaikkiin tiedustelumenetelmii koskeneisiin

8 OH2017/88.

87 PolL 5a2: 6 § -8 §; 11 §-14 8.
88 PolL 5a:9 §.

8 PolL 5a:10 §.

% PeVL 35/2018 vp, s. 29.

°l LaVL 32/2018 vp, s. 9-10.
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istuntoihin Helsingin kdrdjaoikeudessa.®? Valtuutetun puheoikeudesta lupa-asian kisittelyssé
saddetddn erikseen. Lisdksi tiedusteluvalvontavaltuutettu voi ilman méirdaikaa kannella
hovioikeudelle, ja kantelu on kisiteltdva kiireellisend. Euroopan ihmisoikeustuomioistuin on
oikeuskéytinnossddn katsonut, ettd itsendisen valvontaviranomaisen lasndolo
tiedustelumenetelmien lupakasittelyssé, korvaa jossain maérin tuomioistuimen menettelyihin
ja paatoksiin liittyvdn avoimuuden puutteen.”® Perustuslakivaliokunta on lausunut
siviilitiedustelulain esitdissd, ettd itsendisen tiedusteluvalvontaviranomaisen harjoittama
valvonta on edellytys sille, ettd siviilitiedustelulaki voidaan sddtdd tavallisen lain

séatdmisjérjestyksessi.”

Lainsdadéntoon siséllytetty lakivaraus mahdollistaa tiedustelumenetelmien kiyttdonottamisen
ilman tuomioistuimen lupaa poikkeustilanteissa. Néissi tilanteissa suojelupoliisin pdallystoon
kuuluva poliisimies, tai suojelupoliisin paéllikko voi paéttaa tiedustelumenetelmén
aloittamisesta, mikéli asian késittely “ei siedd viivytysta”. Tiedustelun aloittaminen ilman
tuomioistuimen lupaa on poikkeuksellinen toimenpide, joten téillaisessa tapauksessa lupa-asia
on saatettava tuomioistuimen ratkaistavaksi viipymattd, kuitenkin viimeistdan 24 tunnin

kuluessa menetelmén kiyton aloittamisesta.”

Poliisi- ja tietoliikennetiedustelulain esitdissd todettiin, ettd on perusteltua siséllyttdd lakiin
kiiretilanteissa mahdollisuus kevennettyyn paétoksentekomenettelyyn.”® Euroopan
ihmisoikeussopimuksen 15 artiklassa sdddetdin oikeudesta poiketa sopimusvelvoitteista
hététilan aikana. EIT on oikeuskdytdnndssdén vahvistanut, ettd kiireellisessd hatdtilanteessa,
kuten terrorismin uhatessa, jisenvaltioilla on oikeus poiketa sopimusvelvoitteista, kunhan se
on poikkeuksellista ja poikkeukset tehdién oikeasuhtaisesti uhkaan néihden.’’
Siviilitiedustelulain esitdissd todettiin, ettd kansallinen laki voi sisiltdi erityissddnnokset
kiiretilanteiden pédatoksentekomenettelysti, edellyttiden, ettd laista kdy ilmi, ettd sitd voidaan
kayttdd vain poikkeuksellisesti ja vilttimattomistéd syistd.”® Jos poikkeavasta

padtdsmenettelystd sdddetddn, tulee myos sddtdd normaalin padtoksentekijin

92K 14/2014 vp, s. 11.

93 Centrum For Rittvisa V. Ruotsi (2018), kohta 158.

% PeVL 35/2018 vp, s. 29.

95 TtStL ja PolL 5a luku.

% HE 202/2017 vp, s. 127.

97 Tapauksissa Brannigan ja McBride v. Yhdistynyt kuningaskunta sekd Lawless v. Irlanti on todettu, etté lakiin
kirjatut erityismenettelyt ovat mahdollisia, jos niiden mééritelldédn olevan vaan poikkeustilanteissa kaytettivia ja
valttimattomis.

% HE 202/2017 vp, s. 127.
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mahdollisuudesta jdlkikdteen arvioida, oliko menettelyn kdyttd perusteltua. Samoin on

séadettdva perusteettoman kiirepaatoksen nojalla hankittujen tietojen hévittdmisestd.”
3.2.2 Reaaliaikaiset valvontakeinot

Tiedustelutoiminnan reaaliaikaisina laillisuusvalvonnan keinoina ovat kdytdnndssé
tiedusteluvalvontavaltuutetun toimivaltuudet ja tiedusteluviranomaisen harjoittama sisdisen
valvonta. Tiedusteluvalvontalain nojalla tiedusteluvalvontavaltuutetulla on laajat

toimivaltuudet valvoa tiedusteluviranomaisia ja tiedustelutoimintaa.

Lain 15 § mukaan tiedusteluvalvontavaltuutetulla on valta maariti tiedustelumenetelmén
kayton keskeytettdvaksi tai lopetettavaksi, jos tdma katsoo tiedusteluviranomaisen
menetelleen lainvastaisesti tiedustelutoiminnassa. Tiedusteluvalvontavaltuutetun tulisi
ensisijaisesti kuitenkin pyrkid muilla keinoilla, kuten kisityksen tietoon saattamisella tai
huomautuksen antamisella, ohjata tiedustelutoiminta lainmukaiseksi.!%
Tiedusteluvalvontavaltuutetun valta ulottuu my®os tuomioistuimen lupaan perustuvaan
tiedustelutoimintaan. Valtuutetun médrdykselld tiedustelutoiminta on keskeytettiva
médrdaikaisesti. Valtuutetun antaman méaaréyksen jélkeen tuomioistuin arvioi keskeyttaimisen
edellytykset. Tuomioistuin voi joko vahvistaa midrdayksen, kumota sen tai muuttaa sen
keskeyttaimismadrdyksesté lopettamisméaraykseksi.!?! Tiedusteluviranomaisella ei ole
valitusoikeutta kédrdjaoikeuden péaitokseen.!??> Kun taas tiedusteluvalvontavaltuutettu saa
kannella kérdjdoikeuden pditoksestd ilman médrdaikaa hovioikeudelle, jonka tulee kasitella
kantelu kiireellisend. Valtuutetun kanteluoikeus koskee tiedustelutoimenpiteitd ja niihin
myoOnnettyjd lupia, niistd ilmoittamisen lykkddmisti ja ilmoituksen tekeméttd jattamistd sekd
alioikeuden viliaikaisméaédrayksestd antamaa péaatosti, jossa tiedusteluvalvontavaltuutetulla
voi olla korostunut intressi kannella, jos tuomioistuin on péattanyt, ettei valtuutetun antamaa

103 Kanteluoikeus antaa tiedusteluvalvontavaltuutetulle

véliaikaismédrdystd pidetd voimassa.
keinon puuttua nopeasti ja tehokkaasti tilanteisiin, joissa hin katsoo, ettd lupa

tiedustelumenetelmien kdyttoon on mydnnetty virheellisin tai puutteellisin perustein.!%*

% HE 202/2017 vp, s. 127.
190 [ohse — Viitanen, s.186.
191 TiedVL 15.2 §.

192 TiedVL 15.3 §.

103 [ohse — Viitanen, s.186.
104 OH2017/88.
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Toinen tdrked osa reaaliaikaista laillisuusvalvontaa on suojelupoliisin sisdinen
laillisuusvalvonta. Sisdisen laillisuusvalvonnan tehtdvani on valvoa, ettd viranomaistoiminta
on lainmukaista ja ettd siind noudatetaan virkavelvollisuuksia ja ohjeistusta.!% Poliisilaissa ja
tietoliitkennetiedustelulaissa sdddetddn, ettd sisiministerion ohella tiedustelutoiminnan
sisdisestd valvonnasta huolehtii suojelupoliisin pdillikkd, jonka tehtdvané on vastata
suojelupoliisin sisdisen laillisuusvalvonnan jdrjestimisestd, resurssoinnista ja
kehittdmisesti.!%® Suojelupoliisin sisdinen valvonta koostuu laillisuusvalvonnasta,
laadunvalvonnasta ja sisdisestd tarkastuksesta.!?” Kdytinndssi suojelupoliisin paillikon tulee
valvoa, ettd poliisiyksikossd tehdddn sddnnonmukaisia laillisuustarkastuksia ja muuta
laillisuusvalvontaa, jota suojelupoliisin omat ohjeistukset ja sisdministerion

laillisuusvalvontaohje edellyttavét.'8
3.2.3 Jalkikateiset valvontakeinot

Jélkikateisten valvontakeinojen kéyttiminen kohdistuu tiedusteluvalvontavaltuutetulle.
Tiedusteluvalvontavaltuutetulla on lukuisia jélkikéteisid valvontakeinoja, joilla voi valvoa ja
tarvittaessa puuttua jo tapahtuneeseen tiedustelutoimintaan. Jilkikiteisen laillisuusvalvonnan
muotoina ovat mm. tutkimispyyntdjen ja kanteluiden késitteleminen seka tarkastusten
tekeminen, tiedusteluvalvontavaltuutetun oikeus maéérita laillisuusvalvonnallisia
seuraamuksia, joita ovat asian esitutkintaan ilmoittaminen, huomautuksen antaminen ja
moittivan tai ohjaavan kisityksen esittiminen.!” TiedVL 18§ mukaan
tiedusteluvalvontavaltuutettu esittdé késitykselld ndkemyksensa siitd, mitd on pidettdva
lainmukaisena tai hyvén hallintotavan mukaisena menettelyna seké perus- ja ihmisoikeuksien
mukaisena toimintatapana. Késitys voi siséltda laintulkintasuosituksia ja -ohjeita sekd
yleisempéé ohjausta tiedustelutoiminnassa noudatettavista velvollisuuksista, tavoista ja
hyvisti kdytinnoista.!!? Sadnnoksen toisen momentin mukaan merkittavit

valvontahavaintonsa tulee asettaa eduskunnan tiedusteluvalvontavaliokunnan késiteltdvaksi.

Kisityksen saattamisen liséksi tiedusteluvalvontavaltuutettu voi antaa huomautuksen, joka

katsotaan laillisuusvalvonnan seuraamusluonteiseksi toimenpiteeksi.!!!

105 SMDno-2020-158, s. 3.

106 PolL 52:59 § ja TEStL 24 §.
107 HE 202/2017 vp, s. 37.

198 [ ohse — Viitanen, s. 157.
109K 14/2024, s. 11.

110 [ohse — Viitanen, s. 191.
1 HE 199/2017 vp, s. 63.
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Tiedusteluvalvontavaltuutettu voi tehdé esitutkintaviranomaiselle ilmoituksen, jos hin katsoo,

112

ettd valvonnan kohde on toiminut lainvastaisesti.' '~ [lmoitus voi koskea rikoksen lisdksi myos

tapahtumaa, jossa tiedusteluvalvontavaltuutettu epdilee rikoksen tapahtuneen.!!?

Kuten aiemmin todettiin, on tiedusteluvalvontavaltuutetulla oikeus tehda tarkastuskdyntejé
tiedusteluviranomaisten, taikka muiden julkisia hallintotehtdvié hoitavien toimitiloihin seka
tarkastuksen yhteydessé tdlld on oikeus péaéstd kaikkiin valvonnan kannalta valttimattomiin
tiloihin ja tietojérjestelmiin. Tarkastuksia ei kuitenkaan saa tehdd pysyviisluontoiseen
asumiseen kéytettdvissa tilassa. Tarkastukset voivat koskea esimerkiksi
tiedustelumenetelmien kdyton lupavaatimuksia ja padatoksid, taikka tiedustelun suojaamista
koskeneita paitoksid. Valvontakdyntien yhteydessé tarkastettiin kaikki suojelupoliisin ja
sotilastiedusteluviranomaisten tekemét paatokset, jotka koskivat tiedustelumenetelmien
kiyttod ja tiedustelun suojaamista.!!'* Tarkastusten lukuméaristi ei ole tietoa, koska se on
salassapidettivia tietoa.!!> Valvontakdyntien mdérd on kasvanut merkittavésti vuodesta 2019
vuoteen 2023.!16 Erityisesti vuoden 2020 jéilkeen kdyntien mdérd on pysynyt korkealla tasolla.
Edelld mainittujen valvontakeinojen liséksi tiedusteluvalvontavaltuutettu voi ilmoittaa asian
esitutkinnan toimittamisesta paéttiville viranomaiselle, jos hin katsoo, ettd valvottava

tiedusteluviranomainen on toiminut lainvastaisesti.!!’

Viimeisimmain tiedusteluvalvontavaltuutetun vuosikertomuksen mukaan kertomusvuonna
2023 ei ilmennyt tarvetta kannella kérdjdoikeuden padtoksestd, méariti tiedustelumenetelmén
kayton keskeyttamisesti tai lopettamisesta, ilmoittaa tiedusteluviranomaisen menettelyé
esitutkintaan tai antaa huomautusta tiedusteluviranomaiselle. Kuitenkin yksi kertomusvuonna
aloitettu alustava laillisuusvalvonnallinen selvitys johti vuonna 2024 asiakokonaisuuden
ilmoittamiseen esitutkintaan. Liséksi tiedusteluvalvontavaltuutettu toi esiin ndkemyksensi
kahdessa eri laintulkintakysymyksessi, jotka koskivat sekd ennakollista etti reaaliaikaista

laillisuusvalvontaa.

Kertomusvuonna 2023 tiedusteluvalvontavaltuutetun toimesta tehtiin suojelupoliisiin ja

sotilastiedusteluviranomaisiin yhteensa 171 valvontakdyntid. Nama liittyivat

12 TiedVL 16 §.

3 ETL 3:1.1.

14K 14/2024 vp, s. 11.

115 JulkL 24.1 § nojalla suojelupoliisin asiakirjat, joiden julkistaminen voisi vaarantaa rikosten selvittimisti,
valtion turvallisuutta, tai yleistd jarjestystd, ovat salassapidettdvéa tietoa.

116 K 14/2024 vp, s. 46.

"7 TiedVL 3:16 §.
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tiedustelumenetelmien kayttdd koskeviin lupavaatimuksiin ja paatoksiin seka tiedustelun
suojaamista koskeviin paétoksiin. Liséksi suojelupoliisiin ja sotilastiedusteluviranomaisiin
tehtiin valvontakdyntejé tiedustelumenetelmien kiytostd laadittujen pdytékirjojen
tarkastamiseksi sekd perehtymiskdynteji, jotka koskivat yleisesti ndiden viranomaisten
toimintaa. Valvontakdyntien yhteydessa tarkastettiin kaikki suojelupoliisin ja
sotilastiedusteluviranomaisten tekemaét tiedustelumenetelmien kiyttoa ja tiedustelun

suojaamista koskevat paitokset.

Moittivalla késitykselld saatetaan valvottavan tietoon lainmukainen menettely ja ohjaavalla
kasitykselld kiinnitetdén valvottavan huomiota lain tai hyvén hallintotavan mukaiseen
menettelyyn, taikka perus- ja ihmisoikeuksien toteutumista edistdviin nikokohtiin. Moittivia
tai ohjaavia kisityksid voidaan esittdd seka jilkikéteisen ettéd reaaliaikaisen yksittdistapauksia
koskevan laillisuusvalvonnan yhteydessi. Lisdksi tiedusteluvalvontavaltuutettu voi esittéa
laintulkintakysymyksid koskevia ndkemyksiddn yleiselld tasolla tapahtuvan ennakollisen

laillisuusvalvonnan yhteydessa.!®
3.3 Kansainvalinen vertailu tiedustelutoiminnan valvonnasta

Euroopan unionin jésenvaltioissa kansallista turvallisuutta takaavaa tiedustelua ja sen
valvontaa toteutetaan lukuisin eri keinoin. Kansallisen tiedustelutoiminnan toimivuuden
arvioimisen kannalta on arvioitava, miten muut valtiot toteuttavat tiedustelutoiminnan
valvontaa ja millaisia oikeussuojakeinoja yksilolld on kdytossddn. Siviilitiedustelulain
esitdissd selvitettiin, milld perustein tiedustelutoimintaa voidaan toteuttaa ja miten sen
valvonta on jdrjestetty eri maissa. Kdyn seuraavassa luvussa ldpi, miten Ruotsissa, Norjassa ja
Saksassa tiedustelutoiminnan valvonta on jérjestetty. Valitsin ndmai valtiot esimerkiksi, koska
niiden ja Suomen oikeusjérjestykset ovat osittain samankaltaisia, niissd on sdédetty
tiedustelutoimintaa koskevaa erityislainsdédiantod, ja useamman valtion lainsédédént6éd on ollut
Euroopan ihmisoikeustuomioistuimen arvioitavana. Valtioiden tiedustelutoiminnan valvonnan
toteutustavoissa on my0s merkittdvid eroja ja tiettyjé asioita toteutetaan Suomen jérjestelmaa
tehokkaammin. Kaésittelen Ruotsin tiedustelulainsdddantod tarkemmin, koska EIT:n ratkaisu
35252/08 on merkittdva. Se on lisdksi uusimpia ratkaisuja tiedustelutoiminnan

lainmukaisuuden arvioinnissa.

118 Tiedusteluvalvontavaltuutetun vuosikertomus 2023, s. 11.
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3.3.1 Ruotsi

Ruotsissa tehddén sotilas- ja siviilitiedustelua. Ruotsin turvallisuuspoliisi (Sdkerhetspolis)
vastaa rikosten ennaltaehkdisysta ja paljastamisesta, jotka kohdistuvat kansalliseen
turvallisuuteen, terrorismiin, tai keskeiseen valtionjohtoon.!!” Sotilastiedustelutoiminnasta
vastaavat puolustusministerion alaiset puolustusvoimien tiedustelu- ja turvallisuuspalvelu,
puolustusvoimien radiolaitos, puolustusvoimien materiaalilaitos ja
kokonaismaanpuolustuksen tutkimusinstituutti. Tiedustelutoimintaa johtaa Ruotsin hallitus ja
hallituksen nimeémit viranomaiset voivat hallituksen pédéttdmien puitteiden mukaisesti
maédrité tiedustelutoiminnan kohdentamisesta.!?° Vaikka Suomessa suojelupoliisi hankkii
tietoa valtiojohdon pédtoksenteon tueksi, ei se silti ole samalla tavalla poliittisen ohjauksen
alaisena. Ruotsissa on sdddetty my0s muita tiedustelutoiminnan erityislakeja, joista on laki
signaalitiedustelusta puolustustiedustelutoiminnassa. Signaalitiedustelulla tarkoitetaan
tietoliikennetiedustelua. Lain mukaan tietoliikenne tiedustelun suuntaamisesta voivat paattaa
vain hallitus, valtioneuvoston kanslia, puolustusvoimat, suojelupoliisi ja poliisin kansallinen
operatiivinen osasto.!?! Tietoliikennetiedusteluun perustuvasta teknisesté tiedonhankinnasta
vastaa Puolustusvoimien radiolaitos, joka on nimestidn huolimatta siviiliviranomainen, joka
yhdessd Puolustusvoimien kanssa vastaa kansallisen puolustustiedustelutoiminnan

toteuttamisessa.! %

Toisin kuin Suomessa, Ruotsissa ei ole parlamentaarisesta valvonnasta vastaavaa
valvontaelintd, jonka tehtidvina olisi yksinomaan valvoa tiedustelutoimintaa.
Tiedusteluviranomaisilla on raportointivelvollisuus puolustusministeriolle
tiedustelutoiminnan suuntautumisesta, kansainvilisestd yhteistyostd sekd henkilo- ja
signaalitiedustelulla tehtidvisté tiedustelusta.!?* Raportointivelvollisuuden lisdksi
tiedusteluviranomaisten tulee vuosittain julkaista yleiskatsaus kertomusvuoden

tiedustelutoiminnasta, ja kdytdnnon parlamentaarinen valvonta toteutuu siten, etti

puolustusvaliokunta késittelee parlamentille signaalitiedustelusta annetun selonteon.

Laillisuusvalvonnasta vastaa Ruotsin valtion tiedustelutarkastus (Statens inspektion for

forsvarsunderrittelseverksamheten, SIUN), joka on lautakuntamuotoinen valvontaelin. Se

119 Sikerhetspolisen 2025.
120 HE 199/2017, s. 13.

121 Lag 2008:717, 4 §.

122 Prop. 2006/07:63, 5.21.
123 HE 199/2017, s.13.
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koostuu puheenjohtajasta, varapuheenjohtajasta ja viidestd jdsenestd. Ruotsin hallitus nimittda
kaikki jésenet parlamenttiryhmien esityksestd, ja jdsenet ovat usein entisid kansanedustajia.
Pois lukien puheenjohtajiston, jonka molempien jésenten on oltava toiminut tuomareina.!?*
SIUN:n tehtdvdnd on valvoa ja varmistaa, ettd tiedustelutoimet toteutetaan lainmukaisesti ja
eettisesti. Liséksi SIUN valvoo tiedustelumenetelmien kohdentamista ja kaytettyja
menetelmid sekd henkildston rekrytointia ja koulutusta. SIUN voi ilmoittaa epéillysta
rikoksesta valtakunnansyyttéjélle tai muille toimivaltaisille viranomaisille sekd maaréta
tiedustelumenetelmén keskeytettdvaksi. SIUN on ldhtokohtaisesti verrattavissa Suomen

tiedusteluvalvontavaltuutettuun, vaikka toiminnassa on eriiti eroja.

Ruotsissa on erityissdéntelya tietoliikennetiedustelusta. Signaalitiedustelusta sdddetéén sitd
koskevassa erityislaeissa ja -asetuksessa.!?® Tietoliikennetiedustelun hakuehtojen
hyviksymisestd paittdd Ruotsin puolustustiedustelutuomioistuin. Tuomioistuin myontéa
luvan ainoastaan, jos se tiyttdd lainsaddannon asettamat vaatimukset.'?® STUN on ainoa
viranomainen, joka péédsee operaattorien yhteyspisteisiin ja toimittaa tiedot
signaalitiedustelussa kéytettdviin kaapeleihin. SIUN valvoo erityisesti tietoliikennetiedustelun
hakuehtojen asianmukaista kéyttod ja varmistaa, ettd tiedot késitelldén, havitetddn,
raportoidaan ja luovutetaan lainmukaisesti. Tietoliikennetiedustelua valvoo myds riippumaton
neuvosto, joka koostuu kolmesta hallituksen nimittdmasti jdsenestd. Neuvoston tehtdvind on
valvoa yksityisyyden suojan toteutumista signaalitiedustelussa. Neuvosto raportoi
havainnoistaan signaalitiedustelupalvelun johdolle ja tarvittaessa SIUN:ille. Parlamentin
oikeusasiamies ja oikeuskansleri valvovat my0s tietoliikennetiedustelun lainmukaisuutta ja
yksityisyyden suojan toteutumista. Néin ollen tietoliikennetiedustelua valvotaan useiden eri
valvontaviranomaisten toimesta. SIUN:n tehtdvdnd on kokonaisvaltainen tiedustelutoiminnan
valvonta, joka kattaa kaikki osa-alueet ja varmistaa lain noudattamisen sekd kansalaisten

perusoikeuksien suojan toteutumisen.
3.3.2 Norja

Norjassa toimii ulkomaantiedustelupalvelu (Etterretningstjenesten) ja sisdisestd kansallisesta

turvallisuudesta vastaava turvallisuuspoliisi (Politiets sikkerhetstjeneste). Tiedustelupalvelu

124 HE 199/2017 vp, s. 13.

125 Ruotsissa sdddetiin tietoliikennetiedustelusta laissa signaalitiedustelusta puolustustiedustelusta (2008:717),
laissa henkil6tietojen késittelystd Puolustusvoimien radiolaitoksen puolustustiedustelu- ja kehitystoiminnassa
(2007:259) ja asetuksessa tietoliikennetiedustelusta puolustustiedustelussa (2008:92).

126 Centrum for Rittvisa v. Ruotsi, kohta 31.
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toimii osana Norjan puolustusvoimia. Norjan tiedustelupalvelun tehtdvéni on hankkia, tyostaa
ja analysoida tietoa, joka koskee Norjan etuja suhteessa vieraisiin valtioihin, organisaatioihin
ja yksiloihin ja titd taustaa vasten laatia uhka-analyyseja ja tiedusteluarvioita siind

laajuudessa, kun tdimé voi myotavaikuttaa tirkeiden kansallisten intressien turvaamiseen. !’

Norjan lainsdddénnossa ei ole erillistd sddntelyd henkilo-, eikd teknisid tiedustelumenetelmid
koskien. Norjan tiedustelupalvelun oikeudesta toteuttaa salaisia tiedonhankintakeinoja ei ole
selvélla tavalla kirjattu lakiin, vaan oikeus toteuttaa nditd on ylipdétdan vain paiteltavissé
epasuorasti.!?® Tiedusteluasioiden poliittinen valvonta ja ohjaus kuuluvat Norjan

Puolustusministeriolle.
3.3.3 Saksa

Saksan ulkomaan tiedustelupalveluna toimii tiedustelupalvelu Bundesnachrichtendienst
(BND), joka toimii suoraan Saksan liittokanslerinviraston alaisuudessa ja ohjauksessa. BND:n
tehtidvind on vastata siviili- ja sotilasuhkia koskevasta ulkoisesta tiedonhankinnasta.
Liittovaltion siviiliturvallisuuspalveluna toimii Bundesamt fiir Verfassungsschutz (BfV) ja
sotilaallisena turvallisuuspalveluna Amt fiir den Militirischen Abschirmdienst (MAD). !%°
Saksan tiedusteluviranomaisten toimivaltuudet ja tarkemmat tehtdvét ovat sdédetty omissa

laecissaan.

Kaikkien tiedusteluviranomaisten parlamentaarisesta valvonnasta vastaa Saksan liittopdivien
valvontavaliokunta, josta sdddetdéin Saksan perustuslaissa ja tiedustelun parlamentaarisesta
valvonnasta annetussa laissa.!3° Tiedusteluvalvontalain esitdiden mukaan
valvontavaliokunnan tehtévit ovat lahelld tiedusteluvalvontavaliokunnan tehtivia.
Valvontavaliokunta koostuu vihintéén neljastd kansanedustajasta. Valiokunnan tehtidvind on
valvoa tiedusteluviranomaisia toimissaan. Liittovaltion hallituksella on velvollisuus tiedottaa
valiokuntaa tiedusteluviranomaisten toiminnoista ja merkityksellisistd tapahtumista.'®!

Valvontavaliokunnan tehtdvid tukee pysyvé valtuutetun virka, joka avustaa komitean tyota ja

127 Puolustusministerid 2045, s. 37.
128 HE 202/2017 vp, s. 39.

129 HE 199/2017 vp, s. 18.

130 HE 199/2017 vp, s. 18.

131 Bundestag 2025.
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toimii sen jatkeena kdyttden komitean oikeuksia liittohallitusta ja tiedusteluviranomaisia

kohtaan my®ds strategisella tasolla.!*?

Tiedusteluviranomaisten laillisuusvalvonnasta vastaa valvontavaliokunnan nimittima ns. G

10 -komissio, joka koostuu puheenjohtajasta ja varapuheenjohtajasta, joiden on oltava
tuomarinvirkaan pétevoityneité, ja kolmesta jasenesté ja neljdstd varajisenesti.!3® Jisenet ovat
usein kansanedustajia, mutta valiokunta on liittopéivistd riippumaton.!3* G 10 -komission
tehtdvédni on sekd ennakollinen ettd jlkikdteinen laillisuusvalvonta, ja se myoOntdd luvan
tietolitkennetiedustelumenetelmien kdyttoon. Kysymys ei ole kuitenkaan Suomen
jérjestelmédn kaltaisesta tuomioistuinkontrollista, jossa paédtoksen lupa-asiassa antaa

riippumaton yleinen tuomioistuin.
3.3.4 Yhteenveto kansainvalisesta tiedustelutoiminnan valvonnan vertailusta

Verrokkimaiden tiedustelutoiminnan valvonnassa ei eroteta parlamentaarista ja
laillisuusvalvontaan selkedsti toisistaan. Euroopan ihmisoikeustuomioistuin on katsonut, ettd
vaikka valvontaelimen jdsenet on valittu poliittisten parlamenttiryhmien ehdokkaista,
valvontaelin on silti riippumaton ja itsendinen laillisuusvalvoja.'*> Vaikka laillisuusvalvoja
toimisikin tosiasiallisesti riippumattomasti, vaarantuu valvonnan riippumattomuus, kun
valvontaa tekee poliittisesti valitut edustajat, eikd riippumattomat laillisuusvalvojat taikka
yleiset tuomioistuimet. Suomen tuomioistuinkontrolli takaa lupamenettelyn tosiasiallisen
riippumattomuuden. Témén lisdksi kohdehenkilon oikeusturvan toteutumista
lupamenettelyssa vahtii riippumaton laillisuusvalvoja. EIT:n asettamat vihimmaisvaatimukset
yksilon oikeusturvan toteutumiselle téyttyisivdt kansainvélisen vertailun pohjalta
helpomminkin. Suomen jirjestelméssa yksilon perusoikeuksien toteutumisen varmistamisen
kannalta on merkittavaa, ettd tiedusteluvalvontavaltuutetun virka ei ole poliittisesti valittu,
vaikka onkin valtioneuvoston nimittima, koska titen varmistetaan laillisuusvalvojan

itsendisyys.

132 Bundestag, Stindiger Bevollméchtigter des Parlamentarischen Kontrollgremiums 2025.
133 Bundesamt fiir Verfassungsschutz 2025.

134 HE 199/2017 vp, s. 19.

135 Centrum for Rittvisa v. Ruotsi, kohta 353.
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3.4 Tiedustelun kohteen oikeussuojakeinot

Perustuslain 21 §:ssé on sdddetty perusoikeus oikeusturvaan, joka siséltidd tehokkaan
oikeussuojan vaatimukset, vaikkei niitd ole nimenomaisesti mainittu sdannoksessa.!3
Vaatimus tehokkaista oikeussuojakeinoista perustuu Euroopan ihmisoikeussopimuksen 13
artiklaan, jonka mukaan jokaisella on oltava kiytossddn tehokas oikeussuojakeino kansallisen
viranomaisen edessd, jos tunnustettuja perusoikeuksia, taikka vapauksia on loukattu, vaikka
se olisi tapahtunut virantoimituksessa olevan henkilon toimesta. Artikla tdydentda siis
sopimuksessa turvattuja materiaalisia ihmisoikeuksia edellyttiméalla tehokkaita valtion sisdisid
oikeussuojakeinoja.!3” Tehokkaan oikeussuojakeinon olemassaolo on vilttiméton tilanteissa,
joissa yksilo ei voi hyodyntédé EIS 6. artiklassa sdddettyjd oikeuksia, kuten kohdehenkil6l1la ei
ole puhevaltaa tiedustelumenetelmén lupamenettelyssé eikd muutoksenhakuoikeutta

paétokseen.

Tiedustelun kohteelle on laissa sdédetty oikeussuojakeinoina hallintokantelu joko
tiedusteluvalvontavaltuutetulle, taikka Helsingin kardjédoikeudelle. Tdmaén liséksi kuka tahansa
voi jattad tiedusteluvalvontavaltuutetulle tutkimuspyynnon. Jattdmélld hallintokantelun
pannaan laillisuusvalvonta vireille.!3® Toisin kuin tutkimispyynnon osalta, kantelun
tutkittavaksi ottamiselle on laissa médritelty kynnys. Kantelu kasitelldén, mikéli
kantelukirjoituksen perusteella on aihetta epdilld, ettd tiedustelutoiminnassa on menetelty
lainvastaisesti, tai jos tiedusteluvalvontavaltuutettu katsoo siihen olevan aihetta muusta
syystd. Muiksi syiksi kantelun késittelylle on katsottu esimerkiksi yksittéistd tapausta laaja-
alaisemmat systeemiset kysymykset.!3 Kantelu- tai tutkimispyyntdasiassa laaditaan
kirjallinen ratkaisu, joka toimitetaan kantelijalle tai tutkimispyynnon tekijalle.!4°
Lahtokohtaisesti valtion asiakirjat, jotka siséltdavit ulkoisen ja sisdisen turvallisuuden
ylldpitimiseen liittyvid tietoja, ovat salassapidettdvia.!*! Kantelu- tai tutkimispyyntoasiassa

laadittavat kirjalliset ratkaisut sisdltdvit salassapidettidvai tietoa, jonka takia kirjallisessa

136 PeVL 26/2024 vp, s.12.

137 Pellonpéd ym., s. 967.

138 Maenpéd 2009, s. 300.

139K 14/2024, s. 12.

140 Tiedusteluvalvontavaltuutettu 2024.
141 Maenpéd 2009, s. 302.
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ratkaisussa ei mainita, onko kantelun, taikka tutkimispyynnon tekijé ollut tiedustelutoiminnan

kohteena.!4?

EIT on katsonut, etté erityisesti valtion turvallisuuteen liittyvissa tilanteissa, eri
oikeussuojakeinojen yhteisvaikutus voi olla riittivi.'** Valtioilla on laaja harkintavalta, miten
tehokkaat oikeussuojakeinot jirjestetddan, mutta valvonta ei yksinomaan voi olla
viranomaisten sisdistd valvontaa.!** Merkitystd on annettava valvonnan viranomaisten seka
ulkoiselle laillisuus-, ettd parlamentaariselle valvonnalle. Tuomioistuin on todennut, ettd
kansanedustuslaitoksen osallistuminen salaisten tarkkailutoimivaltuuksien valvontaan on

keskeistd demokratian suojelemiseksi.

Yksilon oikeus tehokkaaseen oikeussuojaan on jannitteinen suhteessa tiedustelutoiminnan
salaiseen luonteeseen ja sen tavoitteeseen. Vaikka tiedustelutoiminnan tavoitteena on turvata
kansallista turvallisuutta ja toimintaa saa lain mukaan kohdistaa vain edellytykset tiyttidviin
kohdehenkil6ihin. On silti mahdollisuus, etti tiedustelutoimintaa kohdistettaisiin
lainvastaisesti. Kohdehenkildlle suotua laajaa asianosaisjulkisuutta rajoitetaan kansallisen
turvallisuuden nimissé, joten hinen oikeuttaan tarkastella hineen kohdistettavan toiminnan
lainmukaisuutta vaarantuu. Lainsdddantomme sallii tilanteen, jossa kohdehenkilon térkein
oikeusturvan tae — ilmoitus tiedustelumenetelmén kiytostd — jaid toteuttamatta. Vaikka
tiedustelutoiminnan kohdehenkild tekisi kantelun tiedusteluvalvontavaltuutetulle, hén ei saa
koskaan tietdd, onko hineen kohdistettu tiedustelutoimenpiteitd. EIT on
ratkaisukdytinndssddn katsonut, ettd riippumattoman ja itsendisen valvontaviranomaisen
lasnéolo tiedustelumenetelmien lupakésittelyssé, korvaa jossain miérin tuomioistuimen
menettelyihin ja pddtoksiin liittyvdn avoimuuden puutteen, mutta ei korvaa EIS 13 vaatimusta

tehokkaista oikeussuojakeinoista.!'4>

142 Julkisuuslain 11 §, jonka nojalla asianosaisella on tavallisessa tilanteessa oikeus saada tictoa hinti koskevasta
asiasta. Tiedustelutoiminnan asianosaisjulkisuutta on rajoitettu PolL 5:49 § ja TtStL 18 § nojalla, siten etté tietoa
tiedustelumenetelmien kéytosti ei ilmaista edes henkiléille, jonka oikeuksia ja/tai velvollisuuksia asia koskee
ennen kuin tiedustelumenetelmin kéytdstd on ilmoitettu PolL 5a:47 § ja TtStL 20 § mukaisesti.

143 Campbell v. Yhdistynyt kuningaskunta, Leander v. Ruotsi ja Segerstedt-Wiberg ym. v. Ruotsi.

144 Lohse — Viitanen, s. 131.

145 Centrum For Rittvisa V. Sweden (2016).
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4 Johtopaatokset

On todettava, ettd tiedustelutoiminta on jo ldhtdkohtaisesti jdnnitteisessi suhteessa
perusoikeuksiin. Tiedustelutoiminnalla viranomainen puuttuu merkittavasti yksilon
perusoikeuksiin salaa ja ilman, ettd yksilon toiminnan tulee tayttad yksiloidyn ja konkreettisen
rikosepdilyn tunnusmerkiston. Kuten luvussa 2.3 olen todennut, perusoikeuksia voidaan
perustelluista syistd rajoittaa. Perusoikeuksien rajoittamista perustellaan kansallisen
turvallisuuden suojaamisella. Kansalliselle turvallisuudelle ei kuitenkaan anneta yksiselitteisté
médritelmad, taikka yksiloityd uhkaa, vaan se on dynaaminen késite, joka méérittyy seké

ajassa ettd suhteessa Suomen muuttuvaan uhka- ja toimintaympiristdon. '

Perusoikeusrajoitukset ovat kirjattu lainsdddantoon kvalifioituina lakivarauksina, eli niiden
toteutumista ja vaikutusta on arvioitu jo lainsdddantdvaiheessa. Vaikka tiedustelulainsédadénto
on jénnitteinen suhteessa yksilon perusoikeuksiin, nykyinen tiedustelutoiminnan
parlamentaarinen- ja laillisuusvalvonta yhdistettynd kdytdssé oleviin oikeussuojakeinoihin
takaa ldhtokohtaisesti tehokkaan oikeussuojan toteutumisen. Tiedustelun kohdehenkil61la
kaytossa olevat oikeussuojakeinot tiyttivdt Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnnOssddn asettamat vaatimukset. Vaikka niitd ei yksindén katsottaisi tehokkaiksi
oikeussuojakeinoiksi, muodostavat ne ldhtokohtaisesti yhdessa korostuneen

laillisuusvalvonnan kanssa tehokkaan oikeussuojan.

Vaikka tiedustelulainsdddidnnon jannitteistd suhdetta yksityisyyden suojaan on arvioitu
lainsddadédnnon esitdissd, jdnniteisyys ei ole poistunut. Erityisen ongelmallista
perusoikeusnidkokulmasta on tiedustelumenetelmien kéytostd ilmoittamatta jattiminen.
[Imoittamatta jéttiminen on omiaan heikentimdian kohdehenkiléiden mahdollisuuksia valvoa
omia oikeuksiaan ja hyddyntdé oikeussuojakeinoja. Lain mukaan tuomioistuin voi paattaa,
ettei ilmoitusta tehdd lainkaan, jos se on kansallisen turvallisuuden tai hengen ja terveyden
suojaamisen kannalta vélttiméatontd. Kuitenkin ilmoitusvelvollisuutta ei ole valtiolliselle tai
sithen rinnastuvalle toimijalle. Ongelmallista on, ettei padtostd olla ilmoittamatta
tiedustelumenetelmén kaytostd luonnolliseen henkildon, joka ei ole valtiollinen tai sithen
rinnastettava toimija, uudelleenarvioida. Erityisesti siksi, ettd tiedustelulainsdddédnnon nojalla
tiedusteluviranomaisella on laajennetut valtuudet puuttua yksilon perusoikeuksiin matalalla

kynnykselld eri tiedustelumenetelmien avulla.

146 Sisdministerid, Kansallinen turvallisuus 2025.
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Ilmoittamatta jattdimisen perusteita tulisi arvioida uudelleen, koska ajan myota perusteet
ilmoittamatta jittdmiselle ovat voineet poistua. Mikéli padtds ilmoittamatta jéttdmisesta
tehdiddn, olisi perusoikeusnidkokulmasta vihemman jannitteistd arvioida pidemman aikavélin
jélkeen, vaarantaisiko tiedustelutoiminnasta ilmoittaminen kansallisen turvallisuuden tai
yksildiden hengen ja terveyden vield tietyn méadrdajan péésté tiedustelutoiminnan
lopettamisen jélkeen. Saksassa turvallisuus- ja tiedustelupalvelut voivat lykidtd ilmoittamista,
jos ilmoittaminen haittaisi liitto- tai osavaltion etuja. Jos ilmoitusta tiedustelumenetelmén
kayton lopettamisesta ei ole tehty 12 kuukauden kuluessa, viedddn péatos erillisen
laillisuusvalvontakomission arvioitavaksi. Viiden vuoden jélkeen tiedustelumenetelmén
kayton lopettamisesta, laillisuusvalvontakomissio voi paéttdd ilmoittamatta jattdmisesta.
[Imoittamatta jéttdminen komission pédatokselld on mahdollista, jos perusteet sille ovat yhi
voimassa ja niiden voidaan suurella todennédkdisyydelld arvioida sdilyvin myds
tulevaisuudessa. Tdmidn ns. Saksan mallin implementointi kansalliseen oikeusjérjestykseen

vahvistaisi yksilon oikeussuojan toteutumista ja lieventdisi perusoikeusjannitetta.

Vaikkakin tiedusteluvalvontavaltuutetun virka on perustettu tiydentdimédn viranomaisten
valvontajérjestelmda, on silld merkittdva vaikutus perusoikeuksien toteutumisen kannalta.
Tiedusteluvalvontavaltuutetun asema riippumattomana ja itsendisend laillisuusvalvojana on
keskeinen oikeusturvan toteutumisen kannalta. Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnndssd on tunnustettu, etté itsendisen laillisuusvalvojan rooli on erityisen térkea,
koska tiedustelutoiminnan salaisen luonteen vuoksi kohdehenkil6 ei voi itse valvoa omia

oikeuksiaan ja niiden toteutumista.

Kokonaisuudessaan siviilitiedustelun oikeussuoja on monimutkainen ja vaatii tasapainoilua
kansallisen turvallisuuden ja yksildiden perusoikeuksien vélill4. Todettakoon, ettd
siviilitiedustelulla on todella tirked asema jatkuvasti muuttuvan kansallisen
turvallisuusympériston suojaamisessa. Tiedustelulainsdddédnnon avulla voidaan nopeasti
reagoida muuttuneisiin turvallisuustilanteisiin ja titen turvata my9s muiden ihmisryhmien
perusoikeuksien toteutumista. Tdma jannitteinen tilanne vaatii korostunutta
laillisuusvalvontaa ja jatkuvaa perusoikeuspunnintaa. Nykyinen valvontajéirjestelmé on laaja,
mutta tiedustelutoiminnan salainen luonne asettaa vilttimatta haasteita oikeussuojan
tehokkuudelle. Sédntelyn kehittdmistarpeet liittyvit erityisesti ilmoittamismenettelyyn ja titen
oikeussuojakeinojen vahvistamiseen. Lainsdddidnndlliset muutokset, kuten ilmoittamatta
jattamistd koskevien padtdsten méaédraaikaistaminen, voisi vahvistaa oikeussuojaa ja lieventda

samalla perusoikeusjannitettd. Vaikka kansallinen lainsédadénto tayttda padosin
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tiedustelutoiminnan valvonnalle ja oikeussuojakeinoille asetetut vaatimukset,
tiedustelutoimenpiteisté ilmoittamatta jattimisen perusteita tulisi arvioida uudelleen
médrdajan kuluttua. Tiedustelutoiminnan lopettamisen jélkeen ilmoittamatta jéttdmista
voitaisiin lykétd méardaikaisesti vain yhteensé viiden vuoden ajan, jonka jélkeen
tiedustelumenetelmén kayttdmisestd tulisi ilmoittaa kohdehenkildlle. Mikéli suojelupoliisin
mukaan tiedustelumenetelmin kéytdstd ilmoittamisesta olisi haittaa kansallisen turvallisuuden
taikka hengen tai terveyden suojaamiseksi, voisi tuomioistuin suojelupoliisin péaéllystoon
kuuluvan poliisimiehen vaatimuksesta paéttdd ilmoittamatta jattimisestd. Kohdehenkilon
oikeusturvan ja tiedustelutoiminnan valvonnan kannalta olisi perusteltua, ettd pdétos
ilmoittamatta jittdmisestd olisi mahdollista vasta tietyn médrdajan, kuten viiden vuoden,

jélkeen tiedustelumenetelmien kdyton paédttymisesta.



