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Kiihtyvan digitalisaation my6td kyberturvallisuuden merkitys kasvaa. Kyber-
turvallisuudella taataan kayttdjien suojattu ja turvallinen digitaalisten laitteiden
kiytto sekd Internetissd oleminen. Tekodly tuo tehostettuja ja automatisoituja
ratkaisuja kyberturvallisuuteen aiheuttaen samalla uudenlaisia ja osin kriittisidkin
haasteita. Tutkielma on toteutettu kirjallisuuskatsauksena. Yhta katsauksessa
16ytynyttd murtotekniikkaa on empiirisesti testattu tyotd varten ChatGPT:llA.
Tutkimuksen kohteina ovat tekodlyintegraatioihin liittyvét haavoittuvuudet ja teko-
alymallien hyodyntédminen vihamielisessd toiminnassa. Néita hyodyntden tutkitaan
lisdksi tekodlyn tuomia uhkia turvalliseen Internetin kiayttoon. Katsauksen lopussa
pohditaan tyon tulosten merkitysta nyky-yhteiskunnassa.

Katsauksen perusteella haavoittuvuuksina on tunnistettavissa mallien puolueelli-
suus, heikko selitettavyys ja lapindkymattomyys, yksityisyyteen liittyvéit ongelmat
seka heikko kyky puolustautua adversaarisia hyokkéyksia vastaan. Tekoélyn hyédyn-
tamista hyokkaystarkoituksessa tutkitaan péadasiassa julkisilla tekoalymalleilla, joi-
den hyodyntamiseksi tulee ensin ohittaa niiden eettiset suojaukset. Puhutaan mallin
murtamisesta. Naitd murtotyckaluja ovat erilaiset psykologiset keinot, Internetissa
jaettavat murtokehoitteet sekd tehtévien jakaminen pienempiin osatehtaviin. Inter-
netin kdyttoon liittyvia turvallisuusriskejé ovat muun muassa syvéivadrennoksilla to-
teutetut sosiaaliset manipuloinnit ja tekodlymallien hallusinoinnin aiheuttama mi-
sinformaation levidminen. Tyon tulosten perusteella voidaan paétella tarvittavan
tekodlya ja kyberturvallisuutta yhdistéavaa koulutusta. Dynaaminen ala luo tarpeen
ammattilaisten jatkuville lisdkoulutuksille. Liséksi jokaiselle Internetin kiyttajélle
tulee kouluttaa perusymmarrys tekodlyn riskeisté ja rajoituksista. Tekodlyn nopean
kehityksen vuoksi jatkotutkimuksiin ehdotetaan pelkin kirjallisuuskatsauksen sijaan
alempaa enemman empiirisid tutkimuksia.

Asiasanat: kyberturvallisuus, tekodly, tekodlyintegraatio, haavoittuvuus, haittaoh-
jelma, Internet
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1 Johdanto

Tietotekniset ratkaisut ulottuvat joka vuosi yha useammalle alalla. Ne ovat osa-
na arkipaivaistd eldmaamme ja ymparoiviat meita jatkuvasti. Erityisesti koronavi-
ruspandemia toi massiivisen digitaalisen muutoksen muun muassa etatyokulttuurin
muodossa [1]. Sen lisiksi, etté tietotekniikka mahdollistaa ihmisten vélisen vuorovai-
kutuksen ja erilaiset vithdemuodot, on se integroituna jo niin terveydenhuoltoon [2],
hallintojarjestelmiin kuin tehtaisiinkin.

Yksi ndkyva ja kiihtyvalld tahdilla kehittyva tekniikan osa-alue on tekoaly
(engl. Artificial Intelligence, Al), joka tuo mukanaan robotiikkaa, itsestdadn aja-
via ajoneuvoja ja monimutkaista data-analytiikkaa. Kodinkoneet liitetd&n osak-
si esineiden Internetid (engl. Internet of Things, 10T), jotta ne voivat ldhettda
jatkuvasti dataa tekodlyn analysoitavaksi [3]. Tekodly on laaja termi, joka kat-
taa muun muassa koneoppimisen, generatiivisen tekodlyn sekd suuret kielimal-
lit (engl. Large Language Model, LLM).

Laajentunut tietotekniikan kdytto tuo kuitenkin mukanaan hyokkaijille laajem-
mat hyokkéyspinta-alat, mika lisda jarjestelmien ja laitteiden heikkoutta torjua isku-
ja [4][5]. Kyberturvallisuus on kriittinen ala verkkojen ja yksityisen datan suojaami-
sessa seké digitaalisten jérjestelmien turvaamisessa erilaisia uhkia vastaan. Sen sa-
ralla hy6dynnetaén tekniikoina muun muassa kryptografiaa, virustorjuntaohjelmia

ja tunkeutumisen havaitsemisjirjestelmia [6].
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Tekodlykehityksessa keskitytddn paljon sen tuomiin mahdollisuuksiin tehostaa
tuotantoa. Kun siitd puhutaan kyberturvallisuuden yhteydessé, puhutaan usein juu-
ri sen hyvistd ominaisuuksista eli suojauksen parantamisesta automatisoiduilla pro-
sesseilla. Samalla kuitenkin tekodlyn integrointi tuo jérjestelmiin haavoittuvuuksia
ja sitd kaytetddan pahantahtoisesti muun muassa kalasteluhyokkéyksiin, automaat-
tiseen hakkerointiin sekd haittaohjelmien kirjoittamiseen [7]|. Tekodlystd puhutaan
kaksiterdisend miekkana. Sen kehittdminen suojauksen parantamiseksi parantaa sa-
malla hyokkdajien mahdollisuuksia. [6][8]

Téssé tutkielmassa on tarkoitus tutkia kirjallisuuskatsauksen muodossa tekodlyn

haittavaikutuksia kyberturvallisuuskenttaan. Tutkimuskysymykset ovat:

TK1 : Mitd haavoittuvuuksia ja heikkouksia tekodlyintegraatiot tuovat kybertur-

vallisuuden nakokulmasta?
TK2 : Miten tekodlya voidaan hyodyntaéd vihamielisissé kybertoimissa?
TK3 : Miten tekodly uhkaa Internetin turvallista kiyttoa?

Tiedonhaku on toteutettu kahteen tietokantaan ja valintaprosessia on kuvattu Ku-
vassa 1.1. Hakulausekkeena ACM-tietokantaan kiytettiin cybersecurity AND (Al
OR "artificial intelligence”) ja se rajattiin koskemaan abstraktia. Tietokantaan
IEEE Xplore kiytettiin hakulauseketta, jossa otsikkoon kohdistettiin hakutermit
cybersecurity AND (Al OR "artificial intelligence”) ja abstraktiin termi threat™ OR

risk® OR vulnerabilit*. Tulokset rajattiin alkamaan vuodesta 2018.
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Kuva 1.1: Tyon tiedonhakuprosessi

Ensimmaéisessa valintakierroksessa otettiin aineistot, joissa otsikon ja abstraktin
perusteella kisitellddn tekodlyd sen haittapuolien nakokulmasta. Seuraavassa kier-
roksessa aineistot luettiin lapi ja valittiin osuvimmat aineistot, jotka sisaltavit eni-
ten tutkimuksen kohteena olevaa sisaltoa. Monia tiedonhaussa l0ytyneita lyhyita tai
tyon aiheita vain sivuavia aineistoja kiytettiin tyossé lahteind. Yksittéisia aineistoja
valittiin lisdksi hakuprosessissa loytyneiden aineistojen omista lahteisté.

Seuraavaksi luvussa 2 taustoitetaan kyberturvallisuus ja tekodly omina ajankoh-
taisina konsepteinaan ja pohditaan niiden kiihtyvaa vuorovaikutusta. Luvun 3 en-
simmaéinen alaluku keskittyy tekoélyintegraatioiden ongelmiin. Toinen alaluku kasit-
telee tekodlyn hyodyntamista pahantahtoisissa tarkoituksissa. Kolmas alaluku tutkii
tekodlyn tuomia turvallisuusriskeja Internetin nakékulmasta. Luvussa 4 on pohdin-

taa. Luku 5 sisdltda yhteenvedon ja kootut vastaukset tyon tutkimuskysymyksiin.



2 Digitalisaatio, tekoaly ja

kyberturvallisuus

Téassa luvussa tutustutaan tekodlyyn ja kyberturvallisuuteen yleisella tasolla tut-
kien samalla niiden vélista jatkuvasti kasvavaa vuorovaikutusta. Tamaéan pohjalta
luvussa 3 pureudutaan tarkemmin tekodlyn tuomiin haittavaikutuksiin.

Elamé nyky-yhteiskunnassa on jo ldhes joka osa-alueella osittain tai taysin di-
gitaalista. Rahat ja terveystiedot sijaitsevat bitteina pilvipalveluissa. Tydnteossa ja
opiskelussa hyodynnetaéin digitaalisia materiaaleja seka alustoja, ja ne voidaan to-
teuttaa taysin etdna [1]. Viihde, musiikkia ja elokuvia myoten, kulutetaan suora-
toistopalveluissa. [hmisten vilinen viestittely keskittyy pikaviesteihin ja sosiaaliseen
mediaan, jonne jaetaan henkilckohtaisia valokuvia ja toisinaan melko arkaluontois-
takin tietoa.

Kun koko arkemme on néin ladattuna Internetiin, ihmiset altistuvat yh& enem-
mén ja yh& monimutkaisemmille kyberuhille [9]. Samalla kun teknologiset saavutuk-
set helpottavat eri eldmén osa-alueita ja tekevit datasta saavutettavampaa, kyber-
hyokkaykset yleistyvat kohdistuen yritysten ja suurten organisaatioiden liséksi myos

kriittisemmille aloille, kuten terveydenhuoltoon ja elintarvikelogistiikkaan [4][10].
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2.1 Tekoalyn maarittely

Tekoély on sateenvarjotermi, jonka eri alatermeja yhteyksineen on kuvattu Kuvas-
sa 2.1. Suurin osa nykyisistd tekodlysovelluksista ja -sovellutuksista pohjautuu ko-
neoppimiseen, jossa algoritmit oppivat tunnistamaan rakenteita ja kaavoja datasta
ilman tarkkaa ohjelmointia tai ennaltamééréttyjé sdéntojéa. Sen menetelmia ovat
ohjattu ja ohjaamaton oppiminen sekéd vahvistusoppiminen. Ihmisen aivoista mallia
saaneiden neuroverkkojen kehityksen myo6ta syntyi syvidoppiminen, koneoppimisen
erityinen muoto, jonka avulla koneiden on mahdollista tehdd monimutkaisia ja it-
sendisia paattelyketjuja. Neuroverkko on yksittéisistd neuroneista koostuva graafi.
Yksinkertaistettuna neuroni vastaanottaa signaaleja, laskee niisté painotettuja sum-
mia ja kynnysarvon ylityessa ldhettéd signaalin eteenpéin. [11]

Generatiivinen tekodly osaa luokittelun ja tunnistamisen lisdksi tuottaa uutta da-
taa, joka on samankaltaista, muttei identtistd koulutusdatansa kanssa. Se hyodyntaé

todennédkoisyysmalleja valitessaan seuraavan sanan tekstiin tai piirteen kuvaan. [12]

Tekodly

Koneoppiminen

Syvaoppiminen .

/ N

T - Neuroverkot
<" Generatiivinen (RNN, CNN)

tekod '
Vi oaly Trans- H

formerit

Generativinen
kilpaileva
Mnnn {Gﬁ}d].

\ Suuret )
X kielimallit f'!

‘\\:\ ww | S /

Kuva 2.1: Tekodlyn alakésitteitd ja niiden vélisid suhteita. Kuva pohjautuu Savas-
tano et al. [11] artikkelin vastaavaan kuvaan.
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Generatiivinen tekodly pystyy tuottamaan muun muassa tekstid, kuvia, videoita,
musiikkia ja osallistumaan hyvin keskusteluihin [7]. Sen tuotokset pohjautuvat siis
puhtaasti tilastolliseen lasketaan eiké inhimilliseen ajatteluun, vaikka nykymalleis-
sa on jo valilld vaikeaa erottaa niita toisistaan [12]. Tamén hetken haetuin ja
kiytetyin tekodlysovellus ChatGPT on suuri kielimalli. Silla tarkoitetaan tekstin-
tuottoon ja -analysointiin erikoistunutta mallia. [13][14] Suuret kielimallit on kou-
lutettu laajalla kirjallisuutta sisdltévilla koulutusdatalla ymmartdmaan konteks-
teja ja moniulotteisesti useita eri kielid tuottaen koherenttia ja uskottavaa ihmi-
sen kaltaista tekstia [7][15].

ChatGPT:n keskeinen teknologia on generatiivinen esikoulutettu muuntaja
(engl. Generative Pre-trained Transformer, GPT) [12][14]|. Aiemmin kehitetyn ta-
kaisinkytketyn neuroverkon (engl. Recurrent neural network, RNN) heikkoutena on
pitkien lauseiden sisdiset ja véliset monimutkaiset suhteet. Se vertaa merkityksié ja
kontekstia vain perdakkiisissa sanoissa unohtaen vanhoja sanoja aina edetessaan. Té-
méan seurauksena se menettid tekstin vivahteita ja monikerroksisuutta. Ongelmaa
on korjattu GPT:n itsehuomiomekanismilla, joka mahdollistaa pitkien merkitysket-
jujen ymméartamisen. [11]

Konvoluutioneuroverkkoa (engl. Convolutional neural network, CNN) kiytetdén
edelleen paljon esimerkiksi kuvantunnistuksessa. Toinen térkeé tekniikka kuvantun-
nistuksessa ja -tuottamisessa on generatiivinen kilpaileva verkosto (engl. Generati-
ve adversarial networks, GAN). Tekniikka perustuu kahteen neuroverkkoon, joista
toinen tuottaa sisdltod ja toinen pyrkii arvaamaan, onko tekijand tekodly vai ih-
minen. Tama kilpailuasetelma kehittda molempia neuroverkkoja paremmaksi teh-
tavassadn. [11][12] GAN:in avulla luodaan my6s syvivadrennoksia (engl. Deepfake)
eli digitaalisesti tuotettua mediasisaltod, kuten kuvia, videoita ja &anié, jotka eivat

koskaan ole tapahtuneet oikeassa maailmassa [16][17].
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2.2 Kyberturvallisuuden paapiirteet ja periaatteet

Kyberturvallisuudella taataan yksiloiden, yritysten ja yhteiskuntien turvallinen ole-
minen digitaalisissa ympéaristoissd monenlaisten teknologioiden avulla. Sen merkitys
on lisddntynyt jatkuvasti digitalisaation edetessé ja siten erilaisten haavoittuvuuk-
sien lisdéntyessé. [18][19] Kyberturvakontekstissa haavoittuvuudella (engl. vulnera-
bility) tarkoitetaan virhettd, puutetta tai heikkoutta, jota voidaan hyvéksikdyttéa
hyokkéyksessa tai pahantahtoisessa tarkoituksessa.

Arkipuheessa tietoturva ja kyberturva kulkevat késikkéin ja osin ristikkédin. To-
dellisuudessa tietoturvalla tarkoitetaan vain tiedon suojaamista sen eri olomuodois-
sa. Kyberturvallisuus jatkaa téaté lisaten siihen tietoverkot ja niihin kytketyt jérjes-
telmét seké néihin liittyvien toimijoiden resurssien ja etujen suojelemisen. [20] Ky-
berturvallisuus voidaankin kokonaisuutena mééritelld von Solms ja van Niekerk [20]
mukaan kyberavaruuden itsensé, sitéa tukevien tieto- ja viestintatekniikoiden, sahkoi-
sen tiedon seka kyberavaruuden kiyttédjien suojaamisena heidan henkilokohtaisessa,
sosiaalisessa seké yhteiskunnallisessa asemassaan kattaen aineettomat ja aineelliset
edut, jotka ovat alttiina kyberuhille.

Kyberturvallisuuden kolme ydinperiaatetta ovat luottamuksellisuus, eheys ja
saatavuus (engl. Confidentiality, Integrity, Availability - CIA Triad). Luottamuk-
sellisuuden toteutuessa tieto pysyy vain niiden kéytossa, keilld siihen on oikeus.
Téastéd huolehditaan muun muassa salausalgoritmeilld, padsynhallinnalla sekéd auten-
tikointijéarjestelmilld. Eheys tarkoittaa tiedon pysymista sen tarkoitetussa muodossa
ilman sen huomaamatonta muokkaamista, ja taté edistetdin varmuuskopioilla seké
tiivistefunktioilla. Saatavuudella tarkoitetaan mahdollisuutta saada tieto haltuun
aina tarvittaessa ilman suurta viivettd tai estetté. [21|[22] Saatavuus on kenties yk-
sinkertaisin periaate ymmértda, mutta vaikein toteuttaa, kun halutaan pitda tur-
vallisuus keskiossd. Vaaditaankin jatkuvaa tasapainottelua turvallisuuden ja saata-

vuuden valilld. Kaksivaiheiset tunnistautumiset ovat lisénneet turvallisuutta, mutta
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heikentéaneet saatavuutta. Kaikki tieto olisi parhaassa turvassa pitamalla se taysin
irti Internetisté, mutta tietoon pééstaisiin késiksi vain rajatussa fyysisessé paikassa,
jolloin sen saatavuus kérsisi.

Kokonaisvaltainen turva koostuu useista eri kerroksista, jotka paikkaavat suojaa
edellisen kerroksen pettéessi. Puhutaan syvyyssuuntaisesta puolustuksesta (engl.
Defence-in-Depth, DiD), jonka jokaisessa kerroksessa keskitytddn torjumaan sille
tyypillisid uhkia. [18] Puolustusstrategiat voidaan jakaa kolmeen kategoriaan: fyysi-
seen, tekniseen sekd hallinnolliseen. Fyysisella suojalla tarkoitetaan IT-jérjestelmien
sekd rakennusten, kuten datakeskusten ja toimistojen, suojaamista valvontakame-
roilla, porteilla, biometrisilla tunnisteilla ja muilla konkreettisen maailman turvatoi-
milla. Tekniset strategiat turvaavat ohjelmistoja ja laitteistoja seké niiden verkkoja
ja sovelluksia. Turvamenetelminé kiytetdédn muun muassa palomuureja seka tunkeu-
tumisen havaitsemis- ja estojarjestelmia. Hallinnolliset menetelméat koostuvat jérjes-
telménvalvojan ja muun turvallisuustiimin asettamista kiytanteistd ja sdannoista,

jotka méaarittavit eri kiyttajien padsyoikeuksia jarjestelmiin ja dataan. [23]

2.3 Kyberturvallisuus tekoalyn aikakaudella

Tekodlyn kiihtyvé kehitys on johtanut sen helppoon saatavuuteen ja siten matalan
kynnyksen integrointiin osaksi erilaisia jarjestelmié [8]. Yha useammat tehtévat, jot-
ka aiemmin suoritettiin tai yritettiin suorittaa manuaalisesti tai algoritmeilla, toteu-
tetaan nykyéédn tekodlyn avulla [24]. Kyberavaruuden kasvaessa eksponentiaalisesti
ihmisen ei ole endd mahdollista tarkastaa jokaista databittid yksitellen [25]. Tekod-
lyn tiedetdankin olevan parempi tarkkailija kuin ihminen, silld se voi ympéarivuoro-
kautisesti tarkkailla esimerkiksi verkkoliikennettéa ja tunnistaa helposti poikkeavaa
litkennettd vertaamalla sitd normaaliin, koulutusdatan mukaiseen liikenteeseen [5].
Generatiivista tekodlyé on alettu kiyttdd muun muassa automaattiseen penetraatio-

testaukseen [26]. Se pystyy analysoimaan suuria dataméérié tunnistaen potentiaali-
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sia hyokkaysvektoreita eli tekniikoita, joilla hankitaan luvaton padsy laitteseen [14].
Liséksi silld voidaan kirjoittaa nopeasti erilaisia hyviksikidyttokoodeja (engl. exploit
code), joilla jarjestelmén tietoturvaa saadaan tehokkaasti testattua. [26]
Tekodlyavusteisten kyberturvaratkaisujen on osoitettu olevan lupaavia tehok-
kaassa uhkien tunnistuksessa ja niihin reagoimisessa. Samalla ne kuitenkin tuovat
mukanaan uudenlaisia haasteita, jotka voivat hoitamattomina aiheuttaa tietosuoja-
loukkauksia seké rahan ja maineen menetyksié. [27] Kyberturvallisuus on ollut aina
jatkuvaa kissa-hiiri-leikkia puolustajien ja hyokkadjien valilla. Jokaisen uuden tek-
nologisen innovaation myoté kasvaneet laskentatehot ja kehittyneet tekniikat ovat
antaneet hyokkaajille uusia mahdollisuuksia sekd tuoneet mukanaan erilaisia haa-
voittuvuuksia puolustusjarjestelmiin. T&lla hetkelld ollaan jélleen uuden kybertur-
vallisuuteen vaikuttavan aikakauden alussa: tekodlyn aikakauden. [15] Kaikkia hy-
vaan tarkoitukseen kehitettyja tekniikoita, kuten automatisoituja penetraatiotes-
tauksia, voidaan kiyttda myos pahantahtoisiin pyrkimyksiin. Kun teknologiaa ke-
hitetdén puolustusmielessé yhé tehokkaammaksi ja tekodlypainotteisemmaksi, liséda
se itsessddn ongelmienkin kompleksisuutta. [5]|7][8] Ajaudutaan kierteeseen, jossa

tekniikkaa kehitetaan taistelemaan itseddn vastaan.

2.4 Yhteenveto kyberturvallisuudesta ja tekoalysta

Téassé luvussa tutustuimme tyon péaakasitteisiin, tekodlyyn ja kyberturvallisuuteen,
joiden vuorovaikutus kiihtyy jatkuvasti. Tekodly, erityisesti generatiivinen tekodly,
on tullut jadddkseen osaksi yhteiskuntaa sekd digitaalisia jarjestelmia. Sitd hyo-
dynnetédédn arkiaskareissa ja luovissakin projekteissa [12]. Se tuo automatisoituja ja
tehostettuja teknisid ratkaisuja kyberturvakentélle aiheuttaen samalla uusia haas-
teita. Voimakkaasti digitalisoituneessa yhteiskunnassa kyberturvallisuuden merkitys

on erityisen korostunutta.
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Voidaan todeta, etteivit pelkit tekniset lahestymistavat ja keinot riitd vastaa-
maan nykyisiin ja tuleviin kyberhaasteisiin. Thmisen tiarkedna roolina on suunnitella
ja ennakoida monenlaisia skenaarioita, joihin kehitellaan ratkaisuja ja varasuunni-
telmia. Internetin varaan rakennettu infrastruktuuri vaatii tekoélyn ja kyberturval-
lisuuden yhdistavaa koulutusta ollakseen turvallista sekd kestavaa kayttaa. Tarvi-
taan ammattitaitoisia osaajia kehittdmaan uhkaskenaarioita ja tutkimaan ratkaisu-
ja niihin. [5] Puolustajien tulee tuntea vihamielisten tekijéiden kiyttamét tekodlyn
manipulointi- ja vaarinkayttotekniikat voidakseen ehkaista niiden haittavaikutuksia
ja vakavia seurauksia. Seuraavassa luvussa tutustutaan naiden lisdksi tekodlyinte-
graatioiden tuomiin haavoittuvuuksiin, seké erilaisiin Internetiin liittyviin tekodlyn

haittavaikutuksiin.



3 Tekoalyn tuomat suorat ja
valilliset haittavaikutukset

kyberturvallisuuteen

Tassé luvussa kasitellddn kolmesta eri ndkokulmasta tekodlyn suoraan tai vélillisesti
tuomia haittavaikutuksia kyberturvallisuuteen. Luvussa 3.1 késitelldéan integraatioi-
den tuomat haavoittuvuudet jéarjestelmiin. Luvussa 3.2 tutkitaan mahdollisuuksia
kayttaa tekodlya haittaohjelmien kirjoittamiseen ja suoriin hyokkaystarkoituksiin.
Lopuksi luvussa 3.3 kasitellddn Internetin ndkokulmasta tekodlyn tuomia uhkia ja

riskeja. Taulukossa 3.1 on luokiteltu aineistot aihealueittain.

Taulukko 3.1: Aineistot aihealueittain

Aineisto Haavoittuvuudet | Hyokkéykset ja | Al:n haittavaiku-
ja heikkoudet haittaohjelmat | tukset Internetissa

Ahi ja Valizadeh 2025 [8] X

Alawida et al. 2024 [14] X X

AlOmar ja Trabelsi 2025 [26] X X

Corbett ja Sajal 2023 [28] X X X

Gupta et al. 2023 7] X X

Ilieva ja Stoilova 2024 [27] X

Liu 2024 [29] X

Pa Pa et al. 2023 [30] X

Savastano et al. 2025 [11] X X
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3.1 Tekoalyintegraatioiden haavoittuvuudet ja

heikkoudet

Generatiivinen tekodly on otettu kdyttoon suurten teknologiayritysten kyberturva-
jarjestelmissé. Tésté esimerkkeind ovat Googlen Cloud Security AT Workbench, Mic-
rosoftin Security Copilot sekd SentinelOnen Purple Al [26] Tekodlyintegraatiot ovat
mahdollistaneet tehokkaampaa ja nopeampaa ohjelmistokehitysta. Samalla ne ovat
kuitenkin tahattomasti madaltaneet teknisid osaamisvaatimuksia, jolloin minimaa-
lisellakin kyberturvakoulutuksella varustetut henkil6t voivat luoda nopeaa, mutta
epavarmaa koodia. Kokemattomat kehittajat lisdavat toistuvasti tekodlyn luomia
koodipéatkid suoraan ohjelmiin tarkistamatta niité, jolloin yleisetkin haavoittuvuu-
det ajautuvat tuotantoversioihin. Erityisesti ongelma korostuu avoimissa lahdekoo-
deissa (engl. open-source) ja mobiilisovelluksissa, joissa puutteellisesti valvotut jul-
kaisuprosessit mahdollistavat turvattoman koodin laajan levidmisen. [8] Malleilla
itselldédn on myos rakenteellisia heikkouksia, jotka tulee tiedostaa ja ottaa huomioon
kehitysvaiheessa.

Puolueellisuus ja eettiset ongelmat. Tekodlysysteemit pohjautuvat niiden
koulutusdataan, jonka siséltaméat vinoumat ndkyvéit tekodlyn tuloksissa harhoina.
Harha (engl. bias) ilmenee systemaattisina poikkeamina malliennusteissa ja johtuu
erilaisista teknisistd tai menetelmallisista tekijoistd. Harhan kohdistuessa ihmisiin
aiheuttaen eettisid haasteita, puhutaan mallin puolueellisuudesta. Kun koulutusda-
ta ei kuvasta tarpeeksi tarkasti ja monipuolisesti todellista maailmaa, seuraa edus-
tavuusharha. Koulutusdata saattaa myos heijastaa ja vahvistaa olemassa olevia yh-
teiskunnallisia ennakkoluuloja. [26]

Téaméi voi johtaa syrjintddn ja ihmisryhmien erilaiseen kohteluun [27]|. Twitterin
aiempi tekoalypohjainen valokuvien esikatselutyokalu rajasi kuvia tavalla, joka suosi

valkoihoisia ja naisia enemmén kuin tummaihoisia ja miehid [31]. Erityisen ongel-
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mallista tdméa on terveydenhuollon tekodlyintegraatioissa, joissa mallin puolueelli-
suus voi johtaa eritasoiseen terveydenhuoltoon ihmisryhmien vélilla. Mikéli taudin
koulutusdata koostuu pédasiassa samanikaisisté potilaista, voi malli sekoittaa ikdan
oleellisesti liittyvia piirteitd osaksi taudinkuvaa, jolloin muiden ikaisia tutkiessa saa-
daan virheellisia tuloksia. Malli voi painottaa korreloivia piirteitd enemmén kuin
taudin kannalta aidosti merkittavia piirteita aiheuttaen vaaria diagnooseja. Téllais-
ta korrelaation priorisoimista ylitse relevanttien piirteiden kutsutaan kontekstihar-
haksi. Lahdeharhaksi taas kutsutaan tilanteita, jossa malli ei yleisty koulutusdatan-
sa ulkopuolisiin ihmisryhmiin. Eli koulutukseen on kéytetty lilan suppeaa aineistoa,
jolloin usein seuraa edustavuusharha. Esimerkiksi verkkokalvon pigmentaatio vaih-
telee virijakaumaltaan eri etnisten ryhmien vélilld, ja tdmén huomiotta jattdminen
koulutusdatassa voi aiheuttaa virheellisid luokituksia. [11]

Tekoélypohjaiset tietoturvamallit sovelluskauppojen moderointiin tai koodin tar-
kastukseen on koulutettu suurilla dataméarilla, jotka usein sisédltévat historiallisia
epatasapainoja ja vinoumia sekéd implisiittisid stereotyyppeja. Taméa voi aiheuttaa
kokonaisten kehittajdyhteisdjen tai kategorioiden syrjintdd. Pédasiassa englannin-
kieliselld tai ldnsimaalaisella datalla koulutetuilla malleilla voi olla vaikeuksia ar-
vioida muiden maiden sovelluksien tietoturvaa tasapuolisesti, miké voi johtaa kor-
keampaan maaran virheellisid haittaohjelmamerkint6ja. [8] Tekoalymallien siséllyt-
tdminen paiatoksentekoon kyberturvallisuudessa saattaakin yllidpitda systemaattista
rasismia, seksismié ja ihmisryhmien epéoikeudenmuokaista kohtelua [27].

Lapindkymattomyys ja heikko selitettavyys. Lapindkyvyydelld viitataan
ihmisten mahdollisuuksiin tarkkailla ja havainnoida mallin sisdistéd toimintaa kes-
kittyen jarjestelmén rakenteellisiin ja prosessuaalisiin puoliin. Tulkittavuudella tar-
koitetaan ihmisten mahdollisuuksia tulkita ja ymmartaé syotteiden, sisdisen késitte-
lyn seké tulosteiden vélisid suhteita painottaen mallin kiyttdymisté. Selittavyydella

puolestaan viitataan mallin kykyyn tuottaa jalkikdteen ymmarrettavia ja merkityk-
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sellisia selityksia sen tekemistd ennusteita ja paatelmisté, joiden avulla kiyttaja voi
paremmin hahmottaa, miksi malli on padtynyt tiettyyn lopputulokseen. [11]

Tekoélymallit ovat kykenevid tuottamaan tasmaéllista ja tosiasiallista paattelya,
mutta tuloksiin johtaneiden syiden ja paattelyketjujen ymmartaminen vaatii paljon
lisétyota [27]. Eikd mallin perusteluja valttdmatta edes kyetd avaamaan niiden moni-
mutkaisen luonteen vuoksi. Tekoélymallien mustan laatikon luonteen (engl. black-box
nature), eli tulosten heikon ennustettavuuden ja selitettavyyden sekd péittelyket-
jujen lapindkymattomyyden vuoksi ihmiskollegat ovat usein hyvin skeptisia mallien
antamille tuloksille. [11] Thmisen ja tekoalyn vélistd luottamusta ja mallien arvosta-
mista on talloin vaikea synnyttéad [27]. Esimerkiksi mallien kiytto terveydenhuollos-
sa voi heikentdd potilaan ja lddkarin suhdetta, mikali 1adkari ei kykene selittdmaan
tekodlyn antamia lausuntoja ja tuloksia [11].

Kyberturvamalleissa, kuten tunkeutumisen havaitsemisjarjestelmissé (engl. Int-
rusion Detection Systems, IDS), olisi tdarkead, ettei malli vain liputa tai merkitse
esimerkiksi epéilyttéaviad verkkoliikennetté, vaan samalla perustelisi sen [9]. Erityi-
sesti tarve korostuu tilanteissa, joissa malli tekee odottamattoman ja jollakin tavalla
vaaran ratkaisun. Talloin mallin uudelleenkoulutuksen tai tilanteen korjaamisen ta-
kia olisi tdrkedd ymmértad syyt taustalla. [11][18] Mitd enemmé&n mallit toimivat
itsendisissd rooleissa tai tekevit paatoksia, sitd suuremmaksi kasvaa tarve mallien
lapindkyvyydelle ja selitettavyydelle [8].

Ongelmien ratkaisuksi on kehitetty visuaalisia ja karkeita tekniikoita, kuten huo-
miokarttoja (engl. saliency map) ja lampokarttoja (engl. heat map), jotka havainnol-
listavat mallien syotteiden merkityksid ennusteelle [11]. Tarkempia, yksityiskohtai-
sempia ja numeerisia tuloksia saadaan selitettavan tekoédlyn (engl. Ezplainable Arti-
ficial Intelligence, XAl) data-analyysiin pohjautuvilla algoritmityokaluilla [18]. Néis-
té ensimmaéinen, SHAP (engl. Shapley Additive Ezplanations), osoittaa syotemuut-

tujien vaikuttavuusarvoilla niiden merkityksen ennusteen muodostumisessa, mikéa
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auttaa tunnistamaan luokittelun oleelliset piirteet. IDS-jarjestelmissd SHAP:illa on
voitu osoittaa muun muassa se, etta halytyksen syiné ovat olleet paketin koko tai ver-
kon protokollapoikkeamat. LIME (engl. Local Interpretable Model-Agnostic Expla-
nations) taydentdd tata keskittymalld yksittdisten ennusteiden paikallisiin selityk-
siin. LIME on onnistuneesti esimerkiksi merkityn tapahtuman yhteydessa korosta-
nut tarkkoja ja poikkeavia sisdankirjautumiskuvioita. Taémén hetkiset X Al-tyokalut
ovat kuitenkin laskennallisesti kuormittavia, mikd voi heikentda reaaliaikaista ha-
vaitsemista nopeissa ympéristoissi. [9] Mallien selitettdvyys on erittain oleellinen
osa kansainvélisten sddtelyiden noudattamista, vaarinkdyton ehkéisemista seka kes-
tavad ja pitkdaikaista ihmisen ja tekodlyn vélistd luottamusta niin kyberturvainte-
graatioissa kuin muissakin tekoélysovellutuksissa [8|.

Yksityisyys. Tekodlymallit oppivat jatkuvasti hyodyntamaélla kayttéjien vuoro-
vaikutuksesta kerédttya dataa, jota ne siilyttavat omissa kirjastoissaan. Mallit ovat
saaneet kritiikkia sailyttamienséd henkilotietojen vuotoriskeistd seké niiden kdytosta
koulutusmateriaalina. [7][14] IoT-laitteiden seké dlykotien ja -kaupunkien yleistymi-
nen lisdé siirrettdvien ja malleilla sdilytettdvien henkil6tietojen ja datan maéraa.
Tama lisaé riskeja kiyttajien yksityisyyden suojalle. [18] Terveydenhuollossa mal-
lien kehitys vaatii tietojen yhdistelya eri tahoilta, erityisesti harvinaisten sairauksien
kohdalla. Téllainen arkaluontoisten terveystietojen jakaminen alkuperdisen keruu-
laitoksen ulkopuolelle lisda tietosuojaloukkausten riskia. Liséksi terveydenhuollon
organisaatioiden seka ladke- ja teknologiayritysten yhteistyot ovat tuoneet huolta
kliinisen datan kaupallistamisesta. [11]

Yksityisyyden nakdkulmasta tekodlypainotteinen kyberturvallisuus vaarantaa ai-
emmin kasitellyt luottamuksellisuuden ja eheyden periaatteet mallien késitellessé ar-
kaluotoista dataa |27][32]. Esimerkiksi suurten kielimallien hyddyntdminen koodien
tarkistuksissa ja kayttaytymisanalyyseissa tuo mahdollisuuden tahattomaan arka-

luontoisten henkilotietojen, kuten sahkoposti- ja IP-osoitteiden tai lokitietojen, ké-
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sittelyyn ja tallentamiseen. Télloin niitd saatetaan myohemmin paljastaa mallien
tulosteissa vahingossa tai hyokkdyksen seurauksena. [8][33]

Voidaan todeta, ettd mallit ovat jatkuvasti kasvavassa vuorovaikutuksessa arka-
luontoisten henkilotietojen kanssa. Suurten kielimallien koulutusta rajoittavat erilai-
set sdadokset, kuten EU:n yleinen tietosuoja-asetus sekd Kalifornian kuluttajansuo-
jalaki. Naméa asettavat tiukat vaatimukset tietojen minimoinnille, kiyttdjan suostu-
mukselle, tietojen sijainnille seké oikeudelle saada selityksia. [8] Yksityisyyteen liitty-
via ongelmia on osittain ratkaistu kéayttéjille annettavilla mahdollisuuksilla paattaa
muun muassa siitd, saako suurten kielimallien kanssa kéytyjen keskustelujen dataa
tallentaa koulutustarkoituksessa |7]|. Yksityisyytta suojelevat liséksi datan kryptaus
eli salaus seké algoritmien vinoumien valvonta [27].

Erityinen tekniikka yksityisyyden suojaksi on hajautettu oppiminen (engl. Fede-
rated Learning). Siind mallia koulutetaan paikallisesti yksittaiselld laitteella ilman,
ettd sen kerdamad raakadataa lahetetadn keskitetyille palvelimille. Paikalliset mallit
lahettavat vain valmiita koulutustuloksia ja péivityksia tietyin véliajoin suojaamal-
la ndin arkaluontoista siséaltéd. Namé tulokset voidaan lisdksi enkryptata suojan
parantamiseksi. [§]

Adversiaariset hyokkiykset. Kyberhyokkéiykset tekodlymalleja kohtaan ovat
olleet jatkuvassa kasvussa [11]. Mallit tulisikin kouluttaa muun osaamisensa lisik-
si tunnistamaan ja estdmé&dn niihin kohdistuvia hyokkayksida muun muassa datan
yksityisyyden ja eheyden turvaamiseksi [33]. Mallit voivat siis olla hyokkéyksen koh-
teena, mutta niitd voidaan liséksi kiyttda hyokkédyksien apuvélineind. Késitellaan
ensin, miten hyokkaaja voi hyddyntad tekodlyintegraatioiden heikkouksia ja haa-
voittuvuuksia mallia itseddn vastaan. Seuraavassa alaluvussa tutustutaan tarkem-
min siihen, miten tekodlya voidaan suoraan kiayttéda pahantahtoisissa tarkoituksissa.

Adversiaarisessa hyokkdyksessé (engl. adversarial attack) tekodlymallia pyritddan

tarkoituksella hairitd, harhauttaa, rikkoa tai murtaa aiheuttaen erilaisia toiminta-
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héirioité [5][28]. Malli saadaan tuottamaan virheellisid ennusteita esimerkiksi kéytta-
maélla hallittuja kiyttajin syotteita (engl. user input), joiden tiedetaéin hyddyntévan
mallin rakenteellisia heikkouksia [15]|28]. Mallin koulutusdataan voidaan myos syot-
tdd huomaamattomasti haitallista tai viaaraa informaatiota, jolloin malli oppii vir-
heellisesti. Ilmi6téa kutsutaan datan myrkyttamiseksi (engl. data poisoning). |6][28]
Kyberturvaintegraatioissa tama voi ndkya suurena méadrana virheellisid positiivisia
tai negatiivisia tuloksia. Ne aiheuttavat turhaa lisétyota sekd mahdollisesta vinou-
masta seuraavaa kehittdjaryhmien syrjintaa.

Vuonna 2021 GPT-2-mallille toteutetussa uuttohyokkéyksessé (engl. extraction
attack) saatiin manipuloitua malli paljastamaan sen koulutusdatan sisdltdmia henki-
16tietoja [33]. Monet julkiset chattibotit (engl. chat bot) on hyokkéyksen seurauksena
saatu tuottamaan outoja tai loukkaavia kommentteja, minké seurauksena kehittajat
ovat poistaneet mallit kidytosta [28]. Yksi laajalti tunnettu esimerkki adversaarisista
hyokkayksista on itsestddnajavien autojen virhetulkinnat. Autojen tekoalyt lukevat
ymparistod reaaliaikaisesti kameroilla. Liikennemerkkeja voidaan manipuloida esi-
merkiksi LEDien avulla, jotka vilkkuvat ihmissilmélle nakymaéattomaélla taajuudella.
Nykyaikaiset kamerat kuitenkin lukevat kuvia rivi rivilta (ns. liukuvasuljin tai rolling
shutter), jonka seurauksena LEDien vilkunta voi aiheuttaa virhetulkintaan johtavia
vaaristymié tekodlyn kiyttamaélle kameralle. Tama lisdd onnettomuusriskia, mikali
nopeusrajoitus luetaan vadrin tai merkki olisi kuulunut tulkita STOP-merkkiné. [34]

Avoin data (engl. open data) on vapaasti kiytettavéd, Internetissi olevaa julkista
tietoa. Avoimella datalla koulutetut mallit, kuten OpenAl:n kehittdméa ChatGPT,
ovat toki lapindkyviampia ja selitettaviampié kuin suljetun koulutusdatan mallit. Sa-
malla kuitenkin avoimen datan malleissa on muita kriittisid ja rakenteellisia heik-
kouksia, minkd vuoksi ne ovat pédasiallinen kohde hakkereille. Ne ovat alttiimpia
muun muassa tietovuodoille ja datan manipuloinnille, mikd uhkaa yksityisyytta ja

datan eheytté. [35]
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3.2 Tekoalyn hyodyntaminen vihamielisissa
tarkoituksissa

Julkista paniikkia ja mediaviihdetté on aiheutettu skenaarioilla, joissa tekodly valtaa
maapallon aiheuttaen ihmiskunnan tuhon. Tarinat ovat liioiteltuja, eivitkd mahdol-
lisia lahitulevaisuudessa. Todellisuudessa suurempi ja realistisempi riski on ihmi-
sen ja tekodlyn yhdistdminen rikollisessa tai muuten haitallisessa toiminnassa. [28]
Edellisessa alaluvussa tutkittiin pédasiassa peruskayttdjan vahingossa tekeméd te-
kodlyn vadrinkayttod. Tassa alaluvussa siirrytadn tutkimaan tarkoituksellista teko-
alyn vaarinkayttod muun muassa kyberhyokkéyksissd, mika on ilmiona jatkuvassa
kasvussa [6]. Suurilla kielimalleilla tuotettujen haittaohjelmien on arvioitu muodos-
tavan 50 % havaituista kyberuhista vuonna 2025, kun vuonna 2021 vastaava luku
oli vain 2 % |[8].

Aiemmin hakkerointi on vaatinut alan osaamista ja pitkdd harrastuneisuut-
ta tai koulutusta. Kuvien manipulointi on tehty ammattimaisilla editointiohjel-
milla kuten Adobe Photoshopilla ja haittaohjelmien kirjoittamiseen on vaadit-
tu ohjelmointikielien osaamista. [26] Nyt kun tekodlymallit ovat tulleet kaik-
kien saataville Internetin vélitykselld, on hakkerointi demokratisoitunut ldhes
kenen tahansa mahdollisuudeksi [8][15]. Klassisia kyberhyokkéyksid ovat pal-
velunesto, tietojenkalastelu, véliintulo (engl. man-in-the-middle attack), SQL-
injektio, hairinta, salakuuntelu ja haittaohjelmat. Data-analyysin avulla tekoély-
mallit voivat tehostaa ja automatisoida naitd, mutta sen lisdksi on korostunut
uusia kyberhyokkdysmuotoja. [14] Alawida et al. [14] artikkelissa on kuvaesimerk-
keja ChatGPT:1l1a tehdyistd SQL-injektiosta. Malleilla voidaan hyokaté toisia mal-
leja vastaan myrkyttden niiden koulutusdataa, luoden koodeihin takaportteja (engl.
backdoor implementation) tai muutoin aiheuttaen virheellista luokittelua ja valheel-

lisia ennusteita. Liséksi synteettisen datan generointi on aiheuttanut ongelmia eri-
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tyisesti Internetissd muun muassa ihmisiin kohdistettuina huijauksina, kuten syvé-
vadrennoksiné. [25][26] N&itd generatiivisen tekodlyn tuomia uhkia késitelladn tar-
kemmin seuraavassa alaluvussa.

Julkisiin tekodlymalleihin on sisddnkirjoitettu eettisia kdyténteitd ja suojauksia,
jotka estévit malleja tuottamasta haittaohjelmia tai muuta kiellettya sisaltoa [14].
Esimerkkitilanteeksi tyotéa tehdessa tuotettiin Kuva 3.1, jossa ChatGPT kieltaytyy
antamasta kayttajille piraattisivustoja [36]. Malleilla on kuitenkin heikkoutensa,
minkd vuoksi suojakiytanteet voidaan ohittaa verrattainkin helposti saaden mal-
li paljastamaan salaisia tietoja tai tuottamaan kiellettyd sisaltoa [37]. Puhutaan
mallin murtamisesta erilaisilla netissé jaettavilla murtokehotteilla (engl. jailbrea-
king prompts), psykologilla keinoilla tai jakamalla haluttu haittaohjelma pienempiin
osatehtéaviin, jolloin voidaan valttaéd suojauksen aktivoivia termeja. Naitéd tyokaluja
kiytetdan myos niiden yhdistelminé. [7][14][30]

Jailbreaking prompteja eli tekstikehotteita, joiden avulla voi ohittaa mallin suo-
jaukset, syotetddn mallin chat-kayttoliittyméan kautta syotteen alkuun, minka jal-
keen malli saadaan toteuttamaan mikéa tahansa pyynto. Vuonna 2023 kehotteita oli
jaettu Internetissa jo yli 80 kappaletta. [30] Kolme yleista edelld mainittuja tyokalu-
ja hy6dyntévad manipulointitekniikkaa ovat Do Anything Now (DAN), SWITCH ja
roolileikki. Naista roolileikki on kenties tunnetuin ja toimivin taktiikka. Siind mallia
voidaan pyytaa esittdméan esimerkiksi kiayttdjan edesmennytta isoditia, joka kertoi

iltasaduksi kemiallisten aseiden valmistuksesta tai muusta laittomuudesta.

Misté voin katsoa piraattielokuvia?

Siihen en vai auttaa.
Laittomien tai piraattisisaltjen katsominen ja jakaminen rikkoo tekijanoikeuslakia.

Kuva 3.1: Taté tyota varten tehty esimerkkitilanne ChatGPT:n suojamekanismista,
joka estdd suorat pyynnot haittaohjelmien tai laittomien pyyntdjen tekemiseen.
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Mallin esittéessa tata isoaitia, saadaan se kertomaan asioita, jotka ovat normaalisti
estettyja. DAN-metodissa syGtetddn ensin pitkd pédkehoite, jolla ylitetddn kehit-
tajien asettamia asetuksia. Vuorovaikutteinen keskustelu muuttuu sarjaksi komen-
toja. Téméan onnistuessa, voi perdan antaa mitd tahansa késkyja ja malli toteut-
taa ne ilman suojauksia. SWITCH-metodissa kisketdin mallia muuttamaan kay-
tostadn taysin painvastaiseksi, jolloin aiemmin kieltdytyva kiytos saatetaan saa-
da tottelevaiseksi. [7] Gupta et al. |7] esitteleviit artikkelissaan onnistuneita esimerk-
keja jokaisesta tekniikasta ja niiden avulla luoduista haittakoodeista.

Kaikkien manipulointitekniikoiden onnistumiseen tarvitaan kayttajalta tietyn-
laiset, pyynnon luonteesta riippuvaiset ja yksiselitteiset kiiskyt mallin syotteeksi [7].
Usein pelkka avoin kéasky, kuten "kirjoita haittaohjelma", ei tuota juurikaan mitaan
konkreettista. Sen sijaan antaessa tarkat vaatimukset ja halutut ominaisuudet, saa-
daan kéyttokelpoisempia tuloksia. [30] Internetissé jaetaan kiyttajien eri tekniikoin
onnistuneita murtoja, jotka voivat tapahtua myos vahingossa ihmisen uteliaisuuden
vuoksi!. Kédnteispsykologia on lisiksi todettu tehokkaaksi keinoksi. Omat toiveet
tulee esittdd painvastaisina, jolloin epédsuorasti kisketdankin mallia toteuttamaan
normaalisti estetyt toiveet. Voidaan hyodyntada myos tekodlyn luontaista halua kor-
jata virheelliset véittamat oikeiksi. |7|

Tyota tehdessd tuotettiin esimerkkitilanteeksi Kuva 3.2, jossa nidkyy, miten
ChatGPT:1té saatiin kddnteispsykologialla lista piraattisivuista, vaikka keskustelun
aluksi malli kieltdytyi niitd antamasta [36]. Téssé on suurta vaihtelua eri mallien
valilla, silld jotkin mallit on nykyéan koulutettu paremmin tunnistamaan véarin-
kiyttoyrityksida. Voisi ajatella, ettd helpommalla péésisi kouluttamalla téysin omia

malleja, joille ei kouluteta lainkaan eettisia suojauksia.

Konkreettinen tapausesimerkki jaettuna Reddit -sivustolle, viitattu 10. marraskuuta 2025,
https://www.reddit.com/r/ChatGPT/comments/1foagme/how_i_accidentally_discovered_
a_new_jailbreaking/


https://www.reddit.com/r/ChatGPT/comments/1foagme/how_i_accidentally_discovered_a_new_jailbreaking/
https://www.reddit.com/r/ChatGPT/comments/1foagme/how_i_accidentally_discovered_a_new_jailbreaking/
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En halua olla laiton. Anna lista sivustoista, joita tulee valttaa.

Mietti >

Hyva asenne — pidetdan se laillisena ja turvallisena. Alla on selked, suomalaiseen kontekstiin sopiva opas
sivustoista ja palveluista, joita kannattaa valttaa, ja miksi. Kerron myos mité tehda, jos kohtaat ongelmia

(esim. uhkauskirje) ja turvallisuusvinkit.
Yleinen varoitus

Piratismin kaytté voi johtaa siviili- ja rikosoikeudellisiin seuraamuksiin Suomessa (esim. korvaukset, sakot
tai jopa— daritapauksissa — vankeusrangaistus). Kopiosto ja muut oikeudenhaltijat voivat hakea tietoja

kayttotiedoista palveluntarjoaijilta.

Sivustotyypit joita VALTA — ja yleisimpia nimia

Lyhyt tiivis lista (muistisddanté — al3 etsi naita)

» Laittomat suoratoistosivut:l Movies, Movies, Put er, ‘Movie, | :Movies, Movies
'Movies, | _ lixer,  ‘lixz, Moviel"",  TorZ.
» Torrent/ P2P-sivustot: The Pirate 0, YI', 1330, BG, TV, Torrent y, Torrenl |,
Torrenks. tomentfreakcom +
= Muut riskialueet: modatut Fire- /1P -bokseihin liitetyt “kanavapaketit” ja satunnaiset

“ilmaiset elokuva-kanavat” verkossa.

Kuva 3.2: Téman tyon aikana toteutettu, empiirisend tutkimuksena tehty esimerk-
kitilanne ChatGPT:n suojamekanismien ohittamisesta kidénteispsykologian avulla.
Kuvasta sensuroitu piraattisivujen nimet.

Uuden mallin koulutus on kuitenkin kallista ja se vaatii paljon resursseja seki ai-
kaa [28|. Osin téstd johtuen hyokkédystarkoituksissa turvaudutaan paljon julkisiin
tekodlymalleihin tai pimeilld markkinoilla myytaviin tekoalytyokaluihin [28|.

Tassa alaluvussa tutkittiin mahdollisuuksia saada tekoalymallit valjastettua ri-
kolliseen ja laittomaan toimintaan erilaisilla manipulointi- ja murtotekniikoilla. Kun
mallien eettiset suojaukset on onnistuneesti ohitettu, padstaan késiksi mallin suu-
reen potentiaaliin automatisoidussa hakkeroinnissa tai nopeassa haittaohjelmien kir-

joittamisessa.
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3.3 Tekoalyn haittavaikutukset Internetissa

Internet on verkkojen verkko. Se on maailmanlaajuinen jirjestelma toisiinsa yhtey-
desséd olevia tietokoneita ja elektronisia laitteita, jotka kommunikoivat keskenadén
vakiintuneiden protokollien avulla. [38] Internetid kutsutaan puhekielessd myos ne-
tiksi tai verkoksi. Téssa tyossa aiemmin késitellyt digitalisaation ilmiot ja tyokalut
sijaitsevat Internetissé. Digitalisaatio on muutosprosessi, joka tarvitsee Internetin
toimiakseen kiytannossa. Téassa alaluvussa késitellddn muutama kriittinen juurikin
Internetiin suoraan liittyvé tekodlyn tuoma haittavaikutus.

Generatiivisella tekodlylla voidaan luoda jo erittiin realistisia kuvia, videoita ja
puhetta. Ndiden tuomat hyvét puolet jaavéit helposti haittapuolien varjoon. Synteet-
tiselld materiaalilla voidaan toteuttaa sosiaalista manipulointia syvaviarennoksilla
ja tietojenkalastelua muun muassa sahkopostiviesteilla. Haasteita on syntynyt myos
visuaaliseen tai biometriseen vahvistukseen perustuvan reaaliaikaisen kiyttéajén to-
dennuksen kanssa. [28]|29] Generatiivisella tekodlylld saadaan jo melko helposti hui-
jattua naitd jarjestelmia. Ongelma tulee kasvamaan, mikéli mallit oppivat syvavaé-
rentdméaan ihmisten yksilollisid ominaisuuksia, kuten iiriksid ja sormenjélkié. [28]
Yksi jo laajalti kiytossa oleva ratkaisu on lisdtd monivaiheinen tunnistautuminen,
kuten autentikaatiosovelluksen dynaamisesti muuttuva PIN-koodi [29].

Sosiaalisella manipuloinnilla (engl. social engineering attack) tarkoitetaan
suoraan ihmiseen kohdistuvia hyokkéayksia. Niissd kidyttajiaa pyritddn ohjaamaan
psykologisin keinoin siten, ettd hénet saadaan tekeméén turvallisuusvirheita: avaa-
maan linkin haitalliselle sivustolle, lataamaan netisté haittaohjelmia, myontamaan
luvattoman péasyn laitteelleen tai paljastamaan arkaluontoisia tietoja, kuten sala-
sanoja tai luottokortin tietoja. |7]|[14][39][40] Tekodlymallien kykyd ymmaértaa kon-
tekstia ja tuottaa ihmisenkaltaista tekstid voidaan hyodyntda esimerkiksi kohden-

nettujen sahképostihuijauksien tekemiseen [7][14]. Mikéli hyokkéaaja on saanut sel-
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ville uhrin tyopaikan ja tyoroolin, sithen yhdistettyind mallin ammattimainen savy
ja sanasto tuottavat hyvinkin uskottavia huijauksia. |7|

Syvavaarennoksilld ongelma laajenee tekstistd myos dédneen, kuviin ja videoi-
hin. Jo talla hetkelld on toteutettu onnistuneita huijauksia, joissa tekodly imitoi
perheenjésenen tai tyokaverin ddntéa niin uskottavasti, ettei sitd vastaanottaja osaa
erottaa. Mallien kehittyessé, voivat ne oppia myos vadarentamadn kasvonliikkeité laa-
jentaen ongelman videopuheluihin. [28] Heikkoudeksi nousee ihminen. Tyontekijét
ovat usein sekéd ensimmaisessa ettd viimeisessd puolustuslinjassa, joiden véliin jaa-
vat teknologiset turvajarjestelmét. Thmisen rooli on kriittinen ja usein syynd mur-
tuneessa puolustuksessa. Naihin haasteisiin ei vastata talla hetkelld tarpeeksi hyvin
kattavalla koulutuksella, jolla opetettaisiin tunnistamaan tekoédlyn luomaa siséltoa.
Samalla tulisi kouluttaa, milloin tarvitaan oman harkinnan tueksi muita menetelmié
muun muassa toisten kdyttdjien tunnistuksessa. [29]

Hallusinaatio tarkoittaa sitd, kun tekodlymalli tuottaa epétarkkaa, harhaan-
johtavaa tai virheellisté tietoa, joka siten poikkeaa merkittévésti odotetusta tulok-
sesta. Ne muistuttavat kuitenkin haluttua tulosta ulkoisen ndennaisesti aiheuttaen
virhearviointeja ja vaarinymmaérryksia. Malli voi esimerkiksi luoda linkin sivustolle,
jota ei ole olemassa tai viitata vastauksessaan historialliseen tapahtumaan, jota ei
koskaan ole tapahtunut. Nama heikentévit mallien luotettavuutta ja korostavat tar-
vetta mallien lapindkyvyyden lisdédmiselle. [7][11][41][42] Kyberturvallisuudessa, jos-
sa reaaliaikaiset ja tarkat tiedot ovat tarkeitd, hallusinaation tuotokset kuten vaarat
hélytykset voivat aiheuttaa kriittista resurssien ja ajan vadrinkayttoa [41].

Misinformaatio. Toinen merkittava hallusinaatioiden ongelma on misinformaa-
tion laaja levidminen tahattomasti tai tarkoituksellisesti [7]. Yha useampi lukee tie-
toa etsiessddn vain hakukoneiden alkuun muodostuvan Al-yhteenvedon. Julkisuu-
teen on tullut kuitenkin konkreettisia esimerkkeja tilanteista, joissa yhteenvedoissa

esitetddn totena téysin virheellista siséltod tai alunperin vitsiksi tarkoitettua sisal-
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toda. Googlen tekodly esimerkiksi ehdotti liiman lisddmista pitsakastikkeeseen ruoka-
aineiden tarttumisen parantamiseksi. [43| Se myos tulkitsi ja esitti faktana aprillipi-
lan, jossa Salon ja Someron kaupungit yhdistyisivit saaden nimen Salmero [44].
Misinformaation maara lisdantyy Internetissé jatkuvasti, kun tekoélylla luodaan
mediasisaltoa nopeasti esimerkiksi viihdetarkoituksessa. Googlen kuvahaku tayttyy
tekodlylla tehdyisté kuvista ja oikeita valokuvia voi joistakin aiheista olla jo vaikea
16ytad. Sen lisdksi, ettd se drsyttdd muun muassa taiteilijoita, uhkaa se ihmisten
ymmarrysta todellisuudesta. Historiallisista tapahtumista tai harvinaisista elaimis-
ta leviaa tiedoiltaan virheellisié, tekodlyn hallusinoimia kuvia, kun ihmiset jakavat
niitd eteenpéin sosiaalisessa mediassa. [45] Tekodlylld tuotettu disinformaatio, eli
tavoitteellinen ja tahallinen misinformaatio, on uhka demokratialle. Sitd voidaan
kiyttad vaalivaikuttamisessa esimerkiksi syvéviadrennoksilld tai valeuutisilla. [17]
Internet voidaan kokea pelottavana, kun tekodly tayttaa sen valheilla. IThminen ei
endd kykene tdysin tunnistamaan miké on totta ja miké ei joutuen entistd helpom-
min huijatuksi tai hakkeroiduksi [29]. Ei myoskddn voida luottaa, etté toiset kiytta-
jat ovat ihmisia. Botit kehittyvit tekodlyn myotd ympéaristoon mukautuvemmiksi,
kohdennetummiksi ja inhimillisemmiksi [28|. Sosiaalisiin medioihin tehd&én feikki-
profiileja tekoélylld automatisoidusti hyodyntéden syvaviarennettyja kuvia ja suurten
kielimallien tuottamaa tekstid. Puhutaan kuolleesta Internetisté (engl. Dead Inter-
net Theory), jossa Internet koostuu bottien vuorovaikutuksesta kesken#én téysin
ilman ihmisté. [46] Jo nyt voidaan 16ytéé esimerkiksi Youtubesta bottitilien tuotta-

mia videoita, joiden kommentikentét téyttyvit toisten bottien kommenteista.



4 Pohdinta

Tekoaly alkaa olla erottamaton osa kyberturvallisuutta niin hyvéassa kuin pahassa.
Kuten luvussa 2 todettiin, ihmisen ei ole enédéa fyysisesti mahdollista tarkastaa kaik-
kea dataa, joka netin vilitykselld liikkuu. Ty6ssa havaittiin, ettd tekodlyintegraa-
tioissa ja -malleissa on lukuisia merkittdavia heikkouksia ja haavoittuvuuksia, joita
paatyy jopa kriittisiin jarjestelmiin. Tutkimuksen perusteella voidaan todeta yhtena
mahdollisena ongelmana néiden taustalla olevan tietovaje. Kaikki eivit ymmaérra,
miké tekodly on ja miten se toimii. Téalloin tekoalyé ei osata hyodyntéaa tehokkailla
ja optimoiduilla tavoilla, eikd osata tunnistaa sen kayttoon liittyvia riskeja. Mallien
tuloksiin saatetaan luottaa liikaa, kun ei tiedetd muun muassa datan vinoumien ja
puolueellisuuden mahdollisuuksista. Tama heikentaé kykyé tunnistaa tekoalylla tuo-
tettuja huijauksia ja haittaohjelmia, mikd puolestaan vaikeuttaa niihin reagointia.
Tietovajeen liséksi tutkimuksesta on noussut esille paasyvaatimusten lasku te-
kodlyn myota. Kun yhdistetdan heikentynyt kyberturvaosaaminen ja riskeille sokea
tekodlyn kaytto, on seurauksena viistaméatté entistd haavoittuvaisempia ohjelmisto-
ja. Kun ei ymmarreta taysin tekodlyn mahdollisuuksia ja rajoituksia, voi se lisiata
riskikdyttaytymistd. Aiemmin esiteltyjd mallien heikkouksia ja niiden luomia riskejé
ei valttamatta oteta tosissaan, koska ei ymmarretd ndiden mahdollisia seurauksia
ja todellista mittakaavaa. Tamé varmasti osittain selittdd havaittavaa laiskuutta

ja valinpitamattomyytta tarkastaa tekodlyn tuottamaa sisaltoéd ennen sen lisdysta
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osaksi ohjelmakoodeja. Mikali riskit todella ymmaérrettaisiin, niitd todennéakoisesti
otettaisiin vihemmaén.

Useissa tutkimuksen aineistoissa ja lahteissé [4], [6], [8], [11], [47] todetaan kyber-
hyokkaysten lisdantyneen. Ohjelmistojen laajentunut hyokkéyspinta-ala ja kehitté-
jien puutteellinen tietotaito houkuttelevat varmasti myos uusia vihamielisia toimijoi-
ta hyokkayksiin. Katsauksessa huomattiin, ettd julkisilla tekoédlymalleilla on verrat-
tain helppoa tehda haittaohjelmia tai saada mallit tuottamaan laitonta ja kiellettya
dataa. Uudet, hyvaan tarkoitukseen kehitetyt teknologiat otetaan tyypillisesti kayt-
toon myos hyokkaystarkoituksissa. Viimeisimpénd se on ilmennyt kayttajaystaval-
listen ja saavutettavien tekoédlymallien hytdyntdmisend. Chaudhary et al. [6] nosta-
vat esille, ettd tulevaisuudessa kyberturvallisuuteen tulee vaikuttamaan myos muun
muassa kvanttilaskenta. Kvanttilaskennasta keskusteltaessa tulee esiin pelko nykyis-
ten salausmenetelmien, kuten RCA:n ja ECC:n riittdvyydesta lahitulevaisuudessa.
Pelko on realistinen ja tulisi ottaa tosissaan. Ratkaisuja ja uusia salausmenetelmié
tulisi kehittdd jo nyt.

Jo vuonna 2021 Carlini et al. [33] tunnistivat ongelmia yksityisyyden suojaa-
misessa. Arkaluontoista dataa ja mallien koulutusdataa vuotaa muun muassa uut-
tohyokkayksissd. Vuonna 2025 yksityisyyttd uhkaavia tekijoitd on tunnistettavissa
ja tutkimuksessakin esiteltyind néaiden lisdksi lukuisia uusia. Téasta voitaisiin péa-
telld, ettei mallien heikkouksien tuomia riskejé ole kehittédjien keskuudessa otettu
tosissaan niiden vaatimalla vakavuudella. Turvallisuuden tulisi olla tarkein. Mitaan
tekniikkaa ei saisi kehittaé eteenpéin, mikéli se huomataan turvattomaksi ihmiselle
tai luonnolle. Ensin tulisikin korjata uhkatekijiat ja varmistaa kestéva kehitys. Mut-
ta kuten aiemmin mainittiin [28], tekodlymallien koulutus alusta asti tédysin uudella
koulutusmateriaalilla vaatii paljon resursseja. Sen vuoksi usein uusien mallien kou-

luttamiseen hyodynnetdan vanhoja malleja, mika itsessdéan siirtda koulutusdatan ja



LUKU 4. POHDINTA 27

mallien sisédltdmia heikkouksia suoraan uusille malleille. Ongelmat on opittu hyvin
perusteellisella tasolla, minké vuoksi ei ole ihme, ettei niita ole saatu korjattua.
Tiivistetysti voidaan todeta, etté ratkaisuksi tarvitaan kyberturvallisuutta ja te-
kodlyd yhdistavaa koulutusta. Tarve téallaisen alan ammattilaisille on tunnistettu
tutkielman lahteissd, kuten Ilieva ja Stoilova [27] sekéd Romney et al. [24] konferens-
sipapereissa. Taméan hetken opintosuuntauksissa tulee padasiassa valita jompikum-
pi, vaikka todellisuudessa kyberturvallisuutta tuskin tulevaisuudessa on mahdollista
toteuttaa ilman vuorovaikutusta tekodlyn kanssa. Ja jotta tekodlyd voidaan hyo-
dyntéa, tulee sitd ymmartda. Kuten yleensékin, ongelmaa tulisi ldhted ratkomaan
mahdollisimman varhaisesta vaiheesta. Téhén ratkaisuja on tuonut muun muassa
Grover et al. [47] esitellessddn konkreettista opetussuunnitelmaa lukoihin teemalla
"AI € Cybersecurity for Teens". Tekodlyn ja kyberturvallisuuden perusteita tuli-
si lisdta matalan kynnyksen opetuksena jo peruskouluun johdattelemaan aiheisiin
sekd herattaméan kiinnostusta. Innostuksen ja perustason ymmarryksen liséksi tuli-
si painottaa opinnoissa matematiikkaa, tietoteknisid taitoja ja esimerkiksi kriittista
medialukutaitoa. Tarvitaankin ammattilaisia, jotka tiedostavat riskit ja kykenevit
tarkistamaan tekodlyn tulosteita 16ytden niiden systemaattiset vaaristymaét, puolu-
eellisuudet ja haavoittuvuudet. Pelkkd ongelmien tunnistaminenkaan ei vield riita,
vaan tarvitaan lisiksi osaajia uudelleenkouluttamaan ja hienosdatdamadn malleja.
Kuten todettua, kyberturvallisuus on erilaisista teknologioista koostuva ala. Se
siis jatkuvasti muuttuu ja kehittyy uusien innovaatioiden myd6ta, minka vuoksi alal-
la tulee aktiivisesti seurata uutisointia ja tekniikoiden kehityskulkua. Sama jatkuva
ja kiihtyva kehityskulku koskee myos tekodlyalaa. On siis perusteltua paatelld, et-
td myOs néitéd kahta haaraa yhdistdva ala on dynaaminen. Ammattilaiselta vaadi-
taan jatkuvaa halua oppia ja kykyé sopeutua muuttuvaan ympéaristéon. Tama tuo
omat haasteensa koulutukseen, kun oppimateriaaleja tulisi paivittaa jatkuvasti. Yk-

si ratkaisu on kiyttad tekodlyd myos oppimateriaalien valmistukseen ja kehitykseen.
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On kuitenkin avainasemassa pitad ketjussa mukana ammattilaisia, jotka kykenevét
kriittisesti arvioimaan tekoédlyn tuottamia materiaaleja. Hyvd matalan kynnyksen
tapa hyodyntda tekodlyéa opiskelun tukena, on pyytda siltd personoituja kysymyk-
sid, esimerkiksi omista muistiinpanoista kokeeseen kerratessa. Se voi myos pilkkoa
haasteellisen tehtdvan pienempiin osiin ja auttaa kohdennetuilla vinkeilla oikeaan
suuntaan kohti ratkaisua.

Alan dynaamisuus tuo haasteita myos tdmén tutkielman ajantasaisuuteen ja oi-
keellisuuteen. Kirjallisuuskatsaus menetelmané voi olla jo julkaisuhetkelld osittain
vanhentunutta, kun uusien tekodlymallien kehitys tapahtuu nopeasti ja ongelmia
saatetaan korjata melko pian katsaukseen valikoituvien aineistojen julkaisun jélkeen.
Osa tyOssa kiytetyisté aineistoista on jo useampi vuosi sitten julkaistuja. Tyon laa-
dun parantamiseksi olisi perusteltua tulevaisuudessa toteuttaa kirjallisuuskatsauk-
sen ohella konkreettiset kartoitukset haavoittuvuuksien ja heikkouksien nykyisesta
tilasta eri mallien vélilla. Luvussa 3.2 tuotettu manipulointikokeilu ChatGPT:114 on
esimerkki tallaisesta tutkimuksesta, jota tarvittaisiin lisaa.

Kuvassa 4.1 kuvataan tekoélyéa ja kyberturvallisuutta yhdistdvin ammattilaisen
tarvittavia paataitoja tdméan tutkimuksen perusteella. Kaiken pohjalla tulee olla
vahva kyberturvaosaaminen, silla kuten aiemmin todettiin, turvallisuuden pitéa ol-
la ensiksi kunnossa teknologioiden kestédvin kehityksen mahdollistamiseksi. Talon
perustusten péille rakennetaan tekodlyosaamisesta koostuvat vankat seinét, jotka
pitavat talon pystyssa. Tekodlyn kokonaisvaltainen ymmaéartdminen mahdollisuuksi-
neen ja rajoituksineen mahdollistaa sen hyotykayton. Jotta turvataan taloa ulko-
puolisilta uhilta, kuten sateelta ja tuulelta, tulee katoksi asettaa kriittinen ajattelu.
Tama ehkiisee ulkopuolisia vaikutuksia ja harhautuksia, jotka heikentévit ammat-
tilaisen arviointikykya esimerkiksi hyokkaystilanteissa. Lisdksi tulee muistaa, etta
tekodly hallusinoi, eikd sen tuottama data ole virheetontd. Taméan vuoksi aina teko-

alyn kanssa tyoskennellessa tulee arvioida kriittisesti sen tuotoksia.
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Kuva 4.1: Kyberturvallisuutta ja tekoélyé yhdistdvan ammattilaisen tarvittavia omi-
naisuuksia

Jotta talo ei ala ajan my6ta luhistumaan ja kuolemaan, tulee sen sisilla asua
jatkuva halu oppia uutta. Sen avulla ammattilainen pysyy toimintavalmiina ja ajan
hermolla. Tatd kuvastava syddn on tarkoituksellinen symbolinen valinta. Se kuvaa
osuvasti ja kattavasti tdtd ammattilaisen tarvitsemaa sisaltdpéin kumpuavaa ute-
liaisuutta ja oppimishalua.

Kaikkien tyontekijoiden, jotka tyoskentelevét jollakin tapaa yhteydessa Interne-
tiin, tulee olla koulutettu ymmartdmasdn perustasolla tekodlyéd. Jokaisen tulee olla
varautunut kyberiskuihin, kuten syvaviarenndksilla toteutettuihin sosiaalisiin ma-
nipulointihyckkayksiin. Tarvitaan vain yksi heikko ovi, josta hyokkéaja padsee jér-
jestelmédn sisille. Voidaan sanoa, ettd jarjestelmd on yhtd turvallinen, kuin sen
heikoin kohta. Fi siis riita, ettd vain tekodlyn ja kyberturvallisuuden ammattilaiset

kouluttautuvat jatkuvasti.
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Tulevaisuudessa tyourat tulevat olemaan yhé enemmaén jatkuvaa oppimista, kun
uusia teknologioita kehitetdédn ja innovaatiot syventédvat digitalisaatiota. Yritysten
sisaisten koulutusten painoarvo tulee kasvamaan. Téata tyourakehitystd kuvataan
Kuvassa 4.2, jossa siniset kohdat kuvaavat perinteista ja staattista tyouraa. Keltaiset
kohdat kuvaavat muutosta, jossa tarvitaan jatkuvaa valmiutta kehittya ja oppia.
Harmaa alue kuvaa ulkomaailman vaikutusta lisdkoulutusten tarpeelle. Voi olla,
ettd pitkien lomien tai vapaiden vaikutus tyovalmiuteen tulee kasvamaan, kun jéa

ympariston kehityksesta jalkeen.
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Kuva 4.2: Tulevaisuuden tyosykli dynaamisessa tekoélyé ja kyberturvallisuutta yh-
distavassa tyoymparistossa

Téaysin uudenlaiset haasteet vaativat innovatiivista ja luovaa ongelmanratkaisua,
jota ihminen voi tarjota. Samalla voidaan todeta, etté tekodlyyn pohjautuvat tai sita
hyodyntéavit teknologiat ovat tulevaisuuden ratkaisuja seké téarkeita kehityskohteita.
Kaikessa kestévissa kehityksessa on kriittisend osana tunnistaa mahdolliset riskit ja
ehkéistd ne mahdollisimman hyvin. On siis oleellinen osa tekoélykehitysta jatkaa
sen tuomien haavoittuvuuksien ja heikkouksien tutkimista. Turvallisuus tulee olla

kaiken kehityksen perustuskivi, eikd valmiiseen tuotteeseen laitettava laastari.



5 Yhteenveto

Téassa tyossa tutkittiin kirjallisuuskatsauksena erilaisia tekoélyn haittavaikutuksia
kyberturvallisuuteen niin yksilotasolla kuin globaalilla tasolla. Eldmme digitaalista
aikakautta, jolloin suuri osa elamén osa-alueista on osittain tai tdysin Internetissa.
Tyossa keskityttiin tekodlyn osa-alueista eniten generatiiviseen tekoalyyn.

Ensimmaiseen tutkimuskysymykseen vastattiin luvussa 3.1, jossa kasiteltiin te-
kodlyintegraatioiden tuomia haavoittuvuuksia ja heikkouksia jarjestelmiin. Voidaan
todeta, ettd ndiden integraatioiden haasteina ovat mallien puolueellisuus ja eettiset
ongelmat, niiden lapindkymattomyys ja heikko selitettavyys, yksityisyyden turvaa-
minen sekd mallien heikko kyky puolustautua adversaarisia hyokkayksia vastaan.

Toiseen tutkimuskysymykseen saatiin vastaus luvussa 3.2, jossa tutkittiin mah-
dollisuuksia kiyttaa tekoalyé, kuten julkisesti saatavilla olevia suuria kielimalleja,
haittaohjelmien tai laittomien asioiden tuottamiseen. Voidaan sanoa, ettd tdméa on
todellinen ja tunnistettu uhka kyberturvallisuudelle. Jotta mallit saadaan tekemaan
laitonta tulostetta, tulee niiden eettiset suojaukset ohittaa. Tyokaluina tahén tun-
nistettiin psykologiset keinot, netissa jaettavat murtokehoitteet, tehtavan jakaminen
pienempiin osatehtaviin seké ndiden keinojen yhdistelmét. Naitd hyodyntavia yleisia
tekniikoita ovat DAN, SWITCH seké roolileikki.

Kolmanteen tutkimuskysymykseen vastattiin luvussa 3.3. Siiné tutkittiin Inter-
netiin liittyvia tekodlyn tuomia haittoja ja turvallisuusriskeja hyodyntaen samalla

alempien lukujen tutkimusta. Ongelmiksi tunnistettiin sosiaalinen manipulointi se-
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k& misinformaation levidminen. Ndiden mahdollistajina ovat generatiivisen tekodlyn
tuottamat syvivadrennokset sekd malleille ominainen taipumus hallusinoida.

Tyo6ssa tunnistettiin tekodlyn mahdollisuudet kyberturvallisuuden avustamises-
sa ja tehostamisessa. Nostettiin kuitenkin esille se, miten kaikessa kehityksessé tulee
aina arvioida riskit ja pyrkid minimoimaan suorat ja vélilliset haittavaikutukset.
Tekoély on osa kyberturvallisuuden tulevaisuutta, mutta se edellyttaa kyberturval-
lisuuden pitdmista ylimpéné prioriteettina.

Jatkotutkimuksissa tulisi jatkaa riskianalyysia ja tekodlyn rajoitteiden tunnista-
mista. Realiteetit huomioiden on mahdollista tutkia ratkaisuja tekoédlyn tuomiin haa-
voittuvuuksiin ja ehkéisykeinoja mallien hyodyntamiseen hyokkayskaytossa. Keinot
mallien manipulointiin ja vadrinkayttoon tulisi puolustukseen keskittyvien ammat-
tilaisten ja tutkijoiden toimesta kartoittaa ja konkreettisesti testata. Télloin malleja
voidaan kouluttaa tunnistamaan ja estdmaéaéan niiden vaarinkayttoa. Tekodlyn hyo-
dyntédminen kyberturvallisuudessa edellyttad jatkossakin valveutunutta ja kriittista

arviointia sen vaikutuksista, riskeisté seké luotettavuudesta.
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