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Spekulatiivinen ajo on optimointitekniikka, jolla nopeutetaan prosessorin toimin-
taa ja viltetddn ohjelman kriittiselld polulla olevien komentojen suorituksen odot-
tamista. Spekulatiiviseen ajoon kuuluvia menetelmid manipuloimalla on kuitenkin
mahdollista vuotaa informaatiota kohdetietokoneesta.

Téassa tutkielmassa tutustutaan viiden eri haavoittuvuuden toteutukseen ja syita
sithen, miksi haavoittuvuudet toimivat. Tutkielmassa lapikdydyt haavoittuvuudet
ovat Spectre V1, Spectre V2, Meltdown, LazyFP ja TikTag. Tarkoituksena on, etté
lukija ymmaértdd teorian hyckkiysten takana.

Tamaén jalkeen tutkielmassa tutustutaan haavoittuvuuksien mahdollisiin riskeihin ja
vaikutuksiin. Pohditaan tilanteita, joissa haavoittuvuuksia voidaan kidyttaa hyvaksi,
ja varotoimenpiteitd haavoittuvuuksia vastaan. Koska spekulatiivinen ajo parantaa
suorituskykyé, tutkimuksessa myos selvitetdin, miten varotoimenpiteet vaikuttavat
prosessorien suorituskykyyn. Lopulta tutustutaan ratkaisuideoihin, jotka suojaisivat
paremmin haavoittuvuuksia vastaan ja my&s ndiden vaikutusta suorituskykyyn.
Haavoittuvuuksien riski ei ole suuri. Tarvittavia tahoja varoitettiin etukiteen ja
haavoittuvuuksia vastaan kehitettiin varotoimenpiteet ennen niiden julkaisua. Vaik-
ka haavoittuvuudet voidaan suorittaa suurimmassa osassa tietokoneissa, tilanteita
jossa haavoittuvuudet voisivat aiheuttaa enemmin haittaa kuin muut helpommin
suoritetut haavoittuvuudet ovat harvinaisia. Namé haavoittuvuudet ovat enemmén
akateemisia kuin vahinkoa aiheuttavia haavoittuvuuksia.

Asiasanat: spekulatiivinen ajo, sivukanavahyokkédykset, Meltdown, Spectre, tieto-
turva
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1 Johdanto

Téassa tutkielmassa tutustutaan spekulatiivisesta ajosta johtuviin haavoittuvuuksiin
ja niiltd suojautumiseen. Spekulatiivinen ajo on optimointitekniikka, jolla nopeute-
taan ohjelman suoritusta. Taméa menetelmé kuitenkin mahdollistaa informaation
vuotamisen mahdolliselle hyokkaajalle.

Talla hetkelld suurin saavutettu prosessorin kellotaajuus on noin 9.1 GHz. Ta-
mé onnistui jadhdyttdméalla prosessori nestemiiselld heliumilla. [1], [2] Vaikka to-
dellisuudessa tietokoneita ei ajeta néilld nopeuksilla, niin ne pystyvét suorittamaan
operaatioita hyvin nopeasti. Kaikki operaatiot eivit kuitenkaan ole samanarvoisia.
Jakolasku vie enemmaén prosessorisykleja kuin yhteenlasku. Muistioperaatiot vievat
vield enemmin aikaa ja tdhan vaikuttaa myds muistin etéisyys prosessorista. Jotta
prosessorien hyoOty saataisiin maksimoitua, on kehitetty tekniikoita, joilla lisdtdan
prosessorien suorituskykyé. Spekulatiivinen ajo on yksi naistd tekniikoista.

Spekulatiivinen ajo pyrkii ennustamaan, miten ohjelma etenee samalla kun odo-
tetaan toisen operaation tuloksia. Jos ennuste menee vadrin, ohjelma palaa takaisin
aikaisempaan tilaan ja jatkaa suoritusta. Télla tekniikalla voi kuitenkin jadda ha-
vaittavia sivuvaikutuksia, joita voidaan hyodyntda kohteen informaation vuotami-
seen. Téllaisia haavoittuvuuksia on 16ydetty vuodesta 2018 ldhtien aina muutama
vuodessa. [3]

Tutkimuskysymykset ovat Tk1l. miten haavoittuvuudet toimivat, Tk2. mit-

ki ovat haavoittuvuuksien riskit ja vaikutukset ja Tk3. millaisia ratkai-
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suja on ehdotettu? Tutkielma on rajattu viiteen haavoittuvuuteen, joiden nimet
ovat Spectre V1|3|, Spectre V2[3], Meltdown|4]|, LazyFP|[5] ja TikTag|6]. Jokaista
haavoittuvuutta vastaan esitellidn ne ratkaisut, jotka otettiin kdyttoon, kun haa-
voittuvuudet huomattiin. Ratkaisuehdotukset on rajattu viiteen.

Hakuprosessi alkoi haavoittuvuukisen nimilld, joiden avulla 16ytyi tieteelliset ar-
tikkelit haavoittuvuuksista. Lisdmateriaalin 16ytdmiseen hakukantoina toimivat Web
of Science ja IEEE Xplore sivustot ja hakusanoina "Spectre", "side-channel attack”,
"mitigation", "impact"ja "performance". Teknistd tietoa tarvittaessa Google toimi
hakukoneena ja ldhteiné oli muun muassa prosessorivalmistajien nettisivut.

Luvussa 2 kiaydéaan lapi tarvittavaa taustaa haavoittuvuuksien ymmaéartamiseksi.
Luvussa 3 esitellidn haavoittuvuudet ja syyt, miksi ne toimivat. Luvussa 4 tarkastel-
laan haavoittuvuuksien riskejé, varotoimenpiteitd ja miten ndmé varotoimenpiteet
vaikuttavat prosessorien suorituskykyyn. Luvussa on myts mahdollisia ratkaisuja,

jotka voivat suojata prosessoreja niiltd haavoittuvuuksilta ilman merkittivad suo-

rituskyvyn laskua. Lopuksi kootaan asiat yhteen yhteenvedossa.



2 Tausta

Téassa luvussa tutustutaan prosessorin valimuistiin, sivukanavahyokkayksiin ja spe-
kulatiiviseen ajoon. Namé kolme asiaa yhdistamalld voidaan rikkoa prosessien vili-

nen tietoturva ja vuotaa kohteen muistia tai muuta salaista tietoa.

2.1 Valimuisti

Vélimuisti (eng. cache) on prosessorin ja tietokoneen muistin vilissd oleva kompo-
nentti. Valimuisti nopeuttaa tietokoneen muistioperaatioita. Vilimuisti on yleen-
sé jaettu kolmeen tasoon. Jokaisella prosessorin ytimelld on oma Ll-tason ja L2-
tason vilimuisti ja kaikille ytimille yhteinen L3-tason vilimuisti. L.1-tason valimuis-
tiin mahtuu vihin arvoja, mutta ne ovat nopeasti haettavissa. Siirtyessi alempi-
tasoisemmille vilimuisteille hakuaika lisdédntyy, mutta nailld tasoilla on enemmén
tilaa tallettaa dataa. Prosessori aloittaa muistiin tallennetun arvon haun kaymalla
jarjestyksessd jokaisella eri vilimuistitasolla. Jos haettua arvoa ei 16ydy yhdestékaédn
tasosta, niin vasta tdmén jialkeen prosessori toteuttaa haun muistista. |7]

Tehokkuuden parantamiseksi valimuistiin ei haeta pelkastdan yksittdisia arvoja,
vaan muistista haetaan suurempia kokonaisuuksia samalta muistialueelta. Ohjelmis-
sa kiytetdan paljon suuria tietorakenteita, kuten listoja, joiden elementit on talletet-
tu vierekkiisiin muistiosoitteisiin. Néin viltetdan jatkuvasti yksittiisten elementtien
toistuvaa hakua muistista. |7]

Prosessorin kellotaajuus ilmaisee, kuinka nopeasti prosessori voi toteuttaa eri
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operaatioita. Kuitenkaan kaikki operaatiot eivit vie yhtd paljon aikaa. Esimerkiksi
2.5 GHz:n kellotaajuuden prosessori suorittaa kellosyklin 0.4 nanosekunnissa. In-
telin arvojen mukaan muistiarvon hakuun menee noin 80 nanosekuntia [8]. Naistd
laskettuna 80/0.4 = 200 ndhd&aén, ettd siind ajassa kun haetaan 1 arvo muistista,
olisi voitu suorittaa 200 syklin edestd komentoja [9]. Kuvasta 2.1 ndkee nopeusar-
vot valimuistin eri tasoilta. Yarom ja Falkner 16ysivit samanlaisia tuloksia, kun he
mittasivat L1-tason vilimuistista arvon haun vievidn noin 40 kellosyklid ja muistista

arvon haun vievin noin 300 kellosyklid [10].

1 YDIN 2 YDIN
3 syklia 3 sykiia
L1-tason valimuisti L1-tason valimuisti
J/ 10 syklia |10 sykiia
L2-tason valimuisti L2-tason valimuisti
100 syklia 100 syklia

L3-tason valimuisti

200 syklia

DRAM-muisti

Kuva 2.1: Vilimuistin rakenne ja arvioitu hakunopeus sykleinid 2.5GHz:n prosesso-
rilla ja Intelin antamilla arvoilla [8]. [9]

2.2 Sivukanavahyokkaykset

Sivukanavahyokkédys (eng. side-channel attack) on hyokkdystekniikka, jota kéyte-
tdan, kun kohteena oleva prosessi tai algoritmi itsessidén ei ole haavoittuvainen. Si-

vukanavahyokkayksid voidaan esimerkiksi kiyttaa kryptograafisien algoritmien mur-
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tamiseen. Hyvin luodussa kryptograafisessa algoritmissa ei haittaa, vaikka hyokkaija
padsisi kasiksi salattuun tekstiin, kunhan salausavain pysyy salassa. Salausalgorit-
mi voidaan kuitenkin murtaa, jos sen ohjelmisto (eng. software) ja laitteisto (eng.
hardware) ei ole toteutettu riittdvan hyvin. [11]

Ohjelmistoa ja laitteistoa kehitettdessd prosessiin tulee mukaan ihmiselle ha-
vaitsemattomia, mutta laitteille mahdollisesti havaittavia sivuvaikutuksia. Naisté
sivuvaikutuksista voi syntyéd sivukanavahyotkkéyksille tarvittava sivukanava. Nama
sivukanavat eivit yleensd vuoda mitdén yksittiisesti tarkedd informaatiota, mutta
kun vertaa saatuja tuloksia toisiinsa, hyokkiaja pystyy paljastamaan salassa pidet-
tya tietoa. Téllaisia sivukanavia ovat muun muassa vaihtelut ajoituksessa funktioita
suorittaessa |12|, vaihtelut virrankulutuksessa |11] ja vaihtelut sdéhkomagneettisessa
sateilyssé [13].

Yhtend esimerkkind sivukanavahyokkdyksestd olisi seuraava tilanne. Hyokkayk-
sen kohdetta pyydetédén kirjoittamaan tekstid mekaanisella ndppaimistolld ja hyok-
kiaaja ottaa talteen ddnindytteen kirjoittamisesta. Tadman jdlkeen otetaan ddnindyte
siitd, kun kohde kirjautuu omalla kayttdjatunnuksella ja salasanalla johonkin pal-
veluun. Néitd néytteitd vertaamalla hyokkdaja voi selvittad kohteen salasanan. Sa-
lasanaa kirjoittaessa se pysyy salassa, mutta ndppaimiston painallukset tuottavat

sivuvaikutuksena dénté, joka toimii hyokkiyksen sivukanavana. [14]

2.3 Spekulatiivinen ajo

Spekulatiivinen ajo (eng. speculative execution) on yksi tarkeimmistd tekniikoista,
jonka avulla lisdtdin prosessorin nopeutta. Spekulatiivisen ajon tarkoitus on jatkaa
ohjelman suorittamista sen padtyessid tilanteeseen, jossa ei vield tiedetd, mitd ko-
mentoja pitdisi suorittaa. Prosessori kohtaa suorituksen aikana useita haaroja (eng.
branch) esimerkiksi ehtolauseiden takia. Se ei pysdytd ohjelman suoritusta odottaes-

saan haaran suunnan ratkeamista, vaan koittaa ennustaa, mihin suuntaan ohjelma
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jatkaisi suoritustaan vélttden tyhjékiyntia (eng. idle). [3], [15], [16, p. 42]

Prosessori ei voi tietdd, ovatko spekulatiivisesti ajetut komennot oikein. Tamaén
takia komentojen tulokset otetaan talteen viliaikaisesti, mutta kaikki operaatiot
voidaan perua ja palauttaa prosessori aikaisempaan tilaan. Kun prosessori lopulta
ratkaisee, mihin suuntaan haara etenee, mahdollisuuksia on kaksi. Jos ennuste oli
oikein, talletetut tulokset otetaan todellisiksi tuloksiksi ja prosessori jatkaa tésté
eteenpdin ja on ndin valttinyt tyhjakdyntid. Jos taas ennuste oli mennyt viarin,
kaikki véliaikaset tulokset hyldtddn, ja prosessori jatkaa ajoa oikeassa haarassa. [3],
[15], [16, p. 42]

Spekulatiiviseen ajoon liittyen prosessoreilla on kaksi eri tasoista abstraktiota:
arkkitehtuuri ja mikroarkkitehtuuri. Arkkitehtuuri kuvaa, miten prosessori kommu-
nikoi eri sovellusten kanssa. Esimerkiksi kaikki Intelin prosessorit toteuttavat Intelin
kiskykanta-arkkitehtuurin (eng. Instruction Set Architecture, ISA), mutta arkkiteh-
tuuri ei ota kantaa siihen, miten yksittiinen Intelin prosessori toimii. Mikroarkki-
tehtuuri on alempitasoinen abstraktio ja se kuvaa, miten prosessori toimii sisiisesti,
ja toteuttaa ISA:m esittdmét vaatimukset prosessorille. [17]

Spekulatiivinen ajo takaa, ettd prosessorin arkkitehtuurinen tila, eli sovelluksen
tila, ei muutu. Tall6in rekisterien arvot ja muistissa olevat arvot pysyvit sama-
na, vaikka ennuste olisi véédrin. Prosessorin suorittamia, mutta hylittyja komento-
ja, kutsutaan tilapdiseksi komennoiksi (eng. transient instruction). Naméa komennot
saattavat aiheuttaa muutoksia mikroarkkitehtuurissa, jonka tila ei palaudu takai-
sin. Tahan tutkielmaan liittyen tédrkedd on, ettd spekulatiivinen ajo voi vaikuttaa

vilimuistissa oleviin arvoihin. 3], [15], [16, p. 42]



3 Haavoittuvuudet

Téassa luvussa kiydadn ldpi haavoittuvuuksia, joissa kiytetdan hyvaksi spekulatiivi-
sesta ajosta johtuvia sivuvaikutuksia ja vuodetaan informaatiota. Tarkasteltavaksi
on valittu viisi eri haavoittuvuutta. Spectre ensimméinen ja toinen variantti ja Melt-
down nimiset haavoittuvuudet julkaistiin samaan aikaan ja ovat kdytadnnossi ne haa-
voittuvuudet, josta koko kategoria sai alkunsa. Tamaén jilkeen kiydédan lapi LazyFP
niminen haavoittuvuus, joka julkaistiin noin puoli vuotta ensimmadisten haavoittu-
vuuksien jilkeen. LazyFP hyvi esimerkki siitd, miten suorituskyvyn parantaminen
on avannut tietoturva-aukkoja. Viimeiseksi tarkastellaan haavoittuvuutta nimelta
TikTag. Se on uudempi ja siitd on nihtévissd miten hyokkaystekniikat ovat kehitty-

neet pidemmaélle. Tdmé on myds se haavoittuvuus, josta tutkielma sai ideansa.

3.1 Spectre 1 variantti

Spectren ensimmaéinen variantti Spectre V1, toiselta nimeltdin rajantarkastuksen
ohitus (eng. boundary check bypass), on haavoittuvuus, joka kiyttaa spekulatiivista
ajoa ohittaakseen ehtolauseen asettaman rajan ja néin vuotaa informaatiota. Oh-
jelmalistaus 1 on esimerkkitilanne, jossa voitaisiin hyodyntda Spectre V1 haavoit-
tuvuutta. Voidaan olettaa, ettd = on etumerkiton kokonaisluku (eng. unsigned inte-
ger). listal on lista tavuja, eli arvoja véliltd 0-255, ja lista2 on toinen lista tavuja,
jonka koko on 256*4096 tai 1 Megatavu. [3]

Ohjelmakoodin ensimmaiselld rivilla tarkastetaan, ettd muuttujaan z asetettu
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Ohjelmalistaus 1 koodi jolla voitaisiin vuotaa informaatiota spekulatiivisesti.
[c]
if(x < listal_koko)

y = lista2[listall[x] * 4096];

arvo on sallitun rajan sisdpuolella eli pienempi kuin listal koko. Ainakin C-kielessé
tadmé on tarkedd. C-kielesta kiddnnetty koodi ei itse tarkista ajon aikana, onko annet-
tu arvo mahdollisesti listan rajojen sisdpuolella, vaan koodin kirjoittajan on huoleh-
dittava asiasta. listal[z] on sama asia C-kielessd kuin *(listal:n osoite + z). llman
tarkastusta voitaisiin z arvoksi laittaa z = salainen osoite — listal:n osoite, jolloin
listal[z] lukisi suoraan arvon salaisen osoitteen kohdalta ja néin vuotaisi muistia.
Jos hyokkddja ei tiedd mitddn salaista muistiosoitetta, hin voi aiheuttaa segmen-
taatiovirheen (eng. segmentation fault) ja kaataa ohjelman sy6ttdmalld z:n paikalle
satunnaisen arvon. [3]

Toisella rivilla ohjelma lataa yhden [lista2:n arvoista, joka on riippuvainen [lis-
tal[x]:n kohdalta 16ydetystéd arvosta. Koska listal:n arvojen tiedetdéin olevan tavuja,
eli lukuarvoja véliltd 0-255, riippumatta siitd onko z:n arvo oikeasti listal:n rajo-
jen sisdpuolella, y:n arvoksi asetetaan lista2[(0-255)*4096] kohdalta 16ytyva arvo.
Lopullisesti asetetulla arvolla ei ole mitdin vélid, vaan tarkeimpéaéd on tehdi jokin
muistioperaatio. [3|, [4]

Prosessorin ajaessa nama kaksi rivia lineaarisessa jarjestyksessd, eli vuoron pe-
rddan, ei aiheutuisi mitdin ongelmia. Nain ei kuitenkaan aina tapahdu. Jos ehto-
lauseen tulos vie paljon aikaa, prosessori ei jad odottamaan sitd, vaan aloittaa spe-
kulatiivisen ajon. Hyokkdaja voi hidastaa ehtolauseen tulosta esimerkiksi poista-
malla vilimuistista listal koko:n arvon tai tekemélld operaatioita, jotka tayttavit
valimuistin muulla tiedolla ja ndin ylikirjoittaa valimuistista 16ytyvan listal koko
arvon. Samalla prosessorin haaran ennustajan (eng. branch predictor) voi koulut-

taa olettamaan ehtolauseen olevan tosi. Koulutuksen voi tehda helposti esimerkiksi
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toistamalla 10 kertaa sallittuja arvoja ja tdmén jilkeen valitsemalla muistiosoitteen,
johon ei pitéisi olla padsyé. [3]

Prosessorin ajaessa spekulatiivisesti toisen rivin komentoa listal/z/:n arvo voi ol-
la misté tahansa muistiosoitteesta, eli pdadytiddn aiemmassa kappaleessa mainittuun
tilanteeseen. Tamé salainen arvo s on valilta 0-255 ja prosessori voi myos spekulatii-
visesti ajaa seuraavan vaiheen lista2fs * 4096]. Kun ehtolauseen tulos on selvinnyt ja
prosessori on huomannut, ettd spekulaatio on véirin ja ettd sen tila pitaisi palaut-
taa aiempaan arkkitehtuuriseen tilaan, vahinko on jo tapahtunut. Yksi 256 arvosta,
jonka lista2 sisiltdd, on tuotu vilimuistiin. [3]

Lopuksi vilimuistin sisdltdma data pitdd saada siirrettyad mikroarkkitehtuurisesta
tilasta arkkitehtuuriseen tilaan. Samoilla tavoilla, miten listal koko voidaan pois-
taa vélimuistista, voidaan myds informaatiota vuotaa sivukanavien avulla. Jos hyok-
kdajan kdytossa on komento tyhjentdd prosessorin vilimuisti, kuten cflush-komento,
voidaan kdyttdd huuhtele+uudelleen lataa (eng. flush+reload)[10] tekniikkaa. Té-
man tyylisten komentojen puuttuessa tai jos hyokkaajilla ei ole oikeuksia ajaa ky-
seisid komentoja, voi hin hy6odyntdd hiaddé+uudelleen lataa (eng. evict + reload)|18]
tekniikkaa. huuhtele+uudelleen lataa tekniikalla voidaan suoraan tyhjentda halutut
muistiarvot vilimuistista. hidda+uudelleen lataa tekniikka sen sijaan tayttda vili-
muistin roskadatalla. Kun vilimuistin arvot on poistettu, siirretdén yksi lista2:n arvo
valimuistiin spekulatiivisella ajolla. Tadmén jalkeen kdydasan lapi kaikki (0-255)*4096
osoitetta ja etsitdan nopeimmin latautuva arvo. Jos ohjelma pystyy suoraan laske-
maan prosessorisyklien mééran, valitaan se arvo, johon kuluu véhiten sykleja. Jos
se ei pysty suoraan laskemaan syklien m&aradéd, voidaan sen sijaan mitata hakuun
kuluva aika. |3|

Taméan mittauksen tuloksena pitéisi yhden mitatuista arvoista olla huomatta-
vasti nopeammin latautunut ja tdman mitatun arvon numeron sijainti on muistista

vuodetun tavun arvo. Toistamalla huuhtele tai hddda operaatioita, spekulatiivista
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ajoa ja mittausta, on mahdollista nopeasti ja huomaamattomasti vuotaa muistia.
Vilttadkseen virheitd mittaustuloksissa hyokkiadjan pitéisi kiyttad suuria harppauk-
sia. Nain voidaan vilttdd kappaleessa 2.1 mainitun laajan muistiosan haun, mika

sekoittaisi mittaustuloksia. [3], [4]

3.2 Spectre 2 variantti

Spectren toinen variantti Spectre V2, toiselta nimeltdin haaran kohteen injektio
(eng. branch target injection, BTI), on haavoittuvuus, joka kiyttdd spekulatiivista
ajoa ohjatakseen hyokkiyksen kohteen ajamaan funktioita spekulatiivisesti. Erona
Spectre V1:een on, ettd V2:n ei tarvitse 16ytad haavoittuvaa koodia samasta proses-
sista, vaan hytckkaysprosessi voi olla erilldain kohdeprosessista. Hyokkaysprosessi voi
vuotaa kohdeprosessin muistia myos eri sdikeestd (eng. thread), kunhan molemmat
prosessit ajetaan samassa prosessoriytimessi. [3|

Spectre V2 kiyttad hyvikseen episuoria haaroja (eng. indirect branch). Néiita
syntyy, kun kddnnetiddn ohjelmakoodia konekieleksi. Téllaisia haaroja ovat esimer-
kiksi jmp eax komento, joka asettaa ohjelmalaskurin (eng. Instruction Pointer, IP)
arvoksi eax:sta loytyvin arvon. Koska eax:sta 16ytyva arvo selvidé vasta ajon aika-
na ohjelmakoodin saapuessa tdhén kohtaan, on mahdollista, ettd prosessin suoritus
pysahtyisi. Vilttadkseen tyhjakayntia prosessori kerdd talteen viimeksi kiytyjen epa-
suorien haarojen hyppykohteita. Riippuen mikroarkkitehtuurista prosessorit késit-
televit talteen kerdttyja kohteita eri tavalla. Idea on kuitenkin samankaltainen kai-
kissa prosessoreissa. Naiden aikaisempien kohteiden avulla haaran ennustaja koittaa
arvata, mihin suuntaan ohjelmakoodin pitéisi edetd. Jokaisella prosessorin ytimell
on oma haaran kohteen puskuri (eng. branch target buffer), mutta timé puskuri on
jaettu kaikkien ytimen séikeiden valilla. [3], [19]

Hyokkéykseen liittyen hyokkddjan pitdd 16ytaa "Spectre pienohjelma” (eng. Spect-

re gadget), joka on muutama rivi konekieltd. Pienohjelman vaatimuksena on, etti se
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voi tuottaa mikroarkkitehtuurisia muutoksia, kuten vilimuistia muokkaavia operaa-
tioita, kun se ajetaan spekulatiivisesti. Pienohjelmat pitda 16ytya sellaisesta muistia-
lueesta, joka on merkattu ajettavaksi (eng. executable). Tillaisten 16ytéminen voi
olla vaikeaa kohdeohjelmasta, mutta tdhdn sopii myos jaettujen kirjastojen (eng.
shared library) ohjelmakoodi. Jaetut kirjastot ovat ohjelmia, joita moni eri ohjel-
ma voi kiyttdd samanaikaisesti. Jotta kiyttojirjestelmé ei tuhlaa muistia, monella
eri ohjelmalla on paasy jaetulle kirjastolle varattuun muistiin. Ndméa ohjelmat voi-
vat kiyttdd jaetun kirjaston ohjelmakoodia [18]. Yleensd ohjelmilla on muutaman
megatavun verran jaettujen kirjastojen yhteistd muistia. Hyokkadja voi analysoida

jaettujen kirjastojen koodia 16ytyddkseen néistd sopivan pienohjelman. [3]

Ohjelmalistaus 2 Spectre pienohjelmasta esimerkki.
[asm]

add edi, [ebx+edx+20]

mov eax, [edi]

Jos hyokkaidja pystyy kontrolloimaan ohjelmalistaus 2:sta 16ytyvien rekisterien
edx ja edi arvoja, on mahdollista vuotaa kohdeohjelman muistia. Ohjelmalistauk-
sen ensimmaiselld rivilla lisdtddn edi rekisteriin ebz+edx+20 osoitteesta 16ytyva
arvo. Jos hyokkidja pystyy hallitsemaan edx:std 10ytyvadd arvoa ja tietdd salaisen
arvon salainen sijainnin, hyokkiaja voi asettaa edx:n arvoksi edr = salainen - ebx -
20. Tamén jélkeen edi:n arvoksi tulee edi + [salainen/. Seuraavan rivin tehtdvina
on tuottaa mikroarkkitehtuurinen muutos. Rivi hakee aikaisemmin lasketun [edi +
[salainenf] osoitteesta 10ytyvin arvon ja siirtdé sen rekisteriin eax. Rivi aiheuttaa
muistihaun ja niin saadaan aikaan muutos vilimuistiin. Koska hyokkéaja on pys-
tynyt ohjaamaan edi:n arvoa, se voi osoittaa samanlaiseen tarkastuslistaan, mita
kdytettiin V1 hyokkdyksessd. Kun vilimuistiin on tehty muutos, voidaan taas mita-
ta, minké arvon hakuun menee vihiten aikaa esimerkiksi huuhtele + uudelleen lataa

tekniikalla. [3]
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Toteuttaakseen hyokkiyksen hyokkiaajian taytyy kiynnistad hyokkéiysprosessi sa-
massa ytimessd kuin kohdeprosessi. Hyockkaysprosessi kouluttaa haaran ennusta-
jan ajamalla jatkuvasti epdsuoria haaroja samaan osoitteeseen, josta kohdeprosessin
muistista 10ytyy tarvittava pienohjelma. Kohdeprosessin ollessa epésuorassa haaras-
sa hyokkdajan pitdd varmistaa, ettd epasuoran haaran kohde ei ole vilimuistissa.
Koska kohdeosoite ei ole muistissa, prosessi ennustaa haaran ennustajalla ennuste-
tun kohteen ja suorittaa spekulatiivisesti vidrassa osoitteessa olevan pienohjelman.
Lopulta hyokkaysprosessi selvittdd, mihin vilimuistin osaan pienohjelma on tehnyt

muutoksen. |3]

3.3 Meltdown

Meltdown on kolmas haavoittuvuus, joka julkaistiin edellisten Spectre variaatioiden
kanssa. Sen toinen nimi on hallitsemattoman datan lataus vélimuistiin (eng. Ro-
gue data cache load). Meltdownilla on niistd kolmesta haavoittuvuudesta mahdol-
lisuus tuottaa kaikkein eniten haittaa. Spectren variantit vaativat kohteen tarkkaa
analyysid, mutta Meltdown mahdollistaa kohteen koko muistin vuotamisen hy&k-
kddjan valmistamalla ohjelmalla. Meltdownin erona Spectren variaatioihin on, et-
ta se voi lukea etuoikeudettomalla (eng. unpriviledged) ohjelmalla etuoikeutettua
(eng. priviledged) muistia. Spectre voi lukea muistia ainoastaan samalta oikeusta-
solta. Meltdown kéayttdd hyvikseen prosessorin suorituskykyé lisddvad tekniikkaa,
epajirjestyksessi ajoa (eng. out-of-order execution). [4]

Yhden komennon suoritus vaatii monta vaihetta, jotka komennon on kiytava la-
pi. Kuvassa 3.1 vaiheita ndkyy vain 5, mutta todellisuudessa lukumé&éra on suurem-
pi ja vaihtelee riippuen mikroarkkitehtuurista. Intelin Core-mikroarkkitehtuurilla on
14-vaiheinen liukuhihna (eng. pipeline) [16, p. 44]. Yksittdisen komennon tulosta ei
kannata odottaa, vaan sitd mukaan kun liukuhihnan vaihe on suoritettu, siirretdin

seuraava komento liukuhihnalle. Kaikki komennot eivit ole riippuvaisia toisistaan.
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‘ Komennon haku ‘

‘ Komentojono ‘

L

‘ Komentojen dekoodaus ‘

uudelleenjarjestyspuskuri ‘

L

| aikatauluttaja ‘

[ [ I l [

ALU ALU ALU
Haarat Likukuluku-| |Likukuluku- Lataa talleta.
siirto liséys kerto

Kuva 3.1: Intelin komennon mikroarkkitehtuurinen liukuhihna yksinkertaistettuna
[16, p. 45].

Esimerkiksi operaatiot X = A+ B ja Y = C + D eivit vaikuta toisiinsa. Jos sen si-
jaan lasketaan Z = X + Y, niin on odotettava, ettd edelliset rivit on suoritettu. Jos
tassd tilanteessa, esimerkiksi muuttujan A arvo ei ole nopeasti saatavilla vilimuis-
tista, voi prosessori suorittaa Y = C' + D rivin, muuttamatta ohjelman lopullista
tulosta. Samalla prosessorilla on tiettyihin operaatioihin erikoistuneita suoritusyksi-
koita (eng. execution unit), kuten kuvassa 3.1 nikyy. Kunhan prosessori varmistaa,
ettd suoritettava komento ei ole riippuvainen vield ajamattomista komennoista, voi
se suorittaa komentoja epdjirjestyksessi. [4]

Kuten luvussa 3.1 mainittiin, haettaessa satunnaisesta muistiosoitteesta arvoa,
ohjelmakoodi yleenséd pysdhtyy ja varoittaa segmentaatiovirheestd. Tama ei tapah-
du kuitenkaan vélittomésti. Kun komennot ovat uudelleenjérjestyspuskurissa (eng.
reorder buffer), ne odottavat, ettd kaikki riippuvuudet ja aikaisemmat komennot
ovat kelvollisia. Vasta tdmén jdlkeen ne voidaan poistaa jonosta (eng. retire) ja ot-
taa todellisiksi tuloksiksi. Samoin kiy myo6s virheitd aiheuttaville komennoille. Sii-
né vilissd, kun on suoritettu virheen tuottava komento ja sitd ei ole vield poistettu
uudelleenjarjestyspuskurista, prosessori voi suorittaa muita komentoja epajarjestyk-
sessi. [4]

Kuten aiemmissa haavoittuvuuksissa, ndmé epajirjestyksessd ajetut komennot
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eivit jatd jilkeensd mitddn arkkitehtuurisia muutoksia. Sama ei pidde kuitenkaan
mikroarkkitehtuuristen muutosten osalta. Meltdown tuo ndmé& mikroarkkitehtuu-
riset muutokset samalla tavalla esille hyokkdajélle kuin Spectre V1:ssid. Luomal-
la [256%4096] kokoisen hakulistan ja kiyttamalld haettua salaista tavua s listals *
4096| arvona. Tamién jélkeen huuhtele + uudelleen lataa tekniikalla mitataan muis-
tihakuun kuluva aika jokaisessa osoitteessa ja niin saadaan esille tavun s arvo. [4]
Meltdownia haavoittuvuutta toteuttaessa ohjelma kaatuisi jatkuvasti. Korkean
tason kielissa 16ytyy try...catch operaatiot, joilla voidaan késitelld poikkeuksia (eng.
exception). TAméa ei kuitenkaan toimi matalan tason kielissd. Yhtend hyokkidajan
vaihtoehtona on luoda lapsiprosessi, joka toteuttaa haun ja kaataa ainoastaan lapsi-
prosessin. Tdméan jalkeen on helppo toteuttaa mittaus emoprosessissa. Toisena vaih-
toehtona hyokkaaji voi luoda signaalinkésittelijin (eng. signal handler). Signaalinké-
sittelija on kiyttajan luoma funktio, joka suoritetaan, kun prosessori kutsuu tdmén
tietyn signaalin ohjelman kaatuessa. Kolmas vaihtoehto on ajaa komennot spekula-
tiivisesti, jolloin kdyténnossi toteutetaan Spectre V1 versio hyokkayksesté. [4]
Prosessien vilisen tietoturvan vuoksi prosesseilla ei ole suoraa padsyad muistiin,
vaan jokaisella prosessilla on oma virtuaalimuisti. Taméa virtuaalimuisti on jaettu
sivuihin (eng. pages), jotka kiyttojirjestelma késittelee ja jakaa prosesseille tarpeen
mukaan. N&illa sivuilla on erikseen merkitty tarkastettavia arvoja, kuten voiko talla
sivulla olevaa muistia suorittaa tai ainoastaan lukea tai kirjoittaa. Samalla jokaisella
sivulla on bitti, joka kertoo, saako sivulla olevaa muistia késitelld etuoikeudettomas-
sa tilassa. Etuoikeuteton ohjelma saattaa tarvita jotakin operaatioita, joita voidaan
suorittaa vain etuoikeutetussa tilassa, esimerkiksi tiedostoon kirjoittaminen. Tamén
takia prosessit voivat suorittaa jarjestelmakutsuja (eng. syscalls). Samaan aikaan
kiyttojarjestelmélla pitdé olla padsy kaikkiin fyysisiin osoitteisiin voidakseen jakaa
sivuja muille prosesseille, joten koko fyysinen muisti on kartoitettu kayttojarjestel-

mélle. Nopeuttaakseen jirjestelméikutsujen ajoa, koko kiyttojirjestelmé on kartoi-
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tettu virtuaalimuistiin ja titd kautta koko fyysinen muisti on kartoitettu virtuaali-
muistiin. TAm& muisti on kuitenkin turvattu etuoikeusbitill. [4]

Bitin tarkastus ei kuitenkaan ole muistihaun kriittisella polulla, todennikdisesti
siksi ettéd se olisi hidasta, vaan tarkastus ajetaan asynkronisesti eli tulos tulee vas-
ta jélkeenpdin. [19] Meltdownin etuna Spectreen on, ettd se voi lukea etuoiketettua
muistia etuoikeudettomalla prosessilla. Vield suurempana ongelmana on, ettd Melt-
down mahdollistaa minka tahansa muistiosoitteen arvon lukemisen ja koko fyysinen
muisti on kartoitettu etuoikeudettomalle prosessille. Samalla etuoikeutetun muistin
lukemisen luvan tarkastus ei tapahdu muistihaun yhteydessi. Tadmé mahdollistaa
kaikkien sovellusten vilisten tietoturvaesteiden ohittamisen ja samalla tietokoneen
koko muistin lukemisen. Ainoana esteend on Kernelin osoitteen sijainnin satunnais-
taja (ICernel Address Space Layout Randomization, KASLR), joka satunnaistaa sen
osoitteen, missad kohtaa virtuaalista muistia fyysinen muisti alkaa. Tdméan voi kui-

tenkin 16ytad muutamassa sekunnissa Meltdown haavoittuvuutta kdyttden. [4]

3.4 lazyFP

LazyFP tai toiselta nimelta laiska liukuluvun tilan palautus (eng. lazy FP state res-
tore), on haavoittuvuus, joka tuli ilmi edellisten haavoittuvuuksien jilkeen. Se on
toteutettu kiyttdméilla monia samoja tekniikoita, joita kiytettiin aiempien haavoit-
tuvuuksien yhteydessid. Kuvassa 3.1 aikatauluttaja jakaa tehtévid eri suoritusyksi-
koille. Yksi néisté suoritusyksikdistd on liukulukuyksikké (eng. Floating-point unit,
FPU), joka on erikoistunut liukulukulaskuihin. T&ma4 itsessaén ei olisi niin haital-
lista, mutta FPU:n mukana tulee myos erikoistuneita rekistereitd, joita kiytetdédn
kryptografisien funktioiden, kuten AES:n, nopeuttamiseen. Haavoittuvuutta kiyt-
tamalld voidaan vuotaa esimerkiksi salausavaimia. [5]

Aina kun suoritettava prosessi vaihtuu, prosessin koko arkkitehtuurinen tila tay-

tyy ottaa talteen. Operaatio vaatii useita muistioperaatioita, jotka vievit aikaa. Sa-
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ma kiy myos FPU:n tilan kanssa. Kaikki prosessit eivit kuitenkaan kiytd FPU:ta.
Suorituskyvyn lisddmiseksi on kehitetty laiska FPU:n tilan vaihto (eng. lazy FPU
context switching). Tekniikan idea on varata tietylle prosessille FPU. Jos ytimessé
ajettava prosessi vaihtuu, kiyttojirjestelmé ottaa FPU:n pois kiytostd. Kun pro-
sessori suorittaa jonkin FPU:ta kidyttdvan komennon, kun se on pois kiytosté, pro-
sessori tuottaa laite ei kiytossd (eng. device not available, DnA) poikkeuksen ja
tarkastaa onko ajossa oleva prosessi FPU:n omistaja. Jos prosessi omistaa FPU:n,
se otetaan kayttéon ja prosessi jatkaa suoritusta. Jos se ei omista FPU:ta, sen ti-
la talletetaan muistiin ja muistista tuodaan ajettavan prosessin oma FPU:n tila ja

jatkaa suoritusta. [5]

Ohjelmalistaus 3 Koodiesimerkki lazyFP haavoittuvuudesta
[asm]

movq rax, xmm0

and rax, 1

shl rax, 12

mov dword [rbx + rax + 4], 0O

Ohjelmalistaus 3 vuotaa xmm0 rekisteristd yhden bitin dataa. Ensimmaéinen rivi
hakee xmmO rekisterin arvon ja asettaa sen rax rekisteriin. Muut rivit tuottavat mik-
roarkkitehtuurisen sivuvaikutuksen kdyttamalld and- ja shift-operaatioita ja suo-
rittamalla muistioperaation johonkin muistiosoitteeseen. Komennon ajo aiheuttaa
samalla poikkeuksen, jos prosessi ei omista FPU:ta. Haavoittuvuus toimii samalla
tavoin kuin Meltdown. Siind vilissd, kun prosessori suorittaa komennon ja késittelee
poikkeustilanteen, prosessori ehtii suorittaa muut komennot epéjirjestyksessa. [5]

Bitin vuotaminen muuttaa hyokkaajaprosessin FPU:n omistajaksi. Jotta kohde-
prosessin koko FPU:n tila voidaan vuotaa, pitda vilttdd DnA poikkeuksen késittely.
Mahdollisia tapoja toteuttaa tdméa vilttdminen on suorittaa ennen poikkeusta tuot-
tavaa komentoa jokin toinen komento, joka myos tuottaa poikkeuksen. Kun téta

edellistd poikkeusta késitellddan, prosessori hylkda kaikki tdmén poikkeuksen jélkeis-



3.5 TIKTAG 17

ten komentojen tulokset, mutta on ehtinyt suorittaa namaé rivit epéjarjestyksessa.
Toinen tapa on suorittaa komennot spekulatiivisesti. Talloin véltetddn kokonaan
poikkeusten késittely ja palautetaan hyockkadjaprosessin tila sellaiseksi, ettd voi-
daan nopeasti toteuttaa seuraavan bitin vuotaminen. Toistamalla jatkuvasti bitin
vuotamista ja DnA poikkeuksen vélttdmistd, voidaan nopeasti vuotaa koko kohde-

prosessin FPU:n tila. [5]

3.5 TikTag

TikTag on uudempi haavoittuvuus, joka 16ydettiin 2023 loppupuolella ja julkaistiin
2024 kesdkuussa. Silld ei voi suoraan vuotaa kohteen muistia. Sen sijaan spekulatii-
vista ajoa kidyttden on mahdollista murtaa ARMv8.5-A arkkitehtuurissa kdyttoon
otettu muistinleimauslaajennus (eng. Memory tag extension, MTE). MTE:n tehtéa-
vana on estii erilaisien muistia korruptoivien ohjelmien hyviksikayttod, joiden avul-
la voi aiheuttaa haavoittuvuuksia, kuten puskurin ylivuoto (eng. buffer overflow) tai
kiytd vapautuksen jalkeen (eng. use-after-free). [6]

MTE:n ideana on antaa kaikille osoittimille oma leima. Koska ohjelmat suorite-
taan virtuaalimuistissa, niiden arvo voi olla vapaasti valittu. MTE kiyttda neljaa
ensimmaistd osoittimen bittid avaimena. N&in on kiytossd 16 eri leimaa. Muistio-
soitteille annetaan my6s sama leima. Prosessori tarkistaa muistiarvoja hakiessa, etta
osoittimen leiman arvo on sama, kuin haetun muistiosoitteen vaatima leima. Jos se
on sama, ohjelma jatkaa normaalia suoritustaan. Jos se on eri, prosessori tunnistaa
laittoman hakuoperaation ja tuottaa poikkeuksen. [20]

TikTag haavoittuvuuden ideana on vuotaa tdméa muistiosoitteen oikea leima ja
niin ohittaa koko suojausmenetelma. Hyokkddjan onnistuessa vuotamaan leimat,
voi hén jilleen suorittaa muistikorruptio haavoittuvuuden. Namé haavoittuvuudet
voivat olla suurempi uhka kuin edelliset muistia vuotavat haavoittuvuudet. TikTag

tarvitsee tietynlaisen pienohjelmarakenteen. [6]
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Ohjelmalistaus 4 koodi jolla voitaisiin toteuttaa TikTag haavoittuvuus
[cl
if (hidas_haku)

*xarvaus;

*testaus;

Ohjelmalistauksen 4 ensimmaéiselld rivilla varmistetaan, ettd seuraavat rivit to-
teutetaan spekulatiivisesti. Vaatimuksena on jélleen, ettd hidas haku muuttuja ei
1oydy valimuistista, esimerkiksi huuhtele + uudelleen lataa tekniikalla. arvaus on
osoitin, joka osoittaa johonkin kohteen muistiosoitteeseen. Télld osoitteella on kui-
tenkin jokin leima, jota hyokkddja ei voi tietdd. Tamén takia hyokkidja asettaa
arvaus osoittimen leimaksi jonkin satunnaisen arvon. Seuraavalla rivilla oleva tes-
taus osoitin on taas osoite, jonka tiedetdéin olevan oikein ja hyokkadija voi mitata,
kuinka kauan osoitteen hakuun menee. [6]

Pienohjelman suoritettua on mahdollista selvittda, oliko arvattu leima oikein vai
vaarin. Jos leima ei ollut oikein, prosessori suorittaa vain arveus:n osoittaman ar-
von haun, mutta festaus osoittaman arvo ei 10ydy vilimuistista ja mitattu aika on
hidas. Jos leima oli taas oikein, prosessori suorittaa molemmat rivit spekulatiivises-
ti ja talloin testaus:n osoittama arvo 10ytyy vilimuistista ja haku on t&lloin nopea.
Kaymalla kaikki 16 mahdollista leiman arvoa, voi hyokkaaja selvittdd minka tahansa
muistiosoitteen leiman ja nédin jatkaa hyokkiystid muistikorruptio haavoittuvuudel-
la. Nain hyokkdaja on vilttdnyt kokonaan MTE suojauksen. Samalla koska késkyt
ovat suoritettu spekulatiivisesti, hyokkiajd voi todennédkoisesti vilttaa systeemin yl-

lapitdjan huomion, joka seuraisi mahdollisista leimauksen rikkovista poikkeuksista.

(6]



4 Riskit ja vaikutukset

Téassa luvussa kaydéaan lapi, kuinka merkittavin riskin haavoittuvuudet tuovat. Ta-
mén jilkeen tarkastellaan varotoimenpiteitd haavoittuvuuksia vastaan ja millaisia
vaikutuksia ndista varotoimenpiteista on seurannut prosessorien suorituskykyyn. Lo-

puksi kdydaidn lapi ehdotettuja korjausratkaisuja haavoittuvuuksiin.

4.1 Raskit

Spekulatiivisesta ajosta seuraavat haavoittuvuuksien riskit ovat laajat, mutta samal-
la lievit. Kyseessi ei ole yksittédisten sovelluksien haavoittuvuudet, jotka seuraisivat
huonosta ohjelmakoodista ja jotka olisi helppo korjata. Ongelmana on, etti spekula-
tiivisesta ajosta johtuvat haavoittuvuudet on kaikkiin prosessoreihin sisddnrakennet-
tu ominaisuus. Spectren eri variaatioita on havaittu Intelin ja AMD:n prosessoreissa.
Samoin Meltdownin uskotaan vaikuttaneen kaikkiin Intelin prosessoreihin, jotka on
valmistettu 20 vuotta ennen haavoittuvuuden julkaisua. [21]

Tutkielmassa kiydyistd haavoittuvuuksista Meltdownilla on selvisti mahdolli-
suus tehdd kaikkein eniten haittaa. Se mahdollistaa etuoikeudettoman sovelluksen
lukea kohteen muistia ilman mitdén erikoisvaatimuksia. [4] Toiseksi suurin riski on
LazyFP haavoittuvuus. Vaikka muistin mé&éira, joka on mahdollista vuotaa on pie-
nempi, LazyFP:n avulla voi keskittya tarkoituksella salassapidettyyn tietoon. Muita
haavoittuvuuksia hyodyntden muistia vuotaessa satunnaisesta sijainnista, voi olla

264

vaikea 10ytdd hyodyllistd informaatiota. Muistiavaruuden kokoluokka on 2°%, joten



4.1 RISKIT 20

satunnainen haku vie aikaa. Luvussa 3.4 mainittiin, ettd FPU:ta kiytetdin krypto-
grafisessa algoritmeissa. Hyokkdaja pystyy kohdistamaan informaation vuotamisen
paljon tarkemmin ja tdrkeimpéén tietoon. |5

Spectren eri variaatiot ovat pieniriskisempid haavoittuvuuksia. Ne vaativat koh-
deohjelman tarkkaa analyysia ja manipulaatiota. Samalla ne voivat vuotaa vain
samalta oikeustasolta muistia. Kuitenkin néitdkin ominaisuuksia voidaan kiyttia
hyviksi. Selaimet ovat hyva kohde Spectre hyckkayksille. Selaimen javascript kdan-
netdan ajonaikaisella kiddntajalla (eng. just-in-time compiler, JIT) konekieleksi, jo-
ta prosessori ymmartad. Nadin on mahdollista vuotaa kohteen selaimen muistia.
[3] Toinen hyvéa kohde on Linux kiyttojarjestelméin kernelistd. Googlen tietoturva-
analyytikkoryhma Project Zero onnistui vuotamaan etuoikeutettua muistia kdyttaen
Spectren ensimmdisté ja toista variaatioita. [19]

TikTag haavoittuvuus ei yksin ole kovinkaan haitallinen. Vaikka se murtaa MTE-
suojauksen, vaikutus ei ole suuri, jos hyokkaija ei pysty kiyttdmadan muistiosoitteen
leimaa hyvikseen. Toisaalta jos haavoittuvassa ohjelmasta 10ytyy lisdksi muistikor-
ruptio haavoittuvuus, on mahdollista aiheuttaa paljon vakavampaa vahinkoa. MTE
suojelee esimerkiksi puskurin ylivuotoja vastaan. Jos hyokkiajd saa suoritettua pus-
kurin ylivuodon, voi se johtaa etédkoodin ajoon (eng. remote code execution). [22]
TikTag voi siis olla osana hyokkéysketjua, joka johtaa vakavampiin seurauksiin kuin
muut Spectre variaatiot.

Vaikka edelld mainitut haavoittuvuudet voivat johtaa tietovuotoon, ei yksittais-
ten henkil6iden tarvitse kuitenkaan olla kovinkaan huolissaan néistd haavoittuvuuk-
sista. Nama kaikki haavoittuvuudet vaativat vahintdan, ettd hyokkaaja voi suorit-
taa etuoikeudetonta koodia kohdetietokoneessa. Jos hyokkaajalla on paasy yksityi-
seen tietokoneeseen télld tasolla, Spectren eri variaatioilla ei ole enda vilid, vaan
hyokkiaaja pystyy saavuttamaan samat asiat helpommin. Suurimpana riskini yksi-

tyisiin tietokoneisiin ovat selainpohjaiset Spectre hydkkiykset, joita voisi suorittaa
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javascriptin avulla, mutta selaimiin on tehty varotoimia ndiden vélttamiseksi. [3],
[6] Todellisena kohteena Spectre hyokkéyksille ovat palvelimet ja pilvipalvelut. Jos
hyokkadjalla on padsy palvelimelle, on mahdollista vuotaa palvelimen prosesseis-
ta informaatiota. Pilvipalvelimilla toimivat virtuaalikoneet ovat toinen mahdollinen
kohde Spectre hyokkayksille. Ne tarjoavat alustan, jossa on mahdollista suorittaa

omaa koodia, joten hyokkiys on toteutettavissa.

4.2 Toimenpiteet haavoittuvuuksia vastaan

Helpoimpana ratkaisuna olisi vain kokonaan poistaa kaytosta spekulatiivinen ajo ja
Meltdownin yhteydessd myos epajirjestyksessd ajo. Téllaiset ratkaisut ovat kuiten-
kin kaikkein huonoimmat ja vaikutus suorituskyvyn heikkenemiseen olisi huomatta-
va. [4] Tamén takia on kehitetty muita ratkaisuja, joilla estetién tiedon vuotaminen,
mutta pyritdin sddstamadn mahdollisimman paljon suorituskyvysta.

Haavoittuvuuksista LazyFP on kaikkein helpoin valttaa. Koska se perustuu op-
timointitekniikkaan, joka ohjelman tilan vaihtuessa sdistda FPU:n tilan, ratkaisuna
on pakottaa prosessori vaihtamaan FPU:n tila innokkaasti (eng. eager). [5] Lais-
kaan tilanpalautukseen on vaikea palata ilman, ettd spekulatiivisesta ajosta ei tule
haittaa, joten tdméa optimointitekniikka ei ole suositeltavissa.

Meltdownin suurimpana ongelmana on, ettd se pystyy lukemaan etuoikeudet-
tomalla ohjelmalla etuoikeutettua muistia ja koko fyysinen muisti 16ytyi jokaisen
ohjelman virtuaalimuistista. Ratkaisuna tdhéan oli eristdé koko fyysisen muistin kar-
toittaminen virtuaalimuistiin. T&t& varten oli jo kehitetty konseptina KAISER, jo-
ka kehitettiin eteenpéiin ja nimettiin kernelin sivujen eristiminen (eng. kernel page-
table isolation, KPTT). KPTT ideana on eristié kernelin sivut virtuaalimuistista niin,
ettd vain minimimaérd on kartoitettu virtuaalimuistiin, ilman ettéd se vaikuttaisi oh-
jelman toimintaan. [23] Tadméa ratkaisu myos vahingossa estdd Meltdownin. Yhteys

ratkaisun ja Meltdownin vililla oli, ettd Gruss ym. kehittivit KAISER systeemin
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osallistuivat myos Meltdown haavoittuvuuden 16ytamiseen. [4]

Spectre V1 ratkaisuna toimii este-komennot. Intel arkkitehtuurista 16ytyy
LFENCE komento, joka estdid ohjelman suorituksen spekulatiivisesti, kunnes kaikki
ennen LFENCE komentoa suoritetut komennot on poistettu suoritusjonosta. Taté
komentoa ei kuitenkaan kannata kiyttaa liian vapaasti, vaan valita ne kohdat, jois-
sa on mahdollista vuotaa muistia. Muutoin komennon runsan kiytto voi vaikuttaa
huomattavasti suorituskykyyn. [15] Téta ratkaisua kiytetddan myos Linuxin kernelin
kehitykseen, jossa koodianalyysilld ja skannaustytkaluilla pyritddn loytadmaan mah-
dolliset vuotokohdat. [24] My6s TikTag perustuu téllaiseen spekulatiiviseen ajoon,
joten sitd vastaan suositellaan kiyttdméadn spekulatiivisen ajon esteité. [6]

Spectren V2 haavoittuvuutta vastaan tarjotaan kaksi ratkaisua. Ensimmaéise-
néd on uusi rajapinta prosessorin ja sovellusten viliin. Talld rajapinnalla tarjotaan
ratkaisuja, joilla voidaan estda epésuorien haarojen ennustaminen. Rajapinta tarjo-
aa kolme ominaisuutta: 1) Epésuoran haaran rajoitettu spekulaation (eng. Indirect
Branch Restricted Speculation, IBRS), joka rajoittaa spekulatiivista ajoa epésuo-
riin haaroihin [25], 2) Yksittdisen sdikeen epédsuoran haaran ennustaja (eng. Single
Thread Indirect Branch Predictors, STIBP), joka estdé epésuoran ennustamisen oh-
jauksen toisesta siikeestd [26], 3) Epédsuoran haaran ennustajan este (eng. Indirect
Branch Predictor Barrier, IBPB), joka estéd aikaisemmin suoritetun ohjelman vai-

kuttamasta my6hempié epésuoran haaran ennusteita [27].

Ohjelmalistaus 5 Retpolinen rakenne.
[asm]

call alusta;
kaappa_spekulaatio:

pause;

jmp kaappa_spekulaatio;

alusta:

mov rsp, rax;

ret;
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Toisena ratkaisuna on Googlen kehittdmé paluu trampoliini(eng. return tram-
poline, retpoline). Retpolinen idea on korvata epésuorat hypyt uudella komentosar-
jalla, mika estdd hyokkadjan ohjaamasta spekulatiivisen haaran sijainnin. Ohjelma-
listaus 5:ssa kutsutaan alusta-funktiota. Funktio asettaa rsp:n eli funktion paluusi-
jainnin tilalle rax rekisteristd l0ytyvin epasuoran haaran kohteen. Jos rax rekis-
teristd ei 16ydy vilittomaésti arvoa, ohjelma etenee spekulatiivisesti seuraavaan ret
komentoon. Ret komento hyppda ensimméisen rivin call komennon jilkeiselle rivil-
le kaappa_spekulaatio. Spekulatiivinen ajo jai jumiin tdh&n pause — jmp kaap-
pa_spekulaatio silmukkaan. Kun lopulta rax arvo on ratkaistu ja ohjelman oikea
suoritus voi jatkua, ret komento hyppédd rsp rekisterissi olevaan sijaintiin. Nain on
suoritettu epasuora hyppy, mutta estetty mahdollisuus manipuloida spekulatiivisen

ajon suuntaa. [28]

4.3 Varotoimien vaikutukset suorituskykyyn

Varotoimien eivit vaikuta prosessorien suorituskykyyn yhtéd paljon kuin kokonaan
spekulatiivisen ajon kiytosta pois ottaminen. Kuitenkin kun uusia Spectre haavoit-
tuvuuksia 16ytyy ja ne vaikuttavat samaan prosessoriarkkitehtuuriin, niin vaikutus
on kuitenkin suuri. Yksi varotoimenpide voi vaikuttaa vain muutaman prosentin,
mutta 20 eri haavoittuvuutta, jotka kaikki vaikuttavat vain muutaman prosentin,
tuovat huomattavaa haittaa suorituskykyyn.

Red Hat on yritys, joka tarjoaa Linuxia yrityskayttoon. Téllaiset Linux jérjes-
telmét voivat olla hyvd kohde kdyttad Spectred. Kun ensimméiset haavoittuvuudet
julkaistiin 2018 ja ndille luotiin korjaukset, niin yrityksen mukaan vaikutukset suo-
rituskykyyn olivat 1-20 % valilla. TAm& on myShemmin parantunut noin 1-8 %
valille. [29]

Varotoimien vaikutukset tulevat esiin, kun suorittaa paljon jirjestelmakutsuja.

Eradssa testissd luotiin 1000 TCP yhteyttd ja ldhetettiin yksi tavu. Spectren va-
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rotoimenpiteiden mitattiin hidastavan prosessia noin 15 %. Samassa tutkimuksessa
testattiin myd6s kirjoitusnopeutta levylle. Varotoimien hidastivat prosessia noin 50
%. |30]

Toisessa tutkimuksessa testattiin Windows-laitteiden varotoimenpiteiden vaiku-
tusta kryptografisien algoritmien suorituskykyyn. Kryptografiset algoritmit ovat
kriittinen kohde, joita vastaan haavoittuvuuksia saatetaan kayttiaa. Testien tuloksi-
na oli noin 3-4 % hidastuminen eri hajautusfunktiolla (eng. hash function) ja 7,5 %
hidastus eri AES-salausalgoritmin asetuksilla. [31]

Haavoittuvuudet voivat tulla myds uudelleen esille. Vuonna 2022 Spectre V2:sta
kehitettiin uusi versio haaran historian injektio (eng. Branch history injection, BHI),
joka ohittaa joitakin suojaustoimenpiteitd. |32] Tama taas pakotti kiyttdmadn enem-
mén retpoline rakenteita. Fawad Murtaza on kirjoittanut blogipostauksen Notebookcheck-
sivulle, jonka mukaan haavoittuvuus on aiheuttanut 14 % - 35 % Intelin prosesso-

reissa ja noin 10 % vaikutuksen AMD:n prosessoreissa. [33]

4.4 Mahdollisia ratkaisuja

Haavoittuvuuksia vastaan on kehitetty monia erilaisia ratkaisuja. Ratkaisut voivat
joko pienentéi hyokkdyspinta-alaa (eng. attack surface) tai tunnistaa mahdollises-
ti ajossa olevia Spectre-hyokkiyksid. Ongelmana on, ettd ratkaisujen pitdisi mah-
dollisimman hyvin estdd Spectre-hyokkiykset ja samalla vaikuttaa mahdollisimman
vahan prosessorin suorituskykyyn. Muuten voisi vain poistaa spekulatiivinen ajo
kokonaan pois padltd, mutta vaikutus suorituskykyyn olisi suuri. Tédssd muutama
esimerkki tarjotuista ratkaisuista.

Ehdollinen spekulaatio (eng. Conditional speculation) on tekniikka, joka kehi-
tettiin Spectre V1, V2, V4 ja SpectrePrime|34] haavoittuvuuksia vastaan. Sen idea
on merkitd ne vilimuistiin vaikuttavat komennot, jotka ovat riippuvaisia jostakin

alemmasta tuloksesta. Talloin prosessori odottaisi, ettd riippuvaisuus on ratkaistu
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ja tdmaén jilkeen jatkaa suoritusta. Téalloin prosessori voisi edelleen suorittaa speku-
latiivisesti turvallisia komentoja, mutta vilttiisi vaaralliset spekulaatiot. Téallainen
ratkaisu kuitenkin laskisi suorituskykyé keskiméairin 53,6 % ja pahimmillaan 146.8
%. Tuomalla prosessiin suodattimia, jotka sallivat joidenkin komentojen suorituk-
sen, mutta voivat padstdd ldpi myos Spectre pienohjelmia, jolloin suorituskyvyn
lasku olisi keskiméérin vain 6,8 %. [35]

SpecShieldin idea on estdé spekulatiivisesti saadun tiedon padtymisen sivukana-
valle. SpecShield sallii spekulatiivisen ajon hakevan tiedon muistista, mutta ei paés-
téd sitéd eteenpdin linjastossa tietoon riippuviin komentoihin. SpecShield sallii tiedon
etenemisen, vasta kun komento on varmasti suoritettu ja poistettu uudelleenjir-
jestyspuskurista. Taméi hidasti suorituskykyéd 73 %. Selvittaméalld missd vaiheessa
voi tiedon ldhettdd eteenpdin ilman spekulaatiota saatiin suorituskyky parannettua
vain 21 % menetykseen. Lopulta miarittimélla erikseen korkean ja matalan riskin
komentoja saavutettiin noin 10 % hidastus. [36]

Ohjausvirran eheyden (eng. Control-flow integrity, CFT) tarkoitus on estdd oh-
jelman kulun kaappaamisen. Se maéaarittdd kohteet, johon ohjelma voi menné las-
kemalla etukéteen ohjausvirtagraafin (eng. Control-flow graph). SpecCFLn idea on
kiyttad samaa periaatetta myoOs spekulatiivisesti selvitettyihin sijainteihin. Se suo-
jaa Spectre-hyokkayksiltd, joiden kohde on haaran ennustaja, antamalla haaroille
oman CFI leiman. Jos spekuloidun kohteen leima ei vastaa haaran leimaa, proses-
sori ei suorita spekuloitua koodia. [37]

HidFix on tekniikka, joka valvoo vilimuistin tilaa ja palauttaa sen kun prosesso-
rin konteksti vaihtuu. Spectre-hyokkaykset kiyttavit valimuistia sivukanavana, joten
se pitdd aina ennen vuotamista alustaa tunnettuun tilaan. Vaikka kohde aiheuttaisi
muutoksen alustetussa vilimuistissa kuten huuhtele + lataa uudelleen tekniikassa,
HidFix huuhtelee vilimuistin uudelleen kontekstin vaihtuessa palauttaen sen alku-

perdiseen tilaan. Tekniikka ei aiheuta huomattavaa suorituskyvyn menetysté ajaessa
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samaa prosessia, mutta tutkimuksessa ei mitata, miten vilimuistin jatkuva palautus
vaikuttaisi samanaikaisesti muiden prosessien ajoon. [38|

Tietokoneet kerddvit jatkuvasti informaatiota ohjelmien suorituksesta. Laitteis-
ton suorituskyvyn laskurien (eng. Hardware performance counters) tai Intelin suori-
tuskyvyn laskuri monitorien (eng. Performance counter monitor) numerot kasvavat,
kun prosessorissa aiheutuu joitakin tapahtumia (eng. event). Spectre-hyokkiyksii
ajaessa tapahtuu monia helposti havaittavia tapahtumia kuten huuhteluoperaatiot
tai vidrdn haaran ennustus (eng. branch misspredictions). Kayttamilld koneoppi-
misalgoritmeja, voi tunnistaa milloin Spectre-hyokkéys on ajossa. [39], [40]

Vaikka vaihtoehdot ovat hyvii, ei silti olla padsty eroon kaikista Spectre-haavoit-
tuvuuksista. Voi olla tapauksia, jotka ratkaisut eivit ole ottaneet huomioon tai 10y-
detddn uusi tapa vuotaa muistia. Joillekin ratkaisuille voi kiiydéd kuten InvisiSpec:lle
[41], jonka idea oli tehd& spekulatiivisesti tehdyt muutokset nikyviiksi vasta kun se
oli turvallista. My6hemmin kuitenkin 16ydettin tapa ohittaa tdmé suojausmenetel-

mé. [42]



5 Yhteenveto

Tietoturva ei ole helppo aihe ja mihin tahansa sovellukseen tai laitteistoon voi jaa-
dé tietoturva-aukkoja. Tutkimuskysymys 1 kysyy miten haavoittuvuudet toimivat.
Tutkimuksessa kidydyistd haavoittuvuuksista ainoastaan Meltdownia ja LazyFP:ta
voidaan ajatella todellisina virheind prosessorien ohjelmoinnissa. Spectre V1 ja V2
johtuvat siitd, miten spekulatiivinen ajo on suunniteltu. Muistioperaatiot ovat pal-
jon aikaa vievia komentoja, joten niiden etukiteen toteuttaminen on juuri sitd, mihin
spekulatiivinen ajo koittaa vaikuttaa vihentdmélla néihin kuluvaa aikaa. Ongelma
syntyy vasta siind, kun hyokkaija pystyy manipuloimaan néitd prosessorin naky-
méttomid optimointimenetelmid. Kun koitetaan estdd Spectre V1 ja V2 kaltaisia
haavoittuvuuksia, prosessori lopettaa spekulaation virhetilanteessa, miki on aivan
looginen ratkaisu haavoittuvuuksien tullessa ilmi. TikTag on kuitenkin seurauksena
tista suojausmenetelmésta.

Tutkimuskysymys 2 kysyy haavoittuvuuksien riskeistd ja vaikutuksista. Haavoit-
tuvuuksien riski ei ole ollut suuri, koska niista ilmoitettiin etukéteen prosessorien val-
mistajille ja kiyttojéirjestelmien yllapitdjille. Niin saatiin kehitettyd etukiteen va-
rotoimenpiteet, jolloin esimerkiksi Meltdownia ei voitu hyvaksikayttaa paivitetyissa
jarjestelmissd. Haavoittuvuudet ovat erikoisia siind, ettd jos jostakin prosessorista
loydetdan uusi spekulatiivista ajoa hyodyntéva haavoittuvuus, se voi vaikuttaa hy-
vin laajasti eri tietokoneisiin. Tdma kyseinen haavoittuvuus voi toimia monessa eri

prosessorisukupolvessa ja vaikuttaa miljooniin laitteisiin. Samalla kuitenkaan suu-
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rinta osaa kiyttijistd ei tarvitse olla huolissaan haavoittuvuuksista. Haavoittuvuus
vaatii vihintddn mahdollisuuden suorittaa ohjelmakoodia samassa prosessorissa, jol-
loin suurin huoli ei ole endé mahdolliset Spectre-haavoittuvuudet. Samasta syysté ei
haluta luopua kokonaan spekulatiivisesta ajosta. Silld ei ole paljon vilid kuinka no-
pea prosessori on, jos se odottaa jatkuvasti tuloksia jatkaakseen ohjelman suoritusta.
Tamé suorituskyvyn lasku toisi paljon enemmén haittaa prosessorien valmistajille
ja kayttéjille, kuin ndmé haavoittuvuudet itsessidén.

Lopulta jaljelle jadvat ne, joiden tarvitsee ottaa ndma haavoittuvuudet tosissaan.
Jotkin palvelut tarjoavat laskentatehoa tai virtuaalikoneita, joissa voidaan suorittaa
ohjelmakoodia. Voi olla my0s, ettd palvelun taytyy noudattaa joitakin méaariyksii,
jotka rajoittavat riskien sallimista. Tallaisten tahojen pitdd olla enemmaén selvilla
asioista ja mahdollisista riskeistd, mutta tdméa kuuluu myds tyonkuvaan.

Tutkimuskysymys 3 kysyy millaisia ratkaisuja on ehdotettu haavoittuvuuksia
vastaan. Ratkaisut ovat kiytdnnossd spekulatiivisen ajon ominaisuuksien rajaami-
nen tai reaaliaikinen valvonta. Ominaisuuksia rajaavat ratkaisut voivat kokonaan
estda haavoittuvuudet, mutta liian agressiivinen rajaus vaikuttaa suorituskykyyn
huomattavasti ja ei ole hyvi ratkaisu. Tamén takia ratkaisuissa sallitaan, etti jo-
kin haavoittuva koodi saattaa paastd ldpi, jolloin suorituskyvyn lasku on tarpeeksi
pieni. Reaaliaikaisessa valvonta johtaisi siihen, ettd ajetaan ohjelmakoodia, joka val-
voisi suoritettavaa koodia. Téll6in ajettavan koodin méara kaksinkertaistuisi ja télla
olisi selked vaikutus suorituskykyyn.

Spekulatiivisien ajon haavoittuvuuksien tutkiminen on jatkuvaa. Vuosittain on
l6ydetty uusia versioita haavoittuvuuksista, tekniikoita suojaamaan haavoittuvuuk-
silta ja tapoja ohittaa ndmaé suojausmenetelméit. Taydellista ratkaisua ei ole niky-
vissd ainakaan ldhiaikoina, mutta nykyiset suojausmenetelmét tekevit jo vaikeasti

toteutettavasta haavoittuvuudesta vieldkin vaikeamman.
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