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Téassd opinndytetyossd tutkimme digitaalista vékivaltaa osana rikoslain 25:3:n ihmiskaupan
tunnusmerkistdd. Tdma opinnédyte on tehty Ihmiskaupan ehkéisy ja torjunta -kurssilla kirjoitetun
seminaarityon pohjalta, jonka tekemiseen osallistuivat lisiksemme Aino Juntunen, Maisa Lyra ja
Moona Riihiméki. Tutkimus on toteutettu oikeusdogmaattisin menetelmin eli keskeistd on voimassa
olevan oikeuden systematisointi ja tulkinta. Tuomme esiin digitaalisen vékivallan osana ihmiskaupan
tunnusmerkiston tarkoittamaa méidrdysvaltaan ottamista sekd seksuaalista hyviaksikdyttod. Digitaalinen
vikivalta on kisite, joka on vield tdlld hetkella kansallisessa lainsddddnndssamme tuntematon ja jota
on tutkittu kansainvélisessdkin mittakaavassa varsin vahan. Tutkimuksissa digitaalista védkivaltaa on
aikaisemmin kisitelty lahinnd lahisuhdevikivallan kontekstissa.

Maérdysvaltaan ottamisella tarkoitetaan rikoslain 25:3:n tunnusmerkiston késitettd, jonka sanamuodon
mukainen merkitys on hailyva. Médrittelemme méardysvaltaan ottamista tukeutuen kansallisiin sekd
kansainvalisiin oikeusldhteisiin. Esittelemme myds ihmiskaupan keinojen ja maardysvallan vélistd
suhdetta ja pyrimme hahmottamaan digitaalisen vékivallan osana titd kokonaisuutta.

Koska digitaalista vékivaltaa ei ole sdddetty lakiin, arvioimme myds rikosoikeudellista
laillisuusperiaatetta ja erityisesti kirjoitetun lain vaatimusta. Katsomme tutkimuksessa esiin
tuomiemme oikeudellisiin ilmioihin ja oikeuslihteisiin nojaten, ettd nykyisen lainsdddédnnon valossa
digitaalinen vékivalta voi tulla arvioitaessa osana ihmiskaupan tunnusmerkiston téyttymisté
seksuaaliseen hyvéksikéyttoon perustuvassa ihmiskaupassa.

Avainsanat: digitaalinen vékivalta, miirdysvaltaan ottaminen, psykologinen kontrolli, ihmiskauppa,
laillisuusperiaate
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1 Johdanto

1.1 Tutkimuksen tausta

Teknologian jatkuvan kehityksen ja viestintdjérjestelmien sdhkoistymisen myotd
verkkohdirinnén ja vikivallan mahdollisuudet seké keinot ovat lisdéntyneet merkittavasti. !
Covid-19-pandemian osaltaan aiheuttama jopa 50-70 % kasvu internetin kdytossd on
entisestddn lisannyt haavoittuvuutta verkossa tapahtuvalle vikivallalle.? Tilastokeskuksen
mukaan suomalaisista 16—89-vuotiasta jopa 69 prosenttia kdytti erilaisia sosiaalisen median
palveluita vuonna 2020, kun taas Euroopan unionin (EU) alueella vastaava lukema oli 59

prosenttia vuonna 2023.3

Niéin ollen my®6s huoli verkkoviélitteisen ihmiskaupan tunnistamisen ja torjunnan haasteista on
nostanut péitéin, silld verkkoalustojen rooli ihmiskaupassa on nyky#in merkittava.*
Erityisesti hyviksikéytto ja uhrien virvddminen ovat siirtyneet verkkoon, jossa sopivan uhrin
profilointi, materiaalin jakaminen seké tekijan anonymiteetin sdilyttdminen voivat olla
helpompaa.® Thmiskaupan verkkoon siirtyneissi tekotavoissa korostuu etenkin seksuaaliseen
hyviksikiyttoon perustuva ihmiskauppa, jonka uhreja ovat erityisesti naiset ja tytét.® Niin
ikddn Suomen ihmiskaupan vastaisessa torjuntaohjelmassa juuri digitaalinen vékivalta ja
verkkovilitteinen ithmiskauppa ovat kansalaisjirjestdjen kuulemisissa korostuneet
huolenaiheina, erityisesti nuoriin kohdistuvan ihmiskaupan suhteen.’” Edelleen ihmiskaupan
torjuntaa koskevassa Euroopan komission esittdméssa strategiassa vuosille 2021-2025
verkkoympiristoon koronapandemian myoté siirtyneeseen ihmiskauppaan kiinnitetdan

erityistd huomiota.®

Ihmiskauppa on ihmisen vapauteen kohdistuva vakava rikos, joka on kriminalisoitu Suomessa
vuonna 2004. Miérdysvaltaan ottaminen on ollut yksi tunnusmerkistossé listatuista
thmiskaupan tekotavoista vuodesta 2015 ldhtien, korvaten aiemman “valtaanottamisen”

késitteen tekotapana. Vuoteen 2022 mennessd madrdysvaltaan ottamista on

I Ruuskanen 2020, s. 39.

2 Measuring the prevalence of online violence against women 2021.
3 Saarenmaa — Kohvakka 2021; Eurostat 19.3.2024.

4 Euroopan komissio 2021, osa 4.3; Campana 2022, s. 9.

> Campana 2022, s.11-12, 33.

6 Campana 2022, s. 8; Prpic 2024, s. 1.

7 Roth — Luhtasaari 2021, s. 34-38.

8 Euroopan komissio 2021, osa 4.3.



tuomioistuinkdytdnndssé késitelty vain ennen tunnusmerkiston vuoden 2015 muutoksia,
jolloin valtaanottamisen arvioinnissa korostui etenkin fyysinen valtaanottaminen tai fyysinen
vikivalta.” Korkein oikeus on arvioinut valtaanottamista torkeén ihmiskaupan tapauksessa
KKO 2014:80, jonka mukaan aikaisemman tunnusmerkiston “esitdiden mukainen tulkinta
ndyttéisi rajaavan valtaanottamisen tilanteisiin, joissa henkilén vapaus riistetdin fyysista
liikkkumisvapautta rajoittamalla ja sen liséksi hdnet alistetaan toisen vallintaan rinnastuvan
mairidmisvallan alaiseksi.”'? Tapauksessa KKO 2022:2 korkein oikeus on kuitenkin ottanut
perusteluissaan huomioon, ettd lain esitdiden mukaan turvatonta tilaa tai riippuvaista asemaa
ei tule tulkita suppeasti ja ndiden hyvaksikaytto voi johtua my0s psyykkisten keinojen
kiytostd.!! Niin ollen lainsditdjan suhtautuminen méaérdysvaltaan ottamiseen on muuttunut
enemmaén kohti psykologisen kontrollin sekd tahdonvapauden arviointia, jota painotamme

myos téssi tutkimuksessa.

Oikeuskaytintod méédrdysvaltaan ottamisesta on suppeasti. Késitteen kansallisen luonteen
vuoksi tekotavasta ei suoraan sovellettavia sdéntdjd 10ydy mydskaédn kansainvélisesté
oikeudesta.'? Niin ikdin verkkovilitteisen henkisen vikivallan, tissd tutkimuksessa
digitaaliseksi vikivallaksi kutsutun ilmidn tutkimus on varsin véhiisté, ja liittyy pddasiassa
lahisuhdevikivallan kontekstiin. ! Oikeuskéytintod verkkovilitteisisté rikoksista toki on
esimerkiksi ratkaisuina vainoamisesta, pahoinpitelystd ja lapsen houkuttelusta seksuaalisiin
tarkoituksiin, joista viimeksi mainittu rinnastuu pitkélti myohemmin tarkastelemaamme
grooming -ilmiddn. Digitaalisen tekomuodon suhtautumista fyysiseen tekomuotoon on
kuitenkin késitelty tuomioistuinkdytdnnossé varsin harvoin. Médrdysvaltaan ottamista ja
digitaalista vikivaltaa koskeva aukko oikeuskdytdnnossé ja oikeustieteellisessd tutkimuksessa
konkretisoituu tarkasteltaessa verkkovilitteistd ihmiskauppaa, jossa uhri otetaan
madrdysvaltaan digitaalisen vékivallan vilitykselld. Tutkimuksemme yhdistelee digitaalisen
vikivallan ja midrdysvallan mééritelmaa selvittden ensinnékin, riittivétkd olemassa olevat
oikeusldhteet verkkovilitteisen midrdysvaltaan ottamisen tunnistamiseen ja tuomitsemiseen
osana ihmiskauppaa, ja toiseksi, soveltuuko nykyinen lainsdddénto esitdineen

verkkovilitteiseen ihmiskauppaan laillisuusperiaatteen ndkokulmasta.

% Koivukari ym. 2022, s. 148.

10 KKO 2014:80, kohta 36.

I KKO 2022:2, kohta 15.

12 Aiempaa tutkimusta médrdysvaltaan ottamisesta ihmiskaupan tekotapana, ks. Koivukari ym. 2022.

13 Aiempaa tutkimusta digitaalisesta vikivallasta ja sen méiritelmisti, ks. Euroopan neuvosto 2018, Euroopan
tasa-arvoinstituutti 2017, Harris —-Woodlock 2019, Husso ym. 2024 ja Tolvanen — Silvennoinen 2023.



1.2 Tutkimuskysymykset, tutkielman rakenne ja tutkimusmenetelmat

Tutkimuksen tarkoituksena on selvittdd, olisiko digitaalinen vékivalta mahdollista tunnistaa
osana seksuaaliseen hyviksikdyttoon perustuvaa ihmiskauppaa nykyisen lainsdddannon
valossa, ja miten digitaalista vikivaltaa voidaan arvioida osana ihmiskaupan tunnusmerkistoa.
Tarkastelemme, voiko psykologinen kontrolli syntyd myds digitaalisen vikivallan kautta, ja
jos voi, voidaanko sen katsoa olevan méérdysvaltaan ottamista. Tutkimuksessamme keskeisté
on digitaalisen vékivallan ja maardysvallan kisitteiden yhteensovittaminen, ja pyrimmekin
perusteellisen késitteiden méérittelyn kautta selvittdmaén, riittivaako nykyinen lainsdddanto
ja oikeusldhdeaineisto verkossa otetun méérdysvallan tunnistamiseen ja tuomitsemiseen.
Tutkimus keskittyy kansallisen ihmiskauppasédannoksen tulkintaan seksuaaliseen
hyviksikdyttoon perustuvan ihmiskaupan ndkokulmasta. Tyoperdinen hyvaksikaytto,
elinkauppa sekd pakkoavioliitto on rajattu tutkimusaiheen ulkopuolelle. Argumentaation
tueksi hyddynnetddn myos kansainvilistd tutkimusta ja oikeuskdytint6d ihmiskaupasta sekéd

digitaalisesta vikivallasta.

Kappaleessa 2 késittelemme digitaalisen vékivallan maaritelmaai ja sitd, millainen merkitys
digitaalisella tekotavalla on tuomioistuimen arvioidessa tunnusmerkiston téyttymistad
rikosasiassa. Kappaleessa 3 késitelemme tarkemmin rikoslain ihmiskauppatunnusmerkiston
rakennetta. Painopisteet ovat etenkin méardysvaltaan ottamisen méaaritelméassa, ihmiskaupan
keinojen hahmottamisessa sekd ndiden vélisen syy-yhteyden tarkastelemisessa, jonka liséksi
analysoimme digitaalisen vdkivallan ilmenemistd maardysvaltaan ottamisen keinona. Lopuksi
kisittelemme kappaleessa laillisuusperiaatteen ja oikeusldhdeopin asettamia rajoituksia ja

vaatimuksia verkkovilitteisestd ihmiskaupasta tuomitsemiselle.

Menetelmallisesti tutkimus yhdistelee teoreettista ja kdytdnndllistd lainoppia, eli se pyrkii
tulkitsemaan ja systematisoimaan voimassa olevaa oikeutta.'* Pyrimme esittiméin
perustellun arviomme siitd, miten verkkovalitteistd ihmiskauppaa tuomioistuimessa
kdytdnnossé arvioitaisiin. Argumentaatiomme perustuu oikeustapausanalogioihin,
akateemiseen tutkimukseen, lain esitdihin sek rikosoikeuden yleisiin oppeihin. Teoreettista
lainoppia hyodyntiden pyrimme lisdksi laajemmassa viitekehyksessé systematisoimaan
verkkovilitteisen rikollisuuden tulkintaa suhteessa muihin tekomuotoihin. Systematisoinnin

tavoitteena on johdonmukainen késitys siitd, milloin digitaalinen toiminta on rikollista, niin

14 Maatta — Paso 2022, s. 3—4.



lainkdyttdjille kuin maallikolle. Teoreettisen pohdintamme ytimessé on laillisuusperiaatteen

toteutuminen verkkovalitteisista rikoksista tuomittaessa.



2 Digitaalinen vakivalta
2.1 Digitaalisen vakivallan maarittely

Siind missé digitaaliset teknologiat, kuten dlypuhelimet ja sosiaalinen media mahdollistavat
sujuvamman viestinnén ja helpottavat vuorovaikutusta, luovat ne myos edellytykset
systemaattiselle hdirinnélle, kiristimiselle sekad henked uhkaavalle vainolle. Sosiaalisen
median alustojen vilitykselld uhreja voidaan muun muassa pelotella, heiddn 1dheisidén
voidaan uhkailla tai heididn kunniaansa voidaan loukata.'> Vuonna 2017 Euroopan tasa-
arvoinstituutti (EIGE) julkaisi raportin, jonka mukaan yhden kymmenesti 15 vuotta
tdyttineestd naisesta arvioitiin kokeneen digitaalista vikivaltaa.'® Vuonna 2023
Tilastokeskuksen julkaiseman tilaston mukaan joka neljds Suomessa asuvista oli kohdannut
digitaalisessa ympéristdssd tapahtuvaa vikivaltaa tai héirintdd — néisti naisten osuus oli

michii jonkin verran suurempi.!’

Siitdkin huolimatta, ettd digitaalista vikivaltaa voidaan arvioida esiintyneen jo suhteellisen
pitkiin aikaa, on sen kisitteellistiminen suomalaisessa vikivaltakeskustelussa uusi ilmié. '8
Digitaalisen vikivallan mairitelméa ei ole sisdllytetty Suomen rikoslakiin (39/1889), eiki sitd
sellaisenaan ole maaritelty muuallakaan kotimaisessa lainsdaddnndssi. Yhtenevia linjaa
digitaalisen vékivallan médritelméstd ei ole niin ikd4n saavutettu mydskadn
kansainvélisoikeudellisissa ldhteissd. Verkon vilitykselld tapahtuvaa vékivaltaa on
lahtokohtaisesti pyritty arvioimaan erityisesti 1&hisuhdevikivallan kautta, yhtend sen
ilmenemismuodoista. Esimerkiksi tapauksessa M.S.D v. Romania Euroopan
thmisoikeustuomioistuin (EIT) totesi digitaalisen vdkivallan olevan tiiviisti yhteydessi
reaalimaailmassa tapahtuvaan vikivaltaan, ja katsoi tarkedksi huomioida sen erityisesti yhteni
perhevikivallan osa-alueena.!® Kansainvilisessé tutkimuksessa ldhisuhdevékivaltana
toteutuvaan digitaaliseen vékivaltaan on viitattu esimerkiksi termilld digitaalinen pakottava
kontrolli (digital coercive control), millé tarkoitetaan digitaalisten vilineiden tai digitaalisen
median kayttdmistd kumppaneiden tai entisten kumppaneiden vainoamiseen, héiritsemiseen

tai uhkailemiseen.?® Niin ikddn EIT on arvioinut digitaalista vékivaltaa (online violence)

1S Husso ym. 2024, s. 13.

16 Euroopan tasa-arvoinstituutti 2017, s. 1.
17 Attila ym. 2023.

18 Husso ym. 2024, s. 9.

1 M.S.D v Romania, kohta 119.

20 Harris — Woodlock 2019, s. 530.



erityisesti Euroopan ihmisoikeussopimuksen (SopS 63/1999, EIS) 8 artiklan (oikeus
vksityiseldmdcdn) kautta. Ratkaisussa Buturga v. Romania EIT on mééritellyt digitaalisen
vikivallan (cyberviolence) 1dhisuhdeviakivallan muotona ja ratkaisussa Volodina v. Russia
EIT katsoi, ettd valtio on rikkonut oikeutta yksityiseldmaén, kun se oli epdonnistunut

suojelemaan uhreja toistuvalta digitaaliselta vikivallalta.

Euroopan neuvosto on médritellyt digitaalisen vékivallan (cyberviolence) olevan
“tietojarjestelmien kdyttdd vikivallan aiheuttamiseen, edistdmiseen tai silla uhkaamiseen
yksilditd kohtaan, mikéd johtaa tai todennékdisesti johtaa fyysiseen, seksuaaliseen,
psykologiseen tai taloudelliseen vahinkoon tai kidrsimykseen ja saattaa sisdltda yksilon
olosuhteiden, ominaisuuksien tai haavoittuvuuksien hyviksikdyttod.”?! Kyseiseen
madritelméan on viitattu my0s edelld mainituissa EIT:n ratkaisussa Buturugd v. Romania sekéa
Volodina v. Russia.?? Ndhdidksemme viimeksi mainittu médritelma kuvaa kattavasti myos
sitd, miten itse ndemme digitaalisen vikivallan ja sen aiheuttamien vaikutusten kdytidnnossa
olevan seka sitd, minkélaisista tulokulmista kéasitettd olisi syytd ryhtya vakiinnuttamaan. On
kuitenkin edelleen syytd huomata, ettd Euroopan neuvosto on my0s katsonut, ettd vaikka
joitain digitaalisen vikivallan elementtejd on ruvettu ymmartdméén, aiheuttavat vékivallan
digitaaliset muodot edelleen merkittiavia haasteita seki lainsdddédnndllisesti ettd ilmion

tunnistettavuuden kanssa.??

Kansallisella tasolla Oikeusministerion Naisiin kohdistuvan vékivallan vuoden 2020
torjuntaohjelmassa digitaalisen vékivallan on mééritelty olevan vékivaltaa, vainoa ja
seksuaalista hdirintd4, jossa hyodynnetiin digitaalisia vélineitd, kuten dlypuhelinta tai
tietokonetta, paikannuslaitteita tai sosiaalista mediaa. Téllaisen vikivallan on katsottu
ilmenevin esimerkiksi nimittelyni, nolaamisena, vainoamisena taikka seksuaalisena
héirintdni.* Torjuntaohjelman ohella digitaalista vikivaltaa on kansallisesti pyritty
méadrittelemadn myos Terveyden ja hyvinvoinnin laitoksen toimesta, jonka méaritelmén
mukaan digitaalisella vékivallalla tarkoitetaan vikivallan muotoa, jossa uhria ”loukataan,

kontrolloidaan, tarkkaillaan tai vahingoitetaan tieto- ja viestintiteknologian vilitykselld”.?

21 Cybercrime Convention Committee 2018, s. 5.

22 Buturugi v. Romania 2020, kohta 40; Volodina v. Veniji 2021, kohta 24,
23 Euroopan neuvosto 2018, s. 5

24 Ruuskanen 2020, s. 39.

% Digitaalinen vikivalta 2024.



Rikosuhripdivystyksen nettisivujen mukaan digitaalisella vékivallalla "tarkoitetaan ilmi6ta,

jossa jotakuta héiritdén, kontrolloidaan, tarkkaillaan tai seurataan hyddyntéen teknologiaa.”2

Kuten edelld esitetystd voidaan havaita, digitaalisen vdkivallan méaritelmai ja siihen liittyva
késitteisto eivit ole tdysin vakiintuneita, ja eri ldhteet tulkitsevatkin digitaalista vékivaltaa eri
tavoin. Edelld esitettyjen méaritelmien ydinsisilto vaikuttaa kuitenkin olevan sama: uhriin
kohdistetaan vikivaltaa hyddyntien tietojarjestelmii ja digitaalisia vélineitd. Kuitenkin
kisitteen vakiintumattomuus vaikuttaa oletettavasti osaltaan my0s siihen, miksi digitaalisen
vikivallan esiintyvyydesté tehdyt raportit ja tilastot antavat toisistaan hieman poikkeaviakin
lukuja. Oikeudellisen maaritelman puutteellisuuden taustalla on useita eri tekijoité, joista
yleisin lienee digitaalisen vdkivallan ndkeminen rikosoikeudessa muuna tekotapana, ei
niink&4n omana rikoksena. Kyseinen ldhestymistapa noudattaa rikosoikeudellisen ultima ratio
-periaatteen sisdistd ulottuvuutta, jolla on pyritty ennen kaikkea tunnusmerkistdjen
tarkkarajaisuuteen ja toisaalta myos kattavuuteen, jotta jokaista tekomuotoa ei tarvitsisi
kriminalisoida erikseen.?’ Kantaa késitteen puuttumiseen on otettu myos Euroopan
parlamentin tutkimuspalvelun selvityksessd vuodelta 2024, jossa digitaalisen vikivallan
kattava méérittdminen todettiin haastavaksi erityisesti siitd syystd, ettd verkkovilitteisen
vikivallan voidaan katsoa moninkertaistavan vikivallan eri ilmenemismuodot.?® Tamén
huomioiminen on tarkedd myos kansallisella tasolla. Digitaalinen ja fyysinen tekomuoto eivit
aina tdytd samoja vaatimuksia, minkd vuoksi onkin syytd tarkastella yleisemmin sitd, missa

médrin vanhat kriminalisoinnit joustavat teknologian ja tekotapojen kehittyessa.

Fyysisen vikivallan tavoin myds digitaalinen vékivalta voi esiintyd epasuorana. Talld
tarkoitetaan tilannetta, jossa tekija ei kohdista vékivaltaa suoraan valitsemaansa uhriin vaan
kéayttad hyvikseen esimerkiksi uhrille laheisid henkiloitd, kuten tdmén lapsia tai muuta
perhettd, ja pyrkii tilld tavalla asettamaan uhrin haavoittuvaiseen asemaan.? Talloin
vikivallan tekijan ja vékivallan vaikutuksen kohteen vililla ei siis ole niin sanotusti suoraa
yhteyttd. Epdsuoraa digitaalista vikivaltaa voi ilmeté uhrin “selén takana”, jolloin tekijin
tarkoituksena voi olla uhrin mustamaalaaminen, l&hipiiristd ja muusta ryhmaéstd eristiminen

taikka huhujen levittdminen.3? Tekijd saattaa mustamaalaamisen kautta myds pyrkié

26 Rikosuhripéivystys.

27 Melander 2024, s. 78-79.

28 Zamfir — Murphy 2024, s. 2.
¥ Digitaalinen vikivalta 2024.
30 Cho ym. 2021, s. 3.



kadntdmadn uhrin 14hipiirin titd vastaan, joka on omiaan vaikeuttamaan uhrin kykya ja

mahdollisuutta avun hakemiseen.3!
2.2 Digitaalista vakivaltaa sisaltavat ilmiot
2.2.1 Vainoaminen

Vaikka digitaalista vékivaltaa ei sellaisenaan ole kriminalisoitu, se voi siséltyd ja tulla
tuomioistuimessa arvioitavaksi osana rikosten tunnusmerkistdd rikoksen tekotapana.
Esimerkiksi rikoslain 25:7a:ssd kriminalisoitu vainoaminen voidaan toteuttaa niin 1dhi- kuin
etdkontaktissa. Jo lain esitdissd todetaan, ettd viestintidteknologian mahdollistamien uusien
hdirintimuotojen vaikutus nikyy hiirinnén ja uhkailun méérin kasvuna.?? Arkikielessi
digitaalisesta vainoamisesta puhutaan silloin, kun vainoaja suorittaa toistuvaa, ei-toivottua
yhteydenottamista, uhrin seuraamista, tarkkailemista tai uhkailua, taikka muuta vastaavaa
vahingon aiheuttamista teknologiaa apunaan kayttden. Télloin kyse voi olla esimerkiksi
jatkuvasta soittamisesta ja viestittelystd sekd vainon kohteen élylaitteiden ja sovellusten,
kuten séhkopostin vakoilemisesta muun muassa vakoiluohjelmaa tai tietoon saatua salasanaa
apuna kiyttéen.>* Vakoilun avulla vainoaja saattaa péisti selville vainon kohteen sijainnista ja

jopa ilmestyd “sattumalta” timén olinpaikan ldheisyyteen.

Uhrin ei edellytetd nimenomaisesti kieltdvin vainoajan toimia, ja esitdissd huomioidaankin
uhrin kokeman pelon voivan alentaa toimintakykyé ja vaikeuttaa vainolta puolustautumista.*
Kuten yleisesti digitaalisen vékivallan, myos digitaalisen vainon tunnistaminen saattaa olla
haastavaa, silld teot on mahdollista naamioida lieviksi, yksittdisiksi ja véhépitoisiksi, jolloin
ne voivat erityisesti ulkopuolisen niakokulmasta vaikuttaa varsin ymmaérrettaviltikin, 3
Vainoaja on voinut toimia myds anonyymina, jolloin hénen vastuuseen saattaminen voi vaatia

erityisen aikaavievia selvitystyota.

Yhteydenotot tyypillisimpané vainoamisen tekomuotona kattavat varsin laajan skaalan aina
sidhkopostiviesteistd viestin siséltdviin verkkopankin tilisiirtoihin.*¢ Korkeimman oikeuden

ennakkoratkaisussa KKO 2022:8 myos julkisten sosiaalisen median péivitysten katsotaan

31 Carter 2021, s. 298.

2 HE 19/2013 vp, s. 12-13.

33 Mitd on digitaalinen vékivalta? 2024,

34 HE 19/2013 vp, s. 51.

35 Mitd on digitaalinen vékivalta? 2024.

36 Tolvanen — Silvennoinen 2023, s. 24-25.



olevan rikoslain 25:7a:ssé tarkoitettua yhteydenottamista, etenkin kun tekijén liittdessa niihin
uhrin kayttdjdnimen uhri saa niistd ilmoituksen. Vastaaja oli julkaisujen ohella ldhetellyt B:lle
yli sata yksityisviestid, joissa ehdoteltiin tapaamisia, ja jotka sisdlsivit erindisten kutsujen
ohella my®s soittopyyntdjd. Ratkaisussa todettiin, ettd myds ei-uhkaavat, mutta sinnikkéét
yhteydenotot voivat aiheuttavaa pelkoon verrattavaa ahdistusta, joka voi pelon tavoin

merkittévisti rajoittaa toimintakykyd, ja vastaaja tuomittiin vainoamisesta.3’

Lisdksi Helsingin ja Turun hovioikeudet ovat arvioineet sdhkdisten yhteydenottojen
potentiaalia muodostaa uhkaa. Turun hovioikeus on katsonut osin sdhkoisid kanavia ja
sosiaalista mediaa hyviksi kiyttien tehtyjen yhteydenottojen aiheuttavan pelkoa.3® Helsingin
hovioikeus katsoi vuonna 2022, ettd sdhkopostiviestien ldhetetyt uhkaukset ja maalittaminen
muodostivat konkreettisen uhan, joka oli niin ikdin omiaan aiheuttamaan pelkoa.*®
Vainoamisen aiheuttamaa pelkoa ja ahdistusta on lainvalmistelumateriaaleissa kuvailtu
invalidisoivaksi.*? Pelkotila tai ahdistus voi esimerkkiratkaisuiden perusteella syntyd myos
etdyhteydenoton seurauksena vainoamisrikoksessa. Tuomioistuimet tiedostavat myds
etdyhteydella toteutetun rikoksen aiheuttavan psyykkistd haittaa kohteelleen, ja vainoamisesta
annettujen tuomioiden yhteydessé digitaalisen kommunikaatiovilinein rinnastettavuus

kasvokkaiseen kommunikaatioon konkretisoituu.
2.2.2 Grooming

Euroopan neuvosto on mééritellyt verkossa tapahtuvan seksuaalisen hyviksikdyton osaksi
digitaalista vikivaltaa. Tutkimuksen mukaan néyttiisi siltd, ettd ensisijainen kohderyhmé
viakivallalle on lapset, kun puhutaan nimenomaan verkkoympaéristdssa tapahtuvasta
seksuaalisesta hyviksikdytostd.*! Siind missd vainoamista koskevat tuomiot ottavat kantaa
yhteydenpidon muotoihin seki verkkohdirinndn vakavuuteen, grooming -ilmiéon
rinnastettavissa olevat ennakkoratkaisut valottavat suhtautumista valeidentiteetein
erehdyttdmiseen seka kaikkiaan verkkoon jadvain rikollisuuteen. Groomingilla tarkoitetaan
lapsen houkuttelemista seksuaalisiin tarkoituksiin ja tilanteisiin, jossa aikuisen tekijan

tavoitteena on kohdistaa seksuaalivikivaltaa alaikdiseen uhriin.*? Kyseisestd madritelmasté

37 KKO 2022:8, kohdat 12, 27 ja 29-31.
38 Turun HO 29.11.2018.

3% Helsingin HO 6.7.2022.

40 HE 19/2013 vp, 5.52.

41 Buroopan neuvosto 2018. s. 12 ja s. 39.
4 Juusola ym. 2021, s.7.
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voidaan jo sindlldén johtaa, ettd téllainen toiminta tdyttdnee usein myds rikoslain 20:18:ssé
rangaistavaksi sdddetyn lapsen houkuttelemisen seksuaalisiin tarkoituksiin.
Tarkoituksenamme on kuitenkin tdssd kohtaa tarkastella laaja-alaisena ilmioni esiintyvén
groomingin kokonaisuutta, josta erityisesti digitaalisessa ympdristossé tapahtuva grooming on
ollut nopeasti kasvava ja ilmenevd ongelma kaikkialla maailmassa.*® Digitaalisella
groomingilla on viitattu manipuloivaan menettelyyn, jossa hyviksikéyttdja hyodyntaa
verkkoymparistod rakentaakseen luottamuksellisen suhteen alaikdiseen uhriin tavoitteenaan

seksuaalinen hyviksikéytto tai riisto.*

Netin vilitykselld tapahtuvaa groomingia voidaan pitdd yhteiskunnallisella tasolla jopa
fyysisesti tapahtuvaa groomingia haitallisempana, silld tekijilld on netin vilitykselld
mahdollisuus esiintyd anonyymisti taikka valeprofiililla, seké olla yhteydessad useisiin lapsiin
samanaikaisesti. Groomingia voidaan luonnehtia erittdin moniulotteiseksi ilmidksi, johon
siséltyy kaikki tekijin sanat ja teot, jotka hin kohdistaa lapseen taikka tdmén 14hipiiriin.* Sitd
on katsottu esiintyvén kaikilla niilld sosiaalisen median alustoilla, joita lapset ylipdatdan
kayttdvit. Suomessa Instagram, Kik Messenger, Snapchat, Facebook Messenger seki
WhatsApp ovat olleet ne yleisimmat alustat, joissa lapseen kohdistuvaa seksuaalivikivaltaa

on tullut méirillisesti eniten ilmi.*°

Vaikka rikoslain 20:18:n tarkoittaman ehdotuksen tapaamisesta tai kanssakdymisestd tulee
olla konkreettinen, voi kanssakdyminen tapahtua my0s netin valityksell4, jolloin rikos voi
kokonaisuudessaan tapahtua verkossa. Korkein oikeus on ennakkoratkaisussaan KKO
2017:50 lausunut, ettei etdyhteys suoraan tee rikoksesta vahdisempii tai vakavampaa todeten
verkkovilitteisen rikollisuuden olevan muiden tekomuotojen tavoin monimuotoista ja
moitittavuudeltaan vaihtelevaa. Ratkaisussa todetaan, ettd uhri voidaan my0s saada itse
osallistumaan tekoon, ja materiaalin levidminen verkkoon lisdd teon vahingollisuutta.*’
Ratkaisussa KKO 2017:51 vastaaja ei pyrkinyt lainkaan kasvokkaiseen kanssakdymiseen
uhriensa kanssa, vaan houkutteli valeidentiteetein uhreja seksuaaliseen kanssakdymiseen
antaen heidén esimerkiksi uskoa seurustelevansa vastaajan kanssa. Ratkaisussa todetaan tarve

ottaa kantaa rikoksen eri ilmenemismuotoihin yhtendisen rangaistuskdytdnnon

4 Juusola ym. 2021, s. 2.
4 Tintori ym. 2023, s. 3.
4 Juusola ym. 2021, s. 7.
4 Lamminpdd 2019, s. 2.
47T KKO 2017:50, kohta 17 ja 47.
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rakentamiseksi, etenkin kun etéyhteydelld tapahtunutta vastaavaa rikosta ei ole ennen
arvioitu.*® Digitaalisessa ympiristossi tehty houkuttelurikos on siis samaistettavissa
kasvokkaisessa vuorovaikutuksessa tehtyyn rikokseen sikéli, ettei etdyhteys itsessdén

automaattisesti vaikuta tuomioon suuntaan tai toiseen.
2.2.3 Psykologinen kontrolli

Kuten digitaalisen vékivallan mééritelméin yhteydessa esitettiin, digitaalista vikivaltaa on
kisitelty 1dhinné ldhisuhdevikivallan yhteydessd. Kansainvilisessd 1dhisuhdevékivaltaa
koskevissa tutkimuksissa psykologisesta kontrollista on kdytetty késitettd coercive control,
joka suoraan suomennettuna tarkoittaa pakottavaa kontrollia. Tdssa tutkimuksessa kdytimme
kuitenkin pakottavasta kontrollista kasitettd psykologinen kontrolli. On syyté todeta, ettd
tieteellisessé kirjallisuudessa on tdhén viitaten puhuttu myos esimerkiksi psykologisesta

pakottamisesta.

Psykologinen kontrolli on kdsitteend verrattain vaikeaselkoinen, eiki tekijan kayttimia
hienovaraisia kontrollikeinoja ole useinkaan helppoa havaita tai todistaa
rikosoikeusjérjestelmin nojalla.*® Psykologisella kontrollilla tarkoitetaan etenkin jatkuvaa ja
kumulatiivista hyokk&ystd henkilon autonomiaa, vapautta ja persoonaa kohtaan intiimissa
suhteessa. Psykologiseen kontrolliin sisdltyy jatkuva eristiminen, mustamaalaaminen,
seksuaalinen pakottaminen, taloudellinen kontrollointi, valvonta, loukkaaminen, pelottelu,

hiirintd ja vihittely.>°

Psykologinen kontrolli voi olla osa psyykkistd vékivaltaa. Suomessa psyykkinen vikivalta on
nimenomaisesti sdddetty rangaistavaksi rikoslain 21:5:n mukaisena pahoinpitelyna, tosin
pahoinpitelyn tunnusmerkistod ei juurikaan sovelleta psyykkiseen vékivaltaan.>! Sddnnoksen
sanamuoto, ’joka tekee toiselle ruumiillista vikivaltaa taikka tdllaista vikivaltaa tekemétti
vahingoittaa toisen terveyttd”, mahdollistaa kuitenkin psykologisen kontrollin arvioinnin
osana tunnusmerkistdd, mikéli on kyetty ndyttdmaédn, etti seuraus tekijdn toiminnasta on uhrin
terveyden vahingoittuminen.>? Pahoinpitelyn ollessa seurausrikos ja psykologisen kontrollin

vaikea havaittavuus aiheuttaa rikosprosessissa niyttoongelmia. Vaikka nykydan psykologista

48 KKO 2017:51, kohta 11.

4 Korkman 2023, s. 1.

30 O’Brien — Maras 2024, s. 176.

3! Tolvanen — Silvennoinen 2023, s. 45.

52 Lappi-Seppild 2013, kpl 10 Henkeen ja terveyteen kohdistuvat rikokset.
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kontrollia sisdltdviin ilmidihin, kuten 1dhisuhdevikivaltaan, suhtaudutaan oikeudenkaytossé

vakavasti, luo niyttokynnyksen ylittyminen haasteita syy-yhteysarvioinnissa.>

EIT on tunnistanut psykologisen vékivallan rikkovan EIS:n artiklan 3 mukaista kidutuksen
kieltoa. EIT:n mukaan artikla 3 kattaa kaikki 1dhisuhdevékivallan muodot, mukaan lukien
psykologisen vikivallan.3* Toisin kuin EIT, on Suomen kansallinen tuomioistuimen
lahestymistapa erisuuntainen. Vaikka Suomessa psyykkinen vékivalta on edelld mainitusti
nimenomaisesti sdddetty rangaistavaksi pahoinpitelynd, ei pahoinpitelyn tunnusmerkist6a

sovelleta juurikaan psyykkiseen vikivaltaan.>>

Syy sille, miksi edellé esitettyyn maaritelmaan psykologisesta kontrollista voitaisiin tukeutua
my0s késiteltdessd kansallista ihmiskauppasddnndstd on se, ettd méadrdysvaltaan ottaminen
antaa rikostunnusmerkistdssa tilaa tunnistaa aidossa tai ndenndisessa ldhisuhteessa tapahtuvaa
hyviksikédyttod tai jopa ihmiskauppaa. Tulkintaa tukee myos korkeimman oikeuden ratkaisu
KKO:2021:59, jossa katsottiin vastaajan hyviksikdyttineen méérdysvaltaan ottamisen
yhteydessd hédnen ja asianomistajan vilisestd parisuhteesta johtunutta riippuvaista asemaa
sekd turvatonta tilaa.’® Kokonaisuudessaan kansallisessa tuomioistuinkdytinndssi on
kuitenkin huomattavissa, ettd ldhisuhteessa tapahtuvaa ihmiskauppaa on vaikeaa tunnistaa ja

sen arviointi on haastavaa.

Edelld mainitun selventdminen on tirkedd, kun mééritelladn digitaalista tai verkossa
tapahtuvaa psykologista kontrollia. Kansainvélisessd tutkimuksessa kdytetddn kasitettd
technology-facilitated coercive control tai digital coercive control.>” Niill kisitteilld on
tarkoitettu nykyisissé tai aiemmissa ldhisuhteissa tapahtuvaa ja minka tahansa tieto- ja
viestintitekniikan muotojen kdyttdd pelotteluun, uhkailuun, ahdisteluun, valvontaan, déni- ja
kuvatallentamiseen ilman suostumusta sekd henkilokohtaisten ja intiimien kuvien ja tietojen
jakamiseen tai jakamisella uhkailuun ilman suostumusta. Tekniikoita voidaan kdyttdd myds
taloudelliseen hyviksikdyttoon ja teknologian kayttomahdollisuuksien rajoittamiseen tai
kokonaan kieltimiseen.>® Vaikka verkkovilitteisessi psykologisessa kontrollissa uhri ja tekijd

eivat valttaimaéttd tapaa toisiaan lainkaan kasvotusten, internetin vélitykselld uhrin valvonta on

33 Kainulainen — Niemi 2017, s. 143.

> Luca v. Moldovan tasavalta, kohta 78.

3 Tolvanen — Silvennoinen 2023, s. 45.

36 KKO 2021:59.

37 O’Brien — Maras 2024, s. 178; Harris — Woodlock 2019 s. 530.
38 O’Brien — Maras 2024, s. 176.
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mahdollista toteuttaa niin kokonaisvaltaisesti, ettd uhri kokee olevansa jatkuvasti tekijan
valvovan silmin alla.>® Kontrolli saattaa myds olla niin tiedostamatonta, ettei uhri
tosiasiallisesti usko olevansa kontrollin alaisena vaan luottaa tekijan tarkoittavan ainoastaan

hyvéi esimerkiksi heidén vilisen ldheisen suhteen vuoksi.®

% Woodlock ym. 2020 s. 372.
0 Korkman 2023, s. 4.
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3 Maaraysvaltaan ottaminen
3.1 Maaraysvaltaan ottaminen ihmiskaupan tunnusmerkistossa

Ihmiskaupan kansallinen tunnusmerkisto sisdltyy Suomen rikoslain 25:3:44n. Kyseinen
tunnusmerkistd voidaan jakaa kolmeen osatekijddn: keinoihin, tekotapoihin ja tarkoitukseen.
Ihmiskaupan rikoslain mukaisia keinoja ovat riippuvaisen aseman tai turvattoman tilan
hyviéksikéyttd, painostaminen, erehdyttdminen tai erehdyksen hyvéksikéyttd sekd korvauksen
maksaminen méérdysvallassa toista pitdville tai téllaisen korvauksen vastaanottaminen.
Tekotapoja ovat méddrdysvaltaan ottaminen, virvddminen, kuljettaminen, luovuttaminen,
vastaanottaminen ja majoittaminen, joista ensiksi mainittua ja kappaleessa kasiteltaviksi
tulevaa voidaan pitii yleisesti vakavampana muihin lueteltuihin ndhden.®! Tarkoituksia ovat
pakkoty0, seksuaalinen hyviksikaytto, pakkoavioliitto tai sithen rinnastettavissa oleva liitto ja
muuhun ihmisarvoa loukkaavaan olosuhteeseen saattaminen seké elimien ja kudoksien

poistaminen.

Maérdysvaltaan ottaminen on kansallisen sddntelyn tuotos, jota ei samanlaisena tunneta
kansainvilisen oikeuden ldhteissd. Tamén seka rikosoikeuden luonteen vuoksi kisitteen
ymmaértdmiseen tulee hakea tukea ensisijaisesti kansallisen oikeuden oikeusléhteista.
Ihmiskaupan keinoin méadrdysvaltaan ottamisella tarkoitetaan lain esitdiden mukaan
asianomistajan psyykkistd kontrolloimista. Asianomistajan mairdysvaltaan joutuminen
voidaan péételld ulkoisista tekijoistd, mutta kyseessé voi olla myds vaikeammin havaittavaa
psyykkistd painostamista, mistd syntyvin pelkotilan vuoksi uhri ei kykene toimimaan oman
tahtonsa mukaisesti.®?> Vaikka médrdysvaltaan ottamista on lainvalmistelutdiden ohella
késitelty myds oikeuskdytdnndssd, on lainkdyttdjilld edelleen haasteita késitteen
ymmirtdmisessd. Huomionarvoista on, ettd yhden tekotavan tdyttyminen ei sulje pois myds
muiden tekotapojen tdyttymistd samanaikaisesti ja tuomioistuimessa onkin arvioitu tekotapoja
usein yhdessi.®® Esimerkiksi korkeimman oikeuden ratkaisussa KKO 2021:59 on todettu sekd
madrdysvaltaan ottamisen ettd varvdamisen, jotka ovat molemmat ihmiskaupan

tunnusmerkiston mukaisia tekotapoja, tayttyneeksi yhté aikaa.®

61 Koivukari ym. 2022, s. 140.
2 HE 103/2014 vp, s. 51.
63 Koivukari ym. 2022, s. 141.
64 KKO 2021:59, kohta 1.
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Tuomioistuinkdytinndssd madrdysvaltaan ottamiseen on suhtauduttu hyvin vaihtelevasti, eiké
selkedd tulkintalinjaa ole ratkaisuissa kdytettyjen argumentaatioiden perusteella tunnuttu
16ytavin. Haasteita ndyttdd tuovan niin ihmiskaupan séédntelyn historia kuin késitteen laaja-
alaisuus. Ennen vuoden 2015 lakiuudistusta madrdysvaltaan ottamisen tilalla kdytettiin
kisitettd valtaanottaminen, jota tulkittiin vahvasti fyysisen vikivallan kdyton tai sen uhan
kautta.%® Lakiuudistuksella haluttiin ennen kaikkea madaltaa kisitteen soveltamiskynnys
vastaamaan muiden tekotapojen mukaista tasoa sekd alentaa vallassa pitdmisen edellytys
kansainvilisten velvoitteiden kanssa yhtendisemmiksi.®® Vaikka hallituksen esityksessd on
tuotu esille madrdysvallan tarkoittavan psyykkistd painostamista tai pakottamista sekd uhrin
saattamista sellaisiin olosuhteisiin, missd hén ei kykene toimimaan tahtonsa mukaisesti,
tuottaa méiritelmin laajuus ongelmia lainkdyttdjille. Psyykkinen painostaminen ja
tahdonmuodostuksen rajoittuminen ovat abstrakteja kokemuksia, joiden todistaminen on
haastavaa, mutta jotka tulisi yhté kaikki pystyéd ndyttamaén toteen. Tuomioistuimet ovatkin
pyrkineet 10ytdiméan indikaattoreita ulkoisesti todennettavissa olevista asioista. Esimerkiksi
passin vieminen, uhrin ja tekijan vélinen velkasuhde sek litkkkumisen ja vapaa-ajan
toiminnan rajoittaminen ovat tuomioistuinten perusteluissa ilmenneité viitteitd tekijan
maéiriysvallassa olemisesta.®” Tillaiselle tekotavalle tyypillistd on myds sen pitkédaikaisuus,
jonka vuoksi olosuhteita ja teon kestoa pitéisi pystyé arvioimaan laajana kokonaisuutena.
Liséksi tuomioistuimen tulisi pyrkid vertaamaan uhrin mahdollisesti ndenndisti
vapaaehtoisuutta tietynlaiseen rationaalisesti toimivan ihmisen hypoteettisiin valintoihin.
Esimerkiksi tapauksessa T-2019-3 tuomioistuin arvioi, ettd tekijdén ihastuneen uhrin toiminta,
jossa hin oli ndenndisen vapaaehtoisesti luovuttanut kaikki tienaamansa rahat tekijélle, ei
ollut todellista vapaaehtoisuutta.®® Merkittivii tapauksessa oli, etti tekiji oli kiyttinyt

hyvikseen uhrin tunteita tekijda kohtaan.

Vaikka tekotapana méérdysvaltaan ottaminen on kansallinen sddnnds eikd samankaltaisuutta

16ydy kansainvilisisté 14hteistd, kuten Ihmiskauppadirektiivistid (EU) 2011/367° tai YK:n

65 Koivukari ym. 2022, s. 148.

% HE 103/2014 vp, s. 23-24.

7 Koivukari ym. 2022, s. 152.

68 Koivukari ym. 2022, s. 156.

8 Koivukari ym. 2022, s. 160.

70 Euroopan parlamentin ja neuvoston direktiivi (EU) 2011/36 ihmiskaupan ehkéisemisesti ja torjumisesta seké
ihmiskaupan uhrien suojelemisesta ja neuvoston puitepditdksen 2002/629/Y OS korvaamisesta. Annettu
5.4.2011.



16

Palermon sopimuksesta (SopS 70-71/2006)", on kisitteelld merkitystd myds kansainvilisten
tuomioistuinten kaytdnndssi. Talla tarkoitamme, etti vaikka méérdysvaltaa ei pidetd
kansainvélisesti esimerkiksi virvddmiseen rinnastettavana tekotapana, sen arviointi tapahtuu
kansainvélisoikeudellisesti osana muita tekotapoja. Esimerkiksi EIT:n ratkaisussa S.M v.
Kroatia tuomioistuin katsoi, ettd kansallisen tuomioistuimen kykeneméattdmyys tunnistaa
psykologista kontrollia tai psykologista traumaa ja vetoaminen tillaisessa tilanteessa uhrin
vapaachtoisuuteen, rikkoo EIS:n 4 artiklaa orjuuden ja pakkotydn kiellosta.”> My®s
ratkaisussa Jasuitis ja Simaitis v. Liettua tuomioistuin tunnisti Liettuan kansallisen
ihmiskauppasdannoksen tayttyneen, kun uhrin ja tekijan valilld oli velkasuhde, vékivallan
uhka ja internetin vélilld tapahtuvaa valvontaa ja tyon kontrollia.”® Toisin sanoen, EIT oli
tapauksessa kykenevidinen tunnistamaan psykologisen kontrollin. Ratkaisun Jasuitis ja
Simaitis v. Liettua kanssa on kuitenkin huomioitava, etti tapauksessa tuomioistuimella oli
ratkaistavana kysymys ensisijaisesti EIS:n 7 artiklan mukaisen laillisuusperiaatteen
toteutumisesta, ja ndin ollen kysymystd psykologisesta kontrollista tarkasteltiin tdmén

kysymyksen valossa.

Y114 esitetyn vuoksi on sanottava, ettd médrdysvaltaan ottaminen on moniulotteinen késite,
joka siséltdd verrattain laajojakin tulkinnallisia haasteita eikd siten ole kansallisissa
tuomioistuimissa saavuttanut selkedd koherenssia tai yhtendisté linjaa. Yhteenvetona rikoslain
25:3:stéd, lainvalmistelutdistd ja tuomioistuimen kiytinnostd, méardysvaltaan ottaminen
voidaan ndhdé 1. psyykkisend pakottamisena, jonka vuoksi 2. uhri on menettinyt
tosiasiallisen kykynsa toimia toisin. Kriteerind tekotavan tayttymiselle, toisin kuin esimerkiksi
rikoslain 25:1:n mukaisessa vapaudenriistossa, ei sen sijaan ole ihmiskaupan kohteen fyysisen
vapauden menettiminen, joskin se on mahdollista ottaa huomioon ankaroittavana tekijana

rangaistusta mitatessa.”*
3.2 Digitaalinen vakivalta maaraysvaltaan ottamisen keinona

Olemme edelld todenneet, ettd teknologian kehitys on luonut edellytyksen digitaalisen
vikivallan yleistymiselle. Samalla se on myos luonut ihmiskaupan tekijoille uusia keinoja

uhriensa kontrollointiin. GRETA ja Europol ovat raportoineet, ettd uhrin kontrollointiin

"I Kansainvilisen jérjestiytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopimuksen
ihmiskauppaa koskeva lisdpoytékirja (SopS 70-71/2006).

2 S M v. Kroatia.

7 Jasuitis ja Simaitis v. Liettua.

"4 HE 103/2014 vp, s. 51.
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verkon vilitykselld voidaan kdyttdd esimerkiksi videovalvontaa, uhrin sijainnin paikantamista,
uhkauksia uhrin 1dhipiirid kohtaan tai uhrin kiristimisti arkaluontoisen materiaalin, kuten
alastonkuvien, julkaisemisella.” Digitaalisten menetelmien, kuten uhrin sijaintia jakavien
sovelluksien, avulla tekijé voi kontrollillaan seurata uhria ldhes kaikkialle. GRETA:n raportti
mainitsee lisdksi esimerkiksi vaatimukset alati raportoida tekemisistddn suoraan tekijélle, sekd
ilmiantokulttuurin, jossa uhrit usutetaan valvomaan toisiaan, tekijan mairaysvallan ulottuen
niin uhrien keskuuteen silloinkin kun tekiji itse ei ole fyysisesti ldsni.”® On myds raportoitu,
ettd verkossa yhteydenpito jatkuu osassa tapauksista myos rikoksen padttymisen jalkeen,
tarkoituksena painostaa uhria olemaan ottamatta yhteyttad poliisiin tai hakeutumaan tuen
piiriin.”” Digitaalisessa vikivallassa esiintyy siis samoja keinoja, joita ihmiskaupan tekijit
kayttdvét uhriensa kontrollointiin verkon vélitykselld. Siksi on syytd tarkastella, milloin
digitaalinen viékivalta pitdisi tunnistaa méérdysvaltaan ottamisen keinoksi seka
thmiskauppasddnnoksen esitdiden ettd oikeuskidytinnon mukaan. Tarkastelemme siis, miten
digitaalinen vékivalta vastaa hallituksen esityksissd annettujen ihmiskaupan keinojen

madritelmia.

Koska keinojen kayttiminen on vain yksi osa ihmiskauppasididoksen tunnusmerkiston
tayttymistd, on tdrkedd ottaa huomioon, miten keinoja tulee soveltaa koko sdadoksen
kontekstissa. Ihmiskauppasdddoksen tunnusmerkistdn tdyttyminen vaatii aina sen, etti teko on
tehty tietyssé tarkoituksessa. Koska pykaldn sanamuodon mukaan tekijéan tulee tehda teko
uhrin saattamiseksi tiettyyn tilanteeseen, edellytetdéin tarkoitukselta korotettua tahallisuutta
teon muihin osatekijoihin nihden.”® Jotta digitaalisen vikivallan voidaan katsoa olevan
madrdysvaltaan ottamisen keino, tdytyy keinon kdyttdmisen tarkoituksena siis uhrin
saattaminen johonkin ihmiskauppasdddoksessd mainittuun tarkoitukseen, kuten seksuaalisen
hyviksikdyton kohteeksi. Korotetun tahallisuuden my6té rikoslain 3:6:n mukainen
todenndkdisyystahallisuus ei timén osalta tule siis kysymykseen. Edellytykseksi ei kuitenkaan
ole sananmuodon ’saattamiseksi” mukaisesti asetettu sitd, toteutuuko tunnusmerkiston

mukainen tarkoitus tosiasiallisesti vai ei, siten pelkké tahallinen aikomus tarkoitukseen riittda.

75 Campana 2022, s. 40 ja 42; Europol 2020.
76 Campana 2022, s. 34.

77 Campana 2022, s. 40.

78 Tapani — Tolvanen — Hyttinen 2019, s. 270.
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Mikaéli uhri thmiskaupan ohella saatetaan myds de facto esimerkiksi raiskauksen tai muun

seksuaalisen hyviksikdyton kohteeksi, rangaistaan tekijda ndiden rikoksien osalta erikseen.”

Hallituksen esityksen mukaan ihmiskauppasddnnoksen tarkoittamien keinojen tulee olla
sellaisia, ettd “keinojen kéyttamisen vuoksi asianomistajalle ei jid muuta vaihtoehtoa kuin
alistua rikoksentekijdn médrdysvaltaan ryhtymalld toimimaan jossakin ithmiskaupan
tarkoituksessa tai jatkamaan sellaista toimintaa”. Keinoista erityisesti momentin kohdassa
yksi mainitut riippuvaisen aseman tai turvattoman tilan hyvéksikaytto sekd painostaminen
ovat sellaisia, jotka voivat johtaa uhrin joutumiseen ihmiskaupan tekijéin maardysvaltaan.
Niama keinot voivat olla yhteydessa toisiinsa, silld painostaminen esiintyy usein tilanteessa,
jossa tekijd on uhriinsa verrattuna vahvemmassa asemassa. Tama ei kuitenkaan ole edellytys
painostamisen tunnusmerkiston tdyttymiselle, silld hallituksen esityksen mukaan
painostamisen on tarkoitus siséllyttdé sellaiset epdasialliset vaikuttamisen keinot, joita ei
katsota riippuvaisen aseman tai turvattoman tilan hyviksikdytoksi.? Kyseisten keinojen ja
médrdysvaltaan ottamisen vilinen yhteys on kdytannossa tullut ilmi myds kérdjdoikeuden
tuomiossa 22.2.2019, johon on viitattu korkeimman oikeuden ratkaisussa KK0:2021:59.
Ratkaisussa todettiin, ettd vastaaja A oli kédyttdnyt hyvikseen hinen ja asianomistaja B:n
vilisestd parisuhteesta johtuvaa B:n riippuvaista asemaa sekd B:n turvatonta tilaa, ja
painostamalla B:td ottanut B:n méardysvaltaansa ja virvinnyt timén seksuaalisen

hyviksikdyton kohteeksi.?!

Painostaminen lisdttiin ihmiskaupan keinoksi samassa vuoden 2015 lakimuutoksessa, jossa
madrdysvaltaan ottaminen korvasi toisen valtaanottamisen ihmiskaupan tekotapana.
Hallituksen esityksen mukaan painostaminen on uhrin voimakasta “taivuttamista”, minkd
aikaansaamiseksi tekijd yleensd hyviksikayttdd vahvempaa asemaansa uhriin verrattuna.
Vaikuttamisen tdytyy olla sen intensiteetin, keston tai molempien kautta niin voimakasta, ettd
sen voidaan katsoa vaikuttavan uhrin tahdonmuodostukseen. Tekija voi esimerkiksi suoraan
sanallisesti kertoa uhrille, tai antaa uhrin olosuhteiden kautta ymmartia, ettd tekijén késkyjen
vastustamisella olisi tdlle epdedullisia seurauksia. Téllainen epidedullinen seuraus voi olla

esimerkiksi se, etté tekijd paljastaa uhrin ldhipiirille uhrista arkaluontoisia tietoja.?

7 HE 103/2014 vp, 5. 6.

80 HE 103/2014 vp, s. 50-51.
81 KKO 2021:59.

82 HE 103/2014 vp, s. 50.
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Korkeimman oikeuden tuomio KKO 2015:89 on ennakkotapaus sille, miten digitaalisen
vikivallan kiyttd voidaan oikeuskdytdnndssad ndhda painostuksena. Tapauksessa tekija oli
erehdyttdnyt uhriaan esiintymédén eroottisissa yksityisesityksissé, ja sai timén jatkamaan
toimintaa uhkaamalla julkaista uhrista ottamansa alastonkuvat seké kertomalla uhrin
ldhipiirille hdnen toiminnastaan. Vaikka tapaukseen sovellettiin ennen vuoden 2015
lakimuutosta voimassa ollutta ihmiskauppasdaddsté, tuomioistuin toi esiin sen, mité
hallituksen esityksessd on painostamisesta sanottu, ja totesi, ettd tdssd tapauksessa tekijan
kayttdmit keinot voisivat tulla uudistetun lain valossa rangaistavaksi painostuksena.®’
Ennakkopadtoksen perusteella voitaisiin siis katsoa, ettd uhrin kiristamistd alastonkuvien tai
muun seksuaalisen materiaalin jakamisella voidaan tulkita uhrin painostuksena. Tdma on
myos yleinen digitaalisen vékivallan keino, jota esiintyy esimerkiksi “sextortion”-ilmidssa,
jonka tekijd painostaa uhria usein hyviaksikéyttotarkoituksessa uhkaamalla jakaa téstd otettua
seksuaalista materiaalia verkossa.®* Uhkaamisen avulla tekiji kiyttdd hyvikseen uhrin
psykologista haavoittuvuutta ja pyrkii titd kautta eristiméén uhrin ja saamaan hénet

hallintaansa.8?

Hallituksen esityksessé todetaan, ettd riippuvainen asema viittaa tekijan ja uhrin viliseen
suhteeseen, kun taas turvaton tila on seuraus uhrin henkildkohtaisista olosuhteista. Uhrin
riippuvainen asema tekijai kohtaan voi syntyd monesta eri syysté, kuten velkasuhteesta,
huumausaineriippuvaisen uhrin riippuvuudesta huumeinen toimittajaan tai siité, ettd uhri on
joutunut luovuttamaan passinsa ihmiskaupan tekijdlle. Olennaista tunnusmerkiston
tayttymisessa kuitenkin on, ettd tekiji on valta-asemassa uhriin ndhden, ja kiyttd4 asemaansa
epéasiallisesti hyviksi tehddkseen uhristaan hénesté riippuvaisen, minkd seurauksena uhrin on
vaikeampaa suojautua hyviksikidytoltd ja padstd irtaantumaan siitd.3¢ Tillainen valta-asema
voi syntya esimerkiksi silloin, kun uhrin tekema rikos tai uhrin maassa oleskelun luvattomuus

uhataan tuoda ilmi viranomaiselle.®’

Turvattoman tilan kerrotaan hallituksen esityksessé tarkoittavan tilannetta, jossa uhri on

haavoittuvuutensa takia tavallista suuremmassa vaarassa altistua hyvéksikaytolle, eikd hénelld

ole muuta todellista tai hyviksyttivii vaihtoehtoa kuin alistua hyviksikiyttoon. 38

8 KKO 2015:89, kohta 37.

84 Kuvilla kiristdminen eli sextortion 2024.

8 Wang 2025, s. 92.

% HE 103/2014 vp, s. 6-7.

87 Kanerva — Salonen 2012, s. 17.

88 HE 103/2014 vp, s. 7; HE 34/2004 vp, s. 94.
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Turvattoman tilan voi aiheuttaa esimerkiksi uhrin vaikea taloudellinen tilanne, pakolaisuus,
huumausaineriippuvuus tai uhrin aikaisemmat kokemukset seksuaalisesta vikivallasta. Jokin
yksittdinen seikka uhrin olosuhteissa ei vélttimattd tee hdnen asemastaan sdédnnoksen
tarkoittamalla tavalla turvatonta, mutta téllaiset seikat voidaan ottaa huomioon uhrin tilan
kokonaisarvioinnissa.®* Henkild voi joutua turvattomaan tilaan myds nuoren ikéinsé, vakavan
sairauden taikka asunnottomuuden myo6té. Niin ikddn henkil6on itseensd epasuorasti liittyvit
asianhaarat, kuten ldhiomaisen vakava sairaus tai paihteitd kdyttdva perheenjidsen voi

edesauttaa turvattoman tilan syntymisti.

Korkeimman oikeuden oikeuskdytdnnossé ei ole digitaalisen vikivallan ja painostamisen
yhteyttd kasittelevdd KKO 2015:89 ennakkotapausta vastaavaa péétosté, jossa digitaalisen
viakivallan keinojen kdyton olisi yksinomaan katsottu riittdvén riippuvaisen aseman tai
turvattoman tilan hyvéksikdyton tunnusmerkiston tdyttymiseen. Tdma saattaa johtua siité, ettd
painostuksen ajatellaan vaativan nditd keinoja lievempaa puuttumista uhrin
tahdonmuodostukseen. Hallituksen esityksen mukaan painostuksen lisdédmiselld ihmiskaupan
tunnusmerkistoon haluttiin varmistaa, ettd myos sellaiset epdasialliset vaikutuskeinot, jotka
eivat ylitd riippuvaisen aseman ja turvattoman tilan hyvéksikdyton kynnysti, tulisivat
rangaistavaksi.’! On myos syyti todeta, ettd aiemmin kisitteitd riippuvainen asema ja
turvaton tila tulkittiin LaVM 4/2004 vp:n mukaisesti suppeasti, joka on ndkynyt useissa
thmiskauppaa koskevissa tuomioistuimien ratkaisuissa. Tulkintasuosituksen huomattiin
sittemmin olevan ongelmallinen, silla tekijit saattavat uhrin seksuaalisen hyviksikdyton
kohteeksi usein kayttdmalla sellaisia hienovaraisia psyykkisid keinoja, joiden myotd syntyva
alistussuhde ei ole havaittavissa fyysisind seikkoina. Tdmén ohella valiokunta totesi
mietinndssddn LaVM 15/2014 vp, ettd myds riippuvaisen aseman tai turvattoman tilan
hyviksikdyttd voi perustua ndihin edelld mainittuihin psyykkisiin keinoihin, kuten
auktoriteettiaseman vidrinkdyttoon tai muuhun kontrollikeinoon.®? Tisté lienee siten
tulkittavissa, ettd my0s digitaalisen vikivallan kdyttiminen ja sen avulla kontrolloiminen
voisi tietyissa tilanteissa rinnastua edelld mainittuun “muuhun kontrollikeinoon” ja titen

johtaa riippuvaisen aseman tai turvattoman tilan tunnusmerkiston tdyttymiseen.

8 HE 34/2004 vp, s. 93-94.

% Kanerva — Salonen 2012, s. 17.
°l HE 103/2014 vp, s. 50.

2 LaVM 15/2014 vp, s. 3.
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Ihmiskaupan tunnusmerkiston tiyttymiseen vaaditaan myds, ettd teon osatekijoiden valilla
tdytyy olla yhteys, eli médrdysvaltaan ottamisen tiytyy olla suora seuraus keinojen kiytosti. 3
Keinon ja tekotavan vilisen yhteyden olemassaoloa on oikeuskdytdnndssé selvitetty
seikkaperdisesti. Edelld mainitussa tapauksessa KKO 2015:89 korkein oikeus tuli sithen
tulokseen, ettd vastaaja oli syyllistynyt sekéd uhrinsa erehdyttdmiseen ettd viarviddmiseen, mutta
jatti tdimin vanhaa lakia soveltaessaan lopulta tuomitsematta ihmiskaupasta. Tuomioistuin
katsoi, ettei uhri tullut varvatyksi tekijan harjoittaman erehdyttimisen takia, vaan myShemmin
alkaneen uhrin painostamisen takia.®* Tdytyy kuitenkin todeta, ettd edelld esitetty
osatekijoiden yhteyttd koskeva argumentaatio on kyseisessa ratkaisussa ndhdédksemme
verrattain ongelmallinen. Korkein oikeus on nimittdin katsonut viarvdédmisen tapahtuneeksi
vasta silloin, kun uhri oli tosiasiallisesti saatettu seksuaalisen hyviksikdyton kohteeksi.
Hallituksen esityksen mukaan ”Henkilon voitaisiin katsoa suostuneen ihmiskaupan kohteeksi
vasta kun hin ryhtyy joihinkin téti tarkoittaviin toimiin, esimerkiksi ldhtee matkalle, jonka
tarkoituksena on siirtyminen ulkomaille seksuaalisen hyviksikiyton kohteeksi.”>
Tapauksessa on tdmén linjauksen perusteella ndhdiksemme melko selvia, etté tekijé oli
erehdyttdmalld saanut uhrin allekirjoittamaan tydsopimuksen ja saapumaan ensimmaisend
paivana toihin ( “jotkut tdtd tarkoittavat toimet ) saattaakseen hianet myohemmin seksuaalisen
hyviksikédyton kohteeksi. Merkitysti ei siis olisi erehdyttdmisen ja virvddmisen vélisen
yhteyden arvioinnissa pitdnyt vastoin korkeimman oikeuden ratkaisua olla ihmiskauppaa
koskevan sédédntelyn ja oikeuskirjallisuuden mukaan silld, milloin uhri oli tosiasiallisesti

esiintynyt ensimmaisté kertaa.”®

Kuten edellé on todettu, edellyttdd midrdysvaltaan ottamisen tunnusmerkiston tdyttyminen
niin voimakasta uhrin tahdonmuodostukseen vaikuttamista, ettei uhrille jad muuta vaihtoehtoa
kuin alistua tekijin tahtoon. Oikeuskirjallisuudessa on pidetty huomionarvoisena arvioida
uhrin mahdollisuutta toimia oman tahtonsa mukaan erityisesti sellaisessa tilanteessa, jossa
uhri asuu tekijan luona ja on néin ollen tekijan ympéarivuorokautisen valvonnan ja
kontrolloinen alaisena.’” Tdmi asetelma on sinénsi rinnastettavissa myos digitaalisten
vialineiden mahdollistamaan ympéarivuorokautiseen kontrollointiin, ja voisi siten viitata myos

sithen, ettd digitaalinen vékivalta olisi mahdollista, ja itseasiassa tulisikin ottaa huomioon

3 HE 34/2004 vp, s. 93.

94 KKO 2015:89, kohta 28.

9 HE 34/2004 vp, s. 95.

% Jyrkkio-Shamsi 2018, s. 83.
7 Viuhko 2023, s. 397.
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yhtend méardysvaltaan ottamisen keinona. Oikeuskdytdnnossa ei ole kuitenkaan vield
kattavasti tai johdonmukaisesti mééritelty, millainen uhka on niin suuri, ettei uhrilla voida
katsoa olevan tosiasiallista mahdollisuutta toimia oman tahtonsa mukaan. Valtioneuvoston
Ihmiskauppa ja sen ldhirikokset: Sdanndsten soveltamiskéytinto - tutkimuksessa
tarkasteltujen méérdysvaltaan ottamista koskevien tuomioiden perusteella vaikuttaa kuitenkin
siltd, ettd tuomioistuimet vaativat teossa kaytettdvan useampia painostuksen keinoja tai
riippuvaisen aseman tai turvattoman tilan olemassaoloon viittaavia seikkoja, jotta uhrin

voidaan katsoa olevan kokonaisvaltaisesti tekijin méardysvallassa.®
3.3 Verkkovalitteinen ihmiskauppa tuomioistuimen ratkaistavana

Mairdysvaltaan ottamisesta on toistaiseksi viahin oikeuskiytintod, eiké lainsiditiji ole
erikseen ottanut kantaa verkkovilitteisesti tapahtuneen mairdysvallan arviointiin. Kuten
osiossa 2.3 esitellyt tuomiot vainoamisen ja groomingin kaltaisesta toiminnasta kuitenkin
osoittavat, ei digitaalisen vikivallan méaritelmén puute ole este verkkovilitteisen
rikollisuuden arvioinnille. Vainoamista ja lapsen houkuttelua seksuaaliseen tarkoitukseen
koskevat kriminalisoinnit suojelevat osin eri ja suppeampia oikeushyvid kuin thmiskaupan
kriminalisointi, mutta ne hyodyntavét yhtd kaikki monia samoja tekotapoja ja -alustoja kuin
verkkovilitteinen ihmiskauppa. Verkossa tapahtuneeseen vainoamiseen ja groomingiin
viittaavat tuomiot siséltdvit arvioita etdyhteyden merkitykseen rikoksessa ja sisdltivit arvioita

verkossa tapahtuneen henkisen vikivallan muotojen vahingollisuudesta uhrille.

Rikosprosessissa vallitsee perustuslain 8 §:ssé sekd rikoslain 3:1:sséd sdddetty legaliteetti- eli
laillisuusperiaate, jonka mukaan rangaistuksen on aina perustuttava lain sdannokseen.””
Laillisuusperiaate edellyttdd kirjoitettua lakia, jonka sanamuodon perusteella rikoksesta on
mahdollista tuomita, sekd tunnusmerkiston tarkkarajaisuutta ja ymmarrettavyyttd. Lisdksi
laillisuusperiaatteesta voi johtaa analogiakiellon, eli teon tulee nimenomaisesti olla
kriminalisoitu, eiké siitd voida tuomita toisen, sitd muistuttavan tunnusmerkiston
perusteella.'? Laillisuusperiaatteesta on hallituksen esityksessd HE 44/2002 vp todettu myds
taannehtivan merkityssiséllon antamisen rikoslaille olevan kielletty.'?! Tim4i asettaa

rajoituksia uusien tekomuotojen tuomitsemiseen vanhojen tunnusmerkistdjen pohjalta, ja

% Koivukari ym. 2022, s.152-156.

9 Maiéttd — Paso 2022, s. 20.

100 T appi-Seppild ym. 2013, s. 52-53.
01 HE 44/2002 vp, s. 28.
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toisaalta testaa lainsditdjdn onnistumista joustavien, mutta tarkkarajaisten rikoslain
saanndsten laatimisessa. Laillisuusperiaatteen, ja erityisesti analogiakiellon vuoksi
pyrkimyksend ei ole johtaa vainoamista tai lapsen houkuttelua seksuaaliseen tarkoitukseen
késittelevistd tuomioista niinkdén oikeusohjeita ihmiskaupparikoksen tulkintaan, vaan

yleisesti tarkastella perusteluita verkkovilitteisen vikivallan rangaistavuudesta.

Lain sanamuotoa ja sithen rinnastuvia vahvoja oikeusléhteiti tulee tulkita heikosti
velvoittavien oikeuslihteiden, kuten lain esitdiden ja oikeuskdytinnon valossa.!%? Erityisesti,
kun sanamuoto ei ole yksiselitteinen, korostuu heikosti velvoittavien ja sallittujen
oikeuslihteiden merkitys tulkinnassa.'® Korkeimman oikeuden ratkaisukiytinndssi on
korostunut suojeltavien oikeushyvien arviointi ja tulkinnan ennakoitavuus. Tdmén vuoksi
tunnusmerkiston tayttymista tulee tulkita seké siten, ettd se on ennakoitavissa rikoslain
perusteella, mutta my0s siten, etté tulkinta tehokkaasti edesauttaa kriminalisointia suojaamaan
tarkoitettua oikeushyvii. ' Niin vainoamista kuin groomingiakin kisittelevisti ratkaisuista
voi havaita keskeistd olevan se, ettei etdyhteys poista teon vahingollisuutta oikeushyville.
Digitaalista vikivaltaa siséltdvd ihmiskaupparikos tulisi niin ikdén arvioida sen aiheuttaman
oikeushyvén loukkauksen kautta. Mikali uhrin tahdonmuodostuksen ja toimintakyvyn voi
katsoa rajoittuneen seurauksena esitdissd mainitulla tavalla, ei etdyhteyden tule olla esteend
thmiskaupasta tuomitsemiselle. Ei myoskdén vaikuttaisi olevan tarkoituksenmukaista katsoa
digitaalisen vékivallan aiheuttamaa psykologista kontrollia lievemmaksi arvioinnin
vaikeudesta huolimatta, silld timé aiheuttaisi olennaisen ristiriidan oikeushyvid korostavaan

linjaan.

Vainoamista ja groomingia sisdltidvid rikoksia kisitellessddn tuomioistuimet ovat arvioineet
digitaalisten yhteydenottojen synnyttdimad uhkaa ja toimintakyvyn alenemista ja todenneet
my0s sosiaalisessa mediassa julkaistujen uhriin suuntautuvien viestien voivan olla
yhteydenottoa. Télloin arvioitavaksi tulee yhteydenoton sisélto, ei tekoalusta, ja digitaalinen
tekomuoto arvioidaan linjassa muutoin tapahtuvan rikoksen kanssa. Lisdksi tuomioistuimet
tiedostavat sosiaalisen median tuoman julkisuuden ja tiedon levitysmahdollisuuden
mahdollistavan uusia, hyvin vahingollisia seurauksia. Kuitenkin psykologista kontrollia ja
psykologista vikivaltaa siséltivit teot, kuten ldhisuhteessa tapahtuva haavoittuvan aseman

hyviksikdyttd, on vaarassa jaddda nykyisen pahoinpitelytunnusmerkiston ja oikeuskdytdnnon

102 Maattd — Paso 2022, s. 21.
103 Madttd — Paso 2022, s. 17-26; Rintala 2005, s. 279-283.
104 Lappi-Seppild ym. 2013, s. 53.
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puuttumattomuuden valossa ndakymaéttomiin. Téstd huolimatta vaikka pahoinpitelyn
tunnusmerkistdssi ei mainita uhrin erityistd haavoittuvuutta, se mainitaan ihmiskaupan
tunnusmerkistossd. Kuten aikaisemmin on otettu esille, on seksuaaliseen hyviksikédyttoon
perustuvan ihmiskaupan erityisesti naiset ja tytot. Tédten jad arvioitavaksi kysymys siité,
tunnistaako tuomioistuin thmiskaupan yhteydesséd sukupuolistuneen vékivallan ja naisen
haavoittuvan aseman uhrina suhteessa tekijdin siten, kuten kansainvéiliset velvoitteet

velvoittavat.

Ihmiskaupparikosta koskevan lain sddnndksen sanamuoto ei sulje pois verkossa tapahtunutta
madrdysvaltaan ottamista. Koska asiasta on kuitenkin toistaiseksi védhadn oikeuskdytidntoa tai
tutkimusta, pyrimme osoittamaan, ettd my0s heikosti velvoittavat oikeusléhteet tukevat
tulkintaa siité, ettd verkkovélitteinen médrdysvaltaan ottaminen tdyttdd tunnusmerkiston
tekotavalle asetetut kriteerit. Ennakkoratkaisuissa vainoamisesta ja lapsen houkuttelusta
seksuaaliseen tarkoitukseen on todettu, ettei etdyhteys suoraan muuta teon luonnetta tai
moitittavuutta ainakaan sikali, ettei rikoksen tunnusmerkisto siithen soveltuisi. Mikéli
verkossa tapahtuva médrdysvaltaan ottaminen tulisi tuomioistuimen arvioitavaksi, lienee
realistista olettaa tuomioistuimen pyrkivin yhtendiseen rangaistuskdytdntdon ja
vertailukohtien luomiseen. Korkeimman oikeuden linjana vaikuttaisi olevan pikemminkin eté-
ja ldhiyhteyden arvioinnin tarpeettomuus suhteessa itse teon arviointiin, arvatenkin

vilttddkseen fyysisten ja digitaalisten tekotapojen arvioinnin erkaantumista.

Painoarvoa annetaan myo0s tekijdn petolliseen toimintaan seké seksuaalisen kanssakdymisen
tavoittelulle, ja suunnitelmallisuuden katsotaan vahvistavan yhteisrangaistuksen koventavaa
vaikutusta.!%® Vastaavasti madrdysvaltaan ottaessa etdyhteyttd kiyttden voivat samankaltaiset
keinot ja riskit tulla kyseeseen. Korkeimman oikeuden ennakkoratkaisut ottavat kantaa
valeidentiteettien kiyttdmiseen petollisena ja suunnitelmallisuutta ilmentévana piirteena.
Luottamuksellisen suhteen, kuten seurustelusuhteen, kéyttdminen hyviksikdyton vélineend on
paitsi groomingissa, myds ihmiskaupassa mahdollinen tekotapa. Kuten korkeimman oikeuden
ennakkoratkaisusta ilmenee, voi luottamuksellista suhdetta kéyttdd seksuaalisen materiaalin
hankintaan. Méérdysvaltaan ottamisessa materiaali mahdollistaisi esimerkiksi kiristimisen ja

uhkailun, ja voisi siten olla avainasemassa uhrin toimintakyvyn rajoittamisessa.

105 KKO 2017:50, kohta 54; KKO 2017:51, kohta 18.
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Kansallisen lainsdddénnon ohella EIT:n oikeuskdyténtd on tuomioistuinta vahvasti velvoittava
oikeuslihde, eli ratkaisun on oltava linjassa myds myds sen kanssa.!% EIT tuottaa
oikeuskdytdntdd EIS:n tulkinnasta, miké puolestaan on jdsenvaltioiden kansallisissa
tuomioistuimessa otettava huomioon. !°” Thmiskaupparikosta arvioitaessa vastaajaa suojaa
EIS:n artikla 7 laillisuusperiaatteesta ja toisaalta sopimuksen takaamat uhrin oikeudet
vapauteen ja turvallisuuteen seké orjuuden ja pakkotyon kielto. EIT:n ratkaisukdytdnnon

merkitys konkretisoituu tuomioistuimen tasapainotellessa ihmisoikeuksien valilla.

EIT:n ratkaisussa Jasuitis ja Simaitis v. Liettua arvioitavaksi tuli nimenomaan 7 artiklalla
turvatun laillisuusperiaatteen toteutuminen tuomiossa, eli oliko se vastaajien ennustettavissa
ja perustuiko se kansalliseen lakiin. [hmisoikeustuomioistuin katsoi ratkaisussaan teon
téyttdneen laillisuusperiaatteen vaatimukset, ja vastaajien oltava voineen ennakoida
tuomiota.'%® Ratkaisu vahvistaa viitettimme siité, ettd digitaalisten toimintatapojen toisaalta
rinnastaminen, toisaalta erityispiirteiden huomioiminen, on mahdollista tuomioistuimessa

laillisuusperiaatteen puitteissa.

Vaikka lain sanamuoto ja oikeusldhteet mahdollistavat digitaalisen vékivallan arvioinnin
médrdysvaltaan ottamisen yhteydessd, ongelmia saattaa synnyttid seksuaaliseen
hyviksikayttoon perustuvan ithmiskaupan sekd psykologisen kontrollin sukupuolistuneisuus.
Kuten olemme tuoneet ilmi, seksuaaliseen hyvéksikdyttoon perustuvan ihmiskaupan uhreja
ovat erityisesti naiset ja lapset. Euroopan neuvoston yleissopimus naisiin kohdistuvan
vékivallan ja perhevékivallan ehkdisemisestd ja torjumisesta eli Istanbulin sopimus on
ratifioitu osaksi suomen oikeusjérjestelmid vuonna 2015. Sopimuksen jdsenvaltiot ovat
velvoitettuja toimiin, jotka suojelevat naisia heihin kohdistuvalta vikivallalta ja sopimus
edellyttdd jasenvaltioilta sukupuolisensitiivisid toimia.'” Vaikka rikosoikeus on korostuneen
kansallinen oikeudenala ja laillisuusperiaate yksi rikosoikeuden ydinperiaatteista, tulisi
kansallisten tuomioistuinten olla kykenevii tulkitsemaan ja tunnistaa tilanteita, joissa
kansainvilisilld velvoitteilla on merkitysté erityisesti tilanteissa, joissa kansallinen

lainsdadénto, lakien esitydt ja kansallisen tuomioistuimen oikeuskaytdntd ei anna selkedd

106 Ma4ttd — Paso 2022 s. 20.

107 Rintala 2005, s. 281.

198 Jasuitis ja Simaitis v. Liettua.

109 Nousiainen — Pentikdinen 2017, s. 56.
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vastausta. Ndin ollen kansallisen lainkdyttdjan tulisi olla herkké sukupuolistuneen vékivallan

muodoille ja huomioida myds kansainviliset ihmisoikeudet osana prosessia.
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4 Yhteenveto ja johtopaatokset

Verkkoalustojen rooli thmiskaupan eri vaiheissa on merkittévi, ja ihmiskaupparikollisuus on
internetin my06td saanut uusia muotoja. Digitaalinen vikivalta kuten kostoporno, teknologia-
avusteinen uhrin valvominen ja julkinen ndyryytys on tullut osaksi ihmiskaupparikollisuutta.
Digitaalisella vikivallalla uhrin toimintakykyyn voidaan vaikuttaa merkittidvasti alistaen hinet

tekijan médrdysvallalle ja psykologiselle kontrollille.

Mairdysvaltaan ottaminen on laaja késite, jonka ymmartdmiseen tulee lain sanamuodon
mukaisen tulkinnan lisdksi hakea tukea lain esitdistd. Madrdysvaltaan ottamisessa on kysymys
psykologisesta kontrollista, jossa uhrin kyky toimia toisin on madaltunut. Miardysvaltaan
ottamista ei voi erottaa keinoista, joten psykologista kontrollia on arvioitava my0s osana
esimerkiksi riippuvaista asemaa, turvatonta tilaa ja painostamista. Niin ikéén digitaalisen
viakivallan médritelma on hajanainen seka kansainvalisesti ettd kansallisesti ja se on ilmidna
tyypillisesti tutkittu osana ldhisuhdevékivaltaan. Maardysvaltaan ottamista toteen néytettdessa
arvioidaan uhrin kykya toimia haluamallaan tavalla, eivitka fyysinen vékivalta tai vapauden
rajoittaminen ole edellytyksid sen syntymiselle. Digitaalisen vdkivallan vaikutukset ovat
luonteensa mukaisesti psyykkisid. Sekd kansallista ihmiskauppapykéldd koskevan hallituksen
esityksen ettd Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskdytdnnon mukaan tulisi
kansallisten tuomioistuimien kyeti tunnistamaan psyykkinen painostaminen méérdysvaltaan

ottamisen muotona, mutta tdssd néyttiisi olevan vield haasteita.

Verkkovilitteisessd seksuaaliseen hyviksikdyttoon perustuvassa ihmiskaupassa digitaalinen
vékivalta voisi tulla arvioitavaksi méddrdysvaltaan ottamisen keinona, mutta myos esimerkiksi
turvattoman tilan aiheuttajana. Vaikka digitaalista vikivaltaa ei itsessddn ole kriminalisoitu,
ovat tuomioistuimet rinnastaneet digitaalisen tekotavan muihin tekomuotoihin, ja todenneet
sen aiheuttavan muita tekomuotoja vastaavia haittaa uhrille. Olemme tuoneet tutkimuksessa
esille rikoksia, joiden yhteydessi kansallinen tuomioistuin on arvioinut digitaalisia
tekomuotoja. Lain systematisoinnin kannalta digitaalisen vékivallan késitteleminen
thmiskaupan liséksi myds osana muita henkeen, terveyteen, vapauteen ja
itsemddrddmisoikeuteen kohdistuvia rikoksia on tirkedd. Se on merkittavda myds ilmion
tunnistettavuuden kannalta. Yhti tirkedd on myds, ettd digitaalisuutta hyddyntiva
ihmiskaupparikollisuus ei jdisi pimentoon, kun kansallinen tuomioistuin arvioi

madrdysvaltaan ottamisen kriteerin tdyttymista.
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Tutkimuksemme osoittaa, ettd psykologinen kontrolli voi syntyé ja aiheuttaa vakavaa haittaa
uhrille my0s tapahtuessaan verkossa. Tarkastellessaan verkkovilitteistd vainoamista ja
groomingia korkein oikeus on todennut, ettei etdyhteys vaikuta suoraan tunnusmerkiston
arviointiin, vaan arviotavaksi tulevat itse teon sisalldlliset kriteerit. Tuomioistuin on
noteerannut, ettd teknologian kehitys mahdollistaa uusia tekotapoja, joita tulee arvioida

lainsdétijan tarkoituksen ja lain sanamuodon rajoissa.

Ottaen huomioon niin kansallisten kuin kansainvélisten tuomioistuinten ratkaisut ja
oikeusldhteet katsomme, ettd ihmiskauppasddnnoksen sanamuoto ei sulje pois digitaalisen
vikivallan huomioimista osana tunnusmerkiston arviointia. Tutkimuksessamme
tarkastelemiemme ilmididen ja tapauksien pohjalta véditimme, ettd nykyisen kansallisen
lainsddaddnnon tulisi tunnistaa digitaalinen vékivalta seksuaaliseen hyvéksikayttoon
perustuvan ihmiskaupan arvioinnissa. Rikosten tekotapojen kehittyesséd myos lainsdddannon
soveltuvuutta uusiin muotoihin on kriittisen tarkedé tarkastella, jotta se olisi ajankohtaista ja
tasméllistd. Joustavaa soveltamista rajoittavat kuitenkin etenkin rikosoikeudellinen
laillisuusperiaate, joka kieltda toisista tunnusmerkistdistd johdetut analogiat tuomion
perusteina, sekd tuomiot, jotka eivit lain sanamuodon ja tarkoituksen perusteella ole
ennustettavissa. Suomessa tuomioistuimet ovat korostaneet ratkaisukdytinnon
johdonmukaisuutta, ja digitaalista vikivaltaa arvioidaan samoin kriteerein, kuin muutakin,
joskin ottaen huomioon sen erityispiirteet. Siind misséd etdyhteyden paissi oleva tekiji ei
viélttdméttd kohdista uhriinsa suoraa fyysisti uhkaa, voivat psyykkinen uhka ja painostus olla
vakavia. EIT tukee késitysté digitaalisesta vikivallasta osana psykologista kontrollia

thmiskaupassa, ja on katsonut siitd tuomitsemisen olevan laillisuusperiaatteen mukaista.

Yhtendinen ratkaisukdytintd on oikeuden systematisoinnin kannalta tirkeda.
Verkkovilitteisen rikollisuuden lisdéntyessd on tulevaisuudessakin otettava kantaa, miten
digitaalista tekomuotoa tulee arvioida suhteessa esimerkiksi osana pahoinpitelyn
rikostunnusmerkistossd. Nahddksemme vahvasti ja heikosti velvoittavat oikeusléhteet
vahvistavat, ettd digitaalinen vékivalta voi perustaa maédrdysvallan ja ihmiskaupparikos voi
siten tapahtua jopa ilman ldhikontaktia. Koska digitaalisen vdkivallan ja sen vakavuuden
tunnistamisessa on vield haasteita, on kuitenkin olemassa riski, ettei ihmiskaupparikosta kyeté
tunnistamaan sen tapahtuessa verkossa. Jotta ihmiskaupan vastainen ty6 ei jdisi teknologian
kehityksen jalkoihin, on lainsdétéjan ja tuomioistuinten tirkedd kyetd reagoimaan

digitalisaatioon ja sen mukana tulleisiin tekotapojen muutoksiin.
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