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Droonit ja IoT-laitteet ovat sulautettuja jarjestelmia, jotka toimivat usein reaaliai-
kaisilla kiayttojarjestelmilla. Ne on varustettu rajallisella laitteistolla, jossa lasken-
tateho, muistikapasiteetti ja virtaldhde ovat rajatut. Avoimen ldhdekoodin reaaliai-
kaiset kayttojarjestelmét ovat nopeuttaneet ndiden jarjestelmien kehitystéa. Avoimen
lahdekoodin kehityspaketti tarjoaa kehittéjille valmiit tyokalut ja kirjastot, mutta
edellyttaa lisenssien yhteensopivuutta niiden hyodyntamiseksi.

Tassé kirjallisuuskatsauksessa tarkastellaan avoimen lahdekoodin reaaliaikaisia kéyt-
tojarjestelmia resurssirajoitteisille sulautetuille jarjestelmille. Tutkielmassa pereh-
dytéaan reaaliaikaisten ja yleiskdyttoisten kiyttojarjestelmien vélisiin eroihin, arkki-
tehtuurillisia ratkaisuja rajallisen laitteiston tuomiin haasteisiin sekd avoimen ldh-
dekoodin ohjelmistojen lisensoinnin rooliin ja vaikutukseen projektin kehityksessa.
Tutkielman tarkastelu painottuu droonikontekstin ja lennonohjausjarjestelmien ym-
pérille.

Tutkielmassa loydetdén reaaliaikaisen ja yleiskayttoisen kayttojarjestelméan vilille
yksiselitteiset erot, mutta pehmeén ja kovan reaaliaikaisuuden kiyttojarjestelmien
valinen raja méaaritelldan kirjallisuudessa hailyvimmin. Tutkielma esittda nelja ark-
kitehtuurista ratkaisua rajallisen laitteiston haasteille: ChibiOS:n pienikokoisen yti-
men, Zephyrin modulaarisen arkkitehtuurin, yhdistetyn reaaliaikaisen kayttojérjes-
telmén sekd micro-ROS:n avulla mikrokontrollerien tehokkaan kayttdmisen. Tulok-
sista selvidd, ettei rajallisen laitteiston asettamia haasteita voida ratkaista vain yh-
della tavalla, vaan ratkaisun tulee olla raataloity kayttotarkoitusta ajatellen. Lisens-
sin valinta vaikuttaa koko projektin elinkaareen ja lisenssien yhteensopimattomuus
asettaa lisdhaasteita.

Asiasanat: reaaliaikainen kéyttojarjestelmé, sulautetut jarjestelmét, avoin ldhde-
koodi, rajallinen laitteisto, lisensointi, drooni
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1 Johdanto

Sulautetuilta jarjestelmiltd vaaditaan yha vaativampia ominaisuuksia, mutta ne on
usein varustettu rajallisella laitteistolla. Droonit ja IoT-laitteet (Internet of Things)
edellyttévit reaaliaikaista kiyttojarjestelmid (Real-Time Operating System, RTOS)
varmistamaan tehtévien suorittamisen tarkkojen aikamééreiden sisélla [1] [2]. Reaa-
liaikaiset kayttojéarjestelmét ovat deterministisia, mikéd erottaa ne yleiskayttoisista
kiyttojarjestelmistd (General-Purpose Operating Systems, GPOS), silld jalkimmaéi-
seksi mainittu voi uhrata prosessien suoritusaikaa kiyttokokemuksen parantamisek-
si [3].

Reaaliaikaiset kayttojarjestelméat toimivat usein rajallisilla resursseilla varuste-
tuilla laitteilla [1]. N&aitd ovat pieni muistikapasiteetti, matalat kellotaajuudet ja
rajoitettu energian saanti, kuten akut tai paristot. Resurssirajoitteiselta alustalta
reaaliaikainen kayttojéarjestelmé vie resursseja entisestdédn. Ytimen koolla, kiytto-
jarjestelmén modulaarisuudella ja resurssien hallinnan tehokkuudella vaikutetaan
sovellusohjelmistolle, kuten lennonohjausjérjestelmélle (Flight Control Unit) kéy-
tettéavéksi jadvien resurssien méaéraan [4] [5]. Lennonohjausjérjestelmisséd mikrokont-
rolleri késittelee rajallisella laitteistolla sensoridataa ja ohjaa droonin moottoreita
tiukkojen aikamaéérien sisalla reaaliaikaisesti.

Avoimen ldhdekoodin kehityspaketit, kirjastot ja kayttojarjestelmét ovat tasan-
neet kilpailua, antaneet pienemmille yrityksille mahdollisuuden kehittda sulautettu-

ja jarjestelmi ja nopeuttaneet kehitysté [6] [7]. Avoimen ldhdekoodin ohjelmistojen
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avoimuus varmistetaan lisensoinnilla, mikéi ohjaa ndiden ohjelmistojen kiaytettavyyt-
td [8]. Ne méairittavit ohjelmiston levittdmisen, muokkaamisen ja yhdistelemisen
ehdot, eiviatka kaikki lisenssit ole keskend#n yhteensopivia. Lisenssien yhteensopi-
mattomuus tuo haasteita projektien kehittdmiseen jo alkuvaiheessa, silld lisenssien
valinta tulee vaikuttamaan projektiin sen koko elinkaaren ajan [9.

Téassé tutkielmassa keskitytadn rajalliselle laitteistolle suunnattuihin avoimen
ldhdekoodin reaaliaikaisiin kiyttojéarjestelmiin. Tutkielma on kirjallisuuskatsaus, jos-

sa aihetta tarkastellaan kolmella tutkimuskysymyksella:

TK1: Mita reaaliaikaiset kdyttojarjestelmét ovat ja kuinka ne eroavat yleiskayttoi-

sisté kayttojarjestelmista?

TK2: Millaisilla ratkaisuilla avoimen ldhdekoodin reaaliaikaisissa kayttojarjestel-

missd on vastattu rajallisen laitteiston tuomiin haasteisiin?

TK3: Miten avoimen ldhdekoodin ohjelmistojen kehittdminen ja levittdminen mah-
dollistetaan lisensseilla?

Tutkielmassa tarkastellaan tarkemmin drooneja rajallisen laitteiston osalta. Tut-
kielman kirjallisuus keskittyy naihin sovelluksiin reaaliaikaisten kiyttojarjestelmien
osalta. Vaikka tarkasteltu kirjallisuus ei tutkielmassa kata muita rajatulla laitteis-
tolla varustettuja sulautettuja jérjestelmiéd, on niitd kuitenkin olemassa. Esimer-
kiksi ladkinnéllisille laitteille on tarkat vaatimukset niiden toiminnan osalta ja ne
on usein varustettu rajallisella laitteistolla. Tutkielmassa ei myoskddan tarkastella
avoimen lahdekoodin ohjelmistoja suurella laskentateholla ja muistilla varustetuissa
laitteissa, kuten ajoneuvoissa.

Tutkielma toteutettiin kirjallisuuskatsauksena. Tarkasteltu kirjallisuus valikoitui
avoimen ldhdekoodin osalta lisensointia kisitteleviin artikkeleihin. Reaaliaikaisten
kiyttojarjestelmien osalta suljetuista ohjelmistoista 10ytyi heikosti tutkimusta, jo-
ten aiheksi valittiin avoimeen ldhdekoodiin pohjautuviin kayttojéarjestelmiin. Tut-

kielman kirjallisuus on paasadntoisesti vuodelta 2022 ja sitd uudempaa. Tama vai-
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kuttaa tutkittuun sovellusalueseen, miehittdmattoémiin drooneihin ja lennonohjaus-
jéarjestelmiin, silla niiden kehitys on ollut viime vuosina nopeaa.

Tutkielma koostuu viidestd luvusta, joista luvussa 2 maéaritelladn keskeiset ka-
sitteet, kuten reaaliaikainen ja yleiskayttoinen kiyttojarjestelmé, kova ja pehmea
reaaliaikaisuus, reaaliaikaisten kayttojarjestelmien komponentit, perehdytadn avoi-
men ldhdekoodin ohjelmistojen lisensseihin ja kehitysalustoihin sekd méaritellaan
rajallinen laitteisto ja lennonohjausjarjestelmat. Luvussa 3 vertaillaan avoimen lah-
dekoodin reaaliaikaisia kiyttojarjestelmia, perehdytédan tarkemmin Zephyriin, Chi-
biOS:4én ja Apache NuttX:dédn ja tarkastellaan rajallisen laitteiston tuomiin haas-
teisiin kehitettyjé ratkaisuja. Luku 4 késittelee tutkielman havaintoja pohdintana.
Luku 5 péattaa tutkielman yhteenvedolla ja vastaa johdannossa esiteltyihin tutki-

muskysymyksiin.



2 Tausta ja kasitteet

Yleiseen kédyttoon tarkoitetuilla kdyttojarjestelmillda on lahtokohtaisesti erilainen
arkkitehtuuri, kuin reaaliaikaisilla kdyttojarjestelmilla. Lisdksi kovan ja pehmeén
reaaliaikaisuuden kayttojarjestelmilla on erilaiset vaatimukset, joten niiden arkki-
tehtuurin valilla voi olla suuriakin eroja. Avoimen ldhdekoodin ohjelmistojen paéty-
mista suljetuiksi suojataan lisenssein. Nailld lisensseilld on tarkat ehdot, eikd niita
voi kiyttad yhdessé kaikkien muiden lisenssien kanssa. Lisensoinnin valinta on tarkea
osa koko projektin elinkaarta, silld se méaarittelee sille kiytossé olevat tyokalut yh-
teensopivuudellaan. Sulautettujen jarjestelmien kehitykseen tarkoitetut ohjelmisto-
kehykset, kuten micro-ROS, ovat helpottaneet sulautettujen jarjestelmien kehitysta.
Ohjelmistokehys robot operating system (ROS) on helpottanut etenkin liikkkuvien

robottien kehitysté.

2.1 Kayttojarjestelmien maarittely

Reaaliaikainen kiyttojarjestelmé on prosessorilla ajettava matalan tason ohjelmis-
to, joka ajoittaa prosesseja, hallitsee oheislaitteita seké takaa jérjestelmén vakauden,
hallittavuuden ja turvallisuuden [1]|. Perinteisesti sulautetut jirjestelmét ajavat ma-
talan tarkeystason tehtévia ja korkean tarkeystason tehtéavat suoritetaan vélissa kes-
keytyksind. Reaaliaikaisilla kidyttojarjestelmilld on tarkat aikavaatimukset ja niiden
tulee olla ennakoitavia, miké tekee niisté reaaliaikaisia. Kayttojarjestelméan tayttaes-

sa reaaliaikaisen kayttojarjestelméan vaatimukset taydellisesti sitd kutsutaan kovan
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reaaliaikaisuuden kiyttojarjestelméksi (Hard RTOS, HRTOS). Kéyttojarjestelmaa,
joka on ennakoitavissa, mutta ei keskeyta toimintaa virhetilanteessa, eli ei aina tay-
ta sille asetettuja aikavaatimuksia kutsutaan vastaavasti pehmeén reaaliaikaisuuden
kiyttojarjestelméksi (Soft RTOS, SRTOS) [2]. Reaaliaikaiset kiyttojarjestelmét suo-
rittavat tehtavit tarkeysjarjestyksessd, mikd erottaa ne yleiskdyttoisista kayttojar-
jestelmistd. Reaaliaikaisella kiyttojarjestelmalla tehtdvien suorittamisjérjestys olisi
jokaisella suorituskerralla samanlainen, jos sille annetut tehtéavéit pysyvéit identtisi-
néd. Tamaé tekee jarjestelmistd ennakoitavia. Reaaliaikainen kayttojarjestelméa koos-

tuu kuvassa 2.1 esitellyistd ominaisuuksista.

Pieni
lahetysviive

Toiminnallisuus-

Ajastin Kirjasto

Symmetrinen
Muistinhallinta multiproses-
sointi

Tieto-oliot ja
-luokat

Kuva 2.1: Reaaliaikaisen kiyttojarjestelmén komponentit, perustuen [10]

Reaaliaikaiseen kiyttojarjestelméadn kuuluu paisaantoisesti kuusi komponenttia
tai ominaisuutta: ajastin (aikatauluttaja, eng. scheduler), toiminnallisuuskirjasto
(Function Library), pieni lahetysviive (Fast Dispatch Latency), kiyttdjin maaritté-
mét tieto-oliot ja -luokat (User-defined Data Objects and Classes), muistinhallinta
(Memory Management) ja symmetrinen multiprosessointi (Symmetric Multiproces-
sing) [10]. Ajastin asettaa komponentit suoritettaviksi jonoon térkeysjarjestyksessa.
Toiminnallisuuskirjasto tarjoaa rajapinnan suorittimen ja ohjelmakoodin vélilla. Jar-
jestelméan lahetysviive on keskiméaérainen aika, jossa reaaliaikainen kiyttojéarjestel-

mé suorittaa jonossa olevan tehtavan. Kayttdjan madrittaméat tieto-oliot ja -luokat
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ovat ohjelmakoodissa méariteltyja ominaisuuksia, joita reaaliaikainen kayttojérjes-
telmé tulee suorittamaan. Muistinhallinnassa reaaliaikainen kéyttojarjestelma osit-
taa muistia jokaiselle ohjelmalle, jotta niiden suoritus on mahdollista. Symmetrinen
multiprosessointi on kokoelma yksittaisia tehtévié, joita reaaliaikainen kayttojérjes-
telmé voi suorittaa yhtaaikaisesti.

Yleiskéyttoiset kayttojarjestelmét ovat kdyttojarjestelmia, joiden tarkoituksena
on suoriutua monipuolisista tehtavista. Yleiskayttoiset kayttojarjestelméat on suun-
niteltu erilaisten sovellusten kayttamiseen, eiké silla ole aikavaatimuksia tehtavan
suorittamiseen. Nailla kiyttojarjestelmilld ei ole mahdollista suorittaa reaaliaikaisia
tehtavia. Tallaisella kiyttojarjestelmallé voi olla useita eri kdyttéjida. Suorituskyvyn
ja kiyttokokemuksen parantamiseksi yleiskdyttoinen kayttojarjestelmé uhraa taus-
talla olevien ohjelmien prosessointiaikaa kohdistaakseen prosessointitehoa aktiivises-
sa kiytossa oleviin prosesseihin [3| [11]. Tésté seuraa, ettei reaaliaikaista kiyttojér-
jestelméaéd pysty suorittamaan suoraan yleiskdyttoisien kiayttojarjestelmien paalla.

Reaaliaikaisen ja yleisen kiyttojéarjestelméan eroja ovat aikavaatimukset, ennakoi-
tavuus ja monipuolisuus. Reaaliaikaiset kiyttojarjestelmét ovat rakennettu tiettyyn
tarkoitukseen tarkat aikamédreet vaatimuksina. Reaaliaikainen kayttojarjestelma ta-
kaa, etté tehtdva tullaan suorittamaan tietyssé aikamaéreessa ja ennakoitavuus tekee
kiyttojarjestelméasta luotettavan. Reaaliaikaiset kayttojarjestelmét toimivat usein
rajallisella laitteistolla varustetuissa sulautetuissa jérjestelmissa.

Reaaliaikaisten kayttojarjestelmien rakenne on riippuvainen sen luokittelusta.
Kovan reaaliaikaisuuden jarjestelmaksi luokiteltu kiyttojarjestelméa tekee laskentaa
niin, ettd tulokset saadaan oikealla hetkelld [10]. Toiminta keskeytyy, jos tehtavia
ei suoriteta madrdajassa. Pehmeén reaaliaikaisuuden kayttojarjestelmisséa laitteis-
to jatkaa toimintaansa méadrdajan ylittdmisestd huolimatta [12]. Jarjestelmilld on
erilaiset vaatimukset vasteajoissa, kuormituksessa ja aikataulutuksen ohjauksessa.

Jarjestelmien eroavaisuudet on esitelty taulukossa 2.1.
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Taulukko 2.1: Kovan ja pehmeén reaaliaikaisuuksien erot.

Ominaisuus Kova reaaliaikaisuus Pehmea reaaliaikaisuus
Vasteaika Tarkasti vaadittu Toivottu
Suorituskyky rasituksessa Ennustettava Heikkeneva
Tahdin hallinta Ymparisto Tietokone
Toiminnallinen turvallisuus Kriittinen Ei kriittinen
Datan koko Pieni/keskikokoinen Suuri
Tiedon eheys Lyhytaikainen Pitkidaikainen
Virheiden tunnistus Autonominen Kayttdajan avustama

Jarjestelmét suunnitellaan arkkitehtuurilliselta rakenteeltaan erilaisiksi, koska
niiden kéyttotarkoitukset eroavat toisistaan. Pehmeén reaaliaikaisuuden kayttojar-
jestelmia kiytetadn kayttokohteissa, joissa aikaméédreisiin padseminen ei ole tarkein
prioriteetti. Naita kiyttokohteita ovat jarjestelmét, joissa aikaméadreesta jadminen ei
aiheuta vaaratilanteita, kuten kdyttoliittyméat sulautetuissa jarjestelmissa [10] [13].
Kovan reaaliaikaisuuden kéyttojéarjestelmié kiaytetdan turvallisuuskriittisissé jéarjes-
telmissé, kuten itseajavissa ajoneuvoissa, lennonohjaus- ja puolustusjérjestelmissa.

Yleiskayttoisista kayttojarjestelmistd tunnetuimpia ovat Linux, Windows ja
macOS. Naitd kiyttojarjestelmia kiytetddn padasiassa tietokoneiden kéyttojarjes-
telmind. Yleiskayttoisten kiyttojarjestelmien etuna on niiden monipuoliset mahdol-
lisuudet [14]. Ne ovat tehokkaita ja turvallisia. Yleisilla kdyttojarjestelmilld on mah-
dollista kirjoittaa monia eri ohjelmointikielia ja hyodyntaa kadntéjia ohjelmien aja-
misessa. Jokaiselle kiyttojarjestelmalle 16ytyy saatavilla olevia avoimia kirjastoja,
joiden hyodyntaminen nopeuttaa sovellusten ja ohjelmistojen, kuten sulautettujen

jarjestelmien tai reaaliaikaisten kayttojarjestelmien kehitysta.
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Sulautetuille jarjestelmille suunnattuja kéyttojarjestelmia on useita, kuten Con-
tiki [15], Contiki-NG, RIOT [16], Zephyr [17], Arm Mbed [18], Apache Mynewt [19],
TinyOS [20] ja FreeRTOS [21]. Edelld mainitut kiyttojarjestelmét ovat kaikki avoi-
men lahdekoodin ohjelmistoja, jotka kdyttavéit eri lisenssejd. Avoimen ldhdekoodin
hy6dyntédmisen mahdollistavia lisensseji on Apache 2.0 [22], BSD (23], GNU LGPL
(Lesser Public License) [8] ja MIT [24]. Liséiksi on vield kaupallisia reaaliaikaisia kéyt-
tojarjestelmid, kuten Blackberry QNX [25], Integrity RTOS [26], ja VxWorks [27].
Taulukossa 2.2 esitetddn mitkd reaaliaikaisista kayttojarjestelmista ovat kovia ja
mitkd pehmeitéd aikavaatimuksiltaan sekd avoimen ldhdekoodin kiyttojérjestelmien

lisenssit.

Taulukko 2.2: Reaaliaikaisia kiyttojarjestelmid, mukaillen [15].

Kayttojarjestelma Lisenssi Reaaliaikaisuus
Apache Mynewt Apache 2.0 Pehmed
Apache NuttX Apache 2.0 Kova
Arm Mbed Apache 2.0 Pehmea
Blackberry QNX Suljettu Kova
ChibiOS GNUGPL3.0 Kova
Contiki BSD Pehmea
Contiki-NG BSD Pehmea
FreeRTOS MIT Kova
Integrity RTOS Suljettu Kova
RIOT GNU LGPL Kova
TinyOS BSD Pehmea
VxWorks Suljettu Kova

Zephyr Apache 2.0 Kova
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Avoimen ldhdekoodin ohjelmisto on lisenssin ehdoilla kdytettavissa oleva valmis
kehityspaketti [7]. Kehityspaketin etuna on, etté se sisaltdd valmiita tyokaluja. Su-
lautettujen jérjestelmien, robottijarjestelmien ja reaaliaikaisten kiyttojérjestelmien
kehitys nopeutuu, koska yritykset pystyvit hyodyntamasan kehityksesséa valmiita ke-

hityspaketteja.

2.2 Avoimen lahdekoodin ohjelmistojen lisensointi

Avoin lahdekoodi voi olla vapaasti tai rajoitetusti kilytettavissa, mutta kuka tahansa
voi osallistua sen kehittdmiseen [28]. Open Source Initiativen (OSI) kriteerien mu-
kaan avoin ldhdekoodi on vapaasti tarkasteltavissa, muokattavissa ja levitettévis-
sé |29]. Avoin ldhdekoodi on vapaata vain, jos se tayttaa lisiksi Free Software Foun-
dationin (FSF) asettamat kriteerit [8]. FSF:n kriteerit méérittelevit nelja vapautta:
ohjelmiston ajamista mihin tahansa tarkoitukseen, sen tutkimista ja muokkaamista,
kopioiden jakamista sekd muokattujen versioiden levittamista.

Vapaa avoimen ldhdekoodin ohjelmisto on edistédnyt uusien teknologioiden le-
vidmistd mahdollistamalla kayttajille vapaasti saatavilla olevien ohjelmistojen hyo-
dyntdmisen sekd kehittajille avoimen ldhdekoodin ohjelmiston sisallyttdmisen omiin
toteutuksiinsa [9]. Yksilollisten ja valmiiksi testattujen kirjastojen hyédyntdminen
toteutuksissa tarjoaa uudelleen kaytettdvia toimintoja ja mahdollistavat nopeam-
man julkaisutahdin [7]. Ohjelmiston saatavuus ja kiyttoehdot méaaritellaan sité kos-
kevissa lisensseissé. Avoimen ldhdekoodin ohjelmistoissa lisenssit ilmaisevat, miten
kiyttajat voivat kdyttad ohjelmistoa edelleen erottelemalla kiyttdjien oikeudet ja
velvollisuudet toisistaan. Lisenssien merkitys on lisddntynyt myos akateemisessa yh-
teisOssa viime vuosina. Kun ohjelmistojarjestelmien komponenttien maéréa kasvaa,
vaikeutuu samalla systeemiin sopivien lisenssien valinta ja niiden yhteensopivuuden
tarkistus. Yritysmaailmassa avoimen ldhdekoodin ohjelmistoja levitetdén usein kal-

liiseen hintaan, joten néihin ristiriitoihin ei tule suhtautua kevyesti |9]. Lisenssien
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moninaisuus hankaloittaa organisaatioiden mahdollisuuksia hallita yhteensopimat-
tomuuksia, joita voi syntya eri lisenssein lisensoitujen ohjelmistokirjastojen kaytos-
ta. Lisenssien sallivuus vaihtelee laajasti sallivista lisensseisté, kuten MIT-lisenssisté
suuresti rajoittavaan GNU GPL (General Public License) -lisenssiin.

Avoimen ldhdekoodin lisenssit voidaan luokitella salliviin tai kdyttdjanoikeus-
lisensseihin. Jalkimmaéinen ryhmé voidaan jakaa edelleen heikosti ja vahvasti suo-
jaaviin lisensseihin. Kéyttdjanoikeus (copyleft) on GNU:n kehittdméi menetelmaé,
jonka tarkoituksena on estdd GNU-ohjelmistoa muuttumasta suljetuksi ohjelmis-
toksi [8] [9]. Sallivalla lisenssilld on vain véhén vaatimuksia. Sellaisella lisenssil-
l1a julkaistua avoimen ldhdekoodin materiaalia voidaan levittdd osana laajempaa
tuotetta ldhes minkd tahansa muun lisenssin alaisena, kunhan alkuperiiset teki-
jat mainitaan. Vahvojen ja heikkojen kayttédjanoikeus-lisenssien valinen ero liittyy
alkuperaisen tekijanoikeuden alaisesta teoksesta muokattujen versioiden levittami-
seen. Vahvan kayttajanoikeus-lisenssin alaisen materiaalin johdannaisteokset on le-
vitettava samalla lisenssilla. Mikéli materiaali on heikon kayttdjanoikeus-lisenssin
alaisena, voidaan sen johdannaisteoksia levittda muilla lisensseilld, kunhan heikon
kiyttdjanoikeus-lisenssin alaista ohjelmistoa ei ole muokattu. Aiemmin esiteltyjen
reaaliaikaisten kayttojarjestelmien lisenssien lisdksi on muitakin vapaan avoimen
lahdekoodin lisenssejd, kuten BSL 1.0 (Boost Software License) ja GNU GPL 2.0.

Taulukossa 2.3 avoimen ldhdekoodin ohjelmiston lisenssejé jaoteltuna kategorioihin.
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Taulukko 2.3: Lisenssien kategorisointi

Lisenssi Tyyppi
Apache 2.0 Salliva
BSD Salliva
BSL 1.0 Salliva

GNUGPL3.0  Vahva kiyttdjanoikeus

GNU LGPL  Heikko kiyttajinoikeus
MIT Salliva

Taydelld tai osittaisella kiyttajénoikeus-lisenssilld tarkoitetaan sitd osaa oh-
jelmistosta, joka on asetettava saataville saman kayttajanoikeus-lisenssin alaise-
na ohjelmistoa muutettaessa tai levitettdessd [9]. NAmé eroavat heikoista ja vah-
voista kayttdjanoikeus-lisensseistd, eikd niitd tule sekoittaa keskendédn. Téyden
kiyttajanoikeus-lisenssin alainen ohjelmisto kasittda ohjelmiston kaikki osat ja ne
tulee levittad saman lisenssin alla, kun taas heikon kayttdjanoikeus-lisenssin alai-
nen ohjelmisto kasittda ohjelmiston, jossa osa muutoksista voidaan levittda toisen
lisenssin alaisena.

Ongelmaksi syntyykin se, miten kehittdjat pystyvéit sisdllyttdméadn kolmannen
osapuolen ohjelmistoja omiin toteutuksiin ilman lisenssirikkomuksia. Yhteensopi-
mattomuudesta esimerkkind toimii alkuperdisen BSD-lisenssin yhteensopimatto-
muus kaikkien GNU GPL:n versioiden kanssa [8] [9]. Myos esimerkiksi Apache 2.0
-lisenssi on yhteensopimaton GPL 2.0:n kanssa, koska Apache 2.0:n ehdot asettavat

lisenssille rajoituksia, joita GPL2.0:ssa ei ole [22].
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2.3 Robotiikan ohjelmistokehykset ja rajallinen
laitteisto

Robotiikan ohjelmistokehykset

Robotiikan ohjelmistokehykset on suunniteltu purkamaan monimutkainen ohjel-
misto pienempiin ja paremmin hallittaviin osiin [6]. Avoimen ldhdekoodin kehitysa-
lustoista suurimman roolin on saanut robotiikan saralla ROS. Se pyrkii vastaamaan
standardoinnin puutteeseen ja helpottamaan sekd nopeuttamaan robottijarjestel-
mien kehitystd. ROS on avoimeen ldhdekoodiin perustuva ohjelmistokehitysalusta,
jota kédytetdédn Linuxin paalld. Vaikka ROS 1:nd tunnettu ROS:n ensimméinen versio
yksinkertaistaa robottien kehitysté, sisaltdd se monia ongelmia. Se siséltaé yksittéi-
sen vikakohdan, datapakettien toimittaminen Wi-Fi-verkkojen yli takkuilee eiké se
sisdlla lainkaan sisddnrakennettuja turvallisuusmekanismeja.

ROS 2 pyrkii vastaamaan edeltdjansd ROS 1:n puutteisiin [6]. ROS 1:n ongel-
mien korjaaminen oli rakenteellisista syistd johtuen vaikeaa. Esimerkiksi yksittédisen
vikakohdan korjaaminen olisi vaatinut jokaisen asiakaskirjaston paivittdmisen yksi-
l6llisilla ratkaisuilla. Myos turvallisuuden korjaaminen oli mahdollista, mutta rat-
kaisu osoittautui vaikeaksi yllédpitaé ja olisi vaatinut jatkokehitystd. ROS 2 kehitet-
tiin taysin eri arkkitehtuurilla kuin ROS 1. Sité kehitettaessa ei vastattu pelkistaan
edeltdjén ongelmiin, vaan uuden arkkitehtuurin lisdksi ROS 2:sta tehtiin kaytanndl-
lisempi. Yksi kehittdjia helpottava muutos on ROS:n toimiminen myos Windowsil-
la ja macOS:1la. ROS 2:n perustana toimii avoin viestintastandardi Data Distribu-
tion Service (DDS), jota kiytetddn kriittisessa infrastruktuurissa. DDS mahdollistaa
ROS 2:n turvallisen hyédyntamisen sulautetuissa ja reaaliaikaisissa jarjestelmissé se-
k& monirobottijéarjestelmien keskindisen kommunikoinnin.

Mikrokrontrollerien tehokkaaseen kéyttoon kehitetty micro-ROS on ROS:ia

vastaava ohjelmistopino [30]. ROS2:sta poiketen micro-ROS korvaa DDS-
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viestintdstandardin XRCE-DDS-protokollalla. Protokolla yhdistda mikrokontrollerit
micro-ROS -solmuina ROS 2:n verkkoon agentti-asiakas-mallilla. T&lla mahdolliste-
taan padsy mikrokontrollereihin tunnetuilla ROS 2 -tyokaluilla. micro-ROS kayttéia
samaa Apache License 2.0 -lisenssia kuin ROS 2. micro-ROS:n rakenne on kerrostet-
tu ja modulaarinen.

micro-ROS tukee kolmea avoimen ldhdekoodin reaaliaikaista kiyttojarjestel-
mad, joita ovat FreeRTOS, Zephyr ja NuttX. Se on siirrettévissd mille tahansa
reaaliaikaiselle kiyttojéarjestelmélle, joka tukee POSIX-rajapintaa. Siirtdmista saat-
taa kuitenkin rajoittaa lisenssien yhteensopimattomuus kiytettdvin reaaliaikaisen

kiyttojarjestelmén kanssa [9].

Rajallinen laitteisto ja sulautetut jarjestelméat

Rajallisella laitteistolla tarkoitetaan sulautettuja jarjestelmié, jotka on varustet-
tu huomattavasti rajallisemmalla laskentateholla, muistikapasiteetilla ja energiava-
roilla kuin yleiskdyttoiset tietokoneet. Rajallinen laitteisto voidaan yleisesti luoki-
tella matalan ja korkean tason laitteisiin niiden suorituskyvyn perusteella. Korkean
tason laite kykenee suorittamaan yleiskayttoista kdyttojarjestelméd, johon matalan
tason laite ei kykene sen rajallisten resurssien vuoksi. Tarkempi luokittelu muistin
méaaran perusteella on méaritelty IETF:n RFC 7228 -dokumentissa [31], jonka pe-
rusteella luokan 0 laitteet siséltavéat alle 10 kilotavua RAM-muistia, luokan 1 laitteet
noin 10 kilotavua ja luokan 2 noin 50 kilotavua.

Rajallisen laitteiston mikrokontrollerien kellotaajuudet vaihtelevat muutamista
megahertseistd satoihin megahertseihin. Lennonohjausjarjestelmissa tyypillinen kel-
lotaajuus on 180 MHz ja RAM-muisti 196 kilotavua [1]. Namé& mikrokontrollerit
ajavat ohjelmakoodia usein suoraan flash-muistista koska erillinen keskusmuisti on
rajallinen tai puuttuu kokonaan. Muistinhallintayksikén puuttuminen tarkoittaa,

ettei kiyttojarjestelméa voi kiyttda perinteista virtuaalimuistia prosessien eristami-
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seen, mika asettaa lisdvaatimuksia reaaliaikaiselle kiyttojarjestelmélle ja sen muistin
hallinnalle.

Lennonohjausjarjestelmé (Flight Control Unit) on miehittdméttoméan ilma-
aluksen eli yhdenlaisen droonin sulautettu ohjausjérjestelma [1|. Lennonohjausjar-
jestelma vastaa laitteen vakauttamisesta, navigoinnin ohjaamisesta ja ohjauskomen-
tojen toteuttamisesta. Lennonohjausjirjestelmé koostuu neljasta padkomponentista:
mikrokontrollerista, sensoreista, toimilaitteista ja tietoliikennerajapinnoista. Mik-
rokontrolleri on jarjestelméan laskentayksikko, joka késittelee sensoridataa ja ohjaa
moottoreita reaaliaikaisesti. Sensoridatan késittelyn on tapahduttava reaaliaikaises-
ti, silla viiveet ohjaussilmukassa voivat vaarantaa lennokin vakauden ja kayttotur-
vallisuuden. Lennonohjausjarjestelmén ohjelmistoarkkitehtuuri késittelee sensorida-
taa, joiden perusteella se ohjaa droonia toistuvissa sykleissi. Syklit on toteutettava
deterministisesti ja tiukkojen aikarajojen puitteissa, mika tekee lennonohjausjér-
jestelmaésta kovan reaaliaikaisuuden sovelluksen. Lennonohjausjarjestelmén laitteis-
toalusta on tyypillisesti rajallisen laitteiston mikrokontrolleri. Avoimen ldhdekoodin
lennonohjausohjelmistot, kuten ArduPilot ja PX4, ovat mahdollistaneet tutkimus-
ja kehitystyon nopean kehittymisen muokattavalla ldhdekoodilla ja vaihdettavilla
laitteistoalustoilla [4] [32] [33]. Reaaliaikaisen kéyttojarjestelmén valinta vaikuttaa

suoraan rajallisella laitteistolla varustetun jarjestelmén toimintaan.



3 Reaaliaikaiset kayttojarjestelmat

Reaaliaikaisia kayttojéarjestelmia méaaritelladn aikavaatimuksiin vastaamisen perus-
teella kovan ja pehmeén reaaliaikaisuuden kayttojéarjestelmiin. Turvallisuutta ja te-
hokkuutta vaativissa tehtévissa kiaytossa on padsadntoisesti kaupalliset kayttojéarjes-
telmét, mutta rajallisen laitteiston sovelluksissa on edetty pitkélti avoimeen ldhde-
koodiin pohjautuvilla projekteilla. Namé projektit ovat ldhteneet hakemaan ratkai-

suja rajallisen laitteiston tuomiin haasteisiin eri tavoin.

3.1 Vertailu rajallisella laitteistolla

Avoimen ldhdekoodin pohjalta kehitettyjen reaaliaikaisten kiyttojéarjestelmien lisak-
si on olemassa myds kaupallisia versioita. Reaaliaikaisten kiyttojéarjestelmien kau-
palliset versiot tarjoavat usein vihemmén rajapintoja, joiden kanssa tyoskennelld ja
muuttavat my6s harvemmin arkkitehtuuriaan tutkimustyon perusteella [34]. Yksityi-
sesti kehitettavia kaupallisia reaaliaikaisia kayttojarjestelmia suositaan tarkkuutta
ja turvallisuutta vaativissa jarjestelmisséd [35]. Téllaisia sovelluksia voivat olla ava-
ruudessa kiytettiavat sulautetut jarjestelmét, kuten satelliitit tai itseajavien autojen
reaaliaikaiset kiyttojarjestelmaét.

Reaaliaikaisten kayttojarjestelmien kehitykseen kaytetddan avoimen lahdekoodin
reaaliaikaisia kayttojarjestelmia ja tyokaluja. Osa autovalmistajista ja autoille ohjel-
mistoja kehittavista yrityksisté kehittavit itseajavien autojen vaatimia kayttojérjes-

telmid Linuxilla toimivan ROS:n avulla [36]. BMW on valinnut ROS:n sen avoimen
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ldhdekoodin ja olemassa olevien kirjastojen ansiosta. Néiden ohjelmistojen kiytto
tasaa kilpailua ja edistdd yritysten kehitysta sdastamalld aikaa sekd rahaa, kun kay-
tettdvissd on valmiita tyokaluja. Aiemmin taulukossa 2.2 esiteltyjen reaaliaikaisten

jarjestelmien kayttokohteita on listattuna seuraavaan taulukkoon 3.1.

Taulukko 3.1: Reaaliaikaisia kiyttojarjestelmia

Kayttojarjestelma Kayttokohteita
Apache Mynewt Langattomat ja resurssirajoitteiset loT-laitteet
Apache NuttX Korkeintaan 64 bittiset mikrokontrollerit
Arm Mbed Arm Cortex-M -mikrokontrollereille
Blackberry QNX Turvakriittiset sulautetut jarjestelmét
ChibiOS Resurssirajoitteiset sulautetut jarjestelmét
Contiki Pienet ja vahén virtaa kuluttavat IoT-laitteet
Contiki-NG Luotettavan tiedonsiirron IoT-laitteet
FreeRTOS Mikrokontrollerit sulautetuissa jérjestelmissa
Integrity RTOS Turvakriittiset ja verkottuneet sovellukset
RIOT Matalan tason loT-laitteet
TinyOS Vahéavirtaiset langattomat laitteet
VxWorks Turvakriittiset sulautetut jarjestelmét
Zephyr Resurssirajoitteiset ja turvalliset laitteet

Blackberry QNX on kaupallinen reaaliaikainen kiyttojarjestelmé [36]. QNX:n
yleisimpia sovelluskohteita ovat autot, puhelimet, IoT-laitteet ja ladkinnalliset lait-
teet. Kayttojarjestelmalld on autoteollisuuden korkeimman tason turvallisuussertifi-
kaatti 26262 ASIL-D, SIL 3 -sertifiointi teollisen automaation jérjestelmille ja la&kin-

néllisten laitteiden luokan kolme IEC 62304 -sertifiointi. Valmiit sertifioinnit QNX:n
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kaltaisissa reaaliaikaisissa kayttojéarjestelmissa lisdavat kilpailua avoimien ja suljet-
tujen ohjelmistojen valilla.

Reaaliaikaista kayttojarjestelmaéd hydodyntavin laitteen kayttotarkoitus vaikut-
taa pitkalti kdyttojarjestelmén valintaan. Laitteeseen, joka ei ole turvakriittinen
riittdd heikompi reaaliaikainen kayttojarjestelméa. Kevyempi kédyttojarjestelma so-
pii laitteisiin, joissa on rajallinen laskentateho tai muisti. Resurssien asettamat ra-
joitteet vaikuttavat siihen, millainen reaaliaikainen kayttojarjestelma laitteeseen voi-
daan valita. Esimerkiksi akuilla toimivien droonien kiyttoaikaan vaikuttaa jarjestel-
mén energiatehokkuus.

ArduPilot [32] ja PX4 autopilot 33| ovat lennonohjausohjelmistoja. Lennonoh-
jausohjelmistoja kiytetdan drooneissa, néissa laitteissa rajallinen laitteisto on yksi
haasteista reaaliaikaista kdyttojarjestelmédd implementoidessa [4]. Naista ArduPi-
lot kdyttdd Apache NuttX:44 [37] reaaliaikaisena kiyttojarjestelménd ja PX4 Chi-
biOS:44 [38]. PX4 autopilot kidytti ArduPilotin kanssa aiemmin samaa reaaliai-
kaista kiyttojarjestelméd, mutta vaihtoi vuonna 2018 kiyttdmaan kevyempada Chi-
biOS:44. ChibiOS:n ytimen koko on 5 kilotavua, kun Apache NuttX:n ydin on kool-
taan 20 kilotavua, mika tekee ChibiOS:sta ldhtokohtaisesti suotuisamman rajalliselle
laitteistolle. Nédiden kdyttojarjestelmien vertailussa ChibiOS todettiin paremmaksi
reaaliaikaiseksi kiyttojéarjestelméksi sen keveyden ja testeissd suoriutumisen ansios-
ta. Se voitti Apache NuttX:n ldhes jokaisessa testissé, vaikka molemmat suoriutuivat
kaikista testeistd. Apache NuttX ja ChibiOS eroavat rakenteeltaan kuitenkin olen-
naisesti. ChibiOS:n ollessa kevyempi se kiyttdd vihemmén resursseja ja siten silla
on pienempi vasteaika. ChibiOS suojaa sidikeiden samanaikaisen ajamisen semafo-
reilla, kun taas Apache NuttX mutekseilla. ChibiOS:n aikatauluttaja asettaa saikeet
tarkeysjarjestykseen yksinkertaisemmalla logiikalla, kun Apache NuttX kiyttdda mo-

nimutkaisempaa aikatauluttajaa.
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Zephyr on valmis reaaliaikaisen kdyttojarjestelmén toteutus, joka siséltaa turval-
lisuuskonfiguroitavan ja modulaarisen kernelin, monen alustan sopivuuden, avoimen
ldhdekoodin ja yhdistettdvyyden ominaisuudet. Se on kompaktin ytimen ansios-
ta kevyena kiyttojarjestelména suunniteltu rajallisten resurssien IoT- ja sulautete-
tuille laitteille [5]. Zephyr on laajasti hyodynnettévissa oleva reaaliaikainen kéytto-
jarjestelmé, joka tukee standardeja, kuten POSIX API. Silld on Linux Foundatio-
nin isdnnéimé (host) Apache 2.0 lisenssi. Zephyrin perusideana on antaa kehittéjien
keskittya loppukayttajien kayttoliittymiin alhaisen tason kéiyttoliittymien uudellee-
nimplementoimisen sijaan [17]. Se koostuu modulaarisista komponenteista, jotka on
mahdollista koota tarpeen mukaan sisaltamadn vain tarvittavat toiminnallisuudet.

Zephyrin modulaariset kerrokset esitelladn kuvassa 3.1.

Zephyr

Kolmannen osapuolen kirjastot

Sovelluspalvelut
Valiohjelmisto ja verkkotoiminnot
Ydin

HAL

Kuva 3.1: Zephyrin modulaarinen arkkitehtuuri [17].

Zephyrin modulaarisia osia ovat kolmannen osapuolen kirjastot (Third Party
Libraries), sovelluspalvelut (Application Services), viliohjelmisto ja verkkotoimin-
not (Middleware Networking), ydin (Kernel), seké laitteiston abstraktiokerros HAL
(Hardware Abstraction Layer). Kolmannen osapuolen kirjastot laajentavat kéyt-

tojarjestelméan ominaisuuksia ilman, ettd kehittdjén tarvitsee itse toteuttaa niité.
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Sovelluspalvelut sisaltavat esimerkiksi valmiita ohjelmistokomponentteja tai jarjes-
telméapalveluja kehityksen tueksi. Viliohjelmisto ja verkkotoiminnot siséltavat vé-
liohjelmistoja seké esimerkiksi viestintdprotokollia tai verkko-ominaisuuksia. Ydin
hallitsee resursseja ja sisdltda ajastimen, joka huolehtii tehtdvien suorittamisjérjes-
tyksesta. Zephyr on kovan reaaliaikaisuuden kéyttojarjestelma, joten ydin huoleh-
tii lisdksi keskeytyksistéa. Zephyr-kiyttojarjestelméa kokoaa kerroksista modulaarisen

kokonaisuuden.

3.2 Arkkitehtuurilliset ratkaisut rajalliselle laitteis-

tolle

Droonien tarpeen kasvaessa ammattikidytossa kasvaa laitteiston, kuten sensorien ja
kameroiden, tarve lennokeissa [1]|. Samalla laitteen turvallisuus muuttuu yhé oleel-
lisemmaksi jéarjestelmén toiminnan keskeytyessa vikatilassa. Lennokkiin lisdttaessé
monimutkaisempia sensoreita ja kantokykyvaatimusten noustessa, monimutkaistuu
my6s reaaliaikaisten kayttojarjestelmien ominaisuudet. Néiden ominaisuuksien oh-
jaaminen on haastavaa lennonohjaimille laitteisto- ja ohjelmistotasoilla. Ammatti-
kiyttoon ja yksityiseen kayttoon tarkoitettujen droonien vélilla on suuri kuilu. Yksi-
tyiskayttéjille tarkoitettujen tuotteiden hinnat ovat laskeneet johtuen pitkalti avoi-
men ldhdekoodin ja laitteiston kehityksestd. Ammattikdytossd kiytetdan kuitenkin
yvha kalliita vélineitd, mika vaikeuttaa laitteistoon késiksi padsya satunnaisille kayt-
tajille. Uuden laitteiston kehittdmisen ollessa kallista, tukeudutaan usein kaupallisiin
lennonohjaimiin, kuten Pixhawkiin tai Cuaviin. Linuxiin pohjautuvat reaaliaikaiset
kayttojarjestelméat ovat usein lilan monimutkaisia droonien kehitykseen. Nama teki-
jat ovat johtaneet kehityksen keskittymisen jo olemassa oleville alustoille.
Reaaliaikaisen kayttojarjestelmén ollessa téarked osa droonia, on niiden vaati-

musten kasvuun ehdotettu uusi reaaliaikainen kiyttojarjestelma, joka yhdistda ai-
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katauluttajista saapumisjérjestykessi (First Come First Serve, FCFS) ja aikaisim-
man méadrdajan (Earliest Deadline First, EDF) jarjestyksessé tehtavia késittelevit
logiikat hybridiaikatauluttajaksi [1|. Ndiden aikatauluttajien yhdistdminen varmis-
taa, ettd kriittiset tehtavéit eiviat keskeydy, silla FCFS varmistaa pienelld viiveelld
kriittisten tehtédvien toteuttamisen ja EDF hallitsee jéljelle jaavia tehtavia tarkeys-
jarjestyksessé.

Hybridiaikatauluttajaa ehdottava tyo esittelee kolme kontribuutiota [1], joita
ovat markkinoiden kanssa kilpailukykyinen lennonohjainlaitteisto, uusi kovan re-
aaliaikaisuuden kidyttojarjestelmé rajallisen laitteiston sulautetuille jarjestelmille ja
droonien ammattikiyttoon suunniteltu laitteisto-ohjelmisto-kokonaisuus. Ohjelmis-
to on rakennettu seuraavien viiden periaatteen varaan: kaikki tehtéavét suoritetaan
yvhtéjaksoisesti yhdellda CPU:lla, prosessorien valilla ei ole datariippuvuuksia, proses-
sien suoritusaika on vakio, kaikki méaaraajat osuvat jakson loppuun ja suoritukseen
valitaan aina korkeimman prioriteetin prosessi.

Nykyiset sulautetut jirjestelmét ja reaaliaikasovellukset vaativat usein verkko-
yvhteyksia ja graafista kayttoliittyméaa. Vaatimusten muuttuminen on ajanut kehit-
tajid hakemaan keinoja yhdistdéd reaaliaikainen ja yleiskdyttoinen kayttojarjestel-
mé, koska reaaliaikasovelluksissa tarvitaan usein vain muutamia reaaliaikaisen kéyt-
tojéarjestelméan ominaisuuksia. Kayttojarjestelmien yhdistamistd on koitettu useilla
menetelmilld, kuten muuttamalla yleiskayttoinen kiyttojarjestelmé reaaliaikaisek-
si kayttojarjestelméksi, mutta tdma menetelméa vaatii kernelin muuttamista reaa-
liaikaisen suorityskyvyn saavuttamiseksi [39]. Kéayttojarjestelmia on myos yritetty
isdnnoida samalla koneella, mutta menetelma vaatii reaaliaikasovelluksen jakamisen
kahteen osaan, eikd jarjestelmét voi kommunikoida keskenéén perinteisten POSIX-
rajapintojen avulla. Vaativiin reaaliaikasovelluksiin ehdotettu yhdistetty reaaliaikai-

nen kiyttojarjestelmé (Compounded RTOS, cRTOS) jakaa fyysisen koneen hyper-
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visorilla ja ajaa reaaliaikaista kiyttojarjestelméad rinnakkain yleiskéyttoisen kaytto-
jarjestelmén kanssa. Ratkaisu ei vaadi kernelin muokkaamista.

Yhdistetty reaaliaikakiyttojarjestelmé koostuu kahdesta virtuaalikoneesta, jois-
sa toisessa toimii reaaliaikainen ja toisessa yleiskdyttoinen kayttojarjestelma. Virtu-
aalikoneita ajetaan rinnakkain erillisilld ytimilld ilman, ettd ne estévét toisiaan [39)].
Vaatimuksena laitteiston prosessorilla tulee olla vihintdan kaksi ydinta. Kaytto-
jarjestelmét on yhdistetty osioivalla hypervisorilla (Partitioning Hypervisor), miké
mahdollistaa reaaliaikaisen suorituskyvyn eristamalla ja osoittamalla tietokoneen
resursseja, ytimia ja muistia virtuaalikoneille.

Sulautetut jarjestelméat hyodyntavat mikrokontrollereita ohjaustoiminnoissaan ja
niita voi olla useita integroituna sulautettuun jarjestelméaén, mika vaikeuttaa niiden
tehokasta kéiyttod. micro-ROS mahdollistaa mikrokontrollerien kdyton tehokkaasti
ROS 2:n tavoin [30]. Mikrokontrollerien ohjaamisen mahdollistaa micro-ROS:in sisél-
tamét kaikki tdrkeimmét ROS-toiminnot, kuten solmut (Nodes), julkaisijat (Publis-
hers), tilaukset (Subscribers), parametrit (Parameters) ja elinkaarihallinnan (Li-
fecycle). Taméa mahdollistaa sulautettujen jéarjestelmien kehittdmisessa, ettd kaik-
kea ohjelmistoa voi kiyttdd samoilla ROS-tyokaluilla ja -rajapinnoilla, riippumat-
ta laskentalaitteistosta tai kiyttojéarjestelméasti. micro-ROS tukee térkeimpié avoi-
men ldhdekoodin reaaliaikaisia kdyttojarjestelmia, kuten FreeRTOS:44, Zephyria ja

NuttX:aa.



4 Pohdinta

Rajallisen laitteiston tuomiin haasteisiin on pyritty vastaamaan vaihtelevin mene-
telmin. Naihin haasteisiin on vastattu avoimen ldhdekoodin ohjelmistoilla niiden
mahdollistaman nopean kehityksen ansiosta [6] [7]. Avoimen lahdekoodin ohjelmis-
tojen kaytto on kuitenkin tarkasti lisensoitu tarkoituksena estdé niitd paatymasta
suljetuiksi ohjelmistoiksi [8]. Téssé kirjallisuuskatsauksessa esiteltiin reaaliaikaisia
kayttojarjestelmia ja niiden eroja yleiskayttoisiin kayttojéarjestelmiin. Zephyrin rat-
kaisuihin perehdyttiin tarkemmin. Tutkielmassa perehdyttiin lennonohjausjarjestel-
mistd ArduPilotin ja PX4 Autopilotin kiyttdmiin reaaliaikaisiin kdyttojarjestelmiin
seké kasiteltiin lisensoinnin tuomia haasteita yhteensopivuudelle.

Téssé tutkielmassa késitellyn kirjallisuuden perusteella voi todeta, ettd avoimen
lahdekoodin reaaliaikaiset kidyttojarjestelméat ovat nopeuttaneet ja muuttaneet su-
lautettujen jarjestelmien kehitystéd [6] [7]. Kuten tutkielmassa huomasimme, niiden
pohjalta jarjestelmien kehittdminen ei ole mutkatonta. Rajallisen laitteiston tuo-
mat haasteet eivit rajoitu yksindén rajallisiin resursseihin, vaan ne kulminoituvat
lisdksi reaaliaikaisuusvaatimusten ja lisenssien yhteen sovittamisen tuomiin haastei-
siin [4] [9].

Reaaliaikaisia ja yleiskiyttoisia kéyttojéarjestelmid erottavista deterministisyy-
desté ja niille asetetuista aikavaatimuksista oltiin kirjallisuudessa johdonmukaisesti

yhta mielté [2] [3] [10]. Katsauksessa esiin tuotu ehdotettu yhdistetty reaaliaikainen
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kiyttojarjestelma kuitenkin hamértaa jarjestelmien vélista rajaa pyrkimélla mahdol-
listamaan niiden samanaikaisen ajamisen yhdelld moniytimiselld prosessorilla [39].

Tutkielmassa kasitelty kirjallisuus méaaritteli kovan ja pehmeén reaaliaikaisuuden
vélisen rajaa hiilyvammin [2] [10]. Tdmé& johtuu esimerkiksi Zephyrin monipuolisuu-
desta ja sen taipumisesta moneen kiyttotarkoitukseen, mikd hankaloittaa Zephyrin
luokittelua vain yhteen kategoriaan [17]. Modulaarinen ja raataloitdviksi suunni-
teltu reaaliaikainen kayttojarjestelma jattaa tulkinnan varaa aina tutkimuksen koh-
teen mukaan teoreettiselle maarittelylle. Tutkielman perusteella voidaan todeta ettei
kiyttojarjestelméd valittaessa kovan ja pehmeédn reaaliaikaisuuden vélinen jako ole
niin yksiselitteinen kuin se on taulukossa 2.2 tuotu esille.

Kasitellyssé kirjallisuudessa esitettiin useita ratkaisuja rajallisen laitteiston tuo-
mille haasteille. Tutkielma esittelee kirjallisuudessa vertaillun ChibiOS:n ja Apache
NuttX:n véliset erot ja niiden keskenéin poikkeavat ratkaisut joista ChibiOS jat-
taa pienikokoisella 5 kilotavun ytimelld enemmén resursseja prosessorin ja muistin
kiyttoon [4]. Toisena modulaariseksi suunniteltu Zephyr mahdollistaa jarjestelmén
kokoamisen kevyeksi valitsemalla vain kiyttotarpeeseen vaaditut komponentit [17].
Kolmanneksi ratkaisuksi tutkielma esittelee yhdistetyn reaaliaikaisen kayttojérjes-
telmén lahestymistavan yhdistaé reaaliaikainen ja yleiskdyttoinen kédyttojarjestelma
hypervisorilla [39]. micro-ROS puolestaan tuo mikrokontrollerit tehokkaasti kiytet-
taviksi tunnettujen ROS2 -rajapintojen taakse [30]. Tutkielmassa esille tuotujen
ratkaisujen monimuotoisuudesta voidaan paéitella, etta rajallisen laitteiston tuomia
haasteita ei pystyta ratkaisemaan vain yhdella tavalla. Valittava ratkaisu tulee suun-
nitella joka kerta sovelluksen vaatimusten perusteella. Pienikokoinen ydin mahdol-
listaa rajallisenkin prosessorin kdyton, kun taas vaativamman ja monipuolisemman
jérjestelmén toteuttamiseen sopii modulaarinen ratkaisu [4] [17].

Tutkielmassa kasiteltiin yksinkertaistetusti lisensoinnin rajatapuksia niiden yh-

teensopimattomuuden tuomien haasteiden esittelemiseksi. Todellisuudessa lisensoin-
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ti on laajempi késite jonka sivuuttamisella voi olla oikeudellisia seuraamuksia [9].
Lisenssit varmistavat kuitenkin avoimen ldhdekoodin ohjelmistojen sailymisen avoi-
mina seka niiden nopean kehityksen yhteensopivien lisenssien alla. Tamén perusteel-
la voidaan katsoa lisenssivalinnan olevan tarkea tehtéava heti projektin alussa, silld se
voi vaikuttaa koko projektin kehitykseen, mikali tarpeelliset kolmannen osapuolen
kirjastot ei ole kiytettivissa.

Tutkielman rajoitteiksi voidaan katsoa sen keskittyminen droonikontekstiin, ei-
ka tulokset ole suoraan yleistettavissa muihin rajallisen laitteiston sovelluksiin, ku-
ten ladakinnéallisiin laitteisiin. Tamé rajaa tutkielman kirjallisuutta tarkastelemaan
avoimen ldhdekoodin reaaliaikaisia kédyttojarjestelmia tietystd ndkokulmasta vali-
koitujen rajallisten laitteistojen sovelluksissa. Kovan ja pehmeén reaaliaikaisuuden
luokittelu katsauksessa perustuu lahteisiin, jotka eivéit ole tdysin yhtenevéisia tul-
kinnoissaan, miké heikentéé néiden erojen esiin tuotua yksiselitteisyytta [2]| [10] [13].
Lisenssien osalta tarkastelu rajoittui yhteensopivuuden haasteisiin, eiké lisensoinnin
muita muotoja késitelld tutkielmassa.

Tutkielman rajoitteet huomioiden voidaan kuitenkin pééatelld, ettd avoimen léh-
dekoodin ohjelmistot, kuten reaaliaikaiset kayttojarjestelméat tai sovelluskehykset
ovat mahdollistaneet rajallisen laitteiston kehityksen nopeutumisen [6] [7]. Silti nii-
den hyodyntamiseen vaaditaan huolellisuutta ja perehtyneisyytté kiayttojarjestelman
arkkitehtuurista, resurssien hallinnasta ja lisensoinnista. Tutkielman painottuessa
droonikontekstiin ja lennonohjausjéarjestelmiin, jaa muut rajallisen laitteiston sovel-

lusalueet, kuten ladkinnélliset tai autonomiset laitteet huomiotta.



5 Yhteenveto

Tutkielmassa tarkasteltiin avoimen lahdekoodin reaaliaikaisia kdyttojarjestelmia re-
surssirajoitteisille sulautetuille jarjestelmille. Tutkielma toteutettiin kirjallisuuskat-
sauksena, jossa késiteltiin reaaliaikaisten kdyttojarjestelmien perusperiaatteita ja
niiden eroja yleiskdyttoisiin kdyttojarjestelmiin, rajallisen laitteiston asettamia ra-
joitteita, avoimen ldhdekoodin lisensseja seké arkkitehtuurisia ratkaisuja rajallisen
laitteiston tuomiin haasteisiin.

Tutkielmassa vastattiin ensimmaéiseen tutkimuskysymykseen "Mitd reaaliai-
kaiset kiyttojirjestelmat ovat ja kuinka ne eroavat yleiskayttoisista kayt-
tojarjestelmista?" maarittelemalld kiyttojarjestelmat ja kisitteleméalla niiden vé-
lisid eroja. Kayttojarjestelmia erottaa deterministisyys. Reaaliaikainen kiyttojarjes-
telmé toimii deterministisesti eli suorittamalla tehtavéit tarkeysjarjestyksessa enna-
koivasti ja toistettavasti. Yleiskdyttoinen kayttojéarjestelmé voi uhrata prosessoin-
tiaikaa muille tehtdville parhaan kiyttokokemuksen mahdollistamiseksi [3].

Tutkielmassa vastattiin toiseen tutkimuskysymykseen "Millaisilla ratkaisuilla
avoimen lidhdekoodin reaaliaikaisissa kiyttojarjestelmissa on vastattu ra-
jallisen laitteiston tuomiin haasteisiin?" esittelemélld nelji eri kiiyttotarpeisiin
sopivaa ratkaisua. ChibiOS ldhestyy ongelmaa pienikokoisen ytimen kautta jatta-
mélld ohjelmistolle mahdollisimman paljon resursseja kiayttoon. Zephyr on ratkais-
sut ongelman modulaarisella arkkitehtuurilla, joka mahdollistaa kiyttotarkoitukselle

turhien komponenttien poistamisen. Yhdistetty reaaliaikainen kayttojarjestelmé on
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reaaliaikaisen ja yleiskédyttoisen kiyttojarjestelméan yhdistdmiseksi ehdotettu ratkai-
su. Yhdistetty reaaliaikainen kayttojarjestelmé suorittaa rinnakkain virtualisoituja
kdyttojarjestelmia yhdelld moniytimisellda prosessorilla jossa kiyttojéarjestelmét ovat
eristettyind omille ytimilleen reaaliaikaisuuden mahdollistamiseksi. micro-ROS yh-
distdd ROS 2:n mikrokontrollereihin tunnetuilla ROS 2 -tyckaluilla.

Tutkielmassa vastattiin kolmanteen tutkimuskysymykseen "Miten avoimen
lahdekoodin ohjelmistojen kehittdminen ja levittdminen mahdollistetaan
lisensseilla?" kisittelemélld minkélaisiin luokkiin lisenssit jakautuvat. Luokkia on
vahvat ja heikot kidyttdjanoikeus-lisenssit, kuten GNU GPL ja GNU LGPL seka
sallivat lisenssit, kuten Apache 2.0 ja BSD. Kayttajinoikeus-lisenssit vaativat ohjel-
mistojen levittamistd samalla tai yhteensopivalla lisenssilla, kun taas sallivat lisens-
sit mahdollistavat ohjelmiston levittdmisen ldhes minka tahansa lisenssin alaisena.
Lisensseilld varmistetaan ettei avoimen lahdekoodin ohjelmistot paady suljetuiksi.
Tutkielman perusteella lisenssien yhteensopimattomuus tuo haasteita lisenssin va-
lintaan ja ohjelmistojen kehitykseen.

Jatkotutkimuksena tulisi tarkastella rajallisen laitteiston tuomia haasteita esi-
merkiksi ladkinnéllisissd, autonomisissa tai turvakriittisissa laitteissa. Rajallista lait-
teistoa hyodynnetasn lahes kaikilla sulautettujen jarjestelmin sovellusalueilla. Koska
useassa artikkelissa korostui kaupallisten ja suljettujen reaaliaikaisten kayttojérjes-
telmien eduksi valmiit sertifikaatit ja sertifioitavuus, toisena jatkotutkimusaiheena
tulisi tarkastella avoimen ldhdekoodin reaaliaikaisten kayttojarjestelmien kehitta-
misestd syntyvien kokonaiskustannusten vertailu kaupallisiin reaaliaikaisiin kaytto-
jarjestelmiin. Osana jatkotutkimusta voisi lisdksi tutkia tarkkaan sdadellyille so-
vellusalueille avoimeen ldhdekoodiin perustuvien ratkaisujen hyvéiksyttamista, sekéa

lisensoinnin vaikutusta sertifiointiprosessiin osana koko projektin kehityskaarta.
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