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Yksi keskeisimmista EU:n kyberturvallisuussaadoksistd on Kyberturvallisuusdirek-
tiivi NIS2, jonka vaatimukset on siirretty Suomen lainsdddéntoon Kyberturvalli-
suuslaissa. Laki méaarittelee ne yhteiskunnan toimintojen kannalta kriittiset toimi-
jat, joita sen velvoitteet koskevat. Organisaatiot voivat kdyttdd apuna ISO 27001
-standardia, joka maérittelee vaatimukset tietoturvallisuuden hallintajarjestelmalle.
Taméa dokumentti velvoittaa méaritteleméédn organisaation tietoturvavaatimukset
ja niitd uhkaavat riskit seké riskienkasittelyprosessit. Ndiden toteuttamiseen on va-
littava tietoturvakontrollit, joita on listattu standardissa.

Edelld kuvatun prosessin toteuttajana on padasiassa ihminen. Téassé tyossa tarkastel-
laan, mitkéd inhimilliset tekijat voivat vaikutta kyberturvallisuusriskeihin ja voivat-
ko ndmé inhimilliset tekijat vaikuttaa tietoturvakontrollien toteutumiseen. Liséksi
selvitetddn inhimillisten tekijoiden ja kontrollien mahdollinen yhteys ja se, voisiko
tdmé mahdollinen yhteys tukea kyberturvallisuusriskien hallintaa.

Kirjallisuuskatsauksen perusteella tunnistettiin keskeiset inhimilliset tekijat, jot-
ka voivat vaikuttaa kyberturvallisuusriskien toteutumiseen. ISO 27001 -standardin
kontrolleista valittiin ne, joiden toteutumiselle jokin tunnistetuista inhimillisisté te-
kijoista voi aiheuttaa riskin. Inhimillisten tekijoiden ja kontrollisen vélille saatiin
yhteyksia, jolloin niista voitiin muodostaa kasitteellinen viitekehys.

Viitekehyksen perusteella kuormitustekijoilld, kuten kiireelld ja stressilla, voitiin to-
deta olevan laaja-alainen vaikutus kontrollien toteutumiseen ja siten kyberturval-
lisuusriskien kasvamiseen. Lahes yhtd suuri vaikutus todettiin olevan myds osaa-
olevan yhteys kyberturvallisuuslakiin. Viitekehys voi toimia apuna lain velvoitteiden
tayttamisessd mahdollistamalla inhimillisten tekijéiden tunnistamisen ennakolta ja
huomioimisen riskienhallinnassa.

Asiasanat: inhimillinen tekija, kyberturvallisuusriskit, ISO 27001, NIS2, Kybertur-
vallisuuslaki
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One of the key EU cybersecurity regulations is the NIS2 Directive, which have been
transposed into Finnish legislation through the Cybersecurity Act. The Cybersecu-
rity Act defines the critical entities essential to the functioning of society to which
its obligations apply. Organizations can utilize the ISO 27001 standard, which spec-
ifies requirements for an information security management system. This document
requires defining the organization’s information security requirements and the risks
threatening them, as well as the risk management processes. To implement these,
information security controls must be selected, which are listed in the standard.

The implementation of the process described above is primarily carried out by hu-
mans. This thesis examines which human factors may influence cybersecurity risks
and whether these factors can affect the implementation of controls. In addition, the
thesis explores the potential relationship between human factors and controls, and
whether such a relationship could support the management of cybersecurity risks.

The key human factors that may influence cybersecurity risks were identified through
a literature review. The controls chosen for analysis were selected from among the
ISO 27001 controls based on whether their implementation could be jeopardized by
one or more of the identified human factors. Connections between human factors
and controls were identified, enabling the development of a conceptual framework.

Based on this framework, workload-related factors, such as time pressure and stress,
have the most extensive impact on the implementation of controls and, consequently,
on the increase of cybersecurity risks. Nearly as significant an impact was also at-
tributed to human factors related to competence and risk-related behavior. The
framework was found to have a connection to the Cybersecurity Act. The frame-
work can serve as a tool in fulfilling the obligations of the law by enabling the
identification of human factors in advance and their consideration in risk manage-
ment.
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1 Johdanto

Verkko- ja tietojarjestelmistd on muodostunut keskeinen osa nykyaikaista yhteis-
kunnallista infrastruktuuria. Voimakas digitalisaatio on lisdnnyt jatkuvasti muut-
tuvia kyberturvallisuusuhkia. Erityisesti Covid-pandemian aikana etétyd lisadntyi
ja samalla organisaatioiden kasvanut digitaalisten palveluiden kaytto lisdsi kyber-
rikollisten hyokkdyspinta-alaa. Ukrainan sota sekd muut konfliktit ja geopoliittiset
jannitteet ovat myos lisanneet kybertoimintaa, kuten hairintaa ja vakoilua.

Maailman talousfoorumin tammikuussa 2026 julkaistun raportin mukaan tekoé&-
ly on merkittavin kyberturvallisuuteen vaikuttava trendi vuonna 2026 [1|. Tekodly
vaikuttaa kyberturvallisuuteen seké puolustuksen ettd hyokkdayksen ndkokulmasta.
Se voi tehostaa puolustusta automatisoimalla havaitsemista, analysointia ja reagoin-
tia, mutta samalla se voi myos tukea rikollisia entisté kehittyneempien hyokkaysten
suunnittelussa ja toteuttamisessa. Toisena trendinéd raportissa mainitaan geopoli-
tiikka ja siithen liittyva kriittisen infrastruktuurin héirintd ja vakoilu. Kolmantena
trendina raportti listaa kyberpetokset, jotka lisadntyvat jatkuvasti ja koskevat yhta
lailla niin organisaatioita kuin yksittaisia kansalaisia.

Euroopan unionin (EU) méaritelmén mukaan kyberturvallisuudella tarkoitetaan
tietokoneiden, palvelimien, verkkojen, tietojen ja jarjestelmien suojelua vihamieli-
sid hyokkayksid, luvatonta padsyd ja vahingontekoa vastaan [2]. Kyberuhaksi EU
madrittelee tarkoituksella haitallisen toiminnan, joka vaarantaa digitaalisten jarjes-

telmien, verkkojen tai tietojen eheyden, luottamuksellisuuden tai saatavuuden [2].
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Tietoturva keskittyy pédasiassa tiedon turvaamiseen, joten kyberturvallisuuden voi-
daan siis ajatella siséltavin tietoturvan lisdksi koko muun digitaalisen ympériston,
kuten verkot ja jérjestelmét. Kyberturvallisuudessa riskilla tarkoitetaan mahdolli-
suutta, ettd jokin poikkeama aiheuttaa héirion tai menetyksia [3]. Riskin suuruus
ilmaistaan todennakoisyydelld, joka sisaltaa sekd poikkeaman toteutumisen mahdol-
lisuuden ettéd héirion tai menetyksen suuruuden.

EU:n kyberturvallisuusstrategian tavoite on suojella EU:n alueen toimijoita ja
yksittaisia kansalaisia erilaisilta kyberturvallisuusuhilta vahvistamalla kyberhyok-
kdyksien torjumista ja hyokkiyksistd toipumista [4]. Kyberturvallisuus ja kybertur-
vallisuusuhat ovat vahvasti mukana myos EU:n lainsdddannossé, joka velvoittaa Suo-
mea EU:n jasenvaltiona suoraan tai kansalliseen lainsdadantoon siséllytettynéa. Yksi
uusimmista sdddoksistd on (EU) 2022/2555 Kyberturvallisuusdirektiivi (jaljempéné
NIS2), jolla pyritdén parantaman yhteiskunnan kriittisten toimialojen, kuten sdhko-
ja vesihuollon, kyberturvallisuutta. Direktiivind NIS2 ei ole suoraan velvoittava, vaan
sen vaatimukset on siirretty Suomen lainsdddant6on Kyberturvallisuuslakiin.

Standardit ovat vaatimuksia, suosituksia ja ominaisuuksia sisdltdvia dokument-
teja, joita voidaan laatia esimerkiksi tuotteille tai jarjestelmille [5]. Standardijarjes-
telmisté vastaavat kansalliset ja kansainviliset standardoimisorganisaatiot. Standar-
dien laatimisesta vastaavat standardien aihealueiden asiantuntijaryhmaét, jotka teke-
vat tyotd vapaaehtoisesti. Padasiassa standardien noudattaminen on vapaaehtoista,
mutta standardia noudattamalla voidaan osoittaa esimerkiksi tuotteen lainsaéadan-
nollinen vaatimustenmukaisuus. ISO/IEC 27000 -standardisarja muodostaa kansain-
vélisen viitekehyksen kyberturvallisuuden hallinnalle. ISO/IEC 27001 (jéljempé&né
ISO 27001) kuvaa tietoturvan hallintajarjestelmén (engl. information security mana-
gement system, ISMS) vaatimukset. ISMS:n riskientunnistamista ja hallintaa varten
standardin liitteessd A on lueteltuna 93 tietoturvakontrollia (jaljempéna kontrollit),

joiden kayttoonotolla on tarkoitus hallita ja vahentdd tunnistettuja kyberturvalli-



1.1 TUTKIMUSONGELMA JA -KYSYMYKSET 3

suusriskeja. ISO 27001 -standardin noudattaminen on vapaaehtoista, mutta se tar-
joaa jasennellyn viitekehyksen riskienhallintaan ja tietoturvan hallintajérjestelmén
rakentamiseen. Naméa tukevat vahvasti NIS2-direktiivin ja siten Kyberturvallisuus-
lain velvoitteiden tayttymista.

Teknologian kehityksen myota yha useammat prosessit automatisoituvat, mutta
ihminen séilyy kuitenkin keskeisené toimijana monissa tehtévissid. Koneen tai ohjel-
miston virhe voidaan usein jaljittaa sen kayttdjaan tai kehittdjaan. Virheiden taus-
talla on usein inhimillinen tekija. Kevéalla 2024 tapahtuneen Helsingin kaupungin
kasvatuksen ja koulutuksen toimialan tietomurron mahdollisti etdyhteyspalvelimen
haavoittuvuus, joka oli tiedossa ja johon oli saatavilla korjauspéivitys [6]. Kyseis-
ta palvelinta ei kuitenkaan ollut péaivitetty ja jopa 120 000 ihmisen arkaluonteisia
tietoja padtyi hyokkasjille. Voidaan olettaa, ettéd tietohallinnon tyontekija ei tahal-
laan laiminlyonyt péivitysté, vaan tapahtuneeseen vaikutti inhimillinen tekija. Ky-
berturvallisuudessa inhimilliselld tekijalla (engl. human factor) tarkoitetaan ihmisen
ominaisuuksia, kuten esimerkiksi tarkkaavaisuutta, stressia ja tietoisuutta, jotka vai-
kuttavat kyberturvallisuuteen liittyvien péétosten tekemiseen [7]. Ominaisuudet vai-
kuttavat ihmisen tapaan arvioida, havaita ja tulkita kyberturvallisuusriskeji, jotka

voivat paatoksen myota joko kasvaa tai pienentya.

1.1 Tutkimusongelma ja -kysymykset

Kyberturvallisuuslain soveltamisalaan kuuluvat toimijat voivat hyodyntad ISO 27001
-standardia lain velvoitteiden tayttamisessd. Standardi edellyttaé riskien tunnista-
mista ja niihin sopivien kontrollien valitsemista ja toteuttamista. Ihminen on kes-
keisessé roolissa kontrollien ja siten koko standardin vaatimusten toteuttajana. In-
himilliset tekijat voivat muodostua riskiksi téssa ketjussa. Inhimilliset tekijat pitaisi
tunnistaa ja huomioida, jotta voitaisiin ennakoida niiden mahdollisesti aiheuttamat

riskit kontrollien, standardin ja lain vaatimusten toteutumiselle.
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Edella olevan pohjalta muodostetaan tdmén tyon tutkimuskysymykset:
TK1. Mitka ovat kirjallisuuden perusteella keskeiset inhimilliset tekijat, jotka voivat
lisiata kyberturvallisriskeja?
TK2. Mitkd ovat ISO 27001 -standardin keskeiset kontrollit, joiden toteutumista
kirjallisuudesta tunnistetut inhimilliset tekijéat voivat heikent&a?
TK3. Miten tunnistetut inhimilliset tekijat ja valitut ISO 27001 -standardin tieto-
turvakontrollit voidaan yhdistéa viitekehykseksi, joka tukee kyberturvallisuusriskien

hallintaa Kyberturvallisuuslain vaatimusten nakdkulmasta?

1.2 Tyon tavoite ja rakenne

Tamén tyon tavoitteena on muodostaa viitekehys, joka yhdistdd keskeiset kyber-
turvallisuuteen vaikuttavat inhimilliset tekijat ja ISO 27001 -standardin kontrollit
kyberturvallisuusriskien hallinnan tueksi Kyberturvallisuuslain vaatimusten nako-
kulmasta. Tyon aluksi tutustutaan EU:n kyberturvallisuussidéntelyyn ja erityisesti
NIS2-direktiiviin. Tarkemmin perehdytéaan NIS2-direktiivin Suomessa toimeenpane-
vaan Kyberturvallisuuslakiin.

Viitekehyksen muodostamiseen tarvittavat keskeiset inhimilliset tekijat valitaan
kirjallisuuskatsauksen perusteella. ISO 27001 -standardia tarkastellaan sen kontrol-
lien kautta ja valitaan perustellen ne keskeiset kontrollit, joissa inhimillinen tekija
voi olla riski kontrollin toteutumiselle. Maariteltavan uuden viitekehyksen tarkoitus
on olla apuviline erityisesti organisaatioille, joita Kyberturvallisuuslaki velvoittaa.
Taulukossa 2.2 on lueteltu ne toimialat, joita sekd NIS2 ettd Kyberturvallisuusla-
ki velvoittavat. Kyberturvallisuuslain velvoitteiden tayttdmisen apuna organisaatio
voi kiyttad ISO 27001 -standardia. Viitekehyksen avulla organisaatio voi ennakolta
varautua ja kiinnittdd huomiota tiettyihin kontrolleihin, joissa inhimilliset tekijat
voivat heikentdd kontrollien toteutumista.

Téamén luvun jéalkeen toisessa luvussa keskitytadn kyberturvallisuuden lainsaa-
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dantoon. EU:n lainsdddannosta esitetddn keskeisimmat kyberturvallisuuteen liitty-
vat asetukset ja direktiivit, joista tutustutaan Kyberturvallisuusdirektiiviin NIS2 ja
sen maarittamiin velvoitteisiin. Téman jéalkeen tarkastellaan Suomen kyberturvalli-
suuteen liittyvaa lainsdadantod ja erityisesti NIS2-direktiivin maardykset toimeen-
panevaa Kyberturvallisuuslakia.

Kolmannessa luvussa keskitytdan kyberturvallisuuteen vaikuttaviin inhimillisiin
tekijoihin. Késite méaéritellaan ja selvitetddn vaikutukset kyberturvallisuudessa eri-
tyisesti riskind. Neljinnessa luvussa selvitetddn, mikd on ISO-organisaatio ja mi-
td ovat organisaation maéarittelemét standardit. Tarkemmin esitelldadan ISO 27000
-standardisarja ja erityisesti ISO 27001 seké sen kontrollit, joita sovelletaan viiteke-
hyksen muodostamisessa.

Viides luku esittelee, mistd ndkokulmasta taté tyotd on tehty ja mitd tutkimus-
menetelmia on kiaytetty. Kuudennessa luvussa esitellaan viitekehykseen valitut kes-
keiset inhimilliset tekijat ja ISO 27001 -standardin kontrollit, jonka jdlkeen esitelldén
itse viitekehys.

Seitseméannessi luvussa kéasitelldan, miten muodostetun viitekehyksen kattavuus,
johdonmukaisuus ja sovellettavuus arvioitiin. Viimeiseksi kahdeksannessa luvussa
esitetddn vastaukset tdaman tyon tutkimuskysymyksiin. Lisdksi pohditaan tyon on-
nistumisia ja haasteita, ja niihin mahdollisesti vaikuttaneita tekijoitd. Myos tyon
jatkotutkimusmahdollisuudet késitelladn, samoin tulosten mahdolliset ehdot ja ra-

jaukset.

1.3 Tyon rajaukset

Tamén tyon tarkedné taustana on lainsdadéanto. Sekd NIS2 ettd Kyberturvallisuus-
laki kiyttavait termié toimija, jolla tarkoitetaan oikeushenkil6d tai luonnollista hen-
kiloa [3]. Termi kattaa siis niin yksityishenkilot kuin yritykset ja muut organisaatiot,

joita sdadokset koskevat. Suomessa toimijoita velvoittaa seké EU:n lainsdadanto etté
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kansallinen lainsaadanto. Tassa tyossa esitellddn tarkeimmét niin EU:n kuin kansal-
lisen lainsdadéannon kyberturvallisuuteen liittyvit sdadokset. Erityisesti keskitytaan
NIS2-direktiiviin ja Kyberturvallisuuslakiin, joka on NIS2-direktiivin Suomen kan-
sallinen toimeenpano. Naistd saddoksisté esitelldan keskeisin sisalto. Liséksi esitel-
ldan toimijat, joita ndméa sdadokset koskevat. Naméa toimijat on méaaritelty Kyber-
turvallisuuslaissa ja muodostavat kohderyhmaén, joihin téssa tyossa tarkasteltavat
vaatimukset kohdistuvat. Toimijat muodostavat myds kehitettavin viitekehyksen
soveltamiskohteen.

I[SO 27001 standardi on téssa tyossa véline, jota voidaan kiyttda Kyberturval-
lisuuslain velvoitteiden tayttadmisen apuna. Standardissa ei kdytetd termia toimija,
vaan organisaatio (engl. organization). Standardin analysointi keskittyy téssi tyossi
sen kontrolleihin.

Tamé tyo rajoittuu Suomessa toimiviin tai Suomessa palveluja tarjoaviin toi-
mijatason toimijoihin, joihin sovelletaan Kyberturvallisuuslakia. Kyberturvallisuus-
lain 1 luku 3 § méirittelee ndmé toimijat ja ne on tiivistetysti esitetty myohemmin
tdman tyon taulukossa 2.2. Inhimillisten tekijoiden osalta tama tyd rajoittuu tar-
kastelemaan niité tekijoitéd, jotka suoritettavan kirjallisuuskatsauksen mukaan ovat
yleisimpié lisadmadan kyberturvallisuusriskeja. ISO 27001 -standardin osalta tarkem-
pi tarkastelu rajoittuu niihin standardin kontrolleihin, joiden toteutumiseen kirjalli-
suuskatsauksen perusteella valitut inhimilliset tekijat voivat vaikuttaa ja jotka liit-
tyvat paivittdiseen tekemiseen.

Téssa tyossa ei ole huomioitu NIS2-direktiivin méarittelemia DNS-palveluntarjoajien,
aluetunnusrekisterien, verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden,
pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, siséllonjakeluverkkojen
tarjoajien, hallintapalvelun tarjoajien, tietoturvapalveluntarjoajien seké verkossa toi-
mivien markkinapaikkojen tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja

verkkoyhteisdalustojen tarjoajien erityisvelvoitteita.



2 Kyberturvallisuuden saantely

Téassa luvussa kasitellaan kyberturvallisuuteen liittyvaa keskeisinta lainsdadantoa
EU:ssa ja Suomessa. Erityisesti keskitytddn tdméan tyon kannalta tarkeimpiin séa-
doksiin: EU:n kyberturvallisuusdirektiiviin ja sen velvoitteet toimeenpanevaan Suo-

men kansallisen lainsdddéannon Kyberturvallisuuslakiin.

2.1 EU:n lainsaadanto

EU:n lainsaadanto koostuu eri tyyppisista sdadoksista. Téssa luvussa kasiteltavat
EU-sdddokset ovat joko asetuksia tai direktiiveja. Asetukset ovat sellaisenaan kai-
kilta osiltaan suoraan sitovia ja velvoittavia saddoksié eli niilla on lainvoimainen ase-
ma kaikissa EU:n jésenvaltioissa [8]. EU-asetuksen sisdltd on véhimméisvaatimus,
joten jésenvaltion oma lainsdéddanto voi méaritella tiukemmat vaatimukset. Direktii-
vit sen sijaan méérittelevit velvoittavia minimitavoitteita [8|. Ne eivit sellaisenaan
ole lainvoimaisia vaan jasenvaltioiden on siirrettava direktiivin vaatimukset omaan
lainsdadantoonsa. Velvoitteet on taytettava, mutta jasenvaltio voi lainsdadantoonsa
itse maaritelld, miten ne saavutetaan.

EU:n kyberturvallisuuspolitiikassa keskeisimpiad sdddoksid ovat Kyberturvalli-
suusasetus (engl. Cyber Security Act, CSA) Kyberturvallisuusdirektiivi (engl. Network
and Information Security Directive, NIS2), Kyberkestavyyssdados (engl. Cyber Re-
silience Act, CRA) ja Kybersolidaarisuussdados (engl. Cyber Solidarity Act) [9].

Néiden liséksi on lukuisia eri toimijasektoreita velvoittavia saddoksia, kuten Asetus
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finanssialan digitaalisesta héirionsietokyvystéa (engl. Digital Operational Resiliency
Act, DORA) ja Direktiivi kriittisten toimijoiden héirionsietokyvysté (engl. Critical
Entities Resilience Directive, CER). Kaikkien edella mainittujen sdddosten lyhen-
teet, nimet ja sdddosnumerot on esitetty taulukossa 2.1. Taulukon paivays on sdé-
doksen voimaantulopaiva, joka on 20. paiva siitd, kun sdados on julkaistu Euroopan

unionin virallisessa lehdessa.

Taulukko 2.1: Kyberturvallisuuteen liittyvia EU-saadoksia.

lyhenne nro nimi voimaan
CSA (EU) 2019/881  Kyberturvallisuusasetus 26.6.2019
NIS2 (EU) 2022/2555 Kyberturvallisuusdirektiivi 15.1.2023
CRA (EU) 2024/2847 Kyberkestéavyyssaados 9.12.2024
- (EU) 2025/38 Kybersolidaarisuussaadds 3.2.2025
DORA  (EU) 2022/2554 Asetus finanssialan digitaalisesta 15.1.2023
héirionsietokyvysta
CER (EU) 2022/2557 Direktiivi kriittisten toimijoiden 15.1.2023
héirionsietokyvysta

CSA on asetus, joka maérittelee Euroopan unionin kyberturvallisuusviraston
(engl. European Union Agency for Cybersecurity, ENISA) tavoitteet, tehtiavit ja
organisaation [10]. Se tuli voimaan 26.6.2019, mutta osa vaatimuksista tuli sovel-
lettavaksi vasta 28.6.2021. ENISA oli toiminnassa jo ennen tétd asetusta méadrdai-
kaisina toimeksiantoina vuodesta 2004 alkaen, mutta tdméa asetus méaarittelee sen
pysyvéan perustamisen. Lisédksi asetus madraéd eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén perustamisesta.

NIS2-direktiivia késitelldédn tarkemmin seuraavassa luvussa 2.2 ja direktiivin toi-
meenpanevaa Suomen kansallista Kyberturvallisuuslakia kéasitellaan luvussa 2.4.

CRA miéérittelee verkkoon liitettdvien digitaalisten laitteiden kyberturvallisuus-
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vaatimusten vihimméistason [11]. Asetus tulee asteittain sovellettavaksi 11.9.2026
alkaen ja kokonaisuudessaan sité sovelletaan 11.12.2027 alkaen. Asetuksen tavoit-
teena on saada digitaalisten laitteiden valmistajat ymmaéartaméan kyberturvallisuu-
den tarkeys, ja ettd kyberturvallisuus huomioidaan tuotteiden suunnittelusta alkaen
tuotteen koko elinkaaren ajan. Asetus méérittelee myos valmistajan vastuut laittei-
den ilmaisten péaivitysten jakamisesta.

Kybersolidaarisuussadados on asetus, joka madrittelee toimenpiteet kyberturval-
lisuusuhkiin ja -poikkeamiin varautumiseen, hallintaan, ja reagointiin [12]. Se tuli
sovellettavaksi kokonaisuudessaan 3.2.2025. Tama asetus maarittelee myos kansal-
liset ja vahintddn kolmen valtion yhdessd muodostamat kyberkeskittymat, jotka
muodostavat eurooppalaisen kyberturvallisuuden hélytysjarjestelmén. Kyberkeskit-
tymiin liittyminen on jasenmaille vapaaehtoista. Liséksi asetus sdataa kyberturvalli-
suuden hatdmekanismin perustamisesta. Tavoitteena on pystyd paremmin varautu-
maan ja reagoimaan merkittiviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja
-hyokkéyksiin. Téllaisia ovat esimerkiksi sdhko- tai tietoliikenneverkkoon kohdistu-
va laajamittaisen héairion aiheuttava hyokkéys, joka aiheuttaa taloudellisia tappioita
[12].

DORA koskee finanssialaa ja méérittelee toimijoiden tieto- ja viestintateknii-
kan héirididen ja kyberuhkien ennaltachkiisemisen vaatimukset [13]. Tavoitteena
on alan toimijoiden héirionsietokyvyn pysyminen korkealla tasolla. Asetuksen liit-
teessé lueteltuja finanssialan toimijoita ovat esimerkiksi pankit sekéd vakuutus- ja
rahoituslaitokset.

CER-direktiivin toimenpiteitd on pitédnyt soveltaa jasenvaltioiden lainsdadén-
non kautta 18.10.2024 alkaen [14]. Suomen lainsédéddénnon Laki yhteiskunnan kriitti-
sen infrastruktuurin suojaamisesta ja hiirionsietokyvyn parantamisesta (jaljempana
CER-laki) tuli kuitenkin voimaan vasta 1.7.2025 [15]. Direktiivin liitteessé luetel-

laan yhteiskunnan kriittisten toimialojen toimijat. Direktiivi méarad naiden toimi-
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joiden riskiarvioinnista, héirionsietokyvyn varmistamisesta ja suunnitelmasta seka

poikkeamien ilmoittamisesta. CER-lain siséllosté kerrotaan enemmén luvussa 2.3.

2.2 Kyberturvallisuusdirektiivi NIS2

NIS2-direktiivin ensisijainen tarkoitus on kyberturvallisuuden korkean tason saavut-
taminen koko EU:n alueella. Direktiivin velvoitteita on pitédnyt soveltaa jasenvaltiois-
sa 18.10.2024 alkaen. Suomen lainsdadéantdon se tuotiin kuitenkin vasta 8.4.2025, jol-
loin Kyberturvallisuuslaki astui voimaan. Myohéastymisen takia Suomi sai 22 muun
valtion kanssa virallisen ilmoituksen Euroopan komissiolta rikkomusmenettelyn al-
kamisesta 28.11.2024 [16]. Valtiot saivat kaksi kuukautta aikaa saattaa direktiivi
osaksi kansallista lainsdddéantod. Téstdkin aikataulusta Suomi myohéstyi, ja sai vie-
& 7.5.2025 komissiolta lausunnon, koska Suomi ei ollut ilmoittanut komissiolle di-

rektiivin tdysimédraisestd saattamisesta osaksi kansallista lainsdéddantodéan [17].

2.2.1 Valtiotason velvoitteet

NIS2-direktiivi maérittelee valtiotasolle erilaisia valvonta- ja raportointivelvoitteita.
Valtioilla on velvollisuus tehda kyberturvallisuusstrategia sekd perustaa ja nimeta
toimivaltaisia viranomaisia ja organisaatioita kyberturvallisuuteen liittyviin valvon-
tatehtéviin, poikkeamiin ja kriisinhallintaan. Kyberturvallisuusstrategiassa on maa-
riteltéva valtion kyberturvallisuuden strategiset tavoitteet ja toimet niiden saavut-
tamiseksi. Strategia on paivitettdva sadnnollisesti ja annettava tiedoksi Euroopan
komissiolle. Jokaisella valtiolla on oltava keskitetty yhteyspiste, joka vastaa kyber-
turvallisuuteen liittyvésta yhteydenpidosta valtion sisilld ja EU:n toimielimiin. Ky-
berturvallisuuspoikkeamien varalle on laadittava suunnitelma, ja valtioiden on val-
vottava, ettd toimijat ilmoittavat poikkeamista viranomaisille. Tietoturvaloukkauk-

siin reagoimaan ja niitd tutkimaan on perustettava CSIRT-yksikkd (engl. Compu-
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ter Security Incident Response Team). Suomessa tama tehtéva kuuluu Liikenne- ja
viestintévirasto Traficomin Kyberturvallisuuskeskukselle.

Valtioiden on listattava keskeiset ja téarkeét toimijat, joita direktiivin velvoitteet
koskevat. Toimijoiden perustiedoista ja kokonaislukumaéaédrastd on pidettéiva kirjaa,
ja listaus on ldhetettéva tiedoksi Euroopan komissiolle. Toimijoiden hallintoelinten
toimintaa on valvottava ja varmistettava mm. vaadittujen kyberturvallisuustoimen-
piteiden ja koulutusten toteutuminen. Direktiivi mééarittelee rikkomuksista ja seu-
raamuksista, jos toimija ei noudata direktiivin méaarittelemia velvoitteita.

NIS2 painottaa monissa kohdissa yhteistyotéa. Sita velvoitetaan jasenvaltion ky-
berturvallisuuteen liittyvien viranomaisten ja yksikoiden sisilla ja valilla. Liséksi
mainitaan velvoitteita yhteistyohon jasenvaltioiden kesken seka jésenvaltion ja unio-
nin eri toimielinten kesken. Direktiivi huomioi myos toimijat, jotka eivat kuulu direk-
tiivin méaarittelemiin toimijoihin. Heille on tarjottava ohjausta ja tukea, jotta myos
nédiden toimijoiden kyberturvallisuustaso saadaan mahdollisimman korkeaksi vah-
vistamalla toimijoiden kyberresilienssid ja kyberhygieniaa. Kyberresilienssilla tar-
koitetaan varautumista kyberuhkiin sekd kykyé toimia ja palautua normaalitilaan
kyberuhan toteutuessa. Kyberhygienia tarkoittaa jatkuvia rutiininomaisia toimia,

joilla yllapidetaan kyberturvallisuutta.

2.2.2 Toimijatason velvoitteet

Toimijatason velvoitteet koskevat NIS2-direktiivin liitteissé listattujen erittéin kriit-
tisten ja muiden kriittisten toimialojen julkisia ja yksityisid toimijoita. Naméa on
esitetty tiivistetysti taulukossa 2.2. Listaus ei taysin riitd maaritteleméaén, koskeeko
NIS2 tiettyé toimijaa. Direktiivin liitteet méadrittelevat vield tarkemmin toimialojen
toimijatyypit, joita direktiivi velvoittaa. Lisdksi tahdnkin toimijoiden rajaukseen on
useita lisdyksia ja poikkeuksia. Esimerkiksi kansallisen turvallisuuden ja puolustuk-

sen toimijoita direktiivi ei koske.
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Taulukko 2.2: Toimialat, joita NIS2:n toimijatason velvoitteet koskevat. [18]

erittain kriittiset toimialat

valvova viranomainen

energia: sahko, kaukolammitys ja -jadhdytys, 6ljy, kaasu,
vety

liikkenne: ilma-, raide-, vesi- tai tieliikenne
pankkitoiminta
finanssimarkkinoiden infrastruktuuri

terveys

juomavesi
jatevesi
digitaalinen infrastruktuuri

tieto- ja viestintatekniikan palvelujen hallinta (yritysten
vélinen)

julkishallinto

avaruus

Energiavirasto tai Tukes

Traficom
Finanssivalvonta
Finanssivalvonta

Fimea tai Lupa- ja valvon-
tavirasto

Elinvoimakeskus
Elinvoimakeskus
Traficom

Traficom

Traficom

Traficom

Muut kriittiset toimialat

Valvova viranomainen

posti- ja kuriiripalvelut

jatehuolto

kemikaalien valmistus, tuotanto ja jakelu
elintarvikkeiden tuotanto, jalostus ja jakelu

valmistus:  ladkinnélliset  laitteet, in  vitro -
diagnostiikkaan tarkoitetut ladkinnalliset laitteet,
tietokoneet seké elektroniset ja optiset tuotteet ja sdh-
kolaitteet, muut koneet ja laitteet, moottoriajoneuvot,
perdvaunut ja puoliperdvaunut, muut kulkuneuvot

digitaalisen palvelun tarjoajat

tutkimustoiminta

Traficom

Lupa- ja valvontavirasto
Tukes

Ruokavirasto

Fimea, Traficom tai Tukes

Traficom

Traficom
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Toimijoille on asetettu kokoraja, joten aivan pienimpié toimijoita velvoitteet
eiviat myoskdan koske, ellei toimijan katsota olevan erityisen térked yhteiskunnan
kriittisten toimintojen kannalta. Direktiivi velvoittaa myo6s niitd yksittaisia toimi-
joita, jotka jasenvaltio on nimennyt CER-direktiivin mukaisiksi kriittisiksi toimijoik-
si. Kun toimijan todetaan kuuluvan direktiivin soveltamisalaan, se luokitellaan viela
joko keskeiseksi toimijaksi tai tarkedksi toimijaksi NIS-direktiivin 1 luvun 3 artiklan
mukaisesti. Jako perustuu siihen, kuinka térkedksi toimija koetaan yhteiskunnan
toiminnan kannalta.

Toimijoiden on ilmoitettava viranomaisille nimensé, yhteystietonsa, direktiivin
liitteiden mukaisen toimialansa ja ne jasenvaltiot, joiden alueilla tarjoavat palve-
lujaan. Toimijalla on velvollisuus yllapitda ilmoitettuja tietoja, ja muutoksista on
ilmoitettava kahden viikon kuluessa.

Toimijoiden hallintoelinten on toteutettava hallintatoimenpiteet verkko- ja tie-
tojérjestelmien turvallisuusriskien minimoimiseksi. Toimenpiteissd on huomioitava

seuraavat asiat:

e riskianalyysit ja tietojarjestelmien turvallisuutta koskevat politiikat

e poikkeamien késittely ja toiminnan jatkuvuuden hallinta

e toimitusketjun turvallisuus

e verkko- ja tietojarjestelmien koko elinkaaren turvallisuus

e hallintatoimenpiteiden tehokkuuden arviointi

e kyberhygieniakiytannot, kyberturvallisuuskoulutus

e kryptografian ja salauksen kiyton periaatteet

e henkilostoturvallisuus, padsynhallinta, omaisuudenhallinta

e monivaiheisen ja jatkuvan todennuksen ratkaisut, suojatun viestinnén kaytto
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Joidenkin toimialojen toimijoille on asetettu tarkempia alakohtaisia teknisia vaa-
timuksia hallintatoimenpiteiden toteuttamiseksi. Hallintoelinten jasenten on osallis-
tuttava saannollisesti koulutuksiin ja tarjottava koulutusta kaikille tyontekijoilleen.

Toimijoiden on viipymatta ilmoitettava merkittavista poikkeamista CSIRT-yksikolle
sekéd palvelujensa vastaanottajille, joihin uhka voi vaikuttaa. Digi-infran toimijoille
on erillinen Euroopan komission NIS2-taytantéonpanoasetus, joka maarittelee naditéa
toimijoita koskevan merkittavan poikkeaman. Ensimmainen ilmoitus, ennakkovaroi-
tus, on tehtévd CSIRT-yksikolle 24 tunnin kuluessa siitd, kun toimija on saanut tie-
don poikkeamasta. Toinen ilmoitus, varsinainen poikkeamailmoitus, on tehtava 72
tunnin kuluessa. Kolmas ilmoitus, lopullinen raportti, on toimitettava viimeistaan
kuukauden kuluttua. Jos poikkeama on edelleen kesken, toimitetaan edistymisra-
portti, ja lopullinen raportti kuukauden kuluessa siitéd, kun poikkeama on loppuun
kasitelty. Poikkeama maaritellaan merkittaviksi, jos se voi aiheuttaa toimijan tarjoa-
miin palveluihin vakavan toimintah&irion tai taloudellisia tappioita. Merkittavéksi
katsotaan my6s poikkeama, joka aiheuttaa huomattavaa aineellista tai aineetonta
vahinkoa kenelle tahansa luonnolliselle tai oikeushenkilolle.

Kuten luvussa 2.1 mainittiin, direktiivit eivit suoraan velvoita vaan ne on siir-
rettava jasenvaltion lainsaddantoon. Edelld kasiteltiin tiivistetysti NIS2 -direktiivin
sisaltod. Jo siitd voidaan todeta, ettd direktiivi sisdltda paljon hyvinkin tarkkoja
madritelmia, vaikka ne direktiivind magrittavat vain minimitason. Esimerkiksi poik-
keamista ilmoittamisen prosessi on kuvattu jo direktiivissa hyvin tarkkaan aikamaa-

reineen. Naitd madrityksid jasenvaltiot voivat vain tiukentaa.

2.3 Suomen lainsaadanto

Suomen lainsdddannon keskeisin kyberturvallisuuteen liittyva sdados on Kybertur-
vallisuuslaki, joka siirtdd NIS2-direktiivin vaatimukset Suomen kansalliseen lainséé-

dantoon. CER-direktiivin vaatimukset Suomen lainsaadantoon siirtaa CER-laki. Na-
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ma kaksi lakia muodostavat vahvan perustan kyberturvallisuuden saéntelylle Suo-
messa. Edelld mainitut ja muut téssé luvussa myohemmin esiteltéviat Suomen lain-

sdadannon sdadokset on esitelty kootusti taulukossa 2.3.

Taulukko 2.3: Kyberturvallisuuteen liittyvét tdrkeimmaéat saddokset Suomen kansal-

lisessa lainsdaadannossa.

nro nimi perustuu voimaan
124/2025 Kyberturvallisuuslaki NIS2 8.4.2025
125/2025 Laki julkisen hallinnon tiedonhallinnasta an-  NIS2 8.4.2025
netun lain muuttamisesta
310/2025 Laki yhteiskunnan kriittisen infrastruktuurin CER 1.7.2025
suojaamisesta ja hairionsietokyvyn paranta-
misesta
917/2014 Laki sahkoisen viestinnén palveluista 1.1.2015

Kyberturvallisuuslakia kasitelldadn seuraavassa luvussa 2.4. Laki julkisen hallin-
non tiedonhallinnasta annetun lain muuttamisesta tuli voimaan yhtéaikaisesti Ky-
berturvallisuuslain kanssa 8.4.2025. Alkuperéiseen Lakiin julkisen hallinnon tiedon-
hallinnasta verrattuna uusi laki on paivitetty NIS2-vaatimusten mukaiseksi. Tamén
lain toimijoita ovat julkisen hallinnon keskeiset toimijat (NIS2 Liite I kohta 10),
joiden kyberturvallisuuteen liittyvat NIS2-velvoitteet on lisdtty lakiin uutena lain
lukuna 4a [19].

CER-laki koskee CER-direktiivin liitteessd lueteltuja yhteiskunnan kriittisten
toimialojen toimijoita. Laki m&araa naiden toimijoiden riskiarvioinnista, hairiénsie-
tokyvyn varmistamisesta ja suunnitelmasta sekd poikkeamien ilmoittamisesta [15].
Kriittisiksi toimialoiksi on méaéritelty mm. energia, liikenne, pankkiala ja terveys,
joista valtion on nimettava yksittédiset organisaatiot kriittisiksi toimijoiksi. Liséksi
laissa méaaritetdan toimivaltaiset viranomaiset seké eri alojen valvovat viranomaiset

ja heidén tehtévansa. Viranomaisten tehtaviksi maaratdan mm. kansallisen riskiar-
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vioinnin ja valtakunnallisen suunnitelman tekeminen.

Traficomin sédddoslistauksessa kyberturvallisuuteen on liitetty myos Laki séhkoi-
sen viestinndn palveluista, joka on ollut voimassa vuoden 2015 alusta alkaen [20].
Lakia on paivitetty useita kertoja ja talla hetkelld sithen on vireilld useita halli-
tuksen esityksié, joilla mm. péivitetdan lainsaadantoa syksylla 2026 voimaantulevan
CRA:n vaatimusten mukaisiksi [21]. Lain tarkoitus on mm. varmistaa viestintépal-
velujen saatavuus ja radiotaajuuksien héairioton kiyttoé koko maassa [22]. Verkko-
palvelut liittyvét vahvasti sekd viestintdpalveluihin etta radiotaajuuksiin, ja laissa
mainitaan esimerkiksi viestintdverkkojen ja -palvelujen tietoturva. Laki myos kiel-
taa viestintalaitteiden kayton viestintdverkon kriittisissé osissa kansallisen turvalli-
suuden, kuten ulkomaisen tiedustelutoiminnan epailyn, vuoksi. Lain mukaan vies-
tintéverkkojen turvallisuutta seuraa Valtioneuvoston asettama verkkoturvallisuuden

neuvottelukunta.

2.4 Kyberturvallisuuslaki

NIS2 on monilta osin kirjoitettu hyvin yksityiskohtaisesti todennékoisesti siksi, etté
jasenmaiden kansalliset sdddokset olisivat mahdollisimman yhdenmukaisia. Suomen
Kyberturvallisuuslaki on sisélloltdén padasiassa hyvin NIS2-direktiivin méarittele-
mén minimitason mukainen. Verrattaessa toimijaluetteloita NIS2-direktiivin liitteis-
sé 1 ja 2 Kyberturvallisuusdirektiivin liitteisiin 1 ja 2, ovat ne ldhes identtisia sisal-
Ioltadan. Kyberturvallisuuslain liitteisiin toimijat on jaoteltu hieman eri tavalla, ja
kuvauksiin on lisatty viitteitd Suomen kansalliseen lainsdadantoon. Kuten aiemmin
mainittiin, NIS2-direktiivin Liitteen 1 kohta 10 (julkisen hallinnon keskeiset toimi-
jat) on Suomen lainsdéddannossé siirretty Lakiin julkisen hallinnon tiedonhallinnasta,
joka on ajantasaistettu.

Riskienhallinnan osalta Kyberturvallisuuslaissa on méaritelty toimijoille toimen-

piteet, joilla on varmistettava toimijan palveluntarjontaan liittyvien verkkojen ja
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tietojarjestelmien turvallisuus. Kaikki vaaratekijat on tiedostettava ja minimoita-
va, poikkeuksiin varauduttava ja suunnitelmat on pidettdvd ajantasaisina. Luvus-
sa 2.2.2 listattiin NIS2-direktiivin IV luvun 21 artiklan mé&érittelemét toimenpiteet
turvallisuusriskien minimoimiseksi. Vastaava listaus on myos Kyberturvallisuuslais-
sa 2 luvun 9 §:ssé [3]. Listoja vertailtaessa havaitaan niiden sisillon olevan hyvin
samanlainen, mutta asiat on sanoitettu eri tavalla. Toimijan johdolla on oltava pe-
rehtyneisyys kyberturvallisuuteen, koska johto vastaa toimijan riskienhallinnasta ko-
konaisuudessaan [3|. Johdon vastuu on mééritelty laissa omassa pykéldssién, joka
osaltaan voi kertoa johdon vastuun korostamisesta.

Poikkeamailmoitusten prosessi on Kyberturvallisuuslaissa aivan sama kuin NIS2-
direktiivissé. Prosessiin kuuluu samat kolme ilmoitusta: ensi-ilmoitus, jatkoilmoitus
ja loppuraportti. Laki maarittaa poikkeamailmoitusten siséllosta direktiivia tarkem-
min seké valvovan viranomaisen mahdollisuudesta antaa valvomilleen toimijoille tar-
kempia vaatimuksia sisaltéon liittyen.

Kuten luvussa 2.2.1 mainittiin yhteistyostd ja sen positiivisesta merkityksesta
NIS2-direktiivin valtiollisten toimijoiden valilla, myos Kyberturvallisuuslaissa ke-
hotetaan yhteistyohon ja vapaaehtoiseen kyberturvallisuustietojen jakamiseen [3].
Téahan CSIRT-yksikon koordinoimaan yhteistyohon voivat osallistua seké lain sovel-
tamisalaan kuuluvat toimijat ettd myos sellaiset toimijat, joilla ei ole lain vaatimia
velvoitteita. Laissa mainitaan my6s mahdollisuudesta vapaaehtoisesti tehda poik-
keamailmoituksia valvovalle viranomaiselle myos muista kuin laissa velvoitetuista
tapahtumista. Vaikka laissa sdddetdén kyberturvallisuutta koskevien riskien hallin-
nasta tietyilld yhteiskunnan térkeilla toimialoilla, laki selvésti myos kannustaa laa-
jempaan kuin lain velvoittamaan yhteistyohon.

Kyberturvallisuuslaki méarittéa, etté keskitettynd yhteyspisteend Suomessa toi-
mii Kyberturvallisuuskeskus [3]. Sen tehtéva on toimia yhteistyon koordinoijana val-

vovien viranomaisten valilla ja raportoida Suomen tietoturvapoikkeamista ja kybe-
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ruhkista ENISA:lle kolmen kuukauden vélein. Laki mé&arad CSIRT-yksikon tehtévét
ja ettéd yksikko toimii Suomessa Liikenne- ja viestintédviraston alaisuudessa.
Kyberturvallisuuslaki méaraé suoraan valvovat viranomaistahot kaikille lain vel-
voittamille toimialoille, jotka on listattu luvussa 2.2.2 esitellyssd taulukossa 2.2.
Valvovat viranomaiset yllapitavéit listaa kaikista valvonta-alansa toimijoista ja vélit-
tavat listan keskitetylle yhteyspisteelle. Se taas huolehtii listan lahettdmisestd EU:n
nimetyille toimielimille, kuten ENISA:lle. Valvovien viranomaisten tehtévéd on val-
voa lain noudattamista ja niilla on siksi oikeus saada valvonnan kannalta tarpeelliset
tiedot toimijoilta tietojen luovuttamiseen liittyvistd rajoituksista huolimatta. Val-
vovilla viranomaisilla on my6s oikeus tehdé tarkastuksia ja ryhtya lain maérittadmiin
toimiin, jos valvonnassa huomataan puutteita lain noudattamisessa.
Valtioneuvoston tehtaviksi Kyberturvallisuuslaki maarda kansallisen kybertur-
vallisuusstrategian hyviaksymisen ja paivittdmisen vahintadn viiden vuoden vélein
[3]. Liikenne- ja viestintdministerion tehtdviksi madrataan laajamittaisten kyber-
turvallisuuspoikkeamien ja -kriisien hallintasuunnitelman laatiminen, ja Kybertur-
vallisuuskeskus méaarataan koordinaattoriksi hallinnoimaan mahdollisia laajamittai-
sia kyberturvallisuuspoikkeamia ja -kriiseja. Viranomaisten kohdalla palataan myos
yhteistyo-teemaan: Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteys-
pisteen on toimittava yhteistyosséd keskenddn seké tarvittaessa myos muiden viran-
omaistahojen, kuten poliisin, kanssa. Yhteistyolla paastdan paremmin ja laajemmin
NIS2:n ja siten Kyberturvallisuuslain téarkeimpéan tavoitteeseen eli parempaan ky-

berturvallisuuteen EU:n jiasenvaltioissa ja niiden valilla.



3 Inhimillinen tekija

kyberturvallisuudessa

Téssa luvussa méaaritetdan, mita inhimillisella tekijalla tarkoitetaan. Taman jalkeen

selvitetadn esimerkein, miten se esiintyy kyberturvallisuusriskien yhteydessa.

3.1 Inhimillisen tekijan maaritelma

Englanninkielinen termi human factors engineering, HFE, on méaritelty jo 1920-
luvulla [23]. Termi on vaikea suomentaa, mutta kiytdnnossi se tarkoittaa psykolo-
gian, insinooritaitojen ja suunnitteluperiaatteiden yhdistelmaéd. Taméan monialaisen
suunnittelun tarkoituksena on parantaa kiyttdjien tehokkuutta, turvallisuutta ja
tuottavuutta. Tavoitteena on siis suunnitella laitteet ihmistd varten, jotta ihmisen
ja suunniteltujen laitteiden yhteistyo ja vuorovaikutus olisivat paremmat. Alkujaan
termi oli hyvin lahelld ergonomiaa, joka tarkoittaa ihmisen ja jarjestelmien valista
vuorovaikutusta.

Viimeisen kahden vuosikymmenen aikana human factor, inhimillinen tekija, on
tullut yha enemmaén osaksi kyberturvallisuutta ja sen tutkimusta. Kyberturvallisuu-
teen liittyvissé tutkimuksissa alettiin ottaa mukaan inhimillinen tekija tarkoituksena
auttaa organisaatioita suhtautumaan myonteisemmin kyberturvallisuuteen. Liséksi
alettiin tutkia ihmisen tiedonkasittelya ja padtoksentekoa, sekd niiden yhteytta ky-

berturvallisuusriskeihin. Tutkimuksissa havaittiin myos, ettd inhimillisilla tekijoilla,



3.2 INHIMILLINEN TEKIJA KYBERTURVALLISUUSRISKINA 20

kuten luonteenpiirteilld ja kiyttaytymiselld, voi olla yhteys kyberturvallisuuteen jo-
ko positiivisesti tai negatiivisesti. [23|, [24], [25]

Tamén paivan inhimillisen tekijan maaritelmilla kyberturvallisuudessa on edel-
leen yhteys HFE:n vanhaan maéaritelméaan. Inhimillinen tekija tarkoittaa ihmisen
ominaisuutta, joka kyberturvallisuudessa jollakin tavalla liittyy ihmisen ja tekno-
logian véliseen vuorovaikutukseen. Inhimilliset tekijdt ovat niitd ihmisen ominai-
suuksia ja kayttaytymiseen liittyvid nakokohtia, jotka vaikuttavat ihmisen tekemiin
kyberturvallisuuteen liittyviin padtoksiin [7]. Téallaisia ihmisen ominaisuuksia ovat
esimerkiksi tietoisuus, ymmarrys ja ajattelutavat. Ne vaikuttavat ihmisen tapaan
arvioida, havaita ja tulkita kyberturvallisuusriskeja. Néiden riskien ymmaérrys ja
tietoisuus vaikuttavat ihmisen ajattelu- ja toimintatapoihin, jotka muokkaavat or-
ganisaation turvallisuuskulttuuria. Vahva turvallisuuskulttuuri sisiltda kasityksen,
ettd tietoturvakaytdnnot ymmaérretaan ja asetetaan etusijalle kaikessa toiminnassa

jotka lisddvat halukkuutta noudattaa turvallisuuteen liittyvia kiytanteita.

3.2 Inhimillinen tekija kyberturvallisuusriskina

Inhimillinen tekija tuo kyberturvallisuuteen seké riskeja ettéd selviytymiskykyéa ta-
voilla, joita ei pystytd hallitsemaan pelkilld teknologioilla, kuten palomuureilla ja
salauksella [27]. Jo turvallisen jarjestelmén kehittdminen ja valmistaminen on vaati-
nut ihmisen toiminnalta onnistumista. Inhimillinen tekija on mukana jérjestelmien
kéytossa, kun niiden toiminnasta vastaa ihminen yksiloné tai ryhméssa. Tarkkuu-
della ja ohjeita noudattamalla ihminen voi pitda jarjestelmén turvallisena tai huo-
limattomalla toiminnalla johtaa riskin toteutumiseen. Inhimillinen tekija on tullut
mukaan kyberturvallisuuden tutimukseen, koska tekniset ratkaisut eivét yksin riita
kyberturvallisuusriskien estédmisessé [23].

Kyberturvallisuuteen vaikuttavien inhimillisten tekijoiden keskiossa ovat psyko-
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logiset ominaisuudet, kuten erilaiset arviointikykyyn vaikuttavat ajattelun vaaristy-
mét tai vinoumat |7]. Téllaisia ovat esimerkiksi optimismiharha, joka saa ihmisen
uskomaan, ettd vaara on todellisuutta pienempi. Vahvistusharha taas saa ihmisen
tulkitsemaan ja uskomaan uutta tietoa siten, ettd se tukee olemassa olevia jo via-
ristyneitad uskomuksia. Talla tavalla ajattelun kokonaisharha kasvaa, joka voi johtaa
aliarvioimaan kyberturvallisuusriskeja ja tekeméaén vaaria paatoksia riskien suhteen.

Ihmisen kayttdytymiseen liittyy monia erilaisia inhimillisid tekijoité, jotka voi-
vat lisita virheitd kyberturvallisuusriskien yhteydessa |7]. Thmisen tekemét virheet
voivat johtua esimerkiksi mukavuudenhalusta, tietdméattomyydesta tai liiallisesta
luottamisesta. Virheiden seuraus voi olla esimerkiksi liian helpot tai turvattomasti
sdilytetyt salasanat tai ohjelmistopéaivitysten ohittaminen.

Ihmisen sosiokulttuuriseen ajatteluun vaikuttavat ymparisto- ja kulttuuritekijat
seké, olosuhteet. Sosiokulttuuriset tekijat vaikuttavat kyberturvallisuudessa tietoi-
suuden ja kiytantojen muodostumiseen [7]. Niilld on vahva vaikutus asenteisiin tur-
vallisuutta ja yksityisyyttd kohtaan. Kun yksityisyys on kulttuurisesti vahva arvo,
vaikuttaa se suoraan vihempéaén yksityisten tietojen jakamiseen ja vahvempaan ky-
berturvallisuusajatteluun, joka voi nakyéa niin yksityis- kuin organisaatiotasollakin.
Organisaation vahvan kyberturvallisuuskulttuurin syntyyn vaikuttaa esimerkiksi se,
ettd kaikilta vaaditaan kyberturvallisuuskiyténteiden noudattamista.

Inhimilliset tekijat on huomioitava kyberturvallisuuden johtamisessa, jotta or-
ganisaatiolla on mahdollisuus menestyé [28]. Johtajuuden liséksi yhdenmukaisilla
kiytannoilld ja organisaatiokulttuurilla on merkittava vaikutus kyberturvallisuuden
vaatimustenmukaisuuteen [29]. Kyberturvallisuuteen on suhtauduttava vakavasti ei-
ké sitd saa pitdd pelkkdnd kuluerdné organisaatiolle [25|. Yksinkertaisemmat pro-
sessit ja korkea organisaation sisdinen luottamus ovat téarkeé osa strategiaa, ja joilla
voidaan vahentaéd kyberturvallisuusvasymysté ja parantaa tietoturvasidantdjen nou-

dattamista.
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Inhimillisten tekijéiden keskeinen rooli kyberturvallisuudessa on kasvanut, ja niil-
1a on todettu olevan vaikutusta sekd haavoittuvuuksiin ettd resilienssin muodostu-
miseen [29]. Pelkit teknologiset ratkaisut eivét riitd, vaan inhimillisten tekijoiden
ymmartadminen ja huomioiminen on vélttadmétonta kehitettéessa kyberturvallisuus-
strategioita. Teknologia voidaan kiertdéd hyokkaamalld ihmisen heikkouksiin, jolloin
kyberturvallisuusriskit voivat toteutua. Erityisen riskialttiissa teollisuuden ympéris-
toissd inhimillinen tekija on tunnistettu merkittéviksi syyksi teknisten jérjestelmien
vikoihin [29].

Liian véhdinen ymmarrys inhimillisten tekijoiden vaikutuksesta kyberturvalli-
suuteen voi johtaa sosiaalisen manipuloinnin, kuten tietojenkalasteluhyokkaysten,
lisddntymiseen seké tietomurtoihin [23]. Sosiaalinen manipulointi (engl. social engi-
neering) tarkoittaa yksilon manipulointia siten, ettd yksilo tulee antaneeksi hyok-
kidjélle luvattoman padsyn jarjestelmiin tai tietoihin [30]. Hyokkddja voi kerdté
tietoa kohteensa verkkotoiminnasta, jonka jialkeen hén pyrkii luomaan suhteen koh-
teeseen. Hyokkéadja manipuloi kohteensa luottamusta tarkoituksenaan saada kohde
esimerkiksi paljastamaan arkaluonteisia tietoja ja antamaan paédsyoikeus hyokkas-
jélle luvattomiin tietoihin. Sosiaalisen manipuloinnin hydkkayksia tehdaan seké yksi-
16ité ettd organisaatioita kohtaan. Arkaluontoisen tiedon vuotaminen voi tarkoittaa
organisaatiolle myos merkittavaa taloudellista menetystd [31]. Luonteeltaan luot-
tavaisten ja sosiaalisten henkiléiden on todettu olevan erityisen alttiita sosiaalisen
manipuloinnin hyokkéyksille [24].

Tietojenkalasteluhyokkéys (engl. phishing) on yksi tehokkaimmista ja laajimmin
kiytetyistd sosiaalisen manipuloinnin muodoista [32|. Tietojenkalastelussa hyokkaa-
jé esiintyy luotettavana tahona tarkoituksenaan hankkia arkaluonteista tietoa, kuten
kirjautumistietoja [33]. Tietojenkalasteluhyokkdykset ovat mahdollisia, kun yksilot
eivit tunnista riskeja eivitka tiedosta omia haavoittuvuuksiaan. Kiireinen tydympé-

risto ja stressi ovat esimerkkeja inhimillisista tekijoisté, jotka altistavat tietojenkalas-
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teluhyokkayksille. Liséksi verkossa jaettu henkilokohtainen tieto auttaa hyokkiajaa
tiedonkeruussa ja mahdollisten hyokkaysten kohteiden profiloinnissa. Tietojenkalas-
teluun liittyy yleensé jokin viesti, esimerkiksi sahkdposti tai tekstiviesti, ja nykyaan
usein myos puhelinsoitto, joka on tehty hyvin aidoksi, vaikuttaa olevan luotettavalta
lahteelta ja vaatii yleenséa kiireellista reagointia. Tekstiviestin valitykselld tapahtu-
valle tietojenkalastelulle on olemassa myos oma englanninkielinen termi smishing
(sms phishing) ja puhelinsoiton vilityksella tapahtuvalle termi vishing (voice phis-
hing). Jos viestin saaja ei kyseenalaista viestin alkuperdd tai sisaltod, hén voi péaa-
tya esimerkiksi viestin linkkien kautta antamaan pankkitunnuksensa vaarennetylla
sivustolla. Hyokkdaja onnistuu nédin saamaan padsyn pankkitilille ja varastamaan
sieltd rahat.

Inhimilliset tekijat luovat haavoittuvuuksia, joihin tietojenkalastelujen tekijat
kohdistavat hyokkédyksensa. Tieto auttaa tunnistamaan tietojenkalasteluviesteja ja
tietoisuus huomaamaan pienidkin merkkeja, kuten vaaria URL-osoitteita, viestin
epaaitoudesta [33]. Omaa oppimista voi testata ja lisité erilaisilla koulutustarkoituk-
seen suunnitelluilla peleilld ja simulaatioilla, jotka opettavat tunnistamaan erilaisia
tietojenkalastelumuotoja [32]. Myos totutut tavat klikkailla huolettomasti linkkeja
tai aliarvioida omaa mahdollisuutta tulla huijatuksi, hyodyttavit hyokkadjia. Inhi-
millisten tekijoiden tueksi tarvitaan koulutusta ja teknologioita, kuten sdhkoposti-
suodattimia, jotka auttavat hyckkédysten torjumisessa. Kayttdjien on myos osattava

jarjestelmien turvallinen kaytto ja turvallisuusohjeistusten noudattaminen.



4 ISO 27001 kyberturvallisuuden

viltekehyksena

Tassa luvussa kisitelladn, mitd ISO-standardit ovat ja miten niistd voi hyotya lain-
saadantovaatimusten tayttamisessd. Késittely keskittyy tdmén tyon kannalta oleel-
liseen standardiin ISO 27001, josta esitellddn my6s myohemmin viitekehyksen muo-

dostamiseen tarvittavat kontrollit.

4.1 ISO-organisaatio

Vuonna 1946 alkujaan 25 valtion organisaatioiden yhteistyonéd perustettu The In-
ternational Organization of Standardization, ISO, on maailmanlaajuinen eri alojen
standardeja ja oppaita julkaiseva organisaatio [34]. Sen jésenid ovat kansalliset stan-
dardisoimisesta vastaavat organisaatiot, joita on mukana jo 175 eri maasta, yksi
organisaatio kustakin maasta. Suomen jésenend ja edustajana ISO:ssa on Suomen
Standardisoimisliitto, SF'S. Se on vuonna 1924 perustettu yhdistys, ja se vastaa myos
Suomen kansallisten standardien eli SFS-standardien laatimisesta.

[SO:1la on yli 250 kansainvélisté teknisté komiteaa, joiden jésenet ovat komitean
aihealueen asiantuntijoita [34]. Komiteat vastaavat [SO-standardien laatimisesta ja
paivittdmisestd. Standardin laatiminen on kuitenkin yhteisty6ta ja siihen osallistuu
usein myos standardin tulevia kayttdjia sekd mahdollisesti kuluttaja- ja kansalais-

jarjestoja. Uuden ISO-standardin laatiminen kestéé kokonaisuudessaan noin kolme
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vuotta ja hyviksyminen tapahtuu danestamalla.

4.2 ISO-standardien asema ja merkitys

[SO-standardit ovat vapaaehtoisia suosituksia, mutta kansainvélisesti tunnustettu
tapa osoittaa, ettd prosessit, tuotteet tai palvelut ovat laadukkaita, turvallisia ja
yhteensopivia keskenéén [34]. ISO-standardeja voi siis vapaasti halutessaan nou-
dattaa ja siten osoittaa toimivansa tiettyjen yhteisten menettelytapojen mukaises-
ti. [SO-standardi voi myo6s olla sisélloltdén tietyn sdéddoksen kaltainen. Télloin va-
paachtoisen standardin noudattaminen tukee lainsdddéantovaatimusten téyttamista.
Kyberturvallisuusriskien hallinnassa standardin toteuttaminen tuo tekemiseen sys-
temaattisuutta ja samalla voidaan osoittaa tekemisen olevan tiettyjen vaatimusten
mukaista.

Lahtokohtaisesti standardi kertoo, mita pitdd tehda, mutta standardia noudat-
tavan on itse maéariteltava, miten standardin vaatimukset taytetdan. Jos halutaan
varmistaa ja osoittaa, ettd noudatetaan tietyn standardin vaatimuksia, suoritetaan
sisdisia auditointeja. Talloin sisdinen asiantunteva henkilé masrataén tekemaan jar-
jestelmaéllinen selvitys siitd, ettd standardin maarittelemia prosesseja ja toimintata-
poja noudatetaan toiminnassa. Puutteet kirjataan ja niiden korjaamiseksi suunni-
tellaan toimenpiteet. Sisdisten auditointien liséksi voidaan suorittaa ulkoisia audi-
tointeja, jolloin puolueeton, ulkopuolinen kyseisen standardin ammattilainen suorit-
taa auditoinnin. Jos ulkoisen auditoinnin suorittaa kyseisen standardin akkreditoitu
eli pateviksi todettu auditoija ja kaikki standardin vaatimukset tayttyvét, voidaan
myontad sertifikaatti. Suomessa auditoijan akkreditoinnin myontéa Suomen akkredi-
tointipalvelu FINAS, joka on Tyo- ja elinkeinoministerion alaisuudessa toimiva itse-
néinen ja riippumaton yksikko [35]. Sertifikaatti osoittaa, etta tietyn ISO-standardin
vaatimukset tayttyvit, mutta se on kuitenkin téysin erillinen ISO-organisaatiosta,

joka itse ei myonné sertifikaatteja.
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4.3 1ISO 27001

I[SO 27001 kuuluu laajaan tietoturvallisuuden, kyberturvallisuuden ja tietosuojan
ISO 27000 -standardisarjaan. ISO/IEC 27000 esittelee tietoturvallisuuden hallin-
tajarjestelmén (engl. information security management system, ISMS), seki siind
kiytettyd sanastoa ja méaaritelmid [36]. Namé perustiedot auttavat ymmértaméaan
standardia ISO 27001, joka méérittelee vaatimukset ISMS:lle lausekkein ja kontrol-
lein. ISO/IEC 27002:2022 (jaljempéna [SO 27002) siséltdéd ohjeet, miten kontrolleja
voidaan toteuttaa ISMS:n yhteydessa [36]. Tassa tyossé keskitytddn standardiin ISO
27001, mutta standardia ISO 27002 kdytetdan apuna kontrollien valinnassa.

Ensimmainen ISO 27001 -standardin versio julkaistiin vuonna 2005, ja viimeisin
versio on vuodelta 2022 [36]. Téssd tyossd kiytetdédn standardin SFS-EN ISO/IEC
27001:2023 englanninkielistéd versiota, joka perustuu mainittuun viimeisimpéaéan kan-
sainvéliseen versioon ISO/IEC 27001:2022.

ISO 27001 méaérittelee, miten organisaation on luotava, toteutettava, yllapidet-
tavé ja jatkuvasti parannettava ISMS:4 [37|. Liséksi standardi méérittelee tietotur-
variskien arvioinnin ja késittelyn vaatimukset. Standardi sopii kéytettéavéksi erilai-
sissa organisaatioissa toimialasta ja organisaation koosta riippumatta. Seuraavaksi
luvuissa 4.3.1 ja 4.3.2 kisitelladn standardin mukaista ISMS:n toteutusta ja yllapi-
toa. Luvussa 4.3.3 perehdytédén siihen, kenella on vastuu ISMS:sté ja luvussa 4.3.4

kisitelladn tdméan tyon kannalta térkeitd standardin kontrolleja.

4.3.1 ISMS:n suunnittelu ja toteutus

Standardia noudattavan organisaation on itse méaritettava ja dokumentoitava oman
ISMS:nsé laajuus. Rajoja varten on maéritettéva ne sisiiset ja ulkoiset tekijét seké
sidosryhmit, jotka ovat merkityksellisia tietoturvan kannalta ja vaikuttavat ISMS:n
vaatimusten saavuttamiseen. Jokaisen sidosryhmén kohdalla méaéritetddn erikseen,

mitkd sidosryhméan liittyvét tietoturvavaatimukset kirjataan ISMS:én ja hallitaan
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sen avulla.

Kun ISMS:lle on mééritetty rajat ja tietoturvavaatimukset, pitda méaritelld vaa-
timuksia uhkaavat riskit. Témén jalkeen on arvioitava riskien mahdolliset seuraukset
ja suunniteltava toimenpiteet riskien toteutumisen varalle. Téssé kohtaa tarvitaan
kontrolleja, joihin palataan luvussa 4.3.4. Riskien lisiksi on méaéariteltavé tietoturva-

tavoitteet, jotka huomioivat suunnitellun tietoturvapolitiikan ja -vaatimukset.

4.3.2 ISMS:n yllapito ja jatkuva parantaminen

Kun ISMS on otettu kiyttoon, tyo jatkuu hallintajarjestelmén ylldapidolla ja jatku-
valla parantamisella. Poikkeamien kohdalla tdma tarkoittaa, ettd poikkeaman késit-
telyn liséksi analysoidaan syyt poikkeaman taustalla ja opitaan niistd. Samanlaisten
tai vastaavien poikkeamien ehkiisemiseksi on suunniteltava toimenpiteet ja mahdol-
lisesti tehtéva muutoksia ISMS:én.

Prosessien jatkuvasta seurannasta ja mahdollisista mittauksista on my6s huo-
lehdittava. Néiden tarkoituksena on varmistaa, ettd ISMS:ssd méaritellyt proses-
sit ovat tehokkaita ja suorituskykyisid. Organisaation johdon vastuulla on jarjestad
tarkastuksia, kuten sd&nnéllisid johdon katselmuksia ja sisdisid auditointeja. Johdon
katselmuksissa on pohdittava jatkuvan parantamisen mahdollisuuksia ja mahdollisia

muutostarpeita ISMS:4n. Kaikki tarkastukset on dokumentoitava.

4.3.3 Vastuut ja resurssit

Standardia noudattavan organisaation ylimmalla johdolla on aina vastuu ISMS:sta
ja tietoturvapolitiikasta suunnitteluvaiheesta alkaen. Ylin johto vastaa tarvittavien
vastuiden ja valtuuksien jakamisesta, seké riittavista resursseista, riittavésta viestin-
néstd ja vaaditusta dokumentoinnista. Valtuutetuilla henkil6illa on oltava riittava
koulutus ja osaaminen tehtavédn, ja naitd taitoja on yllapidettava ja tarvittaessa

tarjottava lisdkoulutusta. Viestinndn osalta on oltava suunnitelma sisdiselle ja ul-
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koiselle viestinnélle, ja maaritettava, mita, milloin, miten ja kenelle viestitddn. Do-
kumentointi on erittiin tdrkedd joka vaiheessa, ja esimerkiksi kaikki suunnitelmat,
tapahtumat ja muutokset on dokumentoitava. Dokumentaatiot on oltava helposti
saatavilla, mutta kuitenkin riittdvan suojatusti tallennettuina.

Organisaation ylimmén johdon vastuulla on tietoturvavaatimusten integroiminen
kaikkiin organisaation prosesseihin [37]. Tastakin syystd koko henkiloston on oltava
tietoinen tietoturvapolitiikan ja ISMS:n siséllostéd. Jokaisen on ymmérrettava vas-
tuunsa ja velvoitteensa, seké oltava tietoinen niisté seurauksista, joita voi aiheutua,

jos ISMS:n vaatimuksia ei noudateta.

4.3.4 Kontrollit

Jotta ISMS:ssd madritelty tietoturvataso voidaan saavuttaa, on sitd varten suun-
nitteluvaiheessa tunnistettava, arvioitava ja késiteltdvd mahdolliset tietoturvariskit
[37]. Riskiarvioinnin perusteella jokaiselle riskille méaaritelladn késittelyprosessi ja
sen toteuttamiseen tarvittavat kontrollit. Standardissa on listattuna yhteensd 93
kontrollia, jotka on kaytava lapi jokaisen riskin kohdalla. Muitakin kuin liitteessa
mainittuja kontrolleja saa kiayttda. Standardi vaatii jokaisen kontrollin kohdalla do-
kumentoidut perustelut, miksi kontrolli valittiin tai jatettiin valitsematta. Kontrol-
lien valinnat ja poisjattamiset perusteluineen dokumentoidaan sovellettavuuslausun-
toon (engl. Statement of Applicability, SoA). Jokaisen valitun kontrollin kohdalle
merkitddn myos sen edellyttamét toimenpiteet ja onko ne jo toteutettu. SoA:a ylla-
pidetédn jatkuvasti osana ISMS:n hallintaa.

Standardissa kontrollit on jaettu neljddn ryhméén: organisaatioon liittyviin, ih-
misiin liittyviin, fyysisiin ja teknologisiin kontrolleihin. Ryhmittely kattaa organisaa-
tion tietoturvan hallinnolliset, henkilostoon liittyvét, fyysiset ja tekniset osa-alueet.

Organisaatioon liittyvit kontrollit (engl. organizational controls, kontrollit 5.1-

5.37) késittelevit organisaation hallintoa, tietoturvakiytdntoja ja riskienhallintaa.
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Kuten Kyberturvallisuuslaki, myos ISO 27001 maérittelee, ettd korkein vastuu ky-
berturvallisuudesta on organisaation (laissa toimijan) johdolla. Standardin kontrol-
leja noudattamalla johto voi varmistaa vastuullisuutensa ja osallistumisensa toteu-
tumisen.

Thmisiin liittyviin kontrolleihin (engl. people controls, kontrollit 6.1-6.8) on koot-
tu organisaation henkilostoon liittyvét keskeiset kyberturvallisuuteen liittyvét asiat
tyosuhteen alusta loppuun. Kontrolleilla méaaritelldén esimerkiksi ennen tyosuhdet-
ta tehtavasta taustojen tarkistuksesta. Tyosuhteen aikana kontrolleilla méaritellaan
esimerkiksi kdyttooikeuksien hallinnasta ja etatyokaytanteistd. Tyosuhteen paatty-
misen kohdalla kontrollit méaarittelevat esimerkiksi organisaation omistuksessa ole-
vien laitteiden palautuksesta.

Fyysiset kontrollit (engl. physical controls, kontrollit 7.1-7.14) méé&rittelevit pad-
asiassa fyysisen turvallisuuden suojaamisesta, kuten kulunvalvonnasta ja organisaa-
tion omistamien laitteiden suojaamisesta organisaation tiloissa ja niiden ulkopuolel-
la.

Teknologiset kontrollit (engl. technological controls, kontrollit 8.1-8.34) liittyvét
digitaalisen infrastruktuurin suojaamiseen. Téllaisia teknologioita ovat esimerkiksi
palomuurit, virustorjuntaohjelmistot, padsynhallintajarjestelmét ja verkkojen tur-

vallisuus.



5 Tutkimusmenetelmat

Tama luku esittelee tdmén tyon tutkimusndkokulman ja -otteen. Lisdksi esitellaan
inhimillisten tekijoiden ja ISO 27001 -kontrollien valintaan kdytetyt tutkimusmene-
telméat ja niiden paédvaiheet. Viimeisena kasitellaan viitekehyksen muodostamisen ja

arvioinnin ldhestymistavat.

5.1 Tutkimusparadigma

Paradigma tarkoittaa tutkimukseen liittyvien oletusten ja tutkimusmenetelmien yh-
distelméa. Valittu paradigma ohjaa tutkimusta ja maéarittelee, miten tietoa hanki-
taan [38]. Se vaikuttaa myos esimerkiksi tutkimuskysymysten asettelussa ja tulosten
tulkinnassa.

Tama tyo tehtiin ndkokulmasta, joka parhaiten vastaa pragmatismia. Téssé tyos-
sé tieto ei ole taysin objektiivista, koska siihen sisaltyy tekijan tulkintaa. Tyon tulok-
sena tavoiteltiin kuitenkin kaytédnnollistd mallia. Pragmatismissa keskitytadn kay-
tdnnon ongelman ratkaisuun ja hyodyllisen, toimivan tuloksen tuottamiseen [39].
Pragmatismi suhtautuu tietoon vélineené, ja tiedon arvo maardytyy suoraan saa-
vutetun tuloksen toimivuuden perusteella. Tésséd tyossa tama tarkoittaa sité, etta
kirjallisuuskatsauksen ja kvalitatiivisen analyysin tulokset toimivat rakennusaineina,

joilla pyrittiin muodostamaan kiaytannéllinen ja toimiva viitekehys.
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5.2 Tutkimusote

Tassé tyossa ongelmaa lahestyttiin ja tutkimusta rakennettiin tieteellisen suunnitte-
lututkimuksen ndakokulmasta. Téllaisen tutkimuksen tarkoituksena on kehittda to-
delliseen ongelmaan ratkaisu, esimerkiksi prosessi tai tyckalu, joka aidosti parantaa
alkuperdistd tilannetta ymmérrettavalla tavalla [40]. Tassé tyossd esitelldéan ja ar-
vioidaan viitekehys, jonka avulla voidaan minimoida keskeisten inhimillisten tekijoi-
den aiheuttamat riskit valittujen ISO 27001 -kontrollien toteutumiselle ja samalla

kyberturvallisuuslain noudattamiselle.

5.3 Kirjallisuuskatsaus

Kirjallisuuskatsauksella tarkoitetaan tutkittavan aiheen olemassa olevan kirjallisen
tiedon kerddmisté [40]. Kerdttyyn aineistoon tutustumalla voidaan esimerkiksi tun-
nistaa paremmin tutkimuksessa olevia aukkoja ja néin saada suuntaa tulevalle tut-
kimukselle. Systemaattinen kirjallisuuskatsaus on laaja toistettavissa oleva prosessi,
jonka tarkoituksena on muodostaa yhteenveto olemassa olevasta tiedosta vastaa-
maan asetettuihin tutkimuskysymyksiin [40], [41]. Téssé tyossé kirjallisuuskatsaus
tehtiin kevennetysti systemaattisen kirjallisuuskatsauksen periaatteiden mukaisesti

tavoitteena vastata ensimmaéiseen tyolle asetettuun tutkimuskysymykseen.

5.3.1 Toteutus

Kirjallisuuskatsaus suoritettiin samoin kriteerein kahdessa tietokannassa: IEEE Xplo-
re (IEEE) ja Web of Science (WOS). Jotta tieto olisi ajankohtaista, tehtiin aikara-
jaus vuosille 2020-2026. Dokumenttityypeiksi rajattiin tieteellisissé aikakauslehdissa
julkaistut artikkelit seké konferenssipaperit, ja artikkelien kieleksi valittiin englan-
ti. Kéytetyt hakulauseet on esitetty taulukossa 5.1. Samaan taulukkoon on kirjattu

hakulauseiden jalkeen molempien tietokantojen tuottamat artikkelimédrat. Ensim-
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méinen luku on artikkelien méaara pelkalld hakulauseella ja toinen luku artikkelien

méara kuvattujen hakurajausten tekemisen jélkeen.

Taulukko 5.1: Kirjallisuushakujen tulosten lukuméérét (aluksi | rajauksen jalkeen |

valitut).

hakulause IEEE WOS

"human factor*"AND risk AND "cyber security" 62| 32|11 166 | 69 |15
"human factor*"AND risk AND cybersecurity 176 | 111 | 34 250 | 139 | 33
"human factor*"AND 27001 3] 2] 0 20| 1] 1
"human factor*"AND "is027001"AND control* 41 0] 0 41 0] 0

Hakurajausten tekemisen jalkeen taulukon 5.1 kahden ylimméan haun artikkelien
seulonnassa kéytettiin apuna kahta tekodlyd, ChatGPT ja Copilot. Molemmille sy6-
tettiin yksi artikkelien viitetietolistaus kerrallaan seké ohje "Analysoi viitteiden ar-
tikkelit siten, ettd ehdotat, misté artikkeleista on hyotyé vastattaessa kysymykseen:
Mitka ovat kirjallisuuden perusteella keskeiset inhimilliset tekijit, jotka ovat riski
kyberturvallisuudelle?" Tekoélyjen antamat artikkelilistat poikkesivat toisistaan, jo-
ten kahden tekodlyn kdyttd osoittautui perustelluksi. Joka haussa tekoalyt olivat
valinneet noin kolmanneksen eri artikkeleja, ja kokonaisuudessaan Copilot valitsi
hieman enemmén artikkeleja listalleen. Tekodlyjen valinnat kdytiin lapi, myos nii-
den poisjattamat artikkelit, joista muutama valittiin mukaan. Néin saatiin kokoon
valitut artikkelit, joiden lukumaérét ovat kolmantena taulukossa 5.1. Seulonnan jél-
keen artikkeleita oli 94, joista duplikaattien poiston jéalkeen valittiin 81. Nama ar-
tikkelit kdytiin vield tarkemmin lapi, jonka jalkeen kirjallisuuskatsaukseen valikoitui

mukaan 38 artikkelia. Valintaprosessi ja artikkelimaarat on esitetty kuvassa 5.1.
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Tietokantahaut IEEE Xplore + Web of Science
685 artikkelia

i

Hakurajausten jéalkeen
(20202026, englanti, artikkeli / konferenssipaperi)
353 artikkelia

i

Al-avusteinen seulonta
ChatGPT + Copilot
94 artikkelia

i

Duplikaattien poiston jéalkeen
81 artikkelia

i

Lopullisesti kirjallisuuskatsaukseen valitut
38 artikkelia

Kuva 5.1: Kirjallisuuskatsauksen artikkelien valintaprosessi.

5.4 Kvalitatiivinen tutkimus

Kvalitatiivinen eli laadullinen tutkimus on menetelmé, jonka avulla pyritdan ym-
méartdmédn ongelmia ja 16ytdméaéan uusia ndkokulmia [42]. Temaattinen analyysi on
laadullinen tutkimusmenetelmé, jota voidaan kiyttdd tutkimusaineiston teemojen
tunnistamiseen ja ryhmittelyyn [43]. Télla tavalla aineistoa on helpompi edelleen
analysoida ja etsié siitd tutkimuksen kannalta merkityksellisia tuloksia.

Téassé tyossd temaattista analyysia kiytettiin keskeisend menetelméané kirjalli-
suuskatsauksessa havaittujen inhimillisten tekijoiden seka valittujen ISO 27001 -
standardin kontrollien ryhmittelyssa. Inhimillisiin tekijoihin sovellettiin induktiivis-

ta paattelya ja kontrolleihin abduktiivista paattelya.
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5.4.1 Induktiivinen paattely

Induktiivisella paattelylla yhdistetdan yksittédisid havaintoja suuremman kokonais-
kuvan luomiseksi [40]. Paéttely ei takaa lopputuloksen oikeellisuutta vaan ainoastaan
todennéakoisyyden.

Kirjallisuuskatsauksessa tunnistetut alkuperdiset englanninkieliset inhimilliset
tekijat taulukoitiin, ja samat tai samankaltaiset késitteet yhdistettiin ryhméksi. Jo-
kaiselle ryhmaélle valittiin mahdollisimman kattava ja kuvaava suomenkielinen vas-
tine. Tésséd vaiheessa hylattiin ne suomenkieliset tekijat, joihin kuului yksi tai kaksi
englanninkielistd tekijad, jotta analyysi voitiin keskittda useammin esiintyviin il-
mioihin. Yhté tai kahta esiintyméa ei katsottu riittavan edustetuiksi valitussa kirjal-
lisuudessa. Suomenkielisten tekijoiden ryhmittelyé jatkettiin kiyttden apuna kirjal-

lisuuskatsauksen artikkelien aihepiireja. Monet artikkeleista keskittyivit tietynlaisiin

jaljelld oli kuusi ryhmaéé. Naiden rakenne ja maéra todettiin sopivaksi, joten ryh-

mittely lopetettiin. Néita kuutta ryhmaa kiytettiin viitekehyksen muodostamiseen.

5.4.2 Abduktiivinen paattely

Abduktiivisessa padttelyssd olemassa olevaan teoriaan yhdistetdén epétaydelliset
havainnot, ja tuloksena saadaan ymmarrystéa ja paatoksentekoa auttavia hypoteeseja
[40]. Téllaisella prosessilla voi saada aikaiseksi uusia ideoita.

Téassa tyossa abduktiivista paattelya kiaytettiin kontrollien valinnassa. Kontrollit
toimivat olemassa olevana teoriana ja inhimillisten tekijoiden ryhmaét epétaydellising
havaintoina. Nailld muodostettiin hypoteesi siitd, mihin kontrolleihin inhimillisilla
tekijoilla voi olla vaikutusta. Standardin 93 kontrollia kiytiin lapi systemaattisesti.
Apuna ldpikdynnissd kdytettiin standardia ISO 27002, joka esittelee kontrollit laa-

jemmin kuin ISO 27001. Kontrollien valintaan vaikutti se, onko inhimillinen tekija
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keskeisessé asemassa, jos kontrolli ei toteudu. Liséksi painotettiin, liittyyko kontrol-
li paivittdiseen tekemiseen tai valmiuteen, ja vaatiiko se jatkuvaa noudattamista.

Valitut kontrollit pidettiin standardin liitteen mukaisissa neljéssé paaryhméssa.

5.5 Viitekehyksen muodostaminen

Viitekehys on tyokalupaketti, joka sisédltaa periaatteita, ohjeita ja kaytanteita tieto-
turvallisuuden lahestymistavaksi ja hallintaan [46]. Tassia tyossd muodostettiin ki-
sitteellinen viitekehys, jonka avulla on tarkoitus nahdé yhteys tiettyjen inhimillisten
tekijoiden ja ISO 27001 -standardin kontrollien vélilla. Tavoitteena oli, ettd viite-
kehyksen avulla voidaan tunnistaa ja huomioida sellaiset inhimilliset tekijét, jotka
voivat heikentédé kontrollien toteutumista ja siten lisata kyberturvallisuusriskié.
Viitekehys muodostettiin yhdistdamalld kirjallisuuskatsauksen perusteella valitut
kyberturvallisuuteen vaikuttavat inhimilliset tekijat ja ISO 27001 -standardista vali-

havainnollistetaan matriisiesityksend 6.11 ja hdmahakkikaaviona 6.5.

5.6 Viitekehyksen arviointitapa

Viitekehys arvioitiin kahdella tavalla: vertailuarviointina ja asiantuntija-arviointina.
Vertailuarvioinnin suoritti tyon tekija vertaamalla muodostettua viitekehysta jo ole-
massa oleviin vastaaviin viitekehyksiin. Asiantuntija-arvioinnin suoritti ulkopuolinen
asiantuntija, jolla on tekniikan tohtorin tutkinto sekéd CISSP ja ISO 27001 Lead Au-
ditor -sertifiointi. Arviointia varten asiantuntijalle toimitettiin téassé tyossa laadittu
viitekehys, joka esitellddn luvussa 6, sekéd arviointikysely, joka on liitteessd B. Ar-
vioinnin tavoitteena oli tarkastella viitekehyksen kattavuutta, johdonmukaisuutta ja
sovellettavuutta. Kysely sisalsi vaittamia, jotka arvioitiin Likert-asteikolla. Lisaksi

kyselyssé oli mahdollisuus antaa avointa palautetta.



6 Kontrolliviitekehys

Tamaé luku esittelee, mitka inhimilliset tekijat ja ISO 27001 -kontrollit valittiin mu-
kaan viitekehykseen ja millainen viitekehys niistd muodostui. Inhimillisten tekijéiden
valinta perustui kirjallisuuskatsaukseen, jonka toteutus ja rajaukset kasiteltiin luvus-
sa 5.3. Inhimilliset tekijat ja kontrollit analysoitiin kvalitatiivisella analyysilla, jota
kasitelladn luvussa 5.4. Viitekehyksen muodostamisen ldhestymistavasta kerrotaan

luvussa 5.5.

6.1 Keskeiset inhimilliset tekijat

Kirjallisuuskatsauksen artikkeleista kidy ilmi, ettd ihminen on kyberturvallisuuden
heikoin lenkki [43], [47], [48], [49], |50]. IThminen voi kiyttaytyd tahallaan pahantah-
toisesti tai olla tietdm&ton oikeista toimintatavoista esimerkiksi liian véhaisen ky-
berturvallisuuskoulutuksen vuoksi [48]. Molemmat vaihtoehdot johtavat kybertur-
vallisuusriskin kasvamiseen. Yli 85 % tietomurroista ja 95 % tietoturvaloukkauksista
johtuu ihmisesté [51], [52]. On kuitenkin myos tutkimuksia, joiden mukaan huono
teknologinen suunnittelu on syyné ihmisen tekemiin virheisiin [43], [53]. Huono oh-
jelmiston kiytettdvyys voi johtaa tahalliseen sdéntojen rikkomiseen. Tosin huonosti
suunniteltu ja toteutettu jarjestelméa on padasiassa edelleen ihmisen vastuulla, jolloin
paadytaan taas ihmisen tekeméén virheeseen. Teknisissa jarjestelmissa vakavin riski
on jarjestelméd kiyttava ihminen [49]. Osaamista ja tietoisuutta lisédmalla tilanne

voidaan muuttaa. Thminen voi olla téarkea lenkki kyberturvallisuuden vahvistajana,
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jos ihmisen intuitio osataan hyodyntaéd oikealla tavalla kyberturvallisuuden etulin-
jassa [47]. Inhimillisten tekijoiden tunnistaminen on siis térkedd, jotta ihminen on
kyberturvallisuuden vahvuus eikéd heikkous.

Seuraavaksi esitelldén muodostetut padryhmat kirjallisuuskatsauksessa tunnis-
tetuista keskeisista inhimillisista tekijoistd. Muodostetut paaryhmaét on esitetty ku-
vassa 6.1. Jokainen padryhmaé on esitelty omassa alaluvussaan, joka sisdltdd myos
taulukon paaryhmén inhimillisistd tekijoistd. Taulukoissa on kerrottu, kuinka mo-
nessa kirjallisuuskatsauksen artikkeleista mikdkin inhimillinen tekija esiintyi. Lisaksi
liitteen A taulukossa listataan kaikki ty6ssd mukana olevat inhimilliset tekijat, seké

niiden alkuperéaiset englanninkieliset késitteet viitetietoineen.

kognitiiviset tekijat

. (54)
osaaminen riskikayttaytyminen
(88) (48)
~ —
keskeiset
inhimilliset tekijat
kyberturvallisuudessa
— ™~
. . yksilon
asenteet ja motiivit S
(24) ominaisuudet
kuormitustekijat (19)

(22)

Kuva 6.1: Kirjallisuuskatsauksessa tunnistetuista kyberturvallisuuteen vaikuttavis-
ta inhimillisista tekijoistd muodostetut padryhmét. Luku kertoo kaikkien kyseiseen
ryhméén valittujen inhimillisten tekijoiden esiintymisméarien summan. Inhimillisen
tekijan esiintymismaéra kertoo, kuinka monessa kirjallisuuskatsauksen artikkeleista

kyseinen inhimillinen tekijé esiintyi.
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6.1.1 Osaaminen

Erilaisen tiedon, tietoisuuden seké koulutuksen ja harjoittelun riittamattomyys osoit-
tautuivat kirjallisuuskatsauksen perusteella yleisimmiksi tekijoiksi, jotka voivat lisa-
ta kyberturvallisuusriskeja. Tieto on ymmaéartamista kyberturvallisuusriskeistéd, nii-
den toimintaperiaatteista ja vaikutuksista. [lman riittavaa tietoa on vaikea ymmér-
taa, millaisia riskeja eri toimintoihin voi liittyé. Tietoisuuden puute johtaa siihen,
ettel huomata ympériston tapahtumia ja riskeja [33]. Tamé voi heikentdé riskien,
kuten tietojenkalasteluviestien ja haitallisten linkkien, tunnistamista kdytannon ti-
lanteissa. Koulutus ja harjoittelu lisdavit yksilon tietoa [33|. Tiedon karttuminen
puolestaan vahvistaa tietoisuutta, silld oppimisen myéta yksilo alkaa tunnistaa ja
havaita oppimiaan asioita myos omassa toimintaymparistossaan. Tietoisuus ja tieto
vahvistavat siten toisiaan: lisddntynyt tieto tukee havaintojen tekemisté, ja havain-
not sekd uudet kokemukset voivat edelleen syventid tietoa [45].

Terveydenhuollossa tehdyssé tutkimuksessa on havaittu, ettd kokemukset ja tieto
voivat vaikuttaa tietoisuuteen ja sen kehittymiseen [54]. Tietdméattomyys voi johtua
esimerkiksi riittdméattomésta koulutuksesta [48]. Kyberturvallisuustietoisuuden taso
vaikuttaa siithen, miten hyvin uhkia tunnistetaan ja miten niihin reagoidaan. Yhdis-
tyneiden Arabiemiirikuntien ja Yhdysvaltojen viestojé vertailtaessa tutkimuksessa
havaittiin, ettd matalampi tietoisuuden taso oli yhteydessd heikompaan kybertur-
vallisuuskayttaytymiseen, kuten salasanojen suojauksen laiminlyontiin ja tietojen-
kalasteluviestien tunnistamisen vaikeuteen [55].

Tamén paaryhmaén tekijit, jotka on lueteltu taulukossa 6.1, ovat siis selvésti yh-
teydessé ja vaikuttavat toisiinsa. Koulutus ndyttaytyy vahvasti taustatekijané [56].
Koulutus ja kokemukset kasvattavat tietoa ja vihentavat tietamattomyyttéa. Pelkka
koulutus ei kuitenkaan riitd, jos se ei johda todelliseen ymmaérrykseen ja tietoisuu-
teen eli kykyyn tunnistaa ja tulkita riskejé oikein silloin, kun niitd tulee vastaan

arjen tilanteissa.
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Noin 87 % kirjallisuuskatsauksen artikkeleista mainitsi ainakin yhden tdmén ryh-
man inhimillisista tekijoistd. Tamé kertoo ryhmén inhimillisten tekijoiden tarkey-
desté, kun pohditaan kyberturvallisuusriskejé ja niihin vaikuttamista. Nain suuri
osuus voi kertoa myos siitd, ettd osaamisen puutteet ovat merkittava huolenaihe ja
my6s yksi peruste sille, ettei teknologia yksin riitd kyberturvallisuuden varmistami-
sessa. Inhimillisilla tekijoilla on keskeinen rooli riskien ehkéisyssé ja uhkatilanteisiin
reagoimisessa [47]. Tamén vuoksi tekniset ratkaisut on yhdistettévi esimerkiksi hel-
posti ymmarrettaviin ohjeisiin ja riittdvaén koulutukseen [57]. Riittévalla osaami-
sella ihminen voi ongelman sijaan olla osa ratkaisua kyberturvallisuuden parantami-
sessa [53|. Ehki téstd syystd osaamiseen liittyvéit inhimilliset tekijat nousivat niin

suureksi ryhméksi kirjallisuuskatsauksen artikkelien tarkastelussa.

Taulukko 6.1: Osaamiseen liittyvét inhimilliset tekijat.

esiintymisté /38 artikkelia inhimillinen tekija

31 riittamaton tietoisuus

20 riittdméton koulutus ja harjoittelu
17 riittamaton tieto

9 puutteellinen ymmarrys

7 kokemuksen puute

4 tietamattomyys

6.1.2 Kognitiiviset tekijat

Kognitiivisilla tekijoilla tarkoitetaan inhimilliseen tiedonkéasittelyyn liittyvid proses-
seja, kuten tarkkaavaisuutta, muistia ja toiminnanohjausta [58]. Namé prosessit vai-
kuttavat siihen, miten ihminen havaitsee ja tulkitsee ympéariston tapahtumia. Siten
kognitiiviset tekijat vaikuttavat myos kykyyn havaita tilanteita ja tehda oikeita pas-

toksid kyberturvallisuuteen liittyen. Tamén padryhmén inhimilliset tekijat on listat-



6.1 KESKEISET INHIMILLISET TEKIJAT 40

tu taulukossa 6.2.

Kognitiivinen vinouma, kuten esimerkiksi optimismivinouma, aiheuttaa omien
kykyjen yliarvioimista [59]. Kun kuvittelee kykynsé vélttaa negatiivisia tapahtumia
todellisuutta suuremmiksi, vaikutus paatoksentekoon kyberturvallisuustilanteessa
voi olla merkittdava ja voi johtaa riskikdyttdytymiseen ja altistaa uhkien toteutu-
miselle. Tietoisuuskampanjat ja koulutukset eivit valttamatta riitd korjaamaan tal-
laisia ongelmia, silld niiden taustalla vaikuttavat psykologiset kayttaytymismallit.
kiire. Nama tekijat kuuluvat téssa tyossd kuormitustekijoiden padaryhméan. Téas-
sdkin havaitaan, kuinka eri padaryhmien inhimilliset tekijat ovat yhteydessa ja vai-
kuttavat toisiinsa. Kuormitustekijat esitellian myohemmin luvussa 6.1.5. Tutkimus
osoittaa, ettd sairaalan henkilokunnan kohdalla stressin ja kiireen kasvaessa kog-
nitiivinen kokonaiskuormitus lisaantyy, tarkkaavaisuus heikkenee ja paatoksenteko
vaikeutuu [60]. Tarkkaavaisuudella tarkoitetaan kykya keskittyd ympériston vihjei-
siin niiden ympérilla olevista hairiotekijoistd huolimatta [61]. Heikentynyt tarkkaa-
vaisuus vaikuttaa suoraan kyberturvallisuusuhkien havaitsemiseen ja voi heikentéé
kykyéa kiinnittdd huomiota poikkeaviin tilanteisiin. Ajattelu- ja péaiatoksentekoky-
vyn kuormittuminen nékyy suoraan virheiné, riskinottona ja heikentyneena kykyna
tunnistaa uhkia [62]. Vaikka taitoa ja osaamista olisi, kyberturvallisuustilanne heik-
kenee, kun kognitiivinen kuorma kasvaa.

Erikoistilanteet voivat lisata epavarmuutta ja pelkoa, joita hyokkaajat hyodyn-
tavat huijauksissa [33|. Téllaiset tilanteet voivat lisitd psykologista kuormitusta ja
voivat heikentdd kykyé arvioida riskejd ja tehda turvallisia, sdantéjenmukaisia pas-
toksid. Tietojenkalasteluhyokkayksissa voidaan kayttaa hyviksi yksilon pelkoa, jotta
hyokkiadjd saa uhrin toimimaan haluamallaan tavalla [31]. Pelko voi vaikuttaa sii-
hen, ettei riskien havaitsemisesta tai toteutumisesta uskalleta raportoida. Mahdolli-

set seuraukset ja syyllistiminen voivat pelottaa liikaa [53].
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Emotionaalisella haavoittuvuudella tarkoitetaan altistumista manipulaatiolle tun-
teiden kautta. Tallaisessa tilanteessa hyokka&ja voi pyrkié herdttdméain kohteessaan
voimakkaita tunteita, kuten pelkoa, ohjatakseen kohteensa toimimaan haluamallaan
tavalla [31]. Kohteen harkintakyky voi heiketé ja johtaa haitallisiin paatoksiin ky-
berturvallisuuden nakokulmasta.

Tunteisiin perustuva manipulointi on keskeinen osa sosiaalisen manipuloinnin
hyokkayksid. Tunnetilat voivat vaikuttaa merkittavésti yksilon toimintaan eiké voi-
makkaiden tunteiden vaikutuksessa vélttamatta kyetd toimimaan taysin rationaa-
lisesti. Hyokkaajat voivat kayttad téllaisia tilanteita saadakseen yksilon toimimaan
hyokkadjan haluamalla tavalla. Seurauksena voi olla taloudellisia menetyksia tai
arkaluontoisen tiedon vuotamista. Kyberturvallisuusriskien hallinnassa onkin syyta
huomioida my6s yksildiden yleinen hyvinvointi, kuormitus ja alttius emotionaaliselle
vaikuttamiselle. [45]

Jotta kyberturvallisuusriskit voidaan havaita tehokkaasti ja tarpeeksi ajoissa,
tarvitaan kdyttdjien valppautta, jatkuvaa valvontaa ja tietoturvahélytyksid [61].
Tarvitaan siis seké automaatiota ettd ihmisen toimintaa. Jos ympéaristossa tulee jat-
kuvasti halytyksia, siitd voi seurata herkkyyden heikkenemisté hélytyksille ja siten
uhkatietoisuuden vihenemisté [62]. Tama tarkoittaa, ettd halytyksié tulee jatkuvas-
ti ja niin paljon, ettei niihin en&é ehdité tai jakseta reagoida. Téllainen tilanne voi
olla esimerkiksi tietoturvavalvomon analyytikoilla. Seuraus on hélytysvisymys, joka
lisédé kognitiivista kuormitusta ja voi johtaa loppuunpalamiseen [63].

Kognitiiviset tekijat vaikuttavat joko parantaen tai heikentéden suoriutumista
[32]. Namaé tekijat liittyvit vahvasti padtoksentekoon ja ongelmanratkaisuun. Néain
ollen kognitiiviset tekijit voivat vaikuttaa merkittavasti yksilon kykyyn havaita ja

arvioida kyberturvallisuusuhkia.
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Taulukko 6.2: Kognitiiviset inhimilliset tekijét.

esiintymisté /38 artikkelia inhimillinen tekija

11 riskien havaitsemisen haasteet

8 kognitiiviset vinoumat ja harhat
8 kognitiivinen kuormitus

7 padtoksenteon haasteet

7 heikentynyt tarkkaavaisuus

5 pelko

4 emotionaalinen haavoittuvuus

4 halytysvasymys

6.1.3 Riskikayttaytyminen

Riskikédyttaytymisen padryhmaén on koottu ne inhimilliset tekijét, jotka lisdavéat ris-
kikdyttaytymista tietoisesti tai tiedostamatta. Namé on lueteltu taulukossa 6.3Ryh-
mén yleisin tekija on riskialtis kdyttdytyminen, joka kyberturvallisuusriskind tu-
li esille lahes 37 %:ssa tarkastelluista artikkeleista. Riskialttiissa kdyttaytymisessa
saantdjen rikkominen voi johtua esimerkiksi mukavuudenhalusta, riskien vahatte-
lysté tai luottamuksesta siihen, ettei mitéén haitallista tapahdu [59]. Riskialttiiseen
kiyttaytymiseen voivat vaikuttaa myos esimerkiksi visymys ja ikd [59], joka osoittaa
yvhteyden tdmén tyon eri paaryhmien vélilla. Ohjeiden ohittamiseen houkuttelee esi-
merkiksi kiire [51], joka téssd tyGssd on asetettu kuormitustekijoiden padryhméaan.
Riskialtis kiyttaytyminen voi my0s johtua siité, ettd ei tiedetd, miten pitaisi toi-
mia. Impulsiivisesti eli harkitsemattomasti kiayttaytyvat voivat altistua muita hel-
pommin tietoturvariskeille esimerkiksi avaamalla epéailyttéaviad linkkeja tai jattamalla
tietoturvavaroitukset huomioimatta [50].

IThmisen luottamuksen hyvéksikdyttaminen on helpompaa kuin monen hakkeroin-
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tiohjelmiston kiytto [42]. Luottamuksen hyviksikdyttaminen tarkoittaa, ettd tutkit-
tuaan kohteensa taustatietoja, hyokkdaaja pyrkii saamaan kohteensa luottamuksen
ja sen jalkeen toimimaan tavalla, joka johtaa tietoturvan rikkomiseen ja esimerkiksi
henkilotietojen tai kiyttooikeuksien vuotamiseen hyokkasjalle. Ylivarmuus voi koh-
distua omaan osaamiseen, jolloin liian itsevarmana omista taidoistaan voikin on-
gelmia ratkoessaan luoda uusia ongelmia tai pahentaa alkuperiista tilannetta [53].
Luottamushaasteet eivit koske vain kokemattomia kiyttajid, vaan jopa kyberturval-
lisuuden ammattilaiset voivat epdonnistua luottamukseen liittyvissa sosiaalisen ma-
nipuloinnin testeissd [64]. Tietdméattomyys riskeistd, omien kykyjen véérinarvioin-
ti ja liiallinen luottamus viesteihin tai ihmisiin voi altistaa esimerkiksi sosiaaliselle
manipuloinnille ja tietojenkalastelulle.

Tehokkaana pidetty kidnteinen sosiaalinen manipulointi perustuu siihen, etté
hyokkéaédja saavuttaa hyokkdyksen uhrinsa luottamuksen [31]. Kun tdmén jalkeen
uhrille aiheutetaan ongelma, hén ottaa itse oma-aloitteisesti yhteytta hyokkaajaan.
Uhri luottaa saavansa tilanteeseensa apua hyokkadjalta, joka kuitenkin kayttas tilai-
suuden hyvékseen ja padsee uhrin avustuksella varastamaan luottamuksellisia tietoja
tai saa uhrin siirtdméaén hyokkéajille rahaa. Myos jatkuvasti yleistyviin romanssi-
huijauksiin kdytetdan uhrin sosiaalista manipulointia emotionaalisten tekijoiden ja
liiallisen luottamuksen kautta [31].

Huolimattomuus tarkoittaa huolellisuuden laiminlyontié eli tekemiseen ei keski-
tyta ja kiinnitetd tarpeeksi huomiota, jolloin lopputuloksena voi olla virhe tai va-
hinko. Yksi tyypillinen huolimattomuusvirhe voi tapahtua siahkdpostia lahetettaes-
sd, kun hyviksytadn sahkdpostiohjelman ehdottama vastaanottajan osoite tarkista-
matta, onko se halutun vastaanottajan osoite [42|. Néin luottamuksellista tietoa voi
paatya vaaralle vastaanottajalle.

Sdantojen rikkominen eroaa riskialttiista kdyttaytymisesta siind, ettd sddntdjen

rikkominen on aina tietoinen péaitos ja teko. Rikkominen voi olla laiminlydnti, vaikka
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saannot ja toimintatavat tiedetddn, tai tahallinen sdéntdjen kiertdminen, jos sdan-
non koetaan olevan esteend tyon sujuvalle etenemiselle [65]. Saantojen rikkomista
on esimerkiksi sddntojen vastaisesti kollegan tunnusten kdyttdminen tyon nopeut-
tamiseksi [53]. Tamé& eroaa aiemmasta tunnustenkéyttoesimerkisté juuri siiné, etté
nyt toisen tunnuksia kaytetadn tietoisella paatokselld, vaikka tarkasti tiedetaén, et-
td toiminnalla rikotaan sddntoja. Aiemmin esitetty esimerkki tunnusten jakamises-
ta riskialttiissa kdytoksessd tarkoitti sité, ettd ei edes ajateltu rikottavan sdantoja
tunnuksia jaettaessa.

Uteliaisuus on psykologinen piirre, jota hyokkaajat hyodyntéavit sosiaalisessa ma-
nipuloinnissa [66]. Hyokké#jan ei tarvitse olla teknisesti taitava, vaan hin voi kiyttaa
hyvikseen kohteen uteliaisuutta saadakseen hédnet avaamaan esimerkiksi sahkopos-
tin liitetiedoston tai haitallisen linkin [31]. Téllainen toiminta voi johtaa haitallisten
ohjelmien asentumiseen tai arkaluontoisten tietojen paatymiseen hyokkaajille.

Edella kuvatut inhimilliset tekijat ja niiden seuraukset osoittavat, etta kayttay-
tymiseen ja psykologisiin ominaisuuksiin liittyvat piirteet voivat merkittavésti vai-

kuttaa kyberturvallisuusriskien syntymiseen ja lisddntymiseen.

Taulukko 6.3: Riskikdyttaytymiseen liittyvat inhimilliset tekijét.

esiintymisté /38 artikkelia inhimillinen tekija

14 riskialtis kayttaytyminen
13 luottamushaasteet

11 huolimattomuus

7 sddntojen rikkominen

3 liiallinen uteliaisuus
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6.1.4 Asenteet ja motiivit

Asenteiden ja motiivien pddryhmé&én on koottu inhimillisid tekijoité, jotka vaikut-
tavat yksilon suhtautumiseen kyberturvallisuuteen, ja voivat siten lisdta kybertur-
vallisuusriskeja. Nama on listattu taulukkoon 6.4.

Asenne kertoo, mitd ihminen ajattelee ja tuntee, ja se voi olla myonteista tai
kielteistd. Yksilon asenne tietoturvaa kohtaan vaikuttaa suoraan siihen, miten hén
kiyttaytyy ja toimii tietoturvakiyténtojen suhteen [51]. Teknologiaan kohdistuva
liiallinen luottamus voi heikentad kayttajan kykyé tunnistaa kyberturvallisuusriske-
ja |61]. Autonomisissa jarjestelmissd hyokkddja voi manipuloida kdyttdjan liiallis-
ta luottamusta jarjestelmédan esimerkiksi syottamalla vaarid halytyksia tai viesteja
kayttoliittyméan. Tama voi johtaa siihen, etta kayttaja reagoi liian hitaasti tai tekee
vAdria paatoksia kriittisissé tilanteissa [67].

Pahantahtoinen toiminta voi tarkoittaa esimerkiksi haitallisen sisapiirildisen te-
kem#d hyokkdysta [68]. Sisdpiirilaiselld tarkoitetaan esimerkiksi luvalla organisaa-
tiossa toimivaa henkiloa, kuten tyontekijaa, joka kuitenkin toimii organisaation etu-
ja vastaan. Aiemmin téssa luvussa késitelty huolimattomuus voi johtaa tahattomaan
sisapiirildisend toimimiseen, jolloin hyokkaaja saa padsyn organisaation jarjestelmiin
[69]. Omien etujen asettaminen muiden edelle voi johtaa itsekkédéseen ja haitalliseen
toimintaan ja siten kybervahinkoihin [69]. Téllaisen toiminnan taustalla voi olla
esimerkiksi tyytyméttomyys tai taloudellisen hyodyn tavoittelu. Sisépiiriuhat ovat
yksi vahingollisimmista kyberhyokkdysmuodoista [50]. Ne voivat aiheuttaa organi-
saatioille merkittavia taloudellisia tappioita ja immateriaalioikeuksien menetyksia.
Liséksi sisépiirildinen voi pahantahtoisuudellaan esimerkiksi uudelleenkonfiguroida
jarjestelmid toimimaan véérin, manipuloida dataa ja estdd halytysjarjestelmia toi-
mimasta [70].

Vilinpitaméattomyys voi olla sdantdjen tahallista huomiotta jattdmistd, mutta

my0s sité, ettei tiedd toimivansa védrin. Kyberturvallisuusasioista ei osata ehké vé-
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littda riittdméattoméan koulutuksen takia, ja séddntoja tulee tiedostamatta rikottua
tyotehtévien sujuvoittamiseksi [69]. Huolimattomuus voi altistaa vaarojen aliarvioi-
miselle tai tietojenkalastelulle [32], [33].

Vaarat uskomukset voivat olla konkreettisia virheellisid kasityksid esimerkiksi
siitd, miten tietojenkalastelu toimii tai millainen on turvallinen salasana [71]. Toi-
saalta ne voivat olla my6s emotionaalisia késityksid, kuten yleinen pelko teknologiaa
kohtaan.

Asenteet ja motiivit voivat ilmeté seké tahallisena vahingoittamisena etté tilan-
teina, joissa turvallisuusohjeita sivuutetaan tietoisesti muiden tavoitteiden, kuten
tyon sujuvuuden, kustannuksella. Molemmat ilmiot voivat johtaa merkittavaan ky-

berturvallisuusriskien lisddntymiseen.

Taulukko 6.4: Asenteisiin ja motiiveihin liittyvat inhimilliset tekijat.

esiintymisté /38 artikkelia inhimillinen tekija
7 asennehaasteet
6 liiallinen teknologiaan luottaminen

pahantahtoinen toiminta

W

valinpitamattomyys

vaarat uskomukset

w

6.1.5 Kuormitustekijat

Kuormitustekijoiden padryhméaén kuuluvat inhimilliset tekijat, jotka kuormittavat
ihmisté fyysisesti tai henkisesti. Téllaisia tekijoitd ovat esimerkiksi stressi, kiire ja
vasymys, jotka on listattu taulukkoon 6.5. Mainitut inhimilliset tekijét johtavat edel-
leen kuormituksen kasvamiseen, josta voi edelleen seurata esimerkiksi toimintaky-
vyn, tarkkaavaisuuden ja padtoksenteon heikkenemisté [60].

Stressi esiintyi 26 %:ssa kirjallisuuskatsauksen artikkeleista kyberturvallisuus-
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riskind. Esimerkiksi sairaaloissa tyoskentelevilla tyOoympéristo on stressaava, mika
vahentdd tyontekijoiden kykyéd tunnistaa tietojenkalasteluhyokkéyksid [60]. Henki-
lostopulasta ja lilan suuresta tyoméarasta johtuva stressi altistavat terveydenhuol-
lon henkilokunnan tekeméén huonoja péaétoksia [72]. On kuitenkin mainitsemisen
arvoista, etté stressi esiintyi erddssd artikkelissa my0Os positiivisena tekijana. Artik-
kelissa todettiin, ettd tietyn tason stressi voi jopa edistda tietoturvatietoisuutta ja
vaikuttaa positiivisesti riskien tiedostamiseen [73].

Vasymys lisda kognitiivista kuormitusta, josta seuraa heikentynyt paatoksente-
ko ja vahentynyt tarkkaavaisuus, mika vaikuttaa merkittavasti kyberturvallisuuskay-
tantojen noudattamiseen [59], [62]. Myos aikapaine voi lisdta hyokkéddjien kohteeksi
joutumista [32]. Mitéd kiireellisempi tyotilanne, sitd enemmén esiintyy riskialtista

kiyttaytymista [51].

esiintymisté /38 artikkelia inhimillinen tekija
10 stressi

7 vasymys

5t paine ja kiire

6.1.6 Yksilon ominaisuudet

Yksilon ominaisuuksilla tarkoitetaan piirteité, jotka tekevat héanesta ainutlaatuisen
ja erottavat hénet muista yksiloistd. Yksi keskeisistd kyberturvallisuusriskeihin vai-
kuttavista yksilon ominaisuuksista on ikd [59]. Muita téssd tyossd mukana olevia
yksilon ominaisuuksia ovat sukupuoli ja persoonallisuus. Témén paaryhmén inhi-
milliset tekijat on listattu taulukkoon 6.6.

Sekd nuoremmat ettd vanhemmat ikdluokat voivat olla alttiita kyberturvalli-

suusriskeille. Vanhemmilta ikéluokilta voi puuttua kiinnostus ja taidot teknologiaa
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kohtaan. Teknologian kiyttoa ja siihen liittyviad uhkia voi myos olla vaikeampi ym-
mértdd ja omaksua, mikd altistaa erilaisille huijauksille, kuten tietojenkalastelulle.
Nuoremmilla kayttédjilla voi olla paremmat tekniset taidot ja rutiini kdyttda tek-
nologiaa. Heilld on kuitenkin suurempi taipumus liialliseen henkilékohtaisten tieto-
jen jakamiseen verkossa [59]. Hyokkddjat voivat kerétéd jaettua tietoa sosiaalisesta
mediasta ja kiyttda sitd yksiloiden profilointiin sekéd kohdennettujen hyokkaysten
toteuttamiseen.

Nuorille tyoharjoittelijoille Espanjassa tehdyssa kyselytutkimuksessa ika ja su-
kupuoli vaikuttivat yksiloiden arvioihin omasta toimintakyvystaén kyberhyokkaysti-
lanteessa [52]. Nuorimmat vastaajat kokivat eniten epdvarmuutta kyvystdén toimia
tilanteessa asianmukaisesti. Miesvastaajat ilmaisivat naisvastaajia enemmén itsevar-
muutta omasta toimintakyvystadn, vaikka heiddn kokemansa osaaminen ei valtta-
matta ollut naisvastaajia korkeampaa. Vastaava sukupuoliero on havaittu myés slo-
venialaisten paatoksentekijoiden tietoisuustasossa, jossa miehet osoittautuivat naisia
tietoisemmiksi useimmissa kyberuhkatilanteissa ja -ratkaisuissa [74].

Yksilon persoonallisuuden ominaisuudet, kuten ulospainsuuntautuneisuus ja emo-
tionaalinen epévakaus, ovat yhteydessd vahingossa tapahtuvaan tiedonjakoon [43].
Tama voi altistaa hyokkdédjien tekemélle yksilon sosiaaliselle manipuloinnille, jolla
esimerkiksi kerédtadan arkaluonteista tietoa, kuten kiyttajatunnuksia. Myos ylikoros-
tunut itsevarmuus omista kyvyista on persoonallisuuteen liittyva yksilollinen piirre,
joka voi johtaa kyberturvallisuusriskien aliarvioimiseen |75].

Yksilon ominaisuudet vaikuttavat siihen, miten kyberturvallisuusuhkia havai-
taan ja arvioidaan. Tama voi lisidta tai vihentdd kyberturvallisuusriskeja. Osa yksi-
16n ominaisuuksista on melko pysyvia, kun taas osa voi muuttua esimerkiksi koke-
musten ja elaméantilanteen vaikutuksesta. Yksiloiden erilaiset ominaisuudet on syy-
td huomioida esimerkiksi jarjestelmié ja koulutuksia suunniteltaessa. Se, miké sopii

vhdelle yksilolle, ei valttamétta sovi toiselle.
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Taulukko 6.6: Yksilon ominaisuuksiin liittyvat inhimilliset tekijét.

esiintymisté /38 artikkelia inhimillinen tekija
8 iké

6 sukupuoli

5 persoonallisuus

6.2 Keskeiset ISO 27001 -kontrollit

Viitekehykseen valikoituneet kontrollit valittiin luvussa 5.4 kuvatulla menetelmaél-
& painottaen inhimillisten tekijéiden roolia kontrollin epdonnistumisessa. Valitut
kontrollit esitelladn seuraavissa alaluvuissa standardin liitteen mukaisissa neljassa

paaryhmassa.

6.2.1 Organisaatioon liittyvat kontrollit

Organisaatioon liittyvissa kontrolleissa inhimillisilla tekijoilla osoittautui olevan kes-
keinen rooli. Vaikka kontrollit méaritellian organisaatiotasolla, niiden kiytannon to-
teutuminen edellyttédd aina ihmisen toimintaa. Taémén ryhmén kontrollit ja niiden
yhteydet inhimillisten tekijoiden paaryhmiin on esitetty taulukossa 6.7.

Kontrollin 5.4 mukaan organisaation johdon vastuulla on seurata ja varmistaa,
ettd henkil6sto noudattaa tietoturvavaatimuksia |76]. Johto seuraa aktiivisesti hen-
kiloston toimintaa ja myos puuttuu tarvittaessa havaittuihin poikkeamiin. Kuormi-
tustekijat, kuten vasymys ja stressi, ja riskikdyttaytyminen, kuten huolimattomuus,
voivat kuitenkin johtaa siihen, ettd valvonta ei toteudu systemaattisesti tai poik-
keamiin ei reagoida |53]. Haasteena voi mys olla osaaminen, kuten riittdméton tie-
toisuus, jolloin johto ei tiedd, mité pitdé valvoa ja valvonta epdonnistuu [74]. Myos

valinpitdmaton asenne voi johtaa siihen, ettd johto ei pidd valvontaa tarkeand [53].
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Néama tekijat voivat johtaa tdméan kontrollin toteutumisen heikentymiseen.

Kontrolli 5.8 médrittelee, ettd tietoturva on huomioitava myos kaikissa organi-
saation projekteissa [76]. Projekti kestdd aina tietyn aikaa ja sithen on varattu tietyt
resurssit. Kuormitustekijat, kuten kiire ja ylikuormitus, voivat johtaa siihen, ettei
tietoturva-asioita huomioida riittévalla tavalla [53]. On térkedd tunnistaa ja huo-
mioida tietoturvavaatimukset seké projektin suunnittelussa etta toteutuksessa, kos-
ka riskikdyttaytyminen, kuten huolimattomuus tai sdéntéjen rikkominen, voi johtaa
tietoturvavaatimusten laiminlyontiin ja altistaa projektin tietoturvariskeille. Pro-
jektihenkilostolta voi myoOs puuttua tarpeellista tietoturvaosaamista, joka altistaa
tietoturvariskeille [52]. Riittdméaton tieto yhdessd kuormitustekijoiden ja riskikéyt-
taytymisen kanssa voivat heikentéd tdmén kontrollin toteutumista.

Kontrollin 5.10 mukaan tiedon ja laitteiden hyvaksyttéaville kdytolle on olta-
va turvallisen kdyton sdannot |76]. Kayttdjien on tunnettava laaditut sddnndt ja
noudatettava niitd. Osaaminen, kuten riittdméton tietoisuus, voi johtaa siihen, et-
td kiyttdja el ymmérrd esimerkiksi laitteiden lukitsemisen merkitysta [65]. Lisdk-
si asennehaasteet voivat johtaa siihen, ettei sdéntoja noudateta [53|. Tahén liittyy
my6s riskikdayttdytyminen, kuten sdéntojen rikkominen ja huolimattomuus, jotka
voivat johtaa laitteiden vadrinkayttoon [65]. Laite voi jadada lukitsematta ja altistua
luvattomalle kiytolle, mikd voi heikentdéd tdmén kontrollin toteutumista.

Myos tiedonsiirrolle on oltava turvalliset kiytdnnot ja toimintatavat [76]. Kont-
rolli 5.14 velvoittaa, etta tiedonsiirrolle, tiedonsiirtolaitteille ja niiden kaytolle on ol-
tava tarpeelliset sopimukset ja kiyttosaannot. Taméa koskee kaikkea tietoa eri muo-
doissa, esimerkiksi tietokoneen kovalevyja, sihkopostia, papereita ja kokouskeskus-
teluja. Osapuolilla on oltava riittdva osaaminen, jotta eri tiedonsiirtomuotojen eri-
tyispiirteet tulee huomioitua [53]. Tdmé voi vaatia esimerkiksi johdon, IT-osaston ja
mahdollisesti lakiosaston yhteistyota. Kuormitustekijat, kuten visymys ja kiire, voi-

vat haitata sopimusten ja sddntojen sisallon tekemista ja hyviksymista [53]. Naista
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voi seurata, ettd tdmén kontrollin toteutuminen heikkenee.

Kontrolli 5.17 kisittelee salasanojen ja muiden tunnistautumistietojen turvas-
sa pitdmistd, ja uusien kiyttadjien henkilollisyyden tarkistamista ennen tunnusten
luovuttamista |76]. Riskikdyttdytyminen, kuten luottamushaasteet, ja kognitiiviset
tekijat, kuten kognitiivinen kuormitus, voivat johtaa henkilollisyyden tarkistamisen
laiminlyontiin. Riskikdyttaytymistd, kuten riskien vahéttelyéd, on salasanojen jaka-
minen toisille kiyttéjille tai salasanojen turvaton sailyttaminen esimerkiksi kirjoitet-
tuna néikyville paikalle [33]. My6s kuormitustekijét, kuten paine ja kiire, voivat joh-
taa kirjautumistietojen jakamiseen [53]. Téll6in tunnistautumistiedot voivat paatya
asiattomille henkilGille, mikd mahdollistaa luvattoman péadsyn jarjestelmiin ja tie-
toihin seké altistaa tietovuodoille. Mainitut asiat voivat heikentda tdmén kontrollin
toteutumista.

Kontrolli 5.18 velvoittaa, ettd kayttooikeudet on myonnettiva, tarkistettava ja
poistettava hallitusti [76]. Kayttooikeuksia on hallittava systemaattisesti ja muu-
tokset on toteutettava ajallaan. Kuormitustekijat, kuten stressi ja paine, voivat kui-
tenkin aiheuttaa viivistyksid kiyttooikeuksien péaivittdmiseen tai ne voi jaada ko-
konaan tekemétté [53]. Kognitiivisesta kuormituksesta voi seurata, etté esimerkiksi
organisaatiossa tyot lopettaneen henkilon tunnukset jaavit voimaan tai tyotehtavien
muuttuessa padsyoikeuksia ei paivitetd [33], jolloin vAdrinkaytokset ja tietovuodot
ovat mahdollisia. Jos pddsynhallinta ei ole ajan tasalla, tdmén kontrollin toteutumi-
nen voi heikentya.

Kontrolli 5.23 vaatii, etta pilvipalveluiden kiyton tietoturvaa on hallittava asian-
mukaisesti [76]. Kolmannen osapuolen pilvipalveluita kiytettdessi prosessit on méé-
riteltdva palveluntarjoajan kanssa vastaamaan organisaation tietoturvavaatimuksia.
Niita on valvottava ja valvonta dokumentoitava koko sopimuksen voimassaolon ajan.
Sopimusten sisillon ymmartaminen ja tietoturvavaatimusten méadrittdminen vaati-

vat osaamista [52]. Riskikdyttdytyminen, kuten luottamushaasteet, voi aiheuttaa
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litallista luottamista palveluntarjoajaan esimerkiksi sopimusta mééariteltiessa [45].
Kuormitustekijat, kuten kiire ja stressi, voivat vaikuttaa valvonnan laiminlyontiin
[61]. Namé voivat heikentdd tdmén kontrollin toteutumista.

Kontrolli 5.26 edellyttad, ettd tietoturvapoikkeamiin reagoidaan ja vastataan so-
vitulla tavalla, joka on ennakolta mééritelty ja dokumentoitu [76]. Organisaatiolla
on oltava poikkeamatilanteisiin selkeédt toimintaohjeet ja niiden toteuttamiseen on
oltava jatkuva valmius. Poikkeamatilanteita varten organisaatiossa on oltava myos
nimetty osaava tiimi, jonka tiedossa kyseiset toimintaohjeet on oltava. Osaaminen,
kuten riittaméton tieto, tietoisuus ja koulutus, voivat johtaa siihen, ettei poikkea-
maa tunnisteta tai ei tiedetd, miten toimia [47]. Kuormitustekijat, kuten stressi
ja vésymys, voivat aiheuttaa tilanteen virhearviointia ja viivyttdd reagointia [73].
Kognitiiviset tekijat, kuten kognitiivinen kuormitus ja heikentynyt tarkkaavaisuus,
voivat johtaa poikkeaman tunnistamisen epadonnistumiseen tai vaariin paatoksiin
reagoinnissa [61]. Osaamiseen liittyvit puutteet yhdessa kuormitustekijoiden kanssa

voivat heikentad taméan kontrollin toteutumista.
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Taulukko 6.7: Organisaatioon liittyvien kontrollien ja inhimillisten tekijoiden p&a-

ryhmien viliset yhteydet.
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5.4 Johdon vastuut

5.8 Tietoturva projektinhallinnassa
5.10 Resurssien hyviksyttava kaytto
5.14 Tiedonsiirto

5.17 Tunnistautumistiedot

5.18 Kayttooikeudet

5.23 Tietoturva pilvipalveluissa

5.26 Tietoturvapoikkeamiin reagointi

Padryhmé vaikuttaa kontrolliin. [ Ei yhteytta.

6.2.2 Thmisiin liittyvat kontrollit

Ihmisiin liittyvét kontrollit méaarittelevat henkiloston keskeiset tietoturvaan liittyvéat
vastuut ja velvoitteet tyosuhteen alusta loppuun. Tamén ryhmén kontrollit ja niiden
yhteydet inhimillisten tekijoiden paaryhmiin on esitetty taulukossa 6.8.

Kontrollin 6.1 mukaan taustaselvitykset uusien tyontekijoiden kohdalla varmista-
vat, ettd tyontekijat ovat luotettavia ja sopivia tyohonsa [76]. Riskikayttaytyminen,

kuten huolimattomuus, ja kuormitustekijiat, kuten kiire ja visymys, voivat vaikut-
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taa taustaselvityksen asianmukaiseen tekemiseen [73]. Jos selvitys laiminlyod&én tai
tehdddn puutteellisesti, voi organisaatio altistua esimerkiksi sisépiiriuhalle [69]. Siita
voi aiheutua merkittavia tietoturvaongelmia ja immateriaalioikeuksien menetyksia
[50]. Naisté syistd tdmén kontrollin toteutuminen voi heikentyé.

Kontrolli 6.2 edellyttdd, ettd tyosuhteen ehdot on maéariteltava selkedsti tyo-
suhteen alussa tai muutostilanteissa [76]. Kuormitustekijéit, kuten kiire ja visymys,
voivat aiheuttaa ehtojen riittAméattomén ldpikdynnin [73]. Lisdksi véilinpitaméton
asenne voi johtaa siihen, ettd ehtoja ei pidetd térkeind eiké niitd noudateta [53].
Tama voi johtaa tyontekijan tahattomaan ehtojen tai vaatimusten rikkomiseen ja
esimerkiksi luottamuksellisten tietojen vuotamiseen. Mainitut asiat voivat heikentéda
tdméan kontrollin toteutumista.

Kontrolli 6.3 velvoittaa, ettd henkilosto on koulutettava ja valmennettava tyoteh-
tévien vaatimissa tietoturva-asioissa [76]. Osaaminen, kuten tietoisuus, on varmis-
tettava, jotta henkilosto osaa tunnistaa riskit ja toimia sddntojen mukaisesti [52]. Jos
koulutus laiminlydddén esimerkiksi kuormitustekijoiden, kuten kiireen vuoksi [53],
voi henkilosto altistua esimerkiksi tietojenkalastelulle. Tamé voi heikentdd téméan
kontrollin toteutumista.

Kontrolli 6.5 asettaa vaatimukset tiettyjen tietoturvaan liittyvien tehtéavien suo-
rittamiselle tyosuhteen paittyessa tai muuttuessa [76]. Organisaation laitteet on pa-
lautettava ja padsyoikeudet suljettava. Kuormitustekijat, kuten kiire tai viasymys,
tai kognitiiviset tekijéat, kuten heikentynyt tarkkaavaisuus, voivat johtaa tehtéavien,
kuten tunnusten tai kulkuoikeuksien sulkemisen laiminlyontiin [53|, [61]. Tésta voi
seurata luvaton pédsy organisaation tiloihin tai jarjestelmiin. Téméa voi heikentéda
tdméan kontrollin toteutumista.

Kontrolli 6.6 asettaa vaatimukset luottamuksellisuus- tai salassapitosopimusten
dokumentoinnille ja séénnolliselle paivittdmiselle [76]. Henkiloston on ymmérret-

tava sopimusten sisédltd ja noudatettava niitd jokapaivaisessd tyossd. Sopimusten
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tarkoituksena on esimerkiksi mééritelld, mita tietoa suojataan ja miten sitd saa ké-
sitelld. Riskikdyttaytyminen, kuten séddntdjen rikkominen tai huolimattomuus, voi
aiheuttaa esimerkiksi tietovuodon [65]. Osaaminen, kuten puutteellinen ymmérrys,
ja asenteet, kuten vélinpitaméttomyys, voivat johtaa tiedon késittelyyn sopimuksen
vastaisesti tai sen jakamiseen luvattomille tahoille [52], [53|. Namé tekijét voivat
heikentad tdmén kontrollin toteutumista.

Kontrolli 6.7 vaatii, ettd etatydssd on noudatettava toimenpiteitd, joilla suo-
jataan tietoa organisaation tilojen ulkopuolella tyoskenneltéessd [76]. Ohjeistukset
koskevat sekd paperilla ettd laitteilla olevan tiedon kasittelyd. Osaaminen, kuten
riittaméaton tietoisuus, voi johtaa siihen, ettd suojattavaa tietoa ei tunnisteta tai
osata suojata esimerkiksi julkisilla paikoilla tyoskenneltdessd [52|. Myos riskikéyt-
taytyminen, kuten huolimattomuus, tai asenteet, kuten valinpitdmattomyys, voivat
vaarantaa tiedon luottamuksellisuuden julkisissa tiloissa tai liikennevélineissé tyos-
kenneltéessé [53], [65]. Ndmé tekijét voivat heikent&d tdmén kontrollin toteutumista.

Kontrolli 6.8 velvoittaa henkilostoéa raportoimaan havaitsemistaan tai epéilemis-
tadn tietoturvatapahtumista organisaation tarjoamien ilmoituskanavien kautta [76].
Kaikkien on tiedettéiva ilmoituskanavasta ja osattava kiyttaa sité, ja ilmoituskana-
van on oltava helposti saatavilla. Osaaminen, kuten riittdméton tieto tai tietoisuus,
voi johtaa siihen, ettd ilmoitus jatetddn tekemétté tai riskejd ja tapahtumia ei tun-
nisteta ollenkaan [61]. Kognitiiviset tekijat, kuten pelko ja padtoksenteon haasteet,
voivat aiheuttaa sen, etté ilmoitus jaé tekeméatté [53|. Namaé tekijat voivat heikentéé

tamaéan kontrollin toteutumista.
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Taulukko 6.8: Ihmisiin liittyvien kontrollien ja inhimillisten tekijéiden paaryhmien

véliset yhteydet.
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6.1 Taustaselvitykset

6.2 Tyosuhteen ehdot

6.3 Tietoisuus, koulutus ja valmennus
6.5 Vastuut tyosuhteen paattyessa
6.6 Salassapitosopimukset

6.7 Etatyo

6.8 Tietoturvatapahtumien raportointi

Paaryhmaé vaikuttaa kontrolliin. [ Ei yhteytta.

6.2.3 Fyysiset kontrollit

Taméan ryhmén kontrollit liittyvat vahvasti fyysisen turvallisuuden tukemiseen, ku-
ten kulunvalvontaan ja tilojen lukitsemiseen. Yksilon paivittdinen toiminta voi kui-
tenkin vaikuttaa merkittavésti osaan néista kontrolleista. Tamén ryhméan kontrollit
ja niiden yhteydet inhimillisten tekijoiden padryhmiin on esitetty taulukossa 6.9.
Kontrollin 7.2 mukaan kulunvalvonnalla on tarkoitus varmistaa, ettd ainoastaan
valtuutetuilla henkil6illd on paésy tietoihin ja tiloihin [76]. Riskialttiita alueita, ku-

ten lastauslaitureita, on erityisesti valvottava, jotta ulkopuolisia ei péadse organi-
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saation tiloihin. Kuormitustekijat, kuten vasymys ja kiire, tai riskikdyttaytyminen,
kuten huolimattomuus, voivat aiheuttaa riskin, ettd ulkopuolinen henkilo péésee
tiloihin valtuutetun henkilon mukana [43]. Myos kognitiivinen kuormitus ja riskien
havaitsemisen haasteet voivat johtaa siihen, ettd epailyttavad henkiloa tai tilannetta
el tunnisteta uhkaksi [61]. Namé voivat heikentdd tdméan kontrollin toteutumista.

Kontrolli 7.4 vaatii fyysisen turvallisuuden valvonnan toteuttamista, jotta havai-
taan mahdollinen luvaton fyysinen péésy organisaation tiloihin [76]. Jatkuvaa val-
vontaa toteutetaan valvontajarjestelmilla joko organisaation oman henkiloston tai
ulkopuolisen valvontapalvelun toimesta. Valvonta edellyttda jatkuvaa toimintaa ja
tarvittaessa nopeaa reagointia. Jos reagointi laiminlyodééan esimerkiksi kuormitus-
tekijoiden, kuten kiireen vuoksi, voi ulkopuolisia péadsta luvatta tiloihin, laitteistoi-
den luo ja luottamuksellisten tietojen dérelle [43]. Myos kognitiiviset tekijét, kuten
heikentynyt tarkkaavaisuus ja hélytysvasymys, voivat johtaa siihen, ettd poikkea-
va toiminta jaa huomaamatta tai hilytyksiin ei reagoida [61]. TAmé& voi heikentda
tamén kontrollin toteutumista.

Tyhja tyopoyta ja tyhja naytto on kontrollin 7.7 nimi. Kontrollin tavoite on va-
hentdéd luvatonta péadsyé tietoihin ja tietojen katoamista [76]. Tamé koskee sekéd
laitteiden naytoilla olevia tietoja etté fyysistd tiedonséilytysté paperilla tai tallen-
nuslaitteissa. Tietoja voidaan suojata esimerkiksi fyysisilla lukittavilla sailytysrat-
kaisuilla, tietokoneen lukitsemisella tai uloskirjautumisella sekéd tarpeettoman tie-
don asianmukaisella havittamiselld. Kognitiiviset tekijat, kuten riskien havaitsemi-
sen haasteet, voivat ilmeté siten, ettd ei pidetd todennékoisend, ettd kukaan lukisi
tai veisi tietoa toimiston pdydaltd [61]. Osaaminen, kuten riittdméton tietoisuus tai
puutteellinen ymmarrys, voi puolestaan johtaa siihen, ettéd ei tunnisteta riskia, jo-
ka liittyy tietokoneen jattdmiseen lukitsematta poistuttaessa paikalta [52]. Naméa
tekijat voivat heikentdd tdmén kontrollin toteutumista.

Kontrolli 7.9 edellyttda ettd organisaation omistamien laitteiden katoaminen,
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vahingoittuminen, varkaus tai vaarantuminen on estettévé [76]. TAméa koskee myos
muiden omistamia laitteita, joilla késitellddn tai tallennetaan organisaation tietoja.
Laitteita on suojattava ja valvottava organisaation ohjeiden mukaisesti. Riskikéyt-
taytyminen, kuten saantojen rikkominen ja luottamushaasteet, voivat johtaa siihen,
ettd ohjeita el noudateta ja laitteet voivat jadda valvomatta [65]. MyoGs osaaminen,
kuten riittdmaéaton tieto ja tietoisuus, voi johtaa siihen, ettei laitteiden turvallista
kiyttod hallita tai noudateta, miké altistaa tietoturvariskeille [52]. Namé& voivat hei-

kentdd taméan kontrollin toteutumista.

Taulukko 6.9: Fyysisten kontrollien ja inhimillisten tekijoiden paaryhmien véliset

yhteydet.
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7.2 Kulunvalvonta
7.4 Fyysisen turvallisuuden valvonta
7.7 Tyhja tyopoyta ja tyhja naytto

7.9 Omaisuuden turvallisuus kiint. ulkop.

Paaryhmaé vaikuttaa kontrolliin. [ Ei yhteytta.

6.2.4 Teknologiset kontrollit

Teknologiset kontrollit keskittyviat nimensa mukaisesti teknisten verkkojen, laitteis-

tojen ja ohjelmistojen suojaamiseen. Néiden kontrollien avulla suojataan seké lait-
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teiden etté niilla kisiteltavan ja tallennettavan tiedon turvallisuutta. Téméan ryhméan
kontrollit ja niiden yhteydet inhimillisten tekijoiden paaryhmiin on esitetty taulu-
kossa 6.10.

Kontrolli 8.1 vaatii kdyttdjan péadtelaitteiden suojaamista siten, etta laitteella
késitelty tai sinne tallennettu tieto pysyy suojattuna |[76]. Organisaatioilla on oltava
tata varten selkedt toimintatavat ja ohjeistukset, joissa maaritellddn ainakin laittei-
den rekisterdinnisté, fyysisestd suojauksesta ja ohjelmistojen asennusrajoituksista.
Riittamaton tieto ja tietoisuus toimintatavoista ja ohjeistuksista altistaa kybertur-
vallisuusriskeille [52|. Kuormitustekijat, kuten kiire, tai riskikdyttdytyminen, kuten
huolimattomuus, voivat johtaa ohjeistusten laiminlyontiin [53], [65]. Namé& voivat
heikentéad tdmén kontrollin toteutumista.

Kontrolli 8.7 edellyttdé tiedon suojaamista haittaohjelmia vastaan asianmukai-
silla havaitsemis- ja torjuntaohjelmistoilla [76]. Tamén liséksi edellytetddn tietotur-
vatietoisuutta, joka ei toteudu ilman riittdvaa koulutuksessa saatua tietoa. My0s
jarjestelmien padsyn- ja muutostenhallinnasta on huolehdittava. Osaaminen, kuten
riittdmaton tietoisuus ja tieto, voi johtaa siihen, ettd haittaohjelmia ei tunniste-
ta tai torjuntaohjelmistoja ei osata kiyttaa oikein [52|. Riskikdyttaytyminen, kuten
huolimattomuus tai séantéjen rikkominen, voi johtaa esimerkiksi epéilyttavien liit-
teiden avaamiseen tai haitallisten ohjelmistojen asentamiseen [65]. Kuormitusteki-
jat, kuten vasymys ja kiire, voivat heikentéé tarkkaavaisuutta ja johtaa ohjeistusten

laiminlyontiin [53]. Namé tekijat voivat heikent&é tdmén kontrollin toteutumista.
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Taulukko 6.10: Teknologisten kontrollien ja inhimillisten tekijoiden péaryhmien va-

liset yhteydet.
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8.1 Kéayttajan paatelaitteet

8.7 Suojaus haittaohjelmia vastaan

Paaryhmaé vaikuttaa kontrolliin. [ Ei yhteytta.

6.3 Synteesi ja yhteenveto

Tamén kontrolliviitekehyksen muodostamisen peruslogiikka on esitetty kuvassa 6.2.
Kuvan mukaisesti, kun inhimillinen tekijé vaikuttaa kontrolliin, siitd voi seurata
jokin kyberturvallisuusriski tai riskin kasvaminen. Kirjallisuuskatsauksessa tunnis-
tettiin inhimilliset tekijét, jotka voivat vaikuttaa kyberturvallisuusriskiin (kuvan 6.2
kaari A). Kontrollien valinnassa pohdittiin kunkin kontrollin vaatimaa tietty& toi-
mintaa ja sitd, miten jokin inhimillinen tekijé voi vaikuttaa kykyyn toteuttaa kysei-
nen toiminta (kaari B). Téstd voi seurata kyberturvallisuusriski (kaari C) ja kont-

rollin toteutumisen heikkeneminen.
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inhimillinen tekija x

i

vatkutus B
A kontrolli y
seuraus C

i

kyberturvallisuusriski z

Kuva 6.2: Kontrolliviitekehyksen peruslogiikka. A: kirjallisuuskatsauksen tunnista-

ma vaikutus, B: kontrollin valintaperuste, C: seuraus, jos kontrolli ei toteudu

6.3.1 Inhimillisten tekijoiden ja kontrollien valinnasta

Kirjallisuuskatsauksessa tarkasteltiin valitut 38 artikkelia, joista valikoitui mukaan
yhteensd 255 inhimillisen tekijan merkintdd. Naistd muodostettiin kuusi inhimil-
listen tekijoiden padryhméad. Kuvassa 6.3 on esitetty, miten merkinnit jakautui-
vat paaryhmien valilld. Selvisti suurimman padryhméan 35 %:n osuudella muodosti-
vat osaamiseen liittyvéit inhimilliset tekijét. Seuraavina tulivat kognitiiviset tekijit
21 %:m osuudella ja riskikdyttaytyminen 19 %:n osuudella. Asenteet ja motiivit -
padryhmaén sekd kuormitustekijoiden padryhmééan paédtyi molempiin yhta suuri 9
%:n osuus inhimillisistd tekijoista. Pienimméksi jai yksilon ominaisuudet -ryhmaé 7

%:n osuudella.
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35% yksilon ominaisuudet
osaaminen
7% kognitiiviset tekijat
riskikayttaytyminen
21% 9% asenteet ja motiivit
0 kuormitustekijat

199 9%

Kuva 6.3: Inhimillisten tekijoiden padryhmien artikkelimainintojen jakautuminen.

ISO 27001 -standardin kaikki 93 kontrollia tarkasteltiin osana valintaprosessia.
Naista mukaan valittiin 21 kontrollia, miki vastaa 23 % kaikista kontrolleista. Stan-
dardissa kontrollit on jaettu neljaan ryhmaéaén, ja sama ryhméjako pidettiin valituil-
le kontrolleille. Kuvassa 6.4 on esitetty ryhmittéin valittujen ja kaikkien standardin
kontrollien lukuméarat. Kuvasta ndhdaan, ettd ihmisiin liittyvien kontrollien ryh-
masta mukaan valikoitui 83 % standardin kontrolleista. Lukuméaéraisesti vain yksi
kontrolli jai viitekehyksen ulkopuolelle. Tadhéan ryhmééan kuuluvat kontrollit kosket-
tavat yksittaisid ihmisié [76], joten ne sopivat tarkasteltaviksi inhimillisten tekijoiden
kautta. Fyysiset kontrollit koskevat fyysisid esineitd ja teknologiset kontrollit kos-
kevat teknologiaa [76]. TAmé selittda sitd, ettd nédistd ryhmistd valikoitui pienempi
madra kontrolleja mukaan viitekehykseen. Fyysiset kontrollit kasittelevit esimerkiksi
fyysistd paasya tiloihin. Fyysisistd kontrolleista valikoitui mukaan 29 %. Teknologiset
kontrollit ovat suurelta osin jarjestelmé- ja prosessikeskeisié eikéd niinkdan inhimil-
lisid ja ihmisen jatkuvaan suoraan toimintaan liittyvid. Ne késittelevit esimerkiksi
ohjelmistoja, verkkoja ja arkkitehtuuria. N&ita hallitaan padasiassa teknisilld ratkai-

suilla. Teknologisista kontrolleista mukaan paatyi siis vain 6 %. Jos kontrolli ei koske



6.3 SYNTEESI JA YHTEENVETO 63

yksittaisia ihmisia, fyysisia esineitd tai teknologiaa, se luokitellaan organisaatioon
liittyvéksi kontrolliksi. Téma ryhma sisaltaa kontrolleja, jotka liittyvit organisaation
tietoturvan hallinnolliseen perustaan. Kontrollit késittelevit esimerkiksi organisaa-
tion tietoturvapolitiikkaa, vastuita ja poikkeamatilanteita. Viitekehykseen mukaan
valikoitui 22 % tdméan ryhmén kontrolleista. Ne liittyivat esimerkiksi tunnistautu-

mistietoihin, kiyttooikeuksiin ja tietoturvapoikkeamiin reagointiin.
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Kuva 6.4: ISO 27001 -standardin kontrollien ja viitekehykseen valittujen kontrollien

lukumaarat ryhmittain.

6.3.2 Viitekehys matriisiesityksena

Luvussa 6.1 esiteltiin kirjallisuuskatsauksessa tunnistetuista inhimillisisté tekijoistéa
kootut padryhmét. Luvussa 6.2 esiteltiin valitut ISO 27001 -kontrollit ryhmittéin ja
analysoitiin jokainen valittu kontrolli inhimillisten tekijoiden riskien nékékulmasta.
Kontrollit yhdistettiin inhimillisten tekijoiden padryhmiin, joiden seurauksena jokin
kyberturvallisuusriski voi kasvaa ja kontrollin toteutuminen heikentya. Tulokset on
esitetty matriisimuodossa taulukossa 6.11. Matriisin ylarivilld on kontrolliryhmét ja

vasemmassa sarakkeessa inhimillisten tekijéiden ryhmaét.
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Taulukko 6.11: Inhimillisten tekijoiden ja kontrolliryhmien véliset yhteydet: luku-

médra ja osuus kontrolliryhmén kontrolleista (%).

kontrollit organisaatio ihmiset fyysiset teknologiset yhteensa

inhimilliset tekijat

osaaminen 6 (75%) 4 (57%) 2(50%) 2 (100%) 14 (67 %)
kognitiiviset tekijit 3(38%) 2(29%)|3 (15%) 0(0%) [8(38%)
riskikiyttiytyminen 5(63%) 8 (43%)| 2 (50%) 2 (100%) 12 (57%)
asenteet ja motiivit 2(25%) B@3%) 0(0%) 0(0%)  5(24%)
kuormitustekijét 7(88%) 4 (57%) 2 (50%) 2 (100%) 15 (71%)

yksilon ominaisuudet 0 (0%) 0(0%) 0(0%) 0 (0%) 0 (0%)

Varitys kuvaa osuutta: 0-24 % vaalea sinivihrea, 25-49 % tumma sinivihrei, 50-74 % vaalea

oranssi, 75-100 % tumma oranssi.

Ensimmaéinen huomio matriisissa kiinnittyy siihen, ettd inhimillisten tekijéiden
yksilon ominaisuudet -padryhmééan ei yhdistetty yhtaén kontrollia. Niité ei siis mai-
nittu kontrollien analyysissé kertaakaan. Asenteet ja motiivit -pdaryhméaén yhdistyi
24 % kaikista kontrolleista, ja ne olivat organisaatioon ja ihmisiin liittyvisté kontrol-
liryvhmista. Kontrolliryhmien pystysarakkeita tarkasteltaessa havaitaan, ettd tekno-
logisissa kontrolleissa on ainoastaan 100 %:n ja 0 %:m merkint6ja. Ne ovat siis joko
taysin alttiita tai ei lainkaan alttiita inhimillisten tekijoiden vaikutukselle. Téssa
ryhmaésséa tosin oli vain kaksi kontrollia mukana.

Eniten kontrolleja, 71 %, yhdistettiin kuormitustekijoiden padryhméan. Tamén
paaryhmaén inhimilliset tekijit osoittautuivat siis vaikuttaneen eniten kontrollien to-
teutumisen heikkenemiseen. Osaamisen padryhméédn yhdistettiin 67 % ja riskikéyt-
tdytymisen paaryhméain 57 % kontrolleista. Namé mainitut kolme padryhméa ja

niiden inhimilliset tekijdt vaikuttavat siis tdméan analyysin mukaan eniten valittu-
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jen kontrollien toteutumiseen. Naiden kolmen paaryhmén tulokset tosin ovat hyvin
ldhelld toisiaan.

Organisaatioon liittyvilla kontrolleilla on pystyrivillain tasaisesti merkintojé, jot-
ka ovat osittain melko suuriakin. Tamén ryhmén kontrollit ovat siis laajasti alttii-
ta eri ryhmien inhimillisille tekijoille. Korkeimmat luvut ovat kuormitustekijoilla
88 %, osaamisella 75 % ja riskikayttaytymisella 63 %. Thmisiin liittyvat kontrollit
ovat tasaisemmin alttiita eri ryhmien inhimillisille tekijoille. Sekd osaamisen etté

kuormitustekijoiden paaryhmét yhdistyivat 57 %:in ihmisiin liittyvistd kontrolleis-

ettéd riskikdyttaytymisen paaryhmiin.

Organisaatioon ja ihmisiin liittyvat kontrollit saivat kaikki merkint6ja eri in-
himillisten tekijoiden péaryhmiin. Ainoastaan jo mainittu yksilon ominaisuudet -
paaryhma jéai kokonaan ilman merkintoja. Fyysisia kontrolleja oli mukana vain nel-
jé, joten ne saivat siind suhteessa hyvin merkintojd, tosin yksilon ominaisuuksien
lisdksi asenteet ja motiivit -ryhmé jai niiden kohdalla ilman merkint6ja. Teknolo-
gisten kontrollien ryhmén tulos oli erikoisin ehké johtuen vain kahdesta mukana ol-
leesta kontrollista. Asenteet ja motiivit -padryhma nédkyi ainoastaan organisaatioon
ja ihmisiin liittyvissd kontrolleissa. Kognitiiviset tekijat liittyivit selkedsti eniten
fyysisiin kontrolleihin.

Kuormitustekijoiden ryhmééan yhdistyi siis suhteellisesti eniten kontrolleja, mut-
ta vain pienellé erolla osaamisen ryhméaan. Kuormitustekijoiden ryhmaéssa yleisin in-
himillinen tekijé on stressi, jonka jalkeen tulevat visymys sekd paine ja kiire. Tyon
kuormitus voi aiheuttaa painetta ja kiiretté, joiden seuraus voi olla riskialttiin toi-
minnan lisdédntyminen [32|. Vasymys voi puolestaan heikentdd péaiatoksentekoa ja
tarkkaavaisuutta tietoturvakiytantoihin [59]. Tilanteen parantamiseksi tulisi pohtia

néiden tekijoiden taustalla olevia syité.
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Toiseksi yleisimmén, osaamisen ryhmén yleisimmat inhimilliset tekijat ovat riit-
taméaton tietoisuus ja riittamaton koulutus. Kuten luvussa 6.1.1 kerrottiin, nama
liittyvat laheisesti toisiinsa. Néiden tekijoiden parantamiseksi yksi keskeinen rat-
kaisu on koulutuksen ja tietoisuusohjelmien lisddminen [59]. Koulutuksella voidaan
my0s muuttaa passiivista tietoisuutta aktiiviseksi valmiudeksi [61].

Riskikayttaytyminen tuli kolmantena ryhméané, jossa yleisimmaéat inhimilliset te-
kijat ovat riskialtis kiyttaytyminen, luottamushaasteet ja huolimattomuus. Riskialt-
tiiseen kdyttdytymiseen on esitetty ratkaisuna erilaisia koulutusmuotoja ja pelillis-
tettyja palkitsemisjarjestelmia [62]. Riskikiyttaytyminen voi johtua esimerkiksi vé-

Organisaatioon ja ihmisiin liittyvéat kontrollit osoittautuivat tésséd analyysissa
laajimmin alttiiksi inhimillisten tekijéiden vaikutuksille. Néiden kahden ryhmén
kontrollit yhdistyivat kaikkiin muihin inhimillisten tekijoiden paaryhmiin paitsi yk-
silon ominaisuudet -ryhméén. Liséksi ndiden kahden ryhmén kontrollit muodosta-
vat selkedn enemmiston, 71 %, kaikista mukaan valituista kontrolleista. Organisaa-
tioon liittyvét kontrollit muodostavat perustan organisaation ISMS:n rakentamiselle.
Kontrollit méaritteleviat organisaation strategisen perustan sekd vastuut ja velvoit-
teet. Thmisiin liittyvét kontrollit puolestaan méaarittelevat esimerkiksi henkiloston
tietoturvatehtévii ja -velvoitteita tyosuhteen alusta loppuun. Molemmissa ryhmissa
ihmisen toiminnalla on merkittavé rooli, minkd vuoksi juuri ndiden ryhmien kont-
rolleihin on syyté kiinnittaa erityistd huomiota inhimillisten tekijoiden vaikutuksia

arvioitaessa.

6.3.3 Soveltaminen kiytannossa

Téssé tyossa tunnistettujen inhimillisten tekijoiden ja valittujen kontrollien yhteyk-
sien muodostaminen mahdollisti niiden yhdistdmisen kyberturvallisuusriskien hal-

lintaa tukevaksi viitekehykseksi. Kuvassa 6.5 on esitetty analyysi, joka osoittaa, etta
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inhimillisten tekijoiden paaryhmét eroavat toisistaan jonkin verran vaikutuksensa
laajuuden suhteen. Kuormitustekijoiden padryhmé osoittautui laaja-alaisimmaksi
yhdistymaélla kaikkiin neljaan kontrolliryhméaan viahintaan 50 %:n osuuksilla. Tama
tarkoittaa, ettd esimerkiksi stressin, visymyksen ja kiireen hallinta on kyberturvalli-
suusriskien hallinnan kannalta térkeda. Osaaminen ja riskikdyttaytyminen muodos-
jonka jalkeen kognitiiviset tekijit sekd asenteet ja motivaatiot tdydentéavit viiteke-

hyksen pienemmillé osa-alueillaan.

organisaatioon liittyvat
100%

75%

Lo % N
teknologiset < s ihmisiin liittyvét

~
~ ’

fyysiset

kuormitustekijat osaaminen riskikdyttaytyminen kognitiiviset tekijéit

asenteet ja motiivit

Kuva 6.5: Inhimillisten tekijaryhmien yhteydet ISO 27001 -kontrolliryhmiin. Akselit

kuvaavat kontrolliryhméé ja polygonien koko tekijaryhmén vaikutuslaajuutta.
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Kyberturvallisuuslain 7 §:n mukaan toimijan on tunnistettava, arvioitava ja hal-
littava riskejé, jotka kohdistuvat sen toiminnassa kiytettavien viestintaverkkojen ja
jarjestelmien turvallisuuteen [3]. Téssé tyossd muodostettu viitekehys voi tukea tata
velvoitetta tarjoamalla tavan tunnistaa inhimilliset tekijét osana riskien arviointia.
Lain 8 §:n edellyttdmassa kyberturvallisuuden riskienhallinnan toimintamallissa tu-
lee huomioida kaikki vaaratekijat [3]. Tamé tyo osoittaa, ettd inhimilliset tekijét
ovat osa riskienhallinnan kokonaisuutta.

Lain 9 §:ssé luetellaan riskienhallinnan osa-alueita, joihin inhimillinen tekija on
suoraan yhteydessa [3|. Erityisesti henkilostoturvallisuus ja kyberturvallisuuskoulu-
tus sekd padsynhallinta ja todentamisen menettelytavat ovat alueita, joihin osaami-
sen ja kuormitustekijoiden inhimillisilla tekijoilla on vaikutusta. Lisdksi poikkeamien
havainnointi ja késittely edellyttavit henkilostolta riittavaa osaamista ja valmiutta
toimia oikein kriittisella hetkelld. Naihin osaamisen ja kuormitustekijoiden paaryh-
mien inhimillisilla tekijoilla voi myos olla vaikutusta.

Lain 10 §:n késittelemd johdon vastuu kyberturvallisuuden riskienhallinnan to-
teuttamisesta ja valvonnasta on suoraan yhteydessé osaamisen padryhmaén inhimil-
turvallisuusasioihin, jotta se voi tayttda lain vaatimat vastuunsa.

Tyossa esitettya viitekehysta voidaan hyodyntéa pohjatietona tietoturvan suun-
nittelussa huomioimalla ennakolta toimenpiteet inhimillisten tekijoiden padryhmien
mahdollisista vaikutuksista. Kaytannossa tdmaé tarkoittaa puuttumista ensisijaises-

seké organisaatioon ja ihmisiin liittyvien kontrollien erityistd huomioimista.



7 Tulokset ja niiden tarkastelu

Téassa luvussa esitetaan vastaukset tutkimuskysymyksiin. Lisdksi kasitellddn muo-
dostetun viitekehyksen arviointia, joka suoritettiin kahdella tavalla: vertailuarvioin-
tina ja asiantuntija-arviointina. Luvun lopuksi pohditaan tuloksia ja tyon aikana

vastaan tulleita haasteita.

7.1 Vastaukset tutkimuskysymyksiin

Téahén tyohon asetettiin kolme tutkimuskysymysté, joihin kaikkiin saatiin vastaukset
tyon edetessé. Seuraavaksi kisitellddn jokainen tutkimuskysymys erikseen ja niihin
saadut vastaukset.

TK1. Mitka ovat kirjallisuuden perusteella keskeiset inhimilliset tekijat, jotka voivat
lisita kyberturvallisriskeja?

Téssé tyossa suoritettiin kevennetty systemaattinen kirjallisuuskatsaus. Artikke-
leja etsittiin kahdesta tietokannassa useammalla hakulauseella. Seulontojen jilkeen
mukaan valikoitui 38 artikkelia, joista tdhén tyohon valikoitui mukaan 255 inhimilli-
sen tekijan englanninkielista esiintymaa. Naitd ryhmittelemalld padadyttiin kuuteen
inhimillisten tekijoiden padryhmaéén, jotka on esitetty kuvassa 7.1. Kuvasta havai-
taan, ettd osaamisen padryhmaéadn kuuluvat inhimilliset tekijat osoittautuivat té-
méan tyon perusteella lisdévan eniten kyberturvallisuusriskeja. Seuraavaksi suurim-

inhimilliset tekijét.
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Kuva 7.1: Inhimillisten tekijoiden padryhmien artikkelimainintojen jakautuminen.

Taulukossa 7.1 on lueteltu yksittéiset inhimilliset tekijat, jotka esiintyivit méaa-
rallisesti eniten kirjallisuuskatsauksen artikkeleissa. Kolme eniten esiintynytta inhi-
millista tekijaa ovat riittamaton tietoisuus, riittamaton koulutus ja harjoittelu seka
riittamaton tieto. Nama kaikki kuuluvat osaamisen paaryhméan, joka siis osoittautui
kirjallisuudessa useimmin esiintyneeksi ryhméksi. Seuraavat kolme yksittaista inhi-
millista tekijdaa kuuluvat kolmanneksi suurimpaan riskikdyttaytymisen paaryhmaéaén.
Néaméa kolme inhimillista tekijaa ovat riskialtis kayttaytyminen, luottamushaasteet
ja huolimattomuus. Kognitiiviset tekijat nousivat ryhméana toiseksi, mutta yksit-
taisissd inhimillisissé tekijoissa riskikdyttaytymisen paaryhméan inhimilliset tekijat
menivat niiden edelle.

Kirjallisuuskatsauksen perusteella osaamiseen liittyvit inhimilliset tekijat ovat
keskeisia lisddmadn kyberturvallisuusriskejd. Organisaatioiden on tarkedé tunnistaa
ja huomioida néama tekijat. Koulutuksilla ja harjoituksilla voidaan lisata henkiloston
tietoa, joka auttaa ymmartamaan riskejé ja toimimaan oikein erilaisissa riskitilan-

teissa. Lisdantyvélla tiedolla on suora vaikutus tietoisuuteen, joka tarkoittaa ky-



7.1 VASTAUKSET TUTKIMUSKYSYMYKSIIN 71

ky& huomioida ympéariston tapahtumat ja riskit. Osaamisen tekijoitda vahvistamalla
voidaan suoraan vaikuttaa riskikdyttaytymiseen. Tiedon ja tietoisuuden kasvaessa

osataan tunnistaa riskit, jolloin riskikdyttaytyminen vihenee.

Taulukko 7.1: Yleisimmat inhimilliset tekijat. Luku kertoo, kuinka monessa kirjalli-

suuskatsauksen artikkelissa inhimillinen tekija esiintyi.

lkm inhimillinen tekija paiaryhma

31 riittamaton tietoisuus osaaminen

20 riittdméaton koulutus ja harjoittelu osaaminen

17 riittamaton tieto osaaminen

14 riskialtis kdyttaytyminen riskikdyttaytyminen
13 luottamushaasteet riskikdyttaytyminen
11 huolimattomuus riskikayttaytyminen
11 riskien havaitsemisen haasteet kognitiiviset tekijat
10 stressi kuormitustekijét

TK2. Mitkd ovat ISO 27001 -standardin keskeiset kontrollit, joiden toteutumista
kirjallisuudesta tunnistetut inhimilliset tekijat voivat heikentaa?

ISO 27001 -standardin kaikki 93 kontrollia kiytiin yksitellen l&pi. Kontrolli valit-
tiin, jos todettiin, ettd jollakin kirjallisuuskatsauksella tunnistetuista inhimillisista
tekijoista muodostetuista kuudesta padryhmaésta voi olla vaikutusta kontrollin to-
teutumiseen, ja se taytti myos muut valinnalle luvussa 5.4.2 asetetut ehdot: onko
inhimillinen tekija keskeisessd asemassa, jos kontrolli ei toteudu, liittyyko kontrolli
péivittéiiseen tekemiseen tai valmiuteen, ja vaatiiko se jatkuvaa noudattamista.

Kaikki valitut 21 kontrollia on lueteltu taulukossa 7.2. Namé ovat siis tdméan
tyon perusteella keskeiset kontrollit, joiden toteutumista kirjallisuudesta tunnistetut

inhimilliset tekijat voivat heikentda.
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Taulukko 7.2: Viitekehykseen valitut kontrollit ryhmittain.

Organisaatioon liittyvéat kontrollit

5.4 Johdon vastuut

5.8 Tietoturva projektinhallinnassa
5.10 Resurssien hyviksyttava kaytto
5.14 Tiedonsiirto

5.17 Tunnistautumistiedot

5.18 Kéyttooikeudet

5.23 Tietoturva pilvipalveluissa

5.26 Tietoturvapoikkeamiin reagointi

Thmisiin liittyvat kontrollit

6.1 Taustaselvitykset

6.2 Tyosuhteen ehdot

6.3 Tietoisuus, koulutus ja valmennus
6.5 Vastuut tyosuhteen paattyessé

6.6 Salassapitosopimukset

6.7 Etatyo

6.8 Tietoturvatapahtumien raportointi

Fyysiset kontrollit

7.2 Kulunvalvonta

7.4 Fyysisen turvallisuuden valvonta

7.7 Tyhja tyopoyta ja tyhja néytto

7.9 Omaisuuden turvallisuus kiinteiston ulkopuolella

Teknologiset kontrollit

8.1 Kayttajan paatelaitteet

8.7 Suojaus haittaohjelmia vastaan
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Ihmisiin liittyvat kontrollit liittyvét organisaation henkilostoon ja ihmisen suo-
raan toimintaan. Siksi ne loogisesti osoittautuivat olevan alttiimpia inhimillisille
tekijoille: tdstd ryhmaésta vain yksi kontrolli kahdeksasta jai valitsematta. Organi-
saatioon liittyvia kontrolleja valikoitui mukaan kahdeksan, joka on yksi enemmén
kuin ihmisiin liittyvid kontrolleja, mutta kuitenkin vain 22 % taméan ryhmén koko-
naiskontrolliméarédsta. Organisaatioon liittyvista kontrolleista valittua suurempi osa
liittyy ihmisen toimintaa, mutta kontrolleja karsiutui pois, koska valintakriteereis-
ta paivittdinen tekeminen ei toteutunut. Valintakriteereja muuttamalla tdmén ryh-
mén kontrollien ja inhimillisten tekijéiden yhteytta voisi tutkia tarkemmin. Fyysisen
turvallisuuden tukemiseen liittyvié fyysisid kontrolleja valikoitui mukaan prosentu-
aalisesti enemmaén (29 %), mutta méaarillisesti vain nelji. Jarjestelmé- ja proses-
sikeskeisié teknologisia kontrolleja mukaan valikoitui vahiten sekéd prosentuaalisesti
(6 %) ettd maarallisesti, kaksi kontrollia. Teknologiset kontrollit liittyvéit esimerkik-
si teknisten verkkojen, laitteistojen ja ohjelmistojen suojaukseen. Valintakriteere-
jé tarkentamalla valitut kaksi kontrollia olisi voinut jattda pois, kuten asiantuntija
mainitsi arvioinnissaan. Teknologisten kontrollien ryhmé on yksi erinomainen jatko-
tutkimuskohde. Kriteereja muuttamalla ja henkiloston tyoroolit huomioimalla voisi

Jotta organisaatio saavuttaa maaritteleménsa tietoturvatason, sen on tunnistet-
tava, arvioitava ja késiteltdvd mahdolliset tietoturvariskit. Riskien kasittelyproses-
sin toteuttamiseen tarvitaan kontrolleja, joiden avulla riskeja hallitaan ja niiden to-
dennékoisyytté tai vaikutusta vihennetdan. Organisaatioille on siis erittéin tarkedé
tunnistaa kontrollit ja niihin mahdollisesti vaikuttavat inhimilliset tekijét, jotta ne
voidaan huomioida ennakolta.

TK3. Miten tunnistetut inhimilliset tekijat ja valitut ISO 27001 -standardin kont-
rollit voidaan yhdistéaa viitekehykseksi, joka tukee kyberturvallisuusriskien hallintaa

kyberturvallisuuslain vaatimusten nakoékulmasta?
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Tunnistetuilla inhimillisilla tekijoilla todettiin olevan vaikutusta valittujen kont-
rollien toteutumiseen. Inhimillisten tekijoiden ja kontrollien vélilla oli siis yhteys,
joka mahdollisti viitekehyksen muodostamisen. Viitekehyksen avulla todettiin, et-
td inhimillisten tekijoiden padryhmét eroavat toisistaan siind, kuinka laajasti ne
yhdistyivéit eri kontrolliryhmiin. Kuormitustekijoiden paaryhmalla osoittautui ole-
van laajin vaikutus kontrollien toteutumiseen. Seuraavaksi laajimman vaikutuspiirin
muodostivat osaamisen ja riskikdyttdytymisen paaryhmat.

Kyberturvallisuuslain 7 § velvoittaa toimijoita tunnistamaan, arvioimaan ja hal-
litsemaan riskeja. Tata tasmentavat lain 8-9 §, jotka sisaltavéit velvoitteita riskien-
hallinnan toimintamallista, jolla tunnistetaan riskejé ja méaaritetddn toimenpiteita
niiden hallitsemiseksi. ISO 27001 -standardi asettaa vastaavat vaatimukset riskien-
hallinnalle. Standardissa riskien késittelyprosessin toteutuksessa kiytetéaén tietotur-
vakontrolleja. Lailla ja standardilla on siis sama tavoite: riskien hallitseminen. Téssa
tyoOssé osoitettiin, ettd inhimilliset tekijat ovat yksi kyberturvallisuuteen vaikutta-
vista riskeistd, ja ettd ne voivat heikentdd kontrollien toteutumista. Muodostetussa
viitekehyksessd ndma yhdistyvit: tunnistamalla, mitkd inhimilliset tekijat vaikut-
tavat mihinkin kontrolleihin, voidaan riskeja hallita ennakolta sekd standardin etta
lain edellyttamaélla tavalla. [3], [37]

Kyberturvallisuuslain 10 § maérittelee, ettd toimijan johto vastaa kyberturvalli-
suuden riskienhallinnan toimintamallin toteuttamisesta, hyviksymisesta ja valvon-
nasta. Tahan lain pykalaan liittyy viitekehyksessd mukana oleva kontrolli 5.4 Joh-
don vastuut, jonka mukaan johdon vastuulla on seurata ja varmistaa, ettd henki-
16st6 noudattaa tietoturvavaatimuksia. Johdolla on valvontavastuu ja epakohtiin on
puututtava. Jotta ndmé onnistuvat, johdolla on oltava riittdva osaaminen ja tie-
toisuus tietoturvavaatimuksista. Kuormitustekijéat, kuten stressi ja vasymys, voivat
heikentda johdon valvontaa ja epékohtiin puuttumista. Muodostettua viitekehysta

voidaan kdyttad tunnistamaan nama inhimilliset tekijat, etteiviat ne vaikuta heiken-
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tavésti kontrollin toteutumiseen ja siten my6s lain noudattamiseen. [3], [37]
Kyberturvallisuuslain 11-17 § maérittelevit poikkeamatilanteiden velvoitteista.
Néihin pykaliin liittyy standardissa kontrolleja kuten 5.24-5.30, mutta ne rajautui-
vat tdman tyon ulkopuolelle, koska kontrollien valintakriteereiné oli kontrollin liitty-
minen paivittiiseen tekemiseen ja jatkuvaan noudattamiseen. Poikkeamatilanteisiin
liittyvien kontrollien lisidminen viitekehykseen on yksi jatkotutkimusaiheista. [3],

137]

7.2 Vertailuarviointi

Viimeisimmasta tieteellisestd tutkimuksesta ei ollut 16ydettavissa tydssa esitettyyn
viitekehykseen verrattavissa olevia vaihtoehtoja. Lisdksi laajemmat viitekehykset,
kuten Yhdysvaltain standardisointi- ja teknologiainstituutin kyberturvallisuuden vii-
tekehys (engl. National Institute of Standards and Technology Cybersecurity Fra-
mework, NIST CSF), huomioivat inhimilliset tekijit vain osittain organisaatiokult-
tuurin kautta [77]. Monet kirjallisuudesta loydetyt tutkimusten viitekehykset koh-
distuvat suppeasti yksittéisiin ilmi6ihin, kuten Chowdhury et al. aikapaineeseen [78|.
Tassa tyossa tehdyssé viitekehyksessd on kaksi osuutta: ensimmaisend kirjallisuus-
katsauksella inhimillisten tekijoiden tunnistaminen ja niiden ryhmittely, seké toisena
inhimillisten tekijoiden yhdistdminen valittuihin ISO 27001 -standardin kontrollei-
hin.

Khadka ja Ullah [29] ovat muodostaneet viitekehyksen, jota varten he ovat teh-
neet kirjallisuuskatsauksen tunnistaakseen kyberturvallisuuteen liittyvia inhimillisia
tekijoita. Artikkelissa esitetty synteesi havainnollistaa inhimillisen tekijan keskeisté
merkitysta kyberturvallisuudessa sekd vahvistajana ettd vaarantajana. Tutkimuk-
sessa on kerdtty ja yhdistetty tietoa useilta eri tieteenaloilta ja tuloksena esitetty
viitekehys kyberturvallisuuden resilienssin parantamiseksi.

Khadkan ja Ullahin [29] esittelemét johtopadtokset tukevat tdmén tyon viite-
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kehyksen muodostamisen alkuosaa. Seka esitetyssé tutkimuksessa ettéd téssa tyossé
on tunnistettu inhimillisia tekijoita kirjallisuudesta ja 16ydetty yhteys inhimillisten
tekijoiden ja kyberturvallisuuden riskienhallinnan vélille. Tutkimuksessa esitetty vii-
tekehys menee téata tyota huomattavasti pidemmalle ja ehdottaa konkreettisia rat-
kaisuja inhimillisten ja teknisten tekijoiden yhdistamiseksi. Artikkelissa mainitaan-
kin, etta viitekehyksié inhimillisen tekijén ja kyberturvallisuuden yhdistamisesta on
runsaasti, mutta niistd puuttuu usein kidytdnnon sovellettavuus. Siksi tekijét ovat
halunneet tehda aidosti sovellettavan viitekehyksen, jossa he yhdistavat inhimilliset
tekijat, tekniset jarjestelmét ja organisaation strategian. Viitekehyksen muodosta-
misessa tunnistetaan paljon samoja inhimillisia tekijoitd kuin téssa tyossd, kuten
kognitiivisia ja kuormitustekijoitd. Khadkan ja Ullahin viitekehys on muodostet-
tu neljana pilarina, jotka sisédltavat konkreettisia toimintoja ja koulutusratkaisuja.
Téssa tyossa esiteltya viitekehysté voisi lahted kehittdméadn samaan suuntaan tai

yhdistaméén Khadkan & Ullahin viitekehyksen kanssa.

7.3 Asiantuntija-arviointi

Viitekehyksen ulkopuolisen arvioinnin suoritti kyberturvallisuuden johtavassa asian-
tuntijatehtédvissi toimiva henkild, jolla on tekniikan tohtorin tutkinto sekéd CISSP-
ja ISO 27001 Lead Auditor -sertifioinnit. Téméan tyon tekija hankki arvioijan ei-
ki arvioija ole tekijalle entuudestaan tuttu. Arvioijan henkil6llisyys on ainoastaan
tyon tekijan tiedossa. Arvioijalle 1ahetettiin luettavaksi tdmaén tyon luku 6 seké ar-
viointilomake, joka sisélsi 15 vaittdmé&a ja nelja avointa kysymysta. Vaittdmissa oli
kiytossa viisiasteinen Likert-asteikko: tdysin samaa mieltd, jokseenkin samaa miel-
ta, neutraali, jokseenkin eri mieltd ja taysin eri mieltd. Vaittamat arvioijan vas-
tauksineen sekd avoimet kysymykset on esitetty liitteessd B. Arviointi oli sovittu

suoritettavaksi viikon sisalld materiaalin saamisesta.
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Kattavuus-vaittamat

Arvioinnin mukaan viitekehys késittelee aihetta riittavin laajasti ja se sisdltaé kes-
keiset inhimilliset tekijit. Arvioija oli jokseenkin samaa mieltéd siitd, ettd keskei-
set tietoturvakontrollit on huomioitu ja ettei viitekehyksestd puutu oleellisia asioi-
ta. Kontrollien valintaperusteet ja siten kontrollien kattavuus viitekehyksessé olivat
jéaneet arvioijalle hieman epéselviksi. Témaé johtunee ainakin osittain siité, ettei ar-
vioijalla ollut luettavanaan lukua 5, joka olisi ainakin osittain selventanyt kontrollien

valintaperusteita, joita voisi kehityskohteena edelleen selventéé ja tarkentaa.

Johdonmukaisuus-vaittamat

Viitekehyksen rakenteen selkeys, inhimillisten tekijoiden valinnan looginen kuvaus
seké ristiriitaisuuksien puuttuminen saivat jokseenkin myonteisen arvion. Viiteke-
hyksen muodostamisen selked kuvaus ja viitekehyksen johdonmukaisuus saivat neut-
raalin arvion, ja kontrollien valinnan looginen kuvaus jokseenkin erimielisen arvion.
Tasté voisi paatelld, ettd viitekehys on oikeansuuntainen, mutta erityisesti kontrol-
lien valinnan perusteluja seké viitekehyksen muodostamisen kuvausta tulisi selkeyt-
taa. Viitekehyksen johdonmukaisuuden arviota olisi varmasti parantanut paremmat
tiedot inhimillisten tekijoiden ja kontrollien valinnasta, joten luku 5 olisi ehdotto-

masti pitdnyt olla arvioijan luettavissa.

Sovellettavuus-vaittamat

Arvioija suhtautui viitekehyksen kéytettéavyyteen varauksellisesti. Viitekehyksen ym-
mérrettavyys ja soveltuvuus eri toimialoille saivat jokseenkin myonteisen arvion,
mutta kiytdnnon hyodynnettavyys organisaatioille seké tuki ISO 27001 -standardin
ja kyberturvallisuuslain vaatimusten huomioimiseen jéivit neutraalille tasolle. Na-
mé tulokset viittaavat siihen, ettd viitekehyksen kiytettavyytta ja sen kytkentéda

sekd standardin ettd lain vaatimuksiin tulisi vahvistaa. Lisdksi viitekehysta on syy-



7.3 ASIANTUNTIJA-ARVIOINTI 78

ta edelleen kehittdd ja lisdtd konkreettisia toimenpiteitd tunnistamaan inhimillisia
tekijoita ja siten estdmaién niiden negatiiviset vaikutukset tietoturvakontrollien to-

teutumiseen.

Avoimet kysymykset

Viitekehyksen vahvuudeksi arvioinnissa mainittiin inhimillisten tekijoiden laaja-alainen
tarkastelu organisaatioissa tyypillisesti korostuvan osaamis- ja tietoisuusnakokulman
sijaan, ja ettd inhimillisten tekijoiden monitahoisuus on huomioitu. Myos alan tut-

kimuksen késittelya pidettiin kattavana ja laadukkaana:

Kattava kokonaisuus inhimillisista tekijoistd ja vaitkutuksesta organisaa-
tioiden tietoturvaan. Alan tutkimusta on kdsitelty kattavasti ja laaduk-

kaasti.

Kehityskohteiksi viitekehykselle mainittiin lisipohdinta ja analysointi koskien
erityisesti niitd inhimillisten tekijoiden ja kontrollien muodostamia pareja, joiden
valilla ei 16ydetty yhteyttd. Téméa palaute huomioitiin vield tyon tulosten pohdin-

noissa luvussa 7.4:

Jain kaipaamaan pohdintaa inhimillisten tekijoiden ja ISO 27001 kont-
rollien vdlisten yhteyksien osalta (esim. Taulukko 6.7 jne.) osa-alueista
joissa kontrollien ja inhimillisten tekijoiden vdlilld ei ole huomattu yh-
teyttd (taulukkojen valkoiset solut). Eli tarkoittaako tamd sitd, ettei ky-
setseen kontrollitn ole vaikutusta inhimillisilld tekijoilla, vai etko vain

kyseisestd aiheesta ole tutkimuskirjallisuutta.

Liséksi arvioija ei pitanyt taysin perusteltuna teknologisten kontrollien ottamista
mukaan tédhén viitekehykseen. Nyt valituksi tulleiden kontrollien (8.1 ja 8.7) osalta

vaikutus riippuu arvioijan mukaan merkittavasti henkilon roolista organisaatiossa:
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rivityontekijan toiminnalla on vahéinen vaikutus, kun taas I'T- ja tietoturvahenki-
16ston kohdalla vaikutus voi olla merkittévé. Arvioija mainitsikin jatkotutkimuskoh-
teena inhimillisten tekijoiden vaikutuksen, kun huomioidaan henkilén rooli organi-
saatiossa.

Arvioijan mukaan viitekehyksesté voisi olla hyotyéa erityisesti henkiloston koulut-
tamisessa ja tietoisuuden lisddmisessd esimerkiksi huomioimalla inhimilliset tekijat
ja niiden mahdolliset vaikutukset organisaation turvallisuuteen. Liséksi viitekehys
voi auttaa tunnistamaan paremmin mahdolliset inhimillisten tekijoiden vaikutukset
kontrolleihin ja niiden toteutumiseen.

Kokonaisuutena arviointi vahvisti viitekehyksen olevan oikean suuntainen. Ar-
vioinnissa tuli kuitenkin esille selkeitd kehityskohteita erityisesti kontrollien valin-
nassa ja niiden perusteluissa sekéd viitekehyksen selkeimméstd kytkemisestda ISO

27001 -standardiin ja kyberturvallisuuslakiin.

7.4 Tulosten pohdintaa

Tassé tyossa kirjallisuudessa havaitut inhimilliset tekijat jaettiin kuuteen péadryh-
madn. Néiden ryhmien ja valittujen standardin kontrollien vilille muodostettiin yh-
teyksida. Yksi paaryhmista, yksilon ominaisuudet, jéi taysin ilman kytkoksid mi-
hinkdé&n inhimillisten tekijoiden paaryhmista. Yksilon ominaisuuksien paaryhméassa
tassa tyossa olivat ikd, sukupuoli ja persoonallisuus. Namé méariteltiin yksilon piir-
teiksi, jotka tekevit yksilostd ainutlaatuisen ja erottaa muista yksiloista. Luvun 6
analyyseissd mainitaan yksilon ominaisuuksien yhteyksid osaamisen, riskikayttayty-
on todettu myos idn ja sukupuolen yhteys stressiin [79], [80]. Néistd voidaan péétella,
ettd yksilon ominaisuudet ovat taustatekijoité, jotka vaikuttavat muihin inhimillisiin
tekijoihin, vaikka eivat suoraan nédy tdmaéan tyon tuloksissa erillisind yhteyksina.

Luvussa 6 esitellyssa analyysissa havaittiin myos muita vaikutusketjuja inhimil-
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listen tekijoiden paaryhmien vililla, kuten asenteiden ja kuormitustekijéiden vaiku-
tus osaamiseen ja riskikdyttaytymiseen sekd osaamisen ja kognitiivisten tekijoiden
inhimillisten tekijoiden vaikutusketjut ovat erittdin laajoja, ja antavat aihetta eril-
liselle lisatutkimukselle tarkempien syy-seuraus-suhteiden selvittamiselle.

Asenteet ja motiivit -paaryhmaé ei yhdistynyt ollenkaan fyysisten kontrollien ryh-
méaan. Tama voi selittyd fyysisten kontrollien pienestd méarasté tai siitd, ettd asen-
teet ja motiivit -ryhmé vaikuttaa osaamisen ja riskikayttaytymisen ryhméén, joihin
molempiin fyysiset kontrollit kuitenkin yhdistyivat. Edelld mainittu osaamisen ja
kuvassa 7.2. Téssd kuvassa on esitetty jokaiselle inhimillisten tekijoiden padryhmal-
le kaksi pylvésta: vasen esittdéd kyseisen padryhméan inhimillisten tekijoiden osuut-
ta kirjallisuuskatsauksessa tunnistetuista inhimillisista tekijoista ja oikeanpuoleinen
pylvéis esittdd kyseisen ryhmén inhimillisten tekijoiden yhteyksien osuutta kontrol-
leihin kaikista muodostuneista yhteyksista. Pylviat eivét siis ole suoraan verrannol-
lisia toisiinsa, mutta on mielenkiintoista verrata eroa naiden kahden ryhmén vililla.
Molemmat kuitenkin esittévat kyberturvallisuusriskia kasvattavien inhimillisten te-
kijoiden ryhmié. Jos kontrolli ei toteudu, kyberturvallisuusriski kasvaa.

Kuvassa 7.2 kuormitustekijoiden yhteyksien osuus 28 % on huomattavasti suu-
rempi kuin kyseisen padryhmén esiintyvyys kirjallisuuskatsauksessa, mikd on vain
9 %. Vastaavasti osaamisen ja kognitiivisten tekijoiden osuudet ovat kirjallisuuskat-
sauksessa suuremmat kuin yhteyksien kohdalla. Aiemmin késitelty yksilén ominai-
suuksien ryhmén yhteyksien 0 %:n osuus voi myos olla yhteydessa kuormitustekijoi-
den korkeaan yhteyksien osuuteen. Syy-seuraus-suhteiden jatkotutkimusajatus saa

tassakin kohtaa vahvistusta.
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Kuva 7.2: Inhimillisten tekijoiden padryhmien jakautuminen kirjallisuuskatsauksessa

(vasen palkki) ja yhdistymisessi (oikea palkki) valittuihin kontrolleihin.

Kuormitustekijat, kuten stressi, visymys ja kiire, osoittautuivat téassé tyossé eni-
ten standardin kontrollien toteutumiseen vaikuttaviksi inhimillisiksi tekijoiksi. Toi-
seksi vaikuttavimmaksi paaryhmaksi osoittautui osaamisen padryhmé. Téméan voi
ajatella olevan positiivinen tulos organisaatioiden kannalta, koska néaiden kahden
vampaa ja kyseenalaisempaa olisi yrittda vaikuttaa esimerkiksi tyontekijoiden ikdéan
ja sukupuoleen. Kuormitustekijét eivit myoskasn ole ristiriidassa organisaation suo-
rituskyvyn kehittdmisen kanssa. Jos kuormitustekijoitd osataan hallita oikein, ne
voivat jopa tukea organisaation suorituskykyé. Vaikka stressi on tunnistettu maa-
ilmanlaajuisesti terveyshuoleksi, kaikki tyopaikalla koettu stressi ei ole negatiivista
[81]. Hallittu stressin mééra lisiéd positiivista mielialaa ja tuottavuutta. Alhainen
stressi voi aiheuttaa tylsistymistéd ja motivaation puutetta, ja lilan korkea stressita-

so voi pahimmillaan johtaa uupumukseen ja loppuunpalamiseen.
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Osaamisen inhimillisten tekijoiden padryhmaé osoittautui téssé tyossa toiseksi
yleisimmaéksi syyksi standardin kontrollisen toteutumisen epdonnistumiseen. Ero en-
simmaéiseksi tulleeseen kuormitustekijoiden padryhmaéaan on kuitenkin tdmén tyon
mittakaavassa hyvin pieni. Mukaan valituista 21 kontrollista 15 yhdistyi kuormi-
tustekijoiden paaryhmaéan ja 14 yhdistyi osaamisen paaryhméan. Naidenkin kahden

paaryhmén todettiin myos vaikuttavan toisiinsa.

7.5 Viitekehyksen uutuusarvo

Inhimillisista tekijoista kyberturvallisuudessa on esitelty viitekehys jo vuonna 2002
[82]. Myohemmissa viitekehyksissd inhimillisid tekijoitd on yhdistetty ainakin henki-
16ston halukkuuteen noudattaa tietoturvaohjeistuksia [26], sosiaalisen manipuloin-
nin hyokkéyksiin [31], kyberturvallisuusriskeihin rautateilld [43| sekd turvallisuus-
kulttuuriin ja tietojenkalasteluun [33]. Kirjallisuudesta 16ydetyt viitekehykset koh-

NIS2-direktiiviin ja ISO 27001 -standardin kontrolleihin liittyen loydettiin yksi
viitekehys. Tama kokonaisvaltainen tietoturvan hallintaan ja vaatimustenmukaisuu-
teen liittyva viitekehys yhdistda operatiiviset, tekniset, inhimilliset ja fyysiset tieto-
turvan osa-alueet ja pyrkii yhdenmukaistamaan ne EU:n yleisen tietosuoja-asetuksen
ja tekodlysaadoksen sekd NIS2-direktiivin kanssa [83]. Tamaé erittéin laaja viitekehys
ei kuitenkaan sido standardia tai sen kontrolleja inhimillisiin tekijoihin.

Téassé tyossa muodostettu viitekehys yhdistda kirjallisuudesta tunnistetut in-
himilliset tekijat ISO 27001 -standardin kontrolleihin. Taméa kytkos inhimillisten
tekijoiden ja kontrollien véliltd puuttuu aiemmista viitekehyksistéd. Lisdksi tdméan
tyon viitekehys kytkeytyy kyberturvallisuuslain velvoitteisiin, mika tekee siitd kay-
tannossa sovellettavan tyokalun lain vaatimusten tayttamiseen. Tamé nakokulma on
myo0s uusi: Ainoa loydetty lainsdadéntoon liittyva viitekehys yhdisti kontrollit NIS2-

direktiiviin, mutta inhimillisten tekijoiden linkitys puuttui tastiakin viitekehyksesta.
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Tata ketjua - inhimilliset tekijat, ISO 27001 -standardin kontrollit ja lainsaddanto -
kokonaan kattavaa viitekehysté ei aiemmasta tutkimuksesta loydetty, joka vahvistaa

tdmén tyon viitekehyksen uutuusarvoa.

7.6 Tyon haasteet

Téssa tyossa suoritettu inhimillisten tekijéiden ryhmittely osoittautui melko suu-
reksi haasteeksi. Inhimilliset tekijat oli ilmaistu artikkeleissa englanniksi hyvin eri
tavoilla, joka haastoi eri termien yhdistamisté ja suomeksi kddntamistd. Ryhmié oli
my0s haastavaa médritelld ja rajata yksiselitteisesti, koska monet inhimilliset tekijat
olisi voinut sijoittaa useampaankin ryhméaan. Néin olisi voinut tehdékin, mutta sen
katsottiin laajentavan ja monimutkaistavan tata tyota liikaa. Kompromisseja jou-
duttiin tekemé&én, jotta ryhmien madrat ja koot saatiin pidettyéd tdmén tyon kokoon
ja laajuuteen suhteutettuna sopivina. On huomioitava, etta tehty ryhmittely vaikut-
taa analyysin tuloksiin, ja toisenlainen ryhmittelytapa olisi voinut tuottaa erilaisen
lopputuloksen.

My®6s kontrollien valinta piti pohtia tarkasti tdhéan tyohon sopivaksi. Valinnan ra-
jauksia korjattiin useamman kerran, jotta saatiin perustellusti valittua tdhéan tychon
sopiva maéra kontrolleja. Suuremmankin méaérdn kontrolleja olisi voinut perustel-
lusti ottaa mukaan, mutta tyo olisi tassdkin kohden levinnyt liian laajaksi. Laajempi
kontrollien valinta olisi voinut tuottaa erilaisen lopputuloksen.

Viitekehyksen validointia piti pohtia, koska viitekehysta ei tdmén tyon puitteissa
ollut mahdollista kehittda niin pitkélle, ettd sen olisi voinut implementoida oikeasti
kiyttoon. Validoinnissa paadyttiin ulkopuoliseen asiantuntijaan, joka arvioi viiteke-

hyksen kattavuuden, johdonmukaisuuden ja sovellettavuuden.



8 Yhteenveto ja jatkotutkimukset

Téssé luvussa tarkastellaan tatéa tyota kokonaisuutena. Aluksi pohditaan, mité teh-
tiin ja mitd tyossd saavutettiin. Lopuksi koostetaan, miten tuloksia voisi kayttaa,

mitkd ovat niiden rajoitukset ja miten tésta voisi jatkaa.

8.1 Yhteenveto

Tamén tyon tavoitteena oli muodostaa inhimilliset tekijat huomioiva késitteellinen
viitekehys, joka voisi auttaa organisaatioita toteuttamaan kyberturvallisuuslain vaa-
timukset ISO 27001 -standardia apuna kiyttden. T&ata varten oli tutustuttava ky-

Tyo aloitettiin tutustumalla kyberturvallisuuden lainsaadantoon sekd EU-tasolla
ettd Suomen kansallisella tasolla. Yksi tdarkeimmistd EU:n kyberturvallisuuteen liit-
tyvistd saddoksistd on kyberturvallisuusdirektiivi NIS2. Suomessa NIS2-direktiivin
velvoitteet tayttaa kyberturvallisuuslaki. Sen tavoitteena on parantaa yhteiskunnan
kriittisten toimialojen kyberturvallisuustasoa. Laissa méaaritellddn toimijat, joita la-
ki velvoittaa. Namé toimijat voivat kayttda ISO 27001 -standardia apunaan lain
velvoitteiden tayttdmiseen. Standardin noudattaminen on vapaaehtoista, mutta se
on hyva apuvéline lain velvoitteiden tayttamisessd. Standardi velvoittaa sitd noudat-
tavaa organisaatiota tekeméan tietoturvallisuuden hallintajirjestelmén, jonka osana
organisaation on tunnistettava omaan toimintaansa liittyvat riskit. Namé riskit on

arvioitava ja niille on suunniteltava késittelyprosessit. Sitd varten on méaariteltava
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riskin késittelyyn tarvittavat tietoturvakontrollit ja toimenpiteet, miten kontrollit
toteutetaan. Kontrolleja on lueteltu standardissa 93, mutta listan ulkopuolisiakin
kontrolleja on sallittua kdyttaé, jos organisaation toiminta sitd vaatii.

Kyberturvallisuusriskiin vaikuttavien inhimillisten tekijoiden tunnistamiseksi suo-
ritettiin kevennetty systemaattinen kirjallisuuskatsaus. Téahan kdytettiin kahta tie-
tokantaa: IEEE ja Web of Science. Tietokantahaulla saatiin 685 artikkelia, joista
seulontojen jilkeen mukaan valikoitui 38 artikkelia. Naistd analyysiin mukaan ke-
rattiin yhteensa 255 inhimillisen tekijin merkintda. Tunnistetut inhimilliset tekijat
ryhmiteltiin, kunnes jéljelld oli kuusi padryhméa: osaaminen, kognitiiviset tekijét,
kiskikdyttaytyminen, asenteet ja motiivit, kuormitustekijat ja yksilon ominaisuudet.

Standardin 93 tietoturvakontrollia on jaoteltu standardissa neljddn ryhméan: or-
ganisaatioon liittyvat, ihmisiin liittyvat, fyysiset ja teknologiset kontrollit. Samat
ryhmét pidettiin téssa tyossd. Mukaan valittiin ne kontrollit, joiden toteutumiseen
tunnistetuilla inhimillisten tekijoiden padryhmilld todettiin olevan vaikutusta. In-
himillisten tekijoiden padryhmien ja valittujen standardin kontrollien vilille saatiin
yvhteyksia, joita perusteltiin kirjallisuuskatsauksen artikkeleilla. Tuloksena siis to-
dettiin, ettd inhimilliset tekijat voivat vaikuttaa standardin tietoturvakontrollien
toteutumiseen. Nain pystyttiin muodostamaan viitekehys, joka yhdistda inhimillis-
ten tekijoiden paaryhmét standardin valittuihin kontrolleihin.

Viitekehyksen avulla todettiin, ettd kuormitustekijoiden, osaamisen ja riskikayt-
taytymisen inhimillisten tekijoiden paaryhmilld on eniten vaikutusta valittujen kont-
rollien toteutumiseen. Erot olivat melko pienié kyseisten paaryhmien vélilld, joten
lisdtutkimuksen tarvetta on tdmén asian suhteen. Organisaatioon liittyvat kontrollit
osoittautuivat olevan eniten alttiita kaikkien paaryhmien inhimillisille tekijoille.

Téssé tyossé todettiin, ettd inhimillisilla tekijoilla on vaikutusta standardin kont-
rollien toteutumiseen, joilla on yhteys kyberturvallisuuslakiin. Muodostetulla viite-

kehykselld on siis yhteys kyberturvallisuuslakiin, jonka toteutumisessa se voi toimia
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apuvalineend. Kyberturvallisuuslaki velvoittaa tunnistamaan, arvioimaan ja hallit-
semaan kyberturvallisuusriskejé, joista yksi on inhimillinen tekija. Viitekehys voi
tukea inhimillisten tekijoiden tunnistamisessa ja huomioimisessa. Laki maéarittelee
my0s riskienhallinnasta ja johdon vastuusta, jotka ovat viitekehyksessd mukana usei-
den kontrollien kautta. Muodostetun viitekehyksen todettiinkin voivan toimia apu-
valineenéd kyberturvallisuuslain velvoitteiden tdyttadmisessa.

Tassé tyossd muodostettiin viitekehys Kyberturvallisuuslain ndkokulmasta. Kay-
tetty standardi on kuitenkin kansainvélinen ja Kyberturvallisuuslaki EU:n NIS2:n
valtiotason toimeenpano. Viitekehystd voitaisiin siis ldhes suoraan jatkokehittaa
my6s muissa EU-jasenvaltioissa. Viitekehyksen kayttoonotto vaatii kuitenkin var-
masti jatkotutkimusta ja -kehitystd inhimillisten tekijoiden syy-seuraus-suhteiden
selvittdmiseksi ja kiytdnnon toimenpiteiden, toimialojen ja roolien tarkentamiseksi
ja lisdamiseksi.

Kirjallisuudesta 16ytyy viitekehyksié kyberturvallisuuteen ja inhimillisiin tekijoi-
hin liittyen. Téman tyon viitekehysta vastaavaa, joka yhdistaisi inhimilliset tekijat
ISO 27001 -standardin tietoturvakontrolleihin, ei aiemmasta tutkimuksesta loydet-
ty. Lisdksi tdmaé tyo kytkee viitekehyksen kyberturvallisuuslain velvoitteisiin. Tama
tyo tayttad siten tunnistetun tutkimusaukon ja tarjoaa tyokalun lain velvoittamille

organisaatioille.

8.2 Jatkotutkimukset

Viitekehysta voisi laajentaa koskemaan suurempaa joukkoa kontrolleista. Téssé tyos-
sé keskityttiin valitsemaan ne kontrollit, jotka liittyvét paivittdiseen tekemiseen ja
valmiuteen. Téssd kohden tdmén tyon ulkopuolelle jéai kontrolleja, jotka liittyvét
inhimilliseen tekijaan, mutta vain kertaluonteisesti, ajallisesti harvoin tai ovat eri-
tyisosaajien, kuten I'T-henkil6ston, vastuulla. Jatkokehitykselld viitekehyksesté saisi

entistd laajemman ja monipuolisemmin erilaisten organisaatioiden ja eri henkil6s-



8.2 JATKOTUTKIMUKSET 87

toryhmien kidyttoon sopivan apuvélineen kyberturvallisuusriskien hallintaan. My6s
viitekehyksen arvioija ehdotti jatkokehityksena tyontekijoiden roolien huomioimis-
ta. Taméa tukisi myos laajemman kontrollijoukon mukaan ottamista. Arvioija mai-
nitsi erityisesti teknologisten kontrollien ryhmén, joihin rivityontekijélla on hyvin
vahdinen vaikutus, mutta I'T- ja tietoturvahenkiloston kohdalla vaikutus voi olla
merkittava. Lisaksi poikkeamatilanteisiin liittyvét kontrollit jaivéat viitekehyksen ul-
kopuolelle. Lisaamaélla ne viitekehykseen, siitda saadaan kehitettyé entisté kattavampi
tyokalu organisaatioiden kayttoon.

Téssé tyossd muodostettiin teoreettinen viitekehys, jonka voisi tarpeellisten kehi-
tyskohteiden toteuttamisen jalkeen implementoida todellisessa ympéristossa. Imple-
mentointi voisi tapahtua pienessa tai keskisuuressa organisaatiossa, joka on suunnit-
telemassa ISO 27001 -standardin kiyttéonottoa. Kéayttoonoton jalkeen voisi myos
suorittaa validoinnin. Tosin implementointia ennen viitekehyksen yhteytta sekd Ky-

berturvallisuuslakiin etta ISO 27001 -standardiin tulisi vahvistaa.
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Liite A Inhimilliset tekijat

Seuraavassa taulukossa on esitetty kirjallisuuskatsauksessa tunnistetut inhimilliset

tekijat luokiteltuina kuuteen pailuokkaan, jotka on jérjestetty ldhteiden lukumaé-

rdn mukaan laskevaan jdrjestykseen. Sarakkeet vasemmalta oikealle: ldhteiden lu-

kumaéra, ryhmén nimi seké englanninkieliset késitteet lahteineen. Englanninkieliset

kasitteet on otettu lahtokohtaisesti suoraan artikkeleista aina kun se on ollut mah-

dollista.

88 OSAAMINEN

31 riittamaton tietoisuus

low awareness [54]; lack of awareness [42]; situation
awareness degradation [67]; lack of awareness [32];
low awareness, lack of awareness [47]; loss of situa-
tion awareness [68]; user awareness [66|; awareness
[56]; lack of awareness [33|; awareness [48]; insuf-
ficient awareness, low security awareness [49]; awa-
reness [69]; lack of awareness [31]; lack of awareness
[59]; lack of awareness [72]; lack of risk awareness [62];
awareness |73|; lack of awareness [64]; lack of aware-
ness [60]; lack of awareness [53|; outdated awareness
[7]; lack of awareness |55]; low awareness [61]; limited
awareness [30]; lack of awareness [43]; loss of aware-
ness [63|; unawareness [52|; low awareness [57]; low
awareness [74|; low awareness [45]; awareness [51]
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A-2

20 riittamé&ton koulutus ja lack of training, insufficient training and education

harjoittelu

17 riittamaton tieto

9 puutteellinen ymmaérrys

7 kokemuksen puute

4 tietdmattomyys

[54]; untrained [68]; education [66]; lack of training
[56]; lack of training [48]; lack of training, outdated
training [69]; lack of training [59]; lack of training,
education [72]; inadequate training, lack of learning
[62]; lack of education |73]; lack of training [64]; lack
of training [60]; insufficient training [53]; training |7];
limited education, lack of training [55]; lack of trai-
ning [61]; lack of education [31]; training gaps [43];
lack of training [52]; insufficient training [57]

insufficient knowledge [54]; lack of knowledge [65];
lack of knowledge [32]; insufficient knowledge [66];
lack of knowledge [70]; knowledge [56]; lack of know-
ledge [33]; not knowing, knowledge [69]; lack of know-
ledge [59]; lack of knowledge [72]; absence, lack of
knowledge [62[; lack of knowledge [64]; knowledge-
attitude-behaviour mismatch [53]; knowledge |7]; in-
sufficient knowledge [30]; knowledge [43]; knowledge
[45]

inaccurate perception [47]; unable to understand the
risks [33]; lack of understanding [69]; struggle with
understanding [59]; lack of understanding [72[; irre-
gularities in risk perception [62]; understanding [7];
limited understanding [55]; lack of understanding [43]

lack of experience [42]; lack of experience [32]; ex-
perience [7]; lack of prior exposure to cyber incidents
[61]; low experience [74]; inexperience [45]; experience

[51]

ignorance [48]; ignorance [69]; ignorance [31]; igno-
rance |72]

54 KOGNITIIVISET TEKIJAT

11 riskien havaitsemisen risk perception [32]; low sensitivity to anomalies [47];

haasteet

underestimate risks [66]; belief in the harmlessness
[69]; underestimation of threats [7]; low risk percep-
tion [71]; cognitive capacity for threat detection [61];
underestimation of threat severity [75]; risk mis-
perception [43]; risk perception [57]; distorted threat
perception [45]
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A-3

8 kognitiiviset vinoumat ja confirmation bias [47]; cognitive biases [59]; cognitive

harhat

8 kognitiivinen kuormitus

7 paatoksenteon haasteet

7 heikentynyt tarkkaavai-
suus

5 pelko

4 emotionaalinen haavoit-
tuvuus

4 hélytysvasymys

biases [62]; cognitive biases [53]; cognitive biases |7];
cognitive biases |75]; automation bias [63]; cognitive
bias [45]

cognitive workload [32[; information overload [33];
high cognitive load [62]; high workload [61]; cognitive
load [31]; cognitive overload [43]; cognitive overload
[63]; thought overload [45]

decision-making [32]; poor decision making |72]; poor
decision-making [62]; decision-making [71]; decision-
making [31]; unsafe security decisions [75]; decision-
making [43]

low attentional vigilance [32]; lack of attention [66];
limited attention [33]; reduced vigilance [60]; reduced
vigilance [7]; limited attention, vigilance [61]; reduced
vigilance [63]

fear [44]; fear [32]; fear [33|; fear [31]; fear [45]

emotional weakness [31]; emotional factors [59]; emo-
tional states [62]; emotional stability [51]

alarm fatigue [67]; desensitization to alarms, habitua-
tion [62]; disregard of security alert [61]; alert fatigue
[63]

48 RISKIKAYTTAYTYMINEN

14 riskialtis kidyttaytyminen

13 luottamushaasteet

risk-taking behaviour [44]; risky behaviour [84]; un-
safe behaviour [33[; risk-taking behaviour [59]; risky
behaviour [72]; risky behaviour [73]; engaging in ris-
ky actions [50]; risky behaviour [7]; risky behaviour
[31]; risky/unsafe behaviour [75]; unsafe security be-
haviour [30]; risky behaviour [43]; vulnerable beha-
viour [45]; risky behaviour [51]

trust [84]; tendency to trust [42]; overreliance,
trust manipulation [67]; trust [32]; reliability issues
[68]; overconfidence [33|; overconfidence [59]; over-
confident [64]; overconfidence [53]; overconfidence |7];
over-reliance [55[; exploited trust [31]; hubris [45]
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11 huolimattomuus carelessness [42]; carelessness [32]; human negligence
[47]; user negligence, carelessness |70]; lack of caring
[69]; negligence [59]; carelessness [72[; carelessness,
negligence [60]; carelessness [7]; careless actions [31];
carelessness [45]

7 s@antojen rikkominen  unintentional misuse [68]; non-compliant behaviour
[65]; unintentionally harm [66]; unintentional policy
violation [69]; bypassing security restrictions [53];
accidental, unintentional [43]; security circumvention

[51]

3 liiallinen uteliaisuus curiosity [66]; curiosity [31]; curiosity [45]

24 ASENTEET, USKOMUKSET JA MOTIIVIT

7 asennehaasteet attitude [33]; negative attitude [31]; inappropriate at-
titudes [72]; attitudes [53]; differences in attitudes
[75]; change in attitude [43]; attitude risk [51]

6 liiallinen  teknologiaan greater trust in technological tools [72]; over-reliance
luottaminen on technological solutions [7]; over-trust in technical
protection [71]; assumption that systems will hand-
le threats [61]; over-trust in automation [43]; overre-

liance on automated recommendations [63]

4 pahantahtoinen toiminta malicious intent [68]; intentionally harm [66]; fraudu-
lent activities |70]; malignancy of the user [48]

4 valinpitdmattomyys complacency [32]; complacency [33]; lack of caring
[69]; casual attitudes [7]

3 vadrdt uskomukset false beliefs [71]; false beliefs [43]; false beliefs [51]

22 KUORMITUSTEKIJAT

10 stressi stress [44]; stress [32]; stress [66]; stress [33]; stress
[59]; stress [62]; stress [73]; stress [60]; psychological
stress [31]; stress [43]

7 VASymys fatigue [66]; fatigue [33]; fatigue [59]; fatigue |72]; fa-
tigue [62]; exhaustion [61]; fatigue [43]

5 paine ja kiire time pressure, urgency [32]; pressure [33]; time pres-
sure [61]; time pressure [45]; work emergency [51]



LAHDELUETTELO A-5

19 YKSILON OMINAISUUDET

8 ika age [84]; age [69]; age [59]; age [60]; age [75]; age [43];
age [52]; age [74]

6 sukupuoli gender [84]; gender [60]; gender [55]; gender [43]; gen-
der [52]; gender [74]

5 persoonallisuus personality traits [32]; personality [60]; personality
traits [75]; personality traits [43|; personality traits
[45]




Liite B Arviointikysely

1. Viitekehyksen kattavuus.

Vastaukset

Viitekehys sisaltaa
keskeiset
inhimilliset
tekijat.

taysin samaa

Viitekehys huomioi
keskeiset I1SO
27001 -

kontrollit.

jokseenkin samaa

Viitekehys
kasittelee aihetta
riittavan

laajasti.

téysin samaa

Viitekehyksesta ei
puutu oleellisia
asioita.

jokseenkin samaa

mielta mielta mielta mielta
2. Viitekehyksen johdonmukaisuus.
Vastaukset
Inhimillisten
. - Kontrollien Viitekehyksen . .
Viitekehyksen tekijoiden . : ! Y . . Viitekehyksessa ei
. valinta on muodostaminen Viitekehys on
rakenne on valinta on . . ole
kuvattu on kuvattu johdonmukainen. T .
selked. kuvattu L o ristiriitaisuuksia.
N loogisesti. selkedsti.
loogisesti.
jokseenkin
jokseenkin ] jokseenkin . ; jokseenkin samaa
B samaa o neutraali neutraali .
samaa mieltd mielts eri mieltd mielta

3. Viitekehyksen sovellettavuus.

Vastaukset

Viitekehys on
helposti
ymmdrrettava.

jokseenkin
samaa mieltd

Viitekehysta

voidaan
kdytannossa
hyodyntaa
organisaatioissa.

neutraali

Viitekehys tukee

Viitekeh

e 15027001
soveltuu eri .

e vaatimusten
toimialoille. .

huomioimista.

jokseenkin
samaa neutraali

mielta

Viitekehys tukee
Kyberturvallisuuslain
vaatimusten
huomioimista.

neutraali



LIITE B. ARVIOINTIKYSELY

B-2

Avoimet kysymykset:

4. Mitka ovat viitekehyksen vahvuudet?
5. Mita viitekehyksesta puuttui?

6. Miten viitekehystd voisi kehittaa?

7. Missé tilanteissa viitekehyksesta voisi olla kidytdnnon hyotya?
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