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Tutkimuksen tarkoituksena oli kartoittaa, miten sosiaalisesti vastuullista liiketoimintaa voidaan harjoittaa nii-
den yritysten toimesta, jotka kehittdvén sosiaalisen median alustoja. Erityisesti anonyymiys ja sen tuomat mah-
dollisuudet ja haitat olivat tutkimuksen keskidssa.

Tavoitteena oli selvittada, miten sosiaalisen median yritys voi toteuttaa sosiaalisesti vastuullista liiketoimintaa,
tutkia anonyymiyden ja sosiaalisen median historiaa vastuullisuusnédkokulman kautta ja tarkastella anonyy-
miyden erilaisia etuja ja haittoja loppukayttdjille ja sosiaalisen median alustoja luoville yrityksille. Tutkimus
toteutettiin kirjallisuuskatsauksena painottuen vastuullisen liiketoiminnan artikkeleihin.

Tuloksista kévi ilmi, ettd sosiaalisessa mediassa sosiaalinen vastuu nojaa kolmeen peruspilariin: turvallisuus,
yksityisyys ja anonyymiys. Tdman liséksi sosiaalisen median alustoja saatetaan kayttaa tydkaluna muiden yri-
tysten vastuullisuustydssa. Lisaksi selvisi, ettd anonyymiys on kehittynyt ihmisten tarpeiden mukaan suojaa-
maan identiteettia erindisilta ennakkoluuloilta ja mahdollistamaan lainkin vaatimaa vapaan ilmaisun ilmapiiria.

Sosiaalinen media on kehittynyt Web 2.0:n aikana uusiin sfaéreihin, tuoden uudenlaisia etuja ja ongelmia rat-
kottavaksi. Tulevaisuuden nakymat tuovat loppukéayttéjille lisad mahdollisuuksia oman datan hallinnointiin.
Suuressa kuvassa anonyymiys tuo loppukéyttéjille mukanaan valtavan méaran vapauksia vahentéen vastuuta,
mika heijastuu haasteina sosiaalisen median yrityksille ja laajemmin koko yhteiskunnalle.

Avainsanat: Anonymiteetti, pseudonyymi, vastuullinen liiketoiminta, sosiaalinen vastuu, sosiaalinen media,
yksityisyys, web 2.0, web 3.0, CSR
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1 Johdanto

Vastuullinen liiketoiminta (eng. Corporate Responsibility, CR) on kasvava trendi osana yritysmaail-
maa ja yrittajyyden teoreettista tarkastelua. Sen keskeisimpié ajatuksia on, etté yrityksen tulee huo-
mioida toimintansa vaikutukset laajemmin kuin ainoastaan taloudellisesta nakokulmasta. Tama tar-
koittaa, ettei yritysten tulisi ainoastaan pyrkid maksimoimaan omia voittojaan, vaan edistaa yhteis-

kunnan hyvinvointia ja kestdvaa kehitysta (Carroll 1991).

Internetin kehityksen myo6ta verkossa tapahtuva vastuullisuus on nostanut paataan vastuullisuuskes-
kustelussa. Siina sosiaalisella medialla (my6hemmin myds: some) on keskeinen rooli (Stohl 2017).
Moni 2000-luvulla nuoruutensa viettanyt muistaa kouluissa opetetun nettietiketin (Ilmonen 2009),
jossa varoitettiin jakamasta henkilokohtaisia tietoja internetissa. Vaariin kasiin joutuva tieto mah-
dollistaa identiteettivarkaudet, yksityisyyden menetyksen ja oman yleisen turvallisuuden heikkene-

misen. Turvallisuuden takaamiseksi anonymiteetin merkitys korostui.

Anonymiteetista puhuttaessa somealustojen merkitys on kasvanut, silla esittelemme somessa koke-
muksiamme entistd enemman, heijastaen paikkaamme virtuaalisessa ja fyysisessa maailmassa
(Guindliz 2017). Naista lahtokohdista onkin mielenkiintoista tarkastella, miten nykymuotoinen sosi-
aalinen media on voinut syntyéa ja millainen vastuu sosiaalisen median alustoja luovilla yrityksilla

on sosiaalisesti vastuullisessa liiketoiminnassa.

Tutkin aihetta, silla kehitan tutkimuksenteon aikana omaa sosiaalisen median palvelua. Se, esiinty-
vatko loppukéyttajat alustalla omilla nimillaén, on keskeinen paatos yrityksen vastuullisuuden kan-
nalta, silla eldamme aikakautta, jossa kokonainen sukupolvi ei ole koskaan eldanyt maailmassa ilman
sosiaalista mediaa ja sen mahdollistamia vapauksia. Onkin Kriittista tunnistaa sosiaalisen median

kyky vaikuttaa ihmisten kanssakdymiseen ja yhteiskunnan rakenteisiin.

Tutkimuksen keskeisena tavoitteena on selvittad, millaista arvoa sosiaalisen median yritykset voivat
luoda kayttgjilleen ja itselleen anonyymiyden kautta, ja miten tdmaé liittyy vastuulliseen liiketoimin-

taan. Tat4 selvitetadn seuraavien tutkimuskysymysten kautta:
1. Miten somealustoja luovat yritykset voivat toteuttaa sosiaalisesti vastuullista liiketoimintaa?

2. Millainen historia anonymiteetilld on ja miten se on nédkynyt sosiaalisen median kehitysvai-

heissa?

3. Millaisia etuja ja haittoja anonyymiydesté on loppukayttéjille ja yrityksille?



Tutkielman keskeisimmét ké&sitteet on méaritelty seuraavasti:

Anonymiteetti: Anonymiteetti viittaa yksittaisen henkilon mahdollisuuteen kayttaa palvelua siten,
ettei tdiman henkil6llisyys ole tiedossa tai sitd ei paljasteta. Tassé tutkielmassa anonymiteettiin viita-
taan eritoten laillisen nimen puuttumisena, vaikka kayttéja olisi nimimerkin takana (ks. pseudo-

nyymi).

Pseudonyymi: Miké tahansa tunniste, esimerkiksi nimimerkki, jota kaytetaan todellisen henkil6lli-
syyden salaamiseen tarjoten tasapainon anonyymiyden ja oikean nimen valilla sailyttden anonymi-

teetin luottamuksellisuuden ja vastuun (Chen et al. 2008).

Sidosryhma: Jokainen yksittdinen henkil0 tai ryhmd, joka voi vaikuttaa yrityksen toimintaan tai jo-
hon yritys toiminnallaan vaikuttaa (Freeman 1984).

Sosiaalinen media: Boydin ja Ellisonin méaritelman mukaisesti sosiaalinen media tarkoittaa verk-
kopalveluita, jotka mahdollistavat julkisten tai osittain julkisten profiilien luomisen, nakyvan kans-
sakdynnin kayttajien vélill ja jotka tarjoavat listan kayttajistd, joiden kanssa sisaltéa jaetaan (Boyd
& Ellison, 2007).

Web 1.0, 2.0, 3.0: World Wide Webin kehitysvaiheet. Yksinkertaistaen, Web 1.0 sisalsi vain staatti-
sia nettisivuja, Web 2.0 toi mukanaan interaktiivisuuden ja Web 3.0 kattaa mahdollisuudet omistaa
asioita lohkoketjuteknologialla ja luoda sisaltoa tekoélyn avulla.

Yhteiskuntavastuu (eng. Corporate Social Responsibility, CSR): Kaytadnnot, jotka kehittavat tyo-
paikkaa ja edistdvat yhteiskuntaa tavoilla, jotka ylittavat lain yritykselle asettamat vaatimukset
(Vogel 2005)

CSR-yritys: Yritys, joka integroi sosiaaliset ja ympaéristolliset huolet yrityksensa operaatioi-

hin ja kanssakayntiin sidosryhmiensa kanssa (Baron 2007)

Kirjallisuuskatsauksessa pyrin hyvaksymaan lahteiksi lahtokohtaisesti tieteellisia artikkeleita. VVas-
tuullista liiketoimintaa ja yhteiskuntavastuuta kasittelevia artikkeleita oli saatavilla runsaasti. Kar-
toitin niitd aluksi Google Scholar -hakukoneella hakutermein “social responsibility”, ’corporate
social responsibility” Ja "sustainability”, joista saamiani julkaisuja tarkastelin Volter-tietokannassa.
Néista 10ytaméaéani kirjallisuutta (Vogel 2005; Baron 2007; Sprinkle & Maines 2010) hyédynsin

teoriakeskustelun runkoa valmistellessa.



Vastuullisuuden suhteen olin kiinnostunut eritoten sosiaalisen median yritysten vastuullisesta liike-
toiminnasta ja anonyymiydesta. Tutkimuksen kannalta keskeisid teemoja olivat “evolution of
internet”, “anonymity” ja "pseudonyms”’, mutta aiheesta lI0ytyi tieteellista kirjallisuutta heikosti
yhté tdsméosumaa lukuun ottamatta (Correa et al. 2015). Tdman vuoksi hyvaksyin myds yleisempia
lahteitd, kuten ammattilaisten blogiteksteja ja yritysten omia nettisivuja. Hakukielend toimi l1ahto-

kohtaisesti englanti.

Vastuullinen liiketoiminta siséltdd kolme ulottuvuutta: taloudellisen, sosiaalisen ja ymparistollisen
vastuun (Joyce & Paquin 2016; Heikkurinen & Mékinen 2018). Tassa tutkielmassa aihe rajataan ni-
menomaisesti sosiaalisen vastuun &arelle. Sosiaalisen median alustoilla on lukematon maara sidos-
ryhmia (ks. keskeiset ké&sitteet), jotka voivat suoraan tai epésuorasti olla anonyymiyden vaikutuksen
alaisia. T&ssé tutkielmassa sidosryhmat rajataan ainoastaan loppukéyttéjiin ja sosiaalisen median

alustaa luoviin yrityksiin seka valillisesti yhteiskunnallisiin vaikutuksiin.

Rakenteeltaan tutkielmassa perehdyt&én ensin sosiaaliseen vastuuseen, josta tarkennetaan sosiaali-
sen median yritysten sosiaaliseen vastuuseen. Tamaén jalkeen tarkastellaan anonyymiyden ja sosiaa-
lisen media historiaa ja niiden valista suhdetta, jonka kautta pureudutaan anonyymiyden aiheutta-

miin etuihin ja haittoihin loppukéayttéjien ja sosiaalista mediaa luovien yritysten kannalta.



2 Vastuullisuus osana yritystoimintaa

2.1 Yritysten tavoitteet ja vastuullisuus

Milton Friedmanin (1962) mukaan yrityksen térkein tehtdva on tuottaa voittoa sen omistajille. Tata
teoriaa vastaan syntyi kilpailevia ndkemyksid, joissa painotus on siirretty voitontavoittelusta laajem-
piin kokonaisuuksiin. Esimerkiksi Cyert ja March korostavat kirjassaan A Behavioral Theory of The
Firm (1963), etté yritykset eivét ole yksittéisia toimijoita, vaan monimutkaisia organisaatioita,
joissa eri sidosryhmat osallistuvat paatoksentekoon. Heidan mukaansa yrityksilla voi olla useita ta-
voitteita, jotta kaikki sidosryhmaét saadaan tyydytettyd tietyssa tarkeysjarjestyksessa. Yksi ndiden
tavoitteiden padkategorioista on sosiaalinen vastuu.

Sprinklen ja Mainesin (2010) mukaan sosiaalisen vastuun yleisin maéritelma on Davisin (1973) jul-
kaisema: "yrityksen huomiot ja reagointi asioihin, jotka ylittavét yrityksen kapeat taloudelliset, tek-
niset ja oikeudelliset vaatimukset, saavuttaakseen sosiaalisia hyotyja yhdessa perinteisten taloudel-
listen voittojen kanssa, joita yritys tavoittelee.” K&ytdnndssé siis vastuullisen yritystoiminnan har-
joittaminen ja etenkin sen tutkiminen saattavat auttaa siind, ettd maailma jatetadn parempaan tilaan

kuin se oli ennen meitad (Aguinis & Glavas 2012).

Sosiaalinen vastuu kasittaa allensa laaja-alaisesti erilaisia ongelmia ja epakohtia aina tehtaiden sul-
kemisista tyontekijoiden tydsuhteisiin, ihmisoikeuksiin, yritysetiikkaan, yhteisdihin ja tydymparis-
toon (Moir 2001). Esimerkiksi paétos tehtaan sulkemisesta voi parantaa yrityksen taloudellista tu-
losta lyhyell& aikavélill4, mutta sen aiheuttamat negatiiviset vaikutukset ilmenevat tyontekijoiden
taloudellisen tilanteen heikkenemisend ja paikallisen yhteison kokemina ongelmina.

Yritykset taklaavat edellda mainitun kaltaisia ongelmia useasta eri syystd. Ensinnakin siksi, etta he
ajattelevat sosiaalisen vastuun ponnistelunsa olennaisena osana hyvéna maailmankansalaisena ole-
mista, mutta myas siksi, ettd se on osa sidosryhmien, kuten kansalaisjérjestojen, tyydytysta. Jalkim-
maisessa ajatusmallissa toiminta saatetaan nahdé vain liiketoiminnan kustannuksena negatiivisen

julkisuuden valttamiseksi (Sprinkle et al. 2010). Uttingin (2005) toteaa asiasta seuraavasti:

Korkean profiilin yritykset voivat juosta, mutta eivét piiloutua. Vaarinkaytokset voidaan
havaita ja julkaista kansainvélisesti.

Ongelmien vilttelyn ja hyvantahdoneleiden liséksi sosiaalinen vastuu voidaan nahda tytkaluna,

jonka yritys pystyy valjastamaan kilpailuedukseen (Bansal & Roth 2000). Se voi auttaa erottumaan
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kilpailijoista ja vahvistaa yrityksen brandi&, miké johtaa asiakasuskollisuuden, tyontekijoiden sitou-

tumisen ja sidosryhmien tyytyvéisyyden kasvuun.

Baronin (2007) mukaan yrittajat ovat valmiita perustamaan CSR-yrityksia taloudellisista menetyk-
sista huolimatta, silla toiminnasta saa sosiaalista tyydytysta ja hyvén olon tunteen (eng. Warm
glow). Baron toteaa, etta yrityksen toimiessa vastuullisesti voidaan saavuttaa erilaisia verotuksellisia

etuuksia suhteessa siihen, ettad samaa toimintaa harjoittaisi yksityisena henkilona.

Kaikkeen edelld mainittuun pohjaten, vastuulliseen yrittajyyteen on seké ulkoisia etté siséisia moti-
vaatioita (ks. Moir 2001). Vaikka vastuullisuuden tavoittelu lahtokohdista riippumatta on suotavaa,
yritykset eivét voi tdysin hyldtd tarvetta voiton maksimoinnille. ”Kuten muutkin organisaatiopaa-
tokset, CSR-paatoksia ei tehdé tyhjidssa, vaan tietoisen ymmarryksen kautta saavutetuista eduista ja

aiheutuneista kustannuksista” (Sprinkle et al. 2010).
2.2 Sosiaalinen vastuu sosiaalisen median yrityksissa

Nykypéivéana sosiaalisen median alustat kuten Facebook, X (ent. Twitter), Instagram, YouTube ja
TikTok fasilitoivat interaktiivisia, kansainvélisen skaalan kommunikaatioalustoja (Reisach 2021).
Tallaisia alustoja luovien yritysten vastuullisuus koostuu eritoten henkiléiden yksityisyydesta
(privacy), turvallisuudesta (security) ja anonyymiydesta (anonymity) (Rainie et al. 2013; Wright
2004; Gavison 1980).

Néistd someyritysten sosiaalisen vastuun peruspilareista yksityisyys voidaan méaéritella mahdolli-
suutena olla yksin, vapautta toimia ilman hairidita tai muiden puuttumista, ja piiloutumista julkiselta
huomiolta. Yksityisyys kattaa allensa muun muassa tietojen yksityisyyden, kehollisen yksityisyyden
ja kirjesalaisuuden. Turvallisuus kasittaa luottamuksen yritykseen tietojen kasittelyssa, tiedon
oikeellisuuden ja tiedon saavutettavuuden. Anonyymiys sivuaa vahvasti kahta edelld mainittua,

mutta sisaltdd mahdollisuuden pysya jaljittdamattomissa tai nimimerkin takana. (Wright 2004).

Oman vastuullisuutensa ohella somealustaa kehittéva yritys saatetaan usein nahda vain tydkaluna
muiden yritysten yhteiskuntavastuun kehittdmiseen. Sosiaalisen median alustat nimittéin tarjoavat
alustaa yhteisdjen rakentamiselle ja tiedon jakamiselle. (ks. Andzulis 2012). Somealan yrityksilla on
kuitenkin suuri vastuu kyseista arvoa luodessa. Esimerkiksi turvallisuuspilariin liittyen, valheellisen
informaation levittdminen on sosiaalisen median aikakaudella helpompaa kuin koskaan (Roets
2017). Tarkoituksellinen vaarén tiedon levittdminen nousi suureen huomioon etenkin Yhdysvaltain
presidentinvaalien alla vuonna 2016, kun vaaleihin pyrittiin vaikuttamaan valheellista tietoa levitta-

vien bottien kautta (Hindman & Barash 2018). Vuonna 2018 esiin nousi my6s Facebook-
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Cambridge Analytica -skandaali, jossa jopa 87 miljoonan kayttajan dataa hyodynnettiin kohdenne-
tussa vaalimainonnassa (ur Rehman 2019).

X ja Facebook taistelevat erilaisin faktantarkastajin ja kehittynein algoritmein valheellisen infor-
maation haastetta vastaan, joskin heikolla menestykselld (Chuai et al. 2024). Liséksi tietosuojan ja
yksityisyyden suojan tarjoaminen on loppukayttajalle jo normi, jolla yritykset osoittavat sitoutumi-

sensa eettiseen ja vastuulliseen toimintaan (ks. Pollach 2011).

Peruspilareiden lisdksi useat sosiaalisen median yritykset ovat sitoutuneet monimuotoisuuden, in-
klusiivisuuden ja hyvinvoinnin ja mielenterveyden edistdmiseen seka tyontekijoidensa ettd kaytta-
jiensé keskuudessa. Monimuotoisuus ja inklusiivisuus nékyvét erilaisissa kampanjoissa ja ohjel-
missa, jotka tukevat aliedustettuja ryhmié ja edistavét tasa-arvoa (Instagram 2021). Hyvinvoinnin ja
mielenterveyden suhteen yritykset ovat ottaneet alustoillensa kayttoéon ominaisuuksia, jotka kannus-
tavat kayttajia pitaméaan taukoja sovelluksen kaytosta ja vahentaméan ruutuaikaa. Esimerkiksi
Instagram on julkaissut “Teen Accounts” -kampanjan (suomeksi: teinikéyttajat) tahan nimenomai-

seen tarpeeseen (Instagram 2024).

Moni kéyttdja on huolissaan siitd, miten verkkosivut ja niiden takana olevat yritykset keraavat ja

kéasittelevét heidan tietojaan. Jopa 59 % amerikkalaisista haluaisikin kayttaa internettia taysin ano-
nyymisti samalla kun 86 % verkon kayttajisté on yrittanyt tavalla tai toisella peitelld omia jalkidén
verkossa (ks. Hong & Thong 2013; Rainie et al. 2013). Erés sosiaalisen median yritysten vastuulli-

suuskysymyksistd onkin anonymiteetti ja sen mahdollistaminen tietyin periaattein.
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3 Anonymiteetti ja sosiaalisen median kehitysvaiheet

3.1 Anonymiteetti

Sosiaaliset rakenteet ovat olemassa, silla ihmiset ovat sopineet niiden olemassaolosta. Niilla on tér-
ked rooli siind, miten ihmiset ymmartévat maailmaa (Brainbridge 2024). Esimerkiksi raha vaihdan-
nan valineend, valtioiden olemassaolo ja anonymiteetti voidaan mieltéa sosiaalisiksi rakenteiksi.

Itse anonyymiys ei ole ihmiselle luonnollista, mutta sen mahdollistama identiteetin esittdminen, et-
siminen ja kokeileminen voidaan luetella luonnolliseksi tarpeeksi (Gundiiz 2017). Nama pisteet yh-

distamalld voidaan olettaa, ettd anonyymiys on syntynyt tarpeeseen, joka on haluttu tayttaa.

Tarvetta mielipiteen julkaisemiselle ilman pelkoa seurauksista on voitu havaita esimerkiksi sanoma-
lehtien keskustelupalstoilla ja poliittisessa keskustelussa kauan ennen sosiaalisen median aikakautta.
Esimerkiksi kirjailijoille oli tavanomaista julkaista siséltda pseudonyymin alla, mikéli sisalto oli
omiaan vaarantamaan Kirjailijan turvallisuutta tai tdhén liittyvia ennakkoluuloja. Erés tunnetuimpia
esimerkkeja on Harry Potter -Kirjasarjastaan tunnettu Joanne Rowling, joka on kayttanyt julkaisuis-
saan nime& J. K. Rowling ja Robert Galbraith. Rowlingin etunimestd, Joanne, pyrittiin pddseméaan
eroon, jotta ennakkoluulot naiskirjailijoiden luovista teoksista eivat olisi lukijan mielessa heti katte-
lyssé. (Kimura 2016, Whitehorne 2019).

Anonyymiyden merKkitys tulee esiin myds lainsaadanndn nakokulmasta, silla se liittyy laheisesti sa-
nanvapauteen. Esimerkiksi Yhdysvaltain perustuslain ensimmainen lisdys on tulkittu suojaavan
myos oikeutta ilmaista mielipiteitd anonyymisti ja Euroopan ihmisoikeustuomioistuin (EIT /
ECHR) on todennut, ett4 anonyymiyden suojaaminen on olennainen osa sananvapauden toteutu-
mista (ks. Loof 2015).

Erdan tutkimuksen mukaan ihmisten kokema tarve anonyymiydelle on internetin kehityksen aikana
kasvanut merkittavasti (Stutzman et al. 2013). Se, ja sosiaalisen median kasvu, on tehnyt anonyy-
miydestd huomattavasti helpompaa seka mahdollistanut erilaisia anonyymiyden asteita. Froomkinin
(1995) mukaan internetissa kayttajan anonyymiys voidaan jakaa neljdén kategoriaan: (1) jéljitetta-
vaan anonyymiyteen, (2) jaljittamattomaéan anonyymiyteen, (3) jéljittaméattomaan pseudonyymisyy-

teen, (4) jaljitettavaan pseudonyymisyyteen.

Jaljitettdva anonyymiys tai pseudonyymisyys perustuu siihen, ettd henkilon identiteetti voidaan sel-
vittaa tarvittaessa esimerkiksi IP-osoitteen avulla. Froomkin kayttada esimerkkiné tuohon aikaan

suosittuja sahkdpostien uudelleenohjauspalveluita, jotka saattoivat tallentaa tietokantoihinsa viestin
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lahettdjan tiedot, mutta ohjasivat lopullisen viestin eteenpdin allekirjoittamattomana. Tallainen me-
nettely mahdollistaa vaarinkéytokset, joissa viestien valittaja pyorittdé palvelua kerédten kayttajien
salaisuuksia ja myéhemmin alkaa kiristdimaan naita kerdamillaén tiedoilla. Baumolin (1990) artik-
kelissa Entrepreneurship: Productive, Unproductive, and Destructive tuodaan esiin vastaavanlainen

haitallinen yrittdjyys historiallisin esimerkein antiikin Roomasta, keskiajan Kiinasta ja Euroopasta.

Jaljittamattomassa anonymiteetissa hyodynnetdén erindisia vahvoja salausmenetelmié ja ketjutuk-
sia, jotka estavat jaljittdmisen (Froomkin 1995). Froomkinin lajittelulle on olemassa useita kilpaile-
via nakokulmia, mutta yksikaan ei ole suoranaisesti alan standardi. Esimerkiksi Keipin mééaritelman
mukaan anonyymiys jakautuisi suoraviivaisemmin: (1) Taysi anonyymiys, (2) pseudonyymisyys,

(3) visuaalinen anonyymisyys, (4) kasvotusten kéytava interaktio (Keipi 2015).
3.2 Sosiaalinen media

Ennen nykymuotoista sosiaalista mediaa, internet koostui suurelta osin staattisista verkkosivuista ja
sahkdpostikommunikaatiosta. Tuohon ajankohtaan linkittyva termi, Web 1.0, kuvaa staattisten verk-
kosivujen aikakautta (Blank & Reisdorf 2012). Staattisen verkkorakenteen vuoksi Web 1.0:n aikana
anonyymiys oli sisdanrakennettua, silla lahtokohtaisesti jokainen toimi siséllon kuluttajana sen luo-
misen sijasta (ks. Cormode & Krishnamurthy 2008). Toisin sanoen, kuluttajana kéayttajan ei tarvin-
nut kontribuoida itse vuorovaikutukseen. Kuluttajan toiminta oli lahtokohtaisesti vain personoima-

tonta statistiikkaa (esim. nayttokerrat) muiden siséllolle.

Myos alkeelliset chat-palvelut kuten Internet Relay Chat (IRC) olivat Web 1.0:n aikana suuressa
suosiossa (Taprial & Kanwar 2012). Néissé kayttajat pystyivat osallistumaan keskusteluihin nimi-
merkkien takaa sdilyttden yha anonyymiytensa. Kayttaja pystyi halutessaan jakamaan itsestdén

enemmadn tietoa kuin palveluun rekisterdityminen vaati.

Sosiaalisen median historia juontaa juurensa 1990-luvulle, kun ensimmaiset sosiaalisen median
alustat tekivat nousua verkossa. Varhaisimpia, siihen aikaan merkittavia alustoja, oli Six Degrees,
joka julkaistiin vuonna 1997. Sen nimi perustui ”’six degrees of separation” -teoriaan, jonka mukaan
kuka tahansa henkil6 on enintdan kuuden sosiaalisen yhteyden paéssa. Alusta loi perustaa tuleville
sosiaalisen median palveluille tarjoten mahdollisuuden profiilinluontiin, ystavien tallentamiseen ja
muiden kayttajien selaamiseen (Boyd & Ellison 2007). Koska tietoa kayttajista pyydettiin enem-

maén, anonyymiyden taso luonnollisesti laski staattisiin verkkosivuihin verrattuna.

Nykyisesséd merkityksessaan sosiaalinen media syntyi 2000-luvun alussa, kun MySpace (2003) ja

Facebook (2004) tulivat markkinoille houkutellen suuria kéyttajamaaria. Viimeistaan tdma toimi
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alkusysdyksena Web 2.0:lle, eli internetin toiselle kehitysvaiheelle, jossa korostettiin kéyttdjien
osallisuutta sisallontuotannossa. Kayttajan ndkokulmasta Web 2.0 sisélsi kaksi méérittelevaa ele-
menttid: verkostoefektit ja alustatalouden. VVerkostoefekti hyddyntaa ideaa siitd, etté jotkin asiat
ovat arvokkaampia, kun useampi ihminen osallistuu niihin. Esimerkiksi sahkoposti ei ole arvokas,
mikali olet ainoa henkild, jolla sellainen on. Alustatalous myds mahdollisti yksinkertaiset verkko-
palvelut, joissa kéayttdjat voivat jakaa toisilleen erityyppisté dataa kuten tekstipdivityksié, kuvia ja
videoita. (Blank & Reisdorf, 2012).

Facebook toimi alun perin verkostoitumisalustana Harvardin yliopiston opiskelijoille, josta se laa-
jeni kattamaan muut Bostonin yliopistot, murattiliigan yliopistot (eng. lvy League) ja my6hemmin
koko Yhdysvaltain yliopistokentén (Phillips 2007). Verkostoitumispohjaisuutensa vuoksi
Facebookissa kayttdjat ovat alusta alkaen olleet omalla nimell&d&n. Facebookin kéyttéehdot myos
vaativat kayttajaa esiintymaan samalla nimelld, jota henkild kéyttaa paivittaisessa elaméssaan
(Facebook n.d.). Vastaavien alustojen mukana yleistyi kasitys siitd, ettd omalla nimella identifioitu-

minen on uusi normi (Tynan 2013).

Twitter, Instagram, YouTube, Twitch ja TikTok ovat nousseet mydhemmin jattildisten joukkoon
somealustoista puhuttaessa. Vastoin 2000-luvun alun trendi& oikean nimen kayttamisestd, kaikilla
edelld mainituilla alustoilla identifioituminen tapahtuu nimimerkin avulla, mutta se ei rajaa pois
mahdollisuutta esiintyd myds omalla nimelldén. Tatd, nimimerkin ja oikean nimen vélista rajaa, on
tokitty Facebookin jalanjéljissa muun muassa Googlen toimesta, minka johdosta vuonna 2011 syn-
tyi nyymisodaksi (eng. nymwars) nimitetty selkkaus. Tuolloin Google sulki kayttéjatileja, joiden ni-
met eivat vastanneet Googlen, Facebookin periaatetta mukailevia, vaatimuksia, mika heratti laajaa
keskustelua yksityisyydestd, turvallisuudesta ja oikeudesta pseudonyymiin. Lopputuloksena Google

ké&antyi omissa palveluissaan takaisin pseudonyymien puolestapuhujaksi (ks. Boyd 2012).

Tulevaisuudesta puhuttaessa Web 3.0 on internetin seuraava, kdynnissa oleva kehitysaskel. Sosiaa-
lisen median perspektiivissa se eroaa Web 2.0:sta siten, ettd ihmisen rooli siséllon luojana on ul-
koistettu tietokoneille. Sajithran ja Patilin (2013) mukaan tassé kehitysvaiheessa ei ratkaista suin-
kaan jonkin informaatiomuodon puuttumista vaan informaation suuren méarén hallintaa ja jasente-
lyd. Web 3.0:ssa kyse onkin enemman tyokaluista ja tekniikoista, jotka tekevét tiedon kasittelysta

tehokasta.

Anonyymiys on my6s Web 3.0:ssa keskeisessa roolissa, sillé informaation kasittelyn liséksi erilai-
nen omistaminen ja hajauttaminen on suuren mullistuksen alla (Belk 2022). Kéytannossa tama tar-

koittaa sitd, kun aiemmin verkkoon luotu data on kuulunut suurten yritysten, kuten Metan tai
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Googlen kasiin, pystyy loppukayttéja tulevaisuudessa paattdmaan, miten hénen tietonsa ovat kenen-
kin késiteltavissa. Lisaksi kayttdja pystyy osoittamaan, ettd esimerkiksi jokin valokuva kuuluu juuri
héanelle (ks. Wan et al. 2024).
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4 Anonyymiyden edut ja haitat

4.1 Loppukayttajat

Erés keskeisimmistd anonyymiyden vaikutuksen alaisista sidosryhmisté on itse loppukayttajat. Ny-
kydan yha useampi alusta antaa kayttéjille mahdollisuuden valita oma anonyymiyden tasonsa: yksi-
kaan alusta ei kiella olemasta omalla nimelldén. On jopa yleistd, ettd kayttajan havitellessa oman

henkil6brandinsa kasvattamista, han esiintyy omalla nimell&én ja kasvoillaan, vaikka hénen seuraa-

jansa olisivatkin nimimerkkien takana anonyymeja.
EDUT

Sosiaaliseen mediaan rekisterdityminen on kuin uuden identiteetin luomista. Kayttaja voi olla kuka
tahansa ja rakentaa tdysin uuden identiteetin, jota ei ole sidottu ké&yttdjan omiin taustoihin (Glndiz
2017; Boyd & Ellison 2007). Tallainen identiteetin uudelleenrakennus saattaa olla hyodyllista

useissa tilanteissa, kun henkilon oma identiteetti on ”vaurioitunut” esimerkiksi vankeustuomion tai

muun kokemuksen seurauksena.

Sosiaalipsykologiset tutkimukset ovat myds osoittaneet, ettd anonyymiys vaikuttaa vahvasti ihmisen
kayttaytymismalleihin (Zimbardo 1971). Suler (2004) toteaa, ettd ihmiset “sanovat ja tekevit asioita
netissd, joita he eivit tavallisesti sanoisi tai tekisi kasvotusten.” H&nen mukaansa ihmiset rentoutu-
vat, ovat avoimempia ja ilmaisevat itsensa vapaammin, kun heill4 on kdytossdédn anonyymiyden
status. Vaikka edella mainittujen tutkimusten mukaan ihmisista tulisi anonyymiyden myota aggres-
siivisia ja vihamielisid, osoittaa se myds vapautuneisuutta ilmaista haluja, tarpeita ja toiveita. Se si-
séltdd myos mahdollisuuden tunnustaa synteja ja kertoa hapeallisistd kokemuksista. (Correa et al.
2015). Vastaavanlainen itsensé ilmaiseminen (eng. self-disclosure), eli omien henkilokohtaisuuk-
sien jakaminen koetaan nykypaivana palkitsevana ja sosiaalisesti hyoddyllisend, aiheuttaen sosiaa-
lista hyvéaksynt&a (Ma et al. 2016).

Myads siséllon kuluttaminen on erilaista suhteessa kasvotusten kdytdvaan kanssakdymiseen. Kaytta-
jan ei tarvitse miettia miltd he nayttavat tai kuulostavat. Jenkkielokuvista tuttu malli, jossa psykolo-
gin vastaanotolla istuva potilas makaa sohvalla ilman katsekontaktia psykologiinsa ajaa samaa
asiaa: henkil6 ei joudu tulkitsemaan kuulijan eleitd tai mikroilmeita, ja tdten toimii vapautuneem-
min. Moni kertoo, ettd he pystyvit olemaan jopa “enemmén oma itsensd” ollessaan nimettomié.

(Suler 2004).
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Ihmiset suosivat anonyymiyttd muun muassa hakiessaan apua, tukea tai tehdesséén erilaisia aktivi-
teetteja, jotka voivat saada heidat ndyttdmaan muiden silmissa epéilyttavilta (Kang et al. 2013). Esi-
merkiksi mielenterveysongelmista karsivat henkild voi hakea tukea ja jakaa kokemuksiaan anonyy-

misti, mika voi olla ratkaisevan tarke&a kyseisen henkilon terveyden kannalta.

Anonyymiyden on todettu myos edistdvan innovatiivisuutta (Baruah et al. 2023; Milder et al. 2019),
silld se luo ympariston, jossa ihmiset voivat vapaasti jakaa ideoitaan ja ajatuksiaan ilman pelkoa ar-
vostelusta. Tama rohkaisee luovuutta niiden asioiden saralta, jotka saattaisivat muutoin ja&da pii-

loon.
HAITAT

Vaikka anonyymiys tukee sosiaalista keskustelukulttuuria, on sen todettu aiheuttavan myds epasosi-
aalista kaytosta (Christopherson 2007; Nissenbaum 1999) ja vastuullisuuden puutetta. Tdma voi

johtaa vaarinkaytoksiin kuten vihapuheeseen tai nettikiusaamiseen (ks. Hamm et al. 2015).

Eradssa tutkimuksessa havaittiin, ettd anonyymiys korosti kayttajien poliittisesti arkaluontoista ja
loukkaavaa viestintaa (Schlesinger et al. 2017). Samaisessa tutkimuksessa kayttéjat toivat esiin, etta
anonyymiys nahtiin esteend auttamiselle. Jos kayttdjé jakoi merkkejé ahdistuksesta tai masennuk-

sesta, ei tatd kyetty auttamaan ja huoli ik&&n kuin siirtyi viestien vastaanottajalle.

Liséksi anonyymiyden on todettu korostavan negatiivista keskustelua. Vertailtaessa anonyymillisen
ja pseudonyymillisen alustan kédyttajien paivityksid, havaittiin anonyymissé alustassa kaytettavan
1,8 kertaa enemman negatiivissavytteisia sanoja (Correa et al. 2015). Itsensa ympardiminen tallai-
sella negatiivisuudella saattaa johtaa tilanteeseen, jossa maailma koetaan kamalampana paikkana

kuin se onkaan.

Erilaiset sosiaaliset kuplat ovat myos mahdollisia. Kun ihmisten identiteetit ovat tuntemattomia, on
vaikea maarittaa, kenen sanaan voi luottaa millédkin vakavuudella. Sen lisaksi ettd téllaiset kuplat
kertovat vahdisesta lahdekritiikistd, ovat ne varoittava esimerkki valeuutisten levidmisesta yhteis-

kunnassa ja poliittisten nakemysten polarisoitumisesta (Vaccari & Valeriani 2021; Spohr 2017).

Anonyymiys poistaa myds mahdollisuuden omaan henkilébréndiin ja sen kautta taloudelliseen hyo-

tyyn. Tama ei ole suoranainen haitta, enemmaénkin menetetty mahdollisuus (Jacobson 2020).
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4.2 Somealustoja kehittavat yritykset

Sosiaalista mediaa kehittavat yritykset ovat keskeisia toimijoita anonyymiyden mahdollistamisessa
ja hallinnassa. Yritykset tarjoavat erilaisia tyokaluja ja asetuksia, joilla kdyttajat voivat valita halua-
mansa anonymiteetin tason. Myos yritykset ovat vaikutuksen alaisia erilaisille hyddyille ja ongel-

mille liittyen kayttajien anonyymiyteen.
EDUT

Fenglerin (2012) mukaan internetin evoluutio toi mukanaan mahdollisuuden sille, ettd loputon
joukko kéayttdjia voi anonyymisti ilmaista kritiikkia ja protestoida sosiaalisessa mediassa. Téllainen
avoimuus on tarke& osa yhteiskunnallista keskustelua ja sen salliminen on erdénlainen sosiaalinen
vastuu, jota somealustoja luovat yritykset kantavat harteillaan. Anonyymiyden salliminen ei ainoas-
taan taytd yhteiskunnallista vastuuta, vaan se voi myds vahvistaa yrityksen asemaa markkinoilla tar-

joamalla turvallisen ympériston kaikille kayttajille (ks. Correa et al. 2015; Fengler 2012).

Anonyymiyden mahdollistaminen parantaa my0s kéyttdjien osallistumista ja sitoutumista alustalla.
Nissenbaumin (1999) mukaan on todennakdisempaa, etta yksilt ilmaisevat mielipiteensa ja puhu-
vat ajatuksistaan sosiaalisessa mediassa ilman pelkoa poliittisista tai henkilokohtaisista seuraamuk-
sista. Tama voi johtaa monipuolisempaan keskusteluun, joka lisaé alustan houkuttelevuutta ja kas-

vavat kayttdjamadrat nostavat niité kehittavien yritysten tuloja muun muassa mainosten muodossa.

Esimerkiksi saksalaislahtdinen Jodel, joka lukeutuu Froomkinin maarittelyiden mukaisesti jaljitta-
mattoman anonymiteetin palveluksi, nousi suureen suosioon nimenomaisesti anonyymiysominai-
suuksiensa ansiosta (Mensah 2023). Tamé& implikoi, ettd kayttajan korkeampi luottamus yrityksen

tarjoamaan anonymiteettiin kannustaa kayttajaa pysymaan alustan kayttajana.
HAITAT

Anonymiteetti vaikeuttaa suurelta osin vaarinkaytosten valvontaa ja vastuullisuuden toteutumista.
Koska anonyymit kayttdjat kokevat vahemman sosiaalisia paineita normien noudattamisesta (Suler

2004), aiheutuu tasta yrityksille tyota sisallon moderoinnin suhteen (Veglis 2014).

Osa alustoista ei ole l1ahtenyt anonyymiyden kelkkaan. Esimerkiksi Facebookia kehittdva Meta on
johdonmukaisesti vaittanyt, ettd heidén linjauksensa kayttajien todellisen nimen vaatimisesta on
olennainen osa sivistyksen ja luottamuksen ilmapiiria (Caragliano 2013). Oman nimen kéyttamisen

linjaaminen on heré&ttanyt vuosien varrella keskustelua, silla sen on sanottu ylenkatsovan esimer-
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kiksi alkuperéiskansoja ja drag-esiintyjid (Holpuch 2015). Tdma nostaa esiin monimutkaisia juridi-
sia ja sosiaalisia kysymyksié.

Esimerkiksi vuonna 2004 Etel&-Koreassa otettiin kdyttoon laki, joka vaati verkkosivuja varmenta-
maan kayttdjien henkildllisyyden osana vaaleihin liittyvaa verkkoviestintdd. Vuonna 2007 kyseinen
laki laajennettiin koskemaan kaikkia verkkosivustoja, joilla on yli 300 000 paivittdista kayttajaa ja
2009 rajaa laskettiin 100 000 kayttajaan. Laki osoittautui kuitenkin ongelmalliseksi. Sen sijaan, etta
oikean nimen kaytanto edistéisi internetin turvallisuutta, se toi mukanaan uudenlaisen ongelman:
miljoonien kéyttdjien tunnistetietoja késittelevien yritysten verkkosivut muuttuivat hakkereiden aar-

reaitoiksi. (Caragliano 2013).

Y11a mainittu laki ei tehokkaasti estanyt loukkaavan sisallon levittamistd. Carnegie Mellon yliopis-
ton tutkimuksissa selvisi, etta osallistuminen ja vakivaltaiset kommentit vahenivét heti lain voi-
maantulon jalkeen, mutta pitkall& aikavalilla muutosta ei havaittu. (Cho 2013). Lakia ei myoskaén
sovellettu tasaisesti, silld Google kieltaytyi lain noudattamisesta perustuen aiempaan kokemukseen
nyymisodasta ja esti YouTube-videoiden lataamisen ja kommentoinnin Etel&d-Koreassa (Pfanner,
2011). Tama soi lain uskottavuutta kansan silmissa ja laki paadyttiin kumoamaan 2012 (Caragliano
2013).
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5 Yhteenveto jajohtopaatokset

Tutkimuksen keskeisena tavoitteena oli selvittad, millaista arvoa sosiaalisen median yritykset voivat
luoda loppukayttgjilleen ja itselleen anonyymiyden kautta, ja miten tdma liittyy vastuulliseen liike-
toimintaan. Voidaan todeta, ettd somealustoja luovat yritykset kykenevat sosiaaliseen arvonluontiin
monilla eri tavoilla, erityisesti kayttajien yksityisyyden, turvallisuuden ja anonyymiyden vaalimi-
sella. Néistd anonymiteetti nahtiin yhtend merkittdvimmista arvoista. Anonymiteetti ei kuitenkaan

ole yksiselitteinen arvo, vaan se tuo mukanaan seka etuja etta haittoja loppukéayttajille ja yrityksille.

Taulukko 1. Edut ja Haitat

Edut Haitat
Loppukayttgjat e Uusi identiteetti e Epéasosiaalisuus
e Vapaus jakaa tunteita ja kasi- e Vastuullisuuden puute
tella tabuja e Loukkaava viestinta
¢ Mahdollisuus olla enemman

e Este auttamiselle

. ¢ Negatiivisen keskustelun
e Avun hakeminen korostuminen

e Innovatiivisuus

oma itsensa

o Kuplautuminen
e Henkildbrandin rakentami-

nen
Yritykset e Monipuolisempi ja inklusiivi- ¢ Enemmén moderointia
sempi keskustelu, joka kasvat- e Tietoturva ja hakkerointi

taa kayttajamaaria
¢ Vahvempi osallistuminen ja
sitoutuminen kayttgjilta

e Juridiset haasteet

Anonyymiyden on todettu aiheuttavan negatiivisia lieveilmioita, kuten valheellisen tiedon levia-

mist&, nettikiusaamista ja yhteiskunnan polarisoitumista. Sosiaalisen median oli tarkoitus ”mahdol-
listaa pienelle ihmiselle suuri 44ni”, eli mahdollisuus tuoda omat mielipiteet esiin suurelle yleisolle
ja tehda maailmasta parempi paikka. X:n perustaja Evan Williams totesi vuonna 2017 olleensa vaa-

rassa kyseisen ajatusmallin kanssa (Reisach 2021).

Erilaisia ongelmakohtia taklaamaan yritykset ovat luoneet monenlaisia algoritmeja ja toimintata-
poja. Vastaavasti anonyymiyden positiiviset vaikutukset ovat nostaneet paataan: avunsaanti, arka-
luontoisista asioista keskusteleminen ja identiteetin rakentaminen tuntuvat helpommilta kuin kos-
kaan. Omalla nimell& tai tunnisteella esiintyminen mahdollistaa myds henkilobréandin rakentamisen,
joka voi tietyssé pisteessa tuottaa taloudellista hyotya kayttdjalle. Tallaisessa yhtalossa tunnistettava
kayttdja menettdd edun anonyymiyden tarjoamaan vapaampaan mielipiteenilmaisuun. Loppukaytta-

jan onkin térked tunnistaa omat motivaationsa anonyymiyttansa maarittdessaan.
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Anonymiteetin asema on korostunut ihmisten tarpeiden, sananvapauden ja laillisten velvoitteiden
my6td. Web 1.0:n aikana anonyymiys oli sisddnrakennettu osa internettid, Web 2.0 mahdollisti sosi-
aalisen median ja toi mukanaan suuren maéaran edelld mainituista anonyymiyden haasteista, joita
yritykset ryhtyivat taklaamaan. Nykyaan tarjolla on jokaiselle jotakin: anonymiteetin taso on yha
enemman kayttdjan méaariteltavissa. Verkossa voi esiintyd usein taysin anonyymisti tai nimimerkin
takana, joskin joillain alustoilla vaaditaan yh& omalla nimell& esiintymista vedoten esimerkiksi luot-

tamuksen ilmapiiriin.

Vastuullisen yrittajyyden kannalta on tarkeda tiedostaa anonymiteetin monet vaikutukset ja pyrkié
minimoimaan negatiivisia seurauksia hyétyen positiivisista mahdollisuuksista. Tulevaisuudessa
Web 3.0:n my6td nykymuotoisten someyritysten vastuu kayttajadatan kasittelyssa pienenee ja vas-

tuu vahenee suhteessa nykytilaan.

Yksi mielenkiintoisimmista, syvempéa jatkotutkimusta vaativista aiheista on anonyymiyden aiheut-
tama luottamus toisiin kéyttédjiin. Teoriassa voidaan argumentoida, ettd kun kayttajat eivat tieda
keitd muut kayttajat ovat, he ovat varovaisempia ja epaluuloisempia vuorovaikutuksissaan. Tama
toimii myds toiseen suuntaan — kun toisia ei tunnisteta, sinuakaan ei voida yhdistaa siséltoosi ja

voit luottaa muihin vahvemmin.

Kirjallisuuskattauksen keskeisimpia 10ydoksia on havainto siitd, ettd somealustoja luovat yritykset
toteuttavat sosiaalisesti vastuullista liiketoimintaa kolmen peruspilarin, eli yksityisyyden, turvalli-
suuden ja anonyymiyden kautta. Naiden liséksi yritykset saattavat erilaisin toimin tukea muun
muassa osallisuutta ja inklusiivisuutta. Anonyymiys on keskeisessé osassa lahes jokaista sosiaalista
vastuullisuusaspektia sosiaalisessa mediassa, joskin sen hyddyisté ja haitoista somealustoja luoville
yrityksille 10ytyi hyvin vahan tutkittua tietoa. Tdman aukon tayttdminen on potentiaalinen

jatkotutkimusmahdollisuus.
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