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ESIPUHE

Globaalin maailman nopea muuttuminen, asioiden yhteenkytkeytyminen ja systeemien monimutkaistuminen
ovat synnyttimassd uudenlaisia turvallisuusuhkia, -haasteita ja -mahdollisuuksia. T4td kirjoitettacssa uhkana
nikyy Venijan turvallisuuspolitiikka suhteessa sen raja-valtioihin. Kansallisesti haasteena on esimerkiksi ta-
louden laman vaikutus turvallisuuspalveluiden hoitamiseen ja poliisien tehtiviin. Mahdollisuuksien nidkékul-
masta turvallisuusalan kehittymisen hy6étynd on pidetty sen luomia uusia tyGpaikkoja.

Teemu Santonen kisittelee tdssd julkaisussa kansainvilisten turvallisuusasiantuntijoiden haastatteluaineis-
toon perustuen yksityisen turvallisuusalan tulevaisuuden mahdollisia kehityskulkuja. Yksityisen turvallisuus-
alan muutokseen vaikuttavia tekijoitd kirjoittaja kutsuu muutosajureiksi. Niitd ovat muun muassa erilaiset
sadantelymekanismit, polititkka, talous, teknologia, rikollisuus ja niin edelleen.

Vaikka en haluakaan paljastaa esipuheessa tutkimuksen tuloksia, sallittakoon tissi yhteydessd muutama
huomio. Téhin asti on puhuttu siitd, miten julkisen sektorin turvallisuuspalveluja yksityistetddn. Jatkossa on
mahdollista, ettd julkinen sektori tatjoaa yksityisille turvallisuuspalveluja. Monikansalliset yritykset valtaavat
turvallisuuspalvelumarkkinoita ja varsinkin kehittyvissdé maissa yksityiset turvallisuusyritykset osallistuvat
konfliktien ratkaisuun enenevassi mairin. Teknologia ei tee autuaaksi; pelkidn valvonnan lisddminen ei poista
rikollisuutta. Tietojitjestelmit eivit kommunikoi keskenddn ja ovat itse alttiita viarinkaytoksille. Turvalli-
suusyritykset tarvitsevat litketoimintaosaamista aiempaa enemman.

Julkaisu on tervetullut lisd suomalaiseen turvallisuuskeskusteluun. Tulevaisuuden tutkimuskeskus on itse-
kin ollut mukana turvallisuuteen liittyvien tekijéiden tulevaisuusprojekteissa ja haluaa timin julkaisun julkai-

semisella edistaa suomalaista turvallisuusalan tulevaisuusorientoitunutta tutkimusta.
Antoisia lukuhetkii,

Juba Kaskinen
Johtaja

Tulevaisuuden tutkimuskeskus



TIIVISTELMA

Vuosina 2011-2013 toteutettu pitkdn aikavilin laadullisen ennakoinnin ForeMassi2025-verkostohanke koh-
dentui ikdihmisten kotona asumista tukeviin hyvinvointipalveluihin sekd turvallisuusalaan. ForeMassi2025-
hankkeen tulosten avulla tuotetaan julkishallinnolle, yrityksille ja kolmannen sektorin toimijoille osaavia hy-
vinvointi- ja turvallisuusalan tyéntekijoitd, jotka kykenevit vastaamaan tulevaisuuden haasteisiin. ForeMas-
s12025-hanke rahoitettiin Manner-Suomen valtakunnallisen ESR-ohjelman tydmarkkinoiden toimintaa edis-
tivien osaamis-, innovaatio- ja palvelujirjestelmien kehittiminen -toimintalinjasta, jonka rahoittavana viran-
omaisena toimii Opetushallitus.

Vuoden 2013 lopussa Laurea-ammattikorkeakoulun yliopettaja Teemu Santonen toteutti 16 puolistruktu-
roitua haastattelua johtavien kansainvilisten turvallisuustutkijoiden kanssa. Haastateltavien valinta perustui
Security Journal -aikakauslehdessd vuosina 1999-2012 julkaistuihin tieteellisiin artikkeleihin. Julkaisujen pe-
rusteella yksityiseen turvallisuusalaan liittyvan tutkimuksen todettiin olevan keskittynyttd 1lihinnd Yhdysval-
toihin ja Iso-Britanniaan ja niissikin maissa vain muutamien harvojen tutkijoiden ja organisaatioiden vas-
tuulle. Lisiksi Australian todettiin olevan selkedsti kolmanneksi tirkein maa, jossa tehddén yksityiseen turval-
lisuusalan littyvad tutkimusta. Haastateltavat Yhdysvalloista (11 tutkijaa), Iso-Britanniasta (3), Australiasta
(2) ja heiddn verkostonsa kattoivat 72 prosenttia turvallisuusalan aktiivisimmista tutkijoista. Tdmdn johdosta
tissd raportissa esitettivid nikemyksid voidaan pitdd hyvin yksityistd turvallisuusalaa edustavina. Haastattelu-
jen avulla kartoitettiin tutkijoiden nikemyksid turvallisuusalan liittyvistd muutostekijoistd, koulutuksen kehi-
tystarpeista ja alaan liittyvistd tutkimuksesta.

Tissd raportissa keskitymme kuvaamaan yksityiseen turvallisuusalaan vaikuttavia muutostekijoistd, jotka
analysoinnin perusteella luokiteltiin seuraaviin padluokkiin: 1) sddntely mukaan lukien EU- ja kansainvilinen
sadntely, 2) poliittinen ilmapiiri ja tahtotila, 3) yksityistiminen ja ulkoistaminen, 4) teknologian kehittyminen,
5) menetelmit ja metodologiat, 6) globalisaatio, 7) henkil6stén ja johtajien osaaminen seké yhteisty6 eri toi-
mijoiden vililld, 8) rikolliset ja heidin osaaminen, 9) mielikuvat ja imago, 10) toimialan keskittyminen suurille
monikansallisille yrityksille ja 11) vastuukysymykset.

Lisiksi haastateltavat tunnistivat seuraavia villeji kortteja ja heikkoja signaaleja: 1) Laajanmittakaavan ky-
ber- eli verkkohyokkaykset tai teknologiaa, joka mahdollistaa verkkohytkkiyksien toteuttamisen helposti
kaikkien verkon kiyttdjien toimesta. 2) Merkittdvi tetroti tai muu vastaava uhka/teko/tapahtuma, joka kat-
taa joko suuria maantieteellisid alueita tai joka muutoin on mittakaavaltaan suuri yksittidinen isku. 3) Valtion
tai talouden tiydellinen romahtaminen tai muu merkittivé kriisi, joka lamaannuttaa vakaan yhteiskuntajirjes-
tyksen. 4) Erilaiset protestit liittyen esimerkiksi ympérist6 tai talousasioihin. 5) Tyytymittomyyden kasvu
nuorten aikuisten miesten keskuudessa. 6) Huomattavat muutokset sddntelyssa tai lainsdddinndssid. 7) Jirjes-

taytyneen rikollisuuden merkittavi kasvu ja/tai sen siirtyminen uusille aloille.



ABSTRACT

ForeMassi2025 — a long-term network project on foresight of qualitative skills in the wellbeing and security
fields — was carried out from 2011 to 2013. Project was generating national and regional level future scenari-
os (a.k.a future manuscripts) and defining future-oriented demand and change needs and competence pro-
files. Based on above, Foremassi2025 proposes practical improvement suggestions relating to educational
contents and structures of wellbeing and security education. ForeMassi2025 project was funded by Europe-
an Structural Fund Program, while Finnish National Board of Education (FNBE) was acting as a financing
authority.

In the end of 2013 principal lecturer Teemu Santonen from Laurea University of applied sciences con-
ducted sixteen semi-structured interviews among leading private security management researchers. The se-
lection of interviewees was based on the profile of Security Journal publications from 1999-2012. Based on
the content and social network analysis of Security Journal publications, it appeared that security manage-
ment research was centralized on USA, United Kingdom and Australia. In practice only few organizations
and researchers were actively focusing on the private security management. The interviewees from USA (11
researchers), UK (3) and Australia (2) and their networks based on co-author relationships covered 72 per-
cent of the most active researchers. Thus, the results of this study are reasonably well covering a generic
view of private security researchers. The aim of the interviews was to identify 1) future-oriented demand and
change factors relating private security industry, 2) propose practical improvement suggestions relating con-
tents and structures of security education and 3) identify key research topics within private security man-
agement research domain. However, this project report is focusing only on the future-oriented demand and
change factors relating private security industry.

As a result we identified following demand and change drivers: 1) national, EU and international regula-
tion, 2) political will and environment, 3) privatization and outsourcing, 4) technology development, 5) re-
search methods and methodologies, 6) globalization, 7) skills and capabilities of personnel and management,
8) criminals and their skills, 9) image of the private security industry, 10) industry concentration to large mul-
tinational companies and 11) liability issues. Furthermore following weak signals and wild cards were sug-
gested: 1) large scale cyber attacks or technologies which enable easy to execute cyber attacks by any user, 2)
substantial terror attack, event or risk which will cover large geographical areas or otherwise has large scale
effects, 3) total collapse of government or economy, which will paralyze a stable social order, 4) different
kinds of protests relating to environmental or economical issues, 5) growth of dissatisfaction of among
young adults, 6) substantial changes in the regulation or legislation and 7) significant growth of the orga-

nized crime and the transition to new domains.



1. JOHDANTO

1.1 Nakemyksia turvallisuusalan markkinoista

Yksityisen turvallisuusalan merkitys ja rooli yhteiskunnassa on ollut kasvussa Suomessa ja maailmalla (Wake-
field, 2003; Crawford ym., 2005; Sarre ja Prenzler, 2009). Itse asiassa monissa maissa yksityiselld turvallisuus-
alalla tyoskentelee enemmin tyStekijéitd kuin julkisen turvallisuussektorin puolella (de Waard 1999; van Ste-
den ja Sarre, 2007). Osa tistd kasvusta osa tistd kasvusta selittyy silld, ettd aiemmin julkiselle sektorille kuu-
luneita turvallisuusalan tehtdvid, kuten esimerkiksi lentokenttien turvatarkastukset, on siirtynyt yksityisten
yritysten hoidettavaksi kuten esimerkiksi lentokenttien turvatarkastukset. TAmi on osaltaan synnyttinyt voi-
mistunutta keskustelua julkisen ja yksityissektorin vilisestd tyGjaosta turvallisuuteen liittyvissd tehtdvissa.
Kasvaneesta merkityksesti ja haasteellisesta toimintaympiristostd huolimatta Suomessa yksityiseen turvalli-
suusalaan on kohdistunut kuitenkin vain vdhin tutkimusta. Akateeminen tutkimus on keskittynyt ldhinni
tarkastelemaan yksityiseen turvallisuusalaan liittyvid lainopillisia nakékulmia, kuten esimerkiksi Kerttulan
Vartijat ja jarjestyksenvalvojat julkisen vallan kayttajing (2010) ja Paasosen Yksityisen turvallisunsalan sddntelyn toimi-
vuns — empiirisid oikeustutkimnksia yksityisestd turvallisunsalasta (2014) viitoskirjat osoittavat. Toinen merkittivi
turvallisuusalaan liittyva tutkimushaara Suomessa on ollut VIT:n ja Aalto-yliopiston ValueSSe-hankkeen
(engl. Value of Corporate Security Services) tekemit tutkimukset liittyen turvallisuuspalveluiden asiakasar-
voon (Murtonen ym. 2012). Tdhin tutkimushaaraan liittyvit osaltaan my6s Mervi Murtosen viitOskitja Supp-
lier-perceived customer value in business-to-business security service (2013) ja Markus Jdhin tutkimusraportti 1V artiointi-
palvelujen arvonmnodostus asiakkaan néikokulmasta (2011).

Suomessa turvallisuusalan tulevaisuuteen liittyvid ndkemyksid on kaksituhattaluvun puolivilissd kartoitet-
tu poliisin toimintaympirist6on liittyen (Ahokas, 2003; Lauttamiki, 2000). Tdssd raportissa keskitymme kui-
tenkin médrittimian yksityisen turvallisuusalan tulevaisuutta, johon my6s on kohdistunut Suomessa aiempaa
tutkimusta. Kattavimmin aihetta on tutkittu VIT:n ja Aalto-yliopiston toimesta Turvallisnusalan liiketoiminnan
kasvnalueet ja -mahdollisundet Suomessa -raportissa (Kupi ym., 2010). My6s Santonen ja Paasonen (2012) ovat
tutkimuksessaan Evaluating private security sector market perceptions in Finland tarkastelleet yksityisen turvallisuus-
alan tulevaisuuden nidkemyksid alantoimijoiden nikékulmasta. Seuraavassa esittelemme lyhyesti ndiden kah-

den tutkimuksen keskeisid tuloksia turvallisuusalan markkinoiden kehitysndkymien valossa.

Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet Suomessa

Kupin ym. (2010) raportin mukaan globaalit turvallisuusalan markkinat ovat tutkimusten mukaan kasvussa
(Freedonia Focus, 2008; Ruttenbur, 2008) ja painottuvat selkedsti enemmain security- kuin safety-markkinoihin,
vaikka markkinoiden kokonaisvolyymikisitykset vaihtelevat merkittdvisti. Raportissa markkinoiden kasvun
ennakoidaan eroavan maantieteellisesti ja voimakkaimman kasvun painottuvan Aasian, Lihi-idin ja Afrikan

maiden kehittyville markkinoille (Global Security Services, 2009). Rahallisesti mitattuna suurimmilla markki-



na-alueilla Yhdysvalloissa ja Euroopassa kasvun todetaan olevan hidasta. Raportti jakaa yksityisen turvalli-
suusalan asiakkaat seuraaviin padsegmentteihin, joista selvidsti suurin on kauppa ja teollisuus yli 70 prosentin
osuudella, julkisen sektorin sekd kiinteistd- ja kuluttajamarkkinoiden jakautuessa puolestaan jokseenkin tasan
(World Security Services, 2008). Pitkilld tihtidimelld asuinalueiden turvallisuusmarkkinoiden todettiin olevan
kasvussa (360 Degree CEO, 2008). Nykyiin vartiointi- ja hilytyspalvelut muodostavat merkittivimmin osan
yksityisen turvallisuusalan liikevaihdosta 40 prosentin osuudella, mutta tulevaisuudessa tietoturvallisuuden
liittyvien palveluiden oletetaan kasvavan nykyisestd 25 prosentin osuudesta. Tekniikan kehittyessd biometris-
ten tunnisteiden markkinoiden oletetaan korvaavan perinteiset tunnisteet nopeasti, vaikka niiden markkinat
ovat vield pienet.

Raportissa laajimman kasvupotentiaalin arvioitiin kuitenkin liittyvdn ns. siniseen mereen eli markkinoihin
ja litketoiminta-avauksiin, jotka poikkeavat nykyistd turvallisuusalan litketoiminta-alueista ja toimintatavoista.
Tdhin potentiaaliin lasketaan mukaan my6s valtiolta ja julkiselta sektorilta yksityissektorille siirtyvit tehtdvit.
Markkinoiden kehitykseen liittyen Kupin ym. (2010) raportissa esiteltiin vaihtoehtoisia tulevaisuuden skenaa-
rioita ja pohdittiin niiden merkitystd turvallisuusalalle. Samalla raportissa vertailtiin my6s Suomessa tuotettuja
skenaarioita saksalaisista lihtokohdista toteutettuun skenaariotarkasteluun, jossa ennakoitiin turvallisuus tut-
kimuksen tarpeita Euroopassa ja Saksassa (IKock ym. 2009).

Kupin ym. (2010) raportissa Suomen turvallisuusalaa kuvataan hajanaiseksi toimialaksi, jossa on paljon
pk-yrityksid. Liikevaihdollisesti mitattuna ala on keskittynyt kuitenkin muutamalle suurelle monikansalliselle
yritykselle, joka ilmiénd on havaittu my6s muissa Euroopan maissa (COESS, 2011). Suomalaisten turvalli-
suusalan yritysten lilketoiminta on keskittynyt ensisijaisesti kotimaan markkinoille, silli vain 26 prosenttia
yrityksistd hatjoittaa vientid mutta tuontia ldhes kaksi kertaa enemmin eli 42 prosenttia. Arvioiden mukaan
turvallisuusala on yhi enenemissd mairin kansainvilistymissi ja globaalit kansainviliset toimijat tulevat hal-
litsemaan suuria markkinoita (360 Degree CEO, 2008).

Edelld kuvattuihin tulevaisuuden nikymiin liittyen Kupin ym., (2010) raportti listaa Suomen vahvuuksiksi
riippumattomuuden, korkean moraalin, hyvin lainsdddinnon ja lakien noudattamisen my6s kdytinndssi,
korruptoimattoman viranomaisverkoston, luottamuksen viranomaisiin sekd korkeatasoisen yrittdjyyden ja
koulutusverkoston. Niitd vahvuuksia arvioitaessa on hyvd huomioida, etti esimerkiksi yksityisen turvalli-
suusalan siintelyn toimivuuteen on kohdistunut viime aikoina merkittivai empiiriseen tutkimukseen perus-
tuvaa krititkkid, jonka mukaan yksityisen turvallisuusalan siddntely Suomessa ei tiysin vastaa nykypéivin tar-
peita (Paasonen, 2014). Kansainvilistymispyrkimysten ndkékulmasta koulutuksen vientid Suomesta ulko-
maille ei my6skddn voida tilld hetkelld pitid merkittivini. Tilastokeskuksen vuoden 2008 tilastojen mukaan
sen kokonaisosuus palveluiden kokonaisviennistd oli 4 miljoonaa euroa eli vain 0.25 promillea (Opetus- ja
kulttuuriministerién julkaisuja, 2010). Suomessa tavoitteeksi onkin asetettu, ettd vuonna 2025 suomalaisissa
yliopistoissa ja korkeakouluissa olisi vihintddn 60 000 ulkomaalaista opiskelijaa eli kolme kertaa enemmin
kuin tind pdivind (Opetus- ja kulttuuriministetién tyéryhmimuistioita ja selvityksid, 2013).

Kupin ym., (2010) raportin mukaan turvallisuusalan kehitystarpeita ovat asiakkaiden lisddntyviin vaati-
muksiin vastaaminen, verkostoituminen, litketoimintaosaaminen, innovatiivisuus ja kansainvilistyminen. Li-

sidksi raportissa tunnistettiin potentiaalisia ratkaisuja kuten varmenteet, ympiriston turvaratkaisut, kamera-



valvontajirjestelmit ja sihkoturvallisuuden innovaatiot sekd litketoiminta-alueita kuten kiinteistd, logistiikka
ja litkenne sekd tietoturva. Raportin mukaan turvallisuusalan perinteinen klusterirakenne ei kuitenkaan vastaa
alan kehittymistarpeita vaan toiminnan tulisi perustua, ennen kaikkea liiketoiminta, tuote- ja teknologiapoh-

jaisiin verkostoihin.

Evaluating private security sector market perceptions in Finland

Santosen ja Paasosen (2012) alantoimijoiden nidkékulmia kartoittavassa tutkimuksessa tunnistettiin seuraavat
kolme tulevaisuuden skenaariota liittyen Suomen yksityiseen turvallisuusalaan: 1) innovaatioiden synnyttima
kansainvilinen menestys, 2) kotimarkkinoilla menestyminen ja 3) pessimistinen tulevaisuudenvisio. Tutki-
mukseen vastaajista 75 prosenttia niki yksityisen turvallisuusalan tulevaisuuden nikymit suomalaisesta lih-
tokohdista positiivisina. Tétd tulosta voidaan pitdd alan ndkékulmasta rohkaisevana. Tosin johtavassa ase-
massa olevilla turvallisuusalan toimijoilla todettiin olevan suorittavan tason tyontekijéitd positiivisempi né-
kemys tulevaisuudesta. Turvallisuusalan markkinoiden uskottiin edelleen merkittiviltd osiin pysyvin suurten
monikansallisten yritysten hallussa, joka asettaa haasteita yksityisen turvallisuusalan kansainvilistymispyrki-
myksille. Sen sijaan ndkemykset monipalveluihin perustavasta litketoimintamallista jakoi vastaajien mielipi-
teet. Monipalveluun perustuvassa litketoimintamallissa yritykset tarjoavat asiakkailleen my6s muita kuin suo-
raan turvallisuuteen liittyvid toimintoja kuten kiinteist6- ja toimitilapalveluita. Tdstd turvallisuuspalveluiden
litketoimintamalliin liittyvastd nikemyserosta huolimatta alan toimijat uskoivat turvallisuuteen liittyvien pal-
veluiden sisdltjen olevan eri yritysten vililld samankaltaisia. Tdmin puolestaan arveltiin johtavan alalla tiuk-
kaan hintakilpailuun. Alan toimijoiden keskuudessa oli kuitenkin havaittavissa my6s tiettyd skeptisyyttd siité,
miten yksityisen turvallisuusalan yritykset kykenevit hoitamaan kunnialla julkiselta sektorilta siirtyvit palve-
lut, varsinkin kun niiden miiri edelleen kasvaa. Teknologisen kehityksen uskottiin toisaalta avaavan uusia
litketoiminta mahdollisuuksia nykyisille turvallisuusalan yrityksille, mutta toisaalta houkuttelevan alalle my&s
muilta toimialoilta uusia kilpailijoita, jotka haastavat perinteiset turvallisuusalan yritykset. Lopuksi tutkimuk-

sessa korostettiin korkealuokkaisen turvallisuusalan koulutuksen tirkeytti alan tulevaisuuden kannalta.

1.2 ForeMassi2025-hanke kansainvalisten tutkijoiden nakemysten
kartoittajana

Vaikka Kupin ym. (2010) sekd Santosen ja Paasosen (2012) tutkimusta voidaan pitdd ansiokkaana kuvaukse-
na yksityisen turvallisuusalan tulevaisuuden nidkymisti, jattivit molemmat niistd tutkimuksista paljon kysy-
mysmerkkejd ilmaan. Tutkimukset nojaavat datan keruun osalta lihinnd suomalaisiin turvallisuusalan asian-
tuntijoihin lukuun ottamatta kirjallisuusviittauksia kansainvilisiin tutkimuksiin ja raportteithin. Tamin joh-
dosta kokonaisvaltaisen tulevaisuuskuvan mairittimiseksi on tirkedd kartoittaa my6s kansainvilisten toimi-
joiden nidkemyksid yksityisen turvallisuusalaan vaikuttavista keskeisistdi muutostekijoista.

Vuosina 2011-2013 toteutettu pitkdn aikavilin laadullisen ennakoinnin ForeMassi2025-verkostohanke
kohdentui ikdihmisten kotona asumista tukeviin hyvinvointipalveluihin sekd turvallisuusalaan. ForeMas-

s12025-hankkeen tulosten avulla tuotetaan julkishallinnolle, yrityksille ja kolmannen sektorin toimijoille osaa-



via hyvinvointi- ja turvallisuusalan tyontekijoitd, jotka kykenevit vastaamaan tulevaisuuden haasteisiin. Suo-
malaisten hyvinvointi ja turvallisuusalan asiantuntijahaastattelujen ja tyOpajatydskentelyn avulla ForeMas-
s12025-hanke tuotti vaihtoehtoisia tulevaisuuden skenaarioita ja nithin liittyvid koulutuksen kehittimisideoita.
Niitd tuloksia on aiemmin kattavasti raportoitu Santosen ym. (2014) toimesta, minkéd johdosta emme esittele
niitd tarkemmin tissd raportissa.

Vuoden 2013 lopussa ForeMassi2025-hankkeen toimesta toteutettiin kansainvilisten turvallisuustutkijoi-
den haastatteluja (N=10), joiden tavoitteena oli syventid nikemyksid yksityiseen turvallisuusalan liittyvistd
muutostekijéistd, koulutuksen kehitystarpeista ja alaan liittyvistd tutkimuksesta. Téssd raportissa keskitytddan
esittimdin ndiden haastattelujen tuloksia yksityisen turvallisuusalaan vaikuttaviin muutostekijéihin liittyen.

ForeMassi2025-hanke rahoitettiin Manner-Suomen valtakunnallisen ESR-ohjelman tydmarkkinoiden toi-
mintaa edistivien osaamis-, innovaatio- ja palvelujisjestelmien kehittiminen -toimintalinjasta, jonka rahoittava-

na viranomaisena toimii Opetushallitus. Kiitimme rahoittajaa timin tutkimuksen mahdollistamisesta.
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2.  TUTKIMUKSEN TOTEUTTAMINEN

2.1 Haastateltavien valintamenetelma

Ennakointitutkimuksissa suositaan yleensd kvalitatiivisia tutkimusmenetelmii ja hyodynnetddn useita meto-
deja niin, ettd neljd keskeistd kyvykkyyttd, luovuus, asiantuntemus, vuorovaikutus ja todisteet, saadaan sisilly-
tettyd osaksi ennakointiprosessia (Popper, 2008 Luovuus viittaa tissd yhteydessd yksilon kekselidisyyteen, asi-
antuntemus valitun aihealueen laajaan ja yksityiskohtaiseen ymmirtimiseen, vuorovaikutus ennakointihankkeen
toimijoiden viliseen yhteistyGhon ja fodisteet luotettavaan dokumentaatioon sekd asianmukaiseen aineiston
analysointiin. Kuten johdannossa jo viitattiin, on timd tutkimus osa laajempaa ForeMassi2025-hanketta,
jonka tuottamia tuloksia (Santonen ym. 2014) tilld tutkimusraportilla tdydennetiddn. Tdmdn johdosta tdssi
tutkimuksessa keskitytddn hyodyntimiin erityisesti kansainvilisten turvallisuusasiantuntijoiden luovuutta ja
asiantuntemusta.

Haastateltavien valinnassa hyédynnettiin sosiaalinen verkostoanalyysi metodologiaa, jonka avulla voidaan
todentaa ja analysoida eri toimijoiden vilisid sosiaalisia suhteita (Borgatti ym. 1992, Wasserman and Faust,
1994, Yan and Assimakopoulos, 2009). Security Journal on vallitsevan kisityksen mukaan johtava vertaisar-
viointia noudattava tieteellinen aikakauslehti, joka sisdllollisesti keskittyy turvallisuusalaan ja -johtamiseen.
Lehden historia juontaa American Society of Industrial Security (ASIS) -yhdistyksestd ja vuonna 2012 lehti
juhli 25-vuotissyntymépiividdn. Vuonna 2012 lehden vaikuttavuuskerroin eli impact factor -luku, joka kuvaa
tieteellisen julkaisun merkittdvyyttd, oli 0.341 (Journal Citation Reports, Thomson Reuters, 2013). Vaikutta-
vuuskerroin oli edellisestd vuoden 2010 tarkasteluhetkestd hieman laskenut (0.58 vrt. 0.341). Vastaavast si-
joitus JCR Social Sciences Edition Criminology & Penology -listalla oli tippunut sijalta 30/46 sijalle 44/52.
Vaatimattomasta sijoituksesta huolimatta Security Journal -julkaisua pidetddn kuitenkin alan tutkijoiden pii-
reissd keskeisimpidni julkaisukanavana.

Aineiston keruuseen liittyen Security Journal -lehden vuosina 1999-2012 julkaisemista tieteellistd artikke-
leista kerittiin kirjoittajien nimi-, titteli-, organisaatio- ja maatiedot. Tamin jilkeen keritty aineisto kéytiin
ldpi kahden eri tutkijan toimesta ja havaitut kirjoitus- ja koodausvirheet korjattiin. Tamin perusteella yhteen-
sd 272 erillistd julkaisua valikoitui aineistoksi, josta lihdettiin kartoittamaan relevantteja haastateltavia titd

tutkimusta varten.

2.2 Security Journal tutkijayhteisona

Seuraavassa tiivistimme keskeiset havainnot liittyen Security Journal -tutkijayhteis66n.
Maa. Havaintojen perusteella yhdysvaltalaiset tutkijat olivat 45 prosentin osuudella selvidsti aktiivisimpia
julkaisijoita ja vastaavasti Iso-Britannian tutkijat yhtd selvisti 35 prosentin osuudella toiseksi aktiivisimpia.

Kolmen kirki erottui muista selvisti, silld australialaiset tutkijat 11 prosentin osuudella olivat yhtd selvid
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kolmosia, koska neljinneksi jadneen Kanadan osuus julkaisuista oli endi vain 4 prosentin luokkaa. Muiden
yksittdisten maiden osuus tuotetuista julkaisuista jii marginaaliseksi.

Organisaatio. Organisaatiot Yhdysvalloista ja Iso-Britanniasta dominoivat organisaatioanalyysissd. Uni-
versity of Florida Yhdysvalloista nousi 22 merkinnilld ensimmadiseksi. Griffith University Australiasta ja
University College London Iso-Britanniasta jakoivat toisen sijan 20 merkinnilld. Kolmannesta sijasta kiytiin
kilpailua Yhdysvaltalaisen University of Cincinnati (13 merkintid) ja Iso-Britanniasta tulevien University of
Leicester ja Cranfield University kanssa, jotka saavuttivat 12 merkintdd jidden ndin neljinniksi. University of
Cambridge Iso-Britanniasta ja Rutgers the State University of New Jersey Yhdysvalloista sijoittuivat viiden-
neksi 9 merkinnilld. Organisaatioiden vilisessa tarkastelussa on huomattavaa, ettd merkittivilld osalla orga-
nisaatioista oli vain yksi (155 organisaatiota) tai kaksi (44 organisaatiota) merkintid. Tami indikoi sitd, ettd
maailmalla vain muutamissa organisaatioissa harjoitetaan aktiivista turvallisuusalantutkimusta.

Kirjoittaja. Keritty aineisto sisélsi yhteensd 413 eri kirjoittajaa. Niistd kaikkein aktiivisin oli yhdysvalta-
lainen Read Hayes University of Florida -yliopistosta. Tarkasteluajanjaksona 1999-2012 hin oli kirjoittanut
yhteensd 9 julkaisua. Hayes toimi my6s Loss Prevention Research Council -yhdistyksen johtohahmona. Yh-
distys keskittyy rikosten ja hivikin ehkédisemiseen empiirisen tutkimuksen avulla ja sen jdsenind on johtavia
yhdysvaltalaisia vihittdiskauppaketjuja kuten Target, Wal-Mart, OfficeMax, CVS, The Home Depot sekid
Barnes and Noble. Toiseksi aktitvisimmaksi ylsi Tim Prenzler Griffith University -yliopistosta Australiasta 6
julkaisulla. Seuraavaksi aktiivisimmat kirjoittaja olivat Tracy Johns University of Florida -yliopistosta ja Rick
Sarre University of South Australia. He jakoivat 5 julkaisulla kolmannen sijan. Tarkempi yhteistyosuhteiden
analyysi paljasti, ettd Read Hayes ja Tracy Johns sekd Tim Prenzler ja Rick Sarre tekivit keskendin tiivistd
yhteisty6td ja olivat kitjoittaneet useita yhteisjulkaisuja. Kuusi kitjoittajaa Yhdysvalloista ja Iso-Britanniasta
jakoivat neljdnnen sijan neljalld julkaisulla. Merkittivid osa kirjoittajista (87 prosenttia, 359 kirjoittajaa) oli
tuottanut vain yhden julkaisun. Tdmi havainto osaltaan vahvistaa maa- ja organisaatiokohtaisessa analyysissd
esiinnousutta argumenttia, jonka mukaan vain harvat turvallisuusalan organisaatiot ja tutkijat ovat aktivisia
julkaisutoiminnassa.

Johtopaitokset. Turvallisuusalan tutkimus on keskittynyt lihinnd Yhdysvaltoihin ja Iso-Britanniaan ja
niissdkin maissa vain muutamien harvojen tutkijoiden ja organisaatioiden vastuulle. Ndiden maiden lisdksi
Australia on selkeidsti kolmanneksi tirkein maa, jossa tehddin turvallisuusalan tutkimusta. Kun halutaan ke-
ritd johtavien kansainvilisten turvallisuustutkijoiden nikemyksid alan markkinoista, koulutuksesta ja tutki-

muksesta, tulisi erityisesti haastatella nididen maiden tutkijoita.

2.3 Haastateltavat

Edelld miiritettyyn Security Journal -profiiliin sopiville henkiléille lihetettiin sahkopostilla liitteen 1 mukai-
nen saatekitje, jonka jilkeen kiinnostuneiden kanssa kiytiin sihképostikitjeenvaihtoa sopivan haastatteluajan
l6ytimiseksi. Prosessin tuloksena paddyimme haastattelemaan seuraavia kuuttatoista tutkijaa (Taulukko 1)

Yhdysvalloista, Iso-Britanniasta ja Australiasta syksylld 2013.
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Taulnkko 1. Haastatellut tutkijat.

Julkaisuja
Security Journal

Nimi Asema, organisaatio ja maa -lehdessa

Beck Adrian Professor, Head of Department of Criminology, 3
University of Leicester, Iso-Britannia

Button Mark Professor, Director of the Centre for Counter Fraud Studies, 4
University of Portsmouth, Iso-Britannia

Clarke Roland University professor, School of Criminal Justice, 3
Rutgers, The State University of New Jersey, Yhdysvallat

Eck John Professor of Criminal Justice, University of Cincinnati, 2
Yhdysvallat

Feldmann-Jensen Ph.D. (cand.), lecturer, Emergency Services Administration

Shirley Program,, California State University, Yhdysvallat

Fisher Bonnie Professor, Security Journal editor, School of Criminal Justice, 4
University of Cincinnati, Yhdysvallat

Gill Martin Security Journal editor , Professor of Criminology,
University of Leicester, Iso-Britannia

Groff Elizabeth ~ Assistant Professor, TempleUniversity, Yhdysvallat 2

Hayes Read Dr. Research Scientist, Director Loss Prevention Research 9
Council, University of Florida, Yhdysvallat

Kostanoski John  Professor, Editor Journal of Applied Security Research,
State University of New York, Yhdysvallat

Malm Aili Associate Professor of Criminology and Criminal Justice, Cali- 2
fornia State University, Yhdysvallat

McCrie Robert Professor, former Security Journal editor, 2
The City University of New York, Yhdysvallat

Nalla Mahesh Professor, Associate Director, School of Criminal Justice, 2
Michigan State University, Yhdysvallat

Prenzler Tim Professor, Chief Investigator, the Australian Research Council 6
Centre of Excellence in Policing and Security, Griffith Univer-
sity, Australia

Ratcliffe Jerry Professor, Chair of the Department, Department of Criminal 3
Justice, Temple University, Yhdysvallat

Sarre Rick Professor of Law, University of South Australia, Australia 5

Yhteensi ylla mainitut haastateltavat olivat kirjoittaneet 44 eri julkaisua Security Journal -lehteen (16 pro-
senttia kaikista julkaisuista). Naistd vain australialaiset Tim Prenzler ja Rick Satre olivat kirjoittaneet keske-
nddn 3 yhteisjulkaisua. Muut haastateltavat olivat kitjoittaneet omat julkaisunsa joko yksin tai muiden kuin
taulukossa listattujen tutkijoiden kanssa. Yhteensd taulukon 1 tutkijat ja heiddn yhteistydverkostoon sisilty-
neet muut kirjoittavat kattoivat 16 prosenttia (67 tutkijaa) kaikista Security Journal -lehteen kitjoittaneista
tutkijoista (413 tutkijaa). Vain 22 tutkijaa on julkaissut 3 tai useamman artikkelin Security Journal -lehdess.

Niistd 8 (36 prosenttia) osallistui ForeMassi2025-haastetteluun ja 8 muuta tutkijaa kuuluivat jonkun haasta-
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teltavan yhteistykumppaniverkostoon, jos yhteistyon mittarina kédytettddn Security Journal -yhteisjulkaisuja.
Tilloin haastateltavat ja heiddn yhteistybkumppaninsa kattoivat 72 prosenttia turvallisuusalan aktiivisimmista

tutkijoista. Arvioitaessa tarkemmin haastateltujen tutkijoiden aktiivisutta todettiin seuraavaa:

e Kaksi aktiivisinta Secutity Journal -lehteen kirjoittanutta tutkijaa Read Hayes (9 julkaisu) ja Tim

Prenzler (6 julkaisua) olivat haastateltujen joukossa.

e Kolmanneksi aktiivisimman kirjoittajan sijoitus oli jacttu kahden tutkijan kesken. Naistd Rick Sarre
(5 julkaisua) oli haastateltujen joukossa ja Tracy John kuului edelld mainitun Read Hayesin keskeisiin
kirjoittajakumppaneihin. Niin ollen my6s Tracy Johnin nikékulma tulee esille ainakin osittain Read

Hayesin kommenttien vilitykselld.

e Neljinneksi aktiivisimman kirjoittajan paikka jaettiin 6 kitjoittajan ja 4 julkaisun kesken. Niistd Mark
Button ja Bonnie Fisher olivat haastateltujen joukossa ja Michael Scicchitano jo aiemmin mainitun
Read Hayesin tirked yhteistyOkumppani. Lisiksi Kate Bowers, jota ei haastateltu, kuului samaan yh-

teistyoverkostoon kuin haastatteluihin osallistunut Jerry Ratcliffe, joka oli julkaissut 3 julkaisua.

e  Viidenneksi aktiivisimman kirjoittajan paikka jaettiin 12 kirjoittajan kesken, Heistd jokainen oli kir-
joittanut 3 julkaisua. Niistd 3 eli Adrian Beck, Roland Clarke ja Jerry Ratcliffe olivat haastateltujen
joukossa. Lisdksi niistd kahdestatoista viidennen sijoituksen jakaneista tutkijoista 5 muuta kirjoittajaa

kuuluivat jonkin aiemmin mainitun tutkijan yhteistyéverkostoihin.

e Kuudenneksi aktiivisimman kitjoittajan joukko koostui puolestaan 32 kitjoittajasta, jotka olivat ku-
kin julkaisseet 2 julkaisua. Heihin kuuluivat haastatelluista John Eck, Elizabeth Groff, Aili Malm,
Robert McCrie ja Mahesh Nalla. Niiden tutkijoiden osalta emme endi tarkastelleet tismallisempia

yhteistyoverkostoja.

Haastateltavista kaikki muut paitsi John Kostanoski ja Shirley Feldmann-Jensen valikoituivat Security
Journal profiloinnin perusteella. Kahta edelli mainittua tutkijaa suositeltiin alkuperiiselld Security Journal
-profilointiin perustuvalla listalla olleiden tukijoiden toimesta hyvini informaatiolihteend. Timin johdosta
heiddt lisittiin haastateltavien joukkoon. John Kostanoski on pitkdn turvallisuusalan tutkijakokemuksen
omaava professori Farmingdale State University of New York -yliopistosta. Hin toimii my0s tieteellisen ver-
taisarviointia noudattavan Journal of Applied Security Research -aikakauslehden editorina. Lehti tunnettiin
aiemmin nimelld Journal of Security Education. Kyseinen julkaisukanava ei kuitenkaan alan tutkijoiden jou-
kossa nauti yhtd suurta arvostusta kuin Secutity Journal, mutta on eittimittd my6s hyvéd informaation lihde
turvallisuusalan tutkimuksesta kiinnostuneille. Shitley Feldmann-Jensen on puolestaan viitoskirjaansa vii-
meistelevi, pitkin kidytinnon kokemuksen omaava tutkija ja lehtori California State University -yliopistosta.
Hin on tutkimuksessaan keskittynyt kriisienhallintaan liittyviin terveyskysymyksiin.

Y14 esitettyjen profiilitietojen perusteella voidaan sanoa, ettd kaikilla haastateltavilla on kattava tietdmys

turvallisuusalasta ja sithen liittyvédstd tutkimusta. Lisiksi on huomioitava, ettd haastateltaviin kuului my6s
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kolme Security Journal -lehden nykyistd tai entistd editoria ja yksi Journal of Applied Security Research
-lehden editori, joilla asemansa puolesta voidaan arvioida olevan erityisen hyvd ndkéalapaikka turvallisuus-
alaan ja sithen liittyvddn tutkimukseen. Haastateltavien joukkoa voidaan niiden havaintojen perusteella pitda

hyvin edustavana ja tarkoituksenmukaisena.

2.4 Haastattelujen toteuttaminen

Haastattelumenetelmini kidytettiin puolistrukturoitua haastattelua, jossa suurin osa kysymyksistd oli struktu-

roituja kysymyksid vakioidussa jirjestyksessd. Haastattelu toteutettiin seuraavasti:

Vaihe 1: Johdanto
Johdanto ja tutkimuksen taustan , jolloin haastateltaville tarjottiin mahdollisuus esittid kysymyksid haastatte-

lun toteuttamisesta ja sen tavoitteista.

Vaihe 2: Muutosajurit
Turvallisuusalan keskeisten muutosajureiden maarittdminen tind péivina ja tulevaisuudessa huomioiden tut-
kimuksen aikajinne vuosi 2025.

e Mikili haastateltava ei spontaanisti nostanut esiin Suomessa nousseita muutosajureita, kysyttiin ha-
neltd autettuna mielipidettd globalisaation, yksityistamisen, sddntelyn ja EU-maiden rajat ylittdvin
harmonisoinnin ja teknologian vaikutuksesta.

e  Muutosnopeus liittyen nimettyihin muutosajureihin

e Villien korttien ja heikkojen signaalien nimedminen (ts. asioita, jotka tilld hetkelld ndyttdvit epito-
dennikéisiltd, mutta toteutuessaan vaikuttaisivat merkittdvist turvallisuusalaan).

e Muutosajureiden asettaminen tirkeysjirjestykseen turvallisuusalan nakékulmasta

Vaihe 3: Koulutus
Turvallisuusalaan liittyvin koulutuksen tilanne kyseisessid maassa (ja globaalisti) sisiltien suurimmat 1) heik-

koudet ja vahvuudet sekd 2) mahdollisuudet ja uhat eri koulutusasteilla.
e Kiytinnon ideoiden nimedminen koulutuksen kehittdmiseen

e Kommentteja Suomessa esiinnousseisiin nikékulmiin sisiltden teknologian, oppimisympiristot ja

monialaisuusulottuvuudet

Vaihe 4: Tutkimus
Turvallisuusalan keskeisten tutkimuskohteiden ja -kysymysten mairittiminen. Lisdksi
e Tirkeimpien julkaisufoorumien nimeiminen

e Motivaatiotekijdt tehdd tai jittdd tekemdttd tutkimusyhteisty6td muiden turvallisuusalantutkijoiden

kanssa.
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Vaihe 5: Paitos

Haastattelun péddttiminen sisiltden mahdollisuuden tiydentid omia kommentteja minkd tahansa kysymys-

teeman osalta. Missi muodossa haastatteluaineistoa voidaan kiyttda osana tutkimusraporttia.

Keskimairin haastattelut kestivat noin 1 tunti 36 minuuttia.



3. TULOKSET: MUUTOSTEKIJAT JA -AJURIT

Muutostekijit, joita ennakointitutkimuksissa usein kutsutaan myos muutosajureiksi, ovat tekijoitd, jotka voi-
vat synnyttid kokonaan uuden tulevaisuuden kehityspolun. Lievemmissd muodossa muutostekijit vaikutta-
vat jonkin lilketoiminnan tai sen osa-alueen kasvuun tai vihenemiseen. Téssd luvussa esitellddn turvallisuu-
teen ja turvallisuusjohtamiseen liittyvid muutostekijoita, jotka haastateltavat nostivat esiin. Yleisend huomio-
na voidaan todeta, ettd osa muutostekijoistd on yksityisen turvallisuusalan organisaatioiden nikokulmasta
ulkoisia tekijoitd, joiden kehityskulkuun yksittdiset organisaatiot omalla toiminnallaan eivit pysty merkittivisti
vaikuttamaan. Esimerkkini ulkoisesta tekijdstd voidaan mainita globalisaatio. Osa tunnistetuista muutosteki-
joistd on puolestaan sisgisia muutostekijoitd, joihin organisaatiot voivat itse omalla tekemisellddn vaikuttaa.
Henkildstén osaaminen ja osaamisen kehittimiseen liittyva koulutus on yksi esimerkki sisdisestd muutosteki-
jasta.

Tulevaisuuden muutostekijoihin liittyen erds haastateltava halusi tuoda esiin, ettd yksityisen turvallisuus-
alan tulevaisuuden ennustaminen on vaikeaa. Hinen mukaansa turvallisuusalan asiantuntijat osuvat harvoin
oikeaan, minkd johdosta heidin spekulaationsa ovat monesti arvottomia. Nami argumentit perustuvat nako-
kulmaan, jonka mukaan historiallisessa tarkastelussa rikollisuuden méarii ja sithen liittyvid muutoksia ei pys-
tytd kovin hyvin selittimadn yksittaisilld tekijoilld esimerkiksi poliisien maaralld tai teknologiaratkaisuilla. Ri-
kollisuuteen vaikuttavia tekijoitdi on monia ja ne vaihtelevat maantieteellisesti ja ajallisesti. Rikollisten ja tur-
vallisuusasiantuntijoiden vilinen kilpailujuoksu on jatkuvaa taistelua, jossa eri osapuolien kilpailuasema vaih-
telee. Tdnd piivind on aiempaa enemmin mahdollisuuksia tehdi rikoksia, mutta my6s paremmat mahdolli-

suudet suojautua niitd vastaan esimerkiksi halvalla teknologialla kuten seuraava esimerkki osoittaa.

Molempien vanhempien tydssakdynti on lisdantynyt, jonka johdosta ibmisten varallisnus on kasva-
nut. Asuintalot ovat kuitenkin tydssikdaynnin jobdosta tybjia paivilld, joka tarjoaa aiempaa pa-
remmat mahdollisuudet kotimurtoihin. Pidemmain aikavilin tarkastelussa kotimurrot ovat kuiten-
kin vihentyneet, mutta miksi on epaselvid. Johtuuko se paremmista suojantumismabdollisunksista,
Jota esimerkiksi teknologiaratkaisut tarjoavat vai yhteiskunnan parantuneesta tasa-arvosta joka vd-

hentdd rifkoksia?

Tulevaisuuden ennustamisen haasteista huolimatta haastatteluaineiston perusteella esiin nousseet muu-

tosajurit luokiteltiin seuraaviin pailuokkiin, joiden sisiltéd avataan seuraavissa alaluvuissa:

1. Sidntely mukaan lukien EU- ja kansainvilinen sddntely
2. Poliittinen ilmapiiti ja tahtotila
3. Yksityistiminen ja ulkoistaminen
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10.

11.

12.

3.1

Teknologian kehittyminen

Menetelmit ja metodologiat

Globalisaatio

Henkiloston ja johtajien osaaminen seké yhteistyo eri toimijoiden valilld
Rikolliset ja heidin osaaminen

Mielikuvat ja imago

Toimialan keskittyminen suurille monikansallisille yrityksille

Vastuu kysymykset

Villit kortit ja heikot signaalit

Saantely, mukaan lukien EU- ja kansainvalinen saantely

Sddntely ja siind annettavat valtuudet vaihtelevat merkittivdsti maittain ja toimialueittain. Vaikka jossakin

maissa yksityisen turvallisuusalan sddntely on kehittynyt ja parantunut, kokonaisuudessa toimintamalleja ei

oikein ole olemassa.

Julkisen sektorin johtamalle ja valvomalle yksityisen turvallisuusalan sddntelylle on selvist tilausta

ja se todettiin olevan yleiselld tasolla hyvi asia.

Sidntelyyn suhtauduttiin osittain skeptisesti ja todettiin, etti on haasteellista kehittdd yksityisen tur-
vallisuusalan sddntelyi, joka toimii kaikkien osapuolen nikékulmasta. Sddntelyd pitdisi olla riittdvis-
tl ja sen toteuttamista pitdisi valvoa ja seurata tiukasti. Oikean balanssin 16ytiminen on kuitenkin
vaikea toteuttaa kdytinnossa.

Rikoksen ehkiisy ja yksityinen turvallisuusala eivit ole sama asia, vaikka ovatkin tiiviissd yhteydessi
toisiinsa. Rikosten ja rikollisuuden ehkiisy on ldhempdnd julkisen sektorin toimintaa ja huolenai-

hetta, kun taas yksityisen omaisuuden turvaaminen kuuluu yksityiselle turvallisuusalalle erityisesti

Yhdysvalloissa.

Saidntelyn muuttaminen on kuitenkin hidas prosessi verrattuna esimerkiksi alaan vaikuttavaan teknologi-

seen muutokseen. Episuhta sddntelyn ja teknologisen muutoksen vililld aiheuttaa yksityisen turvallisuusalan

toimijoille haasteita, koska kokoajan tulee eteen uusia tilanteita, joihin sdintely ei tarjoa selvdd ratkaisua. Toi-

saalta esimerkiksi Yhdysvalloissa lainsdddint6on ja sddntelyyn liittyvdt muutosprosessit on tarkoituksella

suunniteltu hitaaksi.
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Jatkossa sddntely tulee kattamaan laajemmin my6s muita yksityisen turvallisuusalan osa-alueita
kuin vartiointia, kuten esimerkiksi turvallisuusalan konsultointi- ja yksityisetsivitoiminnot.

On my0s arvioitu, ettd yksityiseen turvallisuusalaan liittyvien alojenjaalueiden sddntely tulee my0s
vaikuttamaan toimintaan entistd enemmin. Niistd esimerkkeind mainittiin mm. ty6lainsdaddinté

ja tyosuojelu.



Yksityiseen turvallisuusalaan liittyva sddntely ja sddntelyn kautta myonnettivit toimivaltuudet ovat toimi-

alakohtaista. Tdmin johdosta eri toimialoilla operoivilla yksityisen turvallisuusalan yrityksilld on hyvin erilai-

set mahdollisuudet vaikuttaa ja kehittid omaa toimintaansa.

Esimerkiksi ilmailuun ja lentokenttien turvallisuuteen liittyen ei alan toimijoilla ole kovin paljon
mahdollisuuksia tehdid omia ratkaisuja vaan sddntely médrittdd, mitd tehddédn ja kuinka asiat teh-
dédn. Kaupan alalla yksityisen turvallisuusalan toimijoilla on taas selvisti joustavammat mah-
dollisuudet toteuttaa omia ratkaisuja. Sddntelyssd toimivaltuuksilla todettiin olevan huomattava
merkitys sddntelyn onnistuneisuudelle. On selvii, ettd sddntely pitdd suhteuttaa toimintaympé-
ristéon kuten esimerkiksi kansainviliseen lentokenttddn tai pieneen hotelliin harvaan asutulla
maaseudulla.

On my6s huomioitava, ettd nykyisin organisaatioiden sisdisesti toteuttamat turvallisuustoimet
eivit ole vastaavalla tavalla julkisen sddntelyn piirissd kuin yksityisen turvallisuusalan yritysten
toiminta lukuun ottamatta normaaleja lakeja ja asetuksia, jotka koskevat kaikkia organisaatioita.
Sdantelyi ei my6skadn kohdisteta yksityishenkil6ihin, vaan ainoastaan yrityksiin lukuun otta-
matta maakohtaisesti vaihtelevia kouluttautumisvaatimuksia ja nuhteetonta rikoshistoriaa.
Esimerkiksi community police -toiminta, jossa tavalliset kansalaiset tekevit poliisille kuuluvia t6ita,
himirtda sddntelyn rajoja ja kasvattaa yksityisen ja julkisen turvallisuustoiminnan vilistd har-
maata aluetta.

Riskiprofiili on kokonaisuutena tarkasteltuna kuitenkin suurempi muutostekija kuin sdintely.

Haastateltavien mielestd alalle tulee asettaa vihimmadisvaatimukset, jotka yritysten ja alalle tulevien tyGte-

kijoiden tulee tdyttdd.

Haastateltavat korostivat, ettd yksityiselld turvallisuusalalla pitdisi olla oikea balanssi koulutusta
ja sen tuomaa osaamista, silld liian suuri midrd sddntelyn veloittamaan koulutusta sy6 alan kus-
tannustehokkuutta ja luo esteitd esimerkiksi osa-aikaisen tyGvoiman, kuten opiskelijoiden, kdy-
tolle.

Esimerkiksi turvallisuuspaillikén asema Iso-Britanniassa tuskin tulee sidntelyn alaiseksi, vaikka
joldenkin haastateltavien mielestd tima olisi hyvi asia.

Yksityinen turvallisuustoiminta tarjoaa suuret mahdollisuudet vairinkdytoksiin. Tamin johdos-
ta toimintaa tulee valvoa julkisen sektorin toimesta esimerkiksi koulutuksen minivaatimuksilla,

laatuvaatimuksilla ja prosesseilla, jotka tutkivat viarinkaytoksid ja antavat rangaistuksia.

Kiytinndssid yksityisen turvallisuusalan sddntely perustuu byrokraattiseen ajatukseen, jolla varmistetaan,

ettd mikdin ei mene vikaan. On iso kysymysmerkki, auttaako nykymuotoinen sddntely toimialaa. Esimerkiksi

sadntelyssd yksityisen turvallisuusalan toiminnan tehokkuus ei ole huolenaiheena ja tehokkuutta ei mitata tai

valvota kiytinnéssi lainkaan.

Tiettyjen rekisterien, kuten esimerkiksi terveys-, rikos- ja matkustusrekisterien, tulisi olla julkisten toimi-

joiden hallussa, vaikka yksityissektorilla voisi olla paremmat edellytykset yllapitid nditd jirjestelmid tehok-
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kaammin. Miti tapahtuisi, jos esimerkiksi kansalaisten terveystiedot vakuutusyhtitille padtyisivit rikollisiin tai
vidriin kisiin.
. Jos julkisten palveluiden yksityistiminen edelleen kasvaa, tulee se myds enenemassa médrin

vaikuttamaan yksityisen turvallisuusalan siéntelyyn ja yksityisyyden suojaan.

Tilastollisessa tarkastelussa suurin osa yrityksistd ei atheuta mitddn ongelmia, kun taas muutama yritys ai-
heuttaa merkittivin osan yleisistd turvallisuus ongelmista (ns. 20/80 -sdinto). Esimerkkeind voidaan mainita
tietyt ravintolat, yokerhot tai maantieteelliset alueet.

o Nyt kaikkia toimijoita kuitenkin kohdellaan saman sddntelyn mukaisesti. Pitdisik6 sddntelyn pe-
rustua progressiiviseen malliin, joka huomio sen, aiheuttaako yritys ongelmia vai ei. Nykyinen
malli itse asiassa diskriminoi niitd organisaatioita, jotka eivit aiheuta ongelmia. Vaihtoehtona
esitettiin mallia, jossa eri toimialat tekevit turvallisuuteen liittyvad itsesddntelyd, jonka toteutu-
mista viranomaiset valvovat.

. Mikali sddntely ja valvonta kiristyisivit niin, ettd yritysten tdytyisi pitid omat ongelmansa omalla
alueellaan voisi se muuttaa yksityisid turvallisuusalan markkinoita. Poliisin tekemi ty6 on aina
kalliimpaa kuin yksityisen turvallisuusalan tekemi ty6, joten sen, joka aiheuttaa harmia ldhiym-

paristolleen, tulisi vastata kustannuksista.

3.2 Poliittinen ilmapiiri ja tahtotila

Sdidntelyyn vaikuttavat kussakin maassa vallitsevat poliittiset suuntaukset. Esimerkiksi Iso-Britanniassa ollaan
timdn hetkisen trendin mukaan kasvattamassa yksityiseen turvallisuusalaan liittyvad sddntely.
Turvallisuusalaan liittyvi politikointi ja sen vilitykselld tehtivd sddntely on ollut terrorismin sdvyttimai
911 ja Munichin olympialaisten kaltaisten tapahtumien johdosta. Erityisesti Yhdysvalloissa ihmiset olivat
valmiit uhraamaan oman yksityisyytensd ja kansalaisoikeutensa suojellakseen kotimaataan 911-tapahtumien
seurauksena. Haastatteluissa annettujen arvioiden mukaan Yhdysvaltojen hallitus on mahdollisesti mennyt
liian pitkille ja tulevaisuudessa yksityisyys ja yksityisyyden suoja korostuvat nykyistdi enemmin poliittisessa
péadtoksen teossa ja sddntelyssa.
e Haastateltavat toivoivat, ettd orwellilainen valvontayhteiskunta, jossa kaikki valvonta ja aseet ovat
niiden kisissa, jotka kontrolloivat toimintaan, ei voimistuisi.
e  Haastatteluissa korostettiin sitd, ettd erityisesti julkisen vallan ja sen toimien tulisi olla mahdolli-

simman lipinakyvid.

Monien poliitikkojen keskuudessa on ymmirretty, ettd poliisi yksinddn ei ole riittdvi turvallisuuden takaa-
ja. Toisaalta vaikka historiallisessa tarkastelussa turvallisuustoimintojen yksityistiminen on ollut kasvussa, on
my0s syntynyt poliittisia rajoitteita huonojen esimerkkien johdosta kuten esimerkiksi Lontoon olympialaiset

osoittavat.
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Yleistd turvallisuutta on paikallishallintojen vilitykselld pyritty parantamaan lisddmilld yksityistimistd
ja/tai lisaidamalld julkisille alueille turvallisuusteknologiaan.
o Turvallisuusteknologiaan, esimerkiksi turvakameroihin, luotetaan, vaikka niidden tehokkuus voi-
daan kyseenalaistaa.
. Monilla kaupungeilla on rikollisuuden estopolitiikka, jossa on viittauksia yksityisiin turvallisuus-

alan toimijoihin.

3.3 Yksityistaminen ja ulkoistaminen

Julkisen sektorin tuottamien turvallisuuspalveluiden yksityistiminen jatkuu ja kasvaa edelleen.

. Vaikka kasvu jatkuu, sen mittakaavaa ja laajuutta on todennikoéisesti liioiteltu, koska yksityisen
turvallisuusalan toimijat ovat omilla virheillidn heikentineet kasvun mahdollisuuksia. Yksityi-
nen turvallisuusala ei siis ole kovin hyvin valmistautunut toiminnan kasvuun ja lisddntyneeseen
vastuuseen, jota yksityistiminen tarjoaa.

. Yksityistimisessd on maakohtaisia eroja. Esimerkiksi Australiassa se ei ole ollut kovin voima-
kasta. Poliisien méirii ei ole vihennetty yksityistimisen johdosta.

. Yksityisen turvallisuusalantoimijat suhtautuvat optimistisemmin yksityistimisen lisddntymiseen
kuin julkisen sektorin toimijat.

. Toisaalta yksityistimismahdollisuudet ovat toimiala- ja maakohtaisia, silld esimerkiksi kau-
panalan turvallisuuteen liittyvit toiminnot ovat jo kdytinndssa lihes kokonaan yksityissektorin
hallussa.

. On kyseenalaista, haluaako suuri yleiso, ettd suuret yksityiset yritykset vastaavat turvallisuudesta
sen sijaan, ettd sen hoitaisi julkinen sektori. Yhdysvalloissa veronmaksajat eivit my6skdin halua

maksaa yksityissektorin kustannuksia, jolla on vaikutuksia yksityistimiseen.

On huomioitava, ettd julkinen sektori voi my6s tarjota yksityisid turvallisuuspalveluja. Tdhin liittyen jois-
sakin Yhdysvaltojen osavaltioissa on kiytossd ns. offduty-poliisi toimintamalli. Toimintamallissa yksityinen
yritys voi ostaa poliisilta turvallisuuteen liittyvid palveluja, jotka tuotetaan poliisin virka-asussa. Esimerkkeini
voidaan mainita litkenteenohjaus tai yleinen jirjestyksen valvonta ostoskeskuksessa. Poliisihenkil6ston ei ole
pakko osallistua kyseiseen toimintaan, mutta heille kannustimena toimii parempi palkkio kuin normaalista
poliisin tyOstd saatava palkka. Kaytinnossd kansalainen ei poliisin ulkoisesta olemuksesta voi tietid, onko
kyseessi offduty-poliisi vai normaali poliisi. Offduty-poliisit reagoivat tarvittaessa myds muihin havaitsemiin
rikoksiin tai niiden yrityksiin, joihin he puuttuisivat my0s tavallisia poliisin tehtdvid hoitaessaan.

Kustannusten vihentdmisen ja kustannustehokkuuden nikoékulmat ovat yksi keskeisistd yksityistdmisen
argumenteista.

. Yksityiselld turvallisuusalalla on mahdollisuus ndyttdd, ettd se pystyy toimimaan julkista sektoria te-
hokkaammin ja paremmin. T4hién liittyy merkittivé haaste, koska yksityinen turvallisuusala ei petin-

teisesti ole pystynyt todentamaan ja argumentoimaan omaa tehokkuuttaan ja tarpeellisuuttaan.
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. Yksityistiminen jatkaa kasvuaan, mutta on epitodennikéistd, ettd se olisi tehokkaampi kuin
julkinen sektori. Tétd nikékulmaa perustellaan muiden toimialojen esimerkkien valossa.
o Yksityissektori pystyy tekemiin jotain tehokkaammin kuin julkinen, mutta kustannus ei voi olla

ainoa tekiji, jonka mukaan toimintaa arvioidaan.

. Poliisi on osaava ja tehokas, mutta kallis. Esimerkiksi Australiassa poliisi on yli puolet kalliimpi
kuin yksityisen turvallisuusalan toimija. Australiassa poliisin ammatti on lisiksi houkutteleva
ammatillinen vaihtoehto, koska poliisiuralla etenemismahdollisuudet joko johtamis- tai etikois-

osaamisalueen suhteen ovat hyvit.

Julkisten ja yksityisten toimijoiden yhteistoiminta on monin paikoin haasteellista ja sen johtaminen te-
hokkaasti vaikeaa, mikd tuota oman virinsi yksityistimiskeskusteluun. Yksityistimisen kasvu edellyttdd pa-
rempaa integraatiota yksityisen ja julkisen sektorien vililld.

. Osalla julkisen sektorin toimijoista on vaikeuksia nihda linkitys yksityisen ja julkisen turvalli-
suustoimien valilld. Erdissd maissa, kuten esimerkiksi Australiassa, poliisien ammattiyhdistys
pyrkii hankaloittamaan tehtivien siirtoa yksityisille toimijoille vastustamalla timan suuntaisia
toimenpiteitd. Tahdn mennessi he ovat onnistuneet tavoitteessaan hyvin.

. On kuitenkin kasvavaa nayttod siitd, ettd julkisen ja yksityisen sektorin yhteistoiminta on hyva
kombinaatio rikosten vihentimiseen. Tistd Esimerkkeind voidaan mainitaan sosiaaliturvaan
vaidrinkdytoksiin liittyvit rikos- ja petostutkinnat, jossa todisteiden etsimisen hoitaa yksityissek-
tori, miki jilkeen julkinen sektori hoitaa prosessin loppuun. My6s pankkiautomaattien uudel-
leensijoitteluun liittyvd kehitysty6 on tuottanut julkisen ja yksityisen sektorin yhteistyénd hyvid
tuloksia ja vihentidnyt rikollisuutta. Sydneyn olympialaiset olivat osaltaan hyvi esimerkki toimi-
vasta yhteisty6std julkisten ja yksityisten toimijoiden valilla.

. Suuret massatapahtumat edellyttivit yhteisty6td yksityisen ja julkisen sektori vililld. Niissd yksi-
tyinen sektori toimii pddasiallisena resurssina, mutta my6s poliisia tarvitaan. Kiytinnossa yksi-
tyisen sektorin rooli on turvata omaisuutta ja poliisin estdd ja tutkia rikollisuutta. Omaisuuden
turvaamisella ja rikollisuuden estimiselld on kuitenkin merkittdvi riippuvuussuhde Esimerkiksi
se, kuinka yokerho hoitaa turvallisuusasiansa vaikuttaa merkittivasti valittdmaédn lahiymparis-
toon.

. 9/11 -tapahtuma edesauttoi osaltaan yksityisen ja julkisen sektotin kollaboraation tunnustamis-
ta ja hyviksyntidn. Yksityisten toimijoiden mahdollisuudet tukea julkisia turvallisuusviranomai-

sia ovat parantuneet.

Iso-Britanniassa esimerkiksi vallitsee eridvid mielipiteitd siitd, voidaanko esimerkiksi kokonaisia poliisi-
asemia yksityistdd vai ei. Todenndkéisempdd kuitenkin lienee, ettd poliisiasemia ei yksityistetd kokonaan,
mutta niiden tiettyjd toimintoja siirretidn yksityissektorin hoidettavaksi.

. On selvii, ettd julkiset resurssit eivit riitd joka paikkaan, jolloin yksityisid toimijoita tarvitaan.
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Poliisit eivit ehdi joka paikkaa, vaikka kdyttivitkin entistd kattavammin proaktiivista teknologi-
aa, joka puolestaan mahdollistaa rikosten ennakointia.

° Itse asiassa on joitakin toimintoja, joita poliisi suorastaan haluaisi yksityistdd, jolloin he voisivat
paremmin keskittyd omiin ydintehtdviinsa. Naitd tehtivid ovat muun muassa tukitoiminnot, IT,
petosten/huijausten tutkinta, tikostekninen tutkinta tai partiointi ja yleinen nikyminen katuku-

vassa.

Poliisin lisdksi turvallisuustoimien yksityistiminen voi kohdistua my6s vankiloihin. Tdmi ei kuitenkaan
ole vilttimittd jirkevii, koska vankilassa olo aiheuttaa tiettyjen kansalaisoikeuksien ja vapauksien menetti-
mistd, jolloin yksityisten toimijoiden rooli kyseisten toimien valvojana on problemaattista.

Turvallisuuspalveluiden ulkoistaminen jatkuu my6s yksityissektorilla ja niissé julkisen palvelun organisaa-
tioissa, jotka eivit itse tuota turvallisuuspalveluita.

. Ulkoistaminen tihtdd ennen kaikkea turvallisuuspalveluiden kustannusten alentamiseen.

. Timi etidnnyttdd turvallisuustoiminnan entisestidn organisaation ydintoimista ja vaikeuttaa
osaltaan turvallisuusasiantuntijoiden mahdollisuuksia vaikuttaa organisaation toimintamalleihin.

. Tyypillisesti organisaatioissa turvallisuuteen liittyvid toimintaan johdetaan toimitilapalvelut

toiminnon alaisuudessa (engl. fasility management).

3.4 Teknologian kehittyminen

Organisaatiot ovat tehneet merkittivid investointeja turvallisuusteknologiaan. Turvallisuusteknologian toimi-
alana ja sithen kuuluvien yritysten todettiin olevan vahvoja ja merkittivid toimijoita.

. Organisaatiot ovat kiyttineet turvallisuusteknologiaa ennen kaikkea kustannusten vihentidmi-
seen, jolloin mekaanista miestyévoimaa on korvattu teknologiaratkaisuilla esimerkiksi tietullei-
hin tai kaupasta varastamiseen liittyen.

. Trendi on pikemminkin enemmin turvallisuutta kuin vihemmain turvallisuutta. Turvallisuutta
ollaan kuitenkin kasvattamassa ennen kaikkea lisidmilld teknologiaratkaisuja eikd ithmistyévoi-
maa.

. Globalisaatioon liittyen maan kehittyneisyyden todettiin vaikuttavan teknologiaratkaisuiden ha-
luttavuuteen. Kehittyvilli markkinoilla ihmistyévoima on edelleen halvempaa kuin teknologia-
ratkaisut, mutta kuinka kauan. Kun toiminnan kustannukset tippuvat tai ylittdvit tietyn raja-
arvon, on silld vaikutuksia turvallisuusratkaisuihin kuten esimerkiksi turvakamera vai ihminen

paikanpiilld tarkastelu osoittaa.

Tieteellinen niytté teknologiaratkaisujen tehokkuudesta estdd tai vihentdd rikoksia on kuitenkin vihii-
nen. On kdytetty huomattavia mairid rahaa teknologiaratkaisuihin, jotka eivit toimi tai eivit ole tehokkaita.
. Teknisesti tarkasteltuna teknologiaratkaisut ovat kuitenkin selkedsti parantuneet ja halventu-

neet. Esimerkiksi turvakamerat ovat nykyéin selvisti halvempia ja tuottavat laadukkaampia ku-
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via kuin ailemmin. Alemmin muun muassa suutin osa halytyslaitteiden antamista halytykistd oli
VAArid.

Turvallisuusalan teknologiaorientoituneisuus taytyisi siirtyd kiyttiytymisen ymmartimiseen.
Teknologian tiytyisi toimia tukena, ei olla paatarkoitus. Rikollisen kayttdytymisen ymmartimi-
seen ja sen tutkimiseen ei kuitenkaan ole panostettu riittivisti yksityisen turvallisuusalan niko-
kulmasta.

Nykyisin suuri osa turvallisuusteknologiasta on nikymittdmissi, jolloin rikolliset eivit tunnista
tai nde kyseisid ratkaisuja. Timin johdosta rikolliset eivit myoskddn pelkdd nditd turvallisuus-

ratkaisuja, jonka johdosta ne eivit vihenni rikollisuutta.

Yksityisen turvallisuusalan henkil6std ja heille annettava opetus ei kykene tuottamaan riittivad osaamista

erilaisten turvallisuusteknologioiden hallitsemiseen.

Turvallisuusalan asiantuntijoiden pitdisi pystyd hankkimaan heididn tarkoituksiinsa parhaiten
soveltuvat teknologiaratkaisut ja valvomaan, ettd saivat sitd, mistd he maksavat. Tdma tarkoittaa
sitd, ettd heiddn tulisi kyetd ymmartdmadn, kilpailuttamaan, tilaamaan ja hallinnoimaan eri tek-
nologiaratkaisuja, vaikka heilld ei olisi syvillistd teknologista osaamista.

Tamin prosessin hallintaa vaikeuttaa myo0s se, ettd teknologiaratkaisuja ja miestyévoimaa voi-

daan ostaa erillisind ratkaisuina tai kokonaispakettina.

Turvallisuusteknologian integroituminen osaksi laajempia systeemejd kasvattaa kokonaisjitjestelmien

kompleksisuutta. Tulevaisuudessa on entistd suurempia vaikeuksia saada nykyisin irralliset teknologiaratkai-

sut toimimaan yhtend kokonaisuutena tai integroitua niitd osaksi organisaation muita jitjestelmii.

Kompleksisuuteen liittyen yritykset toimivat yhi enemmin my6s monikanavaympiristoissi,
jotka asettavat uusia haasteita my6s turvallisuusratkaisuille. Esimerkiksi kaupan alalla tuotteita
voidaan ostaa verkossa ja ne voidaan tuoda kotiin tai hakea kaupasta. Kuhunkin ostoprosessin
vaiheeseen liittyy erilaisia turvallisuusriskejd, jotka aitheuttavat omia haasteitaan turvallisuuden

niakokulmasta.

Ostamiseen liittyen on ennustettu, ettd transaktioiden miarit kasvavat, mutta yksittiisen ostoksen rahal-

linen arvo pienenee. TAmin johdosta turvallisuustoimia voidaan joutuva tarkastelemaan uudessa valossa,

koska turvallisuuteen liittyvat kustannukset mitoitetaan turvattavan kohteen arvon mukaan. Vihidarvoiseen

omaisuuteen ei kannata kohdistaa kalliitta turvallisuusratkaisuja.

Teknologiaan liittyvit riskit muuttuvat nopeasti ja ovat riippuvaisia laite tai jakelukanavasta. Jatkuvasti tu-

lee esiin uusia seikkoja ja teknologiaan liittyvid turvallisuusuhkia, joita organisaatioiden pitdd huomioida.

Esimerkiksi kaupan alan mobiili maksaminen tai itsepalvelumaksuperiaatteella toimivat pikakassat, joissa

asiakas itse skannaa ostoksensa ja suorittaa maksun, synnyttivit uudenlaisia turvaallisuusriskeji.
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Nykyédin voidaan toteuttaa teknologian avulla ympirist6jd, joissa on (lihes) mahdotonta tai todella vaike-

aa tehdd rikoksia. Néihin ympiérist6ihin liittyy kuitenkin merkittidvid haasteita esimerkiksi yksityisyyden suo-

jan osalta.

3.5

Tieto- ja kyberturvallisuuteen liittyvan datan ja yksityisyyden suojaaminen korostuu tulevaisuu-
dessa entuudestaan. Niihin yksityinen turvallisuusala ei ole kovin hyvin valmistautunut.

Tosin esille on nostettu se asia, ettd nykyisin tietoverkossa monet yksityisyyteen liittyvit tiedot
ovat tiysin avoimia ja kaikkien saatavilla. Tdmi aiheuttaa ristiriitoja yksityisyyden suojaan liitty-
en. Jossain tapauksissa avoimesti saatavilla olevat tiedot voivat myGs auttaa ja jopa pelastaa ih-
mishenkid, kuten useat esimerkit sairas- tai onnettomuustapauksista todistavat. Keskustelua yk-

sityisyyden suojasta ja turvallisuudesta ei ole vield kiyty loppuun.

Menetelmat ja metodologiat

Yksityiset turvallisuusalan yritykset pystyvit tekemiin edelleen hyvidi litketulosta, vaikka ne eivit kiinnitd

riittavasti huomiota turvallisuustoiminnan tehokkuuden mittaamiseen.

Turvallisuusalan toimijoiden tulee tulevaisuudessa paremmin pystyd argumentoimaan oma roo-
linsa tuloksentekijind osana yrityksen ja organisaation muita toimintoja. Nykyisin se ei ole on-
nistunut tissd kovin hyvin. Toisaalta joidenkin argumenttien mukaan turvallisuusalan toimijoi-
den ei my6skidin ole tarvinnut kunnolla todistaa sitd, ettd he ovat tehokkaita ja hyvii.

Mitd hy6tyd et turvallisuustoimista todellisuudessa on ja kuinka tehokkaita ne ovat? Jos yksityi-
sen turvallisuusalan toimijat eivit pysty ndihin kysymyksiin vastaamaan, heidin asemansa ja ar-
vostuksensa jatkaa laskuaan tasolta, johon viliaikaisesti kohottiin 911-tapahtumien jilkeen.
Omaisuuden turvaaminen riippuu omaisuuden arvosta ja turvaamisen kustannuksista. Ei ole

jarkevid turvata halpaa omaisuutta kalliilla turvaratkaisuilla.

Yksityiselld turvallisuusalalla on suurta tarvetta empiiriseen ndyttd6n perustuvalle tutkimukselle.

Yleisesti oletetaan, ettd yksityiset turvallisuusratkaisut toimivat hyvin. On kuitenkin vain vihin
empiiristd ndyttod siitd, ettd ndin todella on ja ettd suorittavan tason -tyontekijt voivat aidosti
sanoa tyGskentelevinsid tehokkaasti. Téssd on suuri ero poliisitoimintaan verrattuna, koska po-
liisitoiminnan tehokkuutta arvioidaan selvisti tarkemmin ja silld on pitkit perinteet.
Tutkimuksella tulisi pyrkid ymmartimadn nykyisten turvallisuusratkaisuiden rajoitteet ja selvit-
tdd, mika oikeasti toimii ja mikéd ei. Tutkimuksella tulisi olla my0s lityntd ihmisten kayttadytymi-
sen tutkimiseen.

Kehittyneemmit turvallisuuteen liittyvit tutkimusmetodit, kuten sizuational crime prevention, crime
mapping, envirommental crime - analyysit, turvakameroihin liittyvit tutkimukset, vddrenndstutki-
mukset ja ylipddtddn systemaattiseen analysointiin ja tutkimustoimintaan perustuvat tehtivit,
eivit tulevaisuudessa ole sidoksissa vain poliisien tekemdidn tychon. Saatavilla on teorioita ja

toimintamalleja, joita voitaisiin soveltaa my0s yksityiselld turvallisuusalalla. Alan toimijoilla ei
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kuitenkaan ole osaamista ja koulutusta ndihin metodeihin, joten nima jadvit yksityissektorilta
huomioimatta. Yksityinen turvallisuusala ei edes seuraa kovin tarkkaavaisesti, miti tieteessa ta-

pahtuu.

Turvallisuusalan kompleksisuuden lisddntyessd senioritason tutkimusosaamista omaavia asiantuntijoita
tarvitaan jatkossa entisti enemmadn. My0s poliisivoimista, jotka tutkimukseen ja analysointiin littyen ovat
yksityistd puolta paremmin resursoituja, 16ytyy vain vihin todellisia tutkimusosaajia.

Valtion rooli yksityisen turvallisuusalan tutkimuksen rahoittajana ja investoijana on vaatimatonta erityi-
sesti Yhdysvalloissa. Maassa vallitsevan yleisen ajattelumallin mukaan se, miten yksityiset toimijat rahoittavat

omaan toimintaansa liittyvdd tutkimusta, on ndiden toimijoiden oma asia ja huolenaihe.

3.6 Globalisaatio

Vaikka rikollisuus on globalisoitunut ja hyckkiyksid voidaan nykyisin tehdd hyvinkin kaukaa ja vilittémasti
esimerkiksi kyber- ja verkkohyokkédyksin, haastatteluissa haluttiin tuoda esille ettd perinteiset turvallisuustiskit
kuten varastaminen, vandalismi seki pankki- ja arvokuljetusry6stot, ovat edelleen valideja ja atheuttavat mer-
kittivin osan turvallisuusriskeista ja -ongelmista.

Globalisaatio nakékulmaan liittyen esiin nousivat seuraavat nakokulmat:

. Yksityisen turvallisuusalantoimijoilla on haasteita ymmartid, miten globalisaatio vaikuttaa hei-
dén toimiinsa.

. Globaalit monikansalliset yritykset ja brindit ovat etsimdssé ratkaisuja, joissa turvallisuuteen liit-
tyvit teknologia ja miestyévoima voidaan linkittdd osaksi organisaation toimintaa ldpi koko
maailman. Esimerkiksi monikansallisten yritysten logistiikkapalvelut ovat 24/7 -toimintaa ja si-
sdltdvd maailmanlaajuisen toimintaketjun.

o0  Monikansalliset suuryritykset edellyttdvit samaa turvallisuustasoa ympéri maailman, mika
vaikuttaa my6s yksityisen turvallisuusalan markkinoihin. TAma synnyttdd kysyntdd myos
monikansallisille suurille yksityisen turvallisuusalan yrityksille, jotka pystyvit tarjoamaan
omia palvelujaan tasalaatuisesti ympari maailman. Onkin oletettavaa, ettd tulevaisuudessa
suuret turvallisuusalan yritykset vievit vield suuremman osan yksityisen turvallisuusalan
markkinoista linsimaissa.

o  Kun globaalit yksityisen turvallisuusalan yritykset siirtyvit operoimaan maihin, joiden
toimintaymparisto ei vastaa linsimaita (esim. Kiina), vot heille tulla jannitteitd paikallisen
julkisen vallan kanssa.

o Yksityisen turvallisuusalan yritysten rooli eri maiden rajoja ylittdvin rikollisen toiminnan
ehkdisijini on vield ratkaisematta. Tdhin toimintaan liittyen yksityisten yritysten rooli
liittyy ldhinnd tuotteiden ja materiaalien alkuperin jdljittimiseen, eikd niinkddn perintei-
siin maarajoihin liittyviin rikoksiin kuten ithmissalakuljetukseen. Yritysten motiivina on

esimerkiksi tuotemerkkien suojaaminen vairenndksilti tai varmistuminen siitd ettd tuot-
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teiden valmistukseen kiytettdvit raaka-aineet tdyttavit niille asetetut kansainviliset eh-
dot. Jonkin asia voi olla laitonta jossain maassa ja titd laittomuutta pyritddn hivittimain
pitkin logistiikkaketjun avulla. Yritykset voivat halutessaan ottaa aktiivisen roolin logis-
tiikkaketjuun liittyvissd rikoksissa ja kantaa yhteiskuntavastuuta, jos ndin haluavat.
Globalisaatioon liittyen online-maailma on koko ajan hyokkiyksen kohteena. Haastatteluissa
esimerkkind mainittiin muun muassa erdin kaupan alan toimijan serverin vaihdos, jolloin muu-
tamien minuuttien aikana sitd vastaan kohdistettiin tuhansia hyokkayksia.
Globalisaatioon liittyvissd ndkékulmissa korostuivat nikemykset, joiden mukaan globalisaatio
vaikuttaa eri maissa eti tavoin. Tahdn nikékulmaan sisiltyvit sekd eri maiden erilainen sddntely
ettd my0s erilaiset kdytinnot.

o  esimerkiksi globalisaation vaikutukset ovat alkaneet enenemissid mairin nikyd Yhdysval-
loissa. Aiemmin maa oli kdytinnossd melko eristiytynyt, koska silld on maarajaa vain
Kanadan ja Meksikon kanssa.

o0  Maarajoihin liittyen, jotkin rikokset noudattavat erilaista mallia maarajojen ldheisyydessi

(esim. tiettyjen automallien varkaudet. Télld on vaikutusta yksityiseen turvallisuusalaan.

Globalisaatio on merkittivisti helpottanut ja edesauttanut kommunikointia eri maailman kolkkien

vililld. Parantuneen kommunikoinnin johdosta my6s huonot uutiset eri puolilta maailmaa kulkeutu-

vat nopeasti lapi koko maailman. T4ll6in uutiset muualta maailmasta kuten Intian joukkoraiskaukset

herittivit huolta my6s sellaisissa maissa, joissa kyseisen kaltaisten tapahtumien todennikéisyys on

selvisti epitodennikéisempdd. Tamadn kaltaiset tapahtumat saavat kysyméin, voisiko timi tapahtua

tadllakin? Kiytinndssi globalisaatio edesauttaa nikemidn turvallisuusuhkia, joita emme ole omassa

maassamme aiemmin tiedostaneet. Vapaamman kaupan ja litkkuvuuden ansiosta asioista puhutaan

enemmin ja asiat on nikyvimpid kuin aiemmin.

Kehittyvien maiden markkinoilla viesto luottaa enemman yksityiseen turvallisuusalaan kuin poliisiin.

Téssd on huomattava ero linsimaihin verrattuna. Kolonisaatio vaikuttaa edelleen paikallisten ihmis-

ten asenteisiin ja poliisin tapaan toimia. Kolonisaation aikaan poliisin pditehtiva oli valtion omai-

suuden turvaaminen eikd yleisen turvallisuuden takaaminen. Tdmin periaatteen vaikutukset heijas-

tuvat edelleen asenteisiin.

O

Kehittyvissd maissa rikkaat asuvat gate-community asuinaleilla ja ostavat oman turvallisuuten-
sa yksityisiltd yrityksiltd, koska poliisi ei pysty tarjoamaan heille riittivda turvaa. Nailld markki-
noilla my6s paikalliset pienet ja keskisuuret turvallisuusalan yritykset ovat kasvaneet omaksu-
malla turvallisuuteen liittyvin linsimaisen toimintamallin.

Kehittyvissd maissa rikkaiden ja kbyhien vilinen ero on kasvamassa ja rikkaat pystyvit sulke-
maan koyhit pois omilta alueiltaan. Tulevaisuudessa on tirkedd varmistaa se, ettei timd kah-
tiajako voimistu litkaa.

Kehittyvilld markkinoilla yksityisen turvallisuusala tulee kasvamaan nopeammin kuin ldnsi-

maissa, mutta oletettavasti kasvu kohdistuu pikemminkin henkil6tychon kuin teknologiarat-
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kaisuihin.

o Kehittyvilldi markkinoilla julkisen ja yksityisen sektorin sekoittuminen on vaikeampaa, koska
kolonialistiseen malliin nojautuen julkinen valta turvaa edelleen enemmain valtion kuin kansa-
laisten etua.

. Yksityiset armeijat konfliktialueilla ja konfliktein jalkeisilld alueilla ovat osaltaan myo6s yksityista

turvallisuusalaa.

3.7 Henkiloston ja johtajien osaaminen seka yhteistyo eri toimijoiden
valilla

Alemmin yksityisen turvallisuusalan organisaatioiden johtotehtivissi oli paljon entisid poliiseja ja sotilashen-
kilostéd. Nykyisin esimerkiksi Yhdysvalloissa entisid poliiseja tai sotilashenkilGst6d ei merkittdvissd midrin
enid ole kaupan alan turvallisuustehtivissd. Haastatteluissa argumentoitiin sitd, ettd ne poliisit ja sotilaat, jot-
ka siirtyvit yksityiselle turvallisuusalalle, eivit ole oman alueensa parhaita tyontekijéitd vaan pikemminkin
jadhdyttelijoita.

Yksityisen turvallisuusalan organisaatioiden johtajistossa havaittu demograafinen muutos on toteutunut
kahdella eri tavalla.

. Vanhoja poliiseja ja sotilashenkilostéd on korvattu henkil6illd, jotka ovat pikkuhiljaa kohonneet
yksityisissa turvallisuusorganisaatioissa ylospain. Koska aiemmin oli tarjolla vain vahan formaa-
lia koulutusta yksityiselle turvallisuusalalle uralla eteneminen oli mahdollista vain kdytinnén
kokemusta kerdnneelle henkil6lle. Turvallisuusalan yrityksissd keskityttiin oman henkil6stén va-
lintaan, kouluttamiseen ja otrientoitumiseen.

. Tind piivind yritykset kierrdttivit omia johtajiaan organisaatioidensa eri toiminnoissa ja rekry-
toivat uusia johtajia, mikédli nykyiset johtajat eivit ylitd tai tuota asetettujen tavoitteiden mukai-
sia tuloksia. Tdmd on mahdollistanut ja johtanut entistd parempien ja osaavampien resurssien
tulon my6s turvallisuusalalle erityisesti sisdisen johtajakierrityksen johdosta. Nami uudet re-
surssit ovat tuoneet uusia ideoita turvallisuusalalle, koska heilld ei ole taakkana alan historiallisia

rasitteita ja kiytinteita.

Toisaalta turvallisuus ei ole kiinnostava aihealue ylimmin johdon nakékulmasta ja liiketoiminnasta vas-
taavilla johtajilla ei ole esimerkiksi osaamista vaatia tehokasta hivikin vihentdmistd. Osaamisen kasvattami-
nen edellyttiisi hdvikin vihentimisen ja turvallisuuden nykyistd parempaa huomioimista business-koulujen
opinnoissa, silli muutoin mikddn ei muutu.

Liian suuret koulutusvaatimukset, esimerkiksi sddntelyn kautta, soisivit yksityisen turvallisuusalan kustan-
nustehokkuuden. Toisaalta alan professialisoituminen edellyttiisi lisddntynyttd koulutusta. Tasapainon 16y-
timinen riittdvin osaamisen, minimi koulutuksen seka riittdvin hyvin turvallisuusosaamisen vililld on herk-
ki yhtilo.

. Kuinka muuntaa turvallisuusala ja sen tyGpaikat aidoksi ammatiksi ja ammattikunnaksi? Nykyi-

sin yksityinen turvallisuusala houkuttelee ”heikkolaatuisia” resursseja, jotka ovat etsimdssi ly-
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hytaikaisia t6itd.
. Alalla ei ole selvid urakehitysmahdollisuuksia Kuka tahansa saa toitd turvallisuusalalta, koska

alalle tulon kriteerit ovat hyvin alhaiset tai niitd ei ole lainkaan.

Asenteiden suhteen yksityinen turvallisuusala on konservatiivinen ja primitiivinen, samalla tavalla kuin
poliisien toiminta oli aiemmin
. Poliisien toimintaa on parannettu ja kehitetty systemaattisen tutkimuksen avulla, kun taas yksi-
tyinen turvallisuusala on tehnyt vain vihin systemaattista kehittdmistd. Esimerkiksi Yhdysva-

loissa poliisiorganisaatiot ovat siirtyneet top-down -mallista bottom-up -malliin sekd hajautet-

tuun organisaatioon.

Yksityiselld turvallisuusalalla toiminnan kehittiminen on merkittivissd madrin perustunut muiden toimi-
joiden vertailuanalyysiin (ns. benchmarking) ja kopiointiin. On otettu oppia historiasta ja tihin mennessi
parhaaksi todetuista kiytinndista.

. Turvallisuuteen liittyvit padtSksentekoprosessit eivit kuitenkaan perustu kriittisesti tutkittuun
tietoon ja syvilliseen pohdintaan, vaan kiytinnén kokemukseen. Ilmeisesti paatokset ovat kui-
tenkin olleet enemmin oikeassa kuin vairissa, mutta kyse on organisaation toiminnan tehok-
kuudesta ja sen optimoinnista, joka edellyttdd tutkittua tietoa. Parhaatkin kiytinnot ovat kui-

tenkin “tehottomia”, jos niiden taustalla ei ole kriittisesti tutkittua tietoa.

Yksityiset yritykset ovat tuloksenteko liiketoiminnassa ja organisaation suorittamat turvallisuustoimet
ovat tukemassa titd tehtdvaa.

. Turvallisuudesta vastaavat johtajat ymmirtivit paremmin tuloksentekonidkékulman tukemista,
kun taas alemmat suorittavan tason turvallisuustyGtekijit eivit kunnolla ymmirrd turvallisuus-
toimien ja litketoiminnan vilistd riippuvuussuhdetta ja siitd muodostuvaa kokonaisuutta.

. Tehokkuuden mittaamiseen yhteydessé suorittavan tason turvallisuusty6tekijat pelkddvit omien

ty6paikkojen puolesta.

Erilaisia turvallisuusriskejd ja -uhkia, joita turvallisuusasiantuntijoiden ja -johtajien tulee hallita, on huo-
mattava méaird. Esimerkkeind niistd voidaan mainita kaupan alalta varastaminen, luottokorttiostojen kuunte-

lu, aukioloaikojen jilkeiset ryOstot, vidrennetty raha, rahansiirrot sekd verkko-ostamiseen ja -palveluihin liit-

tyvat riskit.

. Turvallisuusriskit ovat monikanavaisia, joten turvallisuustoiminnassa ei endd voida keskittyi
vain yhteen jakelukanavaan. Monikanavaisuus ja erilaiset turvallisuusuhat asettavat haasteita
osaamiselle.

. On hyvi huomioida, ettd aina tulee olemaan erilaisia kisityksid siitd, mitd riskejd turvallisuusalan

toimijoiden tulee hallita ja osata.

29



Toimialan pitdd pystyd olemaan nykyistd avoimempi ja toimimaan yhdessd muiden toimialojen kanssa.
Nykyisin toimiala on varsin sulkeutunut.

° Esimerkiksi kaupan alan yritysten kesken on olemassa turvallisuuteen liittyvda yhteisty6tid. On
muun muassa useita sidnnollisesti kokoontuvia tyoryhmié, jotka avoimesti jakavat tietoa siitd,
kuinka rikoksia pyritddn estimain. Yhteistychon liittyen joitakin liikesalaisuuksia, esimerkiksi
litkevaihtoa, kuitenkin pidetidn ylld. Lisdksi yleisend periaatteena on, ettd toisten liiketiloihin ei

menna.

3.8 Rikolliset ja heidan osaaminen

Perinteiset rikolliset ja rikokset ovat yrityksille suurimpia uhkia, koska suutin osa rikollisista ja heiddn osaa-
misestaan muuttuu hitaasti.
. Valtaosalla rikollisilta ei ole suurta kiinnostusta etsid ratkaisuja uusien turvallisuusteknologioi-

den voittamiseen, silld perinteiset rikosmenetelmitkin tuottavat tuloksia.

Yksityisen turvallisuusalan ratkaisuissa olisi tirkedd saavuttaa sopiva tasapaino siind, ettd rikoksentekijit
saadaan kiinni, mutta samalla ei turhaan drsyteti tavallisia asiakkaita.

. Tissd yhteydessd tiytyy muistaa, ettd turvaratkaisujen kehittdjdt eivit itse ole rikollisia ja sitd
kautta kohderyhmii, joten he eivit yleensd ymmirrd kunnolla, kuinka rikolliset kdyttiytyvit.

. Rikolliset voivat olla kokopiivi- tai osapdivirikollisia, jotka pohtivat, mitd varastetaan ja missd
rikoksia tehdddn. Yksityisen turvallisuusalan tulisi omilla ratkaisuillaan vaikuttaa ndihin valintoi-
hin hyédyntimilld hyvid teorioita ja kiytintoja.

. Rikollisen pitdisi 1) ndhdé turvatoimet, 2) tdytyisi ymmirtdd niiden vaikutukset ja mahdollisuu-

det ja 3) pelitd niiden johdosta kiinni jddmistd. Muutoin turvallisuusratkaisut ovat tehottomia.

3.9 Mielikuvat ja imago

Yksityiselld turvallisuusalalla on merkittivd imago-ongelma. Alan asema, arvostus ja alaan liittyvit mielikuvat
ovat heikentyneet suhteellisen nopeasti verrattuna 911-tapahtuman jilkeen parantuneeseen tilanteeseen.
. Turvallisuus nousee esille silloin, kun jotain merkittivai turvallisuuteen liittyvid tapahtuu, ku-
ten 911-tapahtumat tai tietojirjestelmiin liittynyt Y2K-ongelma. Koska ldhiaikoina timan tyyp-
pisid tapahtumia ei ole sattunut, vallitsee eti toimijoiden keskuudessa kisitys miksi investoida

ja tuhlata rahaa kun mitain ei ole ongelmia”.

Esimerkiksi Australiassa poliisin tulisi selvdsti paremmin tunnustaa yksityisen turvallisuusalan rooli ja
ymmirtid, ettd rikosten vihentdiminen edellyttdd tiivistd yhteisty6td julkisen ja yksityisen sektorin vililld.
. Toisaalta yksityisen turvallisuusalan tulisi my6s paremmin tunnistaa oma roolinsa ja vastuunsa

rikosten ehkiisyssd pelkin omaisuuden suojaamisen sijaan.
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Alan arvostuksen kasvattamiseen ja imagon parantamiseen auttaisivat hyvit onnistumistarinat, silli me-

nestys luo menestysta.

3.10  Toimialan keskittyminen suurille monikansallisille yrityksille

Tarjouskilpailut ovat usein liian haasteellisia ja rankkoja pienille alueellisille yksityisen turvallisuusalan yrityk-
sille. Heilld ei ole riittivid resursseja edes osallistua, saati sitten voittaa tarjouskilpailuja suurilta monikansalli-
silta yksityisen turvallisuusalan yrityksilta.

. T4imi on johtanut suuriin ongelmiin siind, ettd tarjouskilpailun voittajat eivit aina pysty tatjoa-

maan luvattua palvelua, minki esimerkiksi Lontoon olympialaiset osoittivat.

Toisaalta pienet ja keskisuuret turvallisuusalan yritykset (pk) pystyvit muuttumaan ja mukautumaan suu-
ria toimijoita nopeammin. Pk-yrityksilli on kuitenkin resurssiongelma verrattuna isoihin monikansallisiin
toimijoihin.

. Esimerkiksi suuret turvallisuusalan yritykset ovat kyenneet investoimaan turvallisuusteknologi-

aan merkittivdsti, mihin pk-yritykset eivit ole kyenneet samassa mittakaavassa vastaamaan.

3.11  Vastuukysymykset

Vastuukysymyksilld ja sitd kautta my6s vakuutusyhti6illi on jonkinasteinen intressi ja vaikutus yksityiseen
turvallisuusalaan.

. Esimerkiksi Yhdysvalloissa yksityishenkil6iden on mahdollista nostaa syyte yritystd vastaan,
mikili yritys ei ole hdnen miclestidn tehnyt riittdvid toimia turvallisuuden varmistamiseksi
omassa toimintaymparistossaan.

. Timin johdosta onkin huomioitava, ettd osa yritysten turvallisuuteen liittyvistd toimista on

kohdistettu vihentimain vastuukysymyksiin liittyvid oikeusprosesseja.

Siviilioikeuden kautta yrityksilli on mahdollista ajaa turvallisuuteen liittyvid oikeusprosesseja rikosoikeutta
nopeammin, joka avaa yksityisen turvallisuusalan yrityksille liiketoimintamahdollisuuksia esimerkiksi petos-

ten tutkimuksiin liittyen.

3.12  Villit kortit ja heikot signaalit

Topi — tulevaisuudentutkimuksen oppimateriaali www.tulevaisuus.fi -verkkopalvelun mukaan »i//i kortti ja

heikko signaali -termit voidaan mairitelld seuraavasti (Rubin, 2004):

Villi kortti: ”Yllittdvisti ilmaantuva muutostekijd, joka muuttaa tapahtumisen kehityskulun
epdvarmaksi. Villin kortin ominaisuuksiin kuuluu se, ettd sen tapahtumisen todennikéisyys on

matala, mutta jos/kun se tapahtuu, sen vaikutukset tulevaan kehitykseen ovat huomattavat.
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Villilld kortilla ei ole historiaa, ts. sen tapahtumista ei voida ennakoida minkédinlaisten historial-

listen/aikasarjoihin liittyvien ilmiGiden tai lainomaisuuksien avulla.”

Heikko signaali: ”Sellainen yksittiinen ilmi6 tai tapahtuma tai toisiinsa liittyvien erillisten il-
mididen tai tapahtumien joukko, joka ei vilttimitti tapahtuessaan vaikuta tirkedlti tai ole laaja,
mutta jolla on tulevaisuuden muodostumisen kannalta tirked tai jopa ratkaiseva merkitys.
Heikko signaali on ensimmiinen ilmaus muutoksesta — tulevan laajemman muutoksen ensioire
— tai se voi olla juuri se sysiys, joka muuttaa tapahtumien kulkua ratkaisevasti erilaiseen suun-
taan. Sen yhteyttd tulevaan tilanteeseen ei vilttdmittd voida perustella tilastollisesti uskottavalla
jatkuvuudella kuten historiallisella aikasarjalla. Heikkojen signaalien jdljittdiminen ja erilaisten
ilmididen ymmartiminen heikoiksi signaaleiksi muodostaa yhden haastavimmista tulevaisuu-
dentutkimuksen osa-alueista. Heikon signaalin jiljitys edellyttdd useiden erilaisten ilmidi-
den/ilmiGalueiden tuntemusta ja tarkastelua, jossa on erotettava subjektiivisest ja objektivises-

ti uudet ilmiot.”

Yksityisessé turvallisuusalassa el sindnsi ole mitddn uutta, ja sen tarjoamia palveluita on ollut saatavilla jo

pitkddn. Historian saatossa on myGs sattunut useita erityyppisié ja yllittavid turvallisuuteen liittyvid tapahtu-

mia kuten terroristi-iskut Miinchenin olympialaisissa tai 911-lentokoneiskut Yhdysvalloissa. Tdmin johdosta

osalle haastateltavista oli vaikea keksid v/l kortti ja heikko signaali -teeman alaisuuteen liittyvid asioita, jotka

muuttaisivat merkittdvisti yksityistd turvallisuusalaa. Villeihin kortteihin ja heikkoihin signaaleihin liittyen

haastateltavat kuitenkin nimesivit seuraavia nikoékulmia:
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Teknologialdht6isind uhkina ndhtiin kyber- eli verkkohyokkiykset, joilla pytitidn vahingoitta-
maan tai kiyttimadn oikeudettomasti tietojirjestelmii tai tietoverkkoa erityisesti sellaisissa ta-
pauksissa, jotka sulkevat kokonaisia verkkopalveluita yhdeltd tai useammalta toimijalta tai ko-
konaisen tietoverkon tai sen osia. Todettiin, ettd kyberhyokkaysten uhka voisi kasvaa tulevai-
suudessa merkittdvisti, mikéli saataville tulee teknologiaa, joka mahdollistaa sen, ettd kuka ta-
hansa ilman suurempaa teknistd osaamista voi tehdid hyokkiyksid tietoverkoissa.

Merkittivi terroti tai muu vastaava uhka/teko/tapahtuma, joka kattaa joko suutia maantieteel-
lisid alueita tai joka muutoin on mittakaavaltaan suuri yksittdinen isku. Esimerkkeind mainittiin
muun muassa laajat kifjepommi-iskut, lentokoneisiin kohdistuneet iskut, laajamittaiset veden tai
ruoan saastuttamiset useissa osissa maata bioterrorismin muodossa. Toisaalta tissd yhteydessi
esiin nousivat my6s 911-tapahtumien yksityiselle turvallisuusalalle aiheuttamat vaikutukset, jot-
ka eivit kuitenkaan synnyttineet merkittavaid lisdkysyntddn yksityisille turvallisuuspalveluille.
Niiden terroristitapahtumien vaikutukset kanavoituivat esimerkiksi Yhdysvalloissa pikemmin-
kin valtiovallan ja julkisen sektorin toimina lukuun ottamatta muutoksia lentokenttien turvatar-
kastustoimintaan. My6s yksittdisten tai muutamien henkiléiden aiheuttamat kuolemiin johtavat
ampumistapahtumat esimerkiksi ostoskeskuksissa mainittiin my0s tissi yhteydessa.

Valtion tai talouden tiydellinen romahtaminen tai muu merkittivi kriisi, joka lamaannuttaa va-



kaan yhteiskuntajirjestyksen. Kyseisen kaltaiset tapahtumat vaikuttivat kuitenkin tilld hetkelld
haastateltavissa kohdemaissa (USA, UK ja Australia) erittdin epdtodenndkdiseltd, mutta toisaal-
ta taas vilme paivien Ukrainan kriisi on osoittanut, ettd tapahtumat voivat eskaloitua hyvinkin
nopeasti. Tdhin liittyen uhkakuvina nousivat esiin julkisen talouden merkittivit sdastot, jonka
johdosta julkisia toimintoja on sddst6jen johdosta pakko toteuttaa. Till6in nykyistd merkitti-
vampi osa esimerkiksi poliisille nykyisin kuuluvista tehtavistd voitaisiin siirtda yksityisen turval-
lisuusalan toimijoille.

Terroti-iskujen, valtion tai talouden tdydellisen romahtamisen lievempidnd muotona nihtiin eri-
laiset protestit liittyen esimerkiksi ympirist6- tai talousasioihin kuten esimerkiksi Occupy Wall
Street/Vallatkaa Wall Street -protestiliike, joka vastustaa talouden valtaa ihmisiin.

Nuorten aikuisten, 15-25 -vuotiaiden miesten todettiin olevan ongelmien aiheuttajana merkit-
tivissi roolissa. Mikali tyytymittomyys heididn joukossaan kasvaa merkittivisti, voi silld olla
arvaamattomia vaikutuksia yksityiseen turvallisuusalaan.

Huomattavat muutokset sddntelyssi tai lainsddddnnossi voivat aiheuttaa merkittdvid muutoksia
yksittdisen turvallisuusalaan. Esimerkkini tillaisesta kehityskulusta mainittiin 20/80 -sddnt66n
perustuva progressiivinen sddntely, joka aiheuttaa suurempia sanktioita ongelmayrityksille. Ky-
seistd sddntelymallia on aiemmin kuvattu muutostekijit-osiossa. Sadntelyyn liittyvissd nikokul-
missa korostettiin, ettd turvallisuutta ei tehdé vain turvallisuuden nimissi, vaan siten pyritidin
my6s valttimddn Aablity-syytteitd, jotka erityisesti Yhdysvalloissa vaikuttavat yksityisten yritysten
toimintaan.

Jatjestaytyneen rikollisuuden merkittava kasvu ja/tai sen siirtyminen uusille aloille. Esimerkkei-
ni uusista aloista mainittiin villi- tai uhanalaisten eldinten salakuljettaminen ja niiden vaikutus
turvallisuustoimintaan esimerkiksi lentokentilld ja satamissa. Todettiin, ettd nykymuodossaan

yksityinen turvallisuusala ei pysty todennikdisesti vastaamaan timin tyyppisiin haasteisiin.
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4. JOHTOPAATOKSET

Yksityiseen turvallisuusalaan on Suomessa kohdistunut vain vihin tutkimusta ja tihdn mennessi tutkimus
on keksittynyt tarkastelemaan lihinnd lainopillisia tai asiakasarvoon liittyvid nikokulmia. Yksittdiset yksityi-
sen turvallisuusalan tulevaisuuden nidkymid kartoittavat tutkimukset ovat puolestaan nojanneet aineiston ke-
ruun osalta suomalaisiin turvallisuusalan asiantuntijoihin. Tdmén johdosta oli tirkedd kartoittaa myds kan-
sainvilisten toimijoiden nidkemyksid yksityiseen turvallisuusalaan vaikuttavista keskeisistd muutostekijoista.
Vuoden 2013 lopussa ForeMassi2025-hankkeen toimesta haastateltiin kuuttatoista johtavaa kansainvilistd tur-
vallisuustutkijaa, joiden valinnassa hyddynnettiin sosiaalinen verkostoanalyysi -metodologiaa. Keskeisiksi muu-
tostekijoiksi tunnistettiin seuraavat yksitoista erilaista tekijaa seki seitsemin villit korttia/heikkoa signaalia.

Sddntely. Yksityisen turvallisuusalan sddntely on maakohtaista, mutta kunnolla toimivia malleja maakoh-
taisesti, saati kansainvilisesti ei vield ole pystytty kehittimdin. Keskeiset turvallisuuteen liittyvat rekisterit
pysyvit jatkossakin viranomaisten hallinnassa. Tulevaisuudessa suuntauksena on madrittdd vihimmiisvaati-
mukset yksityisen turvallisuusalan yritysten toiminnalle, mutta sopivan balanssin 16ytiminen sddntelyn tuo-
mien vaatimusten ja kustannustehokkuuden vililld on kuitenkin haastavaa. Sidintelyd on vaikeaa saada toi-
mimaan hyvin, koska 1) eri toimialoilla on erilaisia tarpeita ja osapuolia on paljon, 2) sidntelyn muuttaminen
on hidas prosessi, mutta toimintaympiristén muutokset nopeita teknologisen kehityksen johdosta, 3) toi-
mintaan vaikuttavat myos muiden alueiden sddntely kuten ty6lainsdidinto ja tydsuojelu, 4) sddntely perustuu
ldht6kohtaisesti erilaisten toimijoiden tasapiistimiseen ja virheiden minimointiin eikd toiminnan tehokkuus
ole kiinnostuksen kohteena, vaikka kiytinndssd vain pieni osa yrityksistd aiheuttaa turvallisuuteen littyviad
ongelmia.

Poliittinen ilmapiiri ja tahtotila. Poliittiset suuntaukset vaikuttavat turvallisuusalan sdidntelyyn ja niitd
virittdvit erityisesti terrorismin vastaiset toimet. Poliitikot ovat ymmirtineet, ettd poliisi yksinddn ei ole riit-
tivd turvallisuuden takaaja, jonka johdosta yksityistimisti ja teknologian tarjoamia turvallisuusratkaisuja on
lisdtty. Yksityisen turvallisuusalan yritysten omien virheiden johdosta on kuitenkin syntynyt poliittisia rajoit-
teita yksityistimistavoitteille.

Yksityistiminen ja ulkoistaminen. Yksityistiminen jatkuu ja kasvaa edelleen, mutta sen toteuttamises-
sa on maa- ja toimialakohtaisia eroja. Mittakaavaa ja laajuutta on todennikoisesti liioiteltu, koska yksityinen
turvallisuusala ei ole kovin hyvin valmistunut toiminnan kasvuun ja lisddntyneeseen vastuuseen, jota yksityis-
timinen tarjoaa. On my6s huomioitava, ettd julkinen sektori voi tarjota yksityisid turvallisuuspalveluja ja ettd
on olemassa tehtivid, joita julkiset turvallisuustoimijat eivit halua hoitaa. Yksityistimisen kasvu edellyttia
nykyistd parempaa integraatiota yksityisen ja julkisen sektorien vililld ja on ndytt6d siitd, ettd toimiva yhteis-
ty6 on tehokas tapa edistdd turvallisuutta. Turvallisuuspalveluiden ulkoistaminen jatkuu my6s yksityissekto-
rilla vedoten ydinosaamisen keskittymiseen ja kustannusten vihentimiseen, mikid etidnnyttdd turvallisuus-
toimintaan entisestidn organisaation ydintoimista. Kustannustehokkuus julkisten turvallisuuspalveluiden

yksityistimisen argumenttina voidaan perustellusti kyseenalaistaa.
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Teknologian kehittyminen. Yritykset ovat investoineet merkittdvisti turvallisuusteknologiaan pyrki-
myksendin korvata miestydvoimaa teknologiaratkaisuilla, mutta my6s lisdtd turvallisuutta. Kehittyvilld mark-
kinoilla ihmisty6voima on edelleen halvempaa kuin teknologiaratkaisut, mutta kuinka kauan? Tieteellinen
niytto teknologiaratkaisujen tehokkuudesta estdd tai vihentdd rikoksia on kuitenkin vihiinen, vaikka tekni-
sesti tarkasteltuna teknologiaratkaisut ovat kuitenkin selkedsti parantuneet ja halventuneet. Huomio téytyisi-
kin siirtdd teknologian sijaan rikollisen kiyttdytymisen ymmartimiseen ja niihin liittyvien tehokkaiden turval-
lisuusratkaisuiden kehittimiseen. Turvallisuusalan henkilGstolle annettava opetus ei kykene tuottamaan riittd-
vdd osaamista jatkuvasti ja nopeasti muuttuvien teknologiariskien ja mahdollisuuksien hallitsemiseen. Online-
maailma on jatkuvien hydkkiysten kohteena. Yksityisyydensuoja korostuu tulevaisuudessa entuudestaan. Lisdk-
si teknisten jitjestelmien kompleksisuus ja lukuisat irralliset ratkaisut vaikeuttavat systeemien integrointia.

Menetelmit ja metodologiat. Yksityiset turvallisuusalan yritykset eivit kiinnitd dittdvdsti huomiota tut-
vallisuustoiminnan tehokkuuden mittaamiseen ja omien toimiensa perusteluun osana organisaation muita
toimintoja. Kehittyneimmit turvallisuustutkimuksen metodit eivit ole yksityissektorin kiytdssi ja seniorita-
son tutkimusosaamista omaavia asiantuntijoita tarvitaan jatkossa entistd enemmin my6s julkisella sektorilla.
Julkisen sektorin kiinnostus rahoittaa ja investoida yksityisen turvallisuusalan tutkimukseen on kuitenkin ol-
lut vaatimatonta.

Globalisaatio. Globaalit yritykset ja brindit etsivit globaalisti toimivia turvallisuusratkaisuja. Yksityisen
turvallisuusalan rooli maan rajoja ylittdvissd turvallisuustoiminnassa on vield ratkaisematta ja alan toimijoilla
on haasteita ymmirtdd globalisaation vaikutuksia, jotka vaikuttavat eri maissa eri tavoin. Globalisaatio
edesauttaa nikemdin turvallisuusuhkia, joita alemmin ei ole tiedostettu luoden samalla osaltaan kysyntdd tur-
vallisuuspalveluille. T4std huolimatta petinteiset paikalliset turvallisuustiskit ovat edelleen valideja. Kehittyvi-
en maiden markkinoilla viestd luottaa enemmin yksityiseen turvallisuusalaan kuin poliisiin. Kehittyvien
maiden markkinat kasvavat nopeammin kuin linsimaiden, mutta kasvu kohdistuu pikemminkin henkil6ty6-
hén kuin teknologiaratkaisuihin, koska ihmistyé on halvempaa. Julkisen ja yksityissektorin vilinen yhteistyo
on kehittyvissd maissa linsimaita vaikeampaa. Yksityiset armeijat konflikti ja konfliktein jalkeisilli alueilla
ovat osaltaan my06s yksityistd turvallisuusalaa.

Henkil6ston ja johtajien osaaminen seké yhteisty6 eri toimijoiden vililld. Turvallisuusalan johto-
tehtivissd aiemmin toimineet entiset poliisit ja sotilashenkil6std ovat korvautuneet yksityisten turvallisuusyri-
tysen organisaatioissa pikkuhiljaa yléspiin kohonneilla henkil6illd. Lisdksi johtajien kierritys on tuonut uusia
idearikkaita resursseja turvallisuusalalle, vaikka turvallisuus ei olekaan kiinnostava aihealue ylimmin johdon
nikokulmasta. Liian suuret koulutusvaatimukset sydvit yksityisen turvallisuusalan kustannustehokkuuden,
mutta alan professialisoituminen edellyttdisi lisddntynyttd koulutusta. Asenteiden nikdkulmasta yksityinen
turvallisuusala on konservatiivinen ja primitiivinen. Turvallisuusorganisaatiot ja varsinakaan suorittavan ta-
son tyontekijit eivit kunnolla ymmirrd rooliaan tuloksentekoon tihtidvissd litketoiminnassa. Toiminnan
kehittiminen on perustunut ldhinnd muiden alan toimijoiden vertailuun ja kopiointiin, mutta ei kriittisesti
tutkittuun tietoon. Erilaiset turvallisuusriskit ja -uhat, joita turvallisuusasiantuntijoiden ja -johtajien tulee hal-
lita on huomattavasti. Haastetta kasvattaa lisddntynyt monikanavaisuus. Toimialan pitdd pystyd olemaan ny-

kyistd avoimempi ja toimimaan yhdessd muiden toimialojen kanssa.
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Rikolliset ja heiddn osaaminen. Perinteiset rikolliset ja rikokset ovat yrityksille suurimpia uhkia, koska
suurin osa rikollisista ja heidin osaamisestaan muuttuu hitaasti. Turvallisuusalan ratkaisuissa olisi tirkedd
saavuttaa sopiva tasapaino, jossa rikoksentekijit saadaan kiinni, mutta samalla ei drsytetd turhaan tavallisia
asiakkaita. Turvaratkaisuiden kehittdjit eivit itse ole rikollisia, joten he eivit yleensd ymmirri kunnolla, kuin-
ka rikolliset kayttaytyvat.

Mielikuvat ja imago. Yksityiselld turvallisuusalalla on merkittivi imago-ongelma ja alan toimijoiden
asema on ollut heikkenemissd. Poliisin tulisi paremmin tunnustaa yksityisen turvallisuusalan rooli, mutta
toisaalta yksityisen turvallisuusalan tulisi my6s paremmin tunnistaa oma roolinsa ja vastuunsa tikosten ehkai-
syssd pelkin omaisuuden suojaamisen sijaan. Hyvit onnistumistarinat auttavat arvostuksen kasvattamisessa.

Toimialan keskittyminen suurille monikansallisille yrityksille. Resurssirajoitusten johdosta pk-
yritykset eividt pysty voittamaan tarjouskilpailuja suuria monikansallisia yrityksid vastaan tai investoimaan
teknologiaan. Toisaalta turvallisuusalan pk-yritykset pystyvit muuttumaan ja mukautumaan suuria toimijoita
nopeammin.

Vastuukysymykset. Vastuukysymykset vaikuttavat turvallisuustoimintaan kahta kautta. Yritys pyrkii vid-
hentdimiin vastuukysymyksiin liittyvid oikeusprosesseja ja voi siviiliotkeuden kautta ajaa oikeusprosesseja
rikosoikeutta nopeammin.

Villit kortit ja heikot signaalit. Yksityinen turvallisuusala on ollut olemassa pitkdin, minki johdosta
matkanvarrelle on sattunut useita erityyppisid ja yllittivid tapahtumia, mutta ne eivit ole valttimattd muutta-
neet toimialaa. Seuraavia villeja kortteja ja heikkoja signaaleja tunnistettiin: 1) Laajanmittakaavan kyber- eli
verkkohyOkkidykset tai teknologiaa joka mahdollistaa verkkohyokkiyksien toteuttamisen helposti kaikkien
verkon kiyttijien toimesta. 2) Merkittiva terrofi tai muu vastaava uhka/teko/tapahtuma, joka kattaa joko
suutia maantieteellisid alueita tai joka muutoin on mittakaavaltaan suuti yksittiinen isku. 3) Valtion tai talou-
den tiydellinen romahtaminen tai muu merkittdva kriisi, joka lamaannuttaa vakaan yhteiskuntajirjestyksen.
4) Erilaiset protestit liittyen esimerkiksi ympdrist6 tai talousasioihin. 5) Tyytymittdmyyden kasvu nuorten
aikuisten miesten keskuudessa. 6) Huomattavat muutokset sddntelyssi tai lainsdddinndssi. 7) Jirjestiytyneen

tikollisuuden merkittiva kasvu ja/tai sen siirtyminen uusille aloille.
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LIITE 1. SAATEKIRJE

Dear recipient and security research colleague,

We are conducting a long-term foresight study for The Finnish National Board of Education. The aim of
our study is to define future-oriented demand and change needs and propose practical improvement sugges-
tions relating contents and structures of security sector related education in Finland. So far we have mainly
relied on the Finnish security experts but we would like to extend our understanding with the help of inter-
national security academics.

In order to identify suitable academics for the interviews, we modelled the structure of the security re-
search community from the Social Network Analysis point of view. The profiling data was based on peer-
reviewed articles published either in Security Journal (from 1999 to 2012) or Security Dialogue (from 2000
to 2013).

As a result we have identified you and your organization as an important and interesting contributor
within the security research domain. Therefore, we would be very happy if we could interview you face-to-
face in the coming weeks at your office.

During the interview we will first focus on your personal perceptions and ideas relating the educational
needs of the security sector. Second, we will show some of the ideas, which have been suggested by the
Finnish expetts and ask you to evaluate the importance of these ideas on the basis of your expertise. Finally,
our profiling study revealed that security research domain is typically dominated by the single author publi-
cations while international collaboration among co-authored publications is limited. Therefore, we are also
interested to evaluate the motivation factors for research collaboration with security domain.

To indicate your willingness to participate, simply send me an email and we can set an appropriate date for
the interview. Please be assured that your responses will be completely confidential and all the results will be
analyzed in the aggregate only. If you have any questions relating to our research, I am happy tell you more
about our study and the already existing results.

Thank you in advance and we look forward to interviewing you.

Kind regards,
Teemu Santonen, Ph.D. (Econ.)
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