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Monimutkaisten ja vanhojen ohjelmistojen yllapidossa kehittdjien ymmarrys ohjel-
miston toiminnasta on usein rajoittunut, koska alkuperiisid dokumentaatioita voi
olla puutteellisesti saatavilla ja koodin rakenne voi olla epéselva tai huonosti doku-
mentoitu. Taméa voi tehda virheiden jaljittdmisesta ja jarjestelmén laajentamisesta
haasteellista. T&lloin yksittédisten kehittdjien syvéllinen ymmaérrys ohjelmiston toi-
minnasta voi olla hyvinkin merkityksellistd uusien ominaisuuksien tai ohjelmiston
virheiden korjaamisen kannalta, silld se mahdollistaa nopeamman ja tarkemman on-
gelmanratkaisun.

Tutkimuksen tarkoituksena on selvittaa tarkemmin miké on teknisen velan ja henki-
loriippuvuuksien suhde, seké tutkia pystytaanko kattavilla end-to-end-testeilld vai-
kuttamaan teknisen velan ja henkil6riippuvuuksien hallintaan.

Tavoitteena on selvittda kirjallisuusldhteiden pohjalta, miten henkiloriippuvuus ja
tekninen velka liittyvét toisiinsa, seké kuinka kattavat end-to-end -testit vaikutta-
vat sovelluskehityksen teknisen velan ja henkilériippuvuuksien hallintaan. Lisdksi
tutkimus siséltda kyselytutkimuksen, jonka tarkoituksena on selvittda miten ohjel-
mistokehittajat suhtautuvat end-to-end-testien kiyttoon teknisen velan ja henkilo-
riippuvuuksien hallinnan vélineené.

Tarkasteltaessa teknisen velan ja henkiloriippuvuuden suhdetta suurin uhkatekija on
kirjallisuuskatsauksen mukaan teknisen velan aiheuttama kontekstin monimutkais-
tuminen. Monimutkaistuminen taas aiheuttaa merkittavia regressiohaasteita. E2e-
testien padasiallinen hyoty tassa yhteydessé liittyy niiden dokumentointiominaisuuk-
siin. Ne kuvaavat tiettyja jarjestelmén kannalta kriittisia polkuja, mutta eivit ole
suoranaisesti teknisen velan hallinnan tyckalu. Myos kyselytutkimuksessa e2e-testien
hyotyné pidettiin niiden dokumentointiominaisuuksia, mutta niiden roolia teknisen
velan hallinnassa ei pidetd kovin merkittdvané. Sen sijaan niiden merkitys korostuu
henkiloriippuvuuksien vahentéamisessa.
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1 Johdanto

Ohjelmistojen ikdantyessé ja kasvaessa yhd monimutkaisemmaksi muuttuu niiden
ylldpito entistd hankalammaksi. Nopeasti muuttuvat alan standardit saattavat al-
tistaa ohjelmistot sille, etta niitd joudutaan muokkaamaan poikkeamaan huomatta-
vastikin alkuperdisestd madrittelysta. Lisdksi uudet ominaisuudet ja rajallinen bud-
jetti voivat aiheuttaa jarjestelmén turhan teknisen monimutkaistumisen ja teknisen
velan kerryttdmiseen. Tekninen velka on omiaan entisestddn monimutkaistamaan
jarjestelmén koodia seké toimintaa.

Monimutkaisten ja vanhojen ohjelmistojen yllapidossa kehittdjien ymmérrys oh-
jelmiston toiminnasta on usein rajoittunut, koska alkuperiisia dokumentaatioita voi
olla puutteellisesti saatavilla ja koodin rakenne voi olla epéselva tai huonosti doku-
mentoitu. Taméa voi tehda virheiden jéljittdmisestd ja jarjestelmén laajentamisesta
haasteellista. T&lloin yksittédisten kehittajien syvéllinen ymmérrys ohjelmiston toi-
minnasta voi olla hyvinkin merkityksellistd uusien ominaisuuksien tai ohjelmiston
virheiden korjaamisen, silld se mahdollistaa nopeamman ja tarkemman ongelman-
ratkaisun. Tutkimuksen tarkoituksena on selvittda tarkemmin, ettd miké on teknisen
velan ja henkiloriippuvuuksien suhde, seké tutkia pystytadnko kattavilla end-to-end

testeilld vaikuttamaan teknisen velan ja henkilériippuvuuksien hallintaan.
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Taman tutkimuksen tarkoituksena on vastata seuraaviin tutkimuskysymyksiin:
TK1: Miten henkilriippuvuus ja tekninen velka liittyvit toisiinsa?

TK2: Kuinka kattavat end-to-end -testit vaikuttavat sovelluskehityksen teknisen

velan ja henkiloriippuvuuksien hallintaan?

1.1 Ensimmainen tutkimuskysymys

Teknista velkaa synnyttad useimmiten ominaisuudet, jotka ovat joko puutteellisen
osaamisen, rajallisen ajan sekd rahan tai huolimattomuuden seurauksena toteutettu
poiketen parhaasta mahdollisesta tavasta. Téssa tutkimuksessa tarkastellaan, miten
teknisen velan kertyminen vaikuttaa jarjestelméan henkiloriippuvuuksiin. Esimerkki
tallaisesta tilanteesta on kun jarjestelmén ominaisuus, joka on tehty teknisté velkaa
kerryttden padtyy henkilolle muokattavaksi tai yllapidettéavaksi, jolla ei ole koke-
muksen kerryttdmaéadn kontekstiosaamista kyseisestd ominaisuudesta tai jopa koko
jarjestelmasta. Talloin saatetaan tehdé virheita, joilta olisi voitu valttya, jos niita
olisi ollut tekeméssa joku, jolla on tarpeeksi ymmérrysta jarjestelmésta.
Tutkimuksessa tarkastellaan teknisen velan ja henkiloriippuvuuksien vélista suh-
detta kirjallisuuslédhteiden pohjalta. Tavoitteena on selvittda, mitka tekijat johtavat
teknisen velan syntyyn ja mitké tekijat voivat pahentaa sitd. Liséksi tarkastellaan
teknisen velan vaikutuksia sovelluskehitysprojekteihin. Samalla tutkitaan kirjalli-
suusléhteiden pohjalta henkiloriippuvuuksien syntymekanismeja ja niiden vaikutuk-

sia kehitysprosessin sujuvuuteen.

1.2 Toinen tutkimuskysymys

Teknista velkaa syntyy sovelluskehityksen yhteydesséd vaajaamatta. Vaikka kehitys-

vaiheessa ei varsinaisesti velkaa kerrytettiisikddn, vanhenee jarjestelméa ajan myocté.
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Téalloin esimerkiksi kolmannen osapuolen kirjastojen péaivittdminen aiheuttaa sen,
ettd jarjestelmaan syntyy teknisté velkaa vanhentuneiden kirjastojen puolesta. Ajoit-
tain ndma saattavat vaikuttaa siihen, ettd koodiin joudutaan tekeméédn muutoksia,
joita saatetaan tehda pienelld budjetilla muiden toiden ohessa. Lisdksi pienten yl-
lapitopaivitysten tekeminen saattaa siirtyé jollekin, jolla ei ole kontekstiosaamista
projektista. Téllaisessa tapauksessa saatetaan padtyé tilanteeseen, jossa jarjestel-
méan tehdddn muutoksia, jotka paillisin puolin vaikuttavat jarkeviltd, mutta todel-
lisuudessa se rikkoo joitain jarjestelmén ominaisuuksia.

Tutkimuksen tarkoituksena on selvittaé kirjallisuusldhteiden pohjalta miten end-
to-end testit eroavat matalamman tason testaustyyleistd, kuten yksikkotesteista ja
miten niilla voidaan hallita teoriatasolla teknista velkaa sekéd henkiloriippuvuuksia.
Tutkimus kiy myo6s léapi esimerkkeja end-to-end testauksesta ja tarkastelee niiden
kustannustehokkuutta verrattuna muihin teknisen velan ja henkiloriippuvuuden hal-
lintakeinoiin.

Tutkimuksessa toteutettiin myos kyselytutkimus, jonka tarkoituksena oli selvit-
tdd miten ohjelmistokehittajit suhtautuvat end-to-end testien kiyttoon teknisen ve-
lan ja henkiloriippuvuuksien hallinnan vélineené. Kyselyn kysymykset kohdistuivat
kehittdjien kokemuksiin ja kdytantoihin liittyen testauksen kattavuuteen, teknisen

velan syntyyn ja henkiloriippuvuuksien hallintaan testauksen keinoin.

1.3 Tutkimuksen rakenne

Tutkimus pyrkii avaamaan lukijalle kirjallisuusldhteiden pohjalta mita TK1 ja TK2
kannalta olennaiset termit tekninen velka, henkiloriippuvuus ja end-to-end-testaus
tarkoittavat. Terminologian avaamisen liséksi kappaleet 2, 3 ja 4 tarkastelevat kir-
jallisuuslahteden pohjalta, miten edellamainitut tekijit ovat yhteydessa toisiinsa.
Kappaleen 2 tarkoitus on avata lukijalle mité tekninen velka on, miten sité syntyy

ja mita eri vaikutuksia silla on sovelluskehitysprojekteihin.
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Kappale 3 kisittelee henkiloriippuvuutta. Kirjallisuuslédhteiden avulla késitellaéan
henkiloriippuvuuden syntyyn vaikuttavia tekijoitéd, vaikutuksia sovelluskehityspro-
jekteihin sekéd suhdetta tekniseen velkaan.

Kappale 4 tarkastelee end-to-end-testien roolia sovellusten testausprosessissa.
Kirjallisuusldhteiden avulla pyritdan selvittdméaan miten end-to-end-testeilld voi-
daan hallita teknistd velkaa ja henkiloriippuvuuksia. Kappale kisittelee myos end-
to-end-testaamisen hyotyjé, sekd sivuaa testausmenetelmén kustannustehokkuutta
verrattuna muihin testausmenetelmiin.

Kappaleessa 5 toteutettiin TK2:n tueksi kyselytutkimus, jonka tarkoituksena oli
selvittdéd kehittdjien suhtautumista end-to-end testien kdyttéon teknisen velan ja
henkil6riippuvuuksien hallinnan vélineena.

Kappalessa 6 tiivistetddn tutkimuksen keskeiset havainnot TK1 ja TK2 nakokul-
mista hyodyntaen seké kirjallisuusosion ettéd kyselytutkimuksen tuloksia. Kappale

késittelee tulosten liséksi myos mahdollisia jatkotutkimusaiheita.



2 Tekninen velka ja sen merkitys

sovelluskehityksessa

2.1 Mita tekninen velka tarkoittaa

Ohjelmistokehityksessé tekniselld velalla tarkoitetaan kisitetta, jossa kehityksen ai-
kana ohjelmistoon tehdéan ratkaisuja, jotka sadstavit rahaa lyhyella aikavalilla, mut-
ta pitkalla aikavéalilla nostavat kokonaiskustannuksia.[1] Termind tekninen velka on
vakiintunut vuonna 1992 Ward Cunnighamin kirjoittamaan artikkeliin pohjautuen.
|2] Cunningham kuvaili artikkelissa WyCash+-ohjelmiston kehitysta, jossa tuotetta
kehitettiin prototyypisté vaiheittain lopulliseksi tuotteeksi. Kun ohjelmistoa kehite-
tadan, pystytaan prosessia nopeuttamaan tekemalla ratkaisuja, jotka koodin kannalta
eivit ole laadullisesti hyvalld tasolla, mutta téalla saadaan tuotettua toimivia koko-
naisuuksia asiakkaalle. Talloin kerrytetdén teknistd velkaa. WyCash+ oli talouteen
liittyvéa ohjelmisto ja Cunningham koki asiayhteyteen sopivaksi analogiaksi kiyttaa
termié “velka” (engl. debt) kuvaamaan ohjelmiston kehityksen aikana tehtyja paa-
toksid. Cunninghamin mukaan velan kerryttdminen ohjelmiston kehityksen aikana
nopeuttaa kehitystéd, kunhan se maksetaan takaisin. Kaytannossa velan takaisin-
maksulla tarkoitetaan sité, ettd koodi kiydéaan kokonaisuutena lapi ja aikaisemmin
toteutetut osat sovitetaan luomaan jarkeva yhtendinen, koodillisesti laadukas ko-

konaisuus. WyCash-+-ohjelmiston kohdalla, vanhempia osioita ohjelmistosta, jotka
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olivat jo olleet kiytossa, kiytiin useaan otteeseen muokkaamassa vastaamaan oh-
jelmiston senhetkisté tarvetta. Talloin saatiin luotua olemassaolevista ohjelmiston
osista yhtenaisia kokonaisuuksia ja parannettua koodia laadullisesti.

Vaikka Cunningham késittelee teknista velkaa ldhinna koodin nékékulmasta, on
tekninen velka késitteend laajentunut sitten Cunninghamin vuonna 1992 kirjoitta-
man artikkelin. Nykydan teknisen velan késitteen alle voidaan alakésitteiné lista-
ta testivelka, henkilovelka, arkkitehtuurivelka, vaatimusvelka ja dokumentaatiovelka
3]

Teknista velkaa voidaan kdytdnnon esimerkilld verrata jonkin mekaanisen lait-
teen huoltoon. Mikili laitetta ei huolleta saannollisesti, alkavat sen kuluneet osat
kuormittaa laitetta entisestdén, kunnes saavutaan pisteeseen, jossa laite hajoaa. So-
velluskehityksessd kuluminen ei ole ihan yhté lineaarista mita mekaanisissa laitteis-
sa, mutta samaa ajatusmaailmaa pystytadn kayttamaan myos siina. Mikali koodi-
kanta pitda sisalladn esimerkiksi nopealla aikataululla toteutettuja ominaisuuksia,
joita on tuotettu vastaamaan nopeaa kysyntdid asiakkaan suunnalta, alkaa koodin
laatu ajan saatossa heikkenemédn. Mitd laajempiin ohjelmistokokonaisuuksiin men-
néan, sitd enemman niissé on ominaisuuksia, jotka vaativat muita ominaisuuksia
toimiakseen. Mikali néitd ominaisuuksia on lisédtty jarjestelméaén tavalla, joka ei ota
huomioon muita olemassa olevia ominaisuuksia tai mahdollisesti tulevaisuudessa
vastaan tulevia muutoskohteita, kertyy jarjestelméaén teknistéd velkaa. Téma tilanne
johtaa uusien ominaisuuksien tai muokkausten tekemisen vaikeutumiseen jarjestel-
méssd. Kun muutosten tekeminen vaikeutuu, se nostaa myos muutostoiden kustan-
nuksia. Téassa yhteydessd puhutaan teknisen velan kasvusta. Mikali teknista velkaa
ei makseta pois, se kasvaa korkoa, mikd puolestaan lisda velan méaaraé entisestaén.

Seuraavassa suora lainaus Ward Cunninghamin artikkelista:

“Shipping first time code is like going into debt. A little debt speeds

development so long as it is paid back promptly with a rewrite. The
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danger occurs when the debt is not repaid. Every minute spent on not-
quite-right code counts as interest on that debt. Entire engineering or-
ganizations can be brought to a stand-still under the debt load of an

unconsolidated implementation.”

Kuten edelld on mainittu, voidaan teknisen velan ottamista kayttaa hyodyk-
si ohjelmistokehityksessé, jotta saadaan nopeutettua kehitysta. Tahallinen teknisen
velan ottaminen voidaan jakaa kahteen eri padkategoriaan, lyhyen ja pitkédn aika-
vélin velkaantumiseen. Lyhyen aikavélin velkaantuminen on reaktiivista, eli pa&atos
ottaa velkaa tehdédén tietoisesti tiettya tarkoitusta varten. Lyhyen aikavélin velkaan-
tuminen voidaan myos jakaa kohdistettuun ja hajanaiseen lyhytaikaiseen velkaantu-
miseen. Kohdistetulla tarkoitetaan sité, ettd toteutetaan yksittdinen, tunnistettava
pikaratkaisu ja hajanaisella sité, ettd on tehty useita pienia pikaratkaisuja tietyn ta-
voitteen saavuttamiseksi. Esimerkkiné tahallisesta lyhyeen aikajdnteen velasta olisi
kovakoodata tiettyyn ohjelmiston ndkyméan kddnnokset kahdella eri kielelld, sen
sijaan, ettd otettaisiin kiyttoon kddnnoksia varten suunniteltu kddnnoskirjasto. Ha-
janaisen tésté velasta tekisi se, etté jarjestelméssé olisi useita nakymia, jotka pitéisi
kidantaa usealle eri kielelle. Hajanaisessa ratkaisussa tiedostetaan, etta se kasvattaa
enemmaén velkaa ja lopullisen ratkaisun eli velan hinta kasvaa enemmén mita lyhyen
aikavilin kohdistetussa ratkaisussa. [4]

Martin Fowler jakaa artikkelissaan teknisen velan késitteen nelikentéksi, joka
koostuu kahdesta ulottuvuudesta: holtiton/jarkevéd (engl.reckless/prudent) ja tahal-
linen/tahaton (engl. deliberate/inadvertent) (Kuva 2.1). Fowlerin nelikenttéamallissa
velan kertymistd pohditaan siltd kantilta, ettd onko velka kertynyt tahallisesti vai
tahattomasti ja, ettd onko kyseinen ratkaisu holtiton vai jarkevé. Jarkevien ja ta-
hallisten ratkaisuiden voidaan olettaa olevan suunnitelmallisia ja niissd on otettu
huomioon se, etté velka tulee maksaa takaisin. Mikali ratkaisun vaikutuksia tulevai-

suuteen ei oteta huomioon, voidaan tahallinenkin ratkaisu méaéritella holtittomaksi.
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Reckless Prudent
“We don’t have time “We must ship now
for design” and deal with
consequences”
Deliberate
Inadvertent

‘ , N “Now we know how we
‘What's Layering? should have done it”

Kuva 2.1: Teknisen velan nelikentta [5]

Mikali teknista velkaa otetaan tahattomasti, mutta sen vaikutukset pystytadn huo-
miomaa ja oppimaan niista, voi tahaton velka olla talloin jarkevaa. [5]

Tahallinen pitkéan aikavilin velkaantumimen syntyy ennakoivasti strategisista
syista. Téllainen voi olla esimerkiksi alkujaan tiukka projektiaikataulu, jolloin paa-
dytéan tietoisesti jattaméadn kattavien testitapausten kirjoittaminen tekematta. Tal-
16in saatetaan saada lopputulos aikaisemmin valmiiksi, mutta tietoisesti ollaan kas-
vatettu jarjestelmén teknistd velkaa. Teknisen velan syntyminen ei aina ole edelld
mainitun esimerkin tapaan tahallista. Tahatonta teknisté velkaa syntyy esimerkiksi
puutteellisesta maarittelysta, sovellusarkkitehtuurillisista paatoksisté, kontekstiym-
mérryksen tai ohjelmointitaitojen puutteesta. Tahaton tekninen velka ei vélttamatta
kuitenkaan johdu poikkeuksetta huonoista valinnoista. Ohjelmiston ikdantyessé voi
kdyda niin, ettd esimerkiksi ohjelmistokehys, joka on sovellusta mééariteltdaessé ollut
hyvé, ei endd saakaan péaivityksia ja tdaten ei enda sovellu ajamaan kaikkia jérjestel-
mén tulevia tarpeita. [6] Télloin ei voida kéyttad esimerkiksi uusimpia kirjastoja, joi-
den avulla kehittdminen nopeutuu vaan joudutaan tekemédn enemmén toité, jotta
uudet ominaisuudet saadaan toteutettua. Huonosti kirjoitettu koodi tulisi kuitenkin

erottaa késitteend teknisestéd velasta. |7]
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Tekninen velka ei mydskaan liity pelkkédén jarjestelméan koodikantaan. Velkaa ker-
ryttad myos kaikki jarjestelmén ympérilld tapahtuvat asiat, joita on projektin hal-
linnasta aina prosessiautomaatioon. 8] Esimerkki tallaisesta on esimerkiksi CI/CD
(Continuous Integration/Continuous Delivery /Deployment). Continuous Integratio-
nilla (suom. jatkuva kehitys) tarkoitetaan prosessia, jossa joka kerta kun koodia li-
sitddn yhteiseen versionhallintaan kuten Git:iin, Cl-jarjestelméa kuten CircleCI tar-
kistaa ohjelmiston toimivuuden ajamalla automaattisesti testejé, kddntamalla ohjel-
miston (engl. compile software) ja tarkistamalla sen toimivuuden. Continuous De-
livery /Deployment (suom. jatkuva julkaisu) huolehtii siitd, ettd ohjelmistoprosessi
on automatisoitu niin, ettd Cl:n vahvistama toimiva koodi saadaan julkaistua auto-
matisoidusti ilman manuaalisia toimenpiteitd kehittdjaltd. Toimivan CI/CD-putken
pystyttaméatté jattamalla saatetaan sadstad aikaa lyhyella aikavalilla, mutta pitkés-
sé juoksussa se aiheuttaa eriniisid ongelmia. Ilman toimivaa CI/CD-putkea kehitta-
jé joutuu manuaalisesti varmistamaan koodin toimivuuden ja tekeméaén tarvittavat
toimenpiteet ohjelmiston paivittdmiseksi tuotantoon. Téama liséda riskia inhimillisille
virheille ja hidastaa paivitysten tuotantoonvientid. Lisdksi manuaalinen paivitta-
minen vaatii enemmaén aikaa ja resursseja, mikd taas nostaa kehityksen kokonais-
kustannuksia ja vdhentda yrityksen kykyad reagoida nopeasti markkinamuutoksiin.
9]

Gonzalez-Barahona ym. (2017) tutkimuksessa luoma teoreettinen malli, “tech-
nical lag”, luotiin mittaamaan sitd kuinka vanhentunut jarjestelma on. Tésta eteen-
péin “technical lag™iin viitataan termilla tekninen viive.

Kuten aiemmin mainittua, moni tuotannossa oleva jarjestelma kayttaa ilmaisia,
avoimen ldhdekoodin ohjelmia, joihin viitataan usein lyhenteelld FOSS (free, open
source software). Synopsys tarkasteli vuonna 2023 1703 kaupallisen ohjelmiston koo-
dikantaa 17 eri toimialalta, minkd havaintona oli, ettd 96% naistd sisilsi avoimen

lahdekoodin ohjelmia. [10] Yksinkertaistaen néihin viitataan jatkossa kirjastoina.
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Gonzalez-Barahona ym. erottavat kuitenkin teknisen velan ja teknisen viiveen toi-
sistaan kasitteina silla perusteella, etta teknisen velan méaaritelmén mukaan teknista
velkaa on heiddn mukaan jokin asia, jota ei alunperin ole tehty parhaalla mahdolli-
sella tavalla, vaan jétetty sellaiseksi, joka vaatii jatkokehitysta. Teknisessa viiveessa
kuitenkin jarjestelmén laatu heikkenee esimerkiksi haavoittuvuuksien my6td ajan
saatossa eiké siksi, ettd on tehty paatoksié, jotka heikentéavat tuotteen laatua mikéli
niiden aiheuttamaa velkaa ei makseta takaisin. [11]

Itse koen kuitenkin, etta tietyissa tilanteissa tekninen viive voidaan lukea myos
tekniseksi velaksi. Kuten aiemmin Fowlerin nelikenttamallissa kévi ilmi, on tekni-
nen velka jaecttavissd useampaan eri kategoriaan eiké se ole aina yhta yksiselitteisté.
Vaikka teknista viivettd syntyy niin ikéén itsestddn ajan kuluessa, voidaan teknisen
viiveen jatkuva huomiotta jattdminen mielesténi lukea tekniseksi velaksi. Téllai-
nen on esimerkiksi tilanne, jossa jarjestelmé on yllapitovaiheessa ja siihen ei tehda
mitadn aktiivista kehitystd. Kuitenkin jarjestelmén kdyttamat kirjastot saavat jat-
kuvasti paivityksia, jotka sisaltdvat esimerkiksi tietoturva ja bugikorjauksia. Miké-
li projektia yllapitéva taho ei reagoi néihin paivityksiin paivittamalla jarjestelméan
kiyttamia kirjastojen versioita, vaikeutuu jarjestelmén yllapito tulevaisuudessa. Tél-
16in voidaan joutua tilanteeseen, jolloin johonkin jarjestelméan toimintojen kannalta
merkittavaan kirjastoon, tassa esimerkissé fiktiiviseen kirjastoon k; tulee kriittinen
haavoittuvuus, joka on heti paikattava jérjestelman tietoturvan takia. Mikali kir-
jasto ki on riippuvainen kirjastosta ks ja jarjestelméssa on kaytossa myos kirjasto
ks, joka taas vaatii toimiakseen eri version kirjastosta ko, voidaan padtya tilantee-
seen, jossa jarjestelmén oleellisia toiminnallisuuksia hajoaa, kun kirjastot k; ja ko
paivitetddn, silld kirjasto ks vaatii vanhemman version kirjastosta ko toimiakseen.
Pahimmillaan kirjastojen vilisia riippuvuuseroja ei paivitysvaiheessa edes huomata
vaan ongelma ilmenee vasta kun jarjestelman paivitykset menevéat loppukayttajille.

Mikéli kirjastoja paivitetdan aktiivisesti, edellamainittujen tilanteiden syntyminen
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on harvinaisempaa ja vahintadnkin valtetdan useiden eri kirjaston versioiden yli péi-
vittdmisté. [12] [13] Kolmannen osapuolen kirjastoihin tehdyt tietoturvaselkkaukset
ovatkin yleistyneet ja niistd on jopa koitunut uhkia kriittiselle infrastruktuurille.|14]
[15] Téten voidaan péadtelld, ettd ohjelmiston riippuvaisuus tietysta kirjaston versios-
ta ilman, etté sitd pystytadn teknisen velan takia paivittdmaan on myos merkittava

tietoturvauhka.

2.2 Teknisen velan vaikutukset sovelluskehityspro-
jekteihin

Kaikissa sovelluskeskeisissé jarjestelmissa on jonkin verran teknista velkaa riippu-
matta niiden alasta tai koosta. Tekninen velka koostuu useista eri tekijoista, joita
ovat esimerkiksi lyhyet koodinpatkat tai testitapaukset, joita on jarjestelméaén li-
satty kumulatiivisesti. Tekninen velka ei ole atomista tai monoliittista (atominen
tarkoittaa yksittaisida, irrallaan muusta olevia ominaisuuksia ja monoliittinen sité,
ettd asiat on kytketty toisiinsa) vaan koostuu useista asioista, joita voidaan kutsua
teknisen velan osiksi.

Teknisen velan vaikutus sovelluskehitykseen on monitasoista. Mikali teknista vel-
kaa kerrytetadn eikd makseta ajallaan pois on lopputuloksena se, ettéd kehittdmiseen
kiytettava aika kasvaa. Teknisen velan kertyminen vaikuttaa negatiivisesti koodikan-
nan monimutkaisuuteen ja téten tekee kehittdmisesté vaikeampaa. [16] Yritysmaail-
massa kehittdmiseen kéytetty aika korreloi useasti myos sen kanssa paljonko kehitté-
miseen kuluu rahaa. Besker ym.(2022) mukaan 36% sovelluskehitykseen kéiytetysta
ajasta tuhlataan teknisen velan koron maksamiseen. Tutkimuksessa kiavi myo6s ilmi,
ettd haastatellut kehittajat kidyttivat eniten téastd ajasta ongelmien ymmartadmiseen
ja niiden arvioimiseen. (Taulukko 2.1) [1]

Velan maksamisen konkretisoituminen saattaa venyé, koska tekninen velka ker-
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Taulukko 2.1: Teknisen velan maksamiseen kiytetyn ajan osuus [1]

Activity Mean (fzg;l:f;sf )

Understanding and/or measuring the issues | 4.38 20.63 %
Manggement process of the issues (track, 3.89 99.98 %
monitor, communicate)

Finding the issues 3.69 19.68 %
Refactoring the issues 3.59 15.35 %
Deciding which issue to refactor first 2.89 2.05 %
Other 2.60 15.15 %

tyy optimitilanteessa toimivista ratkaisuista eikd sen olemassaolo ilmene loppukéyt-
tajalle mitenkddn. Teknistd velkaa maksettaessa ei jarjestelmén toimintojen tulisi
muuttua loppukiyttdjin ndkokulmasta mitenkéan, silld oletusarvona teknisté vel-
kaa kerryttava toteutus toimii méaarittelyiden mukaisesti, mutta vaatii refaktorointia
ohjelmiston yllapidettdvyyden takia. Taméan takia on tarkedd, ettd teknisen velan
ottamisessa ollaan lapindkyvid koko projektitiimin kesken ja projektista vastuus-
sa olevat henkilot, kuten projektipaallikot ovat tietoisia siitéd, ettd toteutetut rat-
kaisut tulee kaydéa tulevaisuudessa lapi. Etenkin ongelmallisen tilanteesta tekee se,
ettd projekti on toteutettu esimerkiksi ulkoiselle yritykselle, joka vastaa projektin
rahoituksesta. Télloin haasteita asettaa se, miten saadaan perusteltua refaktoroin-
nin vaatimat lisakustannukset ilman, ettd se vaikuttaa mitenkdan loppukiyttdjan
kokemukseen jarjestelméasta.

Sen lisdksi, ettéd tekninen velka vaikuttaa negatiivisesti koodin laatuun ja sen ke-
hitysmahdollisuuksiin, on tekniselld velalla myos merkitysta tyontekijan moraaliin.
Vuonna 2020 julkaistussa tutkimuksessa tarkasteltiin teknisen velan ja sen hallinnan
vaikutusta tyontekijoiden moraaliin ja tdten tuottavuuteen. Tutkimuksessa havait-
tiin, ettd haastateltavat sovelluskehittajat kokivat teknisen velan ldsndolon lisdavin

tuhlattua aikaa ja resursseja, joka taas vaikutti negatiivisesti kehittdjien moraaliin.

“As discussed earlier, almost all our interviewees and respondents to the

5-point Likert Scale survey mentioned that the occurrence of TD hinders
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their progress and their future activities. Several interviews discussed the
amount of development time and resources that are wasted because of the
TD accumulated in their products. Therefore, we decided to investigate
any potential correlation between the amount of waste that occurs due

to TD and developers’ morale.” [17]



3 Henkiloriippuvuus

sovelluskehitysprojekteissa

3.1 Mita tarkoittaa henkiloriippuvuus

Henkiloriippuvuudella tarkoitetaan mittaria, jolla tarkastellaan sitd miten riippuvai-
nen projektin eteneminen on tietyista tekijoista. Mittari kuvaa projektin resiliens-
sid yhtakkiselle tilanteelle, jossa projektin kehittdjiat vaihtuvat. Englanninkielisissa
tutkimuksissa mittariin viitataan termeilld bus factor ja truck factor. Suorana kéén-
noksena nailla tarkoitetaan sitéd, kuinka monta projektin tekijaa voivat jaada bussin
alle ennenkuin projektin eteneminen keskeytyy. [18] Pahimmillaan voidaan olla ti-
lanteessa, jossa koko projektin kehitys ja ymmarrys on yhden kehittdjan takana.
Télloin luonnollisesti todennékoisyys merkittavan kehittdjan poisjaamiselle projek-
tista on suurempi kuin isommissa projektiryhmissd. Vuoden 2016 ISBSG dataan
perustuen ohjelmistokehitystiimien keskiméaarédinen kehittajaméara on 7,9 henkiloa
ja mediaani 5 henkilod [19]. Téasta voidaan paatella, etta tilanne, jossa koko projekti
on pelkastdan yhden henkilon kehitettdvana on melko harvinainen.

Vaikka henkiloriippuvuudella termina viitataan kirjallisuudessa yleisesti “bus
factor”-mittariin, jossa projektin eteneminen pysdhtyy projektin avainhenkiléiden
akkindisen poisjadmisen seurauksena, késitelldadn tassa henkiloriippuvuutta myos

projektin kontekstiymmarryksen kautta. Kontekstiymmarrykselld tédssd yhteydessa
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tarkoitetaan kehittdjan tai asiakkaan henkiloston ajan saatossa luomaa ymmarrysta
jarjestelmén toimintaa ja integraatioita kohtaan kokonaisuutena.

Sovelluskehityksessa eniten henkiloriippuvuutta kerryttéavit legacy- ja monoliitti-
projektit|20]. N&itd molempia konsepteja yhdistéava tekija henkiloriippuvuuden ker-
ryttdmisessd on monimutkaisuus ja monoliittisten projektien tapauksessa koodin
suuri maara.

Monoliittisen arkkitehtuurin vastakohtana voidaan pitda mikropalveluarkkiteh-
tuuria, jossa jarjestelmén eri ominaisuudet toimivat itsendisinad yksikoina. Henki-
loriippuvuuden kannalta mikropalveluarkkitehtuuria voidaan pitdd monoliittisten
projektien vastakohtana, silld jarjestelmédn muuttuessa monimutkaisemmaksi, mik-
ropalveluiden yllapito, kehitys ja taten tuottavuus ei kirsi yhtélailla verrattuna mo-
noliittisiin projekteihin kuten kuvasta 3.1 kiy ilmi. Seuraavissa kappaleissa avataan
legacyn ja monoliittisten projektien vaikutusta henkiloriippuvuuteen. Taman lisdksi
kappale tarkastelee késitteend mikropalveluarkkitehtuuria vastakohtana monoliitti-

selle projektille henkilériippuvuuksien nékokulmasta.

3.1.1 Legacy henkiloriippuvuudessa

Legacylla ei tietotekniikassa niinkaén viitata projektin tai koodin varsinaiseen ikaéan
vaan sithen miten projektin kehittdminen etenee. Yksi merkittava ero legacyn ja
ei-legacyn vililla on kattavat testitapaukset. Legacya kehittédessa kehittajalla voi ol-
la jatkuvasti tunne, ettd ei ole varma vaikuttaako seuraava muutos koodikannassa
johonkin ominaisuuteen johon sen ei ole tarkoitus vaikuttaa. Muutoksia koodiin teh-
dessé ei olla varmoja siité, ettd vaikuttaako muutos haluttuun kohtaan jarjestelmaé,
joka johtaa manuaaliseen testailuun ja epadvarmuuteen muutoksien toiminnasta. [22].
Legacy-koodin monimutkaisuus vaikuttaa siihen, ettd kehittajilla kestad kauemmin
paasta projektissa tasolle, jossa heilld on korkea suorituskyky, joka on suoraan ver-

rannollinen kustannuksiin, sekd hankaloittaa tehtdvien vaikeuden tai tyomaéran ar-
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for less-complex systems, the extra
baggage required to manage
microservices reduces productivity

as complexity kicks in,

productivity starts falling

rapidly

the decreased coupling of
microservices reduces the
attenuation of productivity

Productivity
Microservice

Monolith

Base Complexity

but remember the skill of the team will
outweigh any monolith/microservice choice

Kuva 3.1: Monoliittisten projektien tuottavuus laskee monimutkaisuuden kasvaessa,
kun taas mikropalveluarkkitehtuurin tapauksessa lasku on maltillisempaa [21]
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vioimista[23]. Legacyn tapauksessa henkiloriippuvuus on selkedsti ndhtéavissa siité,
ettd kauemmin projektissa ollut ja enemmén kontekstiymmaérrystd omaava henki-
16 pystyy tehokkaasti tyoskenteleméadn koodikannan kanssa vaikka ulkopuolisen tai
uuden kehittdjan ndkokulmasta legacyn rajoitteet hankaloittavat kehittdmista mer-

kittavasti.

3.1.2 Monoliittisuus henkiloriippuvuudessa

Monoliittisella arkkitehtuurilla tarkoitetaan projekteja, joissa koko jarjestelmén toi-
minnallisuus on sidottuna yhteen koodikantaan. Taméa yksittdinen koodikanta si-
saltdaa oleelliset toiminnallisuudet kuten tietokantojen hallinnan, kdyttoliittyman ja
bisnelogiikan (Kuva 3.2). Monoliittisten projektien etuina on yleensé nopeampi ke-
hitystahti, kiyttoonotto ja testattavuus. Tamé koskee kuitenkin vain projekteja,
joiden koodikanta on kohtuullisen pieni. Ndiden ominaisuuksien vuoksi monoliitti-
nen arkkitehtuuri on hyva vaihtoehto projektin ollessa pieni ja silloin kun tiedetdan,
ettd projektia ei olla laajentamassa.

Monoliittisen arkkitehtuurin ongelmana on jarjestelmén ominaisuuksien riippu-
vuus toisistaan, kun koodikanta ja projekti laajenee. Talloin suurimmaksi ongel-
maksi voi kehittdjan ndkokulmasta muodostua jo olemassa olevien ominaisuuksien
toiminnan sailyttdminen. Kun lisdtaan uusia ominaisuuksia, taytyy ottaa huomioon,
ettd ne eivit vaikuta haluamattomilla tavoilla jo olemassa oleviin ominaisuuksin. Sa-
moin vanhoja ominaisuuksia muokattaessa, vaaditaan kehittdjaltd laajempaa kon-
tekstiymmaérrysta koko monoliittisesta jarjestelmésté ja sen toiminnasta. Mikali ke-
hittajalla ei ole tarpeeksi ymmaérrysta jarjestelméan toiminnasta tai kehityksessa ei
ole otettu huomioon tarvittavia testitapauksia, voi pahimmillaan muutokset rikkoa
bisneslogiikan kannalta oleellisia kokonaisuuksia. [24][25]

Puhuttaessa ohjelmistokehityksessé esiintyvistd, kahden tai useamman eri omi-

naisuuden riippuvuksista toisiin, voidaan kiyttda termié “coupling” (suom. pariutu-
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Monolithic architecture
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Kuva 3.2: Monoliittisen- ja mikropalveluarkkitehtuurin kuvaus

Microservice

minen). Ohjelmistokehityksessi yksittdisten ominaisuuksien tai moduulien pariutu-

misessa pariutumisen vahvuus méarittaa sen miten helppoa nédhin ominaisuuksiin on

tehdd muutoksia [26]. Viitaten kuvaan 3.3, mikéli kehittajé tekee uuden muutoksen

moduulin A ominaisuuteen B, on silla suoria vaikutuksia moduuli B:n ominaisuuden

D toimintaan, joka on riippuvainen moduulin A ominaisuudesta B. Pariutuminen

tuokin merkittavia haasteita kehittdmiseen, kun tarkastellaan uusien henkil6iden

tuomista projektiin. T&lloin ei riita, ettd uusi kehittaja sisdistdd yhden moduulin

toiminnan vaan moduulin A ominaisuuden B toiminnan muuttaminen vaatiikin ko-

konaan eri moduulin toimintaan perehtymistd. Moduulin ja koko projektin ymmar-

tdminen muuttuu téalléin huomattavasti vaikeammaksi, kuten Stevens artikkelissaan

toteaa:

oupling 1s € measure o e Sstren Ol assocClation establisne
“Coupling is th f the strength of iation established by

a connection from one module to another. Strong coupling complicates

a system since a module is harder to understand, change, or correct by
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itself if it is highly interrelated with other modules. Complexity can be
reduced by designing systems with the weakest possible coupling between

modules.” [26]

Mikéli ominaisuuksien tai moduulien pariutuminen on vahvaa, vaatii ohjelmiston
kehittdminen, seké yllapito huomattavasti enemmaén kontekstiosaamista verrattuna
tilanteeseen, jossa pariutuminen on taas heikkoa. Jéarjestelmén ominaisuuksien ja
moduulien pariutumista tarkastellessa, monesti tarkasteluun liitetddn myos termi
“cohesion” (suom. koheesio/yhteenkuuluvuus). Koheesiolla tarkoitetaan téssd kon-
tekstissa sitd kuinka hyvin saman moduulin sisdltdmien metodit tai ominaisuudet
sopivat yhteen. Tavoitetila koheesion kannalta olisi mahdollisimman korkea kohee-

sio, jolloin yksittdinen moduuli vastaa vain yhdesté tehtévista. [27]

“Cohesion refers to the “relatedness” of module components. A highly
cohesive component is one with one basic function. It should be difficult

to split a cohesive component.” [27]

Moduuli A Moduuli B

Pariutuminen Koheesio

Kuva 3.3: Pariutumisen ja koheesion ero

Monoliittiset projektit pystytdédn suunnittelemaan ja toteuttamaan niin, etté
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edelldmainitut pariutuminen ja koheesio ovat hyvin huomiotuina. Kehittajalla voi
silti olla ongelmia varmistua siita, ettd koodiin tehdyt muutokset eivét vaikuta mui-
hin jarjestelmén toimintoihin. Ajan kuluessa jarjestelméat kasvavat yhé isommiksi
ja monimutkaisemmiksi, jolloin suuri toiminnallisuuksien maara laskee jarjestelméan

koheesiota ja kasvattaa pariutumista. [28] [24]

3.1.3 Mikropalveluarkkitehtuuri henkiloriippuvuudessa

Kun verrataan mikropalveluarkkitehtuuria monoliittisiin projekteihin henkil6riip-
puvuuden nikokulmasta, on silla joitain selkeitd etuja. Toisin kuin monoliittisis-
sa projekteissa, mikropalveluarkkitehtuurin tapauksessa taas korkea koheesio, seké
heikko pariutuminen ovat ominaisuuksia, jotka ovat huomioituina jo itse arkkiteh-
tuurissa. Etenkin heikko pariutuminen on merkittédva mikropalveluarkkitehtuurin
etu verrattuna monoliittiseen arkkitehtuuriin|29]. Henkilériippuvuutta tarkastelles-
sa tamaé tarkoittaa sitd, etta kehittédja, jolla ei ole tarvittavaa kontekstiymmarrysta
kehittdakseen tai muokatakseen vastaavaa ominaisuutta monoliittisessa projektis-
sa voi hyvinkin olla kykeneviinen tekeméin tarvittavia muutoksia mikropalveluun.
Korkean koheesion ja heikon pariutumisen lisdksi mikropalveluiden etuna on nii-
den pieni koodikoko. Pieni koodikoko yksinkertaistaa kontekstin hallintaa ja vihen-
taa taten riippuvuutta yksittédisestd henkilostd. Uuden kehittajan on huomattavasti
helpompi sisdistaé yksittaisen mikropalvelun toiminta silloin kun jarjestelmén sisél-
tdmé koodimé&éra ja taten logiikan méadra on pienempi. [30] Vaikka mikropalvelutkin
nimestadn poiketen voivat olla koodiméaraltdan suuria, tulee huomioida se, etta ky-
seinen ominaisuus monoliittisessa arkkitehtuurissa olisi todennédkoisesti vastaavan
kokoinen kaiken muun logiikan seassa.

Tarkastellessa mikropalveluiden koheesiota, on koko arkkitehtuurin ajatuksen
takana se, ettd yksittdinen mikropalvelu vastaa vain yhden tehtévin suorittamises-

ta. Pienimmilld&n tdmé& voi olla jopa yksittdinen funktio(FAAS, function as a ser-
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vice|31]) tai jokin muu yhtenédinen kokonaisuus. Mikropalveluiden tarkoituksena on
vastata tietyn asian suorittamisesta ja vélittad siitd saatu informaatio eteenpéin. Ta-
mén takia uuden kehittdjan on huomattavasti helpompi sisdistda mikéd tdma asia on
ja arvioida siihen tehtéavan muutoksen vaikutus muuhun mikropalvelun toimintaan.

Mikropalveluiden matala pariutuminen edesauttaa siihen, ettd ldhtokohtaisesti
muutokset vaikuttavat vain kyseisen mikropalvelun toimintaan. Talloin kehittdjan ei
tarvitse huolehtia siitd vaikuttaako mikropalvelun koodikantaan tehdyt muutokset
johonkin ei-haluttuun ominaisuuteen. Tadma myos mahdollistaa useamman kehitta-
jan samanaikaisen tyoskentelyn palveluiden parissa|32]. Kuten kappaleen 3.1.2 esi-
merkissa tulee ilmi, on monoliittisissa projekteissa suurempi riski, ettd ilman kon-
tekstiymmaérrystd saatetaan muokata jotain ominaisuutta tavalla, joka vaikuttaa
my6s ominaisuuksiin joita ei ollut tarkoitus muokata. Mikropalveluiden lahtékohtai-
sesti matalampi pariutuminen helpottaa uuden kehittajan tyota siiné, ettd muutok-
set todennakdisimmin osuvat oikeaan.

Mikropalveluiden huonona puolena henkiloriippuvuuden nakokulmasta voidaan
pitda sitd, ettd jarjestelmén sisdltdmien osien ymmaéartdminen saattaa olla haasta-
vampaa. Siind missd monoliittinen projekti pitdaa kaiken sisalldédn, voi mikropalve-
luarkkitehtuurissa jéarjestelmé olla jaettuna todella moneen erilliseen osaan, jolloin
kokonaisuuden hahmottaminen vaikeutuu. Liséksi edellamainitusta syystd kehity-

sympadristojen pystyttdminen saattaa aiheuttaa enemmén haasteita.

3.2 Henkiloriippuvuuden vaikutukset sovelluskehi-
tysprojekteihin

Henkiloriippuvuus vaikuttaa sovelluskehitysprojekteihin monella tapaa ja sen hallit-
semiseksi tulisikin tehda toimenpiteitd. Kuten edelld mainittua, pahimmillaan henki-

loriippuvuus johtaa tilanteeseen, jossa kehitysryhmaéstéa jaa liikaa oleellisia kehittéajia
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pois sairastumisen, tyopaikan vaihtamisen tai muun asian seurauksena.

Tamaén lisdksi henkiloriippuvuudella on muita merkittavia vaikutuksia sovellus-
kehitysprojekteihin. Sovelluskehityksen aikana kehittdjéit oppivat tuntemaan jarjes-
telmén ja sen eri toiminnallisuudet tavalla, jonka dokumentoiminen on hyvin ras-
kasta. Lisdksi dokumentoinnin selaaminen laajan kontekstiymmarryksen saavutta-
miseksi ei ole kilytdnnossa realistista. Parhaita tapoja hallita henkiloriippuvuutta on
dokumentoinnin lisdksi varmistaa projektin jatkuvuus joko kouluttamalla tai mie-
luiten osallistuttamalla uusia henkiloita projektiin. Talloin projektin resilienssi bus
factor -mittarilla paranee.

Yksi yleisimmista kontekstiosaamisen puutteeseen johtavista tilanteista on niin-
sanottu “handover”, jossa projekti luovutetaan joko yrityksen siséisesti toiselle kehi-
tystiimille tai henkil6lle tai viela useammin yritykselté toiselle. Huolimatta siité, etté
jarjestelmaad olisi huolellisesti dokumentoitu ja handoveriin varattaisiin hyvin aikaa
toimittajien vélille, jaa edellamainittu ajan tuoma kontekstiymmérrys handoverin
mukana edelliselle toimittajalle. Varsinaisen handoverin liséksi kontekstiosaamisen
puute realisoituu, mikali projektiryhméén halutaan tuoda uusia henkil6itd mahdol-
lisesti nopeuttamaan kehitystd, muuttuneen markkinatilanteen vuoksi tai tuomaan
uusia nakokulmia. Téallaisessa tilanteessa vaaditaan huolellinen perehdytys jérjestel-
mén toimintoihin.

Vaikka yleisimmin handoveria késittelevéat artikkelit keskittyvit siihen, etta ohjel-
mistokehitysprojekti siirtyy eri kehittéajalle tai kehitystiimille, on huomioon otettava
asiakkaan puoli téssa prosessissa. Etenkin konsulttiprojekteissa tai muissa tapauksis-
sa, joissa kehityksestd vastaava taho ei omista tuotetta, ole sen ensisijainen kayttaja
tai valittdja, muodostuu tdméan kyseisen tahon henkilériippuvuudet yhdeksi merkit-
tavaksi uhkatekijéksi jarjestelmén kannalta. Asiakkaan puolelta ei vélttamatté osata
varautua mahdollisiin jarjestelmén kehityksen ja yllapidon kannalta oleellisiin seik-

koihin, joihin tormétéan, kun esimerkiksi henkilo, joka on vastannut jarjestelmén
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kehityssuunnasta ja omaa laajan ymmérryksen jarjestelmén toiminnasta, sekd sen
rajoitteista jaa pois projektista.

Projekteissa, joissa kehitetaén erilliselle taholle tuotetta on mahdollista, etté ke-
hitystiimin ja asiakkaan valilla toimii henkil6, jolla kehittéjien ohella on eniten kon-
tekstitietoa ja ymmaérrysta jarjestelmén toiminnasta. Agile-menetelmissé, kuten Sc-
rumissa ja Kanbanissa, téllaiseen henkil6on viitataan termilld “product owner”[33].
Product ownereita on lahtokohtaisesti projekteissa vain yksi, joten on selvia, etta
alemmin mainittu henkilériippuvuuden bus factor -mittarilla tarkasteltuna téllaisen
henkilon poisjaddminen luo luonnollisesti uhkan projektin etenemiselle. Kun kyseessa
on vanha projekti, jonka kehitys on jatkunut pitkaén, kasvaa haasteet kun projektiin
pitdisi saada uusia kehittajia.

Kappaleissa 3.1.2 ja 3.1.3 késitelldadn monoliittisten projektien ja mikropalve-
luarkkitehtuurin vaikutuksia henkiloriippuvuuteen. Naiden kahden arkkitehtuurin
eroista pystytdan padttelemédn, ettd mikropalveluarkkitehtuurilla on omat etun-
sa mitd tulee henkiloriippuvuden hallintaan. Aiemmin téssé kappaleessa mainittu
projektin luovutus yrityksen sisdisesti tai yritykseltéd toiselle pystytddn tarvittaes-
sa tekemadn mikropalveluarkkitehtuurin tapauksessa usein vaivattomammin. Ei ole
myoskdan poissuljettua, ettd useampi yritys tai projektiryhmé vastaa saman tuot-
teen kehityksestd mikropalveluarkkitehtuurissa niin, ettd heidédn vastuullaan ovat
tietyt mikropalvelut. Téllaisessa tapauksessa voidaan jopa toimia niin, ettd uusi
yritys tai projektiryhmé ottaa portaittain jarjestelméan eri mikropalveluita yllapi-
toon ja kehitykseensé, jolloin henkiloriippuvuuden nékokulmasta saadaan konteks-
tiosaaminen siirtyméaan porrastetusti uudelle taholle. Vastaavassa tilanteessa taas
monoliittisen projektin luovuttamisessa on hyotyné projektin keskittyneisyys, jolla
tarkoitetaan sité, ettd yksi koodikanta siséltéad kaiken mita projektin kehitys vaatii.
Talloin esimerkiksi kehitysympériston pystyttdminen on todennéikéisesti helpompaa

kuin hajautetummassa projektirakenteessa.



3.3 HENKILORIIPPUVUUDEN SUHDE TEKNISEEN VELKAAN 24

3.3 Henkiloriippuvuuden suhde tekniseen velkaan

Henkiloriippuvuuden suhdetta tekniseen velkaan voidaan tarkastella kahdesta nako-

kulmasta: nykyhetken ja tulevaisuuden haasteista.

3.3.1 Henkiloriippuvuuden haasteet nykyhetkessa

Tarkastellessa henkilériippuvuuden suhdetta tekniseen velkaan nykyhetkessa, mer-
kittavimpia riskeiné ovat tyontekijan akillinen sairastuminen, lomailu sekd vanhem-
muusvapaa.

Sairastapauksien vaikutus projektien etenemiseen ja yllédpitoon henkil6riippu-
vuuksien nakdkulmasta on melko pieni. Suurin osa sairaslomista on kestoltaan enin-
tddn vain muutaman péivan. [34] Néin lyhyen poissaolon vaikutukset eivét yleensi
vaadi korvaavan henkilon ajamista sisdan projektiin, poislukien kriittiset tietotur-
vahaavoittuvuudet, sekd muu tukitoiminta palvelutasosopimuksesta(eng. SLA) riip-
puen.

Suuremman jatkuvan uhkan henkiloriippuvuuksien ndkokulmasta aiheuttaa lo-
mailu. Riippuen maasta, jossa tyontekija tyoskentelee vaihtelee lomien pituudet.
Suomessa lain mukaan tyontekija on oikeutettu kerryttdméin lomapaivid kaksi ja
puoli arkipaivaéd kultakin taydeltd lomanmaaraytymiskuukaudelta, ellei toisin saé-
detd. [35] Téamé tarkoittaa kiytdnnossa vakituisessa tyosuhteessa olevalle henkilélle
kuukauden mittaista kesdlomaa, seké viikon mittaista talvilomaa. Etenkin em. ke-
saloma vaatii kestonsa puolesta yleensé sité, ettd projektitiimin kesken poissaolevan
henkilén vastuu on jaettu jo ennen lomien alkamista.

Vanhemmuusvapaiden kesto on usein huomattavasti pidempi, muutamasta kuu-
kaudesta jopa pariin vuoteen. [36] Mikéli tiedossa on, ettd henkilo tydskentelee hen-
kiloriippuvuuden kannalta haasteellisessa projektissa, on varmistuttava siitd, etta
hénen vastuunsa saadaan siirrettyé toiselle henkildlle tai jyvitettyd muiden projek-

tin tyontekijoiden kesken. Téllaisessa pidemmén ajanjakson poissaolossa tulisi myos
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tarkastella mahdollisuutta, jossa projektiin siirrettéisiin uusi tyontekija.

3.3.2 Henkiloriippuvuuden haasteet tulevaisuudessa

Merkittavimpéana tekijana tutkittaessa henkilériippuvuuden ja teknisen velan vé-
listd suhdetta on henkiloston vaihtuvuus. Henkiloston vaihtuvuudella tarkoitetaan
organisaatiossa aloittavia ja lopettavia tyontekijoita. I'T-maailmassa ja sovelluskehi-
tyksessé, yritysten suurin arvo koostuu yleensé aineettomasta padomasta. Aineetto-
massa padomassa yrityksen maine, osaaminen ja asiakassuhteet ovat keskeisiéd yri-
tyksen menestymisen kannalta [37]. Henkiloriippuvuudessa voidaankin tarkastella
yksittaistd kokenutta kehittdjéa yrityksen arvon kannalta merkittdvana tekijané.
Talloin voidaan olettaa, etté yritys haluaa liiketoiminnan nakékulmasta minimoida
riskit arvon menettamiselle. Mikéli henkiloriippuvuutta esiintyy paljon, kasvaa myos
riskit siithen, etta henkil6ston vaihtuvuus laskee néin yrityksen aineetonta padomaa.

Kuten luvun 2.2 lopussa tulee ilmi, tekninen velka vaikuttaa myos yleisella ta-
solla negatiivisesti tyontekijoiden moraaliin, joka on omiaan lisidmaéaén henkiloston
vaihtuvuutta.

Kuten aiemmassa kappaleessa tuli ilmi, teknisté velkaa syntyy vaajaamétta pro-
jektin edetessd. Vaikka optimitilanteessa teknisen velan ottaminen olisi dokumentoi-
tuna, voi juuri tallaisen tiedon omaaminen jaddéa yksittaisen kehittdjan taakse. Ajan
kuluessa ja henkiloston vaihtuessa voi teknisté velkaa kerryttédvien ominaisuuksien
ja toteutusten olemassaolon tiedostaminen kadota taysin. Télloin saatetaan alkaa
rakentamaan uutta toiminnallisuutta sellaisen ominaisuuden péélle, joka jo ennes-
taan kerryttdd teknistd velkaa, joko olemalla esimerkiksi huonosti toteutettu tai
kayttamalld vanhentunutta teknologiaa.

Tekninen velka monesti my0s saattaa hankaloittaa koodin luettavuutta ja ym-
mérrettavyytta silloin kun tekninen velka syntyy koodikantaan vaikuttavista teki-

joista. Koodin muuttuessa vaikeammin ymmaérrettavaksi henkiloriippuvuuden mer-
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kitys korostuu, silld uusien henkil6iden perehdyttdminen on aikaa vievda ja vaatii
paljon resursseja verrattuna koodikantaan, jossa ei ole teknisen velan aiheuttamaa
taakkaa. Vuoden 2007 tutkimuksessa kavi ilmi, ettd tyontekijoiden vaihtuvuus on
yvhté todennékoista pitkddan organisaatiossa tyoskenneille, kuin uusille tyontekijoille.
Erona kuitenkin néiden tyontekijoiden valilla on, ettd pitkddn organisaatiossa tyos-
kennelleille henkiléille on kertynyt merkittava méaard ymmarrystéd projekteista, jon-
ka takaisinkerryttdminen on hankalaa|38]. Useissa tutkimuksissa on tullut ilmi, ettd
tekijoita sithen miksi kokeneemmat kehittdjat vaihtavat tyopaikkaa on esimerkiksi
tyon mielenkiintoisuus, merkityksellisyys ja kuormittavuus [39] [40] [41]. Tekninen
velka ja sen synnyttamait ongelmat kehityksesséd vaikuttavat negatiivisesti kaikkiin
edellamainittuihin, sekd lukuisiin muihin tekijoihin.

Kun halutaan minimoida teknisen velan haasteet henkilériippuvuuden nakokul-
masta tulevaisuutta ajatellen, tulisi projektin rakennetta suunnitellessa ottaa huo-
mioon edellamainitut asiat. Mikéli jo projektia suunnitellessa tiedetidén, etta pro-
jektin elinkaari on lyhyt ja voidaan olettaa, etté se ei tule altistumaan suurelle hen-
kilévaihtuvuudelle, voi monoliittinen projekti olla oikea valinta. Kuten kuvassa 3.1
tulee ilmi, voittaa monoliittinen projekti yksinkertaisimmillaan mikropalveluarkki-
tehtuurin kehityksen tuottavuudessa. Sama tuottavuuden ero heijastuu myos hen-
kiloriippuvuuksiin ja tdten teknisen velan hallintaan. Projektin monimutkaistues-
sa, mikropalveluiden tarjoama heikko pariutuminen tarjoaa kehittdjille paremmat

mahdollisuudet hallita teknistéd velkaa pienemmalla kontekstiosaamisella.

3.3.3 Yhteeveto henkiloriippuvuuden suhteesta tekniseen vel-

kaan

Tarkastellessa kirjallisuuslahteita kappaleessa 2 teknisen velan ja kappaleessa henki-
loriippuvuuden 3 osalta nousee esiin muutama seikka, jotka yhdistavit naitd kahta

termia.
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Kuten kappaleessa 2.1 kiy ilmi, syntyy teknistd velkaa kun kehityksen aikana
tehdaan ratkaisuja, jotka lyhyelld aikavélilla sdédstavit rahaa, eli toisin sanoen ovat
nopeita toteuttaa. Toteutuksen nopeuteen positiivisessa mielessi voi vaikuttaa usea
seikka. Esimerkiksi toteutuksen dokumentoinnin, testaamisen tai koodin tarkistus-
menettelyn(engl. code review) laiminlyonti ovat menetelmié, joilla saadaan nopeu-
tettua kehitysprosessia, mutta jatetddn teknistd velkaa seuraavalle kehittdjélle. Sen
vuoksi teknistd velkaa kerryttidessa paadytadn monesti tilanteeseen, jossa kyseinen
tekninen velka tai tieto sen synnysta on vain yhden henkilon tiedossa voidaan paa-
telld, ettéd tekninen velka johtaa vélillisesti myos henkilériippuvuuteen. Henkiloriip-
puvuuden kasvattaminen teknisen velan johdosta taas saattaa aiheuttaa kierteen,
jossa koodia tai kontekstia ymmaéartamaton kehittdja tuottaa koodia, joka entises-
taan kerryttdd teknistéd velkaa ja taten lisdd henkiloriippuvuutta.

Kuten kappaleessa 3.2 todetaan, vaikuttaa henkil6riippuvuus my6s muihinkin
kuin jérjestelman kehittajiin. Mikéli jarjestelmén kehitysvaiheessa kehittdja ei ole
esimerkiksi huolehtinut dokumentaation paivittdmisestd voi jarjestelmén ymparil-
1& toimiville henkil6ille olla hyvinkin epéselvad tiettyjen kokonaisuuksien toimin-
ta. Esimerkiksi dokumentaation puutteen aiheuttama henkilériippuvuus on suoraan
yhdistettavisséd Kruchten ym.[3] artikkelissa mainittuun henkild- ja dokumentaatio-
velkaan. Mikali jarjestelmédn muutoksia ei dokumentoida, voi pahimmillaan olla ti-
lanne, jossa esimerkiksi jarjestelmén tukihenkilokunnalla ei ole ajantasaista tietoa
jonkin tietyn ominaisuuden toiminnasta ja téaten eivit virhetilanteessa pysty ohjeis-
tamaan loppukayttajaa. Lievemmissa tapauksissa tdmé saattaa aiheuttaa ongelmia,
kun jarjestelméén halutaan uusia ominaisuuksia ja néitd aletaan suunnittelemaan
dokumentaation pohjalta, joka ei ole ajantasalla. Mikali samat henkilét ovat olleet
suunnittelemassa jarjestelmén aiempia ominaisuuksia saattavat he muistaa, etta do-
kumentaatio ei vastaa tamanhetkista toteutusta. Kuitenkin tapauksessa, jossa uutta

ominaisuutta suunnittelemassa olevat henkilot eivét ole tietoisia dokumentaation ja
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jarjesteméan tdmanhetkisen tilan eroista, voi uuden ominaisuuden toteutus hankaloi-
tua merkittavasti, mikali jo suunnitteluvaiheessa sithen on mééritelty asioita, jotka

eivit vastaa jarjestelmén tdménhetkista tilaa.



4 End-to-end testaus

4.1 Mita end-to-end testaus tarkoittaa

Sovelluskehityksessé testaamisella tarkoitetaan prosessia, jonka avulla pyritdén var-

mistamaan ohjelmistojérjestelmén laatu. [42]

“The general aim of testing is to affirm the quality of software systems
by systematically exercising the software in carefully controlled circums-

tances.” [42]

Sovellustestauksen lajikirjo on hyvin laaja. Karkeasti jaoteltuna testejé voi olla au-
tomaattisia tai manuaalisesti ajettavia. Testien ajotavan liséksi testit voidaan jakaa
useaan eri kategoriaan. Téassa tutkimuksessa testeja kasitellddn neljan eri kategorian
kautta. Namé kategoriat ovat yksinkertaisimmasta monimutkaisimpaan: yksikkotes-

tit, integraatiotestit, jarjestelmatestit ja end-to-end testit. (Taulukko 4.1) (Kuva 4.1)

Luo [43] sisdllyttdd tutkimuksessaan end-to-end (jatkossa e2e) -testaamisen ter-
mina jarjestelmétesteihin. Alan artikkeleissa on kuitenkin nykyédén alettu erotta-
maan jirjestelmétestit ja e2e-testit omiksi kokonaisuuksikseen. [44] [45] Microsof-
tin (2022) mukaan suurimpina eroina jirjestelmé- ja e2e-testien vililla on se, ettd
jarjestelmaétestit keskittyvit laadunvalvontaan, kun taas e2e-testit testaavat koko
sovelluksen kulkua (application flow) kdyttdmalla tuotantoa vastaavaa ympéristoa.

Liséksi Microsoft on maaritellyt e2e-testaamisen tapahtuvan manuaalisesti, kun taas
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Taulukko 4.1: Testaamisen tyypit [43]

Tyyppi Kuvaus
Alimman tason testeja. Testaa yksittdisen
Yksikkotestit jarjestelmén osan (“unit”, “module”,
(engl. unit testing) “component”) toimintaa riippumatta muista

jarjestelméan ominaisuuksista.

Testeja joissa yhdistyy useamman eri jarjestelméan
osan toiminnallisuudet. Varmistetaan, etta

tieto liikkuu yksittéisten jarjestelmien valilla oikein.
Jarjestelméaa testataan kokonaisuutena.
Varmistetaan, ettd kaikki ominaisuudet

toimii alusta loppuun.

Jarjestelma siirtyy kehittajilta testattavaksi
asiakkaalle tai erilliselle testausryhmélle toimivaksi
todettuna kokonaisuutena. Keskittyy enemman
jarjestelméan toimivaksi toteamiseen eikd niinkaan
virheiden etsimiseen.

Integraatiotestit
(engl. integration testing)

Jarjestelméatestit
(engl. system testing)

Hyvéksyntéatestit
(engl. acceptance testing)

jarjestemitestit voidaan toteuttaa myos automatisoidusti. (Kuva 4.1)

E2e-testit voidaan jakaa kahteen eri kategoriaan, vaaka- ja pystysuuntaiseen
(engl. horizontal and vertical end to end testing). Vaakasuuntaisella e2e-testauksella
tarkoitetaan sellaista testausta, joka kattaa koko sovelluksen. Kaytannossa tama
tarkoittaa loppukiyttajin simuloimista varsinaista tuotantoympéristod vastaavas-
sa ympéristossid. Vaakasuuntaisilla testeilld pystytdan testaamaan tietyn kiyttdjan
prosessin toimintaa, kuten rekisterditymisprosessia. Kaytannon esimerkkinéd hori-
sontaalisesta testistd voidaan rekisterditymisprosessi jakaa kiyttdjéin saapumiseen
sivustolle, “rekisterdidy”-napin painallus ja kiyttdjatietojen tayttd. Pystysuuntai-
sella e2e-testauksella vastaavassa esimerkissa testataan sitéd, tallentuvatko kaytta-
jatiedot tietokantaan rekisterdinnin yhteydessé ja vastaako rajapintakutsu oikealla
tavalla kun kéyttajd yrittad kirjautua sisdén uusilla tunnuksilla.|[46][47]

Téssé tutkimuksessa e2e-testeilla viitataan testeihin jotka simuloivat oikean kéyt-
tdjan toimia kayttoliittymassa ja niilla testataan tietyn jarjestelmén kannalta kriitti-
sen toiminnallisuuden toimivuutta. Tutkimus késittelee lahinna testeja tapauksissa,

joissa on erikseen kiyttoliittymépuoli (engl. frontend), jonka loppukiyttéaja nikee
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The table below illustrates the most critical characteristics and differences among Unit,
Integration, System, and End-to-End Testing, and when to apply each methodology in a project.

Scope

Size

Environment

Data

System Under
Test

Scenarios

When

Automated or
Manual

Unit Test

Modules, APIs

Tiny

Development

Mock data

Isolated unit
test

Developer
perspectives

After each
build

Automated

Integration Test

Modules,
interfaces

Small to medium

Integration test

Test data

Interfaces and
flow data between
the modules

Developers and IT
Pro tester
perspectives

After Unit testing

Manual or
automated

System Testing

Application, system

Large

QA test

Test data

Particular system as
a whole

Developer and QA
tester perspectives

Before E2E testing
and after Unit and
Integration testing

Manual or
automated

E2E Test

All sub-systems,
network dependencies,
services and
databases

X-Large

Production like

Copy of real production
data

Application flow from

start to end

End-user perspectives

After System testing

Manual

Kuva 4.1: Miten eri testit eroavat toisistaan [45]
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ja jonka kanssa kiyttdja vuorovaikuttaa, seké palvelinpuoli (engl. backend), joka si-
saltaéd bisneslogiikan, maéarittelee tietokannan rakenteen ja hallitsee sen toimintaa.
Testeja ajetaan kehittdjén toimesta, joko lokaalia ymparistoa vasten tai tuotantoa
vastaavaa pilottiymparistoa vasten. Testejd voidaan ajattaa, joko manuaalisesti tai
automaattisesti. Esimerkkejéd kriittisistd toiminnallisuuksista jarjestelman kannal-
ta, joita edellamainituilla testeilld testataan, on esimerkiksi kayttdjan kulku sivus-
ton etusivun kautta rekisterditymiseen, siitd kirjautumiseen ja lopulta kirjautuneen

kayttajan nakymaan.

4.2 Kuinka end-to-end -testeilla voidaan hallita tek-
nista velkaa

E2e-testien rooli teknisen velan hallinnassa on ensisijaisesti auttaa kehittdjad mak-
samaan teknista velkaa pois. Kuten aiemmin tutkimuksessa on kiynyt ilmi, teknis-
ta velkaa syntyy ohjelmistokehityksen yhteydessa ja siihen tédytyy aikanaan puut-
tua. Tama tarkoittaa kdytannossé jo olemassa olevien ominaisuuksien lapikdyntia ja
mahdollisesti suuriakin refaktorointeja. Ohjelmistokehityksessé refaktoroinnilla tar-
koitetaan olemassa olevan koodin muokkaamista siten, ettd muutokset eivit vaikuta
ohjelmiston toiminnallisuuteen kiyttdjan nakokulmasta. Refaktoroinnin tarkoituk-
sena on parantaa koodin laatua. Vaikka ldhtokohtaisesti tavoitteena on ensin suun-
nitella ja sitten toteuttaa hyvaéd koodia, kuitenkin ajan ja uusien ominaisuuksien
myota koodin eheys vahitellen heikkenee. Télloin voidaan harkita refaktoroinnin
tarpeellisuutta.[48] Teknisen velan takaisinmaksu voidaankin tulkita monesti refak-
toroinniksi.

Kun tehddan muutoksia olemassa oleviin toiminnallisuuksiin tulee varmistua sii-
té, ettd jarjestelmd toimii edelleen. Jarjestelmén toiminnan takaamisessa voidaan

kiyttaa testeja. Testit maarittaviat miten jarjestelmén kuuluu toimia. Téllaista tes-
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taamista kutsutaan regressiotestaamiseksi [49]. Mikéli testi hajoaa jotain ominai-
suutta muokattaessa, saattaa se tarkoittaa sitd, ettd kyseinen ominaisuus ei toimi
endd samalla tavalla mitd sen on alunperin suunniteltu toimivan. Refaktoroidessa
koodia saattaa kuitenkin tulla tilanteita, joissa osuus jarjestelmaéstéa, jota ei refak-
toroida on liitoksissa ominaisuuteen tai kokonaisuuteen jota refaktorointi koskee.
Talloin voidaan pédtya tilanteeseen, jossa muokataan ominaisuutta A ja tarkkail-
laan saman ominaisuuden A toimintaa esimerkiksi manuaalisella savutestauksella
(engl. smoke testing). Savutestauksella tarkoitetaan nopeaa tapaa testata, ettd omi-
naisuus toimii edelleen esimerkiksi muokattaessa kayttoliittyméssa napin toimintaa,
voidaan kdyda kayttoliittymaéassd painamassa kyseistd nappia ja todentaa sen toi-
minta [50]. Tarkastellessa monimutkaisempia kokonaisuuksia voi kuitenkin olla, etté
vaikka jérjestelmésséd on kattavat yksikkotestit ja kehittdjé on kehitysvaihessa tes-
tannut kaytannossé, ettad refaktoroitu ominaisuus toimii yhé tdysin samalla tavalla
kuin aiemmin, voi ominaisuuden A refaktorointi kuitenkin olla vaikuttanut ominai-
suuteen B siten, ettd siind on tapahtunut muutoksia haluttuun toimintatapaan ver-
rattuna. Etenkin monoliittiset projektit ja projektit joiden koodikanta pitad sisallagn
huonolaatuista suunnittelua ovat erityisen alttiita téllaiselle. Téllaisessa tilanteessa
voidaan puhua niinsanotuista koodin hajuista (engl. code smell), joilla tarkoitetaan
huonon suunnittelun ja toteutuksen vaikutuksia tuotetun koodin laatuun [51].
Esimerkkiné refaktoroinnissa on tilanne, jossa koodissa on méaritelty tietokanta-
kentta siten, ettd kayttdjan nimi tallentuu snake casella kirjoitettuun “user name”
kenttddn. Jarjestelmén tyyliohje (engl. style guide) kuitenkin méérittelee, etté tie-
tokantakenttien nimien tulisi olla méaariteltynd camel casella tyyliin “userName”
[52][53]. Mikéli kehittdjd muuttaa tAmén kentén nimeéd on varmistettava, ettd muu-
tos reflektoituu kaikkialle jérjestelméédn, jotka kyseistd kenttdd kdyttavat. Toden-
nakoistd on, ettd edelld mainitun esimerkin tapauksessa, mikéali jarjestelméaan on

jaanyt vanhoja viittauksia “user name” kenttddn, jaaviat ne luultavasti kiinni eri-
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néisiin koodin tarkastustyokaluihin, kuten linttereihin, yksikkotesteihin tai muihin
CI/CD-putkessa ajettaviin tarkastuksiin [54]. Téllaisessa tilanteessa e2e-testien roo-
lilla on suuri merkitys kun pyritdan sailyttaméan jérjestelmén toiminnat entiselldan.
Vaikka edellamainitut testit varmistavat backendin toiminnan muutosten jalkeen,
jéa frontendin ja backendin vélinen keskusteluyhteys testaamatta. Kun edellimaini-
tussa tapauksessa frontend yrittda lahettdad backendiin kayttdjan nimen muodossa
“user name” tapahtuu virhe, joka pystytadn havaitsemaan oikein méaaritetylla e2e-
testilla.

Tarkastellessa e2e-testauksen roolia teknisen velan hallinnassa, painottuu kaytto-
liittymén toiminnan testaus suuremmassa roolissa mita backendin. Kuten aiemmin
mainittua, keskittyy e2e-testaamaan sitd miten frontend ja backend toimivat yh-
dessa. Kuitenkin backendiin toteutetut kattavat yksikkotestit mahdollistavat koo-
dia refaktoroidessa sen, ettd pystytddn varmistumaan bisnesslogiikan pysyvin en-
nallaan alustamalla tietynlainen jéljitelmé tietokannasta, minké dataa vasten testit
ajetaan. Frontendille pystytaén tekeméaan naité yksikkotesteja siind missa backendil-
lekin, mutta koska frontendin toiminta on ldhes poikkeuksetta, staattisia nettisivuja
tai jarjestelmia lukuunottamatta riippuvaista backendin toiminnasta, on kattavien
testitapausten luominen haastavaa. Lahes kaikki jarjestelmét hakevat dynaamisesti
tietoa ja keskustelevat backendin kanssa siitd mité kayttoliittymén tulisi ndyttas.
Talloin on olennaista, etta jarjestelméa testattaessa kiayttoliittyma pystyy hakemaan
tietoa siitd backendin versiosta, miké on silld hetkelld jérjestelméssé kaytossa. Aiem-
paan esimerkkiin viitaten, mikéli kiyttoliitymén yksikkotestilla testataan sité, etté
kiyttdjan profiilindkymaén oikeassa yldreunassa on elementti johon kiyttdjan nimen
kuuluu tulla ndkyviin, voidaan e2e-testilla testata, ettd naytetadnko siind kayttajan
nimi jolla on kirjauduttu jarjestelméin siséédn. Aiemmassa esimerkissé kayttoliit-
tymén yksikkotesti tarkastaa vain onko nimelle varattu elementti olemassa, mutta

e2e-testi puolestaan ilmoittaisi virheestd, kun aiemmin haetun kiyttdjan tiedoista
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ei endd palaudukaan tietokantakenttda “user name”.

4.3 Kuinka end-to-end -testeilla voidaan hallita hen-
kiloriippuvuuksia

Henkiloriippuvuuksien hallinnan nakokulmasta e2e-testit tarjoavat muutaman eri
hyodyn. Kuten aiemmin mainittua, kulkee tekninen velka ja sen ymmaérrys kési
kédessa henkiloriippuvuuksien kanssa. Mikali e2e-testit tarjoavat tavan varmistua
muutosten toimivuudesta, jopa projektin ulkopuolisen tai kontekstista vahemman
ymmartavan henkilon toimesta, voidaan todeta niiden hallitsevan omalla tavallaan
myo6s henkiloriippuvuuksia. Kuten kappaleessa 3.2 todetaan, on epérealistista olet-
taa kehittdjien hankkivan laajaa kontekstiosaamista projektista pelkistadn doku-
mentaatiota lukemalla. Talloin on tarkedd, ettéd jarjestelmén testit tarjoavat tukea
siind, toimivatko muutokset halutulla tavalla koko jarjestelmén laajuudella. Siina
missa yksikkotestit mahdollistavat backendiin tehtyjen muutosten toiminnan var-
mistamisen, voidaan e2e-testeilld varmistaa koko jarjestelméan toimintaa. Edellinen
kappale 4.1 késittelee sitd miten e2e-testit kasvattavat varmuutta siihen, etté jarjes-
telmé toimii halutulla tavalla my6s refaktoroinnin jalkeen. Tarkastellessa e2e-testien
suhdetta henkiloriippuvuuteen pystytddn toteamaan, ettd sama logiikka patee myos
siind, ettd projektista vihemmén ymmartava pystyy tekemédn laajempia refakto-
rointeja tai muutoksia jarjestelméaén.

E2e-testien etuna henkiloriippuvuuksien hallinnassa verrattuna yksikkotesteihin
onkin niiden laajuus. Yksikkotestit nimensa mukaan keskittyvat yhden tietyn asian
testaamiseen. E2e-testi saattaa kytkea sisddnsa suuren sarjan tapahtumia. Esimerk-
kind rekisterditymista testaava yksikkotesti backendisséd saattaa testata, jos raja-
pinnan tietty paétepiste vastaanottaa oikeanlaisen hyotykuorman niin tietokantaan

luodaan kiyttaji vastaamaan payloadin tietoja. Tamén jélkeen jéarjestelma voi testa-
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ta, ettd jos kirjautumisesta vastaavaan rajapinnan paédtepisteeseen lahetetdan oikeat
tunnukset, niin palauttaako rajapinta viestin, joka kertoo onnistuneesta kirjautumi-
sesta. Vastaava e2e-testi kuvaa saman prosessin, mutta sisaltdd myos kayttoliitty-
mén yhtend elementtind. Kayttoliittymé todennékoisesti hakee dataa monesta eri
rajapinnan endpointista latautuessaan. Viitaten kappaleen 4.1 esimerkkiin tietokan-
takentdn nimenmuutoksesta, voi olla, ettd kehittdja on ottanut huomioon sen, etté
rekister6itymisen yhteydessd backendista haetaan arvoa “userName”, mutta toinen
ominaisuus joka vastaa nimen hakemisesta naytettaviksi kayttoliittymasséa kyselee
yvhé kentdn “user name” arvoa. Télloin voidaan eZe-testeistd havaita, ettd kiytta-
jan nimi ei nédy oikein kiyttoliittymassa tai kiayttoliittyméan kysely palauttaa vaaran
arvon. Rekisterditymiseen liittyvét testit saattavat menné ldpi, mutta laajempaa
kokonaisuutta testaava e2e-testi ilmoittaa virheesta. Lisdksi kehittdja pystyy var-
mistumaan siitd, ohjautuuko kayttaja yha oikeaan paikkaan muutosten jalkeen ja
onko kayttoliittymé yhé ehyt muutoksista huolimatta.

Sen liséksi, ettd e2e-testien avulla saadaan supistettua riskeja liittyen henkilo-
riippuvuuksiin, voidaan testeja kiyttdd myods dokumentaationa. Aiemmassa kappa-
leessa 3.2 todetaan, ettd alati muuttuvan jarjestelmén dokumentoinnin olevan ras-
kasta. Siind missa esimerkiksi rajapintakuvauksiin perinteinen dokumentaatio sopii,
on kayttoliittymén ja backendin sisidltavan kokonaisuuden dokumentoiminen vastaa-
valla tavalla hankalaa, sekd resursseja kuluttavaa.

Mikéli jarjestelméédn on toteutettu eZe-testi testaamaan tietyn kriittisen kiytta-
japolun toimintaa, voi kehittdjé varmistua siita, ettd se on todennékoisesti kyseisen
kiyttdjapolun haluttu sen hetkinen tapa toimia. Siind missé perinteiset dokumen-
taatiot saattavat jaada kehityksen jalkoihin esimerkiksi ajan tai resurssien puutteen
takia, on testit ldhes poikkeuksetta ajantasalla halutun toiminnan kanssa. Kuten
kappaleessa 2.1 mainitaan, voidaan projektissa kéyttaa jatkuvan kehityksen proses-

sia, jossa automaatio ajaa jarjestelméan méaritellyt testit jokaisen koodi-iteraation
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valissa. Téalloin voidaan varmistua jokaisen iteraation vilissa siitd, ettd uudet muu-
tokset eivit ole hajottaneet olemassa olevia ominaisuuksia, joita varten on luotuna
testit. Projektin dokumentoinnin ongelmana jatkuvan kehityksen projekteissa on
se, ettd dokumentaatiota pitéisi olla jatkuvasti paivittamassa. Etenkin projekteissa,
joissa koodin vaihtuvuus on nopeaa, voi dokumentaation paivittdminen osoittautua
monesti tehtaviksi, joka jatetddn myohemmélle ja sen jalkeen unohdetaan.

Asrimmaisyyksiin vietyni testauksen roolia kehityksessi kuvaa testivetoinen ke-
hitys (engl. test driven development), jolla tarkoitetaan kehitystapaa, jossa lahto-
kohtaisesti luodaan ominaisuutta ja sen toimintaa mittaavat testit ennen itse omi-
naisuutta [55]. Testivetoisen kehityksen hyotyné henkiloriippuvuuksia késitellessa on
se, ettd jokaista ominaisuutta varten on luotuna testit. Namé testit itsessédan voi-
vat toimia osana dokumentaatiota. Johtuen siitéd, ettd testit ovat osana koodia, on
koodialustasta riippuen kehittdjan helpompi 16ytéa niiden perusteella logiikka omi-
naisuuden toiminnassa verrattuna perinteiseen tekstimuotoiseen dokumentaatioon,
joka vain sanallisesti kuvaa ominaisuuden toimintaa. Yleisesti testien kdyttamisessa
osana dokumentaatiota hyotyné on koodildheisyys, ja taten ei vaadi kehittdjaa pois-
tumaan kehitysympéristosta kontekstin dédreltd|56]. Hyva esimerkki kuvaamaan do-
kumentatiivisten testien toimintaa projektissa henkilériippuvuuden hallinnan apu-
na on jo aiemmin mainittu refaktorointi. Mikéli kehittédjalla ei ole kontekstiosaamis-
ta projektista, voi refaktorointi vaatia pitkéllistd perehtymisté projektin dokumen-
taatioon. Vaikka projektin dokumentaatio olisi ajantasalla, voi kehittdja varmistua
ominaisuuksien toiminnasta testien avulla. Lisdksi kuten aiemmin mainittua, do-
kumentatiiviset testit saattavat helpottaa itse toiminnallisuuksien paikallistamista
koodikannasta.

Modernit e2e-testauksen tyokalut mahdollistavat yhtena testauksen tapana myos
kuvankaappauksien ottamisen ja niiden vertaamisen toisiinsa. Etenkin talléin e2e-

testauksen tapauksessa on testeistd merkittava hyoty kehittajélle. Esimerkiksi Playw-
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right tarjoaa kehittédjille mahdollisuuden ottaa kuvakaappaus jarjestelmén nikymis-
td ja verrata niitd testien ajojen valilla toisiinsa [57]. Kuvassa 4.2 nikyy miten
Playwright raportoi kdyttoliittyméatason eroista. Téssé esimerkissa kayttdjan rekis-
terointikenttdén on lisdtty uusi kenttd “Gender”, minka takia testi ei endd mene
lapi. Kuvassa 4.2 nakyy toinen ndkymaé edellamainitusta raportista, mista kehittaja
pystyy vertaamaan miltd ndkymaé on néayttédnyt ennen muutoksia. E2e-testauksen
tapauksessa esimerkinkaltaiseen virhetilanteeseen voitaisiin térmata mikali kaytto-
liittymaé hakee edellamainitun rekisterointindkyméan kentéat dynaamisesti esimerkiksi
rajapinnasta. Kuten kuvasta 4.2 kiiy ilmi, on kehittdjén helppo verrata alkuperaisen
ja muutoksien jalkeisen ndkymén eroja. Etu korostuu etenki silloin kun muutokset

heijastuvat nakymiin, joita ei ole suoranaisesti muutettu.

~ Image mismatch: frontpage.png
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Kuva 4.2: Playwrightin nédkymaé, jossa punaisella merkattuna jarjestelméaén tallen-
tuneen kuvankaappauksen ja uusien muutosten jalkeen tulleet erot.
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Kuva 4.3: Playwrightin ndkyma, jossa kehittaja pystyy vertaamaan liukusdatimen
avulla jarjestelméan tallentuneen kuvankaappauksen ja uusimman version eroja.
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4.4 Esimerkkeja end-to-end -testauksen hyodyista
ja vaikutuksista

Yksi e2e testien suuri hyoty on niiden mahdollistama tapa jérjestelmén toiminnan
kulun kuvaamiseen ja sen dokumentoimiseen. Lahtokohtaisesti e2e-testit kuvaavat
aina tietyn jarjestelmén kannalta kriittisen polun kulkua alusta loppuun. Kuten
kappaleissa 4.1 ja 4.2 kiy ilmi, voidaan tatd toiminnan kulkua ja dokumentoin-
tia kayttda kehittdjien apuna jarjestelmén ymmaéartamisessé kokonaisuutena. Vaikka
e2e-testeilla ei pystytd korvaamaan kirjallista dokumentaatiota, voidaan sitd kayt-
tdd sen tukena. Kuvissa 4.4 ja 4.5 ndkyy kuinka Playwright-kirjastolla luodulla e2e-
testilld pystytédén dokumentoimaan haluttu kiyttajan liikkehdinté sivulla (engl. hap-
py path/happy flow)[58]. Kuten kappaleessa 4.2 kiy ilmi, saattaa dokumentatiiviset
testit myos helpottaa kehittdjaa paikantamaan misté virhetilanteet johtuvat, seké
selittdmadn jérjestelmén toimintaa sen ymparilla. Tamaé korostuu etenkin, mikéli
kehittéajalla ei ole riittavaa kontekstiymmarrysta projektista. Télloin dokumentatii-
visilla e2e-testeilla pystytadnkin hallitsemaan henkiloriippuvuuksia.

Toinen e2e-testien hyoty on niiden kiyttaminen integraatioiden testauksessa. Ku-
vassa 4.6 kuvataan eri testityyppien integroitumista muihin jarjestelmén osiin, seké
jarjestelméan ulkopuolisiin osiin. Kuvasta kay ilmi, etta testien jarjestelmakattavuu-
dessa ovat Ul-testit, eli kdyttoliittyma testit korkeimmalla tasolla ja yksikkotestin
vastaavasti alimmalla tasolla. Téassa kontekstissa kiyttoliittymaétesteihin voidaan lu-
kea myo0s kayttoliittymén kautta ajettavat eZe-testit. Téssd kontekstissa jarjestel-
mékattavuudella tarkoitetaan sitd, ettéd yksikkotesteja ajetaan itsenéisind palikoina,
ilman mitédan yhteyksid muihin jarjestelmén osiin. Kuvassa 4.7 havainnollistetaan
miten yksikkotesteissd jarjestelmén ominaisuuden toiminnan kannalta térkeitd in-
tegraatioita voidaan jéljitella testeissd niihin méadritellyilld jaljitelmilla (engl. mock).

Tamén takia niilla voidaan saadaan kiinni ongelmia, jotka eivét yksikkotesteista il-
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Kuva 4.4: FE2e-testin kuvakaappaukset kertovat kehittdjéille miten loppukiyttajan
kuuluisi ohjautua kayttoliittymassa ja milta ndkymien pitaisi nayttaa

mene.

Esimerkki téllaisesta tapauksesta on, ettéd jarjestelméd A on integroitu jérjestel-
méaan B. Jarjestelméd A sisdltdd autojen tietoja, kuten rekisterinumeron, merkin,
mallin, valmistusvuoden ja varin. Jarjestelméd A tekee joka y6 haun jirjestelmain
B, josta se hakee uusien autojen tiedot. Jérjestelmé A olettaa, ettd jarjestelma B

YRRNA4 79 (L

palauttaa listan autoista, miké sisédltda avaimet ‘“registration number”, “make”; “mo-
del”, “year”, “color”. Haun jalkeen jarjestelmé A kéy lapi jarjestelmé B:n palauttamat
tietueet, rikastaa jo jarjestelméan tallennetujen autojen tietoja ja tallentaa uudet au-
tot jarjestelméadn. Jarjestelméssd A on myos testit, joissa jarjestelméad B jaljitelladan
siten, etté sinne tehtava kutsu palauttaa edellimainitun listan autoista ja niiden tie-
doista. Jos jarjestelméan B tehdddn muutos, kuten tietueen avaimen muuttaminen
tai esimerkiksi rajapinnan autentikointimetodin vaihtaminen, eivét jarjestelméaén A

toteutetut yksikkotestit paivity automaattisesti vastaamaan naitd muutoksia. Téassa

tapauksessa mikali integraation testaus olisi suoritettuna e2e-testauksella, jossa ote-
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registration-test.spec.ts X

page

{ name:

.toHaveScreenshot

tln

it page.getByRole
expect (page) . toHav

it expect(page).toHaveScreenshot

Kuva 4.5: Kuvankaappausten lisdksi kehittdja pystyy tulkitsemaan haluttua kayt-
tajéan liikehdintdaa testien koodista
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taan oikeasti yhteys jarjestelmén B rajapintaan, pystytdan havaitsemaan, ettd testin
tulos ei vastaa odotettua. Ongelmana integraatioiden jaljittelyssa on se, ettd miké-
li integroitavaan jarjestelméén tulee muutos, taytyy kyseisia jaljitelmid muokata.
Talloin ulkoisiin jéarjestelmiin tulevat muutokset eivit valttdmatta vastaa ohjelmis-
toon jaljiteltya integraation toimintaa. E2e-testien tapauksessa ulkoisiin palveluihin
tulevat muutokset hajottavat testit, jolloin jarjestelméan kehittdjat huomaavat hel-

pommin ndmé& ongelmat.

A
more slower
integration

Service Tests

more Unit Tests .
isolation ! / "_.fus.!e.r

Kuva 4.6: Eri testityyppien ajamiseen vaadittava aika kasvaa suhteessa niiden jar-
jestelmékattavuuteen [59]

- -
1 \‘Q—h- -1—h| l
\_J .
Test Test

Double Double

Kuva 4.7: Yksikkotesteissd ominaisuuden ulkopuoliset osat korvataan niita jiljitte-
levilla testiosilla [59]

E2e-testit mahdollistavat myd6s jarjestelmén kannalta kriittisten ominaisuuksien
manuaalitestaamisen helpottamisen. Modernit e2e-testauksessa kiytettavat tyokalut
mahdollistavat sen, etta testeja voidaan ajaa kehittajéan laitteella niin, etté ne suorit-
tavat tietyn tehtavan ja jattavat jarjestelman siihen tilaan. Esimerkiksi jos kehittaja

tekee muutoksia verkkokaupan ostoskorin toimintaan, voi hédn halutessaan auto-
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matisoida e2e-testilld jarjestelméssa kayttdjan luonnin, verkkokaupassa navigoinnin
tuotesivulle ja tuotteen lisddmisen ostoskoriin. Téamén jalkeen kehittaja voi kdyda
manuaalisesti tarkistamassa muutoksen seurauksia ostoskorindkyméssé ilman, ettéa
joutuu kiyttamadn aikaa manuaalisesti sellaisten jarjestelmén osien lapikdymiseen,
joita ei juuri nyt haluta testata.

Vaikka edellamainitun esimerkin tilanteessa voitaisiin tehdé jarjestelméan kehit-
tajille suunnattuja ominaisuuksia, kuten nappi, joka automaattisesti luo tietokan-
taan kayttajan tietyilla tiedoilla, on siina tietyt riskit. Esimerkiksi jokin ominaisuus
voi muuttua kayttoliittymaéssé ja tdmé automaattisesti luotu demokayttéija ei endé
vastaa taysin kayttoliittyman kautta luotua kayttdjad. Tallainen manuaalinen tes-
taaminen on hyvin aikaavievdd ja kuormittavaa. Esimerkin kaltainen manuaalinen
kiyttajien luonti manuaalitestausta varten voidaankin laskea tietylld tavalla tekni-
seksi velaksi. Kuten kappaleessa 2.2 kdy ilmi, on téallaisella vaikutus tyontekijan mo-
raaliin ja tdten tuottavuuteen. Ham Vocke viittaakin artikkelissa “The Practical Test
Pyramid” sithen miten jatkuva manuaalitestaaminen rasittaa kehittajaa seuraavalla

tavalla:

“It’s obvious that testing all changes manually is time-consuming, re-
petitive and tedious. Repetitive is boring, boring leads to mistakes and

makes you look for a different job by the end of the week.” [59]

Kehittédjien liséksi e2e-testejd voidaankin edellimainitulla tavalla kdyttad myos
asiakkaan toimesta. Mikéali yritys kehittdd tuotetta toiselle yritykselle, jonka vas-
tuulla on todeta toimiiko uudet ominaisuudet halutulla tavalla, voidaan e2e-testien
avulla toteutettua automaatiota kiyttdd myos tédssd apuna. Talloin asiakas pystyy
testaamaan jirjestelmén uusia ominaisuuksia ilman, ettéd joutuvat esimerkin tapauk-

sessa tekemadn mahdollisesti useita uusia kdyttdjid manuaalisesti.
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4.5 Kustannustehokkuus ja end-to-end -testaus

E2e-testien suurimpana ongelmana on niiden toteuttamisen hinta. Sen lisdksi, etta
e2e-testit ovat hitaita ja kalliita toteuttaa on niiden yllapito myo6s tyolasta. Kuvas-
sa 4.8 nikyy, ettd yksikkotestit ovat nopeimpia toteuttaa, kun taas e2e-testit ovat
hitaimpia ja kalliimpia testeja toteuttaa. Tésté johtuen korkean tason testejé, ku-

ten e2Ze-testit, tulisi toteuttaa harkiten ja vain sellaisiin paikkoihin joissa niille on

ot ‘ 1553

System

tarvetta. |59

Integration

Where do we focus our time?

Kuva 4.8: Testaamisen hinta [60]

E2e-testien ongelmana kustannustehokkuuden nakokulmasta on myd6s niiden laa-
juus. Yksikkotestien tapauksessa voidaan testata eristetysti yksittaistd toimintoa.
Esimerkki téllaisesta toiminnosta on funktio, jota kutsutaan kun kiyttéja painaa “Li-
sda ostoskoriin”-nappia verkkokaupassa. Yksikkotestilla voidaan kutsua téatd funk-
tiota ja antaa sille parametrina tuotteen id, jonka perusteella kiyttdjan ostoskori
paivittyy. Testitapauksessa voidaan kutsua tdatd funktiota ja tarkistaa onko tuote
paatynyt todella ostoskoriin. Todellisuudessa kuitenkin nappi, jota kiytetdan kut-
sumaan tata funktiota saattaa laukaista useampia eri funktioita suoraan tai epéa-
suorasti. Esimerkiksi kiyttajalle voidaan nayttaa kayttoliittymassa ponnahdusikku-
na ostoskorin péivittymisen yhteydessd. Téméan ponnahdusikkunan ndyttdmisesta

vastaava ominaisuus ei valttdmétta ole suoraan kytkoksissé edellamainittuun funk-
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tioon. E2e-testien tapauksessa eri toiminnallisuuksia ei kuitenkaan eriytetd toisis-
taan vaan ne tapahtuvat aina kuten ne on suunniteltu toimimaan varsinaisen kayt-
tajan kanssa. Talloin tulee e2e-testejd suunnitellessa ja toteuttaessa harkita mité
kaikkia jarjestelmén polkuja halutaan testata ja kuinka laajasti. Edellamainitus-
sa “Lisda ostoskoriin™napin esimerkissa voi olla mahdollista, ettd ponnahdusikkuna
nédytetddn vain, jos verkkokaupassa on kiynnissa aktiivinen tarjouskampanja, kiyt-
tdjan ip-osoite on tietystd maasta tai muuten sattumanvaraisesti osalle kayttajisté.
Mikali kaikille mahdollisille tapauksille ldhdettaisiin luomaan omaa testitapausta,
kuluttaisi se paljon resursseja. Namé resurssit lahtokohtaisesti olisivat aina pois jos-
tain muusta jarjestelmén kehitykseen varatusta ajasta.

E2e-testauksen tapauksessa kannattaakin lahestya testien luomista silléd ndkokul-
malla, ettd testit kisittavit vain oleellisimpia, liiketoiminnan kannalta kriittisimpia
ominaisuuksia, ja naistdkin valitaan vain kaikista oleellisimmat tapaukset, joiden
toimintaa mitataan. Esimerkki tallaisesta testauksen ajattelutavasta on kappalees-
sa 4.3 mainittu “happy path”-testaus. “Happy path”-testauksessa tarkoituksena on
testata, ettd ideaalitilanteessa jarjestelmén ydintoiminnallisuus (engl. core feature)
toimii. Verkkokaupan tapauksessa téillainen testi voisi testata, ettd kiyttaja pystyy
selaamaan tuotteita, lisddmaén niitd ostoskoriin, syottdméaan toimivat maksutiedot
ja viimeistelemddn maksuprosessin [58]. Vaikka jarjestelméssé olisi ominaisuuksia,
kuten ponnahdusikkuna, mikili maksukortin tiedot ovat vadrin, ei naitd “Happy
path’-testauksessa kasiteltdisi. Tama yksinkertaistaa testejia huomattavasti ja véa-
hentéda niihin kiytettdvaa aikaa kuitenkin pitdmaélla testit relevanttina liitketoimin-
nan kannalta kriittisid ominaisuuksia ajatellen. Mikali tallainen testi menee lapi, on
esimerkin tapauksessa kiyttajin mahdollista suorittaa ostotapahtuma onnistunees-
ti vaikka jotkin, ei testatut kiyttajapolut saattaisivatkin johtaa epdonnistuneeseen

ostoprosessiin.



5 Kyselytutkimus

5.1 Kysely end-to-end -testauksen vaikutuksista tek-
niseen velkaan ja henkiloriippuvuuteen

Kyselyrunko koostuu viidestd osa-alueesta: kehittajan kokemus ja tausta, ajatukset
ja kokemukset e2e-testaamisesta, teknisen velan hallinta e2e-testeilld, henkiloriippu-
vuuksien hallinta e2e-testeilla seké loppuajatukset ja ehdotukset. Kyselyn tavoittee-
na on saada nikemysta siitd, miten kehittajat kokevat e2e-testien vaikuttavan tekni-
sen velan hallintaan ja henkiloriippuvuuksien hallintaan, tunnistaa onko e2e-testien
kiyttoonotossa haasteita, sekd kerdtéd yleisia mielipiteitd e2e-testien vaikutuksista
sovelluskehitysprojekteihin.

Kysymyksissé e2e-testeilla viitataan testeihin, jotka simuloivat oikean kéyttajan
toimia kayttoliittyméssa ja niilla testataan tietyn jéarjestelmén kannalta kriittisen
toiminnallisuuden toimivuutta.

Kysymyksisséa teknisella velalla tarkoitetaan késitettéd, jossa kehityksen aikana
ohjelmistoon tehdain ratkaisuja, jotka sddstaviat rahaa lyhyella aikavélilla, mutta
pitkélla aikavélilla nostavat kokonaiskustannuksia. Kun ohjelmistoa kehitetaén, pys-
tytdan prosessia nopeuttamaan tekemélld ratkaisuja, jotka koodin kannalta eivit ole
laadullisesti hyvélla tasolla, mutta télla saadaan tuotettua toimivia kokonaisuuksia
asiakkaalle. Téalloin kerrytetdén teknistd velkaa.

Kysymyksissa henkiloriippuvuudella tarkoitetaan mittaria, jolla tarkastellaan si-
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td miten riippuvainen projektin eteneminen on tietyista tekijoista. Mittari kuvaa
projektin resilienssid yhtakkiselle tilanteelle, jossa projektin kehittajat vaihtuvat.
TK2:n tueksi laaditut kysymykset kohdistuivat kehittédjien kokemuksiin ja kay-
tantoihin liittyen testauksen kattavuuteen, teknisen velan syntyyn ja henkiloriippu-
vuuksien hallintaan testauksen keinoin. Kyselytutkimus suunniteltiin siten, etta se

mahdollisti eri ndkokulmien kerdémisen kehittajilta.

1. Kehittajan kokemus ja tausta testaamisesta:

(a) Kuinka monta vuotta kokemusta sinulla on ohjelmistokehittdjana?

(b) Kuinka monta vuotta olet tyoskennellyt ohjelmistojen automaatiotes-

tauksen parissa?
(c) Siséltyyko testien toteuttaminen nykyiseen tyonkuvaasi?
i. Kylla
ii. Jonkin verran
iii. Ei
(d) Mité testausmenetelmia tai -tyyleja projekteissasi yleensa kiytetaan? Esi-
merkiksi yksikko-, integraatio tai e2e-testit

2. Kasitykset ja kokemukset e2e-testaamisesta

(a) Mink4 asian koet merkittdvimpéana hydtyné e2e-testien toteuttamisesta?
(b) Minké asian koet merkittdvimpéana haittana e2e-testien toteuttamisesta?

(c) Koetko, ettd e2e-testien siséllyttdminen projektiin olisi hidastanut tai
nopeuttanut kehitysta?
i. Kyll&, hidastanut
ii. Kylld, nopeuttanut

iii. Ei vaikutusta
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(d) Koetko, etta e2e-testien yllapito vaatii enemmén vaivaa verrattuna ma-

talamman tason testeihin, kuten yksikkotesteihin?
i. Kylla
ii. Jonkin verran
iii. En
3. Teknisen velan hallinta e2e-testien kautta

(a) Kohtaatko nykyisessé tyossési teknistéd velkaa?
i. Kylla
ii. Jonkin verran
iii. En
(b) Pyritdanko teknisen velan méaraan aktiivisesti puuttumaan?
i. Kylla
ii. Jonkin verran
iii. Ei
(c) Koetko, etté e2e-testit tukevat teknisen velan hallintaa, erityisesti koodin

refaktoroinnin yhteydessa?
i. Kylla
ii. Jonkin verran
iii. En
(d) Koetko, ettd e2e-testit ovat tdrkedmméssa roolissa teknisen velan hallin-

nassa verrattuna matalamman tason testeihin, kuten yksikkotesteihin?
i. Kylla
ii. Jonkin verran

iii. En
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4. Henkiloriippuvuuksien hallinta e2e-testien kautta

(a) Kohtaatko nykyisessé tyossési henkilériippuvuutta?

(b)

i. Kylla

ii. Jonkin verran

iii. En
Pyritaanko nykyisessa tyossasi henkiloriippuvuuksien hallintaan aktiivi-
sesti puuttumaan?

i. Kylla

ii. Jonkin verran

iii. Ei
Koetko, etta e2e-testit helpottavat jarjestelméan toiminnan kannalta kriit-
tisten polkujen toiminnan ymmartamista?

i. Kylla

ii. Jonkin verran
iii. En
Koetko, etta e2e-testit helpottavat uusien kehittajien sisddnajamista pro-
jektiin?

i. Kylla

ii. Jonkin verran
iii. En
Koetko, etté e2e-testeja voidaan kiayttda dokumentoimaan tiettyja jarjes-
telmén toiminnan kannalta kriittisia polkuja? Esimerkki kriittisestd po-
lusta on verkkokaupan tapauksessa seuraava: Kayttaja paatyy etusivulle,

lisdé tuotteen ostoskoriin, etenee ostoskoriin, viimeistelee tilauksen ja saa

sahkopostiinsa tilausvahvistuksen.
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i. Kylla
ii. Jonkin verran

iii. En

(f) Koetko, etté e2e-testeilld voidaan korvata perinteinen dokumentaatio, jos-

sa ominaisuuksien toiminta kuvataan tekstimuodossa?
i. Kylla
ii. Jonkin verran

iii. En

5. Loppuajatukset ja ehdotukset

(a) Koetko, ettd voisit toteuttaa projektiin e2e-testejé silld ndkokulmalla,

ettd niiden tarkoitus olisi hallita teknisté velkaa?
i. Kylla
ii. Jonkin verran
iii. En
(b) Koetko, ettd voisit toteuttaa projektiin e2e-testejd silli nidkokulmalla,
ettd niiden tarkoitus olisi hallita henkiloriippuvuuksia?
i. Kylla
ii. Jonkin verran
iii. En

(c) Heréttiko edelld mainitut kysymykset mitddn kysymyksia?

5.2 Analyysi end-to-end -testauksen vaikutuksista

Kyselyyn vastasi seitseméan henkil6a, joiden ohjelmistokehitystaustan pituus vaihteli

viidestd vuodesta kahteentoista vuoteen, keskiarvon ollessa seitsemén vuotta. Kuusi
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vastaajista kertoi, ettd testien toteuttaminen kuuluu heiddn nykyiseen tyonkuvaan-

sa, yksi arvioi sen kuuluvan “jonkin verran”.

5.2.1 Kokemukset e2e-testaamisesta

Kyselyvastausten perusteella yleisimmin kiytetty testausmenetelméa projekteissa on
yksikkotestaus, joka mainittiin kaikissa vastauksissa. Integraatiotestausta kiaytetaan
my6s laajalti, mutta sen kiytto riippuu vastaajan mukaan usein projektin tarpeista.
E2e-testaus mainittiin satunnaisesti tai harvemmin kaytettynd menetelmana. Funk-
tionaalinen testaus mainittiin vain kerran, yhdistettynd muihin testausmenetelmiin.
Taulukossa 5.1 on koottuna eri testausmenetelmét ja niiden mainintojen lukumaéarat

vastausten perusteella.

Taulukko 5.1: Kéytetyt testausmenetelmat ja -tyylit

Testausmenetelmé Mainintojen méara | Huomiot
Yksikkotestaus 7 Mainittiin kaikissa vastauksissa.
Integraatiotestaus 5) Kaytetaan projekteista riippuen.
End-to-End testaus 5 aytetaap satunnaisestl tal
harvemmin.
. . Mainittu k
Funktionaalinen testaus | 1 almtju'u o,
yhdessa muiden testien kanssa.

Tarkastellessa vastauksia e2e-testien hyodyistd yleisimmin vastauksissa nousi
esiin e2e-testien kyky simuloida loppukéyttajan toimia. Kéyttdjan simuloinnin koet-
tiin helpottavan esimerkiksi eri laitteilla testaamista, vihentdvan manuaalisen tes-
taamisen maarda ja testien vaatimaa yllapitotyotd. Taulukossa 5.2 on listattuna
vastausten perusteella koodut e2e-testien hyddyt ja niiden selitykset. Vastauksista
nousi moys esiin vastaajien kokemukset siité, etta e2e-testeilla pystytdaan niiden laa-
juuden ansiosta taklaamaan kappaleessa 4.1 esitettyja regressioita. Regressiotestaus-
ta lukuunottamatta vastauksista ei kdynyt ilmi, ettd vastaajat kokisivat e2e-testien
olevan merkittavassa roolissa teknisen velan tai henkiloriippuvuuksien hallinnassa.

E2e-testien vaikutusta kehityksen nopeuteen ja yllapidolliseen tyomaaraén tar-
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Taulukko 5.2: E2e-testauksen hyddyt

Hyoty Selitys

Yleisimpien kiyttotapausten toimivuus
Huolettomammat muutokset koodiin | varmistetaan automaattisesti,
mika lisédd kehitysvapautta.

Helpottaa jatkokehitysta ja varmistaa,
ettd alemmin toimineet toiminnallisuudet
toimivat edelleen.

Luottamus jarjestelmééan ja
regressioiden vélttdminen

Pystytadn simuloimaan eri laitteita,

Eri laitei nulointi ! '
ri laiteiden simulointi joka nopeuttaa testaamista.

Vihentdd manuaalista testausta,
Kayttajandkokulman automatisointi | silld kdyttdjan toimintojen simulointi
vastaa tosielamén kayttoa.

Voidaan testata ketjutettuja toimintoja
siten, etta data liikkuu usean prosessin
lépi saman testin sisélla

Pystytaédn testaamaan jarjestelméan

Ketjutettujen toimintojen
testaus

Virheiden késittelyn testaus

virheidenkasittelya.
Kayttotapausten testaus Kayttdajapolku ei valttamatta muutu,
yksittédisten funktioiden sijaan joka vihentad testien yllapitotyota.

kastellessa huomataan, etta vastauksissa ilmenee kappaleessa 4.5 todettu e2e-testien
ongelma kustannustehokkuudessa. Kuvassa 5.1 ndhdéén, ettd puolet vastaajista (50
%) koki e2e-testien hidastavan kehistysté, kun taas 16,7 % koki sen nopeuttavan. Lo-
put vastaajista (33,3 %) ei kokenut e2e-testien siséllyttdmisen projektiin vaikuttavan
kehityksen nopeuteen. Kuvassa 5.2 ndkyy miten vastaajat kokivat e2e-testien ylla-
pitoon liittyvan vaivan méaaran verrattuna matalamman tason testeihin. Vastauk-
sista ilmenee, etté kaikki vastaajat kokivat e2e-testien yllapidon vaativan enemmén

vaivaa verrattuna matalamman tason testeihin.

5.2.2 Teknisen velan hallinta e2e-testien kautta

Vastaajista 71,7 % vastasi kohtaavansa teknista velkaa. 83,3% vastasi teknisen velan
kuitenkin olevan asia, johon pyritaan aktiivisesti puuttumaan.
Kuvassa 5.3 ndhdéén, ettd vastaajista kaikki kokivat e2e-testien tukevan tekni-

sen velan hallintaa. Kuitenkin vastaajista suurin osa (85,8 %) koki, ettd e2e-testit
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@ Kyllia, hidastanut
@ Kylla, nopeuttanut
@ Ei vaikutusta

Kuva 5.1: Koetko, ettd e2e-testien sisdllyttdminen projektiin olisi hidastanut tai
nopeuttanut kehitysta?

28,6%
® Kylla
@ Jonkin verran
@ En

Kuva 5.2: Koetko, ettd e2e-testien ylldpito vaatii enemmaén vaivaa verrattuna ma-
talamman tason testeihin, kuten yksikkotesteihin?
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eivat ole merkittdvammassa roolissa teknisen velan hallinnassa verrattuna mitd ma-

talamman tason testit, kuten yksikkétestit (Kuva 5.4).

® Kylla
@ Jonkin verran

@ En

Kuva 5.3: Koetko, ettd e2e-testit tukevat teknisen velan hallintaa, erityisesti koodin
refaktoroinnin yhteydessa?

® Kylla
@ Jonkin verran

@ En

Kuva 5.4: Koetko, ettd e2e-testit ovat tarkeimmassé roolissa teknisen velan hallin-
nassa verrattuna matalamman tason testeihin, kuten yksikkotesteihin?

5.2.3 Henkiloriippuvuuksien hallinta e2e-testien kautta

Vastanneista 85,7 % ilmoitti kohtaavansa henkiloriippuvuutta ainakin jonkin verran
nykyisessa tyossain. 85,7 % vastasi, ettd henkiloriippuvuuksien hallintaan pyritaan
aktiivisesti puuttumaan.

Vastaajista kaikki olivat sitd mieltéd, ettd e2e-testit helpottavat ainakin jonkin

verran jarjestelmédn kannalta kriittisten polkujen toiminnan ymmértamista (Kuva
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5.5), helpottavat ainakin jonkin verran uusien kehittdjien sisdénajamista projektei-
hin (Kuva 5.6) ja niitd voidaan kiyttda dokumentoimaan tiettyja jérjestelmén toi-
minnan kannalta kriittisia polkuja (Kuva 5.7. Kyselyn mukaan e2e-testeilla ei voida
taysin korvata perinteistd tekstimuotoista dokumentaatiota. Yksikddn vastaaja ei
uskonut niiden voivan toimia taytené korvikkeena. Kuitenkin 42,9 % vastaajista ko-
ki, ettd ne voivat osittain korvata perinteista dokumentaatiota. Enemmisto, 57,1 %,
koki, ettei e2e-testeilld voi korvata dokumentaatiota lainkaan (Kuva 5.8). Tulokset
osoittavat, ettéd vaikka e2e-testit voivat tukea dokumentaation laadintaa, niiden rooli

ei riitd perinteisen dokumentaation syrjayttéamiseen.

® Kylla
@ Jonkin verran

@ En

Kuva 5.5: Koetko, etté e2e-testit helpottavat jarjestelmén toiminnan kannalta kriit-
tisten polkujen toiminnan ymmartamista?

® Kylla
@ Jonkin verran

@ En

Kuva 5.6: Koetko, ettd e2e-testit helpottavat uusien kehittéjien sisdédnajamista pro-
jektiin?
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©® Kylla
@ Jonkin verran

@ En

28,6%

Kuva 5.7: Koetko, ettd e2e-testeja voidaan kiyttdd dokumentoimaan tiettyja jarjes-
telmén toiminnan kannalta kriittisid polkuja?

©® Kylla
@ Jonkin verran

@ En

Kuva 5.8: Koetko, ettd e2e-testeilla voidaan korvata perinteinen dokumentaatio,
jossa ominaisuuksien toiminta kuvataan tekstimuodossa?
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5.2.4 Ajatukset e2e-testaamisesta teknisen velan ja henkilo-

riippuvuuksien hallinnassa

Kyselyn lopussa vastaajilta kysyttiin ajatuksia siitd, voisivatko he alkaa toteutta-
maan projekteissaan eZe-testejd silld ndkokulmalla, ettd niiden tarkoituksena olisi
suoraan hallita teknista velkaa tai henkil6riippuvuuksia.

Tarkastellessa vastauksia liittyen tekniseen velkaan, havaittiin, ettd vastaukset
jakautuivat tasaisesti eri vaihtoehtojen kesken. Kuvassa 5.9 nakyy, ettd 28,6 % vas-
taajista kokevat, ettd voisivat toteuttaa eZe-testejé silla ndkokulmalla, ettd niiden
tarkoitus olisi hallita teknistd velkaa. Jonkin verran tdtd mahdollisuutta koki toteut-
tamiskelpoisena 42,9 % vastaajista. 28,6 % vastaajista koki, etteivit voisi toteuttaa

testejé talla nakokulmalla.

® Kyla
@ Jonkin verran
En

Kuva 5.9: Koetko, etta voisit toteuttaa projektiin e2e-testeja silla nakdkulmalla, etta
niiden tarkoitus olisi hallita teknisté velkaa?

Henkiloriippuvuuden tapauksessa 42,9 % vastaajista koki, etta voisivat toteuttaa
e2e-testejéd projekteihinsa silla ndkokulmalla, etté niiden tarkoitus olisi hallita hen-
kiloriippuvuuksia. 42,9 % koki mahdollisuuden jonkin verran toteuttamiskelpoisena

ja 14,3 % koki etteivit voisi toteuttaa testejd talla ndkokulmalla (Kuva 5.10).
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® Kylla
@ Jonkin verran

@ En

Kuva 5.10: Koetko, ettd voisit toteuttaa projektiin e2e-testeja silld ndkokulmalla,
ettd niiden tarkoitus olisi hallita henkiloriippuvuuksia?



6 Johtopaatokset ja

jatkotutkimusaiheet

6.1 Yhteenveto tutkimustuloksista ja niiden merki-
tys

Teknista velkaa syntyy vaistaméatta projektien edetessd, kuten kappaleessa 2.1 tar-
kastelluista kirjallisuuslahteistd kédy ilmi. Kappaleessa 3 henkiloriippuvuuden suh-
detta tekniseen velkaan tarkastellessa huomattiin, ettd tekninen velka on paremmin
hallittavissa, mitd paremmin kehittdja ymmartaa koodikantaa.

TK1:n kannalta saatiin selville, etta tarkastellessa teknisen velan ja henkiloriip-
puvuuden suhdetta suurin uhkatekija on teknisen velan aiheuttama kontekstin mo-
nimutkaistuminen. Monimutkaistuminen taas aiheuttaa merkittévid regressiohaas-
teita. Eri tekijat, kuten projektin monoliittisuus, vanheneva koodikanta tai heik-
ko dokumentaatio kasvattavat henkiloriippuvuuden riskia. Kuitenkin teknisen velan
rooli kaikissa néissé on hyvin merkittava, silla se kasvattaa vaadittavaa kontekstiym-
marrysta entisestddn monimutkaistamalla jarjestelmén toimintoja. Tekninen velka
heikentad kehittdjien kykyd ymmartad projektin kokonaisuutta, mikd puolestaan
vaikeuttaa uusien ominaisuuksien kehittamista ja saattaa jopa johtaa teknisen ve-
lan noidankeh&an.

Koska teknistd velkaa syntyy aina ja sen hallinta helpottuu mita paremmin ke-
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hittdja ymmaéartad ohjelmiston toimintaa, otettiin tutkimuksessa tarkasteluun e2e-
testien vaikutus teknisen velan ja henkil6riippuvuuksien hallintaan.

TK2:sta tarkastellessa, kappaleessa 4 kiy ilmi, ettd e2e-testeilld pystytdan teo-
riassa auttamaan kehittdjad ymmartamaan jéarjestelman kannalta kriittisten pol-
kujen toimintaa. Mikéali kehittdjat on helpompi saada ymméartamadn jarjestelman
toimintaa, vahentda tdmé henkiloriippuvuuksia ja tédten helpottaa teknisen velan
hallintaa. Kappaleessa 5 suoritetun kyselytutkimuksen tarkoituksena oli selvittaé,
miten kehittdjat kokevat e2e-testien roolin henkiloriippuvuuksien ja teknisen velan
hallinnan vélineené.

Kyselyssa vastaajien vastausten perusteella kivi ilmi, ettd e2e-testien roolia ei
koeta kovin merkittavana tekijané teknisen velan hallinnan kannalta. Vastauksia tar-
kastellessa oli kuitenkin havaittavissa, ettd e2e-testien rooli koettiin merkittavam-
méksi henkiloriippuvuuksien kohdalla. Syyné tédhdn on luultavasti se, ettd vaikka
henkiloriippuvuuksien ja teknisen velan vililld on yhteys, vaatii teknisen velan hal-
linta syvéllisempéd jarjestelmén ymmarrystd mité e2e-testit tarjoavat. Kuvasta 5.5
kay ilmi, ettd 85,7 % vastaajista pitaa e2e-testeja hyodyllising jarjestelman kannalta,
kriittisten polkujen toiminnan kuvaamisessa. Tama osoittaa, ettd e2e-testit voivat
toimia lisatyokaluna teknisen velan hallinnassa.

TK2:n kannalta keskeinen tulos on se, etté e2e-testien péadasiallinen hyoty tés-
sé yhteydessa liittyy niiden dokumentointiominaisuuksiin. Ne kuvaavat tiettyja jér-
jestelméan kannalta kriittisia polkuja, mutta eivat ole suoranaisesti teknisen velan

hallinnan tyokalu.
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6.2 Mahdolliset jatkotutkimusaiheet ja suositukset

tuleville tutkimuksille

Kyselytutkimuksen laajuus oli suppea, vain seitsemén henkil6d. Tutkimuksen laa-
juutta kasvattamalla saataisiin enemmén aineistoa, minkd pohjalta pystyisi teke-
madn luotettavampia johtopaatoksia. Jatkotutkimuksissa olisi myos syyta ottaa tar-
kasteluun yksikkotestauksen rooli henkiloriippuvuuden ja teknisen velan hallinnassa.
Taulukossa 5.1 kiy ilmi, ettd kaikki kyselyyn vastanneet henkilt mainitsivat vas-
tauksissaan yksikkotestauksen, kun heilta kysyttiin kiytetyistéd testausmenetelmisté
ja -tyyleisté.

Toinen mielenkiintoinen ndkokulma jatkotutkimuksiin on korkeamman tason tes-
taussuunnitelma. Talla tarkoitetaan sité, ettd miké varsinainen tavoite jarjestelméagn
toteutettavilla testeilld on. Jos testeja toteutetaan jarjestelméén ensisijaisesti luot-
tamuksen lisddmiseksi ja regressioiden ehkéaisemiseksi, niiden vaikutus voi poiketa
merkittavisti siitd, ettd testit suunniteltaisiin nimenomaan henkiloriippuvuuksien

vahentamiseen.
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