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Téama tutkielma késittelee capture the flag -tehtévien (CTF-tehtavien) kiyttoa ky-
berturvan kiyténnon oppimisessa. Tutkielman tavoitteena on tutkia CTF-tehtédvien
kiyttoa kyberturvan oppimisessa korkeakouluympaéristossa, eritysesti miettien, mi-
ten CTF-tehtdvamalli vaikuttaa opiskelijoiden motivaatioon, sekd mité eri toimin-
tatapoja malli mahdollistaa. Tutkimus perustuu kirjallisuuskatsaukseen, johon on
kerédtty CTF-tehtévipohjaisista ldhteistd tutkimustuloksia.

CTF-tehtavilla pyritddn antamaan opiskelijoille kiytdnnon kokemusta teoreetti-
sen osaamisen lisdksi. Tutkimuksessa nahtiin CTF-pohjaisen opetuksen vaikuttavan
positiivisesti opiskelijoiden motivaatioon sekd opiskelumieltymykseen. Positiivista
vaikutusta vahvisti CTF-tehtdvien mahdollistama kiytdnnonkokemus teoreettisen
osaamisen lisdksi seké valiton palaute tehtavistd. Taman lisaksi kirjallisuudessa oli
poikkeamia arvosanakehityksessé, joissakin tutkimuksissa havaitut muutokset oli-
vat negatiivisia, kun taas muissa néahtiin positiivista korrelaatiota arvosanojen ja
CTF-tehtéavien valilla.

Tutkimus osoitti, ettd CTF-tehtavit ovat hyddyllinen osa kyberturvan oppimista.
Ne eivit kuitenkaan korvaa oppimista kokonaa, vaan toimivat parhaiten yhtena ko-
konaisuutena muun kurssin liséksi. Téaten pyritdan luomaan yhtenéinen ja vahva
yvhdistelmé teoriaa ja kdytdnnon laheisyytta.
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1 Johdanto

Téssd tyossé kisitelladn Capture the flag -tehtévien (CTF-tehtavien) hydodyntdmista
kyberturvan kdytdnnontaitojen kehittdmisessa. Jatkuva kasvu kyber- ja tietoturva-
asiantuntijoiden tarpeesta [1| motivoi l16ytdméaan uusia vaihtoehtoja opettamiseen ja
tapoihin motivoida uusia opiskelijoita alalle. Vuosittain tapahtuvat kyberhyokkayk-
set ovat jatkuvassa nousussa [1], [2], tdlloin myos kybertietdmyksen tulisi nousta.
CTF-tehtéavat ovat toimineet hyvané tapana opetellessa uusia aiheita ja parantaneet
ongelmanratkaisukykya. Téata kautta on myos halu kehittdd ja tutkia uusia tapoja
opiskella ja opettaa kyber- ja tietoturva-alan aiheita.

Kyber- ja tietoturva aiheet ovat nykyéaéan jokaiselle ihmiselle tarkeité, silld ldhes
kaikki kdyttamamme palvelut toimivat digitaalisessa ympéaristossda. Naiden kautta
myo6s vahva kyberosaaminen asiantuntijoilla ja alan toimijoilla on tarkeéa, silla mah-
dollisissa vikatilanteissa tai kriisinaikana pitdéd varmistaa, etta digitaaliset kiyttoym-
péristot saadaan pidettya toiminnallisina. Varsinkin kriittisissé infrastruktuureissa
korkea osaaminen ja tarve pystya pitdméan kaikki toiminnallisena on erityisen tér-
kedd, jolloin pitda 16ytad keinoja varmistaa osaaminen ja parantaa sité [3].

Tutkielmassa pyritddn vastaamaan kidytdnnon kokemuksen tarpeeseen kyber- ja
tietoturva-alalla. CTF-tehtédvid voidaan miettia lipunryostotehtéviné, joissa osal-
listujat pyrkivat ratkaisemaan aihepiirin kysymyksia ja tehtévid, joiden kautta he
loytavat vastauksen eli lipun. Tehtavien ratkaisu vaatii teoreettista osaamista, jo-

ka yhdistetdan kiaytannon taitoihin. Pédapiirteinen idea on pelillistdd opettamista,
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pelillistamisella kyetdan motivoimaan ja innoittamaan opiskelijoita paremmin kuin
perinteisilld opetusmenetelmilla. Lisdksi CTF-tehtévat antavat hands-on-kokemusta
teoreettisen tietdmyksen liséksi, jolla pyritddn luomaan monipuolista osaamista opis-

kelijoille. Naistd muodostettiin tutkimuskysymykset:

TK1. Miten CTF-tehtavéit vaikuttavat motivaatioon kyberturvan oppimisessa?
TK2. Millaisia toimintatapoja voidaan hyodyntaa CTF-pohjaisessa opetuksessa?

TK3. Mita ongelmatilanteita ja vaikeuksia voi ilmetd CTF-pohjaisessa opetukses-

sa’?

Aineistojen haku aloitettiin luomalla hakulausekkeita tarkeimmistd termeisté,
joita olivat "CTF" ja "cybersecurity". Néista luotiin alustava hakulauseke ("CTF"
OR "capture-the-flag") AND "cybersecurity” AND "university". Talld hakulausek-
keella aloitettiin tekeméaédn hakua IEEE Xploresta, ACM:sta, ScienceDirectistd, Web
Of Sciencesta sekd SpringerLinkistd. Tuloksia rajattiin enemman lisdamalla haku-
lausekkeisiin "effectiveness" ja/tai "performance". Hakutuloksien rajaus on kuvattu

kuvaan 1.1.

IEEE Xplore

ACM

Rajattu otsikon jastai
fiivistelman kautta

Rajattu koko tekstin

ScienceDirect 14 Léhteet

] >
)
SpringerLink ]/,

Web Of Science

kautta
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Kuva 1.1: Aineiston rajauksen kuvaaminen

Néita tuloksia rajattiin otsikon ja lyhyen johdannon silmailyn kautta, jolloin jal-
jelle jai 58. Namé 58 luettiin lépi, jotta 10ydettiin tutkielmassa ldhteiksi haluttuja

aineistoja. Rajauksessa katsottiin useasti esille tulevia aihealueita ja teemoja, ndiden



LUKU 1. JOHDANTO 3

kautta saatiin luotua jo perustaa tutkielmaan. Téma rajasi tutkimuslahteita 14:sta.
Rajaus tehtiin tutkimalla, etté teksteissd puhutaan juuri CTF tehtévisté, sekd mah-
dollisissa kyselyissé oli kohteina korkeakouluopiskelijoita tai tyOympéristossé olevia.
Tarkeéna katsottiin myos, etté sisélsiko lahteet teemoiltaan samankaltaisia aiheita,
jotta tapaustutkimus onnistuisi. Témaéan lisdksi ldhteind toimii yritysten sivuja tai
muita ei tieteellisia teksteja, jotka toimivat kertomaan CTF aiheesta lisaa.
Tutkielman rakenne etenee siten, ettd luvussa kaksi kerrotaan mikéd CTF on ja
miten sitd voidaan kdyttdd opetusmetodina, lisdksi kerrotaan CTF-tehtdvien muita
kdyttokohteita. Témaéan jalkeen luvussa kolme kiydéaan eri aihealueita lapi ja luodaan
perustaa miten CTF-tehtdvit toimivat opetustilanteessa, vastaten samalla tutki-
muskysymyksiin. Lopuksi luvussa nelja tehdadn pohdintaa, mité tutkittiin ja mihin

lopputulokseen paadyttiin.



2 Capture the Flag

Capture the Flag -tehtédvit ovat kyberturvan oppimisessa toimivia kiaytannon har-
joituksia. Tehtdvid on nykyédan padsdantoisesti kahden tyylisid. Ensimméinen on
"Jeopardy-style" eli vaaratyyppinen CTF. Néissé tehtavissid osallistujille annetaan
erilaisia haasteita eri vaikeustasoilla ja kategorioilla. Yleisia kategoria ovat verkkopal-
velujen hakkerointi, takaisinmallinnus (engl. reverse engineering), avoimen ldhteiden
tiedustelu (engl. Open-source intelligence, OSINT), kryptografia (engl. cryptograp-
hy) tai forensiikka (engl. forensics). Tehtavissd osallistujan on méaara 16ytaa lippu
joko ratkaisemalla haasteessa olevat kysymykset tai 16ytamallé lippu haasteessa ole-
valta laitteelta. Lippu palautetaan tehtavin vastaukseen ja télloin siitd saa pisteet.
Lippu loytyy jostain tehtavin sisélla olevasta tiedostosta ja lippu on yleisesti tyylia
"flag{tekstié tai numeroita}". Toinen CTF-tehtavétyyli on tilanne, jossa kaksi tiimia
asetetaan vastakkain hyokkaajat (engl. Red team) vs puolustajat (engl. Blue team)
tilanteeseen. Nama tehtévat vaativat yleisesti osallistujilta enemmén kokemusta kuin
ensimmaéinen tehtavatyyli. [4], [5]

Ideana on, ettd CTF-tehtédvit koittavat mimikoida oikean elamén tilanteita si-
ten, ettd niissd on jokin haavoittuvuus, jota tulee hyodyntda tehtévit ratkaisemi-
seksi. Tehtavista saa kdytannon esimerkkeja siitd, miten palveluhyokkayksia voidaan
toteuttaa ja miten kidytdnnossé teoreettiset tilanteet voisivat toimia. Yritysmaail-

massa on myos CTF-tehtéivi tyylisid ohjelmia, néitd ovat Bug Bounty -ohjelmat!.

'Bug Bounty -ohjelman avaus www.hackerone.com /bug-bounty-programs
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Ohjelmien ideana on luoda yrityksen omista palveluista maailmanlaajuisesti testat-
tavia, jossa halukkaat tietoturvaosaajat voivat etsid haavoittuvuuksia palveluista.
Néin yritys saa tietoonsa tietoturvaongelmia ja ongelmien l6ytajit palkitaan. [3], [6]

CTF-tehtavit voivat olla esimerkiksi kilpailutyylisesti jarjestettyja tapahtumia,
joissa annetaan aikaraja ja jokin méaara tehtavia, joista pitad loytéda lippu ennen aika-
rajan umpeutumista. Tehtavit voivat olla myos nettisivuilla pyoritettavia haaste- tai
oppimistehtévia, joita pystyy ratkaisemaan koska vaan, talldisestd esimerkki on try-
hackme [7]. Palveluilla, kuten tryhackme on yleensé luotu myos pisteytysjérjestelmé
ja tulostaulukko, joilla tehdddn CTF-ratkaisusta kilpailullisempaa ja mahdollisuus
henkiloille haastaa itseddn enemmén.

Perinteisesti CTF etenee yrityksen tai oppilaitoksen valitessa alusta, jossa kil-
pailu pidetaén. Alusta voi olla omilla palvelimilla pyorivd ns. "offline" kilpailu tai
valmista pohjaa kiyttéva palvelu kuten CTFd, Facebook CTF tai TryHackme [5],
[8]. Tamén jalkeen kutsutaan pelaajat mukaan ja annetaan ohjeet miten ja missa
kilpailu jarjestetdén. Kilpailussa haavoittuvaiset palvelut pyorivit virtuaaliverkossa
ja kilpailivat tarvitsevat padsyn tdhan virtuaaliverkkoon ennen aloittamista. Paasty-
aan virtuaaliverkkoon kilpailijoille aukeaa nékyviin kohteita, joihin hyckkéykset voi
tehdé. Riippuen jarjestdjastd ndihin kohteisiin merkataan vaikeustaso, kategoria eli
millaisesta haavoittuvuudesta on kyse ja mahdolliset pisteet mitéa lipun 16ytamisesta
saa.

Kun kilpailija valitsee kohteen, jota haluaa alkaa selvittdmé&an niin hénelle anne-
taan valitun kohteen IP-osoite. IP-osoitteen avulla kohteesta selvitetdan mikéa mah-
dollinen palvelu sielld pyorii, onko kyseessa esimerkiksi nettisivu tai jokin muu. Kil-
pailija lahtee tutkimaan kohdetta itselle tutulla tai opitulla tavalla ja jotain kautta
pédsee kohteeseen sisélle, joka tarkoittaa padsyd kohteen tiedostoihin. Tiedostoihin

paasy on yleensa haastavin osuus ja tdmén jalkeen lipun l6ytédminen on melko help-
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poa. Kohteessa voi my0s olla useampia lippuja, joista ensimmaisen saa padsemalla

tiedostoihin ja toinen voi vaatia esimerkiksi jarjestelménvalvojaoikeuksia. [7], [9]

2.1 CTF-opetusmenetelmana

CTF-tehtéavit toimivat opetusmenetelméné teorian apuna. Tehtévat perustuvat kéy-
tannon oppimiseen (engl. practical learning), jolloin opittu ei jaa pelkéstéén teoriaksi
vaan padsee soveltamaan taitoja oikeissa tilanteissa. Liséksi tehtévéat toimivat hyvéi-
né tapana parantaa tiimityotaitoja ja ongelmanratkaisukykyéd. Tehtévilla tai haas-
teilla on usein monta eri ratkaisutapaa, jolloin opiskelijat yhdessa péadsevit kaytta-
méan oppimaansa teoriaa ja pohtimaan mahdollisia ratkaisuja. Haasteiden ideana
on esittdd oikeanelamén ratkaisuja, jolloin lisdadmaélla haasteita opetukseen valmis-
tetaan opiskelijoita paremmin tyelamééan. [3], [10], [11]

Tehtévat ovat hyvin muokattavissa kurssin tarpeiden mukaan, jolloin niitd voi-
daan rajata aiheiden mukaisesti. Tutkimuksessa Ellis et al. [4] CTF-tehtévat jaet-
tiin kolmeen kategoriaan, joista ensimmainen oli johdatus CTF-tehtaviin, toinen oli
johdatus kryptografiaan ja kolmas oli johdatus tietokoneverkkoihin. Liséksi aihei-
den rajauksen liséksi tehtdvat mahdollistavat laajan vaikeustaso ohjauksen, jolloin
kurssitehtdavien vaikeustasoa saadaan sdadettya tarpeen mukaan. Alustat mahdollis-
tavat opettajille myos hyvat mahdollisuuden valvoa opiskelijoiden tehtéavien tekoa
ja tuloksia [12].

Pelillistdminen (engl. gamification) tarkoittaa pelimekaniikkojen ja toiminnalli-
suuksien tuomista ei-pelillisiin kiyttokohteisiin. Pelillistamiselld kyetddn muokkaa-
maan oppimista muokkaamalla nykyistd oppimisprosessia ja muutoksia tuomalla
pyritdén parantamaan opiskelijoiden osallistumista ja motivaatiota opiskeluun [13].
Pelillistdmiseen liittyvaa tutkimusta on tehty paljon ja tutkimuksissa on todettu

olevan positiivisia vaikutuksia kognitiivisiin, motivaatio- ja kiyttaytymiseen liitty-
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viin opetustuloksiin [14]. CTF-tehtdvét ovat suoraan pelillistamistd, ne sisiltévit

pelillistdmisen mekaniikkoja, kuten pisteytys, tavoitteet ja kilpailullisuus.

2.2 CTF-kayttotarkoitukset

CTF-tehtavat eivit ole rajattu vain kyberturvan opetukseen vaan niille on monia
kiyttokohteita. Yksi néistd on turvallinen ohjelmointi (engl. secure programming).
Turvallisella ohjelmoinnilla pyritdan valttdmaan haavoittuvuudet ohjelmoijien koo-
dissa. Haavoittuvuudet antavat mahdollisuuden esimerkiksi jollekin osapuolelle pa&-
syn salattuun tietoon tai vaikuttaa muuten ohjelmiston toimintaan.

Turvallisen ohjelmoinnin opetuksen tarve on nousussa seké ohjelmistoturvalli-
suuden ammattilaisilla, kuin opiskelijoilla [15]. Tall6in pitaa loytaa tapoja parantaa
ohjelmistojen turvallisuutta uusilla tavoilla. Ryan et al. [16] tutkimuksessa kysyt-
tiin ohjelmoijilta mikali heille on tarjottu koulutusta ohjelmistoturvallisuuteen tai
-yksityisyyteen liittyviin asioihin. Tutkimuksessa vain 381 ohjelmoijaa (39.6 %) vas-
tasivat "kylla", 495 (51.5 %) vastasivat "ei" ja loput 86 (8.9 %) vastasivat "Ei
sovellu", kyselyn tulokset on kuvattu taulukkoon 2.1.

Taulukko 2.1: Kysely ohjelmiston tietoturvaan liittyvistd koulutuksesta, perustuen
lahteeseen [16]

Vastaus Vastaajamaard Prosentti
Kylla 381 39.6

Ei 495 51.5

Ei sovellu 86 8.9

Tutkimuksen tulokset vahventavat vaitettd turvallisen ohjelmoinnin koulutuksen
tarpeelle. Lisaksi on havaittu ohjelmoijien jattavin soveltamatta tietoturva opetus-
taan tehtaviin, jotka ovat vaatineet turvallista ohjelmointia, ellei sitd ole erikseen
vaadittu [16].

Turvallisessa ohjelmoinnissa ohjelmoijat ja ohjelmistokehittdjat pyrkivit tun-

nistamaan haavoittuvuuksia suunnitteluvaiheessa tai ohjelmoinnin aikana. CTF-
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tehtavit tarjoaisivat kehittdjille mahdollisuuden néhda, miten pienetkin haavoit-
tuvuudet vaikuttavat oikeissa tilanteissa, ja téten tarjoaisivat kdytdnnon oppimis-
kokemusta. Télla tavoin mahdollisesti parannettaisiin kehittdjien kiinnostusta tur-
valliseen ohjelmointiin. Kehittéjille olisi hyva pakottaa tietoturva-ajattelua, jolloin
siitd tulee normi eikéd erikseen mietitty asia, jota ajatellaan vain kysyttéessa tai

vaadittaessa.

2.3 Luvun yhteenveto

Luvussa 2 kerrottiin mitda CTF tarkoittaa ja miten CTF-tehtdvid voidaan kéyt-
tad sekd opetus- ettd harjoitusmenetelmané. Luvussa kaytiin lapi yleisimméat CTF-
tehtavatyypit sekd normaali tehtédvien eteneminen. Tehtavatyypeilla pyrittiin kuvaa-
maan, miten CTF-tehtavat toimivat teorian apuna luodessaan kiytdnnon kokemusta
sekd kyberturva-aiheisiin ettd muihin soveltuviin aiheisiin. Tietoturva-ajattelun tar-
vetta pyrittiin luomaan esittdmalld kidytdnnon esimerkki turvallisen ohjelmoinnin
ajattelun vahyydestd. Taman lisdksi esitettiin kuinka pelillisyytta saadaan tuotuta
CTF-tehtéavia kiayttamaélla. Luku pyrkii antamaan lukijalle kuvan siitd, mita CTF-
tehtévat ovat ja miten niitd voidaan hyodyntéaéd opetuksessa. Tamaén luvun tarkoitus
on toimia taustana luvulle 3, jossa késitellidn tarkemmin CTF-tehtévien kiyttod

opetusmuotona aineistopohjaisella pohdinnalla.



3 CTF:n kaytto opetusmuotona

Tasséd luvussa kasitellddn aineistoista esille nousevia aihealueita liittyen kybertur-
van kidiytdnnon oppimiseen. Tunnistetut aihealueet on esitetty Taulukossa 3.1. Aihea-
lueiden kautta vastataan tutkimuskysymyksiin ja tehdadn pohdintaa niiden kautta.

Luvussa kiytdnnon esimerkkien ja tutkimuksen kautta luodaan pohjaa kasitteille.

Taulukko 3.1: Aineistojen aihealueet
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Abaimov et al. [11] X X | X
Chhetri [17] x x X
Cole [18] x| X
Deaconescu et al. [19] x| x| x
Egamberganova et al. [3] X x X
Ellis et al. [4] x | x x
Ford et al. [9] X X
Gleeson [20] x | x X
Hamad et al. [21] X X X | X
Leune ja Petrilli [5] x| X X
Schafeitel-Téhtinen ja Lazarov [12| | x | x X x
Tobarra et al. [22] x x
Vigl ja Abramova [23] b'e X | x| x x
Vykopal et al. [24] X x x| x| x
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3.1 Motivaatio ja myonteisyys

Kyberturvatehtavien ja -opettamisen pelillistdminen on todettu parantavan opiske-
lijoiden suorituskykyé seké kiinnostusta aiheisiin liittyen [12|. Tutkimusta on tehty
my0s CTF-tehtdvien samanlaisesta toiminnallisuudesta, néissa on tutkittu esimer-
kiksi CTF-tehtévien kdyttoa kurssien aikana tyokaluna, jolla tuodaan hands-on ko-
kemusta opiskelijoille. Kiinnostusta ja motivaatiota on mitattu paasadntoisesti ky-
selyilla, joita tehty esimerkiksi ennen ja jilkeen kurssien. Kyselyt on suoritettu joko
avoimina vastauslomakkeina, johon voi kirjoittaa miki opetustyylissd oli hyvia ja
miké ei, tai numeerisina tai valmiina vastausvaihtoehto tyylisind, joissa vastataan
esimerkiksi tyylilla tdysin samaa mieltd tai tdysin eri mieltd. Téassa alaluvussa ker-
rotaan néiden tutkimuksien tuloksista.

Opiskelijoiden motivaatiota parannetaan luomalla enemméan kdytdnnon harjoi-
tusta ja toiminnallista vaativaa opetusta, jotka ndkyvéat kurssipalautteissa positii-
visena [21|. Lisdksi pelillistdminen opettaminen parantaa opiskelijoiden itseluotta-
musta ja innostaa siten oppimaan lisdd aiheesta myos kurssien ulkopuolella. CTF-
tehtaviat mahdollistavat my6s opiskelijoiden saavan palautetta tehtéviasta heti tehty-
aan sen, silld he nikevat oliko tulos oikein. Tamaén lisdksi voidaan antaa palautetta
opettajan toimesta, jossa kerrotaan tarkemmin, miten tehtavin ratkaisu onnistui.
Talla pyritdan parantamaan opiskelijamotivaatiota yha paremmaksi.

Schafeitel-Téhtinen ja Lazarov [12] tutkimuksessa oli mukana Tampereen yliopis-
to sekd Brnon teknillinen yliopisto. Opiskelijat osallistuivat tutkimuksessa samaan
CTF-kilpailuun molemmissa yliopistoissa. CTF-kilpailun toimivuutta mitattiin esi-
ja loppukyselylla. Loppukysely oli jaettu kahteen osaan, joista toinen osa kysyttiin
heti ja toinen kaksi viikkoa mychemmin. Brnon teknillisen yliopiston tuloksia on

kuvattu Taulukkoon 3.2.



3.1 MOTIVAATIO JA MYONTEISYYS 11

Taulukko 3.2: Esi- ja loppuarvot N = 40, vihredllda merkityt arvot tilastollisesti

merkitsevit muutokset, perustuen lihteeseen [12]

Z p Efektikoko

CTF-aiheiden tietoisuus
CTF-tehtavataidot -1,64 0,102 0,26
Yleinen itsevarmuus -0,22 0,826 0,03
Kyberturva itsevarmuus

CTF-tehtéva itsevarmuus

CTF-aiheiden kiinnostus

Jatko-opinto kiinnostus -1,21 0,195 0,19
Alakiinnostus

Tutkimuskiinnostus

Kyselyihin osallistui yhteensd 40 opiskelijaa. Z-arvo kuvaa havaittujen erojen
suuntaa ja suuruutta, jossa negatiivinen arvo tarkoittaa, ettd tulokset parantui-
vat. P-arvo kertoo eron merkitsevyyden, vihrealla merkityt arvot ovat tilastollisesti
merkitsevid muutoksia. Tulokset osoittavat, ettd CTF-kilpailun jilkeen opiskelijoi-
den aiheen tuntemus, kyberturvallisuusitsevarmuus sekd CTF-tehtéviitsevarmuus
paranivat merkittavasti. Tamaén lisdksi alakiinnostus ja tutkimuskiinnostus parani-
vat tilastollisesti merkittévésti. Toisaalta CTF-tehtévitaidot, yleinen itsevarmuus ja
jatko-opinto kiinnostus eivat muuttuneet tilastollisesti merkittavésti.

Vigl ja Abramova [23] tutkimuksessa késitelladn yliopistokurssia liittyen tieto-
suojaan ja tietoturvaan. Kyseesséa oli peruskurssi maisteriopiskelijoille. Kurssin péét-
teeksi opiskelijoille annettiin kysely, jossa piti vastata kysymyksiin "Ehdottomasti eri
mieltd" ja "Ehdottomasti samaa mieltd" valilla. Kyselyn tuloksia on koottu Tauluk-
koon 3.3, vastausvaihtoehdot etenevit siten, ettd la on "Ehdottomasti eri mieltd" ja

5a "Ehdottomasti samaa mieltd". Tamén liséksi taulukkoon on merkitty keskiarvo
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ja keskihajonta. Palautteista nahdaén, ettd varsinkin motivaatioon ja tyytyvaisyy-

teen liittyvissd asioissa CTF-tehtavéit ovat toimineet opiskelijoiden mielesté.

Taulukko 3.3: CTF-haaste kurssi liittyen yksityisyyteen, perustuen ldahteeseen [23]
la 2a 3a 4a ba Keskiarvo SD

Oppimisympéristo
Minulla oli hauskaa ratkaistaessa CTF-tehtéavia 0 1 5 9 12 4,19 0,88
CTF-tehtavat olivat nautittavia 0o 3 2 11 11 4,11 0,97
CTF-tehtavat olivat nautittavia mukaansatempaava tapa oppia 0 2 4 10 11 4,11 0,93

Oppimisen joustavuus

CTF antoi joustavuutta kurssin aiheiden oppimisessa 0 3 6 13 5 374 0,9
Pystyin oppimaan ja suorittamaan tehtéviit omaan tahtiin 0 2 3 6 16 4,33 0,96
CTF:n avulla pystyin jarjestdmédn opintoni kurssia varten paremmin 2 3 7 6 9 3,63 1,28
Motivaatio
CTF-haasteet motivoi minua oppimaan kurssin aiheita 0 1 7 8 11 4,07 0,92
Motivaationi kurssin aiheisiin kasvoi, tehdessa tietosuoja haasteita 0 3 2 10 12 4,15 0,99
Motivaationi aiheiden oppimiseen kasvoi CTF-tehtévien ansiosta 1 2 3 12 9 396 1,06
Tyytyviisyys
Kaiken kaikkiaan olen mielissdni CTF-haasteisiin 0 2 1 14 10 4,19 0,83
Kaiken kaikkiaan CTF-haasteet olivat miellyttévid minulle 0 1 5 13 8 4,04 0,92
Kaiken kaikkiaan olen tyytyviinen CTF-tehtéviin 0 1 5 14 7 4,00 0,78
Kaiken kaikkiaan CTF-tehtévit vastaavat oppimistarpeitani 1 3 6 12 5 3,63 1,04
Tehtava-Teknologia-sopivuus
CTF-haasteissa késiteltavit kisitteet
. vastaavat oppimistarpeitani 0 2 4 15 6 393 0,83
. ovat yhteensopivia oppimistarpeideni kanssa 0 0 5 17 5 4,00 0,62
. vastaavat kattavasti oppimistarpeitani 0 2 11 10 4 3,59 0,84
Oppimistavoitteeni ja -tarpeeni tayttyvat ratkaisemalla CTF-haasteita 1 1 12 8 5 3,56 0,97

Keskiméérin tutkimuksissa havaittiin opiskelijoiden nauttivat CTF tehtévien
teosta ja ndma néhtiin positiivisena muutoksena kurssien aikana. Opiskelijat kom-
mentoivat tehtdvid sanomalla niiden mahdollistavat taitojen kiyttamisen hauskoissa
ja laatikon ulkopuolella olevissa tilanteissa [20]. Tutkimuksissa otettiin kantaa myos

opettajien mielenkiintoon CTF tehtédvien kidytossa ja ndissd keskiméaérin opettajat
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olivat hyvin tehtdvien kannalla ja nédkivit naiden olevat hyva apuviline [12], [17],

21], [24].

3.2 Arvosanakehitys

Aiemmin todettuna CTF tehtévit antavat kdytdnnon kokemusta opiskeluun ja té-
mén vaikutusta on tutkittu arvosanankehityksen kannalta. Tutkimusta on tehty ver-
taamalla samanlaisten kurssien opetusta ilman CTF pohjaista opetusta ja sitten
CTF pohjaisella opetuksella, tai kiyttden tehtévia opetuksen apuna.

Tutkimuksien pohjalta CTF tehtavien kiyttdminen opetuksen apuna ei ainakaan
heikentényt opiskelijoiden koetuloksia ja osaamista. Tutkimuksessa Cole [18] havait-
tiin lahes samanlaisia koetuloksia riippumatta oliko kyseesséd tavanomainen opetus-
tapa tai CTF pohjainen. Pistekaavioon 3.1 on kuvattu tutkimuksesta [18] 16ytyvien
harjoitusten pisteet.

Keskimaaraiset pisteet kysymystyypin mukaan

O CTF maksimi

30,0
30,0 @ Perinteinen maksimi -
B CTF ansaittu 25,0
25,0
M@ Perinteinen ansaittu -
20,0
o 16,0
3
£ 150 ]
a 25,9
10,0 8,0 80 80 20,9
] e
5,0
0,0
android, passwords sqli, csrf bitcoin, ML kaikki
Harjoitustyyppi

Kuva 3.1: Keskiméaéaraiset pisteet kurssin koetuloksista, jossa perinteiset tehtavét
verrattuna CTF-tehtéva pisteisiin, perustuen ldhteeseen [18§]
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Tutkimustietona toimi kokeen kysymysten pisteet, jotka on jaoteltu CTF-
tyylisiin ja perinteistyylisiin tehtéaviin. Kaavioon on kuvattu 3 eri tehtavia seka kaik-
kien tehtavien yhteispisteet. Kaavion pohjalta ndhdéaéan, ettd kokonaispisteisséa ei ole
havaittavissa suurta eroa, CTF-tyylisissd pisteita saatiin 84 % ja perinteistyylisissa
saatiin 86 % kokonaispisteista.

CTF-tehtavien korrelaatiota muihin kurssitehtéviin/aiheisiin on myos tutkittu.
Vykopal et al. [24] Tutkimuksessa oli kéytossd kaksi CTF-tehtavéad kotitehtéving eri
aiheista. Naiden tehtévien pohjalta tehtiin mittausta, miten CTF-tehtavissa pér-
jadminen korreloitui muihin kurssin osa-alueisiin. Taulukkoon 3.4 on koottu korre-
laatiokertoimia, joista vahvimmat ei-ilmeiset positiiviset korrelaatiot ovat merkitty
vihredlld, sekd vahvin ei-ilmeinen negatiivinen korrelaatio on merkitty sinisella. Tau-
lukkoon on merkitty vain tilastollisesti merkittavia (p < 0,05). Taulukossa kiytetyt
korrelaatiokertoimet ovat Spearmanin jarjestyskorrelaatiokertoimia, joissa luku ker-
too, kuinka vahvasti kaksi asiaa liittyvét toisiinsa ja mihin suuntaan. CTF tarkoittaa
Taulukossa kahden CTF-tehtévin kokonaispisteitd, bonus kohta ottaa huomioon se-
ki kahdet CTF-tehtévat ettd nédiden lisdtehtédvista saatavat pisteet. Taulukon poh-
jalta ndhdéaén vahva korrelaatio opiskelijoilla, jotka saivat paljon pisteitd CTF- ja
bonustehtavista, niin he parjéasivat hyvin myos valiarvioinnissa ja tentissa. Taméan
lisdksi Taulukosta nikee, kuinka opiskelijat, jotka tekivat paljon virheité, eivat myos-
kiddn péarjanneet hyvin valiarvioinnissa.

Taulukko 3.4: CTF-tehtévissd mitatut korrelaatiot, perustuen ldhteeseen [24]
CTF Bonustehtdviat Viéliarviointi Tentti Kaikki Véaarat liput

CTF 1,00 0,63 0,35 0,31 0,31 0,11
Bonus 1,00 0,50 0,49 0,50 -0,15
Valiarviointi 1,00 0,89 0,92 -0,47
Tentti 1,00 0,99 -
Kaikki 1,00 -

Viaarat liput 1,00
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Tutkimuksissa ndhdyista tuloksista voidaan todeta, ettd CTF-tehtavit eivét ai-
nakaan heikentényt arvosanoja opiskelijoilla. Tarkemmin Ellis et al. [4], Leune ja
Petrilli [5], Schafeitel-Téhtinen ja Lazarov [12] ja Vykopal et al. [24] tutkimuksissa
paadyttiin tulokseen, ettd arvosanoilla ja CTF-tehtdvien tekemiselld nahtiin korre-
laatiota. Vain Cole [18] tutkimuksessa nahtiin tilanne, etté pisteet pysyivét samana
CTF-tehtavan jalkeenkin. Vaikka kaikissa tilanteissa CTF-tehtavit eiviat paranna
arvosanoja, niin voidaan pohtia tdmén jilkeen CTF-tehtdvien tarkeyttd muista ai-
healueista. Kuten Alaluvussa 3.1 todettiin CTF-tehtévien parantavat opiskelijoiden
motivaatiota. Opettamisessa ja oppimisessa ei kuitenkaan ole kyse pelkéstédan arvo-

sanoista, vaan myos opiskelijoiden innostamisesta oppimiseen.

3.3 Toimintatavat

CTF-tehtéavida on mahdollista toteuttaa todella monella tavalla, silla CTF toimii teh-
tavapohjana, jota tehtavien suunnittelijat hyodyntavat haluamallaan keinolla. Mo-
nipuoliset toteutustavat tekevit CTF-tehtavista jo valmiiksi modulaarisen ja toimi-
van keinon opiskeluun, silla sitd saa muovattua tarkasti tarpeiden mukaan. Tehté-
vien tarkkailemiseen voidaan kdyttda apuna joko kaupallisesti tuotettuja tai avoi-
men lihdekoodin palveluita, kuten TryHackMe!, CTFd? tai FBCTF3. Kuvassa 3.2
on néytetty yksinkertainen esimerkki mahdollisesta CTF-infrastruktuurista, jossa
osallistuja yhdistda VPN-yhteyden kautta palvelimeen, josta hénelld on pédsy vir-
tuaalikoneisiin. Virtuaalikoneilla pyorii ohjelma/ohjelmisto, johon on jétetty tietty

haavoittuvuus. Virtuaalikoneisiin yhteys muodostetaan yleensé verkkosivun kautta.

Kaupallinen CTF-palvelu tryhackme.com
2Kaupallinen CTF-alusta, ctfd.io
3 Avoimen lihdekoodin CTF-alusta github.com/facebookarchive/fbctf
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4 N

A
Virtuaalikone 1  Virtuaalikone 2

—» VPN >

Palvelin

Oezallistuja \ _./

Kuva 3.2: CTF-infrastruktuuri, perustuen lahteeseen [19]

Kaupallisesti tuotetut tai avoimen ldhdekoodin CTF-palvelut voidaan liittaa
osaksi Kuvan 3.2 mukaista infrastruktuuria, jolloin tehtévien edistysté voidaan nah-
dé paremmin. CTF-palvelut, kuten FBCTF tuovat mahdollisuuden liséta pelillisyyt-
ta tehtédviin, kuten tulostaulukon pisteille [5]. Néin erilaiset toimintavat ja pelillisyy-
den lisdys, pyrkii parantamaan myds CTF-osallistujien innostusta ja motivaatiota.

CTF-tehtéavit voivat toimia hyvin monella tavalla apuna opetuksessa. Ne voivat
olla oma aktiiviteetti, jota voidaan toteuttaa opiskelijoille esimerkiksi koulun kautta
tai tydelaméssd. Ensimmaisend toimintatapana on erillinen CTF-kilpailu suunni-
teltu opiskelijoille, jossa toteuttetaan kilpailun opiskelijoille. Ideana on yleensé olla
lyhytaikainen kilpailu, jossa pédsee kurssien ulkopuolella testaamaan taitojaan kéy-
tdnnon harjoituksissa, kuten aineistossa [11]. Namé kilpailut etenenevét aiemmin
Luvussa 2 kerrotulla tavalla.

Toinen aineistoissa esille tullut toimintatapa oli liittdd CTF-tehtéavat jollain tyy-
lilld osaksi kurssia. Talld tavoin korvataan normaalit kurssitehtévat CTF-tyylisilla
tehtévilla, jolla pyritdén aiemmin mainittuun motivaation lisddmiseen ja pelillisyy-
den tuomiseen tehtédvissa. Nain voidaan myo6s jakaa kurssin aikana olevia asioita
viikottaisiin tehtéviapaketteihin kuten aineistossa [4]. Pitkdt CTF-tehtavit voivat
kuitenkin aiheuttaa omanlaisia ongelmatilanteita [24], niista kerrotaan lisié seuraa-

vassa aliluvussa.
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CTF-tehtéaviin ei voida suoraan maarittaa oikeaa toimintatapaa, silla samanlai-
nen opetustapa ei toimi kaikissa tilanteissa. Kuitenkin yleinen laitteistoinfrastruk-
tuuri ja paallimmainen jéarjestelmén toimivuudet ovat samanlaiset, joita on kuvattu

tassd luvussa.

3.4 Ongelmatilanteet ja kehitysehdotukset

CTF-tehtavat ja pelillistaiminen tarjoavat monia hy6tyja, kuten tutkielmassa aiem-
min todetut hyodyt opiskelijoiden motivaatiossa, kiytdnnon oppimisessa ja arvosa-
nojen mahdollisessa paranemisessa, toteutukseen liittyy myos haasteita. Tutkimuk-
sissa on havaittu seké teknisié ettd mahdollisesti pedagogisia ongelmatilanteita. Téas-
sd luvussa kasitelladn naitd ongelmatilanteita ja néihin esitettyja kehitysehdotuksia,
joita aineistoista on tullut esiin.

Aineistoissa esille tullut aihealue oli opiskelijoiden osaamisen varmistaminen. Sil-
14 toisissa tutkimuksissa CTF-tehtdvat toteutettiin ryhmétyoné, jolloin piti 16ytéia
tapa varmistaa kaikkien osaaminen, taméa tehtiin tentin avulla [21|. Tamén lisdksi
esille tullut aihe oli CTF-tehtédvien lippujen jakaminen. Téta tutkittiin vertaamal-
la lippujen palautusaikoja ja katsomalla kuinka usein opiskelijat palauttivat ldhes
samaanaikaan liput. Otettiin huomioon my6s mahdottomassa ajassa ratkaistut teh-
tavit, jossa oli laskettu minimiratkaisuaika tehtéaville ja lippuja oli palautettu tdméan
ajan alapuolelle. [24]

Pelillisyys aiheuttaa myos mahdollisia ongelmatilanteita CTF-tehtévipohjaisessa
ratkaisussa, silla tehtévilla on tarkoitus luoda motivoivia ja hyvid opetustilanteita.
Pelillisyyden myo6ta opiskelijoille tuodaan mukaan kilpailullisuusndkékulma tehté-
vien ratkaisuun, jolloin opiskelijoiden keskittyminen ei ole endé pelkastaan oppimi-
sessa vaan myos toisten opiskelijoiden voittamisessa [20]. Pelillisyytta ei kuitenkaan
haluta kokonaan pois, koska kuten tutkielmassa on aiemmin todettu pelillisyydella

pyritdan parantamaan motivaatiota. Téarkeaa on siis pelillisyyden ja opiskelijoiden
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oppimisen tasapainotus, jolloin pelillisyys ei saa yliajaa opiskelijoiden keskittymistéa
aiheen syvilliseen oppimiseen.

Gleeson [20] tutkimuksessa puhutaan myos vahan yllattédvasta ongelmasta, jo-
ka johtuu CTF-tehtévien teknisyydesta. Vaikka aihealueiden teorian osaisi hyvin,
niin CTF-tyylinen kidytdnnon tehtévien ratkaisumalli voi olla vaikea oppia. Téalloin
henkilot, joilla ei ole tietdmystd aiemmista kdytdnnon taidoista, saattavat haluta
parjatd hyvin kilpailullisen ndkékulman kautta, jolloin aiheen oppiminen voi ja&-
dd vahemmalle. Toisaalta henkil6t joilla on jo alkujaan CTF-tehtavistd kokemusta,

voivat ndhdéa tehtavét tylsina.

3.5 Luvun yhteenveto

Luvun 3 tarkoitus oli tarkastella teemoja aineistoista olevista aiheista, jotka liittyi-
vit CTF-tehtdvien hyodyntédmiseen kyberturvan opettamisessa ja oppimisessa. Ké-
sitellyt aihealueet olivat motivaatio, CTF-myonteisyys, arvosanakehitys, toimintavat
sekd ongelmatilanteet ja kehitysehdotukset. Naita aihealueita késiteltiin aineistoissa
tehdyilla tutkimuksilla.

Aineistojen perusteella ndhtiin CTF-tehtévien lisddvan opiskelijoiden motivaa-
tiota, tdméa nakyi kurssipalautteissa, joita opiskelijoilta kysyttiin. Taman lisdksi pa-
lautteissa nahtiin positiivisia palautteita CTF-jérjestelystd. Arvosanakehityksen tu-
loksissa ei nahty CTF-tehtavien heikentavan tuloksia ja tietyissa tapauksissa nahtiin
niiden korreloivan positiivisesti kurssin muiden tehtévien ja suoritusten kanssa.

Luvulla pyrittiin nayttaméaan CTF-tehtdvien potentiaali opetusvélineena kyber-
turvassa. C'TF-tehtavilla pystytdén parantamaan opiskelijoiden motivaatiota ja ope-
tuskokemusta sekd mahdollistetaan teorian yhdistdminen kiytdnnon esimerkkeihin
oikeasta elamaésta, jolla syvennetddn oppimista. Kuitenkin CTF-tehtavamalli vaatii
suunnittelua ja oikeanlaista toteutusta, jotta sen potentiaalista saadaan kaikki irti.

Seuraavassa luvussa kidydéaan lapi pohdintaa, milla tavoin CTF-tehtaviamalli voisi
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hyodyntaa osana kyberturvaopettamista jatkossa. Seké pohditaan tuloksia ja niiden

merkityksid, mitéd tassa luvussa tuli esille.



4 Pohdinta

Luvun tarkoituksena on pohtia tarkemmin tutkimuksessa esille tulleita tuloksia
ka esitad tulkintoja mitd merkitysta tuloksilla on. Luvussa pohditaan néita asioi-
ta kirjallisuuskatsauksen pohjalta. Tutkimuksen pohjalta keskeisin tulos oli CTF-
tehtévien positiivinen vaikutus opiskelijoiden motivaatioon ja oppimismieltymyk-
seen. Oppimisen kannalta voidaan todeta, ettd motivaatio on juuri térkeé osa, silld
se innostaa oppimaan lisdd ja pysyméan aiheen parissa.

Tutkimuksen tulos on yhdenmukainen muiden tutkimusten kanssa, kuten
Schafeitel-Téhtinen ja Lazarov [12]|, Cole [18] ja Vigl ja Abramova [23]. CTEF-
tehtévien néhtiin olevan opiskelijoille motivoivia ja mielenkiintoisia. Kuitenkin on
todettava eroavaisuuksia kirjallisuudessa, jotka liittyivat varsinkin arvosanakehityk-
seen. Cole [18] tutkimuksessa todettiin, ettd CTF-pohjainen opetustapa ei paranta-
nut opiskelijoiden arvosanoja, mutta Vykopal et al. [24] ndhtiin positiivista korrelaa-
tiota CTF-tehtavilla ja arvosanakehitykselld. Téméan perusteella voidaan arvioida,
ettd CTF-tehtavien vaikutus opiskelijoihin ei ole aina samanlainen, tdhéan vaikuttaa
opetuksen yleinen rakenne, arviointi- ja toimintatavat.

Kirjallisuuden pohjalta voidaan perusteellisesti sanoa, ettd CTF-tehtavit anta-
vat mahdollisuuden kéytdnnon kokemukseen teorian lisdksi, joka selittdd motivaa-
tion ja oppimisinnon kasvua. Tehtévit antavat mahdollisuuden opiskelijoiden sovel-
taa oppimistaan kidytdnnon tehtavissa, joista he voivat saada valitonta palautetta.

Talloin opiskelija syventaéd oppimistaan aiheeseen, eikd osaaminen jaa vain teorian
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puolelle. Tulkintaa tukee esimerkiksi Egamberganova et al. [3], Schafeitel-Tahtinen
ja Lazarov [12], Hamad et al. [21] ja Vigl ja Abramova [23], joissa néhtiin opiskelijoi-
den kasvava into ja motivaatio kyberturvaan liittyen, koska CTF-pohjainen opetus
tarjosi teoreettisista aiheista kaytannon tehtavia.

Kirjallisuuskatsauksessa ilmi tulleita tuloksia on mitattu itsearvioinneilla, jolloin
tuloksia pitad arvioida kriittisesti. Itsearvioinneissa henkilot voivat merkita taitonsa
tai osaamisensa paremmalle tasolle, kuin ne todellisuudessa ovat. Tamaéan lisaksi
pitda ottaa huomioon tutkimuksissa kiytetyt otantakoot, kuten Schafeitel-Téhtinen
ja Lazarov [12] N=40 ja Vykopal et al. [24] N=25. Kuitenkin tutkimuksen tulokset
ovat kirjallisuuden valossa samanlaisia ja johdonmukaisia, joka vahvistaa sitd, etta
tulokset ja muutokset oppimisessa ja motivaatiossa eivit ole satunnaisia.

Kéytannon tilannetta ja viakutuksia kuvaamaan on luotu prosessikaavio. Seuraa-
valla sivulla Kuvassa 4.1 on esitettynd CTF-mallin prosessikaavio, jolla havainnol-
listetaan miten kurssi, jossa hyodynnetddn CTF-mallia etenisi. Kurssin suunnitte-
lu alkaa tarpeiden maédrittamiselld, jolla luodaan pohjaa mita kurssilla pitda saada
aikaan. Tastd ldhdetddn luomaan sekd teknisid vaatimuksia ettéd suunnittelemaan
tarkemmin tehtavid CTF-malliin liittyen. Kurssin alkaessa kdydaéan 1api opiskelijoil-
le miten CTF-tehtavityyli toimii ja mahdollisesti voi olla introtehtavi. Tamé toi-
mii samalla testind, etta jarjestelmé toimii. Mallissa CTF-tehtévat toimivat kurssin
aihealueiden oppimisen tukena viikottaisina haasteina, joista luodaan dokumentaa-
tiota lisdksi miten tehtéva ratkaistiin. Talla dokumentaatiolla pyritddn estdméan
lippujen kopiointi kaverilta. Téamén lisdksi automaattinen tarkistus antaa heti pa-
lautteen oliko lippu oikea. Kurssiarviointiin otetaan huomioon sekd CTF-tehtavét
mukaanlukien niiden dokumentointi ja tentti. Tentilld varmistetaan opiskelijoiden
aiheen oppiminen. Kurssia voidaan kehittda kurssipalautteella ja myos mitata CTF-

tehtavien toimimista samalla kyselylla ennen ja jialkeen kurssin.
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parantaminen kysely

- Tehtavien yleinen
kehittaminen

Kuva 4.1: Prosessikaavio CTF-pohjaisesta kurssista

Prosessikaaviolla pyritdin osoittamaan, ettd CTF-malli ei ole pelkéstdan CTFE-
tehtaviosuus vaan kokonaisuus kurssin osana. Kaaviolla pyritddn havainnollista-
maan tutkimuksen tuloksia, osoittamalla kuinka kurssin suunnittelu ja kehitys tar-
joavat hyvéit mahdollisuudet kehittda CTF-pohjaista opetusta ja luoda motivoivaa ja
kehittavad ymparistod opiskelijoille. Kurssipalaute toimii mahdollisuutena muuttaa
toimintatapaa mikéli kurssin alussa mietitty toimintamalli ei sovellukkaan parhai-
ten opiskelijoille. Toiseksi prosessikaaviolla pyritdan osoittamaan, ettd CTF-mallin
siséllytyksen kurssirakenteeseen ei tarvitse korvata perinteisia arviointitapoja. Muu-
tenkaan kurssirakenne ei muutu vaan CTF otetaan osaksi normaalia kurssirakennet-
ta.

Voidaan todeta pohdinnan tulokseksi, ettd CTF-tehtdvamallilla on positiivinen
vaikutus opiskelijoiden motivaation sekd oppimisinnossa. Kirjallisuudessa esiintyy

eroavaisuuksia arvosanavaikutuksessa, mutta motivaation kasvuun liittyvit tulok-
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set ovat yhdenmukaisia kirjallisuudessa. Néiden asioiden valossa voidaan kokonai-
suutena paatelld, ettd yhdistamaélla prosessikaavion pohdinnan ja muun pohdinnan
voidaan luoda kokonaisuus, jossa mahdollistetaan opiskelijoiden motivaation kasvu
luomalla kdytannonlaheistd opetusta CTF-pohjaisella mallilla. Malli antaa mahdol-
lisuuden syventaville oppimiselle, jolloin saadaan térkea teorian seka kaytannonop-

pimisen yhdistelma.



5 Yhteenveto

Tama tutkielma késitteli CTF-tehtavien kiyttod kyberturvan kiytdnnontaitojen ke-
hittdmisessa, erityisesti millainen vaikutus niilld on opiskelijoiden motivaatioon, op-
pimiseen sekd arvosanoihin, liséksi tutkittiin mahdollisia ongelmatilanteita ja haas-
teita opetusmetodiin liittyen. Tutkielmassa vastattiin tutkimuskysymyksiin kayttéa-
mélld aineistoissa 16ytyvia tutkimuksia sekd oman pohdinnan myota.

TK 1. Miten CTF-tehtdvit vaikuttavat motivaatioon kyberturvan oppimisessa?
Aineistojen perusteella ndhtiin CTF-tehtavien positiivisesti vaikuttavan opiskelijoi-
den motivaatioon. Tutkimustuloksista korostui CTF-tehtavien kdytadnnon kokemuk-
sen antama hyoty ja tdméan néhtiin motivoivan opiskelijoita yh& paremmin. T&-
mén lisdksi nahtiin tutkimuksissa positiivisia korrelaatioita arvosanakehityksen ja
CTF-tehtavamallin kanssa. Tyo6ssd mainittiin myos pelillistamisen mahdollinen hyo6-
ty opiskelijoiden motivaation lisddmisessa.

TK 2. Millaisia toimintatapoja voidaan hyodyntid CTF-pohjaisessa opetukses-
sa? Tutkimuksessa esitettiin useita erilaisia toimintatapoja, joilla CTF-pohjaista
opetusta voidaan luoda. CTF-tehtavat voivat toimia erillisiné kilpailuina, joissa ly-
hyessé ajassa opiskelijat ratkaisevat ongelmia. CTF-tehtavét voivat toimia myo6s osa-
na kurssia lisddmalla kiaytannon kokemuksen teorian oppimisen liséksi, téassé tavassa
CTF-tehtévit voivat toimia viikkotehtdviné tai muuten laajempina kokonaisuuksina.
Tutkimuksessa otettiin kantaa myos CTF-tehtaviin vaadittavaan infrastuktuuriin ja

esitettiin mahdollisia vaihtoehtoja. Vaihtoehtoina toimivat jéarjestdjin oma palve-
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lin toiminnallisuus tai erikseen kaupallisesti tai avoimen lahdekoodin kautta pyoriva
CTF-palvelu. Pohdinnassa esitettiin mahdollinen prosessimalli, jossa CTF-tehtavét
toimisivat osana kurssia ja esitettiin mita vaiheita talldisen kurssin suunnitteluun ja
toteutukseen voisi liittya.

TK 3. Mitd ongelmatilanteita ja vaikeuksia voi ilmetd CTF-pohjaisessa opetuk-
sessa? CTF-pohjainen opetusmalli antaa suurimmaksi osaksi positiivisia viitteitd
opetukseen liittyen, mutta tyossé otettiin kantaa myds tdmén ongelmakohtiin. Suu-
rimmiksi ongelmakohdiksi ilmeni tehtavien tekninen puoli, joka saattaa aiheuttaa
ongelmatilanteita, seké pelillistimisen mahdolliset huonot puolet. Ty6ssa todettiin,
ettd CTF-pohjaiset tehtavit voivat olla haastavia henkildille, joilla ei ole CTF-
taustaa ja tdmé aiheuttaisi epatasaisuutta kurssin suorituksen kannalta niilld joilla
kokemusta l6ytyy. Pelillisyyden tuominen taas voisi aiheuttaa oppimisen painottami-
sen viahentamista ja korvaisi tdmaéan kilpailulla, jossa on tarkeampéaé parjata parem-
min kuin toinen, kun oppia aihetta syviéllisesti. Lisdksi CTF-ymparisto vaatii paljon
valmistelua ja on heikko esimerkiksi lippujen jakamiseen liittyvissa ongelmissa.

Tutkimukselle on mahdollista luoda jatkotutkimusta. Téssé tutkimuksessa kéay-
tetyt kirjallisuudet kdyttivit CTF-tehtdvien toiminnan arvioimiseen suurimmaksi
osaksi itsearviointeja, sekd mittaus tapahtui lyhyen aikavélin aikana eli yhden kurssin
aikana. Lisdtutkimuksissa voitaisiin arviointiin luoda objektiivisempia tapoja seka
mittausta voitaisiin tehdd monen kurssin tai opintojakson aikana. Namé antaisivat
paremmat mahdollisuudet arvioida CTF-mallin vaikutuksia opiskelijoihin. Tamén
lisdksi tutkimusta voisi tehdd tarkemmin pelillisyyden vaikutuksiin CTF-mallissa.
Pelillisyyden positiivisia vaikutuksia on tutkittu paljon, mutta aineistotutkimukses-
sa nikyi vihemman tutkimuksia, joissa yhdistyi pelillisyys sekd CTF-malli. Néin
voitaisiin nahda miten kilpailullisuus ja pelimekaanikat vaikuttavat opiskelijoihin.

Yhteenvetona voidaan todeta, ettd CTF-tehtévilla on hyoty ja merkitys kyber-

turvan kdytdnnontaitojen kehittdmisessé. Aineistot osoittivat, ettd CTF-pohjainen
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toteutus kasvatti opiskelijoiden motivaatiota, koska se antoi mahdollisuuden kay-
tdnnonldheiseen tekemiseen. Erilaiset toimintatavat mahdollistivat toimintamallin
mukautuvuuden erilaisiin kiyttotarkoituksiin, kuten prosessikaavion esittdmé tapa
liittdad CTF-malli osaksi kurssikokonaisuutta. CTF-tehtavien tarkoitus ei ole korva-
ta kyberturva opetusta, vaan ne muodostavat kokonaisuuden yhdessa perinteisen

opetuksen kanssa.
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