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Sulautettuja jérjestelmiad on kaikkialla, mutta niiden ohjelmistoarkkitehtuurit ja
taustalla olevat vaatimusmaéarittelyt ovat monille vieraita. Tutkielman tavoitteena
on tarjota korkean tason yleiskuva sulautettujen jarjestelmien yleisimmista arkki-
tehtuureista ja vaatimusmaarittelyista.

Tutkielma toteutettiin kirjallisuuskatsauksena, jossa kasiteltiin 24 aineistoa vasta-
takseen tutkielman tutkimuskysymyksiin. Tutkimuskysymyksind on selvitetty su-
lautetuissa jarjestelmissa yleisimmaéat vaatimusmaéarittelyt, ohjelmistoarkkitehtuurit
ja naiden vélinen yhteys.

Tuloksina aineistojen pohjalta on tunnistettu viisi yleisinté ei-funktionaalista vaati-
musmadrittelyi, ainakin seitsdmén arkkitehtuuria ja muita arkkitehtuurin tarkastul-
tapoja. Lopuksi késiteltyjen aineistojen pohjalta on muodostettu synteettinen néke-
mys, joka tiivistdd vaatimusmadrittelyiden, arkkitehtuurien ja jarjestelmékerroksien
valiset yhteydet.

Asiasanat: sulautetut jarjestelmét, IoT, ohjelmistoarkkitehtuurit, vaatimusmaééarit-
telyt, ohjelmistosuunnittelu
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1 Johdanto

Sulautetut jérjestelmét ja esineiden internet (engl. Internet of Things, IoT) ovat
keskeinen osa nykypéivaa. Sulautetuilla jarjestelmilld tarkoitetaan pienikokoisia ra-
jatuilla resursseilla toimivia laskennallisia laitteita, jotka tekevét tarkkaan rajattuja
tehtévid [1, s. 3]. Néiden jérjestelmien asema on keskeinen ajoneuvoissa, kodinko-
neissa, kuluttajaelektroniikassa, teollisuudessa ja terveydenhoidossa |2, s. 5|. Monille
aiheeseen perehtymaéttomille saattaa kuitenkin olla haasteellista hahmottaa, miten
néiden laitteiden ohjelmistot rakentuvat. Niinpa tdmén tutkielman aiheena tarkas-
tellaan néitd ohjelmistojen rakenteita kirjallisuuskatsauksen muodossa.

Tassa tyossa sulautetuilla jarjestelmilla tarkoitetaan myos loT-jérjestelmié. IoT-
jarjestelmien katsotaan olevan sulautettuja jarjestelmid, mutta ne ovat liséksi yh-
teydessé toisiin laitteisiin tai verkkoon viestintéprotokollien avulla [1, s. 14]. Vaati-
musmadrittelyilla tarkoitetaan ominaisuuksia, joita laitteelta tai laitteen ohjelmis-
tolta vaaditaan. Rajoituksilla tarkoitetaan teknisia rajoituksia, jotka ovat lahtoisin
sulautettujen jarjestelmien rajallisista laitteistoresursseista.

Sulautetuilla jarjestelmilla on korkeammat laatu- ja luotettavuusvaatimukset
verrattuna muihin jarjestelmiin. Esimerkiksi jos ajoneuvon moottorinhallintajar-
jestelma tai terveydenhoidossa kaytettava laite lakkaa toimimasta kriittisessé vai-
heessa, seuraukset voivat olla vakavia |2, s. 4]. Vahvan teknisen perustan aikaan-
saaminen sulautetulle jarjestelmaélle edellyttda kehitystiimin jasenien ymmérrysta

jarjestelmén arkkitehtuurista. Arkkitehtuurilla tarkoitetaan korkean tason yleistys-
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ta jarjestelméstd, sisallyttaméttd tietoa yksityiskohtaisesta toteutuksesta [2, s. 4].
Arkkitehtuuritason tietoa ilmaistaan rakenteina, joita ovat esimerkiksi moduulit,
kerrokset ja komponentit |2, s. 5|. Organisaatioiden nidkokulmasta arkkitehtuurisen
ajattelutavan omaksuminen osaksi yrityksen strategiaa voi olla hyodyksi. Siksi oh-
jelmistoarkkitehdin osallistuminen aikaisessa vaiheessa tuotesuunnittelua voi auttaa
tunnistamaan riskejé, uusia parempia ominaisuuksia ja mahdollisuuksia ohjelmiston
uudelleenkéytolle [3|. Arkkitehtuurien osalta tdmé tutkielma ei kuitenkaan késittele
laitteistoarkkitehtuureja, silla tarkastelun kohteena ovat ohjelmistoon liittyvat ark-
kitehtuuriset ratkaisut.

Tutkielman tarkoituksena on tarjota korkean tason yleiskuva sulautetuille j&r-
jestelmille tyypillisista vaatiumusmaarittelyista ja ohjelmistoarkkitehtuureista. Lop-
putuloksena lukija voi ymmartad paremmin sulautettuja jarjestelmia ja kdyttad tu-
loksia parempien arkkitehtuuristen valintojen tekemiseen. Tutkimuskysymykset on

méaritelty ndiden tavoitteiden pohjalta seuraavalla tavalla:

TK1: Minkilaisia ovat sulautetuille jarjestelmille tyypilliset vaatimusméarittelyt?
TK2: Mitka ovat sulautetuille jarjestelmille yleisimpia arkkitehtuureja?

TK3: Minkélainen yhteys on vaatimusmaéarittelyiden ja arkkitehtuurien valilla?

Kirjallisuuskatsauksen aineistoina on kiytetty IEEE- ja ACM-tietokantoja seké kah-
ta aihetta kasittelevaa kirjaa. Tiedonhakumenetelmissa on kaytetty kolmeen katego-
riaan asettuvia hakusanoja. Hakusanoista on koostettu seuraavanlainen hakulause-

ke, jota on kiytetty IEEE- ja ACM-hakukannoissa, ilman hakusuodattimia:
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1. ("embedded system*"OR "embedded software"OR "IoT"OR "internet of
things"OR "embedded computer systems")

AND

2. ("software architect*"OR "architectu* evaluation"OR "architectu* knowledge"OR
"architectu® decisio®*"OR "architectu® design"OR "architectu™ options"OR. "archi-
tecture decision-making")

AND

3. ("software requirement*"OR, "requirement™ engineering"OR "software design"OR

"functional requirements"OR "non-functional requirements"OR “taxonomy”)

Ensimmainen hakulauseke perustuu tutkielman aiheeseen ja koskee sulautettuihin
jarjestelmiin ja IoT-jarjestelmiin liittyvid hakusanoja. Toinen hakulauseke perus-
tuu toiseen tutkimuskysymykseen, sisaltden ohjelmistoarkkitehtuureihin liittyvia ha-
kusanoja. Kolmas hakulauseke perustuu ensimmaéiseen tutkimuskysymykseen seké
taydentaviin hakusanoihin, sisiltden vaatimusmaérittelyyn ja ohjelmistosuunnitte-
luun liittyvid hakusanoja.

IEEE-tietokannasta saatiin 425 hakutulosta ja ACM Full-Text Collection -tieto-
kannasta 129 hakutulosta, yhteensd 554 hakutulosta. Tiedonhakumenetelmat pe-
rustuivat kolmeen aineiston karsintavaiheeseen. Ensimméisené otsikon ja abstraktin

perusteella tehtava karsinta, jossa karsinta tehtiin seuraavin perustein:

e Jos materiaali ei koske riittavan yleisella tasolla sulautettujen jarjestelmien

ohjelmistoarkkitehtuureita ohjelmistosuunnittelun ndkokulmasta.

e Jos materiaali koskee jotain tiettyd kapean alueen ongelmaa, menetelmaé, ar-
viointimenetelméd, uutta konseptia tai metodologiaa tai kapeaa sovelluskoh-

detta.

e Jos materiaali ei muuten liity aiheeseen tai tutkimuskysymyksiin.
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Ensimmaisen aineistokarsinnan lopputuloksena 466 materiaaleista karsittiin ja 88 jéi
jéljelle. Toisessa vaiheessa kaytiin lapi materiaalien tekstisisallot, joista 39 karsittiin

ja jaljelle jai 49. Aineistojen karsinta toisessa vaiheessa tehtiin seuraavin perustein:

e Sisélto el vastannut aiheeseen tai tutkimuskysymyksiin (31 karsittu)
e Koko siséltoa ei ollut saatavilla (12 karsittu)

e Sisaltd oli teknisesti yksityiskohtaista eikd vastannut tutkielman yleistetté-

vyyskriteeriin (6 karsittu)

Kolmannessa aineiston karsinnassa vertailtiin jaljelle jaddneitd materiaaleja keske-
naan ja niiden vastaavuutta tutkielman tutkimuskysymyksiin. Vastaavuudet arvioi-
tiin pisteyttdmalla ne vaatimusmaérittelyyn, arkkitehtuuriin ja yleiseen soveltuvuu-
teen perustuen. Arvioidut pisteytykset laskettiin yhteen ja aineistot, jotka saivat
vahemman kuin kuusi pistetta karsittiin. Materiaaleista 13 karsittiin ja 26 jai jaljel-
le.

Tutkielman taustatietona kaytettavit tekstikirja-aineistot on haettu Turun yli-
opiston Volter-kirjaston hakukannasta nimikesiséllolla "embedded architecture", ai-
neistotyyppiné kirjat ja kielenéd englanti. Tuloksia saatiin 127 kappaletta, joista kak-
si valittiin tutkielmaan ja loput karsittiin otsikoiden perusteella. Tiedonhakumene-
telmien lopputuloksena kiytiin kokonaisuudessaan ldpi 681 lahdemateriaalia, joista

lopulliseksi aineistoksi valittiin 28 ldhdemateriaalia (Kuva 1.1).
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Johdannon jélkeen (Luku 2) tutkielmassa tarkastellaan tiiviisti vaatimusméérit-
telyihin, rajoituksiin ja arkkitehtuureihin liittyvaé taustatietoa tekstikirja-aineistoi-
hin, yleiseen materiaaliin ja yhteen verkkoldhteeseen perustuen. Tamén jilkeen (Lu-
ku 3) kisitellddn varsinaisen kirjallisuuskatsauksen tulokset, joissa kisitellddan IEEE-

ja ACM-hakukantojen tutkimuskysymyksié koskevat 24 aineistoa. Lopuksi esitetdan

Y

1. Otsikot ja
Bhd I fiivistelmat
a8
Lopputulos 2. Tekstisisaltd
28 39
- 3. Vastaavuus
1 DE tkot tutkimuskysymyksiin
26

(Luku 4) kirjallisuuskatsauksen yhteenveto.

Kuva 1.1: Aineiston yhteenveto.



2 Sulautetetut jarjestelmat

2.1 Vaatimusmaarittelyt ja rajoitteet

Ohjelmistojen vaatimusmaérittelyt on jaoteltu kahteen kategoriaan: funktionaalisiin
ja ei-funktionaalisiin vaatimuksiin. Funktionaaliset vaatimukset méaarittavit omi-
naisuudet, joita jarjestelméan pitdé toteuttaa saavuttaakseen liiketoiminta- ja kéyt-
tdjatarpeet. Ei-funktionaaliset vaatimukset tarkoittavat vaatimuksia, jotka mé&a-
rittdvat miten jéirjestelmén toimii, painottaen enemmén kayttdjakokemusta. Ei-
funktionaalisia ominaisuuksia ovat ovat esimerkiksi: suorituskyky, tietoturva, luo-
tettavuus, skaalattavuus, ylldpidettiavyys ja siirrettédvyys [4][5]. Ei-funktionaaliset
vaatimukset voidaan katsoa rajoitteina, jotka maarittavat miten funktionaaliset vaa-
timukset tulisi saavuttaa [6].

Sulautetut jarjestelmét eroavat monin tavoin muista jérjestelmista. Suoritusky-
kyvaatimukset ovat hallitsevassa osassa funktionaalisiin vaatimuksiin ndhden, silla
jarjestelmiltd vaaditaan ldhes optimaalista suorituskykyé, reaaliaikaisuutta, luotet-
tavuutta, tietoturvaa ja hajautuneisuutta. Samanaikaisesti sulautetuilla laitteilla on
rajatut resurssit laskennassa, véilimuistin mééréssé ja virrankulutuksessa. |7]

Funktionaalisten vaatimusten saavuttaminen voi vaatia kompromisseja, joiden
syyné on laitteiston resurssirajoitukset. Esimerkiksi laitteen flash-muisti, eli sulau-
tetun laitteen tallennusmuistikapasiteetti saattaa loppua uuden ominaisuuden kéyt-

téonotossa, RAM (random access memory) muistin mééré saattaa loppua komplek-



2.2 ARKKITEHTUURIT 7

sien tietorakenteiden kasittelyssé, prosessori saattaa olla liian hidas tai akkutoiminen

laite saattaa vaatia matalaa energiankulutusta. |1, s. §]

2.2 Arkkitehtuurit

Sulautetuille jarjestelmille yleisid arkkitehtuurisia ominaisuuksia voidaan tarkastella
seuraavan mallin avulla (Kuva 2.1). Malli koostuu kolmesta kerroksesta: sovellusker-
ros (engl. application layer), jarjestelmékerros (engl. system layer) ja laitteistokerros
(engl. hardware layer). Kaksi ylintd kerrosta koskevat jérjestelmén ohjelmistoja ja
alin kerros laitteistoa |2, s. 10]. Téssé tutkielmassa tarkastellaan maillin kahta ylinta

kerrosta, eli sovelluskerroksen ja jérjestelmékerroksen ohjelmistoarkkitehtuureja.

Sovelluskerros

Jarjestelmakermros

Laitteistokerros

Kuva 2.1: Sulautettujen jarjestelmien malli. |2, s. 10|

Keskimmaéisen jarjestelméakerroksen tehtdvana on tukea sovelluskerroksen toimin-
taa tarjoamalla korkeamman abstraktion rajapinta laitteistokerroksen hallintaan.
Tahan kerroksen kuuluvat esimerkiksi ajurit, kiyttojarjestelmét ja véliohjelmistot
(eng. middleware) |2, s. 315-316]. Sovelluskerroksen ohjelmisto médrittaa sulautetun
jéarjestelmén varsinaisen funktionaalisen kiyttotarkoituksen ja késittelee suurimman

osan varsinaisesta vuorovaikutuksesta laitteen kiyttédjien kanssa [2, s. 456].



3 Kirjallisuuskatsauksen tulokset

3.1 Materiaaliluokitukset

Kirjallisuuskatsauksen aineistot (Taulukko 3.1) on lajiteltu yleisiin (Y) ja soveltaviin
(S) materiaaleihin. Sisélloltaan (Sis.) materiaalit on luokiteltu kolmeen kategoriaan:
yleiseksi taustatiedoksi (Y), vaatimusmaéérittelyihin (V) tai arkkitehtuureihin (A).
Sisallon luokitteluissa on kuitenkin padllekkiisyyksié ja siksi kyse on enemmén pai-
notuksista kuin siséllon tarkoista rajauksista. Lisdksi on arvioitu aineistojen vastaa-
vuus vaatimusmaédrittelyihin (Req), arkkitehtuureihin (Arc) ja tutkielman yleiseen
aiheeseen (Sov.) pisteytyksilld. Lopuksi taulukossa on yhteen lasketut kokonaispis-
teet (Kok.). Pisteytykset on tehty nollan ja viiden vélilla siten, ettd viisi pistettd
tarkoittaa eniten asiaan soveltuvaa sisaltod ja nolla véihiten.

Kiésiteltdvia soveltavia materiaaleja on 12 kappaletta ja yleisid 14. Aiheeltaan
yleiseen taustatietoon painottuvia on kaksi kappaletta, vaatimusméarittelyihin pai-
nottuvia kahdeksan ja arkkitehtuureihin painottuvia 16 kappaletta. Téssa luvussa
on késitelty vaatimusmaéarittelyihin ja arkkitehtuureihin liittyvét 24 aineistoa. Ensin
vaatimusmaarittelyihin liittyvat materiaalit, aloittaen sovelluskohteista ja yleisista
materiaaleista. Tamaéan jalkeen arkkitehtuurit samassa jarjestyksessa. Lopuksi tar-
kastellaan vaatimusméarittelyiden ja arkkitehtuurien vélistd yhteytta kéasiteltyihin

aineistoihin perustuen.
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Taulukko 3.1: Aineistotaulukko. Lyhenteet on selitetty alaluvussa 3.1.

Aineisto | S/Y | Kohde / kuvaus Req | Arc | Sis. | Sov. | Kok.
8] S Vedenalaiset laitteet 3 2 Vv 3 8
9] S Ajoneuvon valot 4 3 V |4 11
[10] Y Ohjelmistosuunnittelu | 0 5 A 5 10
[11] S Alytehtaat 2 2 A |2 6
[12] S Akunhallinta 2 2 A 2 6
[13] Y Arkk. taksonomia 0 5 A 5 10
[14] S Ajoneuvot 3 4 A 3 10
[15] S Miehittdméaton ilmailu | 2 2 A 2 6
[16] S Alyrakennukset 2 2 A |2 6
[17] S Lento-ohjelmistot 2 2 A 2 6
[18] S Terveysteknologia 1 3 A |3

[19] Y Kehysvalinta 3 0 Vv 3 6
[20] Y Komponenttipoh. arkk. | 0 3 A 3 6
[21] Y Vaatimuksista ja arkk. | 4 5 A 5 14
[22] Y Vaatimuksista 4 0 Vv 3 7
[23] Y Alykaupungeista 0 5 A |4 9
[24] Y [oT-suunnittelu 0 5 A 5 10
[25] Y pilvi- ja reunalask. 4 0 \Y% 3 7
[26] S Maatalousrobotiikka 3 3 A |3 9
[27] S Maatalous 4 4 A |4 12
[28] Y Suunnittelumallit 1 5 A |4 10
[5] Y Teolliset jérjestelmét 4 0 Vv 3 7
6] Y Mallipohjainen l&hest. | 3 0 \Y% 3 6
[29] S Mainlux 3 1 Vv 3 7
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3.2 Yleiset vaatimusmaarittelyt

Téssé osiossa késitellddn materiaaliluokituksen (Taulukko 3.1) mukaiset vaatimus-
médrittelyihin (V) liittyvét materiaalit. Kéasiteltédvid materiaaleja on kahdeksan kap-
paletta, joista suurin osa kasittelee ei-funktionaalisia vaatimusmaéarittelyitéd. Tarkas-
telua on voitu tapauskohtaisesti rajata ei-funktionaalisiin paremman yleistettavyy-
den saavuttamiseksi sekd vastaamaan paremmin tutkimuskysymyksiin. Ensin tar-
kastellaan ei-funktionaalisia vaatimuksia ja lopuksi yleiselld tasolla funktionaalisiin

vaatimusmaarittelyihin vaikuttavia tekijoité.

3.2.1 Sovelluskohteet

Tésséd késitelladn materiaaliluokituksen (Taulukko 3.1) aineistot, jotka ovat saman-
aikaisesti soveltavia (S) ja vaatimusmaédrittelyyn (V) liittyvid. Késiteltdvid materi-
aaleja on kolme kappaletta.

Soveltaviin vaatimusmaéaarittelyihin liittyvissd materiaaleissa tunnistettiin keskei-
sid ja odotettavia teemoja. Néité olivat esimerkiksi modulaarisuuden, paivitettavyy-
den ja luotettavuuden ei-funktionaaliset vaatimukset [8]. Materiaaleista kaikissa kol-
messa mainittiin myos turvallisuudesta hieman eri nakokulmista. Naitéd olivat tur-
vallisuuskriittinen nidkokulma ajoneuvoissa [9], tietoturvallisuus [29] seké jo edelld
mainittu luotettavuuden nikokulma [8]. Ajoneuvoja késittelevissd sovelluskohtees-
sa tunnistettiin rajoitteita, jotka johtuivat ajoneuvojen ristikkaislinkitetyista jér-
jestelmista ja tuotannon yksikkéhintojen minimoinnista. Budjettirajoitteet johtivat
rajoituksiin laitteistoresursseissa ja ajoituksessa (reaaliaikaisuudessa) [9]. Arkkiteh-
tuurisesti merkittavien vaatimusten tunnistaminen todettiin my6s tarkedné vaiheena

jérjestelmén suunnittelua [29].
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3.2.2 Yleiset materiaalit

Tésséd késitelladn materiaaliluokituksen (Taulukko 3.1) aineistot, jotka ovat saman-
aikaisesti yleisid (Y) ja vaatimusméérittelyyn liittyvia (V). Néita kisiteltavid mate-
riaaleja on viisi kappaletta.

Yleisia vaatimusmaarittelyitd koskevissa materiaaleissa nousi esiin muutamia jo
soveltavissa materiaaleissa havaittuja teemoja. Néité olivat reaaliaikaisuuteen, tieto-
turvaan, yksityisyyteen ja laajennettavuuteen liittyvit seikat [19]. Lisdksi nousi esiin
myo6s uudelleenkiytettévyys ja luotettavuus [22]. 2020 tehdyssé kyselytutkimuksessa
kysyttiin ohjelmistoarkkitehdeilta [oT-jarjestelmien kayttoonotosta pilvipalveluissa.
Kyselytutkimuksessa tarkeimpia tunnistettuja ajureita olivat luotettavuus ja tehok-
kuus, hinta, jarjestelmén koko ja tietoturva [25|. Vaatimusl&htoistd suunnittelua ja
arkkitehtuurin mallinnusta tarkastelevassa nédkokulmassa mainittiin taas arkkiteh-
tuurianalyysi ja kuvauskielella (engl. Architecture Analysis & Description Langua-
ge, AADL) tehtéavin analyysin helpottavan reaaliaikaisuuden, luotettavuuden, datan
laadun, resurssienkdyton ja tietoturvallisuuden arviointia [5].

Mallipohjaista lahestymistapaa kartoittavassa konferenssipaperissa taas jaotel-
tiin vaatimusmadrittelyt kolmeen kategoriaan: luotettavuusvaatimuksiin, suoritus-
kykyvaatimuksiin ja tietoturvallisuuteen. Luotettavuutta koskevassa osiossa esitet-
tiin lyhenne RAMS vaatimukset, joka sisiltaa luotettavuuden (engl. reliability), saa-
tavuuden (engl. avaibility), ylldpidon (engl. maintainance) ja turvallisuuden (engl.
security). Suorituskykyvaatimukset katsottiin avainasemassa oleviksi vaatimuksiksi
persutavanlaatuisten resurssirajoitteden takia sulautetuissa jarjestelmissa. [6]

Funktionaalisesta nakokulmasta katsottuna sulautetuille jérjestelmille on tunnis-
tettu useita keskeisida ohjelmistoarkkitehtuurin suunnitteluun vaikuttavia piirteita.
Naistéa keskeisimpid ovat esimerkiksi tunnistaminen sensoreilla, laitteen profilointi
(esim. sijainti, laiteidentiteetti, sensorien tila), laitteen hallinta, tiedon varastointi

ja analytiikka sekd fyysisind elementteind kytkimet ja toiset laitteet [19].
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3.2.3 Vaatimusmaarittelyiden yhteenveto

Alla (Taulukko 3.2) on yhteenveto yleisimmista sulautettujen jirjestelmien ei-funk-

tionaalisista vaatimusmuksista, joita havaittiin kasitellyissa aineistoissa.

Taulukko 3.2: Yhteenveto tunnistetuista vaatimusmaéarittelyista.

Vaatimus Materiaali Vaatimus Materiaali

Modulaarisuus/ Suorituskyky /

uudelleenkiiyte- | [8][22] reaaliaikaisuus/ | [29][9][19][25][5][6]

ttavyys latenssi

Paivitettavyys/
Tietoturva/

skaalattavuus/ | [8][29][19][22][6] [29][19][25][5][6]
yksityisyys

yllépito

Luotettavuus/

[8][91122][25][5][6]
turvallisuus

Taulukossa on tiivistetty aineistoissa mainittuja samankaltaisia vaatimusmaéritte-
lyitd samoihin kenttiin. Yleisimpiné vaatimuksina tunnistettiin suorituskyky ja re-
aaliaikaisuus (6), luotettavuus (5), péivitettavyys ja skaalautuvuus (5), tietoturva

(5) ja modulaarisuus (2).

3.3 Yleiset arkkitehtuurit

Téssd alaluvussa késitelldédn materiaaliluokituksen (Taulukko 3.1) mukaisesti kaikki
arkkitehtuureihin (A) liittyvéit materiaalit. Kasiteltavid materiaaleja on yhteensé 16
kappaletta, aloittaen ensin soveltavista (S) materiaaleista, joita on yhdeksén kappa-

letta ja siirtyen tdmén jélkeen yleisiin materiaaleihin.
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3.3.1 Sovelluskohteet

[oT-édlytehtaan ratkaisua tarkastelevassa materiaalissa hyodynnettiin mikropalve-
luarkkitehtuuria jarjestelmén funktionaalisten vaatimusten toteuttamiseen. IoT-jér-
jestelméssd hyodynnettiin MQTT:ta (Message Queuing Telemetry Transport) vies-
tintdprotokollana. Jarjestelma suunniteltiin jakamalla se useisiin mikropalveluihin,
kuten varaston seurantaan, tilauksille, NFC-tunnistimille (near-field communica-
tion) ja tyopisteiden statusviestintddn. [11]

Akunhallintajarjestelmissé on sovellettu kerrostettua arkkitehtuurista mallia, jo-
ka on jaoteltu ohjelmistoarkkitehtuurien osalta kolmeen kerrokseen. Alimpana ker-
roksena oleva ohjelmiston taustalevy (engl. Software Backplane) vastaa datan késit-
telysta sekd akuston ja jarjestelmén tilan hallinnasta. Keskimmaéinen kerros kasit-
telee sovelluspalveluita, kuten ajonaikaisia, sekd ylldpito- ja monitorointipalveluita.
Ylimpéana kerroksena toimii varsinainen sovelluskerros, joka toimii vuorovaikutuk-
sessa alempien kerroksien kanssa. [12]

Ajoneuvojirjestelmia takastelevassa ndkokulmassa ohjelmistoarkkitehtuurin suun-
nittelua lahestyttiin funktionaalisten vaatimuksien ndkokulmasta ja niiden toteu-
tuksesta loogisena osiona [14]. Miehittdméttomissd ilma-aluksissa ja dlyrakennuk-
sissa molemmissa hyddynnettiin taas palvelu-orientoitunutta arkkitehtuuria (engl.
service-oriented architecture, SOA) [15][16].

Terveysteknologisten sovelluskohteiden standardiarkkitehtuureja tarkastelevassa
kirjallisuuskatasuksessa tunnistettiin viisi yleistd terveydenhuoltoon erikoistunut-
ta arkkitehtuuria. Naita olivat mallipohjaiset, palvelu-orientoituneet, modulaariset,
elamén kannalta kriittiset ja avustetun eldmisen arkkitehtuurit [18]. Kahdessa maa-
talouden sovelluskohteessa hy6dynnettiin my6s kerrosarkkitehtuurista nakékulmaa
[26], joista toisessa kdytettiin sovelluskerroksessa MVC-arkkitehtuuria (Model-View-
Controller) [27].
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3.3.2 Yleiset materiaalit

Tésséd késitelladn materiaaliluokituksen (Taulukko 3.1) aineistot, jotka ovat saman-
aikaisesti yleisid (Y) ja arkkitehtuuriin liittyivd (A). N&itd on yhteensd seitsemén
kappaletta.

Sulautettujen jarjestelmien suunnittelua ja testausta késittelevissid materiaalissa
tarkasteltiin ohjelmistosuunnittelua kerrosarkkitehtuurisesta nakokulmasta. Keskei-
sind arkkitehtuurisina osina mainittiin reaaliaikainen kiyttojarjestelmé (engl. real-
time operating system, RTOS), laiteajurit ja verkkoviestintd [10]. RTOS mainit-
tiin myo6s sulautettujen jarjestelmien ohjelmistoarkkitehtuureja koskevassa takso-
nomiassa ja tdman lisdksi kasiteltiin kuusi muuta arkkitehtuuria. Naitd olivat no-
OS (no-operating system), suorituksenaikaiset (engl. language-runtime), kokonaisen
kiyttojarjestelmén (full-OS) seké sovellus-, palvelin-, ja konttikiyttojarjestelméalliset
arkkitehtuurit [13]. Komponenttipohjaisia malleja tarkastelevassa materiaalissa taas
kiytettiin véliohjelmistoja siséltéavad kerrosarkkitehtuurista tarkastelutapaa [20].

Vuonna 2003 julkaistussa artikkelissa tutkittiin sulautettujen jarjestelmien suun-
nittelua yrityksissd. Tutkimuksen tuloksena muodostettiin hierarkkinen vaatimus-
ldhtoinen nakokulma laajempien arkkitehtuurien suunnitteluun. Téssé hierarkkises-
sa mallissa on kolme kerrosta. Jokaisessa kerroksessa voi olla useampia vaatimus-
méarittelyiden pohjalta suunniteltuja jarjestelméinstansseja ja néiden alijarjestel-
mié, jotka koostuvat komponenteista. [21]

Alykaupunkien arkkitehtuureja tarkastelevassa materiaalissa tunnistettiin yh-
deksén arkkitehtuuria. Suurin osa néisté oli hyvin alakohtaisia, mutta yhtena yleise-
né arkkitehtuurina mainittiin SOA [23]. IoT-suunnittelumalleista (engl. design pat-
tern) tehdyssé kirjallisuuskatsauksessa todettiin, ettd IoT-jarjestelmien ohjelmistot
suunnitellaan usein perinteisten arkkitehtuurien ja suunnittelumallien avulla, jotka
eivit ole erikseen IoT-jdrjestelmille raatéloityja. Naitd katsauksessa tunnistettuja

arkkitehuurisia suunnittelumalleja olivat esimerkiksi asiakas-palvelin-arkkitehtuuri,
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SOA ja MVC. Lisédksi mainittiin my6s esimerkki mikropalveluarkkitehtuurista IoT-
jarjestelméssé [24]. Toisessa arkkitehtuurisia suunnittelumalleja kisittelevissd ma-

teriaalissa mainittiin myds asiakas-palvelin-arkkitehtuuri ja MVC [28].

3.3.3 Arkkitehtuurien yhteenveto

Alla (Taulukko 3.3) on yhteenveto yleisimmistd sulautettujen jérjestelmien arkki-

tehtuureista, joita havaittiin késitellyisséd aineistoissa.

Taulukko 3.3: Yhteenveto tunnistetuista ohjelmistoarkkitehtuureista.

Arkkitehtuuri | Materiaali Arkkitehtuuri | Materiaali

SOA [15][16][18][24][23] RTOS [10][13]
Kerrosarkk-

MVC [27](24][28] [12][26](27][10][20]
itehtuuri

Mikropalvelu- Asiakas-palvelin-

[11][24] [24]28]

arkkitehtuuri arkkitehtuuri
Komponentti-

Modulaarinen [18] pohjainen, 20]
véliohjelmistot

3.4 Analyysi: vaatimusten ja arkkitehtuurien suhde

Kasitellyt materiaalit ovat vaihtelevia ja niissé on paljon eroja sovelluskohteesta se-
ki nakokulmasta riippuen. Vastaavanlaista tutkimusta tai suoraan tutkielman tut-
kimuskysymyksiin vastaavaa materiaalia ei ollut saatavilla. Tuloksista voidaan kui-
tenkin tunnistaa toistuvia piirteité ja yleisia havaintoja, joita on késitelty téssa ala-
luvussa. Ensin késitellaan vaatimusten ja arkkitehtuurien vélista yhteytté ja lopuksi
ehdotetaan tiivistettya nakokulmaa, perustuen kasiteltyihin materiaaleihin.

Kasitellyissé aineistoissa funktionaaliset ominaisuudet néayttivat painoittuvan
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enemmén sulautetun mallin (Kuva 2.1) mukaiseen sovelluskerrokseen, kun taas ei-
funktionaaliset vaatimusmadrittelyt koskevat enemmén jérjestelméakerrosta. Havain-
to ei kuitenkaan ole tarkkarajainen ja lahtokohtaisesti arkkitehtuuria suunnitelles-
sa on tarkedd ottaa huomioon kaikki jarjestelmén kerrokset. Monissa tilanteissa
sovellus- ja jarjestelmékerroksella on ollut myos erilliset arkkitehtuurit, vaikka néita
molempia arkkitehtuureja ei oltaisi mainittu késitellyissé aineistoissa. Kaytannossa
jarjestelméakerroksen ja sovelluskerroksen arkkitehtuurien erot nékyvét esimerkiksi
siten, etta ajurit tai laitteisto-ohjaimet sijaitsevat lahtokohtaisesti aina jarjestelma-
kerroksessa, kun taas sovelluskerroksessa voidaan hyodyntaa esimerkiksi MVC ark-
kitehtuuria [27]. Sovelluskerros siis hyddyntéé jarjestelmékerroksen abstraktiota ja
sen avulla toteuttaa funktionaalisia vaatimuksiaan. Samalla laitteisto- ja jarjestel-
mékerros kiytdnnossé asettaa ei-funktionaalisisten vaatimusten kautta rajoitteita
sovelluskerrokselle. Laitteistokerroksessa voi puuttua esimerkiksi fyysinen antenni,
jota vaaditaan langattomiin yhteyksiin.

On térkeds huomioida kuitenkin, ettd rajaus arkkitehtuuristen kerrosten (Kuva
2.1) vélilla kiytdnnon toteutuksissa tai ldhdekoodissa ei valttdmétta ole tarkkaan
rajattu. Kaytannon toteutuksissa tai lahdekoodissa laitteisto-ohjaimet voivat olla
samassa hakemistorakenteessa omina tiedostomoduuleina tai alihakemistoina ilman
selkedd erottelua sovellus- tai jarjestelmakerrokseen. Kéytannossa se tarkoittaisi sita,
ettd lahdekoodia tarkastelevan tulee pystya erottamaan moduulien merkitys jérjes-
telmén arkkitehtuurissa. Jarjestelmakerroksen toteutukset ovat kuitenkin toiminnan
kannalta valttdméattomia ja siksi paremman uudelleenkiytettiavyyden ja selkeyden
saavuttamiseksi niiden erottaminen voi olla suositeltavaa.

Alla (Taulukko 3.4) on yhteenveto arkkitehtuurien ja vaatimusméarittelyiden
valisistd yhteyksista. Taulukossa on listattu arkkitehtuurit, vaatimusten nakokulma
ja arkkitehtuurinen fokus jarjestelmé- tai sovelluskerrokseen. Taulukko on koosetettu

materiaalitaulukoon (Taulukko 3.1) arkkitehtuureihin liittyvistd materiaaleista.
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Taulukko 3.4: Analyysi arkkitehtuurien ja vaatimusméaérittelyiden yhteydesta.

S/ Vaatimusten
Aineisto Arkkitehtuuri Fokus
Y nikokulma
Mikropalvelu-
[11] S Funktionaalinen Sovelluskerros
arkkitehtuuri
Funktionaalinen, Sovellus- ja
[12] S | Kerrosarkkitehtuuri
Ei-funktionaalinen | jarjestelméakerros
[14] S | Ei selvdd mallia Funktionaalinen Sovelluskerros
Palveluorientoituntut Funktionaalinen,
[15]]16] S Sovelluskerros
arkkitehuuri (SOA) Ei-funktionaalinen
Funktionaalinen,
[18] S | SOA, modulaarinen Sovelluskerros
Ei-funktionaalinen
[26] S | Kerrosarkkitehtuuri Ei-funktionaalinen | Sovelluskerros
Sovellus- ja
[27] S | Kerrosarkkitehtuuri, MVC Funktionaalinen
jarjestelmékerros
[10] Y | Kerrosarkkitehtuuri, RTOS | Ei-funktionaalinen | Jarjestelmékerros
RTOS, no-0O8, full-OS, app-,
[13] Y Ei-funktionaalinen | Jérjestelmékerros
server-, & container-OS
Komponenttipohjainen,
) ) ) Sovellus- ja
[20] Y | kerrosarkkitehtuuri, Ei-funktionaalinen
jarjestelmékerros
valiohjelmistot
1] v Arkkitehtuurinen Funktionaalinen, Sovellus- ja
hierarkia, ei yleistd mallia Ei-funktionaalinen | jarjestelmékerros
Funktionaalinen, Sovellus- ja
[23] Y | SOA
Ei-funktionaalinen | jarjestelmékerros
SOA, MVC, asiakas-palvelin,
[24] Y Funktionaalinen Sovelluskerros
mikropalveluarkkitehtuuri
[28] Y | Asiakas-palvelin, MVC Ei-funktionaalinen | Sovelluskerros
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Voidaan todeta, ettd funktionaaliset vaatimusméaarittelyt koskivat useammin sovel-
tavia aineistoja seka sovelluskerroksen arkkitehtuureja. Ei-funktionaalisia vaatimuk-
set nakyiviat useammin yleisiksi luokitelluissa materiaaleissa ja jérjestelmékerrosta
tarkastellessa. Muutamia poikkeuksia kuitenkin havaittiin. Funktionaalisiin m&aa-
rityksiin liittyi useammin sovelluskerroksen ratkaisuja, joita voidaan kayttad myos
muissa, kuin sulautetuissa jirjestelmissé. Jarjestelméakerroksen arkkitehtuureista yk-
si keskeisimmisté voidaan todeta olevan RTOS, joka on sulautetuille jarjestelmille
erityinen ja harvoin sovellettu muihin kuin sulautettuihin jarjestelmiin.

Voidaan todeta myos, ettd sovelluskerrokseen voi soveltaa ldhes mitd tahansa
yleisté arkkitehtuurista mallia, joista varsin yleisind havaittiin SOA, MVC ja mik-
ropalvelut. Téassa tutkielmassa kdytetty kerrosarkkitehtuurinen nédkokulma on myos
hyvin yleinen késitellyissé aineistoissa. Hyvin monissa nakékulmissa yhdisteltiin kui-
tenkin useampia arkkitehtuurisia malleja, jotka helpottavat merkittavasti abstrak-
tion hahmottamista. Laajemmissa ja monimutkaisemmissa jarjestelmissa hierarkki-
nen arkkitehtuurin suunnittelutapa voi olla my6s hyodyllinen [21].

Alla (Taulukko 3.5) ehdotetaan nékokulmaa, joka perustuu kirjallisuuskatsauk-
sessa késiteltyihin aineistoihin ja toimii tiivistelméana tutkielman tuloksista. Nako-
kulma listaa yleisimmét tunnistetut arkkitehtuurit eri jarjestelman kerroksille seké

painotuksen vaatimusmaéarittelyiden nakdkulmasta.

Taulukko 3.5: Analyysin yhteenveto ja ehdotettu nakokulma.

Arkkitehtuurit Vaatimukset
SOA, MVC, Mikropalveluar- | Funktionaalisia
Sovelluskerros kkitehtuuri, muut yleiset vaatimuksia
arkkitehtuurit painottava
RTOS, no-0OS, full-OS, app-, | Ei-funktionaali-
Jéarjestelmékerros | server-, container-OS, sia vaatimuksia
véaliohjelmistot, ajurit painottava




4 Yhteenveto

Tamén kirjallisuuskatsauksen tarkoituksena on ollut tarjota korkean tason yleisku-
va sulautettujen jarjestelmien vaatimusméarittelyista, ohjelmistoarkkitehtuureista
ja naiden valisistd yhteyksistd. Ensin on tarkasteltu tutkielmaan liittyvia taustatie-
toja, joita ovat funktionaaliset ja ei-funktionaaliset vaatimusmaéarittelyt seka ker-
rosarkkitehtuurinen sulautettujen jarjestelmien malli. Tamén jélkeen on késitelty
kirjallisuuskatsauksen tulokset aloittaen materiaaliluokituksista ja sitten vastattu
tutkimuskysymyksiin késiteltyjen 24 aineiston pohjalta.

Ensimmaéinen tutkimuskysymys (TK1) selvittaa sulautetuissa jarjestelmissa ylei-
simpié vaatimusmaarittelyita. Kéasitellyissa aineistoissa korostuivat ei-funktionaaliset
vaatimukset. Tunnistettiin viisi yleisintd vaatimusmaéarittelya, joita esiintyi suurim-
massa madrissa kasiteltyja aineistoja. Néitd vaatimuksia olivat suorituskyky, luo-
tettavuus, paivitettavyys, tietoturva ja modulaarisuus.

Toinen tutkimuskysymys (TK2) selvittdd sulautetuille jarjestelmille yleisimpia
arkkitehtuureja. Yleisimpiéd tunnistettuja arkkitehtuureja olivat SOA, MVC, mikro-
palveluarkkitehtuuri ja RTOS. Arkkitehtuurien tarkastelussa kiytettiin usein kerro-
sarkkitehtuurista ndkokulmaa. Liséksi olennaisina arkkitehtuureina mainittiin myos
komponenttipohjainen arkkitehtuuri, asiakas-palvelin-arkkitehtuuri ja véliohjelmis-
tot.

Kolmannessa tutkimuskysymyksessa (TK3) selvitettiin tunnistettujen vaatimus-

maéaarittelyiden ja arkkitehtuurien vélistd yhteyttd késiteltyjen aineistojen perus-
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teella. Tarkastelussa tunnistettiin funktionaalisten vaatimusmaéarittelyiden koskevan
enemmaén jarjestelmén sovelluskerroksen arkkitehtuureja. Kun taas ei-funktionaaliset
vaatimusmadrittelyt todettiin koskevan useammin jérjestelmékerroksen arkkiteh-
tuureja. Sovelluskerroksessa tunnistetut arkkitehtuurit havaittiin olevan myos muis-
sa kuin sulautetuissa jirjestelmissi yleisid ja néité olivat esimerkiksi SOA, MVC ja
mikropalveluarkkitehtuuri. Jarjestelmékerroksen arkkitehtuurit ovat taas useammin
vain sulautetuille jérjestelmille alakohtaisia, joista téarkeimpéané tunnistettiin RTOS
sekd olennaisina komponentteina véliohjelmistot ja ajurit. Havaintojen yhteenve-
tona koostettiin taulukot, jotka toimivat havaintojen tiivistelménéa ja ehdotettuna
nékokulmana.

Tutkielmassa on péésty tavoitteisin ja tutkimuskysymyksiin on pystytty vastaa-
maan. On térkedd kuitenkin huomioida, ettd késitellyt aineistot perustuvat péa-
asiassa akateemisiin tietokantoihin ja rajattuun aineiston kokoon, joka voi rajoit-
ta tuloksia ja nakokulmia. Tutkielmassa ei olla tarkasteltu kiytdnnon projekteissa
olevia dokumentaatioita tai lahdekoodeja, joka on selked puute ja mahdollinen jat-
kotutkimusaihe. Liséksi kirjallisuuskatsaus ei ota kantaa moniin muihin kriittisiin
paatoksiin, jotka liittyvit keskeisesti sulautettujen jéarjestelmien ohjelmistosuunnit-
teluun. Néita paatoksia ovat ohjelmointikielien ja -kehyksien seké laitteiston valinta.
Tuloksia voidaan hyodyntaé sulautettujen jarjestelmien alkuvaiheen suunnittelussa
sekd yleisten arkkitehtuurivaihtoehtojen ja vaatimusmaéarittelyiden selvittdmisessa.
Tutkielma sopii myos uusille sulautettuihin jarjestelmiin perehtyville lukijoille ja

tarjoaa heille kattavan yleiskuvan aiheesta.
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