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Salausta on kiytetty tuhansia vuosia piilottamaan arkaluontoisia yksityisid viestejd
vihollisilta, tai miltd tahansa muilta tahoilta, joille viestin viestien sisdltod ei haluta pal-
jastaa. Salauksen kiyttotarkoitus on edelleen sama, mutta kdyttokohteet ovat yleistyneet
arkipéividisemmiksi. Koko internetin olemassaolon ja toimivuuden ehtona on, ettd salaus-
menetelmit ovat tehokkaita ja turvallisia. Internetin vilitykselld tehddin paljon yksityisid
asioita, kuten maksetaan laskuja ja kirjaudutaan erilaisiin palveluihin. Internetissd kulke-
vaa liikennettd voidaan kuitenkin seurata melko helposti, joten on ensiarvoisen tdrkeéa,
ettd kaikki viestit ldhetetddn salattuna. Niin esimerkiksi pankkitunnukset ja yksityis-
viestit kahden henkilon vililld pysyvit ainoastaan kommunikoivien osapuolten tiedossa.

Soluautomaatti on tietojenkdisittelytieteessd tutkittu dynaaminen malli, jossa erdédn-
laisella ruudukolla simuloidut solut ovat vuorovaikutuksessa keskenddn. Vihim-
millddn soluautomaattina voi ajatella ruutupaperia, jonka solut viritetddn mus-
taksi tai valkoiseksi riippuen siitd, ovatko ne eldvid vai kuolleita. Simulaation
aikana solut syntyvdt ja kuolevat riippuen niiden lidhelld olevien solujen tilasta.
Yksinkertaisillakin sdinnéilld  solut muodostavat monimutkaisia rakenteita, ku-
ten toistuvia syklejd, rajatonta ja kiihtyvdd laajenemista, sekd itsensd kopioimista.

Langtonin muurahainen on erddnlainen soluautomaatti ja Turingin kone. Muura-
hainen on ruudukolla liikkuva osoitin, joka liikkuu ruudusta toiseen niiden virien
perusteella, vaihtaen ruutujen virejd tarkkaan maédriteltyjen sdédntdjen perusteel-
la. Tarkoista sd@nnoistd huolimatta muurahaisen liikkeitd ei voi ennustaa etukd-
teen. Liikkuminen ndyttdd usein satunnaiselta ja epdsddnnolliseltd, mutta tietyilld
saannoilld syntyy my0Os sddnnollisid rakenteita ja usein myds epdsdadannollises-
ti liikkkuvat muurahaiset péaityvit lopulta péddttymittoméin sddnnolliseen jaksoon.

Tutkielmassa perehdytddn soluautomaattien ja salausalgoritmien perusteisiin esi-
merkkien avulla, jonka jédlkeen tehddin kirjallisuuskatsaus soluautomaattien avulla
toteutettuihin salausjirjestelmiin. Tdmén jidlkeen esitelliin uudenlainen Langtonin
muurahaisen avulla toteutettu salausjirjestelméd ja pohditaan sen kdyttokelpoisuutta ja
turvallisuutta.

Asiasanat: kryptografia, salaus, soluautomaatti, Turingin kone, Langtonin muurahainen
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Encryption has been used for thousands of years in order to hide private messages
from enemies and any other entities that should not be able to read them. The usage
of encryption has remained the same, but the applications have become more mundane.
Powerful and secure encryption methods are vital for transferring messages on modern
day internet. Money transfer and accessing data in various services are two very common
online activities that should remain private. Because internet traffic can be monitored
easily, encryption of all communication should be considered almost mandatory.

A cellular automaton is a discrete dynamical system where artificial cells
arranged into a regular grid interact with each other. Simplest example would
be a grid paper where black and white squares represent dead and alive cells.
During a simulation certain cells die, and new cells are born depending on the
state of adjacent cells. Even the simplest rules can cause complex behavior
like repeating cycles, infinite and accelerating growth and self-replication.

Langton’s ant is a cellular automaton and a Turing machine. The ant is a pointer
that moves on a regular grid depending on the color of the cell it occupies, changing
the colors as it moves. Even though the color changing rules of are known, it is
impossible to predict how the ant moves. While the moving is usually irregular
and almost random-like, with certain rules the ant can also produce regular patterns.
Often the irregularly moving ants also transition to regular infinite period of moves.

This thesis covers the basics of cryptography and cellular automata using various
examples. This is followed by a survey of existing encryption algorithms that are based
on cellular automata. Finally, a novel encryption algorithm that is based on Langton’s ant
is presented and analyzed in terms of usability and security.
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Lukul

Johdanto

Salakirjoitus on tiedon muuttamista sellaiseen muotoon, etti sen pystyy lukemaan ainoas-
taan, jos tuntee kédytetyn salakirjoitusmenetelmén. Yksinkertaisia salakirjoitusmenetelmia
on ollut olemassa jo Julius Caesarin aikaan.[1] Ajan mittaan salakirjoituksen ympirille
on kehittynyt matematiikan osa-alue, salakirjoitustiede eli kryptografia. Kryptografia tut-
kii salausalgoritmien tehokkuutta ja turvallisuutta pyrkien kehittdméédn uusia ja parempia
salausmenetelmid. Erds kryptografiaan lidheisesti liittyvistd tieteenaloista on kryptoana-
lyysi, joka pyrkii 10ytdméédn salausalgoritmien ongelmia tai heikkoja kohtia, joita voisi
mahdollisesti kdyttdd salattujen viestien purkamiseen. Vaikka kryptoanalyysid kiytetddn
salaisuuksien selvittimiseen ja haitan aiheuttamiseen, kryptoanalyysi on tirkedd myos sa-
lauksen kehittdjille. Yleisessd kdytossd olevien salausmenetelmien on oltava ehdottoman
turvallisia, joten on erittdin tdrkedd pyrkid murtamaan tunnettuja salausmenetelmié ja ha-
vaita niiden mahdolliset puutteet ennen kuin niistd aiheutuu haittaa.

Modernissa tietoyhteiskunnassa tiedon salaamista kdytetddn pdivittdin, eivitkd mo-
net arkipdivéiset asiat olisi mahdollisia ilman kehittynyttd salausteknologiaa. Esimerkiksi
verkkopankkiin tai muuhun verkkopalveluun kirjautuessa tietoliikenne salataan, jotta kir-
jautumistiedot ja muu viestinvaihto asiakkaan ja palvelun vililld ei paljastuisi ulkopuoli-
sille. Toinen salausalgoritmien kédyttokohde on digitaalisen kommunikaation osapuolten

todentaminen. Ilman todentamista tietoverkkoon kytketty laite voi kidytannossé esiintyd
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kenend tahansa. Timé ongelma on ratkaistu digitaalisella allekirjoituksella, jolla viestin
vastaanottoja voi varmistua, ettd viestin ldhettdjd on se, joka viittiédkin olevansa.[2] Digi-
taaliset allekirjoitukset perustuvat kryptografisiin menetelmiin, erityisesti tiivistefunktioi-
hin. Tiivistefunktion avulla viesti voidaan tiivistda vakiomittaiseksi merkkijonoksi, erdan-
laiseksi sormenjéaljeksi.

Salakirjoitusta voidaan kdyttdd myos haitan aiheuttamiseen. Erds viime vuosien mer-
kittavimmistd tapauksista on vuonna 2017 levinnyt Wannacry -kiristysohjelma.[3] Ku-
ten muutkin samankaltaiset ohjelmat, Wannacry perustuu tehokkaaseen salausalgoritmiin.
Kun ohjelma suoritetaan tietokoneella, se kidy ldpi mahdollisimman paljon kdyttdjin tie-
dostoja, salaten ne erittdin tehokkaalla salausalgoritmilla. Tamin jdlkeen ohjelma pyytaa
kédyttdjaa ldhettdmiddn maksun esimerkiksi tiettyyn BitCoin -lompakon osoitteeseen. Ki-
ristyksessd esitetddn, ettd maksun jilkeen kiyttdjille luovutetaan salauksen purkamiseen
tarvittavat tiedot. Koska salauksen purkaminen on kiytinndssd mahdotonta ilman avainta,

kayttdjin tdytyy maksaa summa ja toivoa parasta.

Soluautomaateista

Soluautomaatti on tietojenkisittelytieteessd ja matematiikassa tutkittu diskreetti dynaa-
minen jirjestelmd, jossa keinotekoista eldméd jiljittelevit solut ovat vuorovaikutuksessa
toistensa kanssa. Soluautomaateista kenties tunnetuin esimerkki lienee Life -peli (engl.
Game of Life) jossa solut "syntyvét" ja "kuolevat", kun niilld on oikea médrd muita soluja
ympdrilldén.

Monet soluautomaatit perustuvat yksinkertaisiin sdaantdihin. Sdantdja noudattamalla
soluautomaatit tuottavat monimutkaisia malleja, jotka ovat usein ndenniisesti satunnaisia
tai kaaottisia, mutta joskus solut muodostavat ajan mittaan myos hyvin jarjestelméllisii ja
toistuvia kuvioita. Soluautomaateilla on useita paljon tutkittuja ominaisuuksia, joista esi-
merkiksi kaaottisuus, deterministisyys ja tiettyjen ominaisuuksien matemaattinen ratkea-

mattomuus antavat aihetta pohtia, voisiko soluautomaatteja kayttad tiedon salaamiseen.
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Téssd tutkielmassa esitelldédn mielikuvituksellinen soluautomaatteihin perustuva sa-
lausjérjestelmi. Toisessa luvussa tutustutaan kryptografian perusteisiin ja hyvén salaus-
jarjestelmin vaatimuksiin. Nédiden avulla analysoidaan ja vertaillaan historiallisia salaus-
jarjestelmid ja modernin tietoyhteiskunnan vaatimukset tayttavid salausjirjestelmia. Kol-
mannessa luvussa perehdytddn soluautomaattien peruskisitteistoon ja niiden erilaisiin
ominaisuuksiin esimerkkien avulla. Neljdnnessi luvussa tutustutaan Langtonin muurahai-
seen ja tutkitaan sen ominaisuuksia ja kdyttdytymistd erilaisissa tilanteissa. Viidennessi
luvussa selvitetddn, minkédlaisia ominaisuuksia salaukseen kiytettidvélld soluautomaatilla
tulee olla ja listataan aiempia toteutuksia alan kirjallisuuden perusteella. Kuudennessa lu-
vussa esitetddn uusi salausjdrjestelmd, jossa salaukseen kiytetddn Langtonin muurahaista

ja arvioidaan sen suorituskykyd ja turvallisuutta.
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Kryptografia

Kryptografia tai kryptologia, eli salakirjoitustiede tutkii ja kehittdd salakirjoitusta. Sa-
lauksen tarkoituksena on muuntaa alkuperdinen tieto, eli selkoteksti (engl. plaintext) sel-
laiseen muotoon, ettei sitd pysty lukemaan tietdmaittd kiytettyd salausmenetelméaa. Ideaa-
litilanteessa salausmenetelmistd voidaan sopia jopa kolmannen osapuolen ldsnd ollessa.
Kéytdnnossd kaksi samassa huoneessa olevaa henkiléd voivat sopia kiytettdvisti mene-
telmaésti ja kdydi salattua keskustelua ilman, ettd muut huoneessa olijat pystyvit selvit-
taméédn keskustelun sisdltod, vaikka he kuulevatkin sekd salausjérjestelmistd sopimisen,
ettd kaiken salatun keskustelun. [4] Tzllaisessa tilanteessa muut huoneessa henkilot voivat
yrittdd selvittdd viestinvaihdon sisdltod. Talloin heitd kutsutaan hyokkddjiksi.

Nimestédin huolimatta selkoteksti ei ole vilttimittd tekstid. Salausmenetelmit perus-
tuvat matematiikkaan ja ndin ollen tekstidkin késitelldéin yleensd numeerisina arvoina.
Taulukossa 2.1 on esitetty eris tapa esittdd kirjaimet numeroina. Matematiikkaan perus-
tuvat menetelmét mahdollistavat sen, ettd algoritmien syotteend voidaan kayttdd mité ta-
hansa numeroina esitettivissd olevaa dataa. Salausalgoritmilla salattua dataa kutsutaan
salatekstiksi (engl. ciphertext) ja tietyn salauksen tekemiseen ja purkamiseen tarvittavat

algoritmit muodostavat salausjdrjestelmdn (engl. cryptosystem).
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Taulukko 2.1: Englanninkielisen aakkoston kirjaimia vastaavat numeeriset arvot.

2.1 Salausjirjestelmien vaatimukset

Auguste Kerckhoffs médritteli hyvén salausjirjestelmén ominaisuudet vuonna 1883. Kaik-
kia hdnen esittdmiddn ominaisuuksia ei voida enéé pitidd ehdottoman tirkeind, silld ne pe-
rustuivat 1800-luvun tietimykseen ja laitteistoihin. Monet Kerckhoffsin listaamat vaati-
mukset perustuvat ihmisen ominaisuuksiin, kuten rajalliseen muistiin. Nykyisin kdytossa
olevat pienet ja kannettavat tietokoneet ovat mahdollistaneet ihmisen kykyihin verrattuna
huomattavasti suuremman laskenta- ja muistikapasiteetin, jolloin osa Kerckhoffsin esitté-
mistd ominaisuuksista voidaan jittdd huomioimatta, tai ainakin tulkita eri tavalla. Auguste

Kerckhoffsin esittimit vaatimukset ovat seuraavat [5]:

Matemaattinen murtumattomuus. Salausjérjestelmidn on oltava matemaattisesti mur-
tumaton. Matemaattisesti murtamattomalla salauksella tarkoitetaan, ettd salateks-
tistd ei saa olla mahdollista laskea tai pditelld alkuperiistéd selkotekstid. Salakirjoi-

tuksen analysointia ja matemaattisia ominaisuuksia kisitellddn aliluvussa 2.3.

Salausjirjestelmi itsessién ei saa vaatia salassapitoa. Jos salaus perustuu ainoastaan
salaiseen menetelméin, sen paljastuessa kaikki aiemminkin salatut viestit ovat kaik-
kien purettavissa. Menetelmin tulee siis olla yleisesti tunnettu, mutta salauksen
apuna kdytetddn salausavainta, joka toimii erddnlaisena salasanana. Salausavain
sddtdad tai muokkaa salauksen toimintaa niin, ettd eri salausavainta kiyttimalld sa-
makin viesti muuttuu tdysin erilaiseksi salatekstiksi. Tdmi vaatimus tunnetaan ni-
melld Kerckhoffsin periaate. Salausavaimen késitteeseen tutustutaan tarkemmin ali-
luvussa 2.2.1. Salausavaimen vaatimuksen muotoili uudelleen Claude Shannon vuon-

na 1949 seuraavalla tavalla[6]: "Jarjestelmid tulisi suunnitella silld oletuksella, ettid
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viholliset saavat niiden tdsmillisen toimintaperiaatteen tietoonsa vilittomésti.!

Salattujen viestin siirto tulee olla mahdollista lennitinjirjestelmén avulla. Kiytinnossa
siis normaaleista aakkosista koostuva teksti pitiisi salauksen jidlkeenkin olla sellai-
nen, etti se on mahdollista siirtdd lennéttimen avulla samalla tavalla kuin salaa-
mattomat viestit. Lennétinjirjestelmid ei juurikaan ole endi kdytossid, mutta ehtoa
voidaan soveltaa myds internetiin. Salattujen viestien tulee siis olla sellaisia, ettd ne

voidaan siirtdd modernin tietoverkon vilityksell&.

Salausavaimen tulee olla muistettavissa ilman sen kirjoittamista muistiin. Avaimen pal-
jastumisriski pienenee sen ollessa ainoastaan sitd kdyttdvien henkiloiden tiedossa,
eikd kirjoitettuna paperilla. Modernien salausjérjestelmien avaimet ovat melko pit-
kid, eikd ithminen voi muistaa niitd kovinkaan helposti. Nykyisten salausjérjestel-
mien kiyttdjat ovat kuitenkin péadasiassa keskenddn kommunikoivia tietokoneita ja

pitkédkin avain voidaan sdilod tietokoneen muistiin erittdin helposti.

Salausjirjestelméi tulee pystya kiyttiméian ja siirtiméén yksin. Jos jirjestelmé pe-
rustuu usean henkilon yhteistyohon, tai se vaatii valtavia laitteita, se ei ole kaytto-
kelpoinen hankalissa olosuhteissa, kuten sodan keskelld. Varsinainen salaus tehdédéan
nykyéddn useimmiten tietokoneen avulla ja tietokone kykenee kédyttamiin sellaista-
kin salausta, joka vaatisi useampien henkiliden yhteistyoti tai laskentakapasiteet-
tia. Lisdksi nykyiset tietokoneet mahtuvat kimmenelle, joten sellaisen kuljettami-

nen mukanaan on varsin helppoa.

Ohjeiden ja avaimien pitié olla yksinkertaisia, jotta kdyttdjin on helppo muistaa kaik-
ki ulkoa. Tamékin ehto on vanhentunut, silld tietokone selvidd monimutkaisista ja
pitkistd operaatiosta todella nopeasti ja pystyy muistamaan todella pitkié algoritme-

ja.

lalkup. "one ought to design systems under the assumption that the enemy will immediately gain full

familiarity with them"
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2.2 Salausalgoritmien ominaisuuksia

Salausalgoritmeilla on erilaisia piirteitd, joiden perusteella niitd voidaan luokitella. Kaksi
merkittdvintd luokittelukriteerid ovat algoritmin tai sen osien salassapito ja se, kuinka suu-
rissa osissa algoritmi salaa dataa. Tassi aliluvussa kisitellddn edelld mainittuja piirteitd ja
nithin liittyvid seikkoja, joista merkittdvimpéna késitellddn salausavaimen perusperiaatet-

ta.

2.2.1 Avaimeen perustuva salaus

Salakirjoituksessa on oleellista, ettd salausalgoritmin toiminta on julkisesti kaikkien tie-
dossa. Tilloin salausalgoritmin on jo ldhtokohtaisesti oltava turvallinen, koska muuten
kuka tahansa voisi tutkia algoritmia ja murtaa salatut viestit. Julkinen algoritmi vaatii toi-
miakseen erddnlaisen salasanan, eli avaimen. Avain siitelee salausalgoritmin toimintaa ja
mahdollistaa sen, ettd samakin selkoteksti muuttuu tdysin erilaiseksi, jos avainta muute-
taan. Jos salausavain péityy taholle, jolle se ei kuulu, salauksen kiyttijit voivat sopia uu-
den avaimen. Kun avainta muutetaan, aikaisemmasta avaimesta tai puretuista viesteistd ei
ole hyokkédjille kovinkaan suurta hyotyé, jos algoritmi on suunniteltu hyvin. Salausalgo-
ritmi sdilyy siis edelleen kiyttokelpoisena, vaikka yksittdinen viesti tai avain paljastuikin.

Avaimia on kahdenlaisia. Symmetrisen avaimen salausalgoritmi (engl. Symmetric-key
algorithm) on sellainen, jossa samaa ennalta valittua avainta kdytetdin sekd salaukseen,
ettd salauksen purkamiseen. Tdmén voi mieltdd erddnlaiseksi salasanaksi. Symmetrinen
avain ei kuitenkaan sovi tilanteeseen, jossa salattu viesti on tarkoitus siirtdd muualla ole-
valle vastaanottajalle. Ongelmana on, ettd viestin lisidksi pitdisi siirtdd myos salausavain,
jotta vastaanottaja saa salatun viestin purettua. Internetin tai puhelinverkon viestejd voi-
daan salakuunnella ja postin kautta ldhetetty kirje saatetaan kaapata ja lukea. Jos viesti
ja avain ldhetetdéin saman vidylidn kautta, hyokkéddjd voi kaapata ne molemmat ja selvit-

tad viestin sisdllon helposti. Symmetrinen avain soveltuu siis paremmin tilanteeseen, jos-
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sa informaatio pyritdédn ainoastaan suojaamaan, eikd sitd vilttdmittad ole tarkoitus siirtda.
Symmetristi salausta voidaan toki kdyttdd myos viestien vaihtoon, jos avaimesta sovitaan
etukdteen, tai jos avain siirretddn jollakin turvallisella tavalla. Avaimien siirtdminen ta-
pahtuu erityisilld avaimenvaihtomenetelmilld (engl. key exchange), kuten Diffie-Hellman-
avaimennvaihtoprotokollalla[7].

Toinen joukko avaimiin perustuvia salausmenetelmii on epasymmetrisen avaimen sa-
lausmenetelmait (engl. asymmetric key cryptography), joihin edelld mainittu avaimenvaih-
toprotokollakin perustuu. Epdsymmetrisessd avaimessa on kaksi osaa: julkinen osa ja sa-
lainen osa. Epdsymmetrisen avaimen menetelmistd kidytetddn yleisesti myos nimed jul-
kisen avaimen salausalgoritmi (engl. public key cryptography). Epasymmetrinen salaus
perustuu siihen, ettd salaukseen kéytettdvi avain on julkista tietoa. Henkild, joka halu-
aa vastaanottaa salattuja viestejd, ilmaisee kaikille julkisen avaimensa. Téstd avaimesta ei
voi péitelld avaimen salaista osaa. Viesti salataan julkisella avaimella, mutta sitd ei voi
endd purkaa samalla avaimella. Salauksen purkamiseen tarvitaan avaimen salainen osa,
joka on ainoastaan viestejd vastaanottavan tahon tiedossa. Esimerkkialgoritmi ja sen ma-

temaattinen perusta kisitellddn tarkemmin aliluvussa 2.4.3.

Sekaannus ja diffuusio

Claude Shannon [8] méiritteli salaisessa raportissaan vuonna 1945 salauksessa tarvit-
taviksi ominaisuuksiksi sekaannuksen (engl. confusion) ja diffuusion (engl. diffusion).
Erityisesti avainpohjaisessa salauksessa, jossa varsinainen algoritmi on kaikkien tiedos-
sa, avaimen on tirked tuottaa molemmat ominaisuudet. Sekaannus pyrkii siihen, ettd sa-
latekstin kukin bitti riippuu useasta avaimen osasta. Niin salatekstin ja avaimen vilille
el muodostu yhteyttd, joka mahdollistaisi avaimen pééttelyn salatekstin perusteella. Dif-
fuusio puolestaan pyrkii siihen, ettd pienikin muutos selkotekstissd johtaa mahdollisim-
man suureen muutokseen salatekstissd. Talloin puolestaan selkotekstin ja salatekstin vili-

nen yhteys hdlvenee. Molemmat ominaisuudet yhdessé johtavat siihen, ettd selkotekstin,
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salatekstin ja avaimen viliset yhteydet eivit ole havaittavissa, eikd esimerkiksi pienilld

avaimen muutoksilla saada purettua osaa salatekstisti.

Digitaalinen allekirjoitus

Julkinen avain ei ole vield vastaus kaikkiin ongelmiin. Jos salattavan viestin ldhettdja
noutaa julkisen avaimen esimerkiksi vastaanottajan verkkosivustolta, hén ei voi olla var-
ma, onko joku mahdollisesti hakkeroinut verkkosivuston ja syottdnyt sinne oman julkisen
avaimensa. Téti varten on kehitetty menetelmid, joilla data voidaan allekirjoittaa omista-
jan varmentamiseksi. Eréds digitaalisen allekirjoituksen muoto on viestin salaaminen yk-
sityisen avaimen avulla. Tamén salatekstin saa purettua ainoastaan avainta vastaavan jul-
kisen avaimen avulla. Jos viestin purkaminen ei onnistu, viestin vastaanottajalle selviéa,
ettei hédnelld oleva julkinen avain ole oikea. [2, 9] Toki tdssd on edelleen se ongelma, et-
tei vastaanottaja voi tietdd, onko huijari onnistunut ujuttumaan hénelle védridn julkisen
avaimen, sekd viadrilld yksityiselld avaimella allekirjoitetun viestin. Tétd varten on ser-
tifikaattiauktoriteetiksi kutsuttuja tahoja, jotka myontivit digitaalisia sertifikaatteja, eli
kiytidnnossd allekirjoittavat julkisia avaimia. Niin julkisen avaimen vastaanottaja voi ol-
la varma, ettd hédnelld on oikea avain, jonka avulla hdn voi varmistua avaimen yksityi-
sen osan haltijan identiteetistd. [10] Toki edelleen on mahdollista, ettd joku saa késiinsd
sertifikaattien allekirjoitukseen kdytettivin avaimen, jolloin kdytdnndssd koko internetin

tietoturva vaarantuu. Tdysin pomminvarmaa ratkaisua koko ongelmaan ei siis ole.

2.2.2 Muihin salaisuuksiin perustuva salaus

Jos salaus perustuu vain algoritmin salassapitoon, on ldhtokohtaisesti erittdin turvaton.
Vaikka salaus olisi matemaattisesti murtumaton, algoritmin paljastuttua kaikki kyseisel-
14 algoritmilla salattu informaatio voidaan purkaa ja algoritmi on lopullisesti kdyttokel-
voton. Esimerkki téllaisen algoritmin kdytostd on DVD-levyissd sovellettu CSS-suojaus.

CSS perustui vain algoritmin salassapitoon ja algoritmin algoritmi murrettiin vuotaneen
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lahdekoodin avulla vuonna 1999. Vaikka salauksessa kdytettiin my0s erdédnlaista avain-
ta, niitd oli hyvin rajallinen miiri ja ne olivat helposti laskettavissa. Vuoden 2019 tek-
nologialla CSS-algoritmin avulla salattu informaatio on mahdollista murtaa sekunneissa
tavallista tietokonetta kayttden.[11]

Kun kyseessd on salausjirjestelmi, joka perustuu ainoastaan algoritmin monimut-
kaisuuteen ja salassapitoon, puhutaan vaikeaselkoisuudella saavutetusta turvallisuudesta
(engl. Security by obscurity). Monimutkaisinkin salausalgoritmi saattaa vahingossa vuo-
taa julkisuuteen, jolloin kaikki salatut viestit paljastuvat. Esimerkiksi National Institute of

Standards and Technology suosittelee olemaan kédyttamaétti timénkaltaisia salausmenetelmid.[12]

2.2.3 Merkkisalakirjoitus ja lohkosalakirjoitus

Merkkisalakirjoitus (engl. Stream cipher) on salakirjoitusalgoritmi, joka salaa viestin yk-
si merkKki tai bitti kerrallaan. Lahtokohtaisesti yhden merkin salaamiseen kiytetddn yhti
avaimen osaa. Luvussa 2.4 esiteltdvi toisen maailmansodan aikainen Enigma on mydos
erddnlainen merkkisalakirjoituskone. Modernimmat versiot ovat kiytinndssd matemaat-
tisia funktiota, jotka tuottavat pseudosatunnaisia lukuja tiettyjen sdéintdjen mukaan. Luvut
ovat yleensa yksittdisid bittejd, joita kdytetddn datan salaamiseen bitti kerrallaan. Merkki-
salakirjoitusten ongelmaksi voi muodostua niiden tuottaman satunnaislukujakson pituus.
Ideaalitilanteessa jakso olisi ddreton, jolloin voitaisiin puhua kerta-avaimesta ja piis-
tdisiin ldhelle aliluvussa 2.5 késiteltdvad tdydellistd salausta. Kdytdnnossd lineaarisella
avaingeneraattorilla jokin tietyn mittainen toistuva jakso, vaikka se voidaankin suunnitella
riittdvan pitkdksi useisiin kdyttotarkoituksiin. Kuitenkin tidllaisen avaingeneraattorin tuot-
taman avaimen pystyy paitteleméddn myos jakson pituutta lyhyemmastd bittimaarasti[13].

Lohkosalakirjoitus (engl. Block cipher) puolestaan jérjestdd datan tasamittaisiin loh-
koihin ja salaa lohkon sisédltimédn datan keskendin. Lohkosalausten erds potentiaalinen
ongelma on tietyn datan salautuminen aina samalla tavalla. T4lloin huonon lohkosalausal-

goritmin datasta saattaa vuotaa tilastollista informaatiota. Tdmén ongelman ominaisuuk-
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sia ja sen ratkaisua késitellddn tarkemmin luvussa 6 esiteltdvidn uuden algoritmin yhtey-

dessé aliluvussa 6.1.3.

2.3 Kryptoanalyysi

Kryptoanalyysi on salakirjoituksen murtamista. Tarkoituksena ei vilttimaittd ole haitan
aitheuttaminen, vaan murtamisella pyritdéin varmistamaan jatkuvasti, ettd kiytossi olevat
algoritmit ovat edelleen turvallisia. Lisdksi uusia menetelmii voidaan pyrkid kehittiméédn
niin, ettd tunnetut murtomenetelmat eivit ole kédyttokelpoisia niitd vastaan. Jos salausjir-
jestelmistd 10ytyy jokin kriittinen haavoittuvuus, kyseinen jarjestelma on tirkeédd poistaa
yleisestd kiytostd, ennen kuin jokin muu taho 10ytdd saman heikkouden ja alkaa purkaa
salattuja viestejd haitallisiin tarkoituksiin.

Salakirjoitustiede on my0s kilpajuoksua matematiikan ja laskentatehon vililla. Te-
hokkaammiksi kehittyvit tietokoneet tuovat jatkuvasti lisimahdollisuuksia raa’an voi-
man kiyttoon salakirjoituksen murtamisessa. Yksinkertaisimmat salakirjoitukset pysty-
tddn murtamaan tavallisella tietokoneella sekunnin murto-osissa. My0os verrattain moder-
neja salausjérjestelmid on murrettu alati kasvavan tietokonetehon ansiosta. Periaatteessa
adrimmadiselld tietokoneteholla voitaisiin kokeilla kaikki mahdollisia avaimia ja nédin pur-
kaa mikd vain tunnetulla algoritmilla salattu teksti. Monet nykyisinkin kidytdsséd olevat
algoritmit perustuvat yksinkertaisesti sithen, ettd kokeiltavia avaimia olisi enemmén kuin

universumissa on alkeishiukkasia, jolloin salaus on kidytdnndssd murtumaton.

2.3.1 Menetelmien luokittelu

Salakirjoituksen murtamiseen kdytettdvit menetelmit erottuvat toisistaan sen perusteella,

millaisia tietoja hyokkagjalld on kiytettdvissdin. Vaihtoehtoja ovat seuraavat:

Pelkki salatekstipohjainen hyokkéys on sellainen, jossa hyokkidjilld on ainoastaan ko-

koelma salattuja viestejd ja hén yrittdd ndiden avulla selvittdd tekstien sisdltod.
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Tunnettu selkotekstihyokkiys on sellainen, jossa hyokkadjalla on kidytossddn esimerkki

salatusta tekstistd ja sitd vastaava alkuperdinen selkoteksti.

Valittu selkotekstihyokkéys on selkotekstihyokkidyksen erikoistapaus, jossa hyokkaa-
jdan on mahdollista saada valitsemiaan selkoteksti-salatekstipareja. Tamai ei valtti-
mattd vield tarkoita, ettd hyokkéiji saisi purettua minki tahansa salatekstin tai etti

hin tuntisi kdytetyn algoritmin toiminnan.

Mukautuva selkotekstihyokkiys on hyokkiys, jossa on mahdollista saada uusia selkoteksti-

salatekstipareja edellisten parien perusteella.

Toisiinsa liittyvét avaimet on tilanne, jossa hyokkidjdlld on sama selkoteksti salattuna

kahdella eri avaimella.

Luokittelu murtumisen laajuuden perusteella

Erilaisia salakirjoituksen murtumisia voidaan luokitella my6s niiden vaikutuksen perus-
teella. Kaikki menetelmit eivit vilttdmittd aiheuta tdasmélleen yhtd suurta vahinkoa. L.

Knudsen esittdd esimerkiksi seuraavaa luokittelua [14]:

Téydellinen murtuminen jolloin hyokkddji pystyy pdittelemiin salausavaimen. Kaikki
lohkopohjaiset salaukset murtuvat, jos kokeillaan kaikkia mahdollisia avaimia yksi

kerrallaan.

Globaali paittely (engl. global deduction) jolloin hyokkéddjd onnistuu 16ytdmiin algo-

ritmin salauksen tekemiseen tai purkamiseen, tuntematta salausavainta.

Paikallinen péittely (engl. local deduction) Hyokkidja onnistuu 16ytdmiin selkoteksti-

salateksti parin.

Informaatiovuoto (engl. information deduction) jolloin hyokkédjille selviad jotakin in-

formaatiota joko avaimesta, selkotekstisti tai salatekstista.
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Menetelmit ovat hierarkkisessa jéirjestyksessd. Ylempéni oleva johtaa aina alempana ole-
vaan.

Lohkosalakirjoitukset hajoavat varmasti, jos koitetaan jokaista mahdollista avainta.
Esimerkiksi jos kaikki avaimet on mahdollista kokeilla lyhyessd ajassa, voidaan puhua
taydellisestd murtumisesta. Tieteellisesti tarkasteltuna tietty salausmenetelmé voidaan kat-
soa murtuneeksi, jos 10ytyy pienikin algoritmin ilmoitettua turvallisuutta heikentiva hyok-
kilys. Esimerkiksi SHA-1 -tiivistefunktion suunniteltu turvallisuus oli 289 bittii, mutta
mydhemmin on osoitettu sen murtuvan jo noin 293 kokeilulla.[15] Méiird on edelleen
todella suuri, mutta joka tapauksessa algoritmi on huonompi, kuin sen on suunniteltu ole-

van.

Luokittelu vaadittujen resurssien suhteen

Salauksen murtamiseen vaaditaan kolmea eri resurssia; aikaa, muistia ja dataa. Muistilla
tarkoitetaan murtoalgoritmin suorittamiseksi tarvittavaa tyomuistia ja data voi olla esimer-
kiksi salatekstid, tai salateksti-selkotekstipareja. Esimerkiksi jokaisen salausavaimen ko-
keileminen ei vaadi juurikaan muistia, eiki sithen tarvita dataa, mutta se kuluttaisi todella
paljon aikaa. Lopputuloksena salateksti saadaan purettua, mutta timi ei kuitenkaan joh-
taisi muiden viestien purkamiseen. On my0s mahdollista, ettd salausalgoritmista 16ytyy
jonkin heikko kohta, jos varastoidaan tietty médra samankaltaisia selkoteksti-salateksti
pareja. Vaikka dataa olisi mahdollista hankkia, fyysinen kapasiteetti ei vilttamitta riitd
datan tallentamiseen tai sen kisittelemiseen, miki tekee kyseisestd murtomenetelméista

epakaytannollisen.

2.3.2 Katsaus menetelmiin

Tissd aliluvussa esitellddn muutamia menetelmid, joilla salakirjoituksen voi yrittdid mur-
taa. Modernien salakirjoitusmenetelmien vastaan tehtdvit hyokkédykset perustuvat yleensa

kyseisen salausalgoritmin matemaattisiin puutteisiin ja murtomenetelméd kehitetidiin tds-
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milleen tiettyd algoritmia varten. Téssd esiteltdvit menetelmit ovat puolestaan hiukan

yleiskiyttdisempid.

Frekvenssianalyysi

Erityisesti korvaussalakirjoituset (engl. substitution cipher), joissa tietty merkki korva-
taan aina samalla merkilld, on helppo murtaa viestin ollessa tarpeeksi pitkd. Tdmai johtuu
siitd, ettd kielessd kdytettyjen kirjainten suhteelliset osuudet ovat vakiintuneita. Kuvassa
2.1 on esitetty aakkosten suhteelliset osuudet suomenkielisessi tekstissd. Kun valitaan jo-
kin riittavén pitkd teksti, a-kirjain on tilastollisesti yleisin. Kaaviossa 2.2(a) on lauseen
"viekas kettu punaturkki laiskan koiran takaa kurkki" kirjainten frekvenssit. Koska vies-
ti on melko lyhyt, yleisin kirjain ei ole sama kuin tilastollisesti pitdisi olla, vaan tdssa
tapauksessa kirjain sattuu olemaan "k". Kuitenkin voidaan huomata, etti suomen kielen
kolme yleisinti kirjainta 10ytyy esimerkkitekstin neljidn yleisimmén kirjaimen joukosta
ja vield samassa jarjestyksessd. Kuvassa 2.2(b) ndhddin frekvenssit, kun salaus on tehty
siirtdmdlld jokaista kirjainta eteenpdin viidelld. Néin ollen esimerkiksi A-kirjaimesta tu-
lee F, B-kirjaimesta tulee G ja niin edelleen. Kuvia 2.2(a) ja 2.2(b) vertaillessa kdy ilmi,
ettd kirjainten suhteelliset osuudet ovat samat. Salakirjoitusta voisi ldhted murtamaan ko-
keilemalla selkotekstin oletetun kirjoituskielen yleisinti kirjainta salatekstin yleisimmin
kirjaimen kohdalle. Niin kokeilemalla salateksti ratkeaa yleensid melko nopeasti. Tietoko-
neella timénkaltainen salaus on mahdollista murtaa sekunnin murto-osissa kokeilemalla

lapi kaikki eri vaihtoehdot.
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Kirjainten suhteelliset osuudet Suomen kielessa

10.0;

7.51

5.01

2.51
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Kuva 2.1: Kirjainten suhteelliset osuudet suomenkielisessé tekstissa.

101 101
81 81
:E 6_ :E 6<
Hiv] H{v)
Hovj Hoj
= 3 = 41
21 21
0- ’ 0- !
kaitunresvplo pfnyzswijxaugqt
(a) Kirjainten osuus selkotekstissa (b) Kirjainten osuus salatekstissi

Kuva 2.2: Kirjainten suhteelliset osuudet sdilyvit, vaikka niitd vaihdettaisiin toisiksi.

Differentiaalinen kryptoanalyysi

Differentiaalinen kryptoanalyysi on piiasiassa lohkosalausalgoritmeja vastaan kiytet-
ty hyokkéaystekniikka. Kyseessid on yleensi valittu selkotekstihyokkédys, mutta variaatio-
ta 10ytyy jopa pelkkdidn salatekstipohjaiseen hyokkidykseen. Tyypillisesti hyokkédykses-
sd otetaan tietyn selkotekstin useampia salatekstejd ja lasketaan niiden keskindinen erid-

Vyys, tavoitteena 10ytédd jotakin tilastollista informaatiota, jolla paljastetaan avaimen vai-
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kutus salatekstiin. Jos avaimen vaikutus syotteeseen ei ole tarpeeksi suuri, algoritmi ratke-
aa luultavasti nopeammin, kuin kaikkia avaimia kokeilemalla. [16] Esimerkiksi moderni
AES -algoritmi on suunniteltu niin, ettd differentiaalinen kryptoanalyysi olisi mahdolli-

simman tehoton siti vastaan [17].

Epésuorat hyokkiykset

Salattujen viestien sisdllon selvittdmiseen ei vilttamittd tarvita varsinaisen algoritmin
murtamista. Joskus informaatiota voidaan hankkia epédsuorasti huonosti toteutetun tai kaa-
patun jirjestelmin kautta. Tdhédn kidytettidvid keinoja ovat esimerkiksi virrankdytonseuran-
tahyokkiys (engl. power-monitoring attack) ja sihkomagneettinen hyokkiys (engl. elect-
romagnetic attack), jolloin mitataan tdysin ulkopuolisia tekijoitéd, kuten tietokoneen tuot-
tamaa sahkomagneettista sdteilyd tai virrankulutusta ja pyritddn ndiden avulla analysoi-
maan salauksessa kiytettyjd laskutoimituksia. Jos taas hyokkddjdlld on osittainen paasy
jarjestelmien sisddn, hin voi pyrkié tutkimaan jirjestelmédn muistia ja pyrkid l0ytimééan
jalkid kdytetyistd avaimista.[ 18] Avaimia ei vilttdmittd ole poistettu oikealla tavalla, esi-
merkiksi ylikirjoittamalla kdytetyt muistipaikat tai tallennustila. Muita keinoja laitteeseen
tunkeutumiseen on esimerkiksi peukaloidut laiteohjelmistot, jotka tarjoavat takaportin jér-
jestelméin ilman kirjautumista. Murrettuun jirjestelméédn voidaan asentaa ohjelmia jot-
ka ldhettdvit jatkuvasti kiyttotietoja, kuten ndppiinpainalluksia hyokkidjan palvelimelle.

[19]

Visytyshyokkiys

Visytyshyokkiys (engl. brute-force -attack) on erds yksinkertaisimmista, mutta samalla
tehottomimmista menetelmistd. Vasytyshyokkéys tarkoittaa, ettd salaus murretaan kokei-
lemalla jokaista mahdollista avainta, kunnes oikea avain 16ytyy. Tétd varten on kehitet-
ty jopa laitteistotason ratkaisuja. Vuonna 1998 kehitettiin verrattain edullinen, noin 200

000 dollarin hintainen laite, joka kykeni selvittimédidn yleisesti kdytdssd olleen DES -
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salausjérjestelmiin salausavaimen muutamassa pdivéssi. [20] Modernimpien salausjirjes-
telmien, kuten 256 bittisen AES salauksen murtaminen kestdisi huomattavasti kauemmin.
Maailman nopein supertietokone Summit (2019, [21]) kykenee 2 - 10'* liukulukuoperaa-
tioon sekunnissa. Jos oletettaisiin reippaasti yliarvioiden, ettd yksi operaatio vastaisi yhta
avainkokeilua, supertietokone saisi kokeiltua jokaisen avaimen noin 1.8 - 10°° vuodessa,
miki on moninkertaisesti enemmén kuin universumin nykyinen ikd. Hyvin toteutetun al-
goritmin erds ominaisuus on siis myos se, ettd algoritmi on immuuni kulloinkin kidytossd

olevan teknologian avulla toteutetulle visytyshyokkdykselle.

2.4 Salausjarjestelmia

Salausjdrjestelmié on kiytetty historiallisista ajoista ldhtien ja erilaisia salausjdrjestelmii
on niin paljon, ettei olisi mielekéstd listata jokaista. Tdssd aliluvussa luodaan pintapuoli-
nen katsaus muutamaan tunnettuun salausjirjestelméaén. Esitellyt salausjédrjestelmit muo-
dostavat riittdvin poikkileikkauksen salakirjoituksen historiasta ja antavat esimerkkejd eri

periaatteilla toimivista salausjirjestelmisti.

2.4.1 Klassisia salausjirjestelmia

Ennen tietokoneiden olemassaoloa kiytossd oli alkeellisia salausjérjestelmid. Salattava
data oli tyypillisesti selkokielistd tekstid tavallisella aakkostolla kirjoitettuna. Salauksen
tarkoitus oli muuttaa teksti satunnaisen nikoiseksi kirjainten sekamelskaksi. Nama algo-

ritmit perustuvat siihen, etti jokaiselle kirjaimelle annetaan numeerinen arvo, esimerkiksi

jolloin niitd voidaan késitelld matemaattisesti. Tdysi englanninkielinen aakkosto esiteltiin
aiemmin taulukossa 2.1. Matemaattisena pohjana niille salausjérjestelmille on modulaa-

rinen aritmetiikka. Aakkosto voi myds koostua vain osasta aakkosia, tai sithen voidaan
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lisdtd miki tahansa ddrellinen midrd muita merkkejd, joille kaikille annetaan yksikésittei-

nen numeerinen arvo.

Caesar-salakirjoitus

Caesar-koodi [1] on jo Julius Caesarin aikaan kdytossé ollut historiallinen salausjirjestel-
mad. Siind jokaista aakkosta siirretdiin tietty mééréd eteenpdin. Salataan esimerkkind sana

gradu.

1. Valitaan salausavaimeksi luku x = 3, eli jokaista kirjainta siirretdén eteenpéin 3

askelta.

2. Muutetaan selkoteksti numeroiksi edelld mainitulla jarjestelméalla:

3. Lisatdan kaikkiin lukuihin z:
6+3=9

17+3=20
0+3=3
3+3=6

2043 =23
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4. Muutetaan luvut takaisin kirjaimiksi:

9=
20=u
3=d
6=g
23 ==z

5. Selkoteksti on nyt muutettu salatekstiksi: judgx

Tami salaus on ollut murrettavissa helposti jo ennen tietokoneita. Viestid purkava
henkil6 voi kokeilla purkaa salatekstin kaikilla x:n arvoilla verrattain lyhyessé ajassa silla

vaihtoehtoja z:lle on vain aakkoston kirjaimia vastaava mééra.

Affiinisalaus

Affiinisalaus (engl. affine cipher) voidaan katsoa parannelluksi versioksi caesar-salauksesta.

Salausfunktio f(x) on affiinikuvaus
f(x) = (ax + b) mod m

jossa x on salattava numero, m on aakkoston pituus ja a ja b ovat salauksen avain. Avain
a on valittava siten, ettd a ja m ovat keskendin jaottomia, eli niiden suurin yhteinen te-
kija syt(a,m) = 1. Affiniisalauksen etu caesar-salaukseen on, ettd purkaminen ei on-
nistu ainoastaan kokeilemalla siirtdd jokaista kirjainta yhtd monta kertaa. Muuttujien a
ja b mahdolliset arvot ovat kuitenkin verrattain rajallisia. Koska a tiytyy valita siten, et-
td syt(a,m) = 1 ja englanninkielisen aakkoston koko on 26, sellaisia lukuja a, joille
syt(a,26) = 1, on yhteensi 12.> Muuttujalle b on puolestaan 26 eri arvoa. Tdméi johtuu

siitd, ettd kun lausekkeesta (ax + b) otetaan jakojddnnds luvulla m, luvuilla b > m pitee

2syt(a,26) = 1, kuna = 1,3,5,7,9,11, 15,17, 19, 21, 23, 25
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b = b+ km (mod m). Esimerkiksi siis b:n arvolla 1 ja 27 salauksen lopputulos on ident-
tinen. Ottaen huomioon a:n ja b:n mahdolliset arvot, saadaan erilaisten avainten méaréksi
12 - 26 = 312. Jos salauksen purkaminen on tirkedd, padttdvainen laskija voi murtaa té-
minkin salauksen vékisin kokeilemalla kaikki 312 eri avainta verrattain lyhyessi ajassa
kynilld ja paperilla, puhumattakaan tietokoneen kdyttdmisestd. Lisdksi timénkin salauk-
sen heikkoutena on se, ettd samasta merkistd tulee aina sama merkki. Talloin voidaan

soveltaa frekvenssianalyysid, kuten esitettiin aliluvussa 2.3.

2.4.2 Enigma

Toisen maailmansodan aikana saksalaisten kdyttimad Enigma on eréds tunnetuimmista his-
toriallisista salausjirjestelmistid.[22] Enigma on fyysinen laite, jossa on kirjoituskoneen
ndppdimistod. Selkoteksti salataan kirjoittamalla se Enigman nidppdimistolld. Néappdiltides-
sd tietty merkki, koneessa syttyy lamppu, joka ilmaisee mihin kirjaimeen sydtetty kirjain
muuttuu. Enigman avaimena kéytettiin roottoreita, joiden sisélld oli eri tavoin jirjestet-
tyjd johtoja, joiden kautta lamppuihin johdettiin sihkoid. Kirjoittaessa roottorit naksahte-
livat eteenpdin, muuttaen laitteen asetuksia jatkuvasti. Timéd mahdollisti sen, ettid kaksi
perdkkdin syotettyd samaa kirjainta muuttuivat eri kirjaimiksi ja vastaavasti saattoi olla
mahdollista, ettd kaksi eri kirjainta muuttui samaksi kirjaimeksi. Téstd on suuresti hyo-
tyd, silléd vaikka salatekstin tietty sana saataisiin selville, tietoa ei voida kdyttda koko vies-
tin ratkaisemiseen. Myoskddn frekvenssianalyysid ei voida kidyttdd samaan tapaan kuin
yksinkertaisissa korvaussalakirjoituksissa.

Enigmassa oli lukuisia heikkouksia. Ensinnidkdin sama kirjain ei voinut koskaan ku-
vautua itseensd. Télloin viestid purkava henkilo tietdd, ettd salatekstin kirjain & ei kos-
kaan voi olla selkotekstissd kirjain k. Toinen ongelma oli avainten hallinta. Jotta teksti
voidaan purkaa, pitdi tietdd salauksen tekijan kdyttdma roottorien alkuasento. Jotta kaik-
kea salattua tekstii ei voisi purkaa samalla avaimella, roottorien asento piti vaihtaa mah-

dollisimman usein. Tdmén takia pdivittdin vaihtuvat roottorien alkuasennot oli kirjattu
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paperille. Tdmi on aiemmin esitettyjen Kerckhoffsin periaatteiden vastaista, silld fyysi-
nen kokoelma salauksessa tarvittavia tietoja aiheuttaisi ongelmia péddtyessidin vidriin ka-
siin. Avainlistan paljastuessa kaikki tulevien pdivien avaimet paljastuvat, eiki salausta voi
endd kayttdd ennen kuin kaikkien osapuolten omistamat tulevien pdivien koodit on saa-
tu vaihdettua. Enigmaa kéytettiin sodan aikana ja silloin uusien fyysisten avainlistojen
kuljettaminen kaikille osapuolille olisi ollut erityisen hankalaa.

Erds Engiman merkittdvi heikkous oli saksalaisten viestien ennalta-arvattavat raken-
teet, kuten otsikot ja allekirjoitukset. [23] Télloin salatekstin ja selkotekstin vélilld on

tunnettu yhteys ja avain on helpompi selvittii, kuten mainittiin luvussa 2.3.

24.3 RSA

RSA (Rivest-Shamir—Adleman) on laajassa kidytossa oleva julkisen avaimen salausjérjes-
telmi. RSA:n toiminta perustuu myods modulaariseen aritmetiikkaan, mutta apuna kiyte-

tadn eksponenttifunktioita.

Kokonaislukujen alkutekijoihinjaon ongelma

RSA:n turvallisuus perustuu kokonaislukujen tekijéihinjaon ongelmaan. Jos valitaan kak-
si alkulukua, kuten 11 ja 17, voidaan helposti laskea niiden tulo 11 - 17 = 187. Jos taas
tiedetddn ainoastaan kahden alkuluvun tulo, esimerkiksi z - y = 391, mitkid ovat = ja y?
Nopeimmatkin tunnetut algoritmit timéin ratkaisemiseen ovat varsin hitaita.[24] Kun kiy-
tetddn riittdvén suuria lukuja z ja y, vaikka niiden selvittdminen on teknisesti mahdollista,

kokeiltavia vaihtoehtoja on liikaa.

RSA:n toimintaperiaate

Avainten generointi tapahtuu seuraavalla tavalla[2]:

1. Valitaan kaksi suurta alkulukua p ja ¢, p # ¢ ja lasketaan N = pq
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2. Valitaan kokonaisluku e jolle pitee 1 < e < N ja syt(e, (p —1)(¢—1)) =1

3. Valitaan d niin, ettd ed = 1 (mod(p — 1)(q¢ — 1))

Nyt N ja e muodostavat julkisen avaimen ja IV ja d yksityisen avaimen. Jotta selko-

tekstin merkisti m saadaan salatekstin merkki ¢, lasketaan:
c = m® mod N
Purkaminen tapahtuu laskemalla:

m = ¢ mod N

244 AES

AES (engl. Advanced Encryption Standard) on standardoitu lohkosalausmenetelmé. Al-
goritmi tunnetaan myos alkuperdiseltd nimeltddn Rijndael, kehittdjiensd J. Daemenin ja
V. Rijmenin mukaan. Se on niin laajassa kdytossi, ettd erdiden prosessorien kiskykannat
tukevat salauksen tekoa laitteistotasolla. Tadmaé tekee salauksesta erittdin nopeaa. Salauk-
sessa data jaetaan 128 bitin eli 16 tavun pituisiin, 4 - 4 kokoisiin lohkoihin. Kéytettavit
avaimet ovat 128, 196 tai 256 bittisid. Salauksessa jokaiselle 128 bitin lohkolle tehdédédn

seuraavat operaatiot[25]:

Kierrosavainten johtaminen salausavaimesta. Jokaiselle kierrokselle luodaan oma avain,

joka johdetaan alkuperiisesti salausavaimesta.
Kierrosavaimen lisdidminen dataan bittitason XOR-operaatiolla.

Avaimesta riippuva méirai Kierroksia, joilla jokaisella tehddén neljd eri operaatiota.
Ensin dataa muutetaan ennalta médritetyn hakutaulun mukaan eri arvoiksi. Sen jil-
keen jokaista rivid siirretddn rivin numeron verran vasemmalle, palauttaen lohkon
yli pédtyvit arvot takaisin ruudukon oikealle puolelle. Tdmién jilkeen kukin sara-

ke kerrotaan ennalta médritellylld matriisilla ja vield lopuksi lohkoon lisdtddn uusi
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kierrosavain. Avaimen pituudesta riippuen tami kaikki tehdddn 9, 11 tai 13 kertaa

kullekin lohkolle.

Viimeinen Kierros on erilainen. Se on muuten sama kuin edellinen, mutta sarakkeiden

matriisikertolasku jii pois.

AES on saatu osittain murtumaan, jos kierroksia on pienempi mééri. Tosin silloinkin
laskennalliset vaatimukset ovat epdkdytdnnollisii, jotta murrosta olisi hyotyi. [26] Vuon-
na 2020 AES-salausta vastaan ei ole tiedossa kdytdnnollistd hyokkaystd, jolla salattu data

saataisiin luettua ilman avainta.

2.5 Taydellinen salaus

Murtamaton salaus on keksitty, mutta se ei ole kdyttokelpoinen. Kyseessi on kerta-avaimeen
(engl. one-time-pad, OTP) perustuva menetelmi, jossa tiettyd salausavainta kiytetdédn ai-
noastaan kerran. Lisidksi avain tulee valita niin, ettd se on salattavan selkotekstin mittai-
nen. Jatkuva avainten vaihto olisi haastavaa ja erityisesti pitkien viestien ldhettdminen
olisi epakdytannollistd. Kerta-avain toimii siten, ettd selkotekstin jokainen bitti salataan
kayttdmalld tdsmilleen yhtd bittid avaimesta. Jos kerta-avain on muodostettu oikein, eli
valitsemalla mahdollisimman satunnaisia lukuja, salatekstiksi muodostuu vain jono toi-
sistaan riippumattomia bittejd. Tilastollisista menetelmisté ei ole apua, silld salausalgorit-
mista tai -avaimesta ei vuoda tilastollista informaatiota salatekstiin. Salattu teksti ei eroa
tdysin sattumanvaraisesti valituista merkeisti, eikéd kahden peridkkdisen merkin vililli ole

minkéédnlaista yhteytta.
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Soluautomaatti

Soluautomaatti on diskreetti dynaaminen malli, joka kuvaa sddnnolliselld verkolla olevien
solujen tilaa. Tdssi tutkielmassa késitellyt soluautomaatit perustuvat dérelliseen tai déret-
toméin nelioméiseen verkkoon, jota kuvaamaan kiytetddn termid ruudukko. Ruudukko
koostuu soluista, joista jokaisella on jokin tarkasti médritelty tila. Tilat voidaan esittda
esimerkiksi véreini tai numerona. Yksinkertaisen soluautomaatin soluilla voisi olla kaksi
tilaa: elavi ja kuollut. Ndma tilat voidaan esittdd numeroina, kuten 1 ja 0. Visualisoinnin
helpottamiseksi solut voidaan esittdd vireilld esimerkiksi niin, ettd eldvi solu on valkoi-
nen ja kuollut solu musta. Esimerkki soluautomaatin visualisoinnista on kuvassa 3.1.
Solujen tilaa tietylld ajanhetkelld kutsutaan sukupolveksi. Sukupolvi vaihtuu mééritté-
mallé kaikille soluille uusi tila kunkin solun vieressi olevien solujen, eli naapurien perus-
teella. Uuden tilan selvittdmisen jilkeen kaikki solut siirtyvit uuteen tilaan yhtidaikaisesti.
Téamin luvun tarkoituksena on kisitelld soluautomaattien perusteet ja keskeiset omi-
naisuudet. Luvussa 6 salauksen kannalta tirkein soluautomaatti kisitelldin laajuutensa

vuoksi erikseen luvussa 4.
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Kuva 3.1: Eldvii ja kuolleita soluja ruudukolla.

3.1 Maaritelma

Matemaattisesti soluautomaatti A on monikko A = (d, S, N, f), jossa [27]
* d € 7 on soluautomaatin avaruudellinen ulottuvuus
S on édrellinen joukko tiloja. Jokaisella solulla on aina jokin niisti tiloista.

» N = (n},ny,...,n,,) on naapurustovektori, joka madrittdd, mitkd solut ovat vie-

rekkdin, eli toistensa naapureita.

e f:S5™ — S on tilanmuutosfunktio, joka kuvaa solujen tilan muuttumisen, eli sen

milld ehdoilla solut vaihtavat tilasta toiseen.

Avaruudellinen ulottuvuus d voi olla miki tahansa kokonaisluku. Téssé tutkielmassa jo-
kaisella soluautomaatilla on kaksi ulottuvuutta tai vihemmin. Esimerkiksi ruudukko viit-
taa aina kaksiulotteisella tasolla esitettyyn soluautomaattiin, mutta samat saannot pétevit

myos n-ulotteisille soluautomaateille, ellei toisin mainita.
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Solun tilojen ei tarvitse rajoittua kahteen. Kolmantena tilana elidvén ja kuolleen liséksi
voisi olla vaikka kuoleva solu, joka muuttuu kuolleeksi vasta seuraavan sukupolven ai-
kana. Tyypillisesti tilat kuvataan abstraktimmin numeroina ja niitd voi olla miké tahansa
ddrellinen maira.

Soluautomaattia voidaan simuloida &ddrelliselld tai ddrettomilld ruudukolla. Lisédksi
ruudukko voi olla rajattu, kuten munkkirinkilén pinta, jolloin reunoja ei ole. Télloin siis

tiettyyn suuntaan liikkuessa paddyttdisiin lopulta takaisin 1dhtopisteeseen.

Naapurustot

Naapurusto méérittds, mitkd solut ovat toistensa vieressd. Naapurusto voi olla millai-
nen tahansa, mutta yleensd naapurustot ovat sddnnollisid ja jokaisella solulla on sama
madrd naapureita ja ne ovat suhteellisesti samoissa paikoissa kustakin solusta katsottu-
na. Kaksi yleisesti kidytettyd naapurustoa ovat Von Neumannin naapurusto ja Mooren

naapurusto[28].

Von Neumannin naapurusto on sellainen joukko ruutuja, joihin péddsee siirtymalld lih-

toruudusta yhden reunan yli viereiseen ruutuun.

Mooren naapurusto kisittdd Von Neumannin naapuruston lisdksi ruudut, joihin pidsee
siirtymédin lahtoruudun kulmasta viistoon. Téten yhdelld solulla on kahdeksan naa-

puria.

Molemmat naapurustot ovat esilld kuvassa 3.2. Naapurustoja voidaan my0s laajentaa pi-

demmiksi, esimerkiksi koskemaan kaikki ruutuja, jotka ovat kahden siirtymisen etdisyy-

delld.

3.2 Kaiantyvyys

Kédntyvin soluautomaatin jokaisella sukupolvella on yksikisitteisesti médritelty edeltdja.

Télloin soluille voidaan méérittdd seuraavan sukupolven lisdksi yksikisitteinen edellinen
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Kuva 3.2: Von Neumannin (vas.) ja Mooren naapurustot. Valkoisen ruudun naa-

purit on esitetty sinisen eri sdvyilla.

sukupolvi. Niin ollen soluautomaattia voidaan simuloida seké eteen, ettéd taaksepéin. [29]

Kéintymiton soluautomaatti on puolestaan sellainen, jolle on médritelty yksikisittei-
sesti ainoastaan seuraava sukupolvi. Kidintymittomin soluautomaatin tunnusmerkki on,
ettd kahdella tai useammalla erilaisella sukupolvella on yhteinen seuraava sukupolvi. Til-
16in tietystd sukupolvesta ei voi madrittdd edellistd sukupolvea. Soluautomaattia voisi
tietenkin farkastella my0s takaperin, jos sitd simuloidaan ensin eteenpdin ja myShem-
min toistetaan ndmd tilat takaperin, mutta tilloin kyse on teknisesti vain kuvien katselus-

ta. Edellisen tilan on oltava laskettavissa matemaattisesti, jotta kidntyvyyden médritelmi

tayttyy.

3.3 Turing-tiydellisyys

Turing-tdydellisyydelld tarkoitetaan jirjestelméd, joka voi simuloida universaalia Turin-
gin konetta. Turingin kone on abstraktin laskennan malli, joka méirittelee erdédnlaisen
abstraktin tietokoneen. Universaali Turingin kone on ohjelmoitava jérjestelmé, joka ky-
kenee simuloimaan miti tahansa Turingin konetta.[30] Churchin—Turingin teesin mukaan
kaikki laskettavissa oleva on laskettavissa Turingin koneen avulla. Toisin sanoen, jos on
mahdollista mééritelld funktio tai algoritmi jonkin ongelman ratkaisuun, kyseinen ongel-

ma on myos ratkaistavissa Turingin koneen avulla.[31]
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Vaikka soluautomaatit ovat varsin yksinkertaisia ja luonteeltaan usein kaaottisia, aset-
tamalla solut tiettyyn alkutilaan on mahdollista luoda sellaisia jirjestelmiid, jotka ovat

Turing-tdydellisid. [32, 33, 34]

3.4 Ratkeamattomuus

Ratkeamattomuus (engl. Undecidability) on laskentateorian méaéritelméd ongelmalle, jol-
le ei ole todistettavasti mahdollista muodostaa yksikésitteisen vastauksen antavaa algo-
ritmia. Tiettyyn soluautomaattiin liittyvi ratkeamaton ongelma voisi olla esimerkiksi se,
johtaako jokin alkutila tiettyyn lopputilaan. Jos kyseinen ongelma on ratkeamaton, ainoa
keino vastata kysymykseen on simuloida soluautomaattia tarpeeksi pitkddn ja kokeilla,

saavuttaako se kyseisen tilan.

3.5 [Erilaisia soluautomaatteja

Téssd aliluvussa kisitellddn lyhyesti kaksi tunnettua soluautomaattia. Ensimmdiisend esi-
tellddn alkeissoluautomaatti, jonka voidaan katsoa olevan yksi yksinkertaisimmista so-
luautomaateista. Alkeissoluautomaattia on kdytetty myos salaukseen. Soluautomaattien
salauskdyttoon tutustutaan luvussa 5. Toisena esitellddn Life-peli (engl. Game of Life),
joka toi soluautomaatit suuremman yleison tietoisuuteen ja kiihdytti soluautomaattien tut-

kimusta. [35]

3.5.1 Alkeissoluautomaatti

Alkeissoluautomaatti (engl. Elementary cellular automaton) on yksiulotteinen soluauto-
maatti. Tdssd soluautomaatissa on yksi ddrettomin pitké rivi soluja, joiden tila on joko 1
tai 0. Seuraava sukupolvi lasketaan tarkastelemalla solun omaa tilaa ja solun kahden vie-

reisen naapurin tilaa ja laskemalla ndiden perusteella uusi tila. Solu ja sen naapurit ovat
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voivat olla ykkosii tai nollia 23 eri tavalla ja kullekin yhdistelmélle voidaan méirittii seu-
raavan sukupolven olevan joko 1 tai 0, joten mahdollisia sdintdjd alkeissoluautomaatille
on 22° = 256. Alkeissoluautomaatti esitetiizin usein kahdessa ulottuvuudessa, jolloin seu-
raavat tilat piirretddn edellisten tilojen alle. Esimerkki alkeissoluautomaatista on kuvassa
3.3. Alkeissoluautomaatti on tietyilld sad@nnoilld Turing-tdydellinen ja kykenee universaa-
liin laskentaan[36]. Halutessaan alkeissoluautomaattia voi laajentaa ottamalla huomioon

useampia naapureita, esimerkiksi kaksi molemmilta puolilta.

Kuva 3.3: Alkeissoluautomaatti 110. Alkutilana ylimmélla rivilld on yksi valkoi-

nen piste ja seuraavat tilat ovat sen alapuolella, kukin omalla rivilldén.

3.5.2 Game of Life

Kenties tunnetuin soluautomaatti on John Conwayn Life -peli. Life -pelissd soluilla on

kaksi eri tilaa: eldva ja kuollut. Tilanmuutosfunktio on seuraavanlainen:

* Sellainen kuollut solu, jolla on tdsméilleen kolme elossa olevaa naapuria (Mooren

naapurusto), muuttuu eldvaksi.

* Sellainen eldvé solu, jolla on tdsmélleen 2 tai 3 elossa olevaa naapuria, sidilyy elossa.
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» Kaikki muut solut kuolevat tai pysyvit kuolleina.

Nailld yksinkertaisilla sdédnnoilld syntyy varsin monimutkaisia rakenteita. Erds merkit-
tavistd on liukuri, eli glider, joka muuttuu ja liikkkuu ennalta-arvattavasti. Neljan sukupol-
ven vilein liukuri liikkkuu yhden askeleen eteenpiin seki x- ettd y-akselin suhteen. Suunta
midrdytyy liukurin asennon perusteella. Kuvan 3.4 liukuri liikkuu oikealle ja alas. Liuku-
ri on siitd merkittdvi, ettd niitd syntyy helposti muiden solujen vaikutuksesta ja liukurien
keskindisistd tormédyksessd voi syntyd toisenlaisia rakenteita. Tdma prosessi tunnetaan
nimelld liukurisynteesi [37]. Koska liukuri liikkuu ennalta-arvattavalla tavalla, sen avul-
la voidaan siirtdd informaatiota paikasta toiseen. Life-pelissd voidaan rakentaa Turing-
taydellisid rakenteita [33].

Esimerkki Life-pelin simulaatiosta on annettu kuvissa 3.5 ja 3.6. Ensimméiisend mai-
nitussa on satunnaisesti valittu alkutilanne ja jalkimmadisessd sama tilanne 101 sukupol-
ven kuluttua. Jilkimmadiseen kuvaan on merkattu eri vireilld tiettyjd tunnettuja muotoja,
mutta varsinaisessa simulaatiossa kaikki eldvit solut ovat samassa tilassa, eika niilla ole

erityisid virejé.

Kuva 3.4: Liukuri eli glider
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Kuva 3.5: Sattumanvaraisesti valittu alkutilanne

Life-peli on kédntymiton. Tarkastellaan esimerkiksi sellaista Life -soluautomaattia,
jossa kaikki solut ovat kuolleita. Téll4 tilalla on ddrettomédn monta edellistd tilaa: mika
tahansa yksittdinen solu on saattanut olla eldvi edellisen sukupolven aikana. Kuvassa 3.7

on toinen esimerkki useista eri tiloista, jotka johtavat samaan tilaan.
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Kuva 3.6: Kuvan 3.5 alkutilanteen perusteella tehty simulaatio 101 sukupolven
kuluttua. Prosessissa on syntynyt staattisia rakenteita (vihreit), sykkivid raken-
teita (siniset) ja yksi liukuri (punainen). Liséksi simulaatio etenee vield kaaotti-

sesti (valkoiset solut).
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Kuva 3.7: Life -pelid simuloidessa jokainen vasemmalla oleva tila on yhden sukupolven
pédssd oikealla olevasta tilasta. Pelkistdédn oikealla olevan tilan perusteella ei voida sanoa,

misti tilasta sithen on piisty.
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Langtonin muurahainen

Kuva 4.1: Muurahainen alkutilassaan tyhjélld ruudukolla

Langtonin muurahainen on kaksiulotteinen soluautomaatti tai Turingin kone, jonka
kuvasi ensimmaéisen kerran Chris Langton vuonna 1986.[38] Langtonin muurahainen liik-

kuu kaksiulotteisella ruudukolla kahdella eri saannolla:

Saapuessaan mustaan ruutuun, muurahainen kiddntyy 90 astetta vasemmalle, vaihtaa

ruudun virin valkoiseksi ja litkkuu yhden ruudun eteenpéin.

Saapuessaan valkoiseen ruutuun, muurahainen kidédntyy 90 astetta oikealle, vaihtaa ruu-
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dun virin mustaksi ja liikkuu yhden ruudun eteenpidin. Yhtd kdéintymisen ja liikku-

misen yhdistelmid kutsutaan siirroksi. Muurahaisen ensimmaisii siirtoja on kuvas-

sad.2

. .

(a) O siirtoa (b) 3 siirtoa

(c) 8 siirtoa (d) 20 siirtoa

Kuva 4.2: Muurahaisen ensimmdisii siirtoja.

Edelld mainittuja sddnt6jd seuraamalla tyhjiltd ruudukolta aloittavan muurahaisen kiyt-
tdytymisessd on havaittavissa kolme eri vaihetta. Aluksi se tekee yksinkertaista symmet-
ristd kuviota muutaman sadan siirron ajan (kuva 4.3). Tdman jdlkeen symmetrisyys ha-
vidd ja liikkkuminen muuttuu kaaottisemmaksi (kuva 4.4). Lopulta muurahainen ajautuu
liikkumaan 104 siirron mittaista jaksoa, valtatietd (engl. highway) (kuva 4.5). Valtatietd
tehdessi muurahainen toistaa samoja siirtoja ja ajautuu jatkuvasti eteenpiin. Asrettomalld
ruudukolla muurahainen kéy jatkuvasti uusissa ruuduissa [39, 40], mutta valtatien alka-
mista kaikista mahdollisista alkutiloista ei ole pystytty todistamaan. Kuitenkin kaikista

kokeilluista alkutiloista muurahainen ajautui aina tekeméiin valtatietd [41].
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Kuva 4.3: 400 siirron jilkeen muurahainen on tehnyt yksinkertaisia symmetrisia

kuvioita.

Kuva 4.4: 8000 siirron jidlkeen muurahainen on muuttunut selvisti kaaottisem-

maksi.
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Kuva 4.5: 11000 siirron jidlkeen muurahaisen tekemai toistuva kuvio, eli valtatie

erottuu selkeisti oikealla alhaalla.

4.1 Merkinnit
Sijainti ja asento

Mairitellddn, ettd ruudukkoa kisitellddn xy-koordinaatistona. Niin tietty ruutu voidaan
esittdd koordinaatteina (x, y) . Muurahainen on aina tismaélleen yhdessi ruudussa, mutta
sijainnin lisiiksi se on tietyssi asennossa. Asento voi olla ylos (u)!, alas (d), vasemmalle
(1) tai oikealle (r). Jos muurahainen osoittaa ylospiin ja se sijaitsee ruudussa (0, 0) , mer-
kitddn muurahainen notaatiolla (0, 0, u) . Kun puhutaan samaan aikaan sekéd asennosta

ettd suunnasta, voidaan kayttid termid paikka.

Saannot

Jokaisella ruudulla on aina jokin tila. Méiritelldédn, ettd ruutujen tilat esitetdin numeroina.
Aiempien esimerkkien musta ruutu on tilassa 0 ja valkoinen ruutu tilassa 1. Muurahaisen
kddntymistd vasemmalle merkataan kirjaimella L ja kidintymistd oikealle merkataan kir-
jaimella R. Alkuperédinen Langtonin muurahainen kééntyy tilassa 0 vasemmalle ja tilassa

1 oikealle. Tamin muurahaisen sdannot ovat siis LR. Vaihtoehtoisesti tilan voi esittdi

Lyhenteet ovat periisin sanojen englanninkielisisti vastineista.
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yksikésitteisesti bindiri- tai desimaalilukuna. L -kirjain merkkaa ykkostd ja R merkkaa
nollaa, jolloin LR = 10, tai desimaalilukuna 2.
Merkkijonoina esitetyille sdinndille on médritelty toisto operaatio (*) ja katenaatio

(+). Esimerkiksi sddntd R + LLR on sama kuin RLLR ja sdintd RL*S on RLRLRLRLRL.

4.2 N-tilainen muunnelma

Ruudukon tilojen méirin ei tarvitse rajoittua kahteen. Ruuduilla voi olla n tilaa ja jokai-
selle ruudun tilalle médritellddn yksi kddntymissdintd muurahaista varten. Liikkuessaan
muurahainen muuntaa ruudun tilan aina seuraavaan tilaan, kasvattaen tilan numeerista ar-
voa yhdelld. Yleisessd muodossa n-tilaisen ruudun tilat ovat siis 0,1,2,....,n — 2,n — 1
ja muurahainen vaihtaa niitd syklisesti niin, ettd tilasta O siirrytdén tilaan 1 ja lopulta ti-
lasta n — 1 siirrytdédn takaisin tilaan 0. N&itd n-tilaisia muurahaisia ovat méiritelleet mm.
D. Gale et al. [42]. Esimerkki 5-tilaisen muurahaisen sddnndistd on taulukossa 4.1. Kun
tiloja on kidytdssd enemmédn, muurahainen piirtdd selkedsti erilaisia kuvioita verrattuna

tavalliseen LR -muurahaiseen. Muutama esimerkki on esitetty kuvissa 4.6, 4.7 ja 4.8.

Ruudun tila 011213 |4

Kéédntymissuunta | L | R |L [ R | R

Taulukko 4.1: Esimerkkikaavio 5-tilaiselle muurahaiselle, sadnndilla LRLRR

4.3 N-ulotteinen muunnelma

Muurahaista on mahdollista simuloida myos /V-ulotteisessa avaruudessa, jota ovat tut-
kineet mm. Dorbec et al. [43]. Erds havainto oli valtatien kaltaisten kuvioiden syntymi-
nen myos /V-ulotteisessa avaruudessa. Dorbec et al. kutsuvat kolmiulotteisia muurahaisia

Langtonin kirpésiksi (engl. Langton’s fly).
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4.4 Yleinen muoto

Turmite[44] on Langtonin muurahaisen kaltainen soluautomaatti, mutta muurahaisesta
poiketen turmitella on my0s oma sisdinen tilansa. Sisdinen tila voi muuttua ja timad muut-
taa turmiten ominaisuuksia. Turmite saattaa kddntyd mustalla ruudulla vasemmalle, mut-
ta sen sisdinen tila voi muuttua ja uuden tilansa johdosta turmite kdéntyykin seuraavaksi
mustassa ruudussa oikealle. Turmitella on my6s mahdollisuus olla kdintymdttd ollenkaan,
tai kddntyd 180 astetta kerralla. Lisdksi turmite saattaa olla vaihtamatta ruutujen véreja.
Turmiten toiminnot voidaan esittdd tilanmuutoskaaviolla (engl. state transition table), jo-
ka on esilld taulukossa 4.2. Turmiten kddntyminen médritellddn samoilla kirjaimilla kuin
muurahainen, mutta lisdksi médritellddn kaksi muuta kdintymistapaa: N (ei kddnn0std,
(engl. no turn)) ja U, eli 180 asteen "U-kédannos". Lisiksi tilat eivét etene syklissd, vaan

turmite kirjoittaa ruutuun sen tilan, joka tilanmuutoskaaviossa mééritelldin.

Ruudun tila

0 1
Ruudun uusi tila | Kdinnos | Oma uusi tila | Ruudun uusi tila | Kiddnnos | Oma uusi tila
0 1 R 0 1 R 1
Oma tila
1 0 N 0 0 N 1

Taulukko 4.2: Esimerkki turmiten tilanmuutoskaaviosta. Télla turmitella on kak-

si tilaa ja se liikkkuu ruudukolla, jolla on myds kaksi tilaa.

My®6s Langtonin muurahainen on esitettidvissid samanlaisella tilanmuutoskaaviolla. Muu-
rahainen on kiytdnnossi turmiten erikoistapaus, jossa sisdinen tila ei muutu ollenkaan tai
sitd ei varsinaisesti ole, kiddnnos tehdddn aina vasemmalle tai oikealle ja ruutujen virid
muutetaan aina samalla tavalla.

Turmiten on mahdollista ajautua sykliseen tilaan, josta se ei padse pois. Triviaalita-
pauksessa turmite pdityy kahteen vierekkdiseen ruutuun, joissa kiddnnytdin 180 astetta,
eikd ruutujen virid muuteta. Nédin Turmite jdi litkkkumaan ndiden kahden ruudun vililla

loputtomasti. Turmite ei myoskiin ole kddntyva, paitsi tietyilld sddannoilla. [44]
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Kuva 4.6: Kolmetilainen muurahainen LRL 10000 siirron jilkeen.

.....

Kuva 4.7: RRLLLRLLLRRR(3143) siirron 50000 jidlkeen. Timd muurahainen

tekee alaspdin litkkuvaa ja kasvavaa kolmiota.
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Kuva 4.8: RRLLLRLRLRRL(3158) 36000 siirron jilkeen, valtatien yhden jak-

son pituus on 1968 siirtoa.

4.5 Kaiyttiytyminen dérelliselld ruudukolla

Aiemmissa esimerkeissi oletettiin, ettd muurahainen kykenee litkkumaan rajattomasti mi-
hin suuntaan tahansa. Muurahaista on mahdollista simuloida myds direlliselld alueella,
mutta tilloin tulee méadritelld, mitd tapahtuu muurahaisen mennessi reunan yli. Erds mah-
dollisuus on, ettd rajan yli mennessdin muurahainen siirtyy alueen vastakkaiselle puo-
lelle. Koska muurahaisen tutkima alue kasvaa jatkuvasti, rajatulla pinnalla mahdollinen
valtatie péittyy lopulta siihen, ettd muurahainen liikkuu takaisin ruutuihin, joissa se on
jo kidynyt. Tarkastellaan esimerkkinid muurahaista LR rajatulla 100 - 100 kokoisella alu-
eella. Muurahainen aloittaa tdysin tyhjiltd ruudukolta paikasta (0, 0, u). Kuvassa 4.9
muurahainen on litkkunut 14000 siirtoa, ajautunut tekeméén valtatietd ja pddtynyt mon-
ta kertaa reunan yli, ldhestyen aiemmin jilleen aiemmin tutkittuja ruutuja. Kuvassa 4.10
muurahainen on liikkkunut 18000 siirtoa ja se on pddtynyt takaisin aiemmin tutkittuihin
ruutuihin. Muurahaisen liikehdintd on jilleen kaaottista. Kuvassa 4.11 muurahainen on
aloittanut jélleen uuden valtatien. Jos titd jatketaan tarpeeksi pitkdédn, koko alue tiyttyy

mielivaltaisilla tiloilla, eikd aiemmin havaittua toistuvaa kuviota enii synny.
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Kuva 4.9: Muurahainen on liikkunut 14000 siirtoa rajatulla alueella. Punaiset
ruudut merkkaavat alueen rajoja. Muurahainen on liikkunut rajojen yli ja siirty-

nyt vastakkaiselle puolelle.

Kuva 4.10: 18000 siirron jidlkeen muurahainen on palannut kaaottiseen liikeh-

dintdin torméttyddn aiemmin tutkittuihin ruutuihin.
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Kuva 4.11: 26000 siirron jilkeen muurahainen on pédtynyt uudelleen tekemién

valtatietd.
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Kuva 4.12: Tilanne 400000 siirron jilkeen. Koko alue on tidyttynyt, eiki erityisid

jarjestelmallisid rakenteita ole havaittavissa.
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4.5.1 Tilojen méairi airelliselld ruudukolla

Adrelliselli ruudukolla koko ruudukon tiloja on rajallinen misri. Ruudukon tilalla tarkoi-
tetaan kaikkien sen ruutujen yhteistd tilaa. Tami méérd on enintddn yksittdisen ruudun
tilojen médrd potenssiin ruutujen méérd. Valitaan esimerkiksi ruudukon kooksi 3 - 3 ja
muurahaisen sddnnoiksi LRL. Ruutuja on siis yhteensd 3 - 3 = 9 ja kukin voi olla kol-

messa eri tilassa. TAmi tarkoittaa sité, ettd ruudukolla on yhteensi 37 = 19683 eri tilaa.

Miiritelmi 4.5.1. Adrelliselld ruudukolla mahdollisten tilojen méird X on enintiin
X™™ jossa n ja m ovat ruudukon sivujen pituudet ja X on yksittdisen ruudun tilojen

maara.

Koko systeemin tilalla tarkoitetaan ruudukon ja muurahaisen yhteistd tilaa. Talloin
tilaan lasketaan ruudukon tilojen lisdksi muurahaisen sijainti ja suunta. Ruudukolla, jonka
koko on 3 - 3 muurahainen voi olla 3 - 3 eri sijainnissa, neljdssid eri asennossa. Téten

systeemin tilojen yhteenlaskettu mérd on 39 - 3 - 3 - 4 = 708588,

Miiritelmé 4.5.2. Systeemin tilojen méérd on ruudukon kaikkien tilojen madra X"
kerrottuna muurahaisen kaikilla mahdollisilla sijainneilla ja asennoilla. Merkataan systee-
min tilaa kirjaimella Z. Muurahainen voi olla n - m eri paikassa ja neljédssi eri asennossa.

Systeemin tilojen médrd Z = X" - dnm

4.5.2 Tilojen saavutettavuus

Kaikki systeemin tai ruudukon tilat eivit vilttimattd ole saavutettavissa. Muurahainen
litkkkuu vain viereisiin ruutuihin ja muuttaa aina yhden ruudun tilaa liikkuessaan. Kokeil-
taessa selvisi, ettd aloittaessa tyhjiltd 3 - 3 ruudukolta kéyttden sddntéd LRL, ruudukko
palaa tyhjddn alkutilaansa 93 siirron jilkeen. Muurahaisen paikka onnyt (1, 0, r), joten
systeemi ei ole vield alkutilassaan. Kuitenkin yhteensd 372 siirron jdlkeen muurahainen
palaa alkupaikkaan (0, 0, u) ja kaikki ruudut ovat jélleen tyhjid, joten systeemi on pa-

lannut alkutilaansa. Niin ollen kaikki seuraavat tilat on néhty jo aikaisemmin. Tamai jaa
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huomattavan paljon méiiritelmien 4.5.1 ja 4.5.2 tilojen kokonaismédristd X ja Z. Liséksi
tarkastellessa kaikkia muurahaisen saavuttamia ruutuja ja asentoja ndissd ruuduissa huo-
mataan, ettei muurahainen saavu koskaan ruutuun (0, 0) muussa asennossa kuin d tai
u. Kokeilussa selvisi, ettd tilojen midrda tai ruudukon kokoa kasvattaessa ongelma kiy

harvinaisemmaksi tai katoaa kokonaan.
Havainto 4.5.1. Airelliselld ruudukolla systeemi ei aina saavuta kaikkia eri tiloja.

Havainto 4.5.2. Airelliselli ruudukolla simuloituna muurahainen ei aina saavuta jokaista

mahdollista sijaintia kaikissa mahdollista asennoissa.

4.5.3 Ruutujen tilojen riippuvuus toisistaan

Valitaan satunnaiset sddnnot 256-tilaiselle muurahaiselle ja ruudukon kooksi 3%. Kun
muurahainen on liikkunut 3%k kertaa, huomataan, etti riittivén pienillid k arvoilla jokai-
sen ruudun tila on melko ldhelld arvoa k,. Tdma johtuu siitd, ettd pienelld alueella ei ole
kovinkaan montaa ruutua, joihin muurahainen voi menni. Koska sddnnot ovat pitkit ja
satunnaisesti valitut, muurahaisen liikehdintd on melko satunnaista ja néin ollen se kiy
kaikissa ruuduissa ldhes yhtéd usein. Lopulta ruudut saavuttavat arvon 255 ja palaavat ta-
kaisin arvoon 0. Tdami tapahtuu kaikille ruuduille hyvin pienelld aikavililld ja ruutujen
arvot pysyvit melko kauan ldhelld toisiaan. Kun muurahainen on liitkkunut paljon enem-
min, arvot hajautuvat kauemmas toisistaan. Kuvassa 4.13 on esimerkkisimulaation jo-
kaisen ruudun numeerinen tila muurahaisen siirtoméirin funktiona. Viimeistiéin noin 30

miljoonan siirron jédlkeen ruutujen tilat ovat erkaantuneet toisistaan.

4.5.4 Pariteetti

Parillisen leveyden ruudukolla muurahainen ei péédse kaikkiin sijainteihin kaikissa asen-
noissa, miki johtuu muurahaisen litkkkumistavasta. Muurahaisen erds ominaisuus on suun-

nan muuttuminen aina liikkuessa. Muurahaisen ei ole mahdollista kdintyd liikkumatta,
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Ensimmaiset 30 000 iteraatiota

250 4 r —— Ruutu (0,0)
y — Ruutu (0,1)
© 200 A ‘ —— Ruutu (0,2)
nz 150 4 —— Ruutu (1,0)
S —— Ruutu (1,1)
3 100 1 1 W ‘ [ — Ruutu (1,2)
c 50 / / / ~— Ruutu (2,0)
/ / —— Ruutu (2,1)
04 | i . . Bl Ruutu (2,2)
0 5000 10000 15000 20000
iteraatioita
30 000 iteraatiota, alkaen iteraatiota 3*10"7

250 A —— Ruutu (0,0)
/ ~—— Ruutu (0,1)
© 200 A —— Ruutu (0,2)
.i 150 —— Ruutu (1,0)
3 — Ruutu (1,1)
El 100 —— Ruutu (1,2)

2 S
50 Ruutu (2,0)
— Ruutu (2,1)
01 | . ; : . Ruutu (2,2)

30002000 30004000 30006000 30008000 30010000
iteraatioita

Kuva 4.13: Yhdeksin solun tilat ajan funktiona.

tai liikkkua kdintymittd. Paikasta (0, 0, u) muurahainen ei voi mitenkéén liitkkua suo-
raa eteenpdin paikkaan (0, 1, u) koska sen tulee ensin kddntyd. Muurahainen voi siis
litkkkua esimerkiksi paikkaan (1,0, r). Kédintymisestd ja samaan aikaan siirtymisesti
seuraa, ettd parillisella ruudukolla paikasta (0, 0, u) aloittava muurahainen ei voi ol-
la milloinkaan saavuttaa paikkaa (0, 0, r|1). Siirtyessdin x-akselin suuntaan jokaista
siirtoa varten tarvitaan kaksi liikkumista: jos muurahainen osoittaa x akselin suuntaan,
seuraavaksi muurahainen litkkuu y-akselin suuntaisesti, koska sen tdytyy kiddntyi vasem-
malle tai oikealle. Tdmin jédlkeen y-akselin suuntaan osoittava muurahainen voi siirtyé
x-akselin suuntaisesti, jonka jdlkeen sen asento on edelleen sama kuin se oli alun perin.
Télloin muurahainen on joka toisessa ruudussa aina ylos tai alaspdin ja joka toisessa va-

semmalle tai oikealle.

4.5.5 Alkutilaan palaaminen

Alkutilaan palaamisella tarkoitetaan siti, etti tietyn siirtoméérén jdlkeen systeemi on pa-
lannut alkutilaansa niin, ettd muurahainen ja kaikki ruudut ovat samassa tilassa kuin aloit-

taessa. Esimerkiksi aliluvussa 4.5.2 mainittu LRL muurahainen palasi alkutilaan jo 372
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siirron jédlkeen.

Lemma 4.5.1. Muurahainen ei voi ajautua rajatulla alueella sellaiseen pddttymdittomdidn

sykliin, jonka pituus on pienempi kuin koko systeemin tilojen mdcdird.
Todistus. Muurahaisella on seuraavat ominaisuudet:

» Systeemi on deterministinen, eli jokaisella tilalla on tarkasti mééritelty yksikésittei-

nen seuraava tila.

» Systeemi on kéddntyvé, eli jokaisella tilalla on tdsméilleen yksi mahdollinen edelli-

nen tila.

Valtatien tekeminen vaatii, ettd muurahainen toistaa samoja siirtoja jatkuvasti. Rajallisella
alueella muurahainen palaa lopulta takaisin ruutuihin, joissa se on jo kdynyt ja valtatie
pysidhtyy. Toisenlainen paittyméton sykli olisi sellainen, ettd muurahainen tekee tiettyja
siirtoja, pysyen jatkuvasti tiettyjen ruutujen sisélld, kulkien esimerkiksi ympyréd rajatun
alueen sisélld. Kuvataan Z-tilaisen systeemin perdkkiisid tiloja sg, s1, S2, ..., Sz_1. Jotta
muurahainen tekisi padttymétontd syklid, jonka pituus on pienempi kuin systeemin tilojen
mddrd, tiytyy olla olemassa tila s, josta systeemi siirtyy aiemmin nihtyyn tilaan s,, eli

x < y. Systeemin tilat ovat siis jarjestyksessa

8505815+ 8x—1,82y+ 38y, Sz - -, SZ-1

Jos tdmé on mahdollista, tilalla s, on kaksi erilaista edellisti tilaa, s, ja s,_;. Tdlloin
esitetty systeemi ei ole Langtonin muurahainen, silli muurahainen ehtona on yksikaésittei-
nen edeltédjd. Tamad tarkoittaa, ettéd s, jidlkeen tuleva tila voi olla s, ainoastaan, jos z = 0

jay=2—1.

Lause 4.5.2. Rajallisella ruudukolla systeemi palaa vdistdmdittd alkutilaansa.
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Todistus. Koska muurahainen ei voi ajautua valtatiehen tai muuhun pééttyméttoméin sil-
mukkaan rajallisella alueella (4.5.1), jokainen systeemin saavuttama tila on aina erilainen
kuin aiemmat tilat. Koska systeemilld tilojen méédrid Z on didrellinen, systeemi palaa viis-

tamattd alkutilaansa enintddn Z siirron jéalkeen. [

4.5.6 Liikehdinnin satunnaisuus

Vaikka muurahainen liikkkuu melko arvaamattomasti, kaikki sdinnot eivit ole yhdenver-

taisia. Tarkastellaan kolmea erilaista sddntoa:
1. Sdanto-1 (Liite A)
2. L*256 + R
3. RRRRRRLL*32

Simuloidaan kutakin sd#ntod tyhjilld 392 kokoisella ruudukolla kaksi miljardia siir-
toa ja tarkastellaan muurahaisen liikkeistd muodostettua lampokarttaa. Kuva 4.14 esittdd
sddntojen 1 ja 2 lampokarttoja. Lampokartat ovat melko satunnaisen ndkoisid, mutta mer-
kittavin havainto on, ettd sddnnolld 1 arvoalue on paljon pienempi. Kuvassa 4.15 on samat
kuvat, mutta nyt myos limpokarttojen arvoalueet ovat samat. Sdénnoilld 1 muurahainen
kiy siis tasaisemmin alueen kaikissa ruuduissa.

Sadntd 3 puolestaan kiyttidytyy poikkeavalla tavalla. Tyhjidltd ruudukolta aloittaessa
muurahainen kiy paljon useammin keskimmaisessd ruudussa ja se 14dhistolld, eiké se ehdi
saavuttaa alueen reunoja annetulla aikavililla. Sddntd 3 on kuvassa 4.16. Kuvan virias-
teikko on logaritminen. Jos ruudukon alkuarvot satunnaistetaan, my0ds sdantd 3 liikkuu

satunnaisesti, kuten nihdidin kuvasta 4.17. Arvoalue on tilloin hyvin ldhelld sddntoa 2.
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Saanto 1

le6
1320
1318
1316
1314
1312
1310
0
0 5 10 15 20 25 30 35

(a) Saants 1 (b) Sédnto 2

Saants 2 1e6

Kuva 4.14: Lampokartat sad@nnolle 1 ja 2
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Kuva 4.15: Lampokartat sddnnolle 1 ja 2, viriasteikot suhteutettuna toisiinsa.
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Saanto 3
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Kuva 4.16: Lampokartta saannolle 3. Huomaa, ettd asteikko on logaritminen.
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Kuva 4.17: Lampokartta sddnnolle 3, kun alkutila koostuu satunnaisista ruuduista.

4.6 Muurahaisen esitys soluautomaattina

Muurahaisen voidaan katsoa olevan Turingin kone, silld se on kdytinndssid osoitin, joka
litkkkuu nauhalla. Muurahainen lukee nauhalta tietoja, kirjoittaa tietoja ja litkkuu niiden
perusteella. Muurahainen voidaan esittdd my0s soluautomaattina. Talloin ruuduille tarvi-

taan useampia tiloja niin, ettd jokaista ruudun vérid kohden on olemassa 4 muuta vérid,
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jotka kuvaavat muurahaisen kutakin sijaintia ja asentoa, kun alla oleva ruutu on tietyn
virinen.[39] Kun pohditaan kdytdnnon toteutusta, Langtonin muurahaista kannattaa eh-
dottomasti simuloida Turingin koneena. Jokaisella siirrolla lukupéé eli muurahainen lukee
allaan olevan tilan ja litkkkuu sen mukaisesti. Yksi tdllainen operaatio tapahtuu vakioajassa
O(1). Jos Langtonin muurahaista simuloitaisiin soluautomaattina, tulisi soluautomaatil-
le ominaiseen tapaan jokaisen solun tila pdivittdd uutta sukupolvea laskettaessa. Télloin
jokaisen sukupolven laskeminen olisi aikavaativuusluokkaa O(n) jossa n on solujen mé-
rd. Kirjallisuudessa Langtonin muurahaiseen viitataan usein soluautomaattina, vaikka se

onkin helpompi kuvata Turingin koneena toimintaperiaatteensa perusteella.
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Soluautomaatit salausalgoritmina

Soluautomaattien avulla on tehty useita onnistuneita salausalgoritmeja. Tédssd luvussa
pohditaan ensin soluautomaatilta vaadittuja ominaisuuksia, minké jilkeen tutustutaan alan

kirjallisuuteen.

5.1 Soluautomaatilta vaaditut ominaisuudet

Jotta soluautomaattia voidaan kiyttdd salauksessa, soluautomaatin tulee olla kéddntyvé,
jotta salaus voidaan purkaa. Esimerkiksi Life -peli ei ole kdédntyvd, joten on epétoden-
nikoistd, ettd se toimisi sellaisenaan salausalgoritmin osana. Kuitenkin esimerkiksi M.V.
Jahan et al. kertovat tutkimuksessaan Life -pelin avulla toteutetusta salauksesta. Kysees-
sd on kuitenkin enemmainkin loogisten porttien rakentamista liukureista, eli Life -pelid
kiytetddn abstraktina laskukoneena, kuten mitd tahansa muutakin Turing-tidydellistd so-
luautomaattia voisi kéyttdd.[45]

Soluautomaatin tulisi my06s olla helposti muunneltavissa, jotta siitd voidaan johtaa
avaimia. Esimerkiksi alkeissoluautomaatilla on 256 erilaista sdintodd, jotka edustavat sa-
maa soluautomaattia, mutta kdyttdytyminen vaihtelee. My0s Langtonin muurahaisella on
tdma ominaisuus. Muurahaisella voi olla n-pituiset sddnnot ja tilloin erilaisia sddntdjd on

2™. Vaihtoehtoisia sddntdjd voidaan kdyttdd mahdollisen salausavaimen perustana.
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Lisisi voidaan katsoa, ettd tietystd ratkeamattomasta piirteestd on hyotyé. Jos salausal-
goritmi perustuu useiden sukupolvien peridkkdiseen simulaatioon, mutta kyseisen soluau-
tomaatin tila £ sukupolven kuluttua saadaan laskettua alkutilanteen perusteella vakioajas-
sa, tai alkutila saadaan laskettua lopputilasta, salauksen purkaminen saattaa osoittautua
litankin helpoksi. Toisaalta siirtoméérén ollessa tuntematon, tdstikdin ei vilttamaittd ole

haittaa.

5.2 Aiempia toteutuksia

5.2.1 Yksiulotteinen soluautomaatti satunnaislukugeneraattorina

M. Tomassini et al. [46] kayttivit yksiulotteista soluautomaattia pseudosatunnaisluku-
generaattorina, jota voi edelleen kidyttdd merkkisalakirjoituksen tekemiseen. Tutkimuk-
sen mukaan alkeissoluautomaatin sddnnét 30, 90,105,150 ja 165 ja ndiden miki tahansa
yhdistelmi toimii parhaiten satunnaislukugeneraattorina. Yhdistelméssi eri ruuduilla on
eri sddnnot. Soluautomaattia varten alustetaan dérellisen pituinen rivi soluja, joka kytke-
tddn molemmista pdistd yhteen. Tamai tiytetdiin satunnaisilla tiloilla, jotka muodostavat
avaimen. Soluautomaattia simuloidaan laskemalla alkutilan perusteella uusia tiloja ja ta-
min soluautomaatin tuottamia bittejd kdytetddn salauksen tekoon. Bittejd luetaan ennalta
valitusta sarakkeesta ja bitti kerrallaan suoritetaan XOR -operaatio selkotekstin biteille.
Samankaltaista satunnaislukugeneraattoria ovat tutkineet myos F. Seredynski et al. [47].
Heiddn mukaansa mydos automaatit 86, 101 ja 153 tuottavat riittdvén satunnaisia nume-
roita. Satunnaislukujen laadun arviointiin on kiytetty niin kutsuttua Diehard-testid (G.
Marsaglia)[48, 49], joka mittaa satunnaislukujen entropiaa ja jakaumaa useilla eri tilastol-
lisilla ja matemaattisilla menetelmillda. Molemmissa tutkimuksissa satunnaislukujen laatu
on osoitettu riittdviksi salauksen tekemiseen. Kun valitaan solurivin pituudeksi p, erilaisia
avaimia on kiytettidvissd 2P.

Koska rajallisella solurivilld on dédrellinen méérai tiloja, tiettyjen solujen tuottama sykli
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palaa lopulta alkutilaansa ja alkaa toistaa samoja numeroita. Jos tima sykli on liian lyhyt,
salatekstiin vuotaa tilastollista informaatiota, mikd helpottaa salauksen murtamista. Ai-
kaisemmassa tutkimuksessa S. Wolfram [50] tutki syklien pituuksia samaisilla soluriveil-
14. Suurin osa mahdollisista tiloista on samalla syklilld, mutta myos lyhyempié sykleja
Ioytyy tietyistd symmetrisistd alkutiloista. Tédten avaimen valintaan tulee kiinnittdd huo-
miota, ettd voidaan vilttdd sellaisia avaimia, jotka tuottavat liian pienid syklejd. Lisédksi
tutkimus osoittaa, ettd mitd suurempi solurivin pituus on, sitd pidempi pisimmaisté syklista
tulee. Liian lyhyttd solurivii ei siis kannata kayttia.

W. Meier et al. mukaan [51] Wolframin esittdmé algoritmi on altis tunnetulle selko-
tekstihyokkiykselle. Jos tunnetaan selkoteksti ja sitd vastaava salateksti, voidaan yksika-
sitteisesti laskea salaukseen kédytetty bittijono. Koska salaus tehddin XOR-operaatiolla
niin, ettd selkoteksti @ bittijono = salateksti, voidaan laskea myos selkoteksti &
salateksti = bittijono. Ndin avaingeneraattorin tuottama bittijono selvidi ja tilloin saa-
daan my0s purettua samalla bittijonolla salatut viestit, jotka ovat yhti pitkii tai lyhyem-
pid kuin kyseinen bittijono. Jos viestit ovat pidempid, tiytyisi tietdd varsinaisen avain-
generaattorin alkutila. T4td voidaan koittaa selvittdd avaimen avulla. Jos avaimen ensim-
mdinen bitti on esimerkiksi 1, valitaan edelliseksi sukupolveksi sellaiset bitit, joiden seu-
raava tila on 1 ja kokeillaan simuloida titi eteenpdin ja katsoa, tuottaako soluautomaatti
samat bitit kuin tunnetut avaingeneraattorin tuottamat bitit. Jos ei, vaihdetaan bitteji ja
kokeillaan uudelleen. Aiemmin esitetty toteutus, jossa yksittdisen ruudun sdidnnot eivit

ole ennalta tiedossa tekee avaimen laskemisesta haastavampaa.

5.2.2 Kuvansalaus Solautomaatin avulla

Kuvansalausta samankaltaisin menetelmin ovat tutkineet mm. X. Wang et al. [52] sekd
M. Kumar et al. [53]. Molemmissa on kdytetty differenssiyhtéloitd sekaannuksen luomi-
seksi ja Kumar et al. viittaavatkin Wang et al. kdyttdmiin nivottuihin logistisiin kuvauk-

siin (engl. intertwining logistic map). Wang et al. mukaan useamman toisistaan riippu-
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van kuvauksen kdyttdminen rajoittaa kuvausten huonojen ominaisuuksien ilmaantumista.
Huonoja ominaisuuksia ovat mm. epétasaiset jakaumat ja stabiilit syklit.
Differenssiyhtdloiden ohella molemmissa tutkimuksissa kiytetddn soluautomaatteja
erilaisilla tavoilla. Wang et al. kisittelevit pikselien yksittdisid bitteja oman nimedmatto-
min soluautomaatin avulla niin, ettd bitti ja sen neljdn naapuria von Neumannin naapu-
rustossa vaikuttavat bitin uuteen arvoon. Jokaiselle naapurin ja solun oman tilan yhdistel-
mille on madritelty tietty tilanmuutos. Algoritmissa tétd logistisen kuvauksen ja soluau-
tomaattisukupolven yhdistelméa suoritetaan useita kertoja, kunnes salaus on valmis.
Kumar et al. puolestaan asettavat datan yhteen pitkédéin vektoriin ja suorittavat ensin
sekoitteluoperaatioita kahdella eri tavalla kdyttien Wang et al. esitteleméd logistista ku-
vausta, jonka avulla luodaan alkuperdisen kuvan perusteella bittijono, joka myShemmin
yhdistetddn XOR-operaatiolla alkuperdiseen kuvaan. Vasta algoritmin lopuksi kidytetddn
alkeissoluautomaattia sekoittamaan dataa kuvan tavuméirdd vastaavalla iteraatiomaaril-

la.

Mahdollinen ongelma

Vaikka molemmat julkaisut toteavat algoritmin turvalliseksi, Kumar et al. antaa esimer-
kin, jossa salatekstistd, eli salatun kuvan keskeltd poistetaan pala ennen salauksen pur-
kamista. Alkuperdinen kuva tulee lihes kokonaan nédkyviin pienid muutoksia lukuun ot-
tamatta. Tamin perusteella vaikuttaisi, ettd algoritmi ei ole erityisen herkki salatekstin
muutokselle. Koska Wang et al. kdyttdd samaa logistista kuvausta, on mahdollista, et-
td sama ongelma esiintyy myos heididn algoritmissaan. Toisaalta siind kédytetty soluauto-
maatti toimii eri tavalla ja salauksen aikana tehddin myods useampia kierroksia, joten on

mahdollista, ettd tiltd ongelmalta véltytién.
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5.2.3 Kuvansalaus Langtonin muurahaisen avulla

My®6s Langtonin muurahaista on kéytetty salauksessa aikaisemmin. X. Wang et al. [52]
ovat tehneet tutkimusty6td myos tdmén parissa. Téassd algoritmissa logistisen kuvauksen
tilalla on paloittainen lineaarikuvaus (engl. PWLCM, Piece-wise chaotic linear map), jon-
ka avulla generoidaan pseudosatunnaisia arvoja. Salauksessa luodaan salattavan kuvan
kokoinen ruudukko, joka tdytetddn edellisessd vaiheessa tuotetuilla satunnaisluvuilla. Li-
siksi luodaan uusi tyhjd ruudukko salatulle kuvalle. Kun muurahainen liitkkuu mustaval-
koisella ruudukolla ja saapuu vakoiseen ruutuun, muurahaisen koordinaattia vastaavaan
ruutuun asetetaan alkuperdisen kuvan ensimmadinen pikseli. Jos ruudussa on jo pikseli, ei
tehdd mitiin. Téatd jatketaan yhtd monta kertaa kun kuvassa on pikseleitd. Koska muura-
hainen kéy ldhes varmasti samoissa ruuduissa useita kertoja, kaikkia arvoja ei ehditi latoa
uuteen ruudukkoon. Niiden siirtojen jilkeen kdyttimattomat arvot ladotaan salattuun ku-
vaan. Tdssd kohtaa julkaisu ei kuvaile tédtd kovinkaan tarkasti, mutta voidaan olettaa, ettéd
tdytetddn tyhjit kohdat jarjestyksessi. Lopulta kdytetdédn vield paloittaista lineaarikuvaus-
ta tuomaan diffuusiota.

Algoritmi esitetddan toimivaksi erilaisin tilastollisin menetelmin, mutta tissékin voi-
si miettid, tuleeko lineaarikuvauksen mukana edellisen menetelmén ongelma, jossa sala-

tekstin tietyn osan poistaminen ei vaikuttanut salauksen purkuun merkittdvésti.
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Langtonin muurahainen

salausalgoritmina

Téssd luvussa esitetddn tutkielmaa varten kehitetty toteutus soluautomaattipohjaisesta sa-
lauksesta. Aluksi esitetddn yksinkertainen versio, minké jilkeen pohditaan sen ongelmia
ja mahdollisia ratkaisuja. Ratkaisujen pohjalta esitetdin paranneltu versio, jota analysoi-
daan suorituskyvyn ja turvallisuuden ndkokulmista.

Algoritmi poikkeaa edellisen luvun menetelmistd siten, ettd se kdyttdd ainoastaan
Langtonin muurahaista sekd sekaannuksen, ettd diffuusion aiheuttamiseksi. Lisédksi lu-
vussa 5 esitetty Langtonin muurahaista kdyttdvd menetelma késittely yksinomaan kuvien
salaamista. Téassdkin luvussa suurin osa visualisoinneista tehdddn kuvatiedostojen avulla,
mutta algoritmi on laadittu yleiskidyttoiseksi, eikd se ota kantaa syotteeseen. Esiteltdvi al-
goritmi on suunniteltu salaamaan miti tahansa 8-bittisistéd arvoista, eli tyypillisistd tavuis-
ta koostuvaa dataa. Datan pituus ei vaikuta salauksen toimintaan, silld kyseessd on yleis-
kiyttdinen lohkosalausalgoritmi, jossa data jaetaan tietyn mittaisiin lohkoihin salauksen
aikana.

Esimerkkeji varten on kolme kuvaa: tiikeri.png, laskuvarjo.png ja ruoka.png. Salaus-

ta ei tehdd koko kuvatiedostolle, vaan ainoastaan sen véridatalle, jolloin kuvatiedoston
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rakenne siilyy ja salattua dataa voidaan edelleen tarkastella kuvana. Kuvissa ndkyviin
dataan ei ole lisdtty mukaan viimeisen lohkon tasausta, tai muita myohemmin selostetta-
via arvoja. Néin kuvatiedoston pituus el muutu. Kuvat ovat 523 - 523 pikselin kokoisia ja
jokainen pikseli ilmaistaan kolmella tavulla, jolloin salattavan datan pituus on 3 - 5232,

Alkuperdiset kuvat ja niiden esimerkkisalaukset esitetddn myohemmin kuvassa 6.4.

6.1 Algoritmin toimintaperiaate

Salausalgoritmi perustuu luvussa 4 esiteltyihin muurahaisen ominaisuuksiin. Algoritmi
simuloi Langtonin muurahaista rajatulla ruudukolla ja ruudukon alkutilaksi asetetaan merk-
kejd selkotekstistd, yksi jokaiseen ruutuun. Tami jdlkeen muurahainen liikkuu ruudukol-
la, muuttaen ruudukossa olevien numeroiden tilaa. Valitaan salausta varten ensin seuraa-

vat arvot:

Lohkon koko L, jonka tulee olla pariton positiivinen kokonaisluku L = 2x + 1,z >
0,z € N, jolloin muurahainen pystyy liikkumaan kaikkiin ruutuihin kaikissa asen-

noissa.
Siirtoméaria K, mahdollisimman suuri kokonaisluku K.

Siirtosainto S,,, joka méidrittelee n-tilaisen Langtonin muurahaisen sddnnot. Muurahai-
sen sddntdjen pituus n tulee valita siten, ettd siind on vihintidin yhtd monta eri tilaa,
kuin selkotekstin aakkostossa. Jiarkevd valinta on n = 256, jolloin tietokoneella
toteutetussa algoritmissa voidaan salata mikd tahansa 8-bittisen tavun arvo ilman
aakkoston uudelleenkoodausta. T#llin myos erilaisia siirtosdintojd on kéytettavis-
sd 22°0 — 2. Kokonaismiiristi viihennetiéin 2, silld 256 perikkéisti samaa kirjainta,
eliL...LjaR...Rovatkelvottomia sddntdjd. Ndilld sdédnnoilld muurahainen vain

pyorisi paikallaan neljdsséd ruudussa.

Néaméd madrittdvat Langtonin muurahaisen simulaatiossa kiytettdvit parametrit. Salauk-
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sessa data jaetaan lohkoiksi ja muurahaista simuloidaan erikseen jokaisella lohkolla, kéyt-
tden lohkon sisidltamid dataa ruutujen tiloina. Algoritmi 1 kuvaa salausalgoritmin koko-

naisuudessaan ja Algoritmi 2 kuvaa salauksen purkamisen.

Algoritmi 1 Datan salaaminen

1: Luodaan L? kokoinen ruudukko, jolla muurahainen liikkuu.

2: Asetetaan muurahainen paikkaan (0, 0, u)

3: Ladotaan L? merkkii salattavaa dataa ruudukkoon

4: Jos data loppui, lisdtddn mielivaltaisia tdytearvoja lohkon loppuun ja kirjataan lohkon
loppuun kiytetty taytearvojen maari

5: Simuloidaan muurahaista K siirtoa.

6: Luetaan muuttunut data takaisin ruudukosta ja lisdtdin se salatekstiin.

7: Jos salattavaa dataa on vield jéljelld, palataan kohtaan 3. Muurahaisen nykyinen paik-
ka on muurahaisen uusi paikka seuraavalla lohkolla.

8: Jos data loppui, algoritmi on padssyt loppuun ja data on salattu.

Esimerkkitekstin salaus on esitetty kuvassa 6.1. Selkeyden vuoksi esimerkissi kdy-
tettiin aakkostona englanninkielisid kirjaimia, jolloin arvoja on kiytettdvissd 26. Kuvia
vertaillessa salaus vaikuttaa onnistuneelta. Esimerkiksi kirjain K on muuttunut useaksi
erilaiseksi merkeiksi eri kohdissa ja vastaavasti useasta eri kirjaimesta on tullut A. Tidmi
tarkoittaa, ettd kyseessi ei ole yksinkertainen korvaussalakirjoitus, eikd salatekstin tietys-

td merkistd ole vilttimattd mahdollista péitelld selkotekstin merkkid.
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Algoritmi 2 Salauksen purkaminen

1:

2:

3:

Luodaan L? kokoinen ruudukko, jolla muurahainen liikkuu.
Asetetaan muurahainen paikkaan, johon se jéi viimeisen lohkon salauksen jdlkeen.
Ladotaan L? merkkii purettavaa dataa ruudukkoon, aloittaen purettavan datan lopusta

Simuloidaan muurahaista K -siirtoa, tilld kertaa taaksepdin.

: Luetaan muuttunut data takaisin ruudukosta ja lisidtdédn se selkotekstiin.

: Jos purettavaa dataa on vield jéljelld, palataan kohtaan 3.

Jos data loppui, luetaan viimeisen lohkon lopusta ylimiirdisten tdytearvojen méira
ja poistetaan puretusta datasta vastaava madrd merkkejd, jotta jiljelle jaa ainoastaan

alkuperdinen miird merkkeja.

: Algoritmi péittyy ja data on purettu.

Kuva 6.1: Vasemmassa kuvassa on selkoteksti "esimerkkitekstin salauskoe" la-

dottuna ruudukolle vasemmalta oikealle ja ylhéiltd alas ilman vililyontid. Oi-

kealla vastaava teksti salattuna.
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6.1.1 Muurahaisen loppusijainnin ongelma

Algoritmin erds ongelma on muurahaisen kaaottinen liitkehdintd. Salauksen pédteeksi
muurahainen jdi ennalta madrddaméattomain ruutuun. Koska ruutujen alkutila vaikuttaa
muurahaisen liikeisiin, lopullinen paikka ei ole etukiteen tiedossa. Vaikka kiytettdisiin
samaa siirtomairii ja sidintojd eri datalle. [lman tietoa tistd ruudusta salausta ei voi pur-
kaa. Tdmén ratkaisemiseen on kolme erilaista tapaa, joista jokainen heikentdd salausta

omalla tavallaan.

Lopullisen paikan tallennus avaimeen johtaa siihen, ettd avain muuttuu salauksen jal-
keen, jolloin purkamiseen ja salaamiseen tarvitaan eri avain. T4lloin salauksen pur-
kajan on saatava késiinsd myos purkuavain, jolloin salaus ei ole erityisen kaytto-
kelpoinen julkisen tiedonsiirtokanavan kautta kdytettynd. Salatun datan - joka saa
olla luettavissa - lisdksi vastaanottajalle pitdisi siirtdd myods purkuavain, joka ei saa

padtyd vidriin késiin.

Lopullisen paikan tallennus datan peridin heikentii turvallisuutta. Kolmas osapuoli voi
lukea muurahaisen paikan suoraan datasta ja yrittdd purkamista sijoittamalla muu-
rahaisen kyseiseen sijaintiin ja asentoon. Purkajan tdytyy tietenkin arvata kdytetyt
siirtosdannot, joita on 2256 _ 9 joten kokeiltavaa riittdd edelleen. Lisdksi timi me-
netelmi saattaa paljastaa kédytetyn lohkokoon. Jos datan pituudesta voidaan pdi-
telld lohkokooksi joko 13 tai 39, mutta datan mukana tuleva paikka on esimerkiksi

(34, 2,d), lohkon kooksi voidaan timén perusteella todeta 39, koska lohkokoolla

13 muurahainen ei voisi olla ruudussa (34, 2).

Yliméiriisen siirtoméairin tallennus dataan ei paljastaisi muurahaisen paikkaa. Tés-
sd menetelmadssd alkuperdiseen avaimeen valitaan ennen salausta satunnainen paik-
ka, johon muurahaisen tulee pddstd viimeisen lohkon jilkeen. Viimeisen lohkon sa-
lauksen jédlkeen simuloidaan vield tarpeeksi monta ylimidiriistd siirtoa viimeiselld

lohkolla, kunnes muurahainen on saavuttanut vaaditun sijainnin ja asennon. Tidméi
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ylimédirdinen siirtoméddrd liitetdédn salatun datan perdidn. Télloin salateksti paljas-
taa salauksesta sen, ettd viimeiselld lohkolla on siirrelty hiukan enemmén siirtoja,
mutta ei muuta. Salauksen purkamisessa muurahainen asetetaan avaimessa maari-
teltyyn paikkaan, minki jilkeen muurahaista siirretdin takaperin salatekstissi il-
maistu siirtoméird. Ndin muurahainen saapuu siithen paikkaan, jossa se oli viimei-
sen lohkon salaamisen jdlkeen. Tdmin jidlkeen aloitetaan varsinainen purkaminen,

siirtden muurahaista K siirtoa taaksepdin.

Tamin menetelmén ongelmana on muurahaisen siirtoihin liittyvd epdvarmuus. Mii-
ritelmén 4.5.2 mukaan muurahainen ei vilttamétti saavuta kaikkia mahdollisia asen-
toja kaikissa sijainneissa. Jos tietylle lohkokoolle 10ydetédén tdllainen avaimen ja
datan yhdistelmi, kyseinen lohkokoko ja samalla koko algoritmi osoittautuu melko
kayttokelvottomaksi. Vaikka tdma tapahtui lohkokoolla 3 ja sddannéilld LRL, isom-
malla lohkokoolla ja pidemmilld sddnnoilld esimerkkid ei ole 10ytynyt. On tdysin
mahdollista, ettei sellaista tapahdu ollenkaan pidemmilléd siddnnéilld. Erds mahdol-
lisuus olisi kdyttdd jonkinlaista hybridid. Jos muurahainen ei tietyn siirtomiirén jil-
keen saavuta haluttua paikkaa, perutaan yliméiriiset siirrot ja koodataankin muu-
rahaisen paikka datan periin, kuten ensimmiisessd ehdotuksessa. Vaihtoehtoisesti
koodataan pelkkd sijainti ja koodataan muurahaisen asento datan perdin. Lisdksi

tarvittaisiin vield pari bittid kertomaan, mitd néistd vaihtoehdoista on kiytetty.

6.1.2 Muurahaisen alkusijainnin ongelma

Jos muurahainen aloittaa salauksen aina paikasta (0, 0, u), tdmi antaa hyokkééjille vih-
jeen salauksen purkamisesta. Murtaessa salausta kokeilemalla riittdi, jos tutkitaan puret-
tavan sisdltod ainoastaan silloin, kun muurahainen saapuu paikkaan (0, 0, u). Tdmin
johdosta myos alkupaikka pitdd valita satunnaisesti ennen salauksen tekoa. Koska joko
avain tai data sisdltdd tiedon muurahaisen lopullisesta paikasta, eikid lopullinen paikka

riipu salauksen aikana tapahtuvista asioista, alkupaikan voi huoletta valita satunnaises-
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ti. Tistd saadaan my0s se etu, ettd sama data salautuu eri tavalla kahdella perédkkéiselld

salauskerralla.

6.1.3 Sihkoisen koodikirjan ongelma

Tilastollisesti tarkasteltuna pelkéstiddn hyvé datan sekoitus ei riitd vahvan salauksen teke-
miseen, vaikka visuaalisesti tarkasteltuna tulos niyttédisikin ldhes satunnaiselta kohinalta.
Jos kahden lohkon arvot ovat keskendin samat ja muurahainen aloittaa lohkon samasta
asennosta, lohkojen lopputilat ovat myos keskenéddn samat salauksen pdityttyd. Lisdk-
si tilanteessa, jossa lohkon jokaisella ruudulla on sama arvo, salattu lohko sisdltdd aina
tietyt arvot. Muurahaisen asennon ja sijainnin muuttuminen lohkojen vélissd saa lohko-
jen arvot vaihtamaan suhteellisesti paikkoja, mutta ne ovat kuitenkin aina samat. Télloin
hyokkédjd voi jakaa salatekstin lohkoiksi ja verrata niitd keskendin, paljastaen mahdolli-
set toistuvat rakenteet ja ndin tehdd mahdollisia péddtelmid selkotekstin sisdllostd. Triviaa-
11 esimerkki on salata tiedosto, joka sisdltdd pelkéstiidn yhtd arvoa, kuten nollaa. Valitaan
lohkon kooksi 13 ja salataan 117 - 117 kokoinen kuvatiedosto. Salatusta kuvasta 6.2 huo-
mataan, ettd data ei salautunut juuri ollenkaan. Tdméi tunnetaan sdhkdisen koodikirjan
ongelmana (engl. ECB, Electronic Code Book), joka on tyypillinen lohkosalausmenetel-
mille. Koska salausprosessi on deterministinen, se ei sisédlld satunnaistekijoitd. Niin siis
tietty data muuttuu aina samalla tavalla tietylld avaimella salattuna, samaan tapaan kuin
caesar-salauksessa kiy yksittdiselle kirjaimelle. Lohkot ovat keskenédén identtiset, koska

alkutilanteessa jokainen salattava arvo oli tdysin sama.
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Kuva 6.2: Yksivarinen kuva salattuna. Koska kukin lohko salautuu samalla ta-

valla, sama rakenne toistuu salatussa kuvassa.

Koodikirjaongelma voidaan poistaa ottamalla mukaan satunnaisuutta. Erds tekninen
toteutus on lisétd selkotekstin alkuun yhden lohkon verran satunnaista dataa, eli niin kut-
suttu alkuvektori (engl. Initialization vector), joka salataan muun datan mukana. Salauk-
sen aikana jokainen lohko salataan, minki jilkeen otetaan seuraavan lohkon arvot ja teh-
ddin niille binddrinen XOR-operaatio edellisen lohkon salattujen arvojen kanssa. Koska
ensimméiinen lohko oli satunnaista dataa ja jos salausalgoritmi ei poista satunnaisuutta,
XOR -operaation jidlkeen myds seuraavan lohkon alkuarvot ovat satunnaisia, eikd niil-
14 ole yhteyttd alkuperdisiin arvoihin. Vasta tamin jidlkeen seuraava lohko salataan. Niin
selkoteksti, joka on kokonaan samaa arvoa, saadaan muutettua tdysin satunnaisen nikoi-
seksi kohinaksi. Alkuvektorin lisddminen salattavaan dataan ndkyy kuvassa 6.3. Data on

sekoittunut selkedsti paremmin.
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Kuva 6.3: Sama yksivérisen kuvan salaus tdysin samoilla parametreilla kuin ku-

vassa 6.2, mutta tdlld kertaa kdyttdmalld satunnaista alkuvektoria.

6.2 Paranneltu algoritmi

Valitaan aiemmin esitettyjen arvojen L,K ja .S, lisdksi:

Koordinaatit x jay, * < L,y < L jotka edustavat sellaista ruutua, johon muurahainen

siirretdédn salauksen jilkeen.

Muurahaisen suunta D, joko ylos, alas, vasemmalle tai oikealle, joka méérittdd suun-

nan, johon muurahainen osoittaa salauksen jéalkeen.

Paranneltu algoritmi toimii niin, ettd ensin salataan mielivaltaista dataa, joka liitetdin sa-
lattavan datan alkuun. Titd kédytetddn ketjuttamaan kaikki lohkot toisiinsa, jolloin vél-
tytdan sdahkoisen koodikirjan ongelmalta. Koska kaikki lohkot ketjutetaan toisiinsa, alku-
vektorin lisddminen vaikuttaa jokaisen lohkon sisdltoon. Algoritmi 3 kuvailee parannellun

salausalgoritmin ja Algoritmi 4 salauksen purkamisen.

Esimerkkisalaus

Parannellun algoritmin esimerkkisalaus on kuvassa 6.4. Kolmeen eri kuvaan samalla avai-

mella tehty salaus muutti kaikki kuvat satunnaisen nikoiseksi kohinaksi.
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Algoritmi 3 Paranneltu salausalgoritmi

1:

2:

10:

11:

12:

13:

Luodaan L? kokoinen ruudukko, jolla muurahainen liikkuu.
Asetetaan muurahainen paikkaan (xy,y;, D1) jossa x; ja y; ovat mielivaltaisia ruu-

dukon koordinaatteja ja D, on mielivaltainen suunta.

: Luodaan alkuvektori latomalla mielivaltaista dataa ruudukkoon.

Simuloidaan muurahaista K siirtoa.

: Luetaan data ruudukosta ja lisdtdédn se salatekstin loppuun.
: Ladotaan ruudukkoon L? merkkii salattavaa dataa.

: Jos data loppui, lisdtddn mielivaltaisia tdytearvoja lohkon loppuun ja kirjataan lohkon

loppuun kiytetty taytearvojen maard

: Suoritetaan datalle binddrinen XOR-operaatio siten, ettd operaatio tehdiin jokaiselle

tavulle kiyttden toisena operandina edellisen lohkon vastaavassa koordinaatissa ol-
lutta arvoa.

Simuloidaan muurahaista K siirtoa.

Jos ollaan viimeiselld lohkolla, simuloidaan muurahaista niin pitkdin, ettd se saavut-
taa avaimessa méadritellyn paikan (x, vy, D)

Luetaan muuttunut data takaisin ruudukosta ja liséitién se salatekstin loppuun.

Jos salattavaa dataa on vield jiljelld, palataan kohtaan 6. Muurahaisen nykyinen paik-
ka on muurahaisen alkupaikka seuraavalla lohkolla.

Liitetddn ylimddrdinen siirtomidrd datan loppuun.
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Algoritmi 4 Salauksen purkaminen: paranneltu algoritmi

1:

2:

10:

Luodaan L? kokoinen ruudukko, jolla muurahainen liikkuu.
Asetetaan muurahainen paikkaan (x,y, D) jossa x ja y ja D ovat avaimessa madari-

telty muurahaisen loppupaikka.

. Ladotaan ruudukkoon L? merkki# purettavaa dataa.

: Jos kyseessd on ensimmaéinen purettava lohko, simuloidaan muurahaista datan lopus-

sa ilmaistun yliméirdisen siirtomédridn verran taaksepain.

: Simuloidaan muurahaista K siirtoa taaksepdin.

Suoritetaan datalle binddrinen XOR-operaatio siten, ettd operaatio tehdédén jokaiselle
tavulle kdyttden toisena operandina edellisen lohkon vastaavassa koordinaatissa ol-
lutta arvoa.

Luetaan muuttunut data takaisin ruudukosta ja lisdtdin se selkotekstiin.

: Jos purettavaa dataa on vield jdljelld, palataan kohtaan 3. Muurahaisen nykyinen paik-

ka on muurahaisen alkupaikka seuraavalla lohkolla.
Jos data loppui, luetaan selkotekstin lopusta yliméérdisten merkkien miéri ja poiste-
taan kyseinen madrd merkkeji datan lopusta.

Poistetaan alkuvektori selkotekstin alusta.
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(a) tiikeri.png (b) laskuvarjo.png (c) ruoka.png

Kuva 6.4: Kolme esimerkkikuvaa ylirivilld ja niiden salatut versiot alarivilld

6.2.1 Siirtomairan arviointi

Salausavaimeen valitaan siirtosdintojen lisdksi erilaisia parametreja, kuten lohkokoko ja
siirtojen midrd. Nididen valintaan tdytyy kiinnittidi erityistd huomiota, silld kaikki yhdis-
telmit eivit ole vilttdmattd yhteensopivia. Vertaillaan esimerkkikuvia 6.5(b) ja 6.5(p).
Erityisen pienelld lohkokoolla L = 3 jo K = 500000 siirtoa riittdd tuottamaan visuaali-
sesti tarkasteltuna satunnaisen lopputuloksen, kun taas isolla lohkokoolla L = 69 kuvan
virit ovat vaihtuneet vain hieman ja alkuperdisen kuvan piirteet ovat selkeisti havaitta-
vissa. Syyni tdhdn on tehtyjen siirtojen kokonaismédrid. Salauksessa tehdddn K siirtoa
Jokaiselle lohkolle, joten jos lohkon koko on pienempi, siirtoja tehdédén ruutujen méiirdain
suhteutettuna paljon enemmain. Siirtojen kokonaismiird voidaan laskea kertomalla loh-
kojen méidri yhdelléd lohkolla tehdyilld siirroilla. Médritetddn P tarkoittamaan datan tiy-

dennettyi pituutta, jolloin siirtojen kokonaisméirid 7" saadaan laskettua lohkokoon sivun
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pituudesta L ja siirtomééréstd K kaavalla:

T=— K (6.1)

Niin laskemalla esimerkkikuvassa 6.5(b) siirtoja tehtiin yhteensd noin 45 miljardia.
Jos halutaan laskea lohkokohtainen siirtoméiird tietylle kokonaissiirtoméérille, voidaan

L -1]a. Tistd saadaan

kertoa molemmat puolet 75:

L?-T
P

K =

Jos lohkokoko L on 69, pienemmilld lohkokoolla tehdyn 45 miljardin siirtomiérian
saavuttamiseksi tarvitaan noin 261 miljoonaa siirtoa per lohko, kun taas kuvan 6.5(1) esi-
merkissd vastaava luku oli 5 miljoonaa. Siirtoméérad ei siis voida médrittdd mielivaltai-
sesti, vaan se tidytyy suhteuttaa lohkokokoon.

Kaavan 6.1 avulla voidaan miirittdd toinen kaava, jolla K on mahdollista muuttaa
toiselle lohkokoolle. Médritetdén alkuperdinen K ja Li, sekd tavoitesiirtoméédrd K ja

tavoitelohkokoko L. Tistd saadaan

P P 1
T=— K =—- Ky (Jaetaan —:II
2 1 12 5 (Jaetaan T a)
1 P 1 P T
T K, = T K, (F on vakio, supistetaan)
1 2
1 1 )
7 K, = T3 K5 (Ratkaistaan K5)
1 2
L3 K,
K, = (6.2)
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Kuvassa 6.6 on esitetty sama salaus neljélld eri lohkokoolla, mutta tilld kertaa siir-
tomiidrd per lohko on laskettu kaavan 6.2 mukaan niin, ettd kuvien 6.6(a,b,c,d) koko-
naissiirtoméérda on muunnettu jokaiselle lohkokoolle. Visuaalisesti tarkasteltuna siirtojen
kokonaismééira vaikuttaa lopputulokseen ja siirtoméddrdn muuntaminen lohkokokojen vi-
lilld annetulla kaavalla on antaa vertailukelpoisia tuloksia. Ensimmdiselld rivilld sekoittu-
minen on merkittdvésti heikompaa muihin riveihin verrattuna. Tami perustuu aliluvussa
4.5.3 esitettyyn havaintoon, jossa samankaltaiset alkutilat pysyvit ldhelld toisiaan melko
pitkdédn. Lohkokoolla L = 3 lohkolla on vain 9 eri arvoa, miké vastaa kolmen kuvapisteen
viriarvoja. Kolme peridkkdistd kuvapistettid voivat olla esimerkkikuvassa vériltidin 1dhelld
toisiaan, joten liian pienelld siirtomadrilld ne myos pysyvit suhteellisesti 1dhelli toisiaan.
Ongelma voidaan vilttdd tekemilld huomattavasti enemmén siirtoja. Aiemmassa kuvassa
6.5(d) suurempi siirtomddrd on johtanut ensimmadisellikin rivilld satunnaisempiin arvoi-

hin.



LUKU 6. LANGTONIN MUURAHAINEN SALAUSALGORITMINA 71

(a) L=3, K=100000 (b) L=3, K=500000 (c) L=3, K=1000000 (d) L=3, K=5000000

(e) L=13, K=100000 f) L—13 K=500000 (g) L=13, K=1000000  (h) L=13, K=5000000

(i) L=39, K=100000 (j) L=39, K=500000 (k) L=39, K=1000000 (1) L=39, K=5000000

(m) L=69, K=100000  (n) L=69, K=500000 (o) L=69, K=1000000  (p) L=69, K=5000000

Kuva 6.5: Salauksen toiminta eri lohkokoolla L ja siirtoméaarilld &
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(d) L=3, n=30000

-

(g) L=13, n=360000 (h) L=13, n=540000

(k) L=39, n=3380000

(1) L=39, n=5070000

(m) L=69, n=529000 () L=69, n=1587000  (0) L=69, n=10580000  (p) L=69, n=15870000

Kuva 6.6: Salauksen toiminta eri lohkokoolla L ja siirtoméarilld n. Lohkokoot
kuvissa (a,b,c,d) on valittu manuaalisesti ja jalkimmadisen rivien siirtomiird on

laskettu ensimmaisen rivin sarakkeiden perusteella kiyttiden kaavaa 6.2.

Tilastolliset menetelméit

Tarkastellaan kuvan laskuvarjo.png salausta ja valitaan lohkokooksi 39. Kuva salataan eri

siirtoméddrilld. Salauksen jdlkeen valitaan 300 paria vierekkdisid pikseleitd joko vaaka-
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Virikanavan korrelaatiot
Siirtoméird/ruutu Vihred Sininen Punainen
0 0.9840926927348125 0.9792461986761957 0.9798465525128055

100 0.39084495106992323 | 0.5328777935522508 0.6472466269154671
500 0.2380404487191325 0.12659958581261896 | 0.31923727379621303
1000 0.10988885503383365 | 0.05242644930843923 | 0.17079899979583885
2000 -0.0230900766320593 | 0.08373260499966055 | -0.009599472258132485
3000 0.035313640428052066 | 0.04987633931694788 | -0.04572253894716539
4000 0.10552701457553898 | -0.11328634533686113 | 0.04291457637113758
5000 0.015395100103382383 | -0.08573440019949663 | -0.08610930287634792
6000 0.007311452326761753 | 0.04174756362050955 | 0.00875574324548402

Taulukko 6.1: Vierekkiisten pikselien korrelaatio salauksen jidlkeen jokaiselle

varikanavalle

suoraan, pystysuoraan tai vinottain. Valinta tehddin kullekin virikanavalle erikseen ja
valituille pikseleille lasketaan Pearsonin korrelaatio. Taulukosta 6.1 kdy ilmi, ettid sa-
laamattomalle datalle (O siirtoa) vierekkiisten pikselien korrelaatio on erittdin vahva,
mutta korrelaatio putoaa nopeasti siirtoméérin kasvaessa. Taulukossa siirtoméérd on an-
nettu lohkokoosta riippumattomasti siten, kuinka monta siirtoa tehddén jokaista selko-
tekstin tavua kohti. Esimerkiksi 100 siirtoa per tavu tarkoittaa, ettd lohkon siirtomééra
K = 39%.100 = 152100. Eri siirtoméirien sirontakuvioita on nihtivissi kuvissa 6.7(a-

d). Tuhannellakin siirrolla jakauma on vield hiukan ryhmittynytta.

Histogrammit

Viridatan rakenteen voi esittdd histogrammina, joka kuvaa kunkin virin intensiteettien
madrit. Kuvista 6.8 nidhdién eri siirtoméirien vaikutus salatun kuvan histogrammiin. Vie-
14 3000 siirron kohdalla histogrammissa voi havaita pienen kuopan keskelld, joka kertoo,

etteivit intensiteetit ole jakautuneet tasaisesti. Saman voi huomata kuvasta 6.6(k) jossa on
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Kuva 6.7: Kuvan laskuvarjo.png pikselikorrelaatioiden sirontakuviot eri siirto-

maédrien jalkeen

tehty noin 2200 siirtoa per tavu, mutta alkuperdisen kuvan piirteitd on vield jonkin ver-
ran nikyvilld. Histogrammeista kuitenkin nidhdéén, ettd sinisten pikselien alkuperédinen
intensiteetti on saatu jakautumaan tasaisesti, eikd histogrammissa mikiin vérikanava ole
toistaan voimakkaampi.

Histogrammeista huomataan, ettii vierekkéisten pikselien korrelaatio ei riittdnyt yksi-
nddn madrittelemadn siirtomidrad. Korrelaatio ei juuri muuttunut endd 2000 siirron jil-
keen, eli pikselit olivat sekoittuneet, mutta niiden suhteelliset méérit vaihtelivat vield

melko paljon. Tama oli havaittavissa erityisesti kuvassa laskuvarjo.png, jossa suuri osa
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datasta oli alun perinkin yhté vérid.
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Kuva 6.8: Kuvan laskuvarjo.png histogrammit eri siirtoméérien jalkeen.

Informaatioteoria

Informaatioteoriassa entropia mittaa datan sisidltdmin informaation méérad. Esimerkiksi
satunnaislukugeneraattori, joka tuottaa tasaisesti kaikkia lukuja, tuottaa maksimiméirin
entropiaa. Entropia ei kuitenkaan ota kantaa datan jirjestykseen, vaan sen jakaumaan. Lu-
kuja 0-10 jérjestyksessé jaksoittain tuottava generaattori antaa laskennallisesti suurimman
madrin entropiaa, mutta datassa on silti toistoa ja jirjestysta.

Jos tarkasteltavat arvot ovat 8 bittisid, tasaisen jakauman entropia on 8. Entropia saa-

daan laskemalla
M
H=—2) PilogP,
=1

Kuvassa 6.9 nidhdidin salattavan kuvan entropian kehitys eri siirtoméérilld. Suurin entro-
pia 7.9993.. saavutetaan noin 3000 siirron jidlkeen. Salattu data on siis jakautunut hyvin

tasaisesti.
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Kuva 6.9: Kuvan laskuvarjo.png entropia eri siirtoméérilla

Lopullinen siirtoméairi

Siirtomédrdksi kannattaa valita ainakin 6000 siirtoa per tavu. Tosin pienelld lohkokool-
la tama ei vilttdmaittd ole tarpeeksi, mutta erityisen pienid lohkokokoja kannattaa joka
tapauksessa vilttdd. Kuten aiemmin havaittiin kuvasta 6.6, salaus kéyttaytyy hiukan eri

tavalla pienelld lohkolla, vaikka muut parametrit olisivat samat.

6.2.2 Tilamuutoskaavion laajennus

Klassinen Langtonin muurahainen siirtdi tilojaan aina jérjestyksessé, kasvattaen tilaa yh-
delld, kuten esimerkiksi kuvassa 4.1. Tilojen vaihtumisjérjestys voidaan satunnaistaa, ku-
ten ndhdéddn taulukosta 6.2. Tami muuttaa muurahaisen kdyttdytymistd. Siirtosddnnolle,
jonka pituus on s, tilojen vaihtuminen voidaan jérjestédd s! erilaisella tavalla. Pitdd kuiten-
kin huomioida, ettdi 0 —- 1 —+ 2 - 3 — Oonsamakuinl - 2 —- 3 - 0 = 1ja
muut samassa syklissid kulkevat tilanmuutoskaaviot. Todellisuudessa erilaisia permutaa-
tioita on syklisen permutaatiokaavan mukaan (s — 1)! Néin ollen sddnndilld, joiden pituus

on 4, tilat voidaan vaihtaa (4 — 1)! = 6 eri tavalla.
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Ruudun tila 0211143

Tilan indeksi 011213

Kéédntymissuunta | L | R | L | R | R

Taulukko 6.2: Satunnainen tilojen vaihtumisjérjestys

Jos tilanmuutoskaavio satunnaistetaan, avainavaruus kasvaa merkittavisti. Jokaiselle
avaimelle saadaan 255! erilaista tilanmuutoskaaviota. T#lloin erilaisia avaimia olisi kéy-
tettdvissd (22°0 — 2) - 255!

Toinen saavutettu hyoty satunnaistamisesta on, ettd data ndyttdisi menevin visuaali-
sesti sekaisin paljon nopeammin. Kuvassa 6.10 nikyy, miten huomattavasti pienemmét
siirtoméérét sekoittavat datan paljon pienemmaéllé siirtoméérillad verrattuna kuvan 6.5 esi-
merkkeihin. Kuitenkin verrattain pienen siirtoméirin takia vierekkdiset arvot saattavat
vaihtua samassa tahdissa, vaikka ne eivit vaihdukaan lineaarisesti ja ilman alkuvektoria
sahkoisen koodikirjan ongelma on myos nékyvilla erityisesti oikeassa laidassa.

Hyokkddjan nakokulmasta pienemmistd siirtoméérastd ei ole merkittivisti hyotyi.
Vaikka siirtomééri olisi tiedossa, hyokkidjd ei voi pyrkid selvittimédn salattua dataa siir-
tamilld jokaista ruutua muutaman tilan taaksepdin, sillé tilat eivét endd vaihdu lineaari-
sesti. Tdmin version purkaminen vikisin vaatisi siis kaikkien erilaisten tilanmuutoskaa-

vioiden kokeilemista.
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(a) L=3, n=8 (b) L=3, n=28

(c) L=13, n=800 (d) L=13, n=2800

Kuva 6.10: Salauksen eteneminen eri lohkokoolla ja siirtoméirélld, kdyttdaen sa-

tunnaistettua tilanmuutoskaaviota.

6.3 Kryptoanalyysi

Téssi aliluvussa pohditaan tarkemmin salausmenetelmin luotettavuutta. Pohdinnassa on
algoritmin versio, joka ei sisilld satunnaistettuja tilanmuutoskaavioita. Visualisoinneissa

alkuvektoria ei ole kéytetty, jolloin muurahaisen todelliset liikkeet ndkyvit selkeimmin.

6.3.1 Purkaminen vaaralla avaimella

Avaimen hyoty salauksen satunnaistajana pitdd varmistaa. Ideaalitilanteessa pienikin muu-
tos avaimessa saa aikaan kokonaan erilaisen salatekstin. Lisdksi vddrin avaimen avulla
purkamisen pitédisi vain sekoittaa data eri tavalla. Kuvassa 6.11(a) on alkuperdinen sa-
laus. Tamin jidlkeen avaimesta on vaihdettu ainoastaan yhtd arvoa, kuten muurahaisen
alkusijainti tai -asento. Kuvassa 6.11(f) on syyté ottaa huomioon, ettd viimeinen lohko on

todellisuudessa onnistuttu purkamaan lihes oikein. Viimeiselld lohkolla jéi tekemitté ai-
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noastaan yksi siirto, jolloin data on jo suurimmaksi osaksi purettu. Tétd on melko hanka-
laa hahmottaa esitetystd kuvasta. Kuvista voidaan siis havaita, ettd data sekoittuu vaarilla
avaimella salattuna lisdi, eikd johda esimerkiksi ldhes tai osittain purettuun tietoon, pait-
si viimeisessd esimerkissd. Esimerkkikuvissa vaikutus korostuu, silld alkuperidinen salaus
oli tehty riittiméattomalld siirtoméadrilld niin, ettd alkuperdisen kuvan hahmo on hiukan
nikyvilla.

Periaatteessa voisi olla mahdollista, ettd viirdlld avaimella purettaessa saadaan sattu-
manvaraisesti tietyn lohkon sisilto selville. Tiastd ei kuitenkaan ole hyotyd muiden lohko-
jen purkamisessa, koska lohkot ovat ketjutettu toisiinsa. Jotta tietty lohko voidaan purkaa
edellisen lohkon jilkeen, on kaikkien parametrien oltava tdsmélleen oikein. Tastid kdy il-
mi, ettd salausavain aiheuttaa sekaannusta, eli kukin salatekstin bitti riippuu useasta avai-

men kohdasta ja yhden bitin muuttaminen riittdd sekoittamaan kuvan erilaiseksi.
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(a) Alkuperdinen salaus, (b) Yhden bitin vaihto (c¢) Yhden bitin vaihto

L = 39,K = 3000000 saannoisti muurahaisen alkusijainnis-

ta

dL=13 (¢) Yhden bitin vaihto (f) Siirtoméddrd yhden liian

muurahaisen alkuasennos- pieni

ta

Kuva 6.11: Salauksen purkaminen vadrilld avaimella. Avain on sama lukuun

ottamatta kuvatekstissid mainittua muutosta.

6.3.2 Purkaminen vikisin

Koska avaimia on vain rajallinen miird, salauksen purkaminen onnistuu varmasti, jos
aikaa ja muita resursseja on kaytettdvissid riittdvésti. Arvioidaan, montako erilaista avainta

voidaan luoda asettamalla joitakin ehtoja.

Siirtos#intojid on kiytettidvissi 22°6 — 2
Lohkon kooksi valitaan aiemmin kéytetty 39.

Siirtoméariksi hyokkiiji olettaa tai tietdd 5-25 miljoonaa.
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Néiden lisidksi muurahainen voi olla jokaisessa ruudussa, jokaisessa asennossa, eli tissa

tapauksessa 392 - 4 eri paikassa. Tisti saadaan
(22°% — 2) - (25000000 — 5000000) - 39% - 4 ~ 1.41 ... - 10*

erilaista avainta. Vertailun vuoksi atomien méérd havaittavassa maailmankaikkeudessa on
~ 10® joten timin salauksen purkaminen satunnaisesti kokeilemalla ei vaikuta todenni-

koiselta

6.3.3 Avaimen péiittely salatekstista

Salattu data antaa jonkin verran tietoja lohkokoosta. Koska datan pituus on jaollinen tie-
tylld kokonaisluvulla, mahdolliset eri lohkokoot on mahdollista laskea datasta. Esimer-
kiksi, jos data on jaollinen 392:1la, lohkokoko on joko 39 tai 13, koska 39 on jaollinen
my0s 13:1la. Toisaalta esimerkiksi AES -salauksessa lohkokoko on aina 128 bittid. Vaih-
televaa lohkokokoa voidaan siis pitdd salauksen etuna, vaikka mahdollisia lohkokokoja

olisikin vain muutama.

6.3.4 Herkkyys selkotekstin muutokselle

Aiemmin todettiin, ettd avaimen pienikin muutos avaimessa muuttaa salausta. Toinen toi-
vottu ominaisuus on diffuusio, eli selkotekstin pienenkin muutoksen pitdisi muuttaa sala-
tekstid. Tdssd muurahainen onnistuu ainoastaan, jos muutettu bitti on datan alkupdissa.
Jos datan viimeisestd lohkosta muutetaan yksi bitti, kaikki kyseistd lohkoa ennen olevat
lohkot salautuvat samalla tavalla. Vastaavasti dataa purkaessa, jos salatekstin yhté bittid
muutetaan, vaikutus kohdistuu ainoastaan kyseisen lohkon jilkeen purettaviin lohkoihin.

Algoritmia voisi kehittdd pidemmialle selvittimaélld, voisiko algoritmiin kuulua useam-
pia kierroksia. Tdlloin viimeisen lohkon jdlkeen lohko yhdistetddn XOR-operaatiolla ta-
kaisin ensimmdiseen lohkoon ja tehddédn uusi kierros. Niin yhden bitin vaihtaminen sel-

kotekstin mistd tahansa kohdasta levidd koko datan alueelle. Samoin purkaessa yhden
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bitin muuttaminen salatekstistd vaikuttaisi koko dataan. Timéd my0os poistaisi kokonaan
mm. Kumar et al. tutkimuksessa[53] olevan ongelman, jossa dataan tehty mielivaltainen
muutos el juurikaan hyddyttinyt salausta purkaessa. Useampien kierrosten kédyttdminen

salauksen aikana on hyvi ottaa kisittelyyn myohemmissi tutkimuksissa.

6.4 Ongelmat kuvansalauksessa

Tutkielman esimerkeissd salattava data oli ensimmaistd esimerkkid lukuun ottamatta ku-
vatiedostojen vériarvoja. Téllaista dataa salatessa on syytd huomioida, ettd salattu data
voidaan visualisoida ja esimerkiksi salatusta datasta 6.6(g) alkuperdisen kuvan piirteet
nikyvit vield melko selkeidsti. Yhden pikselin kolmen viriarvon siirtiminen muutamalla
askeleella suuntaan tai toiseen vaihtaa pikselin sdvyi. Vierekkiisten, samansédvyisten pik-
selien muuttaminen muutamilla askeleilla, vaikkakin hiukan erilaisilla arvoilla saa pikse-
lit silti ndyttdmidn hyvin samankaltaisilta ja ihmissilmi kykenee hahmottamaan pikselien
viliset suhteet. Jos kyseessi olisi tekstid, alkuperidisen tekstin sisédllosté ei olisi mahdollis-
ta tehdd samaan tapaan suuntaa-antavia tulkintoja. Luultavasti liian pienelld siirtoméaarilla
salatun tekstinkin toistuvat rakenteet saattavat olla jossain miirin havaittavissa salateks-
tistd oikeanlaisella muunnoksella. Lisdksi kuviakin salatessa salaus kannattaa kohdistaa
tiedostoon itseensd, eikd pelkdstidn viridataan. Nédin hyokkidjd ei voi suoraa pédtella tie-

dostotyyppiéd salatusta datasta.

6.5 Salausavaimen generointi

Salausavain on aliluvussa 6.2 esitetty kokoelma parametreja, joilla muurahaista siirrel-
ladn. Kuten esitettiin aliluvussa 6.2.1, kaikki parametrit eivit valttdimittd anna yhtd vah-
vaa salausta. Siind missd AES- tai RSA-avain voidaan valita luomalla satunnaisia bittejd,
muurahaiselle tdmai ei ole niin yksinkertaista. Sddnnot voidaan valita satunnaisesti, mutta

sen lisdksi tarvitaan siirtoméérd ja lohkokoko, jotka riippuvat toisistaan. Lisidksi muura-
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haisen loppusijainti riippuu lohkokoosta. Jos avain generoidaan tidysin satunnaisesti, el
voida sanoa ennalta, kuinka pitkdin tietyn salauksen tekeminen kestdd, tai onko salaus

ylipdénsi turvallinen.



Luku 7

Johtopaatokset

Tutkielmassa esiteltiin tapa salata dataa Langtonin muurahaisen avulla ja pohdittiin eri-
laisten parametrien vaikutusta salauksen lopputulokseen. Kuten aiemmatkin tutkimustu-
lokset, timékin soluautomaattiin perustuva salaus antoi lupaavia tuloksia.

Algoritmissa on useita hyvid ominaisuuksia. Se sopii mille tahansa datalle, eiki ole
riippuvainen syotteen pituudesta. Algoritmissa el myodskéin esiinny sddnnollisen koodi-
kirjan ongelmaa ja yksittdisenkin lohkon sisdlld olevat arvot sekoittuvat toisistaan riip-
pumatta niin, ettei minkéén lihde ja kohdearvon vililld ole yksikdsitteistd kuvausta. Sa-
lauksessa kéytetddn kerta-arvoja (engl. nonce), kuten muurahaisen simulaation alkupiste
ja salauksen alkuvektori, jolloin sama data voidaan salata useita kertoja peridkkdin, eikd
salatekstien vililli ole suoraa yhteytta.

Algoritmin erds puute on osittainen vélinpitamattomyys selkotekstin ja salatekstin
muutoksille. Jos yhtd bittid muutetaan sopivasta kohdasta, osa datasta salautuu tai pur-
kautuu tismilleen samalla tavalla. Ratkaisuksi esitettiin useampia salauskierroksia, jol-
loin aiemmin salattu data vaikuttaisi koko lopputulokseen. Tétd mahdollisuutta ei kuiten-
kaan tutkittu vield tarkemmin. Algoritmin muina haasteina voidaan pitdd muurahaisen ar-
vaamatonta kadyttaytymistd, mikd hankaloittaa algoritmin matemaattista tarkastelua, josta
voisi olla apua turvallisuuden todistamisessa. Erdéni ongelmana esitettiin myos, etti tie-

tyilld alkuarvoilla ja sddnn6illd muurahainen ei vilttdméttid saavuta haluttua paikkaa, jol-
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loin algoritmi ei paisisi loppuun saakka. Tétd ei kuitenkaan havaittu algoritmiin valituilla
parametreilla ja algoritmista esitettiin my0s variaatio, jossa timad ei aiheuttaisi ongelmaa.
Arvaamattomuudesta voi my0s olla hyotyd, sillid se tekee muurahaisen liikkeiden ennus-

tamisen hankalaksi myos hyokkadjille.

Jatkotutkimus

Jos algoritmi halutaan ottaa kayttoon, tulisi paittdd, millaisilla parametreilla muurahais-
ta simuloidaan. Osa parametreista, kuten lohkon koko voidaan méérittdd vakioiksi, mut-
ta mahdollisimman monet parametrit voidaan myos jattdd kdyttdjan valittaviksi. Lohkon
koko on melko helppoa péitelld datasta, joten valinnalla ei ole niin suurta merkitysté tur-
vallisuuden kannalta. Lisiksi voidaan valita kiytetdanko klassista muurahaista, vai tilan-
muutoskaavion suhteen satunnaistettua versiota, tai etukiteen valittua mahdollisimman
epdlineaarista tilanmuutoskaavioita. Jilkimmaéisin olisi luultavasti paras, silld lineaarises-
ti vaihtuvat tilat johtavat aliluvussa 4.5.3 esitettyyn riippuvuuteen vierekkéisten ruutujen
suhteen. Kiyttdmaillad epilineaarista tilanmuutoskaaviota data my0s sekoittuu visuaalises-
ti huomattavan paljon nopeammin, kuten esitettiin kuvissa 6.10. Satunnainen tilanmuu-
toskaavio antaisi puolestaan lisdd vaihtoehtoja avaimille, mutta toisaalta se johtaisi myos

huonompien, lineaarisempien tilanmuutoskaavioiden kayttoon.

Nopeus

Algoritmi voidaan todeta varsin hitaaksi. Koska turvallisuus syntyy vasta melko pitkil-
14 siirtomidrilld, algoritmi on melko hidas. Luvun 6.2.1 esimerkeissd kuvien salaamiseksi
tehtiin tuhansia siirtoja jokaista tavua kohden, yhteensi jopa 45 miljardia siirtoa. Esimerk-
kitoteutus kykenee tekeméiin salausta noin 50 miljoonaa siirtoa sekunnissa Intel 6850K
prosessorilla, joten kuvan salaus kestdd useita minuutteja. Kovinkaan nopeaan viestien-

vaihtoon algoritmi ei siis sovellu.
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7.1 Avoimet kysymykset

7.1.1 Systeemin tilojen saavutettavuus

Maéiritelmén 4.5.2 mukaan systeemi ei vilttdmittd saavuta kaikkia mahdollisia tiloja. Té-
mi oli havaittavissa vain lyhyilld sddnnoilld ruudukon ollessa pieni, mutta saattaa olla
mahdollista, ettd vastaava tapahtuisi myos eri parametreilla. Tilojen méédrdan nostamisen
jédlkeen vastaavaa ilmiditi ei endd lI0ytynyt, mutta sellainen saattaa kuitenkin olla mahdol-
lista. Jos ndin on, voi olla mahdollista, ettd tiettyd dataa ei voida salata ollenkaan. Tdmi
voidaan todeta tunnetuksi ongelmaksi, joten algoritmia ei vilttimattd kannata kayttaa sel-
laisissa tilanteissa, joissa toimintavarmuus on oleellista.

Kuten aiemminkin mainittiin, timd ongelma voidaan kiertda tallentamalla my&s muu-
rahaisen asento datan perddn. Muurahainen kidy varmasti kaikissa ruuduissa liikkumisen-
sa aikana, joten salauksen lopussa voidaan vain simuloida muurahaista, kunnes se saa-
puu tiettyyn ruutuun ja tallentaa muurahaisen asento datan perddn. Ndin hyokkidja tietdaa
asennon, mutta kokeiltavana on edelleen L? eri sijaintia, joista salauksen purkaminen tu-

lee aloittaa.

7.1.2 Satunnaiskivelyn saavuttamat tilat

Yrittdessa selvittdd, montako erilaista tilaa on mahdollista saavuttaa m - m kokoisella ruu-
dukolla, tehtiin satunnaiskdvelyd 3 - 3 kokoisella ruudukolla. Aina siirtyessdén ruutuun,
ruudun tilaa korotettiin yhdelld ja otettiin modulo sallittujen tilojen madrdlld. Taman jal-
keen siirryttiin satunnaiseen suuntaan joko vaakasuoraan, tai pystysuoraan. Reunojen yli
siirryttyd hypétiin vastakkaiselle puolelle. Tadmé on kiytdnndsséd sama kuin muurahainen,
mutta suunta valitaan satunnaisesti, sen sijaan ettéd se valittaisiin muurahaisen alla olevan
ruudun perusteella. Jokaisen siirron jdlkeen tila tallennettiin, kunnes saavutettiin mieli-
valtainen luku. Tdamén jdlkeen tutkittiin tallennettua listaa ja todettiin, onko kaikki eri

tilat kdyty ldpi. Havainto oli mielenkiintoinen. Ruudukolla tehty satunnaiskévely saavutti
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kaikki eri tilat, jos yhden solun tilojen méird on pariton. Jos taas ruudun tilojen méérd on

3

parillinen ja teoreettinen koko ruudukon tilojen méérd on s, saavutettiin ainoastaan s

tilaa. Testaus tehtiin ainoastaan 3 - 3 ruudukolla, silld 4 - 4 ja sitd suuremmilla ruudukoilla
laskenta kestiisi aivan liian pitkddn. Aiemmin todettiin, ettd muurahainen ei ollut kokeil-
taessa saavuttanut kaikkia mahdollisia tiloja. Avoimeksi kysymykseksi jidi vield selvittda,
onko tissd kappaleessa kisitelty havainto oleellinen laskettaessa teoreettista tilojen méaa-

raa.
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Liite A

Saanto 1

Satunnaisesti generoitu esimerkkisdinto on seuraava:

RLLLLLLRRRLLRLRRRRRLLRLLLLRRLRRR
RLLRLRLRRLRLLRRLRRLLLLRRRRLLRLLL
LRLLLLRLRLLLLRLLLRLRRLLLRLRLLRRR
RRLLLLLRLLLLRLRRRLRLRLLLLLLRRLRL
LLLLRRRLRRRRRLLLLRRLLRRRRRRLLLRL
LRRLLRRLRRRLRLRLLRRRRRLRRRLLLLRR
LLRRLLLLRRLLRLRLLRRLLLRRRRLRLRLR

RRRRLLLLRLRLLRRLLRRRLRRRRRRLRRLR

Saédntd saadaan antamalla javan versiossa 11 satunnaisgeneraattorin siemeneksi 1 ja

suorittamalla seuraava ldhdekoodi

Random r = new Random(1l) ;
String sdaantoc = "";
while (sd&antd.length() < 256) {

saantd += r.nextBoolean() 2 "R" : "L";



