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Mobiililaitteet ovat nykyéan yleinen apuvéline tyoeldmaéssa ja ne voivat siksi sisaltaa
arkaluontoista tietoa seka tyontekijoisté ettéd organisaatioista. Laitteiden tietoturvan
valvominen on kuitenkin organisaatioille vaikeaa, koska laitteet liikkuvat usein val-
vottujen tilojen ulkopuolella ja tyontekijoilla voi olla kiytossa useita erilaisia laittei-
ta.

Tamaéan tutkielman tavoitteena oli selvittdé, millaista dataa organisaatioiden tuli-
si keratéd tyontekijoidensd Android-laitteista tietoturvatilanteen kartoittamiseksi ja
miten dataa voitaisiin keraté laitteeseen asennetun sovelluksen kautta. Tutkielmassa
maéariteltiin Android-laitteiden resursseja, joista hyokkédajéa voisi olla kiinnostunut.
Téssé kiytettiin apuna sovelluksille myonnettéavia Android-permissioita, jotka suo-
jaavat laitteen resursseja vadrinkaytolta. Laitteisiin kohdistuvia uhkia puolestaan
kartoitettiin tarkastelemalla tietoturvaorganisaatioiden julkaisemia vuosikatsauksia
ja tilastoja viime vuosien ajalta. Naiden lahteiden pohjalta paadyttiin perehtyméan
tarkemmin pankkipalveluihin kohdistuviin haittaohjelmiin. Haittaohjelmien kéyt-
taymista tutkittiin MITRE ATT&CK -mallin avulla, jolloin kyettiin méaaritteleméasn
data, jota Android-sovellusrajapinnan kautta tulisi kerdtd haittaohjelmien tunnis-
tamiseksi. Tuloksena tuotettiin java-koodindytteet, joiden avulla pankkihaittaoh-
jelmien tunnistamiseen liittyvad dataa voidaan kerdtd Android-sovellusrajapinnan
kautta.

Lopuksi tutkielmassa suoritettiin kiytannon koe, jossa testattiin haittaohjelman tun-
nistamista Android-laitteesta kerdtyn datan perusteella. Kokeen perusteella MITRE
ATT&CK -mallin avulla tunnistettu data vaikutti lupaavalta ratkaisulta haittaoh-
jelmien tunnistamiseen, mutta datan analysoiminen vaatisi jatkokehitysta védrien
hélytysten minimoimiseksi.
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1 Johdanto

Alypuhelimet ovat nykyiin tietotyossi tietokoneen ohella yleinen tyoviline monissa
organisaatioissa. Tietokoneen tavoin mobiililaiteet voivat kuitenkin sisdltda arka-
luontoista tietoa sekd organisaatioista, etta laittetta kayttavavista tyontekijoista.

Pienikokoiset mobiililaitteet ovat alttiita varkauksille ja fyysiselle peukaloinnille.
Liséksi ne ovat usein kiinni vieraissa verkoissa, jolloin verkkoliikenteen tarkkailu ja
verkon yli tapahtuvat hyokkéykset ovat mahdollisia [1]. Organisaatioiden tapauk-
sessa mobiililaitteet kulkevat monesti tyontekijoiden mukana valvottujen tilojen ul-
kopuolla. Monissa organisaatioissa on myos kiytossé BYOD (Bring Your Own De-
vice) -menettelytapa, jossa tyontekijat voivat kdyttdd omia laitteitaan tyoasioiden
hoitamiseen. Néistéd syistd mobiililaitteiden tietoturvatilanteen arvioiminen voi olla
organisaatioille varsin hankalaa.

Téasséd tutkielmassa tavoiteena on tutkia, miten organisaatio voisi havaita sille
kuuluvien Android-laitteiden vaarantumista data-analytiikan avulla. Tarkoituksena
on arvioida, millaista tietoturvaan liittyvda dataa Android-laitteista voitaisiin kerété
laitteisiin asennetun sovelluksen avulla.

Aluksi tutkielmassa kartoitetaan Android-laitteiden tietoturvaominaisuuksia se-
k& niité laitteen resursseja, joista hyokkéajéa voisi olla kiinnostunut. Téméan jalkeen
kisitelladn olennaisia Android-laitteisiin kohdistuvia uhkia. Esimerkkind perehdy-
tdan erityisesti pankkipalveluihin liittyviin haittaohjelmiin, jotka ovat yleistyneet

viime vuosien aikana. Hyokkdyksien tunnistamiseen sovelletaan MITRE ATT&CK
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-tietokantaa, joka on tunnettu uhkien mallintamiseen kiytetty apuvéline. Nédin saa-
daan maariteltyd data, jota laitteesta tulisi kerdtd ja selvittdd, voiko sitd kerata
laitteeseen asennetun sovelluksen avulla kiyttden Android-kdyttojarjestelmén tar-
joamia rajapintoja. Lopuksi tarkastellaan useasta laitteesta kerattyd dataa yhdessa
ja arvioidaan, voiko datamassan seasta 10ytad helposti poikkeavuuksia ja siten hel-

pottaa suuren laiteméaédran valvontaa.

Tutkimuskysymykset:

TK1: Mité resursseja organisaation tyontekijoiden Android-laitteissa tulisi suojata

hyokkayksilta?

TK2: Millaisiin uhkiin ja hyokkayksiin tulisi kiinnittda eniten huomiota, kun tarkas-

telukohteena joukko organisaation tyontekijoiden kayttamia Android-laitteita?

TK3: Millaista tietoturvaan liittyvda dataa Android-laitteista voidaan kerdté lait-

teeseen asennetun sovelluksen kautta?

TK4: Miten Android-laitteisiin kohdistuvia hyokkéyksia voidaan havaita niistd ke-

riatyn datan perusteella?



2 Tietoturva Android-laitteissa

Tassé luvussa kéasitellaan Android-laitteiden tietoturvaa yleiselld tasolla. Pohjana
kiytetddn kahta jukaisua, joista molemmat on paivatty vuodelle 2023 ja ottavat
huomioon Android-kiyttojéarjestelmén ominaisuudet versioon 14 asti. Mayrhofer ym.
kuvasivat julkaisussaan (The Android Platform Security Model) Android-laitteiden
tietoturvamallia, sen suunnitteluperiaatteita sekd uhkakuvia [1]. Googlen julkaisu
(Android Security Paper 2023) puolestaan kuvaa kattavasti Android-laitteiden tie-
toturvaominaisuuksia yleisella tasolla [2].

Android-kiyttojarjestelmén tietoturvamalli on kehitetty useiden erityyppisia uh-
kakuvia ajatellen. Hyokka&dja voi paasta laitteeseen késiksi fyysisesti tai tarkkail-
la verkkoyhteyden yli kulkevaa liikennettd. Haitalliset sovellukset voivat myos hy-
vaksikayttaa kiyttojarjestelmén tarjoamia ohjelmistorajapintoja. Uhkien torjumi-
seksi Android-kéyttojarjestelméédn on kehitetty useita tietoturvaominaisuuksia seké
laittesto- ettd ohjelmistotasolla [1]. N&ita on késitelty tarkemmin seuraavissa alilu-

vuissa.

2.1 Laitteistotason tietoturva

Android-laitteet tarjoavat luotetun suoritusympdriston (Trusted Excecution Envi-
ronment, TEE) tietoturvan kannalta kriittisiin toimenpiteisiin, kuten néyton luki-
tuksen avaamiseen ja kryptografisten avainten késittelyyn. TEE on erillinen pieni

kiyttojarjestelma, jota ajetaan normaalin Android-kéyttojarjestelmén rinnalla sa-
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malla prosessorilla. TEE on kuitenkin eristetty Linux kernelistd sekd sovelluksista.
Normaalin kiyttojéarjestelméan péaasya on rajattu sellaisten muistin osien kohdalla,
joita kiytetdan salaisen tiedon, kuten avainten sailyttdmiseen. Normaalin kayttojar-
jestelmén sijasta salaisen tiedon késittely ohjataan TEE:lle. Eristys suojaa luotet-
tua suoritusympéristod haitallisilta sovelluksilta sekd Android kdyttojarjestelmésta
16ytyviltd haavoittuvuuksilta. [1] [2] [3].

Android-kiyttojarjestelmén koskemattomuus tarkistetaan laitteen kéynnistys-
vaiheessa. Todennettu kdynnistys (verified boot) on ollut poikkeuksetta pakollinen
vaatimus laitteille Android 9.0 versiosta alkaen. Sen avulla voidaan havaita mah-
dolliset muutokset jarjestelméssa ja tarkistaa, ettd kaikki suoritettava jarjestelman
koodi on luotettavasta lahteesté [1].

Tarkistus tehddén erikseen kaikissa kiynnistysvaiheissa alkulatausohjelmasta (boot-
loader) eri partitioihin. Laitevalmistaja allekirjoittaa jokaisen laitteisiin péaivitetyn
Android-version omalla kryptografisella avaimellaan (root of trust), jonka alkula-
tausohjelma tarkistaa ennen Androidin kiynnistdmisté. Julkinen avain on tallen-
nettu laitteeseen niin, ettei sitd voi muokata. Yksityinen avain puolestaan on vain
laitevalmistajan tiedossa. Virheen tapahtuessa Androidin kdynnistdminen voidaan
estéd kokonaan, mikéli alkulatausohjelma on lukitussa tilassa [4].

Todennettu kiynnistys estda hyokkadjas tekeméasté pysyvia jarjestelméatason muu-
toksia laitteeseen, vaikka Android-kdyttojarjestelmé olisi laitteen kdynnissé ollessa
vaarantunut. Tamén lisdksi kiyttojarjestelméan voi paivittaa ainoastaan uudempaan
versioon (rollback protection). Hyokkéja ei siis voi asentaa vanhaa versiota uuden
tilalle ja siten hyodyntéa vanhassa versiossa esiintyvia haavoittuvuuksia, vaikka mo-

lemmat versiot olisivat aidosta lahteesta [2].
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2.2 Keystore ja avainten kasittely

Android Keystore mahdollistaa kryptografisten avainten turvallisen siilyttdmisen
laitteella. Keystore rajoittaa avaimien kayttoa mm. vaatimalla kiayttajaa tunnistau-
tumaan avainten kiyton yhteydessi. Keystore yleensa tallentaa avaimet suojatuun
suoritusymparistoon.

Android 9 versiosta alkaen Android tukee myos secure-elementin kdyttoa avain-
ten siilytykseen. Secure-element on laitekomponentti, joka siséltdd oman proses-
sorin, muistin ja mekanismeja fyysisen peukaloimisen estdmiseksi. Secure-element
on siten vield tehokkaammin eristetty muusta jarjestelméstda kuin suojattu suori-
tusympéristo, joka kiyttdad samaa fyysistd prosessoria Android-kiyttojarjestelméan
kanssa. [5]. (Kuva 2.1) havainnollistaa secure-elementin roolia. Kuvassa Android-
kiyttojarjestelmé sekd luotettu suoritusympaéristéo (TEE) kdyttaviat samoja fyysi-
sid komponentteja (System on chip, RAM, Flash), kun taas secure-element kiyttaa

omia, peukaloinnilta suojattuja komponentteja.

amper-resistan araware w
PREEN i

isolated CPU, RAM, flash

Application processor

Kuva 2.1: Secure-element (oikealla) on eristetty Android-kéyttojarjestelméasta sekd

suojatusta suoritusympéristosta (TEE).
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2.3 Kayttojarjestelma

2.3.1 Prosessien ja sovellusten eristiminen

Android-kiyttojarjestelmén tietoturvamalli on suunniteltu kiyttden pohjana Linux
kernelin ominaisuuksia. Linux tarjoaa tuen useammalle kdyttédjélle, jota Androidis-
sa kiytetddn sovellusten eristdmiseen toisistaan [2|. Jokaiselle sovellukselle annetaan
oma tunniste (UID) ja ne ajetaan omassa prosessissaan, jolloin ne on kernel-tasolla
eritelty toisistaan. Lahtokohtaisesti sovellukset eivit pysty kommunikoimaan tois-
tensa kanssa ilman kiyttojarjestelman lupaa ja niilld on rajattu paasy kayttojarjes-
telméan. Jos sovellus yrittaa esimerkiksi lukea toisen sovelluksen tietoja tai soittaa
puhelun ilman my6nnettyd lupaa, jirjestelma estdé kyseisen toiminnon [6]. Vastaa-
vasti myos jarjestelmén prosessit, kuten Wi-Fi -palvelut, Bluetooth-komponentit ja
puhelinpalvelut on eristetty toisistaan. Nama eristykset rajoittavat yksittdisen haa-
voittuvuuden vaikutuksia, jolloin hyokkéaédja joutuu hyviksikdyttdaméadn useampia

jérjestelmén haavoittuvuuksia saatuttaakseen tavoiteensa [1].

2.3.2 SELinux

SELinux on Linux-kiyttojarjestelmélle kehitetty kernel-moduuli, joka tarjoaa tur-
vallisemman tavan jarjestelmén resurssien kiyttooikeuksen méarittdmiseen ja se on
nykyddn myos kiytossi Android-kiyttojarjestelméssé |7].

Tavanomainen Linux hyodyntéa harkinnanvaraista oikeushallintaa (discretiona-
ry access control, DAC), jossa kullakin resurssilla (tiedostot, portit) on omistaja, joka
valvoo resurssin kiyttod. SELinux:issa on sen sijaan kiytossa pakollinen oikeushallin-
ta (Mandatory Access Control, MAC), jossa kiyttooikeuksia valvotaan keskitetysti
ja kiyttooikeuksien eskaloiminen on siten vaikeampaa. Sallitut operaatiot maaritel-
laan policy -nimisind saantoina, joiden perusteella paatetdaan, onko tietyn prosessin

suorittama operaatio tietylle resurssille sallittu [7].
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SELinux voi toimia kahdenlaisessa moodissa: permissive tai enforcing. Ensim-
maisessd moodissa jarjestelmé suorittaa policyn vastaiset operaatiot, mutta kirjaa
ne ylos jarjestelmén lokeihin. Enforcing moodissa sen sijaan jarjestelma estéaa policyn
vastaiset operaatiot ja kirjaa ne liséksi lokeihin. Enforcing moodi on tésta syysta huo-
mattavasti turvallisempi. SELinux otettiin osaksi Android-kéyttojéarjestelméd ver-
siossa 4.3, jolloin kaytossa oli ensin permissive-moodi. Versiosta 5.0 alkaen enforcing-

moodi on kuitenkin ollut taysin kéytossé kaikissa Android-versioissa [7].

2.3.3 Lupien myontaminen sovelluksille

Android-sovellusten toimintaa rajoitetaan Android-permissioilla. Léahtokohtaisesti
Android ei salli sovellusten ajaa sellaisia toimintoja, jotka vaikuttavat muiden sovel-
lusten tai kiyttojarjestelméan toimintaan. Permissiolla suojatut arkaluontoiset tiedot
ja jarjestelmén ominaisuudet ovat saatavilla vain niille sovelluksille, joille tarvitta-
vat permissiot on myonnetty. Permissiot on maaritelty uniikkeina merkkijonoina,
esim. android.permission. READ SMS. Jokainen Android-sovellus siséltda Android-
Manifest.xml -tiedoston, johon on listattu kaikki sovelluksen tarvitsemat permissiot
8].

Permissiot luokitellaan viiteen eri ryhméaéan sen mukaan, miten téarkeitd toimin-

toja ne suojaavat ja miten permissio myonnetddn [1]:

1. Normal permission - resurssiin péadsy ei vaaranna kayttajan yksityisyytté,

permissio myonnetidan automaattisesti kun sovellus asennetaan laitteeseen.

2. Dangerous permission - myontaminen edellyttas kayttajan vahvistusta, jo-

ka voidaan kysyéa sovelluksen kayttoliittymén kautta.

3. Special pemission - edellyttda kiyttdjan vahvistusta, mutta toiminto jo-
ta permissio suojaa on alttiimpi viarinkaytolle eika sitd voida suoraan kysya

sovelluksen kidyttoliittymalta. Kayttajan on myonnettdva permissio laitteen
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asetuksissa. Nailla permissioilla kiyttaja voi esimerkiksi myontéa sovellukselle
jarjestelmanvalvojan oikeudet, tai antaa sovellukselle luvan muiden sovellusten

asentamiseen.

4. Priviledged permission - permissio voidaan myontidéd ainoastaan laitteen

valmistajan maarittelemille sovelluksille.

5. Signature permission - permissio voidaan myontiaé ainoastaan komponen-
teille, jotka on allekirjoitettu samoilla avaimilla kuin luvan myontava kompo-

nentti.

Naistd ryhmistd Normal, Privileged seké Signature -tason permissiot mydnnetaan
sovellukselle, kun se asennetaan laitteeseen. Dangerous ja Special -permissiot sen
sijaan myonnetadn sovellukselle vasta, kun kdyttajaltd on pyydetty vahvistus niiden

kiiytosta [1].

2.4 Tunnistautuminen

Kayttajan tunnistaminen tapahtuu Android-laitteilla pdéosin ndyton lukitusmeka-
nismin kautta. Lukitus rakentuu kaksijakoisen mallin ympérille. Nayton lukituksen
ollessa auki kaikki laitteen toiminnot ovat kiytettavissa, kun taas lukitussa tilassa
suurin osa laitteen toiminnoista ei ole lainkaan kaytossa. Tunnistautumistapoja on
usealla eri tasolla. Paédkeinona toimii salasana, PIN-koodi tai kuvio, jonka kiyttaja
piirtdé laitteen néytolle. Naméa menetelmét on parhaiten turvattuja, silld avaami-
nen edellyttad kiyttdjan tiedossa olevaa tunnusta (lukuunottamatta tilanteita, joissa
naytolle jadneita tahroja tarkastellaan kuvion tai PIN-koodin arvaamiseksi). Vahvan
suojauksen vuoksi lukitus voidaan avata vain nailli menetelmilld sen jéilkeen, kun
laite on kdynnistetty uudelleen. Kayttajéin antama tunnus verifioidaan luotettussa

suoritusympéristossd (TEE) paremman turvan takaamiseksi.
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Vaihtoehtoisena tunnistautumistapoina toimii biometrinen tunnistautuminen,
esimerkiksi sormenjiljen tai kasvojentunnistuksen avulla. Nama menetelmét ovat
kiyttajan kannalta helpompia, mutta vihemmaéan turvallisia. Biometristd tunnistau-
tumista on mahdollista huijata kiyttamalla esimerkiksi tarpeeksi oikean nakoista
sormenjalked, vaikkei se olisi oikea. Vastaavasti oikea sormenjélki ei ole aina 100-
prosenttisella tarkkuudella tunnistettavissa. Laitetta ei voi avata uudelleen kiynnis-
tamisen jalkeen pelkilld biometrisella tunnistautumisella. Taman tapauksen lisaksi
kiyttajan tulee myos avata laite vahintdan kolmen vuorokauden vélein padtunnuk-
sella. Kolmannella tasolla tunnistautumiseen toimii luotettu Bluetooth-laite tai si-
jainti, jolloin kayttajan ei tarvitse syottaa laitteeseen paatunnusta esimerkiksi olles-
saan kotona. Tamén menetelmén osalta kuitenkin kiayttdjad vaaditaan syottamadn

salasana jo neljan tunnin vélein [1].

2.5 Datan suojaus

Kayttajéan tiedot on salattu Android-laitteissa kryptografisilla avaimilla. Hyokk&aaja
ei siis kykene lukemaan tietoja suoraan laitteen muistista, ennen kuin nayton lukitus
on avattu. Android 5.0 -versiossa laitteen koko user-partitio salattiin, mutta tdma
esti mm. puhelinsoitot seké héilytykset ennen salasanan syottamistd. Android 7.0 -
versiossa siirryttiin tiedostopohjaiseen salaukseen, jonka myota puhelut ja halytykset
toimivat my0s ennen salasanan syottod. Salauksessa kiytetddn hyviksi suojattua
suoritusymparistoa seka secure-elementtia paremman turvallisuuden takaamiseksi.
Android 10 -versiossa parannettiin salauksen suorituskykyé, jotta myos halvemman
hintaluokan prosessorit kykenevéit salaukseen ilman ongelmia. Téméan muutoksen

myotéa salaus on ollut pakollista kaikissa Android-laitteissa versiosta 10 alkaen [1].
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2.6 Paivitykset

Kayttojarjestelmén sadnndllinen péivittdminen on olennainen osa myos Androidin
tietoturvamallia. Google julkaisee kuukausittain tietoturvapaivityksia, joissa on pai-
kattu raportoituja Android-kdyttojéarjestelmén haavoittuvuuksia ja korjattu vikoja.
Laitevalmistajat eivat tosin vélttaméattad jaa paivityksia kaikkiin laitteisiin yhta no-
pealla aikataululla [1].

Android 10.0 -versiosta alkaen joitakin kdyttojirjestelmén komponentteja voi-
daan kuitenkin paivittaa itsendisesti ilman, ettd koko kayttojéarjestelmé asennetaan
uusiksi. Tamé tapahtuu Google Play -palvelun kautta samaan tapaan kuin Android-
sovellusten asentaminen, jolloin jarjestelmédn komponenttien paivitys tapahtuu sa-
maan tapaan kuin sovellusten péivittdminen Google Play -kaupan kautta. Nain kriit-

tisid paivityksid on mahdollista jakaa kdyttéjille tavallista nopeammin [1].



3 Hyokkaykset ja uhat

3.1 Android-laitteiden resurssit

Ennen uhkien kisittelyd madritelldén Android-laitteiden resurssit, joita halutaan
suojata vadrinkaytoltd. Tamén tutkielman osalta keskitytddn ainoastaan Android-
laitteisiin. Organisaatioiden palvelimet- ja verkkoympéristot jétetdédn tarkastelun
ulkopuolelle.

Android-laitteisiin kohdistuvia uhkia voidaan késitelld monesta ndkokulmasta.
Bhat ja Dutta kasitteliviat tutkimuksesssaan A Survey on Various Threats and Cur-
rent State of Security in Android Platform uhkia kattavasti kernelin, sovellusten seké
laitekomponenttien nakokulmasta. Tutkimuksen mukaan kayttdjaa on mahdollista
vakoilla puhelimen kameran, mikrofonin sekd muiden sensorien avulla. Kayttajan
sijainti voi myos paljastua GPS:n vélityksella [9].

Laitteen prosessori, RAM-muisti, kiintolevy seké akku voidaan laskea suojatta-
viksi resursseiksi myos saatavuuden osalta. Haitalliset sovellukset voivat aiheuttaa
tavanomaista enemmaén rasitusta prosessorille, kiyttdd enemmén muistia sekd ku-
luttaa enemmén akkua. Lopulta jarjestelmé voi hidastua niin paljon, ettei kdyttaja
enad kykene kiyttdméadn laitteen toimintoja ollenkaan [9].

Alkulatausohjelma ja kappaleessa 2 kuvattu root of trust kuuluvat myos suojat-
tavien resurssien piiriin. Alkulatausohjelman haavoittuvuuksia hyodyntamalla hyok-

kidajan on mahdollista padsté kisiksi suojattuun suoritusympéristoon.
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Resurssien kartoittamiseksi tarvitaan kuitenkin tarkempi lista laitteen toimin-
noista ja niiden kaytostd. Taméan tutkielman osalta keskitytéan siis sovellusten per-
missioihin, joiden avulla valvotaan sovellusten péadsyé laitteen resursseihin. Permis-
sioita tarkastelemalla havaitaan suoraan, minkélaisia resursseja ne suojaavat ja kuin-
ka térkedksi mikdkin resurssi on maéritelty Android-kdyttdjarjestelmad suunnitel-

lessa.

3.1.1 Sovellusten permissiot

Android-sovellusten permissioita késiteltiin aiemmin luvussa 2.1, jossa listattiin eri
tyyppisid permissioita ja miten niitda myonnetdan. Naistd Dangerous -tason per-
missiot késittelevat yleenséd kayttdjan yksityisyyteen liittyvid tietoja seké laitteen
toimintoja [1]. Tésté syystd tdmén tutkielman osalta keskitytéén erityisesti ndiden
permissioiden suojaamiin resursseihin.

Dangerous -tason permissiot on jaettu ryhmiin ( Permission group) sen mukaan,
mihin laitteen toiminnallisuuteen ne liittyvit. Sovelluksen pyytéessé jonkin ryhmén
permissiota kayttéajalta, voi se samalla kyselylla pyytda myos muut ryhméan permis-
siot [8]. Kéytdnnosséd permissioryhmét siis kuvaavat, millaisia permissioita kuhunkin
laitteen resurssiin on liitetty.

Android 14 -versiossa on kdytossé seuraavat permissioryhmét [10]:
1. ACTIVITY RECOGNITION

2. CALENDAR

3. CALL_LOG

4. CAMERA

5. CONTACTS

6. LOCATION
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7. MICROPHONE

8. NEARBY DEVICES

9. NOTIFICATIONS

10. PHONE

11. READ MEDIA AURAL
12. READ MEDIA VISUAL
13. SENSORS

14. SMS

15. STORAGE

Resurssien tunnistamisen liséksi sovellusten kdyttdmat permissiot itsessdén voi-
vat olla hyodyllistd dataa, jota kannattaisi kerata laitteista. Tama havaittiin tutki-
muksessa On the Effectiveness of Application Permissions for Android Ransomwa-
re Detection (2020), jossa onnistuttiin tunnistamaan kiristyssovelluksia tehokkaasti
pelkéstéddn tarkastelemalla sovellusten kiyttdmid permissioita [11].

Laitteella olevien tietojen lisdksi voimme sisdllyttda resursseihin kéyttajatun-
nukset eri palveluihin ja sovelluksiin, vaikka ne eivat valttamatta ole fyysisesti tal-
lennettuna itse laitteella. Nama kirjautumistiedot on kuitenkin mahdollista kaapa-
ta esimerkiksi nappéaimistosovelluksen kautta [12], joten niiden suojaamiseen tulisi
kiinnittdd huomiota. Samaan resurssiin voidaan laskea my6s henkilotunnukset seka
luottokorttien tiedot, joita kidyttédja mahdollisesti syottaa verkkopalveluihin mobii-

laitteen kautta.

3.1.2 Yhteenveto resursseista

Android-laitteen resurssit:
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R1:

R2:

R3:

R4:

R5:

R6:

R7:

RR:

R9:

R10:

R11:

R12:

R13:

R14:

R15:

R16:

Kayttajan fyysiseen tunnistamiseen liittyvé tieto

Kayttajan kalenteri

Puhelujen lokitiedot

Kamera

Kayttdjan kontaktit

Sijaintitiedot

Mikrofoni

Bluetooth-toiminnallisuus

Notifikaatiot

Puheluihin liittyva toiminnallisuus, puhelinnumeron ja verkkojen tiedot

Audiotiedostot jaetulla kiintolevylla

Kuva- ja videotiedostot jaetulla kiintolevylla

Laitteen sensorit

SMS-viestit

Jaettu kiintolevy

Kayttdajatunnukset ja muut henkilokohtaiset tiedot

3.2 Hyokkaysten mallintaminen

Tassa luvussa kasitelladn tietoturvauhkien mallintamiseen kéytettyja tekniikoita.

Tarkoituksena on valita menetelmé, jonka avulla voidaan tarkastella Android-laitteisiin

kohdistuvia uhkia niin, ettd hyokkaysyritykset pystytadn tunnistamaan.
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3.2.1 MITRE ATT&CK

Yksi yleinen uhkien mallintamisessa kiytetty apuvéline on vuonna 2013 kehitetty
MITRE ATT&CK (Adversial Tactics, Techniques and Common Knowledge). Ky-
seesséd on tietokanta, johon on kerdtty tietoa tosielaméssa havaituista haitallisista
aktiviteeteista. [13] MITRE ATT&CK -tietokanta esitetddn usein matriisina, joka
koostuu taktiikoista (Tactics) ja tekniikoista (Techniques). Taktiikat kuvaavat hyok-
kidajan lyhyen aikavélin tavoitteita, ja tekniikat puolestaan tapoja, joilla hyokkaa-
jé voi saavuttaa kyseiset tavoitteet. Hyokkdajéan toiminta pilkotaan taktiikoiden ja
tekniikoiden avulla osiin, jolloin hyokkayksen eteneminen on helpommin ymmaér-
rettavissd. Tietokannasta 16ytyy kunkin tekniikan osalta kuvaus tekniikasta, seké
keinoja tekniikan kiyton havainnointiin ja estdmiseen. Tunnettujen haittohjelmien
kiyttamia tekniikoita on myos listattu tietokantaan. [13]

MITRE ATT&CK -tietokanta on jaoteltu myos kiytossa olevan teknologian mu-
kaan useisiin eri matriiseihin, jotka siséltavét erilaisia tekniikoita ja taktiikoita toi-
siinsa nahden. Enterprise-matriisi sisaltda Windows -ja Linux-laitteisiin sekd organi-
saatioiden tietoverkkoihin liittyvia taktiikoita ja tekniikoita. Vastaavasti teollisuuden
ohjausjarjestelmille (ICS) ja mobiililaitteille on my6s mééritelty omat matriisit. [13]
Oheisessa kuvassa (Kuva 3.1) on esimerkki matriisista, joka kuvaa Android-alustaan
liittyvid tekniikoita ja taktiikoita.

Yksi tdmén tutkielman tavoitteista on tunnistaa, minkélaista tietoturvaan liitty-
vad dataa Android-laitteista tulisi kerétd [TK3]. MITRE ATT&CK matriisia tarkas-
telemalla on mahdollista ndhdé, mikélaista tietoa tarvitaan hyokkadjan kayttamien
tekniikoiden havaitsemiseen. Mikili tietyn tekniikan havainnointiin liittyva tieto on
mahdollista kerdtd Android-sovellusrajapinnan kautta, voidaan se laskea tietotur-
van kannalta olennaiseksi dataksi. Tata dataa voidaan mychemmin yhdistelld tun-
nistamaan hyockkéysten eri vaiheita. Tamén tutkielman osalta MITRE ATT&CK

auttaa siis tunnistamaan niitd tietoja, joita Android-sovelluksen tulisi pystya ke-
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MITRE ATT&CK Android-matriisi, jossa taktiikat on esitelty ylimalld

rivilla. Kunkin taktiikan alle on listattu niihin liittyvat tekniikat.

Kuva 3.1
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raamaan tietoturvatilanteen kartoittamiseen. Vertailun vuoksi kasitelldan kuitenkin

myoOs muita tarjolla olevia uhkien mallintamistapoja, joita ovat Cyber Kill Chain

sekd STRIDE.

3.2.2 Cyber Kill Chain

Lockheed Martinin kehittdma Cyber Kill Chain -malli jakaa hyokkéaykset seitseméan
vaiheeseen, joita tarkastelemalla tietoturva-asiantuntijat voivat kehittaa puolustuk-
sia hyokkaysten pysayttamiseen. Mallin mukaan hyokkdys voidaan pysayttaa, jos

miké tahansa sen seitsemésti vaiheesta saadaan pyséytettya [14].
Hyokkiyksen vaiheet [14]:

1. Tiedustelu (Reconnaissance)

2. Aseistaminen (Weaponization)

3. Toimitus (Delivery)

4. Hyviksikdytto (Exploitation)

5. Asentaminen (Installation)

6. Komento ja ohjaus (Command and control)

7. Tavoitteen saavuttaminen (Actions on objective)

Organisaatiot voivat kiyttdd Cyber Kill Chain -mallia tietoturva-aukkojen tun-
nistamiseen sekd tunnistamaan, miten suojamekanismit tulisi suunnitella jotta ne
olisivat mahdollisimman tehokkaita. Mallissa ei kuitenkaan oteta huomioon iteratii-
visia tai eri tekniikoita yhdistévid hyokkayksié, jotka mukautuvat kohteena olevan
ympariston mukaan. Menetelmaélla voidaan havaita hyokkéys tietyn vaiheen kohdal-
la, mutta hyokkéyksen etenemisté vaiheiden vililla ei ole otettu yhté hyvin huomioon

[14].
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3.2.3 STRIDE

STRIDE on Microsoftin kehittdmé malli, jota kdytetddn tietoturvauhkien tunnis-
tamiseen. STRIDE -mallissa tarkastellaan systeemin eri komponentteja ja pyritdan
loytaméan niistd heikkouksia, jotka voivat johtaa systeemin vaarantumiseen. Tar-
kastelussa otetaan huomioon kuusi yleistd tietoturvauhkaa, jotka on listattu alla.

115].

STRIDE -mallin tietoturvauhat [15]:

1. Laillisena kiyttdjané tai systeemin prosessina esiintyminen (Spoofing).

2. Tietojen luvaton muokkaaminen (Tampering).

3. Hyokkiyksen havaitsemisen estdminen ja jélkien peittdminen (Repudiation).
4. Luottamuksellisen tiedon luvaton jakaminen (Information disclosure).

5. Palvelunestohyokkéys (Denial of service).

6. Luvaton kiyttooikeuksien korottaminen (Elevation of privilege).

STRIDE on muihin téssa kappaleessa esitettyihin malleihin verrattuna vanhin,
Mircrosoft otti sen kdyttoon vuonna 2002 ja sitéd on kiytetty onnistuneesti erilais-
ten systeemien analysoimiseen. Mallin kéytto on kuitenkin tyolasta ja loydettavien
uhkien méaara kasvaa nopeasti sen mukaan, mitd monimutkaisempi systeemi on ky-

seessé [16].

3.3 Mobiililaitteisiin kohdistuvat uhat

Yksi tdmén tutkielman tavoitteista on selvittaa, millaisiin uhkakuviin tulisi kiinnit-
taa eniten huomiota, kun tarkastelussa on organisaatioiden kiytossé olevat Android-
laitteet [ TK2|. Téhén kysymykseen vastaamiseen kiytetaéan lahteend julkaisuja, jois-

sa on analysoitu viime vuosina tapahtuneita hyckkayksié ja listattu niista yleisimpia.
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Uhat pyritdédn valitsemaan sen mukaan, mitka niista ovat olleet viime aikoina eniten
esilld ja koskevat erityisesti Android-laitteita.

ENISA on Euroopan Unionin alaisuudessa toimiva virasto, jonka tarkoituksena
on edistda yleistéd tietoturvan tasoa Euroopan alueella. Virasto julkaisee vuosittain
tietoturvakatsauksen, joka siséltédé tilastoja viimeisen vuoden aikana tapahtuneista
tieturvaloukkauksista. Kyseinen raportti antaa yleiskuvan tdaméanhetkisista tietotur-
vauhista Euroopan alueella [17].

Tietoturvaohjelmistoihin erikoistunut yritys Gen Digital julkaisee myds raport-
teja viime aikaisista uhkakuvista. Sen rapoteissa on my0s mainittu useita mobiili-
laitteisiin kohdistuvia uhkia [18|. Kolmas vuosittaisia tietoturvakatsauksia julkaiseva
taho on yritys nimeltd Zimperium, joka kehitdd mobiililaitteisiin liittyvia tietotur-
vatuotteita. Zimperiumin julkaisuissa tarkastellaan erityisesti viimeisimpid mobii-
lilaitteisiin kohdistuvia uhkia, mihin tdmé&n tutkielman osalta halutaan keskittyé
[19] [20]. Vuoden 2024 raportissa listattiin yleisimpid uhkia eri kiyttojarjestelmien
(Android/iOS) seké toimialojen mukaan. Néiden liséksi nimettiin my6s viisi uhkaa,
joihin ogranisaatioiden tulisi erityisesti kiinnittd4 huomiota [20]. Zimperiumin ra-
portin pohjalta mobiililaitteisiin sekd organisaatiohin kohdistuvia yleisimpié uhkia

on listattu alla:

Yleisid Android-laitteisiin kohdistuvia uhkia: [20]:
1. Sovellusten asetaminen virallisen sovelluskaupan ulkopuolelta (sideloading apps).

2. Haavoittuvuuksia sisdltdvien Android-versioiden kdyttaminen, joita ei voi péi-

vittaa.
3. Laitteelle ei ole asetettu padsykoodia.
4. Haittaohjelmat.

5. Haitalliset verkkosivut.
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6. Turvattomat verkot.
7. Mobiililaitteisiin kohdistuva tietojen kalastelu.

Uhkien suuren méaéran vuoksi niitd voidaan kasitelld tdmén tutkielman osalta
vain rajallinen méara. Téassa tutkielmassa keskitytadn siis lahinné tietyn tyyppisiin
haittaohjelmiin. Edelld mainituissa raporteissa on nostettu esiin erityisesti pankki-
palveluihin kohdistuvat haittaohjelmat, jotka ovat yleistyneet mobiililaitteissa vuo-
sien 2022 ja 2023 aikana [17] [18] [19]. Ndma& haittaojelmat ovat usein troijalaisia,
jotka on esittdavit olevansa peleja tai muita haitattomia sovelluksia, mutta toimi-
vat todellisuudessa haittaohjelman tavoin. Pankkipalvelujen tapauksessa haittaoh-
jelma pyrkii yleensd saamaan haltuunsa kiyttdjan pankkitunnukset tai siirtdméan
rahavaroja suoraan pankkisovelluksen kautta sen jalkeen, kun kiyttéaja on ensin kir-
jautunut sisddn [19]. Saavuttaakseen tavoitteensa, ndmé haittaohjelmat kiyttavit
hyviksi puhelimen esteettomyys-ominaisuuksia, lukevat kiyttajéin vastaanottamia
SMS-viesteja sekél nauhoittavat puhelimen ruudun tapahtumia [18].

Raporteissa on mainittu nimeltd useita pankkihaittaohjelmia, mutta tdmén tut-
kielman osalta keskitymme vain niihin, joiden kiyttéytyminen on jo kartoitettu MIT-
RE ATT&CK MOBILE -matriisiin. N&itd ovat mm. Cerberus [18] [19], Exobot (tun-
netaan myos nimelld Octo) [18] [19], SharkBot [18] [19], TrickMo [18] seké Flubot
[19]. Exobot-pankkihaittaohjelma on lisitty MITRE -tietokantaan jo vuonna 2020
(ID S0522) |21]. Sen pohjalta on kuitenkin kehitetty uusia haittaohjelmia viime vuo-
sien aikana, kuten Octo sekéd Octo2, joita on kohdistettu eurooppalaisiin pankkipal-
veluihin [18]. SharkBot puolestaan havaittiin ensimmaéisen kerran lokakuussa 2021
(ID S1055). Haittaohjelma pyrkii tekeméén tilisiirtoja hyvéksikdyttamalla Android-
laitteen saavutettavuus-toimintoja [22]. Tamén tutkielman osalta késittelemme ai-
noastaan Exobot- ja SharkBot-pankkihaittaohjelmia, koska muut mainitut pankki-
haittaohjelmat kayttavat pitkilti samoja MITRE-tekniikoita ndiden kahden kanssa.

MITRE ATT&CK -tietokanta listaa kunkin haittaojelman osalta niiden kéyt-
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tamat tekniikat. Kunkin tekniikan osalta puolestaan listataan myos keinot niiden
havaitsemiseen, siltd osin kuin havaitseminen on mahdollista. Tarkastelemalla hait-
taohjelmien kayttdmia tekniikoita, saamme tietdd, mitka niistd on mahdollista ha-
vaita Android-laitteella ja mité laitteen resursseja kohtaan ohjelmat yrittavit hyoka-
td. Taméan tutkielman osalta keskitymme vain niihin Android-laitteen resursseihin,
jotka madriteltiin aiemmin kappaleessa 3.1.2. Tekniikoiden havaitseminen Android-

sovellusrajapinnan kautta puolestaan kasitelldan kappaleessa 4.

3.4 Pankkihaittaohjelmien kayttamat MITRE-tekniikat

Yksi pankkihaittaohjelmien kayttdmistd MITRE-tekniikoista on T1626.001, jossa
sovellus pyytaa kayttajalta jarjestelméanvalvojan oikeuksia. Téamén jéalkeen sovellus
voi vaihtaa kayttdjan salasanan ja lukita tdméan pois laitteelta, poistaa tietoja pa-
lauttamalla laitteen tehdasasetuksiin tai estdd kameran kéyton [12]. Tamé tekniikka
kohdistuu siis useisiin laitteen resursseihin, riippuen mitéa jarjestelménvalvojasovel-
lus kussakin Android-versiossa kykenee tekeméén. Edelld mainittujen toimintojen
pohjalta voimme kuitenkin mainita vahintaan resurssit R4, R11, R12 seka R15.

T1437.001 puolestaan koskee web-protokollien kiyttoa. Haittaohjelmaa voidaan
kiskyttdaa etdnd HT'TP-protokollan tai erityisten mobiiliviestipalveluiden, kuten Fi-
rebase Cloud Messaging -palvelun kautta. Tunnettujen protokollien kiytto tekee hai-
tallisen verkkoliikenteen havaitsemisesta vaikeampaa, koska vastaavanlaista liiken-
nettd nakyy laitteessa muutenkin [12|. TAmé tekniikka ei kuitenkaan suoraan koh-
distu tassa tutkielmassa méaariteltyihin laitteen resursseihin, eikd MITRE-tietokanta
tarjoa keinoja sen havaitsemiseen.

Loppukéyttajan palvelunesto T1642 rajoittaa tai estad kayttdjaa tekeméista tiet-
tyjé toimintoja laitteella. Tamé voidaan tehda esimerkiksi hyodyntamaélla jérjestel-
ménvalvojan oikeuksia [12]|. Resurssien osalta téhédn voidaan laskea laitteella oleva

data (R11, R12, R15), johon paédsy on estetty mikéli kiyttajéa lukitaan pois laitteelta.
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Tekniikkaa T1624.001 kdytetdédn Android-sovellusten ja systeemikomponenttien
vélisten viestien (Intent) kuunteluun. Sovellukset voivat esimerkiksi rekister6ida it-
sensa vastaanottamaan viesteja systeemilta silloin, kun verkkoyhteys on saatavilla
ja aloitta verkkoyhteyttd vaativat toiminnot vasta silloin. Kyseessd on tavallinen
Androidin ominaisuus, mutta myos monet haittaohjelmat kuuntelevat néita vieste-
ja, jotta ne voivat aloittaa tietyt toiminnot esimerkiksi laitteen kiynnistyttyé [12].
Tekniikka ei kuitenkaan suoraan kohdistu laitteen resursseihin, vaikka se onkin jol-
tain osin havaittavissa.

T1417.001 puolestaan kuvaa kiyttajan nappéilytietojen tallentamista ja sen avul-
la voidaan paasta kasiksi esimerkiksi kiyttajatunnuksiin. Haittaohjelma voi esiintya
kolmannen osapuolen nappaimistosovelluksena, jonka kautta kiayttdja syottaa teks-
tid laitteeseen, mutta tallentaa taustalla kiyttajan syottamét tiedot muuta kayttoa
varten. Saavutettavuus-toimintojen hyvéksikaytolld voidaan myos tarkkailla kayt-
tdjan naytolle kirjoittamia tietoja. Toinen samantapainen tekniikka on T1417.002,
jolla pyritddn myos kaappaamaan kayttajan tietoja. Tama tekniikka kuitenkin kayt-
tad hyvéksi erillisida Ul-komponentteja. Haittaohjelma voi néyttéda toisen sovelluk-
sen kayttoliittymén paalld omia tekstikenttia, joihin kayttdja erehdyksesséa syottaa
tietonsa. Haittaohjelma voi my0s néyttad notifikaatioita esittden niiden liittyvin
johonkin toiseen sovellukseen [12|. Molemmat tekniikat T1417.001 sekd T1417.002
kohdistuvat resurssiin R16 ja ovat havaittavissa.

Tekniikan T1655.001 avulla haittalliset sovellukset ja tiedostot pyritdan nimea-
méan luotettavien sovellusten tai tiedostojen mukaan. Tavoitteena on ohittaa suoja-
mekanismeja sekd naamioida sovelluksen toiminta. Haitalliset tiedostot voivat sijaita
luotettavassa hakemistossa ja haittaohjelmien ikonit voivat olla kopioitu muista so-
velluksista [12]|. Tekniikka on joltain osin havaittavissa, ja liittyy osittain resurssiin
R15, mikali hyokkasja kiayttaa jaettua kiintolevya tiedostojen tallentamiseen.

Tekniikka T1636.003 mahdollistaa kiyttajan kontaktien kerddmisen. Tamé voi-
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daan tehdd Android-sovellusrajapinnan kautta ja rootatun laitteen tapauksessa se
voidaan tehdé jopa kidyttdjan huomaamatta. Vastaavasti tekniikka T1636.004 koh-
distuu kdyttajan SMS-viestien lukemiseen. [12]. MITRE-tietokanta sisaltdd keinoja
molempien tekniikoiden havaitsemiseen. Tekniikat kohdistuvat resursseihin R5 ja
R14.

T1604 viittaa vélityspalvelimen kiyttoon. Hyokkédaja voi kiyttada Android-laitetta
valityspalvelimena, jolloin hyokkaajan verkkoliikenne nédyttaé tulevan uhriksi joutu-
neen kiyttdjin Android-laitteesta. Nédin hyokkajéa voi ohittaa palvelujen kdyttamia
verkkoliikenteen rajoituksia [12]. Tamé& tekniikka ei kuitenkaan kohdistu aiemmin
mariteltyihin resursseihin.

SMS-viesteihin liittyva tekniikka T1582 viittaa viestien poistamiseen tai ldhet-
tdmiseen ilman kayttdjan lupaa. Tekniikkaa voidaan kayttda esimerkiksi haittaoh-
jelmien levittdmiseen [12]. Tekniikka on havaittavissa ja kohdistuu resurssiin R14.

Tekniikan T1418.001 avulla puolestaan voidaan havaita laitteeseen asennetut
tietoturvaohjelmistot ja jadttad tiettyja toimintoja tekeméttéd tarpeen mukaan [12].
Tekniikka ei kohdistu maéarittelemiimme resursseihin.

T1426 mahdollistaa laitekohtaisten tietojen kerdédmisen. N&ita tietoja ovat esi-
merkiksi kiiyttojarjestelmén versio, laitteen valmistaja seké malli, operaattorin nimi
ja laitteen maa-asetukset. Hyokkadja voi kayttaa tietoja muiden toimintojen suun-
nitteluun, yrittden esimerkiksi hyvaksikayttdaa vanhan kiyttojarjestelméan haavoittu-
vuuksia [12]. Osa néisté tiedoista voidaan sisdllyttaa resurssiin R10, mutta MITRE-
tietokannan mukaan tekniikan havaitseminen on haastavaa ja suosittelee sen sijaan
keskittymaan muiden tekniikoiden jaljittdmiseen.

T1422-tekniikkaa kiytetdan laitteen verkkoasetusten tutkimiseen. Téahén sisal-
tyy mm. IP- ja MAC -osoitteet, Wi-Fi verkon tiedot, SIM-kortin tiedot seka laitten
IMEI-numero. Alitekniikka T1422.001 puolestaan liitty verkkoyhteyden saatavuu-

den tarkistamiseen. Hyokkéajé voi kdyttad néitéd tekniikoita tiedusteluun ja seuraa-
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vien toimintojen suunnittelemiseen, riippuen siitd millainen verkkoympéristo on ky-
seessé, [12]. SIM-kortin tiedot voidaan sisillyttdd R10 resurssin piiriin, joten T1422-
tekniikka kohdistuu siihen. Tekniikan kiytt6 on MITRE-tietokannan mukaan ha-
vaittavissa.

T1517-tekniikan avulla voidaan lukea laitteen notifikaatioita. Notifikaatiot voi-
vat sisdltda arkaluontoista tietoa, kuten SMS-viestilla ldhetettyjd kertakiyttoisia
salasanoja. Hyokka#ja voi myos piilottaa notifikaatioita kiayttajalta tai kayttaa no-
tifikaatioiden painikkeita [12|. Tekniikka kohdistuu resurssiin R9 ja sen kdytto on
mahdollista havaita.

Tekniikka T1661 kiyttda hyviksi sovelluksien paivittdmistd. Alun perin haita-
ton sovellus on voitu julkaista Google Play -kaupassa, mutta sovelluksen uusi versio
sisaltad haitallista ohjelmakoodia ja sovelluksen toiminta muuttuu haitalliseksi vas-
ta, kun sovellus paivitetddn. Tekniikkaa voidaan kiayttdd myos varastettujen Google
Play -tunnusten kanssa, jolloin hyokka#ja saa haittaohjelmalle valmiin joukon kayt-
tajid [12]. Tekniikka ei kuitenkaan suoraan kohdistu aiemmin méérittelemiimme
resursseihin.

T1407 puolestaan liittyy haitallisen ohjelmakoodin lataamiseen ohjelman suori-
tusaikana. T&lloin haitallista koodia ei 10ydy lainkaan sovellusta asennettaessa, jo-
ten sitd on hankala havaita staattiseen analyysiin pohjautuvilla menetelmilla ennen
kuin sovellus kiynnistetdén [12]. Tamékaan tekniikka ei kohdistu aiemmin méérit-
telemiimme resursseihin.

T1637.001-tekniikalla generoidaan domain-nimia tietyn algoritmin avulla. Tal-
16in haittasovelluksella voi olla tuhansia mahdollisia domain-nimié, joita se voi kéyt-
taa hakeakseen hyokkadjan palvelimelta uusia kiskyja seuraavien toimenpiteiden te-
kemiseksi. Tamé puolestaan vaikeuttaa etdhallintayhteyksien estamisté ja jaljitta-
mista [12]. Tekniikka ei kuitenkaan suoraan kohdistu mihinkdén resurssiin.

Tekniikat T'1521.001 ja T'1521.002 liittyvéat etdhallintayhteyden salaamiseen. Hyok-
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kddja voi kiyttaa symmetrisid (T1521.001) tai asymmetrisia (T1521.002) salausalgo-
ritmeja tietoliikenteen salaamiseen. Namaé tekniikat eivit kuitenkaan kohdistu maéa-
rittelemiimme resursseihin.

Toinen haittaohjelman ja palvelimen etdhallintayhteyteen liittyva tekniikka on
T1646, jossa laitteesta varastettu data liahetetddn eteenpéin palvelimelle [12]. T&-
mé tekniikka ei kuitenkaan suoraan koske téssd tutkielmassa esitettyjéi resursseja,
ja MITRE -tietokannan mukaan tdmén tekniikan havaitseminen on muutenkin han-
kalaa.

Tekniikka T1630.001 liittyy haittaohjelman jilkien peittdmiseen. Haittaohjelma
voi sisaltaa toiminnallisuutta sovelluksen poistamiseksi, jolloin sen jaljittdminen vai-
keutuu ja sen tekeméa vahinko voi jaada taysin huomaamatta [12]. Tekniikka ei kui-
tenkaan kohdistu mihinkdan méaarittellyista resursseista, vaikka sen kiytto on jossain
madrin havaittavissa.

T1544 viittaa ulkoisten tyokalujen tai tiedostojen lataamiseen laitteelle. Hyok-
kdadja voi kiyttaa néité tiedostoja apuna seuraavien toimenpiteiden tekemiseen [12].
Mutta mikéli tiedostoja ladataan sovelluksen omaan hakemistoon, tekniikka ei koh-
distu maériteltyihin resursseihin.

T1516-tekniikan avulla hyokkdaja voi syottda tietoa laitteen kayttoliittymaélle.
Tekniikan avulla haittaohjelma voi esimerkiksi myontaé itselleen permissioita, va-
rastaa rahaa kiyttdjin PayPal-tililta tai estdd muita sovelluksia avautumasta [12].
Koska tekniikalla voidaan myontaa lisda permissioita, se voi kohdistua moneen eri
resurssiin, mm. R2, R4, R5, R7, R10 sekd R14. Tekniikka voidaan osittain havaita
tarkastelemalla myonnettyja kiaytettavyys-toimintojen permissioita.

T1406 viittaa obfuskoinnin kayttoon. Hyokkaaja voi salata ja pakata kiyttamidan
tiedostoja vélttéikseen paljastumasta [12]. Tekniikka ei kuitenkaan suoraan kohdistu
tdman tutkielman listassa méariteltyihin resursseihin.

T1644-tekniikan avulla hyokkdaja hyodyntada SMS-, Bluetooth- tai NFC-yhteyksia
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kommunikoidakseen kohteena olevan laitteen kanssa. Talloin laite on hyokkasjan ta-
voitettavissa myés silloin, kun laite ei ole yhdistettyna internettiin eikd kommunikaa-
tiota voida havaita pelkistadan verkkoliikennetta tarkastelemalla. Sovellukset voivat
esimerkiksi lukea hyokkadjén lahettamia SMS-viesteja laitteen notifikaatioista [12].
Tekniikka voi kohdistua resursseihin R8, R9 tai R14. MITRE -tietokannan mukaan
tekniikka voidaan havaita kayttoliittymén kautta tarkastelemalla notifikaatioita.

Tekniikka T1424 liittyy tiedusteluun. Hyokkaaja pyrkii selvittdmaén laitteessa
kiynnissd olevat prosessit saadakseen lisdtietoa suoritusympéaristosta [12]. Tekniikka
ei suoraan kohdistu maériteltyihin resursseihin.

Oheisessa taulukossa 3.1 on listattu pankkihaittaohjelmien kdyttamien MITRE-
tekniikoiden tunnukset, tekniikan kuvaus, tekniikkaa kayttavit haittaohjelmat seké
tieto siitd, tarjoaako MITRE-tietokanta keinoja tekniikan kiyton havaitsemiseen.

Taulukossa 3.2 on puolestaan listattu aiemmin kappaleessa 3.1.2 maéritellyt re-
surssit, sekd niihin kohdistuvat MITRE-tekniikat. Listassa ovat vain ne pankkihait-
taohjelmien kiyttédmét tekniikat, jotka kohdistuvat johonkin resurssiin ja ovat jol-
lain tapaa havaittavissa. Taméa taulukko vastaa osittain tutkimuskysymys TK2:een,

koska se maarittelee, minkélaisiin uhkiin tulisi kiinnitdd huomiota.



3.4 PANKKIHAITTAOHJELMIEN KAYTTAMAT MITRE-TEKNIIKAT

27

Tekniikka Kuvaus Haittaohjelmat Havaittavissa (X)
T1626.001 Jarjestelménvalvojan oikeudet Exobot X
T1437.001 Web protokollan kiyttod Exobot, SharkBot
T1642 Palvelunesto Exobot X
T1624.001 Systeemin viestien kuuntelu Exobot X
T1417.001 Nappailyjen tarkkailu Exobot, SharkBot X
T1417.002 GUI syotteiden kerdys Exobot, SharkBot X
T1655.001 Luotettava nimeédminen Exobot X
T1636.003 Kontaktien kerdys Exobot X
T1636.004 SMS (lukeminen) Exobot, SharkBot X
T1604 Valityspalvelimen kiytto Exobot X
T1582 SMS (hallinta) Exobot, Sharkbot X
T1418.001 Tietoturvaohjelmistot Exobot X
T1426 Laitetietojen keréys Exobot
T1422 Verkkotietojen kerdys Exobot X
T1422.001 Verkkoyhteyden saatavuus Exobot X
T1517 Notifikaatiot SharkBot X
T1661 Sovelluksen péivitys SharkBot X
T1407 Ohjelmakoodin lataus SharkBot X
T1637.001 Domain generointi SharkBot X
T1521.001 Symmetriset salausalgoritmit SharkBot
T1521.002 Epéasymmetriset salausalgoritmit SharkBot
T1646 Datan ldhetys palvelimelle SharkBot
T1630.001 Sovelluksen poistaminen SharkBot X
T1544 Tiedostojen lataaminen SharkBot X
T1516 Tietojen syottdminen Ul:lle SharkBot X
T1406 Obfuskointi SharkBot X
T1644 Kommunikaatiokanavat SharkBot X
T1424 Kaynnissé olevat prosessit SharkBot X

Taulukko 3.1: Kaikki Exobot ja SharkBot -pankkihaittaohjelmien kiyttadmat teknii-

kat, tekniikoiden kuvaukset ja tieto siitd, onko tekniikan kiytto havaittavissa.
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Resurssi Tekniikat
R2 T1516
R4 T1626.001, T1516
R5 T1636.003, T1516
R7 T1516
R8 T1644
R9 T1644, T1517
R10 T1422, T1422.001, T1516
R11 T1626.001, T1642
R12 T1626.001, T1642
R14 T1636.004, T1582, T1516, T1644
R15 T1626.001, T1642, T1655.001
R16 T1626.001, T1417.001, T1417.002

Taulukko 3.2: Android-laitteen resurssit ja niihin kohdistuvat pankkihaittaohjel-

mien kayttaméat MITRE-tekniikat. Taulukossa listattu ainoastaan havaittavissa ole-

vat tekniikat, jotka kohdistuvat johonkin resurssiin.



4 Hyokkayksiin viittaavan datan

keraaminen

Aiemmissa luvuissa tarkasteltiin Android-laitteen resursseja seké niihin kohdistuvia
uhkia. Téssa luvussa puolestaan selvitetddn, millaista dataa Android-laitteesta tulisi
kerdta, jotta voidaan havaita resursseihin kohdistuvia hyokkayksia.

Datan kerdamisté tarkastellaan kahdesta nakokulmasta. Ensimmaiseksi selvite-
tddn, voiko resursseihin péa#syd monitoroida julkisen Android-rajapinnan kautta.
Mikéli tdméa on mahdollista, voidaan kunkin resurssin osalta havaita, milloin niita
yritetddan kayttaa hyvéksi.

Resursseihin pagdsyn valvomisen lisdksi datan keradmistéa voidaan tarkastella myos
alemmin madariteltyjen uhkien nédkokulmasta. Luvussa 3.2.1 mainittiin, ettd MITRE-
tietokanta sisdltaa tietoa siitd, miten kunkin MITRE-tekniikan kiytto voidaan tun-
nistaa Android-laitteessa. Osa tekniikoista voidaan siis mahdollisesti tunnistaa jo en-
nen kuin hyckkaaja on paassyt kisiksi haluamaansa resurssiin. MITRE-tekniikoiden
kiyttoon liittyva data voi téstd syystd myos olla hyodyksi hyokkaysten tunnistami-

sessa.

4.1 Laitteen resurssien kayton tunnistaminen

Yksi tapa haitallisen toiminnan tunnistamiseen on tarkkailla laitteen resurssien kayt-

t6a. Android-laitteen resurssit méariteltiin aiemmin kappaleessa 3.1.
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AppOpsManager-luokka sisaltda toiminnallisuutta runtime-permissioiden jaljit-
tamiseen [23|. Dokumentaation mukaan tdmén luokan kautta on mahdollista tark-
kailla runtime-permissioiden suojaamiin resusseihin paasya. Tarkka jaljittdminen on
dokumentaation mukaan kuitenkin mahdollista vain systeemi-komponenteille [23].

Taméan tutkielman osalta testattiin AppOpsManager-luokan julkisia metodeja,
mutta niiden avulla ei ollut mahdollista suoraan havaita resurssien kiyttoa. Meto-
dien startWatchingActive() ja setOnOpNotedCallback() yhteydessa mééritelty call-
back ei toiminut, kun kameraa tai mikrofonia kiytettiin muiden sovellusten kautta.
Metodin start WatchingMode() yhteydessd médritelty callback sen sijaan ilmoitti ai-
noastaan kameran tai mikrofonin permissioiden muutoksista.

Android ei siis ilmeisesti tarjoa suoraan keinoja resurssien kdyton tarkkailuun jul-
kisen rajapinnan kautta. Sovellusten ndkyvyyttd on muutenkin rajoitettu Androi-
dissa ja sovellukset tarvitsevat erityisid permissioita jo pelkistdan saadakseen listan
muista laitteeseen asennetuista sovelluksista [24].

Resurssien suoran kidyton sijaan voidaan kuitenkin yrittda tarkastella resursse-
ja suojaavien permissioiden kiyttoa. Taméa menetelmé voisi sopia ainakin osittain
Android-sovellusten kautta tapahtuvan védarinkdyton havaitsemiseen.

Sovellusten Android-permissiot on tallennettu laitteessa keskitettyyn paikkaan,
josta muut laitteen palvelut voivat tarkistaa sovelluksen oikeudet. Sovelluksen pyy-
taessé esimerkiksi laitteen sijaintitietoja, sijaintipalvelu tarkistaa ensin kutsuvan so-
velluksen Android-permissiot ennen tietojen antamista sovellukselle [1]. Poikkeuk-
sellisen laajat Android-permissiot voivat siis viitata siihen, etté sovellus pyrkii hy-

vaksikayttamadn laitteen resursseja.
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4.2 Sovellusten kayttamien permissioiden keraami-
nen

Kappaleessa 3.1.1 mainittiin, ettd sovellusten permissioita kerdamaélld voidaan tun-
nistaa mahdollisia haittaohjelmia. MITRE-tietokanta ehdottaa myos monen teknii-
kan havaitsemiseen permissioiden tarkastelua. Tarkemmat tiedot kunkin tekniikan
tunnistamiseen tarvittavista permissioista on kuvattu seuraavissa kappaleissa. Tés-
sd kappaleessa sen sijaan késitelladn yleisella tasolla, miten sovellusten kayttamia
Android-permissiota voidaan kerdté laitteesta.

Android-sovellusrajapinta tarjoaa PackageManager-luokan laitteeseen asennet-
tujen sovellusten tarkastelemiseen [25]. Tamén luokan kautta voidaan kerata kaikki
permissiot, joita laitteeseen asennetut sovellukset pyytaviat. Nadiden permissioiden
joukosta voidaan my0s tunnistaa sovelluksille myonnetyt permissiot. Kaikkien lait-
teeseen asennettujen sovellusten tietojen kerdédminen kuitenkin vaatii android.permission.
QUERY ALL PACKAGES -permission kiiyttamisté, jota Google ei suosittele kuin
tietyisséa erityistapauksissa. Google Play -sovelluskaupan ehdoissa lista laitteeseen
asennetuista sovelluksista luokitellaan kiyttajan henkilokohtaiseksi tiedoksi, joten
Google ei julkaise QUERY ALL PACKAGES -permissiota kiyttavia sovelluksia,
elleivit ne tayta tiettyja vaatimuksia. Tamé rajoitus on hyvé pitdéd mielessé, jos ha-
lutaan kerdtd permissioita sellaisen sovelluksen kautta, joka on tarkoitus julkaista
Google Play -sovelluskaupassa [24].

Ohjelmalistaus 1 nédyttdad, miten kerdatadn kaikki laitteeseen asennettujen sovel-
lusten pyytamét permissiot. Ohjelmalistaus my6s néyttad, onko permissio myonnet-

ty sovellukselle.
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Ohjelmalistaus 1 Sovellusten kdyttdmien permissioiden kerddminen (java)
import android.Manifest;

import android.content.pm.PackageInfo;
import android.content.pm.PackageManager;

import java.util.List;

// Hae kaikki laitteeseen asennetut sovellukset, niiden pyytamit
// permissiot ja tarkista, onko permissio mydnnetty.
PackageManager pm = getApplicationContext () .getPackageManager() ;
List<PackageInfo> packages = pm.getInstalledPackages(
PackageManager . GET_PERMISSIONS) ;
for (PackageInfo packageInfo : packages) {
String[] permissions = packagelInfo.requestedPermissions;
for(String p: permissions) {

int granted = pm.checkPermission(p, packagelnfo.packageName) ;

4.3 MITRE-tekniikoden kayton tunnistaminen

4.3.1 Tietojen syottaminen Ul:lle - T1516

Tekniikan T1516 avulla hyokkddja voi komentaa Android-laitteen kiyttoliittyméa
kiyttden hyviksi kiytettdvyys-palveluita [12]. Kéytettdvyyspalvelut on alun perin
tarkoitettu auttamaan vammaisia kiyttdjid vuorovaikuttamaan laitteen kayttoliit-
tymaéan kanssa ja niistd on apua myos kayttéjille, jotka tilapaisesti eivit pysty kaytta-
médn laitetta normaalisti, esimerkiksi autoa ajaessa tai hoitaessaan pienté lasta [26].
Haittaohjelmat voivat kuitenkin hyvéksikdyttad ominaisuutta vaariin tarkoituksiin.

MITRE-tietokannan mukaan tekniikan kiytto on mahdollista havaita laitteen
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kiyttoliittyméan kautta. Laitteen asetuksissa on listattu sovellukset, jotka on rekis-
teroity kayttamaan kaytettavyyspalveluita. Jokaisen sovelluksista voidaan erikseen
aktivoida tai ottaa pois kaytostd. MITRE-tietokanta kiyttaa tunnuksia tekniikoiden
liséiksi my0Os tunnistusmenetelmille. Tunniste DS0042 MITRE-tietokannassa viittaa
tekniikoiden tunnistamiseen laitteen asetuksien avulla [12].

Tasséa tutkielmassa tavoitteena on kuitenkin tunnistaa menetelmien kiytt6 Android-
sovellusrajapinnan kautta. Taéma onnistuu kyttamalla AccessibilityManager-luokkaa,
jonka kautta saadaan lista kaikista laitteeseen asennetuista kéiytettévyyspalveluita
tarjoavista sovelluksista. Tamén lisdksi on mahdollista kerété tietoja vain niisté kay-
tettavyyspalveluseovelluksista, joiden kiytettdvyys-ominaisuudet on aktivoitu. Oh-
jelmalistaus 2 nayttdad, miten kerdtdan laitteeseen asennettujen kaytettavyyssovel-
lusten nimet. Ohjelmalistaus nédyttda myos erikseen, miten kerdtddn niiden kaytet-

tavyyssovellusten nimet, jotka on aktivoitu.

Ohjelmalistaus 2 Kéytettavyyspalvelusovellusten tietojen kerddminen (java)

// Hae kaikkien kaytettdvyyspalvelusovellusten tiedot.
AccessibilityManager am = getApplicationContext().getSystemService(
AccessibilityManager.class);

List<AccessibilityServicelInfo> servicesInfos =

am.getInstalledAccessibilityServiceList();

// Hae aktiivisten kaytettdvyyspalvelusovellusten tiedot.
servicesInfos = am.getEnabledAccessibilityServiceList(

AccessibilityServiceInfo.FEEDBACK_ALL_MASK) ;
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4.3.2 Jarjestelmanvalvojan oikeudet - T1626.001

MITRE-tietokanta tarjoaa kaksi menetelméa jarjestelméanvalvojasovellusten tunnis-
tamiseen. Yksi menetelmistd on DS0041, jossa tarkastellaan laitteeseen asennettujen
sovellusten permissioita. Jarjestelménvalvojasovelluksilta edellytetdin android.permission.
BIND DEVICE ADMIN -permissiota. Toinen keino tunnistaa jarjestelmanvalvo-
jasovelluksia on tarkastella laitteen kiyttoliittyméaa (DS0042). Nama sovellukset né-
kyvéat laitteen asetuksissa ja niiden pyytéaessa jarjestelménvalvojan oikeuksia, kiyt-
tajille esitetddn pyynto laitteen kiyttoliittymalla [12].

Kayttoliittyméan tarkkailu ei kuitenkaan ole tdméan tutkielman osalta kiaytanndl-
linen ratkaisu. Voimme silti kerétd tietoa BIND DEVICE ADMIN -permissiota
kdyttavista sovelluksista, jolloin tieddmme, mitka sovellukset laitteessa on mahdol-
lista asettaa jarjestelménvalvojaksi. DevicePolicyManager-luokan kautta on myos
mahdollista kerété lista aktiivisista jarjestelménvalvojasovelluksista [27]. Témén me-
netelmén kayttoa ei ole rajoitettu permissioiden osalta, mutta silla ei voida tunnistaa
aktivoimattomia jérjestelméanvalvojasovelluksia.

Ohjelmalistaus 3 ndyttaa, miten saadaan selville laitteessa olevat aktiiviset jérjes-
telménvalvojasovellukset. Téméan liséksi voidaan tarkkailla BIND DEVICE ADMIN
-permission kayttoa ja sitd kautta selvittaa kaikki ne sovellukset, jotka on mahdollis-
ta asettaa jarjestelménvalvojaksi, mutta eivit valttamétta ole aktiivisia. Ohjelma-

listaus 1 nayttdd, miten permissiot kerédtadn laitteesta.

Ohjelmalistaus 3 Jirjestelménvalvojasovellusten tietojen kerddminen (java)

// Hae aktiiviset jadrjestlmdnvalvojasovellukset.
DevicePolicyManager dpm = getApplicationContext().getSystemService(
DevicePolicyManager.class);

List<ComponentName> components = dpm.getActiveAdmins();
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4.3.3 Kontaktien kerays - T1636.003

MITRE-tietokanta ehdottaa kahta tapaa kontaktien kerdémisen tunnistamiseen [12].
Ensimmaéinen néistd on permissioiden tarkastelu (DS0041). Kontaktitietoihin paasy
edellyttéad sovellukselta android.permission. READ CONTACTS -permissiota, jota
useimmat sovellukset eivat tarvitse ja siitd syysta permissiota kayttaviin sovelluk-
siin tulisi suhtautua varauksin. Toinen tapa havaita tekniikan kiytto on tarkastella
sovellusten permissioita kiyttoliittymén kautta laitteen asetuksissa (DS0042) [12].
Permissioiden tarkastelu on tdmén tutkielman tavoitteiden osalta kaytannolli-
sempi ratkaisu. Ohjelmalistaus 1 nayttaa, miten permissiot kerdtdaan laitteesta. Tar-
kastelemalla READ CONTACTS -permission kiyttod voidaan tunnistaa sovelluk-

set, jotka mahdollisesti pyrkivéit lukemaan kayttdjan kontakteja.

4.3.4 Notifikaatiot - T1517

Android-laitteen notifikaatioiden lukeminen ja hallitseminen on MITRE-tietokannan

mukaan mahdollista tunnistaa kahdella tavalla. Yksi tapa on tarkastella android.permission.

BIND NOTIFICATION LISTENER SERVICE -permission kiyttoa (DS0041). Toi-

nen tapa on tarkastella laitteen asetuksia kdyttoliittymén kautta (DS0042) [12].
Ohjelmalistaus 4 ndyttad, miten tunnistetaan ne sovellukset, joille voidaan myon-

tdd lupa notifikaatioiden lukemiseen. Ohjelma hakee sovellukset, jotka kiyttavét

Androidin NotificationListenerService -luokkaa sekd BIND NOTIFICATION LISTENER

_ SERVICE -permissiota, jotka vaaditaan notifikaatioiden lukemiseksi. Naille sovel-

luksille on mahdollista myodntéaa lupa notifikaatioiden lukemiseen laitteen asetuksis-

sa. Ohjelma ei kuitenkaan kykene tarkistamaan, onko sovelluksille myonnetty lu-

pa notifikaatioiden lukemiseen vai ei. Sovellukset kuitenkin kykenevat kiayttaméan

T1517-tekniikkaa hyvaksi, mikali kiyttdja myontda niille luvan laitteen asetuksissa.
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Ohjelmalistaus 4 Notifikaatioita lukevien sovellusten tunnistaminen (java)

// Hae niiden sovellusten package-nimet, joille voidaan myodnt&i
// lupa notifikaatioiden lukemiseen.
PackageManager pm = getApplicationContext () .getPackageManager() ;
List<String> packageNames = new ArrayList<>();
Intent intent = new Intent(
"android.service.notification.NotificationListenerService");
List<ResolveInfo> infos = pm.queryIntentServices(intent,
PackageManager.GET_META_DATA) ;
for (ResolveInfo info : infos) {
if ("android.permission.BIND_NOTIFICATION_LISTENER_SERVICE".equals(
resolvelInfo.serviceInfo.permission)) {

packageNames.add(resolvelnfo.serviceInfo.packageName) ;

4.3.5 Kommunikaatiokanavat - T1644

Hyokkaaja voi kayttaa internet-yhteyden sijasta muita keinoja kommunikoidessaan
hyokkayksen kohteena olevan Android-laitteen kanssa. Néihin kuuluvat mm. SMS,
Bluetooth ja NFC. Sovellukset voivat lukea néiden kanavien kautta lahetettya tietoa
laitteen notifikaatioista [12].

MITRE-tietokannan mukaan tekniikka voidaan havaita tarkkailemalla laitteen
kiyttoliittyméd ja siind ndkyvid notifikaatioita (DS0042). Jos laitteella havaitaan
tavallisesta poikkeavia notifikaatioita, tulisi asennetut sovellukset tarkistaa mahdol-
listen haittaohjelmien varalta [12].

Tamén havainnointimenetelmén osalta ei kuitenkaan maéaritelld tarkalleen, mil-

laiset notifikaatiot viittaavat haittaohjelman toimintaan. Tekniikassa kiytetadn kui-
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tenkin hyviksi notifikaatioiden lukemista, joka késiteltiin jo aiemmin T1517-tekniikan
yhteydessa. T1644-tekniikan osalta voidaan siis kiyttad samaa tunnistusmenetelmaé

kuin T1517:n kohdalla, eli tarkistaa BIND NOTIFICATION LISTENER SERVICE

-permissiota kayttavit sovellukset.

4.3.6 Verkkotietojen kerays - T1422 ja T1422.001

Tekniikat T1422 ja alitekniikka T'1422.001 liittyvat laitteen verkkotietojen tarkaste-
luun. Android 10 -versiosta alkaen laitteen yksiloiviin tunnisteisiin pédsya on rajoi-
tettu ja esimerkiksi laitteen IMEI:n lukeminen on mahdollista vain tietyin edellytyk-
sin. MITRE-tietokanta ehdottaakin tekniikoiden tunnistamiseen sovellusten permis-
sioiden tarkastelua (DS0041). READ PRIVILEGED PHONE STATE -permission
kiyttdminen saattaa viitata siihen, ettd sovellus yrittda keraté laitekohtaisia tietoja
[12].

Ohjelmalistaus 1 ndyttdd, miten saadaan selville sovellusten kdayttamét permis-
siot. Hakemalla néiden joukosta READ PRIVILEGED PHONE STATE -permissiota

kiyttavat sovellukset, voidaan tunnistaa T1422-tekniikkaa kdyttavit sovellukset.

4.3.7 Palvelunesto - T1642

Palvelunesto tarkoittaa tassé yhteydessa laitteen kdyton estamistd. Tama voidaan
tehda jarjestelménvalvojasovelluksen kautta vaihtamalla laitteen péasykoodi ja lu-
kitsemalla laite. Android 7 -versiosta alkaen miké tahansa jarjestelménvalvojasovel-
lus ei kuitenkaan pysty vaihtamaan laitteen péadsykoodia. Tekniikan kiytto voidaan
havaita tarkastelemalla laitteen permissioita (DS0041), tai tarkastelemalla aktiivisia
jarjestelméinvalvojasovelluksia laitteen asetuksissa kdyttoliittyméan kautta (DS0042)
[12].

Jarjestelmanvalvojasovellusten tunnistaminen késiteltiin jo aiemmin T'1626.001-

tekniikan yhteydessd. Samaa tunnistusmenetelméd voidaan kiyttdd myos palvelu-
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neston tunnistamiseen, eli hakemalla laitteen aktiiviset jarjestelménvalvojasovelluk-

set sekii BIND DEVICE ADMIN -permissiota kiyttéavit sovellukset.

4.3.8 SMS (lukeminen) - T1636.004

MITRE-tietokanta ehdottaa SMS-viestejé lukevien sovellusten tunnistamiseen kah-
ta menetelmééd. SMS-viestien lukeminen edellyttdd android.permission.READ SMS
-permissiota, joten tdméan permission kiyttod tarkkailemalla voidaan havaita teknii-
kan kaytto. Toinen MITRE-tietokannan ehdottama tapa tekniikan kdyton tunnista-
miseen on laitteen asetuksien tarkkailu kiyttoliittymén kautta (DS0042).
Permissioiden tarkkailu on tamaéan tutkielman tavoitteiden kannalta parempi rat-
kaisu. Ohjelmalistaus 1 néyttdd, miten sovellusten kiyttdmaéat permissiot kerdtadn
laitteesta. T1636.001-tekniikan kdytto voidaan havaita hakemalla ne sovellukset, jot-

ka kiyttavit READ SMS -permissiota.

4.3.9 SMS (hallinta) - T1582

SMS-viestien poistamiseen, lahettdmiseen ja muuhun hallintaan liittyvét toimen-
piteet on MITRE-tietokannan mukaan my6s mahdollista tunnistaa permissioiden
avulla. RECEIVE _SMS -sekdt SEND SMS -permissiot mahdollistavat sovelluksille
viestien vastaanottamisen ja lahettdmisen. Naiden lisdksi MITRE-tietokanta ehdot-
taa tarkastamaan, mika sovellus on asetettu oletuksena kisittelemaan SMS-viesteja.
Tamé on mahdollista tarkistaa laitteen asetuksissa (DS0042). Oletettu SMS-sovellus
(default SMS-handler) voi mahdollisesti poistaa, editoida tai lisidta viestej laitteen
viestitietokantaan [12].
Oletettu SMS-viestisovellus on mahdollista tarkistaa myos Android-sovellusrajapinnan

kautta. Ohjelmalistaus 5 ndyttaéd, miten sovelluksen package-nimi saadaan selvil-
le. Téssékin tapauksessa oletetaan, ettd tietoa kerddvalla sovelluksella on QUE-

RY ALL PACKAGES -permissio. Kun SMS-viestisovelluksen package-nimi on sel-
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vitetty, voidaan kerdatd PackageManager-rajapinnan kautta lisdtietoa sovelluksesta

tarpeen mukaan.

Ohjelmalistaus 5 Oletukseksi asetetun SMS-viestisovelluksen tunnistaminen (ja-

va)
import android.provider.Telephony;

String packageName = Telephony.Sms.getDefaultSmsPackage (

getApplicationContext());

4.3.10 Luotettava nimeaminen - T1655.001

Haittaohjelmat voivat kiyttda luotettavien sovellusten nimié ja ikoneita (Netflix,
WhatsApp), tai nimetéd tiedostoja niin, ettd ne eivéit herédtd epailyksia haittaohjel-
man toiminnasta. MITRE-tietokannassa listatut tunnistusmenetelmét eivat kuiten-
kaan ole taysin yksiselitteisia. Sovelluksen koodia ja metadataa voidaan arvioida hai-
tallisen toiminnan tunnistamiseksi (DS0041). Laitteen kiyttoliittyméalla ndkyva ta-
vallisesta poikkeava sovelluksen kiyttaytyminen voi myos viitata haittaohjelman toi-
mintaan (DS0042) [12]. N&ité ei kuitenkaan voida sitoa suoraan Android-rajapinnan
kautta kerattavaan dataan. Tamén tekniikan tunnistaminen edellyttéaisi tarkempaa

tutkimista jokaisen haittaohjelman kohdalla.

4.3.11 Nappailyjen tarkkailu - T1417.001

Hyokkaaja voi tallentaa kayttdjan nédppailyja kaytettavyyspalveluiden, tai nappéi-
mistosovelluksen kautta. MITRE-tietokannan mukaan kaytettavyyssovellukset voi-
daan tunnistaa tarkistamalla kiytettavyyssovellukset laitteen asetuksista, seké tark-
kailemalla BIND ACCESSIBILITY SERVICE -permission kiyttod (DS0041). Néap-
paméaimistosovellukset 16ytyvit myos kiyttoliittyméan kautta laitteen asetuksista (DS0042)
[12].
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Ohjelmalistaus 2 nayttad, miten kiytettavyyspalvelusovellukset voidaan tunnis-
taa laitteesta. Nappaimistosovellukset voidaan myo6s tunnistaa Android-rajapinnan
kautta. Tama on esitetty ohjelmalistauksessa 6. Ohjelma hakee ensin kaikki lait-
teeseen asennetut nappaimistosovellukset, eli sovellukset, joiden avulla kiayttaja voi
syottad tekstid laitteen kayttoliittymalle. Tamén jalkeen ohjelma hakee néisté so-
velluksista vain ne, jotka on aktivoitu laitteen asetuksissa. Lopuksi ohjelma hakee
talla hetkella kiytossa olevan nappaimistosovelluksen. Tavanomaisesta poikkeavat
kiytettavyys- tai nappaimistosovellukset voivat viitata siihen, etté laitteessa on hait-

taohjelma.

Ohjelmalistaus 6 Laitteeseen asennettujen nappéimistéjen tunnistaminen (java)

InputMethodManager imm = (InputMethodManager) getApplicationContext ()
.getSystemService (Context . INPUT_METHOD_SERVICE) ;
List<InputMethodInfo> inputMethods = imm.getInputMethodList();
for (InputMethodInfo inputMethod : inputMethods) {

// Néappadimistosovelluksen package-nimi

String packageName = inputMethod.getPackageName() ;
}
inputMethods = imm.getEnabledInputMethodList();
for (InputMethodInfo inputMethod : inputMethods) {

// Aktivoidun ndppdimistosovelluksen package-nimi

String packageName = inputMethod.getPackageName() ;
}
InputMethodInfo currentInput = imm.getCurrentInputMethodInfo();
// Kéaytossd oleva ndppdimistosovellus

String packageName = currentInput.getPackageName();
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4.3.12 GUI syotteiden kerays - T1417.002

MITRE-tietokannan mukaan sovellus voi nayttaa sisdltod laitteen kayttoliittymalla
muiden sovellusten péalld, mikali sille on myonnetty SYSTEM ALERT WINDOW
-permissio [12]. Téta permissiota kiyttavit sovellukset voivat siis mahdollisesti ol-
la haittaohjelmia, jotka koittavat varastaa esimerkiksi kiyttajan kirjautumistietoja.
Ohjelmalistaus 1 nayttdéd, miten sovelluksille myonnetyt permissiot kerdtddn lait-

teesta.

4.4 Yhteenveto kerattavasta datasta

Yksi taméan tutkielman tavoitteista oli selvittaé, millaisen datan avulla voidaan tun-
nistaa Android-laitteisiin kohdistuvia uhkia (TK3). Kappaleessa 4.3 kisiteltiin, mil-
laista dataa tulisi kerdtd pankkihaittaohjelmien kiyttdmien MITRE-tekniikoiden
tunnistamiseen. Tekniikoiden tunnistamiseen liittyvd data on listattu yhteen tau-
lukossa 4.1. Taulukossa mainitut datapisteet tulisi kerdté jokaisen sovelluksen osal-
ta, jolloin voidaan arvioida, onko jokin sovellus mahdollisesti pankkihaittaohjelma.
On kuitenkin hyvd huomata, ettd téssd tutkielmassa késiteltiin rajallinen maéaéra
MITRE-tekniikoita ja kerddmisen arvoista dataa olisi saatavilla enemmaénkin niiden

MITRE-tekniikoiden osalta, joita tdssa tutkielmassa ei kasitelty.

Hyo6dyllisia rajapintoja tiedon kerdamiseen

MITRE-tekniikoiden tunnistamiseen liittyvan datan pohjalta voimme myds listata
yleisesti Android-sovellusrajapinnan osia, jotka siséltévat hyodyllistd dataa. Raja-
pintoja on listattu taulukossa 4.2.

PackageManager- ja Packagelnfo-luokkia voidaan kiyttédd laitteeseen asennet-
tujen sovellusten tietojen tarkastelemiseen [25]. Naitd tietoja ovat esimerkiksi so-

velluksen package-nimi, signatuuri ja permissiot. Package-nimi yksiloi sovelluksen
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Tekniikka Tunnistamiseen tarvittava data
T1516 Kéytettavyyspalvelusovellukset
T1626.001 Jarjestelmanvalvojasovellukset, permissiot
T1636.003 READ CONTACTS -permissio
T1517 BIND NOTIFICATION LISTENER SERVICE -permissio
T1644 BIND NOTIFICATION LISTENER_SERVICE -permissio
T1422 READ PRIVILEGED PHONE STATE -permissio
T1422.001 READ PRIVILEGED PHONE STATE -permissio
T1642 Jarjestelménvalvojasovellukset, permissiot
T1636.004 READ _SMS -permissio
T1582 Oletukseksi asetettu SMS-sovellus, permissiot
T1655.001 -
T1417.001 Kaytettavyyspalvelusovellukset, nédppaimistosovellukset
T1417.002 SYSTEM ALERT WINDOW -permissio

Taulukko 4.1: MITRE-tekniikat ja data, jonka avulla voidaan havaita tekniikan kayt-

t0 Android-laitteessa.

laitteessa, joten sitd voidaan kiyttda yksittdisen laitteen sovellusten listaamiseen.

Haittaohjelmat voivat kuitenkin kiyttaa tunnettujen sovellusten package-nimié pii-

loutuakseen. Kahdesta eri laitteesta 16ydetty sovellus ei siis vilttamatta ole sama,

vaikka silla olisi sama package-nimi. Kaikki laitteeseen asennetut sovellustiedostot

on kuitenkin allekirjoitettu digitaalisesti sovelluskehittajin avaimilla [2]|. Sovelluksen

signatuuri auttaa siis tunnistamaan sovelluksia, kun dataa on saatavilla useasta eri

laitteesta. Mikali eri laitteista 16ytyy sovelluksia, jolla on sama package-nimi mut-

ta eri signatuurit, tulisi kyseiset sovellukset tarkistaa mahdollisen haittaohjelman

varalta.



4.4 YHTEENVETO KERATTAVASTA DATASTA 43

AccessibilityManager-luokka puolestaan siséltdéd tietoa laitteseen asennetuista
kaytettavyyssovelluksista. Useat haittaohjelmat kayttavat hyvaksi kaytettavyystoi-
mintoja saadakseen paédsyn laitteen resursseihin, joten naiden sovellusten tietojen
kerddminen on myo6s hyodyllistéa.

InputMethodManager-luokan kautta voidaan voidaan selvittaé tietoa laitteeseen
asennetuista nappaimistosovelluksista. Nappaimistosovellukseksi tekeytynyt haittaoh-
jelma voi yrittaa tallentaa kiayttajan syottamia kayttajatunnuksia ja salasanoja, jo-
ten epéilyttdavien nappaimistosovellusten tarkastelu voi auttaa haittaohjelmien tun-
nistamisessa.

DevicePolicyManager-luokka sisaltaa jarjestelmanvalvojasovelluksille suunnattu-
ja toimintoja. Tamén rajapinnan kautta on mahdollista selvittaa laitteessa aktiivise-
na olevat jarjestelménvalvojasovellukset. Haittaohjelmat voivat kiyttasd hyvéksi tata
ominaisuutta, joten ndiden sovellusten tarkastelu voi auttaa tunnistamaan mahdol-
lisia haittaohjelmia.

Telephony.Sms -luokan kautta puolestaan saadaan selville mm. oletetuksi asetet-
tu SMS-sovellus, jolla on erityisen paljon kdyttooikeuksia SMS-toimintoihin liittyen.
Osa haittaohjelmista voi yrittda saada kiyttédjan asettamaan haittaohjelma oletetuk-
si SMS-sovellukseksi, joten tdmén rajapinnan tarkkailu auttaa myos haittaohjelmien

tunnistamisessa.
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Android-rajapinta

android.content.pm.PackageManager

android.content.pm.Packagelnfo

android.view.accessibility. AccessibilityManager

android.view.inputmethod.InputMethodManager

android.app.admin.DevicePolicyManager

android.provider.Telephony.Sms

Taulukko 4.2: Android-sovellusrajapintoja, joiden kautta voidaan kerdtéd tietotur-

vaan liittyvaa dataa.



5 Hyokkaysten visualisointi ja

tunnistaminen

Téassd luvussa kasitelladn Android-laitteista kerdtyn datan analysoimista. Tavoit-
teena on vastata tutkimuskysymykseen TK4, eli selvittda, miten Android-laitteisiin
kohdistuvia hyckkéyksid voidaan havaita niistd kerdtyn datan avulla. Datan keraé-
mista kasiteltiin aikaisemmin luvussa 4. Téssa luvussa puolestaan vahvistetaan, ettéa
kerdtty data todella auttaa tunnistamaan haitallista toimintaa. Validointia varten
suoritetaan yksinkertainen koe, jossa kerataan dataa muutamasta Android-laitteesta

ja piirretddn kuvaajia datan pohjalta.

5.1 Koe datan keraamiseen ja visualisointiin

5.1.1 Koeasetelma

Kokeen tavoitteena on saada selville, riittdaké MITRE-tekniikoiden pohjalta keratty
data haittaohjelmien tunnistamiseen. Esimerkkina tarkastellaan pankkihaittaohjel-
mien MITRE-tekniikoita kiyttaviaa sovellusta. Tarkoituksena on testata, erottuuko
testisovellus yksittaisestd laitteesta keratystd datasta, tai kun useamman laitteen
dataa vertaillaan toisiinsa.

Datan kerdamiista testataan kolmella Android-emulaattorilla, joissa kaikissa on

Android 15 -kiiyttojarjestelma. Kutsumme laitteita nimilla A, B ja C. Kaikkiin kol-



5.1 KOE DATAN KERAAMISEEN JA VISUALISOINTIIN 46

meen laitteeseen asennetaan Android-sovellus, joka kerédé laitteista dataa testid var-
ten. Tamén lisdksi laitteeseen A asennetaan testid varten kehitetty Android-sovellus,
joka kayttdytyy haittaohjelman tavoin, eli se kdyttad tiettyja MITRE-tekniikoita
paastiakseen hyodyntdmaéadn laitteen resursseja.

Laitteeseen B asennetaan puolestaan nelja suosituinta Google Play -kaupassa
saatavilla olevaa sovellusta. Vuonna 2024, eniten ladattuja sovelluksia olivat Face-
book, Instagram, WhatsApp ja TikTok [28]. Ndin ndemme, erottuuko haittaohjelma
tyypillisten sovellusten joukosta datan analysointivaiheessa. Kokeessa kiytettavien

sovellusten versionumerot on listattu taulukossa 5.1.

Sovelluksen nimi  Versionumero

WhatsApp 2.25.9.78

Instagram 375.0.0.38.66

Facebook 508.0.0.74.47

TikTok 39.5.3

Taulukko 5.1: Laitteessa B kiytettavien sovellusten versionumerot.

Laite C toimii vertailupohjana eiké sisélla dataa kerddvian sovelluksen lisdksi
muita sovelluksia, kuin ne, mité laitteeseen on valmiiksi asennettu.

Kun data on keratty kaikista kolmesta laitteesta, se visualisoidaan Excel-ohjelmalla
yksinkertaisina pylviasdiagrammeina. Pylvisdiagrammeista tarkistetaan, erottuuko
haittaohjelma muiden sovellusten joukosta. Kokeessa ei kuitenkaan oteta kantaa sii-

hen, miten data siirretdan Android-laitteesta ulos analysoimista varten.

5.1.2 Haittaohjelmana toimiva Android-sovellus

Testid varten kehitetty haittaohjelma on yksinkertainen Android-sovellus, joka kdyt-

tad MITRE-tekniikoita saadakseen péadsyn laitteen resursseihin. Tahan sisaltyy myos
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vaarallisten permissioiden kiyttaminen. Testissé ei oteta kantaa siihen, miten hait-
taohjelmalle myonnetdan sen pyytdmét permissiot. Sovellus ei siis testissé varsi-
naisesti suorita ohjelmakoodia pyytadkseen kiyttdjaa myontamaan permissioita tai
esimerkiksi lukeakseen kayttdjan SMS-viestejia. Tamé rajoitus on tehty, koska da-
taa kerdava sovellus ei kykene tunnistamaan muuta kuin permissioiden muutokset
ja tiettyjen MITRE-tekniikoiden kdyton. Sovelluksen tarkempi toiminta ei siis vai-
kuta testin tuloksiin. Testissé kdyttaja myontad tarvittavat permissiot sovellukselle
suoraan laitteen asetuksissa.

Haittaohjelman kiyttdmat MITRE-tekniikat on valittu pankkihaittaohjelmien
pohjalta. Sovellus hyodyntaé kiaytettavyyspalveluita ja se on mahdollista asettaa ole-
tetuksi SMS-sovellukseksi. Tamaén lisdksi sovellus pyytaa kalenteri- ja SMS-permissioita.
Sovelluksen havaittavissa olevat toiminnot ja niihin liitetyt MITRE-tekniikat on lis-
tattu taulukossa 5.2.

Haittaohjelman ohjelmakoodia on kuvattu liittessa A.

Toiminnon kuvaus MITRE-tekniikat

Kaytettavyyspalvelusovellus T1516, T1417.001

READ CONTACTS -permissio T1636.003

READ _SMS -permissio T1636.004
Notifikaatioita lukeva sovellus T1517
Oletettu SMS-sovellus T1582
RECEIVE SMS -permissio T1582
SEND SMS -permissio T1582

Taulukko 5.2: Kokeessa kiytettdvian haittaohjelman toimintojen kuvaukset ja toi-

mintoihin liitetyt MITRE-tekniikat.
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5.1.3 Android-sovellus datan keraamiseen

Koetta varten tarvitaan haittaohjelman lisédksi toinen sovellus, joka kerda laitteista
dataa. Koska kokeen tavoitteena on yksittdisen haittaohjelman tunnistaminen, tes-
tissé kerattava data rajoitetaan laitteeseen asennettujen sovellusten tietoihin. Ko-
keessa kerdtdan myos vain esimerkkiné kdaytetyn haittaohjelman tunnistamiseen tar-
vittavaa dataa. Kunkin sovelluksen osalta kerdtdan sovelluksen yksiloiva package-
nimi, sovelluksen pyytamét permissiot, kiytettdavyyspalvelusovellukset, oletukseksi
asetettu SMS-sovellus seké notifikaatioita kuuntelevat sovellukset. Testissa ei oteta
kantaa siithen, onko pyydetty permissio myonnetty vai ei. Datan kerddmisessé ei vie-
1& myoskdan kiinnitetd huomiota siihen, liittyvatkd permissiot mihinkddn MITRE-
tekniikkaan. Permissioiden suodattaminen tehdédén sen sijaan vasta silloin, kun da-
taa késitellaan Excel-ohjelmalla.

Sovelluksen yksinkertaistamiseksi data kerdtdan JSON-tiedostoihin ja tallenne-
taan sovelluksen omaan tiedostohakemistoon. Emulaattorilla olevia tiedostoja voi-
daan ladata Windows 11 -tydasemalle suoraan Android Studio -kehitysympériston
kautta. Kun JSON-tiedostot on ladattu emulaattorista, ne tuodaan Excel-ohjelmaan
ja visualisoidaan pylviasdiagrammeina.

Dataa kerdavan sovelluksen ohjelmakoodi 16ytyy liitteesta B.

5.2 Kokeen tulokset

Dataa kerattiin laitteesta C heti dataa kerddvin sovelluksen asentamisen jélkeen.
Laitteeseen B asennettiin ensin vertailupohjana kaytetyt sovellukset Google Play -
sovelluskaupasta, jonka jalkeen dataa kerdava sovellus asennettiin ja data kerattiin
talteen. Laitteeseen A sen sijaan ensin asennettiin kokeessa kiytetty haittaohjelma.
Asentamisen jélkeen haittaohjelma asetettiin oletetuksi SMS-sovellukseksi laitteen

asetuksissa ennen dataa kerdédvin sovelluksen asentamista ja datan kerdédmista. Muut
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haittaohjelman kayttdméat menetelmét eivit edellyttaneet lisdtoimenpiteita.
Seuraavaksi laitteista kerédtty data tuotiin Excel-ohjelmaan visualisointia var-
ten. Data sisélsi tietoa laitteisiin asennetuista sovelluksista ja sovellusten kayttamis-
td MITRE-tekniikoista, joita listattiin aiemmin taulukossa 5.2. Kunkin sovelluksen
osalta laskettiin, kuinka monta talukossa 5.2 ndkyvéad datapistettd (7 kpl) datasta
loytyy. Mikali datasta 16ytyy suuri méaéra tiettyyn sovellukseen liittyvaa datapistet-

td, sovellus on suuremmalla todennakoéisyydelld pankkihaittaohjelma.

5.2.1 Tulosten visualisointi

Kokeen tuloksia on visualisoitu Excel-kaavioina kuvissa 5.1, 5.2 ja 5.3. Kuvaajissa
nakyy laitteeseen asennettujen sovellusten package-nimia. Kunkin sovelluksen osal-
ta nakyy myo0s, kuinka monta pankkihaittaohjelmaan viittaava datapistettéd 16ytyi.
Kuvista on jatetty selkeyden vuosi pois ne sovellukset, jotka sisdlsivit vahiten data-

pisteita.

5.2.2 Tulosten arviointi

Kuvassa 5.1 ndkyy pankkihaittaohjelman siséltévésta laitteesta A kerdttyd dataa.
Haittaohjelmaan com.securitydata.banker viittavia datapisteita 10ytyi kaikkein eni-
ten, joten se on siis tunnistettavissa kerdtyn datan perusteella.

On kuitenkin hyva huomata, ettéd joistain muista sovelluksista 10ytyi myds huo-
mattava méard datapisteita. Laitteeseen valmiiksi asennettun Google Play services
-sovelluksen (com.google.android.gms) osalta datapisteitd 10ytyi 5 kappaletta. Lait-
teissa B ja C, oletetuksi SMS-sovellukseksi oli asetettu haittaohjelman sijaan Google
Messages (com.google.android.apps.messaging), jolloin tdmén sovelluksen osalta da-
tapisteita kertyi myos 5 kappaletta.

Laitteeseen B asennetuista lisdsovelluksista (Facebook, Instagram, WhatsApp,

TikTok) sen sijaan ei 16ytynyt merkittévid maaria datapisteitd. Laitteen B tuloksia
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Laitteen A sovellukset ja haittaohjelmaan viittaavat datapisteet

com.android.shell I

com.android.phone
com.google.android.projection.gearhead
com.google.android.gms
com.securitydata.banker
com.google.android.dialer
com.google.android.bluetooth

com.google.android.as

Sovelluksen package-nimi

com.android.vending
com.google.android.apps.messaging

com.google.android.googlequicksearchbox

o

1 2

w
EN

5 6 7 8

Pankkihaittaohjelmaan viittavien datapisteiden maara

Kuva 5.1: (Laite A) Pankkihaittaohjelmaan viittaavien datapisteiden mééra kutakin
laitteeseen asennettua sovellusta kohden. Kuvaajasta on jatetty pois sovellukset,

joista 10ytyi vahiten datapisteita.

esittavissd kuvassa 5.2 nikyy, ettd What App -sovellukseen (com.whatsapp) viittaa-
via datapisteita l0ytyi 3 kappaletta. Muissa lisdsovelluksissa datapisteitd oli viela
vahemman, minka takia ne eiviat niy kuvassa ollenkaan.

Syy useiden sovellusten suuriin datapisteiden mééradn nédyttaa liittyvin niiden
pyytamiin Android-permissioihin. Tamé voidaan péaitella tarkastelemalla laitteeseen
A asennettuja kiytettavyyssovelluksia taulukossa 5.3, seké notifikaatioita lukevia so-
velluksia taulukossa 5.4. Taulukoista ei 16ydy haittaohjelman lisdksi yhtékéaén samaa
sovellusta, joten korkea datapisteiden mééra ei johdu néistd datapisteista.

Pelkistd permissioista voi kertyd kokeessa yhteensd 4 datapistettd, mika sel-
vasti nakyy vaarind hélytyksind kokeen tuloksissa. Vaaria halytyksia voisi vahen-

tda tarkastelemalla permissioita laajemmin. Kokeessa tarkasteltiin padosin SMS-
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Laitteen B sovellukset ja haittaohjelmaan viittaavat datapisteet

com.android.shell

com.android.phone
com.google.android.projection.gearhead
com.google.android.gms
com.google.android.dialer
com.google.android.bluetooth
com.google.android.as

com.android.vending

Sovelluksen package-nimi

com.google.android.apps.messaging
com.whatsapp

com.google.android.googlequicksearchbox

o

1 2 3

IS

5 6

Pankkihaittaohjelmaan viittavien datapisteiden maara

Kuva 5.2: (Laite B) Pankkihaittaohjelmaan viittaavien datapisteiden mééra kutakin
laitteeseen asennettua sovellusta kohden. Kuvaajasta on jatetty pois sovellukset,

joista 10ytyi vahiten datapisteita.

toimintoihin liittyvid permissioita, mutta naitd toimintoja kiyttavit tavalliset so-
vellukset nousevat silloin datasta esiin varsin helposti. Toinen tapa vairien héalytys-
ten minimoimiseen olisi painottaa datapisteitd eri tavalla. Kokeessa permissioiden
osuus kaikista datapisteistd oli yli puolet. Permissioiden arvoa vahentdmélla hait-
taohjelma voisi erottua joukosta helpommin. Turvallisiksi tunnettuja sovelluksia voi
toki myo0s karsia pois datasta, jolloin ne eivat vaarista tuloksia.

Kokeen perusteella sovellusten pyytamia Android-permissioita tulisi siis tutkia
tarkemmin, silld ne voivat aiheuttaa vaarid halytyksid haittaohjelmien tunnistami-
sessa. Sen sijaan kidytettdvyyssovellusten ja notifikaatioita lukevien sovellusten tar-
kastelu vaikuttaisi olevan tehokas keino kokeessa kdytetyn haittaohjelman tunnista-

miseen. Osa laitteisiin valmiiksi asennetuista sovelluksista kéytti yhtd néistd omi-
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Laitteen C sovellukset ja haittaohjelmaan viittaavat datapisteet

com.android.shell

com.android.phone
com.google.android.projection.gearhead
com.google.android.gms
com.google.android.dialer
com.google.android.bluetooth

com.google.android.as

Sovelluksen package-nimi

com.android.vending
com.google.android.apps.messaging

com.google.android.googlequicksearchbox

o

1 2 3 4 5 6
Pankkihaittaohjelmaan viittaavien datapisteiden maara

Kuva 5.3: (Laite C) Pankkihaittaohjelmaan viittaavien datapisteiden mééré kutakin
laitteeseen asennettua sovellusta kohden. Kuvaajasta on jatetty pois sovellukset,

joista 10ytyi vahiten datapisteita.

naisuuksista, mutta ainoastaan haittaohjelma kaytti molempia.

Kokeessa kuitenkin tarkasteltiin vain yhté, koetta varten kehitettyd haittaoh-
jelmaa. Vakuuttavampia tuloksia voitaisiin saada, jos suoritettaisiin laajempi koe
oikealla haittaohjelmalla. Dataa tulisi myos kerdaté laajemmin niin, ettd tarkastel-

taisiin useampia datapisteitd seké sovellusten pyytamiéa permissioita.
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Kaytettavyyssovellukset

com.android.systemui.accessibility.accessibilitymenu

com.google.android.marvin.talkback

com.securitydata.banker

Taulukko 5.3: Laitteeseen A asennettujen kiytettdvyyssovellusten package-nimet.

Notifikaatioita lukevat sovellukset

com.google.android.apps.nexuslauncher

com.google.android.as

com.google.android.contacts

com.google.android.gms

com.google.android.projection.gearhead

com.securitydata.banker

Taulukko 5.4: Laitteeseen A asennettujen, notifikaatioita lukevien sovellusten

package-nimet.



6 Yhteenveto

Tutkielmassa késiteltiin Android-laitteiden resursseja, niihin kohdistuvia hyokkéyk-
sid seka laitteista kerdtyn datan analysoimista. Resurssit méériteltiin niiden Android-
permissioiden pohjalta, jotka on suunniteltu suojaamaan kayttajan yksityisyytta
koskevia tietoja seké laitteen toimintoja. Tuloksena saatiin lista suojattavista re-
sursseista, joka vastaa ensimméiseen tutkimuskysymykseen (TK1), eli millaisia re-
sursseja tulisi suojata tyontekijoiden Android-laitteissa.

Toisen tutkimuskysymyksen (TK2) tavoitteena oli selvittdd ne uhat, joihin tulisi
kiinnittaéd eniten huomiota silloin, kun kyseessa on joukko organisaation tyontekijoi-
den kdyttdmid Android-laitteita. Tdhédn vastattiin tarkastelemalla viime vuosien ai-
kana julkaistuja mobiililaitteiden tietoturvaan liittyvia katsauksia. Pankkihaittaoh-
jelmat nousivat esiin yhtené yleistyvand uhkana, joten se valittiin tdaméan tutkiel-
man osalta tarkasteluun. Tutkielmassa ei kuitenkaan kisitelty muita artikkeleissa
mainittuja uhkia, joten tutkielmassa kasitelty data perustuu ainoastaan pankkihait-
taohjelmien tunnistamiseen. Yksi jatkokehitysaihe olisi siis muiden uhkien, kuten
vakoiluohjelmien Android-kéyttojarjestelmén haavoittuvuuksien tutkiminen ja nii-
den pohjalta kerrattavan datan maarittaminen.

Kolmas tutkimuskysymys (TK3) liittyi puolestaan siihen, millaista dataa Android-
laitteesta voitaisiin keraté sovellusrajapinnan kautta. Datan tunnistamisessa kiytet-
tiin apuna MITRE ATT&CK -tietokantaa, jonka avulla pankkihaittaohjelmien toi-

minnot kartoitettiin datapisteiksi, joita laitteeseen asennettu sovellus voisi keréta
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laitteesta haittaohjelman tunnistamiseksi. Tuloksena saatiin useita ohjelmakoodilis-
tauksia datan keradmiseen, seké taulukko kerattavista tiedoista. Tulosten osalta tu-
lee kuitenkin ottaa huomioon tietyt rajoitukset. MITRE ATT&CK tarjoaa rajallisen
muotin haittaohjelmien toimintojen kartoittamiseen. Android-laitteista voisi mah-
dollisesti 16ytyd muutakin haittaohjelmiin viittaavaa dataa, jota MITRE-tekniikoita
tutkimalla ei noussut esiin. Téssé tutkielmassa késiteltiin myd6s vain rajallinen méaara
MITRE-tekniikoita. Muiden tekniikoiden kartoittaminen tuottaisi lisda datapistei-
té, joita laitteista voitaisiin kerdté ja ne auttaisivat kattamaan muitakin uhkia kuin
pelkkid pankkihaittaohjelmia.

Neljantena tutkimuskysymyksend (TK4) oli selvittdd, miten hyokkéyksid voitai-
siin havaita kerdtyn datan perusteella. Téhén vastaamista varten suoritettiin koe,
jossa testattiin tutkielmassa kerdtyn datan kerdamistd. Kokeessa kaytettiin pankki-
haittaohjelman tavoin kiyttaytyviaa sovellusta sekd dataa kerdivaa sovellusta, jot-
ka asennettin Android-laitteeseen. Tuotoksena syntyi ohjelmakoodi datan keradmi-
seen, ohjelmakoodi pankkihaittaohjelman toimimintojen simuloimiseen seké graafit
kokeen tuloksista. Vaikka pankkihaittaohjelma erottui muiden sovellusten joukos-
ta, monet laitteeseen valmiiksi asennetut sovellukset kuitenkin nousivat pankkihait-
taohjelman ohella esiin testin tuloksissa. Datan analysoimisessa tulisi ottaa erityi-
sesti huomioon Android-permissioiden vaikutus, silld monet tavalliset sovellukset
voivat kayttdd samoja permissioita haittaohjelmien kanssa. Yksi jatkokehitysaihe

olisi my0s tekodlyn kiyttaminen datan analysoimisessa.
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Liite A Pankkihaittaohjelma

(Android-sovellus)

Tutkielmassa kehitettiin Android-sovellus, joka kdyttaytyy pankkihaittaohjelman ta-
voin. Ohjelmalistaus 7 nayttéda sovelluksen pyytdmét permissiot SMS -toimintojen
kiyttamiseen ja kontaktien lukemiseen. Ohjelmalistauksissa 8 ja 9 puolestaan né-
kyy esimerkki notifikaatioita kuuntelevasta Service-luokasta, joka vaaditaan, jotta
sovellukselle voi antaa luvan notifikaatioiden lukemiseen.

Ohjelmalistaukset 10 ja 11 siséltavét esimerkin Service-luokasta, joka vaaditaan
kiytettavyyspalveluiden hyodyntdmiseen. Service vaaditaan, jotta kiytettavyystoi-
minnot voidaan aktivoida laitteen asetuksissa.

Jotta sovellus voidaan asettaa oletetuksi SMS-sovellukseksi, sen pitda sisdltaa
asianmukaiset Service-, Activity- seké kaksi Receiver -luokkaa. Esimerkit naista on

kuvattu ohjelmalistauksissa 12, 13, 14, 15, 16 seka 17.



LIITE A. PANKKIHAITTAOHJELMA (ANDROID-SOVELLUS)

A-2

Ohjelmalistaus 7 Sovelluksen kéyttdméat permissiot (AndroidManifest.xml)

{XML}

<uses-permission android:name="android.permission.READ_CONTACTS"/>
<uses-permission android:name="android.permission.READ_SMS"/>
<uses-permission android:name="android.permission.RECEIVE_SMS"/>
<uses-permission android:name="android.permission.SEND_SMS"/>
<uses-feature android:name="android.hardware.telephony"

android:required="false"/>
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Ohjelmalistaus 8 Service notifikaatioiden lukemiseen (AndroidManifest.xml)
{xXML}

<service android:name=".BankerNotificationListenerService"

android:label="Banker"

android:exported="false"

android:permission=
"android.permission.BIND_NOTIFICATION_LISTENER_SERVICE">

<intent-filter>
<action android:name=

"android.service.notification.NotificationListenerService" />

</intent-filter>

<meta-data
android:name="android.service.notification.default_filter_types"
android:value="conversations|alerting">

</meta-data>

<meta-data
android:name="android.service.notification.disabled_filter_types"
android:value="ongoing|silent">

</meta-data>

</service>
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Ohjelmalistaus 9 Service notifikaatioiden lukemiseen (Java-luokka)
{Java}

package com.securitydata.banker;
import android.service.notification.NotificationListenerService;
public class BankerNotificationListenerService

extends NotificationListenerService {

@0verride

public void onCreate() {

super.onCreate() ;

+

@0verride

public void onListenerConnected() {

super .onListenerConnected() ;




LIITE A. PANKKIHAITTAOHJELMA (ANDROID-SOVELLUS) A-5

Ohjelmalistaus 10 Service kiytettdvyyspalvelujen hyddyntdmiseen (AndroidMa-

nifest.xml)
{xmML}

<service android:name=".BankerAccessibilityService"
android:exported="true"
android:permission="android.permission.BIND_ACCESSIBILITY_SERVICE"
android:label="Banker">
<intent-filter>
<action android:name=
"android.accessibilityservice.AccessibilityService" />
</intent-filter>
<meta-data
android:name="android.accessibilityservice"
android:resource="0xml/accessibility_service_config" />

</service>

Ohjelmalistaus 11 Service kidytettavyyspalvelujen hyédyntamiseen (Java-luokka)
{Java}

package com.securitydata.banker;
import android.accessibilityservice.AccessibilityService;
import android.view.accessibility.AccessibilityEvent;
public class BankerAccessibilityService extends AccessibilityService {
@0verride
public void onAccessibilityEvent(
AccessibilityEvent accessibilityEvent) {}
@0verride

public void onInterrupt() {}
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Ohjelmalistaus 12 SMS-toimitoihin vaadittu Activity ja Service (AndroidMani-

fest.xml)
{XML}

<activity
android:name=".SmsActivity"
android:exported="true">
<intent-filter>
<action android:name="android.intent.action.SENDTO" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="sms" />
<data android:scheme="smsto" />
<data android:scheme="mms" />
<data android:scheme="mmsto" />
</intent-filter>
</activity>
<service
android:name=".SmsService"
android:exported="true"
android:permission="android.permission.SEND_RESPOND_VIA_MESSAGE">
<intent-filter>
<action android:name="android.intent.action.RESPOND_VIA_MESSAGE" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="sms" />
<data android:scheme="smsto" />
<data android:scheme="mms" />
<data android:scheme="mmsto" />
</intent-filter>

</service>
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Ohjelmalistaus 13 SMS-toimitoihin vaadittu Receiver, 2kpl (AndroidMani-

fest.xml)
{XML}

<receiver
android:name=".SmsReceiver"
android:exported="true"
android:permission="android.permission.BROADCAST_SMS">
<intent-filter>
<action android:name="android.provider.Telephony.SMS_DELIVER" />
</intent-filter>
</receiver>
<receiver
android:name=".MmsReceiver"
android:exported="true"
android:permission="android.permission.BROADCAST_WAP_PUSH">
<intent-filter>
<action android:name="android.provider.Telephony.WAP_PUSH_DELIVER" />
<data android:mimeType="application/vnd.wap.mms-message" />
</intent-filter>

</receiver>
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Ohjelmalistaus 14 Activity SMS-toimintoihin (Java-luokka)

{Java}
package com.securitydata.banker;
import android.os.Bundle;
import androidx.annotation.Nullable;
import androidx.appcompat.app.AppCompatActivity;
public class SmsActivity extends AppCompatActivity {
@0verride
protected void onCreate(@Nullable Bundle savedInstanceState) {

super.onCreate(savedInstanceState) ;

Ohjelmalistaus 15 Service SMS-toimintoihin (Java-luokka)

{Javal
package com.securitydata.banker;
import android.app.Service;
import android.content.Intent;
import android.os.IBinder;
import androidx.annotation.Nullable;
public class SmsService extends Service {
@Nullable
@0verride
public IBinder onBind(Intent intent) {

return null;
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A-9

Ohjelmalistaus 16 SMS Receiver (Java-luokka)

{Java}

package com.securitydata.banker;

import android.content.BroadcastReceiver;

import android.content.Context;

import android.content.Intent;

public class SmsReceiver extends BroadcastReceiver {
@0verride

public void onReceive(Context context, Intent intent) {}

Ohjelmalistaus 17 MMS Receiver (Java-luokka)

{Java}

package com.securitydata.banker;

import android.content.BroadcastReceiver;

import android.content.Context;

import android.content.Intent;

public class MmsReceiver extends BroadcastReceiver {
@0verride

public void onReceive(Context context, Intent intent) {}




Liite B Android-sovellus datan

keraamiseen

Tutkielmassa kehitettiin Android-sovellus, joka kerdé laitteesta tietoturvaan liitty-
vid dataa. Ohjelmalistaus 18 néyttdéd sovelluksen pyytdméin permission, jonka se
tarvitsee kerétidkseen tietoa muista laitteeseen asennetuista sovelluksista.

Ohjelmalistauksessa 19 puolestaan nakyy, miten keratty data tallennetaan JSON-
tiedostoihin sovelluksen omaan tiedostohakemistoon. Muut esitellyt metodit kayt-
tavat tata ohjelmalistausta datan tallentamiseen.

Kaikkien laitteeseen asennettujen sovellusten package-nimet seké niiden kéytta-
mat permissiot kerdtddn ohjelmalistauksissa 20 ja 21.

Ohjelmalistauksessa 22 puolestaan kerdtddn notifikaatioita lukevien sovellusten
package-nimet. Samaan toiminnallisuuteen liittyva ohjelmalistaus 23 tallentaa package-
nimet JSON-tiedostoon.

Vastaavasti ohjelmalistauksessa 24 kerataan kaikki laitteeseen asennettujen kay-
tettavyyssovellusten package-nimet. Ohjelmalistaus 25 taas nédyttda, miten kiytet-
tavyyssovellusten package-nimet tallennetaan JSON-tiedostoon.

Ohjelmalistauksessa 26 kerédtééan laitteen oletetun SMS-sovelluksen package-nimi,

joka tallennetaan JSON-tiedostoon.
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Ohjelmalistaus 18 Sovelluksen kdyttdméa permissio (AndroidManifest.xml)
{XML}

<uses-permission android:name="android.permission.QUERY_ALL_PACKAGES" />

Ohjelmalistaus 19 Datan tallentaminen JSON-tiedostoon.
{Java}

private void saveToFile(String fileName, String content) {
try {
getApplicationContext().deleteFile(fileName) ;
FileOutputStream fos = getApplicationContext () .openFileOutput (
fileName, Context.MODE_PRIVATE);
fos.write(content.getBytes());
fos.close();

} catch (IOException e) {}
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Ohjelmalistaus 20 Laitteeseen asennettujen sovellusten kdyttdmien permissioiden

kerdéminen (1/2).
{Java}

private void collectPermissions(boolean onlyGranted) {
try {
JSONObject jsonObject = new JSONObject();
JSONArray appsArray = new JSONArray();
PackageManager pm = getApplicationContext () .getPackageManager();
List<PackageInfo> packages = pm.getInstalledPackages(
PackageManager .GET_PERMISSIONS) ;
for (PackageInfo packageInfo : packages) {
JSONObject appObject = new JSONObject();
JSONArray permissionsArray = new JSONArray();
appObject.put ("packageName", packageInfo.packageName) ;
String[] permissions = packageInfo.requestedPermissions;
if (permissions != null) {
for(String p: permissions) {
if (onlyGranted) {
if (PackageManager . PERMISSION_GRANTED ==
pm.checkPermission(p, packageInfo.packageName)) {
permissionsArray.put(p);
}
} else {

permissionsArray.put (p);

b

// jatkuu seuraavalla sivulla...
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Ohjelmalistaus 21 Laitteeseen asennettujen sovellusten kdyttdmien permissioiden

kerddminen (2/2).
{Java}

// ...jatkoa edelliseltd sivulta
if (onlyGranted) {
appObject.put ("grantedPermissions", permissionsArray);
} else {
appObject.put ("requestedPermissions", permissionsArray);
}
appsArray.put (appObject) ;
+ //for()
jsonObject.put("packages", appsArray);
if (onlyGranted) {
saveToFile("granted-permissions.json", jsonObject.toString());
} else {
saveToFile("requested-permissions. json", jsonObject.toString());
}
} catch (JSONException e) {}

} //collectPermissions()
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Ohjelmalistaus 22 Notifikaatioita lukevien sovellusten package-nimien kerédami-

nen.
{Java}

private List<String> getNotificationListenerApps() {
ArraylList<String> apps = new ArrayList<>();
PackageManager pm = getApplicationContext () .getPackageManager();
Intent intent = new Intent(
"android.service.notification.NotificationListenerService");
List<ResolveInfo> resolveInfos = pm.queryIntentServices(intent,
PackageManager .GET_META_DATA) ;
for (ResolveInfo resolveInfo : resolveInfos) {
if (resolveInfo.serviceInfo != null) {
String permission = resolvelnfo.servicelnfo.permission;
if (permission.equals(
"android.permission.BIND_NOTIFICATION_LISTENER_SERVICE")) {

apps.add(resolvelnfo.serviceInfo.packageName) ;

}

return apps;
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Ohjelmalistaus 23 Notifikaatioita lukevien sovellusten package-nimien tallentami-

nen JSON-tiedostoon.
{Java}

private void collectNotificationListenerApps() {

List<String> accessibilityApps = getNotificationListenerApps();

try {
JSONObject appsObject = new JSONObject();
JSONArray appsArray = new JSONArray();
for (String app : accessibilityApps) {

appsArray.put (app) ;

}
appsObject.put("notificationListenerApps", appsArray);
saveToFile("notification-listeners. json", appsObject.toString());

} catch (JSONException e) {}
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Ohjelmalistaus 24 Kéaytettavyyssovellusten package-nimien kerdéminen.

{Java}
private List<String> getAccessibilityApps(boolean enabledOnly) {
ArrayList<String> accessibilityApps = new ArrayList<>();
AccessibilityManager am = getApplicationContext ()
.getSystemService(AccessibilityManager.class) ;
List<AccessibilityServiceInfo> infos;
if (enabledOnly) {
infos = am.getEnabledAccessibilityServiceList(
AccessibilityServiceInfo.FEEDBACK_ALL_MASK) ;
} else {
infos = am.getInstalledAccessibilityServiceList();
}
for(AccessibilityServiceInfo info : infos) {
// Same app may use many accessibility features,
// but we only want to list it once.
if (laccessibilityApps.contains(
info.getResolvelInfo() .serviceInfo.packageName)) {
accessibilityApps.add(

info.getResolvelInfo() .serviceInfo.packageName) ;

b

return accessibilityApps;
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Ohjelmalistaus 25 Kéytettavyyssovellusten package-nimien tallentaminen JSON-

tiedostoon.
{Java}

private void collectAccessibilityApps() {

List<String> accessibilityApps = getAccessibilityApps(false);

try {
JSONObject appsObject = new JSONObject();
JSONArray appsArray = new JSONArray();
for (String app : accessibilityApps) {

appsArray.put (app) ;

}
appsObject.put("allAccessibilityApps", appsArray);
saveToFile("all-accessibility-apps.json", appsObject.toString());

} catch (JSONException e) {}
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Ohjelmalistaus 26 Oletetun SMS-sovelluksen package-nimen kerddminen.

{Java}
private void collectDefaultSmsApp() {
String defaultSmsApp = Telephony.Sms.getDefaultSmsPackage(
getApplicationContext());
if (defaultSmsApp == null) {
defaultSmsApp = "";
}
try {
JSONObject jsonObject = new JSONObject();
jsonObject.put("defaultSmsApp", defaultSmsApp);
saveToFile("default-sms-app.json", jsonObject.toString());

} catch (JSONException e) {}
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