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Sen jalkeen kun Vendja aloitti suurhyokkayksen Ukrainassa vuonna
2022, Euroopassa on raportoitu lukuisista tapauksista, joita on epailty
vieraan valtion harjoittamaksi hybridivaikuttamiseksi. On koettu
esimerkiksi sabotaasia, hairintad, informaatiovaikuttamista, kyberiskuja

ja vakoilua.

ybridivaikuttamisella, hybridi-
sodankaynnilla ja hybridiuhkilla
viitataan toimintaan, jossa eri-
laisia vaikutuskeinoja yhdiste-
lemalla pyritaan saavuttamaan poliittisia ja
strategisia paamaaria. Keinoihin voi lukeutua
disinformaatiokampanjoita, vaalivaikuttamis-
ta, poliittista, taloudellista ja diplomaattista
painostusta, kyberhyokkayksia ja sabotaasia.
Hybridisodankaynnin keinot raataloidaan
joustavasti ja luovasti kohteen heikkouksien
mukaan (Mumford ja Carlucci 2023).
Hybridivaikuttamisen paamaara on aiheut-
taa turvattomuutta, hammennysta ja hajaan-
nusta kaynnistamatta kuitenkaan avointa
sotaa. Hybridivaikuttaja toimii harmaalla
alueella ja pyrkii hammentamaan, mika han-
kaloittaa selkean tilannekuvan muodostamis-
ta, paatoksentekoa ja vastatoimiin ryhtymis-

ta. Koska sodan kynnys ei ylity, hybridiuhkiin
ei myoskaan voida vastata tavanomaisilla
sotatoimilla.

KRIMIN MIEHITYS TOI HYBRIDI-
SODANKAYNNIN KEINOT NAKYVIKSI
Hybridisodankaynti ei ilmiona ole miten-
kaan uusi. Jo antiikin ajoista lahtien on yh-
distelty ei-sotilaallisia ja sotilaallisia keinoja
vastustajien heikentamiseen. Kylman sodan
suurvaltakilpailussa oli tarkeaa valttaa soti-
laallista yhteenottoa ydinasevaltojen valilla,
joten seka Yhdysvallat etta Neuvostoliitto
liittolaisineen hyodynsivat hybridisodan-
kaynnin menetelmia.

Hybridisodankaynti nousi kasitteena kui-
tenkin laajempaan tietoisuuteen Venajan
vuoden 2014 Krimin miehityksen ja Ita-Uk-
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Taloudellinen painostus, erityisesti energiariippuvuuksien luominen,
on ollut keskeinen osa Venajan vaikuttamiskeinojen valikoimaa.

rainan sodan myota. Venaja kaytti tuolloin
erilaisia suoria ja epasuoria keinoja, kuten
tunnuksettomia sotilaita, kyberhyokkayksia,
taloudellista painostusta ja massiivista infor-
maatiovaikuttamista miehityksen oikeuttami-
seksi. Kasite “hybridi” soveltui hyvin kuvaa-
maan naita toimintamuotoja (Wither 2016).
Vuoden 2014 jalkeen Venaja on todistetus-
ti hyodyntanyt hybridivaikuttamisen keino-
valikoimaa lukuisia kertoja. Se sekaantui
esimerkiksi Yhdysvaltain vuoden 2016 presi-
dentinvaaleihin, mika osoitti, etta se kykenee
manipuloimaan demokraattisia prosesseja
kyberhyokkaysten ja disinformaatiokampan-
joiden avulla. Samankaltaisia taktiikoita on
kaytetty myos Euroopassa kylvamaan eri-
puraa ja horjuttamaan luottamusta demokra-
tiaan (Kalniete ja Pildegovics 2021). Lisaksi
kyberhyokkayksilla ja kriittiseen infrastruk-
tuuriin kohdistuvalla sabotaasilla on pyritty
hairitsemaan ja epavakauttamaan yhteiskun-
nan ja talouden toimintaa (Pillai 2023).
Taloudellinen painostus, erityisesti energia-
riippuvuuksien luominen, on ollut keskeinen
osa Venajan vaikuttamiskeinojen valikoimaa.
Sen mahdollisuudet kayttaa energiaa vaikut-

tamisen valineena ovat kuitenkin heikenty-
neet huomattavasti, koska Euroopan unioni
(EU) on pyrkinyt irtaantumaan venalaisesta
energiasta Ukrainan sodan seurauksena.

HYBRIDIVAIKUTTAMINEN ON KIIHTYNYT
UKRAINAN SODAN MYOTA
Hybridiuhkista on viime vuosina muodostu-
nut keskeinen turvallisuushuoli seka EU:ssa
etta NATOssa, minka myota molemmissa
on myoOs ryhdytty tehostamaan puolustusta
niita vastaan. Samanaikaisesti seka akatee-
minen tutkimus etta julkinen keskustelu ja
tietoisuus hybridiuhkista ovat lisaantyneet.
Media on ollut keskeisessa osassa taman tie-
toisuuden kasvattamisessa.
Maanpuolustuskorkeakoulun julkaise-
massa tutkimuksessamme olemme analy-
soineet sita, miten Venajan harjoittamasta
hybridivaikuttamisesta on uutisoitu euroop-
palaisissa tiedotusvalineissa 2000-luvulla.
Havaitsimme, ettd Venajan hybridioperaa-
tioiksi epailtyja tapauksia on esiintynyt yha
tiheammin sen jalkeen, kun Venaja aloitti
taysimittaisen hyoOkkayssotansa Ukrainas-

Vuonna 2022 Euroopassa havahduttiin todenteolla siihen, miten riippuvaisia

monessa maassa oltiin muun muassa venaldisesta maakaasusta ja oOljysta.

sa. Tahti on kiihtynyt erityisesti vuodesta
2024 lahtien. Myo0s tuoreiden asiantuntija-
raporttien mukaan Venaja on kiihdyttanyt
hybridisotaansa lansimaita vastaan samalla,
kun se kay konventionaalista sotaa Ukrainas-
sa (McGrath 2024; Makinen ja Liuhto 2025;
Schuurman 2025).

Tahdin kiihtyminen on oletettavasti seu-
rausta paitsi siita, etta lannen ja Venajan va-
liset jannitteet ovat lisaantyneet, mutta myos
siita, etta Venajan hyokkays Ukrainaan ei ole
edennyt sen odotusten mukaisesti. Lisaksi
Venaja on joutunut laajentamaan toiminta-

repertuaariaan siksi, etta helmikuun 2022
jalkeen Euroopasta on karkotettu satoja ve-
nalaisia vakoojia, jotka ovat toimineet dip-
lomaattipeitteella. Samalla sen tarve pyrkia
vaikuttamaan lansimaihin on kasvanut, kos-
ka lansi on muun muassa antanut apua Uk-
rainalle ja kohdistanut Venajaan pakotteita.

HYBRIDIVAIKUTTAMISEN

MONET ULOTTUVUUDET

Tutkimuksemme osoittaa, etta hybridisodan-
kaynniksi epaillyn toiminnan keinot voivat

OLOHdXJO0LSI :3AHYT NVYANM
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Venaja on yhdistetty vaalivaikuttamiseen monessa eri maassa.

olla moninaisia. Eri puolilta Eurooppaa uuti-
soitujen tapausten joukkoon mahtuu dis-
informaatiokampanjoita, vaalivaikuttamis-
ta, infrastruktuurin hairintaa ja sabotointia,
kyberiskuja, pommiuhkauksia, tuhopolttoja,
maahanmuuton valineellistamista, ilmatila-
loukkauksia, vakoilua seka jopa salamurhia
tai niiden yrityksia. Hybridivaikuttamisen ta-
kana on usein valtiollinen toimija, mutta sen
keinoja voivat hyodyntaa myos ei-valtiolliset
toimijat, kuten terroristijarjestot.

Venajan hybridivaikuttamisen voi tutki-
muksemme perusteella jakaa neljalle eri
ulottuvuudelle: taloudelliselle, poliittiselle,

yhteiskunnalliselle ja sotilaalliselle. Eri ulot-
tuvuudet menevat usein limittdin, koska
hybridisodankaynti tyypillisesti pyrkii aiheut-
tamaan vahinkoa ja saavuttamaan strategisia
etuja samanaikaisesti useilla eri osa-alueilla.
(Makinen ja Liuhto 2025.)

Venaja on ajanut esimerkiksi seka yhteis-
kunnallisia, poliittisia etta sotilaallisia paa-
maaria massiivisilla disinformaatiokampan-
joilla ja rahoittamalla varsinkin oikean laidan
poliittisia toimijoita. Se on pyrkinyt vaikut-
tamaan yleiseen mielipiteeseen, vaaleihin ja
poliittiseen paatoksentekoon, rapauttamaan
EU:n ja NATOn yhtenadisyytta ja viime vuo-

Venajan harjoittamassa vaikuttamisessa tavoitteena on lietsoa
epavakautta ja vahvistaa polarisaatiota yksittaisten valtioiden sisalla
mutta myoOs luoda jakolinjoja eri maiden valille ja EU:n sisalle.

sina heikentamaan erityisesti Ukrainalle an-
nettua tukea.

Venajan harjoittamassa vaikuttamisessa
tavoitteena on lietsoa epavakautta ja vah-
vistaa polarisaatiota yksittaisten valtioiden
sisalla mutta myOs luoda jakolinjoja eri mai-
den valille ja EU:n sisalle. EU:n sisainen jakau-
tuneisuus heikentaa sen toimintamahdol-
lisuuksia Venajalle tarkeissa asioissa, kuten
EU:n yhteisessa puolustuksessa, Vendjan
vastaisissa pakotteissa, Ukrainan tukemi-
sessa seka varautumisessa ja vastaamisessa
hybridiuhkiin.

VAALIVAIKUTTAMISTA JA MIELIPITEIDEN
MANIPULOINTIA

Keskeinen menetelma Venajan hybridisodan-
kaynnissa on informaatiovaikuttaminen. Sen
avulla Venaja pyrkii muun muassa mani-
puloimaan yleista mielipidetta ja vaikutta-
maan vaalituloksiin. Valheellista ja vaaris-
teltya tietoa levittamalla Venaja haastaa ja
kyseenalaistaa muun muassa lansimaista
turvallisuuskasitysta ja EU:n perusarvoja.

Sen tavoitteena on esimerkiksi murentaa
luottamusta yhteiskunnan rakenteisiin ja
demokraattisiin instituutioihin, vahvistaa
yhteiskunnallisia jannitteita ja polarisaatiota
seka oikeuttaa omaa toimintaansa ja kyseen-
alaistaa muiden toimijoiden legitimiteettia.

Erityisesti sosiaalinen media on hyvin
kayttOokelpoinen alusta informaatiovaikutta-
miselle, silla sen kautta on yhtaalta mahdol-
lisuus tavoittaa laajoja yleisoja ja toisaalta
toteuttaa vaikuttamiskampanjoita kohden-
netusti eri ryhmille. Sosiaalisessa mediassa
usein korostuva tunnepitoinen viestinta ja
vastakkainasettelut myOs mahdollistavat
aaripaiden lietsomisen.

Vendja on vaalivaikuttamisellaan pyrkinyt
edesauttamaan sille myonteisten toimijoiden
valtaannousua. Nain se on toiminut seka EU:n
sisalla etta sen lahialueilla — varsinkin maissa,
jotka se katsoo omaan etupiiriinsa kuuluviksi.

Viime aikoina huomiota on herattanyt
Vendjan sekaantuminen Moldovan parla-
menttivaaleihin. Moldovassa Venajaa on
syytetty massiivisen disinformaation levit-
tamisesta. Lisaksi epaillaan, etta Venaja on
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Yhteiskunnan normaaleja toimintoja hairitsemalla voidaan myo0s
pyrkia aiheuttamaan turvattomuuden tunnetta ja epavarmuutta.

muun muassa maksanut mielenosoituksiin
osallistumisesta ja pyrkinyt ostamaan aania.
Tassa tapauksessa Venajan vaalivaikuttami-
nen nayttaa kaikessa raikeydessaan kaanty-
neen sita itseaan vastaan, silla EU-myontei-
nen PAS-puolue sai Moldovassa vaalivoiton.

Vuoden 2024 lopulla Romaniassa puoles-
taan mitatoitiin presidentinvaalien ensim-
maisen kierroksen tulokset, koska Venajan
epailtiin vaikuttaneen vaaleihin. Tuolloin
voittajaksi nousi lahes tyhjasta Venaja-mie-
linen ehdokas, jonka nakyvyys ja suosio pe-
rustuivat paaosin ulkoapain masinoiduksi
epailtyyn Tiktok-kampanjaan. Romaniassa
uusintavaalit johtivat EU-myoOnteisen ehdok-
kaan voittoon.

MyOs vuoden 2024 EU-parlamenttivaale-
ja edelsi Venajan massiivinen informaatio-
vaikuttaminen. Tuolloin sen tavoitteena oli
ennen kaikkea heikentaa Ukrainan tuki-
rintamaa ja lisata Venaja-myoOnteisyytta
EU:ssa. Tutkivien journalistien haltuunsa
saama tietovuoto paljasti, etta ammattimai-
sen ja jarjestelmallisen disinformaatiokam-
panjan kohteena olivat erityisesti suuret seka
poliittisesti ja taloudellisesti vaikutusvaltaiset

EU-jasenmaat, kuten Ranska, Saksa ja Puola
(Laine ja Morozova 2024).

Venalaisen trollitehtaan sosiaalisen medi-
an kampanjassa vaitettiin esimerkiksi, etta
syypaita elinkustannusten ja ty0ttomyyden
nousuun olisivat EU:n Ukraina-tuki ja uk-
rainalaiset pakolaiset. Lisaksi syytettiin libe-
raaleja voimia siita, etta ne olisivat lietsoneet
perusteetonta pelkoa liittyen koronapan-
demiaan, ilmastonmuutokseen ja Venajan
uhkaan. Niita moitittiin myOs perinteisten
arvojen rapauttamisesta EU:ssa (Laine ja Mo-
rozova 2024). Nain Venaja pyrki paitsi vaikut-
tamaan kansalaismielipiteeseen Ukrainasta,
myoOs kasvattamaan laitaoikeiston kannatusta
ja painoarvoa EU-parlamentissa. Laitaoikeis-
ton toivottiin vaikuttavan EU-parlamentissa
siten, etta EU vahentaisi Ukrainalle annetta-
vaa apua ja lieventaisi Venaja-pakotteita.

TALOUDEN JA YHTEISKUNNAN
HORJUTTAMISTA ERI KEINOIN
Ukrainan sodan syttymisen jalkeen EU-alueel-
la on sattunut lukuisia epailyttavia infrastruk-
tuuriin kohdistuneita tihutoita ja hairinta-

tapauksia. On sabotoitu rautatieliikennetta,
vaurioitettu tietoliikenne- ja energiakaape-
leita seka tehty kyberiskuja muun muassa
vesilaitoksiin, sairaaloihin ja pankkeihin. Vii-
me vuosina voimistunut, Venaja-lahtoiseksi
epailty GPS-hairinta puolestaan on vaikutta-
nut lento- ja meriliikenteeseen.

Toistaiseksi infrastruktuurin hairididen
vaikutukset ovat pysyneet EU:ssa rajallisina ja
valiaikaisina, mutta pahimmillaan ne voisivat
johtaa yhteiskunnan ja talouden toimintojen
lamaantumiseen ja kansallisen turvallisuu-
den vaarantumiseen. Esimerkiksi laajamittai-
nen satelliittinavigoinnin hairinta voi estaa
viranomaisten toimintaa ja lamauttaa mo-
nia yhteiskunnan kriittisia toimintoja, kuten
logistiikkaa, rahaliikennetta seka energia- ja
tietoverkkoja, koska ne tarvitsevat satelliiteista
tulevia aika- ja paikkatietoja. Hybridi-iskujen
kasvava uhka onkin lisannyt huolta Euroopan
kriittisen infrastruktuurin haavoittuvuudesta.

Yhteiskunnan normaaleja toimintoja hai-
ritsemalla voidaan myOs pyrkia aiheuttamaan
turvattomuuden tunnetta ja epavarmuut-
ta. Tasta hyvana esimerkkina ovat venalais-
lahtoisiksi epaillyt pommiuhkaukset, joita
lahetettiin sahkopostitse satoihin tSekkilai-
siin ja slovakialaisiin kouluihin vuonna 2024.
Uhkausten kohteeksi joutuneista kouluista ei
l0ytynyt rajahteita, mutta monet niista jou-
tuivat sulkemaan ovensa useiksi paiviksi tai
muuttamaan lukujarjestyksiaan. Tuolloin
erityisesti TSekissa oltiin jo valmiiksi varuil-

laan koulujen turvallisuuden suhteen, silla
taustalla oli traaginen joukkoampuminen
Prahassa joulukuussa 2023. Samankaltaisia
pelkoa lietsovia tapauksia ovat olleet myOs
tuhopoltot, joita on kohdistunut liike- ja va-
rastotiloihin ympari Eurooppaa.

MyOs valineellistettya maahanmuuttoa
on pyritty kayttamaan osana hybridivaikut-
tamista. Venajalta ja Valko-Venajalta on vii-
meisen vuosikymmenen aikana ohjattu EU:n
itarajan maihin ajoittain suuriakin maaria
turvapaikanhakijoita, jotka ovat peraisin kol-
mansista maista. Talla toiminnalla pyritaan
lisaamaan kohdemaissa maahanmuuttovas-
taisuutta ja polarisaatiota, luomaan painetta
poliittiselle paatoksenteolle ja horjuttamaan
yhteiskunnan kantokykya seka heikenta-
maan kansallista turvallisuutta.

Vastatoimina EU:n itarajan maissa, kuten
Suomessa, on suljettu rajanylityspaikkoja, ra-
joitettu turvapaikanhakua seka vahvistettu
rajan infrastruktuuria ja valvontaa. Valineel-
listetty maahanmuutto haastaa sen kohteeksi
joutunutta valtiota, koska kansallista turvalli-
suutta pitaisi pystya suojelemaan ilman, etta
tingitaan ihmisoikeuksista ja kansainvalisten
sopimusten noudattamisesta.

HAMARYYTTA JA TOIMIJOIDEN
MONINAISUUTTA

Hybridisodankaynti monimuotoisine kei-
noineen ja toimijoineen hamartaa sodan ja
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Viime vuosina monissa EU:n rajamaissa on vahvistettu rajaturvallisuutta. Esimerkiksi

Puola on vahvistanut Valko-Venajan vastaista rajaansa muun muassa torjuakseen

valineellistettya maahanmuuttoa.

rauhan valista rajaa, mika myos hankaloittaa
sen tunnistamista ja vastatoimiin ryhtymis-
ta. On vaikea saada selville ja todistaa, mitka
tapahtumat loppujen lopuksi ovat tahallisia
operaatioita, joiden taustalla on jokin ulko-
puolinen taho laajempine poliittisine tavoit-
teineen ja mitka taas vain esimerkiksi satun-
naista ilkivaltaa.

Epavarmuutta lisda entisestaan se, etta
hybridisodankaynnille on tyypillista erilais-
ten sijaistoimijoiden ja valikasien hyOodynta-
minen. Nykyteknologia tarjoaa tahan uusia
mahdollisuuksia. Tutkijat ovat havainneet,
etta Venaja hyodyntaa yha enenevassa maa-
rin digitaalisia alustoja, kuten Telegramia,
sabotaasioperaatioiden toteuttajien rekry-

tointiin (Richterova ym. 2024). Toimintaa, jo-
hon tapauskohtaisesti rekrytoidaan ”keikka-
tyolaisia”, on huomattavasti vaikeampaa
ennakoida kuin perinteisten tiedustelupalve-
luiden suorittamia operaatioita. Motivaatio-
na tamankaltaiseen toimintaan ryhtymiselle
voi olla raha, mutta yleisesti ottaen yhteis-
kunnan marginaalissa tai haavoittuvassa ase-
massa olevat ovat otollisia kohteita vaikutta-
miselle ja painostamiselle.

Tutkimuksemme mukaan hybridioperaa-
tioiksi epaillyt tapaukset saavat tapahtuma-
hetkella paljon mediahuomiota, mutta tieto-
ja niiden seurauksista on vaikeampi 10ytaa.
Tama voil olla ainakin osittain seurausta
pitkista ja monimutkaisista tutkintaproses-
seista ja oikeudenkaynneista. Reaktiot eri
tapauksiin ovat joka tapauksessa vaihdelleet
ja yleisesti ottaen nayton saaminen Venajan
osallisuudesta on ollut vaikeaa, kuten esimer-
kiksi Itamerella vaurioituneiden kaapeleiden
ja kaasuputkien tapaukset ovat osoittaneet.
Venajalle taas on ollut ominaista oman osal-
lisuuden sitkea kiistaminen ja vaaristellyn
tiedon tulvalla harhauttaminen.

Hybridivaikuttamiselta puolustautuminen
on eraanlaista tasapainottelua, silla my0s uh-
kien nakeminen joka puolella ja ylenpaltti-
nen turvallistaminen voimistavat turvatto-
muuden tunnetta, kaventavat demokratiaa
ja siten palvelevat hybridivaikuttajan intres-
seja. Koska hybridivaikuttamisen tavoittee-
na on aiheuttaa hammennysta ja eripuraa,

tietoisuuden ja yhteistyOn lisdaminen seka
kansallisesti etta EU-tasolla edesauttaa sen
havaitsemista ja torjumista.

Hanna Mdkinen on erikoistutkija Turun
yliopiston Pan-Eurooppa Instituutissa.
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