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Moniasiakkuus on keskeinen osa SaaS-jérjestelmien toteutusta. Moniasiakkuudel-
la tarkoitetaan useiden asiakkaiden palvelemista yhden sovellusinstanssin kautta.
SaaS-jirjestelmissd moniasiakkuus mahdollistaa resurssitehokkaita ja skaalautuvia
ohjelmistoratkaisuja, mikd on tehnyt kyseisisté jarjestelmista suosittuja.

Tutkielma on luonteeltaan kirjallisuuskatsaus. Tutkielmassa tarkastellaan monia-
siakkuuden toteutusta SaaS-jérjestelmissi ja tutkitaan moniasiakkuuden eri toteu-
tustapoja ja niiden sovelluksia. SaaS-jarjestelméssa tutkitaan keskeisid huomioitavia
asioita ja SaaS-jarjestelmén kautta tutkitaan myos niihin liittyvid palvelutasosopi-
muksia.

Tulokset osoittavat, ettd moniasiakkuudessa toteutustapa vaihtelee skaalautuvuu-
den ja tietojen eristettavyyden perusteella. Moniasiakkuudessa keskeistd on tiedon
eriyttdminen eri asiakkaiden vililla, joka voi tapahtua tietokanta- ja sovellustasolla.
Tietokantatasolla tiedon tallentaminen moniasiakkuutta hyodyntden voi tapahtua
tallentamalla tiedot samaan tietokantaan ja skeemaan, tai eri skeemoihin samassa
tietokannassa. Sovellustasolla taytyy yhdistaéd asiakas omiin tietoihinsa esimerkiksi
asiakkaan tunnisteen avulla.

SaaS-jarjestelmissé toteutustavassa on myos huomioitava skaalautuvuus ja turvalli-
suus. Jarjestelmien suunnittelussa keskeisessd osassa ovat asiakkaan tarpeet ja to-
teutusta rajoittaa kiytettavissa olevat resurssit. SaaS-jarjestelméassa kehittdjan tay-
tyy priorisoida haluttuja ominaisuuksia kehityskustannusten kanssa. Laajennettavat
arkkitehtuurit ja konfiguroitavuus ovat usein haluttu ominaisuus, mutta lisdavéit ke-
hitys ja yllapitokustannuksia.

Palvelutasosopimuksissa méaritelladn ohjelmistossa asiakkaalle tarjottavat ominai-
suudet ja rajoitukset. Sopimukset kannattaa rakentaa ominaisuuksien paalle, jota
useat asiakkaat hyddyntavit. Asiakaskohtaiset erikoisehdot lisdéavéit ohjelmiston kus-
tannuksia. Jos sopimuksessa asetetaan vaatimuksia esimerkiksi palvelun saatavuu-
desta, niin ohjelmistoon taytyy toteuttaa saatavuutta mittaava lisdosa, joka varmis-
taa sopimuksen tayttamisen.

Asiasanat: SaaS, Moniasiakkuus, pilvipalvelut, palvelutasosopimus
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1 Johdanto

Pilviohjelmistot (engl. Software-as-a-Service, SaaS) ovat suosittu tapa toimittaa
ohjelmistoja verkon vilitykselld. SaaS-jarjestelmét ovat pilvi-infrastruktuurin va-
rassa toimivia sovelluksia, joihin kuluttajalla on kéyttéoikeus [1]. Usealle asiak-
kaalle saman ohjelmiston toimittaminen luo omanlaisen toimintaympéaristonsa.
Moniasiakkuus-késitteella tarkoitetaan yleenséd kykya palvella useita asiakasorgani-
saatioita yhden ohjelmistotuotteen instanssin kautta. [2] Sosiaalisten medioiden, seké
muiden keskeisten internetin kautta kiytettavien ohjelmistojen yhteisené piirteena
on, ettd useat kayttdjat operoivat samassa ymparistossd, samanlaisesta kayttoliit-
tymaésta. Kyseisten tuotteiden suosio on tehnyt moniasiakasympéristoista keskeisen
teknologian yhteiskuntamme paivittaisessa toiminnassa. Luonnollisesti tdmé ruokkii
kysyntad myos uusille ratkaisuille, mutta tédssé tutkielmassa keskitymme kyseisten
teknologisten ratkaisujen toteuttamiseen, sekd pohdimme miten eri ratkaisuja tulisi
soveltaa tilanteesta riippuen.

Tutkielman lahteiden etsiminen toteutettiin systemaattisesti kayyttaen tiettya ha-
kulausetta ennalta maaritellyissé yleisesti hyviksi todetuissa kustantajien tietokan-
noissa (ACM, IEEE, ScienceDirect). Tamén jilkeen hakutulokset suodatettiin otsi-
kon, seka tiivistelmédn perusteella. Jéljelle jadneista artikkeleista valittiin sopivim-
mat koko artikkelin perusteella. Lahteisiin viittaamisessa on viitattu alkuperiisiin
artikkeleihin. Tiedonhaun vaiheet on esitetty kuvassa 1.1.

Hakulauseena kéytettiin "multi-tenant architecture" AND "SaaS".
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Kuva 1.1: Kirjallisuuskatsauksen tiedonhaun vaiheet

Tutkielman tarkoituksena on kartoittaa miten moniasiakasympéristét on mah-
dollista toteuttaa SaaS-palveluissa. Néiden aiheiden perusteella muodostettiin en-
simmaiset kaksi tutkimuskysymysta. SaaS-jirjestelmissé palvelutasosopimuksia kéy-
tetdan sopimaan asiakkaalle tarjottavat ominaisuudet, joten siitd muodostui kolmas

tutkimuskysymys.

TK1: Miten moniasiakasympéristo toteutetaan?

TK2: Miten SaaS-jarjestelméa toteutetaan?

TK3: Mita huomioida palvelutasosopimuksessa?

Téassé kandidaatintutkielmassa tutkitaan, miten moniasiakasympéristdjéa toteu-
tetaan SaaS-jarjestelmissé. Toisessa luvussa esitelladn lukijalle mité erilaisia monia-
siakkuustoteutuksia on tietokantojen tallennustavoista resurssitehokkaisiin palveli-
miin. Lisdksi késitellddn SaaS-jarjestelmia, seké niihin liittyvid palvelutasosopimuk-
sia. Kolmannessa luvussa tutkitaan kdytannonlaheisia ratkaisuja moniasiakkuuden
toteuttamiseen ohjelmistosta tietokantoihin. Tutkitaan myos SaaS-jérjestelmien to-
teutustapoja, seké palvelutasosopimusten noudattamiseksi toteutettavia ohjelmisto-

ratkaisuja. Viimeisessd luvussa esitetdan yhteenveto ja johtopaétokset.



2 Tausta

2.1 Moniasiakkuus

Téssé luvussa tarkastellaan moniasiakasympéristoja. Ohjelmistoarkkitehtuureista
puhuttaessa moniasiakkuus-késitteelld tarkoitetaan yleensé sita, ettd yhden ohjel-
mistotuotteen instanssin kautta voidaan palvella useita asiakasorganisaatioita. [2]
Moniasiakkuudessa keskeistad on resurssitehokkuuden saavuttaminen palvelinten yh-
teiskéyton mahdollistaman korkeamman kayttoasteen kautta. Kuvassa 2.1 visuali-
soitu verkkotuote, joka palvelee useita asiakkaita.

Jaap Kabbedijkin mukaan "Useimmat tutkijat ja kiytdnnon toimijat ovat yh-
td mieltd siitd, ettd moniasiakkuuden kaytto mahdollistaa ohjelmistotoimittajille
useiden asiakkaiden palvelemisen yhdesta verkkotuotteesta, mutta tietyt toteutuk-
set vaihtelevat merkittévisti"|2]. Kyseinen méérittely ei tarkenna, miten asiakkaan
data tallennetaan, joten moniasiakasympériston maaritelma jattad tallennustavalle
tulkinnanvaraa. Ei voida péaatelld kdytetaanko resurssitehokasta tallennustapaa, vai
tallennetaanko data erillisiin tietokantoihin.

Vaikka moniasiakkuuden maéaéritelmé ei ole taysin yksiselitteinen, niin jarjestel-
malld tavoitellaan jonkinlaista tehokkuutta. Guo Changin mukaan moniasiakkuus
on yksi keskeisistd tavoista saavuttaa korkeampi voittomarginaali hyodyntamaélla
mittakaavaetuja [3]. Aiemmassa kappaleessa viitataan useiden asiakkaiden palvele-

miseen yhdelld verkkotuotteella. Palvelun kehittdjan ndkokulmasta tehokkuus saa-
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Verkkotuote

Asiakas Asiakas

Kuva 2.1: Moniasiakasverkkotuote

vutetaan, kun jokaiselle yritykselle ei tarvitse toteuttaa erillistd tuotetta. Yritys
voi my0s hyodyntaé resurssitehokasta tallennustapaa, jossa eri asiakkaiden tietoja
tallennetaan samaan tietokantaan, jolloin myo6s fyysisten resurssien tarve vihenee.
Kuvassa 2.2 on moniasiakastietokanta, johon on tallennettu kolmen asiakkaan tie-

dot. Yhden verkkotuotteen kautta asiakkaiden palveleminen siirtda resursseja yhteen

Tietokanta

Muistipaikat

Asiakas1

Asiakas2

Asiakas3

Kuva 2.2: Moniasiakastietokanta

paikkaan. Useiden verkkotuotteiden sijasta, kehittdjan taytyy yllapitda vain yhté,
joten yllapitotaakka vihenee. Kuitenkin useiden tuotteiden yhdistdminen ja useiden

asiakkaiden palveleminen lisdd tuotteen monimutkaisuutta. Ohjelmistojen yllapita-
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Verkkotuote Verkkotuote Verkkotuote
A \ 4 \ 4
Tietokanta Tietokanta Tietokanta
Asiakasl Asiakas2 Asiakas3

Kuva 2.3: Yksittaisasiakasperiaatteella toteutettu kokonaisuus

jat ovatkin huolissaan, ettd moniasiakkuuden kiytto liséisi yllapito-ongelmia jarjes-
telmien konfiguroinnin seurauksena ja siten poistaisi moniasiakkuudella saavutetut
hy6dyt [4]. Sama pétee resurssitehokkaisiin tallennustapoihin. Moniasiakkuudessa
taytyy siis arvioida tarkasti, milloin kyseinen toteutustapa on jarkeva. Konfigurointi
lisda yllapidon taakkaa, mutta samalla laajentaa asiakaskuntaa.

Perinteisempi lahestymistapa etenkin yritysohjelmistoissa on ollut rakentaa oh-
jelmisto yrityksen tarpeisiin ja ostaa tai vuokrata laskentatehoa seké tallennustilaa.
Laskentatehoa on taytynyt varata enemméan kéyttopiikkeja varten eli tilannetta,
jossa ohjelmistoa kaytetdankin yhtéaikaisesti huomattavasti enemmén. Esimerkiksi
moni kayttaja suorittaa samaan aikaan ohjelmistolla paljon laskentatehoa vaativia
operaatioita. Tamé johtaa tilanteeseen, jossa osa palvelimista on kiyttdméattoméana
suuren osan ajasta. Tietojarjestelmien ulkoistaminen on ratkaissut tdméan ongelman.
Kuvassa 2.3 on jarjestelmé, jossa yritysten sovellukset toimivat erilldédn toisistaan.

Moniasiakastoteutus on mahdollista toteuttaa asiakkaille erillisilla tietokannoil-
la. Kuvassa 2.4 esitetddn kyseinen toteutus. Kyseisessa toteutuksessa asiakkaiden

data on jo suunnittelussa eriytetty ja sovellustasolla taytyy vain yhdistaa asiakas
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Asiakas1 @ Asiakas3

Verkkotuote

A 4

Tietokanta Tietokanta Tietokanta

Asiakasl Asiakas2 Asiakas3

Kuva 2.4: Moniasiakas verkkotuote ja yksittdisasiakas tietokannat

tietokantaansa esimerkiksi asiakkaan tunnisteella. Yksittdisia tietokantoja resurssi-
tehokkaampi tapa on kiyttaéd kokonaisvaltaista moniasiakastoteutusta. Kuvassa 2.5
naytetddn kyseinen toteutus. Kaikkien asiakkaiden tiedot on tallennettu samaan

tietokantaan ja tiedot taytyy suojata jollakin tavalla.

2.2 SaaS

SaaS-jérjestelmét (engl. Software-as-a-Service) sanantarkka kdéannos on ohjelmisto
palveluna. Yksi SaaS-ohjelmistojen keskeisisté piirteistd on resurssien jakaminen eri
asiakkaiden vélilld [2]. Yksi tapa saavuttaa resurssien jakaminen on moniasiakkuus,
mutta kuten aiemmassa luvussa totesimme, niin moniasiakkuuden mééritelma ei
rajaa tiukasti arkkitehtuurin toteutukselle, joten moniasiakkuutta hyddyntava SaaS-
jarjestelma voi kdyttdaa datan tallennukseen single-tenant periaatetta eli tallentaa
tiedot omiin tietokantoihin.

SaaS-jarjestelmié edelsi ASP-jarjestelmét, kun 1990-luvulla kiinnostus tietojér-

jestelmien ulkoistamiseen lisdantyi ja tietojarjestelmien osittaisen tai tayden ulkois-
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Kuva 2.5: Kokonaisvaltainen moniasiakastoteutus

tamisen todettiin mahdollistavan paremman palvelun tarjoaminen ja kilpailuedun
sailyttdminen [5]. 1990-luvun lopulla sovelluspalveluntarjoajat (engl. Application
service provider, ASP) alkoivat tarjota ohjelmistotuotteita verkkojen vélityksella.
Kalliit palvelimet ja ohjelmistot voitiin ulkoistaa kokonaisuudessaan ASP-tuotteen
tarjoajalle, mikd loi kysyntaa erilaisille palvelin- ja verkkolaitteistoille. [6] ASP-
jarjestelmissd mahdollisimman monen yrityksen tietojirjestelméatarpeeseen pyritdan
luomaan ratkaisu, mutta jarjestelmia voidaan muovata yrityskohtaisesti ja palveli-
met toimivat yksittaisasiakasympéristossi (engl. single-tenant architecture).

SaaS ja ASP-jirjestelmissé on useita paallekkaisyyksid ja tiettyissé jarjestelmissa
néita voi olla vaikea erottaa toisistaan. Tekninen perusta SaaS ja ASP-jarjestelmissé
eroaa kuitenkin huomattavasti. ASP-jarjestelmét on suunniteltu asiakaskohtaisesti
palvelemaan asiakasta tietysté instanssista, kun SaaS-jarjestelmédt on suunniteltu
palvelemaan useita asiakkaita samanaikaisesti samasta sovellusinstanssista [7].

Yhdysvaltain standardointivirasto (engl. National Institute of Standards and
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Technology, NIST) mééarittelee SaaS-jarjestelmat pilvi-infrastruktuurin varassa toi-
miviksi sovelluksiksi, joihin kuluttajalla on kéyttooikeus. Sovelluksia kéytetdén
ohuen asiakaskayttoliittymén, kuten verkkoselaimen, tai ohjelmakayttoliittyméan
kautta. Kuluttajalla ei ole vaikutusvaltaa ohjelmiston toteutukseen, lukuun otta-
matta kdyttdjékohtaisia konfiguraatioasetuksia [1]. SaaS-jarjestelmissd asiakas on
siis tdysin riippuvainen jarjestelmén kehittajéastéa. Toisaalta I'T-jarjestelmien ulkois-
taminen mahdollistaa yritysten keskittymisen péaéliiketoimintaan.

Moniasiakkuuden yllapitoa kisiteltdessa huomattiin kehittédjien huoli ohjelmis-
tojen konfiguroinnin vaikutuksesta yllapidettavyyteen. SaaS-jarjestelmissa ei ole téa-
td ongelmaa, koska jérjestelmét ovat maééritelmén mukaan konfiguroitavissa vain
kiayttajakohtaisilla asetuksilla. Taméan seurauksena ohjelmistoja on suoraviivaisem-
pi yllapitad, mutta samalla asiakaskunta ja ratkaistavan ongelman laajuus voivat
pienentya.

SaaS-jarjestelmat maéariteltiin pilvi-infrastruktuurin varassa toimiviksi sovelluk-
siksi. Méadrittely ei rajannut arkkitehtuurin toteutusta moniasiakkuuteen. Micro-
softin Frederick Chong ja Gianpaolo Carraro jakavat SaaS-kypsyysmallit neljaéan
osaan: muokattavaan, konfiguroitavaan, konfiguroitavaan moniasiakas-tehokkaaseen
ja skaalattavaan konfiguroitavaan moniasiakas-tehokkaaseen [8]. Kypsyysmallien va-
linta riippuu taloudellisesta logiikasta, seké teknisen toteutuksen sopivuudesta.

Teknisesti muokattavia SaaS-jéarjestelmié on haasteellista, jollei mahdotonta to-
teuttaa taysin moniasiakasarkkitehtuurilla. Kun taas skaalautuvien jarjestelmien to-
teuttaminen muokattavana yksittdisasiakasjarjestelména on teknisesti mahdollista,
mutta kustannukset skaalautuvat. Jarjestelmia ei ole siis kustannustehokasta toteut-

taa suuremmalla skaalalla.
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2.3 Palvelutasosopimukset

Ohjelmistoista on tullut keskeinen osa monen yrityksen liiketoimintaa. Jos yritys
ei itse myy ohjelmistoja, niin ohjelmistot ovat vain yksi kulu ja riski yrityksen lii-
ketoiminnassa. Yritysten tavoitteena on tuottaa voittoa, joten kulujen ja riskien
minimointi on luonnollinen osa liiketoimintaa. SaaS-palveluiden keskeisiin ominai-
suuksiin kuuluvat alhaiset aloituskustannukset ja kustannussidstot yllapidossa [9)].
Palvelutasosopimuksella (engl. Service Level Agreement, SLA) solmitaan sovelluk-
sen ehdoista asiakkaan kanssa ja rajoitetaan riskeja.

Perinteiset IT-jarjestelmét ovat vaatineet suuria sijoituksia jarjestelmén kehit-
tamistd varten, mutta SaaS-jarjestelmissa kehittdmisen rahoittaminen siirtyy kehit-
tavan yrityksen harteille. Jotta jéarjestelmét olisivat houkuttelevia etenkin pienille
ja keskisuurille yrityksille, jarjestelmén tarjoajilla on vahva kysyntd moniasiakkuu-
den kehityksen mahdollistaville ohjelmistoille ja niihin liittyville palvelinratkaisuille
[3]. Kyseisille jérjestelmille on siis taloudellisesti looginen perusta, jossa jérjestelmé
teoriassa hyodyttaa kaikkia. Rahoituksen siirtyminen kehittdjélle muodostaa uusia
riskejé, jotka tulee huomioida sopimuksissa.

Ostavan ja kehittavan yrityksen tdytyy pystyé arvioimaan jarjestelmien kustan-
nuksia kululaskelmassaan. SaaS-jarjestelmiin liittyy suoraviivaisia kustannuksia, ku-
ten palvelimet ja tietokannat, mutta kehitys ja yllapitokustannukset ovat haasta-
vampia maaritelld ennalta. Jarjestelmiin liittyy myos mahdollisia sivukustannuksia,
kuten palvelun vikaantumisen takia menetetty asiakas tai tietojen hévidminen. On
siis selvid, ettd vaikka jarjestelmé nayttdd taloudellisesti jarkevilta taytyy koko-
naiskuva taytyy arvioida tarkasti. SaaS-palvelussa pelkéstadn tuote ei vaikuta osto-
paatokseen vaan tuotetta tarjoavan yrityksen taytyy olla luotettava, jotta tuotteen
voidaan uskoa olevan olemassa myo6s tulevaisuudessa.

Luotettavuuden takaamiseksi voidaan laatia palvelutasosopimus. SaaS-

palveluiden asiakkailla on erilaisia palveluvaatimuksia liittyen toiminnallisuuteen,
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vasteaikaan, saatavuuteen, palvelujaksoon ja muihin samankaltaisiin kriteereihin.
Palveluntarjoajien ja asiakkaiden viliseen koordinointiin tarvitaan palvelutaso-
sopimus, jonka pohjalta resurssit kohdistetaan [10]|. Kuvassa 2.6 ndkyy, miten

asiakkaiden palvelutasosopimuksien ehdot voivat erota toisistaan.

Palvelutasosopimus
Ehdot: Saatavuus

Palvelutasosopimus
Ehdot: Saatavuus ja Palveluntarjoaja
luotettavuus

Palvelutasosopimus
Ehdot: Luotettavuus
ja nopeus

Kuva 2.6: Palvelutasosopimukset

SaaS-palveluissa eri asiakkailla on eri vaatimukset suorituskyvylle, joten jos kaik-
kia asiakkaita palvellaan saman palvelutasosopimuksen perusteella muodostuu tilan-
ne, jossa toiset asiakkaat kuluttavat samalla sopimuksella huomattavasti enemmaén.
Palveluissa voi olla haitallisia toimijoita, joiden kdyttdytyminen vaikuttaa haitalli-
sesti muihin asiakkaisiin [3|. Kyseisissé tilanteissa kustannukset jakautuvat eriarvoi-
sesti asiakkaiden vélilla. SaaS-palveluihin olisi siis hyodyllista siséllyttda mittareita
hallinnoimaan suorituskyvyn jakamista eri asiakkaiden vélilla. Mittarit mahdollis-
tavat myo6s yksilollisesti laadittujen palvelutasosopimusten noudattamisen.

Sopimuksiin luonnollisesti liittyy oletus, ettd sopimus tdytetddn, mutta sopi-
muksen rikkoutumisesta pitdd maéaritelld erikseen seuraukset. Moniasiakkuuden pe-
rusteella toteutetuissa SaaS-jarjestelmissé asiakas voi toimia palvelutasosopimuksen
vastaisesti esimerkiksi kdyttamalla liikaa resursseja, mikd voi johtaa koko jérjestel-
mén epavakauteen ja sitd kautta estaé jarjestelméd tayttamaéasta muiden asiakkaiden
palvelutasosopimuksen méérittelemié ehtoja [10].

SaaS-yritysten perustamiseen liittyy useita vaiheita ja perustajille on tarkeda
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saada toimiva tuote toimitettua asiakkaalle mahdollisimman nopeasti. Luotetta-
vuus, saatavuus ja muut palvelutasosopimuksiin liittyvét ei toiminnalliset vaati-
mukset voivat vaikuttaa toissijaisilta prioriteeteiltd. Uusia SaaS-yrityksia taytyykin
tilaajan ndkokulmasta arvioida tarkoin. SaaS-yrityksissd saman koodikannan jaka-
minen voikin johtaa riskien nopeaan levidmiseen [11].

Tekodlyn yleistyessd myos "vibe-koodaus" on yleistynyt. Vibe-koodaus on uusi
heikosti maéaritelty termi ohjelmistokehityksessa, jolla viitataan tekoalytyokalujen
ohjeistamiseen luomaan koodia manuaalisen kirjoittamisen sijaan [12]. Erityisesti
SaaS-ohjelmistoihin on houkuttelevaa yrittaé vibe-koodata ohjelmisto, joko ostajay-
rityksen ndkokulmasta korvaamaan kallis ulkoinen SaaS-ohjelmisto, tai yksityisené
henkiléna kehittaa SaaS-ratkaisu sivutuloksi tai korvaamaan oma tydpaikka. Vibe-
koodaamisessa ongelmaksi muodostuu, jos teknista taustaa omaamaton henkilo yrit-
tad luoda tuotantovalmiin ohjelmiston. Tekodlyn avulla luotu koodi jatetadn usein
tietoturvatarkastusten ulkopuolelle, miké johtaa ndkyméattomiin haavoittuvuuksiin
[12]. Etenkin SaaS-palvelutasosopimusten ndkokulmasta tdmé luo erittdin huoles-

tuttavia riskeja.



3 Momniasiakkuuden ja
SaaS-jarjestelmien

arkkitehtuuriratkaisut

3.1 Moniasiakkuuden toteutusmallit

On useita asiakkaita, jotka haluavat hyodyntdd samaa palvelua. Asiakkaat toimi-
vat itsendisesti eivitka jaa dataa muiden asiakkaiden kanssa. Asiakkailla on erilaisia
toiminnallisia ja ei-toiminnallisia vaatimuksia. Vaatimukset esitetdan palvelutasoso-
pimuksissa (SLA). [13| Toiminnalliset vaatimukset voivat olla esimerkiksi mitd so-
velluksella voi tehdé, kuten tallentaa dokumentteja pdf-muodossa. Ei-toiminnalliset
vaatimukset voivat olla esimerkiksi tietoturvavaatimusten tayttdminen ja palvelun
luotettavuus. Tavoitteena on toteuttaa sovellusarkkitehtuuri, jossa sovellus on kehi-
tetty siten, ettd yhden instanssin kautta asiakkaat pystyvét hyodyntamaén tuotetta
yksiloidylld datallaan. Kuvassa 3.1 havainnollistettu kyseistd toiminnallisuutta.
Ensimméinen ongelma kuvaa 3.1 katsoessa on, miten palvelu tunnistaa asiak-
kaan. Palvelua, joka on otettu kiyttoon yhden konfiguroitavan instanssin tilassa,
on kutsuttava asiakkaan kontekstissa, joka siséltda tiedon miké asiakas kutsui sita.
Asiakkaan konteksti on mekanismi, jolla ldhetetdan tietoja asiakkaasta palvelun kut-

suviestissd. Se voi olla yksinkertaisesti asiakkaan tunniste tai monimutkaiset toden-
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Kuva 3.1: Yksittaisinstanssi

nustiedot. Se voi olla esimerkiksi SOAP-otsikko, tai siséltya viestin hyotykuormaan
toimittajatunnuksella. [14] Kaytannossa yksi toteutustapa on, etta asiakas kirjautuu
verkkotuotteeseen oman selaimen kayttoliittymaésta lahettdmalla salasanan ja kéyt-
tajatunnuksen palvelimelle. Palvelin tarkistaa ovatko tiedot oikein ja onnistuneessa
kirjautumisessa palauttaa allekirjoitetun todenteen asiakkaan selaimelle. Kun asia-
kas tekee uusia kyselyitéa palvelimelle, niin kyselyn mukana vélitetddn todenne, josta
palvelin tunnistaa kiyttajin, sekéd kiyttooikeudet. Todenne voi siséaltad myos toimit-
tajatunnuksen. Kuvassa 3.2 kirjautuminen ja tietojen ldhettdminen visualisoitu.
Moniasiakasympaéristossé datan tallentamiseen on kolme ldhestymistapaa: asiak-
kailla erilliset tietokannat, asiakkailla jaetut tietokannat, mutta erilliset skeemat,
asiakkailla jaettu tietokanta ja jaettu skeema. Jaetun tietokannan kehityskustan-
nukset ovat korkeammat, mutta yllapitokustannukset matalammat. Erillisissa tie-
tokannoissa yllapitokustannukset ovat korkeammat, mutta tietojen eristdmisen taso
on korkein. [15] Tamé tarjoaa hyvin kehyksen tietokannan toteutuksen valitsemi-

seen. Pienet ja kriittisen datan ohjelmistot on jarkevaa toteuttaa erillisid tietokan-
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toja hyodyntamaélla ja skaalautuvat geneeristé tietoa siséltavat sopivat jaettuihin
tietokantoihin.

Lahdetaédn ensin tutkimaan erillisten tietokantojen toteutusta. Toimimme edel-
leen moniasiakasymparistossé, joten oletamme, ettd asiakas on kirjautunut verkko-
tuotteeseen ja haluaa tallentaa dataa. Erillisten tietokantojen toteutuksessa luomme
jokaiselle asiakkaalle erikseen tietokannan. Metadata yhdistda jokaisen tietokannan
oikeaan asiakkaaseen, ja tietokannan suojaus estda asiakasta kiyttamasta vahingossa
tai ilkivaltaisesti muiden asiakkaiden tietoja [15]. Eli tarvitsemme metadatalle pal-
veluun erillisen tietokannan, jossa on tiedot asiakkaasta ja asiakkaalle kuuluvasta
tietokannasta.

Jaetun tietokannan toteutuksessa on useita asiakkaita, joiden tiedot tallennetaan
samaan tietokantaan. Kyseisessd tavassa keskeistd on miten varmistetaan tietojen
suojaus, sekd tiedon vilittdminen vain tietoon oikeutetulle asiakkaalle. Moniasia-
kas tietokantojen toteuttamiseen useimmat pilvipalvelut kiyttaviat kyselymuunnos-
ta (query transformation) yhdistdméén useita yhden vuokralaisen loogisia skeemoja
sovelluksessa yhteen monivuokralaisen fyysiseen skeemaan tietokannassa [16]. Oi-

keus ndhdé tietoa tarkistetaan siis sovelluskerroksessa, joten haettava tieto taytyy
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pystya yhdistamaén asiakkaaseen esimerkiksi asiakkaan tunnisteella. Tietokantato-
teutuksessa, jossa asiakkailla on erilliset skeemat, mutta tietokanta on jaettu, taytyy
yvhdistéda asiakas omaan skeemaansa esimerkiksi asiakkaan tunnisteella.

Jaetun tietokannan skeeman toteutus riippuu kéyttokohteesta. Yksinkertaisin
tapa on lisdtd asiakkaan tunniste tietokantatauluun ja jakaa taulut asiakkaiden
kesken. Ongelmana kyseisessa toteutuksessa on tietokannan laajennettavuus. SaaS-
ohjelmistoissa asiakkailla voi olla tarve erilaisiin tietokantatauluihin ja téllaisissa
tapauksissa jaetut tietokantataulut eivat toimi. Ratkaisuna on lisata asiakkaille yk-
sityisia tietokantatauluja yhteisten lisiksi [16]. Jaetut tietokantataulut kuitenkin
riittavat jos SaaS-ohjelmiston asiakkaiden ei tarvitse tallentaa eri tyyppistd dataa.
Jaetut tietokantataulut helpottavat ohjelmiston yllapitoa, koska taulujen mééra py-

syy vakiona asiakkaiden kasvaessa, joka helpottaa sovelluksen skaalaamista.

3.2 SaaS-jarjestelmien arkkitehtuurit ja skaalautu-
vuus

SaaS (engl. Software as a Service) on tapa toimittaa ohjelmistoja etédné internetin
kautta [17]. Verkkotuotteesta asiakkaan palveleminen vaatii internetiin yhdistetyn
palvelimen, joka mahdollistaa asiakkaalle tuotteen toimittamisen. SaaS-ohjelmiston
toimittaminen asiakkaalle riippuu asiakkaan tarvitsemasta konfiguraation méaaras-
té, sekd ohjelmiston toimintalogiikasta. SaaS-ohjelmisto voidaan toimittaa yhden
tai useamman instanssin kautta. Yhden instanssin palveluksi kutsutaan palvelua,
joka ei ole konfiguroitavissa ja useat asiakkaat kiyttdvit samaa palvelua. Usean
instanssin palveluksi kutsutaan palvelua, joka ei ole konfiguroitavissa, mutta asiak-
kaat kayttéavat erillisia palvelun instansseja. Konfiguroitavan instanssin palvelussa
on yksi palvelun instanssi, mutta palvelu on konfiguroitavissa. Usean konfiguroita-

van instanssin palvelussa, palvelu on konfiguroitavissa ja asiakkaat kdyttavat erillisia
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instansseja. Mielivaltaisten instanssien palvelumallissa, aiemmin mainittuja malleja
kiytetaan sekaisin [14].

Kuten aiemmasta kappaleesta kiy ilmi, niin SaaS-jérjestelmisté on useita toteu-
tustapoja kayttotarkoituksesta riippuen. Toteutusten parametrit magritellaan pal-
velutasosopimuksilla (SLA). SLA-sopimukset edustavat toteutussuunnitelmaa pilvi-
infrastruktuurin toiminnallisista ominaisuuksista. Pilvipalvelun asiakkaat arvioivat
SLAn parametrien perusteella palvelun suorituskykya. Infrastruktuuri suunnitellaan
pilvipalvelun tarjoajien CSP (engl. Cloud Service Provider) tarjonnan perusteella.
[18] SaaS-palvelun kehittajan taytyy ensin tutustua pilvipalvelun tarjoajien tarjoa-
miin infrastruktuurivaihtoehtoihin ja tdmén jalkeen tutkia mika infrastruktuuri vas-
taa parhaiten pilvipalvelun asiakkaiden tarpeita.

Eri asiakkailla voi olla erilaisia tarpeita, jotka méaritellaan palvelutasosopimuk-
sessa. Téstd muodostuu uusi haaste SaaS-palveluille, kun ohjelmisto ei olekaan aivan
samanlainen kaikille kiyttéajille. Yksi ratkaisu tdhan on palvelukeskeiset arkkitehtuu-
rit SOA (engl. Service Based Architecture). SOA-pohjaiset sovellukset ovat joukko
palveluita, jotka omaavat 10yhén kytkennén, joka mahdollistaa uusien palveluiden
liittymisen helposti [19]. Taméantyyppiset arkkitehtuuriratkaisut soveltuvat etenkin
laajalle asiakaskunnalle suunniteltuihin SaaS-ratkaisuihin, joissa useilla asiakkailla
on tarvetta mukauttaa sovellusta. Voi olla houkuttelevaa kayttaa kyseisid ratkaisu-
ja, koska se lisdd mahdollisten asiakkaiden méaraé, mutta kyseiset ratkaisut lisdavét
ohjelmiston monimutkaisuutta.

SaaS-ohjelmistojen taustaluvussa késittelimme, miten SaaS-ohjelmistoissa kes-
keinen tavoite on yleenséd saavuttaa resurssitehokkuus, joka mahdollistaa kannat-
tavan liiketoiminnan. SaaS-ohjelmistoissa arkkitehtuurin suunnittelussa keskeisessa
asemassa onkin arkkitehtuurin skaalautuvuus kestévésti. Asiakkaiden resurssien hal-
linta voidaan jakaa kolmeen palveluarkkitehtuuriin: monoliittiseen arkkitehtuuriin

(engl. monolithic architecture), mikropalveluihin (engl. microservice), ja pilvitoi-
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Kuva 3.3: Palveluarkkitehtuurit [20]

mintoihin (engl. cloud function) [20]. Kuvassa 3.3 nikyy arkkitehtuurit ja miten ne
voivat rakentua toisen arkkitehtuurin sisdén.

Arkkitehtuurin skaalautuvuuteen vaikuttaa siis paljon sovelluksen laajennetta-
vuus. Kuvassa 3.3 Monoliittisen arkkitehtuurin sisalla ovat mikropalvelut ja mik-
ropalveluiden sisélld pilvitoiminnot. Arkkitehtuureja voi siis yhdistelld ja se onkin
jarkevaa sovelluksesta riippuen. Etenkin laajennettavuuden ndkokulmasta mikropal-
velut ja pilvitoiminnot laajenevat monoliittista arkkitehtuuria sujuvammin.

SaaS-ohjelmiston tilaajan ndkdkulmasta kannattaa kysya ohjelmiston kehittéjil-
ta ohjelmiston arkkitehtuurista, jos ohjelmistoa tarvitsee laajentaa tulevaisuudessa.
Tilaajan ndkokulmasta ohjelmiston tarjoajien tekninen tausta ja yrityksen vaka-
varaisuus on myos hyvé tarkistaa. SaaS-yrityksen mennessd konkurssiin on epéto-
dennéakoista saada jéljella olevista lisensseista korvausta. Etenkin vibe-koodattujen
ohjelmistojen yleistyessé, ohjelmistoja voi kehittad pienelld padomalla, sekd osaami-
sella. Usean asiakkaan ympaéristossa tietoturvaloukkaus voi johtaa tietojen paljastu-

miseen kilpailijoille [4]. Sovelluksesta riippuen tilaajan riskit ovat laajat.
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3.3 Palvelutasosopimusten tekninen toteuttaminen

Palvelutasosopimukset luvussa kisittelimme palvelutasosopimuksiin liittyvia vel-
voitteita, kuten luotettavuuden takaaminen ja miten eri asiakkaiden resurssienkulu-
tus voi vaikuttaa muiden asiakkaiden palvelunkdyttoon ja palvelutasosopimuksiin.

Palvelutasosopimukset etenkin laskentatehoa vaativissa ohjelmistoissa, voivat
maéaaritellda kuinka paljon laskentatehoa asiakkaalla on saatavilla tietylld ajanhet-
kella. Etenkin téallaiset sopimukset lisddvat ohjelmistojen monimutkaisuutta, koska
sopimusten varmistamiseksi taytyy kehittda erilaisia ohjelmistoratkaisuja. Yksi suo-
situimmista resurssien allokointikdytannoistd on ollut max-min-reiluus, jossa jokai-
nen kiyttdja saa painoonsa suhteutetun osuuden resursseista [21]. George-Valentin
Iordache kokeili kahden eri algoritmin suoritusaikaa. Ensimméinen algoritmi oli saa-
pumisjarjestyksessi palveleva FCFS-algoritmi (engl. First Come First Served) ja toi-
nen algoritmi oli asiakkaiden tarkeyden huomioiva algoritmi. Térkeyden huomioiva
algoritmi véhensi tarkeiden asiakkaiden palveluaikaa 10ms, mutta kokonaissuori-
tusaika oli 470ms, kun saapumisjirjestyksessa palvelevan algoritmin kokonaissuori-
tusaika oli 430ms. [18| Resurssiallokaatiossa on siis hyva huomioida, ettd allokaatio
itsessdédn kuluttaa resursseja.

Walraven et al. [22] vertailivat Javalla toteutetun hotellivaraus SaaS-ohjelmiston
toteutusta kahdella eri tavalla. Erillinen virtuaalikone asiakkaille ilman klusteroin-
tia, jolloin sovellus ei ole moniasiakkainen. Toisessa toteutuksessa virtuaalikoneet
jaetaan jokaiselle asiakkaalle FIFO-kurmantasaajalla (engl. First In First Out). Té-
mén jalkeen simuloitiin sovelluksen toimintaa lahettamalld pyyntojéa eri toteutuk-
siin. Erillisten virtuaalikoneiden toteutuksessa muiden asiakkaiden korkea pyyntdjen
madra ei vaikuta toisiinsa. Jaettujen virtuaalikoneiden toteutuksessa yhden asiak-
kaan aggressiivinen kdyttaytyminen vaikuttaa selvésti muiden asiakkaiden suoritus-
kykyyn [22]. Erillisten asiakaskohtaisten virtuaalikoneiden hyodyntaminen siis takaa

asiakkaille tietyn méaran resursseja ja toteutus ei ole monimutkainen. Tama ei kui-
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tenkaan ole resurssitehokas ldhestymistapa, koska asiakkaille taytyy varata paljon
resursseja virtuaalikoneeseen, joka on suuren osan ajasta kayttaméattomana. Yritys-
ohjelmistoissa tamé on kuitenkin yksi vaihtoehto, jolloin palvelutasosopimus téayte-
taan varmasti. Moniasiakkuuden nakdkulmasta kuormantasaajan hyodyntama algo-
ritmi riippuu asikkaiden palvelutasosopimuksista. Aiemmassa kappaleessa verrattiin
max-min-reiluutta FCFS-algoritmiin (engl. First Come First Served). FCFS ja FI-
FO toimivat samalla tavalla. Max-min-reiluus jakoi resurssit hyvin térkeille asiak-
kaille, mutta oli kokonaisajassa hitaampi, kuin FCFS. FCFS ja FIFO algoritmit
ovat yksinkertaisia toteuttaa, mutta voivat kohdella asiakkaita epétasaisesti. SaaS-
ohjelmistoissa, jotka hyodyntavit moniasiakkuutta resurssien jakamiseen ja resurssit
muodostavat merkittavan kulun olisi hyddyllistd seurata asiakkaiden resurssienku-
lutusta.

Asiakaskohtainen resurssien kulutuksen seuranta moniasiakasratkaisuissa on kes-
keisté palvelutasosopimusten noudattamiseksi. Liitettava véliohjelmisto suoritusky-
vyn eristyksen valvomiseksi mahdollistaa ohjelmiston laajentamista tukemaan suo-
rituskyvyn eriytystéd ilman suuria muutoksia ldhdekoodiin [22]. Asiakkaan kulutta-
mia resursseja voidaan laskea asiakkaan jalanjiljelld. Seurataan jarjestelmaa ja las-
ketaan asiakkaiden jalanjalki erikseen. Tama voi vaatia jarjestelmé- ja sovellustason
parametrien mittaamista ja erittelemistd. Kun asiakas ldhettdd pyynnon, resurs-
sien kdytto mittaa vastaamista pyyntoon, sekd vasteaikaa. Lépimenoaika merkitaan
asiakkaan identiteetilld ja néistd mittareista lasketaan asiakkaan jalanjalki. [13] Nyt
kiytettdessd FIFO-kuormantasaajaa resurssien kulutus ndhdéén asiakaskohtaises-
ti. Suorituskyvyn valvomisen mahdollistava ohjelmisto avaa myos uusia mahdolli-
suuksia, kuten resurssien tasapainottamista reaaliajassa. Myos max-min-reiluudessa
kuluja voidaan seurata nain, mutta koska max-min-reiluudessa asiakas saa resursse-
ja suhteessa painoonsa, niin myos kustannukset voidaan jakaa suhteessa asiakkaan

painoon.
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Resurssien jakaminen kidyton mukaan mahdollistaa tarkempia hinnoittelumal-
leja, jotka ovat reilumpia asiakkaille. Walraven et al. [23] tutkivat suorituskyvyn
eriyttamistd motivoivien esimerkkien kautta. Dokumenttien prosessointipalvelussa
suorituskyvyn eriyttdmiseen tarjottiin seuraavia kriteereja: minimildpivienti, maa-
rdajat tietyille tapahtumille, ja minimi vasteaika. Minimildpiviennilld tarkoitetaan,
ettd asiakkaiden pitdéd saada tietty maéaérid tehtévid koko ajan toteutettua ja tehté-
vien maara voi riippua asiakkaan tarkeydesta. Maardajoilla viitataan tehtéviin, jotka
toistuvat tietyin méaraajoin, kuten kuittien prosessointi ennen veroilmoitusta. Mi-
nimivasteajalla viitataan vahemmaén laskentatehoa vaativien pienten tehtdvien no-
peaan prosessointiin. [23] Esimerkki tarjoaa konkreettisia parametreja, joita voidaan
hyodyntéa optimoinnin perusteena. Sovellettaessa muihin SaaS-jarjestelmiin taytyy
etsid omasta jarjestelméstd vastaavat parametrit ja soveltaa optimointia niihin.

SaaS-yrityksen tilaajan ndkokulmasta voi olla haastavaa tietdd, mité teknisié va-
lintoja kehittajat ovat tehneet ja vastaako tuote omaa tarvetta. Yrityksen kanssa on-
kin jarkevaa tehda ainakin jonkinlainen palvelutasosopimus. Tilaajan nédkokulmasta
on tarkedd miettid omia tarpeita ja kustannuksia. Esimerkiksi jos yrityksesi kiayttia
SaaS-ohjelmistoa tekemé&dn varauksia, jotka eivat sisdlla kriittistd tietoa, niin sil-
loin kannattaa priorisoida saatavuutta. Jos yrityksesi kayttaa ohjelmistoa salaisien
lilketoimintojen toteuttamiseen, niin turvallisuus on keskeista. Asiakkailla tulisi ol-
la mekanismi, joka varmistaa palvelutasosopimuksen tayttymisen [13]. Mekanismit,
jotka varmistavat palvelutasosopimuksen tayttymisen turvaavat asiakkaiden, seka
ohjelmiston tarjoajan oikeuksia. Palvelutasosopimusta neuvoteltaessa ohjelmiston
tarjoajalla voikin olla valmiita kriteerejd, johon hinnoittelu perustuu ja joihin yritys

on rakentanut ratkaisut.



4 Yhteenveto

Tutkielmassa tarkasteltiin SaaS-ohjelmistojen kehitystd moniasiakasympériston
avulla. Keskityttiin SaaS-ohjelmiston kokonaisvaltaiseen toteuttamisen, sekid ohjel-
miston eri osiin liittyviin ongelmiin ja mahdollisiin ratkaisuihin. Ratkaisuja tutkittiin
monesta eri ndkokulmasta ja tavoitteena oli selittdd ratkaisut kaytdnnonlaheisesti

niiden vahvuuksien perusteella.

TK1: Miten moniasiakasympéaristo toteutetaan?

Moniasiakasympaéristo voidaan toteuttaa monilla eri tavoilla tietokanta- ja sovel-
lustasolla. Moniasiakkuus toteutetaan tallentamalla asiakkaan yksiloiva tieto ja yh-
distamallé asiakas tietokantaan, jossa asiakkaan tiedot sijaitsevat. Yksiloidyssa tieto-
kantatoteutuksessa asiakas taytyy yhdistda asiakkaan omaan tietokantaan metada-
tan avulla. Jaetussa tietokantatoteutuksessa asiakas yhdistetddn dataansa asiakkaan
tunnisteen avulla. Sovellustasolla asiakkaan tunnistamisratkaisuna asiakkaan tiedot
valitetdan palvelimelle palvelun kutsuviestissa kirjautuessa, jolloin monet asiakkaat
voivat hyodyntaa samaa palvelua. Toteutustapaan vaikuttaa kriteerit, kuten skaa-

lautuvuus ja tietojen eristettavyys.

TK2: Miten SaaS-jéarjestelmé toteutetaan?
SaaS-jarjestelmét voidaan toteuttaa eri moniasiakas- ja arkkitehtuuriratkaisuil-
la. Keskeisessé asemassa ovat jéarjestelmien asiakkaiden tarpeet, sekd kustannusten

osalta soveltuvat ratkaisut. SaaS-jirjestelmiin soveltuu erilaisia arkkitehtuurivalin-
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toja, kuten SOA (engl. Service Based Architecture). Eli 16yhan kytkennén omaava
joukko palveluita, joka on laajennettavissa. Myos monoliittista arkkitehtuuria, mik-
ropalveluja ja pilvitoimintoja voidaan hyddyntéda. Todettiin, ettd arkkitehtuureja
voi kiyttad rinnakkain ja eri arkkitehtuureissa on omat vahvuutensa, kuten pilvi-
toiminnoissa laajennettavuus ja monoliitissa jarjestelmén kokonaisuus. Asiakkaan
nakokulmasta SaaS-jarjestelmén toteutuksessa ovat keskeisid luotettavuus ja mah-

dollinen laajennettavuus.

TK3: Mitd huomioida palvelutasosopimuksessa?

Palvelutasosopimuksella varmistetaan, ettd SaaS-jérjestelmé vastaa asiakkaan
tarpeita. Sopimuksella voidaan asettaa myos rajoitteita asiakkaalle, kuten resurs-
sienkayton rajoitukset. Palvelutasosopimusten noudattamisen varmistamiseksi tay-
tyy toteuttaa ohjelmistoon lisdosia, joiden avulla méaaritelldan asiakkaan kulutta-
mien resurssien maéra. On erilaisia resurssienjakamisalgoritmeja, kuten min-max-
reiluus ja FCFS-algoritmi (engl. First Come First Served). Resurssienjakoalgoritmit
nopeuttivat tarkeiden asiakkaiden palvelemista, mutta hidasti palvelun kokonaisai-
kaa. Asiakkaiden resurssienkulutus vaikutti muiden asiakkaiden mahdollisuuteen ku-
luttaa resursseja, joka vaikeuttaa palvelutasosopimusten noudattamista vihamielis-
ten toimijoiden tapauksessa. Asiakkaan ndkokulmasta palvelutasosopimuksessa tu-
lee huomioida tarkeédt ominaisuudet ja turvata ne sopimuksella.

Jatkotutkimuksissa voisi keskittyd uusien moniasiakasratkaisujen kehittdmiseen,
etenkin monimutkaisemmissa SaaS-jarjestelmissé. Myos tekodlyn roolia voisi tutkia

moniasiakasjarjestelmien kehittdmisessa.
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