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Tiivistelma:

Suunniteltaessa laitetta tai jarjestelmaa nykyaikaiseen sodankayntiin ja erityisesti taman paivan
muuttuvan maailman uhkaskenaarioihin sita taytyy tarkastella kokonaisuutena. Nykyaikainen
sotilaskalusto on hienostunutta, verkottunutta ja jarjestelma on usein osa suurempaa
kokonaisuutta. Jarjestelmatekniikka ja systeemiajattelu keskittyvat mallintamaan seka
simuloimaan jarjestelmaa kokonaisuutena ja varmistamaan kokonaiskuvan sailymisen.

Tassa tutkielmassa tehdaan kirjallisuuskatsaus jarjestelmatekniikan kehityssuunnista ja
kaytosta sotilasmaailmassa. Tutkielman tavoitteena on selvittaa, mita jarjestelmatekniikasta
sotilaskontekstissa on kirjoitettu kirjallisuudessa seka mita uusia jarjestelmatekniikan
menetelmia ja sovelluksia loytyy sotilasmaailmasta.

Kirjallisuuskatsauksen perusteella todettiin, etta jarjestelmatekniikasta kasitteena ei loydy
paljon mainintoja, mutta sen periaatteita ja menetelmia kaytetdan paljon sotilasjarjestelmien
monimutkaisuuden johdosta. Uusia jarjestelmatekniikan kehityssuuntia ovat uhkamallinnus
seka tehtavasuunnittelu. Kehitysta on tapahtunut mallipohjaisen jarjestelmatekniikan
sovelluksissa, kuten digitaalisissa kaksosissa. Lisaksi artikkeleita on tehty paljon taistelukentan
hallinnasta ja joukko- seka kalustologistiikasta. Muita aiheita kirjallisuudessa ovat
resilienssimalli seka tekoalyn kaytto sotilasjarjestelmissa.

Abstract:

Designing equipment intended for modern warfare especially in today’s rapidly changing global
threat landscape necessitates a holistic approach to system design. Modern military systems
are characterized by their complexity, interconnectedness and their role within larger, complex
architectures. Systems engineering and systems thinking focus on modeling and simulation of
the system as a whole and emphasize the coherence and effectiveness across all levels of
design.

This thesis explores the developments in the use of systems engineering methods within the
military world. A state-of-the-art literature review is conducted and the results are analysed. The
aim of this thesis is to find the state of the current literature about systems engineering within
military context and what trends are emerging within the military field.

The literature review reveals that while explicit references within literature to systems
engineering are relatively sparce, its foundational principles and methodologies are extensively
employed to address the inherent complexity of military systems. Emerging trends in systems
engineering include threat modeling and mission engineering. There has been development in
model-based systems engineering, such as in digital twins. In addition, literature also
encompasses a significant number of articles concerning troop and materiel deployment
logistics. Other discussed subjects are the resilience model and utilization of artificial
intelligence in military systems.

Avainsanat: jarjestelmatekniikka, systeemiajattelu, sotilasjarjestelmat
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1 Johdanto

Vuosikymmenen vaihdos 2020-luvulle tapahtui suurten maailmantapahtumien alla ja
kehityskulku on ollut siitd edelleen kohti suurempia muutoksia. Suuria muutoksia
sotilasmaailman toimikentalla vallitsevaan tilaan viime vuosina ovat olleet muun
muassa Ukrainan sota seké niin sanotun Pax Americanan paattyminen ja siirtyminen
kylman sodan jalkeisen yksinapaisesta maailmanjarjestyksesta supervaltojen valiseen
kilpailuun. Muuttuvaan maailman vaihtuviin uhkaskenaarioihin vastaamaan pyrkivat
sotilastahot kohtaavat erityisesti nyt suunnittelun haasteita. Taistelukentta muuttuu
uusien teknologioiden mukana seké hybridisodankaynnin epasuorien uhkien ollessa
yha enemman kaytossa. Kauko-ohjatut ja itseajavat droonit, verkossa kaytava
sodankaynti seka fyysiset tai informaatioavaruuden rajatut tasmaiskut ovat

hamartaneet sodan ja rauhan rajaa.

Suunniteltaessa laitetta tai jarjestelmaa nykyaikaiseen sodankayntiin ei riita, etta sille
annetaan tekniset suunnittelukriteerit, vaan sita taytyy tarkastella osana kokonaisuutta
ja sen tehtavaa organisaatiossa. Nykykalusto on yha hienostuneempaa seka
jarjestelmat toisiinsa ja globaalisti kytkeytyneita. Esimerkiksi havittajalentokone
koostuu lukuisista eri valmistajien osajarjestelmista, kuten toimilaitteista ja
sensoreista, joiden on toimittava yhdessa. Suunnittelevat sotilastahot seka niihin
monimutkaisesti liittyva puolustusteollisuus koostuu osin irrallisista, osin toisiinsa
kytkeytyneista seka niiden valilla liikkuvista toimijoista [1]. Lisaksi suunnittelun osaksi
usein kuuluu monta muuta sidosryhmaa, kuten siviilihallinto seka laitteen valmistajan
alihankkijat. Jarjestelmatekniikka (engl. Systems Engineering, SE) keskittyy
monimutkaisten kokonaisuuksien esittdmiseen. Siina otetaan huomioon jarjestelman
suunnittelu, kehittdminen ja koko elinkaari eri toimijoiden tarpeiden suhteen.
Sotilaskaytossa jarjestelmille on ominaista vaativat laatu- seka toimintavaatimukset.
Kansalliselle puolustukselle kriittiselta jarjestelmalta vaaditaan virheetonta
suoriutumista ja korkeaa suorituskykya vaikeissakin olosuhteissa. Jarjestelmatekniikka

tarjoaa tavan suunnitella jarjestelma turvalliseksi ja yhteensopivaksi.



1.1 Tutkimuskysymykset

Tutkimuskysymyksia on kaksi:
1) Minkalaisia jarjestelmatekniikan kehityssuuntia loytyy sotilasmaailmassa?

2) Minkalaisiin tarkoituksiin jarjestelmatekniikan menetelmia kaytetaan

sotilasmaailmassa”?

1.2 Tutkimusmenetelmat

Tassa tutkielmassa tehdaan kirjallisuuskatsaus jarjestelmatekniikan nykytilasta
sotilasmaailmassa tai sotilaskaytdssa seka selvitetaan, mita jarjestelmatekniikan
sovelluksia on sotilasorganisaatioissa ja puolustusteollisuudessa. Aineistoa etsitaan

suomen ja englannin kielella.

Aiheesta on vahan tutkimusta julkisesti saatavilla. Se on sotilasalan luonteen takia
pirstaleista ja usein keskittynyt sen lahdeorganisaatioon. Tutkielman tavoite on
parantaa kokonaiskuvaa sotilasmaailmassa vallitsevasta jarjestelméatekniikan
nykytilasta seka loytaa teemoja ja lahitulevaisuuden kehityssuuntia julkaistussa

kirjallisuudessa.

Tekoalya kaytettiin tiedonhaussa etsimaan artikkeleja tietokannoista, tekemaan
yhteenvetoja ja etsimaan termeja osassa ldhdemateriaalista ennen artikkelin

varsinaista lukemista. Tekstin kirjoittamiseen ei kaytetty tekoalya.

1.3 Jarjestelmatekniikan taustaa ja maaritelmia

Tama luku esittelee jarjestelmamallinnuksen kasitteita, historiaa seka miten

jarjestelmatekniikkaa kaytetaan sotilasorganisaatioissa ja teollisuudessa.

Jarjestelmatekniikalle ei ole vakiintunut yhta hallitsevaa maaritelmaa tai termia suomen
kielella, mutta INCOSE - “The International Council on Systems Engineering”
maarittelee sen monitieteelliseksi lAhestymistavaksi ja menetelmiksi onnistuneen
jarjestelman toteutumisen mahdollistamiseksi[2]. NASA puolestaan maarittelee
jarjestelmatekniikan tarkemmin systemaattiseksi ja monialaiseksi lahestymistavaksi

jarjestelman suunnitteluun, toteutukseen, tekniseen johtamiseen, kayttoon seka



kaytosta poistamiseen. Jarjestelma maaritelldan yhdistelmana tekijdista, jotka toimivat

yhdessa tuottaakseen toimintakyvyn ja tarpeen saavuttamiseksi [3].

Tassa tutkielmassa jarjestelmatekniikka, jarjestelmasuunnittelu tai
jarjestelmamallinnus (engl. Systems Engineering, SE) maaritelladn menetelmana ja
insinodorityon alana, joka pyrkii mallintamaan seka simuloimaan jarjestelmaa ja sen osia
kokonaisuutena, varmistaen kokonaiskuvan sailymisen koko elinkaarella ja kaikkien
asetettujen tavoitteiden saavuttamisen. Se pyrkii antamaan kokonaiskuvan kaikille
sidosryhmille loppukayttajasta valmistajaan. Tassa kontekstissa systeemiajattelua
(engl. System Thinking) kasitelldan ndiden menetelmien omaksumisena ja niiden
pohjalta toimimisena. Tassa tutkielmassa keskitytaan jarjestelmatekniikkaan teknisena

insindoritieteiden menetelmana laitesuunnittelussa ja tietotekniikassa.

Jarjestelmatekniikassa on useita sivuhaaroja, jotka noudattavat yhteisia periaatteita,
mutta keskittyvat tiettyyn osa-alueeseen. Mallipohjainen jarjestelmatekniikka (engl.
Model-Based Systems Engineering, MBSE) keskittyy jarjestelman yhtenaisten mallien
tekemiseen perinteisen dokumentaation sijaan [4]. MBSE:n mukana on kehittynyt
alakohtaisia mallinnuskielia, kuten SysML (System Modeling Language) [5].
Jarjestelmien jarjestelma -tekniikka (engl. System of Systems Engineering, SOSE) jakaa
jarjestelman itsenaisiin alijarjestelmiin ja keskittyy niiden valisiin rajapintoihin [4]. Eras
verrattain uusi suuntaus on tehtavasuunnittelu (engl. Mission Engineering, ME), joka

priorisoi jarjestelman tehtavaa ja maaraa jarjestelmavaatimukset sen mukaan [4].

Jarjestelmatekniikan kasitteisto ei ole vakiintunutta suomen kielella. Siksi tutkielmassa
kaytettavat termit, niiden englanninkieliset vastineet ja niiden lyhenteet seka lyhyt

kuvaus on listattu taulukossa 1 selventamaan kaytettya kielta.



Taulukko 1: kdytettyjen termien lyhenteet, termit englanniksi ja suomeksi seka lyhyt kuvaus.

Lyhenne
SE

MBSE

SoS

ME

DE

XR

RMF

CBP

Ccz

Kasite englanniksi

Systems Engineering

Systems Thinking

Model Based

Systems Engineering

System of Systems

Mission Engineering

Digital Engineering

Threat Modeling

Extended Reality

Digital Twins

Domain of Warfare

Agent, Actor

Stakeholder

Risk-Management
Framework

Fleet Management

Capability Based
Planning

Combat Zone

Kasite suomeksi

Jarjestelmatekniikka

Systeemiajattelu

Mallipohjainen
jarjestelmatekniikka

Jarjestelmien jarjestelma

Tehtavasuunnittelu

Digitaalitekniikka

Uhkamallinnus

laajennettu todellisuus

Digitaaliset kaksoset

Sodankaynnin
toimintaymparisto

Toimija

Sidosryhma

Riskienhallintakehys

Kalustonhallinta

Suorituskykypohjainen
suunnittelu

Taistelualue

Maaritelma

Jarjestelman kasitteleminen
kokonaisuutena

ja sen osien yhteistoiminnan
varmistaminen

Jarjestelman mieltamien
kokonaisuudeksi ja yhteyksien
tarkastelu

Keskittyy toimimaan jarjestelman
mallien pohjalta

Jarjestelma, joka koostuu useista
osakokonaisuuksista

Menetelma, joka juontaa kaiken
tehtdvan suorittamisesta

Menetelma, jossa suunnittelu
tehdaan digitaalisilla malleilla

Kattaa virtuaalitodellisuuden (VR)
jataydennetyn todellisuuden (AR)

Menetelma, jossa jarjestelmasta
tehdaan virtuaalinen kaksonen”

Jaetaan viiteen paaasialliseen:
maa, meri, ilma, informaatio seka
avaruus

Toiminnallinen yksikko: henkilo,
ryhma tai organisaatio

Ympaéariston muut toimijat, joiden
kanssa toimija on
vuorovaikutuksessa

Kasitteellinen viitekehys
riskienhallinnan toiminnan
ohjaamiseen

Nykyisen ja tulevan kaluston,
kuten havittdjien elinkaaren
hallinta



2 Uusimmat kehityssuunnat

Tama luku kasittelee uusimpia systeemiajattelun trendeja ja tutkimuksen aloja
sotilasmaailmassa. Jarjestelmatekniikan menetelmia on kehitetty ja kokonaan uusia
kehityssuuntia syntynyt. Tekniikka kehittyy vauhdilla, minka ajureina ovat maailman
muuttuvat konfliktit ja teknologiset mahdollistajat, kuten niin teollisuuden kuin
sotilasjarjestelmien robotisaatio ja verkottuminen. Entista paremmat mallit,
anturijarjestelmat ja laajennettu todellisuus (XR) mahdollistavat monimutkaisempien ja

alykkaampien jarjestelmien rakentamisen.

Eraita huomattavia jarjestelmatekniikan trendeja ovat olleet siirtyméa mallipohjaiseen
suunnitteluun ja dokumentaatioon (MBSE), tasta syntynyt digitaalitekniikka (DE) seka
alykkaiden jarjestelmien ja automaation lisddntyminen. Tutkimusta sotilaskayttoon
loytyy huomattavasti siviilivastineita vahemman, mutta tastakin voidaan huomata

yhtenevyyksia.
2.1 Tehtavasuunnittelu

Tehtavasuunnittelu (engl. Mission Engineering, ME) on yksi jarjestelmatekniikan uusi
kehityssuunta. Yhdysvaltain puolustusministerid julkaisi vuonna 2020
tehtavasuunnitteluoppaan ”Department of Defence Mission Engineering Guide” seka
vuonna 2023 laajennetun version 2.0, joka pyrkii asettamaan muodolliset periaatteet
talle uudelle mallille [6]. Tehtavasuunnittelun voidaan sanoa olevan korkean tason
holistinen menetelma, jossa tarkastellaan osajarjestelmien vaikutuksia jarjestelmalle
annettuun operaatioon tai missioon eli tehtavaan. Tehtavasuunnittelu keskittyy yhden
jarjestelman tai jarjestelmien jarjestelman sijaan tarkastelemaan, miten osia
muuttamalla voidaan saavuttaa eri lopputulos annetussa tehtavassa. Menetelman
tavoitteena on tehda tehtavaan kykeneva laite ajoissa ja kustannustehokkaasti
yhdistamalla jarjestelmatekniikka jarjestelman tehtavavaatimuksiin ja huomioimalla

yhteensopivuuden vanhojen jarjestelmien kanssa [4, 7, 8].

Tehtavasuunnittelua ehdotetaan kaytettavan suorituskyvyn tekijéiden hankintojen
suunnitteluun tai resurssien optimaaliseen sijoitteluun. Tarkoituksena on loytaa

suorituskyvyn aukkoja ja oikea jarjestelma, joka parhaiten saavuttaa halutun tavoitteen
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[6, 8]. Tehtavasuunnittelua sovelletaan toistaiseksi lAhinna korkealla tasolla sotilas- ja
siviilihallinnossa Yhdysvaltojen puolustusministeriossa [4, 6, 7, 8]. Sen kayttokohteita
loytyy mm. logistiikan resurssienhallinnassa, uuden suorituskyvyn sulauttamisessa

nykyiseen joukkoon seka resurssien ja joukkojen tarpeiden suunnittelussa [8].

Tehtavasuunnittelun sanotaan eroavan jarjestelmatekniikasta sen laajuudessa, sen
kattaessa laajemmin operaatio ja taktiset nakokulmat [4]. Tehtavasuunnittelun voi
kuitenkin sanoa vain hydédyntadneen jarjestelmatekniikan menetelmia uudessa
viitekehyksessa. Toisaalta yhteisessa viitekehyksessa voi olla organisaatiolle tarkeaa
yhdenmukaisuutta. Tehtavasuunnittelu syntyi selkeyttdmaan joukkojen suunnittelua
epasymmetrisen sodan aikakaudelle, missa tehtdvankuva jarjestelmille muuttui alati ja

varmistamaan jarjestelman toiminnan osana joukkoa [7].

2.2 Uhkamallintaminen

Nykymaailman sotilastoimijat ovat verkottuneita ja riippuvaisia verkkoon liitetyista,
toistensa kanssa kommunikoivista tietotekniikan jarjestelmista [9]. Osa jarjestelmista
onylikansallisia ja jakaa monen valtiollisen toimijan verkon [9]. Kuitenkin laajat ja jaetut
yhteysverkot ovat alttiita kyberhydkkayksille, missd murto yhden toimijan verkkoon
antaa paasyn yhteisiin jaettuihin tietoihin [9]. Laajojen kokonaisuuksien lisaksi
teknologioiden kehityksessa laitteiden pieneminen on mahdollistanut mikrokokoiset
alykkaat anturit ja esineiden internetin (loT), jossa on myos huolehdittava tietoturvasta
jarakennettava jarjestelma vastustuskykyiseksi hyokkayksille [10]. Esimerkiksi
Yhdysvaltain puolustusministerid on vaatinut kyberturvallisuuden kaytantojen

parantamista liittolaisiltaan [9].

Uhkamallinnus kuuluu osana Yhdysvaltain niin kutsuttuun riskienhallintakehykseen
(Risk Management Network, RMF) [9]. Yhdysvaltojen liittolaisiin lukeutuvat Israel,
Australia, Japani seka Etela-Korea ovatkin omaksuneet samankaltaisia kehyksia
parantaakseen kansallista kyberturvaansa. Haasteena talle ovat kuitenkin usein
puolustussektorin vanhentuneet kaytanteet. Uhkamallintaminen on systemaattinen

prosessi, joka keskittyy tunnistamaan ja lieventamaan jarjestelman turvallisuusuhkia

(el [11].
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Uhkamallintaminen koostuu viidesta askeleesta: 1. kohteen abstraktio
yksinkertaistamalla jarjestelma turvallisuudelle relevanteiksi tekijoiksi, 2.
uhantunnistus, 3. uhkaskenaarion arviointi, 4. riskien arviointi priorisoiden niiden
vaikutusta ja todennakoisyytta seka 5. vastatoimien laatiminen ja toimeenpano.
Viimeisimmat tekniikat uhkamallintamisessa ovat automaatio uhkamallien

generoinnissa ja uhan tunnistamisessa seka entista kehittyneemmat analyysitekniikat.

(9]

Puolustusala luo erityisiad vaatimuksia uhkamallinnukselle. Kansalliselle puolustukselle
kriittisten jarjestelmien on oltava toimintavarmoja ja edistyksellisia. Valtava skaala,
verkottuneisuus, poikkeuksellisen vakavat ja monitahoiset uhat seka tiukat ohjesdannot

ovat keskeisia sotilastietojarjestelmien ominaisuuksia siviilivastineisiin verrattaessa [9].

2.3 Jarjestelman mallintaminen

Jarjestelman mallintaminen mallipohjaisen jarjestelmatekniikan (MBSE) menetelmilla
on kasvavassa suosiossa uusien tydkalujen seka jarjestelmien kompleksisuuden
kasvaessa. Tassa luvussa kasitellaan jarjestelman mallintamista yleisesti, luvussa 4.2
kasitellaan jarjestelman mallinnusta erityisesti joukkojen- ja resurssienhallinnan

nakokulmasta.

Pilemalm et al. [12] on tehnyt tutkimuksen mallipohjaisesta suunnittelusta Ruotsin
Puolustusvoimissa. Tutkimuksessa todetaan mallipohjaisen suunnittelun auttaneen
loytdmaan tarpeettomia jarjestelmia ja esittdmaan vaikutuksia organisaatioon, mutta
tutkimuksessa tarkasteltujen projektien todetaan karsivan epadjohdonmukaisesta
terminologiasta, jaettujen mallien ja viitekehysten puutteesta sekd huonosta
kommunikaatiosta sidosryhmien ja erityisesti korkeamman johdon kanssa.
Valmistelevan tyon puute ilmeni ongelmien synnyttajaksi, lisaksi sidosryhmien
puutteellinen osallistuminen ja tieto johti vaariin jarjestelmavaatimuksiin. Selkeiden
tavoitteiden, johdon tuki kaikissa vaiheissa ja riittavien resurssien todetaan olevan

onnistumisen ehtoja mallipohjaisen suunnittelun implementoinnissa.

Tutkimuksessa uusien tekniikoiden kayton odotettiin selkeyttavan, vdhentavan

redundanssia ja ohjaavan jarjestelmaa vastaamaan paremmin tarpeisiin, mutta
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vaikutuksia ei tutkimuksen valmistumiseen mennessa oltu ehditty nahda viivastysten ja
implementoinnin haasteiden takia. Tutkimuksessa todetaan tiedonkerayksen ja
suunnittelukriteereiden asettamisen seka uusien tydskentelytapojen olevan suurempi
haaste kuin itse tekninen mallinnustydkalujen kayttd. Tutkimus osoittaa, etta vaikka
mallipohjainen suunnittelu tarjoaa teoreettisia etuja, kdytanndn toimeenpanossa
kohdataan organisaation toiminnan ja jarjestelman suunnittelun haasteita. Suurimmat

haasteet kuitenkin osoittautuivat samoiksi kuin kaikessa suunnittelutydssa. [12]

Mainitsemisen arvoista on puhua ilmailuteollisuudesta, missa siviili- ja
puolustusteollisuus on tiiviisti kytkdksissa. Alalla turvallisuus, lentokelpoisuus ja
dokumentaatio ovat prioriteetteja. Elakramine et al. [13] ehdottaa MBSE pohjaista
SysML mallinnuskielta kaytettavaksi lentokoneiden kunnossapidossa ja toteaa

nykyisten vallitsevien kaytanteiden olevan vanhanaikaisia, sirpaleisia seka virhealttiita.

Yksi erityisesti pinnalla oleva aihe juuri nyt ovat miehittamattémat lennokit eli droonit
(engl. UAV - "unmanned aerial vehicle”). Drooniteknologia on rajusti kasvava ja
kehittyva ala, joka kattaa monia niin vakiintuneita siviili- ja sotilaslaitevalmistajia, kuten
kiinalainen DJI tai yhdysvaltalainen General Atomics, mutta myds suuren maaran taysin
uusia valmistajia, jotka pyrkivat vakiinnuttamaan asemansa toimikentalla. Gérski et al.
[14] tutkimuksessa todetaan tarve metodologialle jarjestelman toimivuuden ja
turvallisuuden testaukseen ja todentamiseen, mihin MBSE tekniikat, kuten tilakoneet
voisivat tarjota hyvan ratkaisun. Kauko-ohjauksen todetaan vaativan korkean tason
vaatimusten sisallyttamista kaikissa suunnittelun vaiheissa seka jarjestelma-

arkkitehtuurin mallintamiseen kaytettavan UML, SysML, FSM ja EFSM kielia [14].

2.4 Digitaaliset kaksoset

Digitaaliset kaksoset ovat yha suositumpi, kehittyvd menetelma mallintaa dynaamisesti
suuria kokonaisjarjestelmia. Luomalla virtuaalinen replika, "kaksonen”, voidaan
jarjestelman useiden antureiden antamaa tilannekuvaa valvoa ajantasaisesti,
skenaarioita voidaan simuloida ja jarjestelmaa optimoida virtuaalisesti. Digitaalisia
kaksosia luonnehtii korkea tarkkuus, reaaliaikaisuus ja suuri datamaara [15].
Digitaalisen kaksosen toiminta perustuu fyysisiin jarjestelmiin, virtuaalisiin jarjestelmiin

ja kommunikaatiorajapintaan niiden valilla. Kaksisuuntainen tietoliikenne erottaa ne
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niin kutsutuista ”digitaalisista varjoista”, milla tietoliikenne on vain tosimaailmasta
mallille. ISO 23247 yhdenmukaistaa digitaalisten kaksosten metodiikan ja sita
kehitetdan edelleen tavoitteena kattaa tulevaisuudessa koko digitaalisten kaksosten
metodiikka [16]. Digitaalisten kaksosten kehitys on mahdollistunut viime vuosina
erityisesti esineiden internetin (loT), sulautettujen antureiden, algoritmien ja
koneoppimisen, simulaatiojarjestelmien, tietoverkkotekniikan seka laajennetun

todellisuuden — XR teknologioiden nopean kehityksen mydta [15].

Sotilasmaailman ndkokulmasta digitaaliset kaksoset voidaan jakaa kolmella tavalla.
Ensimmainen on jakamalla ne temaattisesti toimintaympaéariston (maa, meri, avaruus,
informaatio) mukaan, jolloin saadaan usein myds looginen jako organisaatiossa. Toinen
tapa on jakamalla sovelluskohteet humanistiseen, resursseihin ja ymparisto
kategorioihin saavutetaan tosieldmassa kaytannollisempi monitoimialainen jako.
Kolmas tapa on hierarkkisesti jarjestelmien jarjestelma -jaolla, missa digitaaliset
kaksoset alkaen pienimmasta yksikdsta voidaan liittda suurempiin ja

monimutkaisempiin kokonaisuuksiin. [15]

Digitaalisten kaksosten sovelluksia on jo kaytdssa ja suunnitteilla useita. Ymparistéa
mallintavia digitaalisia kaksosia on suunnitteilla sotilaslaitosten, kuten tukikohtien ja
satamien ennakoivaan huoltoon ja liikenteenvalvontaan. Esimerkkeja teollisuudessa
loytyy simulointi- ja XR-tydkaluista operaattorien kouluttamiseen, meriteollisuudesta
esimerkiksi Fincantieri FCX30 ennakoivan huollon parissa, maakalustossa LNDS-
Arcuus NumCo -rynnakkovaunuprojektissa, lentoteollisuudessa Lockheed Martinin F-
35-havittajan rakenteiden valvonnassa ja ennakoivan huollon seurannassa,
kalustonhallinnassa seka avaruusteollisuudessa satelliittien valvonnassa ja
avaruusmission suunnittelussa [15]. Lisaksi taistelunjohtoon ja joukkojenhallintaan on
kehitteilla tydkaluja, niista tarkemmin luvussa 4.2. Informaatioavaruuden sovelluksia
ovat uhkien simulointi ja uhkiin vastaamisharjoittelu [15]. Digitaalisilla kaksosilla on
suuri potentiaali sotilaskaytdssa, mutta tiedon turvallinen kasittely ja integrointi muihin
tietojarjestelmiin on vaistamatta vaikeampaa kuin siviilikdytdossa. Haasteiksi niille
voidaan tunnistaa yhtenaisen terminologian ja standardien puute, turvallinen
datankasittely, viela kehitysasteella olevat teknologiat seka osaavan henkildston puute

ja kustannukset [15].
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3 Jarjestelmatekniikan soveltaminen sotilaskdytossa

Jarjestelman suunnitteleminen sotilaskayttoon luo omia haasteita. Monimutkaisia
jarjestelmia voidaan ymmartaa paremmin jarjestelmatekniikan metodiikalla kuin
perinteisilla deterministisilla tekniikoilla [1]. Jarjestelmatekniikan kaytosta on haastavaa
tehda kokonaisvaltaista tutkimusta sotilasalan salaisen luonteen takia ja siksi tieto eri

toimijoiden kaytanteista on usein sirpaloitunutta.
3.1 Puolustusteollisuuden erikoisuudet

Puolustusteollisuus koostuu suuresta joukosta eri toimijoista, jotka toimivat toistensa
ja sidosryhmiensa kanssa monimutkaisessa yhteistydssa. Teollisuudenalaan kohdistuu
poikkeuksellisen paljon valtiotason ohjausta materiaalin ja informaation
arkaluonteisuuden vuoksi. Puolustusteollisuutta voidaan luonnehtia monimutkaiseksi,
toisiinsa liitetyksi jarjestelmaksi, missa ihmiset, huipputekniset laitteet, alustat ja
tietojarjestelmat kanssakayvat dynaamisesti. [1] Tarkeimmat tavoitteet
puolustusteollisuuden tuotteille on synnyttaa ja yllapitda valmiutta seka operatiivista
saatavuutta [1]. Kaytdnndssa tama tarkoittaa parempien jarjestelmien kehittamista ja

vanhojen yllapitamista tasolla ja maarissa, mitkd voidaan todeta riittavaksi.

Kansalliselle puolustukselle oleellisten jarjestelmien on toimittava takuuvarmasti.
Tama on yksi syy, miksi puolustusteollisuuden tuotteille on tyypillista siviilivastineisiin
verrattuna suuret kustannukset. Vaikka tuote olisi saatavilla kaupallisesti, sille usein
asetetaan erityisvaatimuksia tietoturva- tai yhteensopivuussyista. Esimerkiksi
toimitusketjujen jaljitettavyys on korostunut viime vuosina. Useat valtiolliset toimijat
ovat asettaneet ehtoja, vientirajoitteita seka kieltaneet tiettyjen maiden tuotteet
puolustusteollisuudessaan ja sotilasorganisaatioissa kaytettaville laitteille ja niiden

osille, kuten Euroopan Unionin kaksikayttoisten tarvikkeiden rajoitukset 2021/821 [17].

Puolustusteollisuuden monimutkaisuus johtuu kahdesta paatekijasta: osaavan
henkiloston kouluttamisesta seka kulujen, aikataulujen ja riskitekijoiden hallinnasta
jarjestelman elinkaaren aikana [1]. Ozdemir et al. [1] toteaa alati kasvavan
kompleksisuuden kasvattavan haasteita pdatdksentekoon puolustusteollisuudessa ja

jarjestelmatekniikan menetelmien tarjoavan mahdollisen ratkaisun.
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Jarjestelmatekniikan organisaatiokeskeisillda menetelmilla, kuten VSM - "Viable
Systems Model” seka SD —jarjestelmadynamiikka -tekniikoilla voidaan mallintaa

yhteyksia ja tasoja organisaatiossa ja sen sidosryhmissa [1].

3.2 Jarjestelmamallinnus kalustonhallinnassa

Joukkojen ja kalustonhallinta kattaa kaiken jarjestelmien hankkimisesta niiden
tehokkaaseen kayttoon ja sijoitteluun toimialueella. Se on monimutkainen tehtava, joka

vaatii hyvaa kokonaiskuvan hahmottamista.

Koivisto et al. [18] on tehnyt kattavan tutkimuksen puolustushankintojen
kyvykkyyspohjaiseen suunnitteluun (engl. capability-based planning, CBP)
systeemiajattelun ndkokulmasta. Kyvykkyyspohjainen suunnittelu CBP pyrKkii
kehittdmaan sotilaallista suorituskykya laaja-alaisesti eika aikaisempien mallien
tavalla, mitka keskittyvat tiettyihin uhkiin tai vastustajiin. Tutkimus toteaa taman
menetelman olevan laajasti kdytdssa NATO-jasenmaissa, mutta sen tulkinnoissa ja
sovelluksissa olevan eroja [18]. Tutkimuksessa esitetdan sarja yhdessa toimivia malleja

kokonaiskuvan luomiseksi seka menetelman kayton yhtenaistamiseksi.

Tutkimuksessa esitelladn kolme mallia suorituskyvyn suunnitteluun yhdistamalla
systeemiajattelu nykyisiin CBP-malleihin. Ensimmainen esitelty malli on kontekstimalli,
joka perustuu ymparistdn tekijoiden kuten vihollisten, muiden omien jarjestelmien,
sdaolojen tai maasto-olosuhteiden ja jarjestelman valiseen kanssakaymiseen. Toinen
on korkean tason tietomalli, jossa on listattu keskeisimmat kasitteet ja niiden yhteydet.
Sen tehtavana on yhdistaa todellisen maailman tekijat, kuten joukkoyksikot
suunnitteluelementteihin. Kolmas malli on UML-luokkakaavio, jossa materiaaliresurssit
ja niiden vuorovaikutukset voidaan maaritelld ja ne voivat muuttua dynaamisesti.
Tutkimuksessa todetaan esitettyjen mallien sopivan mallinnukseen tarvittavan

suorituskyvyn maarittelyvaiheesta, yksikon suunnitteluun ja toteutusvaiheeseen [18].

Hausken et al. [19] esittelee uuden matemaattisen mallin mallintaa sodankayntia
kahden yhdeksasta kalustotyypista koostuvan joukon valilla. Malli soveltaa
Lanchasterin lakien perusteella mallia suhteelliseen ja epasuhtaiseen taisteluun (engl.

aimed and unaimed combat) huomioiden vaihteleva tappionopeus (engl. variable kill
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rate) taistelutempon ja materiaalin kulutuksen mukaan. Malli kayttaa yhdeksaa
kalustoluokkaa, jotka ovat vuorovaikutuksessa vihollisen kalustoon, kuten lentokoneet
ja helikopterit ovat haavoittuvaisia ilmapuolustukselle seka muille ilma-aluksille. Malli

tarjoaa yleistavan viitekehyksen heterogeenisten joukkojen mallintamiseen.

Mittal et al. [20] tutkii artikkelissa tapausesimerkein sotilasjarjestelmien haasteita
sopeutua nopeasti muuttuviin uhkiin ja uusiin teknologioihin. Artikkeli toteaa
perinteisten tuotannon etenemissuunnitelmien (engl. Roadmapping) riittamattomaksi
sotilassovelluksiin ja niiden jattdvan taistelukentdn muuttuvan luonteen ja vastustajien
sopeutumisen huomiotta suunnitteluvaiheessa. Taman ratkaisemiseksi ehdotetaan
suunnitteluvaiheen sotaharjoituksia ja simulointia, jotta saadaan kerattya tietoa

mahdollisesta vastustajan vastatoimista jarjestelmalle.

3.3 Jarjestelmatekniikka logistiikassa

Sodankaynti vaatii suuren maaran eri aseita ja asejarjestelmia. Niiden yllapito ja hallinta
on suuri haaste, joka vaatii osaavaa tukiorganisaatiota seka oikea-aikaista tdydennysta
ja huoltoa. Eri asetyyppien, kaluston seka taydennystarvikkeiden yhteensopivuuden ja
sijoittamisen hallitsemiseksi vaaditaan huomattavia resursseja seka taitoa. Fedorovich
et al. [21] tutkii artikkelissaan ampumatarvikkeiden logistiikkaketjuja toimittajalta
taistelualueelle ja niiden prosessien mallintamista seka osaavan henkiloston
koulutusta kayttamaan tehokkaasti naita resursseja. Artikkeli tunnistaa useita
puutteellisesti kirjallisuudessa kasiteltyja tekijoita, kuten monesta lahteesta pienissa
erissa tulevat tarvikkeet, logistiikkakeskusten etdisyys rintamalle seka vaihtelevan
kuljetuskaluston vaikutus toimitusketjuun ja pyrkii tarjoamaan toimitusketjun malleja,

jotka ottavat nama huomioon.

Artikkelissa ehdotetaan uuden asejarjestelman kayttoonottoon kolmiosaista
viitekehysta, jonka tekijéina on: matemaattinen malli aseiden, varaosien ja
ampumatarvikkeiden toimittajien valinnan optimointiin, logistiikkaketjun
simulaatiomalli seka avaintaitoihin (kompetensseihin) perustuva koulutusmalli. Esitetty

malli on systemaattinen esitys kaytannon sovelluksiin.
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Gang Ding et al. esittelee jarjestelmien jarjestelma -menetelman (SoS) kaluston
kunnossapidon simulointimallin seka mallin simulaation tehokkuuden arviointiin.
Tutkimuksessa painotetaan kokonaisvaltaisen mallin tarkeyttd monimutkaisten
sotilasjarjestelmien kuten lentokoneiden kunnossapidossa. Kunnossapidon
simulaatiomallissa otetaan huomioon ja mallinnetaan dynaamisesti kunnossapidon
tehtavia kuten huoltoa, tdydennyksia ja viankorjauksia tarpeen mukaan. Tutkimuksessa

tehddan myos simulaation arviointimalli, joka arvioi kunnossapidon tehokkuutta. [22]

Resurssien niukkuus taistelukentalla vaatii priorisointia ja saatavilla olevan kaluston
jakaminen vaatii strategista suunnittelua. Fedorovich et. al [23] toisessa tutkimuksessa
keskittyy strategiseen aseiden sijoitteluun taistelualueilla. McConnell et al. [24]
esittelee suunnittelutydkalun sotaretken logistiikkaverkon yllapitdmiseen. Malli on
stokastinen kehys, joka huomioi epdvarmuuden ja mallintaa uhkia, tehden siita

joustavamman tosimaailmaan.

3.4 Resilienssimalli

Epavakaan maailmanpolitiikan johdosta yhteiskunnan resilienssista eli kyvysta
vastustaa sokkeja jarjestelmaan ja palautua niista on tullut puhuttu aihe. Hodicky et al.
[25] esittaa artikkelissaan tavan parantaa organisaation resilienssin arviointia
sisallyttamalld massadataa eli raakaa datavirtaa useasta lahteesta ja
koneoppimisalgoritmeja jarjestelman dynaamiseen malliin. Tutkimus jatkaa aiempaa
NATOn kokonaisvaltaisen resilienssin mallia, joka kayttaa dynaamista jarjestelman
mallinnusta resilienssin arvioinnissa [26]. Artikkelissa esitelladn uusi malli, ”Joint
Operations Area Resilience Model”, joka kayttda massadataa useasta lahteesta, kuten
tietokannoista tai sosiaalisesta mediasta ennustamaan sokkiparametreja, kuten sokin
suuruutta ja kestoa. Mallin tarkoitus on tehda tydkalu johtajille ja paattajille, jonka
avulla voidaan arvioida tehda valistuneita paatoksia. Artikkelissa esitetdan web-
pohjainen simulaatio-ohjelma, joka automaattisesti keraa dataa strategisista sokeista,
kuten sahkokatkoista ja koneoppimisen avulla tekee sisdantuloarvoja, joita voidaan

kayttda dynaamisessa jarjestelmamallissa reaaliaikaisesti [25].
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3.5 Alykkaat jarjestelmait sotilaskaytossa

Kehittyneet algoritmit, koneoppiminen seka tekoalymallit ovat mahdollistaneet
alykkaiden jarjestelmien rakentamisen. Tekoaly on ollut viime vuosina naista
puhutuimpia aiheita. Puolustusalalla vaikuttaa olevan voimakas tahtotila sisallyttaa
tekoalya jarjestelmiin. Esimerkiksi Yhdysvaltain puolustusministerio sijoittaa miljardeja
tekoalyn kehitykseen puolustusjarjestelmissa [27]. Tekoaly valtaa alaa teollisuudessa ja

viihteessa, kuluttajalle nakyvimpana muotonaan suuret kielimallit.

Koneoppimisen ja tekoalymallien avulla jarjestelmasta voidaan tehda oppiva ja
joustavampi [27]. Jarjestelmatekniikan nakdkulmasta voidaan sanoa, etta alykkaat
jarjestelmat yhtaalta lisaavat kompleksisuutta ja vaativat huolellista integraatiota
jarjestelmaan, mutta toisaalta tarjoavat joustavuutta ja automaatiota. Sotilaskaytossa
alykkailla jarjestelmilld on potentiaalisia kayttokohteita matalan tason antureista aina
korkean tason massadatan valvontaan [27]. Kayttokohteita on esimerkiksi jo aiemmin
mainituissa loT-sovelluksissa, alykkaissa antureissa, automaatiossaja
tiedonkasittelyssa. Sodankaynnissa alykkaita jarjestelmia on nahty esimerkiksi
drooneissa automaattisena kohteenhakuna seka autonomisena tehtavan
suorittamisena [27]. Tulevia kayttokohteita tekoalylle voisi olla kyberavaruuden

tarkkailussa ja kuvasyotteiden valvonnassa seka datankasittelyssa [27].

Sotilaskaytto on silti haastava ymparisto alykkaille jarjestelmille. Jarjestelmien
verkottuneisuus luo haavoittuvuuden elektroniselle sodankaynnille ja kyberiskuille.
Lisaantynyt autonomia on nostanut esiin eettisia kysymyksia ihmisen tekemien
paatosten vahentyessa. Autonomisten asejarjestelmien kaytdssa on toimintaan
vaikuttavia kysymyksia. Epavarma, arvaamaton toiminta ja vastuunkanto ihmishenkien
riistosta ovat ominaisuuksia, jotka tekevat tekoalysta huonosti sopivan sodankayntiin.
Sotilasjarjestelmat voivat vastata ihmishengista ja niiden tulisi olla paitsi

toimintavarmoja, niin myos ihmisen paatantavallassa.

Moniagenttijarjestelmat ovat useista tekoadlymalleista koostuvia yhdessa toimivia
verkkoja, jotka pyrkivat ratkaisemaan niille asetettuja tehtavia. Carvalho et al.
tutkimuksessa kasitelladn tekoalypohjaisten moniagenttijarjestelmien (engl. Multi-

Agent Systems, MAS) kayttoa komento- ja ohjausrakenteiden (engl. Command and



Control, C2) mallintamiseen sotilaskaytossa [28]. Tutkimuksessa vertailtiin erilaisia
taistelukentan verkkoymparistdemulaattoreita ja niiden sopivuutta simulaatiolle.
Verkkoymparistdissa pyrittiin simuloimaan usean agenttimallin yhteistoiminnalla
toimivia komento- ja ohjausjarjestelmia. Tutkimuksessa onnistuttiin simuloimaan
moniagenttijarjestelmaa, ja esitettyja menetelmia voidaan hydodyntaa esimerkiksi

parvirobotiikassa (engl. swarm robotics) [28].

19
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4 Tulokset ja pohdintaa

Tama luku kasittelee tutkielman pohdintaa aiheesta seka yhtenevyyksia ja
eroavaisuuksia materiaalissa. Kirjallisuutta jarjestelman mallintamisesta
sotilaskontekstissa loytyi suhteellisen paljon ja sisalloltaan laaja-alaisesti. Lisaksi on
huomionarvoista, kuinka useasta eri instituutiosta ja maasta artikkeleja on julkaistu.
Erityisesti taistelukentan logistiikkaan liittyvista aiheista loytyi suhteellisen laaja ma&ara

artikkeleita.
4.1 Jarjestelmatekniikan kehityssuuntia sotilasmaailmassa

Jarjestelmatekniikan uusia kehityssuuntia sotilaskaytdssa ovat uhkamallinnus sekéa
tehtavasuunnittelu, jotka molemmat keskittyvat korkean tason suunnitteluun ja
johtamiseen. Uhkamallinnus on kaytossa tietotekniikan sovelluksissa ja se on tarkeéa
tyokalu kehittamaan alati kasvavista tietoverkoista turvallisempia ja
vastustuskykyisempia. Tehtdvasuunnittelu on ensisijaisesti tarkoitettu kaytettavaksi
kaluston kayton suunnittelussa. Sen tavoite on loytaa sopivin jarjestelma vastaamaan
organisaation tarpeisiin ja toimimaan yhdessa muiden kaytettavien jarjestelmien

kanssa, vaikka uhkaymparisté muuttuisi ja jarjestelman tehtavakuva olisi erilainen.

Monessa artikkelissa korostetaan henkildston osaamisen tarkeytta. Uusien
menetelmien onnistuneeseen kayttdonottoon on oleellista organisaation osien halu
omaksua uutta ja toimia yhdessa. Tana paivana erilaisia mallinnusmenetelmia on
saatavilla valtaisa maara ja jarjestelmien kompleksisuus kasvaa. Siksi suunnittelijan

tydssa korostuu taito valita sopivin tyokalu.
4.2 Jarjestelmatekniikan menetelmien kaytto sotilasmaailmassa

Jarjestelmatekniikan kaytosta ei ole tehty kokonaisvaltaista tutkimusta sotilaskaytossa.
Julkisesti saatavilla olevan tutkimuksen maara seka laajuus on suppeaa. Tutkielman
tiedonhaussa loydettiin irtonaisia artikkeleita erindisista aiheista. Lisaksi
kirjallisuudessa esitettyjen menetelmien kaytosta eika niiden toimivuudesta tyypillisesti
kerrota organisaation ulkopuolelle. Jarjestelmatekniikkaa ei kasitteend mainita useassa

lAhteessa, mutta sen piirteita ja menetelmia on havaittavissa kaikkialla.
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Syyna tiedon puutteeseen saattaa olla kasiteltavien jarjestelmien tilan ja toiminnan
salaisuus seka organisaatioiden motiivit pitaa kaytdssa olevat menetelmat salassa.
Organisaatiolle on edullisempaa olla jakamatta tietoa kaytetyista menetelmista, kuin
julkistaa toimintatavat. Jos esimerkiksi organisaatiossa on kaytdssa vanhentuneita
menettelyja, kannattaa se salata, jotteivat sidosryhmat tai kilpailijat saa tietda tasta
puutteesta tai pahimmillaan haavoittuvuudesta. Toisaalta, jos kaytetyista menetelmista
jaettaisiin avoimemmin tietoa, esimerkiksi kaytettyjen mallien toimivuudesta
kaytanndssa, voitaisiin jarjestelman kehitys avata tiedeyhteisolle, mika olisi eduksi
myos lahdeorganisaatiolle. Tama on johtanut siihen, etta saatavilla olevasta
julkistetusta materiaalista voidaan nahda trendi, missa ainoastaan onnistumiset
julkistetaan. Jos projekti epdonnistuu tai kaytetyt menetelmat eivat tayta odotuksia, ei

epaonnistumisista tiedoteta organisaation ulkopuolelle.

Mallipohjaisista jarjestelmatekniikan (MBSE) sovelluksista loytyi paljon tutkimuksia,
erityisesti autonomisista jarjestelmista ja ilmailuteollisuudesta. Lisaksi digitaalisista
kaksosista sotilaskaytossa loytyi kattavasti materiaalia. Taistelukentan hallinnasta ja
joukkologistiikasta lOytyi useita tuoreita teoksia. Myds tehtavasuunnittelun voidaan

sanoa kayttavan MBSE-tekniikoita.

Yhteiskunnan resilienssi on ollut esilla viime vuosina ja ylikansalliset toimijat kuten
NATO tehneet tutkimusta aiheesta. Jarjestelmaan kohdistuvia sokkeja voidaan kuvata ja
ennakoida uuden resilienssimallin avulla, mika voi auttaa paattajia tekemaan

valistuneita paatoksia.

Puolustusteollisuuden tahtotila on sisallyttaa tekoalya sotilasjarjestelmiin. Tekoalysta
sotilasmaailmassa ja jarjestelmatekniikassa loytyi useita artikkeleita, mutta useassa ei
ollut varteenotettavaa sanomaa. Toistaiseksi alykkadiden jarjestelmien maara lisaantyy,
mutta tekodalyn sovelluskohteet ovat rajattuja ja kohdistettuja tiettyihin toimintoihin,

kuten droonin autonomiseen lentoon.

4.3 Jatkotutkimus

Tutkielman kirjallisuuskatsaus osoitti tarpeen maaralliselle ja laadulliselle

tutkimukselle jarjestelmatekniikan kaytosta sotilasaloilla. Jos kdytdssa olevista
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menetelmista saataisiin enemman tietoa, voitaisiin tehtavaa tutkimusta kohdentaa
naiden menetelmien kehittamiseen ja parantamiseen. Talla hetkella kirjallisuudessa on
tyypillista esitelld malli ja mahdollinen esimerkki sen kaytdsta, mutta jatkokehitys ja

mallin kdytannon soveltuvuus jaavat tuntemattomiksi.
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Johtopaatokset

Tassa tutkielmassa tehtiin kirjallisuuskatsaus jarjestelmasuunnitteluun ja
systeemiajatteluun sotilasmaailmassa, sen sovelluksiin, kayttdon seka uusiin

tutkimuksiin, joita aiheesta loytyy.

Nykyaikaisten sotilasjarjestelmien kompleksisuuden ja verkottuneisuuden takia
jarjestelmatekniikka on valttamaton tyokalu varmistamaan jarjestelman toimivuus ja
yhteensopivuus. Sotilasjarjestelmat voivat olla hyvin monimutkaisia ja yhteen liitettyja,
mutta silti niilta vaaditaan toimintavarmuutta. Kirjallisuuskatsauksen ja analyysin
tuloksena jarjestelmatekniikan soveltaminen sotilasmaailmassa on sen erikoisuuksista
huolimatta mahdollista ja suotavaa seka, etta siita loytyy sovelluksia monialaisesti ja

laitetasolta aina korkean tason johtamiseen.

Uusia jarjestelmatekniikan kehityssuuntia sotilasmaailmassa ovat uhkamallinnus seké
tehtavasuunnittelu, jotka molemmat keskittyvat korkean tason suunnitteluun ja
johtamiseen. Jarjestelméatekniikan menetelmia kaytetaan laajasti, mutta vailla
yhtenaista viitekehysta tai toimintatapamallia. Mallipohjainen suunnittelu valtaa alaa

myds sotilasmaailmassa.

Jarjestelmatekniikan uusia tutkimuskohteita on useita. MBSE-sovelluksia on tehty
kaikissa toimintaymparistdissa ja uusia teoreettisia malleja on esitetty mm.
ilmailualalla. Taistelukentan hallinnasta ja joukkologistiikasta lOytyi useita uusia
teoksia, jotka kasittelevat logistiikkaketjuja sodan ja rauhan aikana. Muita uusia aiheita
kirjallisuudessa ovat resilienssimalli, jolla voidaan mitata jarjestelman sietokykya ja

palautumista kriiseista seka tekoalyn kaytto ja sovellukset sotilasjarjestelmissa.
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