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Verkkosivustojen médri internetissd kasvaa alati. My0s sivustoja tuottavia yrityksid il-
mestyy markkinoille jatkuvasti etsien uusia ja kilpailukykyisid tapoja toteuttaa asiakkai-
densa vaatimukset.

Konttiteknologioiden rooli verkkosivustojen ja -sovellusten kehityksessd on kasvava tren-
di. Konttiteknologiat mahdollistavat sovellusten eristimisen toisistaan, jolloin sovelluksia
voidaan kdynnistdd, monistaa seki testata entistd helpommin ja turvallisemmin.

Docker on yksi konttiteknologioiden kidytetyimmistd sovelluksista ja sen pohjana
on tuotettavien sovellusten uudelleenkiytettivyys, eristiminen sekd skaalautuvuus.
Silld on tdrked rooli sovellusten paketoinnin standardisoijana sekid standardisoituna
kdyttoliittyméni ndiden pakettien suorittamiselle.

Esittelen tédssd tutkielmassani verkkosivustojen toteutuksen tydvaiheet. Esittelen myos
konttiteknologiat, ensin yleisesti, jonka jdlkeen syvennyn konttiteknologioista Dockeriin
ja sen toteutukseen sekd ominaisuuksiin. Tdmén jédlkeen tutkin millaisia erilaisia roole-
ja Dockerilla on ja miten nditd voi kdyttdd hyvéksi sovelluskehityksen tukena. Téti tie-
toa kidytdn tapaustutkimuksessa, jossa toteutan Dockeria kdyttivin sovelluskehityspoh-
jan niin kehittdmisen kuin ylldpidon tueksi tapaustutkimuksen kohdeyritykselle. Lopuksi
analysoin tutkimuksen tulokset, ja esittelen omat johtopditokseni Dockerin kiytosté ke-
hityksen apuna seki tapaustutkimuksen kannalta.
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The amount of websites grows continuously with increasing speed. At the same time new
web development companies pop up to find competitive ways to implement their clients’
needs.

The role of container technologies in web and software development is a growing trend.
Containers enable isolation of applications from each other and so applications can be
started, duplicated and tested easier and safer.

Docker is one of the most used applications in the container market. It’s base idea lies
on application reusability, isolation and scalability. Docker also has a major role as a
standard for packaging software and as an API to run packaged software.

In this thesis I present the main steps of web development process. I also present container
technologies in general. Then I give an in depth introduction to Docker, it’s implementa-
tion, functionalities and features. After that I research the different roles of Docker and
how those can be used to support software development. I will use this information in
my case study where I use Docker to implement web development boilerplate for both
development and production use for the target company. Finally I analyze the case study
results and present my own conclusions of Docker usage as a supportive technology from
both perspectives; the case study and in general.

Keywords: docker, container technology, website, software development
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Lukul

Johdanto

Konttiteknologiat ovat alati yleistyvé viline niin sovellusten tehokkaaseen eristimiseen
kuin niiden helppoon siirrettivyyteen, uudelleenkiytettivyyteen ja skaalaamiseen. Kont-
titeknologioilla tarkoitetaan kokoelmaa teknologisia ratkaisuja, joilla mahdollistetaan so-
velluksen eristiminen omalle tasolleen siten, ettd ne eivit oletusarvoisesti ole tietoisia
ympdrillddn olevista muista sovelluksista ja niiden kiyttooikeudet ovat melko tiukasti ra-
jatut. Konttiteknologiat mahdollistavat my0s kehittéjien ja palvelinylldpitdjien vilisen ra-
japinnan supistamisen.

Tutkielmani on jaettu tamin johdannon lisdksi viiteen erilliseen lukuun. Toisessa lu-
vussa pohdin verkkosovellusten tuotantoprosessia ja kiyn lidpi verkkosivustojen toteutuk-
sen tyovaiheet ja hieman niiden sisiltoa.

Kolmannessa luvussa kiyn ldpi konttiteknologioita. Ensin kédyn ldpi taustoja ja tarpei-
ta konttiteknologioiden kehittdmiselle sekd hieman konttiteknologioiden historiaa. Tdmin
jalkeen kiyn lyhyesti ldpi konttiteknologioiden arkkitehtuuria ja lopuksi pureudun télla
hetkelld kdytetyimpéidn konttiteknologiaan, eli Dockeriin. Kdyn ldpi Dockerin teknisen
rakenteen, sen toimintaa sekd lyhyesti myos Dockerin kiyttoonoton.

Neljannessi luvussa tutkin miten Docker toimii osana verkkosivustojen ja -sovellusten
kehitystd. Kdyn ensin ldpi teemaa yleisesti, jonka jdlkeen pohdin Dockerin rooleja osana

sovelluskehityksen eri vaiheita. Lopuksi tutkin miten Docker on vaikuttanut nykyaikai-
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seen verkkosovelluskehitykseen.

Viides luku on tapaustutkimus, jonka tein pienessd verkkosivustoja suunnittelevassa
ja toteuttavassa yrityksessd. Kidyn tapaustutkimuksessani ensin lipi kohdeyrityksen tek-
nologian ja toimintatavat ennen tutkimusta, jonka jilkeen kéyn ldpi konttiteknologioiden
kdyttoonoton. Olen jakanut kdyttoonoton kolmeen osaan: suunnitelmaan, toteutukseen ja
viimeiseni analyysiin, jossa kdyn ldpi miten kdyttoonotto onnistui.

Viimeisessd luvussa kdyn ldpi tyoni keskeisimmit johtopéditokset, sekd mitd tyon tu-

loksista voidaan olettaa ja miten tédstd kannattaa jatkaa.



Luku 2

Verkkosivuston toteutuksen tyovaiheet

Verkkosivustojen miird maailmassa kasvaa koko ajan kiihtyvéi tahtia [1]. Samalla my0s
verkkosivustoja toteuttavia yrityksid syntyy alati, etsien kilpailukykyisid tapoja toteuttaa
asiakkaidensa kasvavat vaatimukset. Vaikka nykyaikaisten verkkosivustojen toteutus vas-
taa hyvin pitkélti monimutkaista sovelluskehitystd, ei alalla ole toteutuksille tdysin va-
kiintunutta standardia tai metodologiaa kiytossi, tai ainakin téiti on tutkittu vihén verrat-
taen perinteiseen sovelluskehitykseen. Eris syy tille saattaa olla se ettd verkkosovellukset
kuitenkin poikkeavat seké perinteisistd sovelluksista etti toisistaan suuresti muun muassa
rakenteensa, informaatioarkkitehtuurinsa seki tarkoituksensa puolesta [2].

Ketterdssi sovelluskehitysmallissa tarkoituksena on toimittaa toimivaa koodia useas-
ti. Tdméd saavutetaan jakamalla kehitystyO iteraatioihin, joiden lopuksi asiakkaalle toi-
mitetaan eniten lisdarvoa tuottavat ominaisuudet. Kriitikoiden mielestd tami kuitenkin
vihentdd merkittivéasti esimerkiksi arvokkaan dokumentaation miérié etenkin monimut-
kaisissa projekteissa [3]. Niistd syistd verkkosivustojen toteutuksen prosessi noudattelee
usein jotakin perinteisen vesiputousmallin seki ketterien toimintatapojen véliltd. Seuraa-
vassa esittdmini tyOvaiheet pohjautuvat sekd alan yleisiin kdyténtoihin ettd osin luvun 5
tapaustutkimuksen kohdeyrityksen toimintatapoihin.

Verkkosivuston kehittiminen koostuu useista eri tydvaiheista, aina sivuston miirit-

telystd sen julkaisemiseen ja ylldpitoon. Vaiheet ovat periaatteessa toisiaan seuraavia ja
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noudattelevat siten jokseenkin vesiputousmallia, eli kun ensimmaéinen vaihe on saatu val-
miiksi, siirrytddn seuraavaan vaiheeseen. Vaiheet voivat toimia myos iteratiivisesti ket-
terdn kehityksen paradigman mukaisesti, jolloin jokainen vaihe toistuu kehityksen aikana
useaan kertaan ja yhdessd iteraatiossa kidyddén ldpi jokainen tydvaihe. Useasti kehitystyo
saattaa tapahtua myos kahden edellisen yhdistelménd, jolloin asiat etenevét vesiputous-
mallin mukaisesti, mutta vaiheet kulkevat osittain toisiinsa nidhden limittédin ja edellisiin
vaiheisiin voidaan helposti palata. Kehitettdvélld sivustolla tai sovelluksella on kuitenkin
yleensi tietty hetki, jolloin sen katsotaan olevan julkaistu ja tdlloin siirrytddn julkaisun
jélkeiseen aikaan. Verkkosivuston tai sovelluksen toteuttamisen eri vaiheet voidaan jakaa

paipiirteittdin seuraaviin tyovaiheisiin:

1. Madrittely

2. Suunnittelu

3. Kehitystyo

4. Testaus

5. Julkaisu

6. Ylldpito & jatkokehitys

Julkaisun jilkeen voidaan siirtyd takaisin médrittelyvaiheeseen, silld usein verkko-
sivustoa ei voida katsoa valmiiksi julkaisun koittaessa, vaan kehittimistyotd jatketaan
ylldpidon lomassa koko verkkosivuston tai sovelluksen elinkaaren ajan. Néinpd tdmai sil-
mukkarakenne voidaan jakaa karkeasti kahteen erilliseen osaan: ennen ensimmaéisti jul-
kaisua tapahtuvaan kehitystyohon sekid ensimmaisen julkaisun jédlkeiseen ylldpitoon ja ke-
hitystyohon. Kédyn ldpi seuraavaksi tarkemmin kunkin tydvaiheen sisdltod ja ajatuksia sen
takana. Tdssd tapauksessa teen oletuksen (niiltd osin kuin se on tarpeellista), ettid kaikki
tyOvaiheet suoritetaan yhden yrityksen toimesta projektin alusta loppuun. Reaalimaail-

massa ei toki ole tavatonta, ettd jotkin tyovaiheet ulkoistetaan tai projektia tekee useampi
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yritys yhtdaikaisesti. Tdlld saatetaan saavuttaa useita hyotyjd kun yritykset voivat néin eri-
koistua omiin osa-alueisiinsa. Tdllaisella toimintatavalla saattaa myos olla haittapuolia. Se
saattaa huonoissa kokoonpanoissa heikentédd projektin kommunikaatiota ja nédin vaikuttaa
negatiivisesti esimerkiksi aikatauluihin ja pahimmassa tapauksessa jopa heikentdd tyon

laatua.

2.1 Maarittely

Projektille, oli se sitten verkkosivusto tai mikd tahansa muu sovellus, on tirkedd méiritelld
raamit, joiden mukaan projektin tulee edetd. Miirittelyvaiheessa tulee saada riittdvd ym-
mirrys projektin tavoitteista, jotta seuraaviin vaiheisiin voidaan edeta.

Kun kyseessd on verkkosivusto, tarkoittaa médrittely esimerkiksi tarvittavien doku-
menttien, kuten esimerkiksi informaatioarkkitehtuurin (kuva 2.1), tuottamista. Médritte-
lyvaiheessa on hyvi ottaa selvid tulevan sivuston sisdllostd ja luoda yksinkertainen sivu-
kartta (kuva 2.2) suunnittelun ja kehityksen tueksi. Lisdksi projektin médrittelyvaiheessa
on hyvi selvittidd esimerkiksi taustalla kédytettdvit teknologiset ratkaisut siind médrin kuin
mahdollista, silli tédlld voi olla vaikutusta seuraavissa vaiheissa. Médrittelyvaiheessa selvi-
tetddn myos usein projektin vaatimat resurssit, kuten kuinka paljon tydvoimaa projektiin

tulee kiinnittaa.
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Kuva 2.1: Esimerkki sivuston informaatioarkkitehtuurista

madrittely, joka siséltdd raamit sovelluksen toiminnalle niin funktionaalisesti, kuin bis-

neslogiikankin kannalta. Tami dokumentti sisdltdd mm. projektin tavoitteen, sovelluksen

jonkin tasoisen jirjestelmidkuvauksen, kidyttoliittymédkuvaukset, taustaprosessit, tietokan-

tamallit, mahdolliset integraatiokuvaukset sekd funktionaaliset vaatimukset. Jako voidaan
tehdd myos vield korkeammalla tasolla sekéd funktionaalisiin (functional) vaatimuksiin,
ettd ei-funktionaalisiin (non-functional) vaatimuksiin. Usein timi dokumentti ei tule val-
miiksi vield médrittelyvaiheen aikana vaan sitéd edistetdidn projektin edetessd. Suurimmat

raamit on kuitenkin hyvd maédritelld ja pohtia jo heti projektin alkaessa, jotta projekti py-

syy sovitussa laajuudessa ja kustannusarviossa.
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Kuva 2.2: Esimerkki sivuston sivukartasta

Sovellukselle tai verkkosivustolle valitaan usein niin sanotut KPI:t eli Key Perfor-
mance Indicatorit. Nami ovat laskettavia tai vertailtavia mééreitd, joiden avulla asiakas
voi seurata esimerkiksi liiketoimintansa tavoitteita. Niméa voivat olla vaikkapa tietyn asia-
kasméérdn saavuttaminen tai myynnin kasvattaminen. Ndiden méirittelyvaiheessa valit-
tavien indikaattoreiden tulisi vaikuttavaa tuleviin tydvaiheisiin, kuten suunnitteluun, toi-
mien nididen tukena.

Mairittelyvaihe on yksi projektin tdrkeimmisté tyovaiheista, silld sitd kdytetddn pohja-

na kaikkiin tuleviin tydvaiheisiin. Epdonnistuminen tissd vaiheessa lisdd tyomadrdd huo-
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mattavasti, mikili asioita joudutaan myShemmin muuttamaan tai korjaamaan huolimatto-
masti tehdyn médrittelyn vuoksi. Miirittelylld on suora vaikutus projektin onnistumiselle

ja huonosti tehty méirittely voi johtaa koko projektin epdonnistumiseen [4].

2.2  Suunnittelu

Kun médirittely on tehty, voidaan siirtyd suunnittelemaan sovellusta. Kaikki tyd voidaan
jossain méidrin laskea kuuluvan suunnittelun piiriin, silld onhan esimerkiksi médrittelykin
tietynlaista suunnittelua. Tédsséd kontekstissa suunnittelulla kuitenkin tarkoitan ldhinni vi-
suaalista ja rakenteellista suunnittelua.

Tissd vaiheessa sivustosta rakennetaan yksinkertaisia prototyyppeji, jotka strukturoi-
vat sisdltod sekd esittelevit sivuston tirkeimpid toiminnallisuuksia. Yksinkertaisimmil-
laan prototyyppi voi olla paperille tehty luonnos tai erindisilld tyokaluilla tuotettu ns.
click-demo, jossa esitetddn rakennetta ja toimintaa esimerkiksi kuvien piille liimatuin
toiminnallisuuksin. Erds tyokalu téllaisten prototyyppien tuottamiseen on esimerkiksi In-
Vision.

Suunnittelua jatketaan myos rinnakkain itse kehitystyon aikana, kun suunnittelullisia
tarpeita ilmenee sovelluksen kehittyessd. Kehitystyd nostaa usein eteen uusia haasteita
ja tarpeita, joita suunnittelussa ei vélttimaéttd ole alussa otettu huomioon. Suunnitellut
ominaisuudet ja toimenpiteet eivit vilttimattd aina sovellukaan yhteen esimerkiksi puut-
teellisen datan tai ns. tdydelliseksi suunnitellun sisdllon takia. Miadrittelyvaiheessa valitut
teknologiaratkaisut saattavat asettaa suunnittelulle tiettyjd rajoitteita esimerkiksi toimin-
nallisuuksien puutteiden tai niiden hankalan toteutettavuuden vuoksi.

Suunnittelun kulmakiveni tulisi nykystandardien mukaan pitdd aina kdytettdvyyttd
seki olemassa olevaa tietoa ja analytiikkaa sekd kohderyhmisté kenelle sovellusta ollaan
tekemissd, ettd mahdollisen aiemman sovelluksen tai sivuston suorituskyvystd. Niin pys-

tytddn helposti ohittamaan ilmeisimmait sudenkuopat. Suunnittelutyd tarvitsee siis ldhes
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aina dataa tuekseen ja timi data pitdd muotoilla sovellukseksi; "Design needs data and
data needs design.”

Suunnittelijan tuleekin ymmartdd sekd markkinoinnillista puolta ettd teknisid mahdol-
lisuuksia ja rajoitteita. Mikéli verkkosivusto suorittaa bisneslogiikkaa, tulisi suurimman

osan suunnitelluista malleista tukea titd ulkondkoseikkojen sijaan. [2]

2.3 Kehitystyo

Sovelluskehitys on tydvaiheista usein laajin, ja se tapahtuu rinnakkain niin suunnittelun
kuin testauksenkin kanssa. Nykyéin on tavanomaista, ettd kehitystd ei aloiteta tyhjésta,
vaan apuna ja alustana kdytetddn jotakin sovelluskehystd (framework) tai verkkosivus-
ton tapauksessa julkaisujirjestelmédd kuten WordPressid. My0s mahdollisesti aiemmissa
projekteissa tehtyjd komponentteja ja konventioita uudelleenkdytetddn. Tamai sddstdad niin
tyOtunneissa (tai jopa kuukausissa) kuin turhassa péddn hakkaamisessa seindédn kun pyoraa
el tarvitse keksid uudestaan. Useimmiten my0s esimerkiksi avoimen lihdekoodin sovel-
luskehyksissi ei itse tarvitse pitdd huolta mahdollisista tietoturvaongelmista, vaan ne kor-

jataan suhteellisen nopeasti yhteison toimesta.

2.4 Testaus

Lopullinen tuotettu sovellus tulee aina testata ennen sen julkaisemista. Verkkosivustojen
tapauksessa tamai tarkoittaa usein muutamaa erilaista testausmenettelyé: selaintestausta,
yksikkotestausta sekd integraatiotestausta.

Selaintestaus tarkoittaa nimensa mukaisesti sité, ettid sivustoa testataan eri selaimilla,
selainversioilla ja eri kdyttojarjestelmilld. Selainvalmistajat toteuttavat usein tietyt ominai-
suudet hieman eri tavoin ja osa kiytettdvistd ominaisuuksista ei vélttiméttd vield kuulu
viralliseen HTML-standardiin, jolloin selaimet esimerkiksi kdyttavit CSS-muotoiluissa

prefix-etuliitteitd merkitsemédédn nditd ominaisuuksia. Selaintestaukseen voidaan kéyttdd
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sithen tarkoitettua laboratoriota, josta 10ytyy fyysiset tietokoneet ja laitteet, joihin on asen-
nettu eri kiyttojirjestelmid ja selaimia. Tdhén tarkoitukseen 16ytyy nykyddn myos verk-
kopalveluita, kuten BrowserStack!.

Yksikkotestauksella testataan ldhinnd verkkosivustossa tai -sovelluksessa kdytettyji
funktioita ja funktionaalisuuksia. Tamai tarkoittaa sitd, ettd kirjoitetaan testit, jotka aja-
vat funktioita erilaisilla syotearvoilla ja testaavat, ettd tulos on aina haluttu ja toimiva (tai
vaihtoehtoisesti antaa oikeanlaisen virheen). Yksinkertaisimmillaan tdmi tarkoittaa esi-
merkiksi sitd, ettd kun sivustolle on toteutettu funktio, jonka tehtdvind on vaikkapa tar-
kistaa lomakkeen kenttd, kirjoitetaan testi, joka testaa lomaketta arvoilla, jotka ovat sekd
oikein ettd védrin. Tami testi ajetaan aina kun lomakkeeseen tehdddn muutoksia, jolloin
huomataan mikéli muutos on tuonut ei-haluttuja sivuvaikutuksia.

Integraatiotestauksella tarkoitetaan testejd, jotka kirjotetaan ldhinnd itse sovelluksen
ettd sen kiyttimien rajapintojen vilille. Ndin pystytidin takaamaan, ettd esimerkiksi raja-

pintojen virhetilanteista pystytddn selvidmiin.

2.5 Julkaisu

Sivuston tai sovelluksen julkaisu voidaan yleisesti jakaa kahteen erilaiseen tapaan: nor-
maali julkaisu sekd ns. kevyt julkaisu (soft launch). Normaalilla julkaisulla tarkoitetaan
sitd, ettd sovellus tuotaan samalla kertaa kaikkien saataville. Kevyt julkaisu eroaa tésti siis
siten, ettd sovellusta ns. beta-testataan ensin pienemmallé yleisomairilld. Tami on tavan-
omaisempaa esimerkiksi kun luodaan peleji ja tuotetta halutaan vield testata, ennen kuin
se halutaan laajempaan levitykseen. Myos suuremmissa verkkosovelluksissa kidytanto voi
olla hyvi, silld se yleensi antaa kehittéjille mahdollisuuden korjata viimeisimpié virheiti,

sekd tarkistaa esimerkiksi kdytettavyyttd vield ennen varsinaista julkaisua.

"https://www.browserstack.com
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2.6 Yllapito & jatkokehitys

Kuten aiemmin jo mainitsinkin, sivusto tai sovellus tarvitsee ldhes poikkeuksetta jon-
kinlaista ylldpitoa ja jatkokehitystd. Verkkosivua voi harvoin kutsua kokonaan valmiiksi.
Tami johtuu esimerkiksi selainten nopeasta kehittymisesti ja siitd, ettd sovelluksen ke-
hittdmiseen kdytetddn usein ominaisuuksia, jotka eivit vield kuulu standardien piiriin vaan
ovat ns. kokeellisia (experimental). Yllapito taas pitdd sisdllddn esimerkiksi palvelinten
huoltoa ja pdivitysten asentamista, jotta Ioydetyt haavoittuvuudet esimerkiksi kiytetyissa

sovelluskehyksissi tai ohjelmointikielissé tulee paikattua.

2.6.1 Jaettu palvelintila

Jaettu palvelintila on yleensd halvin ylldpitoratkaisu. Silld tarkoitetaan palvelinta, jos-
sa palvelimen ylldpitdjd jakaa palvelimen useille, usein jopa tuhansille, eri kiyttéjille.
Kéyttédja siis “vuokraa oikeuden” palvelimen kdyttoon. Ongelmana timin kaltaisessa yl-
lapitoratkaisussa on se, ettd kaikki kayttdjat jakavat yhdessi palvelimen resurssit. Kayttdja
el myoskddn pédse juurikaan konfiguroimaan omaa sivutilaansa, vaan konfiguraatio on

yleensd kompromissi. [5]

2.6.2 Virtuaalipalvelin

Virtuaalipalvelin (VPS, Virtual Private Server) on seuraava askel jaetusta palvelintilasta
ja onkin hyvin balanssissa sekid konfiguroitavuuden ettid kustannusten suhteen. Virtuaa-
lipalvelin on my0s yksi jaetun palvelintilan muoto, mutta tidlloin palvelin on jaettu vain
muutamien kiyttdjien kesken ja siind hypervisor-niminen alusta pystyttdd fyysiselle pal-
velimelle oman virtuaalisen palvelimen. Talloin palvelimen resurssit on jaettu siten, ettéd
kullakin virtuaalipalvelimen omistajalla on kdytdssddn tietty miird resursseja, eikd mui-
den kéyttdjien toimet vaikuta ndihin. [5]

Virtuaalipalvelinten hyvé puoli on niiden helppo skaalautuvuus. Koska resurssit ovat
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jaettu virtuaalikoneille ohjelmallisesti, voidaan resursseja yleensd lisétd tai vahentii hel-

posti ja nopeasti. [5]

2.6.3 Dedikoitu palvelin

Dedikoitu palvelin tarkoittaa ratkaisua, jossa kdyttdja vuokraa palvelintarjoajalta koko tie-
tokoneen itselleen. Ndin palvelimesta saadaan kaikkein eniten tehoja irti. Télloin asiakas
saa palvelimen kdyttoonsd, mutta palveluntarjoaja on loppupeleissid vastuussa palvelimen

raudan toimivuudesta.

2.6.4 Pilvipalvelu

Pilvipalvelut ovat usein pohjimmiltaan virtuaalipalvelimia, mutta pilvipalveluiden tar-
joajat eivit halua kutsua palveluaan télld nimelld. Pilvipalvelut voivat olla myd6s kont-
titeknologiaan pohjautuvia tai tilattomia yllédpitoratkaisuja eli ne vaativat sovelluksilta ns.

serverless-sovelluskehyksen mukaista toteutusta.



Luku 3

Konttiteknologiat

3.1 Tausta ja motivaatiot

Kéyttooikeuksien eristiminen ja resurssien jakaminen seki kontrollointi sovellusten kes-
ken on perinteisesti saavutettu palvelinympéristoissa virtuaalikoneiden avulla. Nama ovat
ratkaisevia vaatimuksia, kun palvelimessa ajettavien sovellusten ja prosessien ei voida sal-
lia paistd sekd toistensa tiedostorakenteisiin tai resursseihin. Virtualisoinnin ja konttitek-
nologioiden hyotyji ei yleisesti ottaen ole vaikea hakea. Hyodyiksi voidaan médritelld esi-
merkiksi halpa hinta, kun verrataan vaikkapa virtuaalipalvelimien kédytt64 useiden fyysis-
ten laitteiden sijaan. Virtuaalikoneet ovat kuitenkin raskaita, koska ne vaativat laitteiston
virtualisoinnin sekd tdmén pailld ajettavan kdyttojirjestelmén ja tuovat siis yliméddrdisen
abstraktiotason. Tdmi kuorma joudutaan maksamaan suorituskyvyssd. Konttiteknologiat
ovat mielenkiintoinen ja usein huomattavasti vield virtuaalikoneitakin kevyempi vaih-
toehto. Vaikka teknologia ja konseptit konttipohjaisiin rakenteisiin on ollut olemassa jo
pitkdin, on ndmi vasta viime aikoina tuotu valtavirran tietoisuuteen ja kdyttoon help-

pokiyttdisten sovellusten, kuten Dockerin avulla. [6]
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3.1.1 Virtualisoinnin tarpeet

Virtualisointi tuo ratkaisun useisiin Unix-pohjaisten kéyttojirjestelmien perinteisiin on-
gelmiin, joista esimerkkeini prosessien ajaminen samassa kiyttdjétilassa, resurssien al-
lokoinnin puute, sekd koko jirjestelmén laajuiset jaetut ohjelmistoriippuvuudet. Proses-
sien ajamisella samassa tilassa tarkoitetaan sité, ettd jokainen prosessi on tietoinen toisista
prosesseista ja pystyy omien oikeuksiensa puitteissa puuttumaan muiden prosessien toi-
mintaan. Virtualisointi ratkaisee timédn ongelman eristimélld tarvittaessa prosessit omiksi
yksikoikseen ajettavaksi joko virtuaalikoneen tai kontin sisilld. Resurssien allokoinnin
puute mahdollistaa esimerkiksi yhden prosessin omivan kaiken vapaana olevan laskenta-
tai muun resurssin, jolloin muut prosessit eivit toimi toivotulla tavalla. Virtualisoinnissa
jokaiselle yksikolle voidaan miiritelld tietty osa isdntdkoneen resursseista kdyttoon. Jaet-
tujen ohjelmistoriippuvuuksien ongelma koskee etenkin silloin, jos useat eri sovellukset
tai prosessit tarvitsevat toimiakseen jonkin tietyn ohjelmiston eri version. Virtualisointi
mahdollistaa eri ohjelmistoversioiden asentamisen erillisten konttien tai virtuaalikonei-
den sisille, jolloin ongelma voidaan poistaa tai sitd voidaan ainakin rajata. [6] My0s niin
sanottu ”works on my machine” —ongelma voidaan ratkaista konttiteknologioiden avul-
la. T4lld ongelmalla tarkoitetaan tilannetta, jossa esimerkiksi tuotantoympiristossi havai-
taan jokin virhe, jota ei saada kuitenkaan toistettua testiympiristossi tai kehittdjan omas-
sa ympdristossd. Téllainen ongelma saattaa syntyi testattuun ja toimivaksi todettuun so-
vellukseen esimerkiksi jdrjestelmépdivitysten takia tai siitd syystd, ettd jarjestelméit ovat

asentaneet riippuvuuksia eri jirjestyksessd toisiinsa verrattuna.

3.1.2 Historiaa

Vuonna 1979 esiteltiin Unix-kéyttojdrjestelmén versio 7:ssd uutena ominaisuutena ch—
root-komento, jonka avulla mahdollistettiin prosessien eristiminen toisistaan muutta-
malla prosessin root-hakemisto seki prosessille itselleen ettid timén lapsiprosesseille. [7]

Vuonna 2000 konttiteknologioiden esiaste, jails, lisdttiin Unix-pohjaiseen FreeBSD



LUKU 3. KONTTITEKNOLOGIAT 15

kayttojdrjestelmidn. Tdma osiointiratkaisu mahdollisti prosesseille tidydet oikeudet tie-
dostoihin ja prosesseihin jail-osion sisilld, mutta myos esti padsyn ja nidkyvyyden ulko-
puolelle. [8, 9]

Vuonna 2001 konttiteknologiat pédétyivit Linuxiin, kun Jacques Gélinas loi VServer-
projektin. Projektin version 0.0 muutoslokitiedosto (change log) kertoi sen mahdollista-
van useiden Linux-palvelimien ajamisen yhdesséd koneessa itsendisesti ja korkealla tieto-
turvan tasolla [10]. Linux-VServer oli ensimmadinen ratkaisu, jolla pyrittiin erottelemaan
ympadristo selkeisiin yksikoihin, virtuaalipalvelimiin. Jokainen virtuaalipalvelin tuntuu ja
muistuttaa tavallista palvelinta sen sisédltimien prosessien nikokulmasta. Ongelmana oli
kuitenkin se, ettd kyseinen ratkaisu vaati muunnellun version Linuxin ytimesti. [11]

Paul Menagen vuonna 2007 esittdmi 1dhestymistapa sai konttiteknologiat taas liikah-
tamaan eteenpdin. Hin esitti geneeristen prosessiryhmien (Generic Process Container)
lisddmistd Linuxin ytimeen [12]. Tdmai ratkaisu mahdollisti prosessien yhteen ryhmitte-
lemisen ja takasi jokaiselle ryhmaélle muistia, laskenta-aikaa seké luku- ja kirjoitusaikaa
levylle ilman, ettd yksi ryhmaé olisi saanut kaiken kéayttoonsa [11].

Yksi avain asemassa olevista ratkaisuista konttiteknologioissa tapahtui, kun nimiava-
ruudet (namespace) tulivat Linuxiin vuonna 2008. Linuxin prosessihierarkia toimi perin-
teisesti siten, ettd ydin ylldpitdad puurakennetta prosesseista. Nimiavaruudet mahdollistivat
prosessin aloittavan oman alipuunsa, jossa aliprosessit eivit endi olleet tietoisia ylemméin
tason prosessien olemassa olosta. Nimiavaruudet mahdollistavat myos péddkidyttdjan oi-
keuksien kdyton aliprosesseissa, mutta ei niiden ulkopuolella. [11, 13]

Vuonna 2008 julkaistiin ensimmiinen versio LXC:std. LXC, eli Linux Containers,
on kiyttojirjestelmdtason virtualisointiin tarkoitettu projekti. Sen tarkoituksena on luoda
sdilioitd, jotka ovat niin ldhelld virtuaalikonetta kuin suinkin mahdollista, mutta kédyttden
silti samaa kernelid ja ilman yliméérdisid “kustannuksia”, jotka laitteiston emuloinnista
syntyy. [14]

Docker julkaistiin avoimen ldhdekoodin projektina vuonna 2013 [15]. Docker pohjau-
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tuu aiemmin kehitettyihin teknologisiin ratkaisuihin, kuten nimiavaruuksiin, mutta vas-
ta Dockerin myotd konttiteknologioiden suosio rdjihti kasvuun etenkin Dockerin help-

pokéyttoisyyden vuoksi.

3.2 Arkkitehtuuri

Tarkeimmit teknologiset mahdollistajat konteille perustuvat Linux-kéyttojéarjestelmén yti-
men ominaisuuksiin, joilla mahdollistetaan (1) prosessien ajon looginen erottaminen ja
eristiminen sekd (2) resurssien rajoittaminen prosesseille [16]. Konttiteknologioita voi-
daan ajatella erddnlaisena virtualisoinnin muotona, mutta sen sijaan, ettd virtuaalisen lait-
teiston pdilld ajettaisiin kokonaista kdyttojirjestelmédd, nykypidivian konttiteknologiaan
perustuva virtualisointi rakentuu Linux-ytimen nimiavaruuksien péélle. Konttiteknolo-
gia konseptina voidaankin néhdd yhtend hallinnan tasona kéyttdjien (user) ja ryhmien
(group) lisdksi, vaikkakin se on toteutukseltaan monimutkaisempi. Nimiavaruuksia voi-
daan kdyttdd eri tavoin, mutta yleisin ldhestymistapa on luoda eristettyji tiloja, tai kont-
teja, joilla ei ole mahdollisuutta havaita tai vaikuttaa prosesseihin tai resursseihin itsensa
ulkopuolella.

Vaikka konttiteknologioiden avulla pienimmillddn yksi kontti voi ajaa vaikkapa yhtd
prosessia, on toki mahdollista sisdllyttdd kokonainen kiyttojarjestelma konttiin. Konttia,
joka pitdd sisdllddn kokonaisen kéyttojdrjestelmén ja ajaa prosessejakuten init, inetd,
sshd, syslogd, cron ym. kutsutaan systeemikontiksi (system container). Konttia, jo-
ka ajaa vain tiettyd sovellusta, kutsutaan sovelluskontiksi (application container). Mo-
lemmilla konttityypeilld on omat kiyttotarkoituksensa. Koska sovelluskontit eivét tarvit-
se muistia yliméddrdisten systeemiprosessien ajamiseen, kuluttavat ne yleensd vihemmén
tietokoneen resursseja. [6]

Resurssien, kuten vaikkapa tiedostojen, jakaminen konttien vililld on helppoa. bind

mount -tyyppinen kiinnittdminen mahdollistaa yhden kansion jakamisen useiden konttien
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vililld ja se voidaan kiinnittdd eri konteissa eri lokaatioithin. Tamé on toteutettu tehok-

kaasti Linuxin VFS-kerroksessa. [6]

3.2.1 Tietoturva

Konttien tietoturvan hallinnalla on taipumus olla helpompaa kuin Unixin kdyttdjdtasojen
hallinta. Tama johtuu siité, ettd kontti ei padse késiksi mihinkéin, mitd se ei voi ndhda.
Niin ollen liian laajojen kiyttooikeuksien tapaukset vihenevit huomattavasti. Kun kiy-
tetddn hyviksi Linuxin nimiavaruuksia, kontin sisdistd root-kéyttdjad ei kohdella saman
tasoisena kontin ulkopuolella. Ensisijainen tietoturvaongelma séilidteknologioissa on sys-
teemikutsut, jotka eivit ole tietoisia nimiavaruuksista ja voivat siten aiheuttaa tahattoman
vuodon konttien vililld. [6]

Koska konttiteknologioita kédytetdadn useasti mikropalveluarkkitehtuurin mukaisten
sovellusten rakentamiseen, toimivat kontit usein yhteydessé toisiinsa erilaisten verkkoon
esilld olevien rajapintojen kautta. Tdméd mahdollistaa myds luonnollisesti suuremman
hyokkiyspinta-alan. Kun useita mikropalveluita kytketdin toisiinsa, kasvaa myds verkon
kompleksisuus. Liséksi sovellusten vilinen kommunikaatio vaatii tietyn luottamustason
konttien vilille. Vaikka nimé ongelmat eivit sindidnsi koske konttiteknologiaa itseédén, on
ne hyvi ottaa huomioon sovelluksia rakennettaessa. [17]

Muita varteenotettavia tietoturvaongelmia on esimerkiksi Docker-isdnnén luotetta-
vuus, mahdolliset palvelunestohyokkdykset, vidrennettyjen pakettien ldhettdminen seka

Docker-daemonin mahdollistamat tietoturva-aukot. [18]

3.2.2 Ongelmia

Konttiteknologioissa on vield useita ratkaisemattomia ongelmia. Osin nimé ongelmat
ovat implementaatiokohtaisia, ja ovat siis ratkaistavissa. Erds ongelmista liittyy siihen,
ettd prosessit kontin sisélld eivit ole tietoisia niille asetetuista resurssirajoitteista. Kontti

siis voidaan kdynnistdd parametreilla, jotka kertovat sen saavan kiyttdd muistia esimer-
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kiksi 512MB, mutta kun kéytettdvissd olevan muistin mééria tarkastellaan kontin sisiltd
vaikkapa komennoilla free tai top, ndyttdd ndmid komennot isdntikoneella vapaana
olevan muistin méirin. [6, 19]

Erds ongelma koskee konttien sisélld ajettavien prosessien kdyttdjid tilanteissa, joissa
konttiin liitetddn isdntidkoneelta tiedostoja tai kansioita. Nididen tiedostojen omistajana
nikyy kontin sisdlld isidntdkoneen kiyttdjan ID, jolloin konttia ajettavan kdyttdjan ID:n
tulee olla sama kuin iséntdkoneella. [20]

Lisidksi 10ytyy myos useita kadyttojirjestelmé- ja implementaatiokohtaisia ongelmia
joita ei vield ole ratkaistu. Yksi esimerkki tillaisesta on Mac-tietokoneilla esiintyvi on-

gelma, jossa konttien levynkuvat vievit isdntdkoneelta tilaa, vaikka ne poistettaisiin. [21]

3.2.3 Implementaatiot

Konttiteknologiat itsessddn ovat olleet olemassa jo kymmenii vuosia, mutta niitd sovelta-
via implementaatioita on tullut markkinoille suurten massojen kadyttoon vasta viimeisten
vuosien aikana. Yleisimpédni ja tunnetuimpana implementaationa voidaan pitdd Docke-
ria, sen saavuttaman suuren huomion ja kdyttdjakunnan ansioista. Muita sekid Dockerin
kanssa saman kaltaisia, ettd tdstd paljonkin poikkeavia ratkaisuja toki 10ytyy ja kehitetddn
jatkuvasti. Néitd ovat esimerkiksi Heroku, rkt sekd runC. [22]

Téssi tutkielmassa keskitymme jatkossa konttiteknologioista juuri Dockeriin sen suo-

sion ja laajan kéyttdjakunnan tuomien etujen vuoksi.

3.3 Docker

3.3.1 Taustaa

Vaikka konttiteknologiat ovat olleet saatavilla Linux-ympéristdihin jo vuosien ajan, ovat
ne aiemmin olleet usein vain tiettyyn tarkoitukseen rakennettuja ratkaisuja. Tadmi vai-

keutti toteutusten uudelleenkdytettivyyttd ja skaalautuvuutta tehden ne joissain tapauk-
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sissa jopa mahdottomiksi. Docker on teknologia, joka paikkaa tdtd aiemmin olemassa
ollutta puutetta esittelemilld standardoidun tavan toteuttaa sekd uudelleenkdytettdavyys,
eristiminen ettd skaalautuvuus. Dockerilla onkin kaksi tirkedd roolia: sovellusten pake-
toinnin formaattina seki kéyttoliittyméan ja metodien yhdenmukaistajana.

Docker esiteltiin ensimmadistd kertaa Python kehittijikonferenssissa vuonna 2013,
kun dotCloud nimisen yrityksen perustaja Solomon Hykes piti lyhyen esittelyn projek-
tista [15, 23]. Projekti sai nopeasti huomattavan miirdn mediahuomiota ja se avattiin-
kin avoimen ldhdekoodin projektina verkossa toimivaan versionhallintapalvelu GitHu-
biin. Nykydin Docker on yksi johtavimmista konttiteknologian sovellusalustoista, jon-
ka avulla kehittdjit voivat helposti eliminoida “toimii minun ympéristossidni” —tyyppi-
set ongelmat ja ajaa sovelluksiaan eristetyissd konteissa (Docker container). Ideana on
se, ettd sovellus kdyttdytyy aina samoin, riippumatta esimerkiksi palvelinymparistosti tai
kehittijidn tietokoneen asetuksista ja asennetuista sovelluskirjastoista. Dockerin voisikin
ajatella noudattavan Javan tunnuslausetta: "Write once, run anywhere”, jonka tarkoituk-
sena on ilmentdi kielen yhteensopivuutta eri alustojen kanssa [24]. Kédytdnnossd tdma tar-
koittaa sitd, ettd kehittdjd voi rakentaa sovelluksensa kaikkine riippuvuuksineen, ajaa sitid
kehitys-, testiympdristoissddn ja tdmén jdlkeen siirtdd tasmilleen saman sovellusnipun
tuotantoon. Télld tavoin myds tuotantoasennus on useimmiten huomattavasti yksinker-
taisempaa ja nopeampaa, kun kaikki riippuvuudet sovelluksen ajamiseen on selvitetty jo
kehitysvaiheessa. Lisédksi samasta levynkuvasta (Docker image) voidaan luoda useita ajet-
tavia instansseja ja ndin skaalata sovellusta tarpeen tullessa. Kuvassa 3.1 on demonstroi-
tu, miten Docker-kontti mahdollistaa sekd ajettavan sovelluksen koodin ettd erindisten

ympiristomuuttujien yhdistamisen toistettavaksi kokonaisuudeksi.
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Kuva 3.1: ”Toimii minun ympéristossidni”—ongelma voidaan ratkaista Docker-konteilla

Docker on tuettu suuressa osassa suurimpia pilvipalvelutoimittajia, kuten Amazonin

AWS Elastic Beanstalkissa, Google AppEnginessi, IBM Cloudissa ja Microsoft Azures-

sa. Tami antaa vahvan signaalin kehittdjille siitd, ettd vasta joitakin vuosia vanha tekno-

logia tulee pysyméiéin markkinoilla.

3.3.2 Dockerin osat

Vaikka Docker on erittdin voimakas tyokalu, ei sen perusrakenne ole kovin monimutkai-

nen. Docker engine on Dockerin ydin ja tarjoaa teknologian, joka mahdollistaa Docker-

levynkuvien (Docker image) ja konttien (Docker container) luomisen ja ajamisen [25].

Docker engine on asiakas-palvelin sovellus, joka koostuu seuraavista padkomponenteista:

palvelin (server/docker daemon), REST-rajapinta (REST API) ja asiakassovellus (docker

cli). Tama kerrosmainen rakenne kiy hyvin ilmi myos Dockerin dokumentaatiosta (kuva
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3.2).

container image

1
manages manages —J

Client
docker CLI
network data volumes
| REST API l
manages server manages

docker daesmon

Kuva 3.2: Docker enginen rakenne !

Asiakassovellus on siis se osa, joka toteuttaa Dockerin REST-rajapinnan, ja jolla kéyt-
tdjd antaa komentoja itse palvelimelle. Palvelinsovellusta kiytetdin komennolla docker.

Kokonaisuudessaan komento levynkuvien ajamiseen on seuraavanlainen:

$ docker run [OPTIONS] IMAGE][:TAG|@DIGEST] \
[COMMAND] [ARG...]

Dockerin komentorivityokalulla voi muun muassa:

» Rakentaa Docker-levynkuvia.

'https://docs.docker.com/engine/docker-overview/
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» Ladata levynkuvia Docker-rekisteristi tai lisdtd omia levynkuvia rekisteriin.
» Kéynnistdd Docker-levynkuvista sdilioita.
» Kéynnistdd komentorivikdyttoliittyma siilioon.

* Luoda tai poistaa Docker-volumeja, sekid Docker-verkkoja

Dockerfile

Jokaisen Docker projektin ydin on Dockerfile. Tdma tiedosto siséltdd ohjeistuksen, kuin-
ka rakentaa Docker-levykuva. Dockerfile on siis resepti, joka sisdltdd tarvittavat tiedos-
tot, ympdriston, muuttujat ja komennot Docker-levykuvan luomiseen. Dockerfilen en-
simmadisen maiireen tulee olla FROM-komento. Télld komennolla kerrotaan Dockerille,
mihin olemassa olevaan Docker-levykuvaan oma uusi levykuva ja lopulta ajettava sdilio
pohjautuu. FROM-komennon on aina oltava mukana ohjeistuksessa. Mikéli kdyttdjd halu-
aa pienimmén mahdollisen riippuvuuden ja haluaa ajaa esimerkiksi vain bindirimuotoista
dataa, voi FROM-komennolle antaa erikoismiireen FROM scratch, joka tarkoittaa ni-
mensd mukaisesti tyhjistd aloittamista. Dockerfile luodaan kdyttdmalld melko yksinker-

taista syntaksia alla olevan esimerkin mukaisesti:

FROM ubuntu
RUN apt—-get update && \
apg-get install -y nginx
ADD ./nginx.conf /etc/nginx/nginx.conf
WORKDIR /etc/nginx

EXPOSE 80
EXPOSE 443
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CMD ["nginx"]

Koodiesimerkki 3.1: Esimerkki Dockerfilesta

Yll4 olevassa esimerkissd pohjana kdytetadn Ubuntu Linux-jakelua, johon asennetaan
Nginx-palvelinsovellus. Tamin jidlkeen sovelluksen oletuskonfuguraatio ylikirjoitetaan
omilla, ja asetetaan tyokansio. Lopuksi sovellukselle avataan portit 80 sekd 443 ja so-
vellus kdynnistetdén.

Dockerfilessd FROM-madére on pakollinen ja sen tiytyy esiintyd ennen muita mahdolli-
sia méireitd, kuten ADD, COPY, ENV, EXPOSE, LABEL, STOPSIGNAL, USER, VOLUME
tai WORKIR. FROM-méére voi kuitenkin esiintyd samassa Dockerfile-tiedostossa useaan
kertaan, mikéli samalla tiedostolla halutaan luoda useita levynkuvia tai edellistid raken-
nusvaihetta (build stage) halutaan kiyttidd seuraavan pohjana.

Edelld olevan esimerkin FROM-méére voitaisiin kirjoittaa myds seuraavasti: FROM
ubuntu:latest. Ndamdi kaksi tapaa kertovat, ettd kiytetddn aina Ubuntun viimeisintd
saatavilla olevaa versiota, silld 1atest on myos oletustagi, vaikka sitd ei erikseen il-

moittaisi.

Docker image

Docker-levykuva eli Docker image on tiedostojdrjestelmé ja parametrit, joita kiytetdin
ajaessa. Silld ei koskaan ole omaa tilaa, eikd se ikind muutu, vaan sitd kédytetdédn itse
Docker-siilididen luomiseen. Docker-levykuva luodaan komennolla docker build.
Docker-levykuva pohjautuu usein johonkin jo olemassa olevaan levynkuvaan, jota
kayttdjd voi joko muokata tai lisédtd tdmén péaille esimerkiksi oman sovelluksensa. Esi-
merkiksi kédyttdjd voi luoda levynkuvan, joka pohjautuu Ubuntu Linux-jakeluun, ja asen-

taa ja ajaa tamén pailld verkkopalvelinta.
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Docker-levykuvat rakentuvat useista kerroksista, joista jokainen vastaa yhtd Docker-
filen méaarettd. Esimerkiksi seuraavanlainen Dockerfile koostuu neljédsti eri mééreesti ja

tdstd rakennettava levynkuva siis muodostaa neljd kerrosta:

FROM ubuntu:16.04

RUN apt-get update

RUN apt-get upgrade

RUN apt-get install nginx
CMD ["nginx"]

Edelld olevan Dockerfilen FROM-komento luo kerroksen ubuntu:16.04 levynku-
vasta. Tdmin jdlkeen loput komennot lisddvit oman kerroksensa tdhén siten, ettd uusi
kerros kertoo eroavaisuudet edeltivdidn. Kun kéyttdjd lataa levynkuvan tietokoneelleen
esimerkiksi komennolla docker pull my-nginx-image, ladataan ja tallennetaan
levynkuva kerroksittain. Ndin esimerkiksi kaksi levynkuvaa, jotka pohjautuvat samaan le-
vynkuvaan, jakavat keskendin timén kerroksen [26]. Ndmai kerrokset myos tallennetaan
vilimuistiin, jolloin saman levynkuvan rakentaminen on seuraavalla kerralla nopeampaa.
Jotta kerroksia voitaisiin vihentid ja rakennusaikaa tulevilla kerroilla nopeuttaa, edellinen

Dockerfile voitaisiin kirjoittaa siis muotoon:

FROM ubuntu:16.04

RUN apt-get update && \
apt—-get upgrade && \
apt—-get install nginx

CMD ["nginx"]

Docker-siilio

Docker-siilio tai Docker-kontti on Docker-levykuvasta luotu ajettava instanssi. Se on ole-
tuksena melko hyvin eristetty sekd isdntdkoneesta ettd muista suoritettavista konteista.

Kun siilio pysdytetdin, kaikki sithen ajon aikana tehdyt muutokset katoavat. Niin saa-
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vutetaan yksi Dockerin periaatteista siité, ettd kontteja voi surutta tuhota, luoda ja mo-
nistaa. Docker-kontti voidaan luoda joko Docker-rekisteristd ladattavasta levynkuvasta,
tai levynkuvan voi rakentaa oman Dockerfilen avulla. Kontti voidaan myd6s asettaa ns.
taukotilaan (pause), jolloin sen tila pysyy jdddytettynd ja se voidaan kdynnistdd uudes-
taan samassa tilassa. Tdmd on kitevdi etenkin kun kontin sisédlld ajettavat prosessit halu-
taan jaddyttad esimerkiksi tiedostojen varmuuskopioinnin ajaksi. Seuraavassa esimerkissi
Docker-konttiin kdynnistetdin Ubuntu, joka yhdistetdidn terminaaliin ja siini ajetaan bash

shell:

docker run -i -t ubuntu bash

Kun tdmi komento ajetaan, tapahtuu seuraavaa [27]:

1. Jos sinulla ei ole ubuntu Linux-jakelun Docker-levynkuvaa jo ladattuna tietoko-
neelle, Docker lataa sen. Sama saavutetaan ajamalla itse komento docker pull

ubuntu.

2. Docker luo uuden siilion. Tdmé saavutetaan manuaalisesti my0s komennolla

docker create.

3. Docker allokoi tiedostojirjestelmén sekd kirjoitus ettd lukuoikeuksilla, jota sdilio
pystyy kidyttiméddn. Tdmd mahdollistaa Docker-siiliolle tiedostojen luomisen ja

muokkaamisen sen omassa lokaalissa tiedostojérjestelméssa.

4. Docker luo verkkoympiriston joka mahdollistaa esimerkiksi ip-osoitteen antamisen
sdilioille.

5. Docker kdynnistdd sidilion ja suorittaa bashin. Koska annoimme komenolle para-
metreina —1 ja —t, kilynnistyy sdilio interaktiivisessa tilassa ja yhdistdd se bashin

kiyttdjdn terminaaliin. Ndin voimme antaa ubuntulle komentoja terminaalin kautta.

6. Kun kirjoitat exit-komennon, Docker sulkee bashin ja siilid pysidhtyy, mutta siti

ei poisteta vaan sen voi kdynnistdd uudestaan.
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Docker volume

Dockerissa sdilion datan pysyvyyden takaamiseksi on kaksi tapaa: bind mount sekd
volume. Namai siis mahdollistavat sen, ettd kun sdilio tuhotaan, sen tallentama data ei
hivid. Bind mountilla tarkoitetaan isdntdkoneen kansion tai tiedoston kiinnittdmistd con-
taineriin ja se on siis riippuvainen isdntdkoneen kansio- ja tiedostorakenteesta. Docker
volumet ovat taas tdysin Dockerin hallinnoimia ja niilld on useita etuja verrattaen bind

mountiin, kuten:

2

* Ne ovat helpommin“ varmuuskopioitavissa seki siirrettavissi

* Niitd voi hallita Dockerin komentorivityokalujen kanssa
» Ne toimivat samalla tavoin kaikissa kiyttojarjestelmissi
* Ne ovat helpommin jaettavissa useiden konttien kesken

* Ajurit mahdollistavat volumien kdyton toiselta koneelta tai pilvipalvelimelta, niiden

kryptaamisen sekd muita toiminnallisuuksia

Lisidksi volumet ovat usein parempi vaihtoehto itse konttiin kirjoittamiselle myos sik-
si, ettd ne eivit kasvata itse ajettavan kontin kokoa, ja data séilyy itse kontin elinkaaresta
huolimatta [28].

Mikili kontille halutaan antaa pddsy dataan ilman, ettd sitd kirjoitetaan mihink&én,
voidaan kéyttdd tmpfs mount tyyppistd kytkentdd. Tama mahdollistaa datan kirjoitta-
misen isdntdkoneen muistiin. Kuvassa 3.3 kiy hyvin ilmi miten ndmé kolme erityyppista

datakytkentdd vaikuttavat isidntikoneeseen.

2Operaatio on helpompi suorittaa toisen kontin avulla, silli tiedostojen sijaintia iséntikoneella ei tarvitse

tietdd
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bind mount
mount volume
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Kuva 3.3: Dockerin datakytkentitavat

Docker volumeja kiskytetddn kdyttamilld docker volume komentoja. Volume

luodaan esimerkiksi seuraavanlaisella komennolla:

docker volume create my-vol

Muita mahdollisia parametreja docker volume -komennolle ovat inspect, 1s,
prune sekd rm. Nédiden avulle voidaan volumesta nédyttda lisdainformaatiota, listata kaikki
volumet, poistaa kaikki kadyttimattomét volumet tai poistaa yksi tai useampi volume. Kun

volume on luotu, voidaan se liittdd kdynnistettaviin konttiin esimerkiksi seuraavasti:

docker run -d -it -v my-vol:/app nginx:latest

Komento kédynnistdd nginx kontin, jonka kansioon /app se sitoo edellisessd esimer-
kissd luodun volumen. Volume voidaan myos liittdd konttiin tilassa, jossa kontilla on ai-

noastaan lukuoikeudet sen sisdltoon kdyttdmalld : ro padtetta:
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docker run -d -it -v my-vol:/app:ro nginx:latest

Docker-verkot

Docker-verkot (Docker network) on Dockerin oletustapa kommunikoida konttien vililla.
Docker verkkoja komennetaan docker network -komennoilla. Docker luo asennuk-
sen yhteydessid kolme oletusverkkoa, joita voi tarkastella docker network 1s ko-

mennolla:

docker network 1s

NETWORK ID NAME DRIVER SCOPE
b81c4682a6f9 bridge bridge local
6c7325ba8f7b host host local
2fcc9%p521bc2 none null local

Niiden verkkojen kautta ajettavat kontit voidaan yhdistii toisiinsa esimerkiksi kayt-
tdmédlld —-—network parametria kidynnistyksen yhteydessi. Niistd oletuksena kiytetidin
aina bridge-verkkoa. none-verkon kéytto lisdd kontin konttikohtaiseen verkkopinoon
ja ndin kontilta puuttuu verkkoliitdntd. Kayttamillda host-verkkoa, liitetdin kontti suo-
raan isdntikoneen verkkoon. Tdmi vaikuttaa my0Os kontin eristykseen, sillid jos esimer-
kiksi kontti ajaa verkkopalvelinta portissa 80, on tdmi palvelin automaattisesti saatavilla

my0s isdntdkoneen portissa 80. [29]

Docker machine

Docker machine on tyokalu, joka mahdollistaa useiden Docker engine -sovellusten aja-
misen samassa tietokoneessa. Tdll6in muun muassa useiden eri versioiden ajaminen sa-
malla tietokoneella on mahdollista. Koska Docker engine toimii natiivisti vain Linux-

ympdristoissd, voi Docker engined ajaa siind suoraan vain asentamalla sen. Docker mac-
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hinen avulla komennolla docker-machine, kiyttdjd voi kuitenkin ylldpitda helpos-
ti suurtakin méairad Docker isdntid. Docker machine luo automaattisesti isannit, asentaa

Docker enginet niihin ja konfiguroi Docker asiakassovellukset niihin.

Docker-compose

Mikropalvelu-arkkitehtuurin konsepti on valtaamassa alaa ja monoliittiset sovellusmallit
ovat hiljalleen viistymdssi néiden tieltd. Ideana on toteuttaa suurempi palvelu joukkona
pienid sovelluksia, jotka hoitavat yhden tarkoin mééritellyn tehtdvin autonomisesti, mutta
toimivat yhteistyOssi toisten sovellusten ja palveluiden kanssa. Docker, ja konttiteknolo-
gia yleisesti, toteuttaa juuri tdimén kaltaista mallia, jossa yhden Docker-kontin tarkoitus
on palvella vain tarkoin méiiriteltya tehtidvaa.

Konttien linkittiminen onkin yksi Dockerin merkittivimmistd ominaisuuksista. Kon-
tit voidaan linkittdi toisiinsa ja titen tehdi ne tietoisiksi toisistaan. Linkitetyilld konteilla
on ns. ldhettdjd-vastaanottaja suhde, jossa ldhettdjd linkitetddn vastaanottajaan, ja vastaa-
nottava voi turvallisesti ottaa vastaan informaatiota ja dataa ldahettdjalta. [30]

Mutta miten sitten koostaa kokonaisuus yksittédisistd Docker-konteista? Docker Com-

pose on tyokalu tdhén tarkoitukseen:

”Compose is a tool for defining and running multi-container Docker applica-
tions. With Compose, you use a Compose file to configure your application’s
services. Then, using a single command, you create and start all the services

from your configuration.” [31]

Docker Compose —tyokalun avulla voidaan mééritelld ja ajaa Docker sovelluksia, jot-
ka koostuvat useista konteista ja ndmi voidaan linkittdd toisiinsa. Dokumentaatio kertoo,

ettd tyokalun kidyton yleisimmit vaiheet ovat seuraavat [31]:

1. Madirittele sovelluksesi Dockerfile tiedoston avulla siten, ettid se voidaan toistaa

kaikkialla.
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2. Madrittele kaikki tarvittavat palvelut sovellukseesi, jotta ne toimivat yhteydessi toi-

siinsa docker—-compose . yml konfiguraatiotiedoston avulla.

3. Ajadocker-compose up komento kidynnistddksesi koko sovelluksesi.

Madriteltivd docker-compose.yml tiedosto voi ndyttdd esimerkiksi seuraavan-

laiselta:
version: '3'
services:
web:
image: nginx
ports:
- "8080:80"
links:
— php
db:
image: mariadb
ports:
"3306:3306"
php:
image: php-fpm
links:
- db

Koodiesimerkki 3.2: Esikerkki docker-compose -tiedostosta

Tiedostossa siis maddritelldin kéytettivdt Docker-levynkuvat kukin omana palvelu-
naan. Esimerkkitiedoston mukainen konfiguraatio kdynnistdd kolme Docker-konttia, en-
simmadiseen nginx www-palvelimen, toiseen mariadb-relaatiotietokantapalvelun ja kol-
manteen php-fpm PHP-tulkin. Palvelut voidaan konfiguroida linkittyméén toisiinsa, jotta
ne voivat kiyttdd toistensa palveluita. Edelld mainitussa esimerkissd PHP voi kirjoittaa
tietokantaan ja nginx pystyy ohjaamaan . php tiedostot PHP-tulkille. Paitsi ettd konttien

linkittiminen mahdollistaa resurssien jakamisen, se myos mairittelee konttien kdynnisty-
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misjarjestyksen. Esimerkin mukaisessa asetelmassa mariadb kdynnistyy ensimmaéisend,
seuraavana kdynnistyy php—fpm ja viimeisend nginx. Linkittiminen siis myods méairit-
telee kontit, joiden tulee olla kdynnissd ennen kuin kyseinen kontti voidaan kidynnistda.

Compose-tiedoston avulla voi levynkuvien lisidksi antaa kidynnistettdville kontille myos

Dockerfilen:
version: '3'
services:
web:
build:
context: ./nginx
ports:
- "8080:80"

Téssd tapauksessa annetaan siis kansio, josta Compose osaa automaattisesti etsid Doc-
kerfile nimistéd tiedostoa. Edeltidvéssd esimerkkitapauksessa hakemistorakenne olisi siis

seuraavanlainen:

docker—-compose.yml
nginx/
|

| ——Dockerfile

3.3.3 Docker-rekisteri

Docker-rekisterillda (Docker Registry) tarkoitetaan tilatonta ja skaalautuvaa palvelinsovel-
lusta, jonka avulla pystytdin tallentamaan ja jakelemaan Docker-levynkuvia. Rekisteri on
avoimen ldhdekoodin sovellus, joka toimii Apache-lisenssin alla [32]. Docker ylldpitidd
itse omaa rekisterid osoitteessa ht tps://hub.docker.com/, mutta kiyttdjat voivat
halutessaan ylldpitdd myos omia yksityisid rekistereitd. Rekisterid voi ajatella Dockerin

vastineena GitHubille, eli sield voi yllapitdd keskitetysti omia levynkuvia ja niiden eri
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versioita, sekd automatisoida niiden uudelleenrakentaminen esimerkiksi kun tietyt riippu-
vuudet paivittyvét.

Dockerilla on my0s toinen rekisteri-palvelu, nimeltddn Docker Cloud. Docker Cloud
on palvelu, joka siséltdd rekisterin lisdksi my0os toiminnot Docker-levynkuvista luotujen
sovellusten rakennus- ja testausympiristond. Sen avulla kdyttdjiat pystyvit hallitsemaan

ja ylldapitamadn Docker-infrastruktuuriaan, sekd automatisoimaan mm. niiden elinkaarta.

[33]

3.3.4 Orkesterointi

Kun konttien méird kasvaa satoihin tai tuhansiin, tarvitaan avuksi niin sanottua orkeste-
rointia. Konttien orkesteroinnilla tarkoitetaan automaattista konttien hallintaa, jonka avul-
la kontteja voidaan esimerkiksi skaalata automaattisesti ja hallita seki kontteja ettéd levyn-
kuvia esimerkiksi useista Docker-isdnnistid koostuvassa verkostossa. Docker-konttien or-

kesteroinnin keskeisimmat sovellutukset ovat Docker Swarm sekd Kubernetes:

Docker Swarm

Docker Swarm on Dockeria kehittdvin Docker Inc:n oma orkesterointityokalu konttien
hallintaan ja ndin se onkin suoraan integroituna Dockerin omiin tydkaluihin. Docker
Swarmin avulla voidaan hallita niin konttien klusterointia, skaalausta, palveluiden 16y-

tyvyyttd, kuormantasausta kuin paivittimistékin.

Kubernetes

Kubernetes on yksi suosituimmista orkesteroinnin tyokaluista. Se on alunperin Googlen
kehittima ohjelmisto ja pohjautuu yrityksen sisdiseen Borg-nimiseen jirjestelméan. Ku-

bernetes tukee Dockerin lisdksi myos muita konttiteknologioita.



LUKU 3. KONTTITEKNOLOGIAT 33

3.3.5 Taustalla oleva teknologia

Docker on kirjoitettu Go-ohjelmointikielelld ja se kédyttdd hyvikseen useita Linux-yti-
men ominaisuuksia, kuten nimiavaruuksia seké kontrolliryhmid, toimintansa takaamisek-
si. [27]

Nimiavaruudet

Docker kiyttda teknologiaa nimeltddan nimiavaruudet (namespaces), joiden avulla konteil-
le saadaan eristyskerros. Jokainen oma nimiavaruus toteuttaa yhden tédllaisen kerroksen ja

Dockerissa on kidytdssd mm. seuraavia Linux nimiavaruuksia [27]:

* pid nimiavaruus: Prosessien eristimiseen (Process isolation)

* net nimiavaruus: Verkkorajapintojen hallintaan (Network interfaces)

* ipc nimiavaruus: Prosessien viliseen kommunikaatioon (IPC resources)
* mnt nimiavaruus: Tiedostojdrjestelmien kiinnityksiin (filesystem mounts)

* uts nimiavaruus: Laskenta-aikojen jakamiseeen (Unix Timesharing System)

Kontrolliryhméit

Docker Engine kayttdd my0s teknologiaa nimeltddn kontrolliryhmaét (cgroups). Kontrol-
liryhmén avulla sovelluksen kidytossd olevaa laskentatehoa ja resursseja voidaan rajata.
Kontrolliryhmien avulla Docker kontit voivat siis kdyttidd isdntikoneen resursseja ja toi-
saalta konteille voidaan pakottaa tiettyjd resurssirajoituksia. Ndin voidaan esimerkiksi ra-

joittaa yhden kontin kdytdssd olevan muistin mairaa. [27]

Union file systems

Union file systems eli UnionFS, on tiedostojirjestelmépalvelu. Docker Engine kayttda

UnionFS-jirjestelméé taatakseen tietojérjestelmityokalut konteille. Docker Engine voi
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kdyttdad useita UnionFS-variantteja, kuten AUF'S, btrfs, vEs sekd DeviceMapper.

[27]

libcontainer

Docker Engine koostaa nimiavaruudet, kontrolliryhmit sekd UnionFS-tiedostojarjestel-
mipalvelut yhdeksi konttiformaatiksi. Tdtd formaattia kutsutaan nimelld 1ibcontai-

ner. [27]

3.3.6 Dockerin kiayttoonotto

Téssd aliluvussa kdyn 1dpi lyhyesti Dockerin kdyttoonoton. Docker on saatavilla kahte-
na erillisend versiona; Docker Enterprise Edition (Docker EE) sekd Docker Community
Edition (Docker CE). Koska EE -versio on tarkoitettu ldhinnd suurten yritysten kiyttoon,
kdytin ja viittaan ldpi tutkielmani Dockerin CE versioon. Docker CE on saatavilla Linux-
paitelaitteiden lisdksi myos Windows- ja macOS-tietokoneille, mutta olen rajannut kiyt-
toonoton Ubuntu linux-distribuutioon, koska sekd Mac- ettd Windows-tietokoneilla kiyt-

toonotto tapahtuu ldhinnd asentamalla yksi sovellus. Asennuksen vaiheet ovat seuraavat

[34]:

1. Pidivitd apt pakettihakemisto:

sudo apt-get update

2. Asenna vaadittavat riippuvuudet:

sudo apt-get install apt-transport-https \
ca-certificates curl \

software-properties—-common

3. Lisda Dockerin virallinen GPG avain:
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curl —-fsSL \
https://download.docker.com/linux/ubuntu/gpg | \
sudo apt-key add -

4. Lisdd Dockerin vakaan version repositorio itsellesi (komento saattaa vaihdella jéar-

jestelmiarkkitehtuurin mukaan):

sudo add-apt-repository "deb [arch=amd64] \
https://download.docker.com/linux/ubuntu \

$(lsb_release —-cs) stable"

5. Piivitd apt pakettihakemisto:

sudo apt—-get update

6. Asenna uusin Docker CE versio:

sudo apt-get install docker-ce

7. Varmista asennuksen toimivuus ajamalla asennuken mukana tuleva

hello-world levynkuva:

sudo docker run hello-world

Dockerin compose-tyokalu ei tule mukana Docker CE asennuksessa, vaan se on asen-
nettava erikseen. Sen asentaminen hoituu kuitenkin vain muutamalla lisikomennolla. Seu-

raavassa vaiheet composen asentamiseen:

1. Lataa uustin Docker Compose versio (vaihda mahdollisesti versionumero uudem-

paan):
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sudo curl -L \
https://github.com/docker/compose/releases/\
download/1.18.0/\
docker—-compose— " uname -s — uname -m -0 \

/usr/local/bin/docker—-compose

2. Aseta tarvittavat suoritusoikeudet sovellukselle:

sudo chmod +x /usr/local/bin/docker—compose

3. Testaa asennuksen toimivuus kysymaélla sovelluksen versiota:

docker—-compose —--version

3.3.7 Docker osana ohjelmistotuotantoa

Docker ja konttiteknologiat ovat erittdin toimiva konsepti, kun tarve on ajaa niin sanottu-
ja tilattomia sovelluksia. Tdma tarkoittaa sitd, ettd sovelluksen tila sdilytetdin esimerkiksi
erillisessd tietokannassa sovelluksesta erillddan. Ndin monistettavuus sekd konttien luonne
uudelleen luotavina instansseina toimii hyvin. Seuraavassa luvussa kidyn 1dpi, miten Doc-
ker toimii osana ohjelmistotuotantoa, millaisia erilaisia rooleja silld on, mitd hyotyja siitd

on ja millaisia etuuksia silld saavutetaan.



Luku 4

Docker osana verkkosovellusten

kehitysta

4.1 Johdanto ja taustaa

Docker on yksi kdytetyimmistd ja eniten huomiota saaneista konttiteknologian sovelluk-
sista. Dockerin kiyttdjien midrd on huimassa nousussa ja se on noussut muun muas-
sa RightScalen vuoden 2015 kyselytutkimuksen 13%:n kédyttdjamédristd ensin vuodessa
27%:1in ja vuonna 2017 on se kdytossd jo 35%:1la tutkimuksiin vastanneista [35, 36, 37].
Kehitys- ja tuotanto-operaatioiden (DevOps) parissa toimivien henkildiden Docker-kiytto
oli vield vuoden 2016 alussa tehdyn tutkimuksen [38] mukaan suurelta osin teknologian
harjoittelua sekad silld testailua ja vain pieni osa kdytti Dockeria tuotannossa. Téhén syyk-
si ilmoitettiin teknologiaa jo kédyttdvien osalta muun muassa tietoturvaongelmat, tekno-
logian epikypsyys sekd kidyttdjien kokemuksen puute [38]. Dockerin oman kyselytutki-
muksen mukaan kuitenkin yli 50% vastanneista kdyttdd Dockeria my0s tuotannossa [39].

Suuri osa Dockeria koskevista tutkimuksista keskittyy konttiteknologioihin ja niiden
toteutukseen tekniselld tasolla tai vertailee teknologioita joko virtuaalikoneisiin tai mui-

hin tekniikoihin. Dockerin kidytostd sovelluskehityksessi ja sovelluskehityksen tukena on
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kuitenkin vield verrattain vdhin tutkimustietoa [40]. Dockerilla kuitenkin toteutetaan ja
sitd kdytetddn padosin verkkopohjaisiin sovelluksiin. Dockerin vuonna 2016 tekemin ky-
selytutkimuksen mukaan jopa 78% kiyttdjistd kdyttdd Dockeria verkkosovellusten, kuten
verkkosivujen, luomiseen [39].

Tissd luvussa tarkoituksenani on selvittdd miten Docker soveltuu sovelluskehityksen
eri osa-alueisiin. Pyrin selvittiméin teknologian kéyttdd verkkosivustojen ja -ohjelmisto-
jen kehityksen osana ja tukena. Kédyn kuitenkin 1dpi myo0s joitakin esimerkkejd, joissa ei
ole kyse verkkopohjaisista sovelluksista, tai niiden kéytto ei vilttamittd ainakaan ole ra-
jattu vain verkon kautta kiytettdviksi. Kdytdn tukenani tutkimuksia konttiteknologioiden
kiytostd ohjelmistoprosesseissa yleisesti, sekd tutkimuksia niiden kadytdstd mm. pilvipal-
veluiden ja mikropalveluarkkitehtuurien toteutuksissa ja kidytossa.

Tarkastelen aihetta niin toisessa luvussa késittelemieni sovelluskehityksen vaiheiden
kautta, mutta my0s Dockerin roolia sovelluskehityksessd yleisesti. Mihin Dockeria siis
kiytetddn ja mitkd asiat ovat johtaneet sen rdjihdysméiiseen kasvuun? Lopuksi pohdin
millaisia vaikutuksia Docker on tuonut nykyaikaiseen sovelluskehitykseen ja millaisia
mahdollisuuksia se on avannut sekd mitkd mahdolliset seikat tai ongelmat vield jarruttavat

Dockerin kdyttod?

4.2 Dockerin erilaiset roolit

4.2.1 Mikropalveluarkkitehtuuri

Mikropalveluilla tarkoitetaan arkkitehtuurityylid, missid ideana on toteuttaa sovelluksia,
jotka koostuvat pienistd ja itsendisistd osista. Ndmai osat, eli mikropalvelut, ovat sovel-
luksen kaytettdvissd yleensd verkon kautta. Jokainen tillainen osa toteuttaa oman tarkoin
madritellyn sovelluksen osakokonaisuuden. Mikropalvelussa siis sovelluksen komponen-
tit, jotka kasittavit sovelluksen, erotetaan toisistaan. [41]

Mikropalveluarkkitehtuurin mukaiset sovellukset voidaan suorittaa itseniisesti ja niiti
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hallitaan usein keskitetysti omasta erillisestd palvelusta. Ne voidaan kukin kirjoittaa eri
ohjelmointikielilld ja ne voivat toteuttaa ja kdyttdd omaa spesifid datamallia. [42]

Téamin kaltainen arkkitehtuuri tai metodologia on vastakohta niin sanotuille mono-
liittisille sovelluksille. Monoliittisella sovelluksella tarkoitetaan sovellusta, joka koos-
tuu suuresta yksittdisestd koodirepositoriosta ja joka yksin tarjoaa kaikki palvelut, kuten
HTML-sivut, verkkopalvelut ja rajapinnat yhden sovelluksen sisiltd. [43]

Monoliittiset sovellukset vaikeuttavat usein kehittdjien tyoskentelyd itsendisesti, silld
ne vaativat paljon koordinaatiota kehittdjien kesken. My0s jatkuva toimitus (luku 4.2.3)
vaikeutuu, silld pientenkin komponenttien péivittdminen vaatii ldhes aina koko sovelluk-
sen uudelleen asentamista. Lisdksi yksittdisten komponenttien skaalaaminen monoliitti-
sessa mallissa ei ole mahdollista, vaan skaalaus tapahtuu téilldin aina koko sovelluksen
tasolla - ja tédlldinkin se on mahdollista vain yksiulotteisesti. [42]

Koska mikropalveluarkkitehtuurissa mikrosovellukset toimivat itsendisesti, tarvitsevat
ne tavan kommunikoida keskenéddn. Ensimmaéinen ja ilmeisin tapa on se, ettid sovellukset
ovat suorassa yhteydessi toisiinsa (kuva 4.1). Se onkin usein kaikkein yksinkertaisin tapa
toteuttaa kommunikaatio sovellusten vililld. Suurin potentiaalinen ongelma on mahdol-
liset viiveet kun kutsujen médrd kasvaa tarpeeksi. Toinen tapa onkin toteuttaa portti (ga-
teway), jonka kautta kutsut kulkevat (kuva 4.2). Portin kautta tapahtuvat kutsut voidaan
tarvittaessa tallentaa vilimuistiin. Portti voidaan tietysti toteuttaa myds omana mikropal-
velunaan. Kolmas vaihtoehto on toteuttaa viestintdvayla (bus, communication bus), jossa
viestit kulkevat asynkronisesti (kuva 4.3). Palvelut voivat rekisterdityi viestintdvdylidin ja
tadmaén jalkeen kayttdd sitd viestien vilittdmiseen. Tété tapaa kutsutaan myos julkaise-tilaa

-malliksi (publish-subscribe pattern). [42]
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Kuva 4.3: Asynkroniseen viestintdin soveltuu julkaisu-tilaus mallin mukainen vies-

tintdvayld

Mikropalveluihin keskittyvistd sovelluskehityksestid saadaan se hyoty, ettd sovelluk-
sen osia voidaan kehittdd erillddn toisistaan. Docker on tidhédn erinomainen valinta, koska
sen avulla ohjelman osat voidaan helposti paketoida omiksi kokonaisuuksikseen. Docker
my0s helpottaa sovellusten suunnittelua siten, ettd ne suunnitellaan jo alun alkaen toimi-
maan itsendisind piensovelluksina, koska sen toimintaperiaate tukee mallia. Mikropalve-
luarkkitehtuurin toteuttaminen ndhddinkin yhtend Dockerin tirkeimmisti eduista [39].

Dockerin avulla esimerkiksi verkkosovelluksen kéyttoliittymén osia voidaan rakentaa
toimimaan omina mikrosovelluksinaan ja ndmi voidaan liittdd yhteen Docker-verkon (tai
-verkkojen) kautta. Tai verkkosovellus voidaan koota eri tarkoituksiin tarkoitettujen taus-
tasovellusten yhdistelmaisté, kuten esimerkiksi Buddy:n (https://buddy.works)

Enterprise On-Premises jatkuvan integraation sovellus toimii (Kuvat 4.4 ja 4.5).
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roope@buddygo:~% sudo buddy status
VR T I I S B A I A &
SR A A B R R N A B B S B S V N R V RS S V N B R R
VA I B S B B S B R S B R S B A N S B N (N N S S B S B S Y B A [ U R
S | NS | NP | WO | VP N S R N S VR VY N S S N AN S S W
J S -/

Buddy Enterprise On-Premises Installation

Application Server: running
Build Server: running
Git Server: running

SQL Database: running
NoSQL Database: running
Sandbox Routing: running
Front Server: running
Proxy Server: running
Session Store: runming
Utility Server: running
App 1is runnming well

Kuva 4.4: Buddy Enterprise On-Premises toimii mikropalveluiden kokonaisuutena

roope@buddygo:~% sudo docker ps ——format="table {{.ID}}\t{{.Image}}\t{{.Names}}"
CONTAINER ID IMAGE NAMES

57c9cfeBlech buddy /haproxy:1.5.7 buddy_proxy_server
15b9cblff3ed buddy/application-server:1.5.7 buddy_application_server
belf3a636385 buddy/git-server:1.5.7 buddy_git_server
714f3a35ccce buddy/sr:1.5.7 buddy_sandbox_routing
Sf4eleScabSaT buddy/front:1.5.7 buddy_front

Saad24b243d3 buddy/redis:1.5.7 buddy_session_store
d2d86ec3a82f buddy /fmongo:1.5.7 buddy_nosql_db
3f175b420e47 buddy /mysgl:1.5.7 buddy_sql_db
12777bbeccE94 buddy fbuild-server:1.5.7 buddy_build_server
9247aTaddd91 buddyfutility:1.5.7 buddy_utility
roope@buddygo:~5 I

Kuva 4.5: Buddyn mikropalveluita ajetaan Docker-konteissa

Yksi syy mikropalveluarkkitehtuurin kidyton implementointiin liittyy sen mahdolli-
suuksiin ajaa sovelluksia pilvipalveluissa. Mikropalveluarkkitehtuuri mahdollistaa suur-
ten koodikirjastojen ja -kokonaisuuksien helpomman hallinnan ja palvelut voidaan toteut-
taa kullekin sovellukselle itselleen sopivimmalla ohjelmointikielelld. Mikropalvelumallin

avulla ohjelmistokehityksestid saadaan niin ketterimpii ja skaalautuvampaa, ja sovelluk-
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set voidaan ajaa vaikkapa hajautetusti jokainen omassa pilvipalvelussaan. [43]

4.2.2 Pilvipalvelut ja skaalautuvuus

Pilvipalvelut, pilvilaskenta ja skaalautuvuus ovat keskeisid kisitteitd kun puhutaan kon-
teista ja Dockerista. Dockerin yksi tirkeimmisté periaatteista on konttien uudelleenkiytet-
tavyys ja niiden yksinkertaisuus siind mielessd, ettd eriytetddn Docker-kontti suorittamaan
vain spesifid ongelmaa.

Google kertoo ajavansa kaikkia palveluitaan Gmailista ja YouTubesta aina Google ha-
kuihin konteissa. Google kidynnistdédkin viikottain yli kaksi miljardia konttia datakeskuk-
sissaan ympdari maailmaa. Googlen mukaan kontit ovat mahdollistaneet sille vakaamman
ja luotettavamman palvelutason sekd korkeamman ja tehokkaamman skaalautuvuuden.
[44] Alkuvuonna 2017 myos Netflix ilmoitti omasta merkkipaalustaan skaalautumises-
saan ja kertoi kdynnistdvénsi yli miljoona konttia viikoittain [45].

Nédmaé luvut kertovat paljon konttien keskimédriisesti elinidstd. New Relic monito-
rointityokalun kautta kerétysti datasta tehty tutkimus kertoo, ettd suurin osa sen tietojen

mukaan kdynnistettdvistd konteista on kiynnissi vain joitakin minuutteja (Kuva 4.6). [46]

Kuva 4.6: Konttien elinikd minuuteissa tunnin sisalla
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Edelld mainittuja seikkoja selittdd pitkilti se, ettd kontteja pystytddn kdyttdmiin ns.
palvelualustan ulkoistuspalveluissa (PaasS, Platform-as-a-Service) minuutti- tai jopa se-
kuntihinnoittelulla. Nédin kontteja voidaan kidynnistdd kuorman kasvaessa ja sulkea taas
heti sen laskiessa. Trendini onkin kdynnistdd kontti yhtda HTTP-pyyntoa tai funktionkut-
sua kohden, suorittaa haluttu tehtidvi ja timén jidlkeen kontin voi tuhota. Tamai on erittdin
kustannustehokas tapa skaalata palvelua ilman muutoksia palvelutasoon, eikd se vaadi
kuorman kasvun ennustamista, silli timad on automatisoitu palveluntarjoajan toimesta.
Tamén kaltaisella mikropalveluiden ja pilvilaskennan yhdistdmiselld voidaankin saavut-
taa huomattavia kustannussiistoja [43].

Kun toteutetaan perinteisempii verkkosivustoja ja —sovelluksia, ei uudelleenkiytetti-
vyys yksittdisen verkkosivuston kohdalla ole endd niin merkittidvd tekijd, mutta etenkin
litkkennemédrien kasvaessa skaalautuvuus tulee elintdrkeédksi osaksi ylldpitoa (luku 2.6).
Nykyééin monet pilvipalveluiden tarjoajat tarjoavatkin esimerkiksi integroituja orkeste-
rointipalveluita (luku 3.3.4) ja muita hallintapalveluita, joiden avulla sivustoa pystytidin
skaalaamaan annettujen raja-arvojen puitteissa. Docker levynkuvat ovat erinomainen tapa
sivuston ylldpitondkokulmasta, silld ne ovat resilienttejd uudelleenkidynnistdmiselle ja ne

voidaan vaivattomasti konfiguroida skaalattaviksi.

4.2.3 Jatkuva toimitus ja -integraatio

Jatkuva integraatio on ohjelmistokehityksen kéytdnto, joka on ollut osana kehitystyoti jo
pitkdin. Ideana on ettd kaikki kehitystiimin jdsenet integroivat omat tyonsi keskeniin,
usein useita kertoja tyopdivin aikana, mutta vihintiin kerran pdivéssi. Jokainen tillainen
integraatio verifioidaan ajamalla sille automatisoitu rakennus (build) seki testit. Ndin in-
tegroinnin aiheuttamat virhetilanteet havaitaan niin pian kuin mahdollista. [47]
Ensimmiinen vaatimus jatkuvalle toimitukselle ja -integraatioille on keskitetyn ver-
siohallinnan kéytto. Git on yksi yleisimmin kiytetyistd versiohallinnan tyokaluista. Kun

tiimin jdsenet integroivat oman koodinsa keskitettyyn versiohallintaan, timé koodi ajetaan
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ja testataan rakennuksen aikaisten ja ajon aikaisten virheiden osalta. [47]

Jotta tama kaikki toimisi helposti, on rakentaminen ja testaus oltava automatisoitua.
Titd tehtavdd varten 10ytyy useita palveluita ja tyokaluja, kuten vaikkapa Travis CI tai
Circle CIL.

Docker tekee sovelluksen testaamisen (luku 2.4) tekemisen helpoksi, silld konttien
avulla haluttava ohjelmakoodi ja sen testit voidaan ajaa vaikkapa ohjelmointikielen eri
versioilla tai muilla muuttujilla eristetyssd tilassa. Néin suoritettava ohjelma ei pidise
vaikuttamaan itse testejd ajavaan isidntikoneeseen, vaan testit ajetaan turvallisesti kontin
sisdlla.

Jatkuvalla toimituksella taas tarkoitetaan vield yhtd lisdpalikkaa prosessiin. Kun oh-
jelmakoodi on ajettu ja testattu, voidaan se onnistuneen tuloksen jdlkeen automaattisesti
asentaa. Tama on tdarked ominaisuus niin sovelluksen tai verkkosivuston rakennusvaihees-
sa mutta etenkin kun ollaan siirrytty ylldpitovaiheeseen (luku 2.6), jolloin ajettava koodi
on tuotannossa. Talloin koko ketjun on hyvi toimia automaattisesti kun sovellukseen esi-

merkiksi tuodaan bugikorjausta (kuva 4.7).

Teslien onnistuessa, kdynnistetaan koodin siirto tuotantoon. Siifo
tehdéén usein CO-palvelimen kautta, jolloin siirroista voidaan pitédd
wersiota ja niitd voidaan tehda myts takaisinpain.

N

CD-palvelin

Koodimuutos Git remote Cl-palvelin

3
L

Tuotantopalvelin

Virhe Virhe
Ohjelmoija siirtad oman koadinsa ‘ Koodi testataan automaattisesti ‘

keskitettyyn versionhallintaan Cl-palvelimella

Kuva 4.7: Tyovaiheet esimerkiksi bugikorjauksesta tuotantoon CI/CD kiytéint6jen avulla

4.2.4 Docker kokonaisvaltaisena ohjelmistokehitysalustana

Dockeria on mahdollista toki kédyttdd myos kokonaisvaltaisena ohjelmistonkehitysalusta-
na. Tilld tarkoitan siis sitd, ettd aivan kaikki kehitykseen liittyvé editorista lahtien voidaan

ajaa konttien avulla. DockerHubista 16ytyy esimerkiksi Sublime Text, Microsoftin Visual
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Studio Code sekd GitHubin Atom koodieditoreihin valmiit levynkuvat. Ja puuttuvista so-
velluksistahan tillaiset voi ldhes aina toki tehda itse.

Mitd hyotyjd tdstd sitten saattaisi saada? Otetaan esimerkkini tilanne, jossa sovel-
luskehitystiimiin tulee uusi tyontekijd. Sen sijaan, ettd hin joutuisi kidyttamaian mahdol-
lisesti jopa pédivid asentaakseen kaikki oikeat kirjastot ja riippuvuudet, seki kéytettdvit
sovellukset ja niiden lisdosat sekd kdyméén ldpi ndiden konfiguraatiot, voi henkil6 asen-
taa tietokoneelleen Dockerin, Docker Composen ja kdynnistidd kehitysympiriston muuta-
malla komennolla. Kun aivan kaikkea ajetaan konttien sisilld, on jokaisella melko suu-
rella varmuudella tismalleen samat versiot my0s esimerkiksi sellaisista kirjastoista ja
lisdosista, jotka eivit sindnsd ole osa rakennettavaa ohjelmistoa vaan toimivat apuoh-
jelmina sovelluksen kehittamisen tukena. Téstd esimerkkind vaikkapa NodelS, jota ei
vilttamatta tarvita itse lopullisessa sovelluksessa, mutta sitd kiytetddn yhdisteleméén tar-
vittavat JavaScript-moduulit. Matt Manning kuvaa hyvin edellisen esimerkin kaltaisen ti-
lanteen kuvitteellisessa tapahtumasarjassa kirjoituksessaan A Tale of Two Onboardings
[48]. Ndin voidaan my0s jdljitelld esimerkiksi toteutettavan verkkosivuston tulevaa palve-
linymparistod, etenkin mikili sovellusta ei jostain syystd voida tuotannossa ajaa kontissa.
Ndin saattaa esimerkiksi olla, mikéli kiytdssd on jaettu palvelintila (luku 2.6.1).

Ongelmina tdmén kaltaiseen tydskentelyyn saattaa tuoda esimerkiksi aloituskokoon-
panon turhan raskas kasaaminen. Tdmaé on tietenkin suhteessa projektin kokoon. Mikili
projekti on kooltaan pieni, voi yhtd hyvin kdydd niin, ettd aloituskokoonpanon kasaa-
miseen kiytettdvi aika ei ole mitenkiin jiarkevéssd suhteessa itse projektin kokonaiskes-
toon. My0s sovellusten péivittiminen voi johtaa ongelmiin kun péivitysrutiinia ei hoideta-
kaan endd jarjestelmén piivitysten yhteydessi. Lisdksi uusien projektien alkaessa saattaa
tietokoneelle jaddd kummittelemaan vanhoja levynkuvia vanhoista sovellusversioista tai
vilimuistista kdynnistetddn aina pdivittimiton levynkuva. Tdméa uhkakuva on kuitenkin

melko turha, silléd toki uusien tyovilineiden tulisi heijastua myos tyotapoihin.
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4.2.5 Docker tyokaluna

Dockerilla tyokaluna tarkoitan Dockerin rajoiteuttua kéyttod edellisen kappaleen koko-
naisvaltaiseen ohjelmistokehitysalustaan verrattaen. Télloin siis Dockeria kiytetididn esi-
merkiksi vain sovellusten paketoimiseen ja vdhentdmiin ns. “turhien riippuvuuksien”
asentamista tyokoneelle. Niin siis pyrkimyksend on vihentdd suoraan kiyttojarjestelmén
yhteyteen asennettavia kirjastoja ja sovelluksia. Télld tavoin esimerkiksi sovelluksista,
kirjastoista ja muista riippuvuuksista on helppo ajaa useita eri versioita eri tarkoituksia
varten. Mikali kehittdjd joutuu palaamaan esimerkiksi vuoden takaiseen projektiin, ovat
useimmat riippuvuudet saattaneet tissa ajassa jo pdivittyd useaan otteeseen. Kun sovellus
kayttadkin Docker-kontteja, voi kehittdjd helposti kdynnistdd sovelluksen sen kehityksen
aikaisella versioilla ilman, ettd omalle koneelle tarvitsee asentaa vanhentuneita pakette-
ja. Ndin konttiteknologiaa tuodaan mukaan kehitysvaiheeseen (luku 2.3) ja siitd saadaan
verkkosivuston tai -sovelluksen kannalta suuri hyotysuhde. Tistd syystd timénkaltainen

lahestymistapa toimi pohjana myds tapaustutkimukselleni (luku 5).

4.3 Vaikutukset sovelluskehitykseen

Dockeria voidaan kdyttdd ja soveltaa hyvin laaja-alaisesti verkkosivustojen ja —sovel-
lusten kehityksen eri tyovaiheissa (luku 2). Sitd voidaan kdyttdd apuna etenkin tekni-
sissd tyOvaiheissa, kuten kehittdmisessd, testaamisessa sekd ylldpidossa, mutta Docke-
rin kdyttdminen toki vaikuttaa my0s muihin tydvaiheisiin. Dockerin tuominen osaksi
toteutusta saattaa vaikuttaa esimerkiksi sovelluksen midrittelyyn ja suunnitteluun mer-
kittavisti. Siksi kédytettdvien teknologioiden ja metodologioiden valintaa on hyvi pohtia
jo varhaisessa vaiheessa. Usein suunnan muutokset myohédisemmisséd vaiheessa tulevat
kehityksen kannalta kalliiksi ja mikili vasta myohdisemmassid vaiheessa halutaan esimer-
kiksi siirtyd moniliittisen sovelluksen kehittimismallia mikropalveluarkkitehtuuriin, jou-

dutaan tyotd tekeméddn uudestaan alkaen aina méiérittelyvaiheesta. Seuraavassa kiyn ldpi



LUKU 4. DOCKER OSANA VERKKOSOVELLUSTEN KEHITYSTA 48

Dockerin vaikutuksia verkkosovellusten toteutuksen eri tyOvaiheisiin, jotka ovat esitelty

luvussa 2.

4.3.1 Miirittely ja suunnittelu

Vaikka Docker tai muut teknologiavalinnatkaan eivit suoranaisesti vaikuta médrittely- ja
suunnitteluvaiheiden suorittamiseen, on niilld merkittava rooli ndiden vaiheiden sisallon
kannalta. Kun sovellusta miiriteltdessd joudutaan usein lukitsemaan esimerkiksi kédytetta-
vit teknologiat (luku 2.1), voidaan Dockerin valinnalla osittain jittdd muut teknologiava-
linnat myShempiin vaiheisiin. Ndin esimerkiksi kdytettavi teknologia ei aseta samanlaisia

rajoitteita suunnittelulle kuin se perinteisesti saattaisi tehdd (luku 2.2).

4.3.2 Kehitystyo

Dockerin suurimmat vaikutukset verkkosivustojen toteutuksen tydvaiheista koskevat eri-
tyisesti sovelluskehitystd (luku 2.3) sekd sovelluksen testaamista, julkaisua ja ylldpitoa
(luvut 2.4, 2.5 ja 2.6).

Docker helpottaa uusien tekniikoiden, ohjelmointikielien seké kirjastojen ja sovel-
luskehysten opiskelua ja testaamista, silld konttiteknologia mahdollistaa ns. turvallisen
“hiekkalaatikkoleikin™. Tilld tarkoitetaan sitd, ettd sovelluksia voi surutta asentaa ja ajaa
konteissa ilman vaaraa, ettd ne vaikuttaisivat isdntikoneeseen. Asentaminen on myos
usein huomattavasti helpompaa, koska Docker-levynkuva sisdltdd kaiken tarvitsemansa
kiynnistyidkseen ja toimiakseen. Tdmai johtaa my0s siithen, ettd kehittiminen lokaalisti on
ns. perinteistd tapaa helpompaa, silld ty0ympériston pitéisi ainakin teoriassa olla jokai-
sella kehittdjdlla tismalleen samanlainen esimerkiksi kehittdjdn isdntikoneen kiyttojar-
jestelmisté riippumatta. Niisté syistd sovelluksen tai sen eri osien teknologiavalintoja on
nopea ja helppo testata ja valinta kédytettdavistd teknologiasta voidaan tehdd vasta tissi vai-
heessa. Mikropalveluarkkitehtuurimalli (luku 4.2.1) mahdollistaa my®&s sovellusten osien

toteuttamisen kokonaan eri kielilld tai teknologioilla.
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Docker mahdollistaa kehittéjille tdydellisen kontrollin riippuvuuksista, niiden ver-
sioista sekd sovelluspdivityksistd. Kun kehittdjd joutuu palaamaan esimerkiksi projektiin,
jota kehitettdessd vaikkapa Node. js on ollut versiossa 8, ei kehittdjd joudu palautta-
maan pdivittimiinsd Nodea versioissa alaspdin omalta koneeltaan taatakseen sovelluk-
sen toimivuuden, vaan versiot voidaan Dockerin avulla lukita projektikohtaisesti. Tami
on oleellista etenkin kun kehitetdédn useita verkkosivustoja vaikkapa vuoden aikana, silld
kaytettdvit riippuvuudet pdivittyvit tiheddn tahtiin. Lukitut ja eristetyt riippuvuudet var-
mistavat sen, ettd korjausten ja muutosten tekeminen vanhoihin projekteihin on vaivaton-
ta, eikd kehittdjdn tarvitse peldtd 1ihteekd vanhempi projekti endd kédyntiin liian uusilla
riippuvuuksilla.

Tietoturvamielessd Docker mahdollistaa kehittdjille paremman kontrollin sovellus-
tensa toiminnasta. Kehittdjd pystyy helposti tiedostamaan ja méaarittelemééan esimerkiksi
mitki portit mistdkin kontista avataan ulkomaailmaan. My0s jo aiemmin mainittu kontrol-
li pdivityksistd, riippuvuuksista ja asetuksista mahdollistaa sovellukselle vakaamman toi-
mintaympiriston. Tdma toki usein tarkoittaa siti, ettd kehittdjin on tiedettdva hieman pal-
velinympdriston toiminnasta. Docker mahdollistaakin tydympéristdissd hieman uudenlai-

sen roolijaon kun ns. SysAdmin —roolin t6itd siirtyy suoraan kehittdjille.

4.3.3 Testaus

Docker-kontit ovat oivallinen viline sovellusten testaamiseen (luku 2.4). Vaikka Docker-
kontit eivit vilttamittd tuo juurikaan muutoksia verkkosivujen ja -sovellusten selaintes-
taukseen, etenkin yksikkotestejd ajettaessa kontit ovat erinomainen ratkaisu, koska tes-
tit voidaan helposti ajaa esimerkiksi usealla eri ymparistoversiolla. Testejd ajaessa on
my0s tirkedd, ettd ulkoiset tekijdt padsevit vaikuttamaan niiden suoritukseen mahdolli-
simman vihdn, joten kontit ovat tdhédn oiva ratkaisu. Esimerkkitapaus PHP-kielelld toteu-
tetun verkkosovelluksen yksikkotestaamisesta Docker-konttien avulla voisi olla seuraa-

vanlainen:
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Kirjoita sovellukselle yksikkotestit
Paketoi sovellus ja testit Docker-konttiin
Aja testit PHP:n versiolla 5.X

Aja testit PHP:n versiolla 7.0

Al A

Aja testit PHP:n versiolla 7.1

Tétd tapausta varten voitaisiin kirjoittaa Docker-kontti, joka sisdltdd testikirjastot ja
ajettavan PHP:n, jonka asennetta versio voidaan erikseen miiritelld. Konttia kdynnisties-
sd tille voidaan antaa volumena suoritettava sovellus testeineen. Kontti ajaa testit, kertoo

kehittdjille testien tulokset ja sammuu.

4.3.4 Yllapito

Docker tuo useita uusia ylldpitomahdollisuuksia kehittdjien ulottuville (luku 2.6). Useat
suuret pilvipalveluiden tarjoajat, kuten Google tai Amazon, ovat rajanneet tarkasti, minkéa-
laisia sovelluksia heiddn palvelimillaan voidaan ajaa. Docker on kuitenkin alustana saa-
tavilla ainakin kaikilla suurimmilla palveluntarjoajilla, ja sovellusten “paketointi” mah-
dollistaa sellaistenkin sovellusten ajamisen, joihin pilvipalveluiden tarjoajat eivit muuten
tarjoaisi tukea esimerkiksi ohjelmointikielen puolesta.

Dockerin, kuten minké tahansa uuden teknologian tai tydtavan kdyttoonottaminen tuo
toki mukanaan myds haasteita. Se haastaa kehittdjid muokkaamaan omaa tyOtapaansa ja
toisaalta koko tekemisen prosessia. Esimerkiksi sovellusten tuottamien lokitiedostojen si-
joittamista ja lukemista Docker-konteista tdytyy miettid uudestaan Docker-konttien luon-
teen takia. Koska kontit ovat siirrettivid, on yleinen tapa, etti ne kirjoittavat oman lokinsa
suoraan syotevirtoihin (stdout, stderr) ja lokit tiytyy lukea ja titd kautta. Niin kehittdjien
taytyy lukea lokit néistd syotevirroista ja ohjata ne mahdollisesti omiin kanaviinsa. Kont-
teja ylldpidettidessd onkin hyvé miettid valmiiksi jokin ratkaisu lokien kuluttamiseen, silld
tietojen onkiminen lukemalla jokaisen yksittdisen kontin lokeja erikseen on kuluttavaa ja

aikaa vievia.
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Toinen haaste, etenkin kehitysympéristoissd seki jaetun palvelintilan (luku 2.6.1) ylla-
pitoratkaisuissa, on se ettd suorituskykya tarvitaan enemmaén kuin ilman konttien kiyttoa.
Tamai johtuu siité, ettd koska jokainen kontti ajaa omaa versiotaan vaikkapa verkkopal-
velimesta, kasvattaa timi luonnollisesti esimerkiksi muistin kdyttdd verrattuna malliin,

jossa kaikki sivustot kdyttdisivit samaa jaettua verkkopalvelinta.

( Docker d Docker A
[ ubuntu:latest (14.04) } { ubuntu:latest (16.04) ]
\ \\ )

O O
O Kehitysymparisto O Palvelin
O O

Kuva 4.8: Latest-tagin kéytto voi aiheuttaa eroja levynkuvien versioissa.

Mikdli kontit tehddédn kdyttien 1atest-tagia tai ilman lukittua versionumeroa (luku
3.3.2), saattaa tietokoneella tai palvelimella esiintyi useita eri versioita levynkuvasta (ku-
va 4.8). Tama johtuu seki konttien kiynnistyksen ajankohdasta, ettd Dockerin véalimuis-
tista. Néin ollen sovelluksen julkaisuvaiheessa onkin tirkedd lukita tuotantoon vietidvien
Docker-levynkuvien versiot, jotta ympéristojen vélisiltd epdjohdonmukaisuuksilta voi-
daan vilttyd ja voidaan toteuttaa Dockerin ’toimii samoin kaikkialla’ —periaatetta. Tama
toki saattaa ajan kanssa kasvattaa esimerkiksi palvelimella sijaitsevien levynkuvien kokoa
ja siten rajoittaa kiytettivisséd olevan kiintolevytilan méérdd, mutta se on pieni hinta siité,

ettd sovellukset toimivat aina varmasti oikeassa versiossa.

4.4 Lopuksi

Dockerin vaikutuksia verkkosovellusten kehittimiseen ja ylldpitimiseen ei voida kiistda.

Dockerista onkin tullut standardi kun puhutaan konttiteknologioista ja se saa tutkitusti
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alati laajenevaa jalansijaa kehittdjien keskuudessa [35, 36, 37]. Seuraavassa luvussa kiyn
lapi kuinka Docker otetaan kidyttoon pienessd verkkosivustoja ja -sovelluksia toteuttavas-

sa ja ylldpitdvéssa yrityksessa.



Luku 5

Tapaustutkimus

5.1 Johdanto tapaustutkimukseen

Tapaustutkimuksen kohteena oli pieni yritys, joka suunnittelee ja toteuttaa verkkosivusto-
ja sekd verkkopohjaisia sovelluksia. Tama tutkimus keskittyy konttiteknologioiden kiyt-
toonottoon kohdeyrityksessi, ja sithen miten tdmi vaikutti tyon tekemiseen sekd itse te-
kemisen ndkokulmasta ettd tyon laadullisesta ndkokulmasta.

Tyon tekemisen ndkokulmalla tarkoitan sitd, ettd pystytddnko konttiteknologioilla
poistamaan tyon kompleksisuutta, onko mahdollista poistaa joitakin tydvaiheita tai onko
mahdollista vihentdd toistettavien tyovaiheiden méérdi tai sisdltod. Laadullisella ndko-
kulmalla taas tarkoitan, voidaanko konttiteknologioilla parantaa tyon tuloksen laatua eri
nikokulmista kuten tietoturvan tai virhealttiuden kannalta.

Kiyn ensin ldpi kohdeyrityksen toimintatavat sekd kdytossd olevat teknologiat en-
nen tutkimuksen aloittamista. Tdmén jdlkeen kdyn ldpi, miten konttiteknologia otettiin
kayttoon yrityksen tyoskentelyn tueksi. Lopuksi kidyn 1dpi miten onnistuneeksi toteutus
katsottiin kun sitd vertaillaan aiempaan toimintatapaan ja prosesseihin aiemmin mainittu-

jen metriikoiden nikokulmasta.
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5.1.1 Kaytetyt teknologiat ennen

Ennen konttiteknologioiden kidyttdonottoa yritykselld oli kdytossddn kaksi virtuaalipal-
velinta, joissa verkkosivustoja ja sovelluksia ajettiin. Toinen palvelimista oli niin sanottu
staging-palvelin, eli se oli tarkoitettu vain ja ainoastaan testauskdyttoon. Toinen pal-
velin taas oli product ion-palvelin, eli tilld palvelimella ajettiin tuotannossa olevia si-
vustoja ja sovelluksia. Kaikkien asiakkaiden sivustot siis sijaitsivat samalla palvelimella,
mutta asiakkailla itselldédn ei ollut nédihin pédsyéd, vaan heilld oli kdytdssddn managed hos-
ting -tyyppinen ylldpitosopimus. Kummassakin palvelimessa kiyttdjdrjestelmind toimi
CentOS Linux-jakelu. Jakelun olemattoman versiopdivityspolun takia palvelimet olivat
eri versioissa; testipalvelin versiossa 6.5 ja tuotantopalvelin versiossa 7.

Kummastakin palvelimesta otettiin automaattiset varmuuskopiot pdivittdin ja tdmin
lisidksi jokaisesta sivustosta otettiin erikseen varmuuskopiot myOskin pdivittdin. Kaikki
relevantit jirjestelmépdivitykset asennettiin kerran viikossa. Viimeisimpien kuukausien
aikana tdma tosin tarkoitti testipalvelimen osalta vain tietoturvapdivityksid tuen loputtua.
Lisdksi sivustojen piivitykset asennettiin keskitetysti noin kerran viikossa.

Ohjelmistot kummallakin palvelimella olivat kutakuinkin yhdenmukaiset versionu-
meroita lukuun ottamatta ja tdstd syystd seuraavassa kuvaamani rakenne pitee kumpaan-

kin ympéristoon.

Tietoturva

Palvelimilla oli asennettuna useita tietoturvaa parantavia ohjelmistoja, kuten palomuuri.
Tamin lisdksi kaikki tarpeettomat portit olivat suljettuja liikenteeltd ja SSH-yhteyksien
ottamiseen kiytOssd ei ollut oletusporttia. Kidytdssd oli myds muutamia tietoturvaa pa-
rantavia ohjelmistoja, kuten fail2ban, joka skannaa palvelimen lokitiedostoja ja ban-
naa epdilyttivit [P-osoitteet. Perusteena sovellus kidyttdd muun muassa liian montaa kir-
jautumisyritystd vairilla salasanalla. Sovellusta kdytettiin etenkin SSH-yhteyksien seki

basic authentication -tyyppisten kirjautumisten estimiseen. Liséksi palvelimilla
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oli asennettuna ja konfiguroituna rkhunter, joka etsi palvelimelta mahdollisia Rootkit-

tyyppisid haittaohjelmia.

Tietokanta

Tietokantoihin kidytdssimme oli avoimen ldhdekoodin Mar iaDB-tietokantasovellus pe-
rinteisen MySQL:n sijaan. Koska MariaDB pohjautuu MySQL-tietokantasovellukseen,
on se suoraan yhteensopiva esimerkiksi WordPress-julkaisujirjestelmén kanssa. Tdma oli
meididn kannaltamme tirkedd, koska suurin osa verkkosivustoista on toteutettu Word-
Press:n kanssa. Jokaiselle sivustolle oli oma tietokantansa ja tdhdn tietokantaan luotiin
sivustoa varten erillinen kdyttdjdtunnus, jolla oli oikeus kéyttdd kantaa ainoastaan lokaa-
listi. Ndin mahdollisen hakkeroinnin sattuessa sivuston ja kannan yhdistivalla kayttdjalla

ei olisi pddsyd muihin tietokantoihin.

WWW-palvelin

WWW-palvelimena yrtykselld oli kidytossd Nginx. Nginx oli valikoitunut www-palveli-
meksi etenkin sen erittdin alhaisen muistinkédyton ettd loistavien véilimuistiominaisuuk-
sien vuoksi. Koska Nginx ei pysty Apachen tapaan lataamaan moduuleita lennosta, oli
kiytossd suoraan lihdekoodista rakennettu versio. Néin buildiin mukaan saatiin halutut
lisimoduulit ngx_cache _purge sekd ngx_pagespeed. Konfiguraationa kidytimme
pohjana h5bp:n luomaa pohjaa [49], josta muokkasimme omaan kdyttbomme sopivan
version [50]. Muokkaukset ottavat kantaa etenkin védlimuistin toimintaan ja sithen, miten
Nginx toimii yhteen WordPressin kanssa.

Koska suurin osa kohdeyrityksen tuottamista verkkosivuista ovat WordPress-pohjai-
sia, tarvitaan palvelimelta myos PHP-ohjelmointikieltd ja sen prosessointiin tarvittavia
kirjastoja. Kdytossamme oli PHP:n versio 7 ja prosessorina php—fpm, joka mahdollistaa

muun muassa staattisen sisillon prosessoinnin ilman PHP-tulkin kéyttoa.
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5.1.2 Toimintatavat ennen

Kohdeyrityksessid kdytossimme oli vakiintunut ja ennalta médritelty prosessi, jonka mu-
kaan suurin osa projekteista toteutettiin. Prosessin osa-alueita toki kehitettiin aina kun se

koettiin tarpeelliseksi, mutta runko oli melko vakiintunut.

Kehitysymparisto

Kehitystyo tapahtui kehittijien tyokoneilla, jotka olivat MacBook Pro -tietokoneita. Kos-
ka Macin OS X -kéyttojarjestelmé on Unix-pohjainen, toimii suurin osa tdhdn ymparistoon
tehdyistd tyokaluista ja sovelluksista, kuten bash, suoraan. Tdméi helpottaa verkkosovel-
lusten kehitystd, silld sovelluksia ajetaan tuotannossa Linux-ympéristossa.

Kehitys aloitettiin kloonaamalla kohdeyrityksen kehittimi teemapohja nimelti WPTB
(WordPress Theme Boilerplate) kehittdjdn omalle koneelle. Tdmé pohja on vuosien var-
rella muodostunut kokonaisuus erilaisia asetuksia, lisdosia sekd komponenttipohjia, joita
tarvitaan jokaisen sivuston luomisessa ja se toimiikin pohjana ldhes jokaiselle luodulle
WordPress-pohjaiselle sivustollemme.

Teemapohja konfiguroitiin projektin mukaiseksi, jonka jédlkeen siitd tehtiin oma pro-
jektikohtainen repositorio versoinhallintaan. Versionhallintana kdytossimme on Git ja
etdpalvelimena télle GitHub.

Kehitysympiristdissamme verkkopalvelimen roolia toimitti MAMP-niminen sovel-
lus, jossa sisddnrakennettuina tulivat muun muassa Apache, Nginx, PHP sekd MySQL.
Siis kaikki lokaalin palvelimen toiminnan kannalta relevantit sovellukset.

MAMPin avulla sovellukselle konfiguroitiin oma lokaali domain, josta kyseiseen pro-
jektiin padsi késiksi. Domainin juureen asennettin MAMPin avulla WordPress ja itse koo-
di sijoitettiin tdmén juuren ulkopuolelle. Tdmén jdlkeen projektin teema sekid lisdosat
linkattiin WordPress-asennukseen symbolisilla linkeilld. Tama tehtiin, jotta WordPressin
omat paivittyvét tiedostot eivit turhaan olisi mukana versionhallinnassa. Téssd esimerkki

kansiorakenteesta:
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my-project/ (.git)
|
| -—— plugins/
| —— themes/
|
| -— my-project—-theme/
wordpress/
|
| -—— (All WordPress files)
| -—— wp-content/

| -— plugins/ -—> ../../my-project/plugins
| -—— themes/ -—> ../../my-project/themes
| -—— uploads/

MAMPista pystyi helposti vaihtamaan esimerkiksi ajettavan PHP:n versiota, mutta
tdlloin tdma vaihtui globaalisti jokaiselle asennetulle sivustolle. MAMPin suurimpana on-
gelmana oli sen hankala konfiguroitavuus. Sivustoja oli todella haasteellista saada konfi-
guroitua samanlaisiksi kuin miten ne testiympdristdssd tai tuotannossa toimivat. Lisiksi
MAMPIn péivitykset saattoivat usein rikkoa asetuksia ja toiminnallisuuksia, joten se toi-

mi myOs huomattavana epialuotettavuustekijiani kehittdmiselle.

Testausympaéristo

Testausympiristond toimi jo aiemmin mainitsemani virtuaalipalvelin, jossa kidyttojérjes-
telméni toimi CentOS 6.5. Itse sivusto pystytettiin ympéristoon tétd tehtdvad varten luo-
duilla bash-scripteilli. Ndmé funktiot loivat sivustolle tarvittavan hakemistorakenteen,
nginx konfiguraation, DNS asetukset kdyttden Linoden rajapintoja, tietokannan sekd asen-
si WordPressin. Scriptille annettiin vain tulevan testisivuston domain ja scripti antoi syot-
teend asennetun sivuston kiyttdjatunnuksen ja salasanan. Scriptit varmensivat jokaisessa
kohdassa edellisen suorituksen toimivuuden ja palasi alkuun, mikéli jokin kohta suorituk-

sessa epdonnistui. Nidin pystyimme vilttdmédédn virhetilanteita uusien ympiristéjen luon-
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nissa. Lisdksi ndilld samoilla scripteilld pystyi poistamaan jo olemassaolevia sivustoja
sekd luomaan SSL-varmenteita sivustoille.

Téamin jdlkeen koodirepositorioon ohjattu kustomoitu teema piti ohjata uuteen testisi-
vustoon. Tdmai tehtiin kiyttamalld Deploybot-sovellusta. Deploybotin avulla pystyimme
liittdmi4n repositorion palveluun ja siirtimédidn koodin testipalvelimelle aina kun repo-
sitorio pdivittyi. Tdmén toiminnan pystyi kdynnistimiin joko automaattisesti jokaisesta
pdivityksestd tai manuaalisesti, jolloin Deploybotissa piti vield lisdksi kdydd painamassa
siirto kdyntiin. Testiymparistdissd meilld oli kidytdssd automaattinen siirto, jolloin jokai-

nen git push —komento repositorioon piivitti automaattisesti testiympariston.

Tuotantoympaéristo

Tuotantoympdéristd oli muutoin samanlainen kuin testiympdristd, mutta kéyttojarjestel-
min versio oli uudempi, ja tdstd syystd my0Os osa riippuvuuksista oli versioiltaan uudem-
pia.

Tuotantopalvelimella kdytossamme olivat samat ympéristdjen luontiskriptit sekéd uu-
den koodin siirtdiminen Deploybotin avulla. Deploybotista meilléd oli kuitenkin kdytossa
manuaalinen siirto, joten siirrot tehtiin vasta kun ne oltiin ensin testattu toimiviksi testi-
palvelimella.

Sisédllonsyotto tuotantoon tehtiin joko alun alkaen késin, tai sitten testipalvelimen
sisédltd kloonattiin tuotantopalvelimelle kun tdméi otettiin kdyttoon. Sekd kloonaukseen
ettd sivustojen varmuuskopiointiin kiytdossamme oli ManageWP-palvelu. Manage WP hoi-
ti my0Os varmuuskopiointia ja se teki testisivustoista varmuuskopiot kerran viikossa ja tuo-
tantosivustoista paivittdin.

SSL-varmenteet tehtiin sivustoille usein manuaalisesti tuotantoympériston luomisen

jéalkeen, ja ndma pdivitettiin kaikkiin sivustoihin ajastetusti cronjobilla.
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5.2 Konttiteknologioiden kiyttoonotto

5.2.1 Suunnitelma

Konttiteknologioiden kéyttoonotolla tarkoituksena oli saada Dockerin tuomat hyodyt liit-
tyen etenkin sovellusten eristykseen toisistaan seki siirrettdvyyteen. Dockerin mahdol-
listama sovellusten eristiminen toisistaan oli erityisen tirkeid, silld tarkoituksena oli py-
syd mallissa, jossa samalla virtuaalipalvelimella suoritetaan edelleen useita eri sovelluk-
sia. Néin pystyisimme hyodyntdmiin mikropalveluarkkitehtuuria (luku 4.2.1) kehityk-
sessimme. Tdmé mahdollistaa myds uusien palveluiden helpon lisddmisen sovellukseen
jalkikiteen.

Tavoitteena oli luoda myos kohdeyritykselle standardoitu pohja sovellusten ajamiseen
siten, ettd ne toimivat samoin sekid kehittdjdn ympéristossd, testiympdristossd ettd tuo-
tannossa. Liséksi tarpeena oli luoda automatisoitu tapa luoda kokonaan uusia testi— ja
tuotantopalvelimia.

Téamai oli myos hyva tilaisuus arvioida vanhan systeemin toimivuutta seki kédytettyjen
riippuvuuksien soveltuvuutta ja tarpeellisuutta. Sovimmekin kohdeyrityksen kanssa, ettd
esimerkiksi Googlen PageSpeed-komponentista luovutaan sen jo aiemmin esiin tuomien
vaikeasti selvitettavien ongelmien takia. Tarkeimpid toiminnallisuuksia, kuten sivustoilla
erinomaisesti toimivat vilimuistiasetukset, oli tarkoitus sailyttda.

Yksi keskeinen kysymys kiyttoonoton kannalta oli myds se, miten olemassa olevat
sivustot saadaan kivuttomasti siirrettyd (migrate) uudelle pohjalle. Téstd syysti heti en-
simmadisen prototyypin jéilkeen tavoitteena olikin luoda uusi testipalvelin ja siirtdd muu-
tama toiminnassa oleva testiympiristo tdnne ajoon. Lisdksi tehtidvénini oli kirjoittaa koh-

deyritykselle dokumentaatio sivustojen siirrosta.
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5.2.2 Toteutus

Olen jakanut toteutuksen kolmeen eri vaiheeseen. Ensin toteutin kohdeyritykselle poh-
jan, jonka avulla pystymme helposti luomaan uusia verkkosivupohjia, sekd kdynnista-
miin olemassaolevia. Tdamin jdlkeen loin yritykselle Docker-pohjaisen vilityspalveli-
men HTTP-pyyntdjen ohjaamiseen oikeille konteille. Lopuksi loin Linodelle StackScrip-
tin uusien palvelinten puoliautomaattiseen pystyttamiseen. Puoliautomaattisella tarkoitan

sitd, ettd skriptin kdytto vaatii alkuasetusten syottimisen manuaalisesti.

Sivuston luontipohja

Toteutin kohdeyritykselle docker-compose-tiedostoa hyddyntdvin tuontipohjan
WordPress-pohjaisten verkkosivustojen pystyttamiseen [51]. Yksittdinen projekti koos-
tuu pohjassa kolmesta Docker-levynkuvasta. Ensimméiinen levynkuva on Nginx, joka toi-
mii verkkopalvelimena ja vastaanottaa kaikki HTTP-pyynnot. Nginx tarjoaa kdyttdjélle
suoraan kaikki staattiset tiedostot kuten HTML-tiedostot, kuvat, tyylitiedostot seki Java-
Script-tiedostot. Kun kayttdjd pyytdd PHP-tiedostoja, ohjataan pyynnot seuraavalle Doc-
ker-kontille, joka parsii ndmi kévijdlle. Tdma levynkuva sisédltdad myos WordPress asen-
nuksen. Kolmas levynkuva on MariaDB, joka siséltdid WordPressin tarvitseman tietokan-
nan datan tallennusta varten.

Nginx levynkuva on tekeméni Ubuntuun pohjautuva levynkuva [52], johon asenne-
taan Ubuntun paketinhallinnasta nginx—extras-paketti [53]. Kdytimme pakettia ta-
vallisen nginx-paketin sijaan, koska se sisdltdd lisdosat vdlimuistin hallintaan ja sen
poistamiseen. Levynkuvalle voidaan kdynnistdessd antaa my0s kiyttdja-id (UID), joka
talloin asetetaan nginx:ad ajavalle www—dat a-kéyttédjélle. Tama tulee tarpeeseen kun le-
vynkuvaa ajetaan WordPress:in kanssa yhdessi ja vilimuistitiedostot luodaan spesifilla
kayttdja-id:114.

Myo6s WordPress:id ajetaan kidyttden tekemédni Docker-levynkuvaa [54]. Levynku-

va pohjautuu WordPressin viralliseen Alpine-linux kiyttojirjestelméstd luotuun Docker-
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levynkuvaan. Levynkuvassa PHP:n versio on 7.1. Tdmén levynkuvan piille asennetaan
muutamia tarpeellisia kirjastoja sekd WP-CLI -komentorivityokalu. Tamin jilkeen levyn-
kuvalle médritellddn raatdloidyt asetukset niin PHP:1le kuin php-fpm:lle. Lopuksi levyn-
kuvan ENTRYPOINT-méadreelle annetaan ajettavaksi skripti joka konfiguroi sdhkoposti-
asetuksia sekd WordPressiin haluamiamme lisdasetuksia. Viimeisend ennen kdynnistys-
td konttia ajavan www-data-kayttdjdn kiyttdja-id vaihdetaan vastaamaan iséntidkoneen
kayttdja-id:td, jotta sieltd kiinnitettyihin kansioihin saadaan kirjoitusoikeus sekd kontin
sisdltd, ettd ulkoa isdntikoneelta.

Luontipohjan kolmas sovellus on MariaDB-tietokanta, joka on levynkuvista ainoa,
jossa on kiytetty suoraan toimittajan virallista levynkuvaa. Téllekin sovellukselle lisdiim-
me omat konfiguraatiot kiinnittdmilla isidntédkoneella ja luontipohjan mukana tuleva kon-
figuraatiotiedosto konttiin. Itse tietokanta on kiinnitettynd my®os siten, ettd sen sisalto tal-
lennetaan isintdkoneelle.

Loin luontipohjaan bash-scriptin, jonka avulla ladataan ympéristomuuttujat . env-
tiedostosta, tarkistetaan ettd ne eivét ole tyhjid ja luodaan docker-compose-tiedosto.
Lopuksi skripti tarkistaa onko kontit jo kidynnissd ja kidynnistdd ne mikéli ndin ei ole.
Mikdli kontit ovat jo kdynnissi, skripti tyhjentdd Nginx:n véilimuistin. Téatd skriptid kut-
sutaan joka kerta kun koodia vieddin testaus- tai tuotantopalvelimelle, joten koodimuu-
tosten tapahtuessa vélimuisti tyhjennetéén.

Compose-tiedostossa kontit liitetdédn toisiinsa ja niihin syotetdédn tarvittavat ymparis-
tomuuttujat, kuten kdytettdvi domain, tietokannan salasana sekd muita tarvittavia tietoja

ja asetuksia. Lisédksi kontit liitetdédn vilityspalvelimeen ulkoisen Docker-verkon avulla.

Vilityspalvelin

Aiemmassa ratkaisussamme palvelimillamme oli aioastaan yksi verkkopalvelin, joka oh-
jasi kaikki pyynnot suoraan oikeille WordPress-asennuksille. Koska palvelimella vain

yksi sovellus voi kerrallaan kuunnella yhtd porttia, tarvitaan HTTP- ja HTTPS-porttien
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(80, 443) kuuntelemiseen vilityspalvelinta, joka tekee timin ohjauksen oikealle Docker-
kontille. Niin ollen yhdenkidin muun kontin ei tarvitse paljastaa porttejaan isidntidkoneelle
tai ulkomaailmaan vaan kaikki liikenne ohjataan vilityspalvelimen kautta.

Lisiksi, koska sivustojen piti toimia SSL-salattujen yhteyksien pailld, tuli vélityspal-
velimen tehtdviksi myOs ndiden sertifikaattien jakaminen ja uusiminen konteille Let’s
Encryptid kiyttien.

Koostin ja konfiguroin valmiista Docker-levynkuvista kohdeyritykselle vilityspalve-
limen [55], joka kuuntelee samaan Docker-verkkoon nginx—-proxy-network liitty-
neitéd kontteja, luo niille Nginx-konfiguraatiot ohjaamaan liikenteen oikeaan konttiin seka
luo konteille SSL-sertifikaatit.

Vilityspalvelin koostuu kolmesta erillisestd Docker-kontista: ensimméinen on nor-
maali Nginx-palvelin, joka kuuntelee portteja 80 sekd 443. Seuraava kontti kuuntelee
Dockerin sokettia ja generoi Nginx:lle uuden konfiguraation aina kun samaan verkkoon
kytkeytynyt kontti sammuu tai kdynnistyy. Kolmas kontti luo kiynnistyneille ja konfigu-
roiduille konteille sertifikaatit salattuja yhteyksid varten seké uusii ndma aika ajoin.

Dockerin sokettia kuunteleva kontti ei kuitenkaan luo konfiguraatioita jokaiselle kdyn-
nistetylle kontille, vaan se valitsee vain kontit, joille kidynnistettdessd osoitetaan jokin do-
main ympdristomuuttujan VIRTUAL_HOST avulla. Sama pitee my0s sertifikaatteja luo-
vaan konttiin. Se luo sertifikaatin vain konteille, jotka kidynnistetddn ympéristomuuttujilla
LETSENCRYPT _HOST sekd LETSENCRYPT_EMAIL. Ndin ollen konfiguraatiot saadaan
luotua vain halutuille konteille.

Mikaili toteutuksen palvelinratkaisuksi olisi valittu jokin PaaS-pilvipalveluiden tarjoa-
ja (luku 4.2.2), ei omaa vilityspalvelinta tarvittaisi, silld timd ominaisuus sisiltyy palve-

luiden tarjontaan.
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Linode StackScript

Koska kohdeyritys piitti jatkaa Linoden tarjoamien virtuaalipalvelinten kiytossd ja ta-
voitteena oli luoda tapa tuottaa uusia testi- ja tuotantopalvelimia helposti, oli tdhéin help-
pona valintana Linoden tarjoama StackSript-palvelu. Ideana on, ettd kun uutta palvelinta
luodaan, valitaan esivalittu skripti, jonka avulla palvelin esikonfiguroidaan.

Loin kohdeyritykselle skriptin (liite A), jonka avulla tillaisia palvelimia voi helpos-
ti luoda. Tama skripti pyytdd aluksi kdyttdjaltd tietoja, kuten perustettavan palvelimen
isdntidnimed, luotavan kayttdjdn kiyttdjdnimed, salasanaa ja julkista SSH-avainta sekd
palvelimelle asetettavaa aikavyohykettd. Pyydettivit kentdt médritellddn timéin bash-
skriptin kommenteissa Linoden méérittelemélld notaatiolla [S6].

Tamin jalkeen skripti siirretddn palvelimelle ja ajetaan. Ajettaessa se mm. asettaa pal-
velimelle isdntdnimen sekd aikavyohykkeen, luo palvelimelle uuden kéyttdjéan ja mahdol-
listaa kirjautumisen annetulla SSH-avaimella, asentaa dockerin, docker-composen sekéa
muita vaadittavia kirjastoja sekd konfiguroi palomuurin.

Niilld asetuksilla kohdeyritys voi helposti luoda uusia virtuaalipalvelimia kadyttoonsd
ja siirtdd ja kiynnistdd Docker-kontteja palvelimelle ajettavaksi. Tatd skriptid kdyttamalla
loimme kohdeyritykselle alkuun testipalvelimen ja myohemmin myds tuotantopalveli-

men.

5.2.3 Analyysi
Saavutukset

Toteutuksen tarkoituksena oli luoda kohdeyritykselle standardoitu pohja sovelluskehityk-
sen tueksi siten, ettd se kdyttdd hyvikseen Dockerin tuomia mahdollisuuksia (luku 4).
Toteutus jakaa yksittdisen verkkosovelluksen eri osa-alueet, kuten tietokannan ja verkko-
palvelimen, omiin mikropalveluihinsa (luku 4.2.1). Niin jokainen sovellus toimii toisis-

taan riippumatta. Ainoa ylemmaén tason riippuvuus palveluille on itse Dockerin liséksi toi-
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miva vilityspalvelin (luku 5.2.2), jonka avulla kaikki HTTP-pyynnét vélitetddn. Lisédksi
pohja mahdollistaa jatkuvan integraation (luku 4.2.3) esimerkiksi siten, ettd yksittdiseen
sovellukseen voidaan helposti liittdd erillinen kontti ajamaan testeji tai tekeméén tuotan-
totiedostoja jokaisen versionhallintaan pusketun muutoksen jédlkeen. Pohja myos tiyttda
yhden kohdeyritykselle tirkeimmisti kriteeteisti, silld sen avulla saadaan aikaiseksi riip-
pumattomuus kehittédjin erikseen asennettavista sovelluksista seki pienilld modifikaatioil-
la jopa kehittdjdn kiyttojarjestelmdstd. Niin se toimii erittdin hyvind ja laajennettavana
tyokaluna kehitystyon apuna (luku 4.2.5).

Sovelluspohjan avulla saavutettiin kaikki tapaustutkimukselle asetetut vaatimukset ja
tyon edetesséd pohjan avulla mahdollistettiin my0s asioita, jotka eivét olleet vaatimuslis-
talla, mutta nousivat esiin hyviné kehityskohteina. Téllaisia oli muun muassa muutamiin
testiympdristdihin rakennetut automatiikat. Kehitys vaati myos versionhallinnan haaroit-
tamista (git branching), jotta jo olemassa olevat sovellukset voitiin muuttaa yhteenso-
piviksi pohjan kanssa. Téstd saatiin uusi tyoskentelytapa myos kohdeyrityksen muuhun
sovelluskehitykseen.

Sovelluspohjan ja siihen liittyvén vélityspalvelimen avulla myds SSL-varmenteiden
saaminen sivustoille ja sovelluksille on uudella jirjestelmilli tdysin automaattinen. Tes-
tipalvelimella kidytossimme on ns. wildcard-domainit, joten varmenteet saadaan uusille

sivuille vieldpd ilman DNS-asetusten paivittymisen tuomaa odottelua.

Haasteet

Suurimpana haasteena koin Dockerin volumet ja eritoten tiedostojen luku- ja kirjoitusoi-
keudet ndiden kanssa tyoskennellessd. Ongelmana on se, ettd kun sovellukseen kiinni-
tetddn kansioita isdntdkoneelta, on niilld tiedostoilla eri omistajat kuin kontin sisilld
(luku 3.2.2). Ratkaisin ongelman osittain syottdmaélld konteille isdntdkoneen kayttdjin
kéyttdja-id:n, jonka jalkeen kontin kéyttdjan kdyttdja-id muutettiin vastaamaan téitd. Tamé

johti ongelmaan, joka on ilmenee eritoten Dockerin Mac OSX-kiyttojdrjestelmén le-
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vyjérjestelmiin kanssa. Kirjoittaminen Dockerin volumen sisi#n on erittdin hidasta'.
Toinen haaste liittyy muistin kdyttoon. Esimerkiksi testipalvelimellamme on tilla het-
kelld vajaa sata konttia kidynnissé ja ndistd jokainen vield oman osansa muistista, vaikka
sovellus ei olisi kiytossd (kuvat 5.1 ja 5.2). Teoreettinen ratkaisu tdhédn olisi sammuttaa
kayttimattomat kontit tietyn ajan jidlkeen ja kdynnistdd ne taas uuden HTTP-pyynnon saa-

puessa. Tdhién ei kuitenkaan 10ytynyt olemassa olevia sekéd helposti ldhestyttidvid malleja.

[ 0.0%] Tasks: 442, 1739 thr; 1 running
[l 0.6%] Load average: .34 0.18 0.13

[l 4,5%] Uptime: 42 days, 81:54:31
[

4 0.6%]

MemC| [ [LIFEECECTECETEEEEEEEEEEEEEEEE PR ETT T 15.236/7-786]
Swp[ 1.92M/256M]

Kuva 5.1: Docker-kontit vievit paljon muistia my0s tyhjidkéaynnilld

@& Node info

Name doc
Docker version 17.12.1-ce
CPU %
Memory 8.4GCB

9 i ¢ 49GB
96 S S @ 26
Containers Images
Kuva 5.2: Testipalvelimella kdynnissé yli 90 konttia

Saimme optimoitua muistinkdyttod sddtamailld tietokantojen muistinkdyttdasetuksia
sekd muokkaamalla php-fpm daemon:it kdynnistyméddn automaattisesti vain tarvit-
taessa. Lisidksi nginx:n toimiva vilimuisti mahdollistaa sen, ettd suuren osan kutsuista

el koskaan tarvitse mennd PHP:n suoritettavaksi, vaan sivut voidaan tarjota vilimuistista.

Thttps://docs.docker.com/docker-for-mac/osxfs/#performance-issues-solutions-and-roadmap
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Muuta

Tapaustutkimuksessa ei vield péésty testaamaan Dockerin mahdollisuuksia sovellusten
skaalaamisen osalta (luku 4.2.2). Tdmai johtuu osittain tarpeen puutteesta, sekd valitusta
ylldpitoratkaisusta. Sovellusten skaalautuminen on kuitenkin mielenkiintoinen jatkokehi-
tysmahdollisuus.

Toinen mielenkiintoinen ja jatkokehitystéd vaativa ongelma on Nodea vaativien tyoka-
lujen Dockeroiminen. Tami tarkoittaisi sitd, ettd kehittdjélla ei tarvitsisi olla Nodea asen-
nettuna omalle ty0asemalleen, vaan my0s JavaScript- ja CSS-tiedostojen kidintiminen ta-
pahtuisi konteissa. Testasin titd jo nopeasti (koodiesimerkki 5.1) ja se toimii muuten hie-
nosti, mutta selaimen automaattinen péaivittiminen kéyttden browser—-sync—sovellusta

vaatii vield tutkimista ja lisdkonfiguraatiota kutsujen vilittamiselle palvelulta toiselle.

docker run \
-u node \
-w /home/node/app \
-v SPWD/<path-to-src-files>:/home/node/app \

——rm \
node:9.5.0 \
bash -c¢ 'yvarn —-—non-interactive && yarn build'

Koodiesimerkki 5.1: Docker-levynkuvalla voidaan helposti ajaa yksittdinen komento esi-

merkiksi tuotantotiedostojen rakentamiseen

Eris toteutusta tehdessa tullut idea oli, ettd mikili sovellus tarvitsee esimerkiksi oman
FTP/SFTP-palvelimen, voidaan tdméa kiinnittdd sovelluskokonaisuuteen omana kontti-
naan. Selvittelyiden jidlkeen ilmeni kuitenkin, ettd kyseiset protokollat eivit tue yhdis-
tdmistd pelkdn domain-nimen avulla, joten litkenteen ohjaaminen oikeaan konttiin ei oli-
si mahdollista. Tdhén ratkaisuksi teimme ndille palveluille oman palvelimen, jossa van-

gitaan kidyttdjdt omiin kotikansioihin ja litkenne sovelluksen ja sithen liittyvdn SFTP-
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palvelimen vililld ratkaistiin erilliselld kontilla, joka tarjoaa htpasswd-autentikoinnin

palvelimelle.

5.3 Dockerin vaikutukset yrityksen kehitysprosessiin

Vaikka Dockerilla ei sindiinsi ole suoria teknologisia vaikutuksia kohdeyrityksen sovel-
luskehitysprosessin ensimmadisiin vaiheisiin, eli sovelluksen méérittelyyn ja suunnitteluun
(luku 4.3.1), huomasimme sen vaikuttavan joiltakin osin méérittelyvaiheessa tehtédviin rat-
kaisuihin esimerkiksi teknologiavalintojen osalta. Sovelluksia on entistd helpompi suun-
nitella mikropalveluarkkitehtuurin mukaisesti toimiviksi. Lisdksi huomasimme etti kos-
ka Docker nopeuttaa hieman etenkin kehitystyon ensimmadisid vaiheita eli ympéristojen
perustamisia, titd aikaa voidaan tulevaisuudessa resursoida esimerkiksi méadrittelyyn tai
suunnitteluun.

Suurimmat vaikutukset kohdeyrityksen tydskentelyyn uusi pohja toi eritoten kehitys-
tyon tekemiseen, sekd sovellusten ylldpidon jéarjestimiseen (luvut 4.3.2 ja 4.3.4). Helpoi-
ten huomattavia ajallisia vaikutuksia huomasimme projektissa tarvittavien ympéristdjen
luomisen yhteydesséd. Uudella pohjalla uuden projektin aloittaminen onnistuu muutamis-
sa minuuteissa ja projekti on erittdin helppoa esimerkiksi kopioida myohemmin mukaan
tulevalle kehittdjdlle. Lisdksi pohja tuo suuremman varmuuden toimivuuden takaamisek-
si myOs tuotannossa, silli sivustoja ylldpidetddn saman pohjan avulla eroina vain pienii
konfiguraatiomuutoksia, jotka nekin on naurettavan helppo testata ensin lokaalisti.

Nikisin suurimman, vield hyodyntdméttomén, potentiaalin olevan sovellusten testaa-
misessa erilaisissa ympéristoissd Dockerin avulla (luku 4.3.3). Tétd en kuitenkaan vield
ole pdissyt tdysin hydodyntdméin, mutta se on erittdin kiinnostava jatkokehityskohde.

Kollegoideni mielipiteet tyoni tuloksista ovat linjassa omien johtopéditosteni kanssa ja
he ovat nostaneet samoja hyotyndkokulmia. Dockerin kidyttoonotto kohdeyrityksessa vai-

kutti positiivisesti sekd alussa mainitsemani tyon tekemisen ndkokulmasta, ettd etenkin
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tyon laadullisesta ndkokulmasta. Kohtalaisen matalan oppimiskéyrin jilkeen tydvaiheiden
miird viheni etenkin aloitettaessa uusia projekteja. Myos tyon tulosten laatu tuntui pa-
rantuvan ja etenkin tuotantoversion kiyttdytymisen ennustettavuus toi lisdd turvallisuu-
dentunnetta. My0s tyoskentelymukavuus Dockerin kanssa on tuntunut aiempiin toiminta-
tapoihin verrattuna paremmalta. Tamai saattaa toki johtua vain uutuudenviehityksesta.
Kaiken kaikkiaan voisin siis sanoa, ettd Dockerin soveltaminen yrityksen sovelluske-
hitysprosessiin on tuonut useita hyotyjd ja mahdollisuuksia, joista kaikkia emme ole vield

edes tunnistaneet.
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Johtopaatokset

Docker toimii erittdin hyvin sekd apuvilineend kehitystydssd ettd alustana vaativammal-
lekin sovelluskehitykselle ja ndiden ylldpidolle. Sen avulla voidaan helposti luoda niin
pohjia erilaisille sovelluksille, testata nopeasti ohjelmointikirjastoja ja ndiden useita eri
versioita seki rakentaa vakaa ja tuotantokelpoinen yllédpitojirjestelmd Dockeriin pohjau-
tuen.

Ensin kivin toisessa luvussa ldpi millaisista tyovaiheista verkkosovelluksen kehitys-
kaari koostuu pohjautuen niin tyon kohdeyrityksen toimintatapoihin, kuin alan yleisiin
toimintatapoihin. Kéavin ldapi millaisia asioita kukin tyovaihe pitdd sisélldédn, jotta voin
my6hemmin tutkia konttiteknologioiden vaikutuksia néihin.

Kolmannessa luvussa kévin lipi konttiteknologioiden periaatetta ja toiminnallista poh-
jaa. Tunnistin my6s muutamia mahdollisia teknologiaan liittyvid ongelmia. Lopuksi sy-
vennyin tilld hetkelld kdytetyimpiin ja suosituimpaan konttiteknologioiden sovellukseen
Dockeriin. Kévin 14dpi, millaisista rakennuspalikoista Docker koostuu ja muutaman esi-
merkin kautta kuinka sitd voidaan kayttaa.

Neljidnnessid luvussa tutkin kuinka Docker toimii sovelluskehityksen tukena ja milld
eri kehitysalueilla siitd on mahdollisesti hyotyd ja mitd kehitystapoja se teknologiana tu-
kee. Loysin Dockerille niin hyodyllisid kdyttokohteita kuin erilaisia tapoja soveltaa Doc-

keria sovelluskehityksen tukena.
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Viidennessé luvussa kivin 1dpi kohdeyritykselle toteuttamani sovelluskehityspohjan,
jonka ldahtokohtana oli niin uusien projektien helppo kédynnistaminen kuin ylldpitokin.
Hyodynsin tidtd tehdessd neljdnnen luvun 16ydoksidni ja sain koostettua toimivan mik-
ropalveluarkkitehtuuria tukevan pohjan, jonka avulla projektin toistettavuus eri ympéris-
toissd on tehokasta ja projektien siirrettdvyys parantui aiempaan tapaan nihden huomat-
tavasti.

Vaikka Docker onkin saavuttanut jo melko hyvin vakauden, on sen kadytossd vield
ongelmia, etenkin yhteensopivuus Mac OSX-kiyttojirjestelmin levyjirjestelmén kanssa
vaatii vield kypsymistid. Tdmi ongelma ei kuitenkaan rajoita teknologian kédytt64 vaan toi-
mii ldhinni pieneni hidasteena. Muutamista tutkimuksen aikana kohtamistani ongelmista
huolimatta Docker osoittautui erittdin kdyttokelpoiseksi tavaksi tukea pienen yrityksen
verkkosovelluskehitystéd ja konttiteknologiat mahdollistavat sovellusten ylldpidon ilman
tatd tehtdvad varten dedikoitua henkilod kaventaen tarvetta erilliselle yllipito-osaajalle.
Kaiken kaikkiaan voinkin siis sanoa, ettd Docker on erinomainen teknologia osana verk-

kosivustojen kehittamistd seki niiden yllédpitoa.
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Liite A

Linode StackScript

#!/bin/bash

# <UDF name="HOSTNAME" label="Select machine hostname" />

# <UDF name="FQDN" label="Give your FQDN" />

# <UDF name="TZ" label="Your Timezone" default="Europe/Helsinki"
# <UDF name="USERNAME" label="New users username" default="bond"
# <UDF name="PASSWORD" label="New users password" />

# <UDF name="USERPUBKEY" label="New users public SSH key" />

set -e

set -u

# Logs for StackScript
exec &> /root/stackscript.log

# Include Linode StackScript Bash Library
source <ssinclude StackScriptID=1>

# Disable all interactive parts from installations
export DEBIAN_FRONTEND=noninteractive

system_update

# Add user
user_add_sudo SUSERNAME S$PASSWORD

# Add public key for user
user_add_pubkey "SUSERNAME" "SUSERPUBKEY"
chmod 700 -R /home/$USERNAME/.ssh

/>
/>
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LITE A. LINODE STACKSCRIPT A-2

# Disables root SSH access and password login.

sed -1 's/PermitRootLogin yes/PermitRootLogin no/' \
/etc/ssh/sshd_config

sed -1 's/PasswordAuthentication yes/PasswordAuthentication no/"' \
/etc/ssh/sshd_config

sudo systemctl restart sshd

# Get the machines IP address

IPV4_ADDR=$(/sbin/ifconfig eth0 | awk '/inet / { print $2 }' | \
sed 's/addr://")

IPV6_ADDR=$(/sbin/ifconfig ethO | grep 'inet6' \ |
grep —-i 'global' | awk -F ' ' '"{print $3}' \ |
awk -F '/64' '{print S$1}"'")

# Set hostname
hostnamectl set-hostname SHOSTNAME

# Update /etc/hosts
echo "S{IPV4 ADDR} S{FQDN} S{HOSTNAME}" >> /etc/hosts
echo "S{IPV6_ADDR} S{FQDN} S{HOSTNAME}" >> /etc/hosts

# Set Timezone
timedatectl set-timezone S$STZ

# Install dependencies
apt—-get install -y \
apt-transport-https \
ca-certificates \
curl \
software-properties—common \
python-pip \
htop \
wget \
sendmail \
ufw \
unzip \
curl

# Add Docker's official GPG key
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
sudo apt-key add -

# Install latest stable version of Docker

add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \
$(lsb_release —cs) \
stable"
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LITE A. LINODE STACKSCRIPT

A-3

apt-get update && apt-get install -y docker-ce

# Update pip
pip install —--upgrade pip

# Install Docker Compose
pip install -U docker-compose

# Configure Docker to start on boot
systemctl enable docker

# Add the new user to docker group
usermod -aG docker SUSERNAME

# Setup UFW

ufw default allow outgoing
ufw default deny incoming
ufw allow 22

ufw allow 80

ufw allow 443

ufw enable

# Export user id of the SUSERNAME
echo "export USER_ID=\$(id —-u)" >> /home/SUSERNAME/.bashrc



