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[oT-laitteiden suosio on kasvanut kuluttajien keskuudessa kuluttajien rakentaessa
alykoteja arjen helpotukseksi. Samalla IoT-kameroiden suosio on kasvanut, silld nii-
den avulla on helppo valvoa kotia hallintasovelluksen kautta. Samalla naiden lait-
teiden tietoturva on myo6s noussut merkittaviksi huolenaiheeksi.

Tassé tutkielmassa tarkastellaan IoT-kameroiden tietoturvahaasteita kuluttajakay-
tossa sekd keinoja, joilla nditd haasteita voidaan torjua. Tutkimuksessa analysoi-
daan IoT-kameroiden yleisimpié haavoittuvuuksia, kuten oletussalasanojen kayttoa,
ohjelmistopaivitysten laiminlyontia ja salaamattomia yhteyksia. Lisaksi kasitellaan
tunnettuja haittaohjelmia, jotka hyodyntévat naitda haavoittuvuuksia.
Tutkielmassa esitellidn suojatoimenpiteitd niin laitevalmistajien kuin kuluttajien-
kin ndkokulmasta, ja tuodaan esiin myos koneoppimisen rooli uhkien torjunnassa.
Tyon perusteella voidaan todeta, ettd sekéd tekniset ratkaisut ettd lainsaadannolli-
set toimet ovat vilttdméattomia loT-kameroiden tietoturvan parantamiseksi. Kulut-
tajien tietoisuuden lisddminen ja valmistajien vastuun korostaminen ovat keskeisia
tekijoita turvallisempien loT-jérjestelmien rakentamisessa.
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1 Johdanto

Esineiden internet (engl. Internet of Things, IoT) on tullut osaksi useimpien ihmis-
ten arkea. IoT-laitteet, kuten élykellot, valvontakamerat ja kodinkoneet helpottavat
kuluttajien elaméa ja tuottavat tietoa, reaaliaikaista valvontaa sekéd ohjausta. Eri-
tyisesti kuluttajakayttoon suunnattujen IoT-kameroiden suosio on kasvanut nopeas-
ti, koska ne mahdollistavat kayttéjalle esimerkiksi omaisuuden tarkkailemisen eténa
mobiilisovelluksen kautta. [1] Samalla ndiden IoT-kameroiden suosio hyokkéyksien
kohteena on kasvanut. Tietoturvaloukkaukset ovat uhka kayttéjien yksityisyydelle,
miké tekee aiheen tarkastelusta ajankohtaista. 2|, [3] IoT-laitteiden tietoturva on
tekninen ja yhteiskunnallinen kysymys. Kuluttajien tietoisuus erilaisista tietotur-
vatoimenpiteistd ja valmistajien vastuu ovat keskeisia tekijoita tietoturvallisuuden
yllapitdmisessa. [4]

Tama kirjallisuuskatsaus tarkastelee kuluttajakayttoon tarkoitettujen IoT-
kameroiden tietoturvahaasteita. Témén tutkielman tavoitteena on ymmartaa, mil-
laisia tietoturvariskeja naihin laitteisiin liittyy, millainen vastuu eri toimijoilla on
tietoturvan parantamiseksi ja mité ratkaisuja tai toimintatapoja on esitetty tieto-
turvan parantamiseksi. Tutkielman tutkimuskysymykset ovat seuraavat:

TK1: Mita tietoturvahaasteita on  kuluttajokdyttoon suunnatuissa IoT-
kameroissa?

TK2: Millaisia toimenpiteitd voidaan tehdd IoT-kameroiden tietoturvan paran-

tamiseksi?
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Hakukantana on toiminut pddasiassa IEEE Xplore. Google Scholaria ja Volter-
tietokantaa on myos kaytetty yksittaisten artikkelien hakemiseen. IEEE Xploressa
hakulausekkeena on kdytetty: (“cybersecurity” OR “security”) AND ("IoT” OR "in-
ternet of things”) AND ("web*camera®” OR “camera™” OR 7"IP*camera™®”). Talla
hakulausekkeella hakutuloksia on ollut 2332 kappaletta. Hakua on suodatettu vuo-
sille 2015-2025 ja talloin hakutuloksia on ollut 2303. Naista tuloksista artikkeleita
on valittu otsikon ja tiivistelmén perusteella. Tutkielman edetessd myds jo valittujen
artikkeleiden ldhdeluettelosta on haettu lisdé lahteitd tdhan tutkielmaan.

Kandidaatintutkielman toisessa luvussa ensimméisené esitellaén yleisluontoises-
ti, mitd esineiden internetilld eli IoT:114 tarkoitetaan. Lisdksi toisessa luvussa sel-
vennetdan millaisia tietoturvavaatimuksia IoT-laitteiden tulisi noudattaa, jotta loT-
laitteiden kayttajien data ja tiedot olisivat turvassa. Viimeisené toisessa luvussa ker-
rotaan myos yleisesti dlykotien tietoturvasta. Tutkielman kolmannessa luvussa kési-
telladn IoT-kameroiden tietoturvahaasteita eli esimerkiksi millaisia haavoittuvuuksia
erilaisista [oT-kameroista 16ytyy. Lisdksi luvussa esitellaan vielé erilaisia tunnettuja
haittaohjelmia, jotka ovat vaikuttaneet IoT-kameroiden turvallisuuteen. Neljannessé
luvussa kerrotaan minkélaisia suojatoimenpiteitd voidaan tehda erilaisia tietoturva-
hyokkayksid vastaan. Tutkielman viidennessa luvussa kidydaan lapi tutkielman kes-
keisimmaét havainnot, jotka liittyvat tietoturvauhkiin ja niiden ratkaisuihin. Lopuksi
kuudennessa luvussa tiivistetdan tutkielman sisalto eli kerrotaan, mité luvuissa 2-4

kasiteltiin.



2 Esineiden internet ja alykodin

tietoturva

2.1 Esineiden internet

[oT-laite on jarjestelmé, joka sisaltdéd joko sensoreita tai toimilaitteita tai molem-
pia. Laite tukee Internet-yhteytta joko suoraan tai jonkin vélittdjan kautta. Sensorit
mittaavat jotakin osaa maailmasta ja laite paivittda kerdamaénsa tiedot Internetiin
ja pilvipalveluihin. [5] IoT-laitteissa sensoreina voivat muun muassa toimia kamerat,
mikrofonit ja liiketunnistimet [2|. Toimilaitteet ovat elektronisesti ohjattuja laittei-
ta, joilla voidaan vaikuttaa ja havainnoida fyysistd maailmaa. Yleisia IoT-laitteisiin
liitettyja toimilaitteita voivat olla esimerkiksi valot, lukot, moottorit ja releet. Esi-
neiden internet on siis sensorien, toimilaitteiden ja Internet-jéarjestelmien verkosto.
Esimerkiksi verkkosivustot ja pilvipalvelimet ovat Internet-jarjestelmié, jotka ovat
yhteensopivia viestiméén sensorien ja toimilaitteiden kanssa. [5]

Kuusi suosittua tiedonsiirtoteknologiaa, joita kiytetddn markkinoilla olevissa
loT-laitteissa ovat Wireless local area network (WLAN), Zigbee, Bluetooth low ener-
gy (BLE), IPv6 over Low-Power Wireless Personal Area Networks (6LoWPAN),
Long Range Wide Area Network (LoRaWAN) ja Radio frequency identification
(RFID) [4]. Esimerkiksi kotia automatisoidessa voidaan hyodyntéa Zigbeeta. Talloin

kodin siséilla IoT-laitteiden vélinen vuorovaikutus tapahtuu Zigbeen luoman mesh-
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verkon kautta [6]. IoT-laitteet tukevat yleensé sekéd IPv4- (Internet Protocol version
4) ja IPv6-osoitteita (Internet Protocol version 6), miké takaa niille laajan osoiteava-
ruuden ja mahdollistaa niiden yhdistdmisen laajempaan internetiin. Tamé& mahdol-
listaa niiden etédohjauksen ja valvonnan erilaisissa kidyttokohteissa. loT-laitteet voi-
vat toimia automaattisesti ilman jatkuvaa ihmisen véliintuloa, mutta niitd voidaan
my6s hallita ja valvoa eténé esimerkiksi dlypuhelimen tai tietokoneen vélityksella.
[1]

IoT-teknologiaa hyddynnetaan laajasti niin kotitalouksissa kuin teollisuuden au-
tomatisoiduissa ymparistoissa ja alykaupungeissa, mikd tekee siitéd keskeisen osan
nykyaikaista digitalisaatiota. [1] Esimerkiksi valvontakameroista voidaan seurata re-
aaliaikaista videokuvaa tai robotti-imuri voidaan kiiynnistad imuroimaan etana. IoT-
laitteet ovat siis kitevié erilaisissa automatisoiduissa ympéaristoissa.

[oT-laitteet voivat kiyttdd kommunikaatiossa asiakas-palvelin (engl. client-
server) -vuorovaikutusta. Asiakas-palvelin -mallia kiytetddn, kun tietoja lahetetdan
kiyttajalle. Kayttaja pystyy esimerkiksi erillisella hallintasovelluksella ohjaamaan
[oT-laitetta internetin valitykselld mistd tahansa. Palvelin vastaa tiedonsiirrosta
kiyttdjan mobiililaitteen ja kodin IoT-jdrjestelmén valilld. [6] ToT-verkkojen ark-
kitehtuurin voi yleisesti jakaa kolmeen kerrokseen, mitké ovat sovelluskerros (engl.
Application layer), verkkokerros (engl. Network layer) ja fyysinen kerros (engl. Phy-
sical layer). IoT-arkkitehtuurissa fyysinen kerros kerdi tietoa, verkkokerros siirtda
sen, ja sovelluskerros kasittelee ja esittda tiedon kdyttajalle. Kayttajan vaikutus on
suurin sovelluskerroksessa ja vahaisin fyysisessé kerroksessa. Kerrosten toimintaa on

kuvattu taulukossa 2.1. [7], [8]
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Taulukko 2.1: Esineiden internetin arkkitehtuurikerrokset ja niiden ominaisuudet

Arkkitehtuurikerros | Paaasiallinen teh- | Esimerkkiteknologiat| Kayttdjan vuo-

tava ja -laitteet rovaikutus
Sovelluskerros Jérjestelmdn hallin- | Pilvipalvelut, kéytto- | Suora: kiyttdja né-
ta, tiedon késittely ja | liittymé&t, mobiili- ja | kee ja ohjaa toimin-
esittdminen web-sovellukset taa
Verkkokerros Datan siirto laittei- | WLAN, Bluetooth, | Epédsuora:  toimii

den, verkkojen ja pil- | ZigBee, reitittimet, | taustalla
vipalveluiden vililla | yhdyskaytavat

Fyysinen kerros Tiedon keruu ympé- | Anturit, RFID, kame- | Epédsuora: laitteet
ristostd sensorien ja | ra, liikketunnistin toimivat automaat-
laitteiden avulla tisesti

2.2 lToT-laitteiden tietoturvavaatimuksia

Artikkelissa [4] F. Meneghello ym. esittelee IoT-jarjestelmén tietoturvavaatimuksia,
jotka jaotellaan kolmeen eri toimintatasoon. Namé tasot ovat tieto-, kiyttooikeus-
ja toimintotaso. Tietotasolla tietoturvan tulee taata jarjestelmén eheys, anonymi-
teetti, luottamuksellisuus ja yksityisyys. Eheys tarkoittaa sité, ettéd vastaanotettua
dataa ei saa olla muutettu ldhetyksen aikana. Anonymiteetti taas tarkoittaa sité, et-
ta tietolahteen henkilollisyyden pitéisi pysyé piilossa kolmansilta osapuolilta. Luot-
tamuksellisuus tarkoittaa sité, etteivat kolmannet osapuolet padse lukemaan tietoa.
Yksityisyys tarkoittaa, ettei asiakkaan yksityisia tietoja saa paljastaa tiedonvaihdon
aikana ja salakuuntelijoille tunnistettavan tiedon paétteleminen on oltava vaikeaa.
4

Kayttooikeustaso madrittad tietoturvamekanismeja, joilla valvotaan verkkoon
padsya. Tahén tasoon siséltyy kayttooikeuksien hallintaa, autentikointia ja valtuu-
tuksen varmistamista. Kayttooikeuksien hallinta takaa sen, ettd vain lailliset kiytté-
jat voivat kdyttaa laitteita ja verkkoa hallinnollisiin tehtéviin. Autentikaatio tarkis-

taa laitteen oikeuden verkkoon pédsemiseen ja verkon oikeuden yhdistya kyseiseen
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laitteeseen. Autentikointi on todennékoisesti ensimmaéinen toiminto, joka suorite-
taan uuteen verkkoon liittyessd. Valtuutuksella varmistetaan, ettd vain valtuutetut
laitteet ja kiyttdjit saavat padsyn verkkopalveluihin tai -resursseihin. [4]
Toimintotasolla méaritelladn tietoturvavaatimukset resilienssin ja itseorganisoi-
tumisen perusteella. Resilienssi viittaa verkon kykyyn taata verkkoon yhdistettyjen
laitteiden turvallisuus my6s hyokkaysten ja vikojen yhteydessa. Itseorganisoituminen
tarkoittaa IoT-jarjestelméan kykyé korjata itsedan pysyédkseen toimintakykyisena sil-
loinkin, kun jotkin sen osat eivat toimi satunnaisen toimintahéirion tai hyokkaysten

vuoksi. [4]

2.3 Alykotien tietoturva

Viime vuosina l[oT-laitteiden kaytto on yleistynyt kuluttajien keskuudessa. IoT-
laitteiden avulla he ovat alkaneet rakentaa itselleen niin kutsuttuja dlykoteja. IoT-
laitteiden avulla voidaan esimerkiksi suojata kotia kidyttamaéalld valvontakameroita
ja liiketunnistimia tai tehda eldamisestd muuten vain mukavampaa automatisoimal-
la laitteita. Samalla ndmé IoT-laitteet kuitenkin tuovat kotiin turvallisuusriskin.
[oT-laitteet ovat houkutteleva kohde hakkereille, minkd vuoksi niiden suojaus ja
tietoturva on erityisen tarkedd. |2

[oT-laitteet ovat alttiimpia haitallisille kdyttoyrityksille kuin perinteiset verk-
koon yhdistaméttomaét laitteet, koska ne ovat jatkuvasti yhteydessd internetiin ja
laitteet kommunikoivat keskendén eri teknologioiden kautta [1]. IoT-kamerat ovat
houkutteleva hyokkayskohde, silla niitd asennetaan kodeissa usein intiimeihin paik-
koihin kuten makuuhuoneeseen tai olohuoneeseen. loT-kameroita valmistetaan mo-
niin eri tarkoituksiin. Esimerkiksi vauvojen tarkkailuun tarkoitetut itkuhéalyttimet ja
erilaiset valvontakamerat ovat IoT-kameroita. Naille nettiin yhdistetyille kameroille

on ominaista niiden yhdistaminen puhelimeen jonkin hallintasovelluksen kautta. [3]
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Verkkoyhteydella varustetut laitteet on siis tarkeé suojata siten, etteivat ne joudu
vaarinkdytosten kohteiksi vaarantaen kayttéajien yksityisyyden. [oT-laitteiden méaara
ja kiytto kasvaa nopeasti, mutta niiden tietoturva vaatii huomiota erityisesti kodin
verkkoymparistossa. Tietoturvan parantamiseksi voidaan kayttéaa esimerkiksi salaus-
ta, palomuureja ja virustentorjuntaohjelmia. IoT-laitteiden suojausteknologioiden
kehittamissa haastetta luo laitteiden rajoitettu akkukapasiteetti, hidas prosessointi-
kyky ja pieni muistitila. [1]

Monet kuluttajille suunnatut IoT-laitteet sisaltavit haavoittuvuuksia, kuten
puutteellista salausta, heikkoa autentikointia ja heikosti suojattuja ohjelmointira-
japintoja. Heikosti suojatut IoT-valvontakamerat voivat esimerkiksi mahdollistaa
luvattoman péédsyn sen tallentamaan videomateriaaliin rikkoen néin kiyttéjan yksi-
tyisyytta. IoT-laitteiden tulisi siis kiyttad vahvoja autentikointimekanismeja, kuten
monivaiheista tunnistautumista. Tata voidaan hy6dyntéda esimerkiksi sovelluksissa,
joiden avulla IoT-laitteita kaytetdan. Lisdksi oletussalasanojen vaihtaminen, palo-
muurien kaytto ja ohjelmistopéaivityksien ajantasaisuus vaikuttavat kodin tietotur-

vaan positiivisesti. 9]



3 lIoT-kameroiden tietoturvahaasteet

3.1 Yleiskatsaus tietoturvariskeihin

IoT-laitteisiin liittyy useita tietoturvariskejé, joita kiyttajan on usein vaikea havaita
tai hallita itse. Yhtena ongelmana IoT-laitteissa on se, etté laitteet ovat usein saman-
kaltaisia tai identtisid. Jos hyokkdaja on 16ytanyt haavoittuvuuden yhdesta laittees-
ta, voidaan samaa menetelmaéd hyodyntdd myos muihin samankaltaisiin laitteisiin
murtautumiseen. Yksittdinen tietoturva-aukko voi siis johtaa laajaan ongelmaan.
Laitteen kiyttaja voi myos luulla, etté laite toimii normaalisti, vaikka oikeasti laite
olisi kaapattu ja se luovuttaisi tietoa ilman lupaa. [1] Hyokkddja voi murtautues-
saan kodin verkkoon ohjata kyseiseen verkkoon liitettyja jarjestelmia etand. Tama
mahdollistaa hyokkadjélle paasyn esimerkiksi valvontakameran tietoihin. [2] Téll6in
hyockkadjalla on padsy arkaluontoiseen ja yksityiseen videomateriaaliin uhrin ympa-
ristostéd [4]. Naiden tietojen avulla hyokkadja voi esimerkiksi selvittdd, onko talossa
ihmisia. Tata tietoa voidaan kayttda hyviksi, jos esimerkiksi taloon suunnitellaan
murtautumista. |2]

[oT-laitteiden tietoturvaongelmia aiheuttaa jo se, etta laitteiden valmistuvaihees-
sa valmistajat eivat panosta tarpeeksi laitteiden tietoturvaan. Tietoturvallisuus tulisi
ottaa huomioon jo uusien laitteiden suunnitteluvaiheessa eli valmistajien ja suunni-
teloijen tulisi kiyttad Security by design -periaatetta. Laitteista pitéisi suunnittella

sellaisia, etté niisséd on helpompi ottaa kiyttoon tietoturvaa parantavia teknologioi-
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ta. IoT-laitteiden energia-, viestinté-, laskenta- ja tallennuskapasiteetit ovat todella
rajallisia, mika vaikeuttaa entisestdén turvamekanismien kayttoonottoa. loT-laitteet
kaipaavat siis uudenlaisia ratkaisuja tietoturvan kaytossd. Myoskaan IoT-laitteiden
valmistajilla ei valttamétta ole asiantuntemusta kyberturvallisuudesta tai tietotur-
variskeisté, joita syntyy, kun laitteita liitetddn internetiin. Laitevalmistajen liséksi
laitteiden loppukiyttajilla ei myoskadn valttamatta ole tietoa tietoturvakaytannois-
ta. Loppukayttajat eivit usein toteuta edes kaikkein yksinkertaisinta tietoturvakay-
tantoa laitteeensa suojaksi eli laitteen oletussalasanan muuttamista ensimméisella

kiyttokerralla. 4]

3.2 Yleiset haavoittuvuudet

Kodin IoT-jarjestelmé koostuu yleensid IoT-laitteesta, hallintasovelluksesta ja pil-
vipalvelusta, jossa dataa sdilytetdan. Eli loT-laitteiden riskit eivat liity pelkéistédan
itse laitteeseen vaan myos kdytossé olevaan sovellukseen ja pilvipalveluun. [10] IoT-
kameroiden hyckkéys voi siis tulla sisaltd tai ulkoa. Yleensd hyokkéykset tapah-
tuvat niin sanotusti siséisesti jossakin pilvipalvelussa tai palvelimella. Yleensa tal-
16in néistd paikoista saadaan kerdttyd kédyttdjien henkilokohtaista dataa. [5] IoT-
arkkitehtuurissa sovelluskerros kisittelee alylaitteita ja antureita, jotka suorittavat
erilaisia tehtavia. Sovelluskerros myos ohjaa jéarjestelméé ja nayttda IoT-laitteiden
kerdaméa dataa. On siis tarkedé, ettd hallintasovelluksissa ja pilvipalveluissa ei ole
esimerkiksi ohjelmisto tai laitevikoja tietoturvallisuuden takaamiseksi. |7|
Kameroihin fyysisesti ulkoapéin kohdistuvat hyokkdykset johtuvat usein siita,
ettd kameroita ei ole voitu asentaa turvalliseen paikkaan, missé ainoastaan kéyt-
taja voisi késitella kameraa. Taméa mahdollistaa hyokkaajille kameroiden ulkoisen
manipuloinnin. Fyysiset hyokkaykset ovat yleisid ja monimuotoisia. Osassa loT-
kameroista on sisdinen tallennus, jolloin kamerassa kdytetdan SD-muistikorttia (engl.

Secure Digital card) siséllon varmuuskopiointiin. Téllainen kamera mahdollistaa ri-
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kollisten péésevan fyysisesti késiksi kameraan ja henkilokohtaisiin tietoihin. Useim-
mat loT-kamerat kuitenkin kayttavét pilvipalveluihin tallentamista. Hyokkaajat
pystyviat manipuloimaan solmuja (engl. nodes) joihin tietoja siirretddn ja téten
saamaan padsyn kayttajan tietoihin. Hyokkéajat pystyvat hairitsemédn myos esi-
merkiksi kameroiden RFID-tunnisteiden toimintaa manipuloimalla radiotaajuutta
ja talloin samalla vaikeuttaa tiedonsiirtoa. Tdmé& on yksi muoto Denial of Service
(DoS) hyokkéyksesté eli palvelunestohyokkéyksesté. [3]

Yleensa IoT-laitteita kaytetddn puhelimella jonkin hallintasovelluksen kautta
langattoman yhteyden vélityksella. Hallintasovellus vaatii usein kayttajatunnuksen
luonnin ja tahén liittyy usein myos omien tietojen syottamistéd sovellukseen. Sovel-
lukseen rekisterditymisen jalkeen IoT-laitteet ovat yhteydesséd sovellukseen ja IoT-
laitteet alkavat kerdamaéén tietoa, jota voidaan nayttda sovelluksessa kayttajélle.
Nama kiyttajien syottamat tiedot ja loT-laitteen kerdamit tiedot saattavat vuotaa
sovelluksista erilaisten ohjelmistovikojen ja puutteiden takia. [10]

[oT-laitteiden hycdyntdmistd ohjelmistoista loytyvéit haavoittuvuudet julkais-
taan Common Vulnerabilities and Exposures (CVE) -tietokannassa ja uusien haa-
voittuvuuksien ilmaantuessa jotkut laitevalmistajat myos julkaisevat loT-laitteelleen
uuden ohjelmistopaivityksen. Useat IoT-laitteiden kiyttéjat eivit kuitenkaan ole tie-
toisia mahdollisista haavoittuvuuksista. Kéayttajat usein asentavat laitteen eivatka
sen jalkeen paivitd IoT-laitteiden ohjelmistoa tai sitten he tekevit sen todella har-
voin. Laitteisiin hyokkayksia tekevat hakkerit hyodyntavat kiayttajien epatietoisuut-
ta tekemalld hyokkayksid paivittdméattomiin loT-laitteisiin. [11]

Yleensa ohjelmistotaso on hyva lahtokohta IoT-laitteen haavoittuvuuksien hyo-
dyntédmiselle. IoT-laitteita hallitaan usein esimerkiksi mobiilisovelluksen tai selain-
pohjaisen kayttoliittyman avulla. Naita kayttoliittymié voidaan yrittaa kayttaa lait-
teen luvattomaan hallintaan. Luvaton hallinta on helppoa, jos laite ei vaadi mitdan

kirjautumista sovelluksessa. Myoskin erilaiset kayttdjanimet ja salasanat voi olla
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helppo selvittad, jos sovellus tallentaa kidyttdjan kirjautumistiedot johonkin tieto-
kantaan. Tietokannassa kayttdjanimi voi tallentua selvikielisend, mikéd tarkoittaa
ettei kiayttdjanimed ole yritettu suojata milladn tavalla. Myos salasana saatetaan
tallentaa tietokantaan vanhentuneilla suojausmenetelmillé, jotka ovat helposti mur-
rettavissa erilaisilla salasananmurtotydkaluilla. [12]

Esimerkiksi kyberfyysisissd hyokkéyksissd hyodynnetaédn laitteen fyysisid kom-
ponentteja, kuten antureita, joihin vaikuttamalla hyokkéadja voi saada padsyn jar-
jestelmédn tai sen tietoihin. Téllaiset hyokkaykset voivat luoda jérjestelméan pii-
lotettuja takaovia, joita on vaikea havaita. Ohjelmistohyokkiykset taas perustuvat
haittaohjelmien asentamiseen laitteisiin. Talloin hyokka&aja pystyy varastamaan tai
tuhoamaan tietoa. Jos laitteen kiyttajatunnukset paatyvat hyokkaajan kasiin, koko
laitteen hallinta voi siirtyd hyokkadjalle. Verkon kautta tehtavit hyokkédykset ovat
my6s yleisid ja palvelunestohyokkéykset ovat yksi esimerkki téllaisesta. Palvelunes-
tohyokkéyksessa suuri maara kaapattuja IoT-laitteita toimii yhdessa ja kuormittaa
kohdejarjestelmaéd niin, ettd kohdejarjestelmé lakkaa toimimasta. Néissd hyokkayk-
sissé kiytetddn usein yhtéa keskitettya komentopalvelinta, joka hallitsee bottiverkkoa.
[13]

Vuonna 2003 CCTV Calculator nettisivustolla [14] on julkaistu haavoittuvuuslis-
ta, jossa ilmoitetaan tunnettuja haavoittuvuuksia suljetuissa kameravalvontajérjes-
telmissé (engl. Closed-circuit television cameras, CCTV cameras). Listaa on vuoden
2003 jalkeen paivitetty uusien haavoittuvuuksien tullessa ilmi. Viimeksi listaa on
paivitetty vuonna 2024. IoT-laitteiden tietoturva on ollut keskeinen globaali huo-
lenaihe erityisesti vuodesta 2016 ldhtien, jolloin Mirai-haittaohjelman bottiverkko
hyodynsi haavoittuvaisia [oT-laitteita. Témaén seurauksena vuonna 2017 haavoittu-
vuuslistassa oli mukana monia tunnettuja IoT-kameroiden valmistajia, kuten Sam-

sung, Hikvision, Kguard, AirLink, Genivia, TP-Link, Foscam, Panasonic, D-link ja
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Sony. Muutamia IoT-kameroiden haavoittuuksia vuonna 2017 kuvataan taulukossa

3.1.

Taulukko 3.1: Esimerkkeja IoT-laitteiden tietoturvahaavoittuvuuksista vuonna 2017

Laitemalli tai ohjelmisto

Haavoittuvuuden
tyyppi

Vaikutus tai uhka

Hyokkiaystapa tai
reitti

Samsung NVR

MD5-salasanatiivisteen
paljastuminen

Mahdollistaa kirjautumi-
sen admin-tunnuksella

JSON-pyynnon kaut-
ta

Hikvision iVMS-4200 (v.<2.6.2.7)

Salasanan palautuskoo-
dien generointi

Paikallinen kiyttdja voi
murtaa kiyttooikeuksia

Paikallinen padsy

Kguard DVR 104/108 v2

Ei todennusta tai val-
tuutusta

Kuka tahansa voi kdyttaa
laitetta

ActiveX-yhteys  il-
man rajoitteita

AirLink101 SkyIPCam1620W

Komento-injektio

Etdkomentojen suoritus

CGl-parametrin véé-

(shell) kilyttojarjestelmiin rinkiytto
Genivia gSOAP (v.<2.8.48) Puskuriylivuoto XML- | Palvelunesto tai mielival- | Suuri XML-
tiedostossa tainen koodi dokumentti
TP-Link NC250 (v. 1.2.1) Ei todennusta videolle | Kuka tahansa voi katsoa | rtsp://-osoitteen
videokuvaa kautta
Foscam C1 (v. 2.52.2.37) HTTP-puskuriylivuoto | Sovelluksen kaatuminen | Muotoiltu ~ HTTP-
tai muu héirio pyynto

Foscam C1 (v. 2.52.2.37) Merkkien  injektointi | Chroot-rajoitusten ohi- | HTTP-pyynt6 kayt-
salasanan vaihdossa tus tédjanimen vaihdolla

Foscam C1 (v. 2.52.2.37) Shell-merkkejd,  NTP- | Komento-injektio  lait- | HT'TP-pyynto NTP-
asetuksissa teen komentotilaan konfiguraatiossa

Foscam C1 (v. 2.52.2.37) Shell-merkkejd  verk- | Komento-injektio mah- | HTTP-pyynt6 verk-

koasetuksissa

dollinen

koasetuksissa
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Tata tunnettujen haavoittuvuuksien listaa on paivitetty viimeksi vuonna 2024,
jolloin haavoittuvuuksia on esiintynyt esimerkiksi D-Linkin ja Univiewin IoT-
kameroissa. D-linkin DCS-8300LHV2 -mallin kamerassa haavoituuvuus liittyy kova-
koodattuun PIN-tunnistukseen. Tamé siis mahdollistaa todennuksen ilman salasa-
naa eli hyokka&ja voi paédsta suoraan laitteen hallintaan ilman valtuuksia. Hyokkays
voidaan suorittaa ilman kirjautumista. Univiewin NVR301-0452-P4 -mallin kame-
rassa l6ydetty haavoittuvuus mahdollistaa reflektio-XXS-hyokkiyksen (engl. reflec-
ted cross-site scripting, XXS). Hyokkéyksessd hyokkddja voi lahettdd kayttajalle
URL-osoitteen, jonka klikkaaminen johtaa haitallisen JavaScript-koodin suorittami-
seen kayttajan selaimessa. Hyokkayksen toteuttaminen edellyttdd kuitenkin ensin

kirjautumista laitteeseen, miké rajaa hieman hyokkéyksen vaikutusaluetta. [14]

3.3 Tunnettuja haittaohjelmia

Vuonna 2016 Mirai-haittaohjelma rakensi bottiverkon hyokkaamaélla tuhansiin lait-
teisiin, joista osa oli IoT-kameroita. [15] Bottiverkkoa hyédynnettiin esimerkiksi pal-
velunestohyokkaysten tekemisessa. Mirai-haittaohjelma etsii jatkuvasti internetista
laitteita, joihin se voi murtautua. Téma tapahtuu skannaamalla Internet Protocol
(IP)-osoitealueita ja palveluportteja. Loydettyddn laitteen, Mirai yrittda kirjautua
laitteeseen sisddn kayttamalla oletuskdyttdjatunnuksia ja -salasanoja. Laite kaapa-
taan, jos kirjautuminen onnistuu. Télloin laite liitetddn myds osaksi hyokkéaéjan
hallitsemaa kaapattujen laitteiden verkostoa eli bottiverkkoa. Tama prosessi jatkuu
ja aina uuden laitteen kaappaamisen jélkeen laitteen IP-osoite ja kirjautumistiedot
ilmoitetaan erilliselle raportointipalvelimelle. Téamén jélkeen hyokkéyksen kohtee-
na olevalle laitteelle ladataan itse haittaohjelma ja uhrilaite alkaa myo0s etsiméaan
ja tartuttamaan muita laitteita. Bottiverkko-hyokkéayksesséd komentopalvelin antaa
infektoiduille laitteille pyynnén hyokéata. Mirai toimii komenna ja hallinnoi (engl.

Command and Control, CnC) periaatteella eli hyokkadja on kerdnnyt itselleen bot-
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tiverkon ja hén voi antaa antaa bottiverkolle komentoja eténé sekd hallita naita
kaapattuja laitteita palvelimen vélitykselld. [16]

Mirain lahdekoodi on myos vuotanut julkiseksi, minké takia kuka tahansa voi
muunnella koodia ja suorittaa hyokkéayksid koodin avulla. Vuosien 2016-2017 valilla
IoT-verkkohyokkéykset kasvoivat jopa 600 prosenttia ja suuri osa tastéd kasvusta on
Mirai-haittaohjelmasta johtuvaa. Mirain lisdksi on muitakin haittaohjelmia, kuten
QBOT, UPX ja Zollard. QBOT-haittaohjelman toimintaperiaate on samankaltainen
kuin Mirain, mutta se ei ole yhta kehittynyt. UPX on ohjelmointityckalu, joka pakkaa
ohjelmia ja se vaikeuttaa haittaohjelmien tutkimista. Zollard-haittaohjelma on mato
(engl. worm), joka hyddyntdd uhrin laitteen resursseja kryptovaluutan louhintaan
kiyttadjan sitéd itse huomaamatta. [13]

C. Kelly ym. testasi Mirai-haittaohjelman vaikutuksia IoT-laitteisiin ja arvioi
eri suojatoimenpiteiden tehokkuutta artikkelissa [13]. Kokeilu jaettiin neljaén vai-
heeseen. Ensimmaéisessé vaiheessa valmisteltiin testiverkko ja konfiguroitiin IoT-
kamerat virtuaalikoneymparistossa. Toisessa vaiheessa asennettiin ja kiynnistettiin
Mirai-haittaohjelma, joka saastutti laitteet bottiverkkohyokkaystéd simuloiden. Kol-
mannessa vaiheessa analysoitiin hyokkayksen jélkeiset haavoittuvuudet ja kehitettiin
suojausratkaisuja niiden torjumiseksi. Neljannessd vaiheessa hyokkéys toistettiin,
mutta talla kertaa suojatut laitteet olivat hyokkayksen kohteena ja samalla pystyttiin
arvioimaan suojaustoimien tehokkuutta. Tutkimuksessa kaytettiin kolmea kuluttaja
IoT-laitetta, joista kaksi olivat IoT-kameroita ja yhta virtuaalista simulaatiolaitetta.
Simuloitu laite rakennettiin kdyttdmalla VMware-virtuaalikonetta eristetyssa ja yk-
sityisessé verkossa. Lisdksi virtuaalikoneeseen asennettiin Ubuntu-kayttojarjestelma
ja Busybox-ohjelmisto. IoT-kamerat olivat Coolead IP Camera ja Sricam IP Ca-
mera. Coolead-kamerassa havaittiin avoinna portit Telnet 23, HT'TP 80 ja Asterix
8600. Kameraan paasi késiksi selaimella portin 80 kautta, mutta Telnet-yhteys avat-

tiin murtautumalla sanakirja-hyokkéykselld (engl. Dictionary attack), joka hyodyn-
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tad oletustunnuksia. Tunnistautumisen jalkeen selvisi, ettéd laitteeseen oli asennet-
tuna haavoittuvainen BusyBox-ohjelmistoversio, joka mahdollisti paasyn koko tie-
dostojarjestelmadn. Tamé teki laitteesta erityisen alttiin Mirai-haittaohjelmalle ja
laitteeseen murtauduttiin yhdekséssa sekunnissa.

Sricam-kamera puolestaan kaytti lahinnd mobiilisovellusta eiké tarjonnut web-
tai Telnet-palvelinta. Porttiskannaus (engl. Network mapper, Nmap)-skannaus pal-
jasti avoimeksi vain portit 554 ja 5000. Portti 554 kiyttdd Microsoftin Real time
streaming -protokollaa (RTSP), jota hy6dynnetééin videokuvan strilmaamiseen. Té-
mén protokollan haavoittuvuus mahdollisti Uniform Resource Locator (URL) vésy-
tyshyokkédyksen (engl. brute force attack), jossa kameran suoratoistokanava loytyi
ilman tunnistautumista. VideoLan Client (VLC)-mediasoittimella videokuva saa-
tiin ndkymaéaédn syottamalla oikea URL-osoite ilman salasanaa. Tamé osoittaa va-
kavaa puutetta laitteen tietoturvassa. Sricam-kamera osoittautui kuitenkin hyvin
suojatuksi laitteeksi haittaohjelmien hyodyntédmisen ndkokulmasta. Kamera vuosi
videokuvaa, mutta kamerassa ei ollut sellaisia portteja avoinna, mita esimerkiksi
Mirai-haittaohjelma olisi voinut kdyttda komentojen suorittamiseen. Sricam kiytti
rajattua maarad valttamattomid portteja sovelluksen toimintaan, mika tekee siita

vahemmaén alttiin hyokkéyksille. Laitetta ei myoskdan saatu kaapattua testissa.



4 lJoT-kameroihin kohdistuvilta
tietoturvahyokkayksilta

suojautuminen

4.1 Lainsaadanto

Euroopan unioni (EU) on ottanut kdyttoon yleisen tietosuoja-asetuksen (General
Data Protection Regulation, GDPR) vuonna 2016 ja sitd on alettu soveltamaan
EU:n jasenmaissa vuonna 2018. Tamén asetuksen tarkoituksena suojata esimerkik-
si erilaisten sovellusten kayttédjien henkilokohtaisia tietoja. Yritysten ja internet-
palvelujen tarjoajien siis taytyy pitda huoli riittéavasta tietosuojasta ja, ettd henki-
l6tietoja kiytetaan turvallisesti. [17]

Vuonna 2019 EU on my6s sdétényt asetuksen 2019/881 tieto- ja viestintétek-
niikan kyberturvallisuussertifioinnista. Euroopan unionin kyberturvallisuusvirastolle
(engl. the European Union Agency for Cybersecurity, ENISA) on asetettu tavoittei-
ta ja tehtavia liittyen Eurooppalaisten kyberturvallisuuden sertifiointijarjestelméaén.
EU:n kyberturvallisuus sertifiointi auttaa tuotteiden ja palveluiden tarjoajia osoitta-
maan, ettd heidan ratkaisunsa ovat turvallisia. Tavoitteena on my6s luoda yhteinen

tapa mitata ja tunnistaa kyberturvallisuutta EU:n alueella. Sertifiointi on toistaisek-
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si vapaaehtoista yrityksille, mutta tulevaisuudessa siita voi tulla pakollista ainakin
joissain tapauksissa. [18]

Myo6s NIS2 on EU:n kyberturvallisuusdirektiivi, jonka tarkoituksena on paran-
taa kyberturvallisuutta EU:ssa luomalla yhteinen ja korkea turvataso verkko- ja
tietojarjestelmille. Direktiivi velvoittaa yrityksia ottamaan kayttoon vahvempia ris-
kienhallintatoimia, raportoimaan tietoturvaloukkauksista ja noudattamaan kyber-
turvallisuuden vahimmaisvaatimuksia. Direktiivi edellyttdd myos yritysten varau-
tuvan monenlaisiin uhkiin varmistaakseen toimintansa kokonaisvaltaisen suojan ja
toimintakyvyn uhkatilanteissa. Téllaisia uhkia voivat olla kyberhyokkaykset ja fyy-
siset hairictilat. Viranomaiset voivat valvoa yrityksid tarkemmin ja maaraté niille

sakkoja, jos vaatimuksia ei noudateta. [19]

4.2 Suojatoimenpiteita valmistajille

Kuluttajien tietoturva on vahvasti sidoksissa kédytettyihin hallintasovelluksiin ja pil-
vipalveluihin. On téarkead, etta kuluttaja kiyttaa vain luotettavia hallintasovelluksia
ja pilvipalveluja ohjeistetulla tavalla, jotta tietoturvallisuus voidaan taata. Sovellus-
ten ja pilvipalveluiden kehittédjien taytyy olla tietoisia turvallisuusaukoista ja erilai-
sista haittaohjelmista, jotta kuluttajat voivat olla varmoja kayttamiensa sovellusten
ja pilvipalvelujen turvallisuudesta. Sovelluskehittajien taytyy kiyttad sovelluksissa
vain vahvoja salausmenetelmia tietojen suojaamiseksi. |7]

Open Web Application Security Project (OWASP) on kansainvélinen voittoa
tavoittelematon jarjesto, joka keskittyy verkkosovellusten tietoturvan parantami-
seen. OWASP:in keskeinen periaate on, ettéd kaikki heiddn tuottamansa materiaa-
li on vapaasti saatavilla. Materiaaliin kuuluu esimerkiksi dokumentaatioita, tycka-
luja, videoita ja keskustelufoorumeita. OWASP tarjoaa useita tyokaluja sovellus-
ten ja pilvipalveluiden tietoturvan arviointiin. Kuka tahansa pystyy siis hyodyntéa-

méan materiaaleja sovelluksien tietoturvallisuuden kehittdmiseen. OWASP:n tun-
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neituin julkaisu on OWASP Top 10 -lista, jota piivitetdan sdénnollisesti. Lista
esittelee kymmenen merkittavintd web-sovellusten tietoturvariskid. Kansainvéliset
tietoturva-asiantuntijat ovat koonneet listan ja OWASP suosittelee organisaatioita
hy6dyntaméén listaa heidén toiminnassaan tietoturvariskien hallitsemiseksi. [7]

IoT-laitteiden valmistajat tekevéat tietoturvatestauksia ennen kuin laitteet paa-
tyvat kuluttajille. Olisi kuitenkin vield parempi, jos kiyttajat voisivat myos itse tar-
kistaa omien loT-laitteidensa turvallisuuden. Ongelmana kuitenkin on, ettéd suurin
osa nykyisista testausohjelmista toimii vain tietokoneilla ja vaatii teknistd osaamis-
ta seké erillisten ohjelmistojen asentamista. Téllaiset tyokalut eivét siis ole kiytan-
nollisié tavallisille kiyttajille. Itse IoT-laitteiden liséksi olisi tarkedé tarkistaa myos
kiytettyjen verkkojen ja hallintasovellusten turvallisuus, joissa saattaa olla haavoit-
tuvuuksia. [11]

Artikkelissa [13] 16ydettyjen haavoittuvuuksien perusteella C. Kelly ym. ehdotti-
vat seuraavanlaisia vastatoimenpiteitd Mirai-haittaohjelmalle. Esimerkiksi Coolead
IP Camera kiytossa oleva Telnet 23 -portti oli turvaamaton, koska se lahetti kirjau-
tumistietoja salaamattomana. Telnetin sijasta kannattaisi kiyttda esimerkiksi Secu-
re Shellid (SSH), joka on turvallisempi vaihtoehto. Jotkut uudet haittaohjelmat voi-
vat pystya hyokkadméadan myos SSH:n kautta, mutta se on huomattavasti vaikeampaa
silla SSH kayttaa vahvoja tunnistetietoja, joiden ansioista hyokkayksen tekeminen
on vaikeaa sekéd aikaa vievda. Kaikissa tilanteissa Telnetin vaihtaminen on hanka-
laa, koska esimerkiksi Coolead-kamerassa kiytosséa ollut BusyBox-ohjelmisto ei tue
SSH:n kiyttod ilman jérjestelmén uudelleen kiddntamista. Jos Telnetié ei voi poistaa
kdytosta, porttinumeron voi muuttaa joksikin toiseksi, koska suurin osa haittaohjel-
mista etsii usein pelkdstdan oletusporttia 23.

Coolead-kamera kiytti myos Hypertext Transfer Protocol (HTTP)-yhteyttd por-
tissa 80. Vastatoimenpide télle olisi kiyttda HTTP:n sijasta Hypertext Transfer Pro-

tocol Secure (HTTPS)-yhteyttd, joka kiyttdd porttia 443. HTTPS muodostaa sa-
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latun ja suojatun yhteyden Secure sockets layer (SSL)-sertifikaattien tai Transport
Layer Security (TLS) avulla ja ndmé estéavit luvattomia osapuolia ndkemésté siir-
rettyéd tietoa. TLS on uudempi teknologia, joten sen kiytto on suositeltavampaa.
[13]

IoT-kamerat kiyttavit usein hallintasovelluksia, joiden kautta kiyttajien on help-
po katsoa kameroiden kuvaamaa live-kuvaa alypuhelimesta. Joidenkin sovelluksien
ominaisuuksiin saattaa kuulua sdhkoposti-ilmoitusten lahettdminen kayttdjan sah-
kopostiosoitteeseen Simple Mail Transfer Protocol (SMTP) avulla esimerkiksi lii-
ketunnistimien aktoivoituessa. SMTP kannattaa poistaa kdytosta, koska sen kiytto
voi johtaa sahkopostiosoitteen vuotamiseen ja samalla sahkopostiosoitteen paatymi-
sen roskapostilistalle. Tama voi johtaa roskapostin saamiseen, sihkdpostihuijauksiin
ja tietojenkalasteluhyokkayksiin. Myos File Transfer Protocol (FTP) ja Trivial File
Transfer Protocol (TFTP) ovat turvallisuusriski ja ne kannattaa poistaa kdytosta,
koska ne mahdollistavat haitallisten tiedostojen siirron laitteelle.

Koneoppimista ja syvioppimista kiytetdén tietoturvallisuuden parantamisessa
esimerkiksi tunkeutumisten havaitsemisessa, koska ndméa menetelmét osaavat ké-
sitelld reaaliaikaisia tilanteita ja ne oppivat aiemmista tiedoista. Téllaiset mallit
kykenevéit tunnistamaan poikkeavaa kdyttdytymista jarjestelméssa ja parantamaan
sen suojaa. Useita koneoppimisen tekniikoita voidaan kayttaéd estaméan hyokkayk-
sia IoT-arkkitehtuurin eri tasoilla. Téllaisia tekniikoita ovat esimerkiksi paatospuut,
neuroverkot ja tukivektorit. [8]

IoT-arkkitehtuurissa sovelluskerroksen hyokkaysten torjumisessa voidaan kayt-
tad esimerkiksi lineaarista tukivektorikonetta (engl. Support vector machine, SVM)
haittaohjelmien tunnistamiseen Android-laitteissa. |20 Verkkokerroksen hyokkéayk-
siin voidaan kiyttdd esimerkiksi syviuskomusverkkoa (engl. Deep belief network,
DBN), joka havaitsee erilaisia hyokkiystyyppejd, kuten palvelunestohyokkéyksia.

Syvauskomusverkoilla toteutetuilla turvamekanismeilla on saavutettu jopa 97 pro-
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sentin tunnistustarkkuus. [21] Fyysisen kerroksen hyokkiyksien torjuntakeinona voi-
daan kiyttaa jarjestelméd, joka toimii esimerkiksi hairintahyokkdyksid (engl. jam-
ming attack) vastaan. Téssd laite sddtad suojaustaan dynaamisesti ilman tietoa
hyokkaajastda. Tama perustuu siihen, etté laite mukauttaa suojastasoaan reaaliajas-

sa saavutetun tiedonsiirtonopeuden perusteella. [22]

4.3 Suojatoimenpiteita kuluttajille

Myos kuluttajilla on mahdollisuus vaikuttaa IoT-kameroidensa turvallisuuteen. Fyy-
sisten hyokkaysten estdmiseksi kamerat olisi hyvé asentaa turvallisiin paikkoihin, joi-
hin ulkopuoliset eivéit paase kisiksi. Téarkein toimenpide, minké kuluttaja voi tehda
turvatakseen IoT-kameroitansa on oletussalasanan vaihtaminen johonkin vahvem-
paan ja vaikeasti arvattavaan salasanaan. Téllainen toimenpide voi ehkéistd merkit-
tavasti hyokkayksid, joissa testataan lapi kaikki oletussalasanat ja yleiset salasanat.
[3] IoT-laitteiden kiyttajien olisi myos tiarkedd paivittad laitteidensa ohjelmistot he-
ti uusien péaivitysten tullessa [11]. Uusia laitteita hankittaessa kuluttajan olisi hyva
harkita laitteita, joilla on esimerkiksi EU:n kyberturvallisuussertifiointi. [18].
Artikkelissa [11] Visoottiviseth V. ym. esittelee mobiilisovellusta nimeltd Mo-
bile Application for Security Assessment towards IoT Devices (MASai), jonka
avulla IoT-laitteiden kéyttdjat pystyvit itse testaamaan IoT-laitteiden ja niihin
liittyvien sovellusten tietoturvaa. Sovellus on suunniteltu Android-laitteille, sil-
14 se on yleisin kiyttojirjestelméd puhelimissa. MASai koostuu kolmesta osasta
eli MASai-sovelluksesta, MASai-palvelimesta ja Raspberry Pi pohjaisesta MASai-
testilaitteesta. Tdman MASai-mobiilisovelluksen kautta IoT-laitteille voi suorittaa
tunkeutumistesteja (engl. penetration testing). MASai-mobiilisovellus toimii yhdes-
sé Raspberry Pi pohjaisen testilaitteen kanssa, jolla varsinainen tunkeutumistestaus
tehddan. MASai-palvelin taas mahdollistaa Android-sovellusten syvéllisemméan koo-

din analysoinnin.



5 Pohdinta

Tassd kandidaatintutkielmassa tarkasteltiin  kuluttajille suunnattujen IoT-
kameroiden tietoturvahaasteita, niihin liittyvia uhkia sekd mahdollisia ratkaisuja.
Tutkielmassa kévi ilmi, ettd I[oT-laitteiden nopea yleistyminen on jattanyt tie-
toturvan kehityksen taka-alalle jattden monet IoT-laitteet alttiiksi erilaisille
tietoturvauhille ja hyokkéyksille. IoT-kamerat kerddvat ja valittavit esimerkiksi
kodeissa yksityistd videokuvaa ja adntd, minkd johdosta laitteen puutteellinen
tietoturva voi johtaa ddrimmaisiin yksityisyydensuojan loukkauksiin.

Merkittavimmat kuluttajille suunnattujen IoT-laitteiden tietoturvahaasteet liit-
tyvét paivitysten puutteeseen, oletussalasanojen kiyttoon, haavoittuvuuksiin ohjel-
mistoissa, paivittamattomiin ohjelmistoihin, salaamattomaan tiedonsiirtoon ja val-
mistajien valinpitamattomyyteen tietoturvasta. Kuluttajien tietoisuus erilaisista ris-
keistéd on usein alhainen eiké valmistajilla ole laitteiden suuren kysynnén vuoksi mo-
tivaatiota kehittda tietoturvaa riittavélle tasolle.

Jos lainsaadanto ei velvoita valmistajaa kehittdméan laitteita tietoturvallisem-
miksi, eivat yritykset todennéakdoisesti ole motivoituneita varmistamaan tuotteidensa
tietoturvallisuutta, silld se aiheuttaa lisdd kustannuksia. Liséksi varsinainen haitta
tietoturvapuutteista kohdistuu laitteen kiyttajaan eikd laitteen valmistajalle. Val-
mistajien olisi kuitenkin hyva muistaa, ettd kuluttajat haluavat todennékdisesti os-

taa sellaisen IoT-kameran, jolla on hyva maine.
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Ratkaisuna tietoturvahaasteisiin IoT-kameroiden valmistajia taytyy velvoittaa
parempiin tietoturvakaytantoihin, kuten paivitysten ajantasaisuuteen ja turvallisiin
oletusasetuksiin. Valmistajia voitaisiin myos velvoittaa antamaan kuluttajille sel-
kedt ja hyvat tietoturvaan liittyvit ohjeistukset, joka esimerkiksi ohjaisivat kulutta-
jaa vaihtamaan oletussalasanan vahvaan salasanaan. Ohjeistuksessa voitaisiin myos
kertoa tietoturvariskeisté, joita voi aiheutua ohjeiden noudattamatta jattamisella.
Myés ylipaatiansa kuluttajien tietoisuuden kasvattaminen ja lainsdadannon kehitta-
minen ovat keskeisia keinoja ongelmien vihentamiseksi. Vaikka valmistajilla on suu-
ri vastuu turvallisten laitteiden suunnittelussa, myos kuluttajilla ja lainsaétajilla on
térked rooli. Esimerkiksi EU:n GDPR asetuksen myo6td EU:n alueella kuluttaja voi
luottaa siihen, ettd yritysten on tallennettava kuluttajien henkilokohtaisia tietoja

tietoturvallisilla ja ajantasaisilla menetelmillé.



6 Yhteenveto

Luvussa 2 tarkasteltiin esineiden internetin (IoT) toimintaperiaatteita ja siihen liit-
tyvia tietoturvakysymyksia erityisesti kuluttajakayttoon suunnattujen laitteiden né-
kokulmasta. Luvussa kuvataan, mitd IoT-laitteet ovat ja mikéd on niiden toiminta-
periaate. Luvussa esitelladn myos IoT-verkon kolme arkkitehtuuri kerrosta. Lisék-
si luvussa tarkastellaan myos loT-jérjestelmien tietoturvavaatimuksia kolmella eri
tasolla, jotka ovat tietotaso, kayttooikeustaso sekéd toimintotaso. Nama vaatimukset
muodostavat perustan IoT-laitteiden turvalliselle kiytolle. Lopuksi luvussa 2 késitel-
tiin dlykotien tietoturvahaasteita. Kuluttajakayttoon tarkoitetut IoT-laitteet voivat
sisaltdd merkittéavia haavoittuvuuksia ja tietoturvan laiminlydnti voi johtaa vakaviin
yksityisyyden loukkauksiin.

Luvussa 3 kasitelldaan loT-kameroiden keskeisié tietoturvahaasteita ja niiden vai-
kutusta kuluttajakayttoon. Lisdksi luku 3 késitteli myds yleisid IoT-kameroihin liit-
tyvia haavoittuvuuksia, joita haittaohjelmat voivat hyddyntaé. Eri valmistajien IoT-
kameroiden haavoittuvuuksista annetaan myos konkreettisia esimerkkejé ja esitel-
laén niiden vaikutuksia kayttajien tietoturvaan. Lopuksi luvussa 3 esiteltiin tunnet-
tuja IoT-laitteiden haittaohjelmia, kuten Mirai, QBOT ja Zollard. Mirain toimintaa
esitelladn myos tarkemmin.

Luvussa 4 tarkasteltiin suojatoimenpiteitd IoT-kameroihin kohdistuviin tieto-
turvahyokkayksiin. Aluksi késitellaan keskeisia EU:n sdadoksia, jotka ohjaavat 1oT-

laitteiden tietoturvaa. Luku esitteli valmistajille ja kuluttajille kdytannon suojatoi-
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mia, joita voidaan toteuttaa laitteiden suojaamiseksi. Liséksi luvussa tuodaan esiin
my6s edistyneempid suojaustekniikoita, kuten koneoppimiseen perustuvia malleja.

Tutkielman ensimmaéinen tutkimuskysymys pyrki selvittdméadan kuluttajakayt-
toon suunnattujen loT-kameroiden tietoturvahaasteita. Kuluttajakdyttoon suun-
natut IoT-kamerat altistuvat useille tietoturvahaasteille, jotka liittyvat erityisesti
puutteellisiin oletusasetuksiin, heikkoihin salasanoihin, salaamattomaan tiedonsiir-
toon ja valmistajien riittdmattomadn ohjelmistopéivitystukeen. Monissa tapauksissa
kamerat kayttavat edelleen vanhentuneita tiedonsiirtoprotokollia, kuten Telnetia ja
HTTP:t4, jotka mahdollistavat vilitetyn tiedon sieppaamisen. Liséksi laitteet voivat
olla alttiita haittaohjelmille, jotka hyodyntaviat tunnettuja haavoittuvuuksia ja ole-
tussalasanoja. Mirai on yksi esimerkki téallaisesta haittaohjelmasta. Kuluttajien tie-
toturvaan vaikuttavat myos hallintasovellusten ja pilvipalveluiden haavoittuvuudet,
joiden kautta hyokkdajat voivat saada padasyn kamerakuvaan tai henkilGtietoihin.
Néamaé tietoturvahaasteet saattavat korostua erityisesti tilanteissa, joissa kiyttajalla
ei ole teknistd osaamista tai tietoisuutta tietoturvasta.

Tutkielman toinen tutkimuskysymys pyrki selvittaméén suojatoimenpiteitéa IoT-
kameroiden tietoturvan parantamiseksi. IoT-kameroiden tietoturvaa voidaan paran-
taa useilla teknisilla toimenpiteilla. Kuluttajan nakokulmasta keskeisia toimia ovat
oletussalasanojen vaihtaminen vahvoihin salasanoihin, ohjelmistopéivitysten saan-
nollinen asentaminen seké laitteiden sijoittaminen fyysisesti turvallisiin paikkoihin.
My6s vanhentuneiden tiedonsiirtoprotokollien kdyton rajoittaminen tai poistaminen
voi merkittdvisti parantaa suojaustasoa. Kehittdjien ja valmistajien vastuulla on
puolestaan hyodyntad vahvoja salausmenetelmié, suorittaa sdénnollista tietoturva-
testausta seké tarjota kiyttajaystéavallisia paivitysratkaisuja. Lisdksi koneoppimisen
ja syvaoppimisen menetelmia voidaan hyodyntéaa haitallisen liikenteen havaitsemi-
sessa eri loT-arkkitehtuurin tasoilla. Lainsdaddannon ja sertifiointien avulla voidaan

pyrkid ohjaamaan alan toimijoita kohti turvallisempia IoT-jarjestelmia ja esimerkik-
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si GDPR:n ja EU:n kyberturvallisuusasetuksen tarkoituksena on ohjata valmistajia

kehittamaan laitteiden tietoturvaa.
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