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Tutkielmani keskittyy kayttotarkoitussidonnaisuuteen henkil6tietojen késittelyssa rikosasioissa.
Tutkielmani tarkoituksena on avata kéyttotarkoituksen késitettd sekd kayttotarkoitussidonnaisuutta
henkilotietojen késittelyssa rikosasioissa. Lisdksi avaan kéyttotarkoitussidonnaisuuteen liittyvai
poikkeusta toissijaisesta kdyttotarkoituksesta sekd sen soveltamisen rajoja ja tulkintaa.

Tutkielmani on vahvan lainopillinen, silld pyrin selvittimédan voimassa olevan oikeuden sisiltod ja
systematisoimaan sitd. Tarkoituksenani on tilld tavalla kiinnittdd viranomaisen huomio
kayttotarkoituksen maérittelemisen tirkeyteen ja siten vahvistamaan rekisteréidyn oikeuksien
toteutumista. Tarkein oikeusldhteeni on kansallinen rikosasioiden tietosuojalaki, mutta haen
oikeusldhteitd myos paljon EU-oikeudesta. Tdma johtuu siité, ettd rikosasioiden tietosuojalailla on
implementoitu kansalliseen oikeusjérjestelmiddmme EU:n rikosasioiden tietosuojadirektiivi.

Tutkimuskysymykseni ovat: Miten kéyttotarkoitusta ja kdyttotarkoitussidonnaisuutta tulkitaan
henkil6tietojen kasittelyssa rikosasioissa? Miké on toissijaisen kayttdtarkoituksen soveltamisala ja
onko soveltamisala suppeampi verrattuna alkuperéiseen kayttotarkoitukseen? Milloin henkil6tietojen
kasittely on rikosasioissa alkuperdisté ja milloin késittely on toissijaista?

Keskeinen tutkimustulokseni on kéyttotarkoitussidonnaisuuden vahva asema henkil6tietojen
kasittelyssé rikosasioissa. Perustuslakivaliokunta on lausunnoissaan painottanut
kayttotarkoitussidonnaisuutta ja sen asemaa osana yksityiselimaén ja henkilStietojen suojaa.
Viranomaisella on velvollisuus méaéritelld kayttotarkoitus tdsmallisesti ja tarkkarajaisesti. Toissijaisen
kéyttotarkoitus on poikkeus kdyttotarkoitussidonnaisuuteen. Sen soveltamisala on alkuperéisté
kayttotarkoitusta suppeampi, silla kayttotarkoitussidonnaisuudesta poikkeaminen asettaa
viranomaiselle erillisid vaatimuksia henkiltietojen kisittelyn laillisuudesta, tarpeellisuudesta seka
oikeasuhtaisuudesta.

Viranomainen késittelee henkilGtietoja toissijaiseen kdyttotarkoitukseen ainakin niissa tilanteissa,
joissa kayttotarkoitusta vaihdetaan rikosasioiden tietosuojalain soveltamisalan sisélld. Yleisen
tietosuoja-asetuksen perusteella keréttyjen tietojen kéyttotarkoitukseen ja sithen suhtautumiseen ei
oteta kansallisessa lainsdddannossi kantaa. Perustuslakivaliokunnan lausunnoissa on kuitenkin
lausuttu tiukasti kayttotarkoitussidonnaisuuden kunnioittamisen puolesta.

Avainsanat: Henkil6tietojen suoja, Kéyttotarkoitussidonnaisuus, Henkil6tietojen ksittely
rikosasioissa, Toissijainen kéyttotarkoitus, Perusoikeudet
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1 Johdanto

1.1 Tutkielman taustoitusta

Henkildtietojen suoja viranomaisessa on puhututtanut niin kansallisesti kuin Euroopan
unionissakin. Esimerkiksi Yle julkaisi 17.3.2025 uutisen koskien passeja varten annettujen
sormenjilkien hyddyntimisti rikostutkimuksessa.! My®ds henkildtietojen kisittelyssi
rikosasioissa tulee noudattaa henkilotietojen suojaa. Tédlld voi olla olennaista merkitysta
rikoksen selvittimiseen. HenkilGtietojen suojaa koskeva lainsdddant6 on usein kuitenkin
vaikeasti ymmirrettivii, ja sekavaa® eiki yksittiinen henkild vilttiméttd ymmérri vaatia
oikeuksiensa toteutumista. Viranomaisen on kuitenkin aina toimittava lain vaatimalla tavalla,

eikd se voi siten vedota toiminnassaan vaikeaselkoiseen lainsaadantoon.>

Kansallisesti henkildtietojen suoja on suojattu perusoikeutena perustuslain (731/1999) 10 §:n
1 momentissa, jonka mukaan jokaisen yksityiselima, kunnia ja kotirauha on turvattu. Samassa
momentissa todetaan, ettd henkil6tietojen suojasta sdddetidin tarkemmin lailla. Perustuslain
pykaldlla yhdistetdén henkil6tietojen suoja osaksi yksityiseldimén suojaa mika onkin loogista
silld esimerkiksi sijaintitietoja tarkistelemalla esitutkintaviranomainen saa paljon tietoja
henkildsti itsestiin seki timin muista yksityiseliméin kuuluvista asioista.* Henkildtietojen

suoja onkin siten vahvasti yhteydessi valtiosiintdoikeuteen.’

HenkilGtietojen kasittelysti rikosasioissa sdddetddn lailla henkilotietojen kasittelyssa
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa (1054/2018, jatkossa
rikosasioiden tietosuojalaki). Lakia sovelletaan toimivaltaisen viranomaisen kisitellessa
henkilétietoja, kun kyse on rikosten ennalta estimisestd, paljastamisesta, selvittimisesta tai
syyteharkintaan saattamisesta, syyteharkinnasta ja muusta rikokseen liittyvésti syyttdjén

toiminnasta, rikosasian kasittelemisestd tuomioistuimessa tai yleiseen turvallisuuteen

I'STT 17.3.2025.

2 Lindroos-Hovinheimo 2025, s. 335.

3 Tété kutsutaan oikeusvaltioperiaatteeksi ja se on turvattu perustuslain (731/1999) 2 §:n 3 momentissa.
Oikeusvaltioperiaatteesta voi lukea enemmaén esimerkiksi Heikkild 2024, s. 602.

4 Ks. esimeriksi Lindroos-Hovinheimo 2022, s. 753 ja Hallberg ym. 2005, Kappale 6 Yksityiseldmin suoja,
puuttuminen yksityiseldméaan.

5 Henkil6tietojen suojaa ja kiyttotarkoitussidonnaisuutta koskevat valtiosdéntdiset kriteerit muodostuvatkin usein
perustuslakivaliokunnan kéytdnnossa. Néin toteaa esimerkiksi Tiura-Virta 2023, s. 192.



kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien ehkdisemisesti edelld tarkoitetun

toiminnan yhteydessa (rikosasioiden tietosuojalain 1 §:n 1 momentti).

Rikosasioiden tietosuojalailla on implementoitu® kansalliseen oikeusjirjestykseen
rikosasioiden tietosuojadirektiivi.” Rikosasioiden tietosuojalaki ei siten ole tdysin kansallinen
s#4dos, vaan sen pohjalla vaikuttaa rikosasioiden tietosuojadirektiivi.® HenkilStietojen suoja

onkin vahvasti EU-oikeudessa siddelty oikeudenala.’

Henkilotietojen suojaa koskevassa sddntelyssa tarkeimpina késittelyd koskevina sddnnoksini
on oikeuskirjallisuudessa nihty henkildtietojen kisittelyd koskevat periaatteet.'® Niisti niin
kutsutuista tietosuojaperiaatteista sdddetdédn rikosasioiden tietosuojalain 2 luvussa ja néitd ovat
esimerkiksi lainmukaisuus- (4 §), kdyttotarkoitussidonnaisuus- (5 §), tarpeellisuus- (6 §) sekd
virheettomyysperiaate (7 §). Keskityn tutkielmassani
kéyttotarkoitussidonnaisuusperiaatteeseen ja kéyttotarkoitukseen rikosasioissa. Olen jattanyt
muiden periaatteiden kisittelyn tutkielman pituudesta johtuen sen ulkopuolelle, tai késittelen

niitd vain kéyttotarkoitussidonnaisuuden ndkdkulmasta.

Kayttotarkoitussidonnaisuutta koskevan 5 §:n 1 momentin mukaan rekisterinpitdja saa kerdti
henkildtietoja vain tiettyjd nimenomaisia ja oikeutettuja tarkoituksia varten, eikd se saa
kasitella niitd kyseisen tarkoituksen kanssa yhteensopimattomalla tavalla. Rikosasioissa
henkilGtietoja on mahdollista kisitelld myos kdyttotarkoituksesta poiketen, kun tillaisesta
késittelystd sdddetddn laissa (rikosasioiden tietosuojalain 5 §:n 2 momentti). Kutsun tété

toissijaiseksi kdyttdtarkoitukseksi.'!

Henkil6tietojen suojaa koskeva lainsdddénto paikoin hyvin vaikeasti ymmaérrettdvaa ja
sekavaa. Tama korostuu erityisesti henkilGtietojen késittelyssa rikosasioissa, sillé sitd

koskevaa ja selkeyttivaa oikeuskdytdantdd ja oikeuskirjallisuutta on huomattavasti véhemmén

¢ Implementoinnista HE 31/2018 vp, s. 1.

7 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssé rikosten ennalta estdmisté, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd
ndiden tietojen vapaasta litkkuvuudesta ja neuvoston puitepdétoksen 2008/977/0S kumoamisesta. Annettu
27.4.2016.

8 Lindroos-Hovinheimo 2025, s. 339.

° EU:n henkildtietojen suojan siéntelystd voi lukea enemmin esimerkiksi Davoli ja Maciejewski 2025.

19 N4in esimerkiksi Neuvonen 2013, s. 167.

' N4in esimerkiksi Jasserand-Breeman 2019, s. 106.



verrattuna yleisen tietosuoja-asetukseen.'? Kéyttdtarkoitusta ja toissijaista kiyttdtarkoitusta
henkildtietojen kisittelyssé rikosasioissa on kuitenkin tutkinut esimerkiksi Jasserand-Breeman
vaitoskirjassaan: “"Reprocessing of biometric data for law enforcement purposes”. Kansallista
oikeustutkimusta aiheesta ei juuri ole tai sitd on todella véhan. Tiura-Virta on kuitenkin
kasitellyt kédyttotarkoitussidonnaisuutta artikkelissaan: ’Poliisin rekistereissd olevien
biometristen ja DNA-tietojen luovuttaminen EU-maan lainvalvontaviranomaiselle

kayttotarkoitussidonnaisuuden kannalta™.

Keskityn tdssi tutkielmassa tulkitsemaan kéyttotarkoitussidonnaisuusperiaatteen siséltod ja
sithen sisdltyvad poikkeusta toissijaisesta kayttotarkoituksesta henkildtietojen késittelyssa
rikosasioissa. Tavoitteenani on téllé tavalla verrata sitd, onko henkil6tietojen késittelyala
jollain asteella suppeampaa, kun viranomainen késittelee henkilGtietoja toissijaisella

kayttotarkoituksella verrattuna siihen, kun kayttdtarkoitus on alkuperdinen.

Lisdksi tarkoituksenani on selvittdd, milloin on itseasiassa kyse alkuperdisesti kisittelysté ja
milloin toissijaisesta. Yritén till4 tavalla systematisoida voimassa olevan oikeuden siséltoa.
Tutkielmani tavoitteena on myds lisdtd yleistd keskustelua rikosasioiden tietosuojalain
soveltamisesta viranomaisessa, ja tilld tavalla lisdtd luonnollisen henkilon oikeussuojaa
hallinnossa. Vaikka tutkielmani keskittyykin Suomen oikeustilaan, on henkil6tietojen suoja
vahvasti EU:ssa sddnneltyd oikeutta ja siksi sen EU-oikeudellisen taustan ymmaértdminen on

tarkedd, jotta lakia ja lain siséltod pystytddn tulkitsemaan sen vaatimalla tasolla.

1.2 Tutkimuskysymykset ja aiheen rajaus

Tutkielmani tarkoituksena on selkeyttdad kayttotarkoitusta ja kiyttotarkoitussidonnaisuutta
henkildtietojen kisittelyssi rikosasioissa sekd avata sitd koskevaa tulkintaa Suomessa.
Tarkoituksenani on lainsdadannon kansallista sisdltod avaamalla selvittdd, mitd viranomaisen
tulee huomioida kdyttotarkoituksen osalta kisitellessddn henkil6tietoja rikosasioiden
tietosuojalain soveltamisalaan kuuluvassa asiassa. Liséksi tavoitteenani on selkeyttdd
voimassa olevaa oikeustilaa siitd, milloin viranomainen késittelee henkil6tietoja alkuperdisen

kayttotarkoituksen ja milloin toissijaisen kdyttotarkoituksen perusteella ja miten néité

12 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen
késittelyssé sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.



koskevat sdéntelyt eroavat toisistaan. Tutkielmani siséltdd myds valtiosddntooikeudellista

tulkintaa, silld henkil6tietojen suoja on edellé todetusti suojattu perusoikeutena.

Rekisterdidyn oikeuksien toteuttamiseksi on tarkeda, ettd viranomainen tietoinen késittelyyn
soveltuvista sddnndksistd ja toimii lain vaatimalla tavalla. Tutkielmani tavoitteena on tésti
johtuen heréttdd viranomaisen huomio yksittéisen luonnollisen henkilon oikeuksiin silloin,
kun hénen henkil6tietojansa kisitelldén ja etenkin kun niitd késitelldén alkuperdisesté

kayttotarkoituksesta poiketen.
Pyrin siten vastaamaan tutkielmassani seuraaviin tutkimuskysymyksiin:

1. Miten kéyttotarkoitusta ja kiyttotarkoitussidonnaisuutta tulkitaan henkildtietojen

késittelyssé rikosasioissa?

2. Mikaé on toissijaisen kiyttotarkoituksen soveltamisala ja onko soveltamisala

suppeampi verrattuna alkuperdiseen kiyttdtarkoitukseen?

3. Milloin henkilétietojen késittely on rikosasioissa alkuperdisté ja milloin késittely on

toissijaista?

Tutkielmani tarkoituksena on selvittdd voimassa olevan oikeuden sisdltdd ja systematisoida
sitd. Tutkielmani tiedonintressi on siten laintukinnallinen, systematisoiva, sen vaikutuksia
arvioiva ja siti kehittivi.!®> Tutkimusmenetelmini on siten vahvan lainopillinen, silli pyrin
tulkitsemaan ja systematisoimaan voimassa olevan oikeuden sisdltod. Lainopilliset kannanotot
koskevat yleisesti ottaen voimassa olevan oikeuden tietyn hetken sisdltod ja sen avulla
tuotetaan perusteltuja kannanottoja.'* Tutkielmani tarkoituksena on siten selvittéi
kéayttotarkoitussidonnaisuuden voimassa olevaa siséltod henkilotietojen kisittelyssd

rikosasioissa ja sitd koskevan poikkeuksen soveltamisalan laajuutta.

Lainopin tarkoituksena ja sen tehtéiviini on my®s antaa tulkintasuosituksia.'® Tutkielmani
ensisijaisena tarkoituksena ei ole antaa tulkintasuosituksi vaan avata jo voimassa olevan

oikeuden siséltod. Kuitenkin tutkielmani siséltda tulkintasuosituksia etenkin silloin, kun laki

13 Kolehmainen, Tutkimusongelma ja metodi lainopillisessa tydssd, s.106—134 teoksessa Miettinen (toim.),
Oikeustieteellinen opinnéyte. Edita 2016, s. 107.

4 Ibid

15 Enemmiin ennusteteoriasta ja lainopin tehtéivisti tulkintasuositusten antajana voit lukea Sutela — Tarukannel —
Tolvanen 2014, s. 733.



on asian osalta episelvi.'® Pyrin siten selvittiméiZn ja antamaan tulkintasuosituksia silloin,
kun voimassa oleva oikeus ei ole selvé tai kun se on ristiriitaista. Perustan tilldin
tulkintasuositukseni perusoikeusargumentointiin, joka on osa perusoikeusmyonteisti

laintulkintaoppia.'’

Lisiksi tutkielman tarkoituksena on systematisoinnin avulla selkeyttdd voimassa olevan
oikeuden sisdltod siitd, mitd oikeussddntdd kuhunkin viranomaisen toimeen sovelletaan
kayttotarkoituksen perusteella ja miksi. Systematisoinnilla tarkoitetaan epéjarjestyksessi
olevan oikeuden jirjestimisti. '8 Systematisoinnin avulla pyrin siten rakentamaan ja
jarjestdmiin yhtendistd sdadospohjaa kéyttotarkoitussidonnaisuudelle ja téltd osalta
selkeyttamiin, edelld mainitusti, paikoin hyvin epaselvéékin sddnndspohjaa. Tutkielmani
tarkoituksena onkin tulkita rikosasioiden tietosuojalain 5 §:n sisdltod ja systematisoida sen
tulkintaa koskevia sddnnoksia, eli selvittdd miten voimassa olevaa oikeutta tulisi kansallisesti
tulkita ja miksi.'” T#ll4 tavalla tarkoituksenani on parantaa viranomaisten tietoisuutta

kayttotarkoituksesta rikosasioissa.

Lainopin tarkoituksena on my®ds selvittdd oikeusperiaatteiden arvo ja asema.
Oikeusperiaatteiden tarkoituksena on puolestaan selkeyttdd avointa siéntelyd, ja ne tulevat
sovellettavaksi etenkin kiperissi tulkintatilanteissa.?’ Tutkielmassani selvennetii4in siti, miten
kayttotarkoitussidonnaisuuden siséltod tulkitaan henkilotietojen kisittelyssé rikosasioissa ja

siten siind selvennetdén periaatteen asemaa ndissé tulkintatilanteissa.

Merkitysti lainopin tulkinnan osalta on annettava myds sille, kenelle niiti tuotetaan.?!

Tutkielmani tarkoituksena on tuottaa tietoa viranomaiselle kayttotarkoitussidonnaisuuden
merkityksestd ja sisdllostd silloin, kun se késittelee henkildtietoja rikosasioissa.
Tarkoituksenani on télld tavalla kiinnittdd viranomaisen huomio kéyttdtarkoituksen
madrittelemisen tirkeyteen ennen henkilGtietojen kasittelyn aloittamista. Lisdksi

tarkoituksenani on korostaa viranomaiselle kiyttotarkoitussidonnaisuuden merkitysté

16 Tutkielma siséltii siten myds vaihtoehtoisen lainopin piirteiti. Niistd voit lukea lisid Kolehmainen,
Tutkimusongelma ja metodi lainopillisessa tydssd, s. 106—134 Miettinen (toim.) Oikeustieteellinen opinnéyte.
Edita 2016, s. 107-108.

17 Kolehmainen, Tutkimusongelma ja metodi lainopillisessa tydssd, s. 106—134 Miettinen (toim.)
Oikeustieteellinen opinndyte. Edita 2016, s. 123.

18 Hirvonen 2011, s. 25 ja Sajama, Argumentaatio oikeustieteellisessi tutkimuksessa, s. 24-50 Miettinen (toim.)
Oikeustieteellinen opinndyte. Edita 2016, s. 40.

19 Hirvonen 2011, s. 21-22.

20 Kolehmainen, Tutkimusongelma ja metodi lainopillisessa tydssd, s. 106—134 Miettinen (toim.)
Oikeustieteellinen opinndyte. Edita 2016, s. 114 ja 125-126.

21 Qutela — Tarukannel — Tolvanen 2014, s. 733.



rikosasioissa sekd avata niitd perusteita, joiden nojalla kéyttdtarkoitussidonnaisuudesta

voidaan poiketa.

Tutkielmani kohdistuu henkil6tietojen kasittelyyn rikosasioissa ja olenkin rajannut yleisen
tietosuoja-asetuksen mukaisen henkildtietojen késittelyn tutkielmani ulkopuolelle. Késittelen
yleisen tietosuoja-asetuksen perusteella keréttyja henkilGtietoja siten vain siitd nikemyksesta,
miten asetuksen perusteella keréttyja henkilGtietoja ja sielld madriteltyd kayttotarkoitusta
pitdisi arvioida, jos néditd henkil6tietoja hyddynnetdan myohemmin rikosasioiden
tietosuojalain soveltamisalaan kuuluvassa asiassa. Lisdksi olen jéttdnyt tutkielman
ulkopuolelle tietojen luovuttamisen toiselle EU-maan lainvalvontaviranomaiselle, silld

tutkielmani tarkoituksena on selventdd nimenomaan kansallista oikeustilaa.

Olen rajannut tutkielman ulkopuolelle myds muut tietosuojaperiaatteet ja ndiden 1ihemmén
tarkastelun. Kiyttotarkoitussidonnaisuusperiaate rajaa ja ohjaa muita tietosuojaperiaatteita.”?
Muiden periaatteiden syvempi tarkastelu ei kuitenkaan ole tarkoituksenmukaista tutkielman

tarkoituksen tai sen sivuméadrin puitteissa.

Koska tutkielmani pohjautuu vahvasti kansallisen lain tulkintaan kohdistuvat péddasialliset
ldhteenikin kansalliseen 1dhdeaineistoon. Pddasiallisena l&hteenéni on rikosasioiden
tietosuojalaki sekd muu kayttotarkoitusta koskeva kansallinen lainsdddénto. Lisdksi
hyddynnén lain siséllon tulkinnassa sitd koskevaa lainvalmisteluaineistoa. Olen my6s
hyodyntinyt kiyttotarkoitusperiaate -kdsitteen ja henkildtietojen suojan sisiltod avatessani

kansallista oikeuskirjallisuutta.

Koska henkil6tietojen suoja on vahvasti EU-oikeudessa sdadeltya ja kansallinen rikosasioiden
tietosuojalaki pohjautuu rikosasioiden tietosuojadirektiiviin, ei EU-oikeudellisia ldhteitd voi
jattad tutkielman ulkopuolelle. Tarkeimpand EU-oikeudellisena ldhteend hyddynnin

rikosasioiden tietosuojadirektiivid sekéd sitd koskevat kannanottoja.

1.3 Tutkielman rakenne

Johdanto-osion jdlkeen avaan luvussa kaksi henkil6tietojen kisittelyyn liittyvad kasitteistoa,

jota on tirkedd ymmartia kayttdtarkoitussidonnaisuutta tulkittaessa. Avaan siis sitd, mitad

22 Tiura-Virta 2023, s. 191.



tarkoitetaan henkilGtiedoilla, mitd merkitysté eri henkil6tiedoilla on kdyttotarkoituksen osalta
ja miksi. Liséksi avaan sitd, mitd itseasiassa tarkoitetaan henkil6tietojen késittelylld ja mitka
kaikki toimet katsotaan késittelyksi. Lisdksi avaan vield henkilotietojen suojaa perus- ja

ihmisoikeutena.

Luvussa kolme avaan tarkemmin sité, millé tavalla ja tarkkuudella kdyttotarkoitus tulee
ilmaista rikosasioiden tietosuojalain mukaan. Avaan liséksi kiyttotarkoitussidonnaisuutta ja
sen merkitystd henkilGtietojen kisittelyssa rikosasioissa. Luvussa neljd puolestaan kdyn lapi
rikosasioiden tietosuojalain mahdollistamaa poikkeusta kdyttotarkoitussidonnaisuuteen, ja siti
milld perusteilla kdyttotarkoituksesta on mahdollisuutta poiketa. Lisdksi vertaan luvussa nelja
toissijaisen kdyttotarkoituksen sisdltod alkuperdiseen kéayttotarkoitukseen. Luvussa viisi
tarkoituksenani on analysoida alkuperiisen ja toissijaisen kdyttotarkoituksen soveltamisalan

eroja.

Rekisterdidyn oikeuksien kannalta on tarkedd ymmartid, milld perusteella viranomainen
kisittelee henkilGtietoja ja mitd sdddiantod kasittelyyn kdytetdan. Siksi arvioin
kerddmishetkelld sovellettavan lainsdddannon merkitysté toissijaisen kéyttotarkoituksen

soveltamiseen luvussa kuusi. Tutkielmani johtopditokset kokoan lopuksi luvussa seitsemén.



2 Henkilotietojen kasittely ja henkilotietojen suoja

2.1 Henkilotiedon kasite ja henkilotietojen kasittely

Kayttotarkoitussidonnaisuutta henkil6tietojen késittelyssd on hankala ymmartéa, jos ei
ymmaérretd sitd, mitd itseasiassa tarkoitetaan henkilStiedoilla ja mitkd kaikki tiedot luetaan
henkil6tiedoiksi. Tdma johtuu siitd, ettd henkildtietojen muoto tai tiedon tyyppi voi vaikuttaa
kayttotarkoituksen tulkintaan ja sen soveltamisalaan. Rikosasioiden tietosuojalain 3§ 1
momentin 1 kohdan mukaan henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon vilittomasti tai vélillisesti liittyvia tietoja.
Sitd kenen tdimén kohdan mukaisia henkil6tietoja késitelldan, kutsutaan saman kohdan

mukaan rekisterdidyksi.

Tunnistettavissa olevana pidetdén luonnollista henkil64, joka voidaan suoraan tai vélillisesti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hinelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella (rikosasioiden tietosuojadirektiivin 3 artikla 1 kohta). Henkil6tietoja ovat télldin

nimi, puhelinnumero seki esimerkiksi osoite.*?

Henkil6tieto késitteend voi olla hyvinkin tilannesidonnainen. Esimerkiksi [P-osoite voi
tilannekohtaisesti joko olla henkildtieto tai ei.>* Staattisen IP —osoite on muuttumaton ja sen
avulla pystytddn tunnistamaan osoitteen kayttdjd pysyvisti. Dynaamisen [P-osoitteet ovat
tilapiisii ja ne vaihtuvat mydhempien yhteyksien yhteydessi.?> Se, katsotaanko IP-osoite
henkil6tiedoksi, riippuu siten siitd, tarjoaako osoite sellaista yksityiskohtaista tietoa, ettd sen
avulla pystytddn tunnistamaan henkild vai ei. Henkil6tieto tulee siten olla luonnolliseen
henkil66n yhdistettavissd oleva tieto. Yhdistettdvyys voi tapahtua suoraan tai vilillisesti.
Vilillisesti tapahtuvalla yhdistdmiselld tarkoitetaan sitd, ettd henkilo voidaan tunnistaa

teknisten ja organisatorisin toimenpitein tietoja yhdistelemll3.?®

23 Korhonen 2003, s. 163—164.

24 Tétd pohditaan myds Korpisaari 2018, s .96-97.

25 Tuomio 24.11.2011, Scarlet Extended SA v Société belge des auteurs compositeurs et éditeurs SCRL
(SABAM), C-70/10, EU:C:2011:771, kohta 51 ja Tuomio 19.10.2016, Patrick Breyer v Bundesrepublik
Deutschland, C-582/14, EU:C:2016:779, kohta 16.

26 Vuotilainen 2019, s. 41-42.



Anonymisoitu henkildtieto ei ole henkil6tieto. Tdma johtuu siité, ettd itse anonyymius
tarkoittaa termind sitd, ettd henkild ei ole tunnistettavissa, tavoitettavissa tai jiljiteltivissi.?’
Anonyymiksi katsottavista tiedoista ei pitdisi edes nykyaikaisen teknologian avulla pystya
tunnistamaan henkil6d. Anonymisoitu henkil6tieto ei siten tdytd henkildtiedon
tunnistettavuuden vaatimusta, eiké sité katsota henkilotiedoksi. Anonyymeihin
henkil6tietoihin ei sovelleta tietosuojalainsdédiantdd eikd siten tietosuojaperiaatteita

ollenkaan.?® Anonyymin tiedon kriteerit tulee siten asettaa korkealle.?’

Henkil6tietojen pseudonymisointi on henkil6tiedon ja anonymisoitujen henkiltiedon vilitila.
Pseudonymisoidusta henkil6tiedosta on kyse silloin, kun tieto on mahdollista palauttaa
henkiltiedoksi, eli henkild on mahdollista tunnistaa, lisitiedon avulla.*° Pseudonymisoitu
tieto edellyttiii siten tillaisen lisitiedon olemassaoloa.’! Pseudonymisoidut henkiltiedot
madritellddn kuitenkin tunnistettavaksi henkil6tiedoksi ja siten niihin sovelletaan
tietosuojaperiaatteita ja kiyttotarkoitussidonnaisuutta.>?> Pseudonymisoidun henkildtiedon
avulla voidaan helpottaa esimerkiksi kayttotarkoituksen laajentamista ja sitd kautta helpottaa

henkildtietojen vapaata liikkuvuutta.*?

Anonymisoidut ja pseudonymisoidut tiedot tulevat harvoin sovellettavaksi henkil6tietojen
késittelyssé rikosasioissa eikd néitd késitteitd olekaan avattu kansallisessa rikosasioiden
tietosuojalaissa ollenkaan. Tdma johtuu siitd, ettd lain soveltamisalaan liittyvissa tilanteissa,
esimerkiksi rikosten syyteharkinnassa (1 §:n 1 momentin 2 kohta) on usein valttimétonta, ettd
henkilStiedot voidaan syytteen nostamiseksi yhdistéé tiettyihin henkildihin. Siksi ndiden
késittely jad tutkielmani ulkopuolelle tai ne jadvit vain sivuhuomioiksi. On kuitenkin tarkedta
ymmartéd téllaisten menettelyiden mahdollisuus myds henkil6tietojen kisittelyssa

rikosasioissa, jos kayttdtarkoitus ei vaadi tiedoilta tunnistettavuutta.

Arkaluonteisella henkil6tiedolla tarkoitetaan sellaista henkilGtietoa, jonka késittelystd voi
aiheutua yksilolle huomattavia riskeji héinen perus- ja ihmisoikeuksilleen.>* Arkaluonteisista,

eli erityisistd henkilotietoryhmisté ja niiden késittelystd sdddetdin rikosasioiden tietosuojalain

27 Korpisaari 2017, s. 11.

28 Korpisaari 2017, s. 16.

2 Rikosasioiden tietosuojadirektiivin resitaali 21. Siiti voiko henkilétieto olla oikeasti end nykyisessi
tietoyhteiskunnassa anonyymia kirjoittaa ja pohtii esimerkiksi Purtova 2018, s. 78.

30 Korpisaari, — Pitkéinen — Warma-Lehtinen 2022, s. 73.

3IRauhanen 2025, s. 666.

32 Korpisaari — Pitkéinen — Warma-Lehtinen 2022, 5.59-60 ja Korpisaari 2017, s. 12.

33 Rikosasioiden tietosuojadirektiivin resitaali 53.

34 Rikosasioiden tietosuojadirektiivin resitaali 37.
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11 §:n 1 momentissa, jonka mukaisesti erityisiin henkildtietoryhmiin kuuluvia tietoja ovat
henkildtiedot, joista ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus taikka ammattiliiton jasenyys, sekd geneettiset tiedot, luonnollisen
henkilon yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot seké terveytté taikka
luonnollisen henkilon seksuaalista kiyttdytymisti ja seksuaalista suuntautumista koskevat

tiedot.

Arkaluonteisia henkil6tietoja saa 2 momentin mukaan késitelld vain, jos késittely on
valttdmatontd, rekisterdidyn oikeuksien turvaamisen edellyttimit suojatoimet on toteutettu ja
jos késittelystd sdddetddn laissa, kyse on rikosasian késittelystd syyttdjantoimessa tai
tuomioistuimessa, rekisterdidyn tai toisen luonnollisen henkilon elintirkedn edun
suojaaminen edellyttdd sitd tai késittely koskee tietoja, jotka rekisterdity on nimenomaisesti
saattanut julkisiksi. Pykéldn 3 momentin mukaan sellainen profilointi, joka johtaa erityisiin
henkil6tietoryhmiin perustuvaan luonnollisten henkiléiden syrjintddn, on kielletty.
Arkaluonteisten henkilGtietojen kisittelyn kynnys on edelld mainituista syistd muita

henkilétietoja korkeammalla. Tdm& on hyva pitdd mielessd tutkielman edetessa.

Rekisterinpitéjéllé tarkoitetaan rikosasioiden tietosuojalain 3 §:n 1 momentin 6 kohdan
mukaisesti toimivaltaista viranomaista, joka yksin tai yhdessd muiden kanssa méaérittelee
henkilGtietojen kasittelyn tarkoitukset ja keinot tai jonka tehtdaviksi rekisterinpito on lailla
saddetty. Toimivaltaisella viranomaisella tarkoitetaan sitd viranomaista, jonka toimivalta
kattaa lain soveltamisalaan kuuluvia asioita (3 §:n 1 momentin 5 kohta). Rekisterinpitd;a
vastaa kokonaisvaltaisesti siitéd, ettd henkilotietojen kasittely on lainmukaista ja rekisterdidyn
oikeudet toteutuvat lain vaatimalla tasolla.’® Kiytiin tissi tutkielmassa viranomaista ja

reksiterinpitdjdd synonyymeina.

Mitké kaikki toimet ovat sitten henkil6tietojen kasittelyd? Rikosasioiden tietosuojalain 3 § 1
momentin 2 kohdan mukaan kisittelyll tarkoitetaan tietojen kerdémistd, tallentamista,
jarjestamistd, jasentdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kéyttod tietojen
luovuttamista, siirtdmailld, levittdmalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamisté, rajoittamista, poistamista tai tuhoamista sekd muuta
toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietoja sisdltaviin

tietojoukkoihin. Henkil6tietojen kasittelyssé tulee kdsittely ymmartda siten sen yleiskielisti

35 Vuotilainen 2019, s. 122.
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madritelmad laajempana, silld henkil6tietojen késittelyksi katsotaan kaikki henkilStietoihin
kohdistuvat toimenpiteet koko henkilétiedon elinkaaren ajan.*® Tutkielman edetessi
henkilGtietojen kisitteelld tarkoitetaan siten kaikkea edelld mainittua késittelyd, myos siten

tiedon kerdamista.

Henkilétietojen saa kisitelld vain kiyttotarkoituksen kanssa yhteensopivalla tavalla.’” Tilld
tarkoitetaan sitd, ettd valitun kédsittelymuodon tulee olla tarkoituksenmukainen
kayttotarkoituksen kannalta eiké tietoja saa esimerkiksi luovuttaa tai levittdd ilman perustetta.
Henkilotietoja ei saa mydskddn kerdta tai muuten kisitelld enempda kuin kéyttotarkoituksen
perusteella on tarpeen.*® Henkildtietojen kisittely suhteutetaan siten aina siihen, mitki

kisittelytoimet ovat perusteltuja kayttdtarkoituksen kannalta.

Henkil6tietojen suojaa koskevilla sddnnoksilld suojataan rekisterdidyn oikeuksia. Myos
kayttotarkoitussidonnaisuus on yksi rekisterdidyn oikeuksista, silld se suojaa rekisteréidyn
perusteltuja odotuksia heidiin henkildtietojensa kisittelysti.>® Rekisterdidylld on nimittdin
oikeus rikosasioiden tietosuojalain 23 §:n mukaisesti saada tieto henkilStietojen
kisittelyperusteesta. Téll4 tavalla rekisterdity voi varmistua siitd, ettd rekisterinpitdja
kisittelee hinen henkil6tietojaan lain mukaisesti ja lain sallimaan késittelyperusteeseen.
Tarkastusoikeutta voidaan kuitenkin rajoittaa lain 24 §:n mukaisin perustein. Télloin
rekisterdity voi tarkistaa kisittelyn tarkoituksen ja lainmukaisuuden tietosuojavaltuutetun

vilitykselld rajoitusta koskevan pykéldn mukaisesti.

2.2 Henkilotietojen suoja perus- ja ihmisoikeutena

Keskityn tdssd tutkielmassani tulkitsemaan kéyttotarkoitussidonnaisuutta rikosasioiden
tietosuojalain soveltamisalan puitteissa. Rikosasioiden tietosuojalaki on yleislaki (lain 2 §) ja
henkildtietojen kisittelystd sdddetddn tarkemmin sitd koskevissa erityislaeissa. Kuitenkin
henkilStietojen suoja ei rikosasioidenkaan késittelyssd perustu ainoastaan rikosasioiden
tietosuojalakiin ja kdyttdtarkoitusta koskevaan muuhun kansalliseen lainsdddant6on, vaan
henkilGtietojen suoja on suojattu perus- ja ihmisoikeutena niin kansallisesti kuin

kansainvilisestikin. Téstd syystd kédyn tdssd alaluvussa lyhyesti lapi henkilGtietojen suojaa

36 Vuotilainen 2019 s. 46.

37 Korpisaari — Pitkinen — Warma-Lehtinen 2022, s. 103.
38 Sisdministerion julkaisuja 2023:19, s. 40.

3 Tiura-Virta 2023, s. 191.
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perus- ja ihmisoikeutena, ja sitd mitd viranomaisen tulee ottaa huomioon, jos se haluaa

rajoittaa sité.

Henkil6tietojen suoja on perustuslaissa suojattu perusoikeutena osana yksityiseldmin suojaa
perustuslain 10 §:n 1 momentissa, jonka mukaan jokaisen yksityiselami, kunnia ja kotirauha
on turvattu. Samassa momentissa todetaan, ettd henkildtietojen suojasta sdddetddn tarkemmin
lailla. Perusoikeudella tarkoitetaan yksilollad olevia perustavanlaatuisia oikeuksia, jotka ovat
yksilon kannalta erityisen tirkeitd.** HenkilStietojen suoja on saanut viime aikoina sijaa myds
itsendisend perusoikeutena. Perusoikeuden sisdllon tulkinta voi kuitenkin olla haastavaa, silla
henkildtietojen suojaa ei ole kédsitteend tyhjentdvésti avattu kansallisessa lainsdddédnnossa tai

oikeuskirjallisuudessa.*!

Henkil6tietojen suojan perusoikeudellinen pohja nikyy paljon esimerkiksi
perustuslakivaliokunnan kannanotoissa. Niitd on erityisen paljon juuri rikosasioiden osalta,
silld valiokunnan mukaan rikosasioiden tietosuojadirektiivi ei muodosta riittdvad suojapohjaa
yksityiselimin ja henkilétietojen suojan kannalta. ** Niin ollen perustuslakivaliokunta onkin
kiinnittdnyt lausunnoissaan erityistd huomiota nimenomaisesti yksityiselimén ja
henkil6tietojen suojaan lausuessaan henkildtietojen késittelystd rikosasioissa. Tdma nékyy
my0s perustuslakivaliokunnan kiyttotarkoitussidonnaisuutta painottavissa lausunnoissa, joita

késittelen myohemmin tutkielman edetessa.

Perusoikeus yksityiseldmén ja henkildtietojen suojaan ei kuitenkaan ole ehdoton ja sité
voidaan rajoittaa. Rajoittamisella tarkoitetaan oikeuden kaventamista tai yksilon
oikeusasemaan puuttumista siten, ettd yksityinen ei voi kdyttdd perusoikeuttaa
tdysiméiriisesti.* Viljanen on nostanut perusoikeuksien rajoittamisen yhteydessi
arvioitaviksi tekijoiksi perustuslakivaliokunnan tekemén yleisen testin. Testin mukaan
perusoikeuksien voidaan rajoittaa vain lailla, rajoitusten tulee olla tdsméllisid ja tarkkarajaisia,
niiden tulee olla hyvéksyttivid eiki niilld saada koskea perusoikeuden ydinalueeseen. Lisdksi
rajoittamisedellytysten tulee tiyttdd suhteellisuus- ja oikeusturvavaatimukset, eivétki ne saa

olla ristiriidassa kansainvilisten ihmisoikeusvelvoitteiden kanssa. Perusoikeuden

40 Hallberg ym. 2005, II yleinen osa, kappale 1: Perusoikeuksien kisite ja luokittelu, perustavanlaatuinen oikeus.
4 Koillinen 2013, s. 171-172 Artikkeli pohtii syvemmille henkildtietojen suojaa itseniisend perusoikeutena.
Tamén syvempi tarkastelu tissd tutkielmassa ei kuitenkaan ole tarkoituksenmukaista.

42 Niin perustuslakivaliokunta on todennut esimerkiksi lausunnossaan PeVL 33/2022 vp kappale 5. Titi aihetta
pohtii my6s Tiura-Virta 2023, s. 196.

43 Hallberg ym. 2005, 1I Yleinen osa, kappale 3. Perusoikeuksien rajoittaminen, Perusoikeuksien rajoittaminen ja
niiden soveltamisalan rajaaminen.
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rajoittamisen tulee tayttaa kaikki edelld mainitut rajoitusedellytykset. Lista ei kuitenkaan ole

tyhjentivi.*

Perusoikeuksien rajoituksista ei testin mukaan saa rajoittaa lakia alemman asteisella
saadokselld.* Perustuslakivaliokunta on lisiksi yhdistidnyt lailla siitdmisen vaatimukseen
myos lakia koskevan tarkkarajaisuus- ja tdsmallisyysvaatimuksen, eli ilmenevitko laista
kaikki rajoituksen kannalta olennaiset seikat.*® Tdmi on muodostunut ongelmaksi etenkin
rikosasioiden tietosuojalaissa, silld edelld kuvatusti sen pohjalla oleva rikosasioiden

tietosuojadirektiivi ei tiytd niitd vaatimuksia.*’

Rajoituksen hyviksyttivyys vaatii puolestaan rajoitukselta painavaa yhteiskunnallista tarvetta.
Hyviksyttavd yhteiskunnallinen tarve toteutuu ainakin silloin, kun rajoitusperusteesta on
sdddetty esimerkiksi Euroopan ihmisoikeussopimuksessa.*® Niisti lisdd tdssd alaluvussa
my6hemmin. Suhteellisuusvaatimuksen mukaan rajoitusten tulee olla vélttaméttomia
hyvéksytyn tarkoituksen saavuttamiseksi ja jos tavoite ei ole saavutettavissa oikeuteen
vihemmin puuttuvalla keinolla.*’ Rajoituksella ei saa mydskéin tehdi perusoikeutta tyhjiksi
puuttumalla sen ydinsisiltoon.>® Henkildtietojen suojan osalta timi on hankalaa, silld
henkil6tietojen suojaa ei ole oikeutenakaan mééritelty perustuslaissa. Ydinalueen
koskemattomuuteen palaan tutkielmassani myohemmin kappaleessa 4.2.4 osana toissijaisen

kéayttotarkoituksen soveltamisen vaatimuksia.

Oikeusturvavaatimukseen liittyy puolestaan ldheisesti perustuslain 21 §:d4n, joka koskee
jokaisen oikeutta saattaa oikeuksiaan ja velvollisuuksiaan koskeva asia tuomioistuimen
kasiteltaviksi. Perusoikeutta rajoittaessa on siten pidettava huoli siité, ettd yksilolld on

mahdollisuus viedi rajoitusta koskeva piitds viimesijassa tuomioistuimen kisiteltiviksi.>!

Kiyttotarkoitussidonnaisuuden kannalta tirked oikeusldhde on Euroopan unionin
perusoikeuskirja (2016/C 202/02). Euroopan unionin perusoikeuskirjaan on koottu unionissa
tunnustetut perusoikeudet. Se on oikeudellisesti sitova asiakirja Lissabonin sopimuksen

voimaantulon myoté ja silld on vastaava oikeudellinen arvo kuin muillakin

4 Ks. Hallberg ym. 2005, 11 yleinen osa, kappale 3. Perusoikeuksien rajoittaminen, yleiset rajoitusedellytykset.
4 Viljanen 2001, s. 61.

46 Ibid, s. 76.

47 Tistd lisdd kappaleessa 4.

8 Ibid, s. 125.

4 PeVM 25/1994 vp, s. 5.

0 Viljanen 2001, s. 233.

S1bid, s. 255.
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perussopimuksilla.’? Henkilétietojen suoja on turvattu perusoikeuskirjan artiklassa 8.
Kayttotarkoitussidonnaisuuden kannalta merkittdva on kuitenkin se, ettd saman artiklan
mukaan henkil6tietojen késittelyn on oltava asianmukaista, ja sen on tapahduttava ennalta
madriteltya kdyttotarkoitusta varten. Kayttdtarkoitussidonnaisuus on siten perusoikeuskirjassa

erikseen suojattu oikeus.

Perusoikeuskirjan médridykset koskevat jasenvaltioita silloin, kun ne soveltavat unionin
oikeutta (perusoikeuskirjan artikla 51 kohta 1). Jdsenvaltiot soveltavat EU-oikeutta
implementoidessaan EU-sdddoksid tai kun kansalliset tuomioistuimet ratkaisevat tapauksia
liittyen EU-oikeuden soveltamisalaan. Euroopan unionin tuomioistuimen (jatkossa EUT)
oikeuskiytdnndssd on vahvistettu, ettd jasenvaltiot ovat sidottuja perusoikeuskirjan
s#dnndksiin silloin, kun ne soveltavat unionin oikeudessa siinneltyji tilanteita.>® Titen
esimerkiksi henkil6tietojen suojaa koskevissa oikeuskysymyksissd, jota on sddnnelty hyvin
vahvastikin unionin oikeudessa, jdsenvaltioiden on sovellettava myds unionin

perusoikeuskirjan sddnnoksia.

Henkil6tietojen suoja ja sen sisdltdmai kayttotarkoitussidonnaisuus eivét ole kuitenkaan
mydskiin perusoikeuskirjan mukaisesti rajoittamattomia oikeuksia ja siten niistd voidaan
poiketa tiettyjen edellytysten taytyttyd. Perusoikeuskirjasta poikkeamista tai siind suojattujen
oikeuksien rajoittamisesta sdddetddn perusoikeuskirjan 52 artiklassa. Artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kiyttdmistd voidaan
rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista sisiltoa
noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdé ainoastaan, jos ne
ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia

tavoitteita tai tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia.

Suhteellisuusperiaate médrittelee sen miten paljon yksityisten oikeuksia ja vapauksia voidaan
rajoittaa valtiollisin toimenpitein. Yksityisille toimenpiteistd aiheutuva haitta ei saa
suhteellisuusperiaatteen mukaisesti suhteettoman suuri tavoitteeseen ndhden, ei toimenpidetté
saa suorittaa.>* EUT soveltaa omassa toiminnassaan suhteellisuusharkintaa, joka koostuu
kolmesta eri vaiheesta. Ensimmdisessé vaiheessa pohditaan, onko toimi perusteltuun

tavoitteeseen ja padmadrddn nihden hallinnon kannalta asianmukainen, tehokas ja sopiva.

52 Ojanen 2016, s. 137, 139 ja 142.
53 Ojanen 2016, s. 157-158.
34 Raitio — Tuominen 2025, s. 286—287.
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Téssd kohdassa arvioidaan ennen kaikkea toimenpiteen sopivuutta. Toisessa kohdassa
arvioidaan puolestaan, onko toimi tarpeellinen ja vélttdméton kohteen etujen ja oikeuksien
kannalta. Toisessa kohdassa arviointi keskittyy siten toimenpiteen tarpeellisuusarviointiin.
Viimeiseksi arvioidaan toimien oikeasuhtaisuutta. Tuomioistuin punnitsee siten vastakkain

toimenpiteen tavoitetta ja sen aiheuttamaa haittaa yksityiselle.>

EUT on oikeuskiytinndssdén arvioinut jisenvaltioita koskevan suhteellisuusperiaatteen
osalta, ettd jasenvaltioiden tulisi toimenpiteistddn ja -menetelmistddn valita se, jolla on
oikeuksia vihiten rajoittava vaikutus.>® Henkildtietojen kisittelyssi timi tarkoittaa sitd, ettd
henkil6tietoja késiteltdisiin vain siind laajuudessa ja niissd madrin, kuin on pakollista

esimerkiksi rikoksen selvittimiseksi.

Oikeus yksityiseldmén suojaan tai kunnioitukseen on turvattu myds Euroopan
thmisoikeussopimuksen (jatkossa EIS) 8 artiklassa, jonka mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-eldméainsé, kotiinsa ja kirjevaihtoonsa kohdistuvaa kunnioitusta (1 kohta).
Kohdassa ei mainita henkil6tietojen suojaa itsessidén, mutta edelld todetusti henkilGtietojen
suoja yhdistetddn laajasti sekd kansallisessa ettd kansainvélisessd oikeudessa yksityiseldmin
suojaan. Euroopan ihmisoikeussopimuksessa turvataan ihmisoikeudet Euroopan laajuudella.

Sopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin (jatkossa EIT).%’

Oikeus yksityis- ja perhe-eldméin ei ole mydskadn EIS:n 8 artiklan mukaan ehdoton
thmisoikeus, vaan artiklan 2 kohta sisdltad perusteet oikeuden rajoittamiselle. Viranomaiset
eivit saa artiklan 2 kohdan mukaan puuttua tdmén oikeuden kiyttdmiseen, paitsi silloin kun
laki sen sallii ja se on demokraattisessa yhteiskunnassa vélttimétontd kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjestyksen ja rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja

vapauksien turvaamiseksi.

Laillisuutta koskevassa arvioinnissa EIT on arvioinut, ettd lain tulee olla saatavilla, eli
kansalaisilla tulee olla mahdollisuus selvittdé tiettyyn tapaukseen liittyvit oikeussddnnot. Lain
tulee lisdksi olla riittdvin selked, jotta kansalaisilla on mahdollisuus ymmartéa lain sisdlto ja

toimia siten sen mukaisesti. Viimeiseksi lain tulee olla silld tavalla ennalta-arvattavaa, etta

33 Raitio — Tuominen 2025, s. 287-288.
36 Raitio — Tuominen 2025, s. 288.
37 Gerards 2023, s. 1.
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kansalainen pystyy vaadittavalla tasolla ymmartdmain teoista lain perusteella aiheutuvat

vaikutukset.>®

EIT on oikeuskdytdnnodssdédn asettanut valttdmattomyyttd koskevan vaatimuksen ja sen
tdyttdmisen EIS:n oikeuksia rajoittaessa kaikista rajoitusten perusteista tirkeimmaksi.>
Yksityiseldmid koskevan ihmisoikeuden osalta vélttimattomyyttd verrataan esimerkiksi
epdjarjestyksen ja rikollisuuden estimiseen, joka on olennaista juuri henkil6tietojen
kasittelyssé rikosasioissa. Tarkeintd valttdmattomyyttd koskevassa arvioinnissa on EIT:n
mukaan tasapaino tavoitteiden ja rajoitettujen oikeuksien vilill4. Téll4 tarkoitetaan sitd, ettd
miti tirkeAmmisti tavoitteesta on kyse, sitd laajemmin oikeutta voidaan rajoittaa.’® Kisittelen

rajoitusedellytyksid tarkemmin tutkielman edetessa.

Perustuslaki, perusoikeuskirja ja Euroopan ihmisoikeussopimus vaativat siten kaikki
rajoitukselta lain tasoista sdddostd, valttdmattomyyttd tai ainakin tarpeellisuutta sekd jonkin
asteista suhteellisuusharkintaa. Lisdksi perustuslaki ja perusoikeuskirja vaativat rajoitukselta
sitd, ettd rajoituksella ei puututa oikeuden ydinsisaltoon. Perustuslaki vaatii viel4 sité, ettd
rajoituksen tulee olla tdsméllinen ja tarkkarajainen ja sen osalta tulee huolehtia

oikeusturvavaatimusten toteutumisesta.

Rikosasioiden tietosuojadirektiivin resitaalissa 46 vahvistetaan, ettd kaikki direktiivissd olevat
rekisterdidyn oikeuksien rajoitukset on oltava perusoikeuskirjan ja Euroopan
thmisoikeussopimuksen mukaisia ja niiden osalta on noudatettava erityisesti kyseisten
oikeuksien ja vapauksien olennaista sisdltod. Taten esimerkiksi kdyttotarkoitukseen tehtévien
rajoitusten tulee noudattaa perusoikeuskirjassa ja Euroopan ihmisoikeussopimuksessa, seki
niitid koskevassa oikeuskiytinndssi vahvistettuja sisinndksii oikeuksista poikkeamiseen.®!
Viranomainen on siten velvollinen varmistamaan myos, etti perusoikeuskirjassa ja Euroopan

thmisoikeussopimuksessa suojatut ja vahvistetut toimet ovat suoritettu asianmukaisesti.

Kansallinen perustuslaki suojaa liséksi kansallisesti suojattujen perusoikeuksien toteutumista
ja velvoittaa siten rekisterinpitijid niiden toimiessa kansallisessa oikeuskentissi.5?

Kayttotarkoitussidonnaisuudesta poikkeamisen perusoikeusherkkyydesti kertoo myos sitéd

8 Gerards 2023, s. 289.

% Gerards 2023, s. 287.

0 Gerards 2023, s. 332.

6 Jasserand-Breeman 2019, s. 122.

62 Hallberg ym. 20035, II yleinen osa, kappale 1: Perusoikeuksien kisite ja luokittelu, Hierarkkinen
ylemmaénasteisuus
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koskevien lainsdddanndllisten muutosten useat perustuslakivaliokunnan kannanotot missé
valiokunta on korostanut kdyttotarkoitussidonnaisuuden merkitysta henkildtietojen suojassa ja

osana yksityiselimin suojaa koskevaa perusoikeutta.®?

Kayttotarkoitussidonnaisuuden perusoikeusherkkyys on siten otettu huomioon vahvasti
kansallisia lakeja séétéessd ja henkilotietojen késittelyn perusteet ja rekisterdidyn oikeuksia
koskevien rajoitusten vaatimukset ovat rikosasioiden tietosuojalaissa edelld mainittuja
kriteereitd vastaavia. Nditd rajoituksia kdyddan kdyttotarkoituksen osalta tarkemmin lépi

kappaleessa 4.

63 Niin esimerkiksi. PeVL 26/2025 vp, s.2-3 ja PeVL 51/2018, s. 8.
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3 Kayttotarkoitus ja kayttotarkoitussidonnaisuus rikosasioissa

3.1 Kayttotarkoituksen maarittaminen

Kayttotarkoituksen riittdvén tarkka méaéritteleminen on viranomaisen velvollisuus, kun se
kasittelee henkilotietoja rikosasioissa. Kdyttotarkoituksen tulee olla rikosasioiden
tietosuojalain 5 §:n 1 momentin mukaan tietty, nimenomainen ja oikeutettu. Se mita talla

tarkoitetaan, vaatii Iihempaa tarkastelua.

Kayttotarkoituksen tarkka méarittiminen on tarkedd, silld sen avulla tismennetédén
henkildtietojen suojaan vaikuttavat tekijit.** Kiyttotarkoitus sisiltidi useita eri vaatimuksia
rekisterinpitdjille, joita sen tulee tulkita ennen, kuin se alkaa késittelemiin kyseessa olevia
tietoja. Rekisterinpitdjan tulee ensinndkin madrittdi tietty henkildtietojen kasittelyn tarkoitus.
Talld tarkoitetaan sitd, ettd rekisterinpitdjdlla tulee olla tietty tarkoitus henkil6tietojen
kasittelylle, joka on syytd miettid tarkkaan silld rekisterinpitdja saa kisitelld henkil6tietoja,
jotka ovat kéyttotarkoitukseen nihden asianmukaisia, tarpeellisia eivitké ole liian laajoja

tarkoitukseensa (rikosasioiden tietosuojalain 6 §).9

Tietty kayttotarkoitus tulee olla médriteltynd ennen kuin henkil6tietoja aletaan késittelemain
kayttotarkoituksen perusteella. Tietyn kdyttotarkoituksen mééritteleminen on tirkedd myos
rekisterdidyn oikeuksien kannalta. Jos kdyttotarkoitusta ei ole mééritelty, on erittdin hankala
my6hemmin tarkistaa, onko rekisterdidyn oikeudet toteutuneet lain vaatimalla tasolla.
Kiyttotarkoituksen riittdvén tarkka ja selked médrittiminen on siten myds yksi rekisterdidyn

oikeuksista.®¢

Tietty kdyttotarkoitus tulee madritella riittdvalla tarkkuudella siten, ettd rekisterinpitdjille ja
henkildtietojen kisittelijdlle on selvdd, mitd tietoja hén saa késitelld ja mitéd varten, eli mika on
késittelyn tarkoitus ja tavoite. Kiyttotarkoituksen tdsmillisyyden ilmaisun vaikutukset voivat
vaihdella, sillé joissain tilanteissa selked yksinkertainen ilmaisu voi olla selkein ja
ymmarrettidvin tapa ilmaista kiyttotarkoitus, mutta joissakin tapauksissa vaaditaan
yksityiskohtaisempaa miirittelyd.%” Kéyttotarkoituksen médrittely ei kuitenkaan saa olla liian

laaja tai epdmédrdinen ja esimerkiksi “henkilotietoja kisitellddn rikosoikeudellisiin

% Wallin 2001, s. 379.

65 Opinion 03/2013, s. 15.
% Tbid.

7 Tbid, s. 16.
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tarkoituksiin” ei kerro riittdvén tarkasti késittelyn laajuutta ja tarkoitusta. Kyse ei ole vain
tietosuojan toteutumisen hienosdddostd, vaan tietyn kayttotarkoituksen méérittely on

kasittelyn lainmukaisuuden vaatimus.

Henkilotietoja voidaan kerdtd enemman kuin vain yhté kdyttotarkoitusta varten. Talloin ei ole
riittavaa, ettd rekisterinpitéjd nimedd yhden tietyn laajan kaikki kéyttotarkoitukset kattavan
kayttotarkoituksen tarkentamatta kuitenkaan mihin kaikkeen timén ylikasitteen alla
henkilGtietoja kaytetddn. Esimerkiksi “poliisin operatiivinen tehtdvd” voi tarkoittaa laajasti
mité tahansa poliisin suorittamaa operatiivista tehtdvad mihin tahansa asiaan liittyen, eiké se
siten tiytd lain vaatimaa tarkkuutta tietyn kdyttotarkoituksen nimedmisessa. Henkilotietojen
kisittelyn tarkoitus tulee siten olla tarkkarajainen ja tdsmaéllinen vaikka kéyttotarkoituksia

olisi enemmin kuin yksi.®

Nimenomaisuuden vaatimus tarkentaa entisestdin kdyttotarkoituksen laadullisia vaatimuksia.
Nimenomainen kéyttotarkoitus tarkoittaa sitd, ettd tietty kayttotarkoitus on ilmaistava
selkedsti ja nimenomaisesti siten, ettid sen pystyy yksiselitteisesti ymmartiméaan niin itse
rekisterinpitdjd, henkil6tietojen késittelijat, rekisterdity, kolmas seké kéyttotarkoituksen
vaatimuksia tarkistava viranomainen, joka on Suomessa tietosuojavaltuutettu.®
Tietosuojavaltuutettu on myo6s henkilotietojen kiasittelyd koskevassa ohjeessaan painottanut

osaltaan kiyttdtarkoituksen yksildinnin merkitysti.””

Kiyttotarkoitus tulee siis olla médritelty siten, ettd se on helposti ja yksinkertaisesti
ymmarrettivissd, eikd mahdollista vddrinymmaérryksille. Liian laaja, tulkinnanvarainen tai
helposti vadrinymmarrettdvissé oleva kayttotarkoitus ei siten tdytéd lain vaatimaa tasoa

kayttotarkoituksen ilmaisulta.

Nimenomainen kiyttotarkoitus viahentdd mahdollisuutta, ettd esimerkiksi henkil6tietojen
késittelijd voisi ymmaértad henkilotietojen kayton tarkoituksen véirin ja siten késitelld
henkilGtietoja sen perusteella védrin ja laittomasti. Epéselvd, laaja tai muuten vaikeasti
ymmarrettdva kdyttotarkoitus liséé siten henkilotietojen vadrinkdyton riskid. Myos

rekisterdidyn on hankalampi valvoa oikeuksiensa toteutumista, jos hin ei ymmaérrd mihin

%8 Tiura-Virta 2023, s. 196 ja Opinion 03/2013, s. 16.

8 Opinion 03/2013, s. 17.

0 Tietosuojan vaikutustenarviointi rikosasioiden tietosuojalain mukaan (liite II), tietosuojavaltuutetun toimisto,
s. 1 ja Tietosuojan vaikutustenarvioinnin ohje, tietosuojavaltuutetun toimisto, s. 13—14.
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rekisterinpitdjd on alun perin kerénnyt henkilGtiedot ja mihin hin niitd kdyttdd. Nimenomaisen

kiyttotarkoituksen vaatimus suojaa siten my®os rekisterdidyn oikeuksien toteutumista.”’!

Kehen katsottuna kéyttotarkoituksen sitten tulee olla nimenomainen? Kéyttotarkoituksen
ilmaisutapa voi erota riippuen siitd kenelle kdyttotarkoitusta avataan. [Imaisutapa voi siten
erota esimerkiksi rekisterdidylle kdyttotarkoitusta selostettaessa tai henkilStietojen
kasittelijoitd koskevassa ohjeessa. Esimerkiksi tietosuojaselosteessa rekisterdidylle
kayttotarkoituksen avaaminen voidaan tehdé rekisterdidyn ndkokulmasta katsottuna ja siten,

mité kayttotarkoituksella tarkoitetaan rekisterdidyn nédkokulmasta.

Tietyn ja nimenomaisen kéyttotarkoituksen médrittelemisessé voisi toimia esimerkiksi
kerroksittainen tiedottaminen, joka onkin yleisesti suositeltu kiayttomenetelma
tietosuojaviestinniissi EU:ssa.”” Kerroksittaisessa tiedottamisessa tieto annetaan tasoittain
rekisterdidylle ja muulle. Ensimmadisessé kerroksessa tieto annetaan lyhyesti, ytimekké&éasti ja
kayttdjaystavillisesti siten, ettd tieto on helposti ymmarrettivissd. Rekisterdidyn tulee
ensimmaisen kerroksen tiedon perusteella kyetd ymmaértamadn mitd henkilotietoja hianelté
kerétddn, miksi ja mihin tarkoitukseen tietoa kaytetddn. Ne rekisterdidyt, jotka kokevat
tarvitsevansa yksityiskohtaisempaa tietoa henkilGtietojensa kasittelystd voisivat esimerkiksi
linkin kautta péistid lukemaan tarkemmat ja yksityiskohtaisemmat tiedot. ’* T#llainen
kerrostettu tapa tuoda tieto rekisterdidyn saataville lisda tiedottamisen laatua ja tekee siitd
helposti ymmairrettivampad, kun rekisterdidyn ei tarvitse etsid suuren tietomadrin keskelti

olennaisempia asioita ja yrittii ymmirti4 hankalia kokonaisuuksia.”*

Kerroksittaista tiedottamista tai kerroksellista informointia suositellaan kéytettdvéaksi myos
kansallisen valvontaviranomaisen toimesta. Tietosuojavaltuutettu toimii
valvontaviranomaisena henkildtietojen kayttoon liittyvissd kysymyksissi. (Rikosasioiden
tietosuojalain 45 §), Kerroksittainen tiedottaminen on otettu siten osaksi suositeltua
kansallista tietosuojaviestintéd. Tietosuojavaltuutetun toimisto korostaa vastaavasti myos, ettd

kerroksellisella informoimisella lisdtddn selkeyttd ja ymmarrettdvyyttd sekd ehkéistdin

"I Tbid.

2 Opinion 03/2013, s. 16.

7 Opinion 2/2009, s. 10 ja Opinion 10/2004, s. 6.
4 Opinion 10/2004, s. 7.
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informaatiotulvaa.” Kerroksittaisen tiedottamisen hyvit puolet on siten tunnistettu néin ollen

my0s kansallisessa oikeusjérjestelmissa.

Kayttotarkoituksen kirjallinen ilmaisu on usein pakollista, vaikka kéyttotarkoitusta koskeva
rikosasioiden tietosuojalain pykala ei aseta tdtd muodolliseksi vaatimukseksi. Se on tarkedd
myos siksi, ettd rekisterinpitdjd voi myohemmin todistaa késitelleensd henkildtietoja
kayttotarkoituksen mukaisesti ja sen sallimassa laajuudessa. Kéyttotarkoituksen kirjallinen
ilmaisu ja dokumentointi on siten myos rekisterinpitdjan oikeusturvan kannalta tirkeétd, silla
télla tavalla rekisterinpitdjd voi myos myohemmin todistaa, ettd kayttdtarkoitus on maaritelty
ennen kisittelyd lain vaatimalla tasolla. Nykymuotoisessa henkildtietojen késittelyssad on
liséksi yleistyneet monimutkaiset kéyttotarkoituksen muodot, jolloin kirjallisen muodon

merkitys korostuu rekisterinpitijin todistustaakan osalta.”®

Tietty ja nimenomainenkayttotarkoitus tulee olla kirjallisena ainakin rikosasioiden
tietosuojalain 18 §:n mukaisessa selosteessa kasittelytoimesta, jossa pykilan mukaan pitda
olla merkittyné esimerkiksi henkilon késittelyn tarkoitus ja oikeudellinen peruste. Selosteen
tulee olla pykéldn mukaan kirjallisessa muodossa. Jos kasittely saattaa aiheuttaa merkittavin
riskin rekisterdidyn oikeuksille, on rekisterinpitdjin liséksi tehtdva rikosasioiden
tietosuojalain 20 §:n mukainen kirjallinen vaikutustenarviointi, jossa tulee muun ohella

ilmaista kisittelyn tarkoitus.”’

Ei ole riittdvia, ettd rekisterinpitdjd nimedd tietyn ja nimenomaisen kayttotarkoituksen, vaan
kayttotarkoituksen tulee olla my0s oikeutettu. Kansallinen rikosasioiden tietosuojalaki puhuu
kayttotarkoituksen yhteydessa oikeutetusta tarkoituksesta ja rikosasioiden tietosuojadirektiivi
laillisesta tarkoituksesta. Hallituksen esityksessé ei ole perusteltu sitd, miksi kansalliseen
lainsdddéntoon on vaihdettu laillisen kdyttotarkoituksen sijasta oikeutettu kdyttotarkoitus.
My®oskin kirjallisuudessa kdyttotarkoitussidonnaisuuden osalta puhutaan yleisesti laillisesta

kiyttotarkoituksesta oikeutetun kiyttotarkoituksen sijasta.”® Mielestéini on siten suhteellisen

75 Tietosuojan vaikutustenarvioinnin ohje, tietosuojavaltuutetun toimisto, s. 12—13 ja tietosuojavaltuutetun
toimiston verkkosivut, Kerro késittelysta rekisterdidylle https://tietosuoja.fi/rekisteroidyn-informointi (luettu
30.3.2026).

76 Opinion 03/2013, s. 17.

77 Tietosuojan vaikutustenarviointi rikosasioiden tietosuojalain mukaan (liite II), tietosuojavaltuutetun toimisto,
s. 1 ja Tietosuojan vaikutustenarvioinnin ohje, tietosuojavaltuutetun toimisto, s. 13.

8 Esimerkiksi Hanninen ym. 2017, s. 49. Myds tietosuojavaltuutetun toimiston verkkosivuilla puhutaan
kéyttotarkoitussidonnaisuuden osalta laillisesta tarkoituksesta. Ks. Tietosuojavaltuutetun toimisto,
kayttotarkoitussidonnaisuus https://tietosuoja.fi/kayttotarkoitussidonnaisuus (luettu 9.3.2026).
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turvallista olettaa, ettd termimuutoksella ei ole tarkoitettu tehtdvin mitddn suuria

tulkintamuutoksia kansalliseen oikeusjérjestelmaan.

Kasittelyn laillisuus- tai lainmukaisuusvaatimuksesta sdddetdédn erikseen rikosasioiden
tietosuojalain 4 §:ssd, jonka mukaan henkil6tietoja saa késitelld vain, jos se on tarpeen laissa
toimivaltaiselle viranomaiselle sdddetyn tehtdvin suorittamiseksi. Henkil6tietoja on liséksi
kasiteltdva pykdldn mukaan asianmukaisesti ja huolellisesti. Tehtivistd itsestdéin tulee siten
ensinnékin olla sdddetty lailla, lisdksi henkil6tietojen kasittely tulee olla tarpeen sdddetyn
tehtdvén suorittamiseksi. Laki sisdltda siten kaksi vaatimusta laillisuusvaatimuksen

tayttymiseksi.

Esimerkiksi henkil6tietojen kisittelystd Tullissa annetun lain (650/2019) 9 §:n mukaan Tulli
saa kasitelld henkil6tietoja tullirikosten ennalta estdmistd ja paljastamista varten edellyttden,
ettd tiedot liittyvét henkil6ihin, joiden voidaan perustellusti olettaa syyllistyneen tai
syyllistyvin rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta (1 momentin 1
kohta). Talla perusteella sallittuja késiteltdvid henkiltietoja on perustietojen liséksi (nimi,
syntyméaika, henkilotunnus, siviilisdity lain 6 §) esimerkiksi tuntomerkkitietoja
henkil6llisyyden toteamiseksi, mukaan lukien esimerkiksi d44ninédyte ja kasvokuva (lain 10 §:n

1 momentin 3 kohta).

Laillinen kéyttotarkoitus, tai oikeutettu kéyttotarkoitus, ei kuitenkaan tarkoita pelkéstddn sita,
ettd viranomainen késittelee henkil6tietoja 4 §:ssd mainitulla tavalla. Lisdksi kasittelyssd on
noudatettava kaikkea sitd lainsdddiant6d, oikeuskdytdntdjd, perusoikeuksia ja muita
saAnnodksid, joka koskee kyseistd kisittelyd.”” T#lli tarkoitetaan sitd, ettd vaatimus ei tiyty
vain sillé, ettd esitutkintaan oikeutettu viranomainen késittelee henkilotietoja rikoksen
selvittimiseksi. Tamin liséksi itse esitutkinnan on kokonaisuudessaan taytettdva laissa sille

sdddetyt edellytykset.

Euroopan ihmisoikeustuomioistuimen tulkinnan mukaisesti laillisuusvaatimusta tulee tulkita
laajasti eikd se rajoitu pelkistdédn kirjoitettuun oikeuteen. Tuomioistuimen tulkinnan
mukaisesti laillisuusvaatimus voi tayttyd myos, jos oikeus asian kédsittelyyn on hyviksytty

oikeuskiytinndssi.*” Tulkintalinja ei mielestini ole tdysin soviteltavissa suomalaiseen

7 Opinion 03/2013, s. 20.

80 Tuomio 26.4.1979 Sunday Times v. The United Kingdom, EIT 6538/74, kohta 47 ja Tuomio 2.8.1984 Malone
v The United Kingdom EIT 8691/79, kohta 67. Vaikka oikeustapaus on vanha, viitataan siithen
toissijaisenkdyttotarkoituksen laillisuusvaatimuksien arvioinnissa esimerkiksi Jasserand 2019, s. 120.
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oikeusjdrjestelmiin, silld Suomessa viranomaisten toimivalta tulee suoraan laista, eikd tita
toimivaltaa pystytd siten luomaan tuomioistuinten oikeuskdytannolld. Tata
toimivaltaperustetta kutsutaan oikeusvaltioperiaatteeksi, jonka noudattaminen edellyttda, ettd
julkisen vallan tulee aina perustua eduskunnan sidtiméain lakiin.®! EIT:n tulkintalinjalla
suojellaankin laillisuusvaatimuksen tdyttymistd lahinni sellaisissa valtioissa, joissa
oikeusjdrjestelmin kehitys ja oikeusjirjestelma itsessdédn rakentuu vahvasti oikeuskdytdnnon

varaan. 82

Lain pitda laajasta tulkinnasta huolimatta olla EIT:n tulkinnan mukaan selkeédé, saavutettavaa
ja ennalta arvattavaa.® Selkeilli lailla tarkoitetaan siti, ettd henkild kykenee ymmirtdmain
lain siséllon ja toimimaan sen mukaisesti. Lain tulee olla liséksi silld tavalla selked, ettd
henkild pystyy ymmértdméain miti seurauksia milldkin teolla lain perusteella olisi.
Saavutettavalla tarkoitetaan puolestaan sité, ettd kansalaisilla tulee olla ymmaérrys voimassa

olevan oikeuden sisillsti ja sen soveltuvuudesta tiettyihin tapauksiin.®*

Ennalta arvattavan lain tulee olla muotoiltu siten, etté sitd lukeva yksilo pystyy mukauttamaan
kiytostidn lain perusteella.®® Tilli tarkoitetaan siti, ettd kenenki tahansa yksilon pitiisi lain
kirjainta lukemalla ymmaértad, millainen kdytds on lain mukaista ja millainen puolestaan ei.
Henkilotietojen kadsittelyn kannalta télld tarkoitetaan esimerkiksi sité, ettd yksilo pystyisi lakia
lukemalla ymmartdméén, mihin kaikkeen tarkoitukseen viranomaisella on oikeus késitelld
hénen henkil6tietojaan, mitd henkil6tietoja tarkoitukseen saa kasitelld ja milld perusteella

asetetusta tarkoituksesta voidaan poiketa.

Rikosasioiden henkil6tietojen suoja ei kuitenkaan ole aina niin mustavalkoista ja ongelmia
lain ennalta arvattavuuden osalta on esimerkiksi sellaisissa tapauksissa, jossa lain tavoitteen
kannalta ei ole tarkoituksenmukaista, ettd yksilo voi sen perusteella ymmartié selkeésti
viranomaisen toimintamahdollisuudet ja —mallit ja siten ymmaértdd milloin viranomainen
todennidkoisesti voisi kuunnella hdnen puheluitaan. Esimerkiksi telekuuntelun osalta EIT
onkin todennut, ettéd lain ennalta arvattavuuden vaatimuksen tayttdmiseksi yksilon ei tarvitse
ymmaértdd mitd kaikkea telekuuntelu sisdltda ja miten ja milloin sitd voidaan hyodyntia.

Riittda, ettd laissa on selkedsti selostettu vaaditulla tasolla ne olosuhteet ja ehdot, joiden tulee

8! Lainkirjoittajan opas, 2.4 Oikeusvaltioperiaate ja hallinnon lainalaisuus.
82 Times v. The United Kingdom, kohta 47.

83 Jasserand-Breeman 2019, s. 120.

84 Malone v The United Kingdom, kohta 66.

85 Jasserand-Breeman 2019, s. 120.
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tiyttyi, jotta telekuuntelu on sallittua.®® Niin ollen lain ennalta-arvattavuuden vaatimusta
suhteutetaan henkil6tietojen késittelyn tarkoitukseen ja tavoitteeseen, siten, ettd ennalta-

arvattavuuden vaatimus ei tee késittelytoimen tavoitetta tyhjaksi.

EIT:n tulkintalinjat koskevat lahinnd lainséétéjid ja perustuslakivaliokunta onkin lausunut lain
siséllollisistd vaatimuksista kayttotarkoituksen osalta nditd EIT:n vaatimuksia vastaavasti.
Perustuslakivaliokunta onkin vaatinut kéyttotarkoitusta koskevalta lailta tisméllisyyttd ja
tarkkarajaisuutta.’” Tdmi osaltaan ilmentii jo edelld mainittua perustuslakivaliokunnan
tulkintalinjaa siité, ettd rikosasioiden henkil6tietojen kédsittelyd koskeva lainsdddanto ei suojaa

riittdvalld tasolla yksityiseldmén ja henkilotietojen suojaa perusoikeutena.

Henkil6tietojen kasittelyn ja sitd koskevan kédyttotarkoituksen osalta EIT:n
laillisuusvaatimuksesta voidaan todeta, ettd henkil6tietojen késittelyn mahdollistaman lain
tulee tiyttia edelld kuvatut kriteerit.*® Niin ollen kisittelylle tulee siten 16ytyi selkei,
saavutettava ja ennalta-arvattava peruste, jotta myos rekisterdidyn on helpompi ymmaértaa

miksi ja miten viranomainen késittelee hdnen henkil6tietojaan.

Lain lisdksi oikeutetussa kéyttotarkoituksessa voidaan huomioida myds erilaiset muut sisdiset
ohjeet, eettiset nakokulmat, tapauksen faktat sekd muut asiat, jotka voivat vaikuttaa
oikeutettuun kisittelyyn.®” Oikeutettu kisittely siséltii siten kokonaisvaltaisen vaatimuksen
siitd, ettd kdsittelyssd noudatetaan kaikkia sitd kussakin tapauksessa koskevia ja sitovia

sdantoja.

Viranomaisen tulee my0s perustella tietty, nimenomainen ja oikeutettu kayttotarkoitus. Télla
tarkoitetaan sité, ettd henkilotietojen kasittelyn tiaytyy olla nimetyn kayttotarkoituksen
tavoitteen kannalta tarpeellista ja asiallisesti perusteltua. Jos tehtdva voidaan siten suorittaa

ilman kyseisid henkildtietoja, ei henkildtietojen kisittelyyn ole perusteltua syyt4.*

8 Tbid ja Malone v The United Kingdom, kohta 67.

87 Esimerkiksi PeVM 4/2018, s. 5 perustuslakivaliokunta tulkitsee kisitteiden “rikosten torjunta” ja “rikosten
tulkinta” selkeyttd ja eroa ja niiden mahdollistamia tulkintavaihtoehtoja. Liséksi kayttotarkoitussidonnaisuuden
arvioinnista esimerkiksi PeVL 35/2018 vp, jossa tulkittiin palomuurisdanndsta.

8 Lain mukaisesta perusteesta esimerkiksi Tietosuojavaltuutetun toimiston tekemissi ohjeessa tietosuojan
vaikutustenarvioinnista s. 11-12.

8 Opinion 03/2013, s. 20.

% Hanninen ym. 2017, s. 49.
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Kayttotarkoituksen perustelemista vaatii myos kansallinen valvontaviranomainen

kéyttdtarkoitusta koskevassa ohjeistuksessaan.”!

Kayttotarkoituksen lain tasoinen maérittdminen vaatii siten rekisterinpitdjaltd henkilGtietojen
kasittelyn tarkoituksen kokonaisvaltaista arviointia. Kéyttotarkoitus tulee siten olla selked ja
perusteltu rekisterinpitéjénd toimivalle viranomaiselle itselleen, mutta myds kaikille muille
asianosaisille. Taémé vaatimus korostuu etenkin rekisterdidyn osalta, jotta se pystyy sen
perusteella hydodyntdmaan mahdollisia oikeusturvakeinoja ja saattamaan asian viime kiddessa

tuomioistuimen ratkaistavaksi.

Arkaluonteisten henkilGtietojen kisittely on sallittu vain, jos késittely on valttamatonta
kiyttotarkoituksen kannalta®, rekisterdidyn oikeuksien turvaamisen edellyttimit suojatoimet
on toteutettu ja jos kisittelystd sdddetdin laissa, kyse on rikosasian késittelysta
syyttdjdntoimessa tai tuomioistuimessa, rekisterdidyn tai toisen luonnollisen henkilon
elintdrkedn edun suojaaminen edellyttii sitd tai kdsittely koskee tietoja, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi (rikosasioiden tietosuojalain 11 §:n 2 momentti).

Syrjintddn johtava kasittely on kuitenkin kielletty (11 §:n 3 momentti).

Arkaluonteisten tietojen osalta kdyttotarkoitusta rajaa siten lisdksi vélttdméttomyyden
vaatimus. Vilttiméattomyyden vaatimus on tarpeellisuusvaatimusta tiukempi ja se korostaa
toimenpiteen viimesijaisuutta. Valttamattomyys edellyttda, ettd viranomaisen laissa sdadettya
tehtiivii ei voitaisi suorittaa, jos arkaluonteisia henkildtietoja ei kisiteltiisi.”® Viranomainen
ei siten saa kisitelld arkaluonteisia tietoja, jos kdyttotarkoituksen tavoite voidaan saavuttaa

ilman néiden tietojen kasittelya.

Rekister6idyn oikeuksien turvaamisen edellyttdmilld suojatoimilla voidaan tarkoittaa
esimerkiksi arkaluonteisten henkilGtietojen kerddmisen muiden tietojen kerdédmisen
yhteydessa, tietojen suojaamista laittomalta kisittelyltd, viranomaisen sisilld asetetut
tiukemmat sdédnnot henkilostolle tietojen saamisen osalta ja keréttyjen arkaluonteisten tietojen

siirron kieltiminen.”*

1 Tietosuojan vaikutustenarvioinnin ohje, tietosuojavaltuutetun toimisto, s. 13.
°2 Tiura-Virta 2023, s. 199-200.

% Ibid.

% HE 31/2018 vp, s. 42.
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Arkaluonteisen henkil6tiedon kisittelyyn liittyy vahvasti uhka-arvio tai riskiarvio, jonka
avulla kiinnitetdén huomiota henkil6tietojen kasittelystd henkilolle aiheutuviin uhkiin ja
riskeihin. Perustuslakivaliokunta on osaltaan myos painottanut, ettd arkaluonteisen tiedon
kasittelyyn liittyy vakavia riskejé ja ndin ollen arkaluonteisten tietojen kisittely tulee
valiokunnan mukaan rajata tismillisesti ja tarkkarajaisesti ja vain vilttimittdméin tietoon.”>

Arkaluonteisten henkilétietojen kisittely on kuitenkin l3htokohtaisesti kielletty®®, ellei edelli

olevat perusteet niiden késittelylle tayty.

3.2 Kayttotarkoitussidonnaisuus rikosasioiden tietosuojalaissa

Kayttotarkoitussidonnaisuus on yksi keskeisimmistd henkilotietojen suojaa koskevista
periaatteista, silld se asettaa muille henkilGtietojen suojan periaatteille niiden 1dhtdkohdat ja

soveltamisen rajat.”’

Tama johtuu kayttotarkoitussidonnaisuuden sisélldllisistd vaatimuksista.
Vaatimuksen mukaan viranomainen ei saa nimittiin kasitelld henkil6tietoja muuhun
tarkoitukseen kuin siihen, jota varten tiedot on kerétty, ellei laissa toisin sdddeta.
Kayttotarkoitussidonnaisuus asettaa siten rajoitteita koskien esimerkiksi kerittivien

henkildtietojen mi#rii sekd niiden siilytysaikaa.”®

Kéyttotarkoitussidonnaisuus on osa henkildtietojen suojaa, joka on suojattu perus- ja
thmisoikeutena. Suojan taso kertoo kiyttdtarkoitussidonnaisuuden tarkeydestd henkilGtietoja
késiteltdessd. My0s perutuslakivaliokunta on korostanut kiyttotarkoitussidonnaisuuden
perusoikeudellisuutta useissa lausunnoissaan koskien henkildtietojen késittelya
rikosasioissa.” Lausunnoissaan valiokunta on korostanut kiyttdtarkoitussidonnaisuutta ja
arvioinut tarkoin sen perusteella rikosasioiden tietosuojalain soveltamisalaan kuuluvaa muuta
sadntelyd.!% Perustuslakivaliokunta on siten niin ollen osaltaan korostanut
kayttotarkoitussidonnaisuuden perusoikeusherkkyyttd ja korostanut lausunnoillaan sen

tarkeyttd henkildtietojen kisittelyssé rikosasioissa.

% PeVL 14/2018 vp, s. 5.

% HE 31/2018 vp. s. 41.

7 Kuner ym. 2020, s. 315.

% Ibid, s. 317-318.

9 Niin esimerkiksi PeVL 51/2018 vp, s. 9 ja PeVL 35/2018 vp, s. 21.
190 Ibid ja Tiura-Virta 2023, s. 196.
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Kayttotarkoitussidonnaisuudesta henkildtietojen kisittelyssi rikosasioissa sddadetdan
rikosasioiden tietosuojalain 5 §:ssé, jonka 1 momentin mukaan rekisterinpitéj saa kerdta
henkilGtietoja vain tiettyjd, nimenomaisia ja oikeutettuja tarkoituksia varten, eiké se saa
kasitella niitd kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla. HenkilGtietojen
keradmisté ja viranomaisen itsensd sisélld tapahtuvaa kasittelyd kerddmisté ennen nimettyyn
tiettyyn, nimenomaiseen ja oikeutettuun kéyttdtarkoitukseen kutsutaan alkuperdiseksi

kisittelyksi. !

Henkil6tietojen kisittelyn tarkoitukset on lueteltu lain 1 §:ssd ja niitd ovat esimerkiksi
rikosten ennalta estiminen, paljastaminen ja syyteharkintaan saattaminen, syyteharkinta ja
muu rikokseen liittyva syyttdjan toiminta, rikosasian késittely tuomioistuimessa,
rikosoikeudellisen seuraamuksen tdytdntoonpano ja yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelu tai tillaisten uhkien ehkéisy. Henkil6tietojen késittely tulee siten tapahtua

jonkin viranomaiselle lain soveltamisalaan kuuluvan tehtivin suorittamiseksi.'*?

Kuten edelld on jo mainittu, voi nimettyja kédyttotarkoituksia olla useampi, mutta talldin
rekisterinpitdjin tulee tiyttdd kdyttotarkoituksen nimeémiselle asetetut vaatimukset kaikkien
kayttotarkoitusten osalta. Rekisterinpitdja on sidottuna nimeémiinsa kéyttotarkoitukseen /
kayttotarkoituksiin, eikd se voi poiketa néistd ilman laillista perustetta.
Kayttotarkoitussidonnaisuus merkitsee siten sitd, ettd rekisterinpitéjdna toimiva viranomainen
on sidottu médrittelemadnsi kidyttotarkoitukseen koko henkilGtietojen elinkaaren ajan. Talla

viitataan aina henkilétietojen kerdimisesti niiden poistamiseen asti.'%?

Henkilotietojen kéyttotarkoitus tulee madritelld ennen henkilGtietojen késittelyn aloitusta, ja
niitd voidaan kisitelld vain niiiden ennalta médriteltyjen tarkoitusten mukaisesti.!** Koska
henkildtietojen kisittelyksi katsotaan myds niiden kerddminen, tulee késittelyn tarkoitus olla
selvilld ennen tietojen kerddmisté. Siten vasta kédyttotarkoituksen médrittimisen jélkeen
rekisterinpitdjd voi alkaa miettimién mitd kaikkia henkil6tietoja se saa timéan perusteella

keriti.!%° Till4 pyritiin estimiin siti, ettei henkilotietoja késitelli turhaan, tai varmuuden

101 Tiyra-Virta 2023, s. 193.

192 Hanninen, ym. 2017, s. 49.

193 Kuner ym. 2020, s. 315 ja 318.
104 Alapuranen ym. 2020 s. 57.

105 Vyotilainen 2019, s. 32.
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vuoksi, silld rekisterinpitéjén tulee verrata kaikkien kasittelytoimien merkitysté késittelyn

tarkoitukseen.

Rekisterinpitdjilla on todistustaakka siitd, ettd kayttotarkoitus on madritelty lain vaatimalla
tarkkuudella!® ja siiti, ettd kiiyttotarkoitussidonnaisuusperiaatetta on noudatettu koko
prosessin ajan.'?” Titi todistustaakkaa kutsutaan rekisterinpitijin osoitusvelvollisuudeksi.'*®
Talloin jos rekisterdity véittdd esimerkiksi viranomaisen julkaiseman tietosuojaselosteen
perusteella, ettd viranomaisella ei ole oikeutta késitelld kyseisid henkil6tietoja kyseiseen
tarkoitukseen, on viranomaisen vastuulla todistaa, etti kisittely on lainmukaista.!*® Tdma on
mielesténi kohtuullista, silld luonnolliselta henkil6lti ei voida odottaa kykyd ymmaértéé paikon
hyvinkin monimutkaista tietosuojalainsdadéntda. Liséksi viranomaisella on velvollisuus
toimia aina lain mukaisesti ja téten silld on my0s oikeutettua vaatia viranomaista todistamaan,

ettd se on toiminut lain vaatimalla tasolla.''®

Kayttotarkoitussidonnaisuus ja kayttotarkoituksen méérittely pitdisi olla se asia johon
rekisterinpitiji ensimmaiiseni kiinnittii huomiota.!!! Mielestini timi tulisi tehdi ennen kuin
rekisterinpitdjd miettii minkdan toisen késittelyn edellytyksen toteutumista, edes
henkil6tietojen késittelyn laillisuutta, silld kdsittelyn laillisuuden mééritteleminen on
kayttotarkoituksen méadrittelemisen jilkeen selkedmpii ja toteuttaa mielestdni tehokkaimmin

rekisterdidyn oikeuksien toteutumista.

Kiyttotarkoitussidonnaisuudenperiaate pitdd osaltaan myds huolen siité, ettd myos muita
tietosuojaa koskevia periaatteita noudatetaan. Tietojen tulee esimerkiksi olla tarpeellisia, joten
niitéd ei saa kerdtd varmuuden vuoksi, eikd niitéd saa olla liikaa (tietojen minimointi). Tietojen
tulee olla tasmallisid, eikd niitd saa késitelld kauempaa kuin on tarpeen tarkoituksen
saavuttamisen kannalta (tdsmallisyys ja sdilytyksen rajoittaminen). Tietojen tulee lisdksi olla

virheettémid, jotta niiden avulla voidaan saavuttaa niille asetettu tavoite (tietojen eheys). !

106 HE 31/2018, s. 38-39.

107 Edpb Ohje 4/2019, 5.8 ja Hanninen ym. 2017, s. 51-52.

108 K orpisaari — Pitkdinen — Warma-Lehtinen 2018, s. 64—69.

109 Rekisterinpitijin osoitusvelvollisuudesta voi lukea lisid# esimerkiksi Korpisaari — Pitkéinen — Warma-Lehtinen
2018, s. 64-96.

110 Viranomaisen osoitusvelvollisuudesta voi lukea lisii esimerkiksi Korpisaari 2017, s. 45-47.

1 Opinion 03/2013 on purpose limitation s. 4.

112 Opinion 03/2013 on purpose limitation, s. 4-6. Niin todetaan my®s kansallisen valvontaviranomaisen
toimesta Tietosuojavaltuutetun toimiston vaikutustenarviointia koskevassa ohjeessa s. 13.
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Tietojen tarpeellisuutta koskeva tietosuojaperiaate on hyvin ldheisessé yhteydessa
kayttotarkoitussidonnaisuuden periaatteeseen, silld sen mukaan henkil6tietoja ei saa késitelld
enempii kuin on tarpeen kiyttotarkoituksen kannalta.!!® Periaatteen yhteys
kayttotarkoitukseen vaatii siten myos kéyttotarkoituksen kokonaisvaltaiseksi ymmaértdmiseksi

lahempai tarkastelua.

Kayttotarkoitukseen liittyvésti tarpeellisuudesta sdddetidn rikosasioiden tietosuojalain 6 §:n 1
momentissa, jonka mukaan késiteltdvien henkilotietojen on oltava kisittelyn tarkoituksen
kannalta asianmukaisia ja tarpeellisia, eivétké ne saa olla liian laajoja niihin tarkoituksiin,
joita varten niitd kasitellddn. Tarpeettomat tiedot on saman momentin mukaisesti poistettava
ilman aiheetonta viivytysté. Jos tavoite voidaan néin ollen saavuttaa ilman, etti jotain tiettya
henkil6tietoa késitellddn, ei kyseisen henkilGtiedon késittely ole tarpeen kiyttotarkoituksen

kannalta, eiki késittelylle ole siten lain vaatimaa perustetta.

Kayttotarkoitussidonnaisuus ei siten anna viranomaiselle oikeutta kasitelld kaikkia
mahdollisia kéyttotarkoituksen sallimia henkil6tietoja, jos juuri kyseisessé tapauksessa ei ole
tarvetta kaikkien ndiden henkilGtietojen kisittelylle. Esimerkiksi aikaisemmin késiteltyé
tullirikosten ennalta estdmistd tai paljastamista varten sallittujen henkildtietojen késittelyn
osalta tima voisi tarkoittaa sitd, ettd jos asetettu tavoite on mahdollista saavuttaa ilman
epdillyn siviilisdddyn kerddmistd ei téta tietoa koskevaa tietoa saisi myoskadn kasitelld

varmuuden vuoksi.

Tarpeellisuusvaatimuksesta kdyttotarkoitussidonnaisuudenosalta on arvioitu
perustuslakivaliokunnan toimesta. Asia koski lakiuudistushanketta laista henkildtietojen
kasittelystd poliisitoimessa (616/2019, jatkossa poliisin henkil6tietolaki). Hallituksen
esityksessd esitettiin 5 §:44n sdddettdviksi, ettd poliisi saisi késitelld henkildtietoja
esitutkinnan, poliisitutkinnan tai muun rikoksen selvittdmiseen tai syyteharkintaan
saattamiseen liittyvén tehtévin, yleisen jdrjestyksen ja turvallisuuden ylldpitdmiseen liittyvin
tehtdvin ja muun poliisille sdddetyn valvontatehtdvin suorittamiseksi (1 momentti) silloin,
kun tiedot liittyvat henkil6ihin, jotka ovat: 1) rikoksesta tai rikokseen osallisuudesta epdiltyjé;
2) alle 15-vuotiaita rikollisesta teosta epdiltyjd; 3) esitutkinnan, poliisitutkinnan tai poliisin
toimenpiteen kohteena; 4) rikoksen ilmoittajia tai asianomistajina esiintyvid henkilditd; 5)

todistajia; 6) uhreja; 7) poliisin kenttdtehtdviin tai laissa erikseen sdddettyihin

113 Tietojen minimoimisesta enemmiin esimerkiksi Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 93.
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valvontatehtdviin valittdmasti liittyvid; 8) muutoin kuin 1-7 kohdassa tarkoitetulla tavalla 1

momentissa tarkoitettuun tehtiviin liittyvid (2 momentti).'!*

Tutkinta- ja valvontatehtdvissad kasitellddan vaistamattd sellaista epdvarmaa tietoa tai tietoa,
jonka merkitys ei sen kerdimisvaiheessa ole vield poliisin tiedossa.!!®
Perustuslakivaliokunnan esitystd koskevan lausunnon mukaan ehdotetun pykéldn 2 momentin
8 kohta ”muutoin kuin 1-7 kohdassa tarkoitetulla tavalla 1 momentissa tarkoitettuun
tehtavain liittyvid” on ongelmallisen avoin. Perustuslakivaliokunta perustelee kantaansa silla,
ettd tietojen antaja voi olla ei todistajan asemassa oleva tietojen antaja, joka ei myoskadan

toimi asiantuntijana. Sdannos laajentaisi siten tietojen kerddmisen kenesti tahansa sellaisesta

henkil6std, joka liittyisi milldéin tavalla 1 momentissa tarkoitettuun tehtévién. '

Samaisen pykéldan ehdotettiin 3 momentiksi, ettd poliisi saisi kidsitelld henkilGtietoja tutkinta-
ja valvontatehtivissd my0s sen arvioimiseksi, ovatko tiedot merkityksellisid pykédlan 1
momentissa tarkoitetun késittelytarkoituksen kannalta. Tietojen merkityksellisyys olisi
arvioitava ja tarpeettomat tiedot poistettava viipymattd, kuitenkin viimeistdin kuuden
kuukauden kuluttua niiden tallentamisesta. Hallituksen esityksen mukaan kyse olisi poliisin
tehtdvin suorittamisen yhteydessa kerdtyistd sellaisista henkilGtiedoista, jotka eivit suoraan

liittyisi kisilld olevaan yksittdiseen tehtdviin.!'!”

Tietojen tallentaminen “varmuuden vuoksi” tutkinta- ja valvontatehtdvissi voi olla jokseenkin
mielesténi perusteltua, sillé tietojen kerdd@mishetkelld tilanne voi olla hektinen eiki tietojen
merkityksellisyyttd vilttimattd voida arvioida saatikka ymmartéa itse tilanteessa. Kuitenkin
mielestdni 6 kuukautta on kohtuuttoman pitka aika sdilyttda henkildtietoja, joiden

kayttotarkoitusta tai tarpeellisuutta ei ole arvioitu niitd keréttiessa.

My®os perustuslakivaliokunta kiinnitti lausunnossaan huomiota méérdajan ongelmallisuuteen.
Perustuslakivaliokunnan lausunnon mukaan 3 momentti on ongelmallinen siksi, etti

henkilétietoja pitiisi kisitelld vain tiettyd nimenomaista tarkoitusta varten.!'® Henkil6tietojen
kasittelyd on, edelld todetusti, myds henkilGtietojen kerddminen. Keréttidviin henkil6tietoihin

voisi perustuslakivaliokunnan arvion mukaan kuulua myos arkaluonteisia henkilGtietoja,

114 HaVM 39/2018, s. 29.

115 Siséministerion julkaisuja 19/2023, s. 40.
116 PeVL 51/2018 vp, s. 11.

7 HaVM 39/2018 vp, s. 30.

118 PeVL 51/2018 vp, s. 8.
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joiden kéyttotarkoitusta ei olisi médritelty kerddmishetkelld. Perustuslakivaliokunta toteaa
lausunnossaan, etti sdintelyn perusteena poliisille muodostuisi laaja tietosisalloltdén ja
kasittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri. Perustuslakivaliokunta
edellyttda erityisesti arkaluonteisten tietojen késittelyn rajoittamista sekd kuuden kuukauden

méériajan poistamista.'!'’

Perustuslakivaliokunta ehdotti méérdajan osalta, ettd 3 momenttiin otettaisiin sdinnds, jonka
mukaan kerétyt tiedot olisi hdvitettdva viipymattd sen jdlkeen, kun on kdynyt ilmi, ettei tietoja
tarvita | momentissa tarkoitettuun kisittelytarkoitukseen tai 13 § 1 momentissa lueteltuihin
muuhun kuin alkuperdiseen kisittelytarkoitukseen. Néin ollen méérdajan sijaan henkil6tiedot
tulisi poistaa valittomaésti sind hetkend, kun tiedot on todettu tarpeettomaksi tarkoitukseensa.
Aikarajan poistaminen on sinidnsd mielesténi perusteltua, silld tilloin tietoja ei sdilytetd
varmuuden vuoksi lain sallimaa 6 kuukautta. Kuitenkin jos tietojen tarkoitusta ei arvioida
ollenkaan, milloin tiedot tulee viimeistddn poistaa. Jonkinlainen takaraja olisi mielestani

valttdimaton, etenkin jos on kerétty arkaluonteisia henkil6tietoja.

Tapaus osoittaa hyvin tietojen tarpeellisuuden arvioinnin henkil6tietoja késiteltdessd, mutta
samalla ottaa huomioon rikosoikeudelliset kdyttotarkoitukseen liittyvét erityispiirteet.
Tietojen tarpeellisuutta ei siten vélttimattd voida arvioida niiden kerddmishetkelld. Tiedot
tulee kuitenkin poistaa heti, kun ne ovat todettu tarpeettomiksi tarkoitukseen nédhden.
Perustuslakivaliokunta on korostanut kiyttotarkoitussidonnaisuuden merkitysté etenkin
arkaluonteisten tietojen osalta, silla ndiden kisittelyyn liittyvit riskit ovat muihin
henkilétietoihin verrattuna suuremmat. 2 Kiyttétarkoitussidonnaisuudesta poikkeaminen

vaatii siten arkaluonteisen tiedon osalta vield normaalia tiukempien ehtojen tayttdmisen.

3.3 Yhteenvetoa

Nimetyn késittelyn perustana olevan kéyttotarkoituksen tulee olla lain vaatimalla tasolla
tietty, nimenomainen ja oikeutettu eika rekisterinpitdja saa késitelld niitd timan nimetyn
tarkoituksen kanssa yhteensopimattomalla tavalla. Kiyttotarkoituksen selked maaritteleminen

on ensisijaisen tirkedd, jotta henkil6tietojen késittely olisi laillista ja rekisteréidyn oikeudet

19 1bid, s. 9-10.
120 Tbid.
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toteutuisivat mahdollisimman tehokkaalla tavalla. Viranomainen on késitellessidian
henkildtietoja sidottu méérittelemédnsi kayttotarkoitukseen, titd kutsutaan

kayttotarkoitussidonnaisuudeksi.

Tietyn, nimenomaisen ja oikeutetun kayttotarkoituksen mééritteleminen vaatii
kokonaisvaltaista kisittelyn tavoitteiden ja tarkoitusten arviointia. Kuten edelld jo huomattiin
tietyn ja nimenomaisen kayttotarkoituksen méairittelemisen vélill& on vain hienoinen vivahde-
ero. Tietyn kayttotarkoituksen méérittelyssé keskitytdan kayttotarkoituksen méérittelemisen
tarkkuuteen, kun taas nimenomaisessa kéyttotarkoituksessa huomio on kayttotarkoituksen
ymmartidmisessd. Vaatimukset ovat kuitenkin osaksi péaéllekkéisid ja tdydentdvét toisiaan, silld
molemmat vaativat osaltaan kayttotarkoituksen ilmaisulta selkeyttd, tarkkuutta ja

ymmarrettdvyytta.

Oikeutetun kéyttotarkoituksen osalta ei katsota vain pelkéstién sitd mitd laki kustakin
tilanteesta sanoo. Toki kisittelylle tulee 10ytya perusta laista, jotta késittely olisi laillista ja
siten oikeutettua. Oikeutettu kdsittely vaatii kuitenkin lain ohella laajempaa kasittelylle
asetettujen sddntojen ja ohjeiden tarkastelua. Henkilotietojen kasittelyssa tulee siten noudattaa

esimerkiksi viranomaisen sisdisié ohjeita.

Kéyttotarkoituksen ilmaisussa tulee noudattaa tarkkuutta, jotta rekisterinpitija tayttaa
kayttotarkoitussidonnaisuuden kasittelylle annetut vaatimukset. Kayttdtarkoituksen
maédrittelyssd tulee huomioida ensinnékin tarkkuuden aste seki se kenelle kdyttotarkoitusta
ollaan missékin tilanteessa avaamassa. Vaatimustaso voi riippua siitd ollaanko
kayttotarkoitusta avaamassa esimerkiksi rekisterdidylle, joka ei vélttimatta tieda

henkil6tietojen kasittelystd yhtddn mitéén, vai esimerkiksi valvontaviranomaiselle.

Kiyttotarkoituksen méérittdminen ei kuitenkaan ole aina niin helppoa ja etenkin
esitutkintaviranomaisen toiminta voi siséltié sellaisia edelld kuvattuja tehtévid, joissa on
valttimatontd kerdta tietoja, jotka eivét lopulta osoittaudu tarkeédksi tarkoituksen kannalta.
Tarkedd tissd arvioinnissa on perustuslakivaliokunnan lausunnon mukaan se, ettd heti kun
tieto osoittautuu tarpeettomaksi asetetun tarkoituksen kannalta, tulee se poistaa vélittomasti.
Tietojen kerddmisté ei siten kyseissé tapauksessa ole kielletty kerddmaéstd varmuuden vuoksi.
Esitutkinnan suorittamisen kannalta tima nédkdkulma on perusteltu, silld viranomaisen voi olla
mahdotonta ymmartii kunkin tiedon todellista arvoa ja merkitysta tapauksen kannalta vield

tiedon kerdamisen hetkella.
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Kayttotarkoituksen méadrittiminen vaatii siten késittelyn laajaa tarkastelemista.
Henkil6tietojen suoja ja rekisterdidyn oikeuksien asianmukainen toteutuminen vaatii, ettd
viranomainen on tietoinen prosessiensa sisélloistd sekad késittelemiensd henkilotietojen
kasittelyperusteista. Kdyttotarkoituksen asianmukainen tarkastelu auttaa myos muiden
tietosuojaperiaatteiden tehokasta toteutumista ja helpottaa niiden méaéarittelemisessi. Néin
ollen kayttotarkoituksen tarkka ja tdsméllinen médrittdiminen on my0s valttimétontd muun
prosessuaalisten vaatimusten laadulliseksi tayttdmiseksi. Seuraavaksi ldhden tarkistelemaan
sitd, miten ja milld perustein viranomainen voi poiketa asetetusta tietystd, nimenomaisesta ja

oikeutetusta kayttotarkoituksesta.
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4 Toissijainen kayttotarkoitus

4.1 Yleisesti

Tamén luvun tarkoituksena on avata niitd perusteita, joilla kdyttdtarkoitussidonnaisuudesta
voidaan poiketa. Kayttotarkoitussidonnaisuus on edelld kuvatusti suojattu osana
henkilGtietojen suojaa niin perus- kuin ihmisoikeutena. Siten kdyttdtarkoitussidonnaisuudesta
poikkeaminen vaatii myds perus- ja ihmisoikeustulkintaa 2.2 luvussa esitetysti.
Tarkoituksenani on tissé luvussa lisdksi selventdd toissijaisen kayttotarkoituksen

soveltamisalan laajuutta.

Rikosasioiden henkil6tietojen kisittely mahdollistaa kiyttotarkoitussidonnaisuudesta
poikkeamisen silloin, kun tistd sdddetéédn erikseen laissa. Rikosasioiden tietosuojalain 5 §:n
toisen momentin mukaan: “Edelld 1 §:n 1 tai 2 momentissa sdédettyd tarkoitusta varten
kerattyjd henkilotietoja saa kisitelld muuhun kuin kyseisessd momentissa sdddettyyn

tarkoitukseen vain, jos késittelystd sdddetiédn laissa”.

Viranomainen voi siten 2 momentin perusteella poiketa kéyttotarkoitussidonnaisuudesta
ainoastaan, jos tillaisesta poikkeuksesta sdddetédn laissa. Lakia koskevan hallituksen
esityksen mukaan toissijaisen kdyttotarkoituksen mahdollistaman kansallisen lain tulee tayttaa
myos direktiivin sille asettamat vaatimukset kdsittelyn tarpeellisuudesta ja
oikeasuhtaisuudesta.'?! Tissi kohtaa tulee siten toissijaisen kiyttdtarkoituksen soveltamisalan
ja sisdllon tulkitsemiseksi katsoa mitd lain taustalla oleva rikosasioiden tietosuojadirektiivi

sanoo kayttotarkoitussidonnaisuudesta poikkeamisesta.

Poikkeuksesta ja sen sisdllostd sdddetdédn rikosasioiden tietosuojadirektiivin 4 artiklan 2
kohdassa, jonka mukaan saman tai toisen rekisterinpitéjén suorittama késittely muuhun
direktiivin soveltamisalaan kuuluvaan tarkoitukseen kuin siihen, johon henkil6tiedot kerttiin,
sallitaan sikéli kun rekisterinpitéjélld on lupa késitelld tdllaisia henkilotietoja tallaista
tarkoitusta varten unionin oikeuden tai jdsenvaltion lainsddaddnnon mukaisesti ja kdsittely tita
tarkoitusta varten on tarpeellista ja oikeasuhteista unionin oikeuden tai jdsenvaltion

lainsdddannon mukaisesti.

121 HE 31/2018, s. 38-39.
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Direktiivin mukainen henkil6tietojen toissijainen kéaytto siséltdd vaatimuksia siitd, milla
perusteella kayttotarkoituksesta saadaan poiketa. Toissijaisesta kayttotarkoituksesta tulee
ensinnékin olla sdddetty laissa ja lain tasoisena sdddoksené (laillisuusvaatimus). Liséksi
kasittelyn tulee olla tarpeellista tarkoitukseensa ndhden (tarpeellisuusvaatimus). Vield
kisittelyn tulee olla oikeasuhtaista (oikeasuhtaisuusvaatimus).'?? Kaikkien edelli lueteltujen
vaatimusten tulee siten tiyttyd, jotta viranomainen saa késitelld henkildtietoja toissijaisen
kayttotarkoituksen perusteella ja poiketa siten kédyttotarkoitussidonnaisuusperiaatteesta.
Vaatimukset ilmentédvit osaltaan my0s perus- ja ihmisoikeuksien sisaltimid
rajoitusedellytyksid, mikd onkin osaltaan vilttiméatonta, silld henkilGtietojen suoja on perus-
ja ihmisoikeutena suojattu oikeus, jota kayttdtarkoitussidonnaisuus osaltaan, edelld todetusti,

toteuttaa. Kdyn néitd vaatimuksia ldpi yksityiskohtaisemmin myShemmin tisséd luvussa.

Alkuperidisestd kdyttotarkoituksesta poikkeamisesta sdddetddn esimerkiksi poliisin
henkil6tietolain 13 §:ssé, laissa henkilStietojen kisittelystd Tullissa (650/2019) 15 §:ssé,
laissa henkilotietojen késittelystd rajavartiolaitoksessa (639/2019) 16 §:ssé seka laissa
henkil6tietojen késittelystd Puolustusvoimissa (332/2019) 18-23 §:ssd. Ndma lait tdydentédvit

ja tismentivit erityislakeina yleislakina siidettyi rikosasioiden tietosuojalakia.'?

Esimerkiksi poliisin henkil6tietolain 13 §:n 1 momentin mukaisesti jollei muualla laissa toisin
sdddetd, poliisi saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja henkil6tietoja muuhun kuin niiden
alkuperdiseen kasittelytarkoitukseen rikosten ennalta estdmiseksi tai paljastamiseksi, sellaisen
rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta,
etsintdkuulutetun tavoittamiseksi, syyttomyytta tukevana selvityksend, hengelle, terveydelle
tai vapaudelle aitheutuvan merkittdvén vaaran taikka huomattavan ympérist6-, omaisuus- tai
varallisuusvahingon estdmiseksi, kansallisen turvallisuuden suojaamiseksi, henkildllisyyden
selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka vélttaméttd edellyttad

henkildllisyyden varmistamista sekd poliisin toiminnan suuntaamiseksi.

Poliisilla on oikeus pykéldn mukaisesti siten esimerkiksi etsintdkuulutuksella saattaa muut
viranomaiset tiedoksi etsittdvastd henkilGstd ja pyytdd sen perusteella kyseessa olevilta
viranomaisilta henkil6on liittyvid tietoja. Muilta viranomaisilta hankitut tiedot pitda kuitenkin,

kuten direktiivissdkin vaadittiin, tarpeellisia etsintdkuulutetun tavoittamiseksi. Poliisilla ei

122 Jasserand-Breeman 2019, s. 115.
123 Lainkirjoittajan opas, 12.5.2 HenkilStietojen suojasta sditiminen erityislainsdddinndssi.
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siten ole pykéldn perusteella oikeutta vaatia muilta viranomaisilta miti tahansa henkil6on

liittyvia tietoja.'>*

Kansallisia oikeustapauksia toissijaisen kayttotarkoituksen mahdollistavasta lainsdddanndsta
ja sen tulkinnasta ei juuri ole, mutta toissijaista kdyttotarkoitusta ja sen soveltamista on
arvioitu Euroopan unionin tuomioistuimessa. Toissijaisen kdyttotarkoituksen sovellettavuutta
yleisesti ja sen suhtautumista ensisijaiseen kiyttotarkoitukseen on tulkittu esimerkiksi EUT:n
ratkaisussa C-180/21.!% Tapaus vaatii kiyttotarkoitussidonnaisuuden ja toissijaisen

kayttotarkoituksen kokonaisvaltaiseksi ymmartamiseksi tarkempaa tarkastelua.

Tapauksessa oli kyse Bulgarian hallintotuomioistuimen pyytdmésti ennakkotapauksesta
unionin tuomioistuimelle liittyen vuonna 2013 paikallisessa baarissa tapahtuneen
vilikohtauksen yhteydessd tapahtuneesta rikoksesta ja sen tutkinnasta. Paikallinen
syyttdjdviranomainen aloitti asiasta tutkinnan vuonna 2013, jossa henkil64 pidettiin ensin
tapauksen uhrina. Myohemmin syyttdjaviranomainen nosti asiassa syytteen kaikkia
vilikohtaukseen osallistuneita vastaan, mukaan lukien aikaisemmin tapauksen uhrina pidettyi

henkilGa.

Bulgarian hallintotuomioistuin esitti Euroopan unionin tuomioistuimelle rikosasioiden
tietosuojadirektiivin kdyttotarkoitussidonnaisuuteen liittyvan ennakkoratkaisukysymyksen
tapaukseen liittyen, joka koski rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohtaa ja sita,
onko sité tulkittava yhden ja saman yleisen tavoitteen osa-alueeksi. EUT arvioi kuitenkin

tapauksessa kiyttotarkoitusta kokonaisvaltaisesti. !

EUT:n mukaan kansallinen tuomioistuin pyrkii ennakkoratkaisukysymykselld selvittdmaéan,
voiko rikostutkinnan paétteeksi tietojen kerddmisen aikaan uhrina pidetyltd henkilolta
keriittyji tietoja kéyttia kyseisen henkildn syytteeseenpanoa varten.'?” Yksinkertaistettuna
talla tarkoitetaan sitd, ettd onko henkilon rikosoikeudellisella asemalla tai aseman muutoksella
merkitystd keréttyjen henkilGtietojen hyddyntamiselld myohemmin rikostutkinnassa. Eli toisin
sanoen rajoittaako henkilon rikosoikeudellisen aseman maééritteleminen tutkinnan alkaessa

sen perusteella keréttyjen henkil6tietojen kéyttotarkoitusta mydhemmin tutkinnassa.

124 He 242/2018, s. 77.

125 Tuomio 8.12.2022, Inspektor v Inspektorata kam Visshia sadeben savet, C-180/21, EU:C:2022:967.
126 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 39.

127 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 40.
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EUT toteaa rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohdan osalta, ettd siind on
nimenomaisesti eroteltu toisistaan eri toimintojen ryhmit.'?® Tamai tukee myds edelli
mainitsemaani tulkintaa siité, ettd kansallisen rikosasioiden tietosuojalain soveltamisalaan
kuuluvia toimintoja ei tule pitdd yhtendisend kokonaisuutena, vaan soveltamisalan sisdisissd
poikkeuksissa tulee sovellettavaksi toissijaista kiyttotarkoitusta koskevat sdanndkset.!?” Myds
toissijaisen kdyttotarkoituksen sovellettavuudesta seuraa EUT:n mukaan se, ettd jokaista
rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohdassa tarkoitettua tarkoitusta tulee pitda

erityisend ja erillisend.!°

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohta mahdollistaa téllaisesta asetetusta
alkuperdisestd kayttotarkoituksesta poikkeamisen, kun artiklan mukaiset edellytykset
tayttyvit. EUT toteaa ratkaisussaan, ettd “kun henkil6tiedot on keriétty ‘rikosten paljastamista’
ja "tutkintaa varten” ja niitd késitelldin my6hemmin ’syytetoimia” varten, mainituilla tietojen
kerdamiselld ja niiden kisittelylld on erilaiset tarkoitukset”.!*! Tlli tarkoitetaan niin ollen
kayttotarkoitussidonnaisuuden kannalta sité, ettd viranomaisen muuttaessa rikosasioiden
tietosuojalain soveltamisalaan kuuluvassa asiassa nimedméaansi kdyttotarkoitusta toiseksi, on
kyse télloin uudesta eli toissijaisesta kdyttotarkoituksesta ja siten

kayttotarkoitussidonnaisuudesta poikkeamisesta.

Miten kéayttotarkoitus ja toissijainen kdyttotarkoitus vertautuu sitten rikosoikeudelliseen
asemaan? EUT tutki tapauksen yhteydessd kayttotarkoituksen yhteyttd rikosasioiden
tietosuojadirektiivin 6 artiklaan, jonka mukaan jisenvaltioiden on sdddettdva siitd, etti
rekisterinpitdjd erottaa tarvittaessa ja mahdollisuuksien mukaan selvdsti toisistaan
henkilotiedot, jotka koskevat ryhmiin kuuluvia rekisterdityjd, kuten muun muassa henkiloita,
joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistyméssi rikokseen
(alakohta a), rikoksesta tuomittuja henkil6ité (alakohta b) ja rikoksen uhreja tai henkiloité,

joiden voidaan tiettyjen seikkojen pohjalta olettaa voivan joutua rikoksen uhriksi (alakohta c).

EUT toteaa, ettd 6 artiklan itsensékin mukaan ero on tehtdva “tarvittaessa ja mahdollisuuksien
mukaan”, eikd tillaista eroa voida aina tehdd, kun tiedot kerétién tutkintaa ja rikosten

paljastamista varten. Liséksi 4 artiklan 2 kohdassa ei tehdé viittausta 6 artiklaan kasittelyn

128 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 42,
129 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 43.
130 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 56.
131 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 44.
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tarkoituksen médrittelyn yhteydessd. Téastd on EUT:n mukaan péételtdessd, ettd kyseessd on
erilliset velvollisuudet, eikd 6 artiklan velvollisuudella ole merkitystd méariteltdessi vastaako
henkil&tietojen kisittely muuta tarkoitusta kuin sité, johon tiedot kerittiin.'*? Niin ollen
EUT:n tulkintalinjan mukaan rikosoikeudellisen aseman muuttumisella prosessin edetessé ei

ole merkitysta kayttdtarkoituksen tulkinnan kannalta.

EUT:n tulkintalinja on mielesténi johdonmukainen ja perusteltu, silld toissijaisen
kayttotarkoituksen kasittelylliset vaatimukset voisivat johtaa siithen, ettd viranomainen ei saa
tdman perusteella esimerkiksi késitelld joitain sellaisia henkilGtietoja, joita se olisi voinut
kisitelld alkuperdisessa kdyttotarkoituksessa. Rikoksesta epdilty voisi siten esimerkiksi

vaaralld ilmiannolla'?3

asettaa itsensd vadrin perustein ensin uhrin asemaan ja tilli tavalla
yrittdd vaikuttaa sithen, miten viranomainen voisi hyddyntid uhrin asemassa ensin kerattyja

henkil6tietoja my6hemmin syytteen nostamiseksi henkildd itsedén vastaan.

Rikosoikeudellisen aseman lisdksi EUT tutkii tapauksessa toissijaisen kayttotarkoituksen
soveltamista tapaukseen, jossa tiedot oli ensin keritty rikoksen tutkintaa ja selvittdmista
varten ja niitd kdytettiin myohemmin syytteen nostamiseksi. Kyseessi on tilloin, kuten edellé
on todettu, keréttyjen henkildtietojen kdyttotarkoituksen muuttaminen direktiivin

soveltamisalaan kuuluvassa asiassa.

Kayttotarkoituksen osalta EUT toteaa ratkaisussaan, ettd rikosasioiden tietosuojadirektiivin 4
artiklan 1 kohdan b ja c alakohdissa sdddetdan yhtdaltd, ettd henkilotiedot on keréttéva tiettyja
nimenomaisia ja laillisia tarkoituksia varten, eikd niitd saa késitelld ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla ja toisaalta, ettd henkilotietojen on oltava asianmukaisia ja
olennaisia eivitkd ne saa olla liian laajoja nithin tarkoituksiin, joita varten niitd késitellaédn.
EUT kiinnittda ratkaisussaan kuitenkin huomiota, ettd myShempi késittely on sallittua
muuhun direktiivin 1 artiklan 1 kohdassa sdaddettyyn tarkoitukseen, kuin sithen johon tiedot
keréttiin, kun se tiyttdd 4 artiklan 2 kohdan a ja b alakohdassa sdadetyt edellytykset

(laillisuus, tarpeellisuus ja oikeasuhtaisuus).!3*

Kayttotarkoituksen mééritteleminen on tarkeds, sillé tietojen kerdédmisen perusteet ja

vaatimukset muuttuvat kisittelyperusteen muuttumisen myd6td. Kun viranomainen kerda

132 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 49.

133 Vidristd ilmiannosta siddetdin rikoslain (39/1889) 15 luvun 6 §:ssi, ja silld tarkoitetaan viiréin tiedon
antamista viranomaiselle ja siten vaaran aiheuttamisen siité, ettd ilmiannettu esimerkiksi pidétetiin tai vangitaan.
134 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 50 ja 51.
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henkildtietoja esimerkiksi rikoksen tutkintaa ja paljastamista varten on sen kerattava kaikki
tunnusmerkiston kannalta tarpeellinen tieto. Syytetoimissa vastaavalla tiedolla yritetddn
puolestaan esittda riittdva ndyttd syytteen tueksi. EUT muistuttaa siten ratkaisussaan, etti
rikoksen tutkintaa ja paljastamista varten keritty tieto ei valttiméttd ole tarpeellista
syytetoimia varten.!3® Tuomioistuin huomioi ratkaisussaan, etti 4 artiklan 2 kohdan
siséllyttdmistd osaksi direktiivid perusteltiin osaksi sillé, ettd syyttédjd voi kasitelld,
kayttotarkoitussidonnaisuuden estdmatta, syyttimistd varten henkilGtietoja, joita poliisi on
kisitellyt rikoksen paljastamista varten.!'*® Toisaalta taas 4 artiklan 2 kohdan soveltamisala ei
rajoitu pelkdstdan samaan rikokseen, eika toissijaisen kayttotarkoituksen soveltaminen

edellyti, ettid aiemman kisittelyn ja jatkokisittelyn vililld olisi tillainen yhteys.'’

Tuomioistuin kokoaa vastauksensa ennakkoratkaisukysymykseen toteamalla, ettd
rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohtaa luettaessa yhdessé 4 artiklan 2 kohdan
ja 6 artiklan kanssa on tulkittava siten, ettd kun tietojen kerddminen on suoritettu rikoksen
paljastamiseksi ja sen tutkimiseksi ja niitd késitelldin myohemmin syytteeseen asettamiseksi,
on syytteeseen asettaminen muu tarkoitus kuin se, jota varten tiedot keréttiin. Niin ollen sen
osalta sovelletaan 4 artiklan 2 kohdan mukaista menettelyé ja vaatimuksia. Ndin on
riippumatta siitd, ettd henkilod pidettéisiin tapauksessa tutkinnan alettua ensin rikoksen uhrina

ja myShemmin syytettyna.

Tapaus osoittaa mielesténi hyvin sen, miten kokonaisvaltaista arviointia kayttotarkoitus valilla
tarvitsee. Liséksi tapauksessa selkeytettiin toissijaisen kdyttotarkoituksen oikeustilaa ja
avattiin hyvin sen soveltamistilanteita. Kayttotarkoitussidonnaisuuden arviointiin ja siiti
poikkeamisen perusteisiin vaikuttaa alkuperdinen kéyttotarkoitus ja siten se peruste, jolla
arkaluonteiset henkil6tiedot on alun perin kerétty. Kayttotarkoituksen muuttaminen
rikosasioiden tietosuojalain sisdlld, laukaisee edelld todetusti toissijaista kayttotarkoitusta
koskevien sddnndsten soveltamisen. Titd asiaa on arvioitu kansallisesti myds
perustuslakivaliokunnassa. Seuraavassa kappaleissa keskityn avaamaan toissijaisen
kayttotarkoituksen kisittelyllisid vaatimuksia laillisuudesta, tarpeellisuudesta ja

oikeasuhtaisuudesta ja vertaan nditd alkuperdisen kéyttotarkoituksen vaatimuksiin.

135 Inspektor v Inspektorata kam Visshia sadeben savet, kohdat 52-54.
136 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 60.
137 Inspektor v Inspektorata kam Visshia sadeben savet, kohta 55.



40

4.2 Toissijaisen kayttotarkoituksen edellytykset
4.2.1 Laillisuusvaatimus

Toissijaisen kayttotarkoituksen laillisuusvaatimuksesta sdddetddn rikosasioiden tietosuojalain
5 §:n 2 momentissa, jonka mukaan henkilotietoja saa késitelld muuhun tarkoitukseen vain, jos
kisittelystd sddadetiin laissa. Toissijaisen kdyttotarkoituksen tdyttyminen vaatii siten, ettd
laissa nimenomaisesti sallitaan henkildtietojen kiyttd muuhun kuin alkuperéiseen
kisittelytarkoitukseen.!*® Vaatimus vastaa my®ds perus- ja ihmisoikeutena suojatun
henkilGtietojen suojan lailla sddtdmisen rajoitusedellytystd. Tama rajoitusedellytys oli
vaatimuksena niin perustuslaissa, kuin perusoikeuskirjassa sekd Euroopan

ihmisoikeussopimuksessa.

Toissijaisen kéyttotarkoituksen laillisuusvaatimuksen lainsdddintod itsessddn koskevat
vaatimukset ovat samat EIT:n vaatimukset kuin alkuperdisessa kéyttotarkoituksessa. Lain
pitdd siten myds toissijaisen kdyttotarkoituksen laillisuusarvioinnissa olla EIT:n tulkinnan
mukaisesti selkei, saavutettavaa ja ennalta arvattavaa.'> Tiltd pohjalta tulkinta vastaa

alkuperdisen kéyttotarkoituksen laillisuusvaatimuksen tulkintaa.

Tamin liséksi lain tulee sisdltdd my0s tietoturvan kannalta viranomaisen velvollisuudet
tietojen hyddyntimiseen seki siilyttimiseen.'*® Alkuperiisen rekisterinpitijin nikokulmasta
on ensisijaisen tirkedd, ettd sdannot ja midrdykset velvollisuudesta luovuttaa pyydetyt
henkilStiedot ovat selkeét ja ymmarrettavat. Téalloin myos alkuperidiselld rekisterinpitdjalla on
mahdollisuus pitdd huolta siitd, ettd rekisterdidyn oikeudet toteutuvat lain vaatimalla tavalla.
Alkuperidisen rekisterinpitdjdn tulee varmistua ennen tietojen luovuttamista, etté tietopyynnon
tehneelld viranomaisella on henkil6tietojen suojaa koskevien sddnndsten mukaan oikeus
tallettaa ja kiiyttdd pyydettyji henkilétietoja.'*! Epéselvit sééinnokset viranomaisen
toimivallan suhteen mahdollistaisivat siten mielesténi alkuperdisen rekisterinpitijin oikeuden

kieltdytyd henkil6tietojen luovuttamisesta. Tdma korostaisi entisestddn lainsdétéjén

138 T#llainen sddnnds on esimerkiksi edelld mainitun henkildtietojen kisittelystd poliisitoimessa annetun lain 13
§, jonka otsikko on: ”Henkil6tietojen késittely muuhun kuin niiden alkuperdiseen kayttdtarkoitukseen™.

139 EIT:n laillisuusarviointeihin vetoaa toissijaisen kiyttdtarkoituksen osalta esimerkiksi Jasserand -Breeman
2019, s. 120.

140 Jasserand-Breeman 2019, s. 121.

141 Laki viranomaisen toiminnan julkisuudesta 621/1999 16 §:n 3 momentti ja Lindroos-Hovinheimo 2022, s.
757.
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velvollisuutta selkedn, ymmarrettdvan sekd ennalta-arvattavan lainsddadénnon kirjoittamiseen

ja korostaisi entisestddn rekisterdidyn oikeuksien asemaa.

Joissain tapauksissa lailla voidaan erikseen rajoittaa tietyin perustein keréttyjen
henkilGtietojen kayttdtarkoitusta. Tallainen sddnnds on esimerkiksi poliisilain (872/2011) 5 a
luvun 44 §:n ja 44 a §:n mukainen niin kutsuttu palomuurisddnnds. Palomuurisdénndksissi on
saddetty listaus siitd, milld perusteella tiedustelumenetelmilld keréttyja henkilGtietoja voidaan

luovuttaa toisille viranomaisille muuhun kuin tiedustelutoiminnan kayttétarkoituksiin. 42

Pykalan kayttotarkoitukseen liittyvéa rajausta on arvioitu esimerkiksi perustuslakivaliokunnan
ja eduskunnan oikeusasiamiehen toimesta. Perustuslakivaliokunnan lausunnon mukaan
palomuurisddnnoksen lahtokohtana on, etté tiedusteluvaltuuksilla saatua tietoa ei saisi
hyodyntdd muuhun tarkoitukseen, kuin kansallisen turvallisuuden suojaamiseksi.
Perustuslakivaliokunta korostaa pykalaa koskevassa lausunnossaan, ettd palomuurisddnnos
koskee poikkeusta kiyttdtarkoitussidonnaisuuteen.!* Palomuurisiinnds salliikin tiedon

hy6dyntdmisen, pykélien edellytysten tdyttyessd, muuhun kuin tiedustelutehtiviin.

Tésséd kohtaa on hyva selventdd, mité tarkoitetaan, kun puhutaan siviilitiedustelusta.
Siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa tiedonhankintaa ja tiedon
hyodyntamistd kansallisen turvallisuuden suojaamiseksi, ylimmaén valtiojohdon pédéatdksenteon
tukemiseksi ja muiden viranomaisten lakisdéteisid kansalliseen turvallisuuteen liittyvia
tehtdvid varten (poliisilain 5a luvun 1 §). Tiedustelumenetelmin kaytto edellyttdd, ettd kaytto
on valttdiméatontd tarpeellisen tiedon saamiseksi vakavasti kansallista turvallisuutta uhkaavasta

toiminnasta (5 a luvun 4 §). Siviilitiedustelulla kohdehenkildi ei epiilli rikoksesta.!**

Palomuurisddnnds rajoittaa tiedon hyodyntdmista siten ainoastaan ja vain pykélissi
mainituilla perusteilla. Eduskunnan oikeusasiamies on lausunut kéyttdtarkoituksen
rajoittamisesta siviilitiedustelussa ratkaisussaan EOAK/592/2022. Tapauksessa oli kyse siiti,
voiko siviilitiedustelun perusteella saatuja tietoja luovuttaa poliisille poliisin toiminnan

suuntaamiseksi poliisin henkilotietolain 13 §:n 1 momentin 8 kohdan mukaisesti.

Tapauksessa kiinnitettiin erityistd huomiota sithen, etta laissa ei sdddetd siitd, mitd itseasiassa

tarkoitetaan poliisitoiminnan suuntaamisella ja mitd kaikkea tdma pitda sisdlldén. Kéasitettd on

142 EOAK/592/2022, s. 10.
143 PeVL 35/2018, s. 21 ja PeVL 26/2025 vp, s. 2.
144 Sisiministeridn julkaisuja 8/2017, s. 89.
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kuitenkin avattu pykildd koskevassa hallituksen esityksessd, jonka mukaan poliisitoiminnan
suuntaamisella tarkoitetaan tiedon hyddyntédmistd esimerkiksi rikoksen estimiseen,
paljastamiseen analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai

esitutkinnan suuntaamiseen.'*

Eduskunnan oikeusasiamies toteaa ratkaisussaan, etti tietojen luovutus poliisitoiminnan
suuntaamiseksi olisi selkedsti ristiriidassa palomuurisddnndksen kanssa, silld poliisitoiminnan
suuntaaminen siséltdd niin paljon yhtildisyyksid rikostorjunnan piirteiden kanssa.
Palomuuripykélédssa on sdéddetty tarkat perusteet tiedustelutoiminnassa saadun tiedon
uudelleen kisittelylle ja kdsittelyn edellytyksille. Ratkaisu on perusteltu, silla
perustuslakivaliokunta on edelld kuvannut tiedustelutoiminnan perusteella kerdtyn tiedon

korostunutta kdyttotarkoitussidonnaisuutta.

Eduskunnan oikeusasiamies korostaa lisdksi, ettd kdyttotarkoituksen rajat poliisitoiminnan
suuntaamisessa ovat epéselvit. Poliisitoiminnan suuntaamista ei siten ole rajattu késitteena
tarpeeksi selkedsti, saavutettavasti ja ennalta-arvattavasti ja se ei ndin ollen tiytd EIT:n
antamia laillisuusvaatimuksia. Tdémén esimerkin on tarkoitus nostaa kisittelyn
laillisuusarvioinnissa lain sisdisten laadullisten vaatimusten liséksi my0s toissijaisen
kayttotarkoituksen osalta se, ettd rekisterinpitdjan pitdd ymmartda myos tilanteet, joissa
henkilétietojen kasittely muuhun kuin niiden alkuperdiseen kédyttotarkoitukseen ei ole

sallittua.

Toissijainen kéyttotarkoitus vaatii, ettd laillisuusvaatimuksen mukaisesti, ettd laissa
nimenomaisesti sallitaan henkil6tietojen kasittely toissijaiseen kayttotarkoitukseen.
Alkuperidisen kayttotarkoituksen osalta riittdd, ettd késittely on tarpeen laissa sdddetyn
tehtivin hoitamiseksi. Toissijaisen kiyttotarkoituksen osalta laillisuusvaatimuksen
tayttdmisessd on siten tiukemmat kriteerit kuin alkuperéisessd kayttotarkoituksessa.
Molemmissa tapauksissa kasittely kuitenkin vaatii, ettd laista 10ytyy peruste henkil6tietojen
kisittelylle ja, ettd késittelyssd noudatetaan kaikin puolin muutenkin lakia sekd muita

kasittelyyn liittyvid sdént6jd ja ohjeita.

145 HE 242/2018 vp, s. 78.
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4.2.2 Tarpeellisuusvaatimus

Toissijaisen kéyttotarkoituksen tarpeellisuusvaatimuksesta sédddetéén rikosasioiden
tietosuojadirektiivin 4 artiklan 2 kohdan b alakohdassa, jonka mukaan saman tai toisen
rekisterinpitdjdn suorittama kasittely muuhun tarkoitukseen kuin siihen, johon henkil6tiedot
kerattiin, sallitaan sikali kuin késittely tdtd muuta tarkoitusta varten on tarpeellista unionin

oikeuden tai jasenvaltion lainsdddannon mukaisesti.

Tarpeellisuusvaatimus ei sisdlly kansallisen tietosuojalain 5 §:44n, jossa muuten sdddetdan
toissijaisesta kayttotarkoituksesta. Pykilda koskevassa hallituksen esityksen perusteluissa
kuitenkin vahvistetaan, ettd laillisuusvaatimusta koskevan lainsdddéannon tulee
laillisuusvaatimuksen liséksi tayttdd myds direktiivin mukaiset vaatimukset tarpeellisuudesta
ja oikeasuhtaisuudesta. 46 T#lli tarkoitetaan siti, etti sen lain, joka antaa viranomaiselle
laillisen perusteen késitelld henkilGtietoja toissijaisen kéyttotarkoituksen perusteella, tulee

vaatia kasittelyltd my0s tarpeellisuusvaatimuksen tayttadmista.

Tarpeellisuusvaatimus tarkoittaa sitd, ettd henkilotietoja saa kerdtd vain, jos kayttdtarkoitus
edellyttii sitd.'*” Tarpeellisuusarviointi menee kuitenkin kiyttdtarkoitussidonnaisuudesta
poikettaessa astetta pidemmaélle. Euroopan ihmisoikeustuomioistuimella ja Euroopan unionin
tuomioistuimella on kummallakin omat testinsa siitd, millé perusteella viranomaisen tulisi
arvioida tarpeellisuusvaatimuksen tiyttymistd. Euroopan ihmisoikeustuomioistuimen mukaan
tarpeellisuudessa arvioidaan sité, onko kisittely tarpeellista demokraattisessa yhteiskunnassa.
Tall4 tarkoitetaan sitd, ettd suojattavan oikeus on demokraattisessa yhteiskunnassa tarkedmpaa
kuin yksittdisen rekisterdidyn oikeus, eli onko késittelylle pakottava yhteiskunnallinen tarve.
Esimerkiksi kansallisen turvallisuuden suojelu on siten peruste, joka tdyttaisi
tarpeellisuusvaatimuksen EIT:n mukaan.'*® Painavaan tai pakottavaan yhteiskunnalliseen

tarpeeseen vedotaan myds perustuslain rajoitusedellytysten yhteydessi.!

Miten pakottavaa yhteiskunnallista tarvetta sitten tulkitaan pohdittaessa

tarpeellisuusvaatimuksen tiyttymistd? A29WP!>? on analysoinut pakottavaa yhteiskunnallista

146 HE 31/2018 vp, s. 38-39.

147 Pitkénen — Tiilikka — Warma 2014, s. 78.

148 Jasserand-Breeman 2019, s. 122.

199 Viljanen 2001, s. 127. Katso myds perustuslain rajoitusedellytyksisti kappaleessa 2.2.

150 A29WP on ennen Euroopan tietosuojaneuvostoa ollut direktiivin 95/46/EY mukainen tietosuojatydryhma.
EDPB Perint6: 29 artiklan mukainen tyoryhmai osoitteessa: https://www.edpb.europa.eu/about-edpb/who-we-
are/legacy-art-29-working-party_fi (luettu 14.3.2026).



https://www.edpb.europa.eu/about-edpb/who-we-are/legacy-art-29-working-party_fi
https://www.edpb.europa.eu/about-edpb/who-we-are/legacy-art-29-working-party_fi
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tarvetta ja muodostanut tdtd varten testin, jolla viranomainen voi rekisterinpitdjan asemassa
varmistua, ettd tarpeellisuusvaatimuksen edellytykset téyttyvét. EIT on ottanut testin
kiyttoonsi arvioinneissaan.'®! Testin mukaan pakottava tarve ilmaisee, ettd tarpeen tulee olla
vakava, tdrked ja vdilittomdsti yhteydessd toimenpiteisiin, joita ollaan tekeméssd timén
perusteella. Tarpeellisuusvaatimuksen tayttymiseen vaaditaan siten vaadittujen toimien
kokonaisvaltaista arviointia.!>? EIT:n mukaan toimien tulee siten lipéisti tiukan
tarpeellisuuden vaatimus.!>® Tilld tarkoitetaan siti, ettd henkildtietojen suojaa on sallittua

rajoittaa vain, jos mitiin muuta lievempii keinoa tavoitteen saavuttamiseksi ei ole.!>

Myds Euroopan unionin tuomioistuimen tulkintalinja on saanut nimekseen tiukan
tarpeellisuusvaatimuksen testin. EUT:n testi perustuu nimenomaisesti oikeuksista
poikkeamiseen. Toissijaisessa kiyttotarkoituksessa poiketaan rekisterinpitdjén
velvollisuudesta kisitelld henkil6tietoja vain ennen késittelyn aloittamista nimettyyn
kayttotarkoitukseen. EUT:n argumentaatio tiukan tarpeellisuuden vaatimuksen osalta perustuu

vahvasti Euroopan perusoikeuskirjan artikloihin 7 ja 8.3

7 artikla

Yksityis- ja perhe-elimdn kunnioittaminen

Jokaisella on oikeus siihen, ettd hinen yksityis- ja perhe-eldmdidnsd,

kotiaan sekd viestejddn kunnioitetaan,

8 artikla

Hentkilotietojen suoja

1. Jokaisella on oikeus henkilotietojensa suojaan.

2. Tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hdnestd on kerdtty ja saada ne
oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.

13T Jasserand-Breeman 2019, s. 122.
152 Opinion 01/2014, s. 7-8.

153 Jasserand-Breeman 2019, s. 122.
154 EDPS 2017, 5. 7 ja 20

155 Jasserand-Breeman 2019, s. 122.
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Toissijaisessa kayttotarkoituksessa puututaan perusoikeuskirjassa vahvistettuun
henkilGtietojen suojaan ja siind olevaan kéyttotarkoitussidonnaisuuteen. Vaikka direktiivissi
on annettu erilliset oikeudet poiketa kiyttotarkoitussidonnaisuudesta, ei se perusta oikeutta
arvioida poikkeusta perusoikeuteen eri tavalla kuin mitddn muuta poikkeusta. Euroopan
unionin tuomioistuimen mukaan viranomaisten tulee arvioida tarpeellisuusvaatimusta ja
kasittelyn oikeuttamista nimenomaan poikkeuksena perusoikeuskirjassa vahvistettuun
rekister6idyn perusoikeuteen. Myos Euroopan tietosuojavaltuutettu on lausunut, ettd tiukan
tarpeellisuuden vaatimus koskee myds viranomaisia, kun he toimivat direktiivin toimialaan
kuuluvissa asioissa.'>® EUT:n tarpeellisuus vaatimus vaatii, ettii rajoittaminen on tarpeellista

ja vilttimitonti kohteen etujen ja oikeuksien suojaamisen kannalta. !>’

Sekd EUT:n ettd EIT:n oikeuskéytinto osoittaa, ettd viranomaisen tulee
tarpeellisuusarvioinnissa listata tarkasti ne perusoikeudet, joita kisittelylld loukataan, mité
toimenpiteilld tavoitellaan tai mitd silla odotetaan saavutettavan sekd mahdolliset lievemmaét
menetelmait tavoitteiden saavuttamiseksi. Toimenpiteen tavoitteiden tulee siten olla
tarpeellisia tai valttdmittomié tavoitteeseensa ndhden. Lisdksi jotta viranomainen voi kisitella
henkil6tietoja toissijaiseen tarkoitukseen, tulee sen tarpeellisuusvaatimuksen tayttdmiseksi

tehdd tuomioistuinten oikeuskiytdnnon mukaan nelji toimenpidetta.

Ensimmadisend viranomaisen tulee tehda faktuaalinen arviointi siitd, onko toimenpide oikeasti
tarpeellista direktiivin toimialaan kuuluvaan tarkoitukseen. Toiseksi viranomaisen tulee siten
nimetd tarkoitus, esimerkiksi rikoksen selvittdiminen, henkilot, joihin késittely tulisi
vaikuttamaan, henkil6tiedot ja tiedon tyyppi (onko tieto arkaluonteinen) joita kisitellddn, mitd
késittelytoimia henkil6tiedoille tehtdisiin sekd kenelld olisi padsy tietoithin. Kolmanneksi
viranomaisen tulee nimeté arviointi rekisterdidylle kisittelystd aiheutuvista vaikutuksista seka
rekisterdidyn oikeudesta muutoksenhakuun. Viimeiseksi viranomaisen tulee ottaa huomioon
se tarkoitus, jota varten tiedot on alun perin keritty.!*® Tillainen arviointi sisillytetiisin

esimerkiksi osaksi viranomaisen tekemii vaikutustenarviointia. '’

Tarpeellisuusvaatimus luo eroa alkuperéiselle kdyttotarkoitukselle ja toissijaiselle

kayttotarkoitukselle. Henkil6tietoja kisiteltdessd on kdyttotarkoitussidonnaisuus padsaianto.

156 Tbid.

157 Raitio — Tuominen 2025, s. 287-288.

158 Jasserand-Breeman 2019, s. 121-122.

159 Tietosuojan vaikutustenarvioinnin ohje, tietosuojavaltuutetun toimisto, s. 14—15.
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Perusoikeuksista poikkeamista on aina tulkittava suppeasti.'®® Toissijainen kiyttdtarkoitus ei
siten voi luoda viranomaiselle poikkeuksen muodossa yhti laajaa kasittelyoikeutta, kuin
alkuperdinen kayttotarkoitus. Alkuperdisessé kayttotarkoituksessa riittdd, kuten edelld on
mainittu, ettd tiedot ovat tarpeellisia asetettuun kayttotarkoitukseen nihden. Alkuperéisessa
kayttotarkoituksessa tarpeellisuusarviointia ei tarvitse tehda heti tiedon kerddmishetkelld, eika

vaatimus tiedon tarpeellisuudesta siti kidsiteltdessa ole siten tiukka.

Toisin kuin alkuperdisen kéyttotarkoituksen osalta, tietojen tulee tiayttda astetta tiukempi
tarpeellisuuden vaatimus toissijaisessa kayttotarkoituksessa. Toissijaisen kdyttotarkoituksen
osalta tulee tdiméin liséksi arvioida tarpeen vakavuutta, tarkeyttd ja valitontd yhteytta
kasittelylle. Liséksi viranomaisen tulee tehdd edelld mainittu arviointi késittelytoimista,

kisiteltdvistd henkilotiedoista ja kdsittelyn vaikutuksista.
4.2.3 Oikeasuhtaisuuden vaatimus

Kansallinen kéyttotarkoitussidonnaisuutta koskeva rikosasioiden tietosuojalain 5 §:n 2
momentti ei sisdlld vaatimusta oikeasuhtaisuudesta. Sen sijaan pykildd koskevan hallituksen
esityksen mukaan toissijaisen kdyttotarkoituksen sallivan lain tulee kuitenkin tiyttaa
rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan b alakohdan mukaiset vaatimukset
oikeasuhtaisuudesta.'®! Kyseisen siinnoksen sisiltimin oikeasuhtaisuuden vaatimuksen
mukaan saman tai toisen rekisterinpitdjdn suorittama késittely muuhun 1 artiklan 1 kohdassa
sdddettyyn tarkoitukseen kuin siihen, johon henkil6tiedot kerittiin, sallitaan sikili kuin
késittely tdtd muuta tarkoitusta varten on oikeasuhtaista unionin oikeuden tai jisenvaltion

lainsdddannon mukaisesti.

Oikeasuhtaisuuden vaatimus sisédltyy osaksi myds perustuslain suhteellisuusvaatimusta seka
perusoikeuskirjan sekd Euroopan ihmisoikeussopimuksen rajoitusedellytyksia.
Oikeasuhtaisuuden vaatimusta voi olla vaikea erottaa tarpeellisuuden vaatimuksesta, silld sen
voidaan ndhdi jopa kuuluvan osaksi oikeasuhtaisuuden vaatimusta. Mitattaessa
oikeasuhtaisuusvaatimuksen tdyttymistd joudutaan nimittdin miettimadn sitd, mitka
kasittelytoimet ovat tarkoituksenmukaisia, eli tarpeellisia, kdyttotarkoitukseen ja tavoitteeseen

nidhden. Ndma toimet eivit saa oikeasuhtaisuusvaatimuksen mukaan my6skédn rajoittaa tai

160 T4td oikeudellista periaatetta arvioidaan esimerkiksi HE 53/2024 vp, s. 37.
161 HE 31/2018 vp. s. 38-39.
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puuttua rekisterdidyn oikeuksiin enemmiin kuin kiyttdtarkoituksen kannalta on tarpeellisia.'®

Tietojen tulee siten oikeasuhtaisuusvaatimuksen mukaan olla tarpeellisia tarkoitukseensa.

Tamai vaatimus vastaa osaltaan edelld alkuperdisen kayttotarkoituksen yhteydessa késiteltya
tarpeellisuusvaatimusta. Sitd koskevassa rikosasioiden tietosuojalain 6 §:ssd sdddetdin, ettd
késiteltdvien henkildtietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia ja

tarpeellisia, eivitka ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita kdsitelldén.

Toissijaisen kayttotarkoituksen oikeasuhtaisuus vie suhteellisuusvaatimuksen vield hieman
alkuperdistd kayttotarkoitusta pidemmalle. Toissijainen kéyttotarkoitus nimittdin vaatii
erikseen, etti rekisterdidyn oikeuksia suojataan niin paljon, kun kéyttotarkoituksen perusteella
on mahdollista tavoitteen saavuttamiseksi. Rekisterinpitéjén tulee siten ottaa kayttoon tietyt
rekisterdidyn suojatoimet rekisterdidyn oikeuksien suojaamiseksi esimerkiksi arkaluonteisen

tiedon osalta.'®

Periaate siitd, ettd vain késittelyn perusteella tarpeellisia tietoja kasitelldén, on siten sekd
alkuperdisessé ettd toissijaisessa kdyttotarkoituksessa sama. Toissijaisen kayttotarkoituksen
oikeasuhtaisuus vie kuitenkin suhteellisuusvaatimuksen astetta pidemmalle. Tiedot eivét siten
saa olla liian laajoja tarkoitukseen, mutta niiden késittelylld ei saada mydskéén rajoittaa tai

puuttua rekisterdidyn oikeuksiin enemmaén kuin on tarpeellista.

Perus- ja ihmisoikeutena suojatun henkilGtietojen suojan osalta on vaadittu myds osana
suhteellisuutta koskevaa rajoitusedellytysti sité, ettd rajoittaminen on valttimatonta
hyvéksytyn tarkoituksen saavuttamiseksi. Valttaméattomyysvaatimus on
tarpeellisuusvaatimusta tiukempi ja se edellyttdd kasittelylta sitd, ettd vihemmaén perus- ja
thmisoikeuteen puuttuvia keinoja ei voida kayttdd. Vilttiméattomyysvaatimusta on kuitenkin
vaadittu henkildtietojen suojan osalta 1dhinnd vain arkaluonteisen tiedon osalta. Muuten
kasittelyltd on vaadittu tarpeellisuusvaatimuksen tai tiukan tarpeellisuusvaatimuksen

tayttymistd.'® Timi onkin perusteltua, silli arkaluonteisen tiedon kisittelyn kynnys on

162 Jasserand-Breeman 2019, s. 122—123.

163 Jasserand-Breeman 2019, s. 123 arkaluonteisen tiedon korostunutta kiyttdtarkoitussidonnaisuutta arvioidaan
my6s PeVL 1/2018 vp.

164 PeVL 58/2018 vp, s. 12, Tiura-Virta 2023, s. 199-200 Seki Viljanen 2001, s. 205.
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muihin henkil6tietoihin verrattuna korkeammalla, silld niiden kisittelylld puututaan enemmén

rekisterdidyn henkilétietojen suojaan.'%

Vaikka tarpeellisuusvaatimuksen ja oikeasuhtaisuuden vaatimukset ovatkin osittain
padllekkéiset, johtaa direktiivin méérittelema toissijaisten kéyttotarkoitusten vaatimusten
jarjestys siihen, ettd oikeasuhtaisen késittelyn vaatimusta ei arvioida ollenkaan, jos
tarpeellisuuden vaatimus ei tdyty.!®® Témai johtuu siitd, ettid kaikkien kolmen vaatimuksen
(laillisuus, tarpeellisuus ja oikeasuhtaisuus) on tiytyttiva, jotta kerdttyjen henkilotietojen

toissijainen kisittely on sallittua.'’
4.2.4 Kayttotarkoitussidonnaisuusperiaatteen ytimen kunnioitus

Ytimen kunnioitusta koskeva vaatimus toissijaisessa kayttotarkoituksessa ei sisdlly
kansalliseen rikosasioiden tietosuojalain 5 §:n 2 momenttiin, eikd myoskddn rikosasioiden
tietosuojadirektiivin 4 artiklan 2 kohtaan. Ytimen kunnioitusta koskeva vaatimus tulee
kuitenkin sovellettavaksi toissijaista kayttotarkoitusta sovellettaessa, silld kadyttotarkoitus on
suojattu perusoikeutena perusoikeuskirjan 8 artiklassa. Toissijainen henkil6tietojen
kayttotarkoitus on siten poikkeus henkil6tietojen suojalle asetetusta
kayttotarkoitussidonnaisuudesta ja siten poikkeus perusoikeuskirjan 8 artiklan mukaisesta

perusoikeudesta.'6®

Kisittelin henkilGtietojen suojaa ja kédyttotarkoitusta perusoikeutena aikaisemmin jo
tutkielmani luvussa 2.2. Ytimen kunnioitusta on kuitenkin oikeuskirjallisuudessa pidetty
yhteni toissijaisen kéyttotarkoituksen vaatimuksista, joten koen tarkoituksenmukaisena avata
sen sisdltod tarkemmin osana toissijaisen kdyttotarkoitusten vaatimusten tarkempaa
tarkastelua.'®® Ytimen kunnioituksesta sifidetiin perusoikeuskirjan 52 artiklassa, jonka 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kiyttamista

voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista siséltod

165 Tistid esimerkiksi kappaleessa 2.1. Myds Tiura-Virta 2023 kisittelee artikkelissaan arkaluonteisten
henkil6tietojen korotettua kisittelykynnysta.

166 Jasserand-Breeman 2019, s. 121.

167 Témi on piiteltiessd seki rikosasioiden tietosuojadirektiivin 4 artiklasta, etté rikosasioiden tietosuojalain 5
§:44 koskevasta hallituksen esityksestd 31/2018 vp s. 38, jossa toissijaiselta kayttotarkoitukselta vaaditaan
kaikkien vaatimusten tayttdmista.

168 Ks. Esimerkiksi Jasserand-Breeman 2019 s. 123.

169 Nin esimerkiksi Jasserand-Breeman 2019, s. 123.
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noudattaen. Perusoikeuskirjassa suojattuja perusoikeuksia saa siten rajoittaa ainoastaan siten,

ettd rajoituksella ei puututa perusoikeuden olennaiseen siséltoon.

Mité tarkoitetaan sillé, ettd perusoikeuskirjassa tunnustettuja oikeuksia ja vapauksia voidaan
rajoittaa vain niiden olennaista siséltod noudattaen ja miti tilld tarkoitetaan
kayttotarkoitussidonnaisuuden osalta henkildtietojen suojassa? Perusoikeuden olennaisen
siséllon noudattamisella tarkoitetaan ytimen koskemattomuuden vaatimusta. Ytimen
koskemattomuuden vaatimus tarkoittaa sité, ettd lailla ei voida séétéd perusoikeuden ytimeen
ulottuvaa rajoitusta.!’® Perusoikeuteen kohdistuva rajoitus ei saa rajoittaa oikeutta niin paljon,

ettéi perusoikeus jiisi rajoituksen jilkeen tyhjiksi tai merkityksettomiksi.!”!

Oikeuden ydinalue on kuitenkin hankala méérittd4 etenkin, koska henkil6tietojen suojan tai
kayttotarkoitussidonnaisuuden ytimesté ei ole juuri oikeuskdytantod. Nayttéisi kuitenkin silta,
ettd henkilGtietojen suojan ja sitd koskevan kéyttotarkoitussidonnaisuuden osalta EUT ei ole
keskittynyt niinkdan kayttotarkoituksesta poikkeamiseen itseensd, vaan niihin suojatoimiin
mitd viranomainen tekee poiketessaan kayttotarkoituksesta. HenkilGtietojen osalta talla
tarkoitetaan tuomioistuimen kannanotossa niité toimia, jolla viranomainen varmistaa
henkilGtietojen turvallisuuden poiketessaan kéyttotarkoituksesta. EUT yhdistdd siten

kiyttotarkoituksesta poikkeamisen vahvasti sen my6ti toteutettavaan tietoturvaan. '’

EUT on kannanotossaan 1/15 todennut, ettd perusoikeuskirjan artikloiden 7 ja 8 turvaamien
perusoikeuksien ytimien osalta, ettd ytimen koskemattomuus sdilyy ndiden perusoikeuksien
osalta, kun niisté poiketessa turvataan henkil6tietojen luottamuksellisuus seka
koskemattomuus ja, ettd perusoikeudesta poikettaessa tehdddn tarvittavat suojatoimet
laittoman tietoihin padsyn ja niiden laittoman kiyton estdmiseksi. Kun ndmaé toimet on
huomioitu perusoikeuksista poikettaessa, ei kisittelylld puututa artiklojen 7 ja 8 ytimen
koskemattomuuteen.!”® Vaikka siten henkildtietojen suojaan puututtaisiin esimerkiksi
arkaluonteisten henkilGtietojen toissijaisella késittelylld vakavastikin, ei kasittelylld tehda
henkilGtietojen suojan ydinté tyhjdksi. Painoarvoa asetetaan puolestaan siten sille, miten

kasittelytoimilla on estetty laiton tietojen késittely.

170 PeVM 25/1994 vp, . 5.

171 Metsdranta 2015, s. 111.

172" Jasserand-Breeman 2019, s. 123.
173 Opinion 1/15 kohta 150-151.
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Ytimen kunnioitusta koskevan vaatimuksen osalta viranomaisen velvollisuus huolehtia
tietoturvallisten toimenpiteiden toteuttamista on korostuneessa asemassa, kun viranomainen
kasittelee henkilotietoja toissijaiseen kiyttdtarkoitukseen. Vaikka vaatimuksesta ei sdddetd
kansallisessa rikosasioiden tietosuojalaissa, ei se poista viranomaisen velvollisuutta noudattaa

sitd.!”* Vaatimus tulee siten henkildtietojen suojan perus- ja ihmisoikeudellisesta asemasta.
4.3 Yhteenvetoa

Kayttotarkoitussidonnaisuudesta poikkeaminen mahdollistetaan kansallisessa rikosasioiden
tietosuojalassa toissijaista kdyttotarkoitusta koskevassa 5 §:n 2 momentissa. Toissijaisesta
kéyttotarkoituksesta on kyse silloin, kun viranomainen kisittelee henkildtietoja johonkin
toiseen lain soveltamisalaan kuuluvaan kayttdtarkoitukseen, kuin siithen, mitd varten tiedot on

kerétty.

Euroopan unionin tuomioistuin on tapauksessa C-180/21 vahvistanut, ettd rikosasioiden
tietosuojalain 1 §:ssd mainitut tarkoitukset ovat erityisii ja erillisid. Tdméa on perusteltua, silld
muuten tietyn, nimenomaisen ja oikeutetun alkuperéisen kéyttotarkoituksen nimedminen olisi
turhaa, jos viranomainen voisi tistd huolimatta késitelld kerdttyja henkil6tietoja muuhun lain
soveltamisalaan kuuluvaan tarkoitukseen. Témé johtaa oikeudellisesti tilanteeseen, jossa
kayttotarkoituksen muuttaminen lain soveltamisalaan kuuluvassa asiassa johtaa toissijaista
kayttotarkoitusta koskevien sddnndsten soveltamiseen. Henkilon rikosoikeudellisella asemalla
ja sen muuttumisella ei ole kuitenkaan merkitystéd kéyttotarkoituksen yhteydessd. Tdméa on
rikosasioiden osalta perusteluta, silld tietojen kerddmishetkelld henkilon lopullinen
rikosoikeudellinen asema voi olla hyvin vaikeaa todeta ja siten vdirin tehdyt tulkinnat
voisivat perusteettomasti johtaa tiukennettujen kayttotarkoitusta koskevien sddnndsten

noudattamiseen.

Toissijaisen kéyttotarkoitus on sallittua, jos kisittely tayttad laillisuus-, tarpeellisuus-, ja
oikeasuhtaisuusvaatimukset. Laillisuusvaatimuksen mukaan henkilGtietojen toissijaisesta
kayttotarkoituksesta tulee sdadtdd erikseen lailla. Lain tulee olla selked, saavutettava ja ennalta-
arvattava. Taméi on tdrkeéd etenkin silloin, kun viranomainen pyytdd henkildtietoja toiselta
rekisterinpitdjiltd. Tietopyynndn saaneen rekisterinpitdjin tulee varmistua ennen pyydettyjen

tietojen luovutusta siitd, ettd viranomaisella on oikeus kisitelld henkil6tietoja.

174 Jasserand-Breeman 2019, s. 123.
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Tarpeellisuusvaatimuksen osalta toissijaiseen kayttdtarkoitukseen sovelletaan tiukempia
kriteereitd kuin alkuperdiseen kayttotarkoitukseen. Toissijaisen kdyttotarkoituksen
tarpeellisuusvaatimuksessa analysoidaan EIT:n kriteerien mukaan késittelyn pakottavaa
yhteiskunnallista tarvetta. Pakottavan yhteiskunnallisen tarpeen vaatimus téyttyy, jos tarve on
vakava, tirked ja vilittomaisti yhteydessé niihin toimenpiteisiin, joita ollaan tekeméssi. Tata
vaatimusta sovelletaan my0s perustuslaissa suojattujen perusoikeuksien rajoitusedellytysten

osalta.

EUT ladhtee puolestaan arvioinnissaan perusoikeuksista poikkeamisen nikdkulmasta.
Perusoikeudesta poikkeamisesta sdddetdan perusoikeuskirjan 52 artiklan 1 kohdassa, jonka
mukaan siind tunnustettuja oikeuksia ja vapauksia voidaan rajoittaa ainoastaan lailla, ja
kyseisten oikeuksien ja vapauksien olennaista siséltdod noudattaen. Suhteellisuusperiaatteen
mukaisesti rajoituksia voidaan tehdd ainoastaan, jos ne ovat vilttiméttomid ja vastaavat
tosiasiallisesti unionin yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkil6iden oikeuksia ja vapauksia. Suhteellisuusperiaatteen mukaisesti rekisterdidylle
aitheutuva haitta ei saa olla suhteettoman suuri tavoitteeseen nihden. Suhteellisuusperiaatteen
tdyttymistd pohdittaessa mietitddn toimenpiteen sopivuutta, tarpeellisuutta ja

oikeasuhtaisuutta.!”

Oikeasuhtaisuusvaatimus vastaa osaltaan paljon tarpeellisuusvaatimuksen siséaltoa.
Viranomaisen tekemien toimien tulee oikeasuhtaisuusvaatimuksen mukaisesti olla
tarkoituksenmukaisia tavoitteeseen ndhden. Lisdksi viranomaisen toimet eivét saa rajoittaa tai
puuttua rekisterdidyn oikeuksiin enempad kuin tarkoituksen kannalta on tarpeellista tai
valttdmatontd, riippuen kisiteltdvien henkilGtietojen laadusta. Oikeasuhtaisuusvaatimuksen
tdyttyminen vaatii viranomaista tdyttdmaén tiettyjd suojatoimia rekisterdidyn oikeuksien

mahdollisimman laajaksi toteuttamiseksi.

Liséksi toissijaista kdyttotarkoitusta sovellettaessa viranomaisen tulee kunnioittaa
henkil6tietojen suoja kéyttotarkoituksen ydintd. Téllé tarkoitetaan sité, ettd suojattua
perusoikeutta henkildtietojen kéyttotarkoituksesta ei saa tehdé rajoituksen vuoksi

merkityksettoméksi. EUT:n arvion mukaan henkildtietojen suojassa ja

175 Katso kappale 2.2.



kayttotarkoitussidonnaisuudessa tilld tarkoitetaan sité, ettd rekisterinpitdjén tulee

kayttotarkoituksesta poiketessaan huolehtia kisittelyd koskevasta tietoturvallisuudesta.
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5 Alkuperaisen ja toissijaisen kasittelyn soveltamisalan erot

Tutkielmani tarkoituksena on ollut selvittidd, onko alkuperéisen ja toissijaisen
kayttotarkoituksen soveltamisaloissa eroja. Edellé on jo todettu, ettd
kayttotarkoitussidonnaisuudesta poikkeaminen edellyttéa toissijaisen kdyttdtarkoituksen
laillisuus-, tarpeellisuus- ja oikeasuhtaisuusvaatimusten tayttymistd. Selventdmaétti on
kuitenkin se, mita tdlld tarkoitetaan tulkittaessa alkuperdisen ja toissijaisen kayttotarkoituksen

eroja.

Alkuperiisesta kayttotarkoituksesta poikkeaminen vaatii viranomaiselta kayttotarkoituksen
astetta syvéllisempéa tulkintaa, silld kdyttotarkoituksen poikkeamisella puututaan perus- ja
thmisoikeutena turvattuun henkil6tietojen suojaan. Soveltamisalan laajuuden tulkitseminen
vaatii kuitenkin tarkempaa tarkastelua itse lakiin ja sen asettamiin rajoihin seké toissijaisen
kayttotarkoituksen vaatimusten suhteuttamista ndihin. Tarkastellaan soveltamisalaa jo edelld
esitellyn poliisin henkildtietolain 13 §:n ndkokulmasta. Pykélédn 2 momentin 2 kohdan
mukaan poliisi saa kédsitelld kohdassa maériteltyja henkilGtietoja muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty

rangaistus on vankeutta.

Rikosten selvittdmiseen alkuperiisestd kédyttotarkoituksesta sdddetddn saman lain 5 §:ssé,
jonka mukaan poliisi saa késitelld henkildtietoja esitutkinnan, poliisitutkinnan tai muun
rikoksen selvittdmiseen liittyvén tehtdvén, yleisen jirjestyksen ja turvallisuuden
ylldpitdmiseen liittyvén tehtdvin ja muun poliisille sdddetyn valvontatehtdvén suorittamiseksi

(1 momentti).

Tadma on hyvé esimerkki siitd, milloin toissijainen kéyttotarkoitus asettaa eri soveltamisalan
kasittelylle kuin alkuperdinen kéyttotarkoitus. Alkuperdisen kayttotarkoituksen pykali ei aseta
rikoksen selvittdmiselle alarajaa, vaan henkilGtietoja saa kasitelld rikoksen selvittimiseksi
poliisille sdddetyn tehtdvin suorittamiseksi. Jos henkil6tiedot on kuitenkin kerédtty
alkuperdisesti johonkin muuhun tarkoitukseen ja niité tarvitaan myShemmin toissijaiseen
kayttotarkoitukseen rikoksen selvittdmiseksi, tulee kyseisesti rikoksesta olla laissa sdéddetty
rangaistuksena vankeutta. Minka tahansa rikoksen selvittimiseksi ei siten saa poiketa
kayttotarkoitussidonnaisuudesta ja télloin toissijaisen kayttotarkoituksen soveltamisalan

laajuus on alkuperdistd kayttotarkoitusta suppeampi.



54

Toisaalta taas saman 13 §:n 2 momentin 1 kohdan mukaan henkil6tietoja saa késitelld
muuhun kuin alkuperdiseen kayttotarkoitukseen rikoksen ennalta estimiseksi tai
paljastamiseksi. Kohta ei siten aseta toissijaiselle kayttotarkoitukselle laissa sdddettyja
lisdedellytyksid. Néin ollen toissijainen kiayttdtarkoitus ei siten automaattisesti tarkoita

viranomaisen tehtidvikentdn pienentimista.

Vaikka laissa ei sdddetd viranomaisen tehtédvikentén pienentdmisesté silloin, kun
kayttotarkoitussidonnaisuudesta poiketaan, ei se tarkoita valttimatta sitd, ettd viranomainen
saisi késitelld henkilGtietoja yhti laajasti poiketessaan kayttotarkoitussidonnaisuudesta.
Viranomaisen selvitettdviksi tulee nimittiin toissijaisen kayttotarkoituksen yhteydessé sen
vaatimusten toteutumisen arviointi. Viranomaisen tulee siten selvittdi, toteuttaako kisittely
toissijaisen kayttotarkoituksen vaatimukset laillisuudesta, tarpeellisuudesta ja

oikeasuhtaisuudesta.

Alkuperidisen kéyttotarkoituksessa henkil6tietojen késittelyn osalta riittdd, ettd viranomaisen
tehtdvasti on sdddetty laissa ja etti kisittely on tarpeen tdméin tehtdvan hoitamiseksi.
Alkuperidisestd kédyttotarkoituksesta poikkeamisesta tulee sddatdd kuitenkin nimenomaisesti
laissa. Kéyttotarkoitussidonnaisuudesta poikkeamisen osalta ei siten riité, ettd itse
viranomaisen tehtdvistd on sdddetty laissa. Tastd erinomainen esimerkki on edelld mainittu
poliisin henkil6tietolain 13 §, jossa sdddetdén ne poliisin tehtdvit, joiden osalta voidaan
poiketa alkuperdisestd kayttotarkoituksesta. Laillisuusvaatimus vaatii kuitenkin molemmilta,
ettd laissa on sdddetty peruste henkilotietojen kasittelylle. Lisdksi késittelyn tulee tiyttdd
kaikki muut sille laissa sdddetyt vaatimukset sekd viranomaisen sisdiset ohjeet. Tami

vaatimus koskee sekéd alkuperdisti ettd toissijaista kdyttotarkoitusta.

Kerittyjen henkil6tietojen tulee olla késittelyn tarkoituksen kannalta tarpeellisia.
Alkuperiisessa késittelytarkoituksessa tarpeellisuus tarkoittaa sitd, ettd kerdttyjen
henkildtietojen tulee olla asianmukaisia ja tarpeellisia tarkoituksen kannalta, eika tietoja saa
kasitella varmuuden vuoksi. Toissijaisessa kéyttotarkoituksessa puolestaan sovelletaan tiukan
tarpeellisuuden vaatimusta. Tdma johtuu siitd, ettd toissijaisella kédyttotarkoituksella poiketaan
perus- ja ihmisoikeutena suojatusta henkilGtietojen suojasta ja sithen kuuluvasta

kayttotarkoitussidonnaisuudesta.

Toissijaisessa kéyttotarkoituksessa arvioidaan sitd, onko késittely tarpeen demokraattisessa

yhteiskunnassa. Kéytdnnossa télld tarkoitetaan suhteellisuuspunnintaa siitd, onko késittelyn
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tavoite ja siitd rekisterdidylle aiheutuva haitta oikeassa suhteessa toisiinsa. A29WP:n arvion
mukaan téllainen pakottava tarve henkil6tietojen kasittelylle on, jos tarve on vakava, tirked ja

vilittdmissi yhteydessi tehtiviin toimenpiteisiin.!”®

Toissijaisen kdyttotarkoituksen osalta on myos EIT:n ja EUT:n osalta viranomaisen tulee,
esimerkiksi osaksi viranomaisen tekeméa vaikutustenarvioita, arvioida onko toimenpide
oikeasti tarpeen kiyttotarkoitukseen ndhden, nimetd kisittelyn tarkoitus sekd henkildt, joihin
kasittely tulisi vaikuttamaan, nimeté kerattavét henkilotiedot seké niiden tyyppi sekéd yksiloida
tehtavit késittelytoimet ja henkil6t, joilla on paisy tietoihin. Tarpeellisuuden arviointi on siten
toissijaisen kayttotarkoituksen osalta tiukempaa ja vaatii viranomaiselta selkeésti suurempia

toimenpiteitd kuin alkuperdisen kdyttotarkoituksen osalta.

Oikeasuhtaisuuden vaatimus vastaa sisélloltddn paljon tarpeellisuusvaatimusta, silld siiné
mietitddn mitk toimet ovat tarkoituksenmukaisia ja oikeassa suhteessa tavoitteeseen ja
kasittelyn rekisteroidylle aiheuttamiin haittoihin. Tétd vaatimusta ei ole sédédetty osaksi
alkuperdisti kayttotarkoitusta. Rekisterdidyn oikeuksien huomioiminen kuuluu kuitenkin
osaksi kaikkea henkilGtietojen kisittelyd. Toissijaisessa kiyttotarkoituksessa
oikeasuhtaisuuden vaatimus vaatii, ettd rekisterinpitéji suojaa rekisterdidyn oikeuksia niin
pitkélle kuin on vain mahdollista tavoitteen saavuttamiseksi. Toissijaisessa
kayttotarkoituksessa rekisterdidyn oikeudet tulee siten ottaa huomioon vield astetta

tarkemmin.

Toissijaisella kdyttotarkoituksella rajoittaa perus- ja ihmisoikeutena suojattua henkilStietojen
suojaa. Ndma rajoitusperusteet, kuten kasittelyn laillisuus ja suhteellisuus, on otettu huomioon
jo toissijaista kayttotarkoitusta koskevassa kansallisessa lainsdddéanndssad. Kuitenkin
toissijaisen kdyttotarkoituksen vaatimuksista on jétetty pois perusoikeuden ytimen
kunnioitusta koskevat huomiot, joiden mukaan perusoikeutta ei saa tehda rajoituksilla

tyhjaksi.

Henkil6tietojen suojan ja kayttdtarkoitussidonnaisuuden osalta oikeuden ytimen kunnioitusta
on arvioitu niitd suojatoimia, joita viranomainen tekee poiketessaan kéyttotarkoituksesta.
Tall4 tarkoitetaan esimerkiksi tietoturvaan liittyvid huomioita siitd, kenelld on viranomaisen

sisélld mahdollisuus kasitelld henkil6tietoja seki sitd, miten viranomainen suojaa

176 T is44 tdstd Jasserand-Breeman 2019, s. 122.
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henkilStietoja niiden laittomalta kaytoltd. Viranomaisen tulee siten varmistaa, ettd se tdyttia
kisittelyn osalta vaaditut suojatoimet, kun kisittelyssé poiketaan alkuperéisesti
kayttotarkoituksesta. Toki tietoturvallisuuteen liittyvét toimenpiteet tulee ottaa huomioon

myds alkuperdisessi henkildtietojen kisittelyssi.!”’

Toissijaisen kéyttotarkoituksen hyddyntdminen vaatii siten viranomaiselta suurempaa
késittelyprosessien arviointia ja tutkimista. Tdma johtaa vdistamétta siihen, ettd esimerkiksi
tiukan tarpeellisuusvaatimuksen seurauksena viranomainen ei saa kisitelld joitakin sellaisia
henkilGtietoja, mité saisi késitelld vield alkuperdisen kayttotarkoituksen
tarpeellisuusvaatimuksella. Toissijaisen kdyttotarkoituksen soveltamisala on siten suppeampi
kuin alkuperdisen kéyttotarkoituksen, silla sitd koskevat kriteerit ovat alkuperéisté

kayttotarkoitusta tiukemmat.

Toissijaista kdyttotarkoitusta koskevat kriteerit voivat vaihdella my6s sen mukaan, miké on
sen suhde alkuperdiseen kéyttotarkoitukseen. Tétd on arvioitu esimerkiksi
perustuslakivaliokunnan toimesta arkaluonteisten henkilGtietojen suhteen mietittdessi
biometrisen ja DNA-tietojen hyodyntidmisté rikosperustaisiin tarkoituksiin. Biometrisilla
tiedoilla tarkoitetaan esimerkiksi sormenjélked tai kasvokuvaa. Biometriset ja DNA-tiedot

kuuluvat arkaluonteisiin henkilotietoihin.'”®

Arkaluonteisten tietojen késittely on ldhtokohtaisesti kiellettyd, mutta niiden késittely on
tietyissi tilanteissa vilttimitontd.!” Tamin vuoksi esimerkiksi poliisin henkildtietolaissa on
saddetty 5-8 §:ssd ne tilanteet, joissa arkaluonteisten henkildtietojen kasittely on sallittua.
Rikosperusteisesti kerittyjen arkaluonteisten henkildtietojen vaatimuksena on poliisin
henkilGtietolain 15 §:n mukaan se, ettd henkil6tietojen kisittely on valttiméatonta.
Vilttamattomyys asettaa kisittelylle tiukemmat vaatimukset kuin tarpeellisuus, silld se
edellyttdd, ettd viranomainen ei voi hoitaa tehtdvaansi késittelemattd arkaluonteisia
henkilétietoja.'® Henkilétietojen kisittely on niin ollen oltava tehtivin hoitamiseksi
pakollista, eikd asetettua tavoitetta ole mahdollista saavuttaa ilman, etta kyseisid

henkil6tietoja késiteltdisiin.

177 Tietoturvallisuudesta sifidetidn esimerkiksi rikosasioiden tietosuojalain luvussa 5.

178 Tjura-Virta 2023, s. 193. Biometrisia tietoja voidaan hyddyntdd henkilon tunnistamiseen. Tillaisia keinoja on
esimerkiksi tietokoneen tai puhelimen sormenjélki- tai kasvotunnistin. Biometrisesta tunnistamisesta voit lukea
lisdd esimerkiksi Korja 2016, s. 140-141.

179 Korja 2016, s. 279.

180 Ks. aiheesta lisdd esimerkiksi Tiura-Virta 2023, s. 199.
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Poliisi késittelee kuitenkin biometrisia ja DNA-tietoja my0s esimerkiksi ulkomaalaislain
(301/2004) perusteella ulkomaalaisten henkildiden henkil6llisyyden todentamiseksi. Talloin
poliisi voi kerdtd henkil6iden tunnistamiseksi esimerkiksi sormenjéljet ja valokuvan (131
§).!%! Ulkomaalaislain perusteella kerittyjen henkilétietojen tarkoituksena on suorittaa
ulkomaalaisvalvontaa, eli valvoa lain noudattamista ja torjua laitonta maassa oleskelua (129 a
§). Tietojen kerddamishetkelld ei kuitenkaan vield tiedeta, liittyyko niiden kerddmisen
rikosoikeudellisia tehtivid.!®? Vaikka kiyttotarkoituksena ei siten ole suoraan

rikosoikeudellinen, on siind kuitenkin rikosoikeudellinen yhteys.

Poliisin henkil6tietolain 15 §:n 4 momentin mukaan ulkomaalaislain 131 §:n perusteella
kerattyjd henkilGtietoja saa kisitelld niiden alkuperdisesté kéyttotarkoituksesta
(ulkomaalaisvalvonta) poiketen vain, jos kisittely on vélttdmatontd luonnononnettomuuden,
suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi jadneen uhrin tunnistamiseksi. Tietoja voidaan kéyttdd myos silloin, jos se
on valttiméatontd jonkin 15 §:n 4 momentissa luetellun rikoksen ennalta estdmiseksi
paljastamiseksi tai selvittimiseksi. Téllaisia rikoksia ovat esimerkiksi sotarikokset, rikokset

ithmisyyttd vastaan ja maanpetokset.

Ulkomaalaislain perusteella keréttyjen henkilGtietojen toissijaisessa kayttotarkoituksessa on
takana perustuslakivaliokunnan huomio siité, ettd kayttotarkoitussidonnaisuuden poikkeukset
tulee olla tasméllisid ja vdhiisid. Lisdksi valiokunta on huomioinut lain osalta, ettd
ulkomaalaislain perusteella kerittyjd henkil6tietoja voidaan késitelld myds tarkasti
madriteltyjen rikosten ennalta estdmiseen ja selvittimiseen, mutta ainoastaan silloin, kun
toiminnalla on kiintedi yhteys alkuperiiseen kerdiimis- ja tallentamistarkoitukseen. '8
Téllainen kiinted yhteys alkuperdiseen kerddmis- ja tallentamistarkoitukseen oli siten
ulkomaalaislain perusteella kerityilld henkil6tiedoilla, silld vaikka henkilGtietoja ei suoraan
keratty rikosoikeudellisiin tarkoituksiin, oli késittelylld selked rikosoikeudellinen yhteys.

Tésta johtuen késittely sallittiin edelld kuvatusti tarkasti méériteltyjen rikosten osalta.

Poliisi kerdé biometrisia ja DNA-tietoja my0s passi- ja henkilokorttirekistereihin, joihin

liitetésin tunnisteina sormenjilki ja kasvokuva.'® Henkilétietojen kerdéimisessi passi- ja

181 Valokuva on arkaluonteinen henkilétieto silloin, kun siti kisitelldén teknisin menetelmin henkilén

yksilolliseksi tunnistamiseksi. Tiura-Virta 2022, s. 15.
182 Tiura-Virta 2023, s. 199-200.

183 PeVL 47/2010 vp, s. 4.

184 Tiura-Virta 2022, s. 15.



58

henkil6korttirekistereihin ei ole rikosoikeudellista yhteyttd, vaan kyseessé on henkil6tietojen
késittely poliisin muissa lakisdéteisissd tehtavissd poliisin henkildtietolain 11 §:n mukaisesti.
Menettelyyn sovelletaan siten yleisté tietosuoja-asetusta. Passi- ja henkilokorttireksitereihin
kerattyjen tietojen osalta on useaan otteeseen selvitetty mahdollisuutta hydodyntdé kerdtyt
tiedot mydhemmin rikosoikeudellisiin tarkoituksiin.'®> Toistaiseksi timin laajuista
poikkeusta kéyttotarkoitussidonnaisuuteen ei ole sallittu, silld passi- ja henkilorekistereité
varten kerittyjen tietojen ja rikosoikeudellisten tarkoitusten (edes vakavampien) ei ole
16ydetty edelld mainittua kiintedd yhteytti.!8¢ Selkedd yhteytti rikosoikeudellisiin
tarkoituksiin ei siten ole passi- ja henkilokorttirekistereihin keréttyjen henkilotietojen

kayttotarkoituksen osalta.

Poliisin henkilGtietolain 15 §:n 2 momentin mukaisesti henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi késiteltdvien biometrisid tietoja saa kiyttdd muuhun kuin
niiden alkuperdiseen kasittelytarkoitukseen vain, jos se on valttimatonta
luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jadneen uhrin tunnistamiseksi. Siten tarkasti
madriteltyjen rikostenkaan osalta ei sallittu kéyttotarkoitussidonnaisuudesta poikkeamista.
Rikoksen uhriksi joutuneen tai muuten tunnistamattomaksi jadneen uhrin tunnistamisen osalta
téllainen yhteys kuitenkin alkuperdiseen kayttotarkoitukseen (henkilon tunnistaminen)

16ydettiin. '8’

Kuten arkaluonteisten henkil6tietojen osalta huomataan, toissijaisen kayttotarkoituksen
soveltamisalan laajuus voi siten vaihdella alkuperiisen ja toissijaisen kayttotarkoituksen
vilisestd suhteesta. Kédyttotarkoitussidonnaisuuden arviointiin ja siitd poikkeamisen
perusteisiin vaikuttaa alkuperdinen kéyttotarkoitus ja siten se peruste, jolla henkildtiedot on
alun perin kerétty. Mitd kauemmaksi yhteensopivuudesta kdyttotarkoitusten yhteydesté
mennédn, sitd suppeammat toissijaisen kéyttdtarkoituksen soveltamismahdollisuudet ovat.
Perustuslakivaliokunnan lausunnot ovat johdonmukaisia ja pyrkivét kunnioittamaan

alkuperdistd kayttotarkoitusta niin pitkélle kuin mahdollista.

185 Sisiministerid on vuosina 2014 ja 2022 julkaissut selvitykset passin sormenjilkitietojen kiyttimisesti
vakavien rikosten torjunnasta (Sisdministerion julkaisu 20/2014 ja VN/5608/2022-SM20, 5.9.2022).

186 PeVL 21/2012 vp, s. 4.

187 Ibid.
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Toissijaisen kéyttotarkoituksen laajuuteen voi siten vaikuttaa itse lailla tehty rajaus,
toissijaisen kdyttotarkoituksen sisdllolliset vaatimukset laillisuudesta, tarpeellisuudesta sekd
oikeasuhtaisuudesta seké toissijaisen kdyttotarkoituksen suhde alkuperdiseen
kayttotarkoitukseen. Kyse on siten kokonaisvaltaisesta arvioinnista ja mahdollisimman

laajasta kdyttotarkoitussidonnaisuuden toteutumisesta.



60

6 Milloin kasittely on alkuperaista ja milloin toissijaista

6.1 Tietojen keraamishetkella sovellettavan saadoksen merkitys

Kayttotarkoitussidonnaisuutta ja sen sitovuutta mietittdessd on hyvd ymmaértdd mistad
kasiteltdvat henkilotiedot ovat perdisin ja milld perusteella niitd on késitelty ennen direktiivin
soveltamisalaan kuuluvan késittelyn aloittamista. Henkil6tietojen alkuperdn merkityksesti
kayttotarkoitussidonnaisuuteen ei olla EU:ssa kaikelta osalta yhtd mieltd. Tastd johtuu se, ettd

toissijaisen kiyttdtarkoituksen soveltuvuus voi poiketa jisenvaltioittain. !5

Yhtd mieltd ollaan siité, ettd rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvat
kisittelytarkoitukset ovat toisistaan erityisii ja erillisid.'® Tdmi nikyy my®s kansallisessa
toissijaista kdyttotarkoitusta koskevassa rikosasioiden tietosuojalain 5 §:n 2 momentissa,
jonka mukaan lain soveltamisalaan kuuluvaa tarkoitusta varten keréttyjd henkil6tietoja saa
kisitelld muuhun lain soveltamisalaan kuuluvaan tarkoitukseen vain, jos kisittelysta
sdddetddn laissa. Laissa siis nimenomaisesti yhdistetddn toissijainen kdyttotarkoitus lain

soveltamisalan sisélld tapahtuvaan kayttotarkoituksen muutokseen.

Erimielisyydet kohdistuvat toissijaisen kayttotarkoituksen soveltamisalalla sithen, onko
yleisen tietosuoja-asetuksen perusteella alkuperdisesti keréttyjé tietoja pidettava
viranomaiselle saapuessaan alkuperdisind vai toissijaisina. Tdmén vuoksi rikosasioiden
tietosuojadirektiivissi ei ole otettu kantaa sithen, miten yleisen tietosuoja-asetuksen
perusteella kerdtyt henkilGtiedot ja sen perustella méaéritelty kiyttotarkoitus suhtautuu siihen,

kun viranomainen mydhemmin kisittelee niiti tietoja rikosasioissa.'”

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan mukaan saman tai toisen
rekisterinpitdjin muuhun direktiivin soveltamisalaan sdddettyyn tarkoitukseen, kuin siihen,
johon henkil6tiedot kerittiin, sallitaan jos kohdassa mainitut edellytykset tiyttyvit.
Direktiivissi ei siten oteta kantaa siihen, sovelletaanko toissijaista kdyttotarkoitusta
ainoastaan direktiivin soveltamisalan sisilld olevaan kéyttotarkoituksesta poikkeamiseen vai

my0Os muussa késittelyssé asetetusta kédyttotarkoituksesta poikkeamiseen.

188 Jasserand-Breeman 2019, s. 124.
189 Ks. kappale 4.1, jossa kisiteltiin asiaan liittyvdd EUT:n tapausta C-180/21.
190 Jasserand-Breeman 2019, s. 124.
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Yleisessd tietosuoja-asetuksessa ei mydskiédn oteta kantaa tdhdn. Sen johdannon resitaalissa
19 todetaan vain, ettd viranmaisen késiteltdessa asetuksen soveltamisalaan kuuluvia
henkilGtietoja rikosasioiden tietosuojadirektiivin tarkoituksia varten sovelletaan asetuksen
sijasta rikosasioiden tietosuojadirektiivin sddnnoksid. Tadma tietosuojalainsdddannon
tulkinnallisesti avoin kohta voi osoittautua ongelmalliseksi silloin, kun mietitddn, késitteleeko
viranomainen asetuksen perusteella kerittyjd henkil6tietoja ensisijaisten vai toissijaisten
saannosten perusteella. Koska asiaan ei ole otettu kantaa EU:n tasoisessa sdddoksessa,

aiheuttaa timi erilaisia toissijaisen kiyttotarkoituksen soveltamisia jisenvaltioiden vililld.'"!

Rikosasioiden tietosuojadirektiivid muotoiltaessa Euroopan komissio antoi lausunnon koskien
yleisen tietosuoja-asetuksen perusteella keréttyjen henkilotietojen jatkokésittelyéd direktiivin
soveltamisalaan kuuluvassa asiassa. Lausunnon mukaan téllainen kisittely pitéisi ndhda
alkuperdisend késittelynd viranomaisessa sen sijaan, ettd késittely katsottaisiin
toissijaiseksi.'”? Komission mukainen tulkinta antaisi siten viranomaiselle oikeudet méritell4

jo keréttyjen henkilGtietojen alkuperdinen kayttotarkoitus uudelleen.

Euroopan tietosuojavaltuutetun kanta on kuitenkin toinen. Tietosuojavaltuutetun linjan
mukaan henkil6tietojen uudelleen kisittelyssa pitdisi olla mahdollista ainoastaan tiukkojen
ehtojen tiyttyessd, eikd kdyttotarkoitussidonnaisuudesta poikkeamista pitdisi mahdollistaa
helpoin perustein. Euroopan tietosuojavaltuutettu perustelee ndkokantaansa silla, ettd
rekisterdidylle uudelleenkdsittelystd aiheutuvat vaikutukset voivat olla huomattavasti
alkuperdistéd kisittelyd suuremmat. Kéyttotarkoitussidonnaisuus on lisdksi
tietosuojavaltuutetun mukaisesti yksi henkilotietojen késittelyd ja tietosuojaa koskevista
perusperiaatteista, siitd poikkeaminen on mahdollista, mutta tdma tulisi tehdd noudattaen

vilttiméittdmyyden ja suhteellisuuden vaatimuksia.'*

Euroopan tietosuojavaltuutetun ja kansallisen perustuslakivaliokunnan
kayttotarkoitussidonnaisuutta koskevat linjat ovat perusteluiltaan saman siséltdiset silld myds
perustuslakivaliokunta on, edellé todetusti, korostanut kéyttotarkoitussidonnaisuuden

merkitystd henkilGtietojen kisittelyssé rikosasioissa. Tulkinnallisen ongelman tuottaa

191 Tbid.

192 DOC 7740/15, alaviite 107, https://www.statewatch.org/media/documents/news/2015/jul/eu-council-dp-dir-
leas-chapl-11-V-10133-15.pdf .

193 EDPS Opinion of the European Data Protection Supervisor on the amended proposal for a Regulation of the
European Parliament and of Council on the establishment of TEURODAC’ for the comparison of fingerprints for
the effective application of Regulation (EU) NO [.../...] [.....] (Recast version), kohta 27-28.



https://www.statewatch.org/media/documents/news/2015/jul/eu-council-dp-dir-leas-chapI-II-V-10133-15.pdf
https://www.statewatch.org/media/documents/news/2015/jul/eu-council-dp-dir-leas-chapI-II-V-10133-15.pdf
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kuitenkin toissijaista kéyttotarkoitusta koskeva pykald, jossa toissijaisen kdyttotarkoituksen
soveltaminen rajataan koskemaan vain lain soveltamisalan sisélld tapahtuvia

kayttotarkoituksen muutoksia.

Rikosasioiden tietosuojalaki ei ota kantaa sithen, miten yleisen tietosuoja-asetuksen
perusteella kerdttyjd henkildtietoja tulisi késitelld. Yleisen tietosuoja-asetuksen perusteella
nimetyn kayttotarkoituksen sivuuttaminen viranomaisen kasitellessé henkildtietoja
rikosasioissa olisi kuitenkin mielesténi vastoin perus- ja ihmisoikeutena suojattua
henkilGtietojen suojaa. Etenkin yhteiskunnassa, jossa henkilGtietoja kerdtddn ja hyddynnetddn
yhi laajemmin.'** Perustuslakivaliokunta on my®os lausunnoissaan korostanut
kayttotarkoitussidonnaisuuden merkitysti sekd henkilotietojen suojan asemaa perusoikeutena
ja onkin esimerkiksi passi ja henkilokortteja varten keréttyjen biometristen ja DNA-tietojen
osalta korostanut kdyttdtarkoituksen merkitysté, vaikka ndiden tietojen osalta sovelletaankin

alkuperiisessi kiyttotarkoitusta yleisti tietosuoja-asetusta. !>

Asia on jatetty direktiivissd avoimeksi ja siten jasenvaltioiden oman tulkinnan varaan.
Kansallinen oikeustila on kuitenkin jdényt epdselviksi, joka voi aiheuttaa viranomaisten omia
tulkintoja ja kdytént6jd. Perustuslakivaliokunnan tulkintakdytdntd ndyttéisi kuitenkin
vahvistavan ja korostavan kéyttotarkoitussidonnaisuuden merkitystd entisestdin, mita
kauemmas alkuperéisestd kayttotarkoituksesta mennddn. Tama tulkintalinja toteuttaa myos
tehokkaimmin henkil6tietojen suojan toteutumista perus- ja ihmisoikeutena. Oikeustila vaatisi
kuitenkin vield selkeyttimistd muiden henkil6tietojen kuin arkaluonteisten osalta.
Rekisterdidyn suojan tehokkaan toteutumisen kannalta ei nimittéin ole saman tekevaa

kumpaan tulkintasuositukseen pdadytaan.

6.2 Yhteensopiva kayttotarkoitus

Lopuksi on tarpeen vield selventdd mité tarkoitetaan silld, ettd rekisterinpitdja ei saa kéasitelld
henkilGtietoja alkuperdisen kayttotarkoituksen kanssa yhteensopimattomalla tavalla
(rikosasioiden tietosuojalain 5 §:n 1 momentti). Kansallisen lainsdddédnndn tulkinnan mukaan

rekisterinpitdjd ei siten olisi ehdottoman sidottu alkuperiisesti miirittelemédnsa

194 Lisd4 tiistd niin kutsutusta bigdata-ilmidstd voit lukea esimerkiksi Li ym. 2022.
195 Tstd luvussa 5 ja sisiministerion julkaisussa 20/2014 sekd PeVL 21/2012 vp.
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kéayttotarkoitukseen, vaan se saa my0s kasitelld kerittyjd henkilotietoja timéin
kayttotarkoituksen kanssa yhteensopivalla tavalla ilman, ettd sovellettavaksi tulisi toissijaista

kayttotarkoitusta koskevat vaatimukset.

Yhteensopivuuden arvioiminen on siten tirkedd mahdollisen henkil6tietojen jatkokésittelyn
sallittavuuden osalta. Yhteensopivan kdyttotarkoituksen ei tarvitse olla suoraan yhteydessi
alkuperdiseen kéyttotarkoitukseen, silld 5 §:n 3 momentissa mahdollistetaan henkil6tietojen
kasittely yleisen edun mukaista arkistointia taikka tieteellistd, tilastollista tai historiallista
tarkoitusta varten. Toisaalta taas alkuperéiseen késittelyyn hyvinkin l&heisesséd yhteydessa
oleva késittelyperuste ei valttiméttd ole yhteensopiva alkuperdisen késittelytarkoituksen
kanssa.!”® Tdmi on mielestéini vilttimitontd, silld jos kaikki kansallisen rikosasioiden
tietosuojalain soveltamisalaan kuuluvat viranomaisen tehtévit olisivat yhteensopivia vain
siksi, ettd niitd sovelletaan rikoksiin, tekisi se tietyn, nimenomaisen ja oikeutetun

kiyttotarkoituksen nimedmisesti kiytinndssi lain soveltamisalan sisilli turhaa. '’

Yhteensopivan kayton médrittely on jatkokésittelyd koskevien sddnndsten tunnistamiseksi
erityisen tirkedd. Se médrittelee lisdksi sen, sovelletaanko késittelyyn alkuperdisen
kayttotarkoituksen mukaisia sddnnoksié vai siirrytadnko kisittelyssé toissijaisen
kayttotarkoituksen alueelle. Télld on merkitystd siksi, ettd viranomaisen tulee ennen
henkilétietojen kasittelyn aloittamista olla tietoinen késittelyyn soveltuvista sdannoksisti ja
tdmén vuoksi siitd, sovelletaanko kasittelyyn alkuperdistd kayttotarkoitussidonnaisuutta vai

toissijaista kdyttotarkoitusta koskevia sdédnnoksié.

Yhteensopivan kdyton arviointia ja arvioinnin perusteita ei kuitenkaan ole sddnnelty
kansallisessa rikosasioiden tietosuojalaissa. My0s rikosasioiden tietosuojadirektiivi on
yhteensopivuuden osalta hiljainen. Ennen rikosasioiden tietosuojadirektiivin voimaantuloa
sovellettiin Euroopan parlamentin ja neuvoston direktiivid yksildiden suojelusta
henkildtietojen kisittelyssé ja nédiden tietojen vapaasta liikkkuvuudesta (jatkossa
tietosuojadirektiivi), joka kumottiin yleisen tietosuoja-asetuksen ja rikosasioiden

tietosuojadirektiivin voimaantulon my®&ti.'*® Tietosuojadirektiivin osalta kehitettiin

196 Jasserand-Breeman 2019, s. 112—113.

197 Tihén viitataan my6s Euroopan tietosuojavaltuutettu antamassaan lausunnossa “Opinion of the European
Data Protection Supervisor 2012, kohdassa 334.

198 Valtioneuvoston U-kirjelmd U 26/2017 vp.



yhteensopivuuden arvioimiseksi huomioitavia tekijoitd. Tdma listaus otettiin myohemmin

osaksi yleistd tietosuoja-asetusta, mutta jitettiin pois rikosasioiden tietosuojadirektiivisti.'*’

Tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetddn tietojen
kasittelyn yhteensopivuuden arvioinnista. Kohdan mukaan, jos

kdsittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi

tiedot on kerdtty, eikd kdsittely perustu rekisteroidyn suostumukseen

eikd unionin oikeuteen tai jasenvaltion lainsddddintéon, joka
muodostaa demokraattisessa yhteiskunnassa vilttamdttomdn ja
oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi, rekisterinpitdjdin on otettava huomioon

muun muassa seuraavat asiat varmistaakseen, ettd muuhun

tarkoitukseen tapahtuva kdsittely on yhteensopivaa sen tarkoituksen

kanssa, jota varten tiedot alun perin kerdttiin:

A) henkilotietojen keruun tarkoitusten ja aiotun myohemmdn
kdsittelyn tarkoitusten viliset yhteydet;

B) henkilotietojen keruun asiayhteys erityisesti rekisterdityjen ja
rekisterinpitdjdn vilisen suhteen osalta;

C) henkildtietojen luonne, erityisesti se, kdsitellddnko erityisid
henkilétietojen ryhmid 9 artiklan mukaisesti tai rikostuomioihin ja
rikkomuksiin liittyvid henkilotietoja 10 artiklan mukaisesti;

D) aiotun myohemmdin kdsittelyn mahdolliset seuraukset
rekisteroidyille;

E) asianmukaisten suojatoimien, kuten salaamisen tai

pseudonymisoinnin olemassaolo.

Yhteensopivuustekijoiden arvioinnin sijaan kansallinen rikosasioiden henkil6tietojen

kasittelyssd mahdollistetaan henkil6tietojen jatkokésittelyn toissijaiseen kédyttotarkoituksiin

64

tietyin perustein yhteensopivuudesta huolimatta. Tésta toisesta kédyttotarkoituksesta sdddetdan

rikosasioiden tietosuojalain 5 §:n 2 momentissa, jonka mukaan lain soveltamisalaan kuuluvaa

tarkoitusta varten kerittyjd henkil6tietoja saa késitelld muuhun kuin kyseisessd momentissa

saddettyyn tarkoitukseen vain, jos késittelystd sdadetddn laissa.

199 Jasserand-Breeman 2019, s. 113.
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Yhteensopiva kéyttd on henkil6tietojen kasittelyssa rikosasioissa kuitenkin suppeasti
madriteltdva kasite. Tadma johtuu siitd, ettd rikosasioiden tietosuojalain soveltamisalaan
kuuluvat toimet ndhdéén edelld kuvatusti toisistaan erityisind ja erillisind. Tdsté johtuu se, etté
esimerkiksi saman rikoksen eri vaiheissa kéyttotarkoitus voi muuttua. Syyttdja késittelee
samoja henkil6tietoja eri kdyttdtarkoitukseen kuin poliisi, vaikka henkildtiedot on kerétty
samaa rikosta koskien.??’ T#l15in on selvii, ettd mikéin muu kuin tietty, nimetty ja oikeutettu

alkuperdinen kayttotarkoitus ei ole yhteensopiva.

Myos rikosasioiden tietosuojalain 5 §:n 2 momentti antaa sanavalinnallaan ymmértéa, ettd
miké tahansa muu késittely kuin alkuperdisesti nimetty tietty nimenomainen ja oikeasuhtainen
kayttotarkoitus olisi sallittua vain 2 momentissa sdddetyin perustein. Tadma tulkintalinja
poistaisi yhteensopivan kédyton arvioinnin rikosasioiden henkil6tietojen késittelyssd kokonaan,
vaikka saman pykéldn ensimmaiisessd momentissa mahdollistetaan erikseen alkuperdisen

kisittelyn kanssa yhteensopiva késittely.

Kansallinen rikosasioiden tietosuojalaki ja rikosasioiden tietosuojadirektiivi jattavat kuitenkin
molemmat avoimeksi sen, mitd yhteensopivalla kdyttotarkoituksella tarkoitetaan niiden
soveltamisalaan kuuluvassa asiassa.?’! Nayttiisi kuitenkin, etti yhteensopivaa
kayttotarkoitusta ei arvioida niinkédén alkuperdisen vaan toissijaisen kiyttotarkoituksen osalta.
Edella kuvatusti nimittédin toissijaisen kayttdtarkoituksen vaatimukset ovat sitd tiukemmat
mitd kauemmaksi alkuperidisestd kayttotarkoituksesta mennédn. Oikeustila vaatii kuitenkin
selkeyttdmistd sen osalta, mitd yhteensopivalla kdytolld tarkoitetaan alkuperdisen

kayttotarkoituksen yhteydessa.

200 Tistid luvussa 4.1 kiisitellyssid EUT:n oikeustapauksessa C-180/21.
201 Jasserand-Breeman 2019, s. 124 ja 128.
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7 Johtopaatokset

Tutkielmani tarkoituksena on ollut arvioida kéyttotarkoitussidonnaisuuden sisdltod ja sitd
koskevia rajoituksia henkil6tietojen késittelyssd rikosasioissa. Tehtéva ei ole ollut helppo,
silld rikosasioiden tietosuojalain sisdltdd ei ole juuri tutkittu kansallisessa
oikeuskirjallisuudessa. Lakia ja sen sisdltiméaa kayttotarkoitussidonnaisuutta ei ole lisdksi
kasitelty juurikaan kansallisissa tuomioistuimissa, mikd on ymmarrettavaa, silld tietosuuojaa
koskevat kysymykset ovat hankalia eiké rekisterdity vélttiméttd ymmarréd vaatia oikeuksiensa

toteutumista niiden késittelyssa.

Ensimmaéinen tutkimuskysymykseni liittyi sithen, miten kayttotarkoitusta ja
kayttotarkoitussidonnaisuutta tulkitaan henkildtietojen késittelyssa rikosasioissa.
Kayttotarkoituksen tulee olla rikosasioiden tietosuojalain vaatimalla tavalla tietty,
nimenomainen ja oikeutettu. Tietty kdyttotarkoitus tarkoittaa sité, ettd henkiltietojen
kisittelyn tarkoitus tulee olla tarkkarajainen ja tisméillinen. Kéyttotarkoitus tulee siten

madritelld silld tarkkuudella, ettd kédsittelyn tarkoitus on siitd yksiselitteisesti ymmaérrettdvissa.

Nimenomainen kéyttotarkoitus tarkoittaa puolestaan kdyttotarkoituksen laadullisia
vaatimuksia. Kéyttotarkoitus tulee olla nimettynd siten, ettd kohdehenkild pystyy sen
perusteella ymmaértdmaéan, miten ja miksi viranomainen kasittelee henkil6tietoja. Esimerkiksi
rekisterdidyn osalta timi voi tarkoittaa yksinkertaisemman kielen kéyttod verrattuna

esimerkiksi valvontaviranomaiseen tai viranomaisen sisélld tapahtuvaan tiedottamiseen.

Tietyn ja nimenomaisen kdyttotarkoituksen vaatimukset ovat osaksi paillekkéisid ja
tdydentdvit toisiaan. Tietyn ja nimenomaisen kayttotarkoituksen tulee olla liséksi oikeutettu.
Oikeutettu kayttotarkoitus tarkoittaa puolestaan kdyttotarkoituksen laillisuutta eli sitd, ettd
viranomaisella on oikeus késitelld henkildtietoja kyseiseen tarkoitukseen. Lisdksi oikeutettu
kayttotarkoitus vaatii, ettd késittelyssa noudatetaan lakia seké viranomaisen ohjeita

kokonaisuudessaan.

Kayttotarkoitusta tulee siten tulkita kokonaisvaltaisesti késitellessa henkil6tietoja
rikosasioissa. Kéyttotarkoitus tulee olla médritelty tdsméllisesti ja se tulee ilmaista selkeésti.
Lisdksi kayttotarkoituksen tulee olla oikeutettu, eli viranomaisen tulee voida lain perusteella

kisitelld henkil6tietoja tiettyyn ja nimenomaiseen kéyttotarkoitukseen.
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Kayttotarkoitussidonnaisuudella tarkoitetaan rikosasioissa puolestaan sitd, ettd viranomainen
saa kerdtd henkilotietoja vain tiettyjd, nimenomaisia ja oikeutettuja tarkoituksia varten, eiki se
saa kisitelld niitd kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla. Kéyttotarkoitus
tulee médritelld ennen henkil6tietojen kerddamista, jotta voidaan varmistua siité, ettd keratyt
henkildtiedot ovat tarpeellisia nimetyn kéyttotarkoituksen kannalta. Perustuslakivaliokunta on
kuitenkin lausunut alkuperéistd kdyttotarkoitusta koskien, etté tarpeellisuusarviointia ei
tarvitse tehdd véalttimatta heti tietojen kerddmishetkelld, jos niiden tarpeellisuutta ei pystytd
arvioimaan. Tiedot tulee kuitenkin valiokunnan mukaan poistaa viipymattd, kun on kidynyt
ilmi, ettei tietoja tarvita kéyttdtarkoituksen kannalta. Tarpeellisuusarviointia ei siten tulkita
liian tiukasti. TAma on sindnsd ymmarrettdvai, silld etenkin rikosten paljastamisessa tietojen

merkitystd ei valttimattd pystytd ymmértdmiin heti niiden kerddmishetkella.

Kayttotarkoitussidonnaisuus on henkil6tietojen késittelyssd padsaanto ja siitd poikkeamisesta
tulee aina sddtid erikseen laissa. Téssé tullaan tutkielmani toiseen tutkimuskysymykseen
koskien toissijaisen kéyttotarkoituksen soveltamisalaan ja sithen, onko soveltamisala

suppeampi verrattuna alkuperdiseen kiyttdtarkoitukseen.

Toissijaisen kéyttotarkoituksen soveltamisalaan vaikuttavat sitid koskevat vaatimukset
laillisuudesta, tarpeellisuudesta ja oikeasuhtaisuudesta. Laillisuusvaatimuksen. mukaan laissa
tulee sallia henkilGtietojen kdyttd muuhun kuin alkuperéiseen késittelytarkoitukseen. Toisin
kuin alkuperdisessd kayttotarkoituksessa laista tulee 16ytyé erikseen pykald, jossa
mahdollistetaan kéyttotarkoituksesta poikkeaminen. Alkuperdisen kayttotarkoituksen osalta
riittdd, ettd kasittely on tarpeen laissa sdddetyn tehtdvan hoitamiseksi. Laissa sdddetty tehtdava
el siten oikeuta itsessddn poikkeamaan kéyttotarkoituksesta, vaan poikkeamiselle tulee 16ytya
erikseen sdddetty peruste laissa. Ndin on esimerkiksi laissa henkil6tietojen késittelysta
poliisitoimessa, jonka 13 §:n otsikkokin, “Henkildtietojen késittely muuhun kuin niiden
alkuperdiseen kasittelytarkoitukseen”, kertoo, missé tapauksissa ja milld perustein

kayttotarkoituksesta voidaan pykildn mukaan poiketa.

Muuten laillisuusarvioinnit vastaavat toisiaan sekd alkuperdisessa ettd toissijaisessa
kayttotarkoituksessa. Molemmissa tapauksissa viranomainen on sidottu lakiin sekd muihin
kasittelyd koskeviin sddntdihin ja ohjeisiin. Késittelyn laillisuusvaatimuksen tdyttdminen
vaatii siten molempien kayttotarkoitusten osalta, ettd siind noudatetaan kaikin puolin lakia

sekd muita kasittelyyn liittyvid sddntojd ja ohjeita.
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Tarpeellisuusvaatimuksen osalta toissijaisessa kayttotarkoituksessa noudatetaan tiukempaa
tarpeellisuusvaatimusta kuin alkuperdisessa kéyttotarkoituksessa. Alkuperéisen
kayttotarkoituksen tarpeellisuusvaatimuksen tdyttiminen riittdd, ettd kerétyt ja kasiteltavat
tiedot ovat tarpeellisia kédyttotarkoitukseen ndhden. Toissijaisen kdyttdtarkoituksen osalta
arviointiprosessi eroaa hieman siind, noudatetaanko EIT:n vai EUT:n arviointilinjaa.
Molempien tuomioistuinten linja vaatii kuitenkin tarkempaa ja siten tiukempaa kisittelyn
tarpeellisuuden arviointia kuin alkuperdisessé kayttotarkoituksessa.
Kayttotarkoitussidonnaisuudesta poiketessa timé tiukka linja onkin perusteltua, jotta

kayttotarkoitussidonnaisuutta ei tehdd merkityksettomaksi.

Oikeasuhtaisuuden vaatimus on toissijaisessa kayttotarkoituksessa laajempi kuin
alkuperdisessd kéyttotarkoituksessa. Molempien osalta vaaditaan, ettd kédsiteltidvét tiedot eivit
saa olla liian laajoja tarkoitukseensa. Toissijaisessa kayttotarkoituksessa oikeasuhtainen
kisittely vaatii lisdksi sité, ettd késittelylla ei saada rajoittaa tai puuttua rekisteréidyn
oikeuksiin enemmin kuin on valttdmitonta. Toissijainen kayttdtarkoitus vie siten

suhteellisuusvaatimuksen astetta pidemmille.

Vastauksena siihen, onko toissijaisen kdyttdtarkoituksen soveltamisala suppeampi kuin
alkuperiisessd kayttotarkoituksessa on yksinkertaistettuna “kyllad”. Toissijainen
kayttotarkoitus asettaa henkilotietojen kasittelylle tiukemmat vaatimukset kuin alkuperdinen
kasittely. Toissijaisen kdyttotarkoituksen laajuuteen voi vaikuttaa sitd koskevat vaatimukset,
laissa erikseen sdddetyt sitd koskevat rajaukset ja sen suhde alkuperiiseen
kayttotarkoitukseen. Voidakseen poiketa kdyttotarkoitussidonnaisuudesta, tulee viranomaisen,

miettid tdyttyyko toissijaisen kdyttotarkoituksen perusteet vai eivit.

Kolmas tutkimuskysymykseni koski sitd, milloin henkilGtietojen kasittely on rikosasioissa
alkuperdisté ja milloin toissijaista. EUT on todennut ratkaisussaan C-180/21, ettd
rikosasioiden késittelyn tarkoituksia tulee pitdd toisistaan erityisend ja erillisind. Tamé on
loogista, silld muuten tietyn, nimenomaisen ja oikeutetun kéyttdtarkoituksen nimeédminen olisi
tarkoituksetonta, jos rikosasioiden tietosuojalain soveltamisalaan kuuluvat viranomaisen

tehtévit olisivat kaikki toisiinsa katsottuna yhteensopivia ja siten alkuperiisia.

Ratkaisu ei kuitenkaan ota kantaa sithen, miten yleisen tietosuoja-asetuksen nojalla
keréttyihin henkil6tietoihin tulisi suhtautua, kun niitd kéisitelliin myohemmin rikosasioiden

tietosuojalain mukaiseen tarkoitukseen. Téstd on EU:n sisdlld eroavia mielipiteitd, eikd asiaan
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ole otettu kantaa rikosasioiden tietosuojadirektiivissd. Asia on jdtetty siten kansallisten

lainsdétdjien padtettaviksi.

Rikosasioiden tietosuojalain toissijaista kdyttotarkoitusta koskevassa 5 §:n 2 momentissa
rajataan sanallisesti toissijainen kéyttotarkoitus koskemaan vain lain soveltamisalan sisélla
tapahtuvia poikkeuksia kéyttotarkoitussidonnaisuudesta. Kansallinen lainsdddanto ei
kuitenkaan ota kantaa siihen, miten yleisen tietosuoja-asetuksen perusteella nimettyyn
kayttotarkoitukseen tulisi suhtautua. Perustuslakivaliokunta on kuitenkin lausunnoissaan
koskien passi ja henkilokorttitietoja korostanut kiyttdtarkoitussidonnaisuuden merkitysta,
vaikka ndiden osalta alkuperdinen kéyttotarkoitus on nimetty tietosuoja-asetuksen perusteella.
Tama tulkintalinja tukee myds kdyttotarkoitussidonnaisuutta osana henkilGtietojen suojaa ja

siten perus- ja ihmisoikeuksien mahdollisimman laajaa toteutumista.

Vastauksena viimeiseen tutkimuskysymykseen on siten se, ettd jos henkilotiedot on kerétty
rikosasioiden tietosuojalain soveltamisalaan kuuluvassa asiassa ja timén yhteydessi nimetysti
kayttotarkoituksesta poiketaan myohemmin henkil6tietojen elinkaaren aikana, on kyse télldin
toissijaisesta kiyttotarkoituksesta. Yleisen tietosuoja-asetuksen perusteella kerittyjen

henkil6tietojen osalta kansallinen oikeustila vaatisi kuitenkin vield tarkennusta.
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