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Tutkielmassa tarkastellaan, tulisiko Suomessa kriminalisoida terrorismin rahoittaminen térkeasta
huolimattomuudesta. Tarkastelun taustalla on tieto siitd, ettei Suomessa ole vuoteen 2025 mennessi
annettu yhtdkéan tuomiota terrorismin rahoittamisesta, vaikka Suomessa radikaali-islamistisen ja
jihadistisen toiminnan on havaittu keskittyvan juuri terrorismin rahoitukseen. Myos erityispiirteinen ja
monimutkainen lainsdddinto kannustaa sen lahempéén tarkasteluun ja systematisointiin seké
arviointiin siité, ilmeneekd terrorismin rahoittamisen sééntelyssé joitain ongelmia tai puutteita.

Tutkielmassa hyodynnetdén lainopillista de lege ferenda -ldhestymistapaa ja kriittisté lainoppia.
Tutkielmassa tarkastellaan nykyisessé lainsdddédnnossé kéytettyja sdéntelyteknisié valintoja, joiden
myoté terrorismin rahoittamisen nédyttokynnys asettuu korkealle. Teoreettisen viitekehyksen luovat
kriminalisointiperiaatteista oikeushyvien suojelun periaate, ultima ratio- ja hyoty-haitta-punninnan
periaatteet seka laillisuusperiaate. Néiden periaatteiden valossa arvioidaan kriminalisoinnin
laajentamisen tarpeellisuutta kriittisesti. Aineisto koostuu paéasiassa kansallisista
lainvalmisteluaineistoista, kansainvilisistd sekd EU-oikeudellisista aineistoista ja
oikeuskirjallisuudesta. Asiantuntijahaastattelut ja oikeustapauskatsaus tuovat tutkielmaan kéytinnon
lainsoveltamisen ja -tulkinnan ndkokulmia, jotka osaltaan auttavat arvioimaan yhtaélta
kriminalisoinnilla saavutettavia etuja, toisaalta sen mahdollisia riskeja.

Tutkielmassa tehty lainopillinen ja oikeussystemaattinen analyysi osoittaa, ettd nykyinen sdantely
edellyttdd terrorismin rahoittamisessa tarkoitustahallisuutta tai varmuustahallisuutta. Tdimadn my&ta
tulisi laillisuusperiaatetta tdsméllisesti noudatettaessa jittéa rankaisematta ne tilanteet, joissa
tarkoitustahallisuus ei tiyty tai joissa ei ole tdysin varmaa tietoa siitd, etté rahoitetaan terrorismia.
Tutkielma osoittaa, ettd edellytettdessd varmaa tietoa terrorismin rahoittamisesta, sille varsin
tyypilliset tilanteet, kuten tarkoituksellinen tietdiméttomyys tai selonottovelvollisuuden laiminlydnti,
tulisi niin ik&én jattad rankaisematta.

Tutkielmassa tullaan siihen johtopédtokseen, ettd tahallisuus rikoslain ldhtokohtaisena
vastuuelementtind puoltaa varovaisuutta kriminalisoinnin laajentamisessa. Kriminalisointiin tulisi
ryhtya vasta sen jilkeen, kun muut rikoslain sédtamistd lievemmat keinot huolimattomaan ja
piittaamattomaan menettelyyn puuttumiseksi on asianmukaisesti arvioitu ja hyodynnetty. Mikali
keinot osoittautuvat riittdméattomiksi, voidaan perustellusti harkita laajempaa kriminalisointia.
Tutkielmassa nostetaan myds esille se, etté terrorismin rahoittamisen nykyinen sééntely on seké
tulkinnan etté kdyténnon soveltamisen kannalta ongelmallinen, eiké se kykene vastaamaan kaikkiin
terrorismin rahoitukselle tyypillisiin tilanteisiin. Térkeén huolimattomuuden kriminalisointi tarjoaisi
samalla ratkaisun ndihin sédéntelyn epakohtiin. Toisena vaihtoehtoisena tapana korjata epédkohdat
esitetdéin nykyisen sddntelyn muuttamista siten, ettd todennikoisyystahallisuus tulisi sovellettavaksi.
Kolmas tapa ratkaista asia olisi palauttaa soveltamisalan piiriin vanhan positiivisen tahtoteorian ja
Ruotsin mallin mukainen vélinpitdméattomyystahallisuus. Tutkielmassa esitetddn, ettd ndma
vaihtoehtoiset ratkaisut selkeyttiisivdt monimutkaiseksi koettua siéntelyd ja kohdentaisivat
rikosoikeudellisen vastuun tdsméllisemmin laillisuusperiaatetta kunnioittavalla tavalla.
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Liitteet

Liite 1. Haastatteluaineisto

Haastattelukysymykset ja asiantuntijoilta saadut vastaukset



1 Johdanto

1.1 Johdatus aiheeseen ja tutkielman tavoitteet

Vuonna 2001 suurin osa maailman véestdstd seurasi uutisointia Yhdysvalloista, kun syyskuun
11. pdivina al-Qaida-terroristiryhmén 19 koulutettua terroristia kaappasi nelja
matkustajalentokonetta. Niistd kaksi ohjattiin tormddmain New Yorkin World Trade
Centeriin, yksi Washingtonin Pentagoniin ja yksi syoksyi maahan siviilimatkustajien estdessa
sen tormdyksen joko kongressitaloon tai valkoiseen taloon.! Ndmé ldhes 3000 henked
vaatineet iskut heréttivét niin kansallisesti kuin kansainvélisesti viranomaiset, lainsditijit ja
kansalaiset vaatimaan parempaa varautumista terrorismia vastaan. Tatd tapahtumaa voidaan
pitdd erdénlaisena terrorismin torjunnan alkupisteend: myos Suomi liittyi vuonna 2002
Yhdistyneiden kansakuntien (YK) kansainvilisen terrorismin rahoituksen vastaiseen
yleissopimukseen (Sopimus 73—74/2002) sekéd vuonna 2005 tehtyyn Euroopan neuvoston
yleissopimukseen terrorismin ehkdisemisesti (Sopimus 48—49/2008, jaljempand Euroopan

neuvoston yleissopimus).?

Terrorismin kasitteen méérittamisessa ei ole saavutettu aukotonta kansainvilistd konsensusta.
Ensimmadisen kerran terrorismi médriteltiin edelld mainitussa YK:n yleissopimuksessa.
Nykyisin yleisimmin hyvéksytyn mééritelmén mukaan terrorismi perustuu vékivaltaan tai sen
uhkaan, milld pyritddn pelon tai kauhun avulla saamaan aikaan poliittisia vaikutuksia
yhteiskunnassa.® Terrorismin rahoittaminen puolestaan tarkoittaa sité, ettd henkild tai yhteiso
suoraan tai vélillisesti antaa tai kerdd laillista tai laitonta alkuperdi olevia varoja terroristisiin
tarkoituksiin.* Terrorismirikoksen, terroristin ja terroristiryhmén rahoittamisen
rangaistavuudesta on sdddetty erikseen rikoslain (RL, 19.12.1889/39) 34 aluvun 5 §,5aja 5
b §:ssé. Téssi tutkielmassa “terrorismin rahoittamisen” yhteydessd puhutaan néisté kaikista
kolmesta sdénnoksestd kokonaisuutena. Oikeusministerion vuoden 2024 tyéryhma esitti

mietinndsséddn, ettd kaksi viimeistd pykdlad yhdistettdisiin ja ensimmaéinen jdisi omakseen,

! The National Commission, s. 1-14.

2 Oikeusministerid 2024, s. 15-16.

3 Malkki — Paastela 2007, s. 32; erikseen méiritellyt terrorismirikokset rikoslain 34 aluvun 1 §,1a§,24§,4
a4c§taiSc-Ses.

4 Wuolijoki 2022, s. 113.



mutta tutkielman tekohetkelld sidnnokset ovat vield erillisid.> Suomessa on sdddetty myos
erityislaki rahanpesun ja terrorismin rahoittamisen estdmisesté (rahanpesulaki), jonka
tavoitteena on sen 1 §:n mukaan estid rahanpesua ja terrorismin rahoittamista, edistda
tallaisen toiminnan paljastamista ja selvittamistd seké tehostaa rikoksen tuottaman hyddyn
jaljittamisti ja takaisinsaantia. Tdma on yksi esimerkki siitd, miten terrorismin rahoittaminen
ja rahanpesu kytkeytyvit toisiinsa, ja tdssikin tutkielmassa niiden sééntelyd verrataan

keskendin.

Terrorismirikosten toteuttaminen vaatii rahaa. Paras tapa estéd terrorismia ja
rahanpesurikollisuutta on poistaa sité toteuttavilta tai sithen pyrkiviltd mahdollisuus hoitaa
talousasioita: vanhan sanonnan mukaan armeija marssii vatsallaan.® On arvioitu, ettd al-Qaida
kaytti WTC-iskujen suunnittelemiseen, valmisteluun ja toteuttamiseen noin 400 000-500 000
Yhdysvaltain dollaria — operaatio rahoitettiin pidasiassa kiteiselld ja pankkien valisilla
tilisiiroilla. Suurin osa varoista siirrettiin Yhdysvaltoihin ja kdytettiin muun muassa
lentolippuihin, lentokoulutukseen, asumiseen ja muihin operatiivisiin kuluihin. Rahoituksen
alkuperda ei ole koskaan pystytty tdysin jiljittdimadan. Al-Qaida kéytti hyviakseen Lahi-idéssi,
Eteld-Aasiassa ja Pohjois-Afrikassa hyvin perinteisind tunnettuja rahanvélitysjérjestelmid,
kuten hawalaa, seka islamilaisen hyvintekeviisyyden ja almuveron muotoa zakatia, mika
vaikeutti viranomaisten mahdollisuuksia seurata rahavirtoja.” Peiteltyjen toimintatapojen
vuoksi terrorismin rahoittamiseen kohdistuneiden varainsiirtojen kokonaismédrdi maailmassa
on mahdoton arvioida, mutta esimerkiksi yhden, suhteellisen vahvana pidetyn jérjeston, al-

Shabaabin vuosituloiksi on arvioitu noin 100 miljoonaa dollaria vuonna 2023.3

Terrorismin rahoittaminen on usein luonteeltaan piilorikollisuutta, joka tapahtuu
kansainvalisissd verkostoissa, naamioituu lailliseen taloudelliseen toimintaan tai liittyy
esimerkiksi hyvéntekevédisyyden varjolla toimiviin jérjestoihin. Yle uutisoi vuonna 2019, ettd
”Suomesta virtaa rahaa sotaan ja terroristijérjestdille. Silti ketdan ei ole tuomittu terrorismin

rahoittamisesta. Rahaa siirtyy terroristijirjestd al-Shabaabille, ja nelja miestd sanovat, etti

3> Oikeusministerid 2024, s. 200.

% Andersén — Salmela 2024, s. 19.

7 The National Commission, s. 172.
8 Department of the Treasury, s. 9.



kyse oli hyvintekeviisyydestd koyhille”.? Vield vuoteen 2025 mennessd Suomessa ei ole
annettu yhtikdin lainvoimaista tuomiota terrorismin rahoittamisesta. Vaikka Suomi on pieni
ja turvalliseksi koettu maa, se ei ole immuuni terrorismin rahoittamiselle. Suomen
Finanssivalvonta, keskusrikospoliisi ja suojelupoliisi ovat toistuvasti varoittaneet, ettd
Suomea voidaan kéyttdd kauttakulkumaana tai rahoituskanavana terroristiselle toiminnalle. !
On jopa hyviuskoista véittid, ettd Suomessa ei koskaan tapahtuisi terrorismin rahoittamista.
Ongelman kitkemisen ratkaisu piilee mahdollisesti lainsdddanndssé ja ndyttokynnyksen

tarkastelussa.

Terrorismin rahoittaminen on nykylainsddddnnon mukaan rangaistavaa vain tahallisena.
Néyttokynnys on korkea, silld tunnusmerkiston tdyttyminen edellyttda korotettua
tarkoitustahallisuutta tai varmaa tietoa rahoittamisesta. Tdma tarkoittaa, ettd tunnusmerkiston
mukaisen tahallisen teon tehdessdén tekijalld on erityinen tarkoitus ja tavoite rahoittaa
terrorismia. Kéytdnnossa rahaldhetysten tarkoitettu loppusijoituskohde on siten osoitettava
konkreettisesti: se, ettd varat ovat padtyneet epdvakaalle alueelle ja terrorismiin, ei riitd
tuomioon oikeudessa eiké silld ole oikeastaan edes merkitystd, jos vastaajan tarkoituksena on
ollut terrorismin rahoittaminen. Mikali tarkoitus kiistetdén eiké siitd ole ndyttod, ratkaisevaa
tahallisuuden kannalta on ainoastaan se, onko vastaaja tosiasiallisesti tiennyt rahoittaneensa
terrorismia eli pitineen sitd vihintddnkin varmana, ei ainoastaan varsin todennikdisend.'!
Suojelupoliisin entinen paéllikkd Antti Pelttari on todennut terrorismirikosten korkean
ndyttokynnyksen voivan jopa lisdtd Suomen houkuttelevuutta terrorismille ja

radikalisoitumiselle.!?

Terrorismin rahoittamisen sddntely pohjautuu padsaiantoisesti kansainvélisiin velvoitteisiin ja
EU-oikeuteen, mutta rahanpesun ja terrorismin rahoituksen maailmanlaajuisena valvojana
toimivan Financial Action Task Forcen (FATF) vuoden 2025 raportin mukaan 69 %
arvioiduista 194:sti lainkdyttdalueesta osoitti merkittivii tai rakenteellisia puutteita

terrorismin rahoituksen tutkinnassa, syytteeseenpanossa ja tuomitsemisessa.!'® Toitd on siis

° Juutilainen — Pehkonen 1.4.2019.

10 K. esim. Keskusrikospoliisi 2025, s. 6; Finanssivalvonta 2022, s. 4; Suojelupoliisi 2025.
''HE 135/2020 vp, s. 44.

12 Hirkonen 6.4.2019.

13 FATF 2025, s. 6.



vield tehtdvind. Merkittdvin kysymys on se, missd muodossa tuo tyo tehdédan: kiristetdanko ja
laajennetaanko rikoslainsédddéntod vai pyritdédnko terrorismin rahoittamista torjumaan muilla,

lievemmilla keinoilla?

Rikosoikeudellinen reagointi terrorismin rahoittamiseen tuo esiin ennen kaikkea oikeusvaltion
ja turvallisuusintressien vélisen jannitteen, koska kansallisesta turvallisuudesta huolehtiminen
on valtiovallan térkeimpid tehtivid.!'* Oikeusvaltioperiaate asettaa kuitenkin julkisen
vallankdyton tarkasti lakiin perustuviin ja valvottaviin rajoihin, ja kriminalisointiperiaatteet
suojaavat yksiloité sellaisilta kriminalisoinneilta, joille ei ole painavaa ja vélttdmatonta

perustetta yhteiskunnassa.

Oikeudellisesta nakdkulmasta terrorismin rahoittamisen torjunta heréttdd periaatteellisia
kysymyksii siitd, miten demokraattinen oikeusvaltio voi puolustautua ddrimmaéisid uhkia ja
keskeisimpiin oikeushyviin, henkeen ja terveyteen, kohdistuvia terroritekoja vastaan
menettaméttd samalla niitd universaaleja yksilonvapauden arvoja, joita se pyrkii ensisijaisesti
suojelemaan. Perusoikeuksien, kriminalisointiperiaatteiden ja menettelyllisten takeiden
riittavyys sekéd kansainvilisen oikeuden yhteensovittaminen kansallisen turvallisuuden
kanssa ovat erityisen haastavia kysymyksii, joihin ei ole olemassa valmiita vastauksia. Téssa
tutkielmassa kuitenkin pyritddn selkeyttimiin néitd teemoja terrorismin rahoittamisen

torjunnan osalta.
1.2 Tutkimuskysymykset, -menetelmat ja -suuntaukset

Terrorismin rahoittamisen tutkiminen on haasteellista useista eri syistd. Suurimmat
tutkimukselliset ongelmat koskevat ldhdeaineistoja, silld kotimaista rikosoikeustieteellisté
tutkimusta aiheesta on vihan. Myos lainsdddantd on uutta ja soveltamatonta, eikd kotimaista
oikeuskéytdntdd ole, eurooppalaistakin suhteellisen vidhan. Terrorismin tutkimista
yhteiskunnallisena ilmidné vaikeuttaa se, ettd padsy ensikdden ldhteisiin on hankalaa: tutkija
voi joutua ottamaan henkilokohtaisia riskejé, kun esimerkiksi empiirisid haastatteluja varten

tulisi tavoittaa henkil6ité ja tahoja, jotka pyrkivit ensisijaisesti pysyméadn

14 Valtioneuvosto 2025, s. 17.



tavoittamattomissa.'> Rikosoikeustieteellinen tutkimus voi ennakko-oletusten mukaan olla
astetta helpompaa, silla tutkimuksessa voidaan nojata oikeusdogmaattisiin menetelmiin, ja
rikoslaki toimii yhé padasiallisesti kansallisena sdéntelyinstrumenttina. Néin ollen lainopillista
de lege ferenda -tutkimusta voidaan tehdd ansiokkaasti myos ilman laajoja ensikidden
empiirisid tutkimustuloksia, vaikka empiirinen aineisto voisikin syventda lainopillista

analyysié.

Tédmin tutkielman péadasiallinen tutkimuskysymys koskee sitd, tulisiko terrorismin
rahoittaminen kriminalisoida torkeédstd huolimattomuudesta. Toinen, ensimmaisti
tutkimustehtivai tdydentdva tutkimuskysymys keskittyy siihen, onko terrorismin

rahoittamisen osalta nykyséddntelyssd ongelmia tai puutteita.

Tutkimussuuntauksena tdssé tutkielmassa hyodynnetéén lainoppia.!® Sité ei kuitenkaan
sovelleta lainopin perinteisestd, laintulkintaan painottuvasta nikokulmasta, vaan huomio
kohdistuu lainsdddantdon ja sen systematisointiin.!” Pddasialliseen tutkimuskysymykseen
vastataan kiyttden de lege ferenda -tutkimusta, jonka kohteena on tuleva laki, erotuksena
lainopin de lege lata -ndkokulmasta, joka puolestaan tutkii voimassa olevaa oikeutta.!'®
Siltalan mukaan de lege ferenda -tutkimuksen kohteena on tulevaisuudessa mahdollisesti
laadittavan lain oikeudellinen validiteetti ja tulkinnallinen merkityssisiltd.!” De lege ferenda -
tutkimus keskittyy selvittiméén, millaisin lainsddddnndllisin keinoin voidaan jokin epikohta
ratkaista.?’ Tutkielmassa hyddynnetdén kuitenkin myds de lege lata -tarkastelua arvioitaessa

nykyisen lainsddddnndn riittdvyyttéd ja sen mahdollisia ongelmia.

Toisena tutkimusmenetelména kéytetddn myos kriittistd lainoppia, joka purkaa oikeudellisia
teorioita, diskursseja ja kdytant6jd.?! Kriittinen lainoppi pyrkii paljastamaan voimassa olevaan
oikeusjérjestykseen siséltyvid ristiriitoja ja valtasuhteita, joita perinteinen lainoppi on usein

pyrkinyt hdivyttiméén tai jattiméan tarkastelun ulkopuolelle. 22 Kuten perinteinen, myos

15 Malkki — Paastela 2007 s. 44.
16 Minkkinen 2017, s. 917.

17 Melander 2008, s. 5.

18 Leskinen 2022, s. 1158.

19 Siltala 2004, s. 654.

20T inna 1987, s. 9.

2! Hirvonen 2011, s. 51.

22 Hirvonen 2011, s. 51.



kriittinen lainoppi ehdottaa vaihtoehtoisia tulkinta- ja systematisointichdotuksia.?* Néin
tutkielman sisdltdma kriittinen tarkastelu ei ole pelkdstdan voimassa olevan oikeuden
kuvausta, vaan se normatiivisesti arvioi sitd, onko nykyinen sdantely riittdvén kattavaa
vastaamaan yhteiskunnan kokonaistarpeita. Lainoppi on valittu tutkimusmenetelmaiksi, koska
se kykenee parhaiten tarkastelemaan oikeusjérjestyksen sisdistd johdonmukaisuutta,
tunnistamaan normien vélisid ristiriitoja sekd systematisoimaan oikeudellisia késitteitd ja
periaatteita. Tdma on erityisen tirkeédd oikeudenaloilla, joilla sdéintely on hajanaista ja
mahdollisesti ristiriitaista: terrorismin rahoittamisen sééntely on ollut jatkuvassa murroksessa
ja saintely-ympéristo on pirstaleista. Tutkielmaa tdydentévét asiantuntijahaastattelut seka
tapausanalyysi. Léhteind toimivat ensisijaisesti lainvalmisteluaineistot, suomalainen ja

ulkomainen oikeuskirjallisuus sekd viranomaisten tuottamat lakia alemmanasteiset ohjeet.

Tieteellisen kriminaalipolitiikan tarkoituksena on tuottaa tutkimukseen perustuvaa tietoa, joka
tukee suoraan kriminaalipoliittista pdatoksentekoa.?* Tutkielmaa voi luonnehtia myos oikeus-
ja yhteiskuntatieteelliseksi tutkimukseksi, koska se ei palvele pelkéstéén juristikuntaa, vaan
yhteiskuntaa laajemminkin. Ervastin termein yhteiskunnallinen oikeustutkimus tarkastelee
oikeutta suhteessa yhteiskuntaan, politiikkaan, talouteen, historiaan ja kulttuuriin.?> Tama
tutkielma ylittdd humanististen ja yhteiskuntatieteiden rajat, miké vastaa nykyaikaisia
tieteidenvilisyyden ihanteita. Monissa Euroopan johtavissa tiedeyliopistoissa tillainen
tutkimus on jo tavanomainen kayténto ja moderni padsaintd, mutta Suomessa vield hieman
poikkeuksellista.2® Téssd tutkielmassa pyritdan myos ihmistieteiden tapaan ymmértdmaén,
mité tietdminen oikeastaan tarkoittaa juridisena konstruktiona.?’ Niin haastetaan samalla
oikeuspositivismin perusteoriaa, kun tarkastellaan oikeutta ja yhteiskuntaa niin tosiasioiden
eli olemisen (sein) kuin normien eli pitdmisen (sollen) maailmassa.?® Tutkielman
lahestymistavaksi asettuu kuitenkin objektiivisuus, argumentaation rationaalinen

hyviksyttiavyys ja legitiimi oikeusjarjestys.?’

23 Letto-Vanamo 2020, s. 42.

24 Tolvanen 2005, s. 127.

25 Ervasti 2017, s. 9-24.

26 Minkkinen 2017, s. 914-915.

27 Minkkinen 2017, s. 916.

28 Kelsen 1934, s. 84-85.

29 Leskinen 2022, s. 1158; Aarnio 1982, s. 59.



1.3 Tutkielman rakenne ja rajaukset

Tutkielma on rajattu terrorismin rahoittamiseen rikosoikeustieteellisestd ndkdkulmasta.
Tutkielma ei siten kohdistu terrorismiin liittyviin sosiologisiin tai turvallisuuspoliittisiin
ulottuvuuksiin. Ilmién perusymmaérrys on kuitenkin tarpeen rahoittamisen tarkoitusperien
hahmottamiseksi. Tastd syysti tutkielman toisessa luvussa luodaan katsaus terrorismin

rahoittamisen tilannekuvaan Suomessa ja Euroopassa seki rahoituksen torjuntatapoihin.

Kolmannessa luvussa tavoitteena on vastata toiseen tutkimuskysymykseen tunnistamalla niitd
lainsédddédnnon ongelmakohtia, joihin kriminalisoinnilla voisi mahdollisesti puuttua. Luvussa
tarkastellaan terrorismin rahoittamisen lainsdddantokehitystd ja nykysdantelyssd kaytettyja
juridisteknisid valintoja, joiden my6téd néyttokynnys on Suomessa korkea.>® Valinta voi rajata
pois tapaukset, joissa esimerkiksi tarkoituksellisesta tietiméattomyydesté johtuen vastaaja ei
tosiasiallisesti ole varma varojen paitymisestd terrorismiin, mutta siitd voi olla jokin aavistus,
jolloin vastaajaa ei tulisi tuomita tahallisesta terrorismin rahoittamisesta. Tarkoituksellisen
tietdméattomyyden ja selonottovelvollisuuden dilemmaa késitellddan luvussa 3.3. Lopuksi
luvussa 3.4 késitellddn, mitd tuottamuksellinen terrorismin rahoittaminen tarkoittaisi

kiytannossi ja miten se voitaisiin sditid rangaistavaksi.

Neljannessé luvussa kisitellddn kriminalisointiperiaatteita, joista Suomessa on perinteisesti
luettu keskeisimmiksi oikeushyvien suojelun periaate, ultima ratio -periaate ja hyoty-haitta-
punninnan periaate.’! Naiden lisiksi on olemassa myos muita kriminalisointiperiaatteita,
mutta tissd tutkielmassa keskitytddn niihin kolmeen periaatteeseen, koska ne ovat tutkielman
aiheen kannalta relevanteimpia. Neljis luku on tutkielman keskiossé, koska
kriminalisointiperiaatteiden avulla voidaan systemaattisesti arvioida rikosoikeudellisen
jérjestelmédn perusteltavuutta, oikeasuhtaisuutta ja vilttimattomyyttd suhteessa muihin
sadntelykeinoihin, ja vastata ndin tutkielman padkysymykseen kriminalisoinnin

tarpeellisuudesta.

30 Oikeusministerid 2024, s. 153.
31 Melander 2021, s. 26.



Viidennessi luvussa verrataan terrorismin rahoittamista ja rahanpesua koskevaa siéntelya
keskenddn, tarkastellaan terrorismin rahoittamisen ulkomaista sééntelyé sekd analysoidaan
kahden eri oikeusasteen lainkéyttod suomalaisessa oikeustapauksessa. Liséksi luvussa
esitelldéin asiantuntijahaastatteluihin perustuva selvitys, joka auttaa kartoittamaan nykyisen
lainsédddédnnon toimivuutta ja mahdollisen kriminalisoinnin vaikutuksia. Kuudennessa luvussa

kootaan yhteen tutkielman johtopéétokset kriminalisoinnin tarpeellisuudesta.

Tutkielmassa ei syvemmin arvioida terrorismin rahoittamiseen liittyvid teemoja, kuten
rahanpesua, finanssimarkkinoiden sadintelyd, kansainvélisid pakotejérjestelmid,
kyberturvallisuutta eiki radikalisoitumisen sosiaalisia juurisyitd. Tutkielmassa ei rajata
terrorismia tai sen rahoittamista tietyn tyyppiseen tai ideologiseen terrorismiin, kuten
ddrioikeistolaiseen tai jihadistiseen, vaan siind tarkastellaan rikoslain 34 a luvussa
terrorismirikollisuudeksi tarkoitettua terrorismia ja sen rahoittamista kokonaisuutena. Ndin
ty6 fokusoituu tarkoituksenmukaiseen rikosoikeudelliseen problematiikkaan. On kuitenkin
muistettava, ettd jihadistinen terrorismi on Suomessa padasiallinen rahoittamisen kohde*?,
jolloin se nousee selkedmmin esiin tarkastellessa terrorismin rahoittamista ilmiond. Vaikka
aiheeseen liittyy vahvoja kansainvilisid ulottuvuuksia, tutkielman painopiste on kansallisen

lainsdddédnnon systematisoinnissa ja tulkinnassa.

Oikeuskdytdnndn olemattomuus ja siitd johtuva oikeustilan epdvarmuus lisddvit tarvetta
terrorismin rahoittamista koskevalle oikeustieteelliselle tutkimukselle. Tutkimusaiheen
valintaa perustelee liséksi se, ettd aihepiirid on Suomessa aiemmin kasitelty vihan
nimenomaan rikosoikeustieteellisen tutkimuksen muodossa. Terrorismin rahoittamisen
tuottamuksellisen tekomuodon kriminalisointi on noussut esiin oikeusministerion
tyoryhmisséd vuonna 2024 keskusteltaessa lainsddddnnon uudistamisesta, mutta erindisista
syistd se ei edennyt keskustelua pidemmalle, eika sitd ole tiettdvasti Suomessa vield tutkittu

enemmalti.

32 Tuomaala-Jirvinen — Saarinen 2021, s. 59.



2 Terrorismin rahoittaminen

2.1 limio

Rikoslainsdddéntdon tehtdvien muutosten tarpeellisuuden arviointi edellyttdd tietoa kyseessa
olevan rikollisuuden ajankohtaisesta tilannekuvasta. Tdmai arviointi liittyy erityisesti sen
selvittimiseen, onko olemassa painavaa yhteiskunnallista tarvetta puuttua ilmiéon
rikosoikeudellisin keinoin. Mahdollisuuksien mukaan olisi myos pyrittdvd ennakoimaan,

millaiseksi tilanne voi kehittyé tulevaisuudessa.>”

Madridin pommi-iskujen jélkeen vuonna 2004 tehdyssa valtioneuvoston turvallisuus- ja
puolustuspoliittisessa selonteossa madritellddn terrorismi merkittdvéiksi EU-maiden
kansalaisten fyysisté turvallisuutta uhkaavaksi vaaraksi.** Vuoden 2009 kansallisen
terrorismin torjunnan strategiassa Suomeen ei kuitenkaan arvioitu kohdistuvan erityista
terrorismin uhkaa.>®> Vield vuonna 2011 Anssi Kullberg tarkasteli kriittisesti syitd, miksi
Suomi on vilttynyt terroristisen toiminnan levidmiseltd: Suomen maantieteellinen sijainti,
harva asutus, vdhédinen ulkomaalaisvdestd, kansalaisten lainkuuliaisuus seké poliittisen
kulttuurin konsensushakuisuus. Lisdksi hdn mainitsee hyvinvointivaltion, korkean

koulutustason ja elintason suojaavina tekijéind.*¢

Suomen ensimmaéiseksi terrori-iskuksi mielletdén IS-terroristijirjeston innoittamat Turun
puukotukset vuonna 2017.37 Tekijd tuomittiin elinkautiseen vankeusrangaistukseen kahdesta
terroristisessa tarkoituksessa tehdystd murhasta ja kahdeksasta terroristisessa tarkoituksessa
tehdystd murhan yrityksestd.’® Vuonna 2023 Paijat-Hiameen kérdjdoikeus tuomitsi kolme
henkildd vankeusrangaistuksiin terroristisessa tarkoituksessa tehdyisté rikoksista, jotka tulivat
kahdesta torkeédstd ampuma-aserikoksesta (3D-aseiden tulostaminen), kahdesta
kouluttautumisesta terrorismirikoksen tekemistd varten, avunannosta kouluttautumiseen

terrorismirikoksen tekemisté varten sekd huumausainerikoksesta. Ankarin rangaistus oli

33 Oikeusministerid 2024, s. 54.

34 Valtioneuvosto 2004, s. 14.

33 Sisdasiainministerié 2010, s. 5.

36 Kullberg 2011, s. 10-13.

37 Salusjérvi 10.9.2021; Tuomaala-Jirvinen — Saarinen 2021, s. 59.
38 Reinboth 3.6.2022.
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kolme vuotta ja nelja kuukautta ehdotonta vankeutta.’® Helsingin kirdjdoikeus tuomitsi
vuonna 2023 vastaajan neljan kuukauden ehdolliseen vankeusrangaistukseen

kouluttautumisesta terrorismirikoksen tekemisti varten.*?

Vuoden 2025 kansallisen terrorismin uhka-arviossa suojelupoliisi arvioi kansallisen
ddrioikeistolaisen ja radikaali-islamistisen terrorismin uhan olevan kohonnut vuodesta 2024.
Viime vuosina Euroopan muuttunut turvallisuusympéristé on heijastunut myos Suomessa
esiintyviin terrorismin uhkakuviin. Suojelupoliisin mukaan Suomessa on ddrioikeistolaisia ja
radikaali-islamistisia toimijoita, joilla on halu ja kyky vékivaltaisten iskujen tekemiseen.*!
Terrorismin torjunnan kohdehenkildiden méérd Suomessa on noin 350.%> Etenkin radikaali-
islamistinen ja jihadistinen toiminta Suomessa keskittyy erityisesti terrorismin
rahoittamiseen.* Sekd rahoittamisen mééri ettd laatu ovat lisdantyneet merkittavasti 2010-
luvun aikana.** Tuomaala-Jarvinen ja Saarinen erittelevit tutkimuksessaan kolme Suomessa
ilmenevai jihadistisen terrorismin rahoitustapaa: varojen kerdaminen ulkomaisille aseellisille
jihadistiryhmille, varojen kerdadminen konfliktialueilla tapahtuvaan toimintaan
osallistumiseksi ja matkustamiseksi sekd varojen kerddminen ulkomailla toimiville
jihadistisille henkildille.* Heidén tutkimuksensa aineistona olleissa useissa
esitutkintatapauksissa Suomessa kerityt varat vilitettiin edelleen ulkomaille joko aseellisille
ryhmille tai muille jihadistisille toimijoille, pddasiassa konfliktialueille. Siirrot tapahtuivat
usein naapurimaiden kautta, tai varoja kerdsiviat Suomessa henkil6t, jotka mydhemmin itse
osallistuivat jihadistiseen toimintaan ulkomailla.*® Suomessa ei ole kuitenkaan ketdén
tuomittu terrorismin rahoittamisrikoksesta.*’” Voidaan Tuomaala-Jérvisen ja Saarisen tapaan

viittdd, ettd viimeisten kahden vuosikymmenen aikana on ollut useita tapauksia, jotka olisivat

3% Suojelupoliisi: Adrioikeistolaisen terrorismin uhka on voimistunut linsimaissa; Oikeusministerié 2024, s. 44—
47.

49 Oikeusministerié 2024, s. 45.

41 Suojelupoliisi 2025.

42 Oikeusministerio 2024:40, s. 48; “kohdehenkild” -ksitteesti Suojelupoliisi: Terrorismin torjunnan
kohdehenkil6 voi olla terrori-iskun tekija tai terroristijarjeston kannattaja.

43 Suojelupoliisi 2025.

4 Tuomaala-Jirvinen — Saarinen 2021, s. 60-61.

4 Tuomaala-Jirvinen — Saarinen 2021, s. 60.

46 Tuomaala-Jirvinen — Saarinen 2021, s. 61.

47 Oikeusministerid 2024;40, s. 152. My®és luvun 5.3 toteuttamista varten on pyydetty Oikeusrekisterikeskukselta
kaikki Suomen kéréjé- ja hovioikeuksissa annetut terrorismin rahoittamista koskevat ratkaisut, joita oli yhteensa
kolme.
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todennikoisesti johtaneet syytteisiin ja tuomioihin muualla Euroopassa.*® Helsingin
kirdjaoikeudessa on annettu terrorismin rahoittamisesta yksi ratkaisu, joka kumottiin
hovioikeudessa. Lisdksi yhdessé tapauksessa syyte terrorismin rahoittamisesta on hylitty.

Ensimmaiseksi mainittua tapausta késitelldan jaljempéand luvussa 5.3.

Yhdysvaltain ulkoministerion mukaan eri puolilla maailmaa tehtiin vuonna 1970 yhteensa
302 terroritekoa. Vuonna 2024 vastaava luku oli noin 3500.%° Radikaali-islamistisen
terrorismin uhkatasoa nostettiin useassa Euroopan maassa vuonna 2023.%° Vuonna 2024
Europolin vuosiraportin mukaan 14:ssd EU:n jdsenmaassa kirjattiin yhteensé 58 terrori-iskua,
joista 34 toteutui, viisi epdonnistui ja 19 saatiin estettyd. Vuotta aiemmin, 2023, terrori-iskuja
kirjattiin seitsemissé jasenmaassa yhteensd 120, joista 98 toteutui, yhdeksén epdonnistui ja 13
estettiin. Molempina vuosina suurin osa teoista tapahtui Ranskassa. Vuonna 2023
terrorismirikoksista piddtettiin 426 henkil6d 22 jasenvaltiossa. Heistd 42:44 epdiltiin
terrorismin rahoittamisesta. Vuonna 2024 pidétettyjen médra oli 449, epdillyt otettiin kiinni
20 eri jdsenvaltiossa. Viimeisimméssd Europolin raportissa terrorismin rahoittamiseen
liittyvien piditysten miéréa ei ole eritelty. Tuomioita terrorismiin liittyvisté rikoksista
annettiin vuonna 2023 yhteensé 290 ja vuonna 2024 yhteenséd 427. Raporteissa ei eritelld
terrorismin rahoittamisesta annettujen ratkaisujen méardd. Uusimman raportin mukaan suurin
osa terrorismin rahoituksesta kohdistui [S-jérjestolle, lisdksi alaikdisten osuus

terrorismirikoksissa oli noussut perti 29 prosenttiin.>!

Poliisihallituksen PolStat-jirjestelmén tietojen mukaan Suomessa on kirjattu yhteensi 76
terrorismirikosnimikettd vuosina 2011-2023.%2 Toukokuussa 2025 uutisoitiin 764-verkoston
kytkenndistd Suomeen. On havaittu, ettd verkoston kansainvélisessd toiminnassa on piirteitd
vékivaltaisesta ekstremismisti ja terrorismista. Toimintaan houkuteltavina kohdehenkildini

t.53

ovat etenkin lapset ja nuoret.”>> Keskusrikospoliisi tiedotti toukokuussa 2025 esitutkinnasta,

jonka aikana oli vangittuna yhteensd viisi henkil6d. Heistd neljd on ollut epdiltyind

48 Tuomaala-Jirvinen — Saarinen 2021, s. 66.
4 Adams 1986, s. 13; IEP 2025, s. 2.

30 Oikeusministerid 2024, s. 49.

5! Europol 2024, s. 13; Europol 2025, s. 13-17.
32 Oikeusministerid 2024, s. 43.

33 Piiroinen 7.5.2025.
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terrorismirikoksen rahoittamisesta.>* Nama luvut eivit kuitenkaan kerro syyteharkintaan ja
rikosprosessiin etenevien terrorismirikosten madrésti. Toisaalta piilorikollisuuden laajuutta on

vaikea arvioida.>’

Terrorismin rahoittamisen vaiheet ovat yksinkertaistettuna seuraavat: prosessi kdynnistyy
sijoitusvaiheessa, jossa varat laitetaan liikkeelle. Seuraavassa vaiheessa, harhautusvaiheessa,
varojen kadyttotarkoitus ja mahdollisesti my0s alkuperd yritetdén haivyttdd erilaisten
rahoitusvilineiden ja kanavien kautta, kuten hawala-jérjestelmélla,
hyvintekeviisyysjdrjestdjen kautta, kryptovaluutoilla tai useilla pankkisiirroilla. Viimeisessa
vaiheessa varat pyritién saattamaan terroristisen toiminnan kiyttoon.>¢ Perinteisistd
lansimaisista maksujérjestelmisté poikkeaa erityisesti Lahi-iddssd ja Pohjois-Afrikassa
toimiva hawala-jarjestelma. Se syntyi 700—800-luvulla arabialaisten ja muslimikauppiaiden
varainsiirtomekanismiksi. Jarjestelma perustuu pankkiirien viliseen luottamukseen, jonka
myotd he sopivat keskendén erilaisista menettelytavoista.’” Raha ei fyysisesti siirry paikasta
toiseen, vaan hawala-vilittdjd ottaa rahat vastaan yhdessd maassa ja palkkiota vastaan pyytia
toisessa maassa olevaa vilittdjad antamaan saman summan rahaa vastaanottajalle.’® Nykyéan
valittdjat ovat sopeutuneet kdyttiméadn viestintdvilineitd, kuten WhatsAppia, transaktioiden
nopeuttamiseksi. Ndin rahaldhetys on vastaanotettavissa ldhes vélittomasti, ja valittdjien tilit
tasataan myohemmin tietyin viliajoin. Koska Afrikkaan virtaa enemmén rahaa Euroopasta
kuin toisinpdin, tilien tasaus tapahtuu yleensd jossain kansainvilisesti merkittdvissa
finanssikeskuksessa, yleensi Léihi-iddssé, kuten Dubaissa tai Abu Dhabissa.”® Jirjestelmé on
nopea, edullinen, vaikeasti jdljitettdvé ja jopa anonyymisti tai peitenimilld toimiva, mika tekee
siitd erityisen alttiin rahanpesulle ja terrorismin rahoittamiselle.®® Myoskaén rahan alkuperdd

ei yleensé tarkasteta.5!

54 Keskusrikospoliisi 6.5.2025.

35 Oikeusministerid 2024, s. 43.

36 Andersén — Salmela 2024, s. 23.
57 Andersén — Salmela 2024, s. 26.
8 Razavy 2005, s. 277.

59 Helsingin KO 14/155462, s. 25.
%0 UN 2023, s. 26.

61 Helsingin KO 14/155462, s. 25.
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Perinteiset hawala-verkostot kohtaavat haastajia digitaalisten maksujen ja kryptovaluuttojen
levitessd. Virtuaalivaluuttoja kdytetiéin yhd enemmén terrorismin rahoittamisessa®?, koska
uusimpien AMLDS5%* ja AMLD6% -direktiivien sdéntelystd huolimatta transaktioiden riittiva
valvonta on hankalaa joidenkin virtuaalivaluuttapalveluiden edelleen tarjoaman anonymiteetin
tai pseudo-anonymiteetin ansiosta. Virtuaalivaluuttojen markkinoiden keskeisimmat toimijat,
kuten suuret louhijat tai virtuaalivaluuttojen vaihdantaporssit, jotka eivét tarjoa valuutan
hallintapalveluita, eivédt kuulu rahanpesudirektiivien soveltamisalaan. Ndin syntyy aukkoja
my0s terrorismin rahoittamisen torjuntaan.®> EU on kuitenkin tiukentamassa
kryptovaluuttamarkkinoiden séédntelyd, koska uusi rahanpesun torjuntaa koskeva asetus
(AMLR) tulee kieltimdin tdysin nimettomét kryptovaluuttatilit ja anonymiteettid vahvistavat
kolikot.%® Pelkdstddn virtuaalivaluutoilla tehtyjen vaérinkdytosten vuosittaisen markkina-
arvon on maailmanlaajuisesti arvioitu 2010-luvun lopulla ylittdneen jopa 7 miljardia euroa
koskien rahanpesua, terrorismin rahoittamista ja veronkiertoa. ¢’ Edelleen kuitenkin
rahanpesussa ja terrorismin rahoittamisessa perinteiset menetelmét vaikuttavat olevan

kryptovaluuttoja yleisempia.®

Terrorismin rahoittamista tutkiva Michael Freeman luokittelee erilaiset terrorismin
rahoitusldhteet neljddn ryhméan: valtiollinen sponsorointi, laiton toiminta, laillinen toiminta ja
kansan tuki.®® Terroristijarjestd Hizbollah saa tukea Iranin hallitukselta, al-Qaida on
perinteisesti saanut lahjoituksia varakkailta yksityishenkililtd ja IS hankkii varallisuutta
kiristimalld paikallista viestdd, myymalla 6ljya ja ryostdmalld. Muut terroristijérjestot
tukeutuvat voimakkaasti hyvantekevaisyysjérjestoihin ja poytdlaatikkoyhtidihin, jotka

kanavoivat erilaisia lahjoituksia.”® Sisdministerion mukaan muiden kuin vakiintuneiden

82 FATF 2025, s. 104.

6 AMLDS5 on Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjirjestelmin kdyton
estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta, annettu 30 pdivéna toukokuuta 2018.

% AMLD6 on Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1640 jisenvaltioissa kiyttoon otettavista
mekanismeista rahoitusjérjestelmén kéyton estdmiseksi rahanpesuun ja terrorismin rahoitukseen, direktiivin
(EU) 2019/1937 muuttamisesta seké direktiivin (EU) 2015/849 muuttamisesta ja kumoamisesta. annettu 31
paivani toukokuuta 2024.

65 Johansson ym. 2019, s. 212-213; European Commission 2019, s. 103.

% Burooppa-neuvosto ja Euroopan unionin neuvosto: Rahanpesun ja terrorismin rahoituksen torjuminen EU:ssa.
67 Johansson ym. 2019, s. 212.

68 Keskusrikospoliisi 2024, s. 15.

% Freeman 2011, s. 463—465.

70 Farber — Yehezkel 2024, s. 5.
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humanitaaristen toimijoiden osalta kiireelliseen humanitaariseen apuun liittyvé terrorismin
rahoituksen riski on merkittdva.”! Etenkin hyvintekeviisyyden kautta tapahtuvaan varojen
vélittdimiseen on voinut vaikuttaa myos EU:n humanitaarinen poikkeus, jonka mukaan tietyt
humanitaariset toimijat voivat osallistua liiketoimiin pakotteiden kohteina olevien henkil6iden
ja yhteisdjen kanssa ilman ennakkolupaa.’ Viranomaiset seuraavat humanitaaristen
toimijoiden tyGtd, mutta terrorismiryhmid pystytddn tukemaan myds muutoin kuin rahallisesti.

Tukeminen voi olla esimerkiksi ruoan, vaatteiden tai jopa aseiden ldhettdmista.

Keskusrikospoliisin selvityksen mukaan terrorismin rahoittaminen on Suomessa pitkdjanteisté
tyoté. Siihen liittyy usein pientd liiketoimintaa ja yksityishenkiloiltd keréttédvia lahjoituksia.’”
Samaa linjaa noudattelee terrorismin rahoittaminen Euroopan tasolla: varat ovat
tavanomaisesti perdisin petoksista, kulutusluotoista ja huumausaineiden myynnistd, mutta
myos tdysin laillisista alkuperistd, kuten lahjoituksista tai hyvéntekevéaisyyskerdyksisti,
joukkorahoituskampanjoista, lainoista ja sosiaalietuuksista.”* Joidenkin konfliktialueilla
asuvien IS:4dn kytkoksissd olevien Suomen kansalaisten on raportoitu jatkaneen
toimeentulonsa rahoittamista Suomen sosiaaliturvaetuuksilla.”® Erddssd suomalaisessa
tapauksessa kaksi IS:n taistelijaa kdyttivit luottokorttia ja tyopaikkansa, helsinkildisen
ravintolan, varoja matkakulujensa kattamiseen.’® Terrorismin rahoittamisessa vilitettdvét
summat voivat olla pienid, muutamia kymmenii euroja, ja ne kerétdén sekd varojen
kayttotarkoituksesta tietoisilta etté tietiméattomiltd henkiloiltd.”” Ostovoimaa néilldkin varoilla
kuitenkin on: késikranaatin saa 25 dollarilla, ja esimerkiksi al-Shabaab-jérjeston terroristin
palkka on 30-200 dollaria kuukaudessa.”® Joskus rahoittamiseen kerdttidvit summat ovat

myos kymmenid, jopa satoja tuhansia euroja.”

Vuosina 2020-2025 keskusrikospoliisin vastaanottamista 984 terrorismin rahoittamiseen

liittyvista epdilyttidvin liikketoimen ilmoituksesta 400:ssa Suomi oli varojen 1&hto- tai

! Sisdministerid 2024:17, s. 101.

2 Eurooppa-neuvosto ja Euroopan unionin neuvosto: Terrorismin vastaiset pakotteet.
3 Keskusrikospoliisi 2025, s. 9; Juutilainen — Pehkonen 1.4.2019.

4 Europol 2024, s. 29, Keskusrikospoliisi 2025, s. 12.

75 Tuomaala-Jirvinen — Saarinen 2021, s. 62.

76 Tuomaala-Jirvinen — Saarinen 2021, s. 63.

77 Tuomaala-Jirvinen — Saarinen 2021, s. 61.

8 Helsingin HO 16/111925, s. 25.

7 Tuomaala-Jirvinen — Saarinen 2021, s. 65.
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kohdemaana. Varat siirtyivit Suomesta Eurooppaan, Itd-Afrikkaan, Lahi-itddn ja Eteld-
Aasiaan. Tyypillinen ilmoituksiin liittyva luonnollinen henkild oli 20—30-vuotias mies, joka
oli Suomen, Somalian, Irakin, Afganistanin, Venéjén, Iranin, Turkin, Syyrian tai Viron
kansalainen. Varoja oli ilmoitusten mukaan keritty eniten juuri hyvintekeviisyyteen,

joukkorahoituskampanjoihin ja yksityishenkildiden lahjoituksiin.®°
2.2 Torjunta

Terrorismia koskeva lainsdddéntd on viime vuosikymmenen aikana ollut jatkuvassa
myllerryksessi, ja sdddoksid on tiukennettu. Silti Suomestakin péétyy edelleen varoja
terroristijirjestoille tavoilla, joita viranomaisten on vaikea valvoa.®!' Siksi tarvitaan tehokasta

yhteisty6ta eri viranomaisten vililld ja niiden toiminnan mahdollistavaa lainsédédantoa.

Terrorismin rahoittamisen torjunta (CTF, Countering Terrorism Financing) lukeutuu
sisdministerion ja valtiovarainministerion vastuulle. Kéytdnndssé siitd kuitenkin vastaavat eri
turvallisuusviranomaiset, padasiassa suojelupoliisi ja keskusrikospoliisin rahanpesun
selvittelykeskus.®? Suojelupoliisi keskittyy tiedustelutoimintaan hankkiessaan tietoa rahan
antamisesta tai kerdédmisesti terroristiseen tarkoitukseen, keskusrikospoliisi puolestaan
keskittyy paljastamaan ja estiméén terrorismin rahoittamisrikoksia. Ne tekevit tiivistd
yhteisty6td muiden viranomaisten, kuten tullin ja rajavartiolaitoksen seka yksityisten tahojen,
kuten pankkien, rahanvilityspalveluiden ja muiden ilmoitusvelvollisten kanssa Suomessa ja

ulkomailla.®3

Terrorismin rahoittamisessa on usein kansainvilisid piirteité, jolloin Euroopan unioni ja
Europol tekevit laajaa yhteisty6td muun muassa FATF:n kanssa. FATF:n tehtidviné on tutkia
rahanpesua ja terrorismin rahoittamista, edistdd maailmanlaajuisia standardeja riskien
pienentdmiseksi sekd arvioida, ovatko valtiot ryhtyneet tehokkaisiin toimiin rahanpesun ja

terrorismin rahoittamisen torjunnassa.’* EU:n rahanpesu- ja terrorismisiéntely perustuu

80 K eskusrikospoliisi 20235, s. 4-6.
81 Juutilainen — Pehkonen 1.4.2019.
82 Rahanpesu.fi.

83 Rahanpesu.fi.

8 FATF, What is the FATF?
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pitkdlti FATF:n suosituksiin®, joilla on merkittdvé vaikutus terrorismin rahoittamisen
séantelyn yhdenmukaistamisessa ja tiytdntoonpanossa Euroopassa.®® Eurooppalaisella ja
kansainviliselld tasolla terrorismin torjuntaa linjaavat ennen kaikkea YK:n
turvallisuusneuvoston keskeisimmat terrorismintorjuntaa koskevat pdatoslauselmat, YK:n
terrorisminvastainen strategia (A/RES/60/288) ja Euroopan komission terrorisminvastainen
ohjelma (COM(2020) 795 final).?” YK ja EU yllépitdvit terroristisista jirjestoistd koottuja
listoja, joiden tarkoituksena on asettaa rajoittavia toimenpiteitd eli pakotteita tahoille, jotka
aineellisesti tai taloudellisesti tukevat terroristijirjestojd. EU:n listalla on tdlla hetkelld 13
yksityishenkilod ja 22 ryhmdé tai yhteisod.®® Yhdysvaltojen ylldpitdmélla listalla on 86

aktiivista ulkomaista terroristijirjesta.®

Pakotteiden asettaminen on yksi keskeisimmistd EU:n ulko- ja turvallisuuspolitiikan keinoista
torjua terrorismin rahoittamista. Erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan
unionin jasenend kuuluvien velvoitteiden tidyttdmisestd annetun lain, eli pakotelain 4 §:n
mukaan viranomaisen pakotteiden rikkominen tai sen yrittiminen on rangaistavaa rikoslaissa
médriteltynd sddnnostelyrikoksena. Pakotteita on sekéd diplomaattisia, jolloin diplomaattiset
suhteet katkaistaan pakotteiden kohteena olevaan maahan, ettd yksittiisid, jolloin pakotteisiin
vaaditaan EU:n perussopimusten mukainen oikeusperusta.’® Pakotteet voivat koskea
esimerkiksi matkustamista, omaisuuden jaddyttdmista ja sotatarvikkeiden vientid. Pakotteiden
tarkoituksena on torjua terrorismiin suuntautuvia rahavirtoja, estid rahoitusjérjestelmén

véadrinkdyttd ja muuttaa rahoittajien kdyttadytymista.

EU-pakotteet ovat erityisen tehokkaita silloin, kun ne pannaan tdytantdon viiveettd. Yksi
tehokkaimmista ja my0s perusoikeuksiin vahvasti puuttuvista pakotteista on varojen
jaadyttdminen. Silld tarkoitetaan varojen jaddyttdmisestd terrorismin torjumiseksi annetun lain
2 §:n mukaan toimenpiteitd, joilla estetdén kaikki sellainen varojen litkkuminen, siirtdminen,

muuntaminen, kdyttdminen ja késitteleminen, joka muuttaisi varojen méérai, sijaintia,

85 Andérsen — Salmela 2024, s. 14.

86 Anwar 2022, s. 42.

87 Sisdaministerid 2022:36, s. 7.

88 Eurooppa-neuvosto ja Euroopan unionin neuvosto, luettu 25.4.2025.

8 U.S. Department of State, Bureau of Counterterrorism, lista tarkastettu 3.11.2025.
% Andérsen — Salmela 2024, s. 17.
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omistusta, hallintaa, luonnetta tai kéyttotarkoitusta, sekd toimenpiteitd, joilla estetddn muut
sellaiset muutokset, jotka mahdollistaisivat varojen kéyton. Jaddyttiminen koskee koko EU:n
alueella olevaa omaisuutta, eivitkd EU:n kansalaiset tai yhteisot voi antaa varoja pakotteiden
kohteena olevien kiyttoon.”! Listaa Suomessa hallinnollisen jaddytyksen kohteena olevista
tahoista yllapitdéd keskusrikospoliisi, ja listalla on tdmén tekstin kirjoittamisen hetkelld

kahdeksan yksityishenkil6é ja kolme oikeushenkil4.”?

Ilmoitusvelvolliset on lueteltu rahanpesun ja terrorismin rahoittamisen estamisesti annetun
lain 2 §:ssd. [lmoitusvelvollisia ovat muun muassa sijoitus-, luotto- ja rahoituslaitokset,
tilinhoitajat ja -tarkastajat, vakuutusyhtiot, asianajajat, kirjanpitéjat, kiinteistonvalittdjat,
rahapeliyhteisot ja virtuaalivaluuttapalveluiden tarjoajat. Ne ovat keskeisessi roolissa
terrorismin rahoittamisen estimisessé, silld niiden tehtidviné on ilmoittaa epdilyttavisti
litketoimista rahanpesun selvittelykeskukselle, hankkia riittdvasti tietoja asiakkaistaan eli
tunnistaa ja tuntea asiakkaansa, ja ylldpitda sekd kehittda riskiarvioita ja
riskienhallintamenetelmié. Ne toimivat ensikéden tietoldhteind viranomaisille. Muita
rahanpesua ja terrorismin rahoittamista torjuvia jarjestdjd ovat esimerkiksi Egmont Group,
joka yhdistdd 177 kansallista rahanpesun selvittelykeskusta (FIU) ympari maailmaa®,
Kansainvilinen valuuttarahasto (IMF)%4, terrorismin torjunnan komitea (CTED), Euroopan
pankkiviranomainen (EBA)® ja uusi Euroopan rahanpesun ja terrorismin rahoituksen

torjuntaviranomainen (AMLA).%

Poliisin tiedustelumenetelmisti ei luonnollisesti kerrota yksityiskohtia julkisuuteen tehokkaan
kansallisen turvallisuuden takaamiseksi, mutta péépirteissdéin menetelmét ovat
pakkokeinolain 10 luvussa luetellut salaiset pakkokeinot, kuten esimerkiksi telekuuntelu,
peitelty tiedonhankinta ja tekninen kuuntelu. Pakkokeinojen kiyttd arvioitaessa on otettava
huomioon etenkin pakkokeinolain 1 luvun 2 §:n suhteellisuusperiaate. Sen mukaan

pakkokeinoja saadaan kéyttdd vain, jos pakkokeinon kéyttod voidaan pitdéd puolustettavana

o1 Andersén — Salmela 2024, s. 17.

92 K eskusrikospoliisin vastaus tietopyyntodn 19.9.2025.

93 U.S. Department of State, Financial Crimes Enforcement Network.
94 IMF 2023.

% EBA 2025.

% AMLA 2025.
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ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen selvittimisen térkeys seké
rikoksesta epdillylle tai muille pakkokeinon kaytdstd aiheutuva oikeuksien loukkaaminen ja
muut asiaan vaikuttavat seikat. Muita keinoja pakkokeinojen liséksi ovat esimerkiksi
finanssitiedustelut, transaktioanalyysit, kryptojdljitys, OSINT-tiedustelu eli avointen ldhteiden

tiedustelu®’ ja data mining eli tiedonlouhinta.’®
J g

7 Van Puyvelde — Rienzi 2024, s. 5.
9 Sarker 2021, s. 377.
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3 Vastuun arviointi terrorismin rahoittamisessa

3.1 Terrorismin rahoittamisen saantely

Terrorismin rahoittamisrikoksia koskevien rikoslain 34 a luvun 5, 5 a ja 5 b §:n taustalla on
séantelyn sisdllon osalta painavana tekijind kansainviliset velvoitteet.”” Suomen liittyminen
YK:n terrorismin rahoittamisen vastaiseen yleissopimukseen vuonna 2002, ja Euroopan
unionin 13.6.2002 hyvdksymén puitepditoksen 2.2 artikla, joka on myShemmin kumottu
EU:n terrorismirikosdirektiivilla 2017/514, velvoittivat jasenvaltiot ensi kertaa
kriminalisoimaan terrorismin rahoittamisen.!”’ Terrorismin rahoittamista koskevat sdannokset
sijoitettiin tuolloin rikoslain 34 luvun 9 b §:44n. Vuonna 2003 rikoslakiin liséttiin

terrorismirikoksia koskeva 34 a luku, jota on my6hemmin muutettu, tdismennetty ja

laajennettu.
5 a §:ssd sdddettiin uutena
terrorismirikoksena
rangaistavaksi terroristin
EU:n ml?oitta?:ninen. Terror_isnﬁn_ Suomi liittyi
terrorismi- rahoittamista koskeva rikoslain Euroopan
G i Kouluttautuminen ja 34 a luvun 5 § muutettiin
puitepditds N hméinj koskemaan terrorismirikoksen .ncuv’o ston
2602 — rahoittamista. Terro-  Yleissopimukseen
rahoittaminen ristiryhmin rahoittamista tehtyyn
| Varojen suoraan tai koskevat siinndkset siirrettiin  |jsipoytikirjaan
HE Eurcopan jaddyttaminen  vdlillisesti tietoisena Uusi ) téismennettyinéiﬁk@[aﬁn 34a 2023
43/2002 ja neuvoston terrorismin ryhmin luonteesta “rahanpesulaki” luvun 5 b §:g_§g, joiden
yleissopimus toriumiscksi 2015 2017 rangaistusast‘clkk'pa myds
188/2002 terrorismin -1201 3 Siintelyd ankaroitettiin,
AMLD 2 | HE  rahoittamisesta HE | infonnettin | HE HE 2021 HE
2001 4072003 2005 25/2008 | 18/2014 2016 30/2018 135/2020 | 157/2024
1990 2002 2003 2005 2008 2014 2015 2017 2018 2020 HE —
AMLD1  yK:nyleis- Rikoslakiin AMLD 3  Euroopan Sasntelyd AMLD 4 EU:n  AMLD 5 Terrorismi- | 271/2022 i A
sopimus lisatadn unionin laajennettiin, 2016 terrorismi- rikoksen jaHE k _euirmms L
terrorismin terrorismi- neuvoston wutena 4b § Matkusta- direktiivi I rahoittaminen | 333/2022 m%etmt(‘) terroristisia
: :can Tikoksia koskeva puitepiitds i . nkok.sm koskevan
rahoittamisen e jade§ unen 2018 rangaistussiintelyn
imisestd i 34 alu ismi-
SHlanac 3 terrorismt Sadntelyd AMTEES | uudistamisesta
terrorististen rikoksen . .. 2021
. . laajennettiin
pommi-iskujen tekemistd Terroristiryhmén toiminnan
torjumisesta L varten edistamisestd tuli
rikokset ja terroristiryhman toimintaan
terroristisen osallistuminen ja uutena
tarkoituksen rikoksena lisdttiin
Kkasite terrorismirikoksiin Littyva

julkinen kehottaminen sekd
sen rahoittaminen

Kuvio 1 — Aikajana terrorismia koskevan lainsdcddédnndn kehityksestd

9 Oikeusministerié 2024, s. 152.
10 EYVL, L 164, 22.6.2002, s. 3-7.
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Lissabonin sopimuksen mydtd 1.12.2009 rikosoikeus siirtyi jactun toimivallan piiriin, jossa
sekd unioni ettd sen jasenvaltiot voivat kdyttdd lainsdadéntovaltaa.!®! EU:ssa on tarkoituksena
yhdenmukaistaa, eli harmonisoida (unionisopimuksissa kdytetdan termid “approximate” eli
ldhentdd), jasenvaltioiden lainsdédant6d asetuksilla, direktiiveilld, puitepddtoksilld ja
yleissopimuksilla.!%? Asetukset ovat suoraan sovellettavia, ja direktiivit velvoittavat vain
niiden tavoitteeseen ndhden. Néin kansalliselle lainsdétéjélle jatetdén harkintavaltaa

103 Pyhtaasti terrorismista tai sen rahoittamisesta ei EU:ssa ole

taytdntoonpanon suhteen.
annettu asetusta, vaan kaikki ohjaava siéintely on toteutettu muilla keinoin.!%* Puitepaétokset
muistuttavat luonteeltaan direktiivejé ja niissd voidaan kayttdd merkittavésti kansallista
harkintaa.!%> Kansainvéliset yleissopimukset jéttédvit jasenvaltioille vield enemmén

litkkumavaraa.

EU:n terrorismidirektiiviin sovelletaan minimiharmonisoinnin periaatetta, jonka perusteella
direktiivi tai jokin sen yksittdinen sddnnds mairittdd unionitasolla sovellettavat
vahimmaisvaatimukset.!% Direktiivi perustuu Euroopan unionin toiminnasta annetun
sopimuksen (SEUT) 83 artiklan 1 kohtaan, jossa nimenomaisesti méératadan, ettd EU:1la on
toimivalta vahvistaa vihimmaissdadanndt erityisen vakavan rikollisuuden aloilla, kuten
terrorismissa.!?” Naméi sdannot asettavat siten vihimmadisstandardit, joita laajempi
kriminalisointi on sallittua. On myos syytd panna merkille, ettd rikosoikeudellinen yhteistyo
Euroopan tasolla on erivaiheista ja eritahtista. Esimerkiksi Tanska on péddosin jattdytynyt
EU:n rikosoikeudellisen yhteistyon ulkopuolelle.!*® Suomessa terrorismin rahoittamisen
mahdollinen tuottamuksellinen kriminalisointi ei ole ristiriidassa EU-oikeuden tai

kansainvilisten velvoitteiden kanssa, eikd lainsditijan kédet ole siten tdssd suhteessa sidotut.

101 Tapani — Tolvanen — Hyttinen 2019, s. 196.

102 Melander 2005, s. 214.

103 T etto-Vanamo 2020, s. 50.

104 poislukien rahanpesuasetus ja maksajan tiedot -asetus, joissa puhutaan my®s terrorismin rahoittamisesta,
mutta jotka koskevat padsaantoisesti varainsiirtojen valvontaa, raportointia ja asiakasriskien hallintaa. Uusi
rahanpesuasetus astuu voimaan vuonna 2027.

105 Tuomiossa Pupino (C-105/03): Euroopan yhteisdjen tuomioistuin linjasi, ettd puitepiitosten tulkinnassa
noudatetaan vastaavaa yhdenmukaisen tulkinnan periaatetta kuin direktiivien tulkinnassa, ja tirkeintd on
puitepditokselld tavoitellun paédmédrin saavuttaminen; Melander 2005, s. 225.

106 Eyroopan komissio 2020, s. 20.

197 Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto (SEUT) 2007.

108 Euroopan parlamentin ja neuvoston direktiivi 2017/541; Tapani — Tolvanen — Hyttinen 2019, s. 196.
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Terrorismilainsdddantda kuvaava aikajana osoittaa lainsdddantdkehityksen edenneen siten,
ettd terrorismia ja terrorismin rahoittamista koskeva saintely on lisddntynyt merkittavasti,
tunnusmerkistdjd on laajennettu ja rangaistusasteikkoja ankaroitettu. Eduskunnan
lakivaliokunta piti vuoden 2021 mietinndsséén tarkedné varmistua terrorismirikoksia
koskevan lainsdddannon kattavuudesta suhteessa vertailumaihin seké ilmididen kehittymiseen
ja muuttumiseen. Mietintdon kirjattiin, ettd mikali aukkoja vield ilmenee, on syyté ryhtyd
tarvittaviin lainsdddantotoimiin.!%® Oikeusministerio asetti 9.11.2023 terrorismirikoksia
koskevan rangaistussiéntelyn kokonaistarkastelua suorittavan tydryhmain, jonka tavoitteena
oli terrorismilainsddddnndn puutteiden sijaan tarkastella enemminkin sddntelyn selkeyttdmisté

ja rangaistusasteikkojen muuttamista siten, ettid ne mahdollistaisivat ankarampia tuomioita.''?

Uusin tydryhméamietintd julkaistiin 20.12.2024. Oikeusministerion mielesti sdéntely on jo
riittivén kattavaa.!!'! Mietinndssi nostetaan kuitenkin ensi kertaa esiin maininta myos
tuottamuksellisesta terrorismin rahoittamisesta: ”-- mikéli terrorismin rahoittamisrikosten
rangaistavuuteen riittdisi huolimattomuus tai torked huolimattomuus, merkitsisi se
rangaistavuuden alan laajentamista perustavanlaatuisella ja terrorismirikosten sddntelyn
kokonaisuudesta huomattavasti poikkeavalla tavalla. Myoskdin vertailuvaltioiden
lainsdddénndista ei ilmene, ettd niissd olisi sdddetty rangaistavaksi tuottamuksellisia

tekotapoja.”!!2 Palaan ulkomaiseen lainsdddantoon luvussa 5.2.

Suomi on saanut sekd FATF:Ita ettd EU:lta huomautuksia terrorismin rahoittamista koskevan
séantelyn puutteellisuudesta.!!3> Suomea on kahteen kertaan huomautettu FATF:n ja CTED:n

toimesta yksittdisen terroristin rahoittamista koskevan saéntelyn kattavuudesta.!'* Tutkielman
tarkoituksena on nostaa esiin terrorismin rahoittamista koskevasta lainsddadédnnosti uudelleen

tarkasteltavaksi ne kohdat, jotka vield vuoden 2024 oikeusministerion mietinnon jélkeen

jaivét arvioimatta perusteellisesti. Torkedn huolimattomuuden kriminalisointitarpeiden

109 LaVM 15/2021 vp, s. 12.

110 Oikeusministerid 2024, s. 9, 152.
"1 Oikeusministerid 2024, s. 153.
112 Oikeusministerid 2024, s. 153.
13 HE 135/2020 vp, s. 6.

114 HE 135/2020 vp, s. 22.
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arviointi jétettiin mietinndssd ainoastaan edelld kuvatun maininnan tasolle, eikd aiheesta ole

tehty syvillisempéd analyysié tai tutkimusta.
3.2 Nykyinen oikeustila ja sen liikkumavara

Tahallisuus on oikeusjirjestelmdmme keskeisin syyksilukemisen peruste. Rikosoikeudessa
tahallisuus voi ulottua my0s seurauksiin, joita tekijé ei toivo tapahtuviksi, mutta hyviksyy ne
mahdollisina osana tekoaan. Vastaavasti tavoiteltuja seurauksia ei aina pideté tahallisina, jos
niiden toteutuminen on ollut hyvin epitodennikéistd.!'> Manner-Euroopassa ja Pohjoismaissa

teko on rangaistavaa vain tahallisena, ellei erikseen ole nimenomaan toisin sdédetty.!!¢

Tahallisuuden rinnalla toinen mahdollinen syyksiluettavuuden muoto on tuottamus, joka
tarkoittaa huolimattomuutta. Rikoslain 3 luvun 7 §:n mukaan huolimattomuudesta on kyse,
jos tekija on rikkonut olosuhteiden edellyttiméa ja hineltd vaadittavaa
huolellisuusvelvollisuutta. Tuottamus jaetaan tavalliseen tuottamukseen ja torkeddn
tuottamukseen, joista jadlkimméinen on lihempén tahallisuutta.!!” Se, pidetddnko
huolimattomuutta torkeénd, ratkaistaan kokonaisarvion perusteella. Arvioinnissa otetaan
huomioon rikotun huolellisuusvelvollisuuden merkittivyys, vaarannettujen etujen tirkeys ja
loukkauksen todennékdisyys, riskinoton tietoisuus sekd muut tekoon ja tekijédn liittyvét
olosuhteet. Mitd monimutkaisemmaksi laki muuttuu, sitd suurempi on tarve sen

18 _ t4mén luvun erdini tavoitteena onkin hahmottaa torkein

systematisoinnille
huolimattomuuden ja tahallisuuden vélisté rikosoikeudellista problematiikkaa erilaisten
oikeussystemaattisten rakenteiden kautta ja pyrkié asettamaan sité terrorismin rahoittamisen

kontekstiin. Néin vastataan myos toiseen tutkimuskysymykseen.

Tahallisuuden médritelma kirjattiin rikoslain 3 luvun 6 §:44n osana rikosoikeuden yleisten
oppien uudistusta.!!” Sddnnéksen mukaan tekijd on aiheuttanut tunnusmerkiston mukaisen
seurauksen tahallaan, jos hin on tarkoittanut aiheuttaa seurauksen taikka pitidnyt seurauksen

aitheutumista varmana tai varsin todennékoisend. Seuraus on aiheutettu tahallaan myds, jos

1S HE 44/2002 vp, s. 71-72.

116 Nyutila 1996, s. 590; Tapani — Tolvanen — Hyttinen 2019, s. 264-465.
117 Melander 2021, s. 59.

18 Smits 2015, s. 9.

119 Tapani — Tolvanen — Hyttinen 2019, s. 10.
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tekijd on pitdnyt sitd tarkoittamaansa seuraukseen varmasti liittyvani. Rikostunnusmerkiston
luonteen mukaisesti keskeistd on, kohdistuuko tahallisuus teon seuraukseen vai teon
olosuhteisiin, jolloin tahallisuus jaetaan seuraustahallisuuteen ja olosuhdetahallisuuteen.
Seuraustahallisuuden asteet ovat tarkoitustahallisuus, varmuustahallisuus ja
todenndkoisyystahallisuus. Ndistd kahta jalkimmaistd seuraustahallisuuden lajia voidaan
soveltaa my0s olosuhdetahallisuuteen. Siihen ei siten lueta tarkoitustahallisuutta, silla
olosuhteet eivit ole tekijin tahdonvaraisia siind mielessd kuin teon seuraukset, joten niitd ei
voida tavoitella samoin perustein.!?’ Olosuhdetahallisuuden asteita ovat ainoastaan

varmuustahallisuus ja todennékdisyystahallisuus.!?!

Tarkoitustahallisuus on tahallisuuden korkein aste, ja sen toteenndyttdmiselle on asetettu
oikeuskdytdnnossi korkeat vaatimukset.!?> Rikoslain 3 luvun 6 § soveltuu nimenomaan
seurausrikoksiin, minka vuoksi sen sisdltima tarkoitustahallisuus on
rikosoikeussystemaattisesti erotettava terrorismin rahoittamista koskevien pykalien
siséltdmaésti korotetusta tarkoitustahallisuudesta. Korotetulla tarkoitustahallisuudella
tarkoitetaan tilanteita, joissa tarkoitusedellytys on nimenomaisesti kirjoitettu
rikostunnusmerkistoon, joka tayttyy ilman teosta aiheutuvaa seuraustakin. Tdmén
korostaminen on térked4, koska korotettua tarkoitustahallisuutta edellyttdvien
tunnusmerkistdjen kohdalla kysymys on ainoastaan tekijan tarkoituksesta. Rangaistusvastuun

123 K orotettua

kannalta on yhdentekevi, toteutuuko tarkoitettu pddmééri vai ei.
tahallisuusvaatimusta koskeva Korkeimman oikeuden ratkaisukdyténtd on varsin
monitulkintainen, koska tarkoitustunnusmerkistotekijoitd kdytetdén hyvin erityyppisissé
rikossddnndksissd. Néin ollen oikeudellisen ratkaisutoiminnan ndkdkulmasta kaytdnnossé ei
ole perusteltua tehda erottelua tarkoitustahallisuuden ja korotettua tahallisuusvaatimusta

ilmaisevien tunnusmerkistotekijoiden valilld. Tdma kanta on vahvistettu korkeimman

oikeuden ratkaisussa KKO 2011:26.12* Korotetulla tahallisuusvaatimuksella rangaistavuuden

120 HE 44/2002 vp, s. 72-73. Tietyt tosiseikat joko ovat olemassa tai sitten eivit ole. Ks. Tapani — Tolvanen —
Hyttinen 2019, s. 265.

121 Frinde 2012, s. 112.

122 Tapani — Tolvanen — Hyttinen 2019, s. 266.

123 Hyttinen 2021, s. 409-410.

124 Tapani — Tolvanen — Hyttinen 2019, s. 272-273.



ulkopuolelle jda sellaisia terrorismin rahoittamisen rajatapauksia, joissa rahoittamisen

lainmukaisuudesta voisi olla epdselvyytta.!?>

Varmuustahallisuus tarkoittaa, ettd tekijd on aiheuttanut tunnusmerkiston mukaisen
seurauksen tahallaan, jos hin on pitdnyt seurauksen aiheutumista varmana. Seuraus on
aiheutettu tahallaan my®ds, jos tekijd on pitényt sitd tarkoittamaansa seuraukseen varmasti
liittyvana. T4lloin tekijd on tdysin tietoinen olosuhteen olemassaolosta. !
Todennidkoisyystahallisuus puolestaan tarkoittaa, ettd tekijd mieltdd teon seurauksen varsin

todennikoisend, kiytinndssi yli 50 %:n todennikodisyydelld.'?’

Olosuhdetahallisuuden avulla mairitelldin, missd méérin tekijén on oltava tietoinen niistd
rikosoikeudellisesti relevanteista tosiseikoista, joiden perusteella padtelldin muiden kuin

seuraustunnusmerkkien tiyttyminen.'?® Rikoslaissa ei suoraan sddnnelld

24

olosuhdetahallisuutta, silld lakivaliokunta on hieman laillisuusperiaatteen sivuuttaen todennut,

ettd olosuhdetahallisuus jda oikeuskédytinnossé arvioitavaksi, jolloin huomioon on otettava
tunnusmerkistderehdystid koskeva sddnnds.!?’ Tunnusmerkistoerehdystd koskevan

saannoksen, rikoslain 4 luvun 1 §:n mukaan, jos tekija ei teon hetkelld ole selvilld kaikkien

niiden seikkojen kasilldolosta, joita rikoksen tunnusmerkiston toteutuminen edellyttéa, tai jos

hén erehtyy sellaisesta seikasta, teko ei ole tahallinen. Peittdmisperiaatteen mukaan

olosuhteisiin.!3° Keskiossd on kysymys siité, millaista tietoisuutta tunnusmerkistderehdyksen

sadnnoksessa kdytetty termi “selvilld olo” edellyttdd tekijéltd. Lainsdétdjén tarkoituksena oli

kuvata todennikoisyystahallisuutta alhaisempaa tietoisuuden tasoa ja ilmaista, ettd tarvittaessa

olosuhdetahallisuuden alarajasta voidaan poiketa, mikili sen tiukka soveltaminen johtaisi
kriminaalipoliittisesti epdtoivottaviin seurauksiin.!3! Lakivaliokunta onkin todennut, ettd

todennékoisyysarviointiin perustuva tahallisuusmééritelma soveltuu huonosti erityisesti

125 Oikeusministerid 2024, s. 153.

126 K arkkulainen 2023, s. 107.

127 Friinde 2012, s. 120.

128 Tapani — Tolvanen — Hyttinen 2019, s. 286.
129 LaVM 28/2002 vp. s. 10.

130 Koponen 2002, s. 272.

131 Hyttinen 2021, s. 387.



25

talousrikoksiin.!3? Korkein oikeus on kuitenkin linjannut, ettd tekijan on oltava tietoinen
kaikista rikoksen tunnusmerkistoon kuuluvista seikoista tai hdnen on ainakin pidettdva niiden
olemassaoloa varsin todennikdoisend.!** Olosuhdetahallisuuden alarajaksi on siten
muodostunut todenndkdisyystahallisuus, kun varmuustahallisuus puolestaan toimii

yldrajana.!3*

Terrorismin rahoittamisen tunnusmerkistdjen voidaan katsoa edellytettdvin
tarkoitustahallisuutta tai vihintdin kattavaa olosuhdetahallisuutta, eli kdytdnnossa
varmuustahallisuutta.!3 Perustelen seuraavaksi tulkintani tarkemmin. Tietyissi
rangaistussddnnoksissi tahallisuudelta edellytetddn korotettua tarkoitustahallisuutta, jolloin
rikoksen tunnusmerkisto sisdltdd tekijin erityisen pddméérin tai tavoitteen osoittavan
ilmauksen. Esimerkkind tdstd on rikos Suomen itseméirddmisoikeuden vaarantamisesta.
Laissa (RL 12:1) sdddetddn: “Joka tarkoituksenaan vékivaltaa kiyttdmalld... ”. Samankaltaista
tarkoituksellisuutta ilmaistaan myos niin kutsutulla finaalirakenteella.!*¢ Terrorismin
rahoittamista koskevat rikoslain sddnnokset 5 §, 5 a § ja 5 b § kuvastavat korotettua
tarkoitustahallisuutta finaalirakenneilmaisulla “rahoittaakseen”. Sddnnokset alkavat
sanamuodon mukaisesti Joka suoraan tai vélillisesti antaa tai kerdé varoja rahoittaakseen tai
tietoisena siitd, etti niilld rahoitetaan...”. Finaalirakenne korostaa, ettd varojen kerdamisen
tavoitteena tulee olla terroristisen toiminnan tukeminen, eikd ole vilttimétonti, ettd varoja

tosiasiallisesti kdytetdén terrorismiin.

Rikoslain 34 aluvun 5 §, 5 a § ja 5 b § siséltdvit my0s ilmaisun “tietoisena”, jolloin sddnnos
siséltad tarkoitustahallisuuden lisdksi kognitiivisen suhteen ilmaisevan tiedollisen
ulottuvuuden ilmentéden kvalifioitua tietoisuusvaatimusta. Tahallisuuteen ei terrorismin
rahoittamisessa siten riitd todennékdoisyystahallisuusmallin mukaisesti rangaistava hieman yli
50 %:n tieto siitd, ettd varojen kdyttdminen terrorismiin olisi varsin todenndkoistd, vaan

rangaistavuus edellyttéisi vield korkeampaa todenndkdisyyttd ja tahallisuutta, eli kvalifioitua

132 LaVM 28/2002 vp, s. 10.

133 Tapani — Tolvanen — Hyttinen 2019, s. 290; Ks. esim. KKO 2006:64.
134 Tapani — Tolvanen — Hyttinen 2019, s. 265-265, 277.

135 HE 44/2002 vp, s. 74; HE 18/2014 vp, s. 32; Lohse 2011, s. 711.

136 Frinde 2012, s. 106.
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tietoa.!3” Rahoittajalta vaaditaan kdytdnnossa varmaa tietdmystd siité, ettd varat padtyvit

terrorismiin.

Tietdmisen vaatimusta on oikeuskirjallisuudessa ja -kaytdnnossa tulkittu eri tavoin.
Késitteellisesti on viitattu muun muassa varmuustahallisuuteen, tosiasialliseen varmuuteen,
totuuteen sekd ndkemykseen, jonka mukaan kyse on varsin todennékoistd suuremmasta
todennékoisyydestd.!*® Vallitseva kanta on, ettd tietiminen ilmaisee kvalifioitua subjektiivista
tietoisuutta, jolloin rangaistavuus edellyttdd, ettd tekijé tietdd varojen pddtyvin terrorismiin tai
terroristisen toiminnan edistdmiseen. Myos hallituksen esityksessd 18/2014 mainitaan, etti
terroristiryhmén rahoittamisessa edellytetddn tekijin nimenomaista tietoisuutta asiasta ja sitd,
ettd tekijd pitdd asiaa varmana eli tiysin selvdnd.!** Olosuhdetahallisuuden osalta tima
tarkoittaa siis varmuustahallisuutta: tekijé pitdd olosuhteen olemassaoloa, esimerkiksi varojen

kiyton tarkoitusta, kiytinndssd varmana, ei vain mahdollisena tai varsin todennédkoisend. !4

Yhteenvetona voidaan todeta, ettd terrorismin rahoittamisesta tuomitseminen edellyttia
ndiden lainsdddéntoteknisten valintojen vuoksi korotettua tarkoitustahallisuutta tai
varmuustahallisuutta, eikd todenndkdisyystahallisuus ndin ollen tule lainkaan arvioitavaksi.
Siten oikeusjérjestyksessé ei pystytd asettamaan vastuuta niissa tilanteissa, joissa henkil6lla
tai taholla ei ole kvalifioitua eli varmaa tietoa, vaan tahallisuutta tdyttimaton epdily.
Henkilolld ei mydskéén ole varsinaista tarkoitusta rahoittaa terrorismia, mutta ei myoskaian
kiinnostusta, vaikka rahoittaisikin. Rangaistusta ei niissd tilanteissa voida ainakaan perustella
legitiimisti. Menettelyn voitaisiin katsoa olevan torkedn huolimatonta, mutta vastuuta siithen

perustuen ei voida asettaa, koska torkedd huolimattomuutta ei ole kriminalisoitu.
3.3 Tahallisuuden rajat

Rikoksen rangaistavuus ei perustu varsinaisesti tekoon, vaan tekijan asenteeseen tai
tunnetilaan.!#! Usein terrorismin rahoittamista koskevissa tapauksissa tilanne voi olla se, ettd

ummistetaan silmét todelliselta varojen likaiselta kédyttotarkoitukselta, vastaavasti

137 HE 44/2002 vp. s. 87; Tapani — Tolvanen — Hyttinen 2019, s. 294.
138 Tapani — Tolvanen 2008, s. 208; Lohse 2011, s. 720.

139 HE 18/2014 vp, s. 32.

140 HE 44/2002 vp, s. 74; HE 18/2014 vp, s. 32; Lohse 2011, s. 720.
4! Niemi 2017, s. 951.
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rahanpesussa taas varojen likaiselta alkuperiltd.'*? Tarkoituksellisella tietdmattomyydelld
tarkoitetaan tilannetta, jossa tekijd tietoisesti vilttdd ottamasta selvdd rikoksen kannalta
keskeisesti seikasta eli olosuhteesta, jotta voisi vilttdd rikosoikeudellisen vastuun.'** Télloin
henkil0 tai organisaatio systemaattisesti vilttdd tiedon hankkimista siité, ettd heiddn
hallinnoimansa tai vélittiméinsé varat ohjautuisivat tai kytkeytyisivit terroristiseen toimintaan.
Miten tarkoituksellista tietdméttomyytté tulisi arvioida terrorismirikoksissa, joissa

rikosvastuun keskidssé on tekijan ennalta méaéritelty tarkoitus tai tietoisuus?

Eréds ndkemys on, ettd tarkoituksellinen tietimittomyys muodostaa tahallisuuden itsessdén,
minké yhteydessd puhutaan usein Dolus Alexanderssonista.'** Ruotsin korkein oikeus loi
1940-luvulla oikeuskéytdnnon, jossa tarkoituksellinen tietdméttomyys hyviksyttiin
tahallisuuden muodoksi. Ratkaisuihin keskeisesti vaikuttaneen oikeusneuvos Alexanderssonin
mukaan syytetty oli jattdytynyt tietoisesti tietimattomaiksi seksuaalirikoksen olennaisesta
olosuhteesta — uhrin nuoresta idstd — ja toimi ndin ollen tahallisesti.!*> Oppi hylattiin nopeasti
oikeuskdytdnnossi ja -tieteessd, silld syytetyn suhtautumisen katsottiin viittaavan 1dhinna
tuottamukselliseen menettelyyn.'*¢ Mydhemmin Ruotsissa tahallisuuden astetta kuitenkin
venytettiin alemmas kattamaan myds vastaavat tilanteet, jolloin riittdd, ettd tekijilld on
perusteltu syy olettaa kumppaninsa olleen laissa sdddettyé suojaikdrajaa nuorempi.'4’
Téllainen ratkaisulinja on otettu kdyttdon myds Suomessa, silld tarkoituksellinen
tietdiméattomyys rinnastetaan tietoisuuteen ja siten tahallisuuteen.!*® Olosuhdetahallisuuden
alaraja huomioiden on tarkoituksellisen tietiméattomyyden tilanteissa kyseessa oltava
rinnastaminen todennékdisyystahallisuuteen.'* Néin ollen rikoksesta voitaisiin tuomita myos
sellainen henkild tai taho, joka on ilman hyvéksyttivaa syytd vilttinyt perehtymasta

tarkemmin kiellettyyn riskiin. Ruotsissa asia ratkaistiin kuitenkin lopulta ottamalla yhdeksi

142 Hyttinen 2021, s. 387.

143 Koponen 2002, s. 279-281.

144 K orkka-Knuts — Friande — Helenius 2020, s. 203—204.
145 Matikkala 2005, s. 280-281; Etelipéad 2004, s. 194.
146 Tapani 2001, s. 274.

147 Eteldpdd 2004, s. 194.

148 K. esim. KKO 2019:107.

149 Hyttinen 2021, s. 155.
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tahallisuuden malliksi “vélinpitaméttomyystahallisuus”, miké taas ei Suomen nykyisessa

oikeusjarjestelméssi ole kiytossa. !>

Tarkoituksellinen tietiméttomyys voi ilmetd haluttomuutena hankkia tietoa rikoksen kannalta
olennaisista olosuhteista, vaikka mahdollisuus tiedon saantiin olisi olemassa.!>! Tdahdn myos
Korkein oikeus perusti ratkaisunsa 2006:64, jéattden kuitenkin rikosoikeustieteilijat pohtimaan
vield 2020-luvulla, mitd Korkein oikeus tarkoitti tarkoituksellista tietimattomyyttd koskevilla
perusteluillaan. Useissa Common law -jérjestelmissd ilmiotd kutsutaan termilld “willful
blindness”, joka kuvaa tekijan halua pysyé tietimattdména.!>? On johdonmukaista ajatella,
ettd tahallisuutta ilmentda tahto ja tietoinen valinta pysya tietdméttoména. Téstd huolimatta
jéé ratkaistavaksi, miten vastuuta arvioidaan tarkoituksellisen tietiméttomyyden tilanteissa
terrorismin rahoittamisen yhteydessé, kun rangaistavuuteen vaaditaan varmuustahallisuuden
tayttyminen, mutta tekijén tietoisuus rikoksen kaikista tunnusmerkistotekijoisté on ollut

puutteellinen in concreto.

Olosuhdetahallisuuden arviointi on monimutkaista etenkin silloin, kun rahoja vilittyy
terrorismiin useiden osatekojen kautta, mutta vain osalla niistd on rikosoikeudellista
merkitystd, ja osa taas on tdysin laillista toimintaa, kuten esimerkiksi hyvéntekevéisyytta.
Erityisen ongelmallista on selonottovelvollisuuden liittiminen olosuhdetahallisuuteen. !
Selonottovelvollisuudella terrorismin rahoittamisen kontekstissa tarkoitetaan henkildlle tai
taholle asetettua velvollisuutta selvittdd varojen vastaanottajan tai kdyttdtarkoituksen yhteytta
terrorismiin tai sen rahoittamiseen. Korkeimman oikeuden soveltamiskdytdnndssa nayttia
siltéd, ettd olosuhdetahallisuuden alarajaksi vakiintunut todennidkdisyystahallisuus voidaan
tietyissd tilanteissa sivuuttaa, mikali tekijan katsotaan laiminlyoneen hénelle kuuluvan
selonottovelvollisuuden.'>* Tillaisissa tilanteissa tekija voidaan tuomita my®és silloin, kun

hénen tietimyksen taso olosuhteen kasilld olosta on ollut alle todennikdisyystahallisuuden

150 HE 44/2002 vp, s. 73; Kalkela — Kotiranta 2021, s. 233-234.
51 vihridld 2012, s. 154-155.

152 Simons 2021, s. 1; Eteldpid 2004, s. 195.

153 Hyttinen 2021, s. 392.

154 Hyttinen 2021, s. 394; KKO 2015:66, kohdat 25-31.
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edellyttdimén 50 %:n tason.'>> Néin viltytddn Korkeimman oikeuden mukaan silté, etti tekiji

ei voi hyotyé tarkoituksellisesta tietiméttomyydesta.!>

Téllainen ratkaisu ei kuitenkaan ole perustuslain 8 §:n mukaisen rikosoikeudellisen
laillisuusperiaatteen ndkdkulmasta tyydyttavé, mikéli tahallisuuden alarajaa voidaan talla
tavoin “venyttdd” ja selonottovelvollisuuden laajuus on jétetty oikeuskdytdnnon
ratkaistavaksi.!>” Laillisuusperiaatteen sisaltod késitellddn tarkemmin luvussa 4.1. Terrorismin
rahoittamisessa tekijéltd edellytettiessd korotettua tietoisuuden tasoa, joka olisi selvisti
enemmaén kuin 50 %, ndyttdisi tarkoituksellisen tietiméttomyyden jadvian kokonaan
rangaistavuuden ulkopuolelle.!*® Huomioon on kuitenkin otettava, ettd rahanpesulaissa
lueteltujen ilmoitusvelvollisten selonottovelvollisuus on muita korkeammalla tasolla, ja
oikeuskdytannossd on oikeushenkildiltdkin edellytetty sangen laajaa

selonottovelvollisuutta.!>®

Tarkoituksellinen tietimittomyys, selonottovelvollisuuden laiminlydnti ja torkeé
huolimattomuus saatetaan yhdistdd helposti valinpitiméttomyyteen. Ennen
todennikoisyystahallisuuden vakiintumista olosuhdetahallisuuden alarajaksi suomalaisessa
oikeustieteessi ja -kdytannossé oli vallalla positiivinen tahtoteoria.!*° Teorian mukaan tekija
on menetellyt tahallisesti, mikéli hidn on mieltédnyt seurauksen mahdolliseksi ja suhtautunut
sithen hyviksyvisti tai vélinpitiméttomasti.'®! Etenkin tuolloin vallalla olleen syyttdjélinjan
mukainen tulkinta oli, ettd tahallisuus tiyttyy, kun tekijd suhtautuu valinpitiméattomasti
olosuhteiden késilldolon varteenotettavaan mahdollisuuteen.!%? Nykyisin vélinpitimatonta
suhtautumista on pyritty oikeuskdytdnndssé perustelemaan todennékdoisyystahallisuuden
kautta, koska Korkein oikeus on vakiinnuttanut sen olosuhdetahallisuuden alarajaksi, ja
tahallisuuden tdyttyminen vaatii olosuhteen késilldolon mieltdmisté yli 50 %:n
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todenndkoisyydelld. > Katsotaan, ettd vélinpitdmattomyyttd voi ilmentéa se, etté tekijé
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mieltdd seurauksen syntymisen varsin todennékoiseksi ja toimii siitd huolimatta, jolloin
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vilinpitdiméttomyys ilmenee menettelysti itsestddn.'®* Kalkelan ja Kotirannan mukaan tekijén

kisitys seurauksen syntymisen todennékoisyydestd ei kuitenkaan yksin osoita tekijén

suhtautuneen seuraukseen vilinpitdmittomasti, vaan vélinpitiméttomyydesti vaaditaan

ldhtokohtaisesti muutakin naytt6d.'® Vilinpitdmattdmyyden soveltaminen edellyttdd tiettyjen

tosiseikkojen olemassaoloa, joista voidaan péételld hyvaksyva tai ilmeisen vilinpitimaton

suhtautuminen. !¢

Samalla tavoin vilinpitiméattomyydesté johtuneen selonottovelvollisuuden laiminlyénnin
myoté tekijédn voidaan katsoa syyllistyneen tahalliseen rikokseen myos silloin, kun hinen
tosiasiallinen tietimyksensi ja4 alle todennékoisyystahallisuuden edellyttdmén tason. !¢’

168 Tirked huomioon

Olosuhdetahallisuuden alaraja tehddin néin jopa merkityksettoméksi.
otettava seikka on kuitenkin se, ettd terrorismin rahoittamisen kontekstissa
selonottovelvollisuus koskee padsdéntoisesti rahanpesulain mukaisia ilmoitusvelvollisia.
Tulkintani mukaan siten luonnollisten henkiléiden muu kuin hyvéksyvé ja ilmeisen
vélinpitdmiton suhtautuminen olisi enemmaénkin torkedd huolimattomuutta, koska
selonottovelvollisuuden laiminly6ntia ei voida kayttda ikddn kuin kvalifiointiperusteena.'®
Téllainen torkeda huolimattomuutta ilmentiva valinpitdiméttomyys tulee kuitenkin erottaa
myos tarkoituksellisesta tietdiméattomyydestd, jossa systemaattisesti véltelldén tiedon

hankkimista. Torkeédn huolimattomuuden on nimittdin katsottu olevan “hyvin tarkeiden

huolellisuusvelvoitteiden rikkomista huolimattomuudesta, joka osoittaa erityistd

vélinpitimattomyyttd nditd velvoitteita kohtaan tai tietoista riskinottoa, joka ei kuitenkaan ole

tahallisuutta”.!”® Tillaisissa muissa kuin ilmeisen vilinpitdméattomyyden tilanteissa yksityisid

koskee kuitenkin seuraavassa luvussa késiteltdva huolellisuusvelvoite, jonka rikkominen

164 Tapani — Tolvanen 2008, s. 234; Kalkela — Kotiranta 2021, s. 233.
165 Kalkela — Kotiranta 2021, s. 233.
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167 Hyttinen 2021, s. 394.
168 Hyttinen 2016, s. 927; Hyttinen 2021, s. 394.

169 Ks. esim. KKO:2014:54, jossa yksityishenkiloon liittyvéssé tapauksessa ei puhuta selonottovelvollisuudesta;

samoin KKO 2007:78, jossa Korkein oikeus otti sen kannan, ettd vélinpitdméttomyys késijarrun kytkemisesta
paélle ei ollut peruste pitdé auton kuljettamista tahallisena; vrt. Tapani — Tolvanen — Hyttinen 2019, s. 330.
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olisikin huolimattomuutta. Terrorismin rahoittamisessa luonnolliset henkildt on todettu

merkittdvimmiksi rahoituksen ldhteiksi, joten tarkastelulle lienee aihetta.!”!

Todenndkdisyystahallisuutta on aika ajoin arvosteltu siitd, ettd sen kdytdnnon soveltaminen on
muuttunut liian objektiiviseksi ja epdmadrdiseksi sekd nostaneen tahallisuusvaatimuksen
tarpeettoman korkealle etenkin talousrikosten nakokulmasta.!’> Niin ollen
vélinpitdmittdmyyden paremmin huomioivana vastuuelementtind erds
kriminalisointivaihtoehto olisi Koposen ja Sahavirran 2000-luvulla edesajama sekd Ruotsissa
kiytossd oleva vilinpitdméttdmyystahallisuus, joka hylkd4 matemaattiset prosenttiluvut ja
keskittyy tiedollisten elementtien sijaan ennemminkin ihmiskéyttdytymistd ohjaaviin

tahdonmuodostuksellisiin seikkoihin ja tekijdn suhtautumiseen.!”

Nykyisen oikeuskédytdnnon
valossa rajanveto tulisi tehdé kuitenkin todennédkoéisyystahallisuuden ja torkedn
huolimattomuuden viélilla. Jdlkimméinen ottaisi mielesténi aitoa piittaamattomuutta
kuvastavan vilinpitiméttomyyselementin tarkoituksenmukaisemmin huomioon terrorismin

rahoittamisessa.

Rikosoikeudellisesti tarkoituksellinen tietdméttdmyys ei ole tdysin ongelmallinen, mikéli
katsotaan, ettd tekijélld on ollut selonottovelvollisuuden myoti velvollisuus selvittda teon
rangaistavuuden kannalta olennaiset olosuhteet. Jos velvollisuuden laiminlydnti rinnastetaan
tahallisuuteen, ei ole olennaista, perustuuko tietimittomyys valinpitimattomyyteen vai
tarkoitukselliseen tietimattomyyteen. Talloin ollaan kuitenkin tilanteessa, jossa tekiji ei
tosiasiasiallisesti ole ollut selvilld kaikista tunnusmerkiston toteutumisen kannalta olennaisista
Néin nousee perustellusti esiin riski siitd, ettd tahallisuuden alarajaa venytetién tai pdadytdan
syytteiden hylkdamiseen tapauksissa, joissa menettely vaikuttaisi tosiasiallisesti
tuottamukselliselta, mutta joissa tuottamuksellista tekoa ei ole sdddetty rangaistavaksi.!”>
Lisdksi Hyttisen mukaan on erityisen epétyydyttavid viittdd, ettd selonottovelvollisuuden

laiminlyOnyt ja tarkoituksellisesti tietimattoména pysynyt henkild olisi kyennyt mieltdméén

171 K eskusrikospoliisi 2025, s. 12.

172 Oikeusministerié 2002:7, s. 28; Nuotio 2017, s. 970-991; Tapani 2013, s. 797.
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relevantin olosuhteen késilldolon varsin todennékoiseksi, kuten olosuhdetahallisuuden
alarajan tiyttyminen edellyttdd.!”® Koska todennékdisyystahallisuus ei terrorismin
rahoittamisen tapauksissa pitdisi tulla ylipddtdin sovellettavaksi, vaan vaaditaan edelld
kuvatuin tavoin vield korkeampaa tietoisuuden tasoa eli varmuustahallisuutta, jaa johdetun
teoreettisen analogian mukaan vaihtoehdoksi ainoastaan syytteiden hylkdaminen. Olisi
nimittdin entistdkin heikommin perusteltua viittid, etti tarkoituksellisesti tietimattomana

pysynyt olisi mieltinyt olosuhteen késilldolon ainakaan varmaksi.

Jollei henkil® tai taho ole selvittidnyt tai saanut tietoa 1dhettimiensé varojen
kayttotarkoituksesta, ei tdimi voi mydskddn olla varojen vélittimisen hetkelld tosiasiallisesti
tietoinen, ettd varat kdytettéisiin terrorismiin tai etté tallaiseen kéyttoon olisi varteenotettava
mahdollisuus. Voidaan toki ajatella, ettd henkild tai taho voi olla varma siitd, ettd jotain pitdisi
tietdd, mutta selonottovelvollisuuden tai muun selvittdmisen tietoisesti laiminlyotydan ei
varsinaisesti tiedd, mitd pitdisi tietdd. Ainoastaan tdhdn ajatusmalliin voidaan ndhdékseni
perustaa varmuustahallisuuden mahdollinen soveltaminen tarkoituksellisen tietimattomyyden
tilanteessa, tosin heikoin perustein — henkild tai taho ei de facto tiedé kaikista
tunnusmerkiston tidyttymistd edellyttivistd olosuhteista. Tarkoituksellisen tietimattomyyden
tai selonottovelvollisuuden laiminlyontid koskevissa tilanteissa ei néin ollen voida mielesténi
kestdvéasti argumentoida varmuustahallisuuden edellyttimalld tavalla, ettd henkilo tai taho
tietdd varmasti ldhettdmiensi rahojen péddtyvin terrorismiin. Télloin késilld voi olla tilanne,

jossa rahoittaja valttdd jopa helpohkosti rikosoikeudellisen vastuun ummistamalla silménsa.
3.4 Huolimattomuus ja huolellisuusvelvoite de lege ferenda

Edella kasiteltiin tietdmisen tasoa ja kvalifioitua tietoa — tietoisuutta voidaan tarkastella
tuottamuksellisestakin, asenteista riippuvaisesta nakokulmasta. Késittelen luvun lopuksi, mité
huolimattomuus oikeastaan tarkoittaisi terrorismin rahoittamisessa. Keskioon asettuu
kysymys siitd, mitd vaadittaisiin eri tahoilta huolellisuusvelvoitteen ndkdkulmasta ja miten

torked huolimattomuus voitaisiin sddtda rangaistavaksi.

176 Hyttinen 2021, s. 401.
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Rikoslain 3 luvun 7 §:n 1 momentin mukaan huolimattomuudesta on kyse, jos tekija on
rikkonut olosuhteiden edellyttiméa ja hineltd vaadittavaa huolellisuusvelvollisuutta, vaikka
hén olisi kyennyt sitd noudattamaan. Huolellisuusvelvoite on siten suoraan laista ilmeneva
velvollisuus, jolloin henkilon tulisi kohtuudella mieltdé riski velvollisuutensa vuoksi.
Tuottamuksellinen syyksiluettavuus voidaan kohdistaa tekijain, mikéli hénen olisi ollut
mahdollista estdd teko toimimalla huolellisuusvelvoitteen edellyttimailli tavalla.!”’”
Huolellisuusvelvollisuuden rikkominen on ldhtokohtaisesti kiellettya riskinottoa. Talloin
henkil6 laiminldisi velvollisuutensa arvioida rahoituksen kohteen kdyttdtarkoitusta tai
esimerkiksi toimisi huolimattomasti verrattuna ammattinsa, koulutuksensa tai kokemuksensa

perusteella vaadittavaan tasoon nihden.!”®

Kysymys torkedstd huolimattomuudesta ratkaistaan tapauskohtaisen kokonaisarvion
perusteella. Rikoslain 3 luvun 7 §:n 2 momentin mukaan arvioinnissa otetaan huomioon
rikotun huolellisuusvelvollisuuden merkittidvyys, vaarannettujen etujen tirkeys ja
loukkauksen todennékdisyys, riskinoton tietoisuus sekd muut tekoon ja tekijédn liittyvét
olosuhteet. Jotta tekijin menettely voitaisiin katsoa torkedn huolimattomaksi, teko-
olosuhteista olisi kdytdva ilmi, ettd tekijdn on tdytynyt mieltda terrorismin rahoittamisen
mahdollisuus varteenotettavaksi.!” Tyyppitilanteessa tekiji ei ole voinut tdysin sulkea pois
sitd mahdollisuutta, ettd varat paatyisivét terrorismiin. Kysymys on siten ennen kaikkea siitd,
olisiko tekijin pitdnyt huolellisemmin perehtya ldhettdmiensd varojen kéyttdtarkoituksiin ja

kuinka piittaamattomasti tekijd on niihin suhtautunut.!8

Terrorismin rahoittamisessa huolellisuusvelvollisuus tarkoittaisi velvollisuutta selvitta tai
véihintddnkin pyrkid selvittiméién varojen kéyttotarkoitus ja vastaanottajan motiivit ennen
varojen luovuttamista. Huolellisuutta tulisi arvioida vertaamalla tekijin toimintaa siihen,
miten huolellinen ja riskitietoinen henkild tai taho olisi vastaavassa asemassa ja olosuhteissa
toiminut ja toisaalta, oliko télld mahdollisuutta toimia toisin ja noudattaa huolellisuusnormia.
Korkeimman oikeuden ratkaisussa KKO 2007:62 on paéddytty siithen, ettd huolellisen toimijan

malli perustuu oletukseen siitd, miten yleisen eldmdnkokemuksen valossa olisi tullut toimia

177 Tapani — Tolvanen — Hyttinen 2019, s. 317.

178 Tapani — Tolvanen — Hyttinen 2019, s. 317; Vento 1994, s. 233.
179 Hyttinen 2021, s. 592.

130 Hyttinen 2021, s. 585.
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kyseisessi tilanteessa. Korkein oikeus on perusteluissaan korostanut, ettd huolellisuusarviointi
nojaa sekd oikeusnormeihin ettd kyseessé olevaa toimialaa koskeviin méardyksiin ja
vakiintuneisiin kadyténtoihin. Lisdksi Korkein oikeus on painottanut, ettd huolellisuus
médrittyy usein punnitsemalla eri toimintavaihtoehtojen riskejd ja hyotyjé seké vertaamalla
tekijan valintoja siihen, miten huolellinen henkild olisi samassa tilanteessa toiminut.'8!
Huolellisen toiminnan kokonaisarvioinnissa voidaan huomioida myds tekijan ammatillinen

asema ja erityisosaaminen, kaytettivissa olleet tiedot ja niiden hankkimismahdollisuudet,

varoitusmerkkien ilmeisyys sekd varojen vastaanottajan toiminnan lapindkyvyys.

Oikeuskirjallisuudessa erotetaan tietoinen huolimattomuus ja tiedoton huolimattomuus,
vaikkakaan erottelulla ei ole lainopillista merkitysté, koska tuottamukselliset teot ovat
rangaistavia riippumatta siitd, onko tuottamus tietoista vai tiedotonta.'®? Nostan tematiikan
kuitenkin esiin pohdittaessa de lege ferenda terrorismin rahoittamisen tuottamuksellista
kriminalisointia. Tietoinen huolimattomuus tarkoittaa, ettd tekijd mieltdd tunnusmerkiston
tayttymisen mahdolliseksi, mutta toimii siitd huolimatta. Kyse on todennékoisyyttd alemmasta
epdilystd tunnusmerkiston tiyttymisestd.!®? Henkild tiedostaa mahdollisuuden siité, ettd hinen
hallinnoimansa varat voivat padtyd terrorismiin, mutta ldhettd taikka vélittdd varoja silti.
Télloin tekijd on tietoinen mahdollisesta riskistd, kuten epdilyttavistd rahoituskanavista tai

kumppaneista, mutta paattad olla ottamatta sitd huomioon.

Tiedoton tuottamus taas tarkoittaa tilannetta, jossa tekijé ei lainkaan havaitse rikkovansa
huolellisuusvelvoitetta.'®* Kun tiedoton huolimattomuus koskee olosuhdetta, tekijé on
kokonaan vailla todennékdisyystietoisuutta.'®> Pelkkién olosuhteiden edellyttimain
huolellisuuteen viittaaminen ei ole hallituksen esityksen mukaan suotavaa.'®¢ Tekijén
huolimattomuutta arvioidaan ensisijaisesti niiden seikkojen perusteella, jotka ovat olleet
hénen tiedossaan tai jotka objektiivisesti tarkasteltuna olisivat olleet havaittavissa. Ndiden

tietojen ja yleisen eldmdnkokemuksen pohjalta tuomioistuimen tulisi arvioida, missd mairin

181 KKO 2007:62, perustelujen kohta 4.

182 Nuutila 1996, s. 563; Frinde 2012, s. 191.
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tekijan olisi tullut epéilld varojen paétyvén terrorismiin.!8” Seka tietoinen ettd tiedoton

tuottamus voi kuitenkin olla térkedd huolimattomuutta.!®®

Otetaan esimerkki mahdollisesta tietoisen tuottamuksen tilanteesta terrorismin
rahoittamisessa. Esimerkissd Pekka on suomalainen henkild, joka on huolestunut uutisissa
kerrotusta konfliktitilanteesta L&hi-id4ssd. Hén on liittynyt useille verkkofoorumeille, joissa
keskustellaan aiheesta nimimerkkejé kéyttden. Erdéllad Pekan suosimalla foorumilla on useita
muitakin huolestuneita kommentoijia. Joissain kommenteissa myos ihannoidaan alueen &éri-
islamistista toimintaa ja viitataan aseellisiin ryhmittymiin ja terroristijérjestoihin, jotka
kommenttien mukaan toimivat kyseisen alueen parhaaksi. Pekka ajattelee, ettd netissd on aina
joitain provokatiivisia kommentteja, mutta eihdn kukaan todellisuudessa voi noin ajatella.
Pekka huomaa sivustolla Hyvéntekevaisyysjérjestd Auttavat kddet ry -nimisen kayttdjan
ilmoituksen, jossa vedotaan muita kdyttdjid auttamaan sodan uhreja ja heidén perheitdén
lahjoittamalla rahaa humanitaariseen apuun konfliktialueelle. Kommentoija kertoo, ettd toimii
alueella hyvintekevéisyysjérjeston tyontekijana ja saisi vilitettyd rahat suoraan sité
tarvitseville henkildille. Kommentoija on julkaissut alueelta useita kuvia, joissa hin on lasten
kanssa. Kuvissa on aina sama henkild, mutta joissain kuvissa ndkyy myos tilanteita, jotka
ndyttdvat jonkin terroristisen ryhmittymén kiskynantotilanteelta. Pekka etsii nopeasti tietoa
internetistd Auttavat kidet ry:std. Han 10ytda kyseisen jdrjeston nettisivut, mutta ne herdttavat
hieman Pekan epdilyksid puutteellisten tietojen vuoksi. Pekka muistaa aiemmin samalla
viikolla lukeneensa uutisista viranomaisten varoittaneen, ettd konfliktialueella toimivat
hyvintekeviisyysjdrjestot voivat olla sidoksissa terroristisiin soluihin. Han ei kuitenkaan viitsi
etsid jirjestOstd enempéd tietoa ja ajattelee, ettd tima olisi helpoin ja suorin tapa tukea alueen
viestod — isot hyvintekeviisyysjérjestdthin ottaisivat kuitenkin lahjoituksista merkittdvin
summan itselleen hallinnollisiin kuluihin. Pekka pohtii asiaa hetken ja ymmaértaa, ettd on
olemassa mahdollisuus sille, ettd varat pdétyisivét johonkin terroristiseen tarkoitukseen, mutta
ajattelee, ettd kommentoija vaikuttaa luotettavalta ja lapsista sekd muista ihmisistd vélittavalta
henkilolta. Pekka toteaa, ettd humanitaarinen apu on tdrkedi riippumatta poliittisista

olosuhteista ja haluaa auttaa alueen asukkaita ldhettimélld kommentissa ilmoitettuun

137 HE 53/2002 vp, s. 39-40; Korkka-Knuts — Frinde — Helenius 2020, s. 199.
188 Nuutila 1996, s. 599.
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tilinumeroon 500 euroa. My6hemmin kiy ilmi, ettei Auttavat kiddet ry:td ole olemassakaan, ja

varat menivit suoraan terroristijarjestolle.

Téssé esimerkkitapauksessa huolellisuusvelvoitteen voidaan katsoa jadneen tayttdmattd, kun
Pekka ei perehtynyt jérjestoon tarkemmin ja Pekan suhtautuminen riskiin on ollut
piittaamatonta ottaen huomioon varojen méérin, konfliktialueen olosuhteet ja kaytettdvissa
olleet vaihtoehtoiset toimintatavat, kuten tunnettujen hyvéintekevéaisyysjirjestojen
kayttaminen. Huolellinen toimija olisi vdhintddnkin pyrkinyt varmistumaan varojen

kayttotarkoituksesta ennen varojen ldhettdmista.

Huolellisen toimijan malli on kaikesta huolimatta niin monitulkintainen, ettd sitd tulisi kiyttaa
harkiten.!? Toinen tosielamén esimerkki kuvaa huolellisuusvelvollisuuden tulkintaongelmia.
Rotterdamin kirdjidoikeudessa vuonna 2019 henkil6 tuomittiin terrorismin rahoittamisesta
hénen ldhetettyddn rahaa veljelleen Syyriaan. Ennen rahan ldhettdmistd vastaaja oli
osallistunut poliisin jérjestimédn tiedotus- ja tukitapahtumaan, jonka poliisi jarjesti
ulkomaalaistaistelijoiden ystéville ja perheille. Oikeudenkdynnissé nousi esiin, ettd
tiedotustilaisuudessa ei kerrottu, ettd rahansiirto voisi pahimmassa tapauksessa johtaa
rikosoikeudelliseen vastuuseen, ja vastaajaa oli kehotettu pitdméén yhteyttd veljeensa.
Tuomioistuin otti timin huomioon ratkaisussaan, mutta katsoi, ettd vastaaja oli
menettelyllddn edistdnyt Syyrian epdvakautta ja turvattomuutta, mistd hénelle tuomittiin kaksi

kuukautta ehdollista vankeutta.'*°

Suoraa yhteyttd ulkomaiseen oikeusjirjestykseen ei voida vetdd mahdollisesti erilaisten
tuottamus- ja tahallisuusteorioiden vuoksi, mutta joka tapauksessa arvioitavaksi téllaisissa
tilanteissa tulee, missd menisi huolellisuusvelvollisuuden rajat. Ultra posse nemo obligatur
-periaatteen mukaan ihmiselté ei ole legitiimia vaatia mahdottomia.!®! On tietenkin
kohtuutonta olettaa, ettd lahimmétkaén perheenjdsenet tietdisivit aina toistensa eldmaésté aivan
kaiken tai ettd ilmoitusvelvolliset, kuten pankit, pystyisivit kdyméén perusteellisesti lapi
jokaisen asiakkaansa talletukset ja varainsiirrot. Tdssd nostan esiin kuitenkin sen, ettd hyviana

keinona on usein myos puhtaan maalaisjdrjen kdyttd — jos varojen kdyttotarkoituksesta herad

139 HE 44/2002 vp, s. 95.
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epdilys, ja kenelld tahansa on mahdollisuus saada tieto jonkin tahon kytkoksisté terrorismiin
useista luotettavina pidetyistd uutiskanavista tai julkisesta tietoverkosta googlaamalla,
voitaisiin mielestini tdllaisen olettaa nykyaikana kuuluvan huolellisuusvelvoitteen piiriin.
Téllaisissa tilanteissa edellytettdisiin henkil6iltd “riskittomédmpéad kadyttdytymista ja suurempaa
valppautta”.!®? Toisaalta tapauskohtainen arviointi on ehdottoman tirkedd tissd kontekstissa
yksilon oikeusturvan kannalta — muun muassa tietotekniikan osaaminen tai Googlen

kayttdmahdollisuus eivit voi olla oletusarvona esimerkiksi kaikkien ikdihmisten kohdalla.

Edelld on kyse nimenomaan tuottamuksesta, jolloin terrorismin rahoittamisen
nykylainsddddnnon osalta téllaiset tilanteet jadvit vailla rangaistusta. Jiljelle jai kysymys,
eroavatko tietoinen tuottamus, vélinpitdméttomyys ja tarkoituksellinen tietiméattomyys
kiytannon eldmissa lopulta paljoakaan toisistaan: rahoittajalla tdytynee olla aavistus, halu
ottaa riski tai piittaamattomuus siitd, ettd varojen vastaanottajalla saattaa olla jonkinlainen
yhteys terrorismiin. Ratkaisuvaihtoehtona terrorismin rahoittamisen rikosoikeudellisen
aseman arvioinnissa ja selkeyttdmisesséa olisi torkedn tuottamuksellisen tekomuodon
lisddminen rikoslakiin. Olen Etelépdén kanssa samaa mielti siité, ettd “télla tavalla voitaisiin
ottaa oikealla tavalla huomioon se tuottamusta l&henevé vélinpitdméttomyys-elementti, joka
ilmenee myos tilanteissa, joissa tarkoituksellisesti pysytddn tietdméttomini teon aikaisista,
tunnusmerkistoon kuuluvusta olosuhteista”.!”* Oikeuskirjallisuudessa onkin esitetty, ettd
erityisesti talousrikosten osalta rikoslain nykyinen tahallisuusvaatimus rajoittaa

rikosoikeudellisen vastuun tarkoituksenmukaista kohdentamista.

Hallituksen esityksen 53/2002 mukaan tuottamuksellisesta rahanpesusta voidaan rangaista,
jos tekijélli ei ole ollut varmaa tietoa varojen alkuperéstd.!”* Lainsdatdjan hahmottelema
tyyppitapaus vaikuttaa kohdistuvan tilanteeseen, jossa henkilo vastaanottaa rikoshyddyn,
vaikka teko-olosuhteet olisivat antaneet aihetta epdilld omaisuuden laittomuutta. Talldin
huolimattomuuden katsotaan tiyttyvén, jos henkilé on ymmartinyt mahdollisuuden siitd, etti
kyseessi on rikoshyoty.!” Tilanne olisi sovellettavissa myos terrorismin rahoittamiseen:

henkil0 vilittdd varoja, vaikka teko-olosuhteet olisivat antaneet aihetta epiilld omaisuuden
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paidtyvin terrorismirikollisuuden ulottuville. Niin katsottaisiin tekijén toimineen

huolimattomasti ja tdma saisi rangaistuksen tuottamuksellisesta terrorismin rahoittamisesta.

Yha on jéljelld kysymys, miten terrorismia voitaisiin rahoittaa torkedstd huolimattomuudesta
siten, ettd tekijilld olisi samalla aktiivinen tavoite ja tarkoitus rahoittamiseen taikka hén toimii
varmuustahallisuuden edellyttdméllé tavalla pitden hallussaan kvalifioitua tietoa, mikéli
kriminalisointi noudattelisi tuottamuksellisen rahanpesun kriminalisoinnin muotoilua?!%®
Néhddkseni ongelmaan yhtend ratkaisuna voisi olla se, ettei sdéntelytekniikkana kéytettiisi
viittausmenetelmaa rikoslain 34 a luvun 5 §, 5 a § tai 5 b §:iin, vaan sddnnos torkeédsta
huolimattomuudesta muotoiltaisiin esimerkiksi siten, etti ”’joka torkedstd huolimattomuudesta
suoraan tai vélillisesti antaa tai kerdd varoja, joilla rahoitetaan terrorismirikosta, terroristia tai
terroristiryhméé taikka saattaa varoja terroristin tai terroristiryhmén kaytettéviksi, on
tuomittava tuottamuksellisesta terrorismin rahoittamisesta”. Néin poistettaisiin teknisesti se
ristiriita tietyn pddméérin tavoittelemisen ja tuottamuksellisen toiminnan valiltd. Torkeén
huolimattomuuden tekomuodon tulisi joka tapauksessa edellyttdd selkedsti piittaamatonta
toimintaa.!”” Terrorismin rahoittamisen kontekstissa ongelmaksi ei muodostuisi myoskéin
torkeén huolimattomuuden ja olosuhdetahallisuuden rajanveto, koska alaluvussa 3.1
esitetyistd lainsdddantoteknisistd valinnoista johtuen todennékdisyystahallisuudelle ei ole

soveltamisalaa.

Toinen vaihtoehto olisi muotoilla nykyiset sdédannokset terrorismin rahoittamisesta uudelleen
siten, ettd sovellettavaksi tulisi myds olosuhdetahallisuuden alaraja, jolloin tarkoituksellinen
tietdmattomyys tulisi rangaistavuuden piiriin. Térmdamme kuitenkin lopulta vain uuteen
ahdinkoon tarkoituksellisen tietiméttdmyyden tilanteissa: tahallisuutta laajennetaan ja alarajaa
venytetddn vaarantaen samalla tahallisuuden késite tai vaihtoehtoisesti syytteet hylatidén
tapauksissa, joissa menettely on luonteeltaan enemmaénkin tuottamuksellista, mutta
tuottamuksellista tekomuotoa ei ole kriminalisoitu.!”® Kolmantena vaihtoehtona ongelman
ratkaisuun voisi olla Ruotsin mallin mukaisen vélinpitiméttomyystahallisuuden ja positiivisen

tahtoteorian kéyttoonottaminen nykyisessi oikeuskdytdnndssa.

196 Ks. samaa pohdintaa tuottamukselliseen rahanpesuun liittyen esim. Hyttinen 2019, s. 562.
197 Hyttinen 2021, s. 581.
198 Eteldpdd 2004, s. 193.
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4 Tuottamuksellisen terrorismin rahoittamisen kriminalisoinnin

oikeudelliset rajoitukset
4.1 Suomen kriminaalipolitiikka, kriminalisointiteoriat ja laillisuusperiaate

Kriminaalipolitiikalla viitataan kaikkiin niihin toimiin, joilla pyritdin vaikuttamaan
rikollisuuteen. Se ei siis koske pelkdstddn rikosoikeutta, vaan my6s muita julkisen vallan
paétoksid ja yhteiskunnallisia toimia rikollisuuden ehkéisemiseksi ja sithen puuttumiseksi.'®”
Rikoslain sddtdminen eli kriminalisointi on yksi keskeisimmista keinoista toteuttaa
kriminaalipolitiikkaa sen yleisestivin vaikutuksen johdosta, vaikkakaan se ei aina ole

keinoista paras mahdollinen.?%

Kriminalisointia ei tule tehda ilman vahvoja perusteita ja harkittua prosessia, jota varten
kehitetyt kriminalisointiperiaatteet asettavat tietyt vahimmaisedellytykset ohjaamaan
lainsddtdjin toimintaa. Periaatteiden avulla voidaan arvioida rikoslainsdddannon legitiimiytté
ja luoda teoreettinen pohja, jota vasten rikoslainsdédantoéd voidaan tarkastella.?"!
Kriminalisoinnin ja siitd seuraavan rangaistuksen kautta puututaan ldhes aina johonkin

perusoikeuteen.

Suomen perustuslakivaliokunta on asettanut rikosoikeudellista sddntelyd koskevat
perusoikeuksien rajoitusedellytykset.??? Rikoslainsdaddnnolli tulee olla hyviksyttavit
perusteet, painava yhteiskunnallinen tarve sen sddtimiselle, ennaltachkiiseva luonne, ja sen
tulee noudattaa rikosoikeudellista laillisuusperiaatetta sdantelyn tarkkarajaisuudesta ja
tasmillisyydestd.2*> Oikeushyvii tulee suojella, rikosoikeuden tulee olla viimesijainen keino,
hyodyt ja haitat on punnittava perusteellisesti ja syyllisyydestd puhtaasti riippumatonta
rangaistusvastuuta ei tule saétad.?* Suomi ja Pohjoismaat edustavat yhi maltillista

kriminaalipolitiikkaa, mutta olemme uusien haasteiden edessd, kun aiemmin perus- ja

199 Melander 2021, s. 15; Ellonen ym. 2024, s. 13, 18.

200 Friinde 2012, s. 18; Melander 2021, s. 16.

201 Melander 2021, s. 26.

202 peVM 25/1994, s. 5.

203 Melander 2021, s. 29; Oikeusministerid 2024, s. 53-54.
204 Tolvanen 2005, s. 191.
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ihmisoikeudet toimivat rajoittavina elementteind, ja nykyaan niithin vedotaan jopa

rikosoikeudellisen sddntelyn oikeuttamisperusteina.?%

On selvéa, ettd terrorismirikokset ovat erityisen torkeitd rikoksia ja niiden torjumiseksi on
oltava tehokkaita rikosoikeudellisiakin keinoja.?% Lainsdétéjdt joutuvat reagoimaan nopeasti
muuttuvaan turvallisuuden uhkakuvaan, jossa terrorismin rahoittamisen estdminen ja
torjuminen ovat merkittdvassd asemassa. Turvallisuusargumentit ovat nousseet keskeisiksi
legitimoinnin keinoiksi laajentaa rikosoikeudellista sdéntelyd. On myds helppo ajatella, ettd
mitd vakavammasta rikollisuudesta puhutaan, sitd véiljempai ja kokonaisvaltaisempaa tulisi
myo0s ennakoivan rikosoikeuden olla. Téllaista lainsdétdmistd ei kuitenkaan voida tehda

tinkimélla lain tdsméllisyydestd ja tarkkarajaisuudesta tai laillisuusperiaatteesta.

Ennaltaehkdisevien turvallisuuskriminalisointien ongelmallisuus korostuu erityisesti
syyllisyyden nékokulmasta — ongelmana on niiden etéisyys todellisesta vahingosta.?’’
Turvallisuusargumentteihin onkin suhtauduttava varauksellisesti pitden silmélla proaktiivista
kriminalisointia.?’® Rikosoikeusjarjestelman on l1oydettdva tasapaino kollektiivisen
turvallisuuden ja yksilon vapauksien vililld. Kysymys liittyy my0s siithen, missé laajuudessa
valtiolle voidaan asettaa positiivinen velvoite turvata yksildiden oikeudet toisten yksildiden
aiheuttamia loukkauksia vastaan.?” Keskeisté on, ettd turvallisuusargumentit eivit saa
kokonaan sivuuttaa perustuslaillisia ja oikeusvaltiollisia periaatteita tai
kriminalisointiperiaatteiden alkuperdisté tarkoitusta, eli kriminalisointien perustelemista.

Kriminalisoinnin hyviksyttdvyys ja tehokkuus eivét kuitenkaan ole valttaméttd keskenddn

ristiriidassa.?!?

Rikosoikeudellinen laillisuusperiaate, nulla poena sine lege, ilmenee perustuslain 8 §:sté,

jonka mukaan ketdén ei saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen

205 Pirjatanniemi 2011, s. 155.

206 K. esim. Euroopan unionin tuomioistuin 115/23, s. 1-2; HE 135/2020, s. 14; PeVL 56/2016 vp. s, 6:
“terrorismissa on kysymys yhteiskunnan perustoimintoja, oikeusjérjestystd sekd ihmisten henked, terveyttd ja
turvallisuutta hyvin vakavasti vaarantavasta rikollisuudesta”; Ruotsissa terorrismin rahoittamiseen sovelletaan
lakia erityisen vakavan rikollisuuden rahoittamisen rankaisemisesta (lag om straff for finansiering av sarskilt
allvarlig brottslighet i vissa fall; 2002/444)

207 Cornford 2015, s. 3.

208 Melander 2008, s. 487.

209 Pirjatanniemi 2011, s. 161.

210 Tolvanen 2001, s. 4.



41

teon perusteella, jota ei tekohetkelld ole laissa sdddetty rangaistavaksi. Myds Rikoslain 3
luvun 1 § edellyttdd, ettd rangaistusvastuusta on sdddettdvd nimenomaisesti lailla. Periaatteen
keskeinen tarkoitus on oikeusturvan ja ennakoitavuuden turvaamisessa, jotta oikeussubjektit
voivat suunnitella kadyttdytymisensd siten, ettd he noudattavat voimassa olevaa oikeutta. Tama
edellyttid rangaistavaksi sdddetyn kdyttdytymisen tasméllistd maérittely4 laissa.?!!
Perustuslakivaliokunta on lukuisissa terrorismirikoksia koskevissa lausunnoissaan kiinnittanyt
erityistd huomiota kyseiseen periaatteeseen.?!? Terrorismirikosten rangaistussddnnokset ovat
Suomessa kansainvilisesti vertaillen poikkeuksellisen yksityiskohtaisesti kirjoitettuja, mika

on osaltaan saattanut aiheuttaa myos joitakin puutteita lainsdadédnnossa.?!?

Terrorismin rahoittamisen sddtdminen rangaistavaksi torkedstd huolimattomuudesta voi
laillisuusperiaatteen ndkdkulmasta olla osittain ongelmallista esimerkiksi terroristisen alueen,
ryhmén tai terroristin méaérittelemisessa ja siind, kenen kdyttoon varat on saatettu — samoista
syistd kuin tahallisenakin tehtyjen terrorismirikosten osalta.?!* Laillisuusperiaatteen
tayttdmiseksi vahintdén lain esitoissi olisi tarkedd médritelld selkedsti, millaista huolellisuutta
eri toimijoilta edellytetdéin ja milloin huolellisuusvelvoite katsotaan laiminlyddyksi.
Tahallisissa rahoittamisrikoksissa ei nykymuodoltaan edellyteti, ettd varat tosiasiallisesti
kédytetddn terroristisiin tarkoituksiin, koska ainoastaan tekijan tarkoituksella tai varmalla
tiedolla on merkitystd. Arvioinnilla varojen loppusijoituskohteesta olisi oman ndkemykseni
mukaan merkitysti silloin, kun punnitaan torkedd huolimattomuutta, koska tilloin on voitava
madrittdd, milloin on tosiasiallisesti ollut kasilld vahintdankin varteenotettava mahdollisuus
sille, ettd varat pdityisivit tai ovat padtyneet nimenomaan terroristisiin tarkoituksiin. Muutoin

vastuun kohdentaminen jiisi vaille perusteita.

Téarked huomio myo0s téssd yhteydessd on aiemmin esille tuomani tilanteet, joissa on kyse
tarkoituksellisesta tietimattomyydestd tai selonottovelvollisuuden laiminlyonnisté. Téllaiset
tilanteet olisi nykytilanteessa tdsmallisesti laillisuusperiaatetta noudatettaessa jatettava

rangaistavuuden ulkopuolelle, silld terrorismin rahoittamisen sdintely on sanamuodoltaan

211 Melander 2021, s. 32.

212 Oikeusministerid 2024, s. 55; Ks. esim. PeVL 26/2014 vp; PeVL 37/2016 vp; PeVL 56/2016vp; PeVL
20/2018 vp; PeVL 1/2021 vp ja PeVL 34/2021 vp.

213 Ojkeusministerid 2024, s. 18, 230-254.

214 Oikeusministerid 2024, s. 126.
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muotoiltu sellaiseksi, ettd tunnusmerkiston tiyttyminen edellyttiisi tarkoitus- tai
varmuustahallisuutta. Talloin langettavan tuomion antamisen voitaisiin argumentoida olevan
laillisuusperiaatteen vastaista, koska rangaistavaksi on sdidetty tarkoituksen ohella vain
varman tiedon omaaminen ja toimiminen tuosta tiedosta huolimatta. Rikosoikeudellinen
laillisuusperiaate edellyttdd myds tahallisuuden ja tuottamuksen rajanvedolta tietynlaista

johdonmukaisuutta ja pysyvyyttd.?!?

Suomessa rikosoikeustieteesséd on kehitetty erilaisia kriminalisointiperiaatteita, jotka katsotaan
vakiintuneiksi kayténteiksi lainvalmisteluasiakirjoissa ja viranomaiskdytdnnossa tehtyjen
viittausten seurauksena.?!® Suomessa on perinteisesti luettu keskeisimmiksi
kriminalisointiperiaatteiksi oikeushyvien suojelun periaate, ultima ratio-periaate ja hyoty—
haitta-punninnan periaate.?!” Néité késitellddn seuraavaksi tarkemmin mahdollisen

tuottamuksellisen terrorismin rahoittamisen kriminalisoinnin nakokulmasta.
4.2 Oikeushyvien suojelun periaate

Rikosoikeuden tehtivini on perinteisesti pidetty oikeushyvien suojelua.?!® Oikeushyvien
suojelun periaatteen ja hyvéksyttavén tarkoitussidonnaisuuden vaatimuksen mukaan
rikosoikeutta saadaan kuitenkin kéyttdd vain ja ainoastaan erilaisten oikeushyvien tai muiden
perusteltujen intressien suojeluun.?!’ Niin ollen oikeushyvien suojelun periaate toimii myos
rikoslainsdédtamisen rajoitteena. Oikeushyvien suojelu on vahvasti kytkoksissé edelld

mainittujen perusoikeuksien rajoitusedellytysten sisdltimdén hyvéksyttivyysvaatimukseen.?2

Hyviéksyttdvyysvaatimus ei kuitenkaan merkitse sité, ettd perusoikeuden rajoittaminen olisi
sallittua ainoastaan toisen perusoikeuden suojaamiseksi, vaan rajoittaminen voidaan perustella
myo0s muilla perusoikeusjdrjestelmédn kannalta hyvéksyttavilld syilld, esimerkiksi painavalla
yhteiskunnallisella intressilld. Siten yhteyttd perusoikeusjérjestelméén ei aina tarvita, jos

suojattava oikeushyvi on tarpeen suojata kriminalisoinnilla.??! Niin ollen kaikki rikoslaissa

215 Tapani — Tolvanen — Hyttinen 2019, s. 292.

216 Melander 2008, s. 329-330; Melander 2021, s. 26.
217 Melander 2021, s. 26.

218 Melander 2008, s. 337.

219 Melander 2008, s. 327.

220 Melander 2021, s. 26.

221 Melander 2008, s. 347-348.
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suojatut oikeushyvit eivit palaudu perusoikeuksiin, koska rikosoikeusjirjestelma tunnistaa ja
hyviéksyy suojelun kohteeksi oikeushyvin, jonka perustana on yleisesti hyvéksytty ndkemys
teon ehdottomasta moraalisesta moitittavuudesta.??> Oikeushyvien suojelun periaatteen ydin
liittyy pohdintaan siitd, millaisia intresseja ylipdétddn voidaan suojata, millaisissa olosuhteissa
ja millaisia loukkauksia vastaan.??* Nykyéan oikeushyvien suojelun voidaan katsoa olevan
vakiintunut myds oikeuskiytannossi, silld 2010-luvulla kdsitepariin viittaaminen on

lisddntynyt merkittavésti myds Korkeimman oikeuden ratkaisukdytdnnossa.>*

Oikeushyviksi mééritelldén yhteiskunnassa térkeind pidetyt arvot.?? Jaottelua on kuitenkin
tehty henkil6llisten oikeushyvien, kuten hengen, omaisuuden, kunnian ja kotirauhan sekd
yhteisollisten oikeushyvien, kuten ympariston ja markkinoiden hiiriéttdmén toiminnan
vilill4. Oikeushyvéopit, etenkin anglosaksinen versio oikeushyvin suojelun periaatteesta, eli
niin kutsuttu haittaperiaate, velvoittavat lainsdétéjén perustelemaan, miten tietty
kriminalisointi toteuttaa ja suojelee muiden yksildiden oikeuksia. Haittaperiaatteen mukaan
valtiovallan tulisi sallia kaikki toiminta, josta ei atheudu kohtuutonta haittaa muille ihmisille.
Erityisesti sellaisissa kriminalisoinneissa, joilla ei ole suoraa yhteyttd perusoikeuksiin, on
kyettavé osoittamaan, miksi kyseinen yhteiskunnallinen intressi on rikosoikeudellisesti

suojelun arvoinen. 2

Kriminalisointia pohdittaessa on usein vaakakupeissa ihmisten toimintavapauden rajoitus ja
rangaistusuhalla saatava preventiivinen hy6ty.??’” Koska legitiimin kriminalisoinnin
puoltamiseksi ei ole hedelméllisté keskittyd ainoastaan painavaan yhteiskunnalliseen
intressiin ilman huolellista oikeushyvaanalyysid??®, tarkastelen tuottamuksellisen terrorismin
rahoittamisen kriminalisointia niin perusoikeuksiin johtavien yksilollisten oikeushyvien kuin

painavan yhteiskunnallisen intressin ndkokulmasta.

222 Tapani — Tolvanen — Hyttinen 2019, s. 90.

223 Lappi-Seppild 1994, s. 34.

224 KKO:n ratkaisukdytéinnossd ennen vuotta 2010 termiin “oikeushyvi” oli viitattu 23:ssa ennakkopéitoksess,
kun vuoden 2010 jdlkeen 541:ssé padtoksessd. Finlex.fi.
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Perus- ja ihmisoikeusjirjestelmé asettaa lainsédatéjélle velvoitteen séétéé rangaistaviksi
sellaiset teot, jotka vaarantavat ndiden oikeuksien toteutumisen. Kriminalisointivelvoite
ulottuu kuitenkin vain tekoihin, jotka merkittivisti loukkaavat perustavanlaatuisia
oikeushyvid.?? Terrorismirikollisuus uhkaa vakavasti yhteiskunnan perustoimintoja,
oikeusjérjestysti sekd ihmisten henked, terveyttd ja turvallisuutta.?3 Mietittiessé
terrorismirikollisuuden loukkaamia oikeushyvid voidaan loukkausten katsoa kohdistuvan
useaan perustuslain 2 luvussa sdddettyyn perusoikeuteen. Terrorismirikoksia luonnehtii
erityisesti se, ettd pahimmillaan niiden vaikutukset ulottuvat koko yhteiskuntaan ja
kokonaisturvallisuuteen, vaikka terrorismirikosten rangaistavaksi séddtdmiselld samalla

turvataan myds keskeisimpii suojattavia yksilollisid oikeushyvi.??!

Tuorin mukaan on selvia, ettd oikeudelle turvallisuuteen voidaan antaa itsendissisaltoa
ainoastaan irtautumalla yksilOperustaisesta ajattelusta, ldhentymaélld yleisen jérjestyksen ja
turvallisuuden késitettd ja painottamalla oikeuden vaikutusaluetta yksityisten vilisiin
suhteisiin.?3? Perustuslain 7 §:n turvaama oikeus eldméin on keskeisimmén oikeushyvén
lisdksi my0s tarkeimpid ihmisoikeuksia, ja silld tarkoitetaan kieltoa viedd kenenkédédn henked
tai elamén perusedellytyksid.?*? Kansainviliset tilastot osoittavat, ettd suurin osa terroristisista
rikoksista aiheuttaa kuolemia, loukkaantumisia tai vélitontd vaaraa ihmisten hengelle tai
terveydelle.?** On kuitenkin merkittdvad huomioida, etté terrorismin rahoittaminen vaarantaa
nditd oikeushyvid vain vilillisesti, jolloin sen tuottamuksellinen kriminalisointikin tarjoaisi
suojaa vain vélillisesti. Tuori myds muistuttaa, ettd mikéli perustuslain 7 §:ssé tarkoitettuja
perusoikeuksia aletaan néhda ja tulkita litkaa kollektiivisina oikeuksina, voidaan vaarantaa
oikeusvaltioperiaatteen ydinsisélto silloin, jos perusoikeuksia turvataan rajoittamalla toisia
perusoikeuksia.?*® Kriminalisointia koskevassa keskustelussa on kuitenkin nostettava esiin
my0s terrorismin rahoittamisen uhkaavan néitd keskeisimpid yksildiden oikeushyvii, koska

rahoittaminen on perusedellytys kaikelle terroristiselle toiminnalle.

229 Pirjatanniemi 2011, s. 162.
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Niin ollen keskeistd on huomata, ettd ilman selkedd jasentelyd siitd, miten yhteisollisten
oikeushyvien suojelu tukee myds yksiloiden oikeuksia, ne voivat jadda irrallisiksi
perusoikeusjérjestelmésti. Talous on hyva esimerkki tallaisesta yhteisollisestd oikeushyvasta,
silld sen suojeleminen pelkéstddn yhteisollisend etuna olisi liian yleispiirteisté ja abstraktia.>*¢
Koska terrorismin rahoittamisen keskidssé on raha ja talousjérjestelmad, ja terrorismi voi
vaarantaa oikeushyvind myds omaisuutta ja rahoitusjdrjestelmén luotettavuutta, tarkastelen

ndiden liittymdkohtia myds yksilon omaisuudensuojaan vaikuttavina tekijoina.

Euroopan unionin tasolla terrorismin rahoittaminen on tunnistettu vakavaksi uhaksi unionin
talouden ja rahoitusjdrjestelmén eheydelle sekd sen kansalaisten varallisuuden turvaamiselle
ja sisdmarkkinoiden toimivuudelle.?*” Euroopan keskuspankin mukaan terrorismin
rahoittaminen voi aiheuttaa merkittévid riskejd pankkien turvallisuudelle ja vakaudelle, jopa
siind méirin, etti tillainen rahoittaminen otetaan huomioon vakavaraisuusvalvonnassa.?3?
Terrorismin rahoittaminen luo ndin uhan my6s yksilon omaisuudensuojalle. Vaikka
terrorismia rahoitetaan paljon laillisilla varoilla, sithen kdytetdin vélineend myds rahanpesua
jarikoksilla hankittuja varoja. Ndma rikokset kohdistuvat usein yksityishenkil6ihin.
Jokapdiviinen verkkoasiointi luo myds oman toimintaymparistonsa rikollisille — riskitekijoina
on tunnistettu muun muassa etdtunnistautuminen, reaaliaikainen maksujen vilittiminen,

virtuaalivaluutat ja ylikansallinen rahapelaaminen.?*”

Kun tarkastellaan oikeushenkil6itd, taloudellisten vaikutusten mittasuhteet yleensa kasvavat.
Rahoitusjirjestelmén luotettavuus on modernin markkinatalouden toiminnan edellytys, joka
perustuu institutionaaliseen luottamukseen siitd, ettd rahoituslaitokset toimivat laillisesti ja
lapindkyvisti. Rahoitusjédrjestelmén luotettavuus itsessddn voidaan ndhdé suojeltavana
yhteisollisend oikeushyvinid. Lainsdddintovaiheessa on kuitenkin tirked selvittdd, miten
kyseisen oikeushyvén, talouden tai rahoitusmarkkinoiden eheyden, suojeleminen toteuttaa

myds yksildiden oikeuksia.?4?
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Terrorismin rahoittaminen voi horjuttaa merkittavasti yksittdistd pankki- tai
rahoitusjdrjestelmadd, jolloin silld voi olla vaikutusta yksityishenkilon talouteen esimerkiksi
lainansaannin tai paivittdisten pankkipalveluiden hdirididen vuoksi. Terrorismin rahoittamisen
uhka voi johtaa myos transaktiokustannusten nousuun. Kansainvélinen valuuttarahasto IMF
on todennut, ettd rahanpesu ja terrorismin rahoittaminen voivat uhata rahoitussektorin eheytti
ja vakautta sekd maan ulkoista vakautta yleisemmin.?*! Terrorismin rahoittaminen voi siten
vaarantaa rahoitusjérjestelméin institutionaalista luotettavuutta tavalla, joka heijastuu lopulta

kaikkien kansalaisten omaisuusoikeuksien toteutumiseen.

Viimeisind kollektiivisina oikeushyvind mainittakoon vield yleinen jirjestys ja yhteiskunnan
kokonaisturvallisuus sekd huoltovarmuus. Mikéli rahoitetut iskut kohdistettaisiin esimerkiksi
tietoverkkoihin ja infrastruktuuriin, voisivat veden tai sahkonjakelu katketa.
Kriminalisoitavasta toiminnasta, eli tuottamuksellisesta terrorismin rahoittamisesta, nima teot
ovat kuitenkin etddlld. Tuottamuksellisen terrorismin rahoittamisen kriminalisoinnilla
suojattavat oikeushyvit ovat selkedsti painavimmin johdettavissa yhteiskunnallisista
intresseistd ja yleisestd turvallisuudesta, vilillisesti my0s perusoikeuksista. Todellinen
kysymys ei ole se, ovatko ndma arvot suojelun arvoisia, vaan se, onko niiden suojelu
nimenomaan tuottamuksellisen terrorismin rahoittamisen kriminalisoinnin kautta tarpeellista
ja tehokasta. Kriminalisoinnin legitimiteetti jouduttaisiinkin osittain takauttamaan niihin
oikeushyviin, joita terrorismin rahoittamisen mahdollisten esirikoksien, kuten petosrikosten,
kriminalisoinnilla suojellaan. Oikeushyvéopin ndkdkulmasta argumentointi ji4 hieman
hataraksi, koska se hamértda niitd tosiasiallisia oikeushyvid, joita kriminalisoinnilla
suojeltaisiin. Toisaalta perus- ja ihmisoikeuksista on erityisen haastavaa johtaa

konkreettisempia suuntaviivoja kriminaalipolitiikan hienosdétod koskeviin kysymyksiin.?*?

Esille nousee perustavanlaatuisia kysymyksid myos siitd, onko oikeushyvien suojelun periaate
riittdvan tdsméllinen ohjaamaan kriminaalipolitiikkaa, vai onko se pikemminkin retorinen
véline, jolla voidaan perustella 1dhes mité tahansa kriminalisointia. Esimerkiksi talouden

osalta kysymys voi olla enemmainkin luottamuksesta talousjérjestelméén kuin varsinaisesti

241 IMF 2023, s. 8.
242 Pirjatanniemi 2011, s. 162.
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yksilon omaisuudesta.?** Toisaalta tirked kysymys on myos luottamus oikeusjérjestelméén:
voiko erityisen vakavan rikollisuuden ennaltaestivddn toimintaan ja torjuntaan siséltyd
lainsdddédnndssé sellainen aukko, josta voi olla suhteellisen yksinkertaista livahtaa ulos ilman

vastuuta?
4.3 Ultima ratio -periaate

Ultima ratio -periaatteen mukaan rikosoikeuden kéyton tulisi yhteiskunnassa olla nimensé
mukaisesti viimesijainen keino, ultima ratio.>** Ennen tietyn teon kriminalisoitavaksi
sadtdmistd tulisi selvittdd muiden yhteiskuntapoliittisten keinojen mahdollisuutta ongelman
ratkaisemiseksi. Rikosoikeutta tulisi hyddyntdd vain, jos kdytettdvissd ei ole rikosoikeutta
hyviksyttdviampai ja liki sen tehoista sekd kohtuullisin kustannuksin toimeenpantavissa
olevaa jérjestelmdd.?* Ultima ratio -periaate on laheisesti kiinnitetty
suhteellisuusperiaatteeseen pohdittaessa kriminalisoinnin valttimattomyytta ja sitd, voidaanko

sama padaméaérd saavuttaa jollakin muulla perusoikeuksia lievemmin rajoittavalla keinolla.

Perusoikeuksien rajoittaminen on oikeutettua vain silloin, kun tavoiteltua pddmaérai ei voida
saavuttaa muilla, vihemmain perusoikeuksia rajoittavilla toimenpiteilld. Perustuslain 1 §:n
esitdissd korostetaan yksilon vapautta mééritd omasta itsestddn, toiminnastaan ja
omaisuudestaan, mikd muodostaa perustan kaikille muille perusoikeuksille ja sdantelylle.
Tédmin ldhtokohtana on ajatus, ettd yksilo ei ole ainoastaan valtion vallankdyton kohde, vaan
aktiivinen toimija, jonka vapautta ja omistusoikeuksia voidaan rajoittaa vain aivan

vilttimattomista syistd.?*

Ultima ratio -periaatteessa on seka sisdinen ettd ulkoinen taso. Kun rikosoikeutta tarkastellaan
suhteessa muuhun oikeusjirjestykseen ja sen tarjoamiin suojakeinoihin, voidaan puhua
ulkoisesta ultima ratiosta. Nima muut oikeusjérjestyksen puuttumiskeinot voivat olla
esimerkiksi vahingonkorvaus ja hallinnolliset maksut sekd muut viranomaisten maéréykset.?4’

Sisdinen ultima ratio taas tarkoittaa jo olemassa olevien rikosoikeudelliseen jérjestelméén

243 Tapani — Tolvanen — Hyttinen 2019, s. 97.
244 Tapani — Tolvanen — Hyttinen 2019, s. 103.
245 Melander 2021, s. 27.

246 Tolvanen 2001, s. 5.

247 Tapani — Tolvanen — Hyttinen 2019, s. 104.
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kuuluvien normien suhteuttamista toisiinsa kriminalisointien tasolla.?*® Aikaisempia
kriminalisointeja siis tarkastellaan siitd ndkokulmasta, kattavatko ne jo kriminalisoitavaksi
suunnitellun menettelyn.?** Todetaan, ettd sisdinen ultima ratio ei tarjoa ratkaisuja puhuttaessa
tuottamuksellisen terrorismin rahoittamisen kriminalisoinnista. Edelld kuvatuin tavoin
nykyinen sdéntely toimii huonosti myos esimerkiksi tarkoituksellisen tietdméttomyyden

tilanteissa tdssi kontekstissa.

Erés ulkoisen ultima ration keino voisi olla viranomaisten pyrkimys selkeén tiedottamisen
avulla tukea yksilo4 ja kertoa riskeistd timén ldhettdessi rahaa konfliktialueelle, vaikka
lahetyksen saajana olisi 1dheinen henkild tai esimerkiksi hyvintekevéisyysjarjestd. Kaikki
Suomen ja terroristijarjestjen tai muun terrorismirikollisuuden vililla litkkunut raha ei
kuitenkaan liity ldheissuhteisiin, ja téllaisten muiden varoja vilittdvien yksityistenhenkildiden
tavoittaminen ja tunnistaminen voi olla vaikeaa. Keinona voisi olla myos poliisin tai muun
yhteistyokumppanin jalkautuminen, miké voisi auttaa rakennettaessa yhteisositoutumista ja
yhteis61dhtoistd toimintaa, ja rakentaa luottamusta paikallisyhteisdjen kanssa. Niin voitaisiin
yrittdd ehkéistd radikalisoitumista ja mahdollisesti jopa auttaa henkildité irtautumaan
vékivaltaisesta ekstremismistéd, mika taas voisi vélillisesti ehk&istd my0s terrorismin

rahoittamista.>°

Erityistd huomiota tulisi kiinnittdd my0s rahoitusalan ammattilaisten,
hyvéntekevéisyysjérjestdjen tyontekijoiden ja muiden riskialttiiden toimijoiden
kouluttamiseen ja riittdvddn ohjeistamiseen. Pankeissa selvitystd varojen alkuperésté tai
kayttotarkoituksesta pyytdd usein esimerkiksi kesdtyontekijét, jotka tekevit myds itsendisesti
ratkaisuja varojen tallettamisesta, siirtdmisestd ja nostamisesta. Olin tuossa tilanteessa itsekin
ensimmaisen oikeustieteen opiskeluvuoden jéilkeen. En véihittele osaamistani, mutta vasta titi
tutkielmaa tehdessd olen ymmaértanyt tuon tehtdvén tirkeyden. Selvityksen tekeminen voi olla

kokemattomalle tyontekijdlle haastavaa, koska asiakkaatkaan eivit usein ymmaérréd perusteita

248 Melander 2008, s. 407.
249 Tapani — Tolvanen — Hyttinen 2019, s. 104.
250 Miller — Toliver — Schanzer 2012, s. 2.
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pankkien tekemille kyselyille.?*! Koulutuksen kehittimisen tarve on havaittu myos

Finanssivalvonnassa, Finanssiala ry:ssi ja FINE:ssd.232

Terrorismin rahoittamisen estdmisen keinoina voisivat olla my0s ilmoitusvelvollisuuden ja
valvonnan tehostaminen. Rahanpesun ja terrorismin rahoittamisen estimisesti annetun lain 2
ja 3 luvut velvoittavat tietyilld aloilla toimivat elinkeinonharjoittajat laatimaan riskiarvion
toimintaansa liittyvistd vairinkdytosriskeistd sekd tunnistamaan ja tuntemaan asiakkaansa
rahanpesun ja terrorismin rahoittamisen estdmiseksi. Jirjestelméa voitaisiin laajentaa ja
ilmoitusvelvollisuutta epdilyttivistd liikketoimista tehostaa ja varmistaa, ettd kaikki toimijat
ovat myos tosiasiallisesti tietoisia velvollisuuksistaan. Mahdollisesti suuremmat hallinnolliset
seuraamukset laiminlyonneisti voisivat toimia pelotteena ilman rikosoikeudellista vastuuta.
Rahan vilittdminen tapahtuu kuitenkin usein esimerkiksi hawala-jarjestelmén kautta, mille on

tidrkednd elementtind rahanvélityksen anonymiteetti.?>3

Tadma yhtééltd helpottaa terrorismin
rahoittamista, mutta toisaalta vaikeuttaa huomattavasti sen valvontaa. Tulevaisuudessa
erilaisia digitaalisia ja mahdollisesti tekodlyyn perustuvia valvontajérjestelmii voitaisiin

kehittdd tunnistamaan entistd paremmin epdilyttdvid rahavirtoja ja liiketoimia.

Muita rikosoikeudelle vaihtoehtoisia keinoja pohdittaessa tulee muistaa kuitenkin myos
etusijaperiaatteen mukainen lain sitovuus. Alemman asteiset ohjeet, vaihtoehtoinen siéntely,
itsesddntely ja muut viranomaisenkaan miéraykset eivit ole yhtd vahvasti velvoittavia
oikeusjarjestyksen piirissi eivitka laajemminkaan yhteiskunnallisessa kontekstissa.?>* Siksi
rikosoikeudellinen seurausjéirjestelma on vélttdméton yhteiskuntajérjestyksen kannalta
keskeisten kieltojen ja normirajojen merkityksen ilmaisijana. Kriminalisoinnissa olisi
kysymys nimenomaan torkedstd huolimattomuudesta, jolloin tavallinen huolimattomuus
rahojen loppusijoituskohteen osalta ei vield riittdisi, vaan teon tulisi olla kokonaisuutena
arvioiden huomattavasti moitittavampi. Ultima ratio -periaate ei mydskién esti

kriminalisointia tilanteessa, jossa muut kriminalisointiperiaatteet tayttyvét, eli kun

231 Valtiovarainministerid 2024:14, s. 31.

252 Ks. esim. Kari 20235, s. 88-89 (haastattelut); myds rahanpesulain 9 luvun 1 § edellyttdd tydntekijoiden
koulutusta.

253 UN 2023, s. 26.

254 Mienpad 2020, s. 24-28.
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kriminalisoinnin odotetaan suojaavan arvokkaita intresseji ja tuovan enemmén hyotyjé kuin

haittoja.?>
4.4 Hyoty-haitta-punninnan periaate
4.4.1 Periaatteen sisaltd

Hydty—haitta-punninnan periaatteen mukaan kriminalisoinnista on aiheuduttava
yhteiskunnalle enemmén hydtyé kuin haittaa. Témén toteutuminen edellyttia

pro et contra -argumentaatiota ja vaikutustenarviointia, jotka ovat seké sdadospolitiikassa etté
kriminaalipolitiikassa keskeisid minimoidessaan lainsdédéntotoimien kielteisid vaikutuksia ja
toteuttaessaan rikosoikeusjirjestelmén pragmaattisuutta ja rationaalisuutta.>>
Hydty—haitta-punninnan erdind etuna voidaan nidhdé sen rikosoikeutta ja
kriminalisointiteorioita laajempi ulottuvuus koko yhteiskuntaan, mikd mahdollistaa

tarkastelun tavanomaisten oikeudellisten tulkintakehysten ulkopuolelta.?>’

Kaiken kriminalisoinnin sisdéinrakennettuna oletuksena ja itseisarvona on kriminalisointien
preventiivinen teho, joka suojaa erilaisia tirkeiksi koettuja oikeushyvid. Hyddyt voivat olla
myos vilillisempid, kuten esimerkiksi julkisen terveyden edistiminen: tupakointia tai
epaterveellisid elintapoja rajoittavat lait vihentdvét terveydenhuollon kuormitusta ajan myata.
Hyo6tyné voidaan ndhdi myds yhteisolliset koheesiovaikutukset, kuten rikoslain
yhteiskuntamoraalia vahvistava vaikutus. Toisaalta rikosoikeuden kdyton haitat on
ymmérrettidva laajasti. Haitat voidaan ryhmitelld neljaédn eri kategoriaan, jotka ovat 1)
itsemadrdédmisoikeuden kaventuminen, 2) kriminalisointien aiheuttamat yhteiskunnalliset
sivuvaikutukset, kuten sosiaalisten ongelmien lisddntyminen, 3) taloudelliset kustannukset ja
4) tasa-arvohaitat, jotka kohdistuvat erityisesti heikommassa asemassa oleviin.?>®

Periaatteeseen kuuluu my0s sen arviointi, miten rikollisuudesta ja sen kontrolloinnista

255 Tapani — Tolvanen — Hyttinen 2019, s. 104.

256 Melander 2008, s. 473.

257 Nuutila 1996, s. 86.

258 Tapani — Tolvanen — Hyttinen 2019, s. 99-100.
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aiheutuvat kustannukset voidaan jakaa yhteiskunnassa oikeudenmukaisesti.?>’

Kustannusarviot jatetdadn kuitenkin tdmén tutkielman tarkastelun ulkopuolelle.
4.4.2 Hyodyt torkean huolimattomuuden kriminalisoinnista

Terrorismin rahoittamisen tuottamuksellisen kriminalisoinnin voidaan odottaa edistavin
yhteiskunnan kokonaisetua. Ensinnékin kriminalisoinnilla voidaan vaikuttaa ihmisten
kayttaytymiseen sen yleispreventiivisen vaikutuksen kautta, jolloin estetédén varojen
padtymisté terrorismiin. Kriminalisointi voisi vaikuttaa ihmisten piittaamattomuuteen tai
tarkkaavaisuuteen rahojen kéytossd seka lisdtd valppautta ja tietoisuutta rahan lahettdmisen
riskeistd ja vaaroista. Télld tavoin voitaisiin vélillisesti ehkéistd my0s varsinaista terrorismia,
jonka torjunnassa keskeisimmaét suojeltavat oikeushyvit ovat henki ja terveys.
Preventiovaikutuksen avulla saavutetun oikeudenloukkausten estimisen ajatellaan
vahvistavan rikoslain tarjoamaa suojaa, miki puolestaan lisad turvallisuutta, hyvinvointia ja

luottamusta oikeusjérjestykseen.?¢?

Toiseksi terrorismin rahoittamisesta ei ole Suomessa lainkaan annettu tuomioita. Tima ei
kerro siitd, etteiko terrorismia rahoitettaisi, vaan siitéd, ettd rahoittaminen on usein
piilorikollisuutta, syytteet ovat kaatuneet ndyton puutteeseen (tuomitsemiskynnys) taikka
syyttdjd on todennut syyttdméttdjattdmispaatokselld nayton riittimattomaksi (syytekynnys)
tahalliseen terrorismin rahoittamiseen. Toisaalta my0s talousrikosten korostuminen
esirikoksina voi kertoa terrorismin rahoittamisen tutkimisen ja syytteeseen asettamisen
haasteista.?%! Nayttokynnys on kuitenkin korkea, mika voi sulkea tuomioistuimessa suoritetun
arvioinnin ulkopuolelle tapaukset, joissa rahoittamisen lainmukaisuudesta voisi olla

epaselvyyttd tai joissa on my0s rahoittamista puoltavia seikkoja.?6?

My®ds rahanpesun osalta ennen sen torkedn huolimattomuuden kriminalisointia esitettiin
kysymyksié siité, voiko tarkoitusta korostavaan rahanpesuun liitetty korotettu

tarkoitustahallisuusvaatimus asettaa rikosvastuulle liian korkean nayttokynnyksen.?6* Mikali

259 Tapani — Tolvanen — Hyttinen 2019, s. 99—100.
260 Lappi-Seppild 1994, s. 37.

261 Keskusrikospoliisi 2025, s. 7.

262 Oikeusministerid 2024, s. 153.

263 HE 183/2020 vp, s. 12-14.
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terrorismin rahoittaminen kriminalisoitaisiin torkedstd huolimattomuudesta, se laajentaisi
rangaistavuuden alaa merkittdvisti, mutta samalla se laskisi my0s vaatimuksia ndyton osalta,
kun tuomitsemiskynnyksen ylittdmiseen riittdisi toteen néytetty piittaamattomuus siité,
kiytetddnkd varoja terrorismin rahoittamiseen vai ei. Edelleen vaadittaisiin kuitenkin

nimenomaan torkedd huolimattomuutta.

Kolmanneksi kriminalisointi helpottaisi kansainvilistd yhteistyoté terrorismin torjunnassa.
FATF on suositellut mahdollisimman laajaa kriminalisointia etenkin yksittdisen terroristin
rahoittamisessa. FATF nikee, ettd tuottamuksellisen terrorismin rahoittamisen
kriminalisointia voitaisiin mahdollisesti pitdd timén suosituksen mukaisena.?%*
Kriminalisointi voisi helpottaa my0s tietojenvaihtoa ja yhteistyoté eri valtioiden seké

kansallisten viranomaisten vililld.26>

Neljanneksi kriminalisointi lisdisi luottamusta ja tehokkuutta rahoitusjarjestelmiin, silld
terrorismin rahoituksen torjunta on olennainen osa rahoitusjarjestelman eheytti ja
luotettavuutta.?6® Torkedstd huolimattomuudesta tapahtuneen terrorismin rahoittamisen
kriminalisointi vahvistaisi lisdksi rahoituslaitosten velvollisuutta huolellisesti noudattaa
rahanpesulain mukaista asiakkaan tuntemisvelvoitetta (Know Your Customer, KYC) ja
kehittdd tehokkaampia riskinhallintajdrjestelmid. Valvontaviranomaiset eivit resurssisyisti
pysty valvomaan kaikkea toimintaa, jolloin on pankkien omienkin etujen mukaista, ettd
séantelyd noudatetaan.?$” EU:n rahanpesua ja terrorismin rahoitusta koskevat AML-direktiivit
korostavat, ettd rahoituslaitosten velvollisuus seurata K'Y C-periaatteita on elintirked
rahoitusmarkkinoiden vakautta ja sijoittajien luottamusta varten. Samoin kuin rahanpesu,
terrorismin rahoittaminen voi vahingoittaa unionin pankkisektorin eheyttd, vakautta ja
mainetta sekd uhata unionin sisimarkkinoiden toimivuutta.?%® Erityisesti rahoitustapahtumien

jdljitettdvyys — niin tavanomaisten transaktioiden kuin krypto-omaisuuden siirtojen — ndhddin

264 FATF 2016, s. 11.

265 Ks. luvun 5.4 haastattelun johtopditokset.

266 Euroopan komissio 2025.

267 Wuolijoki 2022, s. 39; Andersén — Salmela 2024, s. 75-77: terrorismin rahoittaminen voi aiheuttaa pankeille
mainehaittaa, riskin oikeudelliseen vastuuseen joutumisesta, asiakkaiden menettdmistd, seki toiminnan
vaarantumista laiminlyontien, likviditeetin heikentymisen tai vakavaraisuuden vaarantumisen vuoksi.
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keskeisend terrorismin rahoituksen estdmisessd. Tama tukee véitettd siitd, ettd lainsdadanto,

joka vahvistaa due diligence -velvoitteita, parantaa finanssijérjestelmén eheyttd.?s

4.4 .3 Haitat torkean huolimattomuuden kriminalisoinnista

Terrorismin rahoittamisen kriminalisointi torkedstd huolimattomuudesta laajentaisi
rangaistusvastuuta merkittdvasti, miki aiheuttaisi ongelmia perusoikeuksien rajoittamisen ja
kansalaisvapauksien nidkokulmasta. Torkedn huolimattomuuden késitteen epétidsmaéllisyys
suomalaisessa oikeusjirjestyksessd antaa tuomioistuimille suhteellisen laajaa valtaa arvioida,

millainen toiminta ylittdd torkedn huolimattomuuden kynnyksen ja mika ei.?”

Esimerkkind torkedn huolimattomuuden arvioinnista toimii Turun hovioikeuden ratkaisu
16/141315, jossa oli kysymys yleisvaaran aiheuttamisen huolimattomuuden ja torkedn
huolimattomuuden rajanvedosta tilanteessa, jossa vastaaja oli unohtanut kynttilén palamaan
lahtiessddn asunnosta. Téstd oli aiheutunut tulipalo ja mittavat korvausvaatimukset.
Hovioikeus totesi ratkaisussaan, ettd pelkéstédn sitd, ettd vastaaja oli unohtanut sammuttaa
kynttilén, ei voitu pitdd torkedn huolimattomana. Torkedd huolimattomuudesta teki se, etti
kynttild, jossa oli ollut kiinni myds palavaa pahvia tai paperia, oli asetettu television paille ja
unohdettu juuri sithen.?’! Torkedn huolimattomuuden arviointi voi siten olla kiinni pienistakin

tosiseikoista.

Terrorismin rahoituksen kontekstissa tdma tarkoittaa, ettd etenkin yksityishenkildt voisivat
joutua vastuuseen esimerkiksi tilanteissa, joissa vastaajien oletettaisiin saavan tieto
terroristisesta toiminnasta esimerkiksi ldheissuhteen ja aktiivisen yhteydenpidon takia, mutta
todellisuudessa rahoitettava taho on onnistunut piilottamaan tarkoitusperdnsé ja esimerkiksi
valehdellut tai onnistunut vetoamaan tunteisiin, ja niin saanut rahoittajan siirtimaan varoja
taysin tietdimattomanad asioiden todellisesta tilasta. Téllaiset tekijit taas vaikuttavat

oikeusvarmuuteen ja oikeuskdytinndn ennakoitavuuteen. Kun rangaistavuuden raja himirtyy,

269 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjérjestelmén kiyton estdmisesté
rahanpesuun tai terrorismin rahoitukseen. Annettu 20.5.2015; Euroopan parlamentin ja neuvoston asetus (EU)
2023/1113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista. Annettu
31.5.2023.
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kansalaisten oikeusturva ja luottamus oikeusjirjestelméién voivat heikentyd. Muun muassa
Tofangsaz pohtii, onko tahallisenkaan terrorismin rahoittamisen kriminalisointi ilman yhteytta
tiettyyn ennalta méériteltavissd olevaan tekoon perusteltua juuri oikeusvarmuuden ja
ennakoitavuuden nikokulmasta.?’?> Térkedn huolimattomuuden tdyttymisen kriteereitd
pystytdédn kuitenkin selventiméén lainvalmisteluaineistossa, jolloin edelld kuvattua
tapahtumainkulkua ei arvioitaisi rangaistusvastuun perustavana seikkana, vaan pohdittaisiin
my0s sitd, olisiko ulkopuolisella objektiivisella taholla ollut edellytyksié selvittda

mahdollinen rahojen pdatyminen terrorismiin.

Ihmisoikeusjérjestd Amnestyn mukaan Turkissa terrorismin rahoituksen lainsdddantdd on
kiytetty vilineend rajoittaa kansalaisjdrjestojen toimintaa.?’® Kriminalisointi voisikin
vaikeuttaa kriisiapua tarjoavien jirjestdjen ja kansalaisjérjestdjen toimintaa eri tahojen ollessa
varovaisempia lahjoitusten kanssa. Kriminalisoinnista voisi tilldin aiheutua sekaannusta
etenkin yksityishenkildiden eldméin tilanteissa, joissa he eivit ole varmoja, saavatko he
ldhettad tai lahjoittaa rahaa. Téllaisen ongelman voisi ratkaista esimerkiksi siten, etti
viranomaiset listaisivat luotettaviksi todistetut jirjestot, joiden toimintaa my0s valvottaisiin
tarkasti. Tama edellyttdd kuitenkin koko jirjeston toimintaketjun tuntemista, sillé useat
véadrinkdytostapaukset liittyvit siithen, ettd hyvintekeviisyysjarjestot luottavat litkkaa
paikallisiin kumppaneihin.?’* Uudet jérjestot puolestaan voisivat ilmoittautua viranomaiselle,
joka arvioisi niiden luotettavuuden. Néin yksityisille tahoille luodaan turvallinen tapa

lahjoittaa rahaa, séilyttden valinnan- ja padtoksentekovapaus riskitietoisesti.

Oikeushyvien suojelun periaatteen kohdalla pohdin oikeushyvéni yksilon omaisuutta ja sen
suojaamista kriminalisoinnilla. Vastakkaisessa tilanteessa henkildn tai yhteison varat
jdddytetdédn, kun tdma joutuu epdillyn asemaan terrorismin rahoittamisesta. Laki varojen
jaadyttdmisestd terrorismin torjumiseksi (325/2013) antaa keskusrikospoliisille valtuudet
jaadyttdd henkilon, ryhmin tai yhteison varat, jos on epdily niiden kéytosté terroristisiin
tarkoituksiin. Jaadyttdminen merkitsee vélitontd puuttumista omaisuudensuojaan, ja vaikka se

on kriminaalipoliittisesti perusteltua terrorismin torjumiseksi, se luo jannitteen

272 Tofangsaz 2018, s. 253.
273 Amnesty 2021, s. 3—12.
274 Cortis ym. 2016, s. 15, 19.
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omaisuusoikeuksien ja kansallisen turvallisuuden vélille. Muun muassa Euroopan
ihmisoikeustuomioistuimen kédytdnnon mukaan omaisuuden jaddyttdminen on sallittua vain
silloin, kun se tapahtuu yleisen edun nimissé ja perusteettomista jaddytyksistd maksetaan
oikeudenmukaiset korvaukset.?’> Tdma tarjoaa tulkintavaihtoehtoja kdytdnnon tilanteisiin
suhteellisen laajasti. Terrorismin rahoittamisen yhteydessé tasapaino voi olla erityisen
haasteellinen, koska kyse on usein epdilyksen asteella olevista toimista. Torkedn
huolimattomuuden kriminalisointi voi tdlloin madaltaa kynnystd varojen jaddyttdmiselle ja

siten nostaa riskid perusteettomalle puuttumiselle henkil6kohtaiseen omaisuuteen.

Vakavasta rikoksesta epdillylle tai syytetylle voi aiheutua myos sosiaalista haittaa.
Terrorismin rahoittamisessa ndmé rangaistuksen ja varojen jaddyttdmisen liséksi koituvat
haitat voivat olla voimakkaampia rikollisuuden vakavuuden vuoksi. Téllaisia sosiaalisia
haittoja voivat olla esimerkiksi pankkipalveluiden ja luoton saamisen vaikeutuminen,
henkilon leimautuminen, mahdollinen tydpaikan menettdminen ja tydn saannin
vaikeutuminen sekd oikeushenkildilld esimerkiksi liikkekumppanien menettdminen ja
markkinoiden kuihtuminen.?’® Myos syrjinté voi lisddntyé esimerkiksi tiettyjen yhteisdjen
etnisen profiloinnin my6td, mika voi lisétd ennakkoluuloja ja heikentdd sosiaalista
koheesiota.?’’” Kansainvilisen tutkimustiedon valossa néiyttad siltd, ettd etnisiin ja rodullisiin
vihemmist6ihin kuuluvat nuoret miehet valikoituvat muita todenndkdisimmin profiloinnin
kohteeksi ja heiddt liitetddn myds kasvavaan rikollisuuteen, radikalisoitumiseen ja
terrorismiin.?’® Jo nykyisin terrorismin ehkiisyn keinot, kuten terroristiprofilointi, saattavat
heikentdd syrjinnén vastaisia periaatteita ja johtaa kohderyhmien leimaantumiseen.?”
Laajennettu kriminalisointi voi my0s johtaa tilanteisiin, joissa esimerkiksi
kansalaisjérjestdjen, hyvéntekevéisyysjirjestdjen tai maahanmuuttajayhteisdjen rahoitusta
tarkastellaan perusteettoman epéluuloisesti, miké voi vaikeuttaa niiden toimintaa ja johtaa

syrjintdén.

275 European Court of Human Rights 2025, s. 6-7, 78.
276 Anwar 2022, s. 7, 54.

277 Euroopan unionin perusoikeusvirasto 2011, s. 15-27.
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Ongelmana laajennetussa kriminalisoinnissa voi tulla vastaan myds rahoituspalveluiden
kallistuminen ja innovaatioiden hidastuminen. Rahoituslaitokset on pakotettu investoimaan
merkittdvid summia asiakkaan tuntemisen ja tunnistamisen (KYC) seké transaktioiden
seurantajérjestelmiin, joiden kustannukset kanavoituvat lopulta asiakkaille.?°
Finanssivalvonnan mukaan tima johtaa riskiperusteiseen valvontaan, jossa pankkien on
arvioitava asiakkaidensa toimintaa jatkuvasti.?®! Samalla pankkien asiakaspalvelu ruuhkautuu
ja jéykistyy.?®? Pienet rahoituslaitokset ja fintech-yritykset eivit valttiméttd kykene
kustantamaan néité jarjestelmid, mikd luo samalla epitasa-arvoisen kilpailuedun suurille
toimijoille. Yritykset voivat joutua lisddméén varovaisuutta litketoimissaan ja asiakkaidensa
kanssa, miki voi hidastaa liiketoimintaa, nostaa kustannuksia ja vihentéé halukkuutta tehda
yhteisty6td uusien tai kansainvélisten kumppanien kanssa. Samaan aikaan terrorismin
rahoittamisen kansainvilinen luonne tarkoittaa sitd, ettei yksittdisen maan toimet riitd koko
ongelman ratkaisemiseen. Siten rahoituslaitokset joutuvat toimimaan yha
monimutkaisemmassa sdintely-ymparistossd, jossa kansalliset ja kansainvéliset vaatimukset

voivat olla pahimmillaan ristiriidassa keskenddn taikka aiheuttaa tulkintaeroja eri toimijoiden

valilla.

Terrorismin rahoittamisen torjunta voi vaikuttaa myos kiinteistomarkkinoihin, mika on
tunnistettu yhdeksi rahanpesun ja terrorismin rahoittamisen riskialueista. Kansallisen
riskiarvion mukaan "ulkomaalaisten kiinteiston ostajien rahoituksen alkuperdd on vaikea
selvittdd", minkd vuoksi kiinteistokauppoja koskevat rajoitukset ja valvonta ovat
lisddntyneet.?83 Tadma luo erdédnlaisen paradoksin: omaisuudensuojan turvaamiseksi rajoitetaan
omaisuuden kdyttdd ja luovutusta. Kiinteistonvélityksen asiakasvaratilit on tunnistettu
riskikohteiksi, joista puuttuu ulkoinen valvonta, miké taas johtaa lisdvalvontaan ja -
sadantelyyn. Téllainen sddntely, vaikka onkin tarkoitettu suojaamaan jérjestelmaa
kokonaisuudessaan, vaikuttaa kdytinndssd kaikkien omaisuudenomistajien oikeuksien

kayttoon. Sadntelyn laajentuessa vaikutukset mahdollisesti kasvaisivat entisestdan.?8*

280 Wuolijoki 2022, s. 114.
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5 Kriminalisointiin liittyvia erityiskysymyksia
5.1 Vertaus rahanpesuun ja sen rangaistavuuteen

Rahanpesu on kriminalisoitu my9s tuottamuksellisena. Rikoslain 32 luvun 9 §:n mukaan joka
torkedstd huolimattomuudesta ryhtyy 6 §:ssé tarkoitettuihin toimiin eli ottaa vastaan, kayttaa,
muuntaa, luovuttaa, siirtdd, valittia tai pitdd hallussaan rikoksella hankittua omaisuutta,
rikoksen tuottamaa hyo6tya tai ndiden tilalle tullutta omaisuutta hankkiakseen itselleen tai
toiselle hyotya tai peittdéikseen tai hdivyttddkseen hyodyn tai omaisuuden laittoman alkuperdn
tai avustaakseen rikoksentekijdd vilttdimadn rikoksen oikeudelliset seuraamukset taikka
peittdd tai hdivyttad rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka
ndiden tilalle tulleen omaisuuden todellisen luonteen, alkuperdn, sijainnin tai sithen
kohdistuvat médrdédmistoimet tai oikeudet taikka avustaa toista tdllaisessa peittdmisessd tai

hédivyttdmisessd, on tuomittava tuottamuksellisesta rahanpesusta.

Rahanpesu ja terrorismin rahoittaminen liittyvit usein yhteen. Niissd hyddynnetdin pitkalti
samankaltaisia menetelmii ja finanssijarjestelmin haavoittuvuuksia. Keskeinen ero rikosten
vililld on niiden temporaalisessa suuntautumisessa. Rahanpesu on jilkikéteinen prosessi,
jossa jo tapahtuneesta rikollisesta toiminnasta saatuja varoja pyritdin legitimoimaan ja
alkuperd hdivyttdmién. Terrorismin rahoittaminen sen sijaan on ennakoivaa toimintaa, jossa
niin laillisia kuin laittomia varoja kerdtddn ja ohjataan tulevien terroritekojen
mahdollistamiseksi tai terroristijarjeston tukemiseksi.?®> Siind varojen kdyttotarkoitus pyritidn
peittimain. Terrorismin pditavoitteena ei myodskdin ole rahan ansaitseminen, vaan
motivaationa on tietynlainen ideologia, toisin kuin useimmiten rahanpesussa esimerkiksi
jérjestdytyneilld rikollisryhmilla.?®¢ Kuitenkin, terroristijérjestot, kuten usein myos
jérjestiytyneet rikollisryhmét, turvautuvat rahanpesumenetelmiin peittddkseen hankkimiensa
varojen alkuperdn, ldhettdjien ja vastaanottajien nimettdmyyden seké varojen lopullisen
kayttotarkoituksen.?®” Pyrkimyksistd peittid varojen lopullinen kéyttotarkoitus voidaan joskus

puhua myds kéédnteisestd rahanpesusta, jolla tarkoitetaan tilannetta, jossa laillisista ldhteista

285 UNODC 2009, s. 12-17.
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perdisin olevia varoja hyddynnetdén rikollisissa tarkoituksissa. Kdsite on mahdollisesti luotu
pyrkimykseksi hyodyntdi terrorismin torjunnassa samoja menetelmié, kuin rahanpesun
estamisessd.?8® Kadnteistd rahanpesua ei kuitenkaan ole kriminalisoitu, koska sen ei ole néhty
tuovan lisdarvoa rikosoikeudelliselle sddntelykehikolle, pdinvastoin kisitteellisesti jopa

hukuttavan alleen terrorismin rahoittamisen.?®’

Sadntely rahanpesun ja terrorismin rahoittamisen vililld poikkeaa merkittdvésti nimenomaan
tuottamuksellisen tekomuodon kriminalisoinnin osalta. Ensimmaéinen rahanpesua koskeva
rikosoikeuden kansainvélinen instrumentti, Wienin yleissopimus, ei sisdltdnyt vaatimusta
rahanpesun tuottamuksellisesta kriminalisoinnista. Silti Suomessa tdmaé toteutettiin, vaikkakin
muusta kansainvélisestd painostuksesta johtuen ja etenkin halusta véhentdi syytteiden
hylkddmistd rahanpesutapauksissa.??’ Tédssi tavoitteessa on sittemmin myds onnistuttu.
Vastaavanlainen kriminalisointi terrorismin rahoittamisen osalta voisi myds toimia

vastaavalla tavalla ja saattaa asioita enemmén oikeuden harkittavaksi ja syyteharkintaan.

Strasbourgin sopimuksen 6 artiklan 3 kohdan suositus tuottamuskriminalisoinnista seka
kitkemisrikoksen rangaistavuus tuottamuksellisena muodostivat perustelut rahanpesun
tuottamuksellisen kriminalisoinnin sditdmiselle.?’! Terrorismin rahoittamisen kriminalisointia
torkedstd huolimattomuudesta ei ole suositeltu vastaavalla tavalla. Mikali terrorismin
rahoittaminen kriminalisoitaisiin torkedstd huolimattomuudesta esimerkiksi alaluvussa 3.3
esitetylla tavalla, molemmissa rikostyypeissd huolimattomuusperusteinen kriminalisointi
perustuisi objektiiviseen arviointistandardiin eli mitd huolellinen henkil6 olisi voinut havaita,
mutta myds torkeyden vaatimukseen, riskinottoon, mahdollisen selonottovelvollisuuden tai
huolellisuusvelvollisuuden rikkomiseen ja ennen kaikkea tapauskohtaiseen
kokonaisarviointiin. Raja tahallisten ja tuottamuksellisten rahoittamisrikosten vélill ei
kuitenkaan olisi yhtd hdilyvé kuin rahanpesussa, koska arvioitavaksi ei tulisi torkeén

huolimattomuuden ja olosuhdetahallisuuden alarajan vilinen rajanveto vastaavalla tavalla.

288 Hyttinen 2021, s. 31.
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Keskeisimmat erot ndiden kriminalisointien vélilld de lege ferenda liittyisivét ensinnikin
todistustaakkaan — terrorismin rahoittamisessa torkeédstd huolimattomuudesta pitéisi olla
ndyttdd varojen padtymisestd terrorismiin, kun rahanpesussa riittdd usein naytto rikollisesta
alkuperdsti ja peittdmistarkoituksesta. Toisekseen vahingon konkreettisuus on merkittava
eroavaisuus, silld rahanpesussa esirikos on jo tapahtunut, mutta terrorismin rahoittamisessa
kyse on ensisijaisesti riskin luomisesta ja mahdollisista tulevista vakavista rikoksista. Toki

ndmi elementit ovat osana nykyistakin oikeustilaa.

Selkein olemassa olevasta sééntelystéd johdettava terrorismin rahoittamisen kriminalisointia
puoltava seikka olisi luonnollisesti tuottamuksellinen rahanpesu. Tuottamuksellisen
rahanpesun sdéntely tai ainakin Suomessa tehdyt sadntelytekniset ratkaisut ovat kuitenkin
saaneet osakseen kritiikkia lainoppineilta.?®?> Rahanpesun ja terrorismin rahoittamisen véliselld
symbioosilla ei mydskdin voida yksindédn perustella tai vastustaa kriminalisointia, vaan se
vaatii perusteellista ja tapauskohtaista punnintaa ennen kaikkea kriminalisointiperiaatteiden

avulla.
5.2 Ulkomainen terrorismin rahoittamisen saantely

Rikoslaki on kansallinen instrumentti, jolloin suomalaiset kriminalisointiperiaatteet ja
rikoslainsédddidnnon yleiset edellytykset muodostavat arvioinnin 1dhtékohdan, eiké ratkaisevaa
merkitystd ole silld, mitkd teot on kriminalisoitu toisissa valtioissa. Lainsdédintod arvioidaan
siten padsddntoisesti kansallisten tarpeiden ja periaatteiden valossa. Syyllisyyden asteiden
vertailu eri oikeusjdrjestelmien ja -kulttuurien vélilld on haastavaa, koska se tuottaa ongelmia

293

jo yhdenkin oikeuskulttuurin sisélld.=”> Kriminalisointia pohdittaessa on kuitenkin joitain

suuntaviivoja saatavissa kansainvélisestd vertailusta, etenkin oikeusjérjestelmiltidén

suhteellisen samanlaisista valtioista, kuten Ruotsista, Norjasta ja Saksasta.>**

Luvussa 3.1 lupasin palata oikeusministerion vuoden 2024 mietinndssi olevaan mainintaan,
ettei vertailuvaltioiden lainsddddnndistd ilmene, ettd niissé olisi sdddetty rangaistavaksi

tuottamuksellisia terrorismin rahoittamisen tekotapoja. Mietinndssa oli kéytetty

22 Ks. esim. Hyttinen 2021, s. 562-570, myos Garvey 2013, s. 185-216.
293 Nuutila 1996, s. 592.
294 Oikeusministerié 2024, s. 61.
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vertailuvaltioina Ruotsia, Norjaa, Tanskaa, Saksaa, Viroa, Yhdistynyttd kuningaskuntaa,
Alankomaita, Belgiaa ja Ranskaa. Tavallista tuottamusta ei ole kriminalisoitu saatavilla
olevien tietojen mukaan koko maailmassa, miké on vastaajien oikeusturvan kannalta
mielesténi hyva asia, mutta torkedn huolimattomuuden ja tietoisen tuottamuksen osalta asia ei

kuitenkaan ole aivan niin yksiselitteinen.

Torked huolimattomuus ei ole kovinkaan universaali instrumentti, ja Pohjoismaissakin se on
verraten uusi vastuukriteeri.?”> Esimerkiksi Yhdistyneen kuningaskunnan, Yhdysvaltojen ja
Saksan oikeusjirjestelmissé ei tunneta “torkedd huolimattomuutta” yleisend
syyksiluettavuuden muotona eika sitd kdytetd tunnusmerkistdissa kuin muutamin
poikkeuksin.??¢ Niissd oikeusjirjestelmissd “Recklessness™ tai “Recklessly” kuvastavat
paddsdantoisesti “piittaamattomuutta”, eli toisin sanoen tietoista tuottamusta ja joissain
tilanteissa todenndkdisyystahallisuuden alarajaa, riippuen tiedostetusta riskisté ja sen laadusta
ja asteesta.?®” Harkinta tehdddn yleensd kokonaisarvioinnin perusteella. Yhdistyneessé
kuningaskunnassa piittaamattomuuskriteeri voi joissain tilanteissa yltdd jopa tiedottomaan
huolimattomuuteen.?*® Suomen hallituksen esityksessa 44/2002 todetaan, etti tietoista
tuottamusta tarkoittava reckless-piittaamattomuus kattaa myos paljon meilld torkedén
tuottamukseen luettavia vastuun tilanteita.>*® My6s saksalaisessa oikeuskirjallisuudessa
piittaamattomuus samaistetaan usein torkeddn huolimattomuuteen, vaikka Saksassa sitd ei ole

otettu kirjaimeksi rikoslakiin.3%

Suomalaiseen oikeusjérjestelmddn verrattavissa maissa, kuten Ruotsissa, Norjassa, Tanskassa,
Saksassa tai Ranskassa terrorismin rahoittamista ei ole kriminalisoitu torkeédsti
huolimattomuudesta tai sithen verrattavissa olevilla vastuukriteereilld. Tdma voisi puoltaa
sitd, ettei kriminalisointi olisi Suomessakaan tarpeellinen tai ainakaan ajankohtainen. Torkeén
huolimattomuuden kriminalisointi ei ole kuitenkaan ajatuksena tdysin absurdi tai ilmiona

poikkeuksellinen, silld on olemassa myds ldnsimaisia sekd ldnsimaiseen oikeuskulttuuriin
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sitoutuneita valtioita, joissa terrorismin rahoittaminen on kriminalisoitu torkedin
huolimattomuuteen verrattavilla vastuukriteereilld. Néistd selkein esimerkki on Australia,

jossa terrorismirikoksen rahoittaminen on kriminalisoitu piittaamattomuuden perusteella.

Australiassa syyksiluettavuuden asteet on eroteltu tarkoitukseen (intention), tietimykseen
(knowledge), piittaamattomuuteen (recklessness) ja tuottamukseen (negligence), jolloin
piittaamattomuus sijoittuu tahallisuuden ja tuottamuksen véliin itsendisend
syyksiluettavuuden muotona.*’! Piittaamattomuus eroaa tavallisesta tuottamuksesta ja
tahallisuudesta useimmissa tapauksissa siind, ettd se vaatii tietoisuutta mahdollisesta riskista
kuitenkaan tayttdmattd tahallisuuden vaatimaa tietoisuuden ja todennikéisyyden tasoa.???
Australian Criminal Code Act 1995 Division 103:n mukaan henkil6 syyllistyy rikokseen, jos
hén a) antaa tai kerdd varoja terrorismirikoksen toteuttamiseen, ja b) suhtautuu
piittaamattomasti (reckless) sithen, kiytetddnkd varoja terroristisen teon edistdmiseen tai

toteuttamiseen.>%

Kriminalisointi on toteutettu kdyttden recklessness eli piittaamattomuus -
kriteerid, joka vastaa edelld kuvatuin tavoin ldhimmin suomalaisessa oikeusjirjestelmissa
juuri torkedd huolimattomuutta. Myds Uudessa-Seelannissa on vastaavanlainen

kriminalisointi terrorismin rahoittamisrikoksissa.>%4

Yhdistynyt kuningaskunta tarjoaa esimerkin erilaisesta vastuuasemasta. Sielld Terrorism Act
2000, Section 17 kriminalisoi tilanteet, joissa henkil0 tietdd tai hdnelld on perusteltu syy
epdilld, ettd varat voivat tulla kdytetyiksi terroristisiin tarkoituksiin. Supreme Court antoi
vuonna 2018 asiassa R v. Sally Lane and John Letts tuomion, jonka mukaan syyttijén ei
tarvitse todistaa, ettd syytetty tosiasiallisesti epdili varojen kdyttod terrorismiin, vaan riittaa,
ettd valamiehistd voi tehdd paatoksen objektiivisesti arvioiden, olisiko syytetyn hallussaan
ollut tieto antanut perustellun syyn epéilld kytkostd terrorismiin. Témén ei katsota olevan
ankaraa vastuuta (strict liability), koska syytetyn tiytyy olla jollain asteella tietoinen niistd
seikoista, jotka muodostavat perustellun syyn. Nayttdisi siis, ettd Yhdistyneessi
kuningaskunnassa terrorismin rahoittamiseen sovelletaan ikdén kuin

todennikoisyystahallisuuden astetta alempaa tahallisuusvaatimusta, kun Suomen

301 Aystralian Criminal Code Act 1995 Chapter 2, Part 2.1, Division 5, kdcinnés SP.

302 Victorian Law Reform Commission, 2023; Tuomio 1.12.1989, R v. Nuri; Nuutila 1996, s. 595.
303 Australian Criminal Code Act 1995, kdicnnds SP.

304 New Zealand Government 2024, s. 2.
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oikeusjirjestyksessd vaaditaan korkeampaa tahallisuutta, perdti varmuustahallisuutta.
Tahallisuuden ja tuottamuksen rajanvedon arviointi Yhdistyneessd kuningaskunnassa

kohdistuu siis kasitteellisesti paljon alemmas kuin meilla.>%?

Muissa Euroopan valtioissa edelld mainittujen lisdksi terrorismin rahoittamista ei tiettdvisti
ole kriminalisoitu torkedstd huolimattomuudesta tai piittaamattomuudesta vastaavalla tavalla.
Valtiot noudattavat luvussa 3.1 esitettyjd EU:n kriminalisoinnin vihimmaisvaatimuksia ja
muita kansainvilisid suosituksia ja sopimuksia, jotka eivit velvoita reckless-tyyppiseen
kriminalisointiin, vaan edellyttévit kriminalisoimaan vahintién tarkoituksellisen ja tietoisen

rahoittamisen.
5.3 Katsaus suomalaiseen oikeustapaukseen

Tutkielman johdannossa viittasin Ylen uutiseen, jonka mukaan ’rahaa siirtyy terroristijarjesto
al-Shabaabille, ja neljad miestd sanovat, ettd kyse oli hyvéntekeviisyydestd kdyhille ”. Uutinen
koski Helsingin kérdjdoikeuden 19.12.2014 ja Helsingin hovioikeuden 23.3.2016 ratkaisuja
(R 14/7125 ja R 15/526), jotka muodostavat ainoan oikeuskasittelyyn pddtyneen terrorismin
rahoittamista koskevan asiakokonaisuuden Suomessa. Seuraavaksi esittelen
oikeustapausanalyysid suppeamman katsauksen siihen, mitké tekijit vaikuttivat
kéardjaoikeuden langettamiin tuomioihin terrorismin rahoittamisesta, kun hovioikeus

puolestaan hylkasi kaikki syytteet.

Neljaa henkil6d (A-D) syytettiin terrorismin rahoittamisesta. Syyte koski yhteensd noin 3905
Yhdysvaltain dollarin 1dhettdmistd vuosina 2008—2010 al-Shabaab-jérjeston terroristisen
toiminnan rahoittamiseksi Somaliaan ja Keniaan. Rahavarat oli kerétty padosin pienind
summina useilta henkil6iltd ja siirretty hawala-jarjestelméin kautta henkildille, jotka joko
osallistuivat al-Shabaabin toimintaan tai kuuluivat sen jasenten 1&hipiiriin. Henkilot A-D

tunsivat toisensa ja asuivat Suomessa.

Tekoajan rikoslain 34 a luvun 5 §:n 2 momentin mukaan terrorismin rahoittamisesta

tuomitaan se, joka suoraan tai vélillisesti antaa tai kerdé varoja rahoittaakseen tai tietoisena

395 Nuutila 1996, s. 591.
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siitd, ettd niilla rahoitetaan 1 §:ssd tarkoitettuja rikoksia. Rangaistavuuden laajentamista
ehdotettiin vuonna 2013 niin, ettd rikoslain 34 a luvun 5 §:n 2 momentti kattaisi lisdksi

terroristiryhmén rahoittamisen.3%

Kaikki vastaajat kiistivit syytteet. Henkilot A, B ja D myonsivét ldhettéineensd syytteessa
mainitut rahavarat, mutta kertoivat niiden olevan zakat-rahaa.>*’ Kyse on almuverosta, joka
jokaisen hyvéosaisen muslimin on maksettava paastokuukauden eli Ramadanin lopussa.’®8
Asiassa esitettiin 183 kirjallista todistetta ja kuultiin 10 todistajaa, mukaan lukien kaksi
asiantuntijaa, jotka olivat yhtd mieltd siitd, ettd kenellekddn asioita seuranneelle henkildlle ei

ole voinut tekoajankohtana olla epdselvii, ettd kyseessd on terroristijirjesto.

A kertoi vastustavansa terrorismia. Hinen mukaansa islaminuskoisen henkilon uskonnollisuus
tai yleinen kiinnostus Somalian, al-Shabaabin tai al-Qaidan toimintaa tai tunnettuja
uskonoppineita kohtaan ei ilmenné henkilon radikalisoitumista. A:n hallusta 16ytynytta
lansimaisesta ndkdkulmasta ddri-islamistista aineistoa vastaaja piti tavanomaisena uutisvirtana
somalialaisille. Samantyyppistd materiaalia 16ytyi kaikkien vastaajien tietokoneilta. A:n
véitettiin antaneen D:lle kerddmidén varoja. A:n ja D:n vélisistd puheluista jai kdrdjdoikeuden
mukaan vaikutelma, ettd lopullisen rahat vastaanottavan henkilon nimen lausumista viélteltiin
tarkoituksella. Kédrdjaoikeudessa katsottiin ndytetyn toteen, ettd lopullinen rahojen

vastaanottajana toiminut Y oli al-Shabaabin jdsen.

Henkild B kertoi tuntevansa Y:n ja ldhettineensd zakat-rahaa timéan kautta. Esitutkinnassa B
oli kertonut luulleensa, ettd Y on ihan normaali taistelija ja ettd D:n veli matkusti Somaliaan
ja liittyi al-Shabaabiin. Tdmé oli hinen mielestdén selva asia, jonka kaikki tiesivit. B kertoi
kuulleensa, ettd C:n entinen aviopuoliso on al-Shabaabin jdsen, mutta sanoi oikeudessa, ettei
tiedd néistd asioista mitddn eikd muista kuulustelussa kertomaansa. B oli luonut salaisen
sahkopostiosoitteen, ja esitutkinnassa kertonut syyksi télle sen, ettd voisi ndin vaihtaa D:n
kanssa ajatuksia ja salaisia asioita, joiden késittelemisestd saattaisi aiheutua seurauksia, jos ne
yhdistettdisiin heihin. Sdhkdpostitse oli jaettu ohjeita myds teknisten tietojen salaamisesta. B

kertoi oikeudessa télle syyksi, ettd netin eri keskustelupalstoilla kommentointiin on vaarana

306 Oikeusministerid 2013, s. 4849, 52.
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liittyd kiusaamista. A:n ja B:n mukaan he eivit olleet tietoisia, ettd rahat vastaanottaneet

henkilot kuuluisivat al-Shabaabiin.

C kertoi entiselle aviopuolisolleen ldhetettyjen rahavarojen olleen perdisin koraanien
myynnistd. Kyseiselld aviopuolisolla oli asema al-Shabaabissa. Vastauksen mukaan oli tdysin
ymmaérrettdvid, ettd hin on voinut ldhettdd yhi rakastamalleen ex-aviomiehelleen 300 dollaria
tamén omaan kdyttoon. Kenian ulkoministerion selvityksen mukaan C:n tapahtuma-aikainen
aviomies on radikaali saarnaaja, joka on osallistunut kenialaisten nuorten varvédmiseen al-
Shabaabin jaseniksi. C kiisti tienneensé entisen puolisonsa toimista ja kertoi, ettei osaa
kayttad tietokonetta kovin hyvin: hdnenkin hallustaan oli 16ydetty radikaali-islamismiin
liittyvé4 materiaalia. Videot sisdltdvdt muun muassa lapsisotilaita koulutusleirilld ja naisia
seuraamassa harjoituksia, propagandaa, esittelyd al-Shaababin toiminnasta, musiikkivideo,
jossa esitelldidn jarjeston komentajia sekd Osama bin Laden, ja timin kuoleman jilkeen
pidetty al-Shabaabin tiedotustilaisuus, jossa jarjestd ilmoittaa edelleen kannattavansa al-

Qaidaa.

My0s D oli omien sanojensa mukaan ldhettanyt zakat-rahaa C:n entiselle aviomiehelle sekd
Y:lle vélitettdavaksi koyhille, koska piti néitéd luotettavina henkildind. D:n sdhkdposti- ja
puhelinkeskustelut osoittivat, ettd hin tiesi miesten olevan al-Shabaabin taistelijoita.
Puheluissa oli keskusteltu mahdollisuuksista zakat-rahan ldhettimisestd al-Shabaabille ja siitd,
ettd puhelimessa tiytyy olla varovainen keskustelun siséllosti. Puheluista ilmenee myds, ettd
D oli tarjonnut veljelleen mahdollisuutta liittyéd al-Shabaabiin ja ollut yhteydessa useisiin

vaikutusvaltaisiin henkildihin edistddkseen téta.

Kaérdjioikeus totesi, ettd al-Shabaabia on pidettdvi terroristisena ryhména ja vastaajien on
taytynyt tekoajankohtana olla siitd tietoisia, koska he ovat seuranneet aktiivisesti Somalian
tapahtumia. Varojen vastaanottajien yhteys al-Shabaabiin nihtiin keskeiseni tekijana.
Kairdjaoikeus piti ndytettynd, ettd C:n aviomies ja Y toimivat al-Shabaabin organisaatiossa
taistelutehtivissa, ja koska terroristisella toiminnalla oli merkittdva osuus jirjeston
toiminnassa, kaikilla jarjestolle annetuilla varoilla oli rahoitettu terroristista toimintaa.

Humanitaaristen perustelujen hylkddminen oli osa kirdjdoikeuden linjaa. Kérdjdoikeus ei
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pitdnyt uskottavina vastaajien selityksid zakat-almuista, vaan tekosyini terrorismin

rahoittamiselle. Henkil6t A-D tuomittiin syytteiden mukaisesti terrorismin rahoittamisesta.

Hovioikeudessa vastaajat vaativat syytteiden hylkdédmisti. Perusteena esitettiin, ettd vaikka al-
Shabaabilla oli terroristinen luonne, jirjestd ndyttdytyi nationalistisena liikkeena ja silld oli
jdsenid tai kannattajia, jotka eivit olleet sitoutuneet radikaali-islamistiseen ideologiaan.
Heidén mukaansa oli myds epédselvdd, minké ajankohdan jédlkeen al-Shabaab olisi tullut
késittdd terroristijarjestoksi. Vastaajat kiistivit tienneensé, ettd rahojen vilittdjdt olisivat olleet

kytkoksissé terrorismiin. Hovioikeudessa otettiin vastaan piddasiassa sama néytto.

Keskidon asettui vastaajien tarkoitus ja tietoisuus. Hallituksen esityksen 43/2002 mukaan
vélillisend varojen antamisena tai kerddmisend rangaistavaksi voisi tulla esimerkiksi varojen
antaminen toiselle tietoisena siité, ettd tdmai tulee luovuttamaan ne kolmannelle taholle, jonka
on tarkoitus toteuttaa terrorismirikos.>*® Hovioikeus katsoi, ettd varojen antamista
terrorismirikoksia tekevélle ryhmaélle joko suoraan tai vélillisesti voidaan pitdd tekoajankin
lainsdddédnnon nojalla rangaistavana, jos rahoittaja on tarkoittanut tai ollut tietoinen siité, ettd
nimenomaan kyseisilld varoilla rahoitetaan ryhmén toimesta tehtévid terrorismirikoksia.
Rikoksen ei tarvinnut olla ajan ja paikan osalta konkreettisesti yksiloity eikd rahoituksen

edellytetty johtavan rikoksen tekemiseen.

Keskeisimmat erot ratkaisujen vililld olivat ensinnékin siind, ettd hovioikeus katsoi A:n ja
D:n vilisisséd puheluissa olevan tosiasiallisesti kyse zakat-varojen lahettdmisesta.
Hovioikeuden mukaan pelkistddn silld perusteella, ettd A on mahdollisesti ollut varojen
siirron jdlkeen yhteydessd Y:hyn, véltellyt puheluissa kdyttimastd timadn nimed ja kuullut
huhuja tdmin liittymisestd al-Shabaabiin, ei voida tehdi paédtelmid siitéd, ettd A:n tarkoituksena
oli ollut kerité varoja terrorismirikoksen rahoittamiseen. Hovioikeus katsoi my®os, ettei tullut
néytetyksi, ettd A olisi tiennyt Y:n mahdollisista yhteyksistd al-Shabaabiin tai johonkin
syytteessd tarkoitettuun terrorismirikokseen. A:n tietokoneelta 10ytyneet tallenteet olivat
hovioikeuden mukaan olleet erittdin vékivaltaisia ja nOyryyttivid, mutta timankain
perusteella ei voitu tehdd paiatelmid A:n tietoisuudesta Y:n asemasta tai suunnitelluista

terrorismirikoksista. Hovioikeus totesi, ettd A:n vditettd varojen kayttdtarkoituksesta voitiin

309 HE 43/2002 vp, s. 28.
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pitdd uskottavana siitékin huolimatta, ettei hdn ollut misséén vaiheessa pyrkinyt selvittimiin

D:1ta rahojen vastaanottajaa.

My®0s B:n osalta hovioikeus katsoi, ettei tullut ndytetyksi, ettd B olisi ollut tietoinen varojen
padtymisesti terrorismiin. B:nkin tietokoneelta oli 10ydetty al-Qaidan ja al-Shabaabin
tuottamaa materiaalia, mutta hovioikeus totesi ndiden osalta samaa kuin A:n kohdalla. B oli
kertonut asioista ristiriitaisesti esitutkinnassa ja kérdjdoikeudessa, mutta hovioikeus katsoi

uskottavasti olevan selvitetty, etteivét viitteet perustuneet faktatietoon.

C:n osalta hovioikeus katsoi, ettei lyhyt avioliitto perustanut ndyttoa siité, ettd C olisi tiennyt
entisen puolisonsa kuuluvan al-Shabaabiin. Hovioikeuden mukaan kertomusta koraanien
myynnistd voidaan pitdd uskottavana, eikéd C:Itd edellytetty tarkempaa selvitystd varojen
alkuperdsté ottaen huomioon syyttijin nayttdvelvollisuus ja ajan kuluminen. My6s C:n
tietokoneelta 10ytyi vastaavaa materiaalia, mutta hovioikeus ei antanut sille painoarvoa, vaan

katsoi jadneen ndyttdmattd, ettd C olisi ollut tietoinen, ettd varoilla rahoitetaan terrorismia.

Ennen hovioikeuskasittelyd D oli perustanut Suomeen kolme yritysté, joilla ei ollut toimintaa,
mutta joiden tileilld oli liikkkunut rahaa. Kérdjdoikeuden tuomion jélkeen D oli
matkustuskiellossa, mutta valituksen my6té matkustuskielto lakkasi. D pakeni perheineen
Suomesta ja liittyi [S-jdrjestoon. Asia kisiteltiin hovioikeudessa D:n poissaolosta huolimatta.
Hovioikeuden mukaan oli ilmeisti, ettd D:n kaksi ensimmaistd rahaldhetysté eivét
ajankohtansa vuoksi voineet olla zakat-varoja, eivitkd myohemmaétkain rahaldhetykset viittaa
sithen puhelinkeskusteluiden vuoksi. Hovioikeus katsoi, ettd D:n véitettd rahojen
kayttotarkoituksesta oli pidettdva epauskottavana ja ettd varat olivat padtyneet tai tarkoitettu
padtyvén al-Shabaabille. Siitd huolimatta, ettd al-Shabaab oli luokiteltu terroristijarjestoksi
useissa eri maissa vuosina 2008-2012 ja oli YK:n ja EU:n pakotelistaama, hovioikeus totesi,
ettd jarjeston toiminta on voinut kattaa muutakin toimintaa kuin syytteessd tarkoitettujen
terrorismirikosten suunnittelua ja toteuttamista. Hovioikeuden mukaan mydskéén silla
seikalla, ovatko C:n entinen aviomies ja Y olleet al-Shabaabin taistelijoita, ei ole tdssa
suhteessa ratkaisevaa merkitysti, koska asiassa on jdinyt tarkemmin selvittimattd, ovatko he
olleet jarjestdssé sellaisessa asemassa, johon liittyy mahdollisuus tehdé péatos siitd, ettd

jérjestolle tulleet varat kdytetddn yksinomaan terroristiseen toimintaan eiki esimerkiksi
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sotilaalliseen toimintaan muita valtaa tavoittelevia ryhmid vastaan. Néin ollen syytteet

terrorismin rahoittamisesta D:tdkin vastaan hylattiin.

Systematisoin vield ratkaisuja, jotta niistd voi tehdd erindisid johtopédatoksid. Oikeudelliset
narratiivit selittdvit syy-seuraussuhteita ja normalisoivat tietyn version tapahtumista.>!°
Hovioikeuden tuomio sisiltdé useita kilpailevia narratiiveja Somalian tilanteesta ja al-
Shabaabin roolista sekd zakat-varoista. Syyttdjd madritteli tapauksen ydinkysymykseksi al-
Shabaabin luonteen terroristijirjestond ja vastaajien tietoisuuden siitd. Syyttdjdn mukaan
ratkaisevaa oli se, ettd al-Shabaab oli pakotelistattu terroristijirjesto ja kaikki jérjestolle tai
sen jdsenille ohjattu tuki oli terrorismin rahoittamista. Vastaajat puolestaan méérittelivét
ydinkysymykseksi humanitaarisen avun ja uskonnollisen velvoitteen eli zakatin
laillisuuden. Kysymys oli varojen todellisesta kayttotarkoituksesta, eiké siitd, ovatko

vastaanottajat mahdollisesti kuuluneet al-Shabaabiin. Vastaajat korostivat, ettd al-Shabaab oli

heterogeeninen jirjesto eiki kaikkia sen jisenid tai kaikkea toimintaa voitu pitéé terroristisina.

Oikeudellisessa harkinnassa ratkaisevaa on se, millainen merkitys asioille annetaan ja milld
tavoin ne maéritellaén.*!! Esimerkiksi uskonto ja sen merkitys olivat keskeisessd roolissa
tapauksen tulkinnassa: kirdjdoikeus pyrki tarkastelemaan zakat-almujen 1dhettdmisté
kokonaisyhteiskunnallisesta ndkdkulmasta, kun hovioikeus niki kysymyksen osin
henkilokohtaisempana asiana. Hovioikeus antoi merkittdvisti enemmén painoarvoa vastaajien
selityksille islamilaisista almukdytannoistd. Hovioikeus myos médritti tietoisuuden siten, ettd

siind edellytetdén varojen kéyttotarkoituksen olevan tiysin selvaa.

Korotettu tietoisuusvaatimus olikin hovioikeuden tulkinnan keskeisin elementti. Hovioikeus
ratkaisi médrittelykysymyksen ottamalla 1dhtokohdaksi rikoslain 34 a luvun 5 §:n 2
momentin tulkinnan tekoajan lainsddaddnnoén mukaan. Hovioikeus katsoi, ettd ratkaisevaa ei
ollut se, oliko al-Shabaab terroristijdrjestd, vaan se, oliko yksittdisid rahaléhetyksii tarkoitettu
kaytettaviksi konkreettisten terrorismirikosten rahoittamiseen. Hovioikeuden ratkaisun
ytimessé oli tiukka laillisuusperiaatteen soveltaminen, jossa korostetaan, ettd rikokseen

syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkelld on laissa nimenomaan

310 Nieminen ym. 2021, s. 243.
311 Nieminen ym. 2021, s. 237.
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sdadetty rangaistavaksi. Tdmai periaate ja sen sanamuodon mukainen tulkinta johtivat
hovioikeuden toteamaan, etti syytteessé tarkoitetun tekoajan lainsdéddantd ei kriminalisoinut
terroristijarjeston yleisrahoittamista ilman nimenomaisilla varoilla olevaa yhteytté
konkreettisiin terrorismirikoksiin. Vaikka syyttdja yritti vedota EU:n puitepditokseen, joka
olisi laajentanut kriminalisoinnin kattamaan terroristiryhmin yleisrahoituksen, hovioikeus

rakensi argumenttinsa laillisuusperiaatteelle ja korosti rikoslain 3 luvun 1 §:44.

Hovioikeuden argumentaatiossa merkittdvdd on se, ettd hovioikeus ei kiistanyt al-Shabaabin
tekevin terrorismirikoksia. Sen sijaan hovioikeus katsoi, etti jarjeston ollessa heterogeeninen
ja toimiessa sisdllissodanomaisissa olosuhteissa, ei pelkdstddn tietoisuus varojen padtymisesti
jérjestolle riittdnyt osoittamaan tietoisuutta niiden kaytdstd terrorismirikoksiin, vaan tekijan
olisi tullut pitdé varojen kdyttotarkoitusta varmana tai tdysin selvind nimenomaan

terrorismirikosten tekemiseen.

Hovioikeuden tuomion uskottavuutta puoltaa syvéllisempi analyysi voimassa olevasta
oikeudesta. Kirédjdoikeus ei tehnyt vastaavaa dogmaattista analyysia tietoisuusvaatimuksesta,
vaan tyytyi toteamaan vastaajien olleen tietoisia al-Shabaabin terroristisesta luonteesta. Taméa
lahestymistapa vastaa enemmin yleisen tahallisuuden vaatimuksia kuin terrorismin
rahoittamiseen liittyvai erityissdéintelyd. Toisaalta kirdjaoikeuden ratkaisussa sovellettiin
teleologista ja systemaattista tulkintaa, eikd ratkaisussa katsottu olevan kyse pelkistaan
juridisesta rajanvedosta, vaan my0s eettisestd punninnasta tirkeiden oikeushyvien
suojaamiseksi. Herdd my0s kysymys, onko hovioikeuden arviointi jossain maérin etddntynyt
kdytannon todellisuudesta tehdessdén esimerkiksi sen johtopdédtoksen, ettd mikili rahojen
vastaanottajat eivit olleet paattdvissd asemassa al-Shabaabissa, ei voida katsoa, ettd rahoja
olisi kdytetty terrorismiin. Toisaalta hovioikeus arvioi perusteellisesti myds al-Shabaabin
toiminnallista luonnetta katsoessaan, ettd al-Shabaab oli sisdllissodanomaisissa olosuhteissa
yksi valtaa tavoittelevista osapuolista, eikd jdrjeston kaikkea toimintaa voitu pitdd yksinomaan
terroristisena. Liséksi hovioikeudelta oli merkittavé paatds hyldtd Kenian ulkoministerion
antama selvitys C:n entisestd aviopuolisosta, koska vastaajat eivit olleet voineet esittda tastad

vastakysymyksid. Tdma noudattaa hyvin myods Euroopan ihmisoikeustuomioistuimen
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kayténtod.> 12 Mielesténi hovioikeus on tulkinnut asian oikein ja ratkaisu on normatiivisesti
hyvin perusteltu senhetkisen lainsdédddnnon kannalta ainakin henkildiden A-C osalta. D:n
kohdalla on my0s otettava huomioon, ettd yksittdisen terroristin rahoittaminen kriminalisoitiin

vasta vuonna 2021.

Néma ratkaisut valaisevat terrorismin rahoittamisen rangaistavuuden rajoja sekd niyton
arviointia Suomessa edelleen, vaikka kriminalisointia on jo laajennettu. Tapaus tarjoaa
ainutlaatuisen tilaisuuden tarkastella, miten kaksi oikeusastetta padtyvét tdysin vastakkaisiin
johtopadtoksiin saman ndyton ja sddnndsten perusteella. Tuomio antaa aihetta pohtia entisté
tarkemmin, olisiko térkedn huolimattomuuden kriminalisoinnin mydta vastaajia voitu moittia
menettelyistddn. Mikéli vastaava tilanne tulisi eteen tulevaisuudessa ja Suomessa olisi
kriminalisoitu terrorismin rahoittaminen torkedstd huolimattomuudesta, tapausta arvioitaisiin
todennikoisesti tdysin eri ndkdkulmista pohtien etenkin huolellisuusvelvoitteen merkitysta.
Huolellisuusvelvollisuuden arviointi olisi tarkoittanut pohdintaa siitd, millaisiin toimiin
huolellinen henkild olisi vastaajien asemassa ryhtynyt ennen rahojen l&hettdmisté ja miten hén
olisi varmistanut rahojen loppusijoituskohteen, ottanut huomioon muun muassa al-Shabaabin
kansainvilisen tunnettavuuden terroristijirjestond, vastaanottajien yhteydet jarjestoon seké
Somalian sisdllissotaa muistuttavan tilanteen ja al-Shabaabin roolin siind. Siséllisotatilanne
olisi voinut my0s puoltaa vastaajien ndkemystd. Torkedn huolimattomuuden vaatimus olisi
tasséd tapauksessa mahdollisesti voinut tayttyéd kaikkien vastaajien osalta. Esimerkiksi A:n
olisi ollut suhteellisen helppo pyrkii selvittamédn D:Itd, kenelle ja mihin rahat paétyvat
vilttddkseen rangaistusvastuun. Tapaus ilmentdd myos tiukkaa laillisuusperiaatteen
soveltamista terrorismin rahoittamisen sdéntelyn osalta, mika tulisi nykyiselldankin ottaa

huomioon esimerkiksi luvussa 3.2 esitetyissa tilanteissa.

5.4 Asiantuntijahaastattelut: nakemyksia torkean huolimattomuuden

kriminalisoinnista

Terrorismi ja terrorismin rahoittaminen synnyttévit helposti poliittista keskustelua ja
mielipiteitd. Halusin tutkielmaan my6s kdytdnnon ndkokulmaa haastattelemalla eri toimijoita,

joiden nikemyksilld ja kokemuksilla kdytdnnon terrorismin torjunnasta voi olla arvokasta

312 Ks. esim. Matytsina v. Vendji 27.3.2014, kohdat 168-169.
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painoarvoa lainsdaddantokeskustelussa. Aineistona kéytin laadullisia strukturoituja
haastatteluja, jotka on toteutettu syksylla 2025. Haastattelin seitseméé asiantuntijaa A-G eri
taustoista ja organisaatioista yksityiseltd ja julkiselta sektorilta. Haastattelut toteutettiin
yksilohaastatteluina sdhkdpostin vilitykselld suomen kielelld ja haastateltavia on pyydetty

allekirjoittamaan Turun yliopiston eettisen tutkimuslautakunnan suostumuslomake.

Haastateltavat A ja B vastasivat haastatteluun yhdessd. He toimivat suurldhettildini
kansainvalisissé tehtivissé terrorismin ja terrorismin rahoittamisen torjunnan parissa.
Haastateltava C tyoskentelee oikeudellisena neuvonantajana ja on tydskennellyt
valtiovarainministeriossd sekd ulkoministeridssi rahanpesun ja terrorismin rahoittamisen
parissa. Haastateltava D toimii valtionsyyttdjdnd, jonka erikoistumisalueena ovat
terrorismirikosasiat. Haastateltava E on pilvipohjaisia maksujérjestelypalveluita tarjoavan
yrityksen toimitusjohtaja ja perustaja, ja hdn on ollut mukana kehittimasséd pankkijérjestelmia
sekd kortti- ja mobiilimaksuliiketoimintaa. Haastateltava F toimii riskienhallintajohtajana
suuressa finanssiryhméssi ja toimii talousrikollisuuden torjunnan tehtavissi, jotka liittyvit
rahanpesun, terrorismin rahoittamisen ja pakoteriskien hallintaan. Haastateltava G toimii
juristina keskusrikospoliisin rahanpesun selvittelykeskuksessa. Tarkat haastattelukysymykset
ja vastaukset on luettavissa tutkielman liitteestd 1. Ensimmaéisen kysymyksen vastaukset on
kuitenkin poistettu, koska ne sisdltdvit tietoa kunkin asiantuntijan tyotehtévistd ja
tyopaikoista niin tarkasti, ettd haastateltavat olisi tunnistettavissa. Kuvaan tdssd yhteydessa
vastausten yhtéldisyyksii ja eroavaisuuksia sekd analysoin niiden perusteella kriminalisoinnin

kannattavuutta. Lopullisen arvion kriminalisoinnista esitén tutkielman johtopéaatoksissa.

Haastateltavia pyydettiin tuomaan esiin ndkokulmia terrorismin rahoittamisen torjuntaan ja
sen mahdolliseen kriminalisointiin torkedstd huolimattomuudesta. Asiantuntijat tarjosivat
ennakko-oletuksia vastaavasti hyvin monipuolisia vastauksia, joissa esiintyy seké
yhtdldisyyksid ettd merkittdvidkin eroja. Vastausten perusteella terrorismin rahoittamisen
kriminalisoinnin laajentamista sekd ylipdatddn terrorismin rahoittamista késittelevd keskustelu
on kompleksinen ja monitahoinen. Vastauksista ei ole havaittavissa yhta selkedi linjaa.
Kaikki tunnustivat terrorismin rahoittamisen vakavana ilmioné, jolla on merkittavia
yhteiskunnallisia ja turvallisuuteen liittyvid vaikutuksia ja jonka torjunnan tirkeys on

kiistatonta.
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Asiantuntijavastauksissa korostui yksimielisyys siité, ettd terrorismin rahoittamisen
havaitseminen kdytdnndssd on haastavaa. Pankkisektorin ndkokulmasta asiantuntija F toi esiin
sen, ettd rahoitusliikenteessé kéytettdvat summat ovat usein pienid ja ne voivat olla perdisin
taysin laillisista ldhteistd. Tdma tekee terrorismin rahoittamisen tunnistamisesta erityisen
vaikeaa tavanomaisten valvontajérjestelmien avulla. Nédkemysti tukivat myds asiantuntijat C
ja E. Asiantuntija C lisdsi, ettd asianajoalalla terrorismin rahoittaminen ei nouse esiin niin

merkittdvana riskind verrattuna rahanpesuun, jonka tunnistaminen on hieman helpompaa.

Nykyinen lainsdddadnto koettiin kattavaksi, mutta myos monimutkaiseksi. Asiantuntijat A ja B
korostivat vuoden 2024 oikeusministerion tydoryhméamietinndsséa esiin nostettuja ehdotuksia
sadntelyn selkeyttdmiseksi ja totesivat, ettd ndiden ehdotusten voimaansaattamisen liséksi ei
tarvita muita muutoksia. Asiantuntijat D, E ja G tiedostivat nidyttokynnyksen olevan korkea.
D:n ja G:n ndkemykset esitutkinnan suorittamisesta poikkesivat hieman toisistaan. D
suhtautuu esitutkinnan tehokkuuteen ja sen nykyisiin edellytyksiin positiivisesti riittdvin
ndyton saamiseksi, kun taas G:n nikemyksen mukaan tutkinta on todella haastavaa ja juttuja
on vaikea saattaa syyteharkintaan juuri riittdvén ndyton puuttumisen ja korkean

ndyttokynnyksen vuoksi.

Haastateltavia pyydettiin pohtimaan térkedn huolimattomuuden kriminalisoinnin vaikutuksia
heididn omaan ty6honsé. C ja E nostivat esiin, ettd kattavampi kriminalisointi voisi kannustaa
entistd tiukempiin toimiin valvontavelvoitteiden osalta ja kasvattaisi raportointivastuita — se
kannustaisi organisaatioita siirtymain puheista konkreettisiin tekoihin kestdvan
yritystoiminnan ndkdkulmasta. Asiantuntijat D ja G tunnistivat kasvavan tyoméarin. Heidén
mukaansa kriminalisointi lisdisi oletettavasti syyttdjan késiteltdviksi tulevien rikosasioiden
médrdd ja tutkintaan siirrettdvien juttujen méérd saattaisi nousta, kun myds tuottamukselliset
teot olisivat kriminalisoitu. Tutkivat yksikot voisivat olla nykyistd laajemmin kiinnostuneita

terrorismin rahoittamisrikoksista.

D nosti esiin myos sen, ettd kyse olisi rangaistavuuden alan merkittidvistd laajennuksesta,
tahdn nikemykseen asiantuntijat A ja B yhtyivit. A ja B nostivat esiin myds huolensa siité,
miten kriminalisointi voisi kielteisesti vaikuttaa humanitaarista apua antavien jarjestojen

toimintaedellytyksiin konflikti- ja korkean riskin alueilla, etenkin alueilla, jotka ovat de facto
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aseellisten ryhmien hallussa. He muistuttivat, ettd puolueeton humanitairinen apu on
sopimusméérdyksin suojeltu ja kaikissa terrorismin vastaisissa toimissa on otettava huomioon

perusoikeudet, kansainvélisen humanitaarisen oikeuden ja pakolaisoikeuden mairaykset.

Kaikki vastaajat kokivat, ettd lainsddddnnon ja oikeudellisten rajojen selkeyttdminen voisi
vahvistaa kansalaisten ja yhteisdjen luottamusta oikeusjérjestelméan. C myos arvioi, ettd
suuren yleison silmissd terrorismin rahoittamista koskevien syytteiden kaatuminen korkeasta
ndyttokynnyksestd johtuen on varmasti herdttinyt himmennysti. Asiantuntija D toi esille sen,
ettei varmastikaan monen mielestd selonottovelvollisuutta tule asettaa liian korkealle.
Asiantuntijoiden E:n ja G:n mielesté kriminalisointi voisi hyvinkin vahvistaa kansalaisten ja
yhteisdjen luottamusta oikeusjérjestelmdin ja lisdtd ennakoitavuutta. He kuitenkin pitivét
edellytyksena sitd, ettd sddntely olisi selkedd ja ettd lain esitdissd ilmaistaisiin selkeésti
kriminalisoidun toiminnan rajat ja huolehdittaisiin laillisuusperiaatteen toteutumisesta. E
huomautti, ettd epdselvd kriminalisointi voi aiheuttaa pelkoa ylireagoinnista ja

ylivarovaisuudesta, miké ei aina tue tehokasta riskienhallintaa.

Jokainen haastatelluista tunnisti myds sen, etté tietojenvaihdossa eri toimijoiden vélilld on
puutteita. C, E ja G kokivat, ettd kriminalisointi voisi vahvistaa yhteistyotd etenkin julkisen ja
yksityisen sektorin yhteistydrakenteiden osalta. Asiantuntija G nosti esiin myds sen, etti
suojelupoliisin tiedonluovutukset keskusrikospoliisille voisivat lisdéntyé, ja poliisihallituksen

ja syyttdjilaitoksen tulisi niin ikdén tiivistda yhteistyOta ja sopia erilaisista kdytanteista.

Ei niin yll4ttden vastaukset poikkesivat toisistaan merkittdvimmin viimeisen kysymyksen
kohdalla: tulisiko terrorismin rahoittaminen kriminalisoida torkedstd huolimattomuudesta?
Asiantuntija C pitiisi kriminalisointia johdonmukaisena — “rikoksen vakavuuden johdosta
voidaan edellyttéda, ettd toimijat toimivat huolellisesti ja huolehtivat tarvittavista

varmistustoimenpiteistéd ja menettelytavoista”.

Asiantuntijat E ja G suhtautuivat kriminalisointiin neutraalisti. G korosti, ettd asiaa on syyté
selvittdd ja huomautti, ettd kansainvélisen oikeusvertailun kautta voisi olla mahdollista
selvittdd, millaista tahallisuuden tasoa muissa valtioissa on tosiasiallisesti edellytetty
syyksilukevaan tuomioon. Kun tietimittomyys arvioitaisiin perusteellisesti ja torked

huolimattomuus sdidettdisiin rangaistavaksi, voisivat toimet G:n mielestd vihentda
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terrorismiin kanavoituja varoja sellaisten henkildiden kautta, jotka vilttelevit
rikosoikeudellista vastuuta vetoamalla tietdiméattomyyteensé. G toi mahdollisina haittoina esiin
oikeusturvahaasteet, mikéli sddntely ei olisi riittdvén tarkkarajaista. My0s asiantuntija E
erotteli hyddyt ja haitat. Hian néki hy6tyind tehokkaamman ennaltaechkiisyn, vahvan signaalin
yhteiskunnan nollatoleranssista, rahoitusjérjestelmén luotettavuuden vahvistumisen seké sen,
ettd organisaatioita kannustetaan siirtyméén puheista kdytdnnon tekoihin. Riskeind hén nosti
esiin liiallisen vastuun siirtdmisen eri toimijoille, mahdolliset vairét tuomiot ja hallinnollisen

taakan kasvun ilman varmaa vaikutusta rikollisuuden vihenemiseen.

Asiantuntija F ei ottanut kantaa kriminalisointiin, mutta totesi, ettd yleisesti henkil6t, jotka
ajautuvat esimerkiksi muuleiksi, ovat yleensd melko heikon tiedon varassa. Muulilla viitataan
henkiloon, joka vastaanottaa rikoksella hankittua omaisuutta ja siirtéa sitd edelleen osana

jérjestelyd, jolla pyritdan hdivyttiméaén varojen alkuperd.’!?

Asiantuntijat A ja B pitivét kriminalisointia riskialttiina. He korostivat, ettd terrorismin
rahoittaminen on viélillinen rikos, joka ei kata varsinaisia terroritekoja, vaan niiden
mahdollistamisen. He muistuttivat lakivaliokunnan todenneen, ettd oikeusturvanikdkohdat
ovat sitd merkittdvimpid, mitd etddmmalle varsinaisesta vikivallanteosta kriminalisointia
ulotetaan. Heiddn mielestéédn terrorismin rahoitus rikoksena on voitava erottaa normaaliin
eldmdin kuuluvista rahaldhetyksistd ja -transaktioista. Kaikkein jyrkimmin kriminalisointiin
suhtautui asiantuntija D, joka ei kannata kriminalisoinnin laajentamista. Hin huomautti, etti
tahallisuusvaatimus mahdollistaa rikosoikeudellisten toimenpiteiden kohdentamisen kaikkein
moitittavimpaan menettelyyn. D:n ndkemyksen mukaan timé auttaa rajaamaan esitutkintaa
erityisesti tilanteissa, joissa rahankerdys on kohdistunut laajoihin kansanjoukkoihin, mutta

joissa ei ole viitteitd tahallisesta terrorismin tukemisesta.

Haastattelujen tarkoituksena oli tuoda esiin terrorismin rahoittamisen torjunnassa
tydskentelevien asiantuntijoiden ndkemyksid ja kokemuksia yhtéddlta nykylainsaddannén
toimivuudesta ja toisaalta mahdollisesta tuottamuksellisesta kriminalisoinnista.

Haastatteluselvityksesti ei ole tehtdvissd empiiristd syviluotaavaa analyysié tai

313 Savolainen 2011.
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tutkimuksellisia johtopéatoksid aineiston suppeuden vuoksi, ja ndin ollen vastaukset toimivat

tutkielmaa tdydentdvinid huomioina.

Haastattelut osoittavat, etté terrorismin rahoittamisen torjunta on monitasoinen ilmio, jossa
nousee esiin juridisia, operatiivisia ja eettisid ndkokulmia. Vaikka asiantuntijat jakavat
yhteisen tavoitteen rikosoikeudellisen sdéntelyn tehokkuudesta, heiddn ndkemyksensé sen
rikosoikeudellisista keinoista vaihtelevat. Torkedn huolimattomuuden kriminalisointi jakaa
mielipiteitd: yhtééltd sitd pidetéédn tarpeellisena oikeusjirjestelmén uskottavuuden ja
ennaltachkdisevin rikollisuuden vahvistamiseksi, toisaalta tuottamukseen laajennettavassa

kriminalisoinnissa ndhdédéan perustavanlaatuisia riskeja.

Haastatteluista on havaittavissa kriminalisointiperiaatteista ensinndkin hydty—haitta-
punninnan periaate, kun asiantuntijat erottelivat kriminalisoinnista mahdollisesti aiheutuvia
hyotyjé ja haittoja. My0s ultima ratio nousi esiin, kun tuottamuksellisen kriminalisoinnin
tarpeita pidettiin tdrkeénd selvittdd, mutta ainoastaan yksi asiantuntija piti kriminalisointia
selkedsti tarkoituksenmukaisena. Lisdksi huoli laillisuusperiaatteesta nousi esiin
oikeusvarmuuden tirkeyden ja ihmisoikeuksien muodossa. Haastatteluiden perusteella
voidaan tehdd se johtopddtos, ettd mikali lainkdytdssd nykyisellddn vallitseva vaatimus ndyton
osalta laskisi kriminalisoinnin my6ti, myds viranomaisten tydmaéré voisi kasvaa, kun juttuja
tulisi késiteltdviksi enemmain. Témén voidaan katsoa johtuvan osaltaan my®os siité, ettd
ilmoitusvelvollisten kynnys ilmoitusten tekemiseen voisi laskea. Tyoméaéra tuskin kuitenkaan

kasvaisi merkittivisti, koska puhutaan erityisen vakavasta rikollisuudesta.

Erés keskeinen huomio vastauksista oli, ettd terrorismin rahoittaminen on jo ldhtokohtaisesti
rikoksena kaukana varsinaisesta vikivallanteosta. Torked huolimattomuus syyksiluettavuuden
muotona ei kuitenkaan sindnsé kasvata objektiivista etdisyytta konkreettisesta teosta.
Kuitenkin subjektiivisella tasolla rangaistavuus laajenisi merkittdvasti. Tarkein haastattelujen
perusteella tehtdva johtopéétds on, ettd lainsdddannon kehittdmisen painopiste ei vélttimatta
olisi uudessa kriminalisoitavassa tuottamuksellisessa menettelyssd, vaan olemassa olevien
sadnnosten selkeyttdmisessd tai merkittavassd uudistamisessa ja jarkiperdisessa
systematisoinnissa. Liséksi toimijoiden vélistd yhteistyota tulisi kehittdd ja tehostaa

viranomaisten tiedottamista ja tiedonvaihtoa.
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6 Johtopaatokset

Rikosoikeuden, rangaistusjdrjestelmén ja kriminalisointien lahtokohtana on pyrkimys ehké&isti
ja vahentia rikollisuutta, suojata kaikkien luonnollisten henkildiden ja oikeushenkildiden
oikeushyvii sekd turvata yhteiskuntajirjestys ja luottamus oikeusjirjestelmiin. [lman niitéd
joutuisimme Nuotion mukaan vaaralliseen luonnontilaan, jossa jokainen puolustaisi itseddn ja
omaisuuttaan niin kuin parhaiten kykenee.>!* Téssé tutkielmassa on kisitelty sitd, miten
rikosoikeudellisen jirjestelmin avulla voidaan torjua terrorismin rahoittamista ja missa
laajuudessa se olisi nykyisin tarkoituksenmukaista — tulisiko kriminalisointia laajentaa ja

rangaista terrorismin rahoittamisesta my0s torkedstd huolimattomuudesta?

Torkedn huolimattomuuden kriminalisoinnin tarpeita arvioitaessa eli pdéasialliseen
tutkimuskysymykseen vastatessa on otettu huomioon nykyisen sddntelyn
epdjohdonmukaisuus ja sen soveltamisen ongelmat, erilaiset oikeudelliset ja yhteiskunnalliset
nékokulmat sekd painavimmat kriminalisointiperiaatteet ja niiden esille tuomat entiteetit.
Lisdksi on huomioitu kotimainen, pohjoismainen, eurooppalainen ja kansainvélinen siéntely

sekd kuultu asiantuntijoiden nikemyksid kriminalisoinnista.

Merkittdvin hyoty torkedn huolimattomuuden kriminalisoinnista olisi, ettd tuottamuksellisiin
tekoihin riittdisi helpommin saatavissa oleva niytto piittaamattomasta menettelysta ja
huolellisuusvelvoitteen rikkomisesta, jolloin juttuja saataisiin enemmén tuomioistuimen
harkittavaksi ja tuomiot pystyttdisiin kohdistamaan oikealla tavalla selkedsti moitittaviin
tekoihin. Kriminalisointiperiaatteista torkedn huolimattomuuden kriminalisoinnille on
saatavissa tukea: koska terrorismirikokset uhkaavat yhteiskunnan ja henkildiden keskeisimpid
oikeushyvii, kriminalisoinnilla olisi yleisestiva vaikutus ja se helpottaisi kansainvélista
yhteisty6td ja tietojenvaihtoa. Liséksi luottamus rahoitus- ja talousjirjestelmiin paranisi.
Tutkielmassa tehty hyoty-haitta-punninta kuitenkin paljasti, ettd yleisesti ottaen
kriminalisoinnista aiheutuvia mahdollisia haittoja on enemmén kuin hy&tyja. On siité
huolimatta otettava huomioon, ettd vaakakupissa painaa yhteiskunnan kokonaisturvallisuus ja

varautuminen erityisen vakavalta rikollisuudelta. Torkedn huolimattomuuden

314 Nuotio 2024, s. 1107.
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kriminalisoinnissa on myds se etu, ettd erotetaan selkedsti ne tilanteet, jotka kattavat selvisti
tarkoituksellisen ja tietoisen rahoittamisen niista tilanteista, joissa on kyse torkedstd
huolimattomuudesta. Liséksi sddntely olisi yhdenmukaisempi rahanpesun tuottamuksellisen
kriminalisoinnin kanssa. Kriminalisoinnin my6td myos huolellisuusvelvoite tulisi
arvioitavaksi, koska huolellisuusvelvoitteen rikkominen liittyy nimenomaan
huolimattomuuteen, eli tuottamukseen.?!> T#lldin henkild114 voidaan katsoa kohtuullisissa
médrin olevan velvollisuus selvittdd varojen kayttotarkoitus ja vastaanottajan motiivit ennen
varojen antamista tai kerdédmistd. Kriminalisointi edellyttéisi kuitenkin erityisen huolellista
tyota lainvalmistelussa ja selkeiden sddnndsten muodostamisessa. Tarkeimpind on otettava
huomioon, etti torkedn huolimattomuuden tekomuodon tulisi joka tapauksessa edellyttda

selkedsti piittaamatonta toimintaa.?'¢

Koska rikoslainsdédddnnon ldhtokohtana on tahallisuus, ja lainsdddannolld tehtdvit muutokset
eivét ole ainoa vaihtoehto puuttua rikollisuuteen, tulen tutkielman my®6té kuitenkin sithen
lopputulokseen, ettéd torkedstd huolimattomuudesta tapahtuvan terrorismin rahoittamisen
kriminalisointi ei olisi tarpeen ennen kuin muita, tutkielmassa havaittuja ja esiin nostettuja
lievempid vaihtoehtoja on kokeiltu tositarkoituksella. Keinoja voi olla esimerkiksi
viranomaistuen antaminen yksildille ja yhteisoille selkeésti tiedottamalla riskeistd ldhettda
rahaa konfliktialueelle. Muina keinoina voisivat olla rahoitusalan ammattilaisten,
hyvintekeviisyysjdrjestdjen tyontekijoiden ja muiden riskialttiiden toimijoiden kouluttaminen
ja riittdvé ohjeistaminen, ilmoitusvelvollisuuden ja valvonnan tehostaminen sekéd suuremmat

hallinnolliset seuraamukset laiminlyonneista.

Kriminalisoinnille on painavat turvallisuuspoliittiset sekd oikeusnormatiiviset perusteet, mutta
ratkaisua vastaan puhuvat oikeusvaltiolle kaikkein keskeisimmait periaatteet, kuten
oikeusturva, -varmuus ja suhteellisuus. Terrorismin torjunta on tirkedd, mutta sen ei tule
tapahtua oikeusvaltioperiaatteen tai perusoikeusjérjestelmén kustannuksella. Mikili muut
kriminalisointia lievemmat keinot on jo kdytetty kaikessa toteutettavissa olevin méaérin tai

esimerkiksi niiden toteuttamisen kustannukset arvioidaan kriminalisointia merkittavasti

315 Ks. myds. KKO 2007:62, perustelujen kohta 4.
316 Hyttinen 2021, s. 581.
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korkeammiksi, on torkedn huolimattomuuden kriminalisointi mielesténi siind tapauksessa

perusteltua.

Toisena tutkimustehtivina oli selvittdd, ilmeneekd nykysddntelyssa joitain ongelmia tai
puutteita. Terrorismin rahoittamisen ndyttokynnys on korkea ensinnikin sééntelysséd kdytetyn
“rahoittaakseen” ilmaisun muodostaman tarkoitustahallisuuden vuoksi. Tutkielmassa tehty
lainopillinen ja oikeussystemaattinen analyysi osoittaa, ettd terrorismin rahoittamisessa
todennékoisyystahallisuus ei tulisi lainkaan arvioitavaksi, koska sddnnoksessid on mydskin
kaytetty ilmaisusta tietoisena”, joka edellyttdd niin ikdén korkeampaa syyksiluettavuuden

astetta.

Térked oikeussystemaattinen johtopdétds on, ettd rangaistavuuteen edellytetdin
tarkoitustahallisuuden rinnalla vaihtoehtoisena syyksiluettavuuden asteena jopa
varmuustahallisuutta, eli tietoisuutta ja varmaa tietoa — toisin sanoen sitd, etté tekijé pitda
asiaa varmana eli tdysin selvani.’!” Tutkielmassa havaittiin, ettd vdhintdankin tdsméllinen
laillisuusperiaatteen noudattaminen vaatisi sitd, ettd jitettdisiin rankaisematta sellaiset
terrorismin rahoittamisessa hyvinkin mahdolliset tilanteet kuin tarkoituksellinen
tietdméattomyys ja selonottovelvollisuuden laiminlyonti. Téllaisten tilanteiden perusteleminen
varmuustahallisuuden ndkokulmasta olisi nimittéin kestdmétonta: henkild ei voi samaan
aikaan pitdd varmana ja tdysin selvénd, ettd on ldhettdméssi rahaa terroristisiin tarkoituksiin ja

olla siitd tosiasiallisesti tietdiméton esimerkiksi laiminly6tydén selonottovelvollisuutensa.

Tutkielmassa tehdyn analyysin perusteella nykyinen lainsdddinto voidaan ndin ollen nihda
monimutkaisena ja ongelmallisena sen kdytdnnon soveltamisen kannalta. Tutkielmasta kdy
selville, ettei Suomessa ole vuoteen 2025 mennessd annettu yhtékiin lainvoimaista tuomiota
terrorismin rahoittamisesta, vaikka ilmi6 on tunnistettu merkittavaksi uhaksi. Tuomioiden
puute ei kerro siitd, etteikd Suomessa koskaan tapahtuisi terrorismin rahoittamista.
Keskusrikospoliisin rahanpesun selvittelykeskus on vuosina 2020-2025 vastaanottanut ldhes
tuhat terrorismin rahoittamiseen liittyvia epdilyttdvén liiketoimen ilmoitusta, joista noin

400:ssa tapauksessa Suomi oli varojen 1dht6- tai kohdemaana.®!'® Toimenpiteisiin olisi syyté

317 HE 18/2014 vp, s. 32.
318 Keskusrikospoliisi 2025.
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ryhtyd, ja ongelman ratkaisemiseen lainsdddantdtasolla on kolme varteenotettavaa
vaihtoehtoa. Tutkielmassa havaittiin, ettd ensimmaiisend ja perustelluimpana ratkaisuna olisi
niin ikddn térkeédn huolimattomuuden kriminalisointi. Téll6in tahallisuussdénnosta ei
vaarannettaisi venyttdmalld sitd tosiasiallisesti tuottamuksellisilta vaikuttaviin tekoihin ja ndin
huomioitaisiin paremmin tekijén vilinpitimattomyys tilanteissa, joissa pysytdan
tietdmattomind teon aikaisista, tunnusmerkistoon kuuluvusta olosuhteista. Ndin myds
sadntelyn oikeusnormatiiviset epidkohdat puoltavat torkedn huolimattomuuden

kriminalisointia edelld kuvattujen hydtyjen liséksi.

Toinen vaihtoehto ndiden lainsddddnnollisten ongelmien ratkaisemiseksi olisi muuttaa
nykyistd sdfintelya siten, ettd todennédkoisyystahallisuus tulisi sovellettavaksi. Tdmé kuitenkin
osaltaan hamartdé tahallisuuden ja tuottamuksen vélistd rajanvetoa, kun taas torkeén
huolimattomuuden kriminalisoinnissa ne pysyisivét edelld kuvatuin tavoin selkedsti erilldédn.
Jos ainut varteenotettava vaihtochto terrorismin rahoittamisessa on kuitenkin tahallisuus,
nykysddnnokset voitaisiin muotoilla esimerkiksi: "joka suoraan tai vilillisesti antaa tai kerda
varoja rahoittaakseen tai tietoisena siité, ettd niilla rahoitetaan jotakin 1, 1 a,2-4,4 a4 ctai 5
c—5 e §:ssi tarkoitettua rikosta, tai pitden sitd varsin todennikoisend, on tuomittava
terrorismirikoksen rahoittamisesta”. Kannatan samassa yhteydessd myds Karkkulaisen
muutosehdotusta siitd, ettd rikoslain 3 luvun 6 §:44 selkeytettdisiin siten, ettd sddnnokseen

liséttéisiin olosuhdetahallisuutta ja tarkoituksellista tietiméttomyyttd koskeva momentti.>!

Luvussa 5.2 nostin esiin Australiassa kiytdssd olevina syyksiluettavuuden asteina
tarkoituksen, tietimyksen, piittaamattomuuden ja tuottamuksen. Kolmas vaihtoehto
muistuttaa hieman titi mallia, silld sovellettavaksi otettaisiin Ruotsissa kédytossd oleva
vélinpitdmattomyystahallisuus. Tété positiivisen tahtoteorian mallia on suomalaisessa
oikeuskirjallisuudessa ja oikeuskédytdnndssé sovellettu etenkin 2000-luvun alussa, mutta se
véistyi véhitellen rikoslain yleisten oppien uudistuksen ja todennikoisyystahallisuusmallin

vakiintumisen my6td.>?° Sananlaskun mukaan “’joskus vanhassa vara parempi”.

319 Karkkulaisen ehdotus toisesta momentista: ”Tekijd on toiminut tahallisesti suhteessa tunnusmerkiston
mukaiseen olosuhteeseen, jos hin on pitdnyt olosuhteen olemassaoloa tekohetkelld tavoitteenaan taikka varmana
tai varsin todenndkoisend. Tekija on toiminut tahallisesti my0ds suhteessa varteenotettavana mahdollisuutena
pitdmaéénsé olosuhteeseen, jonka olemassaoloa koskevaa tietoa hédn on viltellyt tarkoituksellisesti tai tietoisesti.”
320 Tapani — Tolvanen — Hyttinen 2019, s. 277-278.



Ottaen huomioon verraten nopean ja kumulatiivisen lainsdddantdkehityksen terrorismin
torjunnassa, voi olla, ettd olen timén tutkielman ja sen esille nostamien kysymysten ja
ehdotusten myoté aikaa edelld — lainsddtdjien uudelleenherddminen saattanee vaatia vakavia
terroritekoja ja ihmishenkid niin kansallisesti kuin maailmalla ennen kuin terrorismin
rahoittamisen tai muunkaan terrorismirikoksen kriminalisointia laajennettaisiin torkedn
tuottamuksen puolelle. WTC-iskujen 3000 menetettyd henked herdttivit lainsdétdjat vuonna
2001 — toivottavasti vastaavanlaista tragediaa ei endé koskaan tarvittaisi muistuttamaan

varautumisen tirkeydesta.

Suomi on EU:n tdysivaltaisena jdsenend mukana padattiméssi unionin terrorismin torjunnan
siséllostd, ja voisimme téssd roolissa toimia myos suunnanndyttdjand. EU-oikeus tai
kansainviliset velvoitteet eivit kuitenkaan sido lainsdétéjan kisid laajemmalta
kriminalisoinnilta. Tutkielmassa havaitun mukaisesti terrorismin rahoittaminen on ilmiona
todellinen, mutta myds huomaamaton, vaikka sen seuraukset voivat olla mittaamattomat.
Siksi on tirkedd muistaa, ettd rikosoikeuden tehtiva ei ole vain toteuttaa rangaistuksia ja

reagoida moitittaviin tekoihin, vaan pystyd myds ennakoimaan niité.
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Liite 1

Haastatteluaineisto

1. Kysymys: Miten terrorismin tai terrorismin rahoittamisen torjunta ilmenee
tyOssdnne/aiemmassa tyossdnne taikka organisaationne taikka yrityksenne toiminnassa?
Lyhyt kuvaus riittd.

Vastaukset on poistettu, koska ne sisdltdvat yksityiskohtaista tietoa haastateltavien tyotehtivistd ja
tyOpaikoista, joiden perusteella henkilot olisi tunnistettavissa.

2. Kysymys: Miten nykyinen lainsdddidntd mielestinne mahdollistaa terrorismin rahoittamisen
torjunnan? Oletteko havainneet esimerkiksi oman tyonne kautta joitain puutteita?

A ja B: Nykyisen lainsddddnnon ongelmia tuodaan hyvin esille viime vuoden lopulla julkaistussa
OM:n mietinndssd. Mietinto sisiltdd myos ehdotuksia sdéntelyn selkiyttimiseksi. Sikdli kuin ndmé
ehdotukset saatetaan voimaan, muita muutoksia ei mielestimme tarvita. Nykyinen
terrorisminvastainen lainsdddantd on mielestimme varsin kattavaa.

C: Ilmoitusvelvollisen ndkokulmasta terrorismin rahoittamisen tunnistaminen voi olla hankalampaa,
johtuen moninaisista tavoista, joilla terrorismia rahoitetaan. Summat ja litketoimet voivat myos olla
varsin pienid ja tavanomaisia.

D: Voimassa olevan rikoslain soveltamisessa ei ole ilmennyt sellaisia rikostunnusmerkistoon
liittyvid tulkinta- tai soveltamisongelmia, jotka estdisivit rikosoikeudellisen vastuun toteutumisen
riittdvalla tavalla. Rahoittamisrikosten korotettu tahallisuusvaatimus asettaa riman korkealle, mutta
on huomattava, etti esitutkinnan aloittamista koskeva syyté epdilld -kynnys on huomattavasti
alempana kuin tuomitsemis- tai edes syyttdmiskynnys. Tehokkaalla esitutkinnalla on hyvit
edellytykset selvittdd epiiltyyn tekoon ja tekijdin liittyvét olosuhteet silld tavoin, ettd mahdollisesta
tahallisuudesta saadaan hyvaa selvitystd. Rikosvastuun toteutumisen kannalta on mielesténi tirkeaa,
ettd vaikka esimerkiksi terrorismirikoksen rahoittamisesta ei olisi saatavissa ndyttod, on
esitutkinnassa mahdollista selvittdd terroristiryhmaén tai terroristin rahoittamisen tiyttymistd. Myos
terroristiryhmén toimintaan osallistumisen tunnusmerkistoon kuuluva olennaisen tehtavin
hoitaminen osaltaan voi peittdd menettelyé joka on véhintiddnkin ldahelld terroristista rahoittamista
(ks. Paijat-Hameen kérdjaoikeuden asia R 729/2025/1659 ja siind esitetyt ensisijaiset ja
vaihtoehtoiset rangaistusvaatumukset.

E: Nykyinen lainsdddanto antaa selkeit puitteet, mutta korkea tahallisuuskynnys voi jattda
epdilyttdvad toimintaa rangaistavuuden ulkopuolelle. Tamé asettaa suuren vastuun toimijoille, jotka
tekevit valvontaa ja raportointia kdytdnnon tasolla.

F: Pankit voivat kdyttdd omaan maksuliikenteeseensd soveltuvia monitorointikeinoja ja tunnistaa
data-analyysien perusteella riskejd omasta asiakaskunnastaan. Tiedonvaihto muiden toimijoiden
kanssa ei ole mahdollista, mikd osaltaan rajoittaa ryhmétason toimintaa. Paikallisen pankin
toimintaan liittyvid puutteita en tunnista.



G: Nykyinen lainsddddnto ei ndhdikseni ole puutteellinen, mahdolliset puutteet ovat enemman lain
tulkitsemisen puolella. Kynnys esitutkintojen aloittamiselle vaikuttaa olevan terrorismirikoksissa
kohtalaisen korkea.

3. Kysymys: Mikili terrorismin rahoittaminen kriminalisoitaisiin torkedsta
huolimattomuudesta, miten tdma vaikuttaisi teiddn ty0hdnne tai organisaatioonne
(esimerkiksi asiakkaan tuntemisen tmv. ndkokulmasta)? Kuinka arvioisitte kriminalisoinnin
vaikutuksia eri kaytént6ihin ja velvollisuuksiin?

A ja B: Olemme huolissamme siitd, ettd tdllainen muutos voisi vaikuttaa kielteisesti humanitaarista
apua antavien jarjestojen toimintaedellytyksiin konflikti- ja korkean riskin alueilla, etenkin alueilla,
jotka ovat de facto aseellisten ryhmien hallussa. On muistettava, ettd puolueeton humanitaarinen
apu on sopimusmairdyksin suojeltu. Kaikissa terrorismin vastaisissa toimissa on otettava huomioon
perusoikeudet sekd kansainvilisen humanitaarisen oikeuden ja kansainvilisen pakolaisoikeuden
médrdykset, kuten on useaan kertaan vahvistettu eri kansainvilisisséd instrumenteissa.

C: Téll4 ei ndhdidkseni olisi suoraan vaikutusta rahanpesulain edellyttdmien velvoitteiden
noudattamiseen, kuitenkin torkedn huolimattomuuden kattava kriminalisointi voisi kannustaa
entistd tiukempiin toimenpiteisiin.

D: On vaikea arvioida kdytdnnon vaikutuksia, mutta kyse olisi rangaistavuuden alan merkittdvasta
laajennuksesta, joka oletettavasti lisdisi syyttdjan kisiteltdviksi tulevien rikosasioiden maaraa.

E: Se antaisi tiukkuutta ja varmistaisi entistd selkeimmin vastuut, mikd voisi my0s kannustaa
organisaatioita siirtyméén puheista konkreettisiin tekoihin. Kéytdnnossa se tiukentaisi
valvontavelvoitteita ja kasvattaisi raportointivastuita. Samalla on tirkeda, ettd lainsdddanndssé rajat
huolimattomuuden ja torkeén huolimattomuuden valilld mééritelldén selkedsti, jotta véltetddn
liiallinen epdvarmuus.

F: Joissain tilanteissa kriminalisointi voisi toimia lisépelotteena sille, ettd huijaukseen liittyva
rahansiirtely saataisiin tehokkaammin loppumaan.

G: Ilmoitusvelvollisilla yhteisdilld on hyvin harvoin kykya tai mahdollisuutta arvioida teon
tahallisuutta vs. tuottamuksellisuutta. Ndin ollen vastaanotettujen epdilyttdvén liiketoimen
ilmoitusten mééra tuskin nousisi. Tutkintaan siirrettdvien juttujen mééra saattaisi sen sijaan nousta,
kun myos tuottamukselliset teot olisivat kriminalisoitu ja néin ollen tutkivat yksikot olisivat
nykyistd laajemmin kiinnostuneita terrorismin rahoittamisrikoksista. Toisaalta on huomioitava myos
se, ettd nykyisinkdin TF-juttujen tutkinta ja syyttdminen ei ole kiinni vain hankalasti niytettavasta
tahallisuudesta, vaan my®os siitd, ettd on todella hankala ndyttd4 varojen lopulta pddtyneen
terroristiseen toimintaan (ldhes poikkeuksetta ulkomailla). Tima pulmahan ei tahallisuus vs.
tuottamus punninnalla ratkeaisi.



4. Kysymys: Naetteko, ettd oikeudellisten rajojen selkeyttiminen voisi vahvistaa kansalaisten
ja yhteisdjen luottamusta oikeusjérjestelmain vai olisiko mielestdnne pdinvastainen vaara
olemassa?

A ja B: Terrorismirikoslainsdddédnndssi perusongelma mielestimme koskee nimenomaan
selkeyttdmistd mutta kyse ei ole niinkéédn rangaistavan toiminnan alasta kuin lakiteknisista
ongelmista, joita OM:n uusi mietintd pyrkii ratkaisemaan. Toki mietinndssd esitetddn myos joitakin
korjauksia rangaistavan toiminnan alaan.

C: Suuren yleison silmissd terrorismin rahoittamista koskevien syytteiden kaatuminen korkeasta
ndyttokynnyksestd johtuen on varmasti heréttinyt himmennysta. Téastd ndkokulmasta luottamus
oikeusjérjestelméén voisi parantua.

D: Naéen ettd molemmat vaihtoehdot ovat mahdollisia. Terrorismintorjuntaa pidetéén yleisesti
tarkednd ja hyvéksyttdvani. Toisaalta yleiso voi olla sitd mieltd, ettei yksittdisen rahanlahjoittajan
selonottovelvollisuutta tule asettaa kovin korkealle.

E: Selked sdédntely vahvistaa luottamusta ja lisdd ennakoitavuutta. Epédselvé kriminalisointi taas voi
aiheuttaa pelkoa ylireagoinnista ja ylivarovaisuudesta, miki ei aina tue tehokasta riskienhallintaa.

F: -

G: Oikeudellisten rajojen selkeyttdminen olisi joka tapauksessa tarpeen, esim. sukulaisten
konfliktialueille 1ahettimien varojen suhteen ei nihdikseni ole télld hetkelld selvaa, tayttyyko
terrorismin rahoittamisen tunnusmerkistd, mikéli varojen ldhettéjélld ei ole terroristista tarkoitusta
(vaan “humanitddrinen”), mutta hén tietdd, ettd osa varoista tullaan kiyttimaén terroristiseen
toimintaan. Torkedstd tuottamuksesta tehtdvien terrorismin rahoittamisrikosten kriminalisointi voisi
hyvinkin vahvistaa kansalaisten ja yhteis6jen luottamusta oikeusjarjestelmaédn, kunhan HE:ssd
ilmaistaisiin mahdollisimman selkeésti kriminalisoidun toiminnan rajat ja huolehdittaisiin
laillisuusperiaatteen toteutumisesta.

5. Kysymys: Miten koette, ettd kriminalisointi vaikuttaisi yhteistyohon eri sektoreiden
(yksityinen-julkinen) vélilla?

A ja B: Viittaamme edelld kohdassa 3 sanottuun.

C: En née suoria vaikutuksia, mutta sektoreiden, erityisesti yksityisen ja julkisen sektorin erilaiset
public-private partnership -henkiset yhteistyon muodot toivottavasti yleistyisivit. Terrorismin
rahoittamisen tunnistaminen vaati kuitenkin hyvdd ymmarrystd ja tietojen vaihtoa, jotta erilaisia
terrorismin rahoittamisen tilanteita pystytddn tunnistamaan.

D: Esitutkintaviranomaisen ja syyttdjén vastuulla on varmistaa, ettei kukaan joudu aiheettomasti
epdillyksi terrorismirikoksesta. Kyseessd on hyvin vakava rikosepdily, johon kytkeytyy véistamattad
vahva stigmavaikutus, ja silld on merkittivid kdytdnnon vaikutuksia esimerkiksi kohdehenkilon
taloudelliseen toimintaan johtuen terrorismin rahoittamisen estdmiseksi kédytettdvéastd varojen
hallinnollista jaadyttdmisesta.



E: Se voisi vahvistaa yhteisty6tad, jos roolit ja velvoitteet mairitelldan selkedsti ja
oikeudenmukaisesti. Jos sdédntely jda epéselviksi, vaarana on jannitteiden lisddntyminen ja se, ettd
vastuuta siirtyy liikaa yksityisille toimijoille.

F: -

G: Supon tiedonluovutukset poliisille saattaisivat lisddntyi, kun kriminalisoidun terroristisen
toiminnan ala laajenisi. Poliisin ja syyttdjadn tulisi varmasti niin ikdan tiivistdad yhteistyotd ja sopia
kaytanteistd ainakin ulkomailla tapahtuvien rikosten tutkimiseksi (RL 1:12).

6. Kysymys: Pitdisikd mielestdnne terrorismin rahoittaminen kriminalisoida torkeésti
huolimattomuudesta? Mitd mahdollisia hy6tyjé ja haittoja niette kriminalisoinnin myo6ta?
Perustele vastauksesi.

A ja B: Terrorismin rahoittaminen on vélillinen rikos. Se ei kata varsinaisia terroritekoja vaan
niiden mahdollistamisen rahoitusteolla. Kuten lakivaliokunta on todennut, oikeusturvanikékohdat
ovat sitd merkittivampid, mitd etidmmélle varsinaisesta vikivallanteosta kriminalisointia ulotetaan.
Terrorismin rahoitus rikoksena on voitava erottaa normaaliin eldiméén kuuluvista rahaldhetyksista ja
-transaktioista. Emme mydskdin née, ettd terroristinen tarkoitus voisi syntyd tuottamuksellisesti.
Naisté syistd pitdisimme yritystd ulottaa terrorismin rahoituksen kriminalisointi tuottamuksellisiin
tekoihin hyvin riskialttiina.

C: Mielesténi se olisi johdonmukaista. Rikoksen vakavuuden johdosta voidaan edellyttdd, ettd
toimijat toimivat huolellisesti ja huolehtivat tarvittavista varmistustoimenpiteista ja
menettelytavoista.

D: En kannata kriminalisoinnin laajentamista tuottamuksellisiin tekoihin. Tahallisuusvaatimus
mahdollistaa rikosoikeudellisten toimenpiteiden kohdentamisen kaikkein moitittavimpaan
menettelyyn. TAméi auttaa rajaamaan esitutkintaa erityisesti tilanteissa, joissa rahankerdys on
kohdistunut laajoihin kansanjoukkoihin, mutta joissa ei ole viitteitd tahallisesta terrorismin
tukemisesta. Viittaan myds kaikkiin edeltdviin vastauksiini.

E: Hyodyt: tehokkaampi ennaltachkiisy, vahva signaali yhteiskunnan nollatoleranssista,
rahoitusjarjestelmin luotettavuuden vahvistuminen, seki se, ettd organisaatioita kannustetaan
siirtymddn puheista kiaytdnnon tekoihin.

Haitat: riski liiallisesta vastuun siirtdmisesti toimijoille, mahdolliset vaérit tuomiot ja
hallinnollisen taakan kasvu ilman varmaa vaikutusta rikollisuuden vihenemiseen. Tasapaino on
olennainen: kriminalisoinnin tulee aidosti vahvistaa terrorismin rahoittamisen torjuntaa ja samalla
varmistaa, ettei se luo kohtuuttomia riskejd tai epdvarmuutta toimijoille.

F: Pitdisin melko harvinaisena tai epatodennikoisend, ettd torkedn huolimattomuuden kriteeri
tayttyisi merkittdvammissé tapauksissa. Ajattelen, ettd henkilot jotka ajautuvat huijatuiksi tai
muuleiksi ovat yleensd melko heikolla tietimykselld varustettuja.

G: Asiaa on syytd selvittdd. Terrorismin rahoittamisen sééntely perustuu pitkéalti kansainvélisiin
velvoitteisiin, jotka on yhtendistetty EU-puitesopimusten, terrorismirikosdirektiivin ja kv.



suositusten, kuten FATF:n suositusten pohjalta. En ole henkilokohtaisesti kuullut, ettd missddn
maassa olisi kriminalisoitu torkeéstd tuottamuksesta terrorismin rahoittamista, joskin
oikeuskéytantd ko. rikosten suhteen on ainakin osassa EU-maita Suomea tiukempaa, joten
oikeustapausanalyysin kautta voisi olla mahdollista selvittdd, minkélaista tahallisuuden tasoa esim.
Belgiassa, Ranskassa ja Iso-Britanniassa (tosin ei EU-maa enédi) on tosiasiallisesti edellytetty
syyksilukevaan tuomioon! Se voinee jopa muistuttaa torkedd tuottamusta. HyGtyjé torkeén
huolimattomuuden terrorismin rahoittamisen kriminalisoinnille olisi siité, ettd terroristiseen
toimintaan kanavoitavat varat sellaisten harkitsevien henkildiden, jotka ylipadtadn miettivit
rikosoikeudellista vastuuta, voisivat vahentyd, kun selitys “tietdmattomyydestd” arvioitaisiin
huolellisesti ja teko voitaisiin syyksilukea perusteella “’tiesi tai olisi pitinyt tietdd”. Haittana voisi
olla oikeusturvahaasteet, mikéli pykélésté ei saataisi muotoiltua mahdollisimman tarkkarajaista.



