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Tiivistelmé

Tutkielma tarkastelee kybervakuutusmarkkinoiden toimivuutta tilanteissa, joissa vakuutuksenottajien ja va-
kuutusyhtididen vélinen epasymmetrinen informaatio aiheuttaa kannustinongelmia ja markkinahdiri6itd. Ky-
berriskien erityispiirteet kuten vahva keskindisriippuvuus, voimakkaat ulkoisvaikutukset, datan niukkuus ja
uhkien nopea kehittyminen tekevit riskien arvioinnista poikkeuksellisen haastavaa ja heikentdvét perinteisten
vakuutusmallien soveltuvuutta. Tutkimusongelmana on selvittdd, miten epdsymmetrinen informaatio ilmenee
kybervakuutuksissa ja milld tavoin ne vaikuttavat riskien hinnoitteluun seké yritysten tietoturvainvestointeihin.

Tutkielma on toteutettu kuvailevana kirjallisuuskatsauksena, jossa yhdistetddn klassisia teoreettisia malleja ja
ajankohtaista tutkimuskirjallisuutta. Tarkastelun kohteena ovat etenkin kaksi keskeistd padmies-agentti-ongel-
maa: haitallinen valikoituminen ja moraalikato. Tutkielman teoreettinen viitekehys pohjautuukin pitkélti Aker-
loafin (1970) ja Rothschildin & Stiglitzin (1976) malleihin epdsymmetrisestd informaatiosta. Markkinoiden
vuorovaikutusta havainnollistetaan lisdksi yksinkertaisen bayesilaisen peliteoreettisen mallin avulla. Empiiri-
nen aineisto koostuu kansainvélisestd tutkimuskirjallisuudesta, jossa tarkastellaan kybervakuutusmarkkinoita
eri toimintaympéristoissi. Esimerkkitapauksina hyddynnetdan Malesian, Ruotsin ja Yhdysvaltojen markki-
noita. Tutkielma osoittaa, kuinka markkinahéiriot saavat eri muotoja markkinoiden kypsyysasteen mukaan,
mutta ne liittyvéat pohjimmiltaan tiedon epdtasaiseen jakautumiseen osapuolten vililla.

Tulosten perusteella haitallista valikoitumista esiintyy kybervakuutusmarkkinoilla, mutta empiirinen ndytto ei
yksiselitteisesti tue perinteisté teoriaa, jonka mukaan heikoimmin suojautuneet hakeutuisivat vakuutuksen pii-
riin. Tutkimuksessa 16ytyi ndytt6d my0s pédinvastaisesta ilmidsta, jossa kaikkein riskialttiimmat toimijat jaivét
vakuutusmarkkinoiden ulkopuolelle. Moraalikadon osalta havainnot poikkeavat yhdenmukaisesti teorian en-
nustuksista. Vakuutuksen ottaminen ei empiiristen tutkimusten mukaan johtanut tietoturvatoimien laiminlydn-
tiin, vaan suojautuminen siilyi ennallaan tai jopa parani. Tétd saattaa selittdd esimerkiksi vakuutusehtoihin
kuuluvat turvallisuusvaatimukset tai kyberriskien vaikeasti ennakoitava luonne.

Johtopditoksend todetaan, ettd kybervakuutusmarkkinoiden keskeinen ongelma on epavarmuus, joka ilmenee
riskin méérittelyn epéselvyytend ja molemminpuolisena tiedon epitasapainona. Vakuutusyhtidilld on rajalli-
nen tieto asiakkaiden todellisesta riskitasosta, ja yritykset arvioivat omia haavoittuvuuksiaan usein puutteelli-
sesti. Tamé& heikentdd hinnoittelun tarkkuutta ja rajoittaa vakuutusten kattavuutta erityisesti tilanteissa, joissa
riskit ovat vahvasti keskindisriippuvaisia. Tutkimuskirjallisuus korostaakin tarvetta paremmalle datalle ja yh-
tendisemmille arviointikdytédnnoéille. Koska empiirinen tutkimus epdsymmetrisen informaation vaikutuksista
on vield hajanaista, tarvitaan jatkotutkimusta erityisesti myds markkinoiden tasapainon ja kannustinrakentei-
den kehittdmisesta.

Avainsanat: kybervakuutus, epdsymmetrinen informaatio, moraalikato, haitallinen valikoituminen, kyberris-
kit, markkinah&irio
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1 Johdanto

Kyberriskit ovat nousseet viime vuosina yhdeksi yritysmaailman suurimmaksi uhkatekijéksi. Maail-
man talousfoorumin (World Economic Forum 2026, 3) mukaan taustalla vaikuttavat erityisesti
kolme toisiinsa liittyvdd muutosta. Néitd ovat nopea teknologinen kehitys, geopoliittiset epavakau-
det seké digitaalisten riippuvuuksien monimutkaistuminen. Koronaviruspandemia kiihdytti siirty-
méé perinteisestd ldhityostd kohti joustavampaa etdtydtd, mikd on vahvistanut ndiden tekijoiden vai-
kutusta. Hajautetut tyoympdristt ovat tehneet yrityksistd haavoittuvampia, ja siksi kyberturvalli-

suudella on yhé tarkedmpi merkitys yritysten strategisessa riskienhallinnassa (Tsohou ym. 2023).

Kyberriskien taloudellinen merkitys on huomattava. Abrardi ym. (2025) arvioivat, ettd globaalit ky-
bervahinkojen kustannukset voivat nousta vuosittain jopa 200 miljardiin dollariin. Suorien taloudel-
listen menetysten lisdksi yritykset kédrsivit myds epdsuorista vaikutuksista kuten mainehaitoista ja
asiakasluottamuksen heikkenemisestd. Samanaikaisesti kyberturvallisuusmarkkinat kasvavat nope-
asti. Cybersecurity Venturesin (2025) ennusteiden mukaan alan maailmanlaajuisten kyberturvalli-
suustuotteiden ja -palvelujen menojen odotetaan vuonna 2026 nousevan 522 miljardiin. Vuoteen
2031 mennessd kokonaismenojen ennustetaan ylittdvén biljoonan dollarin rajan. Ndiden arvioiden
valossa on selvédd, ettd kyberriskien hallinta on keskeinen edellytys myds yritysten taloudelliselle

toimintakyvylle.

Vaikka kyberturvallisuusmarkkinat kasvavat nopeasti, ala kohtaa silti monia haasteita, jotka heiken-
tavit markkinoiden toimivuutta. Kyberhyokkéysten ennalta-arvaamattomuus on tehnyt niistd mer-
kittdvan taloudellisen ja toiminnallisen uhan kaikilla toimialoilla. Viime vuosien tapahtumat ovat
osoittaneet, ettd kyberhyokkaykset voivat ilmaantua &killisesti ja aiheuttaa laajoja hdiriditd myds
tilanteissa, joissa yritykset eivit ole suoran hyokkéyksen kohteena. Konkreettinen esimerkki téllai-
sesta tilanteesta on vuoden 2017 NotPetya-hyokkdys, jossa yhden ukrainalaisen ohjelmistotoimitta-
jan kaapattu haitallinen paivitys levisi automaattisesti kiyttdjille ja pyséytti globaalisti useiden suur-
yritysten toiminnan (Yle 2017). Vastaavia tapauksia on ndhty my6s viime vuosina. Esimerkiksi
vuonna 2025 italialaisen Plus Service -toimittajan tietomurto lamautti useiden liikennditsijoiden li-
punmyynnin kahdeksi pdiviksi, vaikka hyokkéys ei kohdistunut suoraan niihin yrityksiin (ENISA
2025).

Kyberhyokkéysten luonne myds muuttuu jatkuvasti. Tekodlyn hyddyntdminen hyokkéayksissd on
lisannyt uhkien kehittyneisyytté ja tehostanut hyokkéystapoja (Abrardi ym. 2025). World Economic

Forumin (2026) tuoreen raportin mukaan 87 prosenttia organisaatioista on havainnut tekodlyyn



liittyvien haavoittuvuuksien lisdéintyneen. Ndmi havainnot korostavat, ettid kyberturvallisuuden
haasteet eivit rajoitu yksittéisiin teknisiin ongelmiin, vaan heijastuvat laajemmin markkinoiden toi-
mintaan ja riskienhallinnan rakenteisiin. Viimeaikaiset teknologiset mullistukset sekd digitaalisten
laitteiden ja palveluiden yleistyminen ovat nostaneet esiin huolta kyberturvallisuudesta. Aiheen ym-
mértdminen on siis erityisen tirkedi ja ajankohtaista, silld nykytalous nojaa yhd vahvemmin tekno-
logiaan ja kyberriskit yleistyvit entisestadn. Uutta tutkimustietoa kaivataan siis kyberturvallisuuden

vahvistamiseksi.

Tutkielman tavoitteena on analysoida, miten epasymmetrinen informaatio ja sen aiheuttamat kan-
nustinongelmat vaikuttavat kybervakuutusmarkkinoiden tehokkuuteen. Erityisen tarkastelun koh-
teena on se, milld tavoin vakuutuksenottajien ja vakuutusyhtididen vélinen tiedon epitasapaino vaa-
ristdd riskien hinnoittelua sekd vaikuttaa yritysten kannustimiin investoida tietoturvaan. Néin ollen
tutkimus kytkeytyy suoraan kysymykseen siitd, missd maérin kybervakuutusmarkkinat kykenevét
tuottamaan tehokkaita lopputuloksia tilanteessa, jossa riskit ovat vaikeasti havaittavia ja vahvasti

keskindisriippuvaisia.

Tutkielma toteutetaan kuvailevana kirjallisuuskatsauksena. Teoreettinen viitekehys rakentuu kahden
keskeisen pddmies—agentti-ongelman, haitallisen valikoitumisen ja moraalikadon, ymparille. Ndiden
ilmididen avulla pyritdédn selittimiin kybervakuutusmarkkinoiden jatkuvaa kamppailua epadvarmuu-
den ja tehottomuuden kanssa, ja perustelemaan miksi perinteiset vakuutusmallit eivit aina sovellu
kyberriskien erityispiirteisiin. Markkinoiden tehottomuuksia havainnollistetaan lisdksi yksinkertai-
sella peliteoreettisella mallilla, bayesilaisella epdsymmetrisen informaation pelilld. Teoriaosuus
pohjautuu erityisesti Akerloafin (1970) sekd Rothschildin ja Stiglitzin (1976) klassisiin malleihin,
joita sovelletaan kybervakuutusten kontekstiin. Teorian esittelyssd hyddynnetéén etenkin Nicholso-
nin ja Snyderin (2008) mikrotaloustieteen oppikirjaa. Tutkielmassa tarkasteltu empiirinen tutkimus-
kirjallisuus tarkastelee, miten ndma teoreettiset ongelmat ilmenevét kiytannossa ja millaisia ratkai-

suja markkinoilla on kehitetty markkinahiirididen ja kannustinongelmien lieventdmiseksi.



2 Kybervakuutus taloudellisena markkinana
2.1 Kyberriskien erityispiirteet

Kyberriskeilld viitataan vaaratilanteisiin, jotka kohdistuvat usein esimerkiksi tietoverkkoihin, digi-
taalisiin palveluihin tai laitteiden haavoittuvuuksiin. Téllaiset riskit voivat johtaa muun muassa tie-
don viiristymiseen tai sen joutumiseen vairiin késiin (Strupczewski 2021, 1-2). Euroopan unionin
kyberturvallisuusviraston (ENISA 2025) tuore uhkakuvakatsaus osoittaa, ettd digitaalisten heik-
kouksien hyviksikdyttd on nopeutunut ja hyokkéystaktiikat ovat kehittyneet entistd vaikeammin ha-
vaittaviksi. Raportin mukaan kyberuhkien seuraukset ulottuvat yhé laajemmin taloudellisiin ja yh-

teiskunnallisiin rakenteisiin, miki korostaa tarvetta huolelliselle ja ennakoivalle riskienhallinnalle.

Kyberriskit eroavat monista muista vakuutettavista riskeistd useiden niille ominaisten piirteiden
vuoksi. Ensinnidkin niille on tyypillistd voimakas korreloituneisuus. Yritykset hyddyntévit laajasti
samoja ohjelmistoja ja pilvipalveluja, minkd seurauksena yhden haavoittuvuuden hyvéksikaytté voi
vaikuttaa samanaikaisesti moniin toimijoihin. Tdmé keskindisriippuvuus voi syntyé esimerkiksi yri-
tysten toimiessa samalla toimialalla (Bohme ym. 2019, 179; 181). Awiszus ym. (2023) huomautta-
vat, ettd kyberriskejd ei mydskdén voida rajata maantieteellisesti samalla tavoin kuin esimerkiksi
luonnonkatastrofeihin liittyvié riskejd. Yhteinen digitaalinen haavoittuvuus voi altistaa miljoonia
kayttdjia samanaikaiselle hyokkéaykselle, mika tekee riskien hajauttamisesta poikkeuksellisen haas-

tavaa.

Kyberriskeihin liittyy liséksi merkittdavid ulkoisvaikutuksia, jotka voivat olla sekéd negatiivisia ettd
positiivisia. Yhden organisaation toiminnalla on sivuvaikutuksia, jotka vaikuttavat muiden kanta-
maan riskiin. Negatiiviset ulkoisvaikutukset syntyvit, kun yhden toimijan heikko tietoturva lisda
muiden altistumista. Kunreutherin ja Healin (2003) interdependent security -malli havainnollistaa
tatd vertaamalla kyberturvallisuutta kerrostalon paloturvallisuuteen. Yksittdisen asunnon tulipalo-
riski riippuu myds naapureiden suojautumistoimista. Tdllaisessa ympdristossd syntyy kannustinon-
gelma, jossa yrityksen investointihalukkuus riippuu siitd, miten se odottaa muiden toimijoiden kéyt-
taytyvin. Jos muut laiminlydvit tietoturvaa, myods oma motivaatio investoida voi heikentyé. Positii-
viset ulkoisvaikutukset taas syntyvit, kun yhden toimijan tekemét tietoturvatoimet hyodyttavat
myo0s muita. Tdma voi kuitenkin johtaa niin kutsuttuun vapaamatkustajan ongelmaan (engl. free-ri-
der problem), jolloin yritykset pyrkivét hyotymédn muiden tekemistd suojatoimista ilman omia in-

vestointeja (Varian 2004).



Shetty ym. (2010) osoittavat, ettd verkon kayttdjéit ovat edelleen riippuvaisia toistensa tietoturvasta,
vaikka heilld olisi vakuutus. Kun kayttéjét alkavat pitdd verkon turvallisuutta itsestdéinselvyytend,
he eivit huomioi sitd, ettid heidédn omat heikot suojauksensa voivat vahingoittaa my6s muita. Koska

vakuutus ei ota nditd ulkoisvaikutuksia huomioon, se voi jopa heikentdd yleisté tietoturvaa.

Bohme ym. (2019, 176-181) tuovat esille erityispiirteend datan niukkuuden. Toisin kuin monista
perinteisistd vakuutettavista riskeistd, kybervahingoista on saatavilla vain rajallisesti vertailukel-
poista ja kattavaa tietoa. Kaikkia kybertapahtumia ei raportoida ja yhtendisid kirjaamiskédytiantoja ei
ole riittavisti. Lisdksi Bohme ym. (2019) nostavat esiin ongelmaa pahentavana piirteené kyberris-
kien jatkuvasti muuttuvan ja kehittyvén luonteen. Kyberuhkien jatkuva kehittyminen tekee histori-
allisesta datasta vain rajallisesti kdyttokelpoista tulevien riskien ennustamiseen. Kuru ja Bayraktar
(2017, 335) korostavat juuri kyberuhkien satunnaisuutta ja riippumattomuutta yritysten omista toi-
mista. Yritysten on pakko siis tehdé paétoksié tilanteessa, jossa hyokkdyksen todennékdisyys ja vai-
kutukset ovat vain osittain tiedossa. Yksittdinen organisaatio ei voi tiysin hallita altistumistaan,
vaikka sen omat suojaukset olisivat kunnossa. Nama piirteet tekevét heidin mukaansa riskien arvi-
oinnista poikkeuksellisen haastavaa ja erottavat kyberriskit monista perinteisistd vakuutettavista ris-

keisti, joissa vahingon todennikoisyys ja vaikutukset ovat paremmin mallinnettavissa.

Kuru ja Bayraktar (2017, 329-331) korostavat liséksi, ettd kyberriskien vaikea ennustettavuus yh-
distettynd datan niukkuuteen ja yritysten vilisiin suuriin eroihin tietoturvatasossa lisddvit vakuutus-
markkinoiden epdvarmuutta. Kun vakuutusyhti6illé ei ole kattavaa tai vertailukelpoista tietoa ris-
kien toteutumisesta, hinnoittelu muuttuu pakostakin epétarkaksi. Tdémé johtaa kdytdnnossa siithen,
ettd vakuutusyhtiot pyrkivét suojaamaan itseéédn rajoittamalla vakuutusturvan laajuutta ja pitdmalla
vakuutusrajat matalina. Perinteinen vakuutustoiminta perustuu oletukseen, etti riskit ovat toisistaan
riippumattomia, hinnoiteltavissa ja hajautettavissa laajan vakuutuskannan kesken. Kyberriskien
luonne poikkeaa siis olennaisesti tistd oletuksesta, miké tekee niistd vaikeasti vakuutettavia perin-

teisin menetelmin.
2.2 Kybervakuutus osana riskienhallintaa

Kybervakuutus eli tietoturvavakuutus on riskienhallintakeino, jonka tarkoituksena on suojata yrityk-
sid kyberhyokkiysten aiheuttamilta taloudellisilta menetyksiltd. Talloin verkon kdyttdjdn riski siir-
retdén vakuutusyhtiolle vakuutusmaksua vastaan (Pal ym. 2014). Kyberhydkkdykset voivat johtua
esimerkiksi tietoturvaloukkauksista, jarjestelmévioista, tietomurroista tai inhimillisistd virheisté
(Tsohou 2023, 740). Vakuutuksen keskeinen tehtdva on mahdollistaa odotettavissa olevan tappion

siirtdiminen vakuutusyhti6lle, miki hajauttaa taloudellista riskid ja liséa litketoiminnan vakautta



(Gordon ym. 2003, 81). Kybervakuutus kattaa myds joitakin sellaisia aineettomia vahinkoja, joita
perinteiset vakuutukset eivét yleensid huomioi. Sen sijaan esimerkiksi valtiolliset kyberoperaatiot ja
tietoturvan tahallisen laiminlyonnin seuraukset rajataan usein vakuutusturvan ulkopuolelle. Tsohou
ym. (2023) nostavat esille, ettd kybervakuutusten kattavuuteen liittyy kuitenkin edelleen useita epé-
selvyyksid, jotka vaikuttavat vakuutusten kdyttokelpoisuuteen riskienhallinnan vélineend. Esimer-
kiksi se, missd miérin ei-tahalliset virheet tai muut ei-vahingolliset tapahtumat kuuluvat vakuutuk-

sen piiriin.

Kybervakuutustuotteet kattavat tyypillisesti kahdenlaisia riskejd. Ensimmaisen osapuolen riskit
kohdistuvat suoraan vakuutettuun, esimerkiksi tietokoneeseen levinneen kiristyshaittaohjelman
kautta. Kolmannen osapuolen riskitilanteessa taas korvausvastuu on vakuutuksenottajalla silloin,
kun toiselle aiheutuu haittaa suoraan tai epédsuorasti, esimerkiksi asiakastietojen levitessd ulkopuoli-
sille kyseisen yrityksen kautta (Gordon ym. 2003, 83). Volkova ym. (2021) tutkimuksen mukaan
yritykset pitdvit tietovuotoihin liittyvaa vastuuvakuutusta tirkeimpénd osa-alueena, miki kertoo
kolmannen osapuolen riskien korostumisesta. Tdmai on linjassa kansainvilisten havaintojen kanssa,

joiden mukaan tietomurroista aiheutuvat korvausvaatimukset ovat usein kaikkein kalleimpia.

Perinteisesti vakuutus on néhty sellaisena turvana, joka aktivoituu vasta vahingon tapahduttua.
Franke ja Orlando (2025) kuitenkin huomauttavat, ettd kyberriskien keskindisriippuvuus ja tilastol-
lisen tiedon niukkuus ovat ohjanneet vakuutusyhtiditd omaksumaan aiempaa ennakoivamman la-
hestymistavan. Vakuutusyhtiot pyrkivét lisdpalveluillaan aktiivisesti edistimédan asiakkaidensa tie-
toturvakéytintojd, ja siten samalla parantamaan omaa riskiprofiiliaan. Ennakoiva riskienhallinta voi
kiytannossi tarkoittaa esimerkiksi tiettyjen turvallisuusvaatimusten sisillyttamisti vakuutusehtoihin
tai vakuutusyhtion tarjoamia tietoturvakoulutuksia ja teknisié tukipalveluja (Woods ja Simpson
2017, 12). Sopimussuunnittelulla onkin erinomainen mahdollisuus ennaltachkiistd markkinoiden
tehottomuutta. Pal ja Golubchik (2011) toteavat vakuutusmaksujen ja kéyttdjien tietoturvainvestoin-
tien olevan tiiviisti yhteydessé toisiinsa. Hinnoittelu vaikuttaa siis investointien tasoon, ja investoin-
tien taso puolestaan vaikuttaa vakuutusmaksuun. Tdmi monimutkaistaa sopimussuunnittelua luon-
nostaan ja korostaa tarvetta keinoille, jotka ohjaavat vakuutuksenottajia kohti parempia tietoturva-

kayténtoja.
2.3 Markkinoiden haasteet — epavarmuus ja markkinahairiot

Markkinahdirigilla tarkoitetaan tilanteita, joissa kilpailulliset markkinat eivét tuota yhteiskunnan
kannalta tehokasta lopputulosta. Kybervakuutusmarkkinoilla nditd hiiriditd aiheuttavat erityisesti

kannustimien védristyminen, ulkoisvaikutukset, toimijoiden viliset koordinaatio-ongelmat seké
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tiedon epétasapaino, joka heikentdé seké kysyntda ettd tarjontaa. Ndiden yhteisvaikutuksena yrityk-

set investoivat usein liian vdhén kyberturvallisuuteen (Kopp ym. 2017, 17).

Markkinan kehitystd ovat hidastaneet useat toisiinsa kytkeytyvit tekijat. Kybervakuutusten kysynta
oli pitkddn véhaiisti, silld yritykset eivdt 1990- ja 2000-luvuilla vield hahmottaneet kyberriskien ta-
loudellista merkitystd tai niiden mahdollisia seurauksia liiketoiminnalle. Varhaisina vuosina kor-
vausvaatimuksia syntyi myos hyvin véhin, miké loi vakuutusyhtidille ja asiakkaille harhaanjohta-
van kasityksen siitd, ettd kybervahingot olisivat harvinaisia ja vaikutuksiltaan rajallisia (B6hme ym.
2019, 165). Vakuutusyhtiditd huolestutti lisdksi mahdollisuus laajoista, useita toimijoita samanai-
kaisesti vahingoittavista tapahtumista, joita kutsuttiin kyberhurrikaaneiksi (engl. cyber hurricane).
Kyberhurrikaani késitteend liittyy pitkalti kyberriskien korreloivaan luonteeseen. Yksi haavoittu-
vuus voi laukaista vdhitellen kasvavia tappioita, jotka pahimmillaan horjuttavat koko vakuutuskan-
taa (Bohme ym. 2019, 166—167). Taméa epavarmuus vaikeutti hinnoittelua ja vdhensi vakuutusyhti-

oiden halukkuutta tarjota uusia vakuutuksia.

Kybervakuutusmarkkinoilla esiintyy edelleen selvd epitasapaino kysynnén ja tarjonnan valilla. Ky-
syntd on kasvanut nopeasti, mutta vakuutuskapasiteetti ei ole kasvanut samassa tahdissa (Tsohou
ym. 2023, 744). Monet organisaatiot suhtautuvat yhé varovaisesti vakuutuksiin ja suosivat riskien
viélttdmista riskin siirtdmisen sijaan. Arviolta 35 prosenttia yrityksistd kokee nykyisten kybervakuu-
tustensa kattavuuden tai korvausprosessin puutteelliseksi (Tsohou ym. 2023, 744). Luottamus tuot-
teeseen heikentyy, miké voi hidastaa kysynnén kasvua. Kybervakuutusten luotettavuuteen liittyvat
haasteet heijastuvat myos kansainvilisesti. Joissakin tapauksissa vakuutukset eivét ole korvanneet
vahinkoja asiakkaiden odottamalla tavalla, mikd on heikentdnyt luottamusta koko tuotekategoriaan.
Kun vakuutusten maine kirsii, yritykset suhtautuvat varovaisemmin vakuutusten hankintaan, mika
osaltaan hidastaa markkinoiden kasvua myds maissa, joissa vastaavia kiistoja ei ole esiintynyt (Vol-

kova ym. 2021, 71).

Kysynnin véihiisyyttd selittdvit myds tiedolliset ongelmat. Esimerkiksi pk-yrityksissd uskotaan
usein virheellisesti, ettei oma organisaatio ole kyberrikollisten kiinnostuksen kohteena. Davis
(2025) raportoi, ettd jopa 82 prosenttia alle 500 tyontekijén yrityksistd toimii ilman kybervakuu-
tusta. My0s tietoisuus vakuutustuotteista on puutteellista. Britannian tiede-, innovaatio- ja teknolo-
giaministerion tutkimuksen mukaan 38 prosenttia yrityksisté ei ollut lainkaan tietoinen kybervakuu-
tuksista, ja 28 prosentilla ei ollut tarpeeksi tietoa muodostaakseen mielipidettd niiden tarpeellisuu-

desta (Lister 2025).
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Pienill4 ja kehittyvilld markkinoilla kybervakuutusten tarjontaa rajoittaa usein se, ettd alan asiantun-
tijoita on véhén ja osaaminen keskittyy harvoille toimijoille. Tdma hidastaa tuotteiden kehittamista
ja voi johtaa siihen, ettd vakuutusyhtiét joutuvat turvautumaan ulkopuoliseen asiantuntija-apuun,
mika taas lisdd kustannuksia ja tekee markkinoiden kasvusta hitaampaa. Téllainen tilanne on néhta-
vissd esimerkiksi Latviassa, jossa markkinoiden rajallinen koko ja osaajapula ovat konkreettisesti
hidastaneet kybervakuutusten kehittymistd. Liséksi kyberriskit vaihtelevat huomattavasti eri toi-
mialojen ja yritysten vililld, minkd vuoksi vakuutussopimukset joudutaan radtdloiméén tapauskoh-
taisesti. Tdma lisdd vakuutusyhtididen tyoméirda ja hidastaa tuotteiden laajamittaista kdyttoonottoa.
Samalla riskien arviointia vaikeuttaa se, ettd yritykset eivét aina halua kertoa aiemmista kybervahin-
goista mainehaittojen pelossa. Kun vahinkotietoa ei jaeta avoimesti, vakuutusyhtididen on vaike-
ampi muodostaa luotettavia riskimalleja ja hinnoitella vakuutuksia oikein (Volkova ym. 2021, 69—

71).

Julkisen sektorin rooli korostuu erityisesti markkinoiden alkuvaiheessa. [lman selkedé kansallista
kyberturvallisuusstrategiaa ja valtion tukea vakuutusyhtididen riskit pysyvét suurina, miké voi hi-
dastaa uusien tuotteiden kehittelyé ja markkinoiden vakiintumista (Volkova ym. 2021, 71). Suuret
kybervahingot ovat my®ds kiristdneet markkinoita ja nostaneet hintoja. Viime vuosina markkinat
ovat kuitenkin siirtyneet pehmedmpéén vaiheeseen. Hinnat ovat laskeneet ja kilpailu lisdéntynyt
(Lockton 2026). Hintojen vaihtelu heikentéd yritysten kykyé suunnitella pitkdaikaisia investointeja
kyberturvallisuuteen ja kuvastaa markkinoilla vallitsevaa tiedon epétasapainoa. Vakuutusyhtidt jou-
tuvat toimimaan puutteellisella tiedolla asiakkaiden riskeistd eivitkd pysty valvomaan vakuutettujen
kayttaytymistd, mikd voi johtaa hinnoittelun ja todellisten riskien eriytymiseen. Padstasinkin yhteen
kybervakuutusmarkkinoiden keskeisimmistd haasteista, epdsymmetriseen informaatioon, jonka vai-

kutuksia tarkastellaan seuraavaksi.
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3 Epasymmetrisen informaation teoria

3.1 Paamies-agentti-ongelma

Epdsymmetrinen informaatio luo markkinoille tilanteita, joissa osapuolten paitoksenteko perustuu
epétasapainoiseen tietoon, miké tekee vuorovaikutuksesta monimutkaista. Tdtd asetelmaa kuvataan
padmies—agentti-ongelmalla (engl. principal-agent problem), jossa padmies laatii sopimuksen ja
agentti hyviksyy sen toimien sopimusehtojen mukaisesti. Agentilla on tyypillisesti hallussaan yksi-
tyisti tietoa, ja se toimii omien etujensa mukaisesti, minké vuoksi osapuolten tavoitteet voivat olla
keskendén ristiriidassa. Lisdksi pddmiehen mahdollisuudet valvoa agentin toimintaa ovat rajalliset,
mika syventdd tiedon epitasapainoa ja vaikeuttaa tehokkaiden sopimusten muodostamista (Nichol-

son & Snyder 2008, 628).

Jensenin ja Mecklingin (1976, 307-309) mukaan tillaiset ristiriidat ovat vdistimiton osa kaikkia
sopimussuhteita. Heiddn mukaansa agentti ei voi koskaan tdysin toimia padmiehen etujen mukai-
sesti, koska hén kantaa vain osan omien valintojensa seurauksista. Tima johtaa tilanteeseen, jossa
padmiehen on kéytettidvi resursseja agentin toiminnan seuraamiseen ja rajoittamiseen, ja agentin on
puolestaan signaloitava luotettavuuttaan. Koska téydellinen valvonta on joko liian kallista tai tekni-
sesti mahdotonta, hyvinvointitappiota jaa aina jonkin verran jiljelle. Niitd valvontaan kuluvia koko-
naiskustannuksia kutsutaan agenttikustannuksiksi. Ne syntyvét aina, kun pédatosvaltaa siirretdén
agentille ja joudutaan hyvidksymaiin tehottomuutta, jota ei voida poistaa ilman kohtuuttomia kustan-
nuksia. Lopputulos on yhteiskunnan kannalta tehoton eikd markkinat eivét saavuta optimaalista ta-

soa.

Vakuutusmarkkinoilla vakuutusyhtié toimii pddmiehend ja vakuutuksenottaja agenttina. Vakuutus-
yhti6 kantaa taloudellisen riskin ja vakuutuksenottaja vastaa omista suojatoimistaan. Koska vakuu-
tusyhtio ei kdytdnndssa pysty seuraamaan vakuutetun toimintaa reaaliajassa, markkinoille syntyy
véistimattd tiedon epitasapainoa. Pddamies-agentti-teoria jactaan kahteen keskeiseen malliin: piilo-
tetun tiedon malliin (engl. hidden information), joka tunnetaan haitallisen valikoitumisen ilmioné,
sekd piilotetun toiminnan malliin (engl. hidden action), joka kuvaa moraalikatoa (Nicholson & Sny-
der 2008, 629). Jensenin ja Mecklingin ndkokulmasta ndma ovat juuri niitd tekijoitd, jotka synnytti-
vét agenttikustannuksia ja heikentdvét sopimusten tehokkuutta. Nama kaksi ilmiétd muodostavat
keskeisimmaét kybervakuutusmarkkinoiden informaatio-ongelmat, jotka ovat tutkielmassa téten kes-

kiGssa.
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3.2 Haitallinen valikoituminen

Haitallisella valikoitumisella (engl. adverse selection) tarkoitetaan piilotetusta tiedosta johtuvaa
markkinahdirioti, jossa epdsymmetrinen informaatio estdd markkinoita saavuttamasta tehokasta
lopputulosta. [lmid syntyy, kun toisella osapuolella on kaupankdynnissd enemmain tietoa hyddyk-
keen tai riskin laadusta kuin toisella (Friberg 2025, 266-267). Akerloafin (1970) klassinen kaytetty-
jen autojen eli “’sitruunojen” esimerkki havainnollistaa kdsitettd. Kun ostajat eivét pysty erottamaan
korkealaatuisia autoja heikkolaatuisista, he tarjoavat keskiméérdisiin odotuksiin perustuvaa hintaa,
mika ajaa korkealaatuisten tuotteiden myyjit pois markkinoilta. Hyvien autojen myyjét pitdvat tata
hintaa liian alhaisena ja vetdytyvat markkinoilta, jolloin tarjonta koostuu lopulta vain huonolaatui-
sista autoista. Tdmén seurauksena molempia osapuolia hyodyttivit kaupat jaavét toteutumatta puut-

teellisen tiedon takia.

Vakuutussektorilla haitallinen valikoituminen ilmenee tilanteissa, joissa vakuutuksenottajilla on va-
kuutusyhtiditd parempi késitys omasta riskitasostaan. Vakuutusyhtiét vastaavat tiedon epadsymmet-
riaan hinnoittelemalla vakuutukset keskimédardiseen riskiin perustuen. Tdma hinnoittelu houkuttelee
erityisesti korkean riskin asiakkaita, mutta on liian kallis matalan riskin asiakkaille. Vakuutettujen
riskiprofiilin heikentyessd vakuutusyhtididen on korotettava vakuutusmaksuja, miké taas voi pahen-
taa haitallista valikoitumista (Friberg 2025, 269). Tdma voi johtaa niin kutsuttuun vakuutusmarkki-
noiden kuolemankierteeseen (engl. insurance death spiral), jossa yhd useampi matalan riskin toimija
jattaytyy pois vakuutusmarkkinoilta ja markkinat voivat lopulta jopa romahtaa (Akerlof 1970, 490;
Nicholson & Snyder 2008, 658).

Rothschildin ja Stiglitzin (1976) mallissa késitelldén informaatio-ongelmaa kilpailullisilla vakuutus-
markkinoilla, joilla on kahdenlaisia kuluttajia. Kuluttajat jakautuvat matalan riskin kuluttajiin, joi-
den tappion todennékdisyys on m; ja korkean riskin kuluttajiin, joiden tappion todennékdisyys on
Ty, missd my > ;. Merkitddn korkean riskin yksildiden muodostamaa osuutta A. Kuluttajat tunte-
vat oman tyyppinsd, mutta vakuutusyhtiét joutuvat toimimaan odotusarvon mukaan ja hinnoittele-

maan vakuutukset keskimédrdisen riskin 7 perusteella:
T = AJTH + (1 - /1)7-[L'

Malli olettaa molempien kuluttajatyyppien riskinkarttajia eli vélttidvin riskid ja arvostavan turvalli-
suutta. Liséksi kuluttajilla on sama hyotyfunktio U(W'). Vakuutuksenantajat taas ovat riskineutraa-
leja ja toimivat kilpailevilla markkinoilla, mink& vuoksi odotettu voitto tasapainotilanteessa on nolla

(Rothschild & Stiglitz 1976, 634). Toisin sanoen kilpailu painaa hinnan niin alas, ettad
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vakuutusyhtiot kattavat vain korvaukset ja muut kulut, mutta eivét tee taloudellista ylijaamaa. Ku-

luttajan saama odotettu hyoty méiédrdytyy tdlloin varallisuuksien perusteella:
EU = (1 —-m)UWy) + nU(W>),

missd W, on varallisuus, jos vahinkoa ei tapahdu. Varallisuus lasketaan silloin alkuperéisvarallisuu-
den W, ja vakuutusmaksun p erotuksena. W, on kuluttajan varallisuus vahinkotilanteissa, jolloin
alkuperdisesti varallisuudesta W, vihennetédn vakuutusmaksu p ja vahingon suuruus [, minka jél-
keen siihen lisdtddn saatu korvausmaksu x. (Nicholson & Snyder 2008; 638, 651, 654) Koska va-
kuutussopimus koostuu vakuutusmaksusta p ja vakuutusturvasta x, vakuuttajan odotettu voitto las-

ketaan:
EV =p — nx.

Jos vakuutusyhtié pystyisi havaitsemaan vakuutettujen riskityypit, saavutettaisiin niin kutsuttu paras
ratkaisu (engl. first-best), jossa korkean riskin toimijoille tarjottaisiin tiysi vakuutus hinnalla py =
my! ja matalan riskin toimijoille hinnalla p; = m;l. Toisin sanoen, vakuutusyhti6 hinnoittelisi mak-
sut siten, ettei mikddn ryhma jaa voitolle vakuutuksen myd6ta (Nicholson & Snyder 2008, 650).
Kaytdnnossa tdma ei kuitenkaan ole mahdollista, koska vakuutusyhtiot eivét pysty erottamaan riski-
tyyppejd toisistaan. Tdméan vuoksi markkinoilla toteutuu toiseksi paras ratkaisu (engl. second-best),
jossa sopimusvalikoima suunnitellaan niin, ettd matalan riskin asiakkaat hyviksyvit osittaisen va-
kuutuksen kuten omavastuun, osoittaakseen oman riskityyppinsé ja saadakseen alhaisemman va-
kuutusmaksun (Rothschild & Stiglitz 1976, 637—-638). Omavastuu toimii ikdén kuin karsimisvéli-
neend, silld korkean riskin asiakkaat arvostavat kattavaa turvaa eivitka siten ole valmiita hyvéksy-

miin omavastuuta vastineeksi alemmasta hinnasta (Rothschild & Stiglitz 1976, 637-638).

Kybervakuutuksen yhteydessd Rothschildin ja Stiglitzin mallin oletus vakuutuksenottajan tiedolli-
sesta etulyontiasemasta ei kuitenkaan ole yksiselitteinen. Yritykselld on yleensd parempi késitys
omista jirjestelmistdén ja toimintatavoistaan, mutta kyberturvallisuuden erityispiirteet heikentavét
tatd oletusta. Joskus on epdvarmaa, tunnistavatko esimerkiksi pk-yritykset itse kdyttdvansd vanhen-
tuneita jérjestelmid tai toimivansa tavalla, joka altistaa ne kyberuhille. Henkivakuutukseen verrat-
tuna, jossa yksilo tuntee omat elintapansa, kyberriskissé vakuutuksenottajan tiedollinen etumatka
voi olla huomattavasti vdhdisempi. Yritykset voivat my0s yliarvioida oman turvallisuustasonsa,
mika johtaa tilanteeseen, jossa ne eivit edes pyri hyddyntdmain mahdollista tiedollista etuaan,

koska niilld ei ole realistista késitystd omista haavoittuvuuksistaan (Nieuwesteeg ym. 2018, 18).
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Nieuwesteeg ym. (2018, 21) tuovat esille vihemmélle huomiolle jidneen kannustinongelman, kdan-
teisen haitallisen valikoitumisen (engl. reverse adverse selection/inverse adverse selection). Tassé
asetelmassa tiedon epdsymmetria toimii vakuutusyhtion eduksi. Vakuutusyhtidilld on kiytossdian
tilastollista dataa vahingoista ja pienid yrityksid paremmat valmiudet ymmartdmaan kyberriskien
teknistd toimintaa. Tdllainen epdsymmetria voi johtaa strategiseen toimintaan, jossa vakuutusyhtiot
tietoisesti yllapitidvit Akerlofin (1970) kuvaamia “sitruunoiden markkinoita”. Vakuutusehdot voi-
daan laatia monimutkaisiksi, jolloin asiantuntematon yritys ei kykene vertailemaan tuotteita tai arvi-
oimaan, mitd turvaa se tosiasiassa tarvitsee. Tadmé antaa vakuutusyhtidille mahdollisuuden hyddyn-
tad tiedollista ylivoimaansa ja tarjota heikompilaatuisia tuotteita korkeampaan hintaan. Se yllapitda
markkinoiden tehottomuutta ja heikentéd niiden kykya ohjata yrityksid parempaan tietoturvaan.
Kéianteisen haitallisen valikoitumisen ehkédiseminen edellyttiadkin ldpindkyvyyttd. Markkinoiden on
mahdollista ldhestyé yhteiskunnallisesti toivottua tasapainoa vain silloin, kun vakuutusehdot ja ra-

joitukset ovat selkeitd ja yksiselitteisid.
3.3 Moraalikato

Moraalikato (engl. moral hazard) on yksi pdédmies—agentti-teorian keskeisimmista piilotetun toimin-
nan ilmidistéd, jonka seurauksena markkinoilla voi syntyi taloudellista tehottomuutta. Nicholson ja
Snyder (2008, 638) kuvaavat moraalikatoa tilanteena, jossa vakuutusturva vaikuttaa yksilon varotoi-
miin ja muuttaa tappion todennékdisyytté tai suuruutta. Agentin kdyttdytyminen voi muuttua sopi-
muksen solmimisen jélkeen, kun taloudellisesta riskistd osa siirtyy padmiehelle (Friberg 2025, 266).
Vakuutusturva saattaa siis heikentdd agentin kannustimia toimia varovaisesti (Holmstrém 1979;
Nicholson & Snyder 2008, 638). Vakuutusyhtion on liian kallista valvoa tdydellisesti vakuutetun
kayttaytymistd, minkd vuoksi vakuutettu pystyy harjoittamaan néité piilotettuja toimia (Nieuwes-

teeg ym. 2018, 22).

Moraalikato voidaan jakaa kahteen erilliseen muotoon. Ex-ante-moraalikato ilmenee ennen vahin-
gon syntymistd. Vakuutettu voi télldin laiminlyddé ennaltachkéisevia tietoturvavelvoitteitaan, koska
ei itse kanna tayttd taloudellista vastuuta mahdollisista vahingoista. Zhang ja Zhu (2019, 11) kutsu-
vat tatd ilmiotd riskikompensaatioksi (engl. risk compensation). Kybervakuutusmarkkinoilla tima
voi ndkyad esimerkiksi siind, ettd yritys jittda tekeméttd kriittisié tietoturvapéivityksid. Ex-post-mo-
raalikato puolestaan tapahtuu vahingon jilkeen, ennen kuin vakuutusyhtié maksaa korvauksen. Jos
yritys tietdd kustannusten korvattavan, se ei vélttdmaitti tee parastaan minimoidakseen vahingon laa-

juutta tai nopeuttaakseen tappiosta toipumista (Zhang & Zhu 2019).
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Nicholson ja Snyder (2008, 638) tarkastelevat tilannetta, jossa vakuutusyhtio voisi ideaalitapauk-
sessa valvoa vakuutetun varotoimenpiteitd e tdydellisesti. Télloin vakuutusyhtid voisi asettaa e:n ja
sopimusehdot x ja p maksimoidakseen odotetun voittonsa silld osallistumisrajoitteella, ettd yksilo

hyvéksyy sopimuksen:

missi U on suurin hydty, jonka yksil voi saavuttaa ilman vakuutusta. Vakuutusyhtio korottaa va-
kuutusmaksua, kunnes rajoituksen molemmat puolet ovat yhtd suuret. Tdmé optimointiongelma voi-

daan ratkaista Lagrangen funktiota kdyttden:
L=p—nmx+ A1 -m)UW,) +rUW,) — U.

Ensimmédisen asteen ehdot johtavat ratkaisuun, jossa optimaalinen vakuutusturva on tiysi korvaus

eli x = . Nicholson ja Snyder (2008, 639) selittdvit optimointiongelman avulla, ettid optimaalisessa
: : : . : . o . ]
tilanteessa suojaavan toimenpiteen yhteiskunnallinen rajahyoty vastaa sen rajakustannusta il =1.

Rationaalisesti toimiva eli hydtydédn maksimoiva henkild panostaa riskin vihentdmiseen siihen asti,

ettd lisdvarotoimien rajahy0ty vastaa niiden rajakustannusta (Nicholson & Snyder 2008, 638).

Kaytdnnossd vakuutusyhtio ei voi kuitenkaan valvoa suojatoimenpidetti e, jolloin sitd ei voida si-
sallyttdd suoraan sopimuksessa. Télldin kyseesséd on toiseksi paras ratkaisu, jossa sopimukseen lisa-
tadn kannustimien yhteensopivuusrajoite. Rajoite varmistaa, ettd agentti valitsee itselleen parhaan
mahdollisen suojatoimitason. Toisin kuin ensimmadisen parhaan ratkaisun tapauksessa, toiseksi pa-
ras sopimus ei yleensi siséllé tayttd vakuutusturvaa x = [. Osoitetaan osittaisen vakuutusturvan
kannattavuus matemaattisesti mallintamalla. Tédydessd vakuutuksessa varallisuustasot olisivat W; =

WS, jolloin agentin odotettu hyoty olisi:
U(WO — e — p).

Odotettu hyoty voidaan maksimoida valitsemalla mahdollisimman pieni suojatoimenpiteen taso eli
e = 0. Tdma osoittaa, ettd kannustimien ja vakuutusturvan vilinen suhde on moraalikadon ydinon-
gelma. Vakuuttajan on 16ydettéva tasapaino riskille altistamisen ja vakuutusturvan vélilla. Liian kat-
tava vakuutus heikentdd varotoimia, kun taas liian rajoitettu vakuutus vihentéd vakuutuksenottajan

halukkuutta maksaa vakuutusmaksuja (Nicholson & Snyder 2008, 639-640).
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3.4 Bayesilainen epasymmetrisen informaation peli

Perinteinen haitallisen valikoitumisen ja moraalikadon analyysi keskittyy kahdenviliseen suhtee-
seen vakuutusyhtion ja vakuutuksenottajan vililld. Kyberympéristdssa tilanne on kuitenkin olennai-
sesti monimutkaisempi, silld yritykset toimivat verkottuneessa ymparistossi, jossa paidtokset ovat
keskindisriippuvaisia. Peliteoria tarjoaa vélineen kuvata téta strategista vuorovaikutusta seka sita,

miten epdsymmetrinen informaatio vaikuttaa vakuutusmarkkinoiden dynamiikkaan (Do ym. 2017).

Pelid, jossa ainakin yksi pelaaja ei tunne toisen pelaajan aiempia siirtoja, kutsutaan epétdydellisen
tiedon peliksi. Bayesilaisissa epdsymmetrisen informaation peleissd (engl. Bayesian games of in-
complete information) pelaajilla on puutteellista tietoa toistensa strategioista ja voitoista, minka
vuoksi he médrittdvat muille pelaajille “tyypin” pelin alussa. Vakuutusmarkkinoilla pelaajan
“tyyppi” voi tarkoittaa esimerkiksi todellista riskitasoa tai kykyé ehkéisté tappioita (Nicholson &
Snyder 2008, 269). Tyyppien kédyttoonotto mahdollistaa sen, ettd yksityinen tieto voidaan sisdllyttaa
suoraan pelin strategiseen rakenteeseen sen sijaan, ettd sitd kdsiteltdisiin ulkoisena haittana. Bayesi-
laiset pelit tarjoavat jdsennellyn tavan kuvata, miten yritykset mukauttavat investointistrategioitaan

ympéristdissd, joissa tietoturvaan liittyvit ulkoisvaikutukset ovat merkittivid. (Roy ym. 2010, 2).

Kahden pelaajan pelissi pelaaja 1 kuuluu johonkin tyyppijoukkoon t € T = {ty, ..., t;} todenné-
koisyydelld Pr ( t;), ja hin valitsee strategiansa oman tyyppinsé perusteella. Pelaaja 2 ei havaitse
pelaajan 1 tyyppid, vaan muodostaa uskomuksia pelaajan 1 tyypistd havaittujen valintojen perus-
teella ja valitsee strategiansa ndiden odotusten pohjalta (Nicholson & Snyder 2008, 269). Nash-tasa-
paino (engl. Nash equilibrium) tarkoittaa strategiaprofiilia, jossa kenenkdin pelaajan ei kannata
vaihtaa strategiaansa, kunhan kaikki muut pelaajat noudattavat maérdttyd strategiaa (Roy ym. 2010,
3). Tatd kasitettd voidaan soveltaa my0ds vakuutusmarkkinoihin, joissa vallitsee tiedon epdsymmet-
ria. Tasapainossa jokaisen tyypin on valittava sopimus, joka maksimoi hdnen hydtynsa ottaen huo-
mioon riskitason ja vakuutusyhtion asettamat ehdot. Samalla vakuutusyhtion on valittava strategia,
joka maksimoi oman odotetun voittonsa sen perusteella, millaisia uskomuksia silléd on vakuutettujen

riskityyppien jakaumasta (Nicholson & Snyder 2008, 269-270).

Tarkastellaan nyt kahden yrityksen A ja B investointipelid. Molemmat yritykset tuntevat oman tie-
toturvatasonsa, mutta eivét toisen. Yritykset voivat joko investoida tietoturvaan tai jattad investoi-
matta. Investointi tuottaa korkean tietoturvan (K), ja investoinnin laiminlydnti matalan tietoturvan

(M). Taulukossa 1 on listattu pelin mahdolliset tulokset:

Taulukko 1
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Yksinkertainen kahden yrityksen investointipeli

Yritys B investoi Yritys B ei investoi
Yritys A investoi (K, K) (K, M)
Yritys A ei investoi | (M, K) (M, M)

Téydellisen informaation tilanteessa yritykset voisivat koordinoida toimintansa ja pddtyd molempia
hyodyttaviédn ratkaisuun, jossa molemmat investoivat. Epdsymmetrinen informaatio muuttaa kui-
tenkin pelin luonnetta merkittdvésti. Huomataan sama ilmid, jonka Nagurney ja Nagurney (2015)
nostavat esille. Epdvarmuus toisen investointipdatoksestd luo kannustimia vapaamatkustamiseen.
Yritys, joka uskoo muiden investoivan, voi jattdi itse investoimatta ja silti hyotyd muiden toimista
(Varian 2004). Taulukon 1 investointipeli osoittaa, ettd epdvarmuus saattaa johtaa epasymmetrisiin
lopputuloksiin, joissa vain toinen kantaa investoinnista kertyvit kustannukset. Molemmat pelaajat
kuitenkin hyotyvét keskiméérdisen investointitason noustessa, koska markkinat reagoivat vain kes-
kiarvoon. Jos molemmat pelaavat varman péélle ja jéttavit investoimatta, lopputuloksena on matala

tietoturva ja kaikkien kannalta heikompi tilanne.

Bayesilaisten pelien soveltuvuutta kybervakuutusmarkkinoille havainnollistaa Panda ym. (2019),
jotka mallintavat bayesilaisen auditointipelin vakuutusyhtion ja vakuutuksenottajan vélilld. Mallis-
san vakuutuksenottaja paéttida esimerkiksi hakeeko hén ilmoittamaansa tietoturvatasoon perustuvaa
vakuutusmaksualennusta vai ei, ja vakuutusyhtio paittda suorittaako se auditoinnin mahdollisen va-
hingon jdlkeen. Jos auditointi paljastaa, ettei vakuutuksenottaja ole ollut rehellinen tietoturvastaan,
vakuutusyhti6 voi kieltdytyd korvauksesta (Panda ym. 2019, 4-6). Pelin ratkaisu perustuu taydelli-
seen bayesilaiseen tasapainoon (engl. perfect Bayesian equilibrium), jossa kummankaan osapuolen
ei kannata muuttaa strategiaansa, ja vakuutusyhtion uskomukset vakuutuksenottajan riskitasosta
ovat yhteensopivia havaittujen valintojen kanssa. Panda ym. (2019) osoittavat, ettd juuri nimé en-
nakkouskomukset mairittdvit vakuutusyhtion optimaalisen strategian. Kun riskitasoa koskeva en-
nakkokadsitys ylittdd tietyn kynnysarvon, auditoinnin tekemaétta jittdminen on rationaalista. Tutki-
muksen mukaan peliteoreettiset menetelmit tarjoavat tehokkaamman paitoksentekopohjan kyber-

vakuutusmarkkinoilla kuin intuitioon perustuvat arviot (Panda ym. 2019, 9-12).
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4 Kaytannon havainnot kybervakuutusmarkkinoista

4.1 Epasymmetrisen informaation ilmeneminen

Kybervakuutusmarkkinoilla toimijoilla on usein eritasoista tietoa riskeistd, ja timé epdtasapaino
heijastuu markkinoiden toimintaan teorian ennustamalla tavalla, mutta ilmidlle 16ytyy myds kéytén-
non ndyttod. Vaikka empiirinen tutkimus kybervakuutuksista ja etenkin niihin liittyvastd epdsym-
metrisestd informaatiosta, on vield rajallista, olemassa oleva aineisto tarjoaa jo selkeitd viitteitd
siitd, miten kannustinongelmat ja tiedon epétasainen jakautuminen muovaavat markkinoiden toi-

mintaa.

Ning (2025) tarkastelee haitallista valikoitumista Yhdysvaltain kybervakuutusmarkkinoilla yhdisté-
mdlld yritysten vakuutusostotiedot, ulkoiset kyberturvallisuuspisteytykset ja vakuutusta hakevien
yritysten itsearviointikyselyt. Haitallinen valikoituminen ilmenee tutkimuksessa kolmella tavalla.
Ensinnékin yritykset, joilla on matalammat turvallisuuspisteet ja tuoreita kyberongelmia, ostavat
todennikoisemmin vakuutuksen. Toiseksi vakuutusyhtidt eivit hinnoittele vakuutusmaksuja ndiden
riskisignaalien perusteella, vaan kdyttdvit seulonnassaan itsearviointikyselyi, joka on heikommin
yhteydessa todellisiin kybertapahtumiin. Tdémén seurauksena vakuutuskantaan valikoituu riskialt-
tiimpia yrityksid ilman, ettd vakuutusmaksut heijastavat kohonnutta riskitasoa. Kolmanneksi Ning
hyodyntdd vuoden 2017 verouudistusta ulkoisena hintashokkina ja osoittaa difference-in-differen-
ces-menetelmélld, ettd hinnannousun my6td matalamman riskin vakuutuksenottajat poistuivat mark-
kinoilta ja keskiméariiset korvauskustannukset nousivat kuten haitallisen valikoitumisen teoria en-
nustaa. Riskinhallinta siirtyy néin hinnasta enemmin kattavuuden rajoittamiseen, ja vakuutusyhtiot

asettavat tiukempia korvauskattoja etenkin suurille asiakkaille.

Néytto haitallisesta valikoitumisesta on kuitenkin ristiriitaista. Branley-Bell ym. (2021) tarjoavat
vasta-argumentin Ningin tuloksille hyddyntdmailld laajaa kdyttdytymiskokeiden aineistoa. Heiddn
tutkimuksensa perustuu 4 800 osallistujan laboratoriokokeeseen, jossa mitattiin yksildiden riski-
asenteita sekd halukkuutta investoida tietoturvatoimiin ja hankkia kybervakuutusta. Osallistujille
annettiin mahdollisuus valita eritasoisia tietoturvatoimia ja vakuutusturvaa, jolloin valintoja voitiin
tarkastella ilman todellisten vakuutusmarkkinoiden hinnoittelun tai sopimusehtojen vaikutusta. Tu-
lokset osoittavat, ettéd riskihakuiset yksilot olivat vihemman halukkaita sekd investoimaan edisty-
neisiin tietoturvatoimiin ettd ostamaan kattavaa kybervakuutusta. Tdma viittaa sithen, ettd juuri

kaikkein riskialttiimmat toimijat voivat jaadd vakuutusmarkkinoiden ulkopuolelle. Haitallista
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valikoitumista ei siis huomata ainakaan yksilotason kdyttdytymisessd. Havainto haastaa perinteisen

teoreettisen oletuksen, jonka mukaan markkinoille valikoituisi erityisesti korkean riskin asiakkaita.

Moraalikadon osalta empiirinen ndyttd on yllattdvén yhtendistd ja poikkeaa selvisti teoreettisista
ennusteista. Gomez ym. (2025) tutkivat ilmi6ta laajassa verkkopohjaisessa talouskokeessa, johon
osallistui 4 800 henkil6é neljastd Euroopan maasta. Kokeessa osallistujat saivat valita eritasoisia tie-
toturvatoimia ja vakuutusturvaa, minka jélkeen heidén todellista kdyttdytymistddn mitattiin erilli-
sesséd verkkotehtdvidssd. Tulokset osoittavat, ettei vakuutuksen hankkiminen lisdnnyt riskinottoa.
Vakuutetut eivit toimineet huolimattomammin, vaan heidéin tietoturvakayténtonsd pysyivét ennal-
laan tai jopa paranivat. Samoja havaintoja raportoitiin Branley-Bell ym. (2021) tutkimuksessa. Hei-
dén kokeensa perusteella vakuutuksen hankkiminen ei ollut yhteydessé riskialttiimpaan toimintaan,
vaan vakuutetut tekivit nimenomaan keskiméddrin vahvempia kyberturvavalintoja. Molemmat tutki-
mukset viittaavat sithen, ettd vakuutuksen ottaminen ei automaattisesti johda moraalikatoon, vaan

yksil6t voivat jopa lisdtd suojautumistaan vakuutusturvan rinnalla.

My0s Ning (2025) tutki muuttuuko yritysten kyberriskikdyttdytyminen vakuutuksen hankkimisen
jdlkeen. Menetelménd hén kaytti porrastettua difference-in-differences-mallia seka yritysten yhteen
sovittamista taustamuuttujien perusteella. Vakuutuksen ostaneet yritykset ja vertailuryhmén yrityk-
set yhdistettiin liikevaihdon, henkildstomédrin, omistusrakenteen, toimialan ja sijaintiosavaltion pe-
rusteella vuotta ennen vakuutuksen hankintaa. Difference-in-differences-analyysi hyddynsi vakuu-
tuksen oston ajoituksen vaihtelua eri yritysten vélilld. Ningin tulokset eivit myoskddn tue moraali-
kadon esiintymistd. Vakuutuksen hankkiminen ei johtanut turvallisuuspisteiden laskuun, ky-

berhyokkéysten todennikodisyyden kasvuun eikd muuttanut yritysten kdyttdytymista.

Néiden empiiristen tutkimusten lisdksi alan toimijoiden nikemykset poikkeavat akateemisesta ole-
tuksesta, jonka mukaan moraalikato olisi yksi merkittdvimmistd kyberriskien vakuutettavuuden es-
teistd. Kurun ja Bayraktarin (2017) toteuttama asiantuntijakysely osoittaa, ettd kdytdnnon toimijat
eivdt pidd moraalikatoa keskeisend ongelmana. Likert-asteikolla (1-5) moraalikato sai kyselyssa
keskiarvon noin 3,0, mika oli yksi alhaisimmista arvioista. Samalle tasolle sijoittui rajallinen vakuu-
tuskapasiteetti, joka ndkyy korkeina omavastuina ja matalina korvausrajoina. Sen sijaan mallinnuk-

sen ja hinnoittelun epdvarmuus koettiin huomattavasti suuremmiksi haasteiksi.

Moraalikato ei siis ndyttdydy kybervakuutusmarkkinoilla perinteisen teorian ennustamalla tavalla.
Yksi mahdollinen selitys télle on se, ettd vakuutussopimuksiin siséltyvét turvallisuusvaatimukset
rajoittavat yritysten tietoista riskikayttdytymistd. Lisdksi kyberhyokkéysten ulkoinen ja vaikeasti

ennakoitava luonne vihentdd mahdollisuuksia tahalliseen riskinottoon. Hyokkaykset kohdistuvat
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yrityksiin usein niiden omasta toiminnasta riippumatta. Eli varovainen toiminta ei aina takaa sité,

ettei joudu hyokkayksen kohteeksi.
4.2 Markkinahairioiden ehkaisy

Kybervakuutusmarkkinoiden sddntelyd koskevassa kirjallisuudessa kdydain edelleen aktiivista kes-
kustelua siitd, kumpi 1dhestymistapa ehkdisee markkinahdirioitd tehokkaammin ennakkosééntely
(ex ante) vai jélkikéteisvastuu (ex post). Ennakkosddntely pyrkii estiméédn hyokkaykset jo ennen
vahinkoa, kun taas jélkikdteisvastuu nojaa siithen, ettd oikeudelliset seuraamukset kannustavat yri-
tyksid investoimaan tietoturvaan. Molemmilla lahestymistavoilla on kuitenkin rakenteellisia rajoit-
teita. Sddntely voi hidastaa innovaatiota, ja jilkikéteinen vastuun kohdentaminen on usein vaikeaa
monimutkaisissa kyberympéristoissd (Kopp ym. 2017, 17). Keskustelu ei siis koske vain sééntelyn

miirdd, vaan sitd, miten epdvarmuutta voidaan hallita ilman, ettd markkinoiden toiminta kérsii.

Ennakkosaintelyn puolesta puhuu erityisesti se, ettd yritykset eivédt aina ota huomioon kyberhiiridi-
den kaikkia yhteiskunnallisia kustannuksia omiin pédatoksiinsid. Kopp ym. (2017, 9-12) osoittavat,
ettd verkottuneilla aloilla kybertapahtumat voivat aiheuttaa systeemisid ulkoisvaikutuksia, miké joh-
taa ali-investointeihin. Tdssé tilanteessa epdsymmetrisen informaation lieventdminen nousee kes-
keiseksi tavoitteeksi. Yksi tehokkaimmista mekanismeista on signalointi. Paremmin informoitu osa-
puoli ldhettdd uskottavan merkin omasta riskitasostaan. Kybervakuutusmarkkinoilla tdmé voi tar-
koittaa auditointeja tai sertifikaatteja, joita heikosti suojatut yritykset eivét ole valmiita hankkimaan.
Uskottavat signaalit voivat siten vihentdd haitallista valikoitumista ja parantaa vakuutusyhtididen

riskinarviointia ilman raskasta siéntelyd (Friberg 2025, 272-274).

Khalilin ym. (2017) tutkimus osoittaa, ettd vakuutusyhtididen suorittama ennakkotarkastus (engl.
pre-screening) voi ehkéistd moraalikatoa. Kun vakuutusmaksut sidotaan havaittuun tietoturvata-
soon, yrityksilld on kannustin ylldpitdd korkeampaa suojaustasoa myos vakuutuksen saamisen jil-
keen. Ennakkotarkastus voi lisdksi parantaa koko verkon turvallisuutta verrattuna tilanteeseen, jossa
vakuutusta ei ole tai jossa tarkastusta ei hyddynnetd. Markkinahdirididen lieventdmisen kannalta
keskeistd on myos riskinarvioinnin tarkkuus. Kuru ja Bayraktar (2017) korostavat, ettd vakuutusten
hinnoittelu tulisi sitoa todelliseen riskitasoon, jolloin vakuutus toimii osana laajempaa tietoturvain-
vestointia. Talldin vakuutus ei ainoastaan siirrd riskid, vaan myos vahvistaa koko verkoston turvalli-

suutta ja tuottaa positiivisia hyvinvointivaikutuksia.

Jélkikateiset mekanismit toimivat puolestaan vain silloin, kun vastuu on seké ennakoitavissa ettd

todistettavissa. Hui ym. (2024) osoittavat, ettd kybervakuutus muuntaa oikeudelliset riskit
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mitattaviksi vakuutusmaksuiksi ja sisdltdé ehtoja, jotka ohjaavat asiakkaita ennaltaehkdiseviin toi-
miin. Korvaus maksetaan vain, jos asiakas tdyttdd tietyt tietoturvavaatimukset, miki tekee vakuu-
tuksesta myos valvontaa tdydentdvin kannustinjdrjestelmén. Ndin jalkikdteinen korvausmekanismi
toimii samalla moraalikatoa hillitsevina keinona (Hui ym. 2024, 3-5). Arce ym. (2024) kuvaavat
menetelman, jossa vakuuttajat hoitavat vahinkojen jélkihoidon keskitetysti asiantuntijapoolien
avulla. Poolit koostuvat etukiteen valituista neuvonantajista, ja vahingon sattuessa vakuutettu ohja-
taan suoraan ndiden palveluiden piiriin. Jérjestely siirtdd osan kdytannon vastuusta vakuuttajalle,
joka koordinoi jilkihoitoa ja varmistaa, etti toimet etenevét nopeasti ja selkedsti (Arce ym. 2024, 2—

3).

Viimeaikainen tutkimus viittaa my0s siihen, ettd vahvemmat kansalliset kyberturvallisuusjérjestelyt
voivat vahvistaa sijoittajien luottamusta. Bosen ym. (2025) analyysi 45 930 yritys—vuosihavainnosta
60 maasta osoittaa, ettd maissa, joissa kansalliset kyberturvallisuusjérjestelyt ovat vahvoja, yritykset
saavat keskimédrin korkeampia arvostuksia. Vaikutus korostuu erityisesti korkean kyberriskin ym-

paristdissé ja on riippumaton siitd, millaisista kyberuhista on kyse (Bose ym. 2025, 2—4). Markkina-
hiiri6itd voidaan siis lieventdd myos makrotason toimilla, jotka vdhentdvédt epdvarmuutta sijoittajien

ja vakuuttajien nikokulmasta.
4.3 Maakohtaiset tutkimustulokset

Kyberriskien jakautuminen on globaalisti epdtasaista. Biener ym. (2014) mukaan 51,9 prosenttia
kaikista kyberturvallisuusongelmista kohdistuu Pohjois-Amerikkaan, kun Euroopan osuus on 23,2
prosenttia ja Aasian osuus 18,1 prosenttia. Alueellinen jakautuminen ei kuitenkaan suoraan selitd
tappioiden suuruutta. Pohjois-Amerikan yritykset nimittéin kokevat eniten kyberriskitapauksia,
mutta niiden keskiméddréiset vahingot ovat pienempid kuin Euroopassa tai Aasiassa. Taustalla vai-
kuttaa Pohjois-Amerikan kdytossd olevat laajemmat ja kehittyneemmat kyberturvallisuuskaytidnnot.
Globaali epétasapaino toimii luontevana ldhtokohtana yksittdisten maiden kybervakuutusmarkkinoi-
den kehityksen tarkastelulle. Tarkastelu etenee kehittyvisté ja vield muotoutuvista Malesian markki-
noista pieniin mutta edistyneisiin Ruotsin markkinoihin ja viimeiseksi suuriin ja kypsiin Yhdysval-

tojen markkinoihin.
4.3.1 Malesia

Kybervakuutus on Kaakkois-Aasiassa edelleen suhteellisen uusi ilmid, ja sen kdyttoonottoon liittyy
huomattavaa epdvarmuutta myds Malesiassa (Abdul Rahman ym. 2022, 46). Vaikka kybervakuu-

tusten kayttd on kasvanut teollisuusmaissa, niité aliarvostetaan edelleen merkittavéasti kehittyvissa
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talouksissa. Malesia muodostaa téssd suhteessa kiinnostavan poikkeuksen. Maa oli vuonna 2020
kymmenen eniten kyberturvallisuuteen sitoutuneen valtion joukossa, mutta kybervakuutusten kéyt-
toaste on silti erittdin alhainen (Abdul Hamid 2022, 1). Malesiaan keskittyvit empiiriset tutkimukset
tarjoavatkin kattavan kuvan siitd, miten markkinahdiriot ilmenevit maassa, jonka kybervakuutus-

markkinat ovat vasta muotoutumassa.

Abdul Rahman ym. (2022) toteuttivat laadullisen tutkimuksen kymmenen eri toimialan asiantuntija-
haastattelujen pohjalta. Haastateltavat edustivat muun muassa IT-, televiestinté-, valmistus- ja pank-
kialaa. Tulosten mukaan vain 30 prosenttia organisaatioista oli ottanut kiytt6on kybervakuutuksen,
ja 40 prosenttia vastaajista ei tiennyt, oliko heidén organisaatiollaan vakuutusta lainkaan (Abdul
Rahman ym. 2022, 48—49). Tietoisuus vakuutustuotteista on siis edelleen rajallista, miké heikentda
markkinoiden kykyé toimia tehokkaasti. Kybervakuutusta ei mydskéén ndhdé luontevana osana or-
ganisaatioiden riskienhallintaa tai vaatimustenmukaisuutta. Esimerkiksi henkil6tietojen kasittelya
sadtelevd PDPA-laki ja finanssisektorin riskienhallintaa ohjaava RMiT-laki tunnetaan usein vain
yleiselld tasolla, mika vaikeuttaa vakuutuksen kytkemistd osaksi niiden noudattamista. Vakuutus jaa
ikédn kuin irralliseksi ratkaisuksi, eikd markkinoille muodostu luotettavia signaaleja organisaatioi-
den kyberturvallisuuden tasosta (Abdul Hamid ym. 2025, 77-78). Organisaatiot eivit aina tied4,
mitd vakuutuksen saaminen heiltd kdytdnndssé edellyttdd. Silloin vakuutusta hankitaan sattumanva-
raisesti tai ulkoisten paineiden vuoksi, sen sijaan, ettd padtds perustuisi systemaattiseen riskien arvi-

ointiin (Abdul Hamid ym. 2025, 79).

Abdul Hamid ym. (2022) tunnistivat hybridideduktiivisen ja induktiivisen analyysin avulla kaksi-
toista keskeistd estettd kybervakuutusten kéyttoonotolle. Merkittdvimmiksi nousivat vakuutusten
standardoinnin puute, historiallisen datan niukkuus, alhainen tietoisuus ja korkeat kustannukset.
Standardoinnin puute oli erityisen ongelmallinen, silld vakuutuksenottajien ja vakuutusyhtididen
vélill ei ollut yhteisté késitysté siitd, mitd kybervahinkoihin liittyvié tappioita vakuutukset tosiasi-
assa kattavat. Lisdksi luotettavan korvaus- ja vahinkodatan puute vaikeutti vakuutusyhtididen ky-
berriskin tarkkaa hinnoittelua. Abdul Rahman ym. (2022, 49) mukaan hinnoittelun epdvarmuus ra-
joittaa markkinoille osallistumista, ja vain suuret yritykset kykenevét maksamaan korkeita vakuu-
tusmaksuja. Tdma voi syrjayttdd pienemmaét yritykset markkinoilta, vaikka juuri ne ovat usein hei-
koimmin varautuneita kattamaan kybervahinkoja ilman vakuutussuojaa. Raju ym. (2024) tulokset
ovat linjassa aikaisempien tutkimusten tunnistamien markkinaesteiden kanssa. Heidén 30 puo-
listrukturoidun haastattelun aineistonsa perusteella esiin nousivat erityisesti epdselvéd vakuutusturva,
kyberuhkien nopeasti kehittyvé luonne, riittdiméattoman historiallisen datan aiheuttama epavarmuus

sekd lapindkyvin sddntelyn puute.
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My0s konkreettisten esimerkkien ja oikeuskdytdantdjen puute lisdd epdvarmuutta. Malesiassa ei ole
juurikaan kybervakuutuksia koskevia oikeustapauksia, mikd vaikeuttaa korvausvaatimusten enna-
kointia (Abdul Rahman ym. 2022). Abdul Hamid ym. (2022) kytkevit nima havainnot suoraan hai-
tallisen valikoitumisen ja moraalikadon teoreettisiin kisitteisiin. Standardoinnin ja datan puute vai-
keuttaa organisaatioiden riskitasojen erottamista, mika lisdd haitallisen valikoitumisen riskid. Sa-
malla monilta organisaatioilta puuttuu kypsa riskienarviointiprosessi, miké tekee niistd vakuutusyh-
tidille vaikeasti arvioitavia. Moraalikadon riski kasvaa, kun vakuutuksenottajat eivit ymmarré va-
kuutusehtoja tai eivit koe velvollisuutta yllépitaa riittdvaa kyberturvallisuutta. (Abdul Hamid ym.

2025, 81-82).

Tutkimuksissa tunnistettiin kuitenkin myos tekijoitd, jotka voivat lieventdd markkinahdiridita. Raju
ym. (2024) korostavat Malesian suunnitelmia uudesta kyberturvallisuuslainsdddédnndsté, joka voisi
lisdtd markkinoiden ldpindkyvyyttd ja vihentdd epavarmuutta. Pelkké laki ei kuitenkaan riitd, jos
organisaatioilla ei ole tarvittavia kdytdnnon valmiuksia sen noudattamiseen. Haastatellut asiantunti-
jat huomauttivat, ettd esimerkiksi henkilGtietojen suojaa koskevien sddntdjen tai finanssialan ris-
kienhallintaohjeiden noudattaminen voi toimia merkkini siitd, ettd organisaatio on kypsé ja luotet-
tava. Hallintamallit ovat térkeitd, silld ne vahentivit tiedon epdtasapainoa ja auttavat luomaan yhtei-
sen ymmaérryksen vakuutusyhtididen ja asiakkaiden vélille (Abdul Hamid ym. 2025, 83—-84). Male-
sian kybervakuutusmarkkinoita vaaristdvit rakenteelliset haasteet ovat siis merkittdvid, mutta koh-
dennetuilla toimilla markkinoiden on mahdollista parantaa toimivuutta ja edistdd vakuutusten kéyt-

toonottoa.
4.3.2 Ruotsi

Skandinaviassa kybervakuutusten kédyttoonotto on edennyt hitaasti. Ruotsissa kybervakuutuksen
hankkineiden yritysten osuus on noussut vain yhden prosenttiyksikon, ja maa on ollut alueen hei-
koin, silld vain 57 prosenttia yrityksistd on hankkinut kybervakuutuksen (Kurmaiev ym. 2020, 70).
Ruotsin kybervakuutusmarkkinoille on ominaista pieni mutta erittdin keskittynyt joukko vakuutus-
yhti6itd, jilleenvakuuttajia ja valittdjid. Ruotsin vakuutusalan toimialajdrjestd (SFM) raportoi, etté
kybervakuutusten osuus vakuutusmaksuista oli noin 800 miljoonaa kruunua vuonna 2021, mika
osoittaa markkinan kasvua mutta myds sen varhaista kehitysvaihetta. Vaikka kybervakuutuksia tar-
jotaan jo aktiivisesti, epdvarmuus ja nopeasti muuttuva uhkaympaéristo rajoittavat edelleen markki-

noiden laajentumista ja vahvistavat markkinahdirigita.

Franken (2017) laadullinen haastattelututkimus, johon osallistui kymmenen vakuutusyhtiota, kaksi

jélleenvakuuttajaa ja kolme viélittdjad osoittaa, ettd Ruotsissa markkinaratkaisut keskittyvét



25

tarjonnan rajoittamiseen. Vakuutusyhtiot asettavat asiakkaille tiukkoja tietoturvavaatimuksia ja kiel-
taytyvit vakuuttamasta yrityksid, joiden kyberturvallisuustaso on liian heikko. Vakuutusten katta-
vuus ja vaatimustaso vaihtelevat yhtidittdin, miké lisdd epaselvyyttd ja jattdd monet yritykset vakuu-
tuskelpoisuuden ulkopuolelle puutteellisen kyberturvallisuuden vuoksi. Ruotsi edustaakin pienta
mutta nopeasti kehittyvdd markkinaa, jossa tekninen osaaminen ja digitalisaatio voivat luoda edelly-

tyksid yhi kehittyneemmille vakuutusratkaisuille (Franke 2017; SFM 2023).

Pienten ja keskisuurten yritysten ndkokulmaa tarkastelevat Carlsson ja von Post (2025), joiden yh-
deksén yritysedustajan haastatteluihin perustuvat tulokset tukevat Franken (2017) havaintoja mark-
kinoiden rakenteellisista haasteista. Keskeisiksi esteiksi nousivat korkea hinta, luottamusongelmat
ja epdselvit vakuutusehdot. Useat haastatelluista kokivat, ettd vakuutusyhtiot pyrkivit vilttimaan
korvausten maksamista ehtojen hienosédddilld. Erdén vastaajan mukaan moni yritys vetdytyy va-
kuutuksen hankinnasta, kun sopimusehdoista paljastuu tilanteita, joissa vakuutus ei korvaakaan va-
hinkoja. Tama epaluottamus voidaan kytked suoraan kdénteisen haitallisen valikoitumisen teoriaan.
Vakuutusyhti6 voi tehdd sopimusehdoista niin monimutkaisia, ettei yritys kykene vertailemaan
tuotteita tai arvioimaan, mité turvaa se todella tarvitsee (Nieuwesteeg ym. 2018, 21, 29). Lisdksi osa
vastaajista uskoi virheellisesti, ettei pieni yritys ole kiinnostava kohde hyokkadjille, ja vakuutuksen

hinta koettiin usein liian korkeaksi suhteessa koettuun hyotyyn.

Markkinoiden toimivuutta hankaloittavat my0s yritysten puutteelliset turvallisuuskdytannét ja riski-
kasitykset. Franken ja Wernbergin (2020) kyselytutkimus ruotsalaisista teollisuusyrityksisté osoit-
taa, ettd yritysten turvallisuuskdytdntdjen kypsyystaso ja riskikésitykset ovat usein ristiriidassa to-
dellisen altistumisen kanssa. Vaikka 79 prosenttia yrityksisti pitdd digitalisaatiota tulevaisuuden kil-
pailukyvyn kannalta erittdin tirkednd, vain 25 prosenttia priorisoi kyberturvallisuusinvestointeja sa-
malla tasolla. Tdma kuilu digitalisaation ja turvallisuuspanostusten vélilld luo markkinoille negatii-
visia ulkoisvaikutuksia. Yritykset hyOtyvét toistensa suojauksista, mutta eivit investoi riittdvasti
omiin turvallisuuskéytintoihinsé. Lisdksi 61 prosenttia yrityksistd on vahvasti riippuvaisia ulkoisten
toimittajien I'T-jarjestelmistd, mutta vain 21 prosenttia asettaa niille toimittajille kyberturvallisuus-

vaatimuksia. (Franke & Wernberg 2020).

Markkinahiirididen lieventdmiseksi Franke (2017) sekd Carlsson ja von Post (2025) nimedvét
useita kdytdnnon keinoja, kuten yksityiskohtaiset riskinarvioinnit, auditoinnit ja jatkuvan seurannan.
Carlsson ja von Post (2025) ehdottavat liséksi porrastettuja vakuutustuotteita ja selkedmpéé tukea
vahinkotilanteissa luottamuksen vahvistamiseksi. Haastatellut yritykset toivoivat erityisesti oikeu-

dellista ja teknistd tukea vahingon sattuessa sekd mahdollisuutta ridétéloidd vakuutusturva yrityksen
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koon ja tarpeiden mukaan. Ndma havainnot osoittavat, ettd tarjonta- ja kysyntidpuolella on kehitetta-

véd, jotta epasymmetrisen informaation aiheuttamia ongelmia voidaan vdhentda.

Ruotsin markkinat ovat siis pienet mutta nopeasti kasvavat. Kybervakuutuksia hankkivat pddasiassa
suuret yritykset sekd ne pienemmait toimijat, joilla on litketoimintaa Yhdysvalloissa, misséd vakuu-
tusta pidetddn kiytdnndssd vilttamattomand. Korvausvaatimusten maérd on Ruotsissa edelleen hy-
vin pieni, ja useimmat vakuutusyhtiot kisittelevdt vuosittain vain muutamia tapauksia. Tdméin
vuoksi hinnoittelu perustuu pitkélti asiantuntija-arvioihin eika historialliseen dataan. Vaikka joilla-
kin vakuutusyhtiéilld on vuosikymmenten aineistoa Yhdysvalloista, sen soveltaminen Ruotsin
markkinoille on rajallista (Franke 2017, 136—137), mika ylldpitdd epdvarmuutta ja vahvistaa mark-

kinahdirioita.
4.3.3 Yhdysvallat

Pohjois-Amerikka on pitkddn ollut maailman suurin kybervakuutusmarkkina, ja arvioiden mukaan
ldhes puolet koko kyberturvallisuusalan kasvusta vuoteen 2030 mennessd syntyy Yhdysvalloissa.
Yhdysvallat ja Iso-Britannia ovatkin muovanneet kybervakuuttamisen toimintatapoja jo yli kahden
vuosikymmenen ajan. Yhdysvaltojen erityispiirteend onkin sen markkinoiden varhainen syntymi-
nen. Ensimmadiset kybervakuutustuotteet lanseerattiin jo 1990-luvun lopulla, ja myShemmét lainséa-
dannolliset uudistukset, kuten osavaltioiden tietomurtolainséédéinto, loivat vahvan kysyntidpohjan
vakuutuksille. Yhdysvallat toimii edelleen suuntaa ndyttidvina valtiona, ja sen markkinatrendit hei-

jastuvat laajasti myds muiden alueiden kehitykseen (American Academy of Actuaries 2025).

Markkinoiden rakenteellisia piirteité tarkastelevat Cole ja Fier (2021), jotka hyddyntavét moni-
muuttujaista regressiokehystd analysoidessaan vakuutusyhtididen osallistumista NAIC-jérjeston da-
tan perusteella. Tulokset osoittavat, ettd markkinat ovat erittdin keskittyneet ja ettd yrityskohtaiset
ominaisuudet kuten koko, liiketoimintajakauma, jdlleenvakuutuksen kaytto ja organisaatiorakenne
vaikuttavat merkittdvasti sekd kyberturvan tarjoamispédétokseen ettd tarjotun vakuutusturvan mai-
rdén (Cole & Fier 2021, 240). Tama korostaa sitd, ettd markkinoille osallistuminen ei ole tasapuo-

lista, vaan riippuu vahvasti vakuuttajien omista resursseista.

Eling ym. (2024) tarkentavat Yhdysvaltojen kybervakuutusmarkkinoiden rakenteellisia ongelmia
hy6dyntdmaélla vuoden 2017 BEAT-verouudistusta (engl. Base erosion and anti-abuse tax). Uudis-
tus muutti ulkomaisten tytdryhtididen kautta ostetun jélleenvakuutuksen verokohtelua ja teki erityi-
sesti Bermudalla sijaitsevien tytiryhtidjilleenvakuuttajien kdytostd selvisti kalliimpaa. Koska muu-

tos koski vain niitd vakuutusyhtioitd, jotka olivat riippuvaisia ulkomaisesta jilleenvakuutuksesta,
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osa yhtioistd kohtasi dkillisen kustannusshokin ja osa ei. Tutkimus hyddyntéa titd eroa luonnolli-
sena koeasetelmana arvioidakseen, miten ulkoisen pddoman kallistuminen vaikuttaa kybervakuutus-
ten tarjontaan. Tulokset osoittavat, ettd kybervakuutusmarkkinat ovat edelleen hyvin pienet.
Vuonna 2022 niiden osuus Yhdysvaltojen koko omaisuus- ja vahinkovakuutusmaksuista oli vain
0,8 %. BEAT-uudistus heikensi ulkomaisen jdlleenvakuutuksen saatavuutta ja hidasti kybervakuu-
tusmaksujen kasvua erityisesti niilld vakuuttajilla, joilla altistus uudistukselle oli suurin. Néilld yhti-
6illd kasvuvauhti putosi noin 30 prosenttia, mika viittaa siithen, ettd kybervakuutusten tarjonta rea-

goi voimakkaasti ulkoisen pddoman kustannuksiin.

Selittddkseen, miksi ulkoinen jélleenvakuutus on niin kallista, Eling ym. erottelevat kolme keskeisti
kustannustekijad: ddrimmaisten tappioiden mahdollisuuden, kyberriskin jakauman epavarmuuden ja
informaatioepasymmetrian vakuuttajien ja jélleenvakuuttajien vélill4. Kaikki nima tekijat nostavat
ulkoisen pddoman hintaa, mutta erityisesti informaatioepdsymmetria korostuu silloin, kun vakuutta-
jan kybervakuutusten osuus on suuri ja ulkoisen jilleenvakuutuksen tarve kasvaa. Ulkopuoliset si-
joittajat vaativat télldin korkeampaa riskipreemiota, koska heilld on rajallinen niakyvyys vakuuttajan
todelliseen riskiprofiiliin. Ndiden tulosten perusteella Yhdysvaltojen kybervakuutusmarkkinoiden
keskeinen markkinoiden tehottomuus liittyy pddoman saatavuuteen. Ulkoinen padoma on kallista ja
herkkdd sdéntelymuutoksille, mika rajoittaa tarjontaa ja selittdd, miksi vakuutusyhtiot tukeutuvat

voimakkaasti sisdisiin pddomamarkkinoihin kyberriskin rahoittamisessa.

Nurse ym. (2020) tarkastelevat riskinarviointikdytdntdjd analysoimalla yhdysvaltalaisten vakuutta-
jien ja kyberturvallisuusammattilaisten ndkemyksid. Heiddn havaintonsa osoittavat, ettd vakuuttajat
tukeutuvat vahvasti itse tdytettyihin arviointilomakkeisiin ja ulkoisiin tietoturvatarkastuksiin. Nama
menetelmat tarjoavat kuitenkin vain rajallisen ja usein puutteellisen kuvan yrityksen todellisesta tie-
toturvatasosta. Lapindkymittomyys lisdd riskid haitalliselle valikoitumiselle. Matalan riskin yrityk-
set eivit pysty uskottavasti osoittamaan parempaa turvallisuuttaan, kun taas korkean riskin yrityk-

silld ei ole kannustimia tuoda esiin omia haavoittuvuuksiaan.

Johansmeyer (2024) tarkastelee Yhdysvaltojen kybervakuutusmarkkinoiden rakenteellisia ongelmia
sekamenetelmédtutkimuksella, joka yhdistad markkinadataa ja syvdhaastatteluja. Haastatteluihin
osallistui yksitoista suurten ja keskisuurten vakuutusyhtididen johtajaa, jotka edustavat noin 42 pro-
senttia maailman kybervakuutusmaksuista. Tulokset osoittavat, ettd markkinoita vaivaa pysyva pdi-
omapula. Vakuutusyhti6t siirtdvét yhi noin puolet kyberriskeistién jalleenvakuuttajille, mutta
markkinoille ei tule riittdvésti uutta pddomaa. Sijoittajat suhtautuvat varovaisesti, koska systeemiset

kyberriskit ovat vaikeita mallintaa ja voivat pahimmillaan aiheuttaa erittdin suuria tappioita. Vaikka
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vakuutussidonnaisten arvopaperien maéird on kasvanut noin 800 miljoonaan dollariin, timi vastaa
vain pienté osaa siitd kapasiteetista, jota markkinoiden vakaaseen toimintaan tarvittaisiin. Haastatte-
luista tuli ilmi myds koordinaatio-ongelma. Osa alan johtajista pitdd kyberriskid vakuutettavana, osa
ei, mika taas heikentéd markkinoiden kykya houkutella pddomaa. Néiden rakenteellisten héirididen
vuoksi kybervakuutusmarkkinat eivét tdllaisenaan pysty tiyttdiméan niitd odotuksia, joita Yhdysval-

tain kyberturvallisuusstrategia asettaa niille.
4.4 Johtopaatokset

Kybervakuutusmarkkinoiden kokonaisuutta leimaa ennen kaikkea epdvarmuuden hallinnan ongel-
mat. Tutkimuksissa korostuu, ettd markkinoiden tehottomuus liittyy siihen, ettei riskille ole muo-
dostunut yhteisti ja vakiintunutta késitteellistd perustaa (Abdul Hamid ym. 2022). Vakuuttajat, asi-
akkaat ja sdiintelijdt tarkastelevat samaa ilmi6té eri ndkokulmista, miké hajottaa ymmarrysté ja vai-
kuttaa suoraan markkinoiden toimintaan. Riskin mittaaminen on epdvakaata, ja epdsymmetrinen in-
formaatio nékyy jo siind, miten riski ylipddtadn hahmotetaan (Friberg 2025). Téllaisessa tilanteessa
vakuuttajat turvautuvat varovaisiin ratkaisuihin, jotka vaikuttavat suoraan vakuutusten tarjontaan ja

ehtoihin.

Varovaisuus puolestaan ilmenee rajoituksina ja epéselvyyksini, jotka lisddvat asiakkaiden epérdin-
tid (Abdul Hamid ym. 2022; Carlsson & von Post 2025). Ndin muodostuu kierre, jossa epdvarmuus
lisdd varovaisuutta, varovaisuus lisdd epdselvyyttd ja epdselvyys syventdd markkinahdirioitd. Téllai-
sessa ympdristdssd myds haitallinen valikoituminen ja moraalikato poikkeavat osittain teorian en-
nusteista, silld niidden muotoutuminen riippuu enemmaén riskin tulkinnasta kuin tietoisista valin-
noista (Branley-Bell ym. 2021; Gomez ym. 2025). Markkinahdiriot eivit siis synny vain tiedon

puutteesta, vaan my0s siitd, ettd osapuolet ymmartévét riskin eri tavoin.

Maakohtaiset erot havainnollistavat, miten markkinahéiriot saavat erilaisia muotoja riippuen mark-
kinoiden kypsyydestd ja siitd, millaisia ratkaisuja epdvarmuuden hallintaan on kehitetty. Malesiassa
keskeinen haaste on tiedon puute, mikd ndkyy muun muassa matalana kysynténi ja epédselvind va-
kuutusehtoina (Abdul Rahman ym. 2022; Raju ym. 2024). Ruotsissa ongelmat liittyvit enemmén
riskin tulkinnan eroihin vakuuttajien ja yritysten vililld, mikéa johtaa tiukkoihin vaatimuksiin, rajat-
tuun vakuutuskelpoisuuteen ja epiluottamukseen sopimusehtoja kohtaan (Franke 2017; Carlsson &
von Post 2025). Yhdysvalloissa markkinah&iriot korostuvat erityisesti silloin, kun riskit ovat laajoja
ja keskindisriippuvaisia, eikd kdytettdvissi oleva tieto riitd mallintamaan darimmaéisié tai systeemi-

sid uhkia (Johansmeyer 2024).
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5 Yhteenveto

Tutkielmassa tarkasteltiin, miten epdsymmetrinen informaatio ja siité johtuvat kannustinongelmat
muokkaavat kybervakuutusmarkkinoiden toimintaa. Analyysi osoittaa, ettd markkinoiden tehotto-
muus syntyy ennen kaikkea kyberriskien erityispiirteiden ja vakuutusyhtididen sekd vakuutuksenot-
tajien vélisten tietoaukkojen yhteisvaikutuksesta. Kyberriskit ovat vahvasti korreloivia, vaikeasti
mitattavia ja jatkuvasti muuttuvia, minka vuoksi historiallinen data ei tarjoa luotettavaa pohjaa ris-
kien arvioinnille. Liséksi riskit ovat keskindisriippuvaisia. Yhden yrityksen tietoturvavalinnat vai-
kuttavat muiden altistukseen, miké rikkoo perinteisten vakuutusmallien oletuksen riskien riippumat-
tomuudesta ja hajautettavuudesta. Poikkeama nikyy suoraan siind, miten haitallinen valikoituminen
ja moraalikato ilmenevit kybervakuutusmarkkinoilla verrattuna klassisiin vakuutusteoreettisiin mal-

leihin.

Teoreettinen viitekehys (Rothschild & Stiglitz 1976; Akerlof 1970; Nicholson & Snyder 2008; Fri-
berg 2025) vahvistaa, ettd vakuutusyhtiot eivét pysty havaitsemaan asiakkaiden todellista riskipro-
fiilia eivétkd valvomaan néiden tietoturvatoimia. Tdma informaation epdsymmetria pakottaa mark-
kinat toiseksi parhaaseen tasapainoon, jossa vakuutusturva on tarkoituksellisesti epétaydellinen.
Esimerkiksi omavastuut ja turvallisuusvaatimukset toimivat vélineind, joilla vakuutusyhtiot pyrki-
vit hillitsemédn kannustinongelmia tilanteessa, jossa riskin tarkka hinnoittelu ei ole mahdollista.
Kyberriskien kohdalla epdsymmetrinen informaatio on kuitenkin kaksisuuntaista. Yrityksilla itsel-
1d4n ei usein ole realistista kasitystd omista haavoittuvuuksistaan, mikd heikentéé niiden kykya arvi-

oida vakuutustarpeitaan ja altistaa ne monimutkaisten vakuutusehtojen tulkintariskeille.

Empiirinen néyttd osoittaa, ettd haitallista valikoitumista esiintyy kybervakuutusmarkkinoilla, mutta
sen muodot vaihtelevat. Yhdysvalloissa heikomman turvallisuustason yritykset hankkivat vakuutuk-
sen todennikoisemmin, mutta vakuutusmaksut eivét heijasta havaittavia riskisignaaleja, miki johtaa
riskialttiimpien asiakkaiden kasautumiseen markkinoille (Ning 2025). Vakuutusyhtiot reagoivat té-
hén rajoittamalla vakuutusturvaa hinnankorotusten sijaan, mika puolestaan karkottaa matalamman
riskin asiakkaat ja vahvistaa klassista haitallisen valikoitumisen dynamiikkaa. Toisaalta Branley-
Bell ym. (2021) tutkimuksen mukaan kaikkein riskihakuisimmat toimijat voivat myds viéltelld va-
kuutuksia, miké viittaa valikoitumisen mahdolliseen kddnteiseen muotoon ja korostaa kyberriskien

erityispiirteiden merkitysta.

Moraalikadon osalta empiirinen ndyttd poikkeaa selvisti teorian ennustuksista. Piilotetun toiminnan

malli olettaa, ettd riskin siirtdiminen vakuutusyhtiolle vihentad kannustimia investoida tietoturvaan.
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Kokeelliset tutkimukset ja yritystason analyysit eivét kuitenkaan tue tité oletusta (Gomez ym. 2025;
Branley-Bell 2021). Vakuutuksen hankkiminen néyttdd pikemminkin liittyvén ennallaan pysyviin
tai parantuneisiin tietoturvakéytintoihin. Tétd saattaa selittdd se, ettd kybervakuutukset sisdltavat
yhd useammin ennakoivia ehtoja, kuten turvallisuusvaatimuksia ja jatkuvaa valvontaa. Nama rajoit-

tavat piilotetun toiminnan mahdollisuuksia ja ylldpitdvét kannustimia investoida tietoturvaan.

Kokonaisuutena epasymmetrinen informaatio ja siitd seuraavat kannustinongelmat heikentéavét ky-
bervakuutusmarkkinoiden tehokkuutta seki teoriassa ettd osittain kdytdnnossd. Kyberriskien vaikea
havaittavuus, datan niukkuus ja vahva keskindisriippuvuus estdvét markkinoita muodostamasta yh-
teistd kasitystd todellisesta riskitasosta. Vakuutusyhtiot hinnoittelevat tuotteensa puutteellisen tie-
don varassa, ja yritykset puolestaan saattavat yliarvioida oman turvallisuustasonsa. Tdméi molem-
minpuolinen epdvarmuus estéd tdydellisen riskinsiirron ja johtaa markkinoihin, joissa tasapaino jia
rajoittuneeksi. Se ndkyy muun muassa korkeina omavastuina ja tiukkoina korvausrajoina seka eri-
tyisesti pienten sekd keskisuurten yritysten alivakuuttamisena. Haitallinen valikoituminen heikentda
vakuutuskannan laatua, ja moraalikadon riski on olemassa, ellei sopimuksia suunnitella huolelli-

sestl.

Markkinoilla kehitetyt ratkaisut kuten ennakkotarkastukset, tietoturvavaatimukset, auditoinnit ja va-
kuutusyhtididen tarjoamat ennakoivat palvelut pyrkivit lieventdmaén nditd ongelmia vdhentdmalla
tiedon epétasapainoa ja vahvistamalla yritysten kannustimia yllépitdé korkeaa tietoturvatasoa. Joh-
topadtoksend voidaan todeta, ettd kybervakuutusmarkkinoiden toimivuus riippuu pitkalti siité,
kuinka hyvin osapuolet onnistuvat vihentdimédn informaation epétasapainoa ja hallitsemaan keski-
ndisriippuvaisia riskejd. Vaikka markkinoilla on kehitetty useita mekanismeja kannustinongelmien
lieventdmiseksi, niiden vaikutus on rajallinen kyberriskien luonteen pysyessd vaikeasti mallinnetta-
vana ja vahvasti keskindisriippuvaisena. Jatkotutkimusta tarvitaan erityisesti haitallisen valikoitumi-
sen ja moraalikadon empiirisestd ilmenemisestd, silld nykyinen tutkimus on vihdisté ja osin ristirii-
taista. Liséksi kyberriskien keskindisriippuvuuksien mallintamisen ymmértdminen on vélttdmétonta

markkinoiden kehittdmiseksi kohti tehokkaampaa markkinatilannetta.
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Liitteet

Liite 1 Selvitys tekoalyn kaytosta

Olen hyddyntényt tekodlyd timén tutkielman laatimisen tukena. Alla kuvaan hyddyntaméni tyoka-
lut ja niiden roolin tydskentelysséni. Tekoédlyn kéytto ja siitd raportoiminen on toteutettu yliopiston

ohjeistuksen mukaisesti, ja vastaan itse tdysin tutkielman sisillosta.
Tyokalu: Microsoft Copilot

- Kayttovaihe: Suunnitteluvaihe

- Kayttotarkoitus: Tutkielman rakenteen ja kokonaisuuden ideointi.

- Varmistus: Arvioin tekodlyn ehdottamaa rakennetta. Lopullisen ryhmittelyn tein itse.
Tyokalu: OpenAl ChatGPT (GPT 5.3-malli)

- Kayttovaihe: Tekstin muokkaaminen

- Kayttotarkoitus: Tekstin selkeyttdminen korjaamalla esimerkiksi oikeinkirjoitusta ja lau-

seenrakenteita akateemisemmaksi.

- Varmistus: Kdyn ehdotukset ldpi, ja varmistan ettei alkuperéiset merkitykset ole muuttuneet

korjausehdotusten myoti. Vastaan tdysin itse lopullisen tekstin sisdllostd ja muotoilusta



