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Tutkielma kisittelee pimeiden kaavojen (dark patterns) sdantelyd Euroopan unionin oikeudessa
keskittyen digipalveluasetuksen (DSA) 25 artiklan ja sopimattomia kaupallisia menettelyjé koskevan
direktiivin (UCPD) véliseen suhteeseen verkkoalustojen harhaanjohtavan verkkorajapintasuunnittelun
osalta. Tutkimuskohteena on se, millaisia velvollisuuksia DSA 25 artikla asettaa verkkoalustoille,
miten UCPD soveltuu pimeisiin kaavoihin ja millainen jdnnite ndiden kahden sdéntelykehyksen vilille
muodostuu DSA 25.2 artiklan delegointisdédnndksen vuoksi.

Kaéytetty tutkimusmenetelméa on séddoskeskeinen lainoppi, jota tdydennetdéin oikeusvertailevalla
otteella sekd poikkitieteelliselld aineistolla erityisesti pimeiden kaavojen késitteellistimisessa.
Keskeinen aineisto on DSA:n ja UCPD:n sdddostekstit resitaaleineen, Euroopan komission X-péitos
sekd Amsterdamin ali- ja valitustuomioistuimen Meta-tuomiot.

Tutkimustulokset nayttavit, ettd DSA 25 artikla on saanut sekd Euroopan komission ettd Amsterdamin
tuomioistuinten ratkaisuissa itsendisen aseman UCPD:n rinnalla huolimatta DSA 25.2 artiklan
delegointisddnnoksestd. DSA 25 artiklaa voi jopa pitdd lex specialis -normina suhteessa UCPD:hen,
mutta todenndkdisemmin siti sovelletaan rinnakkain UCPD:n kanssa. DSA 25 artikla suojaa koko
verkkoalustaymparistdd, kun taas UCPD:n soveltaminen on yksittdistapauksellista. Komissio tulkitsi
DSA 25 artiklan tarkoittaman péatoksen késitteen laajemmaksi kuin UCPD:n tarkoittama kaupallinen
ratkaisu, ja DSA 25 artiklaa sovellettiin erdénlaisena verkkorajapinnan governance-normina, joka
suojaa etenkin muiden DSA-velvoitteiden tehokkuutta ja verkkoalustaympériston integriteettia.
Sadntelykehys on kuitenkin osittain pirstaloitunut ja kérsii oikeusvarmuusongelmista soveltamisalojen
pééllekkidisyyden, DSA 25.1 artiklan avoimen muotoilun ja Meta-ratkaisun ilmentdmén
jasenvaltiokohtaisuuden vuoksi. Jdnnite normien valilld tulee todenndkoisesti selkeneméadn l1dhivuosina
uusien tapausten ilmaantuessa.

Avainsanat: digipalveluasetus, DSA, UCPD, pimeit kaavat, dark patterns
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1 Johdanto

1.1 Tutkielman aihe

Digitaalisten palveluiden kdytté on viimeisen kahdenkymmenen vuoden aikana kasvanut
rdjahdysmaéisesti maailmanlaajuisesti. Digipalvelut eivét ole endd marginaalinen ilmid, vaan
keskeinen osa ihmisten jokapdivéistd elamdd. Sosiaalisen median alustat, verkkokaupat,
hakukoneet ja muut digitaaliset palvelut eivit ole pelkkii teknisid vélineita tiedon
levittdmiseen, vaan ne muodostavat keskeisen osan modernia yhteiskunnallista
infrastruktuuria.! Samaan aikaan verkkoalustojen vaikutusvalta kiiyttijien toimintaan,
paitoksentekoon ja tiedonsaantiin on saanut yhd suurempia mittasuhteita. Kéyttdjien
huomiosta, sitouttamisesta ja datasta on tullut digipalveluiden keskeisid kulmakivii, jolloin
palveluiden suunnittelutavoilla on entistd suurempi merkitys kayttdjien kdyttdytymiseen

vaikuttamisessa.’

Téssé kehityksessd huomiota ovat saaneet niin sanotut pimedt kaavat (dark patterns). Pimeilld
kaavoilla tarkoitetaan verkkorajapintojen suunnitteluratkaisuja, joiden tarkoituksena on
ohjata, manipuloida tai painostaa kayttdjia tekemiin palveluntarjoajan kannalta edullisia
valintoja, jotka eivét vilttdmattd vastaa kayttdjan todellista tahtoa tai etua. Pimeét kaavat
voivat ilmeté esimerkiksi harhaanjohtavina painikkeina, vaikeasti 10ydettdviné
kieltiytymisvaihtoehtoina, esivalittuina suostumuksina tai keinotekoisella kiireen tunteella.?
Yksittdiset suunnitteluratkaisut saattavat ensisilméykselld vaikuttaa vahapéatoisiltd, mutta
niiden yhteiskunnallinen merkitys korostuu tilanteessa, jossa miljardit kdyttdjat asioivat

paivittdin digitaalisten alustojen kanssa.

Pimeiden kaavojen ongelmallisuus ei rajoitu pelkéstidn kuluttajansuojaan tai
sopimusoikeudelliseen kehykseen. Ilmid liittyy laajemmin yksildiden autonomiaan,
mahdollisuuksiin tehdé vapaita ja tietoon perustuvia paatoksia sekéd digiympariston

vallankdyttoon. Alustat kerddvit kédyttdjistddn valtavia madria tietoa ja hyodyntavat tita tietoa

' Alén, 2024, s. 1 sekd Hirkonen — Viinski — Vahti — Lehtonen, 2022, Digivallan jéljilld, Esipuhe.
2 Newman, 2025, s. 3.
3 Brignull et al., Deceptive Patterns, What are Deceptive Patterns?, https://www.deceptive.design/.
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kéyttoliittymien optimoinnissa* tavoilla, joilla voidaan hamértia kiyttijien kykyé arvioida

valintojaan kriittisesti.

EU:ssa digipalveluiden kasvaneeseen valtaan ja niiden aiheuttamiin riskeihin on pyritty
vastaamaan uudella sééntelylld. Keskeinen sdddds on digipalveluasetus (Digital Services Act,
DSA), jonka tavoitteena on luoda turvallisempi ja ldpindkyvampi digitaalinen
toimintaympiéristd unionin alueella.’ DSA 25 artikla sisiltii nimenomaisen kiellon
suunnitella, jarjestii tai operoida verkkoalustojen verkkorajapintoja tavalla, joka harhauttaa
tai manipuloi kéyttdjid tai muutoin olennaisesti heikentdd heididn kykyéén tehdi vapaita ja
tietoon perustuvia padtoksid. Kyseessd on ensimméinen EU-tasoinen sédntelyratkaisu, jossa

pimedt kaavat tunnistetaan néin selkeésti omana oikeudellisena ongelmakokonaisuutena.

DSA ei kuitenkaan syntynyt oikeudelliseen tyhjioon. Ennen DSA:n voimaantuloa pimeisiin
kaavoihin puututtiin sopimattomia kaupallisia menettelyjd koskevan direktiivin (Unfair
Commercial Practises Directive, UCPD) avulla. UCPD:n harhaanjohtavia ja aggressiivisia
kaupallisia menettelyja koskevia sddnnoksid voidaan soveltaa myd6s digitaalisiin
kayttoliittymiin ja manipuloiviin suunnitteluratkaisuihin. DSA:n voimaantulon myG6té syntyi
kysymys siitd, miten uusi sddntelykehys suhtautuu aiempaan kuluttajansuojasééntelyyn:
tdydentddkd DSA olemassa olevaa sddntelyd vai muodostaako se uuden, itsendisen

oikeudellisen ldhestymistavan verkkoalustojen toimintaan taikka jotain ndiden véliltd?

Tédma tutkielma tarkastelee pimeiden kaavojen kieltoa erityisesti DSA 25 artiklan
nidkokulmasta ja analysoi sen suhdetta UCPD:hen. Tutkielman tavoitteena on selvittaa,
millaisia velvollisuuksia DSA asettaa verkkoalustojen verkkorajapintojen suunnittelulle,
miten ndmé velvollisuudet eroavat aiemmasta kuluttajansuojasddntelysti ja millaisia
jannitteitd DSA 25 artiklan ja UCPD:n vilille syntyy. Tutkielman tavoitteena on osaltaan
selventdd tdtd nopeasti kehittyvad oikeudellista ilmiotd ja arvioida, miten tehokkaasti
nykyinen EU-sdédntely kykenee vastaamaan digitaalisen ympériston manipuloiviin
suunnittelukdytantdihin. Tutkielmassa sivutaan my6s DSA 27 artiklan tarkoittamia
suosittelujdrjestelmid, koska ne liittyvit ldheisesti verkkoalustojen manipuloivaan

suunnitteluun.

4 Michel — Gandon, 2024, 1. An Unsustainable Attention Market; sekd Zuboff, 2019, s. 13.
> Euroopan komissio, The Digital Services Act, https:/digital-strategy.ec.europa.eu/en/policies/digital-services-
act, luettu 10.3.2026.
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1.2 Tutkimuskysymykset, metodit, rajaukset ja aineisto
1.2.1 Tutkimuskysymykset
Tutkielman keskeinen padtutkimuskysymys on seuraava:

Millainen oikeudellinen suhde vallitsee DSA 25 artiklan pimeiden kaavojen kiellon ja
sopimattomia kaupallisia menettelyjd koskevan direktiivin (UCPD) vililld verkkoalustojen
verkkorajapintojen suunnittelussa? Tétd padkysymysté ldhestytddn kolmen toisiaan tukevan

alakysymyksen kautta.

Ensimmadinen alatutkimuskysymys koskee DSA 25 artiklan soveltamisalaa: millaisia
velvollisuuksia DSA 25 artikla asettaa verkkorajapintojen suunnittelulle ja mikd on
saannoksen suojeluobjekti? Tdhdn kysymykseen vastataan tutkimalla DSA 25 artiklan
sanamuotoa, DSA:n resitaaleja, sekéd sddnnoksen suhdetta DSA:n muihin

huolellisuusvelvoitteisiin, erityisesti suosittelujarjestelmii koskeviin DSA 27 ja 38 artikloihin.

Toinen alatutkimuskysymys kohdistuu UCPD:n rooliin pimeiden kaavojen sddntelyssd: miten
UCPD:n harhaanjohtavia ja aggressiivisia kaupallisia menettelyjd koskevat sdédnnokset
soveltuvat verkkoalustojen pimeisiin kaavoihin, ja millaisia rajoitteita UCPD:n
soveltamisalalle voi muodostua verkkoalustakontekstissa? UCPD:n soveltuvuutta
tarkastellaan kaupallisen ratkaisun, kaupallisen menettelyn seki keskivertokuluttajan

nikokulmasta.

Kolmas alatutkimuskysymys koskee DSA 25 artiklan ja UCPD:n vilisti jénnitettd: miten
DSA 25.2 artiklan delegointisdédnnds vaikuttaa DSA 25.1 artiklan pimeiden kaavojen kiellon
itsendiseen soveltamiseen, ja millaisen oikeudellisen aseman DSA 25 artikla saa suhteessa
UCPD:hen komission ja kansallisten tuomioistuinten ratkaisukdytdnnossi? Kysymykseen
vastataan analysoimalla Euroopan komission pditostd X:n blue checkmark-kaytantoa
koskevaa pditostda sekd Amsterdamin alituomioistuimen Meta-tuomiota ja vertaamalla ndissa

omaksuttuja tulkintalinjoja oikeuskirjallisuudessa esitettyihin ndkemyksiin.
1.2.2 Teoreettiset [ahtokohdat ja aineisto

Tutkielman metodologisena 1dhtokohtana on lainopillinen eli oikeusdogmaattinen

tutkimusote, koska tarkoituksena on selvittdd voimassaolevan oikeuden siséltd pimeiden



kaavojen osalta.’ Tutkielma sijoittuu tarkemmin siéiddskeskeisen lainopin piiriin.
Léhtokohtana toimii DSA 25 artikla ja sen suhde UCPD:hen. Tutkielma pyritddn pitdimééan
sdddoskeskeisen lainopin puolella, eiké tutkia pimeitd kaavoja yhteiskunnallisina ilmidina.
Saidnnokset ja normit ovat tutkielmassa 1dhtokohta, eivétkd ne toimi vain vélineind muun
tavoitteen saavuttamiseksi. Tutkielma nojaa kdytdnnoélliseen lainoppiin, mutta
systematisoinnin vuoksi osin nojataan myos teoreettiseen lainoppiin. Tulkinta edellyttda
systematisointia, ja systematisointi edellyttii tulkintaa, koska kumpikaan suuntaus ei eld

tyhjiossi.’

Tutkielman metodologinen runko nojaa normien tulkintaan ja systematisointiin. Tutkielmassa
systematisoidaan ja tulkitaan voimassa olevaa EU-oikeutta, erityisesti DSA 25 artiklan ja
UCPD:n sddannoksid, niiden resitaaleja seké nditd koskevaa oikeuskdytantod ja
oikeuskirjallisuutta. Tutkielmassa hyddynnetién lisdksi oikeusvertailevaa otetta siltd osin, kun
verrataan DSA 25 artiklan ja UCPD:n sdéntelyratkaisuja toisiinsa niiden suojeluobjektien,
soveltamisalojen ja késitteiden osalta. Vertailun tarkoituksena on tunnistaa ndiden kahden

sadntelykehyksen viliset jannitteet.

Pimeiden kaavojen ilmion ymmaértamiseksi tutkielmassa nojataan myos poikkitieteelliseen
aineistoon. Pimeit kaavat ovat syntyneet oikeudellisen sééntelyn ulkopuolella
kéayttoliittymésuunnittelun ja ihmisen ja tietokoneen vuorovaikutuksen (HCI) tutkimuksen
piirissd, minkd vuoksi pimeiden kaavojen késitteellinen ja ontologinen perusta edellyttda
tukeutumista my0s tdimin tutkimusperinteen ldhteisiin. Erityisessd asemassa ovat Grayn et al.,
Santosin et al. ja Brignullin et al. pimeiden kaavojen luokittelut, joita kidytetdén pimeiden
kaavojen ilmion jisentdmiseen tavalla, joka mahdollistaa niiden oikeudellisen arvioinnin DSA
25 artiklan ja UCPD:n puitteissa. Luokittelut eivit kuitenkaan ole pddosassa tutkielmassa,
vaan niiden funktio on havainnollistava. Kéyttdjien autonomian késitteen osalta tutkielma
tukeutuu filosofiseen ja neurotieteellisen kirjallisuuteen, erityisesti Susserin et al.
manipulaatiota koskevaan tutkimukseen sekd Friedrichin et al. autonomian osakykyja

koskevaan analyysiin.

Tutkielman keskeisend oikeuslihdeaineistona toimii DSA:n sdddosteksti resitaaleineen,
UCPD:n sdddosteksti resitaaleineen, Euroopan komission X-pdatos C(2025) 8630,

Amsterdamin alioikeuden ja valitustuomioistuimen Meta-tuomiot sekd komission UCPD:té

% Hirvonen, 2011, s. 23.
7 Hirvonen, 2011, s. 25.



koskevat tulkintaohjeet. Oikeuskirjallisuudesta keskeisimmaésséd asemassa ovat Husovecin
Principles of the Digital Services Act (2024) -teos, Santosin et al. DSA 25 artiklan
soveltamisalaa koskeva analyysi, Espositon et al. DSA:n ja UCPD:n pimeiden kaavojen
sddntelyd koskeva tutkimus seka Isolan ja Espositon UCPD:hen perustuva pimeiden kaavojen
katsaus. Huomiotalouden ja suosittelujérjestelmien taustoituksessa hyddynnetddn Zuboffin,

Newmanin ja Seaverin sekd Michelin ja Gandonin tutkimuksia.
1.2.3 Rajaukset

Tutkielma rajautuu pimeiden kaavojen siintelyyn EU-oikeudessa ja erityisesti DSA 25
artiklan ja UCPD:n viliseen suhteeseen. Tutkielman ulkopuolelle rajataan tietosuoja-
asetuksen (TSA) pimeiden kaavojen sdédntely, vaikka DSA 25.2 artiklan delegointisddnnds
sisdltdd viittauksen myos tietosuoja-asetukseen. Rajaus tehdédédn, koska TSA:n pimeitd kaavoja
koskeva sdéntely kohdistuu eritysesti henkil6tietojen késittelyyn liittyviin
suunnitteluratkaisuihin, kun tutkielman painopiste on verkkoalustojen yleisimmissa

verkkorajapintaratkaisuissa ja niiden suhteessa kuluttajansuojasdédntelyyn.

Digimarkkinasdddoksen (DMA) sdéntelyé ei kisitelld, koska DMA:n sddntely kohdistuu
alustojen markkina-asemaan ja kilpailukysymyksiin®, kun taas tutkielman niikdkulma on
verkkorajapinnan suunnitteluvelvoitteissa. Tutkielmassa sivutaan DSA 27 ja 38 artiklojen
tarkoittamia suosittelujirjestelmid koskevaa séédntelyi siltd osin kuin se liittyy DSA 25
artiklan pimeiden kaavojen kieltoon, mutta suosittelujirjestelmié ei tarkastella itsendisend

tutkimuskohteena.
1.3 Mita pimeat kaavat ovat?

Ennen pimeitd kaavoja koskevaan sdédntelyyn tutustumista on méaériteltdvé se, mitd pimeét
kaavat yleensdkdin ovat. Pimeé kaava ilmioni ja késitteend on syntynyt oikeudellisen
sadntelyn ulkopuolella, ja vasta jilkikédteen sdédntelylld on pyritty vastaamaan pimeiden
kaavojen atheuttamiin ongelmiin. Yksinkertaisena, mutta tehokkaana pimeiden kaavojen
médritelménd voidaan pitdd seuraavaa: pimeit kaavat ovat verkkosivustoilla ja sovelluksissa
kéytettyjd “temppuja”, jotka saavat kdyttdjin tekemédn asioita, joita hén ei tarkoittanut. Ei-

toivottuja asioita voivat olla esimerkiksi jonkin tuotteen ostaminen tai rekisterdinti johonkin

$ DMA, 5 resitaali ja 10 resitaali.



palveluun.’ Pimeiit kaavat ovat laaja joukko kiytintojd, eikd niiden ilmenemismuotojen
tdydellinen esitys ole mahdollista tai edes tarkoituksenmukaista. Pimeiden kaavojen tutkijat
Brignull et al. ovat luokitelleet pimeitd kaavoja omiin luokkiinsa, joita esitetddn seuraavaksi.
He ovat esitelleet myds konkreettisia esimerkkejd, missd kyseisen pimeén kaavan luokka

ilmenee. Niihin esimerkkeihin viitataan tarvittaessa.

Vertailun estdmiselld tarkoitetaan menettelyd, jossa tuotteiden ominaisuudet ja hinnat on
yhdistetty monimutkaisella tavalla tai koska olennaisia tietoja on vaikea 16ytda. Talloin

kéyttijin kyky arvioida tuotteita objektiivisesti vaarantuu. '

Confirmshamingilla tarkoitetaan menettelyd, jossa kiyttdjad manipuloidaan tunteisiin
vetoamalla. Se toimii laukaisemalla epamiellyttivid tunteita, kuten syyllisyyttd vaikuttaakseen
kayttdjan paatdoksentekoon. Se voi ilmentya esimerkiksi kieltdytymispainikkeina, jotka on
muotoiltu halventavalla tai vihittelevélla tavalla. Esimerkiksi vuonna 2018 ensiaputarvikkeita
myyva verkkokauppa “mimedic.com” kysyi kdyttdjiltd, ettd haluavatko nima vastaanottaa
ilmoituksia sivustolta. Jos kdyttdja halusi valita kieltdytymistd ilmentidvén valintavaihtoehdon,

tuli hiinen valita “’Ei, en halua pysyé hengissi” -vaihtoehto.'!

Naamioiduilla mainoksilla tarkoitetaan menettelyd, jolla mainokset saadaan muistuttamaan
sivuston muita suunnitteluratkaisuja. Kayttdja luulee klikkaavansa sivuston elementtid, mutta
kyseessd onkin kolmannen osapuolen mainos, joka erehdyttdvisti muistuttaa sivuston muita
elementtejd. Esimerkiksi tietokonesovellusten lataamiseen keskittyneelld Softpedia-sivustolla
kdytetddn naamioituja mainoksia siten, ettd halutun ohjelmiston ”lataus”-valintanappulan
laheisyyteen on sijoitettu toinen ”lataus”-valintanappula, joka ohjaakin kéyttdjan
mainossivustolle. Tdma kdyttdjan virheellinen valinta taas tuottaa mainostuloja harhauttavaa

kdytintdd harjoittavalle sivustolle.!?

Valeniukkuudella tarkoitetaan menettelyd, jossa kéyttdjille luodaan virheellinen kuva, ettid

jotain tuotetta tai palvelua olisi saatavilla rajallinen maarad. Menettelylld yritetddn saada

? Brignull et al., Deceptive Patterns, What are Deceptive Patterns?, https://www.deceptive.design/ (Luettu
14.5.2020).

10 Brignull et al., Deceptive Patterns, Types of deceptive pattern, https://www.deceptive.design/types (Luettu
18.5.2020).

' Brignull et al., Deceptive Patterns, Confirmshaming, https://www.deceptive.design/types/confirmshaming ja
Per Axbom, X.com: @axbom, https://x.com/axbom/status/1432004956190556163 (Luettu 18.5.2026).

12 Brignull et al., Deceptive Patterns, Disguised ads, https://www.deceptive.design/types/disguised-ads (Luettu
18.5.2026).
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kéyttijit toimimaan nopeasti vetoamalla kiyttijin pelkoon jiidi paitsi jostain.'?

Samankaltaisia tiedon valheellisuuteen perustuvia pimeitd kaavoja ovat harhaanjohtava
sosiaalinen todiste sekd valheellinen kiireellisyys. Harhaanjohtavalla sosiaalisella todisteella
tarkoitetaan tilanteita, jossa kdyttdjille luodaan késitys tai illuusio suosiosta tai
luotettavuudesta siten, ettd ihminen ohittaa oman Kriittisen arviointinsa, taikka luodaan
kisitys, ettd jokin tuote on suositumpi kuin se todellisuudessa on, esimerkiksi valheellisia
kéayttdjdarvosteluita kayttamalld. Valheellisella kiireellisyydelld taas tarkoitetaan tilannetta,
jossa kiyttdjd painostetaan tekeméin valintoja esittdmailla valheellinen aikaraja jollekin

valinnalle.'*

Pakotetulla toiminnolla tarkoitetaan menettelyd, jossa kéyttédjélle tarjotaan jotain kdyttdjan
toivomaa, mutta vaatii kdyttdjid tekemiin jotain vastineeksi. Esimerkiksi kéyttoliittymissa,
joissa pyydetddn hyviksyntdd evisteiden kéytolle, usein ’niputetaan” kdyttdjin suostumus,
jolloin usea sopimus yhdistetddn useaksi toiminnoksi. Talloin kdyttdjan yksiloity

suostumuksen antaminen muuttuu vaikeaksi taikka mahdottomaksi.'?

Vaikea peruutus on menettely, jossa jonkin palvelun tilaaminen on helppoa, mutta palvelun
peruuttamisesta on tehty erittdin vaikeaa. Piilotetut kulut on menettely, jossa kayttéjélle
markkinoidaan tuotetta halpaan hintaan, mutta kassalle siirryttidessi tuotteen hintaan onkin
lisdtty ylimdariisid kuluja. Piilotettu tilaus on menettely, jossa kdyttd;ja lisdtdédn toistuvaksi

tilaajaksi tai maksuohjelmaan ilmoittamatta tai kysymétti suostumusta. '

Naggingilla tai valintavisymykselld tarkoitetaan menettelyd, jossa kéyttdja jatkuvasti
keskeytetddan hinen yrittdessé tehd4 jotain toimintoa. Silld yritetddn vasyttda kayttdja
kuluttamalla tdmén henkisid resursseja. Menettelylld pyritddn siihen, ettd kdyttdja luovuttaisi
ja toteaisi olevan helpompi noudattaa palveluntarjoajan toivetta, vaikka tdmai olisi kdyttdjin

etujen vastaista.!”

13 Brignull et al., Deceptive Patterns, Types, Fake scarcity, https://www.deceptive.design/types (Luettu
18.5.2020).

14 Brignull et al., Deceptive Patterns, Types, Fake social proof, Fake urgency,
https://www.deceptive.design/types (Luettu 18.5.2026).

15 Brignull et al., Deceptive Patterns, Forced action, https://www.deceptive.design/types/forced-action (Luettu
18.5.2026).

16 Brignull et al., Deceptive Patterns, Types, Hard to cancel, Hidden Costs, Hidden subscription,
https://www.deceptive.design/types (Luettu 18.5.2026).

17 Brignull et al., Deceptive Patterns, Nagging, https://www.deceptive.design/types/nagging (Luettu 18.5.2026).
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Estdamiselld tarkoitetaan menettelyd, jolla pyritddn luomaan esteitd kéyttdjin tekemille ei-
toivotuille valinnoille tai toiminnoille. Tarkoituksena on vésyttdd kayttdja hyviksymééin
palveluntarjoajaa hyodyttiva vaihtoehto. Esimerkiksi Facebook kaytti estimiseen perustuvaa
menettelyd, kun yksityisyysasetusten hyviksymisesté oli tehty helppoa, mutta jos kaytté;ja

halusi kieltéytyi tietojen antamisesta, tuli hiinen navigoida useita piilotettuja valikoita. '®

Esivalinnalla tarkoitetaan menettelyd, jossa kayttéjille valintatilanteessa esitetdén heidén
puolestaan valmiiksi tehty valinta. Tdmén menettelyn tehokkuus perustuu kognitiiviseen
vinoumaan: ihmiset usein valitsevat esivalitun vaihtoehdon. ! Menettelyn tehokkuus perustuu
toisaalta myd0s sithen, ettd kaikki kdyttdjat eivit vilttdmattd huomaa tehtyd esivalintaa. Télld
menettelylld pyritdén saamaan kéyttdja valitsemaan esivalittu vaihtoehto, joka hyodyttaa

palveluntarjoajaa.

Sneaking on menettely, jossa kéyttdja houkutellaan tekemidn paétods vaarilla verukkeilla.
Tédma voidaan toteuttaa pimittdimalld asiaankuuluvia tietoja kuten hintaa koskevia tietoja tai
muita seurauksia. Esimerkiksi vuonna 2015 urheilukauppa ”sportsdirect.com” lisdsi lehden

maksullisen tilauksen ostoskirryyn ilmoittamatta tisti kuluttajille.?°

Harhaanjohtava sanamuoto on menettely, jossa hyddynnetiin kéyttdjien odotuksia
kayttdmalla epaselvaa kieltd harhaanjohtaakseen kayttijid. Tamé pimed kaava pyrkii
hyodyntdmaédn sitd, ettd kiyttdjét eivit lue sanatarkkaan jokaista palveluissa esiintyvid

sanaa.21

Visuaalinen hdirintd on menettely, jolla pyritddn visuaalisen suunnittelun keinoin
piilottamaan, peittdmiin taikka naamioimaan kayttijin paatoksenteon kannalta relevanttia
tietoa. Visuaaliseen héirintdén perustuvilla pimeilld kaavoilla voidaan haitata kayttdjien

paitoksentekokykyéd esimerkiksi kdyttamalla pientd tekstid tai luomalla sekava

18 Brignull et al., Deceptive Patterns, Obstruction, https://www.deceptive.design/types/obstruction (Luettu
18.5.2020).

19 Brignull et al., Deceptive Patterns, Preselection, https://www.deceptive.design/types/preselection (Luettu
18.5.20206).

20 Brignull et al., Deceptive Patterns, Sneaking, https://www.deceptive.design/types/sneaking (Luettu 18.5.2026).
21 Brignull et al., Deceptive Patterns, Trick wording, https://www.deceptive.design/types/trick-wording (Luettu
18.5.2026).
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verkkorajapinta. Térke#a tietoa voidaan piilottaa paikkoihin, joista kayttéjét eivét yleensd

tallaista tietoa etsisi.?

Kuten Brignullin et al. edelld luetelluista luokitteluista voidaan huomata, ilmenevét pimeit
kaavat hyvin erilaisilla tavoilla. Pimeét kaavat kattavat laajan méiérén eri kdytantd;jd, joille
yhteistd on, ettd ne pyrkivit parantamaan palveluntarjoajan asemaa kéyttdjan kustannuksella.
Saantelyratkaisut, joilla pimeisiin kaavoihin Euroopan unionissa on pyritty vastaamaan, ovat
UCPD ja myohemmin DSA:n 25 artikla. Ne luottavat laajasti ja avoimesti muotoiltuihin

kieltoihin, mik4 auttaa vastaamaan laajasti erilaisiin harhaanjohtaviin suunnittelukdyténtoihin.

22 Brignull et al., Deceptive Patterns, Visual interference, https://www.deceptive.design/types/visual-interference
(Luettu 18.5.2026).
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2 Digipalveluasetus ja pimeat kaavat

2.1 DSA:n edeltdja ja DSA:n tavoitteet

Ennen varsinaista digipalveluasetukseen tutustumista, on atheellista tutustua sithen, miksi
DSA ylipdétaéan sdddettiin ja miké oli se oikeudellinen kehikko, joka vallitsi ennen DSA:ta.
Ensimmadinen kattava internet-ajan sddnnoskokonaisuus Euroopan unionissa oli direktiivi
sihkoisesti kaupankdynnistd 2000/31/EY eli tietoyhteiskuntadirektiivi.** Se oli ensimméainen
eurooppalainen sddnndskokonaisuus, joka tiedosti sen, ettd internetié tulisi sddnnelld jotenkin.
Tietoyhteiskuntadirektiivid voidaan kutsua jonkinlaiseksi perustavanlaatuiseksi
oikeudelliseksi kehykseksi internet-ajan EU-lainsddddnnoélle. Se harmonisoi sddnnot unionissa
koskien esimerkiksi verkkopalveluntarjoajien ldpindkyvyys- ja tiedonantovaatimuksia,
kaupallista viestintii, sihkdisid sopimuksia ja vilittdjipalveluntarjoajien vastuunrajoituksia.?*
Esimerkiksi tietoyhteiskuntadirektiivin mukanaan tuomat valittdjdpalveluntarjoajien
vastuunrajoitukset olivat oikeustilaa selkeyttéva tekiji. Tietoyhteiskuntadirektiivid koskevassa
lainvalmistelussa Euroopan komissio otti kantaa valittdjapalvelujen ongelmalliseen
tilanteeseen laittoman ja haitallisen sisédllon osalta: valittdjapalvelut olivat joutuneet ennen
tietoyhteiskuntadirektiivid viranomaistutkintojen kohteeksi vain teknisesti hallinnoimansa
siséllon perusteella, ilman ettd vilittdjapalvelut itse olivat edes tietoisia hallinnoimastaan
laittomasta sisdllostd. Tietoyhteiskuntadirektiivin voimaantulon jdlkeen vélittdjépalvelut
olivat laitonta siséltod koskevasta vastuusta vapaita, jos ne poistivat sisdllon taikka estivat
padsyn sithen mahdollisimman nopeasti, kun ne tulivat tietoisiksi sisdllon laittomasta

luonteesta.”

Ennen tietoyhteiskuntadirektiivin voimaantuloa viélittijidpalvelut joutuivat pohtimaan oikeaa
toimintatapaa kéyttdjien palveluun syottimén laittoman siséllon aktiivisen seurannan ja
sensuroinnin véliltd. Aktiivisella puuttumisella laittomaan sisdltoon voitiin valttda laitonta
sisiltdd koskevan vastuunkanto.?® Useilla EU:n jésenvaltioilla oli vaihtelevat kiiytinnot
laittoman siséllon osalta, joten oikeustila oli vahintdankin epaselva.

Tietoyhteiskuntadirektiivin sééntelyratkaisu vapautti vélityspalvelut epétietoisuudesta koskien

23 Husovec, 2024, s. 4.

24 European Commission, e-Commerce Directive, https://digital-strategy.ec.europa.eu/en/policies/e-commerce-
directive. (luettu 15.3.2026).

23 ibid.

26 Communication from the Commission, Illegal and harmful content on the Internet, COM(96) 487, s. 12-13,
https://cordis.europa.eu/article/id/7136-harmful-and-illegal-content-on-the-internet-protection-of-minors (luettu
31.3.2026)
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valvontavelvollisuuttaan ja vastuutaan. Samalla tietoyhteiskuntadirektiivin 15 artiklassa
jasenvaltioita kiellettiin velvoittamasta vélityspalvelut yleiseen seurantavelvollisuuteen
palveluiden hallinnoimien sisdltojen osalta. Tietoyhteiskuntadirektiivin voi katsoa rakentavan
oikeudellisen pohjan verkkoalustoja koskevalle sdéntelylle DSA:ssa. DSA sdilyttdd ja
paivittdd tietoyhteiskuntadirektiivin sdéntelyratkaisuja. Kuten tietoyhteiskuntadirektiivi,
digipalveluasetus sdilyttdd kiellon yleiselle valvontavelvollisuudelle sekd vastuuvapauden
neutraaleille vilityspalveluille.”” Myods DSA:n resitaalissa viitataan
tietoyhteiskuntadirektiiviin. DSA 16 resitaalin mukaan vélityspalvelujen tarjoajien osalta
tietoyhteiskuntadirektiiviin séddetty ehdollisten vastuuta koskevien vapautusten
horisontaalinen kehys on luonut oikeusvarmuuden, joka on mahdollistanut uusien palvelujen

syntymisen ja kehittymisen. Tdmi kehys tulisi lainsditidjin mukaan siilyttdi myds DSA:ssa.”®

Kun tietoyhteiskuntadirektiivi sdddettiin 2000-luvun taitteessa, maailma niytti hyvin
erilaiselta. Euroopassa internetin kdyttdjit olivat vihemmisto, ja internetin kaupallistuminen
oli vasta alkutekijoissddn. Internetin tarjoamista palveluista on sittemmin tullut paivittdisia
tyokaluja ldhes kaikille unionin kansalaisille. Kasvava digitalisaatio ja digipalvelujen kdytto

on kuitenkin aiheuttanut uusia riskeji kiyttijille ja koko yhteiskunnalle.?’

Aikana ennen DSA:ta EU:n jdsenvaltiot olivat antaneet tai pyrkineet antamaan sddnndksia
vilityspalveluille esimerkiksi palveluiden huolellisuusvaatimuksista laitonta siséltod koskien.
Jasenvaltioiden vaihtelevat kannat vélityspalveluiden huolellisuusvaatimuksista aiheuttivat
pirstaloitumista unionin sisémarkkinoilla.*® Jisenvaltioilla saattoi olla hyvinkin erilaisia
nikemyksié siitd, minkélaista huolellisuutta kdyttdjien toimittaman sisdllon suhteen
vilityspalveluilta voitiin edellyttdd. DSA:lla pyritddn osaltaan vastaamaan tahdn
pirstaloitumiseen yhdenmukaistamalla sdéntelyd vélityspalveluiden osalta. Néin voidaan
lainsdétidjain mukaan luoda edellytykset taata turvallinen, ennustettava ja luotettava
verkkoympirist0, jolloin unionin kansalaiset voisivat kdyttda taattuja perusoikeuksiaan, kuten

sananvapautta, tiedonvilityksen vapautta, elinkeinovapautta ja syrjiméttdmyysoikeutta.’!

Jos tutustuu nykyaikana suosituimpiin internetsivustoihin, kdy heti selvéksi, ettd kdydyimmit

internet-sivustot siséltavit merkittdviltd osin kdyttdjien luomaa sisdltod. Seitsemén

27 Husovec, 2024, s. 21.

28 Digipalveluasetus, resitaali 16.
29 DSA, resitaali 1.

30 DSA, resitaali 2.

31 DSA, resitaali 3 ja resitaali 9.
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kymmenestd suurimmasta internetsivustosta keskittyvét kdyttdjien vélisen sisdllon
jakamiseen. Loput suurimmat sivustot ovat hakukoneita ja tekoilysivusto.*? On kuitenkin
selvii, ettd voittajia internetissi ovat ne sivustot, jotka keskittyvét ihmisten perustarpeeseen
sosialisoitua, jakaa tietoa ja toimia yhdessd eri tavoin. Tdma ihmisten primitiivinen tarve on
johtanut osaltaan siihen, ettd verkkoalustojen valta ja ldsndolo on saavuttanut
yhteiskunnallisesti merkittdvid mittasuhteita ja asemia. Alén kutsuu tétd kehitystd alustojen
merkityksen kasvamista eri eliménaleilla alustoitumiskehitykseksi (platformization).>* Suuret
internetalustat ovat siis kasvattaneet valtaansa padsemaélla tilanteeseen, jossa niiden
potentiaaliseksi kéyttdjdkunnaksi on kdytannossé tullut ldhes koko maailman viesto.
Internetalustat ovat silti samaan aikaan vain yksityisid toimijoita, joita ohjaa aina
markkinavetoinen toimintatapa, eikd niinkdin periaatteet yksiloiden vapauksista taikka muista

oikeuksista.

Bishopin ja Goantan mukaan verkkoalustat, kuten somealustat, ovat kehittyneet erdiksi
merkittdvimmistad kaupallisista toimijoista, jotka paittavit ja muovaavat sitd, miten
”vaikuttaminen” ja sisdllontuotanto muutetaan rahaksi, mutta myds sitd, miten ja mika sisilto
nikyy parhaiten muille kayttéjille. Vaikuttajat ja kdyttijét joutuvat alistamaan tuottamansa
siséllon vastaamaan alustojen algoritmisia jarjestelmid, jotka joko edistdvit tai rajoittavat
heidin sisiltonsi nikyvyyttd.* Alustoille kertyy merkittévi valta tiedon vilityksessi sen

sijaan, ettd ne tyytyisivdt vain vilittiméén viestejd neutraalisti.

Verkkoalustojen yksityinen valta on saavuttanut merkittavit mittasuhteet, ja tdhin on pyritty
vastaamaan sdiantelylld. Husovec esittdd, ettd DSA toteuttaa perustavanlaatuista periaatetta,
jonka mukaan yksityisen vallan tulisi viisty# yksilon vapauden tieltd.* Digipalveluasetus
ratkaisee digitaalisten toimijoiden vallan vairinkdyton yksiloitd kohtaan luomalla
minimisddnnot tilanteissa, joissa pelkka kilpailu ei kykene suojelemaan yksilgitd. Kilpailu
saattaa Husovecin mukaan itse asiassa jopa vaarantaa yksildiden perusoikeudet.*® Hiin kiyttia
esimerkkind minimisdénndistd sovelluskauppoja (kuten Apple App Store), joiden sddnnot

sovelluksille muodostavat de facto saintelykehikon digitaalisille palveluille, jotka haluavat

32 Wikipedia, List of most-visited websites, https://en.wikipedia.org/wiki/List of most-visited websites. (Luettu
1.3.2026).

33 Alén, 2024, s. 1.

34 Bishop — Goanta, 2025, s. 2.

35 Husovec, 2024, s. 9.

36 Husovec, 2024, s. 9.
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olla App Storen alustalla. Sovelluskauppojen markkinavalta on niin merkittdva, ettei

yksittdiselld sovelluksella ole mahdollisuutta kieltdytyd sddnt6jen noudattamisesta.

Sitran mukaan sosiaalisen median alustat ja digitaaliset kauppapaikat muodostavat kriittisen
infrastruktuurin. Alustat ja algoritmit vaikuttavat sithen, mitd informaatiota yksildille
tarjotaan.>” Globaalit jittialustat ovat datatalouden merkittivimmit vallankiyttijit, mutta
samalla niiden liiketoimintaa toteutetaan tavalla, joka on yhteiskunnan ja yksildiden
hyvinvoinnin kannalta ongelmallinen.*® Digipalveluasetuksen avulla pyritéin siirtiméiin
verkkoalustojen markkina-aseman synnyttimii valtaa jisenvaltioille®, jolloin

verkkoalustojen pelisddnnoét eivit ole sidottuja ansaintamalleihin.

Verkkoalustoille on kertynyt merkittavda yhteiskunnallista ja kaupallista valtaa sekd ne
muodostavat internetin kriittisen infrastruktuurin. Nédihin tosiasioihin peilatessa DSA:n tarve
on ollut helposti perusteltavissa. Euroopan komission mukaan DSA:n péétavoite on luoda
digitaalinen tila, joka kunnioittaa kansalaisten ja kuluttajien perusoikeuksia laatimalla selkeét
sidnndt koko EU:n alueella.*® DSA:1la pyritiin siis edistimi#n ja turvaamaan nimenomaan

kdyttdjien asemaa, jota ei ollut turvattu aiemmin riittavilla tavalla.

DSA:n tavoitteet pyritddn saavuttamaan siten, ettd vélityspalveluille vahvistetaan selkedt ja
ennakoitavat yhdenmukaistetut huolellisuusvelvoitteet. Huolellisuusvelvoitteilla taas pyritdian
varmistamaan julkisen politiikan tavoitteita, kuten haavoittuvassa asemassa olevien kéyttédjien
turvallisuuden ja luottamuksen suojaaminen, perusoikeuksien suojelu, palvelun tarjoajien
todellinen vastuuvelvollisuus, kdyttdjien vaikutusmahdollisuuksien lisddminen ja

viranomaisten suorittaman valvonnan helpottaminen.*!
2.2 DSA:n rakenne, saantelytekniikat ja digipalvelujen huolellisuusvelvoitteet

2.2.1 DSA:n rakenne

Digipalveluasetus on laaja sddnnds, joka on sellaisenaan sovellettavissa kaikissa unionin

jasenmaissa, eikd jasenmaiden tarvitse erikseen implementoida sitd. DSA:n 1. luku (1-5

37 Harkonen — Vinskid — Vahti — Lehtonen, 2022, Digivallan jiljilld, Esipuhe.

38 Hirkonen — Vinskd — Vahti — Lehtonen, 2022, Digivallan jéljilla, 2. Testiryhméné eurooppalaisia poliittisia
paattéjia ja yhteiskunnallisia vaikuttajia.

39 Husovec, 2024, s. 10.

40 Euroopan komissio, The Digital Services Act, https://digital-strategy.ec.europa.eu/en/policies/digital-services-
act, luettu 10.3.2026.

41 DSA, resitaali 40.
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artiklat) sisiltdd digipalveluasetuksen yleiset sdcdnnokset, 2. luku (6—-10 artiklat) sisaltda
vdlityspalvelujen tarjoajien vastuuta koskevat sddnnékset, 3. luku (1148 artiklat) sisaltda
avoimen ja turvallisen verkkoympdriston huolellisuusvelvoitteet, 4. luku 49—88 artiklat)
siséltda tdytdantéonpanoa, yhteistyotd, seuraamuksia ja tdytintéonpanon valvontaa koskevat

sdadnnokset sekd 5. luku (89-93 artiklat) sisdltdd loppusdcdnnokset.

DSA:lla sddadetyt huolellisuusvelvoitteet eivit ole identtisid kaikille palvelutyypeille.
Huolellisuusvelvoitteet mukautetaan yksittdistapauksellisesti kyseessd olevan viélityspalvelun
tyyppiin, kokoon ja luonteeseen. Perusluontoisia huolellisuusvelvoitteita sovelletaan kaikkiin
vdlityspalveluiden tarjoajiin. Sdilytyspalveluihin sovelletaan lisdvelvoitteita perusluontoisten
huolellisuusvelvoitteiden lisdksi. Verkkoalustoihin, erittdin suuriin verkkoalustoihin ja
erittdin suuriin hakukoneisiin sovelletaan edelld mainittujen perusluontoisten
huolellisuusvelvoitteiden ja lisdvelvoitteiden lisdksi vield muitakin huolellisuusvelvoitteita.
Jos digipalvelu kuuluu useaan eri luokkaan, sovelletaan siithen kaikkia kyseisiin palveluihin
liittyvid alempia DSA:n asettamia huolellisuusvelvoitteita.*’> DSA:n asettamat velvoitteet
jaetaan siis neljdan kumuloituvaan kerrokseen: alimpana on suppeimmat
huolellisuusvelvoitteet omaavat vélityspalvelut, sitten sdilytyspalvelut, sitten verkkoalustat ja
viimeisend kaikkein laajimmat huolellisuusvelvoitteet omaavat erittdin suuret verkkoalustat ja

hakukoneet.

Husovecin mukaan DSA:n uutuusarvo piilee juuri huolellisuusvelvoitteisiin liittyvassa
tasojdrjestelmissd, jossa varsinaisen vastuun sijaan DSA edellyttdd palvelun tarjoajilta
vastuullisuutta, joka kasvaa palvelun koon ja luonteen mukana.** Vastuun (/iability) ja
vastuullisuuden (responsibility) vilistd eroa voi olla vaikea yksiloidd, mutta ero voidaan
mieltdd siten, ettd vastuu ilmenee jilkikdteisend vastuunkantona, kun taas vastuullisuus
ilmenee etukédteisend valvontana ja kestdviné toimintatapoina. Joka tapauksessa ennakollista

vastuullisuutta edellytetiin siti enemmin, miti suurempi yksittiinen digipalvelu on.*

DSA:lla sddnnelld&dn muun muassa erimielisyyksid koskevia menettelyjid, joita DSA:n piirissd
olevien digipalvelujen on noudatettava. Se pyrkii luomaan luottamusta herittivan
jéarjestelman, jossa esimerkiksi laiton siséltd poistetaan mahdollisimman nopeasti ja kayttdjilla

on mahdollisuus riitauttaa digipalvelun tekemié kdyttdjid koskevia moderointipadtoksia

42 DSA, resitaali 41.
43 Husovec, 2024, s. 22.
4 Husovec, 2024, s. 22-23, Wilman, 2022, s. 3.
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puolueettomasti.* DSA pyrkii edistimiin palveluiden vastuullisuutta ja huolellista
kiyttdytymistd mutta se pyrkii kunnioittamaan my®és palveluiden sopimusvapautta.*® DSA:n
sddnnokset ovat yleisesti luonteeltaan menettelyllisid, eikd DSA:n tarkoituksena ole tuottaa
muotovaatimuksia palveluilla taikka kertoa yksityiskohtaisesti, miten palvelut tulee jérjestda.
Tédma ei kuitenkaan ole poikkeukseton fakta: DSA:Ila sddnnelldén esimerkiksi sitd, miten
verkkoalustaa ei saa suunnitella tai operoida. Tutkimuskysymyksen kannalta keskeiselld
sadannokselld DSA 25 artiklalla kielletdan verkkoalustan verkkorajapinnan suunnittelu,
jéarjestdminen tai operointi tavalla, jolla harhautetaan tai manipuloidaan palvelun
vastaanottajia tai muutoin olennaisesti véddristetdén tai haitataan palvelun vastaanottajien

kykya tehdé vapaita ja tietoon perustuvia paatoksié.
2.2.2 DSA:n saantelytekniikka

Keskeisti on esitelld DSA:n sdéntelytekniikka eli ne erilaiset keinot ja menetelmat, joilla DSA
on muotoiltu, jotta se toimisi halutulla tavalla. Kyse on siis siitd, miten sdéintely on rakennettu.
DSA yhdistelee useaa erilaista sdéntelytekniikkaa, joiden tunnistaminen auttaa ymmartamaan

asetusta. DSA:n sddntelytekniikoita on tunnistettavissa karkeasti seitsemén erilaista.

Ensinndkin DSA 4-6 artiklojen tarkoittamat vastuuvapaussidiannot kuvastavat negatiivista
sadntelyd, jolla kerrotaan, milloin vastuuta ei synny. DSA 4-6 artiklojen mukaan vastuuta
laittomasta sisdllostd ei synny, jos digipalvelu on passiivinen suhteessa siséltéon, mutta toimii
saatuaan tiedon sisdllon laittomuudesta. Toisena keskeisend tekniikkana on menettelylliset
velvoitteet. DSA ei padsdantoisesti médrittele laitonta sisdltod, vaan delegoi madrittelyn
muulle EU- ja kansalliselle lainsdéddannélle. Menettelylliset velvoitteet koskevat prosesseja
esimerkiksi sen suhteen, miten ilmoituksia késitelldén, pdédtoksid perustellaan ja valituksia
ratkotaan.*’ Sisntelyn kohteena ei ole sisiltd, vaan palveluiden infrastruktuuri. Kolmatta
sadntelytekniikkaa kuvastaa DSA:1la asetetut ldpindkyvyysvelvoitteet kuten verkkoalustojen
avoimuusraportointivelvoitteet, tutkijoiden paisy dataan ja verkkoalustojen

suosittelujirjestelmien avaaminen.*® Lipindkyvyysvelvoitteet kuvastavat uudenlaista

4 Husovec, 2024, 5.31-32, myds DSA resitaali 59 ja resitaali 12.

46 DSA, resitaali 3 seki resitaali 45.

47 Bsim. DSA 16 artikla Ilmoitus- ja toimintamenettelyt ja 20 artikla Sisdinen valitustenkdsittelyjcrjestelmd.
48 Esim. DSA 24 artikla ja 27 artikla.
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digipalveluihin kohdistuvaa séédntelytekniikkaa. Ne paljastavat palveluiden kéyttdjille osia

digipalveluista, jotka aiemmin olivat piilossa*’ esimerkiksi liikesalaisuuksien takana.

Neljantend sdintelytekniikkana toimii riskiperusteinen sddntely, jota kuvastaa esimerkiksi
erittdin suurten verkkoalustojen ja hakukoneiden velvollisuus tunnistaa ja vihentda
systeemisii riskejd.>® Sen jilkeen, kun Euroopan unionin komissio esitteli digitaalisten
sisimarkkinoiden strategian vuonna 2015, unioni on ottanut yha laajemmin kadyttoon
riskiperustaisen ldhestymistavan digimarkkinoihin ja -palveluihin. Tita 1dhestymistapaa
kuvastaa my0s DSA, joka pyrkii vihentdmain riskejd lisdidmaélld toimijoiden vastuuta sen

sijaan, ettd pelkistiin kiyttdjille mydnnettiisiin oikeuksia.”!

Viidentend sddntelytekniikkana kdytetddn erdénlaista vapaaehtoista yhteissddntelyd: komissio
kutsuu digipalveluiden toimialan muotoilemaan itse sitoumuksia, jotka sitten ik&én kuin
lasketaan osaksi palveluiden vaatimuksia.’? Kuudes siintelytekniikka ilmenee eriinlaisesta
institutionaalisesta arkkitehtuurista. DSA:n toimivalta on jaettu jdsenvaltioiden digitaalisten
palveluiden koordinaattoreille ja erittdin suurten verkkoalustojen ja hakukoneiden osalta
suoraan komissiolle.>® Seitsemis ja viimeinen siintelytekniikka on DSA:n
sanktioarkkitehtuuri. Digipalvelut, jotka eivdt noudata DSA:ta, voivat saada sakot, jotka ovat
enintddn 6 % liikevaihdosta; uhkasakot taikka darimmaiisend keinona digipalvelun paisyn

rajoittaminen.>*

2.2.3 Esimerkkeja DSA:n huolellisuusvelvoitteista

DSA 3 luku eli artiklat 1148 siséltdd avoimen ja turvallisen verkkoympdriston
huolellisuusvelvoitteet. DSA:n 3 luku on rakennettu teknisesti siten, ettd artiklojen edetessé
myo0s palvelun tarjoajan vastuullisuus lisddntyy. Tutkielman pddhuomio keskittyy
verkkoalustoihin seké erittdin suuriin verkkoalustoihin ja niiden velvoitteisiin pimeiden
kaavojen osalta. Tarkedd on kuitenkin muodostaa yleiskuva niisté velvoitteista, joita
palveluntarjoajiin yleensidkéddn voidaan kohdistaa DSA:n nojalla. Ei ole tarkoituksenmukaista
esitelld koko DSA:n siséltdd artikla kerrallaan, joten suppea yleiskuva DSA:n sisdltdmisté

velvoitteista pyritddn rakentamaan DSA 25 artiklan tarkoittama verkkorajapinnan suunnittelu

4 Husovec, 2024, s. 349.

S0 DSA 34 artikla ja 35 artikla.

3! De Gregorio — Dunn, 2022, p. 3.

52 DSA 45-47 artiklat sekd Husovec, 2024, s. 446.

33 Ks. DSA 56 artikla.

3 DSA 75 artikla Sakot, DSA 76 artikla Uhkasakot sekd DSA 82 artikla.
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mielessd pitden. DSA:n velvoitteiden moniportaisen luonteen vuoksi suurinta osaa
huolellisuusvelvoitteista sovelletaan verkkoalustoihin ja kaikkia DSA:1la asetettuja

velvoitteita sovelletaan erittidin suuriin verkkoalustoihin.

Seuraavaksi esitetddn DSA:n moniportaista sddntelyd konkreettisiin artikloihin tutustumalla.
Erityishuomiota kiinnitetdédn nimenomaan verkkorajapintaan kohdistuviin sddnnoksiin.

Tarkoituksena on esitelld esimerkki jokaisesta huolellisuusvelvoitteen portaasta.

DSA 11-15 artiklat sisdltavit kaikkiin vdlityspalvelujen tarjoajiin sovellettavat sddnnokset.
Naitd saantdjd sovelletaan kaikkiin vilityspalvelujen tarjoajiin, ja ne ovat
digipalveluasetuksen moniportaisen vastuullisuusasteikon alin taso. DSA 11-15 artiklat
sisdltdavit erdénlaisen hallinnollisen ldpindkyvyysvaatimuksen: ne koskevat palvelun
yhteyspisteitd, tietoa rajoituksista ehdoissa ja moderointiraporttien julkaisusta. Esimerkiksi
DSA 12 artikla velvoittaa palvelun tarjoajia perustamaan keskitetyn yhteyspisteen, jonka
avulla palvelun vastaanottaja voi viestid palveluntarjoajien kanssa. Tdma on konkreettinen
verkkorajapintaan kohdistuva vaatimus, koska yhteyspiste sijaitsee digipalvelun
verkkorajapinnassa. DSA 11-15 artiklojen vaatimuksia voidaan Husovecin mukaan pitdd
universaaleina huolellisuusvelvoitteina®. Ne eivit pide pelkkiin vilityspalveluihin, vaan ne
patevit kaikkiin palveluihin, jotka harjoittavat tiedon siirtotoimintaa seké esimerkiksi tiedon
vilimuistiin tallentamista tai tiedon siilytysti,> eli esimerkiksi myos verkkoalustoihin, kuten
Facebook tai Instagram. Tiedon siirtotoiminta on valttimatontd kdytdnnossé kaikille DSA:n
tarkoittamille digipalveluille. Tdman vuoksi universaaleja huolellisuusvelvoitteita sovelletaan

kaikkiin digipalveluihin.

DSA 16-18 artiklat sisdltavat sdilytyspalvelujen, verkkoalustat mukaan lukien, tarjoajiin
sovellettavat lisdsddnnokset. Artiklat sisdltavit lisdvelvoitteita liittyen ilmoitus- ja
toimintamenettelyihin, perusteluvelvollisuudesta kéyttéjille asetetuista rajoituksista seka
rikoksia koskevista epdilyistd ilmoittamisesta. DSA 16—18 artiklojen lisdsddnnoksia

sovelletaan siilytyspalveluihin ja verkkoalustoihin.>’

Esimerkkind sdilytyspalveluille kohdistetusta menettelyllisestd huolellisuusvelvoitteesta

toimii DSA 16.1 artikla, jonka mukaan sdilytyspalvelujen tarjoajien on otettava kdyttoon

35 Myés perusluontoiset huolellisuusvelvoitteet.
36 Husovec, 2024, s. 22-23.
57 Husovec, 2024, s. 23.
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menettelyjd, joiden avulla kuka tahansa voi ilmoittaa sdilytyspalvelujen tarjoajan palvelussa
olevan tiettyji tietoja, joita kyseinen kayttdja pitda laittomana siséltond. Ndiden menettelyjen
on oltava helposti kdytettdvissa ja kayttijaystavillisii, ja ilmoituksia on voitava tehdd myos
ainoastaan sdhkoisesti. DSA 16.1 artiklalla asetetaan palveluille velvoite luoda
ilmoitusmenettelytyokalu, jossa kdyttdjdt voivat ilmoittaa laittomasta sisdllostd palvelussa.
[Imoitusmenettelyn on oltava helposti kiytettdvissé ja kdyttdjaystavéllinen. Tama myos
tarkoittaa velvollisuutta jarjestdd verkkorajapinta siten, ettd ilmoitusmenettelytyokalu on

saatavilla.

DSA 19-28 artiklat sisdltavat verkkoalustojen tarjoajiin sovellettavat lisdsddnnokset.
Kyseessd on joukko lisdvaatimuksia, jotka koskevat vain verkkoalustoja seka erittdin suuria

verkkoalustoja ja hakukoneita.

DSA 20.1 artiklan mukaan verkkoalustojen tarjoajat on velvoitettu tarjoamaan maksuttoman
ja tehokkaan sisdisen valitustenkdsittelyjdrjestelmdn, jossa kdyttdja voi riitauttaa hinta
koskevan laitonta sisdltod tai ehtojen kanssa yhteensopimatonta sisdltéd koskevan
moderointipddtoksen. DSA 20.3 artiklan mukaan verkkoalustojen tarjoajien on varmistettava,
ettd niiden sisdiset valitustenkasittelyjarjestelmét ovat helposti kdytettdvissa ja
kéyttajaystavillisid sekd mahdollistavat riittavén tdsmallisten ja perusteltujen valitusten
esittdmisen ja helpottavat sitd. Vaatimus helposta kéytettdvyydesta ja
kayttdjaystavillisyydestd merkitsee jalleen muotovaatimuksia verkkoalustojen

verkkorajapinnoille.

Tutkimuksen kannalta keskeinen sddnnos on kieltosddnnds DSA 25 artikla, jolla kielletddn
verkkorajapintojen suunnittelu ja jarjestiminen harhauttavalla ja manipuloivalla tavalla.
Sdannokseen palataan seuraavassa paaluvussa tarkemmin. DSA 26 artiklan mukaan
mainonnan verkkoalustalla tulee olla tunnistettavaa. DSA 27 artiklan mukaan verkkoalustojen
kéyttdmien suosittelujirjestelmien on oltava avoimia seka selitettdva keskeiset

suosittelujérjestelmien parametrit kdyttimalla selkedd ja ymmaérrettdvaa kielta.

DSA 29-32 artiklat sisdltdvat sellaisten verkkoalustojen tarjoajiin, jotka antavat kuluttajille
mahdollisuuden tehdd etdsopimuksia elinkeinonharjoittajien kanssa, sovellettavat

lisdasddannokset.

DSA 31 artiklan mukaan verkkoalustan tarjoajien, jotka antavat kuluttajille mahdollisuuden

tehdad etdsopimuksia elinkeinonharjoittajien kanssa, on varmistettava, ettd niiden



19

verkkorajapinta on suunniteltu ja jérjestetty siten, ettd elinkeinonharjoittajat voivat noudattaa
sovellettavan unionin lainsddddnnén mukaisia velvoitteitaan, jotka koskevat ennen
sopimuksen tekoa annettavia tietoja, vaatimustenmukaisuutta ja tuoteturvallisuustietoja. Tdma
asettaa konkreettisen vaatimuksen verkkorajapinnalle, jos verkkoalusta tarjoaa
mahdollisuuden etdsopimuksille. Verkkoalustan tarjoajan on varmistettava, ettd
verkkorajapinta on toteutettu siten, ettd elinkeinonharjoittajat voivat tarjota tiedot unionin

oikeuden edellyttdmalla tavalla.

33-43 artiklat siséltivét erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien

hakukoneiden tarjoajien lisdvelvoitteet jirjestelmdriskien hallitsemiseksi.

DSA 33 artiklan mukaan DSA 3343 artikloja sovelletaan verkkoalustoihin ja verkossa
toimiviin hakukoneisiin, joiden unionissa olevan palvelun aktiivisten vastaanottajien
(kayttdjien) kuukausittainen keskimddrd on vahintdéin 45 miljoonaa ja jotka on nimetty erittdin
suuriksi verkkoalustoiksi tai erittidin suuriksi verkossa toimiviksi hakukoneiksi DSA 33.4
artiklan mukaisesti. DSA 33.4 artiklan mukaan komissio tekee pddtoksen nimedmisesti
kuultuaan tai otettuaan huomioon sijoittautumispaikan digitaalisten palvelujen koordinaattorin
antamat tiedot. Jos palvelu nimetéén erittdin suureksi verkkoalustaksi taikka erittdin suureksi
verkossa toimivaksi hakukoneeksi, lisdé se palvelun velvollisuuksia merkittavésti. Talla
hetkell4 erittdin suuria verkkoalustoja ja erittdin suuria verkossa toimivia hakukoneita on

nimetty 21 kappaletta, joista 19 ovat verkkoalustoja ja 2 ovat hakukoneita.>®

DSA 34 artiklan mukaan erittdin suurten verkkoalustojen ja erittdin suurten hakukoneiden
tarjoajien on huolellisesti tunnistettava, analysoitava ja arvioitava jirjestelmariskit, joita
aiheutuu unionissa niiden palvelujen ja niihin liittyvien jdrjestelmien suunnittelusta ja
toiminnasta ja niiden palvelujen kdytostd unionissa. Riskinarviointi tulee kohdentaa niiden
palveluihin, ja riskinarvioinnin on oltava oikeassa suhteessa jarjestelmairiskeihin niiden

vakavuuden ja todenndkdisyyden huomioon ottaen.

Erittdin suuret verkkoalustat ja hakukoneet ovat velvoitettuja vahentdmaén jarjestelmariskeja
DSA 35 artiklan nojalla. Niiden on otettava kayttoon kohtuullisia, oikeasuhtaisia ja tehokkaita
riskinvihentdmistoimenpiteitd, jotka on mitoitettu vastaamaan DSA 34 artiklan mukaisesti

tunnistettuja erityisid jirjestelmariskejd. Riskinvihentimistoimenpiteitd voivat olla

58 Euroopan komissio, Supervision of the designated very large online platforms and search engines under DSA,
https://digital-strategy.ec.europa.cu/en/policies/list-designated-vliops-and-vloses (Luettu 12.3.2026).



https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
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esimerkiksi palvelujen verkkorajapinnan, suunnittelun, ominaisuuksien tai toiminnan
mukauttaminen; ehtojen ja niiden noudattamisen valvonnan mukauttaminen; sisillon
moderointiprosessien mukauttaminen; algoritmisten jarjestelmien mukauttaminen taikka

mainontajirjestelmien mukauttaminen.

DSA 4448 artiklat sisaltavat muut huolellisuusvelvoitteita koskevat sddnnokset. Nama
artiklat muodostavat kokonaisuuden, joka koskee vapaaehtoisia itsesédéntelyvilineitd kuten
standardeja, kiytdnnesadntoja ja kriisiprotokollia. DSA:n sitovien velvoitteiden sijaan niilla

artikloilla pyritiin edistimiin joustavia yhteistydmuotoja.>

Seuraavassa tutkielman paéluvussa keskitytdan niihin ratkaisuihin, joilla lainsdétdjd on

pyrkinyt vastaamaan pimeisiin kaavoihin.

59 DSA 44-48 artiklat.
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3 Pimeiden kaavojen saantely
3.1 DSA:n tarkoittamat verkkorajapinta ja pimeat kaavat
3.1.1 Verkkoalusta ja verkkorajapinta

Ennen pimeiden kaavojen tarkkaa oikeudellista médrittelyd on méériteltdva se ymparisto,
missd niitd esiintyy. Tdma johtuu siitd, ettd DSA:n tarkoittamat pimeét kaavat ovat kiellettyjé

nimenomaan verkkoalustan verkkorajapinnassa.®

DSA 3 (i) artiklan mukaan verkkoalustalla tarkoitetaan sdilytyspalvelujen tarjoajaa, joka
kayttdjdn pyynnosté tallentaa tai levittdd tietoa yleisolle. Esimerkiksi kaikki nykyaikaiset
somealustat kuuluvat timédn mééritelmén alle. Jos digipalvelu harjoittaa kdyttdjien tietojen
palveluun tallentamista ja téllaisten tietojen levittdmistd, sovelletaan sithen DSA:n

verkkoalustoja koskevaa sddntelya.

Verkkorajapinnan kisitettd ei ole méadritelty DSA:ssa kovin tarkkarajaisesti. DSA 3(m)
artiklan mukaan verkkorajapinnalla tarkoitetaan mitd tahansa ohjelmistoa, mukaan lukien
verkkosivustoa tai sen osaa, ja sovelluksia, mukaan lukien mobiilisovelluksia. DSA:n
madritelma verkkorajapinnalle on niin laaja, ettei verkkorajapinnan mééritelma aukene kovin
selvisti. Selvyyden vuoksi tarkennusta ja lisdtukea méaaritelmélle voidaan hakea
kayttdjarajapinnan (user interface) médritelmaistd, jonka mukaan kéyttdjarajapinta on
yhteyspiste, jossa kdyttdjit ovat vuorovaikutuksessa mallien tai suunnitteluvalintojen
kanssa.®! Kéyttijirajapinnan méiritelmi nojaa yhteyspisteen kisitteeseen ja pyrkii

vilittdiméén ajatuksen kayttdjdn ja laitteen vélisestd kohtaamisesta.

Kayttdjarajapinnan mairitelmésti saadaan lisdtukea verkkorajapinnan maaritelmaélle.
Verkkorajapinta, jossa pimeit kaavat esiintyvit, on se yhteyspiste, jossa kiyttdjat ovat
vuorovaikutuksessa digipalvelujen mallien ja suunnitteluvalintojen kanssa. Nimenomaan
vuorovaikutus verkkorajapinnan kanssa on keskeistd. Kéyttdja ei voi tulla pimedn kaavan
manipuloimaksi tai harhauttamaksi, jos ei alkujaankaan ole missdin vuorovaikutuksessa

verkkorajapinnan kanssa. Ndmi mééritelmét eivét vélttimaitta suoraan palvele

%0 DSA artikla 25: *Verkkoalustojen tarjoajat eiviit saa suunnitella, jérjestid tai operoida verkkorajapintojaan
tavalla, jolla harhautetaan tai manipuloidaan niiden palvelun vastaanottajia tai muutoin olennaisesti
vddristetddn tai haitataan palvelun vastaanottajien kykyd tehdd vapaita ja tietoon perustuvia pddtdoksid.”’, My0s
DSA resitaali 67.

¢! Diaz, 2022, Introduction.
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tutkimuskysymyksid, mutta tarkoituksena on 1dhinna avata pimeiden kaavojen ymparistod
tavalla, joka tekee asiasta sisdistettdvimman lukijalle. On kuitenkin muistettava, ettd DSA 25
artiklan pimeiden kaavojen kieltoa sovelletaan verkkoalustan verkkorajapintaan, joka kattaa
DSA 3(m) artiklan mukaan verkkosivuston tai sen osan, ja sovelluksen, mukaan lukien

mobiilisovelluksen.
3.1.2 Pimeat kaavat ja niiden kielto DSA 25.1 artiklassa

Keskeinen sddnnds tutkimuskysymyksen kannalta on verkkoalustan tarjoajiin sovellettava
DSA 25 artikla (Verkkorajapintojen suunnittelu ja jdrjestdminen), jonka 1 kohdan mukaan
verkkoalustojen tarjoajat eivdt saa suunnitella, jdrjestdd tai operoida verkkorajapintojaan
tavalla, jolla harhautetaan tai manipuloidaan niiden palvelun vastaanottajia tai muutoin
olennaisesti vddristetddn tai haitataan palvelun vastaanottajien kykyd tehdd vapaita ja
tietoon perustuvia pddtoksida. DSA 25 artiklan tarkoittamia kiellettyja kayténtdja kutsutaan

pimeiksi kaavoiksi.®

DSA 25.1 artikla on kieltosddnnds, joka itsessdén ei tyhjentévisti kerro sitd, mitd varsinaisesti
tarkoitetaan palvelun vastaanottajien harhauttamisella tai manipuloinnilla. DSA:n soveltajien
on arvioitava, tayttavitko jotkin digipalvelun verkkorajapinnassa olevat suunnitteluratkaisut
DSA 25.1 artiklan edellytykset harhauttamisesta, manipulaatiosta taikka muutoin olennaisesta
vadristdmisestd tai haittaamisesta kykyyn tehdé vapaita ja tietoon perustuvia paatoksid.
Epéselviksi jad, millaisia varsinaisesti ovat kielletyt kdyttdjidn vapaiden ja tietoon perustuvien
padtosten loukkausten ja ne keinot, milld nima loukkaukset konkreettisesti tapahtuvat tai
miten ne ilmenevit. Myds Wilmanin mukaan 25 artiklan kdytdnnollisessd soveltamisessa
ongelmia voi aiheuttaa sidinndksen yleinen abstrakti muotoilu.%® Lisitukea DSA 25 artiklan
tulkintaan voidaan saada DSA:n resitaalista 67, joka on Santosin et al. mukaan erottamaton
osa DSA 25 artiklan tulkintaa.®* My®s Euroopan unionin tuomioistuin on lausunut, etti
resitaalit ovat yleisesti valttdméttomid, jotta tuomioistuimet voivat suorittaa

valvontatehtaviiansa.®

DSA 67 resitaalin mukaan pimed kaava voi ilmentyé esimerkiksi siten, ettd verkkoalustan

suunnitteluvalinta ohjaa kédyttdjaa toimiin, jotka hyodyttaviat verkkoalustan tarjoajaa,

62 DSA, resitaali 67.

63 Wilman, 2022, s. 10.

%4 Santos et al., 2025, s. 2.

% BEUT, Case 24/62, F.R.G. v. Comm’n of the Eur. Econ. Cmty., 1963 E.C.R., paragraph 18.
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mutteivat kdyttdjad. Téllainen suunnitteluvalinta voi nakyé esimerkiksi siten, ettd kayttdja
ohjataan kohti epdedullista valintavaihtoehtoa esittdmalld valintavaihtoehtoja ei-neutraalisti
visuaalisten, auditoristen tai muiden komponenttien avulla, kun kéyttdja on tekeméssa
paitostd.% Keskeisti siis DSA 25.1 artiklan soveltamisen kannalta on, ettii kiyttijii ohjataan
toimiin, jotka hyddyttavat verkkoalustaa kdyttdjan kustannuksella. Tavat, joilla pimeét kaavat

ilmenevit, ovat laaja joukko erilaisia suunnitteluratkaisuja, joita ei pidi tulkita suppeasti.®’

DSA 67 resitaalissa mainitaan lisdksi konkreettisia esimerkkeji pimeisti kaavoista.
Esimerkkind pimeésti kaavasta on valintavdsymystd ilmentéava tilanne, jossa kayttdjid
pyydetddn toistuvasti tekemdin valinta, vaikka valinta on jo aiemmin tehty. Tarkoituksena on
saada kéyttdjd valitsemaan vaihtoehto, joka hyodyttidd verkkoalustaa. Toiseksi esimerkkind
mainitaan tilanteet verkkoalustoilla, jotka antavat kuluttajalle mahdollisuuden tehda
etdsopimuksia elinkeinonharjoittajien kanssa. Pimeéé kaavaa voi ilmentéd menettely, jossa
palvelun peruuttaminen on huomattavasti vaikeampaa kuin palvelun tilaaminen® tai jossa
tiettyjen valintojen tekemisesti on tehty vaikeampaa kuin toisista, jolloin on kohtuuttoman
vaikeaa keskeyttda ostot tai kirjautua ulos. Kolmantena esimerkkind mainitaan tilanteet, joissa
kéyttdjid harhautetaan suostuttelemalla heité liiketoimia koskeviin paétoksiin tai kdytetdén
oletusasetuksia, joita on hyvin vaikea muuttaa, jolloin kohtuuttomasti vinoutetaan palvelun
vastaanottajan paitoksentekoa tavalla, joka védristdd ja haittaa heiddn

itsemaédraamisoikeuttaan, paatoksentekoaan ja valinnanmahdollisuuttaan.

Kaksi resitaalissa 67 mainittua pimeda kaavaa eivit suoraan esiinny DSA 25 artiklan
sanamuodossa. Ndma ovat kielto harhauttaa palvelun vastaanottajia ’tuuppaamalla” (nudging)
heitd tekeméén transaktioihin johtavia paatoksid seké kielto asettaa vaikeasti muutettavia

oletusasetuksia.®’

DSA 25 artiklan 3 kohdan mukaan komissio voi antaa suuntaviivoja 1 kohdan soveltamisesta
tiettyihin kdytdntoihin: (a) erityisesti paremman sijoituksen antaminen tietyille valinnoille,
kun palvelun vastaanottajaa pyydetddn tekemdcdn pdditos; (b) palvelun vastaanottajan
pyytiminen toistuvasti tekemddn valinta, kun tdllainen valinta on jo tehty, erityisesti

esittamdlld ponnahdusikkuna, joka hdiritsee kdiyttdijikokemusta sekd (c) palvelun kéyton

% DSA, resitaali 67.

7 DSA, resitaali 67: “voivat ilmeti visuaalisten, auditoristen tai muiden komponenttien avulla”

% Ks. myds Brignull et al., Deceptive Patterns, Types, Hard to cancel, https://www.deceptive.design/types/hard-
to-cancel (Luettu 18.5.2026).

% Santos et al., 2025, s. 17 sekd DSA resitaali 67.
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lopettamismenettelyn tekeminen palveluun liittymistd vaikeammaksi. Kyseessd on
valtuutussdannos, joka antaa komissiolle valtuuden antaa suuntaviivoja siitd, miten 1 kohtaa
sovelletaan tiettyihin kdytintoihin. DSA 25.3 artikla sisiltdd kolme sitovaa konkreettista
esimerkkid kdytdnnoistd, jotka ainakin ovat pimeitd kaavoja, ja jotka ovat kiellettyjd 1 kohdan

nojalla.”

DSA 25 artiklan ja DSA 67 resitaalin sanamuotojen ilmentdmét pimeét kaavat ovat maaritelty
jo aiemmissa luokitteluissa ennen DSA:n voimaantuloa. Ainakin Santos et al. ovat luokitelleet
DSA 25 artiklassa ja DSA 67 resitaalissa mainittuja pimeitd kaavoja Grayn et al. vuonna 2024
esittelemiiin pimeiden kaavojen olemassa olevaan ontologiaan.’”! Grayn et al. esittimi

ontologia on pitkélti vastaava, kuin tutkielman luvussa 1.3 esitetty Brignullin et al. luokittelu.

Santos et al. mukaan DSA 25.3 (a) artiklan mukainen paremman sijoituksen antaminen
tietyille valinnoille ilmentédd visuaalista prominenssia tai vicdrdd hierarkiaa’. DSA 25.3 (b)
artiklan mukainen kayttdjén pyytdminen toistuvasti tekeméén valinta, vaikka valinta on jo
tehty, erityisesti kdyttdjadkokemusta hiiritsevin ponnahdusikkunoin, ilmentda naggingia. DSA
25.3 (c¢) artiklan mukainen palvelun kdyton lopettamismenettelyn tekeminen vaikeammaksi
kuin palveluun liittyminen ilmentda roach motelia (vaikea peruutus). Lisdksi DSA 67
resitaalin mainitsema tilanne, jossa palvelun kayttéjié harhautetaan suostuttelemalla heité
litketoimia koskeviin pdétoksiin, ilmentdd sneakingia ja oletusasetukset, joita on hyvin vaikea

muuttaa, ilmentavéat estdmistd.

Ei1 ole tarkoituksenmukaista jaotella DSA:n kieltimid pimeitd kaavoja tiukkoihin
luokitteluihin, koska DSA:n pimeiden kaavojen kielto on luonteeltaan laaja. Aiemmin tehtyja
luokitteluja tarkastelemalla ja vertaamalla voidaan kuitenkin huomata se, ettd DSA:n
sddntelyratkaisulla on pyritty vastaamaan juuri klassisiin pimeisiin kaavoihin. My®0s se, etté
Brignullin et al. ja Gray et al. ontologiat ovat toisiaan vastaavat, kertoo pimeiden kaavojen

luokittelujen vakiintumisesta.
3.1.3 DSA 25.1 artiklan suojeluobjekti

Harhauttavat suunnitteluratkaisut eli pimedt kaavat voivat saada kayttdjit kiyttdytymadn

toisin kuin he haluavat tai tekeméén ei-toivottuja padtoksid, joilla on heille kielteisia

70 Santos et al., 2025, s. 16.
1 Santos et al., 2025, s. 15.
2 Tai visuaalinen hdirintd (Brignull et al., luku 1.3.)
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seurauksia. Pimeitd kaavoja voidaan luonnehtia kdytdnndiksi, jotka jollain tapaa hyddyntévit
ihmisen paitoksentekoheuristiikkaa ja kiyttdytymisen heikkouksia.” Pimeit kaavat
vaarantavat kiyttdjidn vapauden ja kyvyn tehdi tietoon perustuvia paitoksid. Vapaus ja kyky
tietoiseen padtoksentekoon merkitsevit taas kéyttdjdn autonomiaa, mutta autonomian késitettd
itsessédén ei ole oikeudellisesti méairitelty. Autonomialle voidaan kuitenkin 16ytdéd vihintdan
filosofinen merkitys. Santos et al. esittdvit, ettd autonomian késite kytkeytyy ja tukeutuu
pitkalti filosofisiin rakenteisiin. DSA 25.1 artiklan tarkoittamaa harhaanjohtamista,
manipulointia tai kdyttdjin kykya tehdd vapaita ja tietoon perustuvia pdatoksid ja niiden
heikentimisti tai vidristimisti voida tiysin tulkita pelkisti oikeudellisesta nikokulmasta.”
Susser et al. mukaan autonomian késite viittaa yksilon kykyyn tehdd merkityksellisia
itsendisii padtoksid.”> Friedrichin et al. mukaan autonomia tarkoittaa etymologiselta
merkitykseltiin “itsehallintoa” ja itseméiriZimisoikeutta.”® Autonomia voidaan taas jakaa
osakykyihin, jotka ovat kyky kayttad kasilla olevaa tietoa ja tietimystd perusteltuun
paittelyyn; kyky varmistaa, ettd aiotut toiminnot toteutuvat tehokkaasti ja kyky toteuttaa

aikomuksia konkreettisissa suhteissa ja konteksteissa.”’

DSA 25.1 artiklan avoimuus, laajuus ja lyhyt voimassaoloaika osaltaan vaikeuttavat
sddnndksen tarkan suojeluobjektin mairittdmistd. Suojeluobjektin on ainakin DSA 25.1
artiklan sanamuodon mukaisesti turvallista olettaa olevan digipalveluiden kéyttdjien vapaat
padtokset. Vapailla paitoksilla taas voidaan edelld mainitun mukaisesti katsoa tarkoitettavan
kayttdjien autonomiaa. Sddnnokselld siis suojataan autonomiaa ja tarkemmin autonomian
osakykyja eli kéyttdjien kykyé kayttdd verkkorajapinnassa olevaa tietoa perusteltuun
paittelyyn ja aiottujen toimintojen toteutumista tehokkaasti ja kykyé toteuttaa ndita
aikomuksia. Verkkoalustojen kayttdjien autonomia laajassa merkityksesséd on se oikeushyvé,

jota DSA 25.1 artiklalla suojataan.

DSA 25 artiklan soveltamisen vdhdisyyden vuoksi on vaikea esittdd pddtelmii siitd, miten
juuri DSA:Ila onnistutaan sddntelemién pimeitd kaavoja tai edes maéritteleméén sitd, mité
DSA:n tarkoittamat pimeét kaavat ovat sddnnoksessd mainittujen esimerkkitilanteiden

ulkopuolella.

73 Raue, 2025, s. 109.

74 Santos et al., 2025, s. 3.

75 Susser et al., 2019, s. 3.

76 Friedrich et al., 2018, s. 19.
77 Friedrich et al., 2018, s. 20.
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Kaikki pimeit kaavat eivit vélttdméttd ole yhtd moitittavia: Gray et al. esimerkiksi pimeét
kaavat voidaan karkeasti jakaa korkean tason pimeisiin kaavoihin, keskitason pimeisiin
kaavoihin sekii matalan tason pimeisiin kaavoihin.”® Voidaan argumentoida, etti titi Grayn et
al. ndkokantaa kuvastaa myods DSA 25.1 artiklan sdédntelyratkaisu: verkkorajapintojen kielletyt
suunnitteluratkaisut voivat joko harhauttaa tai manipuloida kdyttdjid, tai muutoin olennaisesti
vadristdd tai haitata kdyttdjien kykyé tehda tietoon perustuvia paétoksid. Toiset
suunnitteluratkaisut voivat vain hieman harhauttaa kdyttdjia, toiset pyrkivét olennaisesti

vadristdimédn kayttdjien paitoksia.

Kiyttdjan autonomia saattaa digipalvelujen kontekstissa olla luonteva ymmaértda pelkkiin
transaktioihin ja konkreettisiin padtoksiin liittyvana kasitteend. Pimeiden kaavojen kiellolla on
kuitenkin merkitystd my0s konkreettisten transaktioiden ulkopuolella. Digijétit ja muut
verkkoalustat méérittelevit padosin itse, mité tietoa kayttéjille esitetdéin ja miten tillainen tieto
esitetddn. Kun huomioon liséksi otetaan se tosiasia, ettd digijétit usein kerddvit dataa
kayttdjistd kdyttoehtojensa nojalla, syntyy tilanne, jossa digijatit voivat kayttad kayttédjiltdan
kerattya tietoa kdyttdjien autonomiaa vastaan, koska kéyttdjastd on kaivettu esiin hdanen
heikkoutensa, kuten padtoksentekovinoumat. Kerétty tieto voidaan valjastaa algoritmisen
suosittelujirjestelmén avulla syottiméédn kayttdjille tietynlaista tietoa, jolla taas vaarannetaan
kayttdjan kyky perusteltuihin pdatelmiin. Kun tillaista tietoa aletaan kdyttdmé&én siten, ettd se
vaikuttaa tai pyrkii vaikuttamaan kayttdjien padtoksentekoon, uhkaa se jo laajemmin

kéyttdjien autonomiaa kuin yksittiisen transaktion tai piitoksen osalta.”
3.1.4 Suosittelujarjestelmat

Kun tutkitaan pimeitd kaavoja, on liséksi tutustuttava sithen, miten suosittelujdrjestelmic
sddnnellddn DSA:ssa. Tdma johtuu siitd, ettd pimedt kaavat voivat esiintyd myos
verkkoalustojen suosittelujirjestelmissd, mikéli esimerkiksi kéyttdjien suosittelujérjestelmia
koskevia valintoja manipuloidaan taikka valintavaihtoehtoja piilotetaan.®® Tilli taas
vaikutetaan tai pyritddn vaikuttamaan kayttéjien autonomiaan. Pimeit kaavat esiintyvit

verkkorajapinnassa, jolla tarkoitetaan DSA:ssa koko verkkosivustoa tai sen osaa.®!

8 Gray et al., 2024, 1. Introduction.

79 Susser et al., 2019, s. 3.

80 Santos et al., 2025, s. 22 ja DSA Observatory. Investigation: Platforms still use manipulative design despite
DSA rules, 7.8.2025, Saatavilla: https://dsa-observatory.eu/2025/08/07/investigation-platforms-still-use-
manipulative-design-despite-dsa-rules/ (Luettu 20.4.2026).

81 Ks. DSA 3(m) artikla.
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Palveluiden kdyttdmét suosittelujirjestelmét ovat osa verkkosivustoa ja usein myds

konkreettisesti osa palvelun verkkorajapintaa, koska ne ilmenevit verkkorajapinnassa.

Kun kayttédjat ovat vuorovaikutuksessa esimerkiksi somealustan verkkorajapinnan kanssa,
eivit he vilttaméttd huomaa, etti heille esitetty tieto ei ole neutraalia. Tietojen priorisointi ja
esittdminen verkkorajapinnalla optimoi kéyttdjien padsyé tietoihin. Algoritmiseen
suosittelujarjestelmiin perustuva tietojen esittdiminen tapahtuu esimerkiksi siten, etté tietoja
ehdotetaan, jirjestetdén ja priorisoidaan algoritmisesti tai niitd tuodaan esille tekstin tai
muiden visuaalisten esitystapojen avulla tai ettd kdyttdjille tarjottuja tietoja kuratoidaan
muulla tavoin.?* Pi#sy tietoihin tapahtuu siis pa#séintdisesti algoritmisten
suosittelujarjestelmien avulla, jotka ovat verkkoalustan itsensd maarittelemié ja
suunnittelemia. Kéytetyilld suosittelujirjestelmillé taas voi olla merkittdva vaikutus kéyttdjan
kykyyn noutaa tietoja verkosta. Suosittelujirjestelmét vahvistavat tietyn tiedon nakyvyytta ja
stimuloivat verkkokdyttiytymisti.*> Seaver toteaa, etti nykyiin useat verkkoalustat koostuvat
lahes yksinomaan suosittelujdrjestelmistd, jotka taas vaikuttavat kaikkeen siihen, mité
kayttdjille ndytetddn. Suosituksista on tullut monitasoinen jirjestelmad, joka ohjaa koko
palvelua.3* Kiyttijille niytetyn tiedon voi argumentoida my®s vaikuttavan siihen, miti
kéyttdja ajattelee ja minkélaisia paatoksia kayttdja tekee alustalla. Télloin myos

suosittelujirjestelmidn parametrien avulla voidaan harhauttaa ja manipuloida kéyttdjia.

Asiaa voidaan ldhestyd ajatuskokeella. Jos verkkoalustan kéyttdjasta kerdtyn tiedon
perusteella hinelld voidaan todeta olevan uhkapeliongelma, ja algoritminen
suosittelujarjestelmad alkaa timén jalkeen kayttiméédn hyvikseen tdtd vinoumaa ja tarjoamaan
uhkapelisiséltod sekd mainoksia uhkapelisivustoille tarkoituksena stimuloida téta
riippuvuutta, niin onko kyseessd pimed kaava? Téllaisen menettelyn voi todeta olevan ainakin
DSA 25 artiklan tarkoittamalla tavalla kédyttdjédn vapaisiin paitoksiin vaikuttavaa ja

todenndkoisesti manipuloivaa.

Yleisend esimerkkind algoritmiin perustuvan suosittelujirjestelmén toiminnasta verkkoalustan
verkkorajapinnalla voidaan pitdd videotoistoon erikoistuneiden digipalveluiden autoplay-
ominaisuutta. Téllaisia palveluita ovat esimerkiksi Netflix ja Youtube. Autoplay-ominaisuus,

mikili se on kytketty paille, valitsee ja aloittaa automaattisesti seuraavan videon, kun

82 DSA, resitaali 70.
83 DSA, resitaali 70.
84 Seaver, 2019, s. 431-433.
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kéyttdjan alun perin valitsema video on katsottu. Autoplayn toistamat videot eivét perustu
kdyttdjan tahtoon vaan sithen, mitd algoritmi datansa perusteella olettaa kdyttdjan haluavan
katsoa.®> Ominaisuus sivuuttaa kiyttijin paitoksenteon kokonaan. Autoplay-ominaisuuden
valitsema video voi perustua kéyttdjéltd saatuun dataan tai muihin verkkoalustan kdyttdmiin
parametreihin. Autoplayn valitsemalla videolla voi taas olla ohjaava vaikutus sithen, minka
videon algoritmi seuraavaksi valitsee.®® Toinen konkreettinen esimerkki
suosittelujarjestelmastd on esimerkiksi TikTokin lyhytvideosyotteen kdyttdma algoritmi, joka
automaattisesti valitsee seuraavan videon, kun kiyttdja pyyhkédisee sormellaan ylospéin.
Kolmas esimerkki on Facebookin sydtteen etusivu. Metan suosittelujirjestelma valitsee
sisdllon, mitd kayttdjille ndytetddn Facebookissa ja missé jarjestyksessd. Luonnollisesti

algoritmien kdyttimiselld pyritddn lisddmadn kayttdjan kdyttamaa aikaa verkkoalustalla.

Verkkorajapinnoilla esiintyvien suosittelujirjestelmien avoimuutta sdfinnelldan DSA:ssa.
DSA 27 Artiklan (Suosittelujdrjestelmien avoimuus) 1 kohdan mukaan suosittelujdrjestelmid
kéyttivien verkkoalustojen tarjoajien on esitettivd ehdoissaan selkedlld ja ymmdrrettdvdalld
kielelld niiden suosittelujdrjestelmissd kdytettdvidit tirkeimmdt parametrit sekd palvelun
vastaanottajien mahdolliset vaihtoehdot kyseisten tirkeimpien parametrien muuttamiseksi tai
niihin vaikuttamiseksi. Suosittelujirjestelmit eivit ole kiellettyja, eivitka alustat ole
velvoitettuja tarjoamaan vaihtoehtoja kéytetyille suosittelujérjestelmille DSA 27.1 artiklan
nojalla.®” Verkkoalustat ovat ainoastaan velvoitettuja selvittimiin suosittelujirjestelmien
tarkeimmat parametrit kdyttéjille sekd selvittimédan mahdollisuudet muuttaa niité tai vaikuttaa
niithin. Parametrin miiritelma ei ole itsestidin selvi, eika sitd ole DSA:ssa médritetty, mutta
kelvollisena voidaan pitdd madritelmié, jonka mukaan parametri on arvo, jota kdytetddn
funktion toiminnan ohjaamiseen tai jota funktio kayttdd yhden tai useamman tulosteen
laskemiseen.®® Tulosteet tissd midritelmissi ovat verkkorajapinnalla esiintyvit tiedot, jotka

nikyvit kiyttdjélle. Parametri on taas se arvo, joka ohjaa suosittelujirjestelmaa.

DSA 27 artiklan 2 kohdan mukaan edelld 1 kohdassa tarkoitetuissa tdirkeimmissd
parametreissa on selvitettivd, miksi palvelun vastaanottajalle ehdotetaan tiettyjd tietoja.

Niiden on sisdllettdvd vihintddn seuraavat: a) kriteerit, jotka ovat merkittavimpid

85 Santos et al., 2025, s. 12.

8 Santos et al., 2025, s. 12.

87 Husovec, 2024, s. 292.

88 NIST, Computer Security Resource Center, Glossary, Parameter, https://csrc.nist.gov/glossary/term/parameter
(Luettu 1.4.2026).
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mddritettdessd palvelun vastaanottajalle ehdotettavia tietoja, b) syyt kyseisten parametrien
suhteelliselle merkitykselle. Verkkoalustan selvittimisvelvollisuus kdyttdjid kohtaan
tdrkeimpien parametrien osalta on siis kaksijakoinen® - selvitettivi on merkittdvimmiit

kriteerit ehdotettujen tietojen taustalla sekd syyt parametrien suhteelliselle merkitykselle.

DSA 27 artiklan 3 kohdan mukaan, jos suosittelujdrjestelmid varten on 1 kohdan mukaisesti
kéytettivissd useita vaihtoehtoja, jotka mddrittdvdt palvelun vastaanottajille esitettyjen
tietojen suhteellisen jdrjestyksen, verkkoalustojen tarjoajien on myos asetettava saataville
toiminto, jonka avulla palvelun vastaanottaja voi tehdd valinnan ja milloin tahansa muuttaa
valitsemaansa vaihtoehtoa. Kyseisen toiminnon on oltava saatavilla verkkoalustan
verkkorajapinnan erityisessd osiossa, jossa tiedot priorisoidaan. Tama sddnnos velvoittaa
verkkoalustan asettamaan toiminnon, jolla kdyttdja voi vaihtaa suosittelujdrjestelmai, mutta
vain jos suosittelujirjestelmid on useita. DSA 27 artikla ei siis aseta juurikaan konkreettisia
suosittelujédrjestelmiin liittyvid toimintavelvoitteita verkkoalustoille, mutta sddnnds edellyttda

avoimuutta ja perusteluja suosittelujirjestelmien suhteen.

DSA 38 artikla muodostaa poikkeuksen verkkoalustojen suhteellisen véhaéisille
toimenpidevaatimuksille suosittelujirjestelmien suhteen. DSA 38 artiklan mukaan erittiin
suuret verkkoalustat ja hakukoneet, jotka kayttavét suosittelujirjestelmii, ovat velvoitettuja
tarjoamaan kussakin suosittelujérjestelméssd vihintddan yhden vaihtoehdon, joka ei perustu
tietosuoja-asetuksen 4.4 artiklassa tarkoitettuun profilointiin. Tietosuoja-asetuksen 4.4
artiklan mukaan profiloinnilla tarkoitetaan mitd tahansa henkildtietojen automaattista
kdsittelyd, jossa henkilétietoja kayttimdlld arvioidaan luonnollisen henkilon tiettyjd
henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka
liittyvit kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kéyttiytymiseen, sijaintiin tai liikkeisiin. My®0s erittiin suuret verkkoalustat saavat siis tarjota
henkilGtietoihin perustuvia suosittelujirjestelmid, mutta vaihtoehdoksi on tarjottava myds
henkilGtietoihin perustumattomia vaihtoehtoja DSA 38 artiklan nojalla. Esimerkki
vaihtoehdosta profilointiin perustuvalle suosittelujarjestelmélle on tiedon kronologinen

esitystapa postaussyotteessa.

8 Husovec, 2024, s. 291.
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Ensindkemélld profilointiin perustumattoman vaihtoehdon tarjoamisen ei pitiisi olla suuri
ongelma digijéttien ylldpitdmille erittdin suurille verkkoalustoille. Kyseesséd on 1dhinné vain
tekninen ratkaisu verkkoalustalla. Vaatimus voi silti herdttdd vastustusta tai ainakin
kiusauksen yrittda kiertdd velvoitetta jollain tekniselld ratkaisulla. Syy téhéin 16ytyy
taloudellisista seikoista. Verkkoalustan kdyttdjien huomio on digialustalle ehké arvokkain
resurssi. Voittoa tavoittelevat yritykset tarvitsevat ihmisten huomiota tuotteilleen, jotta voivat

myydi tuotteitaan.”

Huomiota saadaan sitd enemmain, mitd enemmaén kayttijit viettdvit aikaa alustalla ja katsovat
mainoksia. Koneoppimisen kehitys on mahdollistanut sen, ettd suosittelujéirjestelmié
koulutetaan massiivisilla maarilla verkkokayttdytymisdataa, jota Zuboff kutsuu
kéiyttiytymisylijédmdiksi.®' Zuboffin mukaan tdmai kiyttdytymisylijidmi oli aikanaan turhaa
ylimdiriisti dataa, mutta yritykset kuten Google ymmarsivit, ettd datan pohjalta voidaan
ennustaa yksildiden tulevaisuuden kiyttiytymisti.”> Google 18ysi keinon muuntaa kiyttijien
kanssa tapahtuvan ei-taloudellisen vuorovaikutuksen erddnlaiseksi raaka-aineeksi, jota
Googlen asiakkaana olevat mainostajat kykenivit kiyttiméin mainostaessaan tuotteitaan.”?
Néin Googlen palvelujen kayttdjistd itsestddn tulikin vain vélineitd, joilla palveltiin todellista

asiakasta eli mainostajaa.

Mitd enemmén kéyttdjat viettdvit aikaa alustoilla, sitd enemmaén kayttadytymisylijadmaa
kertyy. Kayttaytymisylijidma taas kdytetdén algoritmisen suosittelujarjestelmén
kehittimiseen, miki tapahtuu kiyttijilti salassa.”* Jos verkkoalustalta riisutaan sen keskeinen
tapa koukuttaa kiyttdjansa kayttaméalld algoritmista suosittelujarjestelmés, sen
ansaintametodit jarkkyvit. Profilointiin perustuva suosittelujarjestelma on suunniteltu
maksimoimaan kéyttdjansi viettdmi aika alustalla esimerkiksi siten, ettd se tarjoaa kayttéjélle

sisiltdod, minki keritty data on osoittanut eniten koukuttavan kyseisti kiyttijig.”

Suosittelujdrjestelmét ovat Pasqualen mukaan kuin mustia laatikkoja: palvelu kerda
kéyttdjastd tietoa ja tuottaa suosituksia sen perusteella. Voimme ehkd ndhdé, mitd mustaan

laatikkoon menee sisédn ja mité sieltd tulee ulos, mutta emme ymmaérrd mité laatikon sisdlld

% Newman, 2025, s. 3.

°l Michel — Gandon, 2024, 1. An Unsustainable Attention Market; sekd Zuboff, 2019, s. 13.
92 Zuboff, 2019, s. 13.

93 Zuboff, 2019, s. 13.

94 Zuboff, 2019, s. 14.

95 Michel — Gandon, 2024, 2. Users in the Loop... of Recommendation Systems.
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tapahtuu.”® Verkkoalustat eivit kehiti suosittelujirjestelmiiin pelkki optimaalinen
kayttdjakokemus mielessd. Jo aikana ennen internetin kasvua, vuodesta 1999 asti tutkijat
Hansonista ja Kysarista ldhtien ovat todenneet, kuinka yritykset kéayttavét hyviksi kayttijien
kognitiivisia rajoituksia ja vinoumia voiton tavoittelemiseksi tavalla, jota voi kutsua jopa
markkinoiden manipuloinniksi.”” Verkkoalustat voivat suosittelujirjestelmien avulla valjastaa
kognitiiviset vinoumat, jotka tekevit yksittdisistd padtoksentekijoistd eli kéyttdjistd alttiita
manipuloinnille, koska verkkoalustat kykenevit vaikuttamaan kéyttdjien paitosten
kontekstiin.”® Juuri timin takia suosittelujirjestelmit voidaan hahmottaa erottamattomaksi
osaksi DSA 25.1 artiklan pimeiden kaavojen kieltoa. Suosittelujérjestelmé on osa
verkkoalustan verkkorajapintaa, ja suosittelujarjestelmien tarkoitus on saada kéyttéjét
viettimadn aikaa verkkoalustalla, ja ne pyrkivit vaikuttamaan kéyttdjien paatoksiin

hy6dyntdmalla kayttdjien kognitiivisia vinoumia.

Verkkoalustojen suosittelujirjestelmid koskevat velvoitteet ovat siis DSA 27.1 artiklan
tarkoittama ldpindkyvyysvelvoite, 27.2 artiklan tarkoittama parametrien selvitysvelvoite, 27.3
artiklan tarkoittama velvoite tarjota mahdollisuus valita eri suosittelujérjestelmien valilla sekd
erittdin suurille verkkoalustoille 38 artiklan tarkoittama velvoite tarjota profilointiin
perustumaton vaihtoehto. Niilld velvoitteilla on suurempi merkitys, kuin aluksi voisi ajatella.
Verkkoalustat joutuvat raottamaan mustaa laatikkoaan, jota aiemmin ovat suojelleet
salassapidolla, lakien taakse piiloutumalla seké himirtimiselld.” Erittiin suuret verkkoalustat
joutuvat tarjoamaan vaihtoehdon, missd mustaa laatikkoa ei saa kéyttda ollenkaan. DSA 27
artiklan asettamat velvoitteet avoimuuteen suosittelujirjestelmien ja keskeisten parametrien
suhteen voivat ehkdistd pimeiden kaavojen kayttdd suosittelujdrjestelmissé, mutta eivit
valttdmétta poista niitd. Etenkin DSA 38 artiklan tarkoittama velvoite erittiin suurille
verkkoalustoille tarjota profilointiin perustumaton vaihtoehto ehkéisee ja jopa estdd pimeitd
kaavoja suositusjéarjestelmissi. Tama velvoite on varsin keskeinen myos siksi, ettd juuri
erittdin suuret verkkoalustat kiyttavét kaikkein suurinta yhteiskunnallista valtaa

digipalveluista.!®” DSA 27 ja 38 artiklojen asettamat erityiset velvoitteet voivat toisaalta

% Pasquale, 2015, s. 3.

97 Mathur et al., 2019, s. 3; sekii Hanson — Kysar, 1999, s. 630.

8 Hanson — Kysar, 1999, s. 635.

9 Pasquale, 2015, s. 6.

100 BEsim. Alén, 2024, s. 1. ja Hirkénen — Vinski — Vahti — Lehtonen, 2022, Esipuhe.
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johtaa sithen, ettd DSA 25.1 artiklan pimeiden kaavojen kieltoa harvemmin sovelletaan

suosittelujarjestelmiin.
3.1.5 Jarjestelmariskit verkkorajapinnassa ja niiden vahentaminen

Erittdin suuria verkkoalustoja ovat verkkoalustat, joiden unionissa olevan palvelun aktiivisten
vastaanottajien (kdyttdjien) kuukausittainen keskimédrd on védhintdéin 45 miljoonaa ja jotka on
nimetty erittdin suuriksi verkkoalustoiksi. Erittdin suuret verkkoalustat ovat yhteiskunnallisten
vaikutustensa vuoksi velvoitettuja tunnistamaan tiettyji jirjestelmariskejd.!’! Tama ei
kuitenkaan tarkoita sitd, ettd erittdin suuret verkkoalustat olisivat velvoitettuja olemaan
selvilld kaikista riskeistd, vaan pelkédstdan DSA 34 artiklassa luetelluista

4192 joista vain pieni osa koskee verkkoalustojen verkkorajapintaratkaisuja.

jéarjestelmariskeist
Erityisesti erittdin suuret verkkoalustat ja hakukoneet ovat velvoitettuja tarkastelemaan
riskejd, jotka liittyvét laittomaan sisdltoon, perusoikeuksiin, yleiseen turvallisuuteen ja
vaaliprosesseihin, sukupuoleen perustuvaan vikivaltaan, kansanterveyteen, alaikdisten

suojeluun, seki henkiseen ja fyysiseen hyvinvointiin.'*

Verkkorajapinnan osalta DSA 34 artiklassa (riskianalyysi) todetaan, ettd erittdin suurten
verkkoalustojen ja verkossa toimivien hakukoneiden on Auolellisesti tunnistettava,
analysoitava ja arvioitava jdrjestelmdriskit, joita aiheutuu unionissa niiden palvelujen ja
niihin liittyvien jdrjestelmien, mukaan lukien algoritmiset jirjestelmdit, suunnittelusta ja
toiminnasta ja niiden kdytostd unionissa. DSA 34 artikla velvoittaa erittdin suuret
verkkoalustat huolellisesti ja perusteellisesti arvioimaan omaa toimintaansa algoritmisten
jérjestelmien suunnittelun ja toiminnan osalta, ja tunnistamaan niistd mahdollisesti aiheutuvia

jarjestelmariskeja.

DSA:n resitaalissa 80 todetaan jirjestelmiriskien koostuvan neljisti eri luokasta'%, joista
neljds ottaa nimenomaan kantaa erittdin suurten verkkoalustojen ja hakukoneiden
suunnitteluun, toimintaan, ja kiayttoon. Resitaalin 83 mukaan jarjestelmariskejd voi aiheutua

verkkorajapinnan suunnittelusta tavalla, joka saattaa stimuloida palvelun kayttédjien

191 Euroopan komissio, Digipalvelusdidos: Erittdin suuret verkkoalustat ja hakukoneet, https:/digital-
strategy.ec.europa.eu/fi/policies/dsa-vlops (Luettu 31.3.2026).

102 Hysovec, 2024, s. 3109.

103 DSA 34 artikla ja Euroopan komissio, Digipalvelusifdds: Erittiin suuret verkkoalustat ja hakukoneet,
https://digital-strategy.ec.europa.eu/fi/policies/dsa-vlops (Luettu 31.3.2026).

104 DSA, resitaali 80.
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toiminnallisia riippuvuuksia.'® Kielletty verkkorajapinnan suunnitteluratkaisu voi siis olla
DSA 25 artiklan tarkoittama pimed kaava, taikka DSA 34 artiklan tarkoittama
jarjestelmariski. Husovec kritisoi 79—84 resitaalien yritysti sanallistaa jarjestelméariskien
sisdltod esimerkein, koska kéytetty kieli ei anna riittdvén konkreettisia esimerkkejé
jérjestelmiriskeisti laajan ja yleisen luonteensa vuoksi.!% Ilipoulou-Penot kuitenkin katsoo,
ettd DSA 34-35 artiklat asettavat erddnlaisen lisdtason erittdin suurille verkkoalustoille ja
hakukoneille DSA 25 artiklan tarkoittamien kiellettyjen pimeiden kaavojen lisiksi.'"” Erittiin
suuret verkkoalustat ovat siis velvoitettuja perusteellisesti arvioimaan verkkorajapintojensa
suunnittelua palvelun kédyttdjien toiminnallisia riippuvaisuuksia stimuloivien ratkaisujen

osalta.

DSA 35 artiklan (riskien vihentdminen) mukaan erittdin suurten verkkoalustojen ja
hakukoneiden tarjoajien on otettava kdyttéon kohtuullisia, oikeasuhteisia ja tehokkaita
riskinvdhentdmistoimenpiteitd, jotka on mitoitettu vastaamaan 34 artiklan mukaisesti
tunnistettuja erityisid jdrjestelmdriskejd, kiinnittden erityistd huomiota tdillaisten
toimenpiteiden perusoikeuksiin kohdistuviin vaikutuksiin. Tdllaisia toimenpiteitd voivat olla
tapauksen mukaan esimerkiksi niiden a) palvelujen, mukaan lukien niiden verkkorajapinnat,
suunnittelun, toiminnan, ominaisuuksien toiminnan mukauttaminen; sekd d) niiden
algoritmisten jdrjestelmien, mukauttaminen. DSA:n resitaalin 87 mukaan erittéin suurten
verkkoalustojen ja hakukoneiden olisi harkittava DSA 35 artiklan tarkoittamien
riskinvdahentdmistoimenpiteiden yhteydessa esimerkiksi palvelun minka tahansa tarvittavan
suunnittelun, ominaisuuden tai toiminnan, kuten verkkorajapinnan suunnittelun,
mukauttamista.'® DSA:n riskien vihentimisti koskevan 35 artiklan yleinen ja laaja muotoilu
verkkorajapintojen osalta aiheuttaa sen, ettd mikddn verkkorajapinnan suunnitteluratkaisu ei

valttdmatta ole turvassa muutoksilta.

Huomioon otettavaa riskinarviointien ja riskien vihentdmisen osalta on, ettd DSA 34.3
artiklan mukaan erittdin suurten verkkoalustojen ja hakukoneiden tarjoajien on sdilytettdivi
riskinarviointeja koskevat tositteet vihintddn kolmen vuoden ajan riskinarviointien
suorittamisesta, ja niiden on pyynndstd toimitettava ne komissiolle ja sijoittautumispaikan

digitaalisten palvelujen koordinaattorille. Riskinarviointitositteiden toimitusvelvollisuus

105 DSA, resitaali 83.
196 Husovec, 2024, s. 319-320.
197 Tliopoulou-Pinot, 2025, s. 8.
108 DSA, resitaali 87.
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komission pyynnostd ilmentda sitd, ettd erittdin suuret verkkoalustat ovat menettéineet
yksinoikeuden valvoa sisdistd toimintaansa DSA:n tultua voimaan, koska he joutuvat
alistamaan riskinarviointinsa komissiolle ja digitaalisten palvelujen koordinaattoreille.
Yksinoikeudesta suljettujen ovien takana tapahtuvaan itsevalvontaan onkin tullut
itsevalvonnan ja julkisen valvonnan sekoitus, mutta julkisen valvonnan olemassaolo tekee
siitd de facto julkista valvontaa. Lisdksi on muistettava, ettd verkkorajapinnan
suunnitteluratkaisu linkittyy ennen kaikkea verkkoalustan ansaintamalleihin'?, ja
riskienvdhentdmistoimenpiteet luonnollisesti vaikuttavat sithen, millaisia suunnitteluratkaisuja

alustat voivat tehda.
3.2 UCPD ja sen merkitys DSA:n soveltamiselle
3.2.1 UCPD ja pimeiden kaavojen kielto

Merkittdvan rajauksen DSA 25 artiklan tarkoittaman pimeiden kaavojen kiellon
soveltamiselle aiheuttaa 25 artiklan kohta 2, jonka mukaan / kohdan harhaanjohtavan
suunnittelun kieltoa ei sovelleta kéytdntoihin, jotka kuuluvat direktiivin 2005/29/EY
(sopimattomia kaupallisia menettelyjd koskeva direktiivi, Unfair Contract Practises Directive,
UCPD) tai asetuksen (EU) 2016/679 (Tietosuoja-asetus TSA) soveltamisalaan. Direktiivi
2005/29 UCPD soveltuu suurimpaan osaan kuluttajien ja digialustojen vilisesti kaupallisesta
toiminnasta ja sisiltii kiellot kaupallisesta toiminnassa kiytettivissi pimeisti kaavoista.!'!”
Tietosuoja-asetus 2016/679 taas soveltuu henkilddatan kerddmiseen ja prosessointiin liittyviin
verkkorajapintojen suunnitteluratkaisuihin, jotka sisiltivit pimeitd kaavoja.'!'! Vaikka TSA:n
pimeiden kaavojen kielto on relevantti, ei sen siséltod tarkastella téssd tutkielmassa

tarkemmin, koska tutkielman pidpaino on DSA:n ja UCPD:n vilisessd jénnitteessé.

UCPD 5.1 artiklan mukaan sopimattomat kaupalliset menettelyt ovat kiellettyji. UCPD 5.2
artiklan mukaan kaupallinen menettely on sopimaton, mikéli a) se on huolellisten
ammatinharjoittamisen vaatimusten vastainen ja mikdli b) se vddristdd olennaisesti tai on
omiaan vddristdmddn olennaisesti menettelyn saavutettavissa tai kohteena olevan
keskivertokuluttajan tai, kun kaupallinen menettely on suunnattu tietylle kuluttajaryhmdlle,

ryhmddn kuuluvan keskivertohenkilon taloudellista kdyttdaytymistd tuotteeseen nihden. UCPD

199 Tliopoulou-Pinot, 2025, s. 8.

110 Sopimattomia kaupallisia menettelyji koskeva direktiivi 6-7 artiklat sek resitaali 14 sekd Husovec, 2024, s.
307.

11 Husovec, 2024, s. 307.
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kieltdd siis huolellisten ammatinharjoittamisen vaatimusten vastaiset menettelyt, ja

keskivertokuluttajien taloudellista kdyttaytymistd olennaisesti vidristavit menettelyt.

Ensin on mairiteltdva, mitd sddnndksessd mainitulla kaupallisella menettelylld tarkoitetaan ja
miké varsinaisesti on UCPD:n soveltamisala. UCPD 2 (d) artiklan mukaan kaupallisella
menettelylld tarkoitetaan elinkeinonharjoittajan tointa, mainitsematta jdttimistd,
kéyttiaytymistd tai edustamista, kaupallista viestintdd, mukaan lukien mainontaa ja
markkinointia, joka liittyy vdilittomdsti tuotteen myynnin edistimiseen, myymiseen tai
toimittamiseen kuluttajille. Kaupallinen menettely voi siis esimerkiksi kattaa konkreettisten
toimenpiteiden liséksi jonkin tiedon mainitsematta jattdmisen. Elinkeinonharjoittajan
menettely on UCPD:n tarkoittamaa kaupallista menettelyé, jos se liittyy valittomasti tuotteen

myynnin edistimiseen, myymiseen tai toimittamiseen kuluttajille.

UCPD:n soveltamisala médritelldin UCPD 3 artiklassa. UCPD 3.1 artiklan mukaan UCPD:ta
sovelletaan 5 artiklassa tarkoitettuihin elinkeinonharjoittajien ja kuluttajien vdlisiin
sopimattomiin kaupallisiin menettelyihin ennen jotakin tuotetta koskevaa liiketointa ja sen
Jjdlkeen. UCPD:ta sovelletaan kaupallisiin menettelyihin, joilla pyritdin valittomasti
vaikuttamaan kuluttajien kaupallisiin ratkaisuihin suhteessa tuotteisiin ja direktiivilla
suojellaan kuluttajien taloudellisia etuja nimenomaan elinkeinonharjoittajien sopimattomilta
kaupallisilta menettelyiltd.''> UCPD:ta ei sovelleta kaupallisiin menettelyihin, joilla on
ensisijaisesti jokin muu tarkoitus, kuten vuosikertomusten ja sijoittajille tarkoitetun viestinnin

julkaiseminen.'!?

Keskeistd on miirittdd ne kuluttajien kaupalliset ratkaisut, joita suojataan. UCPD 2 (k)
artiklan mukaan kaupallisella ratkaisulla tarkoitetaan ratkaisua, jonka kuluttaja tekee siitd,
aikooko hdn ostaa sekd miten ja milld ehdoilla hin ostaa, maksaa kokonaisuudessaan tai
osittain, pitdd tuotteen tai luopua siitd tai kdyttid sopimuksesta johtuvaa tuotteeseen
kohdistuvaa oikeutta, tai siitd, pddttdcdko kuluttaja toimia tai piddttyd toimimasta. EUT otti
kantaa kaupallisen ratkaisun kisitteeseen tapauksessa C 281/12. EUT:n mukaan UCPD:n
tarkoittama kaupallinen ratkaisu tarkoittaa kaikkia kuluttajan ratkaisuja, jotka liittyvit suoraan

tuotteen hankkimiseen tai hankkimatta jittimiseen.''* EUT korosti lisiksi kaupallisen

12 UCPD, resitaali 7 ja resitaali 8.

13 UCPD, resitaali 7.

114 EUT, C 281/12, Trento Sviluppo srl ja Centrale Adriatica Soc. coop. arl vastaan Autorita Garante della
Concorrenza e del Mercato, 19.12.2023, Kohta 39.
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ratkaisun késitteen laajuutta, silld EUT:n mukaan my0s pelkkd kauppaan astuminenkin on
kaupallinen ratkaisu.!'!> Komissio tulkitsi kaupallisen ratkaisun kisitetti UCPD:ti koskevassa
tiedonannossaan. Komission mukaan kaupallinen menettely voidaan katsoa sopimattomaksi
paitsi silloin, kun se todenndkdisesti saa keskivertokuluttajan ostamaan tuotteen tai olemaan
ostamatta sitd, myo0s silloin, kun se todennékoisesti saa kuluttajan esimerkiksi jatkamaan
palvelun kdyttod selaamalla tai vierittdmalld. Komission mukaan keskeistd on se, onko
kaupallisella menettelylli todenniikdisesti vaikutus keskivertokuluttajaan.!! Komissio totesi,
ettd kuluttajan huomion kiinnittdiminen on UCPD:n tarkoittamaa kaupallista menettelya ja
palvelun kdyton jatkaminen (esim. sosiaalisen median syftteen selaaminen) on kuluttajan
kaupallinen ratkaisu.!!'” Komission nikemys merkitsee laajaa soveltamisalaa UCPD:lle
verkkoalustakontekstissa ja toisaalta hieman selventdd UCPD:n roolia verkkoalustojen

pimeiden kaavojen siéntelyssa.

Narcison mukaan UCPD:n laajuus sekd sen soveltamisalan ettd sen asettamien velvoitteiden
osalta tarkoittaa, ettd UCPD on suhteellisen kontekstista riippumaton. Tdma taas mahdollistaa
Narcison mukaan sen, ettd UCPD on sdilyttidnyt relevanssinsa ja on yksi parhaista tyokaluista
kuluttajasopimusten digitalisoitumisen ja digitaalisten toimijoiden nousun mukanaan tuomien
lukuisten haasteiden séintelyssi.!' UCPD:ti sovelletaan kaikkiin elinkeinonharjoittajien
sopimattomiin kaupallisiin menettelyihin, joilla vaikutetaan kuluttajien tuotteisiin liittyviin
kaupallisiin ratkaisuihin, jotka liittyvét suoraan tuotteen hankkimiseen tai hankkimatta

jattdmiseen.
3.2.2 Harhaanjohtavat kaupalliset menettelyt

UCPD:ssé sdddetédén lisdksi niisté erityisistd kriteereistd, joiden tiyttyessd kaupallista
menettelyd on pidettdva sopimattomana. Jotta kaupallista menettelyéd pidetdén sopimattomana,
on sen ensinnikin oltava huolellisen ammatinharjoittamisen vaatimusten vastainen seké sen
on olennaisesti vadristettivd menettelyn saavutettavissa tai kohteena olevan
keskivertokuluttajan taloudellista kdyttdytymistd. Erityisesti sopimattomia ovat ne kaupalliset

menettelyt, jotka ovat harhaanjohtavia UCPD 6 ja 7 artiklassa esitetyn mukaisesti tai

115 BEUT, C 281/12, Trento Sviluppo srl ja Centrale Adriatica Soc. coop. arl vastaan Autorita Garante della
Concorrenza e del Mercato, 19.12.2023, Kohta 36.

116 K omission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista
menettelyisté sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja
soveltamista varten, kohta 2.4.

117 ibid., kohta 4.2.7.

118 Narciso, 2022, s. 148.
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aggressiivisia 8 ja 9 artiklassa esitetyn mukaisesti.'!” Harhaanjohtavat menettelyt jactaan

harhaanjohtaviin toimiin ja harhaanjohtaviin mainitsematta jittdmisiin.'?

UCPD 6 artiklan mukaan kaupallista menettelyd pidetddn harhaanjohtavana, jos se sisdltdd
virheellistd tietoa ja on siten totuuden vastainen tai jos se millddn tavoin, yleinen esitystapa
mukaan luettuna, harhauttaa tai on omiaan harhauttamaan keskivertokuluttajaa, vaikka tieto
olisikin tosiasiallisesti virheeton jonkin seuraavassa esitetyn seikan osalta, ja jos se joka
tapauksessa saa tai todenndkoisesti saa hdnet tekemddn kaupallisen ratkaisun, jota hdn ei
muuten olisi tehnyt. Artiklalla sddnnellddn elinkeinonharjoittajan kuluttajalle antamia tietoja,
jotka koskevat esimerkiksi tuotteen olemassaoloa tai sen luonnetta, tuotteen
padominaisuuksia, elinkeinonharjoittajan sitoumusten laajuutta, hintaa, huoltoa. UCPD 6
artiklassa suojataan kuluttajien kaupallisia ratkaisuja harhaanjohtavilta konkreettisilta
toimilta. Elinkeinonharjoittajan menettely on harhaanjohtavaa, jos se sisiltdd virheellista
tietoa. Elinkeinonharjoittajan menettely voi lisdksi olla harhaanjohtavaa, vaikka tieto olisi
tosiasiallisesti oikein, mutta se johtaa keskivertokuluttajaa harhaan.'?! Keskeistd siinnoksen
soveltamisen on se, ettd harhautetaanko tai voidaanko harhauttaa keskivertokuluttaja

tekeméén kaupallisen ratkaisun, jota hén ei olisi muuten tehnyt.

UCPD 7 artikla taas kieltdd harhaanjohtavat mainitsematta jdttimiset. UCPD 7.1 artiklan
mukaan kaupallista menettelyd pidetddn harhaanjohtavana, jos sen asiayhteydessd, kun
otetaan huomioon kaikki seikat ja olosuhteet sekd viestintdivdlineen rajoitukset, jdtetddn
mainitsematta olennaisia tietoja, joita keskivertokuluttaja tarvitsee asiayhteyden mukaan
perustellun kaupallisen ratkaisun tekemiseen, ja jos se ndin saa tai todenndkoisesti saa
keskivertokuluttajan tekemddn kaupallisen ratkaisun, jota hdn ei muuten olisi tehnyt. UCPD
7.1 artikla koskee my®s kuluttajan elinkeinonharjoittajalta saamia tietoja ja tdydentda
elinkeinonharjoittajan harhaanjohtavat menettelyt kattamaan tilanteet, jotka ilmenevét
olennaisten tietojen kertomatta jittimiseni.'?? Keskeisti on, etti olennaisten tietojen
mainitsematta jattdmiselld on asiayhteys keskivertokuluttajan kykyyn tehda perusteltu

kaupallinen ratkaisu.

19 UCPD, 5.4 artikla.

120 JCPD, Resitaali 14.

2L UCPD 6.1 artikla seki Isola — Esposito, 2025, s. 12.
122 Isola — Esposito, 2025, s. 12.
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UCPD 7.2 artiklan mukaan harhaanjohtavana mainitsematta jdttimisend, ottaen huomioon

1 kohdassa kuvatut seikat, pidetddn myos sitd, jos elinkeinonharjoittaja salaa tai antaa
epdselvdlld, kdsittamdttomdlld tai moniselitteiselld tavalla tai vidrddn aikaan kyseisessd
kohdassa tarkoitettua olennaista tietoa taikka jdttdd mainitsematta kaupallisen menettelyn
kaupallisen tarkoituksen, ellei se ilmene asiayhteydestd, mikdli jommassakummassa
tapauksessa se saa tai todenndkoisesti saa keskivertokuluttajan tekemdicin kaupallisen
ratkaisun, jota hdan muuten ei olisi tehnyt. UCPD 7.2 artikla tdydentdd 7.1 artiklan
tarkoittamia tilanteita, joita on pidettdvd harhaanjohtavana tietojen mainitsematta jattaimisena.
Ensinnédkin ndma4 tilanteet koskevat elinkeinonharjoittajan antamien olennaisten tietojen
antamista salaa taikka antamista epdselvélla, kasittimattomalla tai moniselitteisella tavalla.
Toiseksi tilanteet koskevat kaupallisen menettelyn kaupallisen tarkoituksen mainitsematta
jattamisti, ellei kaupallinen tarkoitus ilmene asiayhteydestd. Olennaisten tietojen
mainitsematta jattdimisen osalta on huomioitava, ettei tillaisia tietoja ei tarvitse antaa
mainoksissa, vaan ainoastaan silloin, jos elinkeinonharjoittaja tekee ostokehotuksen.!??
Ostokehotuksella taas tarkoitetaan UCPD 2(i) artiklan mukaan kaupallista viestid, jossa
ilmaistaan tuotteen ominaispiirteet ja hinta. Jotta UCPD 7.1 tai 7.2 artikla tulee
sovellettavaksi, kuluttajan kaupallisen ratkaisun on oltava sellainen, jota hén ei olisi tehnyt

ilman elinkeinonharjoittajan harhaanjohtavaa mainitsematta jattimista.

Komissio totesi tiedonannossaan vuonna 2021, ettd UCPD:n 6 artiklan ja 7 artiklan
tarkoittama harhaanjohtava menettely verkkoalustalla voi ilmentyé siten, ettd tirkeitd tietoja
peitetddn visuaalisesti tai tarkeitd tietoja jirjestellddn tiettyd vaihtoehtoa suosivalla tavalla tai
kuluttajaa himmentéva monitulkintaisten kysymysten ja monitulkintaisen kielen kéyttdminen.
Esimerkkeind mainitaan painikkeet, joista toinen on hyvin ndkyvissé ja toinen on piilotettu
sekd kaksinkertaisten kieltomuotojen kdyttd. Komissio katsoo lisiksi UCPD 6 ja 7 artiklan
nojalla kielletyiksi pimeiksi kaavoiksi harhaanjohtavat ilmaiset kokeilut ja tilausansat sekd
menettelyt, joilla palvelun tilauksen lopettamisesta on tehty vaikeampaa kuin tilaamisesta.
Tilauksen lopettamisen osalta komissio kdyttdd esimerkkind klassista pimeéda kaavaa

confirmshamingia ja visuaalista héirintdid.”>* Confirmshamingissa vedotaan kuluttajan

123 UCPD, resitaali 14.
124 K. Luku 1.3.
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tunteisiin ”Olemme surullisia, ettd 1&hdet” -tyyppisilld viesteilld ja visuaalisessa héirinnissa

kannustetaan jatkamaan palvelun tilausta esimerkiksi silmiinpistivilld kuvilla. 1?°
3.2.3 Aggressiiviset kaupalliset menettelyt

UCPD 8 artikla kieltda aggressiiviset kaupalliset menettelyt. UCPD 8 artiklan mukaan
kaupallista menettelyd pidetddn aggressiivisena, jos se asiayhteydessd, kun otetaan huomioon
kaikki seikat ja olosuhteet, hdirinndn, pakottamisen, fyysinen voimankdytto mukaan luettuna,
tai sopimattoman vaikuttamisen keinoin merkittavdsti heikentdd tai on omiaan merkittdivdsti
heikentdmddn keskivertokuluttajan valinnanvapautta tai kdyttdytymistd suhteessa tuotteeseen
Jja ndin saa tai todenndkoisesti saa hdinet tekemdcdn kaupallisen ratkaisun, jota hdn ei muuten

olisi tehnyt.

UCPD 9 artikla siséltdd huomioon otettavat seikat, kun arvioidaan, onko menettely tayttanyt
UCPD 8 artiklan tarkoittaman aggressiivisen menettelyn mééritelman. UCPD 9 artiklassa
maédritetdén kriteerit sille, onko kaupallisessa menettelyssi kaytetty hdirintdd, pakottamista ja
sopimatonta vaikuttamista. UCPD 9 artiklan mukaan arvioinnissa otetaan huomioon
menettelyn a) ajoitus, tapahtumapaikka, luonne ja kesto, b) uhkaava tai halventava
kielenkdytto tai kdyttaytyminen, c) elinkeinonharjoittajan vaikuttaminen tuotetta koskevaan
kuluttajan ratkaisuun kdyttamdlld tiedossaan olevia vastoinkdymisid tai seikkoja, jotka ovat
niin vakavia, ettd ne heikentdvdt kuluttajan arvostelukykyd, d) elinkeinonharjoittajan
asettamat vaikeat ja kohtuuttomat sopimuksen ulkopuoliset esteet, kun kuluttaja haluaa
kéyttid sopimukseen sisdltyvid oikeuksiaan, mukaan lukien oikeutta pddittdd sopimus tai
vaihtaa tuotetta tai elinkeinonharjoittajaa; uhkaus ryhtyd toimiin, jotka eivdt ole laillisesti

mahdollisia.

Aggressiiviset kaupalliset menettelyt ovat elinkeinonharjoittajan menettelyja, jotka
merkittivisti vihentivit valinnanvapautta.'?® Isolan ja Espositon mukaan pakottaminen on
ilmeisin aggressiivisen kaupallisen menettelyn muoto ja sopimaton vaikuttaminen vaikeimmin
lihestyttivi muoto, koska se voi siséltid hienovaraisempia painostuksen muotoja.'?’

Sopimatonta vaikuttamista voi olla esimerkiksi kuluttajan informointi siitd, ettd hinen

125 Komission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista
menettelyisté sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja
soveltamista varten, kohta 4.2.7.

126 JCPD, resitaali 16.

127 Isola — Esposito, 2025, s. 12.
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tyopaikkansa voi olla vaarassa, mikéli hén ei tee tiettyd sopimusta tai osta palvelua. Komissio
totesi vuoden 2021 tiedonannossaan confirmshamingin tunteisiin vetoamisen voivan olla
UCPD 8 artiklan tarkoittamaa aggressiivista menettelyd, silld kuluttajaan vedotaan
nimenomaan sopimattoman vaikutuksen keinoin.'?® Muita aggressiivisen menettelyn alla
olevia pimeitd kaavoja voi olla esimerkiksi Nagging, jossa kéyttdji toistuvasti keskeytetdidn
hinen yrittdessd tehdd jotain toimintoa. Tarkoituksena on vésyttdd kdyttdja kuluttamalla timén
henkisié resursseja. Confirmshamingin ja naggingin voidaan tulkita ilmentdvdan UCPD 9 (d)
artiklan tarkoittamaa sopimuksen ulkopuolista estettd. Pimeét kaavat voivat siis olla
kiellettyjd usean eri UCPD:n artiklan nojalla samanaikaisesti. Esimerkiksi confirmshamingin

voi tulkita olevan sekd UCPD 6 artiklan ettd 8 artiklan nojalla kiellettya.

UCPD:n liite 1 sisdltda listan kaupallisista menettelyistd, joita pidetdédn kaikissa olosuhteissa
sopimattomina. Nami menettelyt ovat aina sopimattomia riippumatta siitd, ettd tayttavétko ne
5-9 artiklojen tapauskohtaisen arvioinnin.'> Moni menettelyisti muistuttaa klassisia pimeiti
kaavoja. Esimerkiksi valeniukkuutta ilmentdd numero 7, jolla tarkoitetaan perdtontéd ilmoitusta
siitd, ettd tuote on saatavilla vain hyvin rajoitetun ajan tai ettd se on saatavilla tietyilld ehdoilla
hyvin rajoitetun ajan. Valheellista kiireellisyyttd ilmentda numero 15, jolla tarkoitetaan
peratonta véitetta siitd, ettd elinkeinonharjoittaja aikoo lopettaa kaupankdynnin tai muuttaa
pois tiloista. Sneakingia ilmentdd numero 29, jolla tarkoitetaan maksun vaatimista
elinkeinonharjoittajan toimittamista tuotteista, joita kuluttaja ei ole tilannut. Narcison mukaan
digitalouskontekstissa merkityksellisid liitteen 1 tarkoittamia sopimattomia menettelyjd ovat
toimituksellisen sisdllon kidyttiminen mediassa tuotteen mainostamiseen tekemétti selviksi,
ettd mainostamisesta on maksettu (numero 11)!*, tuotteen kuvaileminen ilmaiseksi, vaikka
kuluttajan on maksettava siitd (numero 20), tai sellaisen vaikutelman luominen, ettd

elinkeinonharjoittaja ei toimi kaupallisessa tarkoituksessa (numero 22)."3!
3.2.4 Esimerkkeja UCPD:n soveltamisesta pimeisiin kaavoihin

Euroopan unionin tuomioistuin arvioi tapauksessa Wind and Vodafone v AGCM kaupallisen

menettelyn aggressiivisuutta. Vastaajien myymét SIM-kortit sisélsivit esiasennetun ja

128 Komission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista
menettelyistd sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja
soveltamista varten, kohta 4.2.7.

129 UCPD, resitaali 17.

130 Voi tulkita myds naamioiduksi mainokseksi (ks. 1.3).

131 Narciso, 2022, s. 148.
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esiaktivoidun internetin selaamispalvelun sekd puhelun vastaajapalvelun, jotka olivat
maksullisia siten, ettei kuluttajille kerrottu palveluiden olemassaolosta tai niiden
maksullisuudesta. Palvelu laskutettiin kuluttajalta, jollei kuluttaja ollut nimenomaisesti
pyytinyt palvelujen aktivoinnin poistamista. EUT piti kiytantéd UCPD:n liitteen 1
tarkoittamana aggressiivisena kaupallisena menettelyni.'** Liitteen 1 kohdan 29 mukaan
kaikissa olosuhteissa sopimattomana menettelyna pidetd&n maksun vaatimista tuotteesta, jota
kuluttaja ei ole tilannut. EUT:n mukaan kuluttajan on voitava itse valita, tilaako hin palvelun.
Tédma taas edellyttdi erityisesti sitd, ettd elinkeinonharjoittajan kuluttajalle antamat tiedot ovat
selkeit ja riittivit.!*> EUT ei nimennyt tapauksessa mitéin yksittdisti pime#i kaavaa, jota

Wind ja Vodafone kiytti, mutta sen voi todeta vastaavan sneakingia ja piilotettua tilausta.'>*

Toisessa esimerkissd vuodelta 2014, Italian kilpailuviranomainen AGCM mairasi EasylJetille
200.000 euron sakon italialaisen kuluttajansuojalain, jolla UCPD oli saatettu osaksi
kansallista lainsdddéntod, rikkomisesta. Tapauksessa oli kyse valinnaisten matkavakuutusten
myynnisté, jotka oli esitetty lentovarausprosessin aikana EasylJetin italialaisella
verkkosivustolla. Menettelyssé tunnistettiin kaksi erilaista sopimatonta kaupallista
menettelyd. Ensinndkin EasylJetin todettiin syyllistyneen harhaanjohtaviin laiminlyonteihin,
koska sivusto oli kehottanut kuluttajia lisddmaéan tilaukseen vakuutuspaketteja paljastamatta
selvisti vakuutusten tuoman turvan laajuutta, turvan poikkeuksia, sovellettavia omavastuita ja
muita sopimusrajoituksia. Menettelyn todettiin heikentdneen kuluttajien kykyéa arvioida
palvelun arvoa ja sopivuutta ja sen voi todeta muistuttavan pimeitd kaavoja kuten sneakingia

ja mahdollisesti esivalintaa.

Toinen EasylJetin kdyttimé sopimaton kaupallinen menettely koski aggressiivista menettelya,
jolla asetettiin kohtuuttoman suuria menettelyllisié rasitteita oikeuksiaan kéyttaville
kuluttajille. Kuluttajilta perittiin hallinnollinen lisimaksu todistusasiakirjasta, jossa todistettiin
lipun kayttdmatta jattdmisestd. Tama lisimaksu saattoi ylittdd otetun peruutusvakuutuksen

arvon. Lisdksi todistusasiakirjaa voitiin pyytdd ainoastaan maksullisen puhelinlinjan kautta.

132 EUT, C 54/17, Autorita Garante della Concorrenza e del Mercato vastaan Wind Tre SpA ja Vodafone Italia
SpA. 13.9.2018, Kohta 56.

133 BUT, C 54/17, Autorita Garante della Concorrenza e del Mercato vastaan Wind Tre SpA ja Vodafone Italia
SpA. 13.9.2018, kohta 45.

134 Ks. Luku 1.3.
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Niiti esteiti ja lisivaatimuksia ei ollut ilmoitettu kuluttajille lippujen ostohetkelld.'*> Tdmiin

pimedn kaavan voi todeta luokittelultaan ilmentévén vaikeaa peruutusta.

Esimerkkitapaus Vodafone v AGMC seki tapaus EasylJet osoittavat, ettd pimeitd kaavoja
voidaan tunnistaa perinteisessd verkkokauppakontekstissa suhteellisen helposti. UCPD:n
soveltamisen kannalta keskeiset elementit ovat tunnistettavissa vaivattomasti:
elinkeinonharjoittajan menettely myyntisivustolla tai myyntitilanteessa on kaupallista
menettelyd ja kuluttaja tekee sivustolla kaupallisia ratkaisuja. Jéljelle jad sen arviointi, ettd
tayttddko jokin elinkeinonharjoittajan kaupallisista menettelyistd harhaanjohtavan toimen tai
laiminlydnnin kriteerin taikka sopimattoman vaikuttamisen, hdirinnén tai pakottamisen
kriteerin. Asetelma ei valttdimattd olekaan yhtéd yksinkertainen, kun siirrytdén verkkoalustoille,
jotka ovat erkaantuneet klassisesta verkkokauppamallista, ja joissa ei ole endd kyse pelkasti
hyodykkeiden myynnistd suoraan kuluttajille. Yleinen tilanne voi olla se, ettd verkkoalusta
itse el myy mitddn konkreettista tuotetta tai palvelua kuluttajille — verkkoalustan keskeinen ja
jopa ainoa ansaintatapa saattaa olla pelkkd mainosten myynti alustalla. On véhintdankin

vaikeata arvioida UCPD:n onnistumista pimeiden kaavojen sédéntelyssd verkkoalustoilla.

Useat tutkijat uskovat, ettd UCPD onnistuu sdéinteleméan pimeitd kaavoja menestyksekkaisti,
koska sen yleinen muotoilu ja laaja soveltamisala kattaa merkittivin médrian
elinkeinonharjoittajien ja kuluttajien vilisid kaupallisia menettelyiti. Isolan ja Espositon
mukaan UCPD:n tarjoama kisitteellinen viitekehys tarjoaa erinomaisen nikokulman

pimeiden kaavojen analysointiin.'*®

3.3 UCPD:n ja DSA:n valinen jannite pimeiden kaavojen saantelyssa
3.3.1 Esimerkkeja pimeista kaavoista verkkoalustoilla

UCPD:é ei ole konkreettisessa kdytdnndssd juurikaan sovellettu verkkoalustojen pimeisiin
kaavoihin, vaikka Facebookin ja Instagramin kaltaiset jéttialustat ovat toimineet jo yli 15
vuotta. On vaikeaa, ellei jopa mahdotonta tehdd mink&énlaisia yleistyksid tai johtopaatoksia

siitd, miten UCPD konkreettisesti sddntelee verkkoalustoilla olevia pimeiti kaavoja.

135 Ttalian Competition Authority (AGCM), PS8985 — EasylJet. optional insurance policies (Decision No 24823, 6
October 2014), kohdat 2-9. https://en.agem.it/dotcmsDOC/ pressrelease/PS7488 Easyjet measure.pdf (Luettu
22.4.2026).

136 Isola — Esposito, 2025, s. 13.
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Esimerkkind UCPD:n tarkoittamista pimeistd kaavoista verkkoalustoilla tarjoaa Euroopan
komission tulkinta verkossa toimivien internetissd toimivien videopelien sisilld oikealla
rahalla myytdvista tavaroista, jotka tunnetaan myds nimelld /oot box. Komission mukaan, jos
videopelin sisélld myydién loot boxeja, on niiden olemassaolosta ilmoitettava kuluttajille jo
pelid mainostaessa. Loot boxit ovat maksullista satunnaista siséltdd, josta usein voi saada
videopelin sisillad jonkinlaista etua. Loot boxit perustuvat satunnaisuuteen, eli kuluttaja ei
ostohetkelld tiedd, minka palkinnon on arvasta saamassa. Komission mukaan loot boxien
mukana tulisi olla selitys satunnaisten esineiden saamistodennédkdisyyksistd. Liséksi
kuluttajan on voitava avata loot box ilman muita lisdkustannuksia, kuten avaimia, joiden
maksullisuuden kuluttaja huomaa vasta myohemmin. Alustojen ei tulisi loot boxeja
myydessddn hyodyntid kdyttdytymisvinoumia tai ottaa kdyttdon manipuloivia elementteja,
jotka liittyvit esimerkiksi tarjousten kuten mikromaksujen ajoitukseen pelin aikana. Liséksi
alustojen ei tulisi esittdd laaja-alaisesti pyyntdja kayttdjélta keskeyttden samalla palvelun
kdyton tai kayttdd visuaalisia ja auditorisia tehosteita pelaajan painostamiseksi
kohtuuttomasti.'*” Komissio vaikuttaa korostavan loot boxien osalta UCPD 7 artiklan
tarkoittamia harhaanjohtavia mainitsematta jéattdmisid - Loot boxeja koskevien tietojen tulee
olla kattavia ainakin satunnaisuuteen perustuvien saamistodennékoisyyksien kannalta ja
piilotettujen lisdkustannusten osalta. Mikali kaikkia tietoja ei kerrota, saattaa kuluttaja tehda
ostopéétoksen loot boxista herkemmin. My®0s laaja-alaisten pyyntdjen esittdminen kayttijille,

eli nagging, siten, ettd palvelun kaytto keskeytyy, on kiellettyé.

Toinen esimerkkitilanne koskee pimedd kaavaa, joka ei johtanut seuraamuksiin UCPD:n
nojalla, mutta kdly esimerkkind verkkoalustan pimedstd kaavasta. Kyseessd on Instagramin
vuonna 2018 kéyttima menettely, jossa kayttdjad pyydettiin toistuvasti kytkemiin
Instagramin ilmoitukset pédélle. Kayttdjille esitettiin kaksi vaihtoehtoa, joista toinen oli not
now” (ei nyt) ja toinen "OK”. Mikaili kayttdja valitsi ”not now” -vaihtoehdon, toisti Instagram
pyynndn my6hemmin uudestaan. Kayttéjalla ei ollut mahdollisuutta kieltidytyd pysyvisti

ilmoituksista.'*® My®s timi pimei kaava ilmentii DSA 67 resitaalissa mainittua

137 Euroopan komissio, Commission letter to ISFE EGDF on loot boxes from September 2022, Subject: Loot
boxes in video games, 2022. Saatavilla: https://commission.europa.eu/topics/consumers/consumer-rights-and-
complaints/enforcement-consumer-protection/coordinated-actions/social-media-online-games-and-search-
engines_en (Luettu 27.4.2026).

138 Gray et al., 2018, s. 5.
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valintavdsymystd, jossa kayttdjdd pyydetddn toistuvasti tekeméén jokin valinta, tarkoituksena

vasyttad kiyttdja valitsemaan ”OK”-vaihtoehto.

Kolmas esimerkki koski Googlen sijaintipalveluita. Sovellus pyysi kayttdjaltd anonyymia
sijaintidataa ajalta, jolloin sovellus ei ollut padlld. Kayttéjélle tarjottiin vaihtoehtoja
“hyviéksy” ja 7dld hyviksy” sekd kolmas, huomattavasti pienempi vaihtoehto, ”dld nayta
uudelleen”.!® T4m4 lihentelee DSA 67 resitaalin esimerkkid, jossa pimeiksi kaavaksi
yleisesti mainitaan menettelyt, joilla kdyttdja ohjataan kohti epdedullista valintavaihtoehtoa
esittimalld valintavaihtoehtoja ei-neutraalisti visuaalisten, auditoristen tai muiden
komponenttien avulla, kun kiyttiji on tekemissi paitosti. Al niytd uudelleen” on se
valinta, joka vihiten hyodyttdd verkkoalustaa, joten kdyttdjaa pyritdén ohjaamaan muihin
vaihtoehtoihin visuaalisin komponenttien avulla. Tdmén voi todeta vastaavan pimedd kaavaa

visuaalinen hdirintd."*

3.3.2 DSA:n ja UCPD:n jaettu soveltamisala

Ensisilméykselld UCPD:n ja TSA:n pimeiden kaavojen kiellot ja DSA 25.2 artiklan
delegointisdinnos'*! kaventavat DSA 25 artiklan soveltamisalaa kiytinndssd merkittivisti,
koska usein juuri UCPD:4 sovelletaan usein ensisijaisesti sen laajan soveltamisalan vuoksi.
Tama4 johtuu siité, ettd ennen kuin DSA:n pimeiden kaavojen kieltoa voidaan soveltaa, on aina
tarkistettava, ettd soveltuuko UCPD tai TSA tilanteeseen. Mikili vastaus molempiin
kysymyksiin on kieltidvé, vasta sitten voidaan soveltaa DSA 25.1 artiklan tarkoittamaa
pimeiden kaavojen kieltoa.'*? Tissi alaluvussa esitelldin pimeiden kaavojen tutkijoiden
nidkemyksid DSA:n ja UCPD:n vilisesti jannitteestd. Tutkijoiden ndkemykset on koottu

taulukkoon alaluvussa 3.3 .4.

Husovec toteaa, ettd DSA:n rooli on tdydentdvi niiltd osin, kun UCPD tai TSA jattdvit sen
soveltamiselle tilaa.!*> UCPD:n soveltamisala on Husovecin mukaan laaja ja kattava'**, eiki
se sovellu pelkkddn verkkoalustan ja kuluttajan véliseen sopimukseen, vaan se soveltuu

laajasti kaikkiin verkkoalustojen kaupallisiin kédytént6ihin, jotka liittyvat kuluttajien

139 Gray et al., 2018, s. 5.

140 K. Luku 1.3.

1“1 DSA 25.2 art.: harhaanjohtavan suunnittelun kieltoa ei sovelleta kéytdintoihin, jotka kuuluvat direktiivin
2005/29/EY (UCPD) tai asetuksen (EU) 2016/679 (TSA) soveltamisalaan.

192 DSA, 25.2 artikla; sekd Husovec, 2024, s. 308.

143 Husovec, 2024, s. 308.

144 Hysovec, 2024, s. 307.
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kaupallisiin ratkaisuihin.'* Sitd sovelletaan kaikkiin verkkoalustan kaupallisiin kdytintdihin
ennen liiketoimea, sen aikana, ja sen jilkeen.!'*® On muistettava, etti kiyttdjin huomion
kiinnittdminen verkkoalustalla on UCPD:n tarkoittamaa kaupallista menettelyé ja palvelun

kéyton jatkaminen on kuluttajan kaupallinen ratkaisu.

DSA:n pimeiden kaavojen kiellon voimaantulo ja sen jaettu soveltamisala UCPD:n kanssa on
herattanyt kritiikkid. Esposito et al. moittivat DSA 25 artiklaa siité, ettei se tarjoa aitoa
sisdllollistd koordinointia UCPD:n kanssa, ja DSA on pirstaloinut EU:n sédéntelykehysta
pimeiti kaavoja vastaan.'*” DSA 25 artikla pyrkii kattamaan runsaan mérin eri menettelyji,
koska se kédyttad laajoja termejd verkkoalustojen verkkorajapintaratkaisujen osalta kuten
”suunnitella, jérjestdd ja operoida”. Espositon et al. mukaan DSA:n sddntelyratkaisulla on
pyritty vastaamaan laajasti kaikenlaisiin suunnitteluvalintoihin, joilla vaikutetaan kayttdjien
autonomiaan, mutta timé tarjoaa vain rajallista lisdarvoa, koska UCPD:n 2 artiklan k-kohdan
tarkoittama kaupallinen ratkaisu ja sitd koskeva kdytdntd Euroopan unionin tuomioistuimessa
kattavat jo heidin mukaansa laajemman méérin menettelyji.'*® Vaikuttaisikin Espositon et al.
kritiikin valossa siltd, ettd DSA 25 artiklan soveltamiselle ei jad merkittdvéa liitkkumisvaraa:
UCPD tulee usein sovellettavaksi, koska verkkoalustan ja sen kéyttdjan suhde on usein

pohjimmiltaan elinkeinonharjoittajan ja kuluttajan vilinen suhde.

Esposito et al. ndkevit DSA:n 25 artiklan keskeisiksi puutteiksi neljd asiaa. Ensinnékin DSA
25 artiklan kielto pimeille kaavoille on huomattavan paljon epidmééraisempi kuin UCPD:n
vastaavat sddnnokset: DSA perustuu yleiseen, vakiintuneesta tulkinnasta irralliseen
sanamuotoon, joten se tarjoaa heikomman oikeusvarmuuden kuin UCPD. Toiseksi DSA:ta
sovelletaan vain verkkoalustojen tarjoajiin, eikd vélttdmattd muihin verkkokauppiaisiin,
joiden litketoimintamallit voivat perustua yhté lailla manipuloivaan suunnitteluun.
Kolmanneksi DSA 25.2 artiklan delegointisddnndksen sanamuoto 1 kohdan kielto ei koske
UCPD:n soveltamisalaan kuuluvia kdytdantoja” aiheuttaa epdvarmuutta soveltamisalojen
vélisestd suhteesta. Neljdnneksi sekd UCPD:n ettd DSA:n selvennysmekanismit kérsivét
toisiaan tdydentdvistd heikkouksista: DSA luottaa soff law ’iin komission ohjeiden muodossa,

mikd aiheuttaa liiallista epdvarmuutta, kun taas UCPD:n tulkinnalliset péivitykset ovat liian

145 Narciso, 2022, s. 153.

146 Narciso, 2022, s. 147 ja UCPD 3.1 artikla.
147 Esposito et al., 2026, s. 5.

148 Esposito et al., 2026, s. 4-5.
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hitaita.'*® Esposito et al. eivit ole ainoita, jotka ovat nostaneet esiin ongelman DSA 25.2
artiklan delegointisddanndksen aiheuttamasta epdvarmuudesta UCPD:n ja DSA:n vélilla.
Santos et al. toteavat, ettd DSA:n pimeiden kaavojen kielto saattaa tarjota vain rajallista
lisdsuojaa DSA 25.2 artiklan vuoksi, koska ldhes kaikki pimeét kaavat kuuluvat jo UCPD:n

tai TSA:n soveltamisaloihin.'>°

Husovec taas nikee joitain soveltamismahdollisuuksia DSA 25 artiklalle. Hinen mukaansa
DSA:n tulisi soveltua lex specialis -sdéntelyné tilanteisiin, joissa DSA:n erityiset
suunnitteluratkaisut vaikuttavat tdydentivin horisontaalien UCPD:n ja TSA:n sdéntelemid
alueita. Tama johtuu esimerkiksi siitd, ettd DSA asettaa erityisid suunnitteluvaatimuksia

digipalveluille huolellisuusvelvoitteidensa kautta'>!

, joita verkkoalustat joutuvat joka
tapauksessa noudattamaan. Tdméa ndakokulma ndyttdisi tarkoittavan jonkin asteista itsendisté
asemaa DSA 25 artiklalle. Husovecin ndkdkulman mukaan DSA:n erityiset sddnnot saavat
etusijan suhteessa UCPD:n ja TSA:n lex generalis -sdintdihin.'>? Titd nikemysti tukee myds
DSA:n resitaali 10, jonka mukaan DSA:ta sovelletaan kysymyksiin, joita ei kdsitelld lainkaan
tai ei kdsitelld kaikilta osin ndissd muissa sdddoksissd.'>® Husovec kuitenkin toteaa, ettd DSA
25 artiklan keskeinen voima on sen ensisijainen soveltuminen yritysten viliseen toimintaan,
oikeushenkildihin ja tilanteisiin, joihin ei liity kaupallista tarkoitusta.!** Ennen DSA:n
voimaantuloa Narciso esitti, etti DSA:n ja UCPD:n osittainen pééllekkdisyys voisi vihentda

UCPD:n merkitysti verkkoalustojen sdéntelyssi. !>

Santos et al. hahmottavat kaksi eri ndkokulmaa DSA 25 artiklan ja UCPD:n vilisen jdnnitteen
tulkitsemiseen. Ensimmaiisen nidkdkulman mukaan DSA 25 artikla ja UCPD ovat toisensa
poissulkevia, koska EU-lainsdddénnon tavoitteena varmistaa oikeudellinen johdonmukaisuus.
T&lloin UCPD:n soveltuessa johonkin tiettyyn kiytantoon, DSA:ta ei sovelleta. DSA 25.2
artiklan delegointisifinndksen sanamuoto vahvistaa titi nikokulmaa. '°® Myos komission
UCPD:td koskeva tiedonanto tarjoaa tukea tdlle ndkemykselle, koska sen mukaan pelkka
palvelun kdyton jatkaminen esimerkiksi syotettd selaamalla on UCPD:n tarkoittama

kaupallinen ratkaisu ja kuluttajan huomion kiinnittiminen verkkoalustalla on UCPD:n

149 Esposito et al., 2026, s. 5.

150 Santos et al., 2025, s. 4.

151 Ks. palveluntarjoajien huolellisuusvelvoitteet, DSA artiklat 11-48.
152 Husovec, 2024, s. 309.

133 DSA, resitaali 10.

154 Husovec, 2024, s. 308.

155 Narciso, 2022, s. 153, ja Kaprou, 2023, s. 76.

156 Santos et al., 2025, s. 21-23.
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tarkoittamaa kaupallista menettelyd. Télloin DSA 25 artiklan alaan jdisivit vain ei-kaupalliset
kuluttajien ja verkkoalustojen véliset kiytdnnot sekd yritysten viliset kdytdnnot. Talloin DSA
25 artikla toimii vain toissijaisena “aukkojen” tayttdjéna ja tdydentdvani sddnnoksend
suhteessa UCPD:hen. Télloin DSA 25 artiklan keskeinen funktio olisi toimia vain

sidintelyaukkojen tiyttijini.'>’

Toisen Santos et al. hahmottaman ndkokulman mukaan, DSA 25 artiklaa voisi pitdd
tdydentivana lex specialis -sddntelynd suhteessa UCPD:n ja TSA:n horisontaaliin sdintelyyn.
Tédma on Husovecin ndkdkulmaa ldhentelevd ndkdkulma. Talloin DSA 25 artikla ei olisi
ristiriidassa UCPD:n ja TSA:n kanssa, vaan sitd sovellettaisiin rinnakkain UCPD:n ja TSA:n
kanssa.'>® T#td nidkokulmaa tukee UCPD 3.4 artiklan sanamuoto, jonka mukaan UCPD:n
ollessa ristiriidassa muiden EU-lakien kanssa, jotka sddntelevit sopimattomia kaupallisia
menettelyjd, tulisi muun EU:n lainsddddnndn olla etusijalla. Taémé sddnnds voisi Santosin et
al. mukaan antaa merkityksen DSA:n nimenomaisen ja alakohtaisen verkkoalustojen
pimeiden kaavojen kiellolle. Tdma nékokulma tarkoittaisi Santosin et al. mukaan sité, ettd
riippumatta UCPD:n soveltuvuudesta, DSA:ta sovellettaisiin aina, kun DSA 25.1 artiklan
vaatimukset tiyttyisivat. Husovec viittad, ettdi DSA 25 artiklalla on tarkoitus puuttua
pimeisiin kaavoihin, jotka heikentdvat muualla DSA:ssa taattuja oikeuksia, kuten esimerkiksi
estamélld DSA 20 artiklan tarkoittamaa valitusten késittelyd, hamértamallda DSA 26 artiklan
tarkoittamaa mainonnan ldpindkyvyyttd tai manipuloimalla kéyttdjien valintoja DSA 27 ja 38
artiklojen tarkoittamien suositusjérjestelmien suhteen. Jos DSA 25.2 artikla poistettaisiin, se
antaisi sddntelyviranomaisille mahdollisuuden omaksua toisen nédkokulman, jossa tulkitaan ja
sovelletaan DSA 25.1 artiklaa laajemmin verkkoalustoja vastaan tehtdvissé

taytantdonpanopiitoksissa.'>

3.3.3 Keskivertokuluttaja

Keskivertokuluttaja on otettu UCPD:n keskeiseksi mittapuuksi. Keskivertokuluttajana
pidetddn UCPD 18 resitaalin mukaan yhteisdjen tuomioistuimen tulkinnan mukaista
valistunutta, kohtuullisen tarkkaavaista ja huolellista keskivertokuluttajaa, ottaen huomioon

sosiaaliset, kulttuuriset ja kielelliset tekijit.!®® UCPD:ti sovellettaessa joudutaan arvioimaan

157 Santos et al., 2025, s. 22.

158 Santos et al., 2025, s. 22.

159 Santos et al., 2025, s. 22-23.
160 UCPD, resitaali 18.
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sitd, miten kaupalliset menettelyt vaikuttavat erityisesti tihdn mittapuuhun. DSA ei ota kantaa
téllaiseen yleiseen keskivertokdyttdjin mittapuuhun, kuten UCPD. Tétd voidaan Espositon et
al. mukaan pitdd alikehittymisen merkkind keskivertokéyttdjien kayttdytymisen mittapuun
arvioinnin osalta.'®" Akhurstin et al. mukaan DSA:n kiyttijistandardin alentaminen nykyisen
UCPD:n keskivertokuluttajan vertailuarvon alapuolelle helpottaisi todistustaakkaa sen
osoittamisessa, etti alustan suunnitteluvalinta muodostaa laittoman pimein kuvion.'?
Lisédtukea télle nikemykselle antaa Euroopan kuluttajajérjestojen katto-organisaatio BEUC,
joka on huomauttanut, etti elinkeinonharjoittajalla on paisy kuluttajan yksityiskohtaiseen
henkilokohtaiseen profiiliin, joka voi sisdltdd tietoja myds kayttdjan padtoksentekovinoumista
(bias). Elinkeinonharjoittaja myos hallitsee ja muokkaa koko sitd ympéristod, jossa kuluttaja
toimii esimerkiksi suosittelujarjestelmien vuoksi. Taima merkitsee digitaalista asymmetriaa,
koska kuluttaja on aina haavoittuvainen suhteessa elinkeinonharjoittajaan.'®> BEUC:n
kannanotto koskee pelkkdd UCPD:t4 ja titen laajaa joukkoa toimintoja myds
verkkoalustakontekstin ulkopuolella, mutta mainittu digitaalinen asymmetria on erityisen
merkityksellinen verkkoalustakontekstissa. Kun kuluttajat viettavét aikaa verkkoalustoilla
muutenkin kuin valittdmassé transaktioihin liittyvéssd kulutustoiminnassa, saavat
verkkoalustat merkittivin médrin tietoa kayttdjistddn ja heiddn toimintatavoistaan, ja he
voivat kéyttad titd tietoa kuluttajien autonomiaa vastaan. Tama tukisi sitd nikemysta, ettd
keskivertokdyttdjan standardi, mikéli sellainen DSA:een tuotaisiin, tulisi olla alempi, kuin

UCPD:n tarkoittama keskivertokuluttaja.
3.3.4 Taulukko tutkijoiden nakemyksista DSA:n ja UCPD:n valisesta jannitteesta

Alla taulukko eri tutkijoiden ndkdkulmista DSA:n ja UCPD:n vilisen jdnnitteen
ratkaisemiseksi. Taulukon ylin rivi sisiltda eri kriteerejd, joihin tutkijat ottivat kantaa.
Taulukon vasen reuna taas sisdltdd eri tutkijoiden nimet. Kullakin rivilld on tutkijan

nidkemykset tiiviissd muodossa.

Nikokulma DSA Keskeinen Suhtautuminen
25 art./UCPD argumentti DSA 25 art.
vialisesti suhteesta lisdarvoon

161 Esposito et al., 2026, s. 10.
162 Akhurst et al., 2023, s. 14.
163 BEUC, 2022, s. 9.
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4 DSA 25 artikla pimeiden kaavojen saantelyn valineena

4.1 Euroopan komissio ja X:n blue checkmark -kaytantoa koskeva DSA-

menettely
4.1.1 Komission DSA-tutkintojen luottamuksellisuus

Euroopan komissio ei yleensi julkaise oikeudellisia asiakirjoja liittyen aloitettuihin ja
eteneviin DSA-tutkintoihin. Lapindkymaéttomyys ja yleinen olettamus salassapidosta ovat
Fabbrin mukaan osa komission digitaalisten palvelujen lainvalvonnan viestintistrategiaa. '
Virallista syytd komission niukalle linjalle DSA-menettelyjen oikeudellisten asiakirjojen
julkaisulle ei ole annettu, miké hankaloittaa tutkijoiden ty6tda DSA:n parissa sekd palveluiden
kéyttijien kyky4 arvioida komission DSA-tutkintoja ja -menettelyji lipindkyvisti.'®> Myos
Euroopan oikeusasiamies ldhetti vuonna 2024 komission puheenjohtajalle kirjeen, jossa hin
kyseenalaisti periaatteen yleisestd olettamuksesta salassapidosta DSA:n tdytdntdonpanoon
liittyvissé asiakirjoissa. Euroopan oikeusasiamiehen mukaan DSA:n 84 artiklassa sdadetty
salassapitovelvollisuus ei tarkoita, ettd kaikkia komission DSA:n nojalla komission saamia
dokumentteja olisi automaattisesti pidettidva luottamuksellisina. Euroopan oikeusasiamies on
pyytanyt selvennyksié sithen, mitd tietoja komissio pitdéd luottamuksellisina DSA:n
soveltamisalalla.'®® Tilanne on etenkin tutkijoiden ja oikeustietelijdiden kannalta hankala,
koska juuri oikeudelliset ratkaisutekstit auttavat parhaiten hahmottamaan komission alustoihin

kohdistamien toimenpiteiden oikeudellisia perusteita.

Komissio ei myoskddn X:44 koskevassa blue checkmark-tapauksessa julkaissut tekemdansa
padtostd koskevaa oikeudellista dokumenttia, mutta antoi padtoksestd ja sen sisdllostd
yleisluontoisen lehdistotiedotteen. Yhdysvaltalainen republikaanivetoinen US House

Judiciary Committee kuitenkin julkisti koko komission X:&4 koskevan lopullisen pddtoksen

164 Fabbri, 2025, s. 2.

165 Fabbri, 2025, s. 2, Lisiksi Liesenfeld, 2025, korostaa dialogin tarvetta DSA-menettelyissé tutkijoiden,
komission sekd digipalveluiden vélilla.

166 Eyropean Ombudsman. (2024). The European Ombudsman’s preliminary views on the European
Commission’s refusal to give public access to the risk assessment report of a large social media company on its
compliance with the provisions of the Digital Services Act.,

https://www.ombudsman.europa.eu/en/doc/correspondence/en/199731, (Luettu 25.3.2026).
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ratkaisuteksteineen.'” Tdmi tarjoaa harvinaisen mahdollisuuden arvioida niiti oikeudellisia

perusteita, jotka johtivat komission paditokseen.
4 1.2 Komission alustavat havainnot X:n DSA-rikkomuksista

Euroopan komissio ldhetti vuonna 2024 X:lle (ent. Twitter) alustavat havaintonsa X:n DSA:ta
koskevista rikkomuksista. Alustavien havaintojen mukaan rikkomukset koskivat X:n
vahvistetut kdyttdjdt -ominaisuutta, joka ilmeni visuaalisena merkintidné (sininen
“valintamerkki”, blue checkmark) X:n verkkoalustan verkkorajapinnassa. Komission mukaan
X:n verkkokayttoliittymédn visuaalinen ja tekstimuotoinen ulkoasu X Premium- ja Premium+ -
palveluihin liittyneissa tileissd sekd kdyttoliittymén organisointi- ja toimintatapa johdattaa X:n
kayttdjat harhaan uskomaan, etti palveluntarjoaja olisi tarkastanut vahvistettu”-tilassa olevat
tilit, mikd komission mukaan viairistad tai olennaisesti heikentad kéyttdjien kykya tehda

vapaita ja tietoon perustuvia paitoksid kyseisten tilien aitoudesta ja luotettavuudesta. '

Perinteisesti vuodesta 2009 alkaen Twitterin (nyk. X) valintamerkin saivat tunnetut kayttd;jat,
kuten julkisuuden henkil6t tai poliitikot. Ominaisuuden tarkoituksena oli puuttua vaarda
henkilollisyyttd kdyttdviin kdyttdjiin. Vaaraa henkilollisyyttd kayttavét kayttajat ja
julkisuuden henkildiksi tekeytyvét kdyttdjat olivat aiheuttaneet himmennysti palvelun
kéyttdjissd. Prosessi valintamerkin saamiseksi eteni siten, ettd ensin kdyttdjat hakivat sinisti
valintamerkkid, jonka jidlkeen kéyttdjdn oli ldpéistidva tarkastusprosessi, jossa hdnen oli

vahvistettava henkildllisyytensi, tilinsi aitous ja merkittivyytensi. !¢’

Twitter vaihtoi omistajaa vuonna 2022, sen nimeksi muutettiin X, ja uusi versio sinisesti
vahvistusmerkisté lisdttiin, jonka jdlkeen merkin pystyi ostamaan kuka tahansa pelkailla
rahalla.'” Lisiksi vuonna 2023 kéyttijit, joilla oli alkuperdinen vuodesta 2009 asti saatavilla
ollut sininen valintamerkki, menettivit merkin, mikéli he eivit tilanneet ja maksaneet uutta
palvelua.!”! Uuteen vahvistuskiytintdon siirtyminen lisési komission mukaan sekaannusta
kaikkien kiyttdjien keskuudessa sinisti valintamerkkié kayttavien kayttdjien luotettavuudesta.

Komission mukaan kdyténto oli harhauttava, ja se altisti kédyttdjét huijauksille kuten

167 TechPolicy, What the EU’s X Decision Reveals About How the DSA Is Enforced,
https://www.techpolicy.press/what-the-eus-x-decision-reveals-about-how-the-dsa-is-enforced/ (Luettu
25.3.2026).

168 European Commission, Commission Decision C(2025) 8630 final, s. 27.

169 European Commission, Commission Decision C(2025) 8630 final, s. 25.

170 «“Twitter Blue is back. And gold checkmarks are here!” 1.12.2022,
https://blog.x.com/en_us/topics/product/2022/twitter-blue-update (Luettu 19.3.2026).

171 European Commission, Commission Decision C(2025) 8630 final, s. 26.
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petoksille, joissa kéytetddn sinistd valintamerkkid luodakseen kuvan, ettd kayttdja keskustelisi
aidon vahvistetun kayttijan kanssa. Komissio oli havainnut, ettd pahantahtoiset toimijat
kiyttivit vahvistetun tilin statusta muiden kiyttijien huijaamiseksi.'”> Aiemmin kiytintoni
oli se, ettd X (aik. Twitter) tarkisti, olivatko “vahvistettu”-statuksen omaavat kayttédjat niitd
henkilGitd tai yhteisdjé, joita véittivit olleensa. X:n tekemit muutokset kayttdjien
henkil6llisyyden varmennusprosessiin tekivit prosessista de facto tehottoman kyseisten
kayttdjien henkil6llisyyden ja aitouden varmistamiseksi. Muutoksia valintamerkin
muuttamisen jdlkeen verkkorajapinnassa ei kuitenkaan tehty, vaan X kéytti 1dhes tiysin

vastaavaa verkkorajapintaa, kuin Twitter vuonna 2009.'"3

4.2 X:n vastaus komission alustaviin havaintoihin ja komission paatoksen

oikeudelliset perustelut
4.2.1 Aluksi

X vastasi komission alustaviin havaintoihin, ja nosti esiin kymmenen seikkaa, joiden nojalla
se katsoi, ettei ole syyllistynyt DSA 25 artiklan tarkoittaman pimedn kaavan kiyttdmiseen.
Komissio arvioi X:n véittimét kohta kohdalta, ja totesi, ettei ne anna syyta kyseenalaistaa
komission alustavissa havainnoissa tunnistettua DSA 25.1 artiklan rikkomusta. Mielekkiin
esitystavan varmistamiseksi tdima alaluku on rakennettu siten, ettd jokaisen viittimén

yhteydessd on komission vastaus kyseiseen vaittdmain.
4.2.2 DSA 25.3 artikla

Ensimmaiseksi laajassa vastauksessa komission alustaviin havaintoihin X vetosi siihen, ettd
komission olisi tullut ensisijaisesti avata dialogi X:n kanssa ja antaa pimeitd kaavoja koskevia

ohjeita DSA 25.3 artiklan tarkoittamalla tavalla.

Tédmaén véittdmén osalta komissio katsoi, ettd komissio voi antaa ohjeita DSA 25.3 artiklan
nojalla, mutta komissio ei ole velvoitettu antamaan tillaisia ohjeita taikka suuntaviivoja DSA
25.3 artiklan nojalla. Komissio totesi Euroopan unionin toiminnasta tehdyn sopimuksen 288
artiklan nojalla DSA:n olevan yleisesti sovellettava ja kaikilta osin velvoittava ja sellaisenaan

sovellettava kaikissa jdsenvaltioissa. DSA 25.1 artiklan kieltomuoto tarkoittaa sen olevan

172 Commission sends preliminary findings to X for breach of the Digital Services Act, 12.7.2024,

https://ec.europa.eu/commission/presscorner/detail/en/ip_24 3761 (Luettu 19.3.2026).
173 European Commission, Commission Decision C(2025) 8630 final, s. 27-28.
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suoraan voimassa oleva. Komissio my0s totesi, ettd tdllaiset DSA 25.3 artiklan tarkoittamat
ohjeet eivdt muutenkaan ole sitovia asiakirjoja, ja mikéli komissiolla olisi velvollisuus antaa
tallaisia ohjeita ja suuntaviivoja ennen mitdin valvonta- taikka tdytdntoonpanotoimenpiteita,

olisi se estynyt merkittiviksi ajaksi valvomasta DSA:n siéinndsten noudattamista.'”*
4.2.3 Paatoksen kasite ja DSA 25 artiklan soveltamisala

Toiseksi X viittasi UCPD:td koskeviin sopimattomiin kaupallisia menettelyja koskeviin
ohjeisiin. X:n mukaan komissio venytti “padtoksen” kdsitettd sen luonnollisen merkityksen ja
tarkoitettujen rajojen ulkopuolelle laajentamalla sen koskemaan tekstimuotoisia ja visuaalisia
ilmentymié, joissa kéyttédjien ei vaadita tekevin pddtoksid tai ryhtyvén mihink&an
toimintaan.!” X vetosi siihen, ettei komission tulkinnalle DSA 25.1 artiklan tarkoittaman
padtoksen késitteelle ole olemassa ennakkotapauksia taikka tukea, ja ettd komission laaja
tulkinta padtoksen kasitteestd vaarantaisi jokaisen verkkoalustan verkkorajapinnan. Liséksi X
viitti, ettd keskivertokdyttdjd on tietoinen nykyisestd ’vahvistettu”-tilan merkityksesti
alustalla, koska asiaa oli késitelty mediassa laajalti ja X:n verkkosivuilla oli saatavilla tietoa
nykyisen vahvistettu-statuksen erosta entiseen vahvistettu-statukseen. X vetosi siihen, ettd
muutoksiin kohdistunut laaja huomio sekéd edelld mainitut seikat tarkoittavat sité, etti
keskivertokdyttéja on tietoinen sinisen valintamerkin merkityksesté eiké asiassa ole

tapahtunut harhaanjohtamista.!”®

Toisessa kohdassa komissio katsoi, ettd DSA 25.1 artikla kattaa laajemman joukon kdytantdja
kuin UCPD:n tarkoittama kaupallinen menettely. Liséksi komissio otti kantaa UCPD:n
tarkoittaman késitteen ’paédtds” luonnolliseen merkitykseen ja sen tarkoitettuihin rajoihin.
Komission mukaan DSA 25.1 artiklan sdannoksid, toisin kuin UCPD:t4, sovelletaan kaikkiin
verkkoalustojen kéyttdjiin riippumatta siitd, ovatko he kuluttajia, ja DSA:n sddnnokset
suojaavat kayttdjien kykyé tehdd vapaita ja tietoon perustuvia paitoksia kaikilla
verkkoalustojen osa-alueilla. Suojaus kattaa myds kayttdjien padtokset niiden tilien aitoudesta,
joiden sisiltod he kuluttavat sosiaalisen median palvelussa, joka mainostaa itsedén tiedon ja
uutisten lihteend, kuten X:n tarjoajan tarjoama palvelu.!”” Komissio niyttiisi argumentoivan,

ettd DSA 25.1 artiklan pimeiden kaavojen kiellon soveltamisala on merkittavasti laajempi
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kuin UCPD:n soveltamisala. Taémén voi katsoa olevan seurausta siitd, ettdi UCPD suojaa
keskivertokuluttajien kaupallisia ratkaisuja. UCPD:ssd kaupallisen ratkaisun maéritelma on
laaja, koska silld tarkoitetaan kaikkia kuluttajan ratkaisuja, jotka liittyvét suoraan tuotteen
hankkimiseen tai hankkimatta jittimiseen.!”® Komissio toteaa nimenomaisesti, etti DSA:n
tarjoama suoja kayttdjien paitoksille on vield UCPD:n kaupallisen ratkaisujen suojaa
laajempi: DSA 25 artiklan soveltamisala on UCPD:n soveltamisalaa laajempi. My0skdan
UCPD:n tarkoittama kaupallinen menettely ei sovellu pimeisiin kaavoihin yhta laajasti kuin

DSA 25.1 artiklan kattamat kdytdnnot, jotka koskettavat kaikkia verkkoalustan osa-alueita.

Lisdksi komissio totesi vastauksessaan, ettd DSA 25.1 artiklaa ei pitdisi tulkita yleisend
sadntelytaakkana palveluiden ydintoiminnan ja kayttdjien palvelunkéyttotapojen kannalta
vihépatoiselle suunnitteluratkaisulle. Komission mukaan tissé tapauksessa kuitenkin
vahvistettu-status sekd sen harhaanjohtava luonne oli keskeisti, koska X viittda olevansa
uutisten ja tiedon ldahde, jossa 1dhteen varmentaminen on olennainen osa kayttdjikokemusta ja
X:n arvolupausta. Sananvapauden osalta komissio korosti verkkoanonymiteetin ratkaisevaa
roolia eridvien mielipiteiden vapaan ilmaisun mahdollistamisessa. Harhaanjohtava viite tilin
“vahvistetusta” tilasta voi kuitenkin johtaa kayttdjid harhaan kyseisten tilien aitoudesta ja
tileilla tai nithin liittyen kohdatusta sisdllostd. Harhaanjohtaminen taas puolestaan vééristda ja
heikentdd kayttijien kykyé tehdd vapaita ja tietoon perustuvia paédtoksid kyseisten tilien
aitoudesta.!” Komissio siis painotti X:n roolia uutisten ja tiedon levittdjini, jolloin
vahvistettu-statukseen liittyvit epédselvyydet eivét ole olleet vihdpatoisid
suunnitteluratkaisuja, joita ei ole tarkoituksena kieltdd. Komission paétoksestd voidaan
paitelld, ettd DSA 25 artiklaa soveltaessa tulee ottaa mittapuuksi arvioinnin kohteena olevan
palvelun luonne. Tietyissé tilanteissa suunnitteluratkaisut, joita voitaisiin pitdd manipuloivina,

eivit vélttamattd olekaan manipuloivia, jos jokin toinen palvelu on luonteeltaan erilainen.

Komissio otti lisdksi kantaa X:n viitteeseen siitd, ettd kdyttdjit olisivat tiedostaneet
“vahvistettu”-statuksen merkityksen alustalla. Se katsoi, ettd viite yleisesti tietoisuudesta oli
mihinkdin perustumaton. Komissio totesi, ettd median kirjoitukset aiheesta ja X:n omat
tiedotukset muuttuneista vahvistuskdytdnndistd eivét ole riittavélla tavalla tuoneet tietoa
muutoksesta merkittdvan osan kdyttdjid tietoon. Median kirjoitukset aiheesta olivat pddosin

englanniksi, kun taas Euroopan unionin alueella on 24 virallista eri kieltd. Lisdksi
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mediahuomio asiassa oli keskittynyt ldhinné vuosiin 2023-2024, kun taas X:n harhaanjohtava
kaytidnto oli voimassa vield komission antaessa padtoksensd vuonna 2025. Komissio katsoi,
ettd mediahuomio itsessdén ei joka tapauksessa riitd muuttamaan X:n harjoittaman
harhaanjohtavan kédytdnnon luonnetta. Komissio ei voinut hyviksya X:n véitettd koskien
mediahuomiota, koska tilloin my0s jatkossa muissa tapauksissa saatu mediahuomio
tarkoittaisi sitd, ettd DSA 25.1 artiklan tarkoittama pimeé kaava jéisikin kiellon ulkopuolelle
pelkén mediahuomion perusteella. Komissio niki X:n lausuntojen ja mediahuomion olevan
suora seuraus ominaisuuden rdikedn harhaanjohtavasta luonteesta. Verkkoalustan korjaavat
lausunnot eivét voi kumota verkkorajapinnan ensindkemdlld luotua harhaanjohtavaa
luonnetta. X:n help-sivuilla nidkyvilla ollut selitys ”vahvistettu”-statuksen uudesta
merkityksestd e1 mydskddn riittdnyt kumoamaan ensisilmiykselld syntynyttd harhaanjohtavaa

kisitysti, joka syntyi vilittdmisti X:n verkkorajapinnassa. '

Komission perusteluista toisessa kohdassa on tunnistettavissa neljé eri elementtid. Ensinnékin
DSA 25 artiklalla suojataan kéyttdjien padtoksid laajemmin kuin UCPD:114 suojataan
kuluttajien kaupallisia ratkaisuja. DSA 25 artiklan tarkoittama péaétoksen késite
verkkoalustojen verkkorajapinnoilla on laajempi ja padtos irrotetaan sen kaupallisesta
kontekstista: kyse on siitd, mité kdyttdjd uskoo, keneen hén luottaa, ja mité siséltod hin pitaa
aitona. Tétd voidaan pitdd normatiivisena laajennuksena suhteessa UCPD:n
sadntelyratkaisuun. Toiseksi DSA 25 artiklalla ei ole tarkoitus puuttua vahipatoisiin
suunnitteluratkaisuihin. Kolmanneksi pimedn kaavan oikeudellinen arvio kohdistuu siihen,
mitd kdyttdja ymmartda vélittomasti verkkorajapinnasta. Arvio ei kohdistu siihen, miti
selityksid esimerkiksi help-sivulla on saatavilla jilkikédteen. Talloin DSA 25.1 artikla
merkitsee merkittdvad suunnitteluvastuuta verkkoalustalle. Neljanneksi voidaan todeta, etti
palvelun luonne vaikuttaa asian oikeudelliseen arviointiin. X:n asema uutisten ja tiedon
lahteena kiristdd DSA 25 artiklan arviointikriteerejd. Sama suunnittelu voisi olla hyvaksyttava

jossain muussa kontekstissa.
4.2.4 Todisteiden riittamattomyys ja keskivertokayttaja

Kolmanneksi X viitti, ettd komission esittdmat todisteet eivit riitd tukemaan toteamusta
DSA:n 25.1 artiklan noudattamatta jattdmisesta ja ettd komissio ei ole arvioinut, onko

olemassa todellinen riski siité, ettd EU:ssa X:n keskivertokayttdjaa voidaan petté,
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manipuloida tai ettd hinen kykyédin tehdi tietoon perustuvia padtoksid voidaan muutoin
olennaisesti heikentdd. X:n mielestd komissio ei ollut tehnyt riittdvia testeja tai tutkimusta
asiassa ja titen ei ole noudattanut "muiden alojen” oikeuskayténtdd harhaanjohtavuuden

osalta verraten siti keskivertokuluttajan vertailuarvoa vasten.'®!

Kolmannen viitteen osalta komissio totesi, ettd X:n vaatimus statistisista kuluttajatesteistd ja
kolmansille osapuolille ldhetettévistd tietopyynnoistd EU:n keskivertokayttdjan
harhaanjohtamisen riskeistd DSA 25.1 artiklan rikkomisen toteamiseksi kaikissa tapauksissa
aiheuttaisi kohtuuttoman todistustaakan suoraviivaisissa tapauksissa, kuten tissa

tapauksessa.'®? Komissio piti siis X:n toimintaa ilmeiseni DSA 25.1 artiklan rikkomuksena.

Komissio korosti jokaisen tapauksen olevan yksittédistapaus, ja viittasi UCPD:n resitaaliin 18,
jonka mukaan keskivertokuluttaja ei ole tilastollinen mittapuu. Kansallisten tuomioistuinten ja
viranomaisten on yhteisdjen tuomioistuimen oikeuskiytantd huomioon ottaen kéytettava
omaa harkintakykyééin keskivertokuluttajan tyypillisen reaktion arvioimiseksi kussakin
tapauksessa.'®® Lisiksi komissio viittasi sopimattomia kaupallisia menettelyji koskeviin
ohjeisiin, joissa todetaan, ettid ’kansallisten viranomaisten ja tuomioistuinten olisi voitava
madrittdd, onko jokin menettely omiaan johtamaan keskivertokuluttajaa harhaan, kdyttamalla
omaa harkintaansa ja ottaen huomioon kuluttajien yleisesti oletetut odotukset, ilman etté
niiden tarvitsee teettdi asiantuntijaraporttia tai kuluttajakyselyi.”'®* Komissio tulkitsi
UCPD:n resitaalia 18 sekd sopimattomia kaupallisia menettelyja koskevia ohjeita analogisesti
ja katsoi, ettd DSA 25.1 artiklan mukaisen harhaanjohtavan kdytdnnon osoittamiseen
tarvittava rajaus ja nidyttoon perustuva arviointiperuste riippuu kunkin tapauksen
yksityiskohdista ja ettéd rajaus ja arviointiperusteet ovat oikeasuhteisia rikkomiseen ndhden.
Komissio korosti siis tulkinnassaan, ettd DSA 25.1 artiklan rikkomukset tulee arvioida
keskivertokuluttajan ndkokulmasta, ja ettd keskivertokuluttajan reaktio harhauttavaan

verkkorajapintasuunnitteluun poikkeaa tapauksen mukaan.

Komission perusteluista on tunnistettavissa kaksi eri elementtid. Ensinndkin komissio torjuu
ajatuksen siitd, ettd suunnitteluratkaisun harhaanjohtavuus pitéisi todistaa empiirisesti,

komission mukaan ilmeisissd tapauksissa riittdd laadullinen arvio. Taten komissio
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implisiittisesti luo DSA 25.1 artiklaan uuden rikkomusten kategorian ilmeiset rikkomukset”.
Toiseksi komissio toteaa keskivertokuluttajan tai -kdyttdjan ndkdkulman osalta myos UCPD
18 resitaalin ilmentdmén seikan: arvio perustuu aina yksittiistapaukselliseen arviointiin.
T&lloin keskivertokdyttdjan reaktio ei ole vakio, vaan se vaihtelee tilanteen mukaan. Komissio

lainaa UCPD:n periaatteita ja soveltaa niitd analogisesti DSA:n kanssa.
4.2.5 Tutkimuksen todistusarvo

Neljanneksi X vetosi ”Account Verification on Social Media”-tutkimuksen arvoon, mihin oli
viitattu komission alustavissa havainnoissa. X:n mukaan tutkimuksella ei ole todistusarvoa,
koska tutkimusta ei ole vertaisarvioitu tai julkaistu akateemisessa lehdessd, ja sen oli tehnyt
kolme opiskelijaa ohjaajansa kanssa. Lisdksi X vditti, ettd tutkimus osoittaa, ettd merkittava

osa kiyttijisti oli tietoisia uuden vahvistettu-statuksen muuttuneista vaatimuksista. '8

Neljannen viitteen osalta komissio totesi, ettd tutkimuksen todistusarvon kannalta
merkityksellisintd on tietyn tutkimuksen metodologinen pitevyys ja sen tosiasiallinen
merkitys, kun arvioidaan DSA:n sdédnndsten noudattamista. Komissio lisdksi painotti sitd, ettd

viitattu tutkimus oli vain yksi monista todisteista asiassa.'5¢

4.2.6 Twitterin vanha vahvistuskaytanto

Viidenneksi X viitti, ettd Twitterin vanha vahvistuskédytdnt on aina ollut kiistanalainen, ja
viittasi marraskuussa 2017 tapahtuneeseen tapaukseen, jossa Twitterin tarjoaja keskeytti
vahvistusohjelman sen aiheuttaman himmennyksen vuoksi. X viittasi myos tapaukseen, jossa
Twitter oli pyrkinyt laajentamaan blue checkmark-vahvistusohjelmaansa, mutta yritys

keskeytettiin suuren kysynnin ja vddrennettyjen tilien vahvistustapausten vuoksi.'®’

Viidennen viitteen osalta komissio totesi, ettd X:n viitteet alemman varmennusohjelman
puutteista ovat perusteettomia. Komission mukaan kyse ei koskaan ollut siité, oliko Twitterin
vanha varmennusohjelma vikavarma, vaan siitd, ettd Twitterin tarjoaja pyrki aidosti ja
vilpittdmaisti varmentamaan luotettavat tilit, joille varmennettu-status myonnettiin. X:n uusi
kéytantd oli jyrkdssé ristiriidassa vanhan varmennusohjelman kanssa. X:n uuden vahvistettu-

statuksen myOntdmisen edellytykset olivat liian vdhdisid ja tehottomia.
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Lisédksi komissio nosti keskeiseksi huomioksi X:n itsensé esiin nostaman seikan, eli sen
kuinka Twitter peruutti varmennusohjelman laajemman kéyttoonoton vuonna 2021, aikana
ennen kuin omistajuus vaihtui ja Twitter vaihtoi nimensd X:ksi. Twitter oli tormannyt
skaalausongelmiin luotettavan varmentamisen osalta. Komission mukaan X:n tuli olla
tietoinen yleiseen julkiseen varmennusohjelmaan liittyvisté riskeisté ja haasteista. Tdmén
tietoisuuden vuoksi komissio piti huolestuttavana, ettd X péaatti silti siirtyd laajamittaiseen
yleiseen vahvistettu-statuksen kéyttoonottoon ilman, ettd mitdin merkityksellisid prosesseja

tai erillisid resursseja luotettavaan tarkastamiseen kehitettiin.

Komission perusteluista voidaan tunnistaa kaksi elementtid. Ensinndkin vanhan
verkkorajapinnan suunnittelukdytdnnon ongelmat eivét oikeuta siirtymisté selvésti
heikompaan ja harhaanjohtavampaan malliin. Vertailukohtana tulee olla pyrkimys
luotettavaan varmentamiseen eikd pyrkimys taydellisyyteen. Toiseksi tietoisuus
verkkorajapintasuunnittelun riskeisté lisdd verkkoalustan vastuuta. Téstd seuraa korostunut

huolellisuusvelvoite: tietoisuus tekee laiminlyonnistd vakavamman.
4.2.7 X:n toteuttamat lieventamistoimenpiteet

Kuudenneksi X vetosi minké tahansa varmennusjarjestelmin olevan altis puutteille ja tiettyjen
kéyttdjien vadrinkdytoksille, ja ettd X on ottanut kdyttoon lieventdmistoimenpiteitd ndiden
riskien vihentdmiseksi, ja ettd ndima toimet ristiriidassa sen viitteen kanssa, ettd X pyrkisi
harhauttamaan kéyttdjidén. Liséksi X vetoaa kdyttdjiensd vddrinkdytosten osalta DSA 8
artiklan tarkoittamaan yleisen valvontavelvollisuuden kieltoon, eikd X:114 ole yleista

tiedonhankintavelvoitetta kiiyttdjistiin, '3

Kuudennessa kohdassa komissio otti kantaa X:n viitteisiin kaikkien todentamisprosessien
vaistdmittomistd puutteista, kdyttdonotetuista lieventdmistoimenpiteistd ja yleisen
valvontavelvollisuuden kiellosta ja piti véitteitd tehottomina. Komission mukaan DSA 25.1
artiklaa koskevan rikkomuksen toteaminen ei tarkoita DSA 8 artiklan tarkoittamaa yleisti
valvontavelvollisuutta. Komissio arvioi sitd, onko vahvistettu-statusta koskeva ominaisuus
suunniteltu, jirjestetty tai toimiiko se tavalla, joka johtaa X:n kayttdjid harhaan ja siten
olennaisesti vadristda tai heikentid ndiden kayttdjien kykyéa tehdi vapaita ja tietoon perustuvia

padtoksid kyseisten tilien aitoudesta ja luotettavuudesta. Komission mukaan ominaisuus
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johtaa kayttéd;jid harhaan, mika tarkoittaa sité, ettei komissio voi ottaa huomioon
riskinvihentdmistoimenpiteitd, jotka X on ottanut kdytt66n ominaisuuden harhaanjohtavan

suunnittelun korjaamiseksi.'®

Komission perusteluista on todettavissa kolme elementtid. Ensinnékin komissio erottaa DSA
25.1 tarkoittaman suunnitteluvastuun DSA 8 artiklan tarkoittamasta valvontavelvollisuuden
kiellosta. Harhaanjohtavan suunnittelun kielto ei edellyti kayttdjien jatkuvaa valvontaa, joten
talloin ei voida myoskédn vedota yleiseen valvontakieltoon. Toiseksi varmennusjéirjestelmén
epétdydellisyys ei ole relevantti puolustus, jos suunnittelun lopputulos on harhaanjohtava.
Arvioinnin ydin on se, tuottaako jérjestelmén suunnittelu harhaanjohtavan vaikutelman
kayttdjalle. Kolmanneksi harhaanjohtavaa suunnittelua ei pelasta jilkikdteen lisdtyt
riskinvdhennystoimet. Téll6in painopiste on ex ante -suunnittelussa, eikd ex post -

paikkauksissa.
4.2.8 Eivaatimusta kayttgjien aitouden varmistamisesta

Seitseménneksi X vetosi sithen, ettei DSA vaadi erittdin suurten verkkoalustojen tarjoajia
varmistamaan kdyttdjien aitoutta ja ettd X:n vahvistuskdytdntd on vapaaehtoinen sitoumus

"luotettavaan” verkkoympiristoon.'*

Seitseménnen vaittdméan osalta komissio totesi, ettd havainnot X:n DSA 25.1 artiklaa
koskevasta rikkomuksesta eivit johdu siitd, ettd X:114 on kiytdssddn varmennuskdytintd, vaan
havainnot rikkomuksesta perustuvat siithen, ettd X:n kdytdnté on suunniteltu siten, ettéd se
harhauttaa X:n kéyttéjid ja siten olennaisesti vadristda tai heikentdd kayttdjien kykya tehda

vapaita ja tietoon perustuvia padtoksid kyseisten tilien aitoudesta ja luotettavuudesta.

X:n viite siité, ettd sen kdytidntond on ollut vihentdd vadrennettyji ja epéluotettavia tilejé, ei
pidd komission mukaan paikkaansa. Vaikka viite tillaisesta kiytannosté pitéisi paikkansa, se
vain védhentiisi tilastollista todennédkoisyytta sille, ettd epdaidot tilit saisivat vahvistettu-
statuksen. Sindnsi kyseinen kéytdnto olisi komission mukaan toivottava, mutta silld ei ole
merkitystd DSA 25.1 koskevan rikkomuksen arvioinnissa ja toteamisessa. Rikkomusta
koskevassa arvioinnissa kyseenalaistetaan X:n ehdottoman ja ennakolliseen valvontaan

perustuva vaite siitd, ettd jokin kéyttdja verkkoalustalla olisi vahvistettu. Viite kayttdjan
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vahvistetusta tilasta on harhaanjohtava, koska vddrennetyt tilit voivat myds edelleen saada

vahvistettu-statuksen. !

Komission perusteluista voidaan todeta kaksi elementtid. Ongelma ei ole
varmennusjdrjestelmd ominaisuutena, vaan sen harhaanjohtava toteutustapa. Vaikka
jérjestelma tilastollisesti vihentdd epdaitoja tileja tai olisi hyddyllinen, ei silld ole kuitenkaan
merkitystd, jos se antaa samalla kayttijille virheellisen késityksen. DSA-arviointi keskittyy
kayttdjan padtdksenteon vaikuttumiin, ei verkkoalustan jarjestelmétason tavoitteisiin. Toinen
elementti on se, ettd verkkoalustan absoluuttinen véite vaatii vastaavaa varmuutta: jos valetilit
voivat saada statuksen, mutta “vahvistettu”-status implikoi vahvaa aitoutta, on viite

harhaanjohtava.
4.2.9 Erityinen maaramuoto kayttajien varmentamistapaan

Kahdeksanneksi X viitti, ettd komissio pyrkii alustavissa havainnoissaan maaradmaian
erityisen ldhestymistavan varmentamiseen ja etti télle ei ole oikeudellista perustaa DSA:ssa.
Tama merkitsisi X:n mukaan liitketoiminnan vapauden sekd X:n ja sen kéyttdjien

sananvapauden yleisten periaatteiden loukkausta.!*?

Kahdeksannen viitteen osalta komissio totesi, ettd X:n véite komission pyrkimyksesta
mairitd verkkoalustoille tiettyd muotovaatimusta edellyttdvd varmennusmenetelma, ei pida
paikkaansa. Komissio néki ongelman tilanteessa, jossa yhdistettiin huomattavasti lievempi
kayttdjien tarkastusjérjestelmé samaan historialliseen verkkoliittymésuunnitteluun, jota
alemmin pystyttiin pitdméén osoituksena kéyttdjan henkildllisyyden ja aitouden
varmennuksesta. Tama ei tarkoita yleistd velvollisuutta tarkistaa kdyttdjid eiké se tarkoita
velvollisuutta kiyttdd mitdén erityistd varmennusjérjestelméd. Komissio totesi, ettd X:n
elinkeinovapaus ei ole absoluuttinen, vaan sité tulee tarkastella suhteessa yhteiskuntaan ja
EU:n oikeusjirjestyksen suojaamiin etuihin, oikeuksiin ja vapauksiin. Elinkeinovapaus on
komission mukaan alisteinen laissa sdddettyihin vélttdmattomiin ja oikeasuhteisiin kieltoihin

nihden, kuten DSA 25.1 artiklan kiellon tapauksessa.'*?

Komission perusteluista on todettavissa kolme eri elementtid. Ensinndkin DSA ei velvoita

siirtymistd mihink&én tiettyyn varmennusmalliin. Merkitystd on silld, miten varmennusmallin
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192 European Commission, Commission Decision C(2025) 8630 final, s. 43.
193 European Commission, Commission Decision C(2025) 8630 final, s. 49.
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suunnitteluratkaisu vaikuttaa kéyttdjiin. Toiseksi vanhaan vahvaan tunnistautumiseen
perustuneen symboliikan yhdistdminen heikompaan tarkastusprosessiin on ongelmallista.
Kayttoliittyman merkitykset eivit ole neutraaleja, vaan ne voivat kantaa mukanaan aiempia
odotuksia. Kolmanneksi DSA 25.1 artiklan kielto syrjayttda elinkeinovapauden siltd osin, kun

syrjayttdminen on oikeasuhtaista.
4.2.10 Riskinarviointiraporttien kannustimet

Yhdeksanneksi X viitti, ettd komission tukeutuminen X:n riskinarviointiraporttien
lausuntoihin DSA:n noudattamatta jattamisté koskevien havaintojen tueksi kannustaa erittdin
suuria verkkoalustoja ja hakukoneita jattimain yksityiskohtia pois
riskinarviointiraporteistaan.'** Titi kohtaa ei ole tarpeen avata enempii, koska se ei

varsinaisesti liity DSA 25 artiklan tulkintaan.
4.2.11 DSA-tutkinnan puolueellisuus

Kymmenenneksi X viitti, ettd komissio ei ottanut tarpeeksi huomioon syyttomyyden puolesta
puhuvia seikkoja ja kyseenalaistaa tutkinnan objektiivisuuden, perusteellisuuden ja
puolueettomuuden.'®® Mydskiin titd kohtaa ei kisitelld enempis, koska se ei varsinaisesti

liity DSA 25 artiklan tulkintaan.
4.2.12 Komission paatos ja sen analysointi

Vuonna 2025 komissio teki pddtoksen, jossa se antoi X:lle DSA:n nojalla 120 miljoonan
euron sakot. Komissio antoi X:lle 60 pdivaid aikaa korjata DSA:n 25 artiklan kanssa
ristiriidassa olevan blue checkmark -kiytinndn.'”® Tarkemmin komissio katsoi, etti X:n tulee
pidattaytya vaittdmaistd, ettd kayttdjit ovat vahvistettuja, vaikka luotettavaa vahvistusprosessia
ei tosiasiallisesti ole tehty; X:n tulee antaa ndkyvdmmin ja suoremmin selkeda tietoa siniselld
valintamerkin merkitysestd X:n verkkorajapinnassa; X:n tulee pidéttiytyad harhaanjohtavasta
siniselld valintamerkilld varustettujen tilien algoritmisen nidkyvyyden vahvistamisesta; ja ettd
ndistd siniselld valintamerkeilld varustetuista tileistd ilmoitetaan ja niitd mainostetaan

julkisesti X:n palvelun kiyttijille lipinikyvyyden varmistamiseksi.'*’

194 European Commission, Commission Decision C(2025) 8630 final, s. 43.

195 European Commission, Commission Decision C(2025) 8630 final, s. 43.

196 Commission fines X €120 million under the Digital Services Act, 5.12.2025,
https://ec.europa.eu/commission/presscorner/detail/en/ip_25 2934 (Luettu 19.3.2026).
197 European Commission, Commission Decision C(2025) 8630 final, s. 165.
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Komission lahestymistapa padtoksessdan ilmentaa sité, ettd DSA suojelee ennen kaikkea
kayttdjia ja pyrkii lisiédmééan kayttijien yleistd luottamusta verkkoymparistossa. Tutkinta
valottaa myds komission tulkintaa DSA:n tarkoittamien pimeiden kaavojen
ilmentymistavoista. X:n kdyténtd antaa vahvistetun kayttéjan status monetddristi suoritusta
vastaan ei varsinaisesti aiheuta ongelmia X:n ja kéyttdjén vilisessd suhteessa, vaan ongelma
ilmenee vilillisesti kdyttdjien keskindisessd kanssakdymisessd. Ongelman on aiheuttanut
verkkorajapinnan suunnittelu, joka on verkkoalustan itsensd toteuttama suunnitteluratkaisu.
Komissio kehystdd ongelman ennen kaikkea systeemisend kéyttdjien harhaanjohtamiseen
liittyvdnd ongelmana verkkorajapinnassa, eikéd kuluttajansuojan klassisena kaupallisena

menettelyna.

Néyttdisi komission tulkinnan valossa siltd, ettd DSA 25.1 artikla toimii ikdén kuin /ex
specialis -tyyppisend erityisend verkkoalustasdéntelyn tdydentdvénd vilineend. Tdmén ei
kuitenkaan voi katsoa tarkoittavan, ettdi DSA 25 artikla saisi aina etusijan suhteessa
UCPD:hen, vaan DSA 25 artiklan voi katsoa olevan tdydentdva normi, jota sovelletaan rinnan
UCPD:n kanssa. Komissio noudattaa paitoksessddn nidkokantaa, jonka mukaan X:n
moitittavan menettelyn padpaino ei ollut UCDP:n tarkoittamissa sopimattomissa kaupallisissa
menettelyissd, joilla olisi pyritty vaikuttamaan kuluttajien ratkaisuihin, vaan DSA 25.1
artiklan soveltamisalaan kuuluvassa verkkorajapinnan harhaanjohtavassa
suunnitteluratkaisussa, jossa luotiin ympéristo, joka altisti kdyttdjat huijauksille. Jos UCPD
otettaisiin ratkaisun ldhtokohdaksi, olisi kysymyksenasetteluna klassinen ”johtaako X:n
kaupallinen menettely kuluttajan taloudellisen paédtoksen vééristymiseen?”’. Komissio
painottaa ratkaisussaan kéyttdjien yleistd luottamusta, palvelun informaatioympéristoa,
algoritmista niikyvyytti ja yhteiskunnallista vaikutusta.!’® Komissio ei nie ongelmaa
kuluttajien kaupallisissa ratkaisuissa, vaan koko digitaalisen julkisen tilan manipuloinnissa,

jolloin DSA 25 artiklaa voi luontevammin pitdé tulkinnan lahtdkohtana.

Komission tulkinta korostaa DSA 25 artiklan itsendistd merkitysté, mutta toisaalta myds
korostaa episelvii tilaa, joka vallitsee DSA:n ja UCPD:n vililld."”® Husovecin nikemys
DSA:n jonkinlaisesta tdydentdvistd roolista ndyttdé pitdvian paikkansa komission
ratkaisukdytinndssi??, mutta DSA 25 artiklalla voi todeta olevan titikin enemmin

painoarvoa. Lahtokohta on, ettd UCPD soveltuu kuluttajien tekemiin taloudellisiin

198 Buropean Commission, Commission Decision C(2025) 8630 final, s. 34-36 ja 39-41.
199 Santos et al., 2025, s. 5.
200 Ks. DSA resitaali 10 ja Husovec, 2024, s. 309.
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ratkaisuihin ja elinkeinonharjoittajien kaupallisiin menettelyihin, joten DSA on luonteva
ratkaisuperusta muihin autonomiaa loukkaaviin suunnitteluratkaisuihin. Suunnitteluratkaisu
on pimed kaava DSA 25 artiklan piirissd, mikili haitataan tosiasiallisesti kéyttdjien kykyéa
itsendisiin ja tietoon perustuviin itseniisiin ja tietoon perustuviin valintoihin ja paatoksiin.**!
Verkkoalustojen kontekstissa DSA:n soveltamisala niyttda de facto olevan laajempi kuin
UCPD:n soveltamisala - DSA pyrkii sddntelemiddn myos vélillisid ei-transaktionaalisia

1lmiditd, jotka vaikuttavat kdyttdjien autonomiaan.

Ongelma DSA:n ja UCPD:n vilisestd epéselvista tilasta kuitenkin korostuu, koska komissio
el padtoksessddn ota eksplisiittisesti kantaa soveltamisalojen viliseen jannitteeseen. Komissio
tyytyi vain toteamaan, ettd DSA 25.1 artikla kattaa laajemman joukon kaytintdjd kuin
UCPD:n tarkoittama kaupallinen menettely, eli DSA 25.1 artiklan soveltamisala on laajempi
kuin UCPD:n. Tarkemman soveltamisalan kannanoton poissaoloa voidaan pitdd paatoksen
keskeisend puutteena. Tapa, jolla komissio tulkitsee DSA 25.1 artiklaa, korostaa X:n blue
checkmark -menettelyé kayttoliittymén rakenteellisena ominaisuutena, joka systemaattisesti
muokkaa kéyttdjien késityksid luotettavuudesta, mikd vastaa pimeén kaavojen luokitteluissa

202 Komission arvioinnin painopiste siirtyy

luontaisimmin valheellista sosiaalista todistetta
yksittéisestd UCPD:n tarkoittamasta harhaanjohtavasta kaupallisesta menettelysta kohti koko
digitaalisen informaatioympadriston arkkitehtuuria. Komissio vaikuttaa kayttavin DSA 25.1
artiklaa ensimmaisté kertaa yleisend verkkorajapinnan governance-sddnndksend. Komissio
asemoi DSA:n yleistd kuluttajansuojaa laajemmaksi ja erdénlaiseksi verkkoalustaspesifiksi
perustuslailliseksi kehykseksi. Kun UCPD:114 sddnnellddn yksittdisid kaupallisia kdytintoja,

sddnnellddn DSA:lla digitaalista ympéristdd laajemmin.

Komissio korostaa pdédtoksessédén sitd, ettd verkkorajapinnan ensivaikutelma on ratkaiseva,
eivitkd verkkoalustan jdlkikateiset selitykset riitd muuttamaan ensivaikutelmaa. DSA 25.1
artikla saa merkitysta laajasti kiyttoliittymad siéntelevind normina. Komissio ei arvioi Blue
checkmark -kaytantod pelkkéna teknisend elementtind, vaan lisdksi korostaa symbolin
historiallista merkitystd, kdyttdjien odotuksia ja sosiaalista luottamusta verkkoalustalla. Tasta
voidaan paitelld, ettd tietyt kiyttoliittyméelementit voivat kantaa historiallisia merkityksid,

joita alusta ei voi muuttaa ilman oikeudellisia seurauksia DSA 25.1 artiklan nojalla.

201 DSA, resitaali 67.
202 Ks. Luku 1.3.
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Komission tulkinta DSA 25.1 artiklasta ndyttdisi rakentavan uudenlaista suunnitteluvastuuta,
jossa verkkoalustat ovat vastuussa kayttoliittyménsa vaikutuksista kdyttijien
paitoksentekoon. Tdma suunnitteluvastuu ei riipu siitd, oliko verkkoalustan tarkoituksena
harhauttaa kiyttdjid, se ei edellytd tdydellistd todistusaineistoa eikd vastuu viisty silld
perusteella, ettd jarjestelma toimii “useimmiten”. Komissio noudattaa logiikkaa, jonka
mukaan verkkorajapintasuunnittelun systemaattinen harhaanjohtava vaikutelma on DSA 25.1
artiklan vastainen. Komissio korostaa DSA 25.1 artiklan rikkomusten tapauskohtaista
arviointia, laadullista harkintaa ja toisaalta omaa institutionaalista asiantuntemustaan.
Komission voi argumentoida kayttdvin DSA 25 artiklaa rakentaakseen uutta digitaalisen
verkkorajapintasuunnittelun oikeudellista doktriinia, jossa verkkoalustan vastuu kohdistuu
sithen, millaisia kdsityksié ja pddtoksid sen verkkorajapinta kédyttdjissd synnyttdd. DSA 25
artiklan suojeluobjekti vaikuttaisi komission kdytdnndssé olevan kdyttijien yksittdisten

vapaiden péétdsten sijaan verkkoalustaympériston integriteetti laajemmin.

Komission X-paatoksestd on vield viimeiseksi mainittava, ettei pditos ole vield
lainvoimainen. X on ilmoittanut valittavansa péaédtoksestd Euroopan unionin yleiseen
tuomioistuimeen kaikilta osin.?> Lopullinen p#itds voi siis vield muuttua, mutta joka

tapauksessa komission tulkinnalla on itsendistd merkitysti.
4.3 Bits of Freedom vs Meta
4.3.1 Lahtokohdat ja Bits of Freedomin vaatimukset

Toisessa tapauksessa, Bits of Freedom, alankomaalainen digitaalisiin oikeuksiin keskittyva
ryhmittymad, haastoi Metan oikeuteen Amsterdamin alioikeustuomioistuimessa ja vaati, etti
Meta tarjoaa Instagramin ja Facebookin kidyttdjille mahdollisuuden valita helposti saatavilla

olevan postaussydtteen, joka ei perustu profilointiin tai automaattiseen algoritmiin.>**

Voittoa tavoittelematon disinformaatioon keskittyva jarjesté EU Disinfolab tuki Bits of

Freedomia kanteessa ja totesi, ettd Metan suosittelujirjestelmien toiminta on sekd DSA

203 X, @globalaffairs, https://x.com/GlobalA ffairs/status/2024803983093629298, 20.2.2026 (Luettu 4.5.2026).
204 Tech Policy, https://www.techpolicy.press/what-a-dutch-court-ruling-against-meta-signals-for-private-dsa-
enforcement/, 8.10.2025 (Luettu 19.3.2026)
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https://www.techpolicy.press/what-a-dutch-court-ruling-against-meta-signals-for-private-dsa-enforcement/
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artiklan 27.3°% ettd DSA 38 artiklan®*® vastaista, koska toiminta perustuu TSA 4.4 artiklan"?
tarkoittamaan profilointiin.?’® Bits of Freedomin ja EU Disinfolabin mukaan Metan tuli DSA
27.3 artiklan ja 38 artiklan nojalla tarjota kdyttijille verkkorajapinnassaan vahintdin yksi
vaihtoehto, joka ei perustu minkdénlaiseen profilointiin. Bits of Freedom viitti, ettd Meta
rajoittaa kdyttdjien valinnanvapautta ja autonomiaa alustojensa rakenteen kautta, ja rikkoo
toiminnallaan myds DSA 25 artiklaa.?* EU Disinfolab korosti Bits of Freedomia tukevassa
lausunnossaan, ettd vaikka komissio pddsddntoisesti tutkii haitalliset erittdin suurten
teknologiayhtididen DSA-rikkomukset, voi tdssd prosessissa kestdd vuosia, mika taas
viivyttidd oikeuden tapahtumista. Tdmaén takia yleinen jdsenvaltion tuomioistuin oli oikea

paikka hakea tdytdnt6Onpantavaa tuomiota asiassa.

Ensisijaisesti Bits of Freedom vaati, ettd Metaa kielletdan kumoamasta kdyttdjien tekemid
valintoja tai asetusten muutoksia. Taméa vaatimus koski erityisesti aloitussivun yleisté
postaussyotettd, postausten alla olevia kommenttiosioita, ja lyhytvideoita siséltdvid Reels-
osiota. Facebookin ja Instagramin sivujen tai ohjelmiston sulkeminen ja uudelleenavaaminen
sekd palvelun eri osioissa liikkkuminen aiheutti sen, ettd kayttdjan tekema valinta
kronologisesta syotteesti peruuntui, ja postaussydte palautui algoritmiseen
suosittelujirjestelmidn perustuvaksi. Bits of Freedom vaati, ettd kaksi viikkoa tuomion
annosta Meta velvoitetaan “muistamaan” kdyttdjin valinta kronologisesta tai muuten
profiloimattomasta syotteestd ja muut kiyttidjan tekemat valinnat. Lisdksi Meta tulee

210

velvoittaa asettamaan profilointivapaan suosittelujdrjestelmin suoraan ja helposti saataville.

Meta kiisti Bits of Freedomin vaatimukset.

205 DSA 27.3 artikla: Jos suosittelujiirjestelmici varten on kiiytettivissi useita vaihtoehtoja, on myés asetettava
toiminto, jonka avulla palvelun vastaanottaja voi tehdd valinnan ja muuttaa valitsemaansa vaihtoehtoa.

206 DSA 38 artikla: Erittiin suurten verkkoalustojen on tarjottava véhintddn yksi vaihtoehto
suosittelujdrjestelmissd, joka ei perustu TSA 4.4 artiklan mukaiseen profilointiin.

207 TSA 4.4 artikla: profiloinnilla tarkoitetaan mitd tahansa henkilotietojen késittelyd, jossa henkilétietoja
kayttimdlld arvioidaan luonnollisen henkilon tiettyjd ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteitd, jotka liittyviit kyseisen luonnollisen henkilon... henkilékohtaisiin mieltymyksiin, kiinnostuksen
kohteisiin, kdyttdytymiseen, sijaintiin tai liikkeisiin.

208 EU Disinfolab, Re: Meta’s non-compliance with Articles 27(3) and 38 of Regulation (EU) 2022/2065,
27.8.2025. Saatavilla: https://www.bitsoffreedom.nl/wp-content/uploads/2025/09/2025-statement-of-support-
disinfo-bof-meta-dsa.pdf (Luettu 8.4.2026).

209 Rechtbank Amsterdam, asianumero C 13/774725 / KG ZA 25-687 MK/JD, 2.10.2025, kohta 4.15., saatavilla:
https://uitspraken.rechtspraak.nl/details?id=ECLI:NL:RBAMS:2025:7253 (Luettu 8.4.2026).

210 Rechtbank Amsterdam, asianumero C 13/774725/ KG ZA 25-687 MK/ID, 2.10.2025, kohta 3.1., saatavilla:
https://uitspraken.rechtspraak.nl/details?id=ECLI:NL:RBAMS:2025:7253 (Luettu 8.4.2026).
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4.3.2 Tuomioistuimen perustelut ja niiden analysointi

Tuomioistuin kiinnitti huomiota siihen, ettd kédyttdjan valitessa profiloimattoman
syotevaihtoehdon Facebookin tai Instagramin osioissa, on péatds yleensa tietoinen, koska se
vaatii kdyttdjiltd aktiivista toimintaa. Tuomioistuin piti epduskottavana, ettd kayttdjan
navigoidessa palvelun eri osioiden vililld tétd voisi pitdd tietoisena valintana valita profiloitu
suositusjarjestelmad uudelleen. Tuomioistuin korosti, ettd navigointi alustan eri osioissa on
alustan normaalia kdyttod. Kdyttdjdn aiemman valinnan nollaaminen sivuston sisélla
litkkkuessa aiheuttaa valintavdsymystd, joka hiiritsee normaalia kayttod ja loukkaa kéyttdjien
autonomiaa. Tdmén vuoksi tuomioistuin néki timédn menettelyn muodostavan DSA 25.1
artiklan tarkoittaman pimeén kaavan. Tuomioistuin lisiksi viittasi DSA:n resitaaliin 67%!!,
jossa alustojen téllaista toiminnallisuutta on nimenomaan yksildity esimerkkind pimeésta
kaavasta. Lisdksi sivuston sulkemisen ja uudelleenkdynnistaimisen aiheuttaman
suosittelujirjestelmid koskevan asetuksen palauttamisen osalta tuomioistuin totesi, ettd se on
ristiriidassa DSA 27.3 artiklan sanamuodon kanssa, ja ettd se myds johtaa kayttdjan
autonomian loukkaamiseen, miki on DSA 25.1, 27.3 ja 38 artiklojen tarkoitusten vastaista.?'?
Tuomioistuin siis teki erottelun loukkausten vililld: asetuksen nollaaminen sivuston sisdlla
litkkkuessa on DSA 25.1 artiklan vastaista, ja asetuksen nollaamisen sivuston sulkemisen ja

uudelleenkdynnistyksen osalta on DSA 25.1, 27.3 ja 38 artiklojen vastaista.

Tuomioistuimen mukaan DSA 25.1 artikla on yleinen kielto manipuloida kdyttoliittymé&a. Se
on yleinen velvollisuus estdd harhaanjohtaminen ja manipulointi sekd velvollisuus olla
heikentdmaittd kéyttdjien kykyé vapaisiin ja tietoon perustuviin padtdksiin. DSA 25.1 artiklalla
varmistetaan, ettd esimerkiksi DSA 27 ja 38 artiklojen tarkoittamien suosittelujirjestelmien
valintaa ei saa tehdé illusoriseksi. Tdma ndkemys painottaa DSA 25 artiklan roolia DSA:n
sisdlld erddnlaisena kattonormina, joka suojaa muiden DSA-oikeuksien tdyttymista.
Tuomioistuin muotoilee erddnlaisen DSA 25 artiklan soveltamistestin: merkitystd on silld,
hiiritseeko tai estddko kadytinto tahallisesti tai tosiasiallisesti olennaisesti kdyttdjien kykyéa

tehdi vapaita péitoksid.?!® Tahallisuutta ei siis vaadita, pelkki tosiasiallinen vaikutus riitt4a.

21 DSA, resitaali 67: “Sen olisi myds sisdllettiivi tilanteet, joissa palvelun vastaanottajaa pyydetdcn toistuvasti
tekemdidin valinta, vaikka téllainen valinta on jo tehty”.

212 Rechtbank Amsterdam, asianumero C 13/774725 / KG ZA 25-687 MK/ID, 2.10.2025, kohdat 4.33 ja 4.34.
213 Rechtbank Amsterdam, asianumero C 13/774725 / KG ZA 25-687 MK/JD, 2.10.2025, kohta 4.31.
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Tapauksessa jdi tutkimatta se seikka kokonaan, ettd kun kiyttdja valitsee ei-profiloivan
suosittelujarjestelmin, muuttuu kayttoliittyméa olennaisesti. Muuttuneessa, profilointiin
perustumattomassa kayttoliittyméssé ei ollut esimerkiksi saatavilla yksityisviesteji ollenkaan.
Tuomioistuin ei tutkinut kysymysti, koska siihen ei ollut vedottu.?!* Tuomioistuin kuitenkin
eksplisiittisesti mainitsee tdstd seikasta ratkaisussaan, josta on péiteltivissd, ettd myos
tdllainen suunnitteluratkaisu olisi mahdollisesti voinut olla DSA 25.1 artiklan tarkoittama
pimed kaava, mikali sithen olisi vedottu. Tdmd Metan suunnitteluratkaisu piilottaa keskeisia
alustan ominaisuuksia todenndkdisesti johtuu siité, ettd kayttdjid pyritddn ohjaamaan
algoritmiseen suosittelujirjestelmién hienovaraisesti, jotta kédyttdjien huomio saadaan

maksimoitua.

Amsterdamin alituomioistuin Rechtbank Amsterdam médrasi Metaa muuttamaan
algoritmejaan siten, ettd algoritmilla profiloidun postaussyote-nédkymén lisdksi Metan on
“muistettava” kdyttdjan tekemd valinta postaussyotteestd siten, ettd valinta siilyy, vaikka
kayttdja litkkkuu sivuston muihin osioihin taikka sulkee ja uudelleen kdynnistdd sivuston.
Lisdksi Metan tulee asettaa suoraan ja helposti saataville profiloimattomia
suosittelujarjestelmid koskevan valinnan siten, ettd se koskee kaikkia Instagramin ja
Facebookin ohjelmistovaihtoehtoja. Tuomioistuin antoi Metalle 2 viikkoa aikaa muuttaa
syotteensd 5 miljoonan euron uhkasakon uhalla. Mikéli Meta ei tottele madrdyksid kahden
viikon kuluttua tuomionantopdivéstd, joutuu se maksamaan Bits of Freedomille 100,000
euron sakon jokaiselta péivilti, jona se laiminly® tai ei noudata miiriyksii. >!° Meta ilmoitti

valittavansa paédtoksesta.

Amsterdamin valitustuomioistuin Gerechtshof Amsterdam otti asian kisiteltdvikseen ja antoi
paitoksensd, jonka mukaan Metalle médératdan 10 miljoonan euron sakot, mikéli se ei tottele
madrdystd tarjota hollantilaisille kdyttdjille postaussydte-nikyma, jossa ei ole profiloivia
elementtejda. Tuomion perustelut ovat vastaavat kuin alioikeuden kdyttdmait perustelut. Meta
oli totellut alioikeuden tuomiota osittain. Se tarjosi kéyttdjille ndkyvésti mahdollisuuden valita
kronologinen sydte, mutta edelleen, kun kéyttdjét olivat valinneet kronologisen vaihtoehdon
ja sulkivat Instagram- tai Facebook-sovelluksensa seuraavan kerran, Meta palautti kiyttdjan

postaussyote-ndkymaén oletusndkymén profilointiin perustuvaan algoritmiseen

214 Rechtbank Amsterdam, asianumero C 13/774725/ KG ZA 25-687 MK/ID, 2.10.2025, kohdat 4.36-4.38.
215 Rechtbank Amsterdam, asianumero C 13/774725 / KG ZA 25-687 MK/JD, 2.10.2025, kohdat 5.1-5.4.
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suosittelujirjestelmiin.?!® Amsterdamin valitustuomioistuin katsoi timin toiminnan olevan
ristiriidassa alioikeuden tuomion ja DSA:n kanssa. Meta ilmoitti valittavansa paatoksesti

kokonaisuudessaan, mutta valitusta ei ole vield otettu késittelyyn.

Huomion arvoisena ratkaisuissa voidaan pitdd kahta oikeudellista seikkaa. Ensimmé&inen
seikka on se, ettei tuomioistuin soveltanut pimeén kaavan osalta DSA 25.2 artiklan
delegointisddnndstd, vaan se otti oikeudellisen arvioinnin ldhtokohdaksi DSA 25.1 artiklan.
T&lloin tuomioistuin jéitti soveltamatta UCPD:n asiassa kokonaan. Tuomioistuin ei edes
ottanut kantaa UCPD:n soveltuvuuteen asiassa, vaikka myds UCPD:n voisi ensindkemallad
katsoa soveltuvan tilanteeseen. UCPD kieltda olennaisesti keskivertokuluttajan kaupalliset
ratkaisut vadristavit kaupalliset menettelyt. Komissio on ohjeissaan todennut, ettd kuluttajan
huomion kiinnittdminen on UCPD:n tarkoittamaa kaupallista menettelya ja palvelun kidyton
jatkaminen (esim. sosiaalisen median sydtteen selaaminen) on kuluttajan kaupallinen
ratkaisu.>!” UCPD:n soveltuvuuden ratkaisematta jittiminen toisaalta korostaa DSA 25
artiklan itsendistd asemaa DSA:n muiden velvoitteiden rikkomisen toteamisessa erddnlaisena
kattonormina. Tuomiota voidaan silti pitdé osin jopa puutteellisena, koska se ei ota mitddn

kantaa UCPD:n ja DSA:n viliseen soveltuvuusjidnnitteeseen.

Toinen oikeudellisesti kiinnostava seikka on se, ettd tuomioistuin soveltaa kolmea DSA -
sddnndstd samanaikaisesti. Se toteaa Metan profilointiin perustuvien suosittelujirjestelmia
koskevien valintojen ja asetusten olevan DSA 27 ja 38 artiklojen vastaista tavalla, joka tayttda
DSA 25.1 artiklan tarkoittaman pimeédn kaavan mééritelman. Tuomioistuin tunnistaa pimeén
kaavan kdyton suosittelujarjestelméssi: valinnan uudelleen tekemisen edellyttiminen
kéyttdjiltd johtaa nimenomaan DSA 67 resitaalin tarkoittamaan valintavisymykseen. Tdma
mukailee Husovecin nikemystd, jonka mukaan DSA 25.1 artiklalla suojataan muiden DSA-

velvoitteiden toteutumista.>'®

Yleisesti tapaus ilmentéd sitd, ettd Metan kaltaisen digijétin intresseissé ei ole kdyttdjien
oikeudet ja autonomia, vaan pyrkimys saada kayttéjét katselemaan sen algoritmien
suosittelemaa siséltod. Tapaus ilmentdd myds sitd, ettd komission DSA-menettelyissd kestdd

huomattavan kauan, jolloin jisenvaltioiden tuomioistuimet voivat olla parempi paikka hakea

216 Gerechtshof Amsterdam, Amsterdam Court of Appeal, 10.3.2026, asianumero 200.360.457/01, Saatavilla:
https://uitspraken.rechtspraak.nl/details?id=ECLI:NL:GHAMS:2026:594 (NL) (Luettu 8.4.2026).

217 ibid., kohta 4.2.7.

218 Santos et al., 2025, s. 22-23.
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taytdntoonpantava tuomio. Liséksi komissiolla ei vélttdméttd ole resursseja tutkia riittdvalla
joutuisuudella kaikkia DSA-rikkomuksia, jotka tulevat sen tietoon. Toisaalta voidaan
kyseenalaistaa jasenvaltion tuomioistuimen kyvyn tulkita DSA:n tuomaa uutta sadantelya yhta
laadukkaasti ja kattavasti, kuin komissio. Jaa ndhtéviksi, jadko Amsterdamin
valitustuomioistuimen tuomio pysyvasti, ja ottaako esimerkiksi EUT sithen kantaa SEUT

267(b) artiklan nojalla.
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5 Johtopaatokset

DSA 25.1 artikla kieltdd verkkoalustojen tarjoajia suunnittelemasta, jarjestimasta tai
operoimasta verkkorajapintojaan tavalla, jolla harhautetaan tai manipuloidaan niiden palvelun
vastaanottajia tai muuten olennaisesti vadristetién tai haitataan palvelun vastaanottajien kykya
tehdd vapaita ja tietoon perustuvia pddtoksid. DSA 25.2 artiklan mukaan tdti kieltoa ei

sovelleta kdytdntdihin, jotka kuuluvat UCPD:n soveltamisalaan.

DSA 25.1 artiklan laaja kieltosddnnds ja sen yleinen muotoilu merkitsevit laajaa pimeiden
kaavojen kdyton kieltimistd verkkoalustoille. DSA 25.1 artiklalla velvoitetaan verkkoalustat
suunnittelemaan, jirjestdmédn tai operoimaan verkkorajapintoja tavalla, joka ei harhauta,
manipuloi tai muutoin olennaisesti védristi tai haittaa kdyttdjien kykyé tehda vapaita ja
tietoon perustuvia padatoksid. DSA 25.2 artikla kuitenkin sulkee DSA 25.1 artiklan pois
menettelyistd, jotka kuuluvat UCPD:n soveltamisalaan. UCPD taas soveltuu laajasti kaikkiin
elinkeinonharjoittajien menettelyihin, joilla harhautetaan tai olennaisesti vairistetddn,

keskivertokuluttajien kdyttdytymisté tuotteisiin ndhden ja kaupallisia ratkaisuja.

Oikeuskirjallisuudessa esitettyjd nidkokulmia DSA 25 artiklan ja UCPD:n vilisesta
jannitteestd voidaan verrata komission X-ratkaisussa esitettyihin nédkokantoihin, ja tehda

paitelmid siitd, miten jinnite tulisi ratkaista.

Husovec néyttdd ennustaneen DSA 25.1 artiklan tdytintoonpanolinjan parhaiten. Komissio
ndyttdd kohdelleen DSA 25 artiklaa kdytdnnossé tdydentidvina lex specialis -normina, jota
sovelletaan rinnakkain UCPD:n kanssa. Komissio ei jattainyt DSA 25 artiklaa soveltamatta
silld perusteella, etti UCPD voisi soveltua eiké titen rajannut asiaa puhtaaksi
kuluttajansuojakysymykseksi. Komissio sen sijaan autonomisoi DSA 25.1 artiklan ja irrotti
sen kaupallisesta kontekstista. Komissio kuitenkin sovelsi UCPD:td analogisesti ja totesi, ettd
DSA 25.1 artiklan rikkomukset tulee arvioida keskivertokuluttajan ndkokulmasta, ja ettid
keskivertokuluttajan reaktio harhauttavaan verkkorajapintasuunnitteluun poikkeaa

yksittéistapauksellisesti.

Komissio rakensi DSA 25 artiklalle oman kdyttdjdautonomian suojan: DSA 25.1 artikla
suojaa kiyttdjan kykyd arvioida aitoutta”. Lisdksi DSA 25.1 artikla suojaa informaation
luotettavuutta, verkkorajapinnan arkkitehtuurin vaikutuksia ja ympériston integriteettid. Nama
teemat ovat varsin erkaantuneita UCPD:n klassisesta kuluttajansuojasta, ja ne luovat

jonkinlaista DSA:n omaa siséisti logiikkaa. Tdmi komission linja noudattaa Santosin et al.
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nikemystd, joka ldhentelee Husovecin ennustetta: DSA:n tehtévi ei ole vain tdyttdd muun
oikeusjidrjestyksen jattdimid aukkoja, vaan DSA suojaa omaa normatiivista rakennettaan ja
muiden DSA-oikeuksien ja -velvoitteiden tehokkuutta.?!® Lisiksi Husovec ennusti, etti DSA

kattaa laajemman joukon pditoksid kuin UCPD:n tarkoittama kaupallinen ratkaisu.

Komissio laajensi “paitoksen” kdsitteen kattamaan myds luottamuksen, tiedon aitouden ja
informaation arvioinnin. T4mé on jinnitteessi Espositon et al. olettamuksen®?® kanssa siité,
ettd UCPD:n kaupallisen ratkaisun médritelma kattaa laajemman méaardn menettelyjd, kuin
DSA 25.1 artikla. Komissio totesi, ettd DSA:n tarjoama suoja kdyttédjien paédtoksille on
UCPD:n kaupallisen ratkaisujen suojaa laajempi. Komission mukaan myds DSA 25.1 artiklan
kattamat kiytdnnot, jotka koskettavat verkkoalustan kaikkia osa-alueita, ovat laajempi joukko

kaytdntdjd kuin UCPD:n tarkoittama kaupallinen menettely.

DSA 25.1 artiklalla voidaan puuttua menettelyihin, jotka eivit ole klassista”
kuluttajansuojaa. Esposito et al. kuitenkin osuivat kritiikissédén oikeaan: Husovec saattoi
ennustaa komission kdytdnnon suunnan paremmin, mutta Espositon et al. huolenaiheet saivat
vahvistusta komission X-padtoksessd, koska DSA 25.2 artiklan delegointisddnndksen
avoimuus ja DSA 25 artiklan riippuvuus soft law’sta aiheuttavat oikeusvarmuusongelman.
Komission tulkinnassa padtoksen késite on laajentunut, keskivertokdyttdjin maéritelma jaa
elastiseksi, loukkauksen ndyttokynnys jai epdselviksi ja ”ilmeinen rikkomus” ilmestyy
kaytdnnossd uudeksi DSA 25 artiklan rikkomusten kategoriaksi. Espositon et al. huolet
ndyttdvit Komission X-paatoksen jialkeen vahvemmilta kuin ennen pédétdstd. Komissio
tulkitsee DSA 25 artiklaa erittdin avoimena normina huolimatta delegointisddnnoksesta.
Komissio ei padtoksessddn kunnolla ottanut kantaa sithen, miksi DSA 25.2 artikla ei estanyt
DSA 25.1 artiklan soveltamista tdssd tapauksessa. Komissio ei mydskdén avannut sitd, missé
tarkka raja UCPD:n ja DSA:n vilissa kulkee, eikd sitd, milloin kumpikin sddnnds syrjayttaa

toisen. Komissio ohitti koko ongelman korostamalla DSA:n erityista tarkoitusta.

Espositon et al. kritiikki siitd, ettei DSA 25 artikla tarjoa aitoa siséllollistd koordinointia
UCPD:n kanssa, ja ettd DSA on pirstaloinut EU:n séédntelykehystd pimeitd kaavoja vastaan,

ndyttdd pitdvéan paikkansa. Esposito et al. ovat oikeassa siind, ettd timén hetkinen sddntely

219 Santos et al., 2025, s. 22-23 ja Husovec, 2024, s. 309.
220 Egposito et al., 2026, s. 4-5.
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pimeiden kaavojen osalta on epdselvd. Kun normi muuttuu avoimeksi, kasvaa komission

harkintavalta, ennakoitavuus heikkenee, ja oikeusvarmuusongelmat korostuvat.

Santos et al. tunnistivat kaksi eri mahdollista tulevaisuutta, ja komission X-piitds nayttia
selvésti, kumman niistd komissio valitsi. Komission pddtoksen valossa DSA 25 artiklaa tulee
pitdd tdydentdvina lex specialis -sddntelynd, jolloin DSA 25 artikla ei ole ristiriidassa
UCPD:n kanssa. Tata tukee lisdksi UCPD 3.4 artikla, jonka mukaan UCPD:n ollessa
ristiriidassa muiden EU-lakien kanssa, jotka sddntelevét sopimattomia kaupallisia menettelyja,
tulisi muun EU:n lainsdéddidnndn olla etusijalla. Santos et al. tunnistivat institutionaalisen
jénnitteen ja konfliktin normien vililld. Santos et al. pohtivat, ettd mikdli DSA 25.2 artikla
poistettaisiin, se antaisi sddntelyviranomaisille mahdollisuuden omaksua toisen ndkokulman,
jossa tulkitaan ja sovelletaan DSA 25.1 artiklaa laajemmin verkkoalustoja vastaan tehtivissa
taytantoonpanopadtoksissd. TAméa skenaario niyttda toteutuneen siltd osin, ettei komissio
ottanut juurikaan kantaa DSA 25.2 artiklan olemassaoloon. Tdmai antoi komissiolle
mahdollisuuden tulkita DSA 25.1 artiklaa laajasti X:44 vastaan tehtdvissi
taytantoonpanopaitoksessd. Toisaalta DSA 25.2 artiklan soveltamatta jattiminen saattaa

heikentdd padtoksen oikeudellista kestdvyytta.

Komissio ei tulkitse DSA 25 artiklaa kuluttajansuojasdénnoksend, vaan ndyttdisi kiyttdvin
DSA 25 artiklaa erddnlaisena digitaalisen julkisen tilan integriteetin ja luottamuksen luojana,
kayttdjaautonomian korostajana sekéd alustojen vallan siddntelijind. Komission tulkinnassa
DSA 25 artikla ndyttiytyy erdénlaisena verkkoalustojen perustuslaillisena kehyksend. On
kuitenkin toistaiseksi muistettava, ettd X on ilmoittanut valittavansa paatoksestd Euroopan
unionin yleiseen tuomioistuimeen, joten komission paatoksen pysyvyys on varsin epdvarmaa

talla hetkella.

Meta-tuomiossa keskeiseksi suojatuksi oikeushyvéksi nostetaan kdyttdjien autonomia.
Kayttdjien tekemien suosittelujéarjestelmad koskevien paatoksien nollaaminen sivuston sisilla
litkkuessa taikka uudelleen kdynnistettiessé sivustoa tai sovellusta aiheuttaa
valintavdasymystd. Valintavisymys on taas DSA 67 resitaalissa mainittu klassinen esimerkki
DSA 25.1 artiklan tarkoittamasta pimeésti kaavasta. Meta-tuomion perusteluista on
paidteltavissa, ettd kayttdjilla on oltava oikeus kontrolloida omaa tietoympéristddédn, ja ilman

tatd oikeutta Meta pyrkii vaikuttamaan ja muokkaamaan kdyttdjan kuvaa maailmasta.
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Meta-tuomio néyttiisi vahvistavan Husovecin ndkemyksid vield selvemmin kuin X-tapaus.
Tuomioistuin ei ratkaissut asiaa UCPD:n soveltamisen kautta, vaan asian keskeiseksi
teemaksi nostettiin DSA:n siséisten oikeuksien tehokkuuden suoja. DSA 27 ja 38 artiklat
antavat kdyttdjille oikeuden ei-profiloituun sydtteeseen, mutta Meta teki timéan oikeuden
kéyttamisestd hankalaa. Hankaluus aiheutui verkkorajapintasuunnittelun ratkaisulla, jolloin
verkkorajapintaratkaisu toimi DSA-oikeuksien tehokasta kayttod vastaan. Kyse oli DSA 25.1
artiklan tarkoittamasta pimedstd kaavasta. Sééntely, jota Husovec ennakoi DSA 25 artiklan
ilmentdvéan, koski digitaalisen ympériston arkkitehtuuria. Kun X-tapauksessa kéyttdjan
autonomia liitettiin verkkorajapinnan tiedon luotettavuuden arviointiin, liitettiin autonomia
tissd tapauksessa informaatiovirran hallintaan. Tuomioistuimen mukaan kéyttdjdn valinnan

pysyvé ohittaminen on autonomian loukkaus.

Meta-tuomio korostaa Espositon et al. huolia oikeusvarmuudesta jopa dramaattisemmin kuin
X-tapaus, koska tuomioistuin sivuuttaa koko DSA 25.2 artiklan delegointisddnndksen
aiheuttaman jénnitteen, eikd edes analysoi UCPD:n mahdollista soveltuvuutta asiassa. Lisdksi
tuomio korostaa Espositon et al. huolenaiheita, koska DSA 25.1 artikla avoin muotoilu
mahdollistaa sen, ettd tuomioistuimille ja komissiolle jid merkittdva harkintavalta. Téssa
tapauksessa tuomioistuin ei tehnyt lex specialis -analyysid, vaan se sovelsi DSA 25 artiklaa
suoraan. Tdma on ristiriidassa sen 1dhtokohdan kanssa, jossa DSA 25 artikla olisi

aukontdyttdja siltd osin, kuin UCPD ei sovellu.

Komission X-tuomiossa argumentaatio ankkuroitiin pitkélti harhaanjohtavuuteen, mutta
Meta-tuomiossa keskioon nostettiin kdyttdjan kayttdytymisen ohjaaminen erddnlaisen
kayttoliittymékitkan avulla. Kéyttdjien DSA-oikeuksien kdyttamisesti ei saa tehda

psykologisesti rasittavaa.

Amsterdamin Meta-tuomio korostaa keskeistd ongelmaa DSA:n soveltamisessa: kun
jasenvaltioiden alituomioistuimet antavat tuomioita jostain DSA:n piirissd olevasta
ongelmasta ja velvoittavat verkkoalustan korjaamaan menettelynsé tietyssi jdsenvaltiossa,
syntyy todellisuudessa DSA-sddntelyn aiheuttamaa pirstaloitumista EU:n sisdlld. Tdma on
ristiriidassa tai vahintdankin jannitteessd DSA:n paddtavoitteen kanssa, jonka mukaan DSA:1la
pyritdén luomaan digitaalinen tila, joka kunnioittaa kansalaisten ja kuluttajien perusoikeuksia

laatimalla selkeit sdinndt koko EU:n alueella.??! On my®ds aiheellista kyseenalaistaa

221 Euroopan komissio, The Digital Services Act, https:/digital-strategy.ec.europa.eu/en/policies/digital-services-
act, (Luettu 27.4.2026.).
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jdsenvaltioiden tuomioistuinten mahdollisuudet tulkita jotain EU-asetuksen sadannosté

samanlaisella tarkkuudella, kuin esimerkiksi komissiolla on.

Pirstaloituminen johtuu my®ds siité, ettd Amsterdamin tuomioistuimen tapauksessa
kronologisen postaussyote-ndkymaén tarjoamista edellytetdéin vain alankomaalaisille
kéyttdjille. Timd monimutkaistaa verkkoalustojen toimintaa Euroopan unionissa, koska eri
tilanteissa jdsenvaltioiden tuomioistuimet saattavat tulkita jotain DSA:n sdédnnosta tiukemmin
kuin toiset jasenvaltiot. My0s kéyttdjin asema monimutkaistuu, koska kéyttédja ei voi
valttdmatti tdysin luottaa siihen, ettei tule pimeén kaavan manipuloimaksi jossain toisessa
jdsenvaltiossa. Pirstaloituminen toisaalta tarjoaa verkkoalustalle insentiivin noudattaa ja
tulkita DSA:n sddnnoksid laajasti. Vastapuolena tille insentiiville noudattaa DSA-normeja
laajasti, on verkkoalustojen ansaintamallit ja motiivi lisitd kéyttdjien viettdmaa aikaa
alustalla, koska huomiolla itselldsin on taloudellista arvoa digitaalisessa ympiristossi.???
Kaiyttédjien viettimii aikaa voidaan lisdtd muun muassa addiktoivilla suunnitteluratkaisuilla,
joita erittdin suuret verkkoalustat kuten TikTok, Meta ja X pyrkivit kehittiméén jatkuvasti
esimerkiksi neurotieteilijdiden avulla.??® Tarkoituksena on luoda ympéristd, joka on

mahdollisimman koukuttava.??*

Vaikuttaisi siltd, ettd DSA:n ja erityisesti DSA 25 artiklan voimaantulo on hieman jarkyttinyt
UCPD:n asemaa pimeiden kaavojen arvioinnin ensisijaisena ldhtokohtana. Selvéa on, ettd
UCPD siilyttdd asemansa esimerkiksi perinteisten verkkokauppojen pimeiden kaavojen
sadntelyssd, mutta verkkoalustakontekstissa DSA:n rooli ndyttdytyy korostuneena. Tama siitd
huolimatta, ettd DSA pyrkii delegoimaan toimivaltansa UCPD:lle DSA 25.2 artiklan nojalla

silloin, kun DSA:n ja UCPD:n soveltamisalat ovat jannitteisessd asemassa keskenéén.

X-péitoksen ja Meta-tuomion nojalla ndyttdd siltd, ettd DSA 25 artikla on saamassa tilaa
UCPD:n soveltamisalalla, vaikka harhauttavat menettelyt vaikuttaisivatkin kuuluvan
ensisilmaykselld UCPD:n soveltamisalalle. Komissio pitdd DSA 25.1 artiklan tarkoittaman
padtoksen madritelmdd laajempana, kuin UCPD:n tarkoittaman kaupallisen ratkaisun. Liséksi
komission mukaan DSA 25.1 artiklan kattamat kdytinnot koskettavat verkkoalustan kaikkia

osa-alueita ja niin ollen laajemman joukon kaytintdjd kuin UCPD:n tarkoittama kaupallinen

222 Pirttisalo, 2021, s. 6.

223 Newman, 2020, s. 36.

224 Newman, 2020, s. 36. Ks. myos TechCrunch, Shieber, Dopamine Labs Slings Tools to Boost and Reduce App
Addiction, https://techcrunch.com/2017/02/13/dopamine-labs-slings-tools-to-boost-and-reduce-app-addiction/
(Luettu 23.3.2026).



https://techcrunch.com/2017/02/13/dopamine-labs-slings-tools-to-boost-and-reduce-app-addiction/

76

menettely. Tétd voidaan pitdé erikoisena tulkintana komissiolta, koska komissio itse on
todennut, ettd kuluttajan huomion kiinnittdminen on UCPD:n tarkoittamaa kaupallista
menettelyi ja palvelun kdyton jatkaminen (esim. sosiaalisen median syotteen selaaminen) on

kuluttajan kaupallinen ratkaisu.

Erddnd DSA 25 artiklan vahvuutena voidaan pitdd sen ensisijaista soveltumista yritysten
viliseen toimintaan, oikeushenkil6ihin ja tilanteisiin, joihin ei liity kaupallista tarkoitusta. Jos
jokin DSA 25 artiklan tarkoittama pimed kaava on harhaanjohtava yritysten vilisessa
toiminnassa, oikeushenkildiden nidkokulmasta tai ei-kaupallisissa konteksteissa, on se
luultavasti harhaanjohtava myds kuluttajan ndkdkulmasta. Télloin pimeén kaavan
harhaanjohtavuus voidaan ratkaista 1ahtokohdista, joihin kuluttaja ei suoranaisesti itse liity,
mutta kuluttaja saakin vélillistd suojaa DSA 25 artiklan nojalla. Tall6in my6skdan UCPD:n
soveltuvuutta ei vilttamétti tarvitse erikseen ratkaista. Téstd prosessuaalisesta ldhtokohdasta
ajateltuna komission ja Amsterdamin alituomioistuimen ratkaisut niyttavét perustelluilta: on
jarkevampada ratkaista pimed kaava DSA 25 artiklan nojalla, koska se suojaa koko
verkkoalustan arkkitehtuuria ja kaikkia potentiaalisia kdyttijid, eikd pelkkdd B2C-asetelmaa.
T&lloin myOskddan DSA 25.2 delegointisddnndksen aiheuttama jénnite ei ndyttdydykain niin

ankarana tai asetelmaa hankaloittavana.

Yhteenvetona, DSA 25.1 artiklaa voidaan pitdé téalld hetkelld itsendistd tilaa saaneena
normina, jonka soveltamisala on verkkoalustakontekstissa jopa laajempi kuin UCPD:n, mutta
jota etenkin delegointisidnndksen sanamuodon vuoksi on ldhtokohtaisesti sovellettava rinnan
UCPD:n kanssa. Toisaalta ratkaisukdytdnnossd DSA 25.1 artikla vaikuttaa olevan lex
specialis -normi, jossa DSA:n sisdisten oikeuksien tehokkuus asetetaan etusijalle suhteessa
perinteiseen kuluttajansuojaan, jota voidaan pitdd yksittdistapauksellisempana. Téall6in DSA
25.1 artiklan suojeluobjekti on kdyttdjdautonomia, informaation luotettavuus seka digitaalisen
julkisen tilan integriteetti. Sen avulla pyritdén ohjaamaan koko verkkoalustan

suunnitteluarkkitehtuuria, eikd yksittdisid verkkoalustan tarjoajan menettely;ja.

On vield aikaista sanoa, miten jannite DSA 25 artiklan ja UCPD:n vililld ratkaistaan
tulevaisuudessa. Tadlld hetkelld tilanne vaikuttaa epdavarmalta, ja on vaikea esittdd ennusteita
mahdollisista tulevaisuuden tulkintasuunnista. Joka tapauksessa voidaan jo nyt sanoa, ettd
DSA 25 artiklan pimeiden kaavojen kielto on asettunut osittain paéllekkdin UCPD:n
soveltamisalan kanssa pimeiden kaavojen sdéntelyssd. Jannite soveltamisalojen vililla tulee

luultavasti tulevaisuudessa selkeneméén, jos tulevaisuuden péédtoksissd otetaan kattavammin
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kantaa DSA 25.2 artiklan soveltuvuuteen. Komissio voi lisidksi antaa suuntaviivoja siité,
miten DSA 25.1 artiklaa tulisi soveltaa tiettyihin kdytdntoihin, joka osaltaan voi selkiyttad
oikeustilaa. Joka tapauksessa DSA 25 artiklan ja UCPD:n vilinen jannite tullaan

todennikoisesti ratkaisemaan ldhivuosina tapausten lisdéntyessa.



