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Tutkielmassa tarkastellaan verkkoalustan ylldpitdjén rikosoikeudellista vastuuta verkkoalustalla
tapahtuvista huumausainerikoksista. Tutkimuksen tavoitteena on selvittdd, milld perusteella
verkkoalustan ylldpitdjd voi joutua rikosoikeudelliseen vastuuseen tilanteissa, joissa hén ei itse
osallistu huumausaineiden myyntiin, mutta mahdollistaa tai edistéé rikollista toimintaa yllépitdmalldén
alustalla. Erityisesti arvioidaan tekijavastuun, avunantovastuun sekd laiminlyontiin perustuvan vastuun
edellytyksid rikosoikeudellisessa toimintaympéristdssd. Tutkielma on lainopillinen, ja perustuu
rikosoikeuden yleisten oppien, lainvalmisteluaineiston, oikeuskédytdnnon seké oikeuskirjallisuuden
analyysiin. Keskeisend oikeustapauksena tarkastellaan korkeimman oikeuden ratkaisua KKO 2022:11
(Sipulikanava).

Tutkielman perusteella verkkoalustan yllapitijan rikosoikeudellinen vastuu voi perustua aktiivisiin
toimiin, jotka muodostavat olennaisen osan huumausainekaupan toteutumisesta. KKO 2022:11
osoittaa, ettd ylldpitidjd voidaan katsoa huumausaineen vilittdjaksi silloin kun hénen toimintansa
mahdollistaa ja edistdd jérjestelméllisesti huumausainekauppaa. Pelkka tietoisuus rikollisesta
toiminnasta ei kuitenkaan lahtokohtaisesti riitd vastuun syntymiseen. Tutkielmassa arvioidaan liséksi,
ettd voiko EU:n digipalveluasetus synnyttdé verkkoalustan ylldpitéjélle erityisen oikeudellisen
velvollisuuden puuttua laittomaan sisdltoon. Laiminlyontiin perustuvan rikosoikeudellisen vastuun
oikeustila on kuitenkin edelleen osittain epaselvé, ja edellyttdd jatkossa tarkentavaa oikeuskaytantoa.

Avainsanat: rikosoikeus, huumausainerikos, verkkoalustat, rikosoikeudellinen vastuu, avunanto,
laiminlydntivastuu, digipalveluasetus
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1 Johdanto

1.1 Tutkimuksen tausta ja tutkimuskysymys

*Ensisijainen vastuu verkkoalustan vilitykselld tehdystid huumausainerikoksesta kuuluu itse
rikoksen tekijélle. Oikeusjirjestelméssdmme epéselvad on kuitenkin se, minkédlainen on
verkkoalustan ylldpitdjan rikosoikeudellinen vastuu alustalla tapahtuvasta
huumausainerikoksesta. Tutkimuksessa tarkastellaan sitd, syntyyko vastuu tilanteissa, jossa
ylldpitdja et itse fyysisesti osallistu huumausaineen myymiseen, mutta mahdollistaa rikollisen
toiminnan verkkoalustallaan. Niin ollen tutkimuskysymys on, milld perusteella verkkoalustan
yllapitdjdlle voi syntyé rikosoikeudellinen vastuu verkkoalustalla tapahtuvasta
huumausainerikoksesta. Alakysymyksina tarkastellaan 1) voiko verkkoalustan ylldpitdjan
rikosoikeudellinen vastuu perustua suoraan tekijdvastuuseen tai avunantovastuuseen ja 2)
voiko verkkoalustan ylldpitdjan rikosoikeudellinen vastuu perustua laiminlyontiin.
Tutkimuskysymys liittyy rikosoikeudellisen vastuun kohdentumiseen digitaalisessa

toimintaympaéristossa.

Vuodesta 2024 lihtien on sovellettu EU:n digipalveluasetusta', joka asettaa velvollisuuksia
tietoyhteiskunnan palveluiden tarjoajille ja erityisesti vilityspalveluille. Tutkielma on
ajankohtainen, silld tutkimuksessa arvioidaan verkkoalustan ylldpitdjan erityistd oikeudellista
velvollisuutta ja sen konstruoitumista digipalveluasetuksen velvollisuuksien varaan. Siind
missa digipalveluasetusta ja sen vaikutuksia verkkoalustan ylldpitdjén vastuuseen on arvioitu
jo esimerkiksi suhteessa alustalla tapahtuvaan vihapuheeseen?, ei tillaista tutkimusta vield ole
tehty suhteessa palvelun tarjoajan alustalla tapahtuvaan huumausainerikollisuuteen ja

huumekauppaan.

Digipalveluasetuksen 3 artiklan g-kohdassa siilytyspalvelut, kuten verkkoalustat, méiéritelldan
kuuluvaksi osaksi vélityspalveluiden laajempaa ryhmaa. Artiklan 3 i-kohdassa méaaritelldén

verkkoalusta tarkoittamaan sdilytyspalvelun tarjoajaa, joka palvelun vastaanottajan pyynndsti

* T4mi notaarityd perustuu Rikosoikeuden yleiset opit -kurssilla tehtyyn Veera Koivulan kanssa laadittuun
seminaaritydhon.

! Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065 digitaalisten palvelujen siséimarkkinoista ja
direktiivin 2000/31/EY muuttamisesta (digipalveluasetus); Ks. digipalveluasetuksen 93 artiklan sdannds
voimaantulosta ja soveltamisesta.

2 Kimpimiki 2025.



tallentaa tai levittad yleisolle tietoa.’ Yleisolle levittimiselld puolestaan tarkoitetaan asetuksen
3 artiklan k-kohdan mukaan tietojen saattamista tiedot toimittaneen palvelun vastaanottajan
pyynnostd saataviin mahdollisesti rajattomalle médrille kolmansia osapuolia. Ndin ollen
henkildiden viliset viestintdpalvelut, kuten yksityisviestipalvelut, eivit kuulu verkkoalustojen
soveltamisalaan, silld viestinndssd henkilomaéré on rajallinen ja viestin ldhettéjén itse
maédrittima. Kuitenkin julkiset ryhmiét tai avoimet kanavat katsotaan asetuksessa tarkoitetuiksi
verkkoalustoiksi, silld vastaanottajien maird on mahdollisesti rajaton, eikd viestin 1dhettdjan
itse ole mahdollista méirittd vastaanottajaa.* Palvelun vastaanottajalla tarkoitetaan
alustapalveluiden kéyttéjia, jotka esimerkiksi ylldpitdvét omia sivujaan, profiilejaan,

blogejaan tai muita vastaavia.®
1.2 Metodi, aineisto ja aiheen rajaus

Tutkielma on metodiltaan lainopillinen, ja tutkimuskysymysté tarkastellaan kdytédnnollisen
rikoslainopin metodilla.® Tutkielmassa tarkastellaan voimassa olevaa oikeutta hyddyntiméalld
oikeusldhteitd oikeusldhdeopin mukaisesti. Rikoslainopin keskeisend tehtdvina on
rikosoikeudellisten sddnnosten tulkinta ja systematisointi. Sen tavoitteena on jasentda
voimassa oleva rikosoikeudellinen aineisto johdonmukaiseksi kokonaisuudeksi seki selventii
rikosoikeudellisten normien sisdltod ja soveltamista kiaytdnnodssd. Nain rikoslainoppi tukee

erityisesti lainkdyttoelinten toimintaa rikosoikeudellisten kysymysten ratkaisemisessa.’

Lainopin metodinen ldhtokohta perustuu oikeusléhteisiin nojautuvaan oikeudelliseen
argumentaatioon. Tdssé tutkielmassa kéytettyjd keskeisid oikeusléhteitd ovat ajantasainen
lainsdadanto, lainvalmisteluaineisto, kuten hallituksen esitykset ja valiokuntalausunnot, seka
korkeimman oikeuden oikeuskaytintd. Lisdksi tutkielmassa on hyddynnetty my0s alempien
oikeusasteiden oikeuskéytdntod, silld ne osoittavat rikosoikeudellisen vastuun kohdentamisen

tulkinnan haasteita. Liséksi tulkinnassa hyddynnetdédn oikeuskirjallisuudessa esitettyja

3 Digipalveluasetuksen 3 artiklan i-kohdassa rajataan verkkoalustojen ryhméi kuitenkin niin, ettei sithen kuulu
sellainen sdilytyspalvelun tarjoaja, jonka toiminta on jonkin toisen palvelun vdhdinen tai puhtaasti liitinndinen
ominaisuus tai padasiallisen palvelun vidhéinen toiminto, eikd sitd ei voida objektiivisista ja teknisisté syista
kayttad ilman kyseista toista palvelua. Tdllaisen ominaisuuden tai toiminnon siséllyttamisté osaksi toista palvelua
ei voida kuitenkaan kéyttdd keinona kiertda digipalveluasetuksen soveltamista. Digipalveluasetuksen johdannon
kohdassa 13 vield tdismennetdidn verkkoalustojen olevan sdilytyspalveluiden tarjoajiin kuuluva alaluokka.

4 Digipalveluasetuksen johdanto kohta 14; Digipalveluasetuksen johdannossa korostetaan, etti myds muilla
toimijoilla, kuten suljetuissa verkkoymparistoisséd toimivilla ryhmien moderaattoreilla, on velvollisuus auttaa
vélttamaan laittoman sisdllon levidmistd verkossa.

5 Kimpimaki 2025, s. 286.

¢ Kallio — Tolvanen 2025, s. 877.

7 Kallio — Tolvanen 2025, s. 878.



kannanottoja. Tulkinnan kohteena ovat siis yksittéiset sddnnokset mukaan lukien niitd

koskeva oikeuskdytinto ja oikeustieteellinen keskustelu. 8

Tutkielmasta on rajattu pois psyykkinen avunanto, joka on usein rikoksen aikana neuvoin
tapahtuvaa avunantoa. ° Tama siitd syysti, ettd verkkoalustan ylldpitdjan suorittama avunanto
on todennikdisimmin aina rikoksen mydtévaikuttamista fyysisin toimin. Tutkielmasta on
rajattu pois syy-yhteyden arviointi tutkielman rajallisen sivumééran vuoksi. Taméin liséksi
rikosoikeuden syy-yhteyden arviointia kdytetdsin ennen kaikkea seurausrikoksissa, jotka
edellyttavit teon lisdksi seurauksen aiheutumista. Rikoslain (39/1889) 50 luvun 1 §:n
huumausainerikos on tekorikos, jossa teko itsesséédn johtaa tayteen rikosoikeudelliseen
vastuuseen, jolloin syy-yhteytté ei ole tarkoituksenmukaista arvioida.'? Tekorikoksen

rangaistavuus ei edellyti, ettd toiminnasta aiheutuisi jokin erillinen seuraus. '!

8 Kallio — Tolvanen 2025, s. 878.

° HE 44/2002 vp, s. 203.

10T yoto, 2018, s. 67.

1 Frinde — Helenius — Korkka-Knuts, 2020, s. 116.



2 Tekijavastuuta vai avunantovastuuta
2.1 Avunantajan vastuun ja tekijavastuun rajanveto yleisesti

Rikoslain 5 luvun 6 §:n mukaan avunannosta on kyse, kun henkild ennen rikosta tai sen
aikana neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen tai sen
rangaistavan yrityksen tekemisessi.'> Avunannosta rankaiseminen ei edellytd padtekijan
tietoisuutta avunantajan toimista, mutta avunantoa ei voi tapahtua ilman paitekijan toiminnan
vidryyttd — muutoin avunantajan toiminta jai avunantovastuun ulkopuolelle.'?
Rikoskumppanuudessa rikoksen tekemisen yhteisymmaérryksen tulee olla molemminpuolista,
kun avunannossa se voi olla vain toispuolista. Avunantajan tulee itse olla selvilld oman
toimensa merkityksestd koko suunnitelman kannalta, jotta avunanto on rangaistavaa.

Avunantajan vastuu ei edellytd, etti avunantaja itse pyrkisi hydtyméén rikoksesta. !4

Esit6issé on kiinnitetty huomiota ylipddtdan avunannon tdyttymiseen sekd avunannon ja
tekijavastuun véliseen rajaan.'> Esitdissd on todettu, ettd oikeuskirjallisuuden méaaritelmén
mukaan “avunantoa on kaikkinainen myo6tiavaikuttaminen toisen henkilon tekijané tekeméin
tekoon, jota ei ole katsottava rikoskumppanuudeksi tai yllytykseksi”. Avunannon ei tarvitse
olla seurauksen syntymisen kannalta vilttdméaton edellytys, silld avunanto jdisi muutoin
useimmissa tapauksissa rankaisematta. Avunannolta edellytetdén kuitenkin aina rikoksen
edistdmisti eli sitd, ettd avunantotoimi on lisdnnyt rikoksen toteutumisen todennikdisyytta.
Epéselvad on, kuinka paljon rikoksen toteutumisen todennédkoisyyden tulisi kasvaa, jotta kyse
olisi avunannosta.'® Tistd voidaan paitelld, ettd kaikenlainen péitekijin rikoksen edistiminen
el valttdmatta riitd tdyttdmadn avunantoa. Esitdiden perusteella avunannolla on kuitenkin

seuraus, olkoonkin avunannon seurauksen asemassa paétekijin toiminta.!”

Luoto tulkitsee avunantajan toiminnan syy-yhteyttd paitekijan toimintaan niin, ettd avunanto
on itsendinen oikeushyvin loukkaus, joka tapahtuu paitekijan toiminnan loukkauksella.
Tadmin vuoksi avunantajan vééryyttd ei ole olemassa ilman péétekijan vadryyttd. Tama johtaa

sithen, ettd avunantoa ilmentivé vaaryys perustuu siithen, ettd avunantaja on tahallisesti

12 Tissil yhteydessd ei tarkastella avunantajan tahallisuutta tarkemmin.

13 Luoto 2018, s. 42; ks. myds Tapani — Tolvanen — Hyttinen 2019, s. 539.

14 HE 44/2002 vp, s. 156-157.

1S HE 44/2002 vp, s. 157.

16 HE 44/2002 vp, s. 157: ks. myos Tapani — Tolvanen — Hyttinen 2019, s. 535.
17 Luoto 2018, s. 75.



edistédnyt padtekijan tahallista toimintaa. '® Verkkoalustalla tapahtuva péitekijan
huumausainekauppaa voidaan todennékoisesti pitdd sellaisena vadryytend, jonka

myotivaikuttaminen voi tdyttdd avunannon tunnusmerkiston.

Rikoslain 5 luvun 3 §:n mukaan rikoskumppanuudesta on kyse, jos kaksi tai useampi ovat
yhdessé tehneet tahallisen rikoksen. Télloin kutakin rangaistaan rikoksen tekijana.
Huumausaineen vilittiminen on siddetty erikseen rangaistavaksi rikoslain 50 luvun 1 §:ssé,
eikd tunnusmerkiston tdyttyminen edellyti, ettéd tekijd toimisi yhdessd esimerkiksi
huumausaineen myyjén tai ostajan kanssa. Ndin ollen kyse on vilittdjan omasta itsenéisesté
rikoksesta ja tekijavastuusta, eiké rikosoikeudellinen vastuu perustu télldin

rikoskumppanuuteen. !°
2.2 KKO 2022:11 — Tausta

Rikosoikeudessa ldhtokohtana on, ettd vastuu kohdistetaan ensisijaisesti sithen, joka toteuttaa
rikoksen tunnusmerkiston mukaisen teon. Huumausainerikoksessa tima tarkoittaa tyypillisesti
sitd henkilod, joka laittomasti myy, vélittdd, luovuttaa tai muutoin levittda tai yrittdd levittda
huumausaineita. Samoin verkon vilitykselld tehdyissa rikoksissa vastuu kohdistuu

lahtokohtaisesti laittoman siséllon tuottajaan tai levittdjaan. 2

Korkein oikeus on ratkaisussaan KKO 2022:11 (Sipulikanava-tapaus) arvioinut verkkoalustan
ylldpitdjan vastuuta alustalla tapahtuvasta huumekaupasta. A oli toiminut TOR-verkon
anonyymin keskustelupalsan ylldpitdjand. Alusta oli A:n tieten toiminut laajamittaisena
huumausainekaupan markkinapaikkana. Asiassa oli riidatonta, ettd A oli perustanut
Sipulikanavan ja yllapitanyt sitd. Kérdjdoikeus kuitenkin totesi, ettd anonyymin palstan
perustaminen niin, ettd sen kdyttdminen tapahtuu TOR-verkon kautta, ei ole kiellettyd. Lisdksi
nayttimatta oli jadnyt se, oliko A perustanut Sipulikanavan juuri huumausainekauppaa varten.
Riidatonta oli kuitenkin se, ettd Sipulikanavalla oli ollut huumausaineiden myyjien ja ostajien
ilmoituksia. Arvioitavana oli miki on A:n vastuu Sipulikanavalla julkaistujen ilmoitusten

kautta tehdyistd huumausainerikoksista.?!

18 Luoto 2018, s. 42-43.

19 KKO 2022:11, kohta 15.

20 Kimpimiki 2025, s. 291.

2 KKO 2022:11, kirdjioikeuden tuomio.



Asiassa on katsottu selvitetyksi, ettd A oli tietoinen alustalla tapahtuvasta
huumausainekaupasta, ja hin oli omasta aloitteestaan seka kayttijien pyynnosti
ylldpitotoimilla yleisesti edistinyt sivuston vilitykselld kidytidvidd huumausainekauppaa.?? A:n
ylldapitaimaélle Sipulikanavalle oli kaiken kaikkiaan l&hetetty yli 1,8 miljoonaa viestid.
Toiminnan viimeisind kuukausina toimitetut viestit olivat pddosin huumausaineiden myynti-

ja ostoilmoituksia. Kyse oli laajamittaisesta huumausainekaupan kauppapaikasta.?

Kaérdjioikeus katsoi, ettei A:n toimintaa voitu katsoa rikoslain 50 luvun 1 §:n tarkoitetuksi
huumausaineen vélittdmiseksi, silld A:n ei ollut ndytetty konkreettisilla toimilla saattaneen
yksilditdvissd olevia ostajia ja myyjid yhteen.?* Hovioikeus katsoi vastaavasti, ettei A:n syyksi
voitu lukea huumausaineiden vélittimisti yksin huumausainekauppaa edistivien
ylldpitotoimien vuoksi. Lisdksi hovioikeus vetosi samoihin perusteisiin kuin kdrdjdoikeus.
Naistd syistd sekd kardjdoikeus, ettd hovioikeus katsoivat, ettd A:n menettelyi tuli arvioida
avunantona yksittiisiin toteutuneisiin huumausainerikoksiin.?> Korkeimpaan oikeuteen siirtyi
arvioitavaksi, onko A:n selvitetyksi katsottu menettely ollut rikoslain 50 luvun 1 §:n 4
kohdassa tarkoitettua huumausaineen vilittimistd.® Toisin sanoen, kyse oli avunannon ja
tekijévastuun vélisestd rajavedosta silloin, kun kyse on verkkoalustan ylldpitdjén toimista

suhteessa alustalla tapahtuvaan rikokseen.
2.3 KKO 2022:11 — Arviointi

Rikoslain 50 luvun 1 §:n 4 kohdan mukaan rangaistukseen huumausainerikoksesta tuomitaan
se, joka laittomasti myy, vilittdd, toiselle luovuttaa tai muulla tavoin levittda tai yrittda
levittdd huumausainetta.?” Huumausainerikos on 50 luvun 2 §:n 1 kohdan mukaan torked, jos
rikoksen kohteena on erittdin vaarallinen huumausaine tai suuri médrd huumausainetta ja rikos
on myos kokonaisuutena arvostellen torked. Sadnnosten tulkinnassa on huomioitava sen
taustalla vaikuttava tavoite torjua laitonta huumekauppaa sen kaikissa muodoissa.?®

Huumausainerikoksia koskevassa hallituksen esityksessa on tarkennettu eri huumausaineen

22 KKO 2022:11, kohta 4.

23 KKO 2022:11, kohta 16.

24 KKO 2022:11, kohta 2.

23 KKO 2022:11, kohta 4.

26 KKO 2022:11, kohta 6.

27 Kansallisiin rangaistussiannoksiin ovat vaikuttaneet YK:n yleissopimus huumausaineiden ja psykotrooppisten
aineiden laitonta kauppaa vastaan sekd neuvoston puitepddtds 2004/757/YOS laittoman huumausainekaupan
rikostunnusmerkist6jé ja seuraamuksia koskevien vahimmaisséantdjen vahvistamisesta. Molemmissa
velvoitetaan muun muassa huumausaineiden vélittdmisen kriminalisointiin muiden laittoman levittdimisen
kriminalisointivelvoitteiden lisdksi. KKO 2022:11, kohta 9.

28 KKO 2022:11, kohta 13; ks. myds KKO 2022:11, kohta 9 ja HE 180/1992 vp, s. 10.



levittdmisen muotoihin kuuluvaksi huumausaineen myyminen, vilittiminen ja toiselle
luovuttaminen.?® Verkkoalustan yllipitdjin vastuu huumausainerikoksessa voi perustua juuri
huumausaineen vilittimiseen verkkoalustan kautta, mikéli alustan toiminta mahdollistaa tai

edistid huumausaineen siirtymistd myyjiltd ostajalle.°

Vilittdmiselld tarkoitetaan huumausaineen toimittamista luovuttajalta hankkijalle eli
esimerkiksi myyjilti ostajalle.! Niin ollen esimerkiksi ostajan hankkiminen jollekin
huumausaine-erille katsotaan vilittdmiseksi. Tosin hallituksen esityksessd on kiinnitetty
huomiota siihen, ettei ainoastaan yleisen tiedon vilittdmistd myynnissi olevasta huumausaine-
erdstd voida katsoa huumausaineen vilittimiseksi.>? Sen sijaan esimerkiksi myyjian
tasméllisen osoitteen tai yhteystietojen antaminen ostajalle voidaan katsoa huumausaineen
rangaistavaksi vélittdmiseksi, mikili ilmoittaja voi pitdéd todenndkdisend, etti tieto johtaa
kauppojen syntymiseen. Melander on kuitenkin télldin asettanut vahimmaisedellytyksen,
jonka mukaan toiminnan rangaistavuudelle valittdmisena tulisi edellyttdd tietoista ja
molemminpuolista yhteistoimintaa huumausainemyyjén kanssa. Muutoin Melander katsoo
rangaistavan alan laajentuvan perusteettomasti. Melander arvioi huumausaineen valittimisen
saavan tulevaisuudessa yhda enemmin merkitystd huumausainerikoksen tekotapana juuri

verkkoalustoilla ja -ympéristoissi tapahtuvan huumekaupan myota. 33

Korkein oikeus katsoi Sipulikanava-tapauksessa, ettd myyjin ja ostajan saattaminen yhteen
siini tarkoituksessa, ettd huumausainetta levida henkil6lta toiselle, on huumausaineen
vilittdmistd. Merkitysti ei ole silld, onko huumausaine vilittdjén hallussa tai miérdysvallan
alla. Olennaista on se, kuinka keskeisind voidaan pitdéd verkkoalustan ylldpitdjén toimia
huumausaineen levidmisen kannalta.3* Mikéli tillaista kolmannen henkilon myétivaikutusta
huumausaineen siirtymiseen luovuttajalta hankkijalle ei pidettiisi vilittimisend, voidaan se
kuitenkin rangaista avunantona levittdmiseen tai hankkimiseen tai ndiden yritykseen, jos timéa

kolmannen henkilén toiminta on ilmennyt konkreettisena avunantona rikoksen

2 HE 180/1992 vp, s. 20-21.

S0KKO 2022:11.

31 Melander 2022, s. 1691; KKO 2022:11, kohta 8.

32 HE 180/1992 vp, 5.20-21. Ks. myds Melander 2022, s. 1691; Esityksessé kuitenkin huomautettiin, etti tima
voidaan katsoa avunannoksi huumausaineen levittimiseen, hankkimiseen tai ndiden yritykseen ja olla sitd kautta
rangaistavaa toimintaa, edellyttden, ettd tillainen mydtavaikutus on ilmennyt konkreettisena avunantona
rikoksen taytdntéonpanotoimeen. HE 180/1992 vp, s.20-21

33 Melander 2022, s. 1691; Yhteisesti tietoisesta ja molemminpuolisesta toiminnasta on kyse esimerkiksi silloin,
jos myyjan osoite- tai yhteystietojen antaminen mahdolliselle ostajalle tapahtuu myyjén suostumuksella ja myyja
tietdd vélittdjan jakavan tdmén yhteystietoja potentiaalisille ostajille. Melander 2022, s. 1691.

34 KKO 2022:11, kohta 15.



taytdntdonpanotoimeen. Huumausaineen levittdmisen yritys on rinnastettu tiytettyyn

tekoon.>?

Sipulikanava-tapauksessa korkein oikeus viittasi niin sanottuun Finreactor-tapaukseen (KKO
2010:47), jossa arvioitiin tiedostojenjakoverkon ylldpitdjien rikosoikeudellista vastuusta.
Finreactor-tapauksessa arvioitiin muun muassa sité, olivatko henkilon toimet olleet
merkittivid tiedostojen laittoman levittdmisen kannalta.3® Tapauksessa rikosoikeudellista
vastuuta ei estényt se, ettd tiedostojenjakoverkon teknisen luonteen vuoksi henkilon véliton
osallistuminen yksittdisen tiedoston jakamis- ja kopiointitapahtumaan ei ollut ollut tarpeen.
Merkityksellisté ei ollut myoskddn se, ettei vastaajilla ollut tietoa kaikista yksittdisista
verkossa tapahtuvista teoista, silld ennemmin huomiota kiinnitettiin siihen, ettd henkil6illa oli
yhteisend tarkoituksena ylldpitdé tehokasta jarjestelméa, jossa laiton jakaminen ja kopiointi
onnistui. He olivat tietoisia oman toimintansa merkityksesti, verkon toimivuudesta seka
seurauksena jaetuista ja kopioiduista teoksien suurista mééristd. Henkil6iden katsottiin

syyllistyneen tekijoiné tekijanoikeusrikkomukseen.3’

Sipulikanava-tapauksessa A:n on selvitetty yleisella tasolla olleen tietoinen alustalla
tapahtuvasta huumausainekaupasta. Han on tehnyt sekd omasta aloitteestaan, ettd kéyttdjien
pyynnosti ylldpitotoimia, joiden tarkoitus oli parantaa alustan kdytettavyyttda. A oli
esimerkiksi perustanut sivustolle niin sanotun nostopalvelun, jolla kdyttdja on voinut maksua
vastaan saada ilmoituksellensa parempaa nikyvyyttd.3® Lisdksi korkein oikeus katsoi
selvitetyksi, ettd Sipulikanavan kautta oli toteutunut useita huumausainekauppoja. A:n ei
naytetty olleen yhteydessa selvitetyksi katsottujen huumausainekauppojen osapuoliin tai

kohdistaneen néihin rikoksiin liittyviin myynti-ilmoituksiin konkreettisia ylldpitotoimia.3°

Korkein oikeus otti vasta Sipulikanava-tapauksessa ensimmaistd kertaa kantaa sithen, miten

vilittimistd huumausainerikoksen tekotapana tulisi tulkita.*’ Korkein oikeus viittasi

3 KKO 2022:11, kohta 8.

36 Liséksi Finreactor tapauksessa oli arvioitu, oliko henkild toiminut yhteisymmarryksessi muiden toimijoiden
kanssa. Yhteisymmarryksessé toimimisen arviointi on liittynyt ennemmin rikoskumppanuuden arviointiin. KKO
2010:47, kohta 15 ja 18. Huumausaineen vilittimisessé kyse ei tarvitse olla verkkoalustan rikoskumppanuudesta
myyjén tai ostajan kanssa.

37KKO 2022:11, kohta 12.

38 Muita ylldpitotoimia olivat muun muassa huumausaineilmoitusten siirtiminen ja poistaminen, alueellisten
alalautojen perustaminen esimerkiksi suurempien huumausaine-erien myyntiin ja postimyyntiin seka
huumausainekaupankéyntid koskevan ohjeen kiinnittiminen nahtavéksi erddlle alalaudalle. KKO 2022:11, kohta
18.

39 KKO 2022:11, kohta 19.

40KKO 2022:11, kohta 10.



aikaisempaan oikeuskdytdntoon, jossa oli arvioitu tekiji- tai avunantovastuuta
huumausainerikoksessa. Ratkaisuissa KKO 2015:27 ja KKO 2017:88 oikeus katsoi, ettei
yleensi tekija- tai avunantovastuu voinut syntya ainoastaan passiivisella tai sallivalla
suhtautumisella toisen henkilon rikokseen.*! KKO 2015:10 ratkaisuun viitaten teko on
kuitenkin voitu katsoa rangaistavaksi, jos se on passiivisen sallimisen lisdksi pitinyt sisdllddn

myos aktiivisia toimia.*?

A:n voitiin katsoa sallineen ja hyvéksyneen huumekaupan alustallaan. Tamén liséksi hin oli
aktiivisilla toimillaan ohjeistanut kaupankdyntii alustalla sekd kdyttanyt yllépitotoimiin
huomattavan médrian aikaa. Hin my0s pyrki parantamaan alustan kdytettavyyttd vastaamaan
kasvaneen huumausainekaupan tarpeita.** Sipulikanavan toriosion keskeinen tarkoitus oli
huumausaineiden myyjien ja ostajien yhteen saattaminen. Alustan kautta tapahtuneet kontaktit
myyjien ja ostajien valilld olivat johtaneet useisiin huumausainekauppoihin, ja kontaktin
luominen alustan kautta oli ollut vilttdmaton osa huumauskauppojen syntymistd. Nailld
perustella korkein oikeus katsoi, ettd A:n toiminta kokonaisuutena muodosti valttiméttoman
ja ratkaisevan edellytyksen alustan kautta kdydyn huumausainekaupan toteutumiselle ja A:n
toiminta on ollut rikoslain 50 luvun 1 §:n 4 kohdassa tarkoitettua huumausaineen

valittdimista.*

Sipulikanava-ratkaisussa merkitysti ei annettu sille, ettei A:n ollut nédytetty kohdistaneen
konkreettisia toimia juuri selvitettyihin huumausainerikoksiin, silld arvioitavana oli

yllépitdjan itsendinen vastuu huumausaineiden viélittdmisesti. Se, ettei huumausainekauppojen
toteutuminen ole edellyttinyt A:lta yksittdisiin myynti-ilmoituksiin kohdistuvia toimenpiteita,
ei ole merkityksellistd ylldpitdjan itsendisen tekijdvastuun kannalta. Vaikutusta ei ole
myoskain silld, mistd yksittdisistd myynti-ilmoituksista A on ollut tietoinen.*> Korkeimman

oikeuden ratkaisulinja on tiltd osin vastaava Finreactor-ratkaisun kanssa.

4! Tapauksessa KKO 2017:88 henkild C oli tietoinen léhipiirissién tapahtuneesta huumausaineiden kiytosté ja
hallussapidosta, mutta ei osallistunut siihen aktiivisin teoin eikd edistdnyt rikoksen toteutumista. Korkein oikeus
katsoi, ettei pelkké passiivinen tai salliva suhtautuminen toisen henkilon huumausainerikokseen riitd
synnyttimadn rikosoikeudellista vastuuta ilman konkreettisia rikosta edistévid toimia. KKO 2017:88.

42 KKO 2022:11, kohta 11.

43 KKO 2022:11, kohta 20.

4 KKO 2022:11, kohdat 22. Korkein oikeus katsoi A:n syyllistyneen huumausainerikosten torkeisiin muotoihin
rikoksentekijand. KKO 2022:11, kohta 24.

4 KKO 2022:11, kohdat 22; Tapauksessa KKO 2015:10 B ja C luovuttivat pankkitilinsd A:n kiiyttddn ja sallivat
tdman siirtdd yhtion varoja tileilleen, mika aktiivisesti edisti torkedn velallisen epérehellisyyden toteuttamista.
Ratkaisussa tekijit eivét ainoastaan sallineet rikollista toimintaa, vaan osallistuivat siihen aktiivisin toimin, jotka
konkreettisesti edistivit rikoksen toteutumista. KKO 2015:10.
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3 Laiminlyonnista johtuva vastuu
3.1 Verkkoalustoihin liittyva vastuun problematiikka

Oikeuskirjallisuudessa puhutaan tekorikosoikeuden periaatteesta, silld rikosoikeuden
vastuuarvioinnin kohteena on konkreettinen teko tai laiminlyonti. Tekokisite kattaa

rikosoikeudellisessa mielessd seki aktiivisen tekemisen, ettd laiminlyonnin, 46

Sipulikanava-ratkaisun jilkeen voidaan todeta verkkoalustan ylldpitéjélle lankeavan
huumausaineen vilittdmisestd tekijdvastuu ainakin silloin, kun ylldpitdja on aktiivisin toimin
kehittdnyt mahdollisuuksia alustalla tapahtuvan huumausainekaupan mahdollistamiseksi.
Mikali aktiivisten toimien ei voida katsoa olleen silld tavalla valttiméattomié tai merkittdvia,
ettd ne johtaisivat tekijdvastuuseen, voidaan toimintaa arvioida avunantona
huumausainerikoksen ensisijaisen tekijén rikokseen. Epédselvid ovat kuitenkin edelleen ne
tilanteet, joissa verkkoalustan ylldpitdja on tietoinen alustalla tapahtuvasta laajemmasta

huumausainerikollisuudesta, mutta ylldpitdja laiminlyd puuttumisen rikollisuuden estimiseen.

Voidaan myds kysyd, voiko rikosoikeudellinen vastuu ulottua liian pitkélle pelkéstdan
verkkoalustan yllipitdjén tietoisuuden ja puuttumatta jéttdmisen perusteella. Tama voisi olla
ongelmallista digipalveluasetuksen 8 artiklan nikokulmasta. Artiklan mukaan ldhtokohtana
on, ettei vilityspalvelun tarjoajille saa asettaa yleistd velvollisuutta valvoa aktiivisesti
kdyttdjien toimintaa tai etsid laitonta siséltod. Tdssd luvussa tarkastellaan erityisesti téllaisesta
verkkoalustan huumausainerikollisuuden torjumisen laiminlydnnistd mahdollisesti koituvaa

vastuuta.
3.2 Rinnastumisvaatimus

Rikosoikeustieteessd pidetdéin mahdollisena, ettd rikos voidaan tietyissé tilanteissa toteuttaa
laiminly6nnilld ilman, ettd kyse on laiminlyontirikoksesta. Kyseinen ilmid perustuu joko
yhteiskunnassa vallitseviin yleisiin normeihin tai oikeussubjektia sitoviin velvollisuuksiin,
jotka antavat laiminlyonnille aktiivisen toiminnan kanssa identtisen merkityssisallon. Télloin

laiminlydntivastuun ulottaminen tunnusmerkistodn, jossa ei nimenomaan mainita

46 Tapani — Tolvanen — Hyttinen 2019, s. 217-218.
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laiminly6ntid, onnistuu myds ilman epdvarsinaisen laiminlydntirikoksen konstruktion

hyddyntimisti.*’

Luodon mukaan rinnastamisvaatimuksessa on kyse laiminlydnnilld toteuttavasta avunannosta,
joka on mahdollista olosuhteiden vuoksi rinnastaa eli kiytannollisesti samaistaa aktiivisin
toimin tapahtuvaan avunantamiseen taikka aktiiviseen toimeen, jolla edistetdén pédtekijan
rikosta. On kuitenkin erityisen tulkinnanvaraista, milloin laiminlyonti merkitsee paérikoksen
edistéimisti tavalla, joka voidaan rinnastaa aktiiviseen toimintaan.*® Hallituksen esityksessi on
esitetty suurpiirteinen rinnastusvaatimuksen sisiltd, jonka mukaan “avunantaminen on
mahdollista laiminlyonnilld, milloin laiminlydnti merkitsee vain tdytdntdonpanon edistimista
tavalla, joka voidaan rinnastaa positiivisella toimella tapahtuvaan tiytantdonpanon
edistimiseen.”*® Yksiniin riittivii ei siis ole se, ettd teko on edistéinyt pidrikoksen
toteutumista, vaan edellytyksené on liséksi laiminlydnnin rinnastettavuus itse aktiivisella

toimella tapahtuvaan rikoksen edistdmiseen. *°

Luodon mukaan useimmissa tapauksissa rinnastusvaatimuksen sisdltod on mahdollista tulkita
niin, ettd laiminlyonti rinnastuu péérikoksen aktiiviseen edistdmiseen. Tama ei kuitenkaan
yksindén ole riittdvéa, sillda Luodon mukaan vasta oikeudellisen velvollisuuden késitteen
kautta on mahdollista maérittdd, minkalaiseen aktiiviseen toimintaan laiminlyonti voidaan
rinnastaa. Jotta laiminlydntié siis voidaan pitdé rikosoikeudellisesti merkittdvéni tekona,
edellyttidd rinnastumisvaatimuksen tayttyminen myos tekijiltd erityistd oikeudellista
velvollisuutta.>! Erityiseen oikeudelliseen velvollisuuteen osana rinnastumisvaatimusta

palataan seuraavassa alaluvussa.

Luoto korostaa oikeustieteen ja oikeuskédytdnnon vastuuta rinnastumisvaatimuksen
madrittelyssa eli siind, milloin laiminlyonti todella voidaan rinnastaa aktiivisin toimin tehtyyn
rikoksen edistimiseen. Jos rinnastumisvaatimus médritellddn turhan viljasti, on riskind, ettd
kynnys laiminlyonnilld tapahtuvalle avunannolle muodostuu liian matalaksi. Tama itsessddn
voisi muodostaa ongelman muun muassa rikosoikeudellisen laillisuusperiaatteen kannalta.
Lisdksi Luoto on katsonut, ettd tdlloin rinnastumisvaatimus péétyisi vastaamaan sisélloltdan

epédvarsinaisen laiminlyontirikoksen soveltumisen edellytyksid. On tirkeéa, ettd

4T Luoto 2015, s. 467.

8 Luoto 2015, s. 471-472; ks. my6s Tapani — Tolvanen — Hyttinen 2019, s. 533.
4 HE 44/2002 vp, s. 157.

30 Luoto 2015, s. 471.

3 Luoto 2015, s. 472—473.
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epavarsinaisen laiminlyontirikosten edellytysten ja rinnastumisvaatimuksen sisdllon vililla

pystytidn siilyttdméain kiytinnon tason ero.>?
3.3 Erityinen oikeudellinen velvollisuus yleisesti

Esitdiden mukaan rinnastumisvaatimuksella tarkoitetaan laiminlyontié, joka on edistinyt
rikoksen tdytdntdonpanoa tavalla, joka voidaan rinnastaa positiivisella toimella tapahtuvaan
taytdntoonpanon edistimiseen. Esitdissd annetaan esimerkkina tillaisesta laiminlyonnista
tilanne, jossa talonmies jattad portin auki tietden, ettd joku aikoo seuraavana yond murtautua
asuntoon.>* Luoto on tulkinnut, ettd talonmies esimerkisséd laiminlydnti portin sulkemisessa
rinnastetaan siihen, ettd talonmies olisi avannut ovet murtovarkaille. Luodon mukaan tima ei
kuitenkaan yksinddn riitd, silld talonmies ei ole konkreettisesti kuitenkaan avannut ovia
murtovarkaille. Tilannetta tulisikin hahmottaa siis sen kautta, ettd talonmiehelle oli annettu
tehtédviksi ovien sulkeminen. Laiminlyonnilldén talonmies on laiminlydnyt velvollisuutensa
sulkea ovet yoksi ja timén takia teko voidaan rinnastaa aktiiviseen tekemiseen sekd

padrikoksen edistimiseen.>*

Esitdiden mukaan olisi siis tulkittavissa, ettd laiminlyonti ilman erityistd oikeudellista
velvollisuutta muodostaisi laiminlydnnistd johtuvan avunantovastuun. Luoto on kuitenkin
arvioinut, ettd tekijdlld tdytyy olla erityinen oikeudellinen velvollisuus ja vasta timén
laiminlyonti aiheuttaisi laiminlydnnisté johtuvan vastuun. Mikéli huomiota ei kiinnitettdisi
tekijad sitoviin erityisiin oikeudellisiin velvollisuuksiin, ei Luodon mukaan ole mahdollista
ymmartdd, miksi laiminlyOnti tietyissi tilanteissa on kdytdnnossd mahdollista rinnastaa
aktiiviseen toimintaan. Arvioinnissa ja vastuun kohdentamisessa on syytd huomioida, miti
tekijdlta on oikeudellisetsi perustelua odottaa. Luoto antaa tisséd yhteydessd merkitysté

erityisesti rikosoikeudelliselle laillisuusperiaatteelle.>

Laiminlyonnisté johtuvaa avunantovastuuta on késitelty korkeimman oikeuden KKO 2014:22

ratkaisussa, jossa asunnon omistaja A oli katsonut vieressd, kun B ja C olivat pahoinpidelleet

32 Luoto 2015, s. 473.

53 HE 44/2002 vp, s. 157.

34 Luoto 2015, s. 474.

55 Luoto 2015, s. 477; Erityisen oikeudellisen velvollisuuden vaatimus on hyviksytty osana laiminly6nnistd
johtuvaa tekijavastuuta myos muualla oikeuskirjallisuudessa. Tosin tdssd keskustelussa usein tekijavastuu on
seurausta laiminlydnnistd, joka on tehty yhteisymmarryksessd muiden rikoksen tekijoiden kanssa, jolloin
tekijavastuu seuraa rikoskumppanuudesta. Tapani — Tolvanen — Hyttinen 2019, s. 533. Verkkoalustan
huumausaineen vélittdmisrikosten osalta tulee tekijivastuu suoraan rikoslain 50:1 tunnusmerkistosté, eiké ole
tarvetta rikoskumppanuuden arvioinnille.
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X:ad. Hovioikeus katsoi, ettd A oli syyllistynyt rikoksen avunantoon luovuttamalla asunnon
B:n ja C:n kilyttdon ja passiivisesti suhtautunut pitkikestoiseen tekoon.>¢ Korkein oikeus
kuitenkin katsoi, ettei avunannon tunnusmerkisto tdyttynyt vain sillé, ettd A ei ollut puuttunut
asunnossaan tapahtuneeseen pahoinpitelyyn. Syyllistyminen avunantoon olisi edellyttinyt
A:lta pahoinpitelyn edistimista kdyttdytymisellddn tai erityistd oikeudellista velvollisuutta
puuttua tapahtumiin.’” Kyseinen ennakkoratkaisu tukee Luodon arviota siité, ettd
laiminlyonnistd johtuva avunantovastuu edellyttdd myos erityisen oikeudellisen

velvollisuuden olemassaoloa.

Esitoisséd on kuitenkin erikseen todettu seuraavasti: ’Jos kuitenkin avunantajalla on erityinen
oikeudellinen velvollisuus seurauksen estdmiseksi, tuon velvollisuuden laiminlyonti synnyttai
tekijivastuun”.>® Siind missi yleisesti oikeustieteessd avunantovastuun ja tekijivastuun vilistd
rajanvetoa on voitu hakea erityisen oikeudellisen velvollisuuden laadusta ja luonteesta, ei
tdma ndytd ainakaan esitdiden sanamuodon perusteella olevan mahdollista laiminlyonnisté
johtuvan avunantovastuun ja tekijdvastuun kohdalla. Vaikka siis lainsditdjén tarkoituksena on
ollut sditdd erikseen laiminlyonnistd johtuvasta avunantovastuusta ja laiminlyonnisti
johtuvasta tekijdvastuusta, jid Luodon mukaan lopulta laiminlydnnistd johtuvalle
avunantovastuulle vain marginaalinen soveltamisala.’® Huumausainerikosten osalta tarkoittaa
tama kaytinnossa sitd, ettd mikili verkkoalustalla voidaan katsoa olevan téllainen erityinen
oikeudellinen velvollisuus, jota verkkoalusta on laiminlyonyt, verkkoalusta voi joutua
laiminlyonnistd johtuvaan tekijdnvastuuseen. Avunantovastuun soveltuminen laiminlyénnin
seurauksena ei kiytdnndssd ole mahdollista, eiki sille Luodon tulkintaa noudattamalla jai

soveltamisalaan.®®

Luoto on siis asettanut laiminlyonnistd johtuvan vastuun edellytykseksi erityisen
oikeudellisen velvollisuuden silloinkin, kun kyse ei ole rikoslain 3 luvun 3 §:n mukaisesta

epavarsinaisesta laiminlydnnistd. Oikeuskéytdnndssa ei kuitenkaan ole ennakkoratkaisua

56 KKO 2014:22, kohdat 1-2.

STKKO 2014:22, kohdat 5 ja 9; Kukkonen 2017, Miti ratkaisusta seuraa?; Tapani — Tolvanen — Hyttinen 2019,
s. 534.

58 HE 44/2002 vp, s. 157. Jos kuitenkin vastuuasemassa oleva laiminlyonnin tekijd toimii yhteisymmérryksessd
niiden kanssa, jotka saavat seurauksen aikaan positiivisella toiminnalla, seuraa laiminlydjélle tekijavastuu
suoraan rikoskumppanuuden nojalla. HE 44/2002 vp, s. 157.

3 Luoto 2015, s. 479.

% Luoto on katsonut laiminlynnin voivan johtavan avunantovastuuseen vain sellaisissa tunnusmerkistoissa,
joihin liittyy erityisid tekotapaa tai tekijad maarittavia tunnusmerkkejé. Néihin kuuluvat omakatiset rikokset,
erikoisrikokset ja sellaiset harvinaiset tilanteet, joissa henkild olisi ollut velvollinen ryhtyméén toimiin sen
estdmiseksi, ettd toinen henkild ei anna apua kolmannen rikokseen. Luoto 2015, s. 480.
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tilanteesta, jossa erityisen oikeudellisen velvollisuuden laiminlydnti olisi johtanut
rikosoikeudelliseen vastuuseen muutoin kuin epédvarsinaisen laiminlyontirikoksen kautta.
Téstd syystd on hankala ennakoida, minkélainen sija annetaan esitdiden maaritelmélle
avunantovastuun muuttumisesta tekijanvastuuksi, jos tdllainen erityinen oikeudellinen
velvollisuus olisi laiminlyjdlld ollut. Oikeustilan ennakoitavuus téltd osin on heikkoa, silld
esityot eivit yksindin ratkaise tulkintaa. My0s Luoto on sitd mieltd, ettd on tarvetta
ennakkoratkaisulle laiminlyonnillad toteutetusta avunannosta, joka tdsmentiisi sen edellytyksia

ja soveltamisalaa.5!

Luoto ei puolestaan ole ottanut suoraan kantaa sithen soveltuuko laiminlyonnistd johtuva
tekijdvastuu my0s tekorikoksiin. Esitdiden yhteydessi kdytetdén ilmaisua “erityinen
oikeudellinen velvollisuus seurauksen estdmiseksi”. Tima muistuttaa epdvarsinaisen
laiminlydntirikoksen sanamuotoa, jossa edellytetdin, ettd laiminly§jélld on “erityinen
oikeudellinen velvollisuus estdd seurauksen syntyminen” (rikoslain 3 luvun 3 §). Niin ollen
epévarsinaisen laiminlyontirikoksen konstruktio on sovellettavissa vain tunnusmerkistoihin,
joihin liittyy jonkinlainen seurauksen aiheuttaminen.? Epdvarsinaisen laiminlydntirikoksen
soveltuminen huumausainerikoksiin voidaan katsoa yksiselitteisesti oikeuskirjallisuudessa ja
oikeuskdytidnndssi suljetun pois huumausainerikoksen jiykén tekorikosluonteen vuoksi.®
Vield oikeuskirjallisuudessa on epdvarmaa, katsotaanko esitdissd laiminlydnnistd johtuvaa
tekijdvastuuta tulkittavan samalla tavalla kuin epdvarsinaista laiminlyontivastuuta, jolloin
kyseinen vastuumuoto soveltuisi yksindin seurausrikoksiin ja mahdollisesti abstraktin
vaarantamisen rikoksiin.®* Sen sijaan laiminly6nnistd johtuva avunantovastuu ei sulje pois
tekorikoksia, mutta se puolestaan ei sovellu huumausainerikoksiin sen marginaalisen

soveltamisalan vuoksi.®

Laiminly6nnillé tapahtuvaa avunantoa huumausainerikokseen on késitelty korkeimman

oikeuden ratkaisussa KKO 2015:27. Tapauksessa B oli kasvattanut hamppua hénen ja

1 Luoto 2023, s. 210.

%2 Luoto 2015, s. 463.

63 Siro 2017, s. 192; KKO 2015:27, kohta 9.

% Hannula ja Neuvonen ovat katsoneet, ettd epédvarsinaista laiminlydntirikosta koskevia rikoslain sainnoksié
voitaisiin selventdd siten, ettd niitd olisi mahdollista soveltaa my0s abstraktista vaarantamista edellyttdviin
rikoksiin. Heidédn mukaansa kuitenkin my6s nykyiset sdédnnokset mahdollistavat téllaisen tulkinnan. Hannula —
Neuvonen 2011, s. 547.

% Avunannon tunnusmerkistdssi seurauselementtinid on mahdollista piti# péditekijin toimintaa, jota avunannolla
on edistetty. Padtekijén toiminnassa ei tarvitse olla kyse seurausrikoksesta. Avunantaminen myds laiminlyonnilld
on siis mahdollista seka tekorikoksiin, ettd seurausrikoksiin. Muutoin oikeustilahan olisi kestdméton, jos
tekorikoksien kohdalla syyllistyminen avunantoon ei olisi mahdollista. Luoto 2015, s. 465.
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avopuolison A:n yhteisomistuksessa olevalla kiinteistolld, jossa he molemmat myos asuivat.
Kardjaoikeus tuomitsi A:n avunannosta huumausainerikokseen silli perusteella, ettd A oli
sallinut B:n kasvattaa huumausainetta heidén yhteisomistuksessansa olevalla kiinteistolla. A
oli suhtautunut passiivisesti B:n tekoon.%® Korkein oikeus palautti asian hovioikeuteen,®’
jonka mukaan A:lla ei kuitenkaan ollut erityistd oikeudellista velvollisuutta, jonka
laiminlydmiseen A:n rikosoikeudellinen vastuu olisi voinut perustua. A:n passiivisuutta ei
voinut rinnastaa positiivisella toimella tapahtuvaan rikoksen tiytintoonpanon edistimiseen.®
Kyseisen ennakkotapauksen yhteydessi ei ole annettu painoarvoa sille pohdinnalle, onko
kyseessa tekorikos vai seurausrikos. Néin ollen lienee mahdollista, ettd rikoslain 5 luvun 6 §:n
1 momentin mukaiseen avunantoon voi syyllistyd my0s laiminlyonnilla silloin, kun kyseessé

on puhdas tekorikos.
3.4 Verkkoalustan erityinen oikeudellinen velvollisuus

Kimpimaki on arvioinut, ettd Internet-palvelun tarjoajan rooli ldhtdkohtaisesti vain harvoin on
sellainen, ettd verkkoalustalla voitaisiin katsoa olevan erityiseen oikeudelliseen
velvollisuuteen perustuva vastuuasema. Kuitenkin oikeuskdytdnnon ja nimenomaisten
sadnndsten puutteen takia ei tdllaista erityistd oikeudellista velvollisuutta tai laiminlyontiin
perustuvaa vastuuta voida mahdollisuutena sulkea mydskéin pois.®® Voisikin esittdd, ettd
voiko erityinen oikeudellinen velvollisuus perustua digipalveluasetuksen verkkoalustalle

perustamiin velvollisuuksiin.

Digipalveluasetuksen 8 artiklan mukaan vilityspalvelun tarjoajille ei saa asettaa yleistd
velvoitetta valvoa tallentamiaan tietoja eiké velvoitetta pyrkid aktiivisesti saamaan selville
laitonta toimintaa osoittavia tosiasioita tai olosuhteita. Ylipadtddn mitéén asetuksessa
asetettuja velvollisuuksia tai muuta sdédntelya ei tule tulkita niin, etti siind asetettaisiin yleinen
valvontavelvoite tai yleinen aktiivinen tiedonhankintavelvoite taikka palvelun tarjoajien

yleinen velvoite toteuttaa ennakoivia toimenpiteitd suhteessa laittomaan sisdltoon.”

Digipalveluasetuksen 9 artiklassa on erikseen esitetty velvollisuus toteuttaa madriykset toimia

laitonta siséltdd vastaan. Mikili asianomainen taho antaa madrayksen toteuttaa toimia yhta tai

06 KKO 2015:27, kohdat 1-2.

67 KKO 2015:27, kohdat 1415 ja piitoslauselma.
8 VaaHO 2016:2.

9 Kimpimiki 2019, s. 486.

" Digipalveluasetuksen johdannon kohta 30.
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useampaa tiettyd laitonta sisdltdd vastaan, vilityspalvelun on ilman aiheetonta viivytysta
ilmoitettava maardyksen johdosta toteutuneista jatkotoimista sekd tdsmennettiva pantiinko
madrdys tdytintoon, ja jos pantiin, niin tdytdntdonpanon ajankohta. Asianomainen taho voi
liséksi digipalveluasetuksen 10 artiklan mukaisesti antaa vélityspalvelulle méaédrdyksen antaa
tietty tieto yhdesté tai useammasta yksittiisestd palvelun vastaanottajasta. Télldin palvelun
tarjoajan on ilman aiheetonta viivytystd ilmoitettava médardyksen vastaanottamisesta ja
madrdyksen johdosta toteutetuista toimista seké tdsmennettiva, pantiinko médrdys taytantoon,

ja jos pantiin, tdytdntoonpanon ajankohta.

Perinteisesti oikeustiede on ldhtenyt siité, ettd verkkoalustan yllapitdja voi joutua
laiminly6nnisti vastuuseen joko rikoskumppanina tai avunantajana, mikéli tima laiminly6
poistaa alustalta lainvastaista siséltdd, silloin kun tdstd olisi tuomioistuimen maéirdys, joka on
annettu ylldpitdjille tai palvelun tarjoajalle tiedoksi.”! Téll6in voidaan katsoa kyse olevan
digipalveluasetuksen 9 artiklan vastaisesta toiminnasta. Epédselvdd on kuitenkin milla
perusteella on katsottu, ettd laiminlyontivastuu syntyy, ja voidaanko digipalvelusdanndksen 9

artiklan katsoa synnyttdvin erityisen oikeudellisen velvollisuuden.

Oikeustieteessd on Kimpimden mukaan hyvéksytty ajatus siitd, ettd verkkoalustan ylldpitdjan
vastuu voisi perustua myos siihen, ettd yllapitdja sallii sivustolla jatkuvasti ja
sddnndnmukaisesti lainvastaisen aineiston levittdmisen.”” Télloin voidaan katsoa olevan kyse
digipalveluasetuksen 23 artiklan vastaisesta toiminnasta. Kyseisen artiklan mukaan
verkkoalustojen tarjoajien on keskeytettavé kohtuulliseksi ajaksi ja ennakkovaroituksen
annettuaan palvelun tarjoaminen palvelun vastaanottajille, jotka toistuvasti toimittavat
ilmeisen laitonta sisdltod.”> Hannula ja Neuvonen ovat kuitenkin piténeet vield ennen
digipalveluasetuksen voimaantuloa erityisen oikeudellisen velvollisuuden perustumista
alustan ylldpitdjin valvonta- ja toimimisvelvollisuuksiin hyvin epdvarmana.’
Perustuslakivaliokunta on puolestaan mietinndssdian todennut, etti portaalin tai
keskustelupalstan ylldpitdjan rikosoikeudellinen vastuu voi tulla arvioitavaksi, jos tdma sallii

palstan muodostuvan rikollisen viestinnén julkaisukanavaksi.”> KKO 2022:11 ei kuitenkaan

"I Kimpimiki 2019, s. 487; Hannula — Neuvonen 2011, s. 545.

72 Kimpimiki 2019, s. 487.

3 Digipalveluasetuksen 23 artiklaa ei kuitenkaan sovelleta 19 artiklan mukaisesti mikro- ja pienyrityksiin.
74 Hannula — Neuvonen 2011, s. 545.

75 PeVM 14/2002 vp, s.5.
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anna viitteitd siitd, ettd pelkka salliva suhtautuminen riittdisi laiminlydntivastuun

syntymiseen.

Yhteenvetona voidaan katsoa, ettd verkkoalustalla olisi siis téllainen erityinen oikeudellinen
velvollisuus estid rikoksen seuraus ainakin siind tilanteessa, joissa sisdllon poistamis- tai
estimisvelvollisuus perustuu tuomioistuimen paiatokseen.’® Epdvarmempaa on, voiko
tallainen erityinen oikeudellinen velvollisuus syntya silloin, jos poistamis- tai
estdmisvelvollisuus konkretisoituu tilanteessa, jossa tosiasiallinen tieto laittomasta siséllosti
on saatu muualta, kuin tuomioistuimelta.”” Lienee kuitenkin mahdollista, ettd erityinen
oikeudellinen velvollisuus syntyy néissékin tilanteissa silloin, kun yllépité;ja tietoisesti sallii

alustaa kéytettivin toistuvasti ja sidnnonmukaisesti laittoman sisdllon julkaisupaikkana.”

76 Hannula — Neuvonen 2011, s. 545.

77 Hannula ja Neuvonen ovat pitineet rikosoikeudellisen vastuun syntymisti epitodennikoisend niissi
tilanteissa, joissa tieto laittomasta tiedosta tulee muualta kuin tuomioistuimelta ja yllapitdja laiminly6 poistamis-
tai estimisvelvollisuuden. Hannula — Neuvonen 2011, s. 546.

8 Tdmd on kuitenkin epdvarmaa, silld tuomioistuin oli ratkaisussa KKO 2022:11 edellyttineet aktiivisia toimia
yllapitéjaltd, eikd pelkka salliva suhtautuminen ilmeisesti olisi synnyttédnyt vastuuta. KKO 2022:11, kohta 11.
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4 Lopuksi

Tutkielman perusteella on todettavissa, ettd verkkoalustan ylldpitdjin rikosoikeudellinen
vastuu huumausainerikoksesta voi nykyisen oikeuskdytdnnon mukaan perustua ainakin
aktiivisiin toimiin, jotka edistdvét verkkoalustalla tapahtuvaa huumausainekauppaa. KKO
2022:11 osoittaa, ettd verkkoalustan ylldpitdjd voidaan katsoa rikoslain 50 luvun 1 §:n
mukaiseksi huumausaineen vilittdjéksi silloin, kun ylldpitdjdn toimintaa muodostaa keskeisen
ja vilttdmattomin osan huumausainekaupan toteutumiselle. Ratkaisussa on annettu merkitysta
ylldpitdjan aktiivisille toimille, joilla timai oli kehittényt ja ylldpitdnyt huumausainekauppaa
mahdollistavaa alustaa. Vastuu ei ole perustunut ainoastaan tietoisuuteen rikollisesta
toiminnasta tai sen sallimiseen — ylldpitdjan toiminta on kokonaisuutena edistianyt

huumausaineiden levidmistd konkreettisella tavalla.

Digipalveluasetuken voimaantulon myota on teoreettisesti mahdollista, ettd verkkoalustalla
olisi tietyin edellytyksin erityinen oikeudellinen velvollisuus puuttua verkkoalustalla
tapahtuvaan huumausainerikollisuuteen. Todenndkdisesti téllainen erityinen oikeudellinen
velvollisuus voi olla verkkoalustalla kdytdnndssa vain silloin, kun tuomioistuin tai muu
viranomainen on antanut nimenomaisen madrdyksen poistaa alustalla oleva laiton sisélto tai
estdd pddsy sithen. On epdtodenndkdistd, ettd verkkoalustan erityinen oikeudellinen
velvollisuus voisi perustua muutoin tietoisuuteen laittoman sisdllon olemassaolosta. Tdma
perustaisi alustalle kiytdnndssi yleisen velvoitteen valvoa alustalla olevaa siséltdd, mikd on

haluttu nimenomaisesti sulkea digipalveluasetuksessa pois.

Jos digipalveluasetuksen voidaan katsoa asettavan verkkoalustojen ylldpitdjille erityisen
oikeudellisen velvollisuuden alustalla tapahtuvan huumausainerikollisuuden estimiseen,
voidaan verkkoalustan vastuun perusteiden katsoa laajentuneen asetuksen voimaantulon
my0td, silld sen seurauksena my0s laiminlyonnistd johtuva vastuu voisi teoriassa olla
mahdollista. Aiemmin oikeuskdytdnndsséd verkkoalustan vastuun on voitu katsoa perustuvan

vain aktiivisiin toimiin.

Mikali verkkoalustalla on téillainen erityinen oikeudellinen velvollisuus ja alustan ylldpitdjan
voidaan katsoa tehneen sellainen laiminlyontitoimi, joka voidaan rinnastaa aktiiviseen tekoon,
voidaan verkkoalusta asettaa laiminlyonnistd johtuvaan tekijdvastuuseen. Onko kuitenkaan
tarkoituksenmukaista, ettd vahaisistd aktiivisista huumausainerikollisuutta edistdvistd toimista

seuraa vain avunantovastuu samalla, kun laiminlyonnista taas voisi teoriassa seurata
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tekijavastuu. Tdma heréttdd kysymyksen siitd, kuinka sanamuodon mukaista tulkintaa tulisi
noudattaa esitdiden tulkinnassa silloin, kun se kaventaa laiminlydnnistad johtuvan
avunantovastuun soveltamisalan marginaaliseksi. Esityot kaventavat avunantovastuun
soveltamisalaa ainakin, mikédli noudatetaan Luodon késittelemié ajattelumallia, jossa

laiminly6nnistd johtuva vastuu edellyttid aina toimijan erityistd oikeudellista velvollisuutta.

Verkkoalustan ylldpitdjan vastuun edellytysten tdismentdminen oikeuskiytdnndssé on tarpeen
erityisesti laiminlyontivastuun osalta. Lisdksi tarvitsemme tutkimusta liittyen verkossa
tapahtuvan rikollisuuden rangaistavuuteen ja vastuun edellytyksiin. Muuttuva kansallinen ja
kansainvélinen lainsdddanto tulee mahdollisesti vaikuttamaan my0s siithen, miten

rikosoikeuden yleisid oppeja tulkitaan tdssé yhteydessa.
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