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Tässä tutkielmassa perehdytään moderneihin mobiiliverkkoteknologioihin sekä di-
gitaaliseen kaksoseen. Aihealueiden tutkimustieto on pidetty mahdollisimman ajan-
kohtaisena ratkaisujen terminologiasta riippumatta. Modernit mobiiliverkkotekno-
logiat käsittävät 5G- ja 6G-teknologiat. Digitaalinen kaksonen on jostakin fyysisestä
järjestelmästä tai tuotteesta tehty tarkka digitaalinen simulaatio. Se eroaa perintei-
sestä simulaatiosta siinä, että sillä on aina olemassa oleva fyysinen vastinkappale.
Data liikkuu molempiin suuntiin kaksosten välillä. Moderneilla mobiiliverkkotekno-
logioilla on merkittävä rooli digitaalisen kaksosen toiminnassa. Digitaalisen kakso-
sen haasteita tuotantoympäristöissä ovat niiden suorituskyky ja luotettavuus, joten
tämän vuoksi tutkittiin, onko digitaalisten kaksosten optimointi pelkästään mobiili-
verkkoteknologioiden avulla mahdollista. Tutkielmassa havaittiin, että optimaalisis-
sa olosuhteissa mobiiliverkot tarjoavat ratkaisut suorituskyvyn parantamiseen, mut-
ta todellinen pullonkaula ei ole verkkoteknologia, vaan integraatio. Suurin este on
fyysisen kaksosen eri-ikäisten laitteiden ja protokollien yhteensopimattomuus, jonka
tunnistamista vaikeuttavat korkeat kustannukset.
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1 Johdanto

Modernit mobiiliverkkoteknologiat ovat nykyään suuressa roolissa ihmisten arjessa

internetinkäytön myötä. Yksittäisten ihmisten lisäksi mobiiliverkkoteknologiat ovat

kasvavassa roolissa myös teollisuuden eri osa-alueilla [1]. Digitaalinen kaksonen (engl.

digital twin, DT) on Teollisuus 4.0:n myötä yleistynyt uusi teknologia. Teollisuus 4.0

tarkoittaa teollisuuden neljättä vallankumousta, jonka keskeisenä ajatuksena on fyy-

sisten sekä digitaalisten järjestelmien vuorovaikutus älykkäissä tehdasympäristöissä.

Digitaalinen kaksonen mahdollistaa fyysisten järjestelmien käytön optimointia luo-

malla niistä digitaalisen vastineen. Digitaalisen kaksosen toimintaan liittyy useita

teknologioita, joista merkittävässä roolissa ovat nimenomaan modernit mobiiliverk-

koteknologiat [2].

Tämä kandidaatintutkielma on toteutettu kirjallisuuskatsauksena. Digitaalisten

kaksosten tutkimus on rajattu koskemaan eritoten tuotantolinjastoja ja teollisuut-

ta. Tutkielman pääasiallinen tavoite on selvittää, millä tavoilla digitaalista kaksosta

voidaan optimoida käyttäen hyväksi moderneja mobiiliverkkoteknologioita. Lisäksi

tarkoituksena on selvittää, mitkä osa-alueet vaikuttavat digitaalisen kaksosen kehi-

tykseen ja mitkä teknologiat toimivat pullonkauloina. Näiden tavoitteiden pohjalta

tutkimuskysymyksiksi (TK) ovat muodostuneet seuraavat:
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TK1: Mitkä tekijät rajoittavat mobiiliverkkoteknologioiden hyödyntämistä digitaa-

listen kaksosten luotettavuuden ja suorituskyvyn parantamisessa tuotantolin-

joilla?

TK2: Miten modernit mobiiliverkkoteknologiat voivat tehostaa digitaalisen kakso-

sen suorituskykyä ja luotettavuutta tuotantolinjoilla?

Tutkielman taustamateriaaliksi analysoitiin kirjallisuutta sekä artikkeleiden ot-

sikoita ja tiivistelmiä. Tavoitteena oli muodostaa ajantasainen kokonaiskuva digi-

taalisen kaksosen nykytilasta ja tulevaisuuden käyttökohteista.

Artikkelit, joihin tutkielma perustuu, haettiin kolmesta eri lähteestä: IEEE,

Web of Science sekä Scopus-tietokannoista. Osa artikkeleista on myös otettu

kirjallisuuskatsauksista. Aihepiirin terminologia ei ole varsinkaan 6G:n osalta vielä

täysin vakiintunutta. Kaikki käytetyt artikkelit ovat englanninkielisiä.

Kuvassa 1.1 on visualisoitu prosessi, jota käytettiin tiedonhakuun. Hakutuloksis-

ta löytyi yhteensä 292 artikkelia joista 148 oli IEEE:stä, 78 Web of Sciencestä sekä

loput 66 Scopuksesta. Hakulauseena on käytetty jokaisessa tietokannassa seuraa-

vaa: ("5G"OR "6G"OR "fifth generation wireless"OR "sixth generation wireless")

AND ("Digital twin"OR "DT") AND ("production line"OR "manufacturing"OR

"industrial automation").
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Kuva 1.1: Tiedonhaun vaiheet

Vaikka mobiiliverkkoteknologiat sekä digitaalinen kaksonen ovat tähän päivään

mennessä hyvin tutkittuja aiheita, niiden yhteisvaikutus sekä pullonkaulat vaativat

vielä systemaattista kartoitusta [3].

Työn luku 2 on taustatietoa mobiiliverkkoteknologioista, ja siinä keskitytään eri-

toten niihin mobiiliverkkoteknologioiden ominaisuuksiin, jotka ovat suuressa roolis-

sa työn aiheen kannalta. Luku 3 esittelee digitaalisen kaksosen. Luvussa 4 tutkitaan

mobiiliverkkoteknologioiden sekä digitaalisen kaksosen yhteispeliä, vaikutuksia ja

mahdollisuuksia. Luvut 5 ja 6 sisältävät pohdinnan sekä yhteenvedon.



2 Modernit mobiiliverkkoteknologiat

Modernit mobiiliverkkoteknologiat muodostavat perustan teollisuuden digitalisaa-

tiolle sekä älykkäiden tuotantoympäristöjen kehitykselle. Viidennen sukupolven (5G)

radioverkkojen käyttöönotto on ollut käynnissä 2020-luvun alusta lähtien. 5G:n tar-

koituksena on ollut lisätä yhteyksien nopeutta, kapasiteettia sekä luotettavuutta,

mutta sen ominaisuudet eivät yksinään riitä vastaamaan tulevaisuuden sovellusten

kasvaviin vaatimuksiin 2030-luvulla. Näiden rajoitteiden myötä kuudennen sukupol-

ven (6G) mobiiliverkkojen kehitystyö keskittyy entistä laajempaan taajuusalueeseen,

energiatehokuuteen ja tietoturvatasoon [4].

2.1 5G-teknologia

5G on tähän päivään mennessä jo hyvin laajalle levinnyt teknologia, jota käytetään

teollisten ympäristöjen lisäksi monissa yksittäisen ihmisen arkipäivää koskevissa rat-

kaisuissa. Teollisuudessa 5G on kuitenkin mahdollistanut neljänteen sukupolveen

(4G) verrattuna suuria kehitysaskelia, joiden myötä Teollisuus 4.0:sta tutut tekno-

logiat, kuten IoT (Internet of Things), digitaalinen kaksonen sekä tekoäly (engl.

artificial intelligence, AI) ovat kehittyneet [1]. 5G mahdollistaa reaaliaikaisuuden,

sillä se tukee suuria laitemääriä sekä nopeaa datankäsittelyä. 5G:n tehokkuus perus-

tuu suureen kapasiteettiin, nopeaan datansiirtoon sekä pieneen latenssiin [5], minkä

vuoksi sen käyttö teollisissa ympäristöissä on jatkuvasti lisääntymässä. Tämä ha-

vaittiin myös 5G-CONNI-projektissa, jossa 5G:n ominaisuuksia testattiin kolmella
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eri käyttöesimerkillä (engl. use case). Projektin tuloksista käy ilmi, että 5G pys-

tyy teollisuusympäristössä tarjoamaan riittävän suorituskyvyn reaaliaikaiseen tie-

donsiirtoon, mikä mahdollistaa esimerkiksi IoT-laitteiden ja anturiverkkojen sekä

sitä kautta digitaalisten kaksosten hyödyntämisen tuotantoprosesseissa [6]. Vaikka

5G-CONNI on suosittu tutkimus, sen testiympäristö on teoreettinen eikä sillä ole

kaupallista skaalautuvuutta. Rajoittavina tekijöinä 5G:n kehityksessä ovat esimer-

kiksi riippuvuus korkeista taajuusalueista, joka lyhentää signaalin kantamaa, sekä

tietoturvaongelmat, jotka syntyvät laitteiden suuresta määrästä [7].

5G-palveluluokat. 5G on tuonut mukanaan myös palveluluokat (engl. service

type). Ne ovat ratkaisevassa asemassa Teollisuus 4.0:n läpimurrossa ja tuottavat mer-

kittäviä hyötyjä niiden käyttäjille. Palveluluokkien tarkoituksena on muodostaa ver-

kon teknisistä ominaisuuksista erityyppisiä viestintäpalveluita, joiden avulla verkon

käyttötarkoitusta voidaan optimoida ja kohdentaa [6]. Tavalliselle käyttäjälle eniten

näkyvissä on eMBB (Enhanced Mobile Broadband), joka mahdollistaa lisätyn se-

kä virtuaalisen todellisuuden (AR/VR) sekä esimerkiksi UltraHD-laadun videoiden

toiston. Valtavissa kokonaisuuksissa merkittävässä asemassa on mMTC (Massive

Machine Type Communication), jonka ideana on tukea miljoonia laitteita neliöki-

lometriä kohden. Koska tämä tutkielma käsittelee digitaalisen kaksosen optimoin-

tia nimenomaan laadun ja luotettavuuden näkökulmasta, mMTC:n lisäksi toinen

tärkeä yksittäinen palveluluokka on URLLC (Ultra Reliable Low Latency Commu-

nication). URLLC:n idea on minimoida viivettä, joten se on käytössä esimerkiksi

laitteiden etäohjauksessa. [8]

Palveluluokkien tukena 5G:llä on myös erillisiä ominaisuuksia, jotka ovat merkit-

tävässä asemassa luotettavuuden ja kapasiteetin kannalta. Mainitsemisen arvoinen

näistä on 5G:n säteenmuodostus (engl. beamforming). Sen tarkoituksena on suun-

nata langattomia radiosignaaleja tarkasti tietylle alueelle ja vähentää häiriöitä ja

signaalin heikkenemistä [8]. Toinen tärkeä ominaisuus on verkon viipalointi (engl.
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network slicing), joka on erityisesti tuotantoympäristössä käytössä. Verkon viipaloin-

nin avulla verkkoa voidaan jakaa viipaleisiin, joilla on jokin tietty ominaisuus. Esi-

merkiksi viipaleita voidaan kohdentaa eri käyttötarkoituksiin, kuten eMBB-viipale

datansiirrolle ja URLLC-viipale laitteen ohjaukselle [9].

2.2 6G-teknologia

Vaikka 5G:n täyttä potentiaalia tai ominaisuuksia ei ole pystytty varsinkaan

URLLC:n tai mMTC:n osalta täysin hyödyntämään [10], on 6G:n kehittämistä teh-

ty jo pitkään. Kehitys on tehostunut COVID-19-pandemian myötä, jolloin käyttä-

jät tulivat entistä riippuvaisemmiksi virtuaalisista kokouksista sekä reaaliaikaisesta

videoyhteydestä aina terveydenhuollosta koulutukseen saakka [11]. 6G:n oletetaan

olevan seuraava merkittävä askel mobiiliverkkoteknologioiden kehitykselle ja tuovan

mukanaan uusia ominaisuuksia ja mullistavan mobiiliverkkoteknologioiden käyttö-

tarkoituksia [12].

6G-palveluluokat. 6G:n ottaman teknisen harppauksen myötä myös sen tarjoa-

mat palveluluokat muuttuvat. 6G on vasta kehitysvaiheessa ja sen lopullisia standar-

deja vasta muotoillaan. Tämän vuoksi 6G:n kohdalla puhutaan paljolti käyttöske-

naarioista (engl. use case) palveluluokkien sijaan. ITU-R (International Telecommu-

nication Union (Radiocommunication sector)), käyttää termiä "International Mobile

Telecommunications (IMT) for 2030 and beyond" kuvatessaan tätä 6G:n kehitys-

tä. Saman kehityksen puitteissa määritellään yllä mainittuja käyttöskenaarioita sekä

niiden vaatimuksia. Alla on kaavio, jossa 5G:n olemassa olevat palveluluokat ja 6G:n

suunnitellut käyttöskenaariot ovat havainnollistettu. [13], [14]
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Kuva 2.1: 5G-palveluluokat sekä 6G-käyttöskenaariot, joiden pohjalta palveluluokat

muodostuvat. HRLLC = Hyper Reliable and Low Latency Communication. Lähde:

Mukailtu [13]

Digitaalisten kaksosten kannalta kaikki käyttöskenaariot eivät ole tuotantoym-

päristössä yhtä relevantteja. Siksi 6G-palveluluokkia käsittelevän luvun lopussa kes-

kitytään niihin skenaarioihin, joilla on merkitystä reaaliaikaisessa päätöksenteossa

sekä optimoinnissa. Myöhemmin esiteltävän digitaalisen kaksosen optimoinnin kan-

nalta erityisen merkityksellisiä ovat kaksi luokkaa. Näitä ovat ensinnäkin mMTC

(5G-palveluluokka / 6G:n massiivinen koneviestintä) ja toiseksi HRLLC (joka vas-

taa 5G:n URLLC-palveluluokkaa) [1].

Tuotantoympäristössä käyttöskenaarioista HRLLC:n sekä massiivisen konevies-

tinnän luotettavuus ja toiminta perustuu sen alla toimiviin alustaverkkoihin (engl.

underlayer networks). Alustaverkot muodostuvat useista yksityisistä tai julkisista

verkoista, joiden päälle rakennetaan esimerkiksi digitaalisen kaksosen hallinta. Alus-

taverkot on kehitetty viestintäinfrastruktuuriksi. Niiden tehtävänä on täyttää teolli-

suuden kriittiset vaatimukset, kuten pieni viive, suuri kaistanleveys sekä tietoturva

[15].

Näiden kahden 6G-käyttöskenaarion hallintaan sekä käyttöönottoon (engl. imple-

mentation) liittyy kuitenkin vielä paljon haasteita [16]. Niistä merkittävimpänä ni-
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menomaan luotettavuuden ja optimoinnin kannalta on eri aikakausien teknologioi-

den integrointi, sillä se aiheuttaa viivettä ja katkoksia. Tämä johtuu siitä, että van-

hemmat laitteet ja protokollat vaativat muuntamista ja sovittamista toimiakseen su-

juvasti nykyaikaisten teknologioiden kanssa. Myös suuret laitemäärät tekevät käyt-

töönotosta haastavaa, mikä ilmenee käyttöskenaarioiden lisäksi laajasti myös muilla

6G:n käyttöönoton osa-alueilla Teollisuus 4.0:n ja 5.0:n yhteydessä [16], [17].

6G teoriassa vastaa suoraan 5G:n tämänhetkisiin haasteisiin. Esimerkiksi En-

naceur ja kumppanit [18] toivat tapaustutkimuksessaan (engl. case study) esiin te-

rahertsitaajuudet (engl. terahertz frequency, THz) digitaalisessa kaksosessa, mikä

implementoituna teollisuuteen ratkaisisi 5G:n kapasiteettiongelmat.

Toinen merkittävä parannus 6G:ssä on siihen integroitu tekoäly. Sitä voidaan

hyödyntää monipuolisesti, mutta mekaanisessa tuotannossa siitä olisi hyötyä eritoten

verkon viipaloinnissa. Tekoälyn suorittama verkon viipalointi olisi suuntaukseltaan

tarkempaa ja kestäisi enemmän häiriöitä. [11]



3 Digitaalinen kaksonen

tuotantoympäristössä

Digitaalinen kaksonen tarkoittaa fyysisesti olemassa olevan järjestelmän reaaliai-

kaista, digitaalista mallia. Se jäljittelee vastapuolensa eli fyysisen kaksosensa (engl.

physical twin) toimintaa, rakennetta ja käyttäytymistä. Käsitteen kehitti professo-

ri Michael Grieves vuonna 2003 ja se määriteltiin virallisesti vuonna 2006 National

Aeronautics and Space Administrationin (NASA) toimesta. Digitaalista kaksosta

on Teollisuus 4.0:n kehityksen myötä alettu hyödyntämään laajasti eri toimialoilla

ja mielenkiinto teknologiaa kohtaan on kasvanut myös yritysmaailman ulkopuolella.

Digitaalisen kaksosen avulla voidaan mallintaa fyysisen kaksoseen kohdistuvia "mitä

jos" -skenaarioita ja se eroaa perinteisestä simulaatiosta siinä, että sillä on aina fyysi-

nen kaksonen jota se reaaliaikaisesti mallintaa. Kuva 3.1 havainnollistaa digitaalisen

kaksosen kasvanutta suosiota (engl. search interest) Google-hakujen näkökulmasta.

[2]
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Kuva 3.1: Digitaalisen kaksosen suhteellisen kiinnostuksen kehitys Googlen hakuko-

neessa alkaen vuodesta 2010. Lähde: Mukailtu [19]

3.1 Digitaalisen kaksosen perusperiaatteet

Digitaalisen kaksosen perusperiaatteena on olla reaaliaikainen malli jollekin fyysi-

selle järjestelmälle. Se toteutetaan käyttäen erilaisia IoT-laitteita, jotka keräävät

dataa fyysisestä laitteesta. Reaaliaikaisuuden ansiosta digitaalista kaksosta voidaan

käyttää esimerkiksi ennakointiin tai virheiden havaitsemiseen. Se ei ole pelkästään

staattinen malli (engl. static model), vaan sitä voidaan käyttää testaamaan erilaisia

tilanteita ja muutoksia ennen toimenpiteitä fyysiseen kaksoseen [20]. Mitä laajempi

malli on, sitä enemmän siitä saadaan hyötyä. Esimerkkinä käyttökohteista voi olla

tuotantonopeuden muuntelu pullonkaulojen havaitsemiseksi, kulutusosien kulumi-

nen tai turvallinen havainnointi siitä, miten fyysinen kaksonen reagoi ylikuormituk-
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seen [21]. Kaikki nämä mahdollisuudet johtavat tuotannon kokonaisvaltaiseen op-

timointiin sekä huoltojen ennustamiseen, mikä vähentää seisokkeja ja lisää fyysisen

kaksosen käyttöikää. [20]

Teknologiat digitaalisessa kaksosessa. Eri teknologioista erityisesti mobiili-

verkkoteknologiat ja nimenomaan 5G, ovat merkittävässä roolissa digitaalisen kak-

sosen toiminnan kannalta, sillä ne mahdollistavat kaiken sen tiedonsiirron, mitä kak-

sosten välillä tapahtuu [2]. Mobiiliverkkoteknologioiden hyödyntämiseen digitaalisen

kaksosen käytössä syvennytään tarkemmin luvussa 4. Perusperiaatteet eivät kuiten-

kaan perustu pelkkään tiedonsiirtoon, vaan ne rakentuvat useiden toisiaan tukevien

teknologioiden kokonaisuudesta. Esimerkiksi aiemmin mainittu IoT, tekoäly (AI),

koneoppiminen (ML), pilvilaskenta (engl. cloud computing) sekä mallinnusteknii-

kat ovat kaikki toimivan digitaalisen kaksosen taustalla [1]. Kuvassa 3.2 on esitetty

teknologioiden rooli tapahtumaketjussa, jossa laite ylikuumenee ja digitaalinen kak-

sonen sammuttaa sen automaattisesti käytössä olevien IoT-anturien avulla.
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Kuva 3.2: Eri teknologioiden rooli kaksosten tiedonsiirrossa. Käyttäjä on katkovii-

valla, sillä manuaalista työtä voidaan tarvita järjestelmästä riippuen. Lähde: Poh-

jautuu lähteeseen [1].

Digitaalisen kaksosen esiasteeksi on myöhemmin määritelty jo 1970-luvulla to-

teutettu mallinnus, kun NASA:n Apollo 13 -avaruusalusta jäljiteltiin avaruuslento-

jen aikana. Niin kutsuttu esiaste keskittyi lähinnä simulointiin ja mallintamiseen,

mutta se oli varhainen monitasoinen järjestelmämalli, joka on myöhemmin kehitty-

nyt digitaaliseen kaksoseen. Apollo 13-hankkeessa testattiin eri skenaarioita, joiden

avulla miehistö saataisiin turvallisesti maahan. Järjestelmä mallinsi aluksen todellis-

ta rakennetta ja ominaisuuksia, mutta reaaliaikaisen mittausdatan lisäksi käytössä

oli dataa aikaisemmilta lennoilta ja kaiken datan käsittely vaati raskaita manuaalisia

laskentaprosesseja. Järjestelmä ei myöskään sisältänyt automaattista päätöksente-

koa tai kaksisuuntaista datavirtaa. [20]

Tulevaisuudessa digitaalista kaksosta käytetään tuotannossa entistä monipuoli-

semmin. Teollisuus 5.0:n mukana myös digitaalinen kaksonen kehittyy ja sen omi-
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naisuudet ovat hyvin saman kaltaisia kuin nykyään. Kaikki reaaliaikainen seuranta,

huoltoennakointi, elinkaaren päivitettävyys sekä simulointi ja optimointi pysyvät

ominaisuuksina, mutta toimivat nopeammin sekä luotettavammin. Edellä mainittu-

jen ominaisuuksien lisäksi kehittyvien teknologioiden, erityisesti AI:n myötä, digi-

taaliseen kaksoseen suunnitellaan tulevaisuudessa uusia ominaisuuksia. Näitä ovat

esimerkiksi yksilöity tuotesuunnittelu sekä ihmisen ja koneen yhteistoiminta. [22],

[21]

3.2 Mahdollisuudet digitaalisessa kaksosessa

Tässä luvussa tuodaan esille tarkemmin niitä mahdollisuuksia, joita digitaalisella

kaksosella on nyt ja tulevaisuudessa. Mahdollisuuksia tarkastellaan eri toimialojen,

kuten teollisuuden, älykaupunkien (engl. smart city), logistiikan sekä energiantuo-

tannon näkökulmista. Tulevaisuuden näkymät ovat vasta arvioita ja suunnitelmia,

sillä niitä ei ole kyetty tuomaan käytäntöön nykyteknologioilla.

Teollisuudessa digitaalinen kaksonen on erityisen suosittua aloilla, jotka ovat

jollain tavalla liittyvät vaikeisiin olosuhteisiin, kuten puolustusteollisuus, ilmailu- ja

avaruusteollisuus tai energiateollisuus [23]. Näillä aloilla fyysisen järjestelmän tes-

taaminen on yleensä hyvin kallista, vaarallista tai mahdotonta. Vaikka digitaalinen

kaksonen onkin lähtöisin avaruusteollisuudesta, on se Teollisuus 4.0:n myötä tullut

käyttöön myös muille aloille. Esimerkiksi SAP ja Oracle ovat ottaneet digitaali-

sen kaksosen käyttöön pilvipohjaisissa ratkaisuissa sekä toiminnanohjauksessa [24].

Tulevaisuudessa digitaalinen kaksonen pystyy myös optimoimaan fyysisen kaksosen

suorituskykyä automaattisesti, usealla eri toimialalla. Tämä vaatii kuitenkin vielä

kehitysaskelia luotettettavuuden ja kaistanleveyden osalta. [20]

Älykaupungeissa digitaalisen kaksosen rooli on merkittävä. Se toimii ikään

kuin älykaupungin moottorina, jonka avulla voidaan tehdä tarkempia havaintoja

kaupungin olosuhteista. Tämän on nähty johtavan siihen, että kansalaisia voidaan
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osallistaa kaupunginhallinnon päätöksentekoon ketterästi [25]. Periaatteessa jokai-

sesta fyysisestä kokonaisuudesta on mahdollista tehdä digitaalinen kaksonen, mutta

kaikkia sovelluksia ei ole vielä kokeiltu käytännössä. Suurten kokonaisuuksien digi-

taalinen mallintaminen on myös haaste. Esimerkiksi tulevaisuuden terahertsivies-

tinnässä (engl. terahertz communication) on ongelmia, sillä sen leveä kaistanleveys

on kantamaltaan heikko. Haastetta korostaa ihmisten liikkuminen fyysisten koko-

naisuuksien välissä. Tämän vuoksi järjestelmän tulee sisältää tasapainoinen ja auto-

maattinen modulaationhallinta, jonka avulla modulaatio (engl. modulation) vaihtuu

käyttäjän sijainnin mukaan [20].

Logistiikassa digitaalisen kaksosen käyttö liittyy hyvin vahvasti aikataulutuk-

seen. Reaaliaikaisen mallintamisen avulla dataa voidaan vaihtaa konttien, trukkien

sekä autojen välillä, jolloin tila- ja aikaresurssien optimointi on mutkattomampaa.

Lisäämällä immersiivisiin ohjaamoympäristöihin (engl. immersive cockpits) tekoälyä

ja koneoppimista, järjestelmä pystyy automaattisesti ennustamaan riskejä, kuten lii-

kenneonnettomuuksia tai ympäristötekijöistä johtuvia häiriöitä. Suurimpia haasteita

logistiikassa ovat laitteiden valtava määrä ja niiden keräämä datamäärä. Tämä, yh-

distettynä matalan viiveen vaatimukseen, vaatii valtavasti laskentatehoa, jota IoT-

laitteilla ei ole. Tätä on pyritty ratkaisemaan tuomalla laskentaa lähemmäs lähdettä

käyttäen reunalaskentaa (engl. edge computing). [26]

Energiantuotannossa digitaalista kaksosta käytetään hyvin samalla tavalla

kuin teollisessa tuotannossa, mutta sovellukset ovat laajempia. Energiantuotannos-

sa on valtava määrä pieniä ja erityisen herkkiä laitteita ja antureita, jotka vaativat

tarkkaa mallintamista. Käyttökohteita on esimerkiksi edellä mainittujen laitteiden

diagnostiikan kerääminen sekä sähköverkkojen mallintaminen [27]. Haasteita ovat,

kuten logistiikassakin, näiden pienien laitteiden laskentateho sekä integraatio eri val-

mistajien, protokollien, standardien ja datamuotojen suhteen [28].



4 Digitaalisen kaksosen optimointi

mobiiliverkkoteknologioilla

Tutkielmassa on käsitelty jo mobiiliverkkoteknologioita (luku 2) sekä esitelty digi-

taalisen kaksosen määritelmä ja perusperiaatteet tuotannossa (luku 3). Luku 4 sy-

ventyy näiden kahden teknologian vuorovaikutukseen tutkimuskysymysten näkökul-

masta. Moderneilla mobiiliverkkoteknologioilla on merkittävä rooli digitaalisen kak-

sosen toiminnan kannalta. Teknologioiden vuorovaikutusta hankaloittavat kuitenkin

pullonkaulat, kuten vaatimukset matalasta viiveestä ja massiivisesta kapasiteetista,

sekä yhteyden luotettavuusongelmat. Seuraavaksi tarkastellaan näitä haasteita kol-

mella eri osa-alueella: luotettavuus (4.1), laaja anturidata (4.2) sekä kapasiteetti

(4.3).

4.1 Luotettava ja nopea ohjaus

Digitaalisen kaksosen täysi hyödyntäminen tuotannossa edellyttää kriittisten toimin-

tojen toteuttamista. Tällaisia kriittisiä toimintoja ovat esimerkiksi robottien etäoh-

jaus, automaattinen viankorjaus ja turvallisuusjärjestelmät, joissa tiedonsiirron on

oltava erittäin luotettavaa ja viiveen oltava matala. URLLC:tä sekä verkon viipaloin-

tia käyttäen olisi teknisesti mahdollista kohdentaa yhteys, joka takaisi jopa 99,999%

luotettavuuden sekä yhden millisekuntin viiveen normaalioloissa. [29]
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Luotettavuus tarkoittaa muutakin. Kuten Waghanna ja kumppanit [30] tutki-

muksessaan tuovat ilmi, tietoturva ja yksityisyys on yksi 5G:n heikkouksista siir-

ryttäessä Teollisuus 4.0:sta Teollisuus 5.0:aan. Tietoturvan puutteellisuus voi ilmetä

yhteyksien manipulaationa sekä palveluiden katkeamisena tai pätkimisenä. Lisäk-

si arkaluonteinen data voi levitä ulkopuolisille. Tietoturvariskit kasvavat kun uusia

vähän käytettyjä teknologioita yhdistetään nykyistä useampaan laitteeseen, sillä se

kasvattaa laitevikojen todennäköisyyttä sekä laajentaa mahdollista hyökkäyspinta-

alaa. [30]

Lopez ja kumppanit [31] tutkimuksessaan uskovat, että tulevaisuuden tehtailla

ohjauslogiikat olisivat pilvipohjaisia, eli paikallista kontrollointia ei enää vaadittai-

si. Myös autonomisten robottien (AMR) suhteen tutkimus on optimistinen. Tutki-

muksessa tuodaan esille seikka, jonka mukaan autonomiset robotit eivät olisi vain

itsenäisiä koneita, vaan jakaisivat tiedon ja "näkemyksen maailmasta" yhteiseen jär-

jestelmään. Molemmat vaativat mobiiliverkkoteknologioilta luotettavaa ja lähes vii-

veetöntä tiedonsiirtoa. Kuvassa 4.1 on tuotu ilmi teollisuusautomaatiojärjestelmän

kehitystä kohti pilvipohjaista ohjauslogiikkaa. [31]
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Kuva 4.1: Vasemmalla puolella on nykyinen, hierarkinen ja paikallinen toiminna-

nohjausjärjestelmä. Oikealla puolella on haluttu tulevaisuuden malli, jossa datan

keräämisen jälkeen laskenta tapahtuu lähellä lähdettä sekä pilvessä paikallisen jär-

jestelmän sijaan. Näin ollen digitaalinen kaksonen voidaan suoraan integroida reuna-

ja pilvitasoihin. ERP = Toiminnanohjausjärjestelmä, MES/WMS = Tuotannonoh-

jausjärjestelmä/Varastonhallintajärjestelmä. Lähde: Mukailtu [31]

Kuten Lopez ja kumppanit [31] toivat ilmi, yllä mainitut ovat osa tulevaisuu-

den tuotantolinjastoja. Mahdollisiin teknisiin toteutusmalleihin vastaavat epäsuo-

rasti Boopathy ja kumppanit [32]. Heidän tutkimuksessaan uskotaan tekoälyn ky-

kyyn viipaloida verkkoa, jolloin luotettavuus nykyisestä mallista kasvaisi ja viive

tippuisi. Verkko suunniteltaisiin mahdollisimman heterogeeniseksi, jolloin eri lait-

teet pystyisivät kommunikoimaan keskenään vaivattomasti.

Vaikka tutkimuksissa on paljon vastakkainasettelua sekä ratkaisuja, ne ovat suun-

nattuja eri käyttötarkoituksiin tai niiden tuloksia ei voida skaalata. Myös kaistanle-

veyksien kasvaessa viive ja eritoten luotettavuus jää hyvin tuotantolinjakohtaiseksi.
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4.2 Suuret laitemäärät

Digitaalisen kaksosen kyky tarjota tarkkaa tietoa fyysisen kaksosen kunnosta perus-

tuu lukuisten IIoT (Industrial Internet of Things) -laitteiden yhteistyöhön ja niiden

tuottamaan dataan. Tähän tarpeeseen vastaa 5G:n palveluluokka mMTC. Käytet-

täessä 5G-yhteyttä, ITU on määrittänyt yhdeksi keskeisimmistä KPI:stä (Key Per-

formance Indicator) laitemääräksi jopa miljoona laitetta neliökilometriä kohden [13].

Tämä laitemäärä mahdollistaa valtavien kokonaisuuksien mallintamista.

Miljoonaan laitteeseen neliökilometriä kohden liittyy myös haasteita. Yksi kes-

keisimmistä haasteista valtavan laitemäärän suhteen on yksittäisen laitteen lasken-

tateho, jota reunalaskennalla pyritään ratkaisemaan [26]. Toinen haaste suuren lai-

temäärän myötä on datan reaaliaikaisuus, jonka Min ja kumppanit [33] toivat tut-

kimuksessaan esiin. Heidän tähän ongelmaan ehdottamansa ratkaisut tukevat myös

Crespo-Aguadon ja kumppaneiden [26] väitettä siitä, että reunalaskenta on yksi kes-

keisimmistä ratkaisuista nimenomaan digitaalisen kaksosen ongelmiin laitemäärän

suhteen.

Ongelmat eivät jää vain datan laskentatehoon tai reaaliaikaisuuteen. mMTC on

optimoitu pienille, epäsäännöllisille datapaketeille joten pitkä akunkesto on mahdol-

lista. Tämä mahdollistaa IIoT-laitteiden asettamisen tuotantolinjoille kustannuste-

hokkaasti ilman jatkuvaa huoltoa. Mutta kuten aiemmin kappaleessa 3.2 mainittiin,

eri valmistajien laite-, protokolla- ja standardierot ovat siten merkittävä hidastava

tekijä nopeasti muuttuvassa digitaalisten kaksosten ympäristössä [28], joka laittei-

den pitkien huoltovälien myötä pahenee entisestään.

Laitemäärä tulee nousemaan. ITU-R ei ole vielä standardisoinut 6G:n TPR:iä

(Technical performance requirements), mutta niihin liittyen on tehty arvioita. Esi-

merkiksi Euroopan parlamentin tutkimuspalvelun (EPRS) tutkimusraportissa [34]

ennustetaan, että 6G-mobiiliverkko mahdollistaisi jopa kymmenen miljoonaa laitet-

ta neliökilometria kohden. Vaikka Euroopan parlamentin raporttia (EPRS) ei pidetä
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vertaisarvioituna lähteenä, se sisältää merkittävän arvon (10 miljoonaa laitetta). Tä-

tä arviota tukee Melibarin ja kumppaneiden [35] tieteellinen tutkimus. Artikkelissa

mainitaan, että 6G mahdollistaisi tehtaisiin jopa tuhansien robottien kokonaisuuk-

sia, mikä vastaisi anturimäärässä reilusti yli miljoonaa anturia. Vaikka moni tutki-

mus osoittaa 6G:n olevan pelastavassa roolissa digitaalisten verkkojen suoriutumi-

seen teollisuusympäristöissä, ei se itsessään ratkaise nykyisiä 5G-mobiiliverkkojen

ongelmia.

Kuva 4.2: EPRS:n esittämät suorituskykytavoitteet 6G:lle suhteutettuna nykyisiin

5G:n ominaisuuksiin. Lähde: Mukailtu [36].
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4.3 Kapasiteetti

Digitaalisen kaksosen kohdalla suuri kapasiteetti liittyy vahvasti kaistanleveyteen.

Mitä leveämpi kaista on, sitä enemmän dataa voidaan siirtää. Raskaita datavirto-

ja synnyttää esimerkiksi korkearesoluutioinen mallinnus tai tarkka videokuva, johon

5G-palveluluokista vastauksena on eMBB [1]. ITU-R on määritellyt 5G:lle datan-

siirron saralla jopa useiden satojen megahertsien (MHz) taajuskaistoja sekä yli 10

Gbit/s nopeuksia [14].

Komatsu ja kumppanit [37] ovat tutkimuksessaan tuoneet esiin eMBB:n haastei-

ta. Tutkimuksessa verrattiin URLLC- sekä eMBB-viipaleiden reagointia lisäkuormi-

tukseen. Tutkimuksessa eMBB- sekä URLLC-viipaleiden kanssa samaan verkkoon

tuotiin kolmas käyttäjälaite, joka tuotti 250 Mbit/s lisäkuormaa, jolloin kaistanle-

veys pieneni ja URLLC-viipale pysyi lähes stabiilina. eMBB-viipaleen huippudata-

nopeus laski noin 172 Mbit/s -> 107 Mbit/s ja latenssi kasvoi 9,9 ms -> 14,3 ms.

Tästä voidaan päätellä, että eMBB-viipale on herkkä lisäkuormalle, toisin kuin lähes

stabiilina pysynyt URLLC-viipale.

Toisaalta, Ticku ja kumppanit [8] kertovat artikkelissaan eri taajuusalueista, joi-

ta 5G mahdollistaa. Näistä erityisesti korkean taajuuden mmWave-alue (millimeter

wave), joka tarjoaa merkittävän kapasiteetin kasvun. Leveät taajuuskaistat ja sitä

kautta valtavammat datamäärät tekevät siitä lupaavan ratkaisun 5G:n ja 6G:n ka-

pasiteettiongelmien hallintaan. 5G mmWave-teknologia ei kuitenkaan ole tällä het-

kellä täydellinen ratkaisu, sillä sen heikko peitto rajoittaa saatavuuden vain paikal-

lisesti rajatuille, suuren kapasiteetin alueille. Han ja kumppanit [3] toivat Hexa-X-

hankkeessaan ilmi kuusi digitaalisten kaksosen tulevaisuuden haastetta, joista erityi-

sesti äärimmäisen korkean suorituskyvyn palvelut ovat yksi keskeisimmistä. Näiden

haasteiden ratkaisemiseen on kuitenkin kehitteillä uusia teknologioita.

Uusista teknologioista kapasiteetin suhteen merkittävimpiä ovat Hexa-X-

tutkimuksessakin esiin tuodut, aiemmin mainitut terahertsitaajuudet [3]. Terahert-
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sitaajuuksia puoltaa myös Bhat ja kumppaneiden tuottama tutkimus [11], jossa te-

rahertsitaajuuksien kerrotaan olevan keskiössä tulevaisuuden tutkimuksissa ja 6G:n

kehityksessä. Terahertsitaajuuksilla on samassa tutkimuksessa puhuttu päästävän

jopa 1000 Gbit/s nopeuksiin. Nämä nopeukset vaativat tosin niin leveän kaistan,

että sen eteen on tehtävä vielä valtava määrä tutkimusta, jotta teknologiaa voidaan

oikeasti tuoda käytäntöön. Tutkimuksen keskiössä on samat ongelmakohdat kuin

mmWave-teknologialla, ja terahertsitaajuudet vaativat usein suoran näköyhteyden

(Line-of-Sight, LoS) toimiakseen. Näköyhteyden toteuttaminen komplekseissa tuo-

tantotiloissa on haastavaa.



5 Pohdinta

Yleisellä tasolla tutkimusta digitaalisista kaksosista on hyvinkin paljon ja se tuntuu

olevan trendaava aihe monella toimialalla. Nimenomaan tuotantoon, tai varsinkaan

mekaaniseen tuotantoon on tehty hyvin vähän tutkimusta. Suurin osa mekaaniseen

tuotantoon viittaavista tutkimuksista pohjautuu arvioihin, joista on tuotettu rat-

kaisuja. Konkreettiset esimerkit ovat vajaita, jolloin merkittäviä rajoittavia tekijöitä

jää huomiotta. Esimerkkien vajavaisuus perustuu pitkälti kustannuksiin. Kokonais-

ten järjestelmien rakentaminen massiivisissa tuotantolinjoissa on erittäin kallista,

minkä takia tutkimukset pohjautuvat arvioituun dataan ja laskelmiin. Tästä joh-

tuen on hyvin todennäköistä, että tutkimukset ovat kokonaisuudessaan liian opti-

mistisia. Todellisuus tuo mukanaan muuttujia, joita ei voida kaikkia havainnoida

optimiolosuhteissa tehdyissä laskelmissa.

Erityisesti tutkimusten haasteissa korostuivat samat trendit ja kokonaisuudet,

mitkä on kylläkin hyvin yleistettäviä alasta riippumatta. 5G on mobiiliverkkotekno-

logioista ymmärrettävästi paljon enemmän tutkittu, ja 6G:n tutkimuksissa toistui

viittaukset 5G:hen. Mitä pidemmälle 6G:n laskelmia jatketaan, sitä suurempi niihin

kohdistuva virhemarginaali on.

Tutkimusten sekä tulevaisuuden suunnan arviointia tämän aihealueen ympäril-

lä helpottaa huomattavasti se, että lopullisen määritelmän ensin käyttöskenaarioille

ja sen jälkeen palveluluokille tekee yksi ja sama taho. Tämä taho on tutkimuksen

toisessa luvussa esitelty ITU-R. Vallan keskittäminen ja konsensushakuisuus lisää-
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vät yhtenäisyyttä sekä ennakoitavuutta. Lisäksi vallan keskittäminen vähentää si-

tä ongelmaa, jossa digitaalisten kaksosten tutkimukset poikkeaisivat huomattavasti

toisistaan nimenomaan mobiiliverkkoteknologioiden osalta.

Toisaalta vallan keskittäminen ITU-R:lle tuo mukanaan myös haasteita. ITU-R

on YK:n alla toimiva järjestö, jossa on mukana 193 jäsenvaltiota [14]. Tämän vuoksi

uusien teknologioiden standardointityö on erittäin hidasta, jolla nykypäivänä voi ol-

la vaikutusta jo koko teknologiakehityksen mittakaavassa. Lisäksi ITU-R:n ehdotto-

mat standardit voivat johtaa siihen, että teknisesti ylivoimaiset, mutta standardista

poikkeavat ratkaisut jäävät syrjään, koska ne eivät sovi globaaliin kehitykseen.

Todelliset haasteet mobiiliverkkoteknologioissa eivät välttämättä ole vain 6G:n

teknisissä tavoitteissa, kuten viiveessä tai kantamassa. Kuten tutkimuksen neljän-

nessä luvussa on osoitettu, suurimmat esteet ovat integraatiossa. Todellinen tuotan-

tolaitos on täynnä eri-ikäisiä laitteita, eri valmistajien standardeja ja protokollavii-

dakkoa, jota optimistiset tutkimusket eivät huomioi. Lisäksi simulaatiot ja laskel-

mat eivät huomioi tuotantolaitosten uniikkeja, fyysisiä rajoitteita. Vaikka 6G-verkko

tarjoaisi teoriassa täydellisen suorituskyvyn, se ei yksinään ratkaise tätä olemassa

olevan infrastruktuurin perimmäistä haastetta.

Standardoinnin puute ja tuotannon nykyiset integraatio-ongelmat voivat maksaa

yrityksille pitkällä aikavälillä valtavasti, jonka vuoksi digitaalisen kaksosen tarvetta

on hyvin haastavaa arvioida. Toisaalta, uniikit implementointiympärisöt tarkoitta-

vat myös uniikkeja asennuskustannuksia. Ongelmien vuoksi menetetty tuotto sekä

kustannusten suhde voisikin olla juuri se mittari, jonka pohjalta päätös digitaalisen

kaksosen käyttöönottoon tulisi tehdä.



6 Yhteenveto

Tällä hetkellä tutkimus keskittyy hyvin pitkälti aloihin, joissa olosuhteet ovat vaihte-

levia ja jossa digitaalisen kaksosen hyöty on todistamattakin selvää. Vaikka tuotanto

on käsitteenä laaja, on sitä vuosien 2024 ja 2025 aikana tuotu lähemmäs käytännön-

läheisempiä tuotannon aloja. Näiden saralla tutkimusta on saatu paljon aikaiseksi.

Esimerkiksi Strinatin ja Nquyenin (ja kumppaneidensa) tutkimukset [6], [1] ovat tuo-

neet valtavasti lisäarvoa tutkimukseen. Mobiiliverkkoteknologioiden hyödyntämistä

rajoittavia tekijöitä tarkasteltaessa törmätään usein siihen tosiasiaan, että jokainen

tuotantolaitos sekä järjestelmä on fyysisesti erilainen. Lisäksi, kuten Kharbouch ja

kumppanit [28] tutkimuksessa toivat esiin, eri ikäisten ja mallisten laitteiden ominai-

suudet, standardit sekä protokollat sekoittavat todellisuudessa pakkaa. Näin ollen

voidaan todeta, että suurimmat suorituskyvyn ja laadun optimoinnin esteet ovat

kaikissa tuotannoissa jo valmiina. Mikäli jokainen mallinnettava järjestelmä toimi-

si optimiolosuhteissa huippusuorituskyvyllä, tekniseksi haasteeksi muodostuu muut

asiat kuin mobiiliverkot. Varsinkin, mikäli 6G:n kunnianhimoiset suorituskykyta-

voitteet toteutuisivat, katseet kohdistuisivat esimerkiksi IoT-laitteiden laskentaky-

kyyn, tietoturvaan ja protokollaviidakkoon [3].

Liu ja kumppanit [13] ovat tutkimuksessaan mallintaneet ansiokkaasti modernien

mobiiliverkkoteknologioiden perusteita. Vaikka heidän työnsä ei ole vertaisarvioitu,

samat TPR-arvot ovat havaittavissa myös muissa tutkimuksissa. Todellisuudessa

mobiiliverkot voivat tehostaa digitaalisen kaksosen suorituskykyä ja luotettavuut-
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ta tuotantolinjoilla verkon ominaisuuksia hyödyntämällä. Luotettavuuden keskiössä

on verkon viipalointi, joka optimoituna ja mahdollisesti tulevaisuudessa tekoälyn to-

teuttamana pystyy vastaamaan luvattuun 99,999% luotettavuuteen 5G:n osalta se-

kä 99,99999% luotettavuuteen 6G:n osalta. Suorituskykyä tarkastellessa viipaloinnin

tukena ratkaisevaan rooliin nousee säteenmuodostus. Säteenmuodostus mahdollistaa

hyvin optimoidun verkkoviipaleen kohdistamisen niin tarkasti laitteeseen, että lähie-

täisyyksillä nopeus ja viive eivät ole enää pullonkauloja, vaan olosuhteet ovat niin

lähellä aiemmin mainittuja optimiolosuhteita, että pullonkaulat syntyvät muualle.

Tutkimuskysymyksiin voidaan tiivistetysti vastata seuraavasti:

TK1: Mobiiliverkkoteknologioiden hyödyntäminen ei todellisuudessa ole yksise-

litteisesti kiinni teknologian ominaisuuksista, vaan digitaalisen kaksosen vastaparin,

fyysisen kaksosen ominaisuuksista. Nämä fyysisen kaksosen ominaisuudet rajoitta-

vat mobiiliverkkoteknologioita kokonaisvaltaisesti, mutta eritoten luotettavuuden ja

suorituskyvyn osalta.

TK2: Modernit mobiiliverkkoteknologiat voivat tehostaa digitaalisen kaksosen

suorituskykyä huomattavasti, hyödyntämällä tekoälypohjaista verkon viipalointia

sekä säteenmuodostusta, jolloin mobiiliverkon resurssit voidaan optimoida parhaal-

la mahdollisella tavalla juuri tietyn tuotantolinjan tarpeisiin, ja näin luotettavuutta

tehostetaan ja viivettä pienennetään. Myös reunalaskennan mahdollistama lasken-

tatehon kasvu tulee nostamaan liikutettavan datan määrää ja nopeutta.
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