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Tamén pro gradu -tutkielman tarkoituksena on tarkastella Sipilén hallituksen esityksid vuoden 2018
alussa liittyen tiedustelulakikokonaisuuteen. Nama esitykset liittyivit perustuslain muutokseen, siviili-
ja sotilastiedustelulakeihin seké tiedustelutoiminnan valvontaan ja valtion virkamieslain
muuttamiseen. Tutkielmassa hyodynnetdén valvontaan ja yksityisyyteen liittyvid teorioita antamaan
ymmaérrysta téstéd tiedustelulakikokonaisuudesta, selittiméén sitd maailmaa, jossa niiden sddtdminen
on mahdollista sekd hahmottamaan tutkimuskysymyksid. Téssa tyOssd esiin nostetaan valvonnan
teorioihin liittyen panoptimismi ja surveillant assemblage -teoria. Yksityisyyteen liittyviné teorioina
tai ndkokulmina hyddynnetidn yksityisyyden paradoksia ja yksityisyyden laskelmaa.

Tutkielmassa aineistona on eduskunnan léhetekeskustelu tiedustelulakikokonaisuuteen kuuluvista
neljistd laista, jotka koskivat perustuslainmuutosta, siviili- ja sotilastiedustelua ja tiedustelun
valvontaa. Naitd eduskuntakeskusteluja analysoitiin kehysteorian ja siséllonanalyysin keinoin.
Tarkoituksena oli tunnistaa eri kehystdmisfunktioihin kuuluvia kehyksié ja hahmottaa tdmén
lahetekeskustelun merkitysti ja sitd, miten se suhtautuu valvonnan ja yksityisyyden teorioihin.

Analyysin perusteella olennaisina kehyksind, koko ldhetekeskustelu huomioon ottaen, tunnistettiin

9% 9

seuraavat; “hyva lainvalmistelu tai hyva lainsdddantd”, valvojan valvonta”, ”todennetut, koetut tai
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arvioidut turvallisuusuhat”, ’hallinnollinen ja poliittinen prosessi”, ”ihmisten oikeuksien
suojaaminen”, “turvallisuuden arvon korostaminen”, “’tiedustelulainsddddnnon puute” sekd
“tiedustelulainsdéddinto ja viranomaisten suorituskyky”. Ndma kehykset ja muut tunnistetut kehykset
jaoteltiin eri kehystdmisfunktioihin, eli ongelmaan, ratkaisuehdotukseen seké oikeuttamiseen.
Erityisesti ndiden kehysten kautta voidaan hahmottaa tdmin keskustelun merkitysté, silld niihin

siséltyy sellaisia teemoja ja asioita, jotka olivat tdssd keskustelussa olennaisia.

Johtopaatoksind voidaan todeta, ettd keskustelu keskittyi pitkélti turvallisuuteen, valvontajirjestelmasn
ja ihmisten oikeuksiin, jotka oli sidottu tiiviisti tiedustelutoimivaltuuksien hyviksymiseen.
Yksityisyyden laskelman késitteen kautta hahmotettuna turvallisuuden ja yksityisyyden suojan vililla
tehtiin vaihtokauppa, jolloin Suomen lainsédddénnossé yksityisyyden suojaa heikennettiin, jotta
yhteiskuntaa voidaan paremmin suojata turvallisuusuhilta. Valvontajarjestelma ja yksityisyys myos
nostettiin esiin ldhetekeskustelussa, rajoittamaan tiedustelutoimivaltuuksien tuomia uusia
valvontakeinoja tai tiedustelutoimivaltuuksia ja timi oli tavallaan tille vaihtokaupalle edellytys.

Avainsanat: tiedustelu, tiedustelulait, perustuslaki, perusoikeudet, valvonta, yksityisyys, kehysteoria,
siséllonanalyysi, eduskunta
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Taulukot

Taulukko 1 Hybridikehykset



1 Johdanto

1.1 Johdanto ja aikaisempi tutkimus

Tutkielman ldhtoajatuksena oli yleisesti ihmisten tietojen turvallisuus digitaalisessa
maailmassa. Olennaisena asiana tdhén liittyy ihmisten valvonta ja sen erityinen muoto
tiedustelu. Nykypdivéana tiedustelua tapahtuu valtavissa méarin myo0s tietoverkoissa, ja tassi
tutkielmassa kiinnostus onkin suomalaisissa tiedustelulaeissa, jossa muun muassa
mahdollistettiin timénkaltaista verkkotiedustelua. Tarkemmin sanottuna kiinnostus kohdistuu
nididen lakien luomisen prosessin yhteen osaan eli niisti kdytyyn eduskunnan
lahetekeskusteluun. Tutkimuksen ajatuksena on pyrkid hahmottamaan, minkilaisia
merkityksid tiedustelulaeista kdydysté lahetekeskustelusta voidaan 16ytéd, liittyen erityisesti
yksityisyyteen ja valvontaan? Tutkielman teoreettinen viitekehys rakentuukin valvontaan ja
yksityisyyteen liittyvisté teorioista tai ndkdkulmista. Tarkoitus on my6s hahmottaa,
minkdlaisia eri kehystdmisfunktioihin liittyvid kehyksia téstd 1dhetekeskustelusta voidaan
16ytad? Aineistona on neljdsté eri laista kéyty ldhetekeskustelu vuoden 2018 alussa. Aineiston

analyysissa hyddynnetddn kehysteoriaa ja sisdllonanalyysid.

On perusteltua tutkia lakeja, jotka rajoittavat ihmisten perusoikeuksia, varsinkin kun tdima
perustuslainmuutos tehtiin kiireelliselld menettelylld. Tiedustelulakikokonaisuudessa kaksi eri
arvoa ovat ristivedossa eli valvonta ja yksityisyys. Ndiden kahden arvon vélinen kamppailu
on merkittdvad informaatioteknologisessa kontekstissa ja digitaalisessa maailmassa.
Ristivetoa on toki ollut aina, mutta nyt kun teknologia on kehittynyt valtavin harppauksin,
tdma4 ristiveto on noussut yhd merkittdvimpéan asemaan. Tiedusteluun ja valvontaan ainakin
tdmén opinndytetyon kontekstissa liittyy vahvasti turvallisuus. Kansalaisten voi perustellusti
olettaa valtionjohdon ajavan ja suojelevan heididn etuaan kaikessa toiminnassaan ja samaan
aikaan toki siis my0s valtion etua. Yksityisyyden suojaan liittyvéssd problematiikassa ndma
kuvatut vastinparit siis joutuvat mahdollisesti ristiriitaan, ja jonkinlaista eri arvojen

asettamista tdrkeysjérjestykseen on tehtava.

Tiedustelulakikokonaisuutta Suomessa on tutkittu jonkin verran pro gradu -opinnéytteissa
useilla eri tieteenaloilla. Namé késittdvat yhteiskuntatieteellisid ja oikeustieteellisid
tiedekuntia erityisesti, mutta muitakin. Koskela (2018) tutki pro gradu -tutkielmassaan

tiedustelulakihanketta median kirjoituksissa kehysteorian avulla. Mannonen (2020) taas tutki



pro gradu -tutkielmassaan turvallistamisteorian ja retoriikan analyysin avulla, minkélaista
keskustelua tiedustelulaeista kdydyssa 1dhetekeskustelussa oli ja millé tavalla lakiesityksié

puolustettiin ja vastustettiin.

Kuukasjérvi (2023) tutki véitdskirjassaan kansallisen turvallisuuden késityksen kehitysti ja
sen suhdetta erilaisiin muihin késityksiin turvallisuudesta pitkén ajanjakson aikana eli 2000-
luvun alusta aina vuoteen 2022. Hénelld oli useampi tutkimuskysymys ja laaja aineisto
kaytossdan. Yhtend tutkimuskysymyksené hinelld oli hahmottaa erilaisia diskursseja liittyen
kansalliseen turvallisuuteen tiedustelulakiprosessissa ja aineistona hénelld oli tdhin
tutkimuksen aihealueeseen liittyen siviili- ja sotilastiedustelulakien esity6t. Kortesoja (2022)
tutki verkkotiedustelun banaalistumista tai tavanomaistumista analysoimalla julkista seké
taustalla tapahtunutta keskustelua liittyen tdhén tiedustelulakikokonaisuuteen, hyddyntiden
aineistona erilaisia hallinnon ja politiikan asiakirjoja, lausuntoja, uutisia seka tekemalla
haastatteluja taustahenkil6ille, jotka liittyivét keskeisesti tahdn lainsdddantoprosessiin. Tiainen
(2020) tutki viitoskirjassaan miten digitalisoituneessa maailmassa hahmotetaan
henkil6kohtaisia tietoja eli yksityisyytté ja valtion sekd ihmisen vilistd suhdetta. Ajanjaksona
on Snowden-paljastukset ja sen jdlkeinen aika ja tutkimus tarkastelee erityisesti julkista
keskustelua. Aineistona hénelld oli uutiset keskittyen tapaus Snowdeniin sekéa
tiedustelulakeihin liittyva poliittinen keskustelu eli tahén tiedustelulakien prosessiin liittyvit
eri hallinnon ja politiikan asiakirjat. Tutkimuksen tavoitteena oli hahmottaa digitaalisen
valvonnan vastustamista ja oikeuttamista suomalaisessa julkisessa keskustelussa tapaus
Snowdenin jilkeen, sekd hahmottaa hallinnon asiakirjoja analysoimalla miten uusia
tiedusteluvaltuuksia puolustettiin ja vastustettiin. Euroopassa on myds tutkittu jonkin verran
tiedustelulaeista, tiedustelusta ja valvonnasta kiytyjd keskusteluja mediassa, hallinnon
asiakirjoissa ja poliitikkojen puheissa. Eduskunnassa kédydyt keskustelut eri
asiakokonaisuuksista ovat my0s yleinen tutkimusaihe tai tutkimusaineisto. Myos Eduskunnan

roolia tai sen sisdisid prosesseja on tutkittu jonkin verran.

Tutkielma etenee siten, ettd johdannon jélkeen kasitelldan tutkimukselle keskeisié késitteité
sekd tutkielman teoreettinen viitekehys. Tdmaén jilkeen kdydaan lépi tutkielman
metodologinen viitekehys seki tutkimusmenetelmaét. Sen jalkeen kdydéaén lapi tutkielman

konteksti ja analyysi sekd lopuksi loppupéételmait.



1.2 Tutkimuskysymykset

Ihmisten yksityisyys ja siitd johdettu sekd lainsdddédnndssd tunnustettu yksityisyydensuoja on
yksi keskeisimmistd perusoikeuksista ja ihmisoikeuksista sekd kansainvilisesti, ettd
kansallisesti arvioituna. Yksityisyydensuojan turvaamiseksi on luotu erilaisia
lainsdddénnollisid ja sopimuksellisia keinoja ja institutionaalisia jirjestelyjd sekd Suomessa,
EU:ssa ettd kansainvélisten jarjestdjen toimesta. Sithen keskeisesti liittyvét asiat kuten
tietoturva, tietosuoja ja kyberturvallisuus ovat my0s olennaisesti olleet lainsditdjien ja
kansainvilisten jérjestdjen huomion kohteena. Ajatuksena téssd tutkielmassa on se, etti
ihmisid valvotaan yhé kokonaisvaltaisemmin ja yha paremmilla teknologioilla. Tama kehitys
on jossain mielessé tapahtunut huomaamatta samalla kun teknologia on kehittynyt. Pienikin
puuttuminen yksityisyyden suojaan eli ihmisten valvonnan lisddminen on ldhtokohtaisesti
aina tilanne, jota pitdd arvioida ihmisten oikeuksien ndkokulmasta. Taémai valvonta ei
valttamatti ole haitallista tai myoskéadn hyodyllistd, mutta sitd tdytyy aina arvioida tarkalla
tavalla. Tama johtuu siitd, ettd kun ihmistd valvotaan ja ylitetdén tietty kynnys, joka jossain
mielessd ylitetdan verkkovalvontaan liittyvilla erilaisilla tiedustelukeinoilla, niin ymmarrys

valvonnan kohteesta tulee olemaan huomattavan syviéllista.

Valvonta, harjoitti sitd melkeinpd miki tahansa suurempi toimija, on jonkinlainen haaste
yksildiden perusoikeuksille ja oikeusvaltiolle ja siksi valvonnan suhde ndihin keskeisiin
valtion ominaisuuksiin ja niiden sisdltoihin tarvitsee huomiota ja analyysia (Paasonen &
Widlund 2023, 151). Yhtend valvonnan muodoista onkin tiedustelu, joka kohdentuu monilla
erilaisilla tavoilla ympéardivdédn yhteiskuntaan ja myds muihin yhteiskuntiin. Suomessa
saddettiin lopulta vuonna 2019 lait siviili- ja sotilastiedustelusta sekd niiden valvonnasta.
Lakeja oli valmisteltu pitkédén ja jotta tiedustelulait voitiin sddtdd, tdytyi perustuslain 10
pykéldd ensin muuttaa ja lisitd siihen kirjaus, joka mahdollisti ihmisten yksityisyyden ja
viestintésalaisuuden rajoittamisen tietyin edellytyksin. Kdytdnnossi siis tiedustelua voitiin
ulottaa jatkossa ja uusilla perusteilla sellaiselle yksityisyyden alueelle, joka ei olisi ollut
mahdollista ilman perustuslain muuttamista. Tdlld perustuslainmuutoksella mahdollistettiin

siis uusia valvontakeinoja viranomaisille.

Ottaen huomioon aikaisemman tutkimuksen tiedustelulaeista, niin erityisesti yksityisyyden
suojan ja valvonnan ndkokulmien kautta tarkasteltuna, tiedustelulakien eduskuntakeskustelun
analyysi voisi antaa lisdd ymmarrystd ndiden lakien merkityksestd suomalaisessa

yhteiskunnassa. Ja tdhén liittyen my®ds siitd, miltd yksityisyyden suoja ja valtiollinen valvonta



nykyisessd suomalaisessa yhteiskunnassa nayttavit? Viitoskirjansa jatkotutkimusaiheiden
ehdotuksissa Tiainen (2020, 73—74) arvioikin, etti tiedustelulakien eduskuntakeskustelut, ja
myos turvallisuuden ja yksityisyyden vililld tapahtunut vaihtokauppa tissi kontekstissa
olisivat hyvié tutkimuksen kohteita. Tassé tutkielmassa on tarkoitus analysoida siti,
minkélaisia merkityksid tistd eduskunnan tiedustelulakeja koskevasta lahetekeskustelusta
vilittyy eli erilaisia teemoja ja asioita. Tdmaén lisdksi kiinnostuksen kohteena on se,
minkélaisia politiikkkaongelmia, syitd ongelmille, ratkaisuja ja perusteluja seka oikeuttamista
lahetekeskustelussa esiintyy? Kiinnostuksen kohde on erityisesti siind minkélaisia merkityksia
valvonnalle ja yksityisyydelle annetaan tdssé ldhetekeskustelussa sekd milti ndiden kahden
kisitteen vilisen suhteen laatu ndyttdd timén ldhetekeskustelun valossa? Muidenkin asioiden
kuin vain valvonnan ja yksityisyyden hahmottaminen tdssé kontekstissa valaisee sitd

minkaélaisiin asioihin valvonta, ja yksityisyyden suoja liittyvit?

On siis perusteltua tarkastella ensinnikin tétd suhdetta yksityisyyden ja valvonnan viélilld
tdssd yhdessd kokonaisuudessa eli tiedustelulakikokonaisuudessa ja arvioida
tutkimuskysymyksid kéyttden aineistona tita tiedustelulaeista kiytya 1dhetekeskustelua.
Aineisto koostuu tiedustelulakikokonaisuuteen kuuluvien neljan lain eduskunnan
ldhetekeskustelusta, joka pidettiin helmikuun lopussa vuonna 2018. Opinnéytteen teoreettinen
viitekehys eli valvonnan ja yksityisyyden kasitteet sekd teoriat jasentdvat tutkimusongelmaa
ja tutkimuskysymyksid. Samalla teoreettinen viitekehys toisaalta selittdd sitd maailmaa ja
keskeisid késitteitd, jotka liittyvit valtion harjoittamaan valvontaan, tiedusteluun ja
tiedustelulakikokonaisuuteen. Tutkimusmenetelma eli kehyksien analysoiminen
sisdllonanalyysin keinoin sopii hyvin hahmottamaan jonkin asian merkitysti ja tarkemmat
tutkimuskysymykset liittyvit kehysteoriasta tuleviin késitteisiin, joiden avulla tutkittavan
asian merkitystd voidaan jasennellylld tavalla hahmottaa. Jonkinlainen vertailuasetelma myos
luodaan aineiston sisilld, kun analyysissa arvioidaan ldhetekeskustelusta hahmottuvaa
merkitystd ja sitd miké oli oleellista ja mikd vihemmén oleellista téssd aineistossa. Télla
tutkimusasetelmalla pyritddn 16ytdméaan uusia ndkdkulmia, jo jonkin verran tutkittuun

aiheeseen.

Kysymys ei kuitenkaan siis ole vélttdimaittd vain valvonnasta sekd yksityisyydesta tai
viestinnén suojaamisesta perusoikeuksina ja tdhdn kokonaisuuteen liittyy mahdollisia
muitakin ndkdkulmia tai ongelmia. Tdma kokonaisuus eli aineisto ja tutkimuskysymykset
valaisevat titid kokonaisuutta ja antavat ainakin jonkinlaisen rajatun nikékulman valvontaan

ja yksityisyyteen liittyen. Eli miksi ja milld tavoin valvontaa tehddin, miten se ndyttiytyy ja



miten yksityisyys vastavoimana valvonnalle nékyy sekd minkélainen vaihtokauppa ndiden

kahden asian vililla tehddan?

On siis tirked tehdé nékyviksi koko tétéd lainsdédantokokonaisuutta sekd niitd ongelmia,
perusteluja ja ratkaisuja, jotka liittyvét sithen. Tdmé auttaa paremmin ymmartimain myos
samalla niitd teknologisia voimia, jotka ohjaavat nykyhetked ja tulevaisuuden maailmaa,
mutta ennen kaikkea siis ymméartamaén valvontaa ja yksityisyyttd paremmin ja nididen

késitteiden olemusta nykyisissd yhteiskunnissa ja erityisesti Suomessa.

1.3 Perustuslaki ja ihmisoikeudet

Olennaisina késitteind tdssi ty0ssd ovat ndma kaksi kappaleen otsikossa mainittua asiaa eli

perustuslaki ja ihmisoikeudet. Namé kisitteet avataan lyhyesti tdssd kappaleessa.

Suomen lainsddddnndssé perustuslaki on keskeisin laki, ja jolla sdddetddn muun muassa
kansalaisten perusoikeuksista ja oikeuksista ylipddtdan. Perustuslaissa sdddetddn myos
julkisen vallan kayttamisesti ja jarjestamisestd. (Wiberg 2006, 118; 137.) Perustuslain
mukaan julkisen vallan kdyttdminen perustuu lakiin ja julkisessa toiminnassa pitdd noudattaa
tarkoin lakia. Suomi on oikeusvaltio ja valta kuuluu perustuslain mukaan kansalle ja tita
valtaa kiyttiad vaaleilla valitut kansanedustajat. (Perustuslaki 1999/731 § 2.) Eduskunnan
tehtaviani on lakien sddtdminen, hallituksen tyon valvominen ja valtion talousarviosta
paittdminen. Eduskunta osallistuu myds EU-politiikan valmisteluun ja hyviksyy

kansainvilisid sopimuksia. (Eduskunta 2023a.)

Erilaisissa kansainvilisissd ihmisoikeussopimuksissa taas turvataan ihmisoikeudet
(Oikeusministeri6 2022). Tiedustelulakikokonaisuuden kannalta tai sen vaikutukseen liittyen
keskeiset ihmisoikeussopimukset ja perusoikeudet voidaan paikantaa ndihin seuraaviin
institutionaalisiin tai sopimuksellisiin jirjestelmiin; kansalaisoikeuksia ja poliittisia oikeuksia
koskeva kansainvélinen yleissopimus, Euroopan ihmisoikeussopimus, Euroopan unionin
perusoikeuskirja ja Suomen perustuslaki (Puolustusministerié 2015). Ne ovat keskeisié, kun
ajatellaan yleisesti ihmisoikeuksia, mutta myds yksityisyyden suojaa, viestinnin salaisuutta

tai henkil6tietojen suojaa.

Suomen perustuslain toisessa luvussa sdddetddn perusoikeuksista joihin kuuluvat;

yhdenvertaisuus, oikeus eldmiin seké henkilokohtaiseen vapauteen ja koskemattomuuteen,
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rikosoikeudellinen laillisuusperiaate, lilkkumisvapaus, yksityiselimén suoja, uskonnon ja
omantunnon vapaus, sananvapaus ja viranomaisten asiakirjojen julkisuus, kokoontumis- ja
yhdistymisvapaus, vaali- ja osallistumisoikeudet, omaisuuden suoja, sivistykselliset oikeudet,
oikeus omaan kieleen ja kulttuuriin, oikeus tyohon ja elinkeinovapaus, oikeus sosiaaliturvaan,
vastuu ympdristostd, oikeusturva ja perusoikeuksien turvaaminen (Perustuslaki 1999/731).
Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta, vaikutti

perusoikeuksista nimenomaisesti yksityiseldmén suojaan (Valtioneuvosto 2017).

Perustuslain muuttaminen, sddtdminen tai kumoaminen on omanlaisensa prosessi, joka
poikkeaa muun lainsdddannon sditdmisestd (Eduskunta 2023b). Eduskunnan toisessa
kisittelysséd perustuslain muuttamiseksi tarvitaan véhintdin yhden ddnen enemmiston
kannatus ehdotukselle ja jonka jilkeen tdma asia jad lepddmiédn eduskuntavaalien yli. Uudessa
eduskunnassa tdimé ehdotus taytyy hyviksyd muuttumattomana tiysistunnon kasittelyssi
siten, ettd sitd on kannattanut kaksi kolmasosaa, niistd dédnistd, jotka on annettu. Perustuslakia
koskevaa ehdotusta on mahdollista kiirehtid toisessa kisittelyssd, jos tatd kiirehtimista
kannattaa viisi kuudesosaa, niisté danisté, jotka on annettu. Télloin asia ei jaa lepddmadn
eduskuntavaalien yli vaan asia késitelldén uudelleen ja se tarvitsee silloin kahden kolmasosan

enemmiston, niistd d4nisté, jotka on annettu. (Perustuslaki 1999/731 § 73.)
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2 Teoreettinen viitekehys

2.1 Valvonta

Nykymuotoinen valvonta on saanut alkunsa modernin valtion seki kapitalistisen
talousjdrjestelmén synnyn kanssa ja armeijoiden kehittymisen seurauksena (Lyon 1994, 24—
25). Kaytdnnosséd ihmisten eldméén on aina kuulunut erilaista valvontaa suhteessa toisiinsa.
Se on ollut hyddyllistd ihmisille, mutta sithen on liittynyt myds negatiivisia seurauksia ja
valvonta on aikaisemmin ihmisen historiassa yleisesti perustunut toisten toimijoiden
satunnaiseen tarkkailuun, mutta nykyain se on jirjestelméllisempéad ja sitd harjoittaa erilaiset
suuremmat toimijat. Valvonta on nykyaén siis elimellinen osa ihmisten eldméé. (Lyon 2001,

1-2.)

Valvonta nojaa nykyisin yleensé informaatioteknologiaan (Lyon 1994, 60). Taéma koskee
myds kommunikaatioteknologiaa ja ndiden molempien merkitys sekd yhteys valvontaan
johtuu erityisesti teknologian kehittymisestd. Valvonta mahdollistaakin nykyisissé
yhteiskunnissa monia toimintoja tai se tehostaa nditd prosesseja. (Lyon 2001, 2.) Vaikka
teknologisen kehityksen seurauksena keinot ovat kehittyneet ja mahdollistaneet yha
tehokkaamman valvonnan, niin on olennaista huomata, etté titd on hyvéi ajatella laajasti ja
historiallisesti, toisin sanoen siten, ettd esimerkiksi kirkonkirjatkin ovat osa téiti

informaatioteknologian ja valvonnan yhteytta.

Uudet viestintdteknologiat ovat historian saatossa mahdollistaneet myos thmisten vapauden
lisddntymisen, mutta samalla uudet teknologiat toimivat myds uudenlaisina
kontrollimekanismeina ihmisii ja yhteiskuntia kohtaan (Chadwick 2006, 258).
Tiedustelulakikokonaisuus on jossain mielessd Suomessa timénkaltaisen prosessin vélietappi,
jossa ensin teknologia on kehittynyt ja mahdollistanut ihmisten suuremman vapauden. Tdmén
jalkeen tai jo teknologioiden kehittymisen aikana uudenlainen valvonta on otettu kédyttoon.

Téstd hyvind esimerkkind on juuri internet ja sielld tapahtuva verkkovalvonta.

Valvonta on yhteiskunnissa tavanomainen asia. Yhteiskunnat hyotyvét valvonnan
mahdollisuuksista, mutta samalla siihen siséltyy myos haittoja. Kéytdnndsséd valvontaa
tapahtuu kaikkialla yhteiskunnassa eri toimijoiden vélill4 ja se siis operoi yhteiskunnassa

moniin eri suuntiin ja myos yhteiskuntien vélilld. (Marx 2012, xxi.) Valvonta voikin olla siis
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esimerkiksi jonkinlaista huolenpitoa kuten esimerkiksi sosiaaliturvaan liittyen. Jonkin etuuden
saamiseksi tdytyykin yleensi luovuttaa omia tietojaan. Valvonta taas sosiaalisena kontrollina
voidaan havaita esimerkiksi poliisin tai armeijan valvontamekanismien kautta. (Chadwick
2006, 258-259.) Yleisesti ottaen verkkoteknologian, digitalisaation ja internetin kehityksen
seurauksena myo6s muiden toimijoiden kiinnostus valvontaa kohtaan on kasvanut, kuten
esimerkiksi kaupallisten toimijoiden. Toisaalta sosiaalisen median, informaatiovaikuttamisen
ja usein muiden nykyhetken ilmididen seka yleisesti teknologisen kehityksen seurauksena on
ndhty myo6s uudenlaisia uhkia ja mahdollisuuksia, jotka liittyvét valvontaan ja sen

seurauksiin.

Valvonnan toteuttamisessa nykypdivind olennaista on hyddyntdi tietokoneita, joiden avulla
on mahdollista keriti sekd tallentaa tietoa ja myohemmin analysoida kerittyé tietoa (Lyon
1994, 3). On myos tiarked huomio, etté tietokoneiden lisdksi internet, verkkokaapelit,
puhelimet ja muut laitteet, teknologia sekd sovellukset ovat tirkeitd ja vdhintadnkin tukevat
tietokoneiden avulla tapahtuvaa valvontaa. Ndiden edelld lueteltujen asioiden voi ndhda
mahdollistavan juuri verkkovalvonnan harjoittamisen. Verkkoteknologian avulla tapahtuvaa
valvontaa on hyva ajatella monesta nikokulmasta késin kuten esimerkiksi valtion
turvallisuuden ja yksityisyyden, mutta my0s monien muiden kautta (Chadwick 2006, 258).
Tédmin voi ndhdd koskevan valvontaa kuitenkin myds laajemminkin ajateltuna.
Tiedustelulakikokonaisuus liittyy erityisesti juuri valtion turvallisuuteen ja toisaalta

yksityisyyteen valvonnan kontekstissa.

Valvonta voidaan ymmaértdd ihmisten tietojen kerddmisend ja prosessointina. Merkitysté ei ole
silld voiko tiedon avulla tunnistaa ihmisen tai silld, miten tita tiedon kerddmista tehdaan. Talla
tavoin pyritdin vaikuttamaan. (Lyon 2001, 2.) Valvonta voidaan médritelld myos siten, ettéd
thmisten tietoja kerédtiin jostain tietystd syystd tai tarpeesta. Tdma tapahtuu jarjestelmallisesti
ja kohdistuu erilaisiin tiedon kokonaisuuksiin. Syyt sille, ettd valvonnan tuottamaa tietoa
halutaan voivat liittyd esimerkiksi turvallisuuteen tai huolenpitoon, mutta moniin muihinkin
asioihin. (Lyon 2015, 3.) Molemmat méaritelmit kertovat valvonnan eri puolista painottaen
tiettyja piirteitd ja ylemméan mééritelmén kautta hahmottuu valvonnan erityispiirteet
tietokoneistuneessa maailmassa. Kokonaisuudessaan alempi mééritelma kattaa kuitenkin
valvonnan luonteen kokonaisvaltaisemmin ja siind nostetaan esiin valvonnan tavoitteita ja se
auttaa hahmottamaan valvonnan luonnetta sekd hyvéni, ettd huonona asiana. Molemmat

ndistd madritelmistd nostavat esiin henkilokohtaisten tietojen kerddmisen, joka on térked
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ulottuvuus, mutta jattdd muunlaisen valvonnan jossain mielessd mairitelmén ulkopuolelle.
Valvontaa voikin ajatella yleisemmin tietojen kerddmiseksi seka tallettamiseksi erilaisia
toimintoja silméll& pitden ja se perustuu tietoiseen paitokseen tehdd ndin (Paasonen &

Widlund 2023, 151).

2.2 Tiedustelu

Tiedustelun voi ndhda kuuluvan valtion tavanomaiseen toimintaan, mutta siihen liittyy
muutama erityispiirre, kun sité ajatellaan suhteessa ndihin muihin toimintoihin. Tiedustelu
tapahtuu ymparistossd missd pyritdin salailemaan ldhes kaikkea, my0s toimintaa ja
prosesseja. Tiedustelua voi ajatella my0s suhteessa tietoon. Ero ndiden kahden kisitteen
vililld juontuukin siihen, miten néité asioita hankitaan ja mink takia. (Lowenthal 2006, 1-2.)
Kéaytinnossi tdma salaisuuden verho, joka tiedusteluun liittyy, raottuu vain rajatulle osalle
yhteiskunnasta tai yhteiskunnan jasenistd. Sama asia koskee tietoa ja sen hankkimista, johon
liittyy salainen ulottuvuus. Tiedustelu seka tiedustelutieto voidaan siis ymmartdé tiedoksi.
Toisaalta sitd voidaan ajatella osaksi valvontaa ja késittda se tietynlaiseksi valvonnaksi, johon

liittyy tietynlaisia tapoja valvoa ja tietynlaisia tarkoituksia varten.

Yhteiskunnan turvallisuuden ylldpitdmiseen liittyy olennaisesti tiedustelutiedon kerddminen ja
tdmé on myods hyvin vanha ajatus. Olennaista tille on se, ettd toiminta perustuu
lainsdddéntoon sekd poliittisiin pddatoksiin. Valtion harjoittama valvonta on siis tarpeellista
tidssd mielessd, mutta sithen siséltyy aina myos mahdollisuus ndiden keinojen
vadrinkdyttamiselle. (Marx 2012, xxii.) Tiedustelu on siis yksi valvonnan muodoista, joka
eroaa kuitenkin joiltakin osilta muista valvonnan muodoista. Tiedusteluun liittyy tietty
pakottava tai yksipuolinen elementti suhteessa muuhun valtion valvontaan. Thmiselld ei siis
ole vilttdmattd edes valinnan mahdollisuutta siihen, ettd hén ei joutuisi valvonnan kohteeksi
ja hinen yksityisyyttdnsa ei loukattaisi. Se on siis hyvin ddrimmainen valtion harjoittama
valvontakeino, sen jossain mielessd pakottavan elementin seki salaisen luonteen vuoksi. Muut
valtion valvonnan muodot voivat perustua jossain mielessd vapaachtoisuuteen, kuten
sosiaalietuuksien hakemisessa. Ndma muut valvonnan muodot ovat kuitenkin sellaisia, ettad
niihin ei liity toiminnan salaisuus vélttaméttd 1dhtokohtaisesti, vaikka monesti voi olla

epaselvdd miksi ja mitd tietoa kansalaisista kerdtaén.
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Téssd tyOssd olennainen kiinnostus liittyy osittain téllaisen erityisen valvonnan muodon eli
tiedustelutiedon kerddmistd kohtaan ja sithen, miten tdmai asia mahdollistetaan ja mita
merkityksid sithen liittyy. Sen ajatellaan kuitenkin olevan ennen kaikkea laajempi kuva siité,
mitd valvonta valtion harjoittamana on, vaikka erilaiset valtion valvontatoimet toki eroavat
toisistaan periaatteiltaan, toimintatavoiltaan ja tavoitteiltaan. Tiedustelukeinoista kayty
eduskuntakeskustelu kertoo valvonnan ja yksityisyyden sekd oikeusvaltion ja demokratian
olemuksesta siten, ettd nama kasitteet ristedvit keskenddn. Seuraavaksi kisitelldén toista
olennaista késitettd, eli yksityisyyttd, jota voidaan pitdd jonkinlaisena valvonnan

vastavoimana.

2.3 Yksityisyys

Constantin esitti ajatuksen modernin ajan vapauksista erilaisina kuin vanhan maailman
vapaudet ja tdimé ero oli syntynyt erilaisten yhteiskunnallisten muutosten seurauksena. Tassa
muutoksessa ihmisten eldmasté oli tullut myos yha yksilollisempéd, jolloin ihmisten
poliittisia- sekd kansalaisoikeuksia tulisi suojella myds lainsdéddédnnon tasolla.
Kansalaisoikeuksilla taattaisiin siis ihmisten turvallisuutta keskeiselld tavalla, modernin
yhteiskunnan toiminnalta. (Vincent 2011, 194—196.) Tdma kehityskulku on olennaista myos
yksityisyydelle ja sen suojaamiselle. Yksilon vapaus ja my0s yksityisyys sen osana ovat toki,

esimerkiksi nykyisessd suomalaisessa yhteiskunnassa erilaisia kuin mitd menneini aikoina.

Vaikka yksityisyys on ollut tirked teema, erilaisine muotoineen ldpi thmisen historian jo
aikaisemmin, niin sen tarkeys ja olennaisuus on kasvanut samanaikaisesti
informaatioteknologian kehittyessd (Solove 2008, 4). Ndmi molemmat asiat kiinnittyvat
ajallisesti ja muiden olennaisten yhteyksien puolesta myds valvonnan ja valvontateknologian
kehitykseen. Yksityisyys sekd my0os valvonta ovat kisitteitd, jotka liittyvdt moneen eri asiaan
ja polititkan kokonaisuuteen. Nama késitteet saavat monesti tarkemman muodon liittyen aina
johonkin tiettyyn tilanteeseen ja kontekstiin. Ne siis saavat muotonsa aina uudelleen ja
uudelleen, mutta niilld on silti jonkinlainen oma selked identiteettinsd, joka ei kuitenkaan
helposti hahmotu konkreettiseksi. Ne ovat pohjimmiltaan arvoja, jotka voidaan ndhda
sidottuina toisiinsa ja joiden vélilld on ristivetoa. Toki esimerkiksi perusoikeuksien kautta
ymmarrettynd ne hahmottuvat selkeimmin ja saavat normatiivisen ulottuvuuden. Yksityisyys
on demokraattisille yhteiskunnille tdrked arvo ja elinehto niiden toiminnalle. Se on sitd my0s

vapaudelle, jonka yksi ulottuvuus se siis on.
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Yksityisyyttd suojataan institutionaalisilla jarjestelyilld myds kaikkialla maailmassa ja se on
my0s globaalilla tasolla tunnustettu ihmisoikeus (Solove 2008, 2—3). Tietokoneet,
informaatioteknologia, hakukoneet ja nykyéén erityisesti tekoélyn avulla toimivat sovellukset
muun muassa, toimivat ikdén kuin toisena aivoina ihmisille. [hmisten ajattelu on ennen
kaikkea siis sidottu ndihin teknologioihin ja ne toimivat ajattelun jatkeena tai ohjaajana seki
kommunikaatiovilineind. (Richards 2015, 2.) Mikali tdhdn tietoon pddsee kdsiksi, niin pidsee
nidkemdiin ithmisten syvimpid ajatuksia ja jopa sellaisia, joita yksilo itse ei valttaméatta
tunnista. Tét4 tietoa voidaan hyddyntdd moniin tarkoituksiin, kuten esimerkiksi

markkinointiin ja poliittiseen vaikuttamiseen.

Yksityisyyteen liittyy sen madrittelyn vaikeuden kautta muutama kriittinen kysymys. Yksi on
kysymys siitd miksi siithen liittyvat ongelmat ovat haitallisia, ja toisaalta kysymykset siitd
mitd silloin suojelemme ja miksi. Monesti yksityisyyttd rajoittavat tekijdt, kuten turvallisuus
ovat helpompi médritelld ja hahmottaa konkreettisesti. (Solove 2008, 7.) Tassé tydssa
oikeuden yksityisyyteen ajatellaan olevan thmisten mahdollisuutta hallita heitd koskevan
tiedon levidmistd (Miller 1971, 25). Tdmé maaritelma auttaa hahmottaman sen, ettd pienikin
puuttuminen ithmisten yksityisyyteen eli uuden tiedon paljastaminen yksilostd hidnen
suostumuksellansa tai ilman tarkoittaa sité, ettd yksityisyyttd tavallaan vaihdetaan johonkin.
Tamin saa aikaan siis valvonta tai valvonnan ja yksityisyyden vélilld tapahtuva vaihtokauppa,

josta seuraa jotakin, joka voi olla hyvai tai huonoa, riippuen nikdkulmasta.

Oikeus yksityisyyteen mahdollistaa henkilon piiloutumisen muilta ihmisiltd kahdella tavalla.
Tété voi ajatella siis positiivisesti monine hyvine puolineen yksil6lle ja yhteiskunnalle, kuten
esimerkiksi sen yleistd tirkeyttd demokraattisen valtion toiminnoille kuten d4nestdmiselle,
mutta myds negatiivisesti. Se on tietyssd mielessd siis my0s oikeutta tai se mahdollistaa
ndyttdd muille ithmisille jonkin puolen itsestd, mutta ei kaikkea ja tdimd mahdollistaa myds
esimerkiksi rikosten tekemisen. (Epstein 1994, 12.) Tdmin dynamiikan voi arvioida péitevin
myo6s laajemmissa yhteiskunnallisissa suhteissa ja toisaalta yksilon ja yhteiskunnan vilisessd

suhteessa.

Yksityisyyttd voidaan hahmottaa kuitenkin myds siten, ettd ei ole mahdollista luoda

yhteiskuntaa, jossa jokainen ihminen olisi tdydellisen avoin toistensa kanssa (Laufer & Wolfe
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1977, 23). Se, ettd ihmiset pééttivit jakaa omia yksityisid asioita on tavanomainen, mutta
moniulotteinen asia, jossa tdytyy arvioida paljastamisen hyotyjé ja haittoja tai paljastamiseen
liittyvéaa tilannetta. Yksityisyys mahdollistaa erottautumisen toisista ihmisistd ja toisaalta se
auttaa hahmottamaan toimijan oikeuden omiin tietoihinsa. Yksityisyyden menetykseen ja
tiedon paljastumiseen liittyykin monia negatiivisia asioita, mutta myos positiivisia. (Petronio
2002, 1.) Muiden ihmisten tiedon puute jostain toisesta yksilosti ei siis ole riittdvéa, vaan
olennaista on, ettd yksilolld on siis valtaa suhteessa hianti koskeviin tietoihin (Fried 1968,
482). Yksityisyyden olemassaololle on siis keskeista toiset ihmiset ja erilaiset suhteet

ihmisten vililld (Laufer & Wolfe 1977, 33).

Yksityisyyteen liittyy monesti valinnan mahdollisuus. Se néyttdytyy valintana siitd miké on
vuorovaikutuksen sisélto erilaisissa asioissa tai mahdollisuus jittaytya tistd
vuorovaikutuksesta pois. (Laufer & Wolfe 1977, 37.) Se on jonkinlainen poikkeus
valvonnasta, joka siis liittyy informaatiota koskevaan suojaan ja toisaalta yksilon oikeuteen
paattdd hantd koskevista asioista (Etzioni 1999, 15). Yksityisyyteen liittyy olennaisesti myos
tilanne ja olosuhteet koskien erityisesti sen menettdmistd. Samalla pitdd hahmottaa my®0s se,
ettd yksityisyyden voi menettdd vapaavalintaisesti tai pakotetusti. (Laufer & Wolfe 1977, 40.)
Juuri tisté syysté tiedustelulakikokonaisuus on mielekés tutkimuskohde, koska siiné

nimenomaisesti tapahtuu edelld kuvattu mekanismi.

Kun tarkastelua tehddin kollektiivisesta ndkokulmasta kdsin, niin voidaan ymmaértda, miksi
valvontaa halutaan siis tehdd. Témén voi ymmaértdd myds niin, ettd vallankdytto ja tieto ovat
sidoksissa toisiinsa (Beniger 1986, 434). Yksityisyys on tirked arvo ja keskeinen osa
nykymuotoista yhteiskuntaa, mutta on olemassa kuitenkin muitakin tirkeité asioita ja arvoja,
jotka usein koskettavat yhteiskuntaa laajemmin ja jotka ovat tavoittelemisen arvoisia. Onkin
tarkedd pohtia ja arvioida ristiriitaa ndiden muiden asioiden sekd arvojen ja yksityisyyden
suojan kanssa. (Etzioni 1999, 2-3.) Valvonta on siis esimerkiksi keskeistd nykyisille
yhteiskunnille ja mitd kehittyneempid yhteiskunnat ovat niin samalla my6s hallinnan ja
valvonnan mekanismit kehittyvit. Jotta ndmd mekanismit toimivat, niin on olennaista keréta
paljon tietoa yhteiskunnan eri osista, my0ds ithmisistd. Sosiaaliturva ja monet muutkin
yhteiskunnan tarjoamat palvelut esimerkiksi toimivat osaltaan ihmisten henkil6kohtaisilla
tiedoilla. Tédssé prosessissa ihminen menettidd omaa yksityisyyttdan. (Hamelink 2000, 131—

132.)
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Teknologisen kehityksen seurauksena ihmisten suhde yksityisyyteen voi muuttua
merkittdvalld tavalla. Tétd voi hahmottaa esimerkilld ovien katoamisesta, jolloin
yksityisyydestd voisi kadota olennainen ulottuvuus, mikéli ajatellaan ovien avulla hallittavan
yksityisyyttd. Tadlld olisi ilmeisid ja useita vaikutuksia ihmisten kdyttdytymiseen. (Laufer &
Wolfe 1977, 30-31.) Hiukan téll4 tavoin teknologinen kehitys ja sitd seuranneet valvonnan
muotojen muutokset ovat muuttaneet yhteiskuntiamme ja vaikuttaneet ihmisten
jokapdivdiseen eldméédn kuuluviin asioihin kuten kommunikaatioon. Informaatioyhteiskunnan
synty on nostanut esiin sen, kuinka keskeisté tieto on nykyisissd yhteiskunnissa ja thmisten

sekd instituutioiden vilisessd vuorovaikutuksessa (Beniger 1986, 436).

2.4 Valvontateoriat ja yksityisyyden teoretisointi

Seuraavaksi on tarkoituksena késitelld tdlle opinndytteelle keskeisid valvontateorioita seka
yksityisyyttd ja siihen liittyvid teorioita. Tassé tydssé késiteltdvien valvontateorioiden avulla
voidaan selittdd sitd yhteiskunnallista tilaa, missd valvonta nykyéén tapahtuu, sitd minkélainen
merkitys liittyy tdménkaltaiseen tietoverkoissa tapahtuvaan valvontaan ja niitd ajatuksia sekd
ideoita, joita nykymuotoiseen valvontaan liittyy. Samalla tavalla yksityisyyteen liittyvit
teoriat avaavat yksityisyyden kisitettd ja sen yhteiskunnallisia ja yksil6llisid ulottuvuuksia
nykyisissd yhteiskunnissa. Erilaisten yksityisyyteen ja valvontaan liittyvien nikdkulmien
kautta pyritddnkin saamaan kokonaiskuva, joka liittyy ndiden késitteiden nykymuotoiseen

olemukseen.

Valvonnan dynamiikassa ja sithen liittyvéssa politiikassa tai poliittisessa keskustelussa
valvonnan vastavoimaksi on usein ajateltu yksityisyyden suoja ja kansalaisoikeudet.
Vastavoimat ovat pitkélti institutionalisoitu nykyédn osaksi valtion toimintaa. (Haggerty
2006, 34.) Yksityisyyden merkitys onkin olennaista nykyisissad yhteiskunnissa ja se siis toimii
erddnlaisena vastavoimana valvonnalle. Yksityisyyttd tarkastellaankin muutaman eri teorian
tai kédsitteen avulla, joita ovat yksityisyyden paradoksi ja yksityisyyden laskelma. Erityisesti
yksityisyyden laskelma selittdd yksityisyyden roolia valvonnan vastavoimana
institutionalisoiduissa konteksteissa. Kdytinndssa se kuvaa sitd mekanismia, jolla
yksityisyyttd suojataan ja milld ehdoilla sekd kuinka paljon. Samanaikaisesti sen kautta
ymmarrettynd voidaan hahmottaa, miten valvontaa ehkiistdidn kokonaan tai rajoitetaan.
Yksityisyyden paradoksi taas kuvaa yksil6llisell4 ja yhteiskunnallisella ulottuvuudella
yksityisyyden suojaamiseen liittyvid ongelmia.
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Valvonnan eri puolia on hahmoteltu usean erilaisen teorian kautta ja nimé voidaan jakaa
karkeasti neljdan; totalitarismi, panoptimismi ja surveillant assemblage -teoria seka
legalismi. Valtaosassa valvontaan liittyvissa kirjoittelussa hyodynnetiin niitd teorioita tai
joitakin osia ndisté teorioista. (Chadwick 2006, 260.) Nama neljd ndkemysti voidaan nihda
omina kokonaisuuksina kattavan valvonnan eri puolia monipuolisesti. Legalismia ei tdssé
tyOssd kdsitelld omana teoriana vaan sen ajatellaan olevan ennemminkin erdénlaisia
valvonnan, erityisesti lainsddddnnollisid vastakeinoja sekd alusta niille lainsdddénndllisille ja

poliittisille prosesseille, joissa valvonta ja toisaalta yksityisyys saavat muotonsa.

Valvonnan teoretisoinnissa valvonnan ymmartdminen totalitaristisena tai perustuen Orwellin
kuvailuun romaanissaan voidaan pitdd tirkednd vaikuttimena modernille valvonnalle ja
valvonnan teoretisoinnille (Chadwick 2006, 260). Totalitarismissa tavoitteena onkin saada
kansalaisten ajatukset, asenteet ja toiminta totaaliseen kontrolliin (Friedrich & Brzezinski
1965, 16). On tirkedd huomata, ettd nykyisissd yhteiskunnissa pelkka valtio ei kuitenkaan
harjoita valvontaa, vaan muutkin kuin valtiolliset toimijat harjoittavat valvontaa merkittavalla
tavalla, jotain mité totalitaristinen valvonnan malli ei ota huomioon (Haggerty & Ericson
2000, 606—607). Nykyinen elektroninen valvonta on myos teknisesti ja taloudellisesti
huomattavasti tehokkaampaa kuin mité teknologia oli Orwellin kuvaamana. Valvonta on
my0s hajautunut, mutta globaali ilmi6, joka ei vélttdmaittd noudata valtioiden rajoja. (Lyon
1994, 58.) Totalitaristisessa sekd autoritaarisessa jarjestelmassi ja demokraattisessa
oikeusvaltiossa ndma eri puolet, joita totalitaristinen valvonnan teoria nostaa esiin, saavat
my0s erilaisen muodon, vaikka keinot olisivat samoja ja valvonnan voi siis ndhdd myos
suhteessa erilaisiin yhteiskuntajirjestelmiin, kulttuureihin ja konteksteihin. Totaalisen
kontrollin tavoitteen takia totalitaristisissa valtioissa ja my0s autoritaarisissa valtioissa
valvonnan keinot ja tavat myos poikkeavat demokraattisesta oikeusvaltiosta, vaikka
demokraattisissakin valtioissa on harjoitettu suhteellisen laajaakin kansalaisten valvontaa,
joka on mahdollistettu lainsdddanndssé. Téssd tyOssd ei syvennytd tdhén teoriaan kuitenkaan
sen syvemmin, vaan tunnistetaan 1dhinné timén nédkokulman keskeinen rooli valvonnan
teoretisoinnin kehityksessd. Tama johtuu siité, ettd suomalainen yhteiskunta on demokratia ja
suomalaisessa yhteiskunnassa tapahtuva, ainakin valtiollinen valvonta, on olemukseltaan
kuitenkin erilaista kuin mité totalitaristinen valvonta esittdd. Demokraattisessa yhteiskunnassa
olennaiset perusoikeudet puuttuvat totalitaristisesta valtiosta tai ainakin kdytdnnon tasolla

niiden vaikutus ja rooli on huomattavan erilainen. Samalla my0s lainsdddannollisyyttd eli
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lakien roolia voidaan arvioida nididen kahden valtiomuodon vililld samalla tavalla. Yleisesti
ihmisten vapaus ja sen kokonaisvaltainen lainsdéddannoéllinen turva eroavat siis totalitaristisen

ja demokraattisen yhteiskunnan valilla.

Téssé tutkielmassa valvontaa hahmotetaan hyodyntéen kahta teoriaa eli panoptimismia ja
surveillant assemblage -teoriaa. On toki hyvéd muistaa teorioiden vajavaisuudet kyvyssi, yksin
tai myoOs yhdessd, selittdd kaikkia mahdollisia valvontaan liittyvid ndkokulmia tai asioita.
Hiukan samalla tavalla ldhestytddn siis myos yksityisyytta eli siten, ettd sitd ei voi tdysin

aukottomasti selittdd yhdelld tai useammallakaan teorialla.

2.4.1 Panoptimismi

Tadma malli pohjautuu Jeremy Benthamin suunnittelemaan vankilaan, jota hdn kutsui
panoptikoniksi (Chadwick 2006, 260). Panoptikonin keskeinen idea oli luoda vankeihin
kokonaisvaltainen nékdyhteys ja samanaikaisesti rajoittaa vuorovaikutusta muihin vankeihin
rakentamalla jokaiselle oma selli. Vankila oli suunniteltu siten, ettd vangit eivit pystyneet
tietdmédn tarkkailiko vanginvartijat heitd vai eivit. (Haggerty & Ericson 2000, 607.) Tata
vankilaa voi modernina aikana ajatella my0s yhteiskunnan tasolla erdénlaisena panoptisena
kokonaisjérjestelménd, jossa ne, joihin valtaa kohdistettiin, asetettiin kaikkialla 1dsnd olevan
valvonnan avulla mitattaviksi ja luokiteltaviksi osiksi (Foucault 2005). Tama tarkastelukyky
ulottui myds laajemmasta kokonaisuudesta miti tarkempiin yksityiskohtiin ja yksiloihin.
Valvonnan ja vallan uusi suhde nikyy siind, ettd on olennaista kerété tietoa niisté, joihin

valtaa kdytetddn. (Foucault 2005, 284; 301-302.)

Panoptinen valvonta siis loi ihmisille tietoisuuden téstd valvonnasta ja erddnlaisen
ndkyvyyden, joka ei koskaan tdysin lopu ja tdmén seurauksena vallan toiminta automatisoituu
(Foucault 2005, 274). Tdmén kokonaismallin alla ihmiset joutuivat yksipuolisen valvonnan
kohteeksi, jossa valvojien motiiveja ja toimintatapoja oli vaikea hahmottaa (Tiainen 2020,
23). Panoptikonin seurauksena muuttui yhteiskunnille keskeinen oletus ja ajatus, jossa laaja
joukko nékee, katsoo ja valvoo muutamia, pdinvastaiseksi, jossa siis pieni joukko katsoo,

ndkee ja valvoo laajaa joukkoa (Mathiesen 1997, 217).

Téssd mallissa olennaista oli siis tietoisuus tarkkailusta, jonka avulla seuraisi itsereflektio.

Vaikka tdménkaltainen suhde on nykyéédnkin olemassa, niin monet valvonnan kokonaisuudet
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toimivat, vaikka téllaista suhdetta ei syntyisi. Voi ollakin pdinvastoin hyddyllista olla
paljastamatta, ettd valvontaa harjoitetaan tai tdimin valvonnan laajuutta. [hmiset
ymmartévatkin yleisesti vdhin siitd, kuinka paljon heistd kerétién tietoa seka sitd, miten tata
kerattya tietoa kdytetddn. (Haggerty 2006, 34-35.) Taman tutkielman valossa olennaiset
tiedustelutoimijat, mutta muutkin toimijat varmasti operoivat nykyéén ja todennikdisesti ovat
operoineet myds aikaisemminkin juuri tdlld tavalla, jossa ajatus on toimia piilossa, niiltd ketd
tarkkaillaan. Téhan liittyy siis ajatus tiedon kerddmisen keskeisyydestid tiedusteluelimille tai
muillekin valtiollisille tai kaupallisille toimijoille, ei vélttimattd kdytoksen haluttu
muokkaaminen suoraan valvonnan nékyvyyden avulla. Mahdolliset kdytoksen
muokkaamiseen liittyvit toimet voidaan toki suunnitella ja tehdd pohjautuen tdhin kerdttyyn

tietoon ja ne tapahtuvat ajallisesti tiedon kerddmisen jilkeen.

Panoptikonin kisitteen avulla on myds selitetty kaupallisten toimijoiden tapaa hyodyntaa
elektronista valvontaa. Monesti myos eri valtiollisten ja kaupallisten toimijoiden erilaiset
tietojdrjestelmit tai niiden hallussa olevat tiedot ovat jollakin tavalla yhteydessé tai yhdistyvit
toisiinsa luoden uudenlaisia valvonnan ulottuvuuksia. (Chadwick 2006, 261.) Nykypédivana
esimerkiksi Yhdysvalloissa kasvojentunnistusohjelmat, joita poliisi voi kéyttdd ovat kytketty
internetiin, ja ne hyddyntivit kuvatietoa hallinnonrekistereistd kuin my0s sosiaalisenmedian
alustoista. Tétd ndkokulmaa voi kuitenkin arvioida my0s kuten Bauman (1992) tekee. Hénelle
panoptikon merkitsee vallankdytollisestd ndkokulmasta yhteiskunnan toista voimaa, joka on
tavallaan aina ldsnd, mutta joka ei selitd timénkaltaisen yhteiskunnan toimintaa yhta hyvin
kuin markkinariippuvuus. Panoptikonin alistavalle voimalle alttiiksi jddkin markkinoista
riippumattomat toimijat. Ndiden ihmisten eldma koostuu pédasiallisesti selviytymisesti ja

perustarpeiden tyydyttdmisestd valvonnan alaisina. (Bauman 1992, 97-98.)

Nykyéén uusien teknologioiden seurauksena informaatio sekd kommunikaatio liikkuvat
paikasta toiseen ja synnyttivét tietokantoja, joiden avulla rakentuu omanlaisensa
valvontajérjestelméa (Poster 1990, 93). Ihmiset ovat usein suostuneet tietojen luovuttamiseen
vapaaehtoisesti joko tiedostaen tai tiedostamatta, kéyttdessdin erilaisia palveluita. Ihmisista
tuleekin osa valtavaa valvonnan kokonaisuutta, jossa ihmisten tiedot liikkkuvat moniin eri
suuntiin. (Chadwick 2006, 262.) Tétd voidaan kutsua superpanoptikoniksi, joka on siis
seurausta teknologisesta kehityksestd sekd valvonnan méérin kasvusta ja laajentumisesta

(Poster 1990, 93).
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Tiedustelupalvelujen harjoittama digitaalinen valvonta onkin osittain darimméistd panoptista
valvontaa. Siihen liittyy se, ettd valvojat valvovat valvottavia yksisuuntaisesti ja tima
tapahtuu usein salaisesti. Samalla tdtd valvontaa ja sen tarkoitusperid on hankala hahmottaa.
Tama mahdollistaakin my0s massavalvonnan harjoittamisen. (Tiainen 2020, 23-24.)
Valvonnan teknologisoitumisen ja kehittymisen seurauksena myds ihmisten tarve toimia
valvojina on vihentynyt ja usein ihmiset valvovatkin koneita, jotka tekevét tarkkailua. Tahén
liittyy myds kysymys siitd, kuka toimii valvojana ja minkdlainen maailmankuva hénelld on.

Tamai on kysymys, jota panoptinen malli ei ota huomioon. (Haggerty 2006, 32-33.)

Tadma teoria tai ndkokulma erilaisine variaatioineen ei kuitenkaan pysty selittimain niin hyvin
nykymuotoista valvontaa, joka tapahtuu tietoverkoissa tai elektronisesti eli siis perustuu
uusiin valvontateknologioihin tai informaatioteknologioihin (Haggerty 2006, 26).

Tamén teorian arvo tdhén tutkielmaan on sen osittaisessa selitysvoimassa, mika yhdessi
muiden teorioiden kanssa pyrkii kuvaamaan nykymuotoisen valvonnan eri puolia. Se sopii
myds osaltaan selittiméén titd tiedustelulakikokonaisuutta tai niitd tiedustelukeinoja, joita on
tarkoitus sdatdd. Tiedustelulakikokonaisuuteen eli uusiin tiedusteluvaltuuksiin tai
tiedonhankkimiskeinoihin liittyy ajatus siitd, ettd muutamat tarkkailevat ja valvovat useita
ylhééltd alaspdin. Liséksi olennaista on hankkia tietoa salaisesti. Tdssd mallissa myds

korostetaan tiedon merkitysté ja sen kdyttdmistd, joka on olennaista tiedustelulle.

2.4.2 The surveillant assemblage -teoria

Aikaisemmin késitellyt teoriat valvonnasta nostavat tarkeitd ndkokulmia esiin, mutta ne eivit
valttdmattd selitd valvonnan hajaantunutta verkostomaista luonnetta erityisen hyvin
(Chadwick 2006, 262). Valvonta onkin muuttunut tavallisista tiedon kirjaamisen tai
taltioimisen prosesseista, sellaiseksi toiminnaksi, jossa tietoa ja tiedon vélisid suhteita
tarkastellaan suunnitelmallisesti sekd tarkasti. Valvontaa tapahtuu niin monissa eri kohdissa ja
paikoissa, ettd se ei ole endd yksisuuntaista vaan tieto liitkkuu erilaisissa olomuodoissaan
toimijoiden vililld. Tdmén takia syntyy siis uudenlaisia tiedon kokonaisuuksia, kun samalla
heikentyy ero katsojien ja niiden keté katsotaan vélilld. (Haggerty 2006, 29.) Valvonnan voi
siis kédsittdd luonteeltaan informaatiovirtojen kerddntymisend yhteen (Haggerty & Ericson

2000).
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Surveillant assemblage -teoria on Haggertyn ja Ericsonin kehittimén teoria perustuen osaltaan
Deleuzen ja Guattarin (1987) tekeméin ty6hon ja he siis hyddynsivit osaa heidin
esittdmistidn ajatuksista (Haggerty & Ericson 2000, 606; 608). Deleuze ja Guattari
ajattelevat, ettd erilaiset asiat ovat usein vain monien asioiden sekalainen kokonaisuus ja
kaaos. Tétd kuvaa rihmasto, joka on hajanaisuus ilman varsinaista keskustaa, jossa asiat ovat
monimuotoisia ja monilukuisia ulottuvuuksia. Mikali voimakkuus tai ulottuvuus kasvaa
madarallisesti, niin samalla monimuotoisuus tai monilukuisuus muuttaa muotoaan.
Tamainkaltainen jirjestelmé ndyttdytyy siis jonkinlaiselta verkostolta eli rihmastolta, jossa
yhdistyy erillisié ja erilaisia asioita tai tarkemmin sanottuna monilukuisuuksia loputtomassa

mittakaavassa toisiinsa. (Deleuze & Guattari 1987, 6-8.)

Deleuze ja Guattari nostavat esiin my0s tulkinnan yhteenliittymésti, jota yleensd ajatellaan
stabiiliksi seké selkeéksi ja he tuovat sithen monilukuisen ja monimuotoisen ulottuvuuden
(Haggerty & Ericson 2000, 608). Yhteenliittyma (assemblage) on sekalaisten ja erillisten
asioiden suhteiden monilukuisuus tai monimuotoisuus, jonka yhtendisyys johtuu siitd, ettd
nidma erilliset asiat toimivat yhdessé ja ovat toimiva kokonaisuus (Deleuze & Parnet 2002,
69). Yhteenliittymét muodostuvat erillisistd eri ilmididen rajattomista virtauksista, jotka
itsessddn ovat myos omia erillisid yhteenliittymid, jotka taas koostuvat erillisistad
yhteenliittymisti ja timéd prosessi jatkuu dédrettomaisti. Tietoisen toiminnan avulla nima
virtaukset saadaan haltuun ja se luo ne yhteenliittymaiksi. Tiedonvirtaukset myds ovat
olemassa itsestddn ennen yhteenliittyméa, joka lopulta jirjestdd tdta tietoa, joka virtauksesta

tulee. (Haggerty & Ericson 2000, 608—609.)

Ajatuksena Haggertyll4 ja Ericsonilla oli, etté erilliset valvontajérjestelmét ovat 1dhentyneet
toisiaan niin paljon, ettd voidaan puhua valvojien kokonaisuudesta ja yhteenliittymasta.
Valvojien yhteenliittyma (surveillant assemblage) toimii siten, ettd ihmisistd luodaan
tietoverkoissa tiedon virtauksia, jonka jélkeen ne muokataan valvontaa seki erilaisia toimia
varten. (Haggerty & Ericson 2000, 606.) Valvonta voidaan nédhdé niin ollen
informaatiovirtojen salaisena tarkkailuna tietyissd kohdissa, mutta se ei toimi kuitenkaan
ylhééltd alaspdin (Chadwick 2006, 262). Vaikka erilliset valvontajirjestelmét luovatkin omaa
informaatiotaan, niin esimerkiksi lisdéntynyt tiedon vélittiminen, jakaminen seki yhteiset
tietokannat ovat tuoneet nditd jirjestelmid ldhemmaéksi toisiaan ja sen seurauksena on syntynyt
kyky kokonaisvaltaisempaan ja laajempaan valvontaan (Haggerty & Ericson 2000, 613).

Tamai kokonaisvalvonta ja tiedon vélittiminen mahdollistaakin massavalvonnan tai
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esimerkiksi tehokkaan tiedustelun tekemisen, jossa ihmisisti voidaan saada hyvinkin tarkka ja

kokonaisvaltainen kuva.

Nykymuotoinen valvonta tai valvojien yhteenliittyma toimii siis kuten rihmasto, joka leviaa
horisontaalisesti maan alla ja silld on monia olomuotoja, jotka ovat kiinnittyneet piilossa
olevaan rakenteeseen. Tdma rakenne koostuu keskendén yhteydessé olevista eri
teknologioista. (Haggerty & Ericson 2000.) Sen olemus on hajaantunut eiki sitd voi paikantaa
johonkin (Los 2006, 72). Valvojien yhteenliittymin luonne on siis myds samankaltainen kuin
ylempiand kuvattu ajatus yhteenliittymisti ja se ei siis ole tdydellisen stabiili ja selked

(Haggerty & Ericson 2000, 609).

Rihmastomainen valvonta levidi siis informaatiovirroissa, jotka koostuvat ihmisten
henkilokohtaisista tiedoista (Chadwick 2006, 262—263). Niihin kuuluvat osaltaan hyvinkin
tarkat tiedot yksiloisti, jotka taas kumpuavat informaatiopoluista, jotka ovat perusta
jokapidiviiselle elamaille (Haggerty & Ericson 2000, 611). Tietoa, joka tulee eri
informaatiovirroista, luodaan eri toimijoiden tekeména siten, ettd ihmisten henkildllisyys on
mahdollista saada selville tai vdhintddnkin hahmotettua heidan tarkempi olemuksensa ja tata
voidaan kéyttdd hyodyksi esimerkiksi kaupallisessa toiminnassa (Chadwick 2006, 263).
Valvonta voidaankin néhda siten, etti silld pyritdén tai se pyrkii tuomaan erilaisia jérjestelmi,
kaytantdjd ja teknologioita yhteen ja ne yhdistyvét timén jédlkeen vield laajempaan
kokonaisuuteen. Valvonnan ymmaértdminen yhteenliittyména johtuu tistd yhdistymisen
voimasta, joka mahdollistaa my0s valvonnan laajentumisen tai kasvamisen. (Haggerty &

Ericson 2000, 610.)

Tadma teoria selittdd nykymuotoista verkkovalvontaa suhteellisen hyvin erilaisissa
konteksteissa ja erityisesti nykymuotoista tiedustelua. Sosiaalisen median alustat, joiden
avulla tirkistelya tai valvontaa voivat harjoittaa yksilot uteliasuudesta, yritykset
rekrytoidessaan ja turvallisuuspalvelut tiedustelutoimintaa harjoittaessaan tuovat tdhin viela
nykyhetkeen liittyvin olennaisen ja uuden ulottuvuuden, joka vilittyy keskeisesti timén
teorian avulla. Teoria siis kuvaa sitd moniulotteista sekd verkottunutta informaatio- ja
kommunikaatioteknologian rakentamaa maailmaa, jossa my0s tiedustelutoimintaa harjoitetaan
(Tiainen 2020, 25). Valvonta onkin nykyéén sellaista, ettd sitd on hankala valttaa, silld se ldpi
leikkaa ihmisten ja yhteiskuntien eldmii (Chadwick 2006, 263). On mahdollista arvioida, ettd

tietotekninen ja digitaalinen kehitys selittdd valvojien yhteenliittymén voiman ja toisaalta
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my0s sen mahdollisen heikkouden kyvyssi hallita tietoa ihmisistd. Samalla sen voi ndhda
mahdollistavan myds jonkinlaista vapautumista téstd valvonnan kokonaisuudesta, silld tima

verkottunut olemus vaikeuttaa kykya hallita teknologiaa. (Bogard 2006, 97.)

Tama teoria kuvaa hyvin myos sitd maailmaa, jossa valvonta tapahtuu laajemmin késitettyna.
Samalla se kuvaa niitd tapoja, joilla valvontaa harjoitetaan kuten esimerkiksi tietoa
yhdistdmailla tai sen yhdistymiselld ja toisaalta sitd miten eri toimijat auttavat yhdistimééan
erilaisia informaatiovirtoja luoden valvojien yhteenliittyméan. Onkin varmasti hyodyllista
yhdistéa erilaisilla tiedustelukeinoilla saatua tietoa, jotta voi luoda uuden digitaalisen tiedon
kokonaisuuden, jota tarkastella. On toki hyvi muistaa, etti tdydellinen sattumanvaraisuus
tiedon tai asioiden yhdistymisessd ei valttdmattd kuvaa kaikkia tilanteita. Samalla teoria
ndyttdd sen kokonaisvaltaisen voiman mika liittyy tdhidn valvontaan, joka ldpi leikkaa ihmiset
ja yhteiskunnat. Mahdollisuus jonkinlaiseen massavalvontaan, joka tiedustelulakeihin liittyy

ainakin mahdollisuutena, niin on olennainen osa maailmaa, jota tima teoria selitti4.

2.4.3 Yksityisyyden teoretisointi

Yksityisyyden paradoksin késite kuvaa prosessia, jossa thmiset paljastavat itsestdén tietoa. Se
on tilanne tai toimintaa, jossa erityisesti aikuiset tiedostavat yksityisyyden suojaamisen
tarkeyden, kun taas nuoret ymmaértavit vihemmaén tésti asiasta ja luovuttavat tietojaan
herkemmin, koska internetin julkinen ulottuvuus ei ole niin selkeétd nuorille. (Barnes 2006.)
Nykyéén, ellei jo silloin, ajatus on ollut vajavainen, silld my0s aikuiset osallistuvat ylla
mainittuun toimintaan yhti lailla ja se, miten hyvin ithmiset internetin julkisen luonteen

kasittdvat on varmasti yksilollista.

Yksityisyyden paradoksi voidaankin maéritelld siten, ettd yksityisyyteen liittyvissé asioissa
thmisten ajatukset ja tosiasiallinen kdyttdytyminen eivét kohtaa. Thmiset paljastavatkin
tietojaan tavalla, joka ei kuvaa heiddn mahdollisia huoliaan yksityisyyden suojaamisesta.
(Dienlin & Trepte, 2015, 285.) Tadmi maéritelmé laajentaa kasitettd ja ottaa siis huomioon
my0s ylempind mainitun vajavaisuuden siité, ettd timéinkaltainen kayttdytyminen koskisi
vain nuoria ihmisid. Yksityisyyden paradoksi syntyy kdytdnndssa siis tilanteessa, jossa
thmisten tietoja kerétdén ja hallitaan (Barnes 2006). Yhteiskunnallisessa kontekstissa
yksityisyyden paradoksi voidaan késittdd myds hiukan eri tavalla. Voidaan ajatella, etti

liiallinen yksityisyyden suojeleminen voi johtaa muiden tdrkeiden asioiden tai tavoitteiden
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heikentymiseen tai ehkiistd kokonaan niiden saavuttamisen (Etzioni 1999, 7-8).
Yksityisyyden paradoksi sen yksilollisessd mielessd, saa pohtimaan sitd, kuinka tarkeda
yksityisyys on ihmisille? Varsinkin, jos sen kaventumisesta tai menettdmisestd seuraa
thmisille positiivisia asioita, kuten mahdollisuus saada etuuksia, parempia palveluja tai
turvallisempi yhteiskunta. Empiiristen tutkimusten tulokset ovat kuitenkin olleet
yksityisyyden paradoksista kahdenlaisia eli kdsitteen mééritelmén mukaista ja sitd vastaista

kaytosta on esiintynyt (Dienlin & Trepte 2015, 285-286).

Ihmisten ja yhteiskuntien suhde valvontaan tai yksityisyyteen voi muuttua ajan kuluessa tai
teknologian kehittyessi ja titd voi ajatella suhteessa tiedustelulakikokonaisuuteen ja uuteen
informaatioteknologiseen maailmaan. Osaltaan yhteiskunnan muutoksen seurauksena on ollut
pakko kehittda niitd tiedusteluvaltuuksia ja asettaa ihmiset uuteen tilanteeseen ja mééritelld
yksityisyyden sisdltod yhteiskunnallisessa kontekstissa uudelleen. Syyna voi toki olla uudet
uhat tai sitten uudet mahdollisuudet tai jotain muuta, mutta joka tapauksessa tima uudelleen
maidrittely haluttiin tehdd. Yhteiskuntien ja teknologian muutoksen seurauksena olemassa
olevat tavat kisittdd yksityisyys voivat olla ristiriidassa yhteiskunnallisten ja yksilollisten
tarpeiden kanssa ja tima saattaa jopa haitata yhteiskunnan toimivuutta, mikili thmisten
yksityisyyden suojaa ei myoskédn arvioida jatkuvasti muutoksen seurauksena (Laufer &

Wolfe 1977, 32).

Tassd opinndytteessd tulkinta on se, ettd yksityisyyden suojan toteutuminen on
yhteiskunnallisesti tarkedd. Ja voidaan my0s kysyé kuinka hyvin ihmiset ymmartavét
monimutkaisten prosessien, jotka yksityisyyden ympérilld toimivat, niin sisdllon? Tai ajatus
siitd, ettd on melkeinpd eldmin edellytys, eli pakollista osallistua tdhén prosessiin, jossa
yksityisyys heikkenee, silld yksilon tiytyy osallistua informaatioteknologiseen, digitaaliseen
ja verkkoteknologiseen maailmaan, jotta voi toteuttaa esimerkiksi tiettyja perustarpeita. Jotkin
thmiset ovat jo syntyneet ja siten my0s kasvaneet timénkaltaiseen todellisuuteen.
Kokonaisuutena voi saada vihintdénkin sen ymmarryksen, ettd asia on hyvé ottaa tosissaan ja
kuten vaikkapa Itd-Saksan valvontakoneiston esimerkki kertoo, niin jossain menee se raja,
milloin yksityisyyttd voi menettdd liikaa ja valvontaa olla litkaa. On myds huomionarvoista,
ettd mitd pidemmaélle teknologia kehittyy, sen tirkedmpi teema valvonta ja yksityisyys tulevat
olemaan. Jos esimerkiksi ladkdrinvastaanotto pidetddn etdnéd verkkoyhteyden viélitykselld, niin

olennaista on turvata potilaan yksityisyys ja tdimédn takia tietoturvan taso tiytyy olla riittava.
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Yksityisyyttd ja jotakin sen vastinparia voidaan ajatella my0s niin, ettd niihin liittyvissa
asioissa ithmiset yrittdvit saada mahdollisimman paljon koettuja hydtyja ja mahdollisimman
vahan koettuja haittoja. Tama ajatus kuuluu yksityisyyden laskelman (privacy calculus)
kisitteeseen, jossa ihmisen kdyttdytyminen on erdinlaista laskelmointia. (Jiang ym. 2022, 2.)
Tama viittaa siis tilanteeseen, jossa yksilo paittdd henkilokohtaisten tietojen mahdollisesta
paljastamisesta ja siitd seuraa jotain ja paatds tehddan myos jossain tietyssd kontekstissa milla
on myo6s oma vaikutuksensa tdhin paitokseen (Laufer & Wolfe 1977, 35-36). Hyodyntdmalla
tatd kasitettd voidaankin arvioida miten hyodyt ja haitat suhteutuvat yksityisyyteen késitteena
ja sen suojaamiseen liittyviin toimiin. Koetut hyodyt ja haitat tulevat siis siitd, kun pohditaan
tiedon paljastamista. Mitd hyodyllisemmaksi tai haitallisemmaksi timé koetaan, niin se
vaikuttaa ihmisten péadtokseen tiedon paljastamisesta. (Jiang ym. 2022, 2.) Yksityisyys ei siis
vilttdmatti ole absoluuttinen oikeus vaan siitd voidaan neuvotella tai siitd tdytyy neuvotella,
eli vaihtaa sitd esimerkiksi tuotteisiin ja parempiin palveluihin (Haggerty & Ericson 2000,
616). Tdman ajatuksen voi sanoa osittain patevin yhteiskunnassa laajasti, tosin sen muotoihin
liittyy vaihtelua riippuen toimijoista ja toisaalta sithen miten tietoisia toimijat ovat, ettd
téllaista vaihtokauppaa kidydaan tai kuinka paljon esimerkiksi tiedon asymmetriaa liittyy tdhdn
tilanteeseen. Yksityisyyden laskelman ajatusta on tarkoitus soveltaa valtio ihmiseen” eli

pohtia sitd, minkélaista vaihtokauppaa kdydaan tavallaan yhteiskunnallisessa kontekstissa.

Yksityisyyden laskelman -teoria toimii siis ajatustydkaluna, jonka avulla voidaan hahmottaa
yksiloiden eli kansalaisten ndkdkulmaa kansanedustajien kautta tiedustelulakikokonaisuuteen,
jossa valvonta ja yksityisyys ovat keskeisessd asemassa. Toisaalta se toimii siis
“valtioihmisend” eli ikdén kuin kddntden asettaa valtion puntaroimaan yksityisyyden
menettdmisen ja valvonnan lisdéntymisen vaihtokauppaa kansalaisten puolesta ja oman
itsensd eli valtion, jonka toki voidaan arvioida olevan sama kuin valtion muodostamat
kansalaiset. Toki erilaisia erottelua voidaan perustellusti my0s tehdd esimerkiksi valtion eri

instituutioiden rooleista ja niiden omista tavoitteista.

Yksityisyyteen liittyva teoretisointi ja valvonnan eri teoriat tdydentdvét toisiaan. Valvontaan
liittyvét teoriat nostavat esiin valvonnan nykyisen kaltaisen olemuksen ja siihen liittyvid hyvia
ja huonoja puolia. Yksityisyyteen liittyvét teoriat tuovat yksityisyyden suojan olemuksen
vastavoimana valvonnalle esiin tarkemmalla tavalla. Yksityisyyteen liittyvit teoriat toimivat

yhdessa erityisesti surveillant assemblage -teorian kanssa, silld tima teoria nostaa esiin
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yhteiskunnallisen ja teknologisen kehityksen seurauksena muutoksen siind ympéristossa,
jossa valvontaa harjoitetaan ja timi on nostanut my0s yksityisyyden laskelman intensiteettia.
Samalla hahmotetaan valvontaverkoston rihmastomainen olemus ja voimia, jotka ohjaavat
valvonnan ja yksityisyyden suhdetta ja toisaalta niiden kehitystd myds erikseen. Valvonta ja
yksityisyys ovat my0s osaltaan yhteiskunnallisesti l4pileikkaavia késitteitd. Niiden
hy6dyntdminen toimii yhdessa, silld surveillant assemblage -teoria kuvaa laajemmalla tasolla
valvonnan ja yksityisyyden ulottuvuuksia, kun taas yksityisyyden laskelman teoria kohdistaa

huomiota valvonnan ja yksityisyyden véliseen suhteeseen.
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3 Metodologinen viitekehys

3.1 Kehysteoria

Kehystidmisen tai kehysteorian alkuna voidaan pitdd Gregory Batesonin (2000) tekemid
havaintoja eldinten kdyttdytymisestd (van Hulst & Yanow 2016, 94). Bateson huomasi
tutkiessaan apinoita, ettd leikkiessdén ne viestivét toisilleen lahes samalla tavalla kuin jos ne
olisivat olleet tappelussa. Apinat pystyivitkin kommunikoimaan kumpaa ne tarkoittavat
kussakin tilanteessa. (2000, 179.) Tatd voikin arvioida jonkinlaiseksi kehystamiseksi, jossa
olennaista on hahmottaa se konteksti miké on vuorovaikutteisten voimien seurauksena
kehittynyt (van Hulst & Yanow 2016, 94). Kun pohditaan kehyksid niin olennaista on, ettd
kun yksilot osallistuvat mihin tahansa tilanteeseen kyseisessé ajassa, eli néille yksiloille
nykyhetkessd, niin he joutuvat hahmottamaan mité jossakin tilanteessa oikeastaan tapahtuu.
Yksilo tietyssd mielessd kysyy tdtd asiaa ja tilanne hahmottuu lopulta siitd, miten yksilot
reagoivat tai toimivat. (Goffman 1986, 8.) Batesonin miiritelmén mukaan kehys on
psykologinen késite, joka on jonkinlainen toiminnan ja kommunikaation kokonaisuus, jonka
voi tunnistaa sanojen avulla kuten esimerkiksi “elokuva”. Sanoja ei kuitenkaan tarvita
valttdmattd kuvaamaan kehysté ja joskus kehyksen olemassaolo on tiedostamatonta. (Bateson
2000, 186—-187.) Kehyksia tarkastelemalla voidaan hahmottaa miten informaatio eri 1dhteista
vaikuttaa ithmisen tietoisuuteen eri asioista, my0s esimerkiksi puheesta (Entman 1993, 51—
52). Kehyksien ulkopuolelle myds jdi aina joitakin asioita ja joitakin taas siséltyy kehykseen.
Kehykset my0s operoivat ajattelua ja tulkintaa ohjaavasti siten, ettd tiettyjd asioita ajatellaan
ja tulkitaan eri tavoin kuin jotakin toista. (Bateson 2000, 187—188.) Kehyksiin siis liittyy
jonkinlainen tulkintakehikko tai rakenne, joka luo erilaisille asioille pysyvyytté ja auttaa

toimijaa luomaan ymmarrystd jostakin asiasta (Rein & Schon 1996, 88).

On olemassa siis joitakin peruspiirteitd, joiden avulla toimijat rakentavat ymmarrysti
erilaisista asioista ja kehys kuvaa juuri niité piirteitd (Goffman 1986, 10—11). Kehyksien
avulla toimija luo siis ymmarrystd ja tulkintaa todellisuudesta. Tdima ymmarrys
todellisuudesta tapahtuu pohjimmiltaan tiedostamatta ja se kehittyy vuorovaikutuksen
seurauksena. Olennaista esimerkiksi monissa polititkan kysymyksissa ja niihin liittyvissa
mahdollisissa erimielisyyksissd, on siis jonkin politiikan asian méérittely eli sen
ymmartaminen joksikin. (van Hulst & Yanow 2016, 94-95.) Politiikassa erilaiset

katsantokannat syntyvitkin kehyksisté, joissa siis erilaiset uskomukset ja ymmaértdmisen tavat
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sekd monet muut tulkintaan vaikuttavat asiat luovat jonkinlaisen kehyksen. Poliittisissa
riiddoissa ndma4 erilaiset kehykset nékyvét selkeimmin ja niiden avulla hahmotetaan tilanteessa
todellisiksi miellettyjd asioita seké hyvid argumentteja jonkin asian puolesta. (Rein & Schon
1994, 23.) Erilaiset ongelmat esimerkiksi politiikkaan liittyvissé asioissa mahdollisesti
paikantuvat ongelman asetteluun eli sithen, miten tavoiteltavia asioita kehystetdin (Schon
1979, 255). Téhin liittyy my6s sen méérittely, misti asiasta oikeastaan on kysymys ja
toisaalta my0s se, millé tavoin jokin tavoiteltava asia voidaan saavuttaa. Tama méérittely
tapahtuu kiytdnnossd monien eri epdvarmuuksien ja kysymysten vaikutuksessa. (Schon 1991,
40.) Téhin liittyy olennaisesti myos se paikka missé jonkin asian méérittely tapahtuu, silla
jokin tietty institutionaalinen konteksti luo tiettyja edellytyksid ja kehystdmisen tapoja eri
asioille. Politiikassa olennaisia konteksteja tai institutionaalisia jarjestelyjd ovat esimerkiksi
valiokunnat, parlamentti ja media. Niissd onkin omat sddntonsa ja kdytintonsi, jotka ohjaavat

keskustelua, jossa erilaiset kehykset nousevat esiin. (Rein & Schon 1994, 31-32.)

Politiikkatoimia suunnitellaan samalla tavoin kuin mitd tahansa muutakin asiaa. Seka
politiikan ongelmien etté ratkaisujen kehittimisessé eri toimijat kamppailevat ja tekeviét
yhteisty6ta. Lopulta, kun ndma politiikan tuotokset ovat myos laajemman yleison
tietoisuudessa, niin niille annetut merkitykset voivat erota siitd, mitd suunnittelun aikana niille
oli annettu. Tdma johtuu taas muiden toimijoiden omista kehyksistd ja tilanteen tulkinnasta.
(Rein & Schon 1994, xix.) Taménkaltaisella kehysanalyysin menetelmélld, jossa analysoidaan
puhetta tai keskustelua ja jossakin tietyssé tilanteessa tapahtuvaa kehystdmista voidaan

tunnistaa erilaisia jakolinjoja toimijoiden valilld (van Hulst & Yanow 2016, 96).

Kehysteorioiden joukossa erityisesti Reinin ja Schonin kehittamé kehysanalyysi sopii
poliittisten prosessien tarkasteluun. Yanow ja van Hulst pyrkivit kehittdmédn tatd Reinin ja
Schonin tekemdd teoretisointia vield pidemmadlle, jotta sen avulla voisi paremmin analysoida
nditd prosesseja. Olennainen ero muihin kehysanalyyseihin on siind, etti pitdé erottaa
toisistaan kehystdminen ja kehykset analyysin kohteena. Kehykset ovat staattisempia, eivitka
varsinaisesti kehity vuorovaikutuksessa ja niitd hyddynnetddn strategisesti. Kun taas
kehystdminen on sen vastakohta, jossa vuorovaikutteisuus on keskeistd kehyksen
muodostumiselle. (van Hulst & Yanow 2016, 93.) Politiikan dynaamisuus ja kehystaminen
saadaankin esiin viiden kisitteen kautta, joista nimedminen, valitseminen ja tarinankerronta
tulee Schonin ja Reinin teoretisoinnista. Van Hulst ja Yanow lisdévét tdhén vield kaksi

kasitetta eli kategorioinnin ja jarkeilyn jostakin asiasta tai jonkin asian ymmartdmisen.
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Olennaista on siis keskittya itse kehystdmiseen ja kehystdmisen kohteeseen. (van Hulst &
Yanow 2016, 97.) Tutkielman tutkimusmenetelmit kappaleessa syvennytéén tarkemmin
ndihin aikaisemmin mainittuihin késitteisiin ja samalla laajennetaan analyysitydkaluja Robert

Entmanin (1993) teorian avulla. Ne toimivatkin tutkimuksen analyysityokaluina.

On térkeéd arvioida vield kehysteoriaa ja sen soveltuvuutta tdhén tutkimukseen. On toki totta,
ettd strateginen toiminta voi vaikuttaa tdhidn kehyksen luomiseen, ainakin sen jdlkeen, kun
tiedostamaton tulkinta jostakin tilanteesta on loppunut. Tdmén voi arvioida olevan totta
erityisesti politiikassa. Seké strateginen ettd tiedostamaton toiminta seki puhe varmasti ovat
lasnd politiikan prosesseissa ja ne my0s sekoittuvat, erityisesti parlamentaarisissa
keskusteluissa, vaikka puheenvuorot olisivat ennalta kirjoitettu seké suunniteltu. Voidaan
myds esittid ajatus, ettd ihmiset ovat aidossa vuorovaikutuksessa keskeniin ja tdssi
vuorovaikutuksen prosessissa esimerkiksi eduskunnassa luodaan politiikalle siséltod ja
merkityksid. Téssa tutkielmassa poliittisia puheenvuoroja ei kuitenkaan arvioida niiden
mahdollisen strategisen, tiedostamattoman tai vuorovaikutteisen luonteen nikokulmasta
sindnsd vaan olennaista on vain arvioida, miten asioita kehystetéén ja pyrkid 16ytdiméén

erilaisia merkityksid mita tistd tiedustelulakikokonaisuudesta voidaan 16ytaa.

Klassisissa kirjoituksissa edustuksellisesta demokratiasta, parlamentissa pidetyt poliittiset
puheet olivat keskeisin elementti (Pekonen 2011, 14). Téssé tydssd puheilla arvioidaan olevan
samankaltainen tarked merkitys, joka nikyy ainakin joissakin keskusteluissa, joita
eduskunnassa pidetdin. Perustuslainmuutoksesta kdytya keskustelua eduskunnassa voisi
arvioida hyvinkin olennaiseksi ja eduskunnan olleen tirked poliittinen areena liittyen tdhén
kokonaisuuteen. Vaikka tiedustelulakikokonaisuudessa ongelma oli ikdén kuin jo médritelty
ennalta, niin sen voi arvioida kehittyvén poliittisissa puheenvuoroissa ja osittain reflektoivan
nimenomaan niitd erilaisia syvéllisid kehyksid, joiden avulla jotakin asiaa tulkitaan tai
tulkittiin esimerkiksi tdhdn kokonaisuuteen liittyvéssd laajassa ennakkovalmistelussa ja myos
valiokuntatydssd. Monesti tdysistuntokeskustelut heijastavatkin valiokuntatydssé esiin

nostettuja jonkin asian eri puolia (Pekonen 2011, 99-100).

Ongelman méiirittelyvaiheen ei siis tdssd tutkimuksessa ajatella olevan jokin tietty hetki
sindnsd, vaikka tiedustelulakihankkeen parissa on tehty ty6té useita vuosia ja ongelman
maédrittely voidaan jossain mielessd paikantaa johonkin hetkeen. Ajatuksena on, ettd

ongelman maédrittely jatkuu myos prosessin edetessd, vaikka lainsdédddanndllinen prosessi ja
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sithen liittyvit eduskuntakeskustelut saavat jonkinlaisen péaatepisteen, kun laki on hyvéksytty.
Ongelman médrittely jatkuu jossain mielessd pidempéankin lain hyvéksymisen jilkeen, mutta

vahintddnkin méaérittely jatkuu vield kansanedustajien puhuessa siitd eduskunnassa.

Téssé tutkielmassa arvioidaan eduskunnan puheiden avulla luotavan erilaisia merkityksid
asioille ja jasennelldén tiettyjd arvoja sekd ongelmia. Ne siis sanotaan ddneen ja tietyssi
mielessa legitimoidaan ndin. Tédysistuntopuheita pidetddnkin myds térkeina ja erityisesti
niiden avulla voidaan tuoda julki puolueiden kantoja ja perusteluja seka tavoitteita liittyen
johonkin asiaan (Pekonen 2011, 102). Néin ollen tiedustelulakikokonaisuudesta pidettyji
puheita ja niiden merkitysta ei voi viheksyé tai paikantaa keskustelusta l0ydettivia
merkityksid vain tiedustelusta kdytyyn keskusteluun, vaan kysymyksessé oli esimerkiksi
myds perusoikeuksiin liittyva iso periaatteellinen muutos, perustuslain muuttamisen
prosessiin liittyvé poikkeuksellisen keinon kayttd ja my0s nykymuotoiseen valvontaan seka
yksityisyyteen liittyvd kokonaisuus. Téhén liittyy myds se ettd, politiikkaan liittyvien
ongelmien seké asioiden keskeiseksi méaarittelyn paikaksi voidaan ajatella eduskuntaa, missé
linjataan yhteiskunnan keskeisistd arvoista sekd kannoista poliittisiin kysymyksiin ja on toki
selvid, ettd areenoita on muitakin. Mutta keskeisimpéina politiikan keskustelun areenana,
ainakin suomalaisessa yhteiskunnassa, voidaan pitdd eduskunnan tdysistuntoa (Isaksson 2017,

155).

Puheet eduskunnassa jdsentévit ja luovat jonkinlaista yhteistd todellisuutta, jossa erilaisille
asioille annetaan erilaisia merkityksid sekd suuntaa tulevaisuudelle. Eri ndkékulmat, eli
erilaiset thmiset yhdessé luovat jossain mielessa todellisuuden ja niiti erilaisia nakdkulmia
tulee julkisesti esittdd ja ddneen sanoa (Pekonen 2011, 114-115). Kehystdmiseen liittyvédn
teorian avulla voidaan siis hahmottaa erilaisia merkityksid, mitd ndiden puheenvuorojen
avulla luodaan ja ne jossain mielessd my0s kuvaavat, ei vain poliitikkojen tekeméaa
kehystdmistd vaan myos laajemman dynaamisen ja monimutkaisen verkoston kehystdmista,
jotka ndkyviét osittain tissd keskustelussa. Tdma johtuu tiedustelulakikokonaisuuden

valmistelutystd, johon osallistui paljon eri toimijoita.

3.2 Kehysanalyysi

Tutkimuksen analyysissa ja kidytdnnon toteuttamisessa on nojauduttu osaltaan Rinaldi ym.

(2022) tekeméddn kehysanalyysiin Maailman terveysjérjeston haitallisen alkoholin kdyton
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vihentdmisen strategian toimeenpanon konsultaatioprosessista eli jonkinlaisesta

lausuntokierroksesta.

Tutkimuksessaan he analysoivat miten eri toimijat kehystavit konsultaatioprosessissa
alkoholin kéyttod ja alkoholin kdyttamiseen liittyvid erilaisia kontrollikeinoja seké arvioivat
eri toimijoiden rooleja. Tutkimuksessa analysoitiin eri toimijoiden antamia vastauksia
alemmin mainitun strategian implementoinnin konsultaatiovaiheessa. Analyysin avulla oli
tarkoitus tunnistaa, miten toimijat kehystévét toimittamissaan lausunnoissa alkoholin kéytt66n
liittyvid ongelmia, sithen vaikuttavia syité, oikeuttavat ja esittdvat ratkaisuja. Tutkimuksen
analyysityokalut pohjautuivat van Hulstin ja Yanowin (2016) teoretisointiin seké Robert
Entmanin (1993) esittdmiin ajatuksiin kehyksistd ja kehystdmisesti. (Rinaldi ym. 2022, 1551
1552.)

Téssd tutkielmassa hyddynnetdin nditd teorioita samankaltaisesti ja niiden avulla on tarkoitus
koodata ja analysoida pidettyjd puheenvuoroja perustuslain 10 §:n muutoksen
lahetekeskustelusta ja tdssd samassa yhteydessé pidettyjd puheenvuoroja liittyen muihin
lakiesityksiin. Erona tdhédn tutkielmaan on sen aiheen lisdksi se, ettd tarkoituksena ei ole

analysoida kirjallisia lausuntoja, vaan huomio kohdistetaan puheenvuoroihin.

Aineiston analyysissa hyddynnetéén siis myds Robert Entmanin (1993) ajatuksia
kehystdmisesti ja kehysteoriasta ja hdn nostaakin esiin nelja kehystdmisfunktiota eli
ongelmien méérittelyn sekd syiden esiin nostamisen jollekin ongelmalle, eri
ratkaisuehdotukset ja oikeuttamisen. Niiti siis kdytetddn yhdessd Yanowin ja van Hulstin

(2016) artikkelissaan nostamien kehystdmisen toimintojen kanssa.

Namai siis yhdistetddn analyysivaiheessa tyokaluiksi, joiden avulla aineistoa analysoidaan.
Tarkoituksena on siis hahmottaa, mitd asioita tai ideoita nostetaan esiin ja minkélaisia
merkityksid erilaisille asioille annetaan téssi ldhetekeskustelussa. Analysoimalla kehyksid
voidaan tunnistaa ndma asiat. Tunnistetut kehykset luokitellaan myds sen mukaisesti, miten
ne sijoittuvat neljddn eri kehystdmisfunktioon. Seuraavaksi kdydéén 1dpi eri

kehystdmistoiminnot, joiden avulla aineistoa tulkitaan.
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3.2.1 Kehystaminen jarkeilyna tai jonkin asian ymmartamisena

Tama liittyy siihen, ettd kehystdmisen kautta luodaan merkityksié koskien eri asioita. TAma
voi tapahtua toimijan ollessa aktiivisesti mukana jossakin asiassa tai my0s siten, ettd toimija
on tavallaan tarkkailija. Toimijat siis yrittdvat ymmartdd jotakin tilannetta tai asiaa ja jossa he
pystyvit osittain tukeutumaan tietoon, jota heilld on mahdollisesti ennalta liittyen tdhdn
tilanteeseen tai asiaan. (van Hulst & Yanow 2016, 97.) Kéytdnndssé siis prosessi, jossa
toimija yrittdd hahmottaa jotakin asiaa, niin muuttaa ongelmallisen tilanteen
merkitykselliseksi, jossa valitaan asiaan liittyvit olennaiset seikat, huomio kohdistetaan
johonkin ja siitd luodaan jonkinlainen kokonaisuus, jotta voidaan arvioida mitka seikat pitdisi

korjata ja miten se tulisi tehdéd (Schon 1991, 40).

Kaytdnndssd minkélaiset tahansa asiat voivat olla osa titd prosessia ja usein tdsté
kokonaisuudesta onkin hankala saada selked kokonaiskuva. Kdytdnndssi toimijan
ennakkotieto seki arvot ja ajatus siitd, miten jonkin asian tai ongelman kanssa tulisi tehdi eli
kehystdminen jérkeilynd tapahtuu tiedostamatta. Jarkeily kehystdmisend ja myds merkitysten
luominen toiminnassa, tapahtumissa seké asioissa on myds vuorovaikutteinen prosessi. Siithen
liittyy ithmisjoukon kollektiivinen jérkeily kuin myds toimijan ja jonkin materiaalin vélinen
vuorovaikutus, jota voi olla esimerkiksi jonkin raportin tai selvityksen lukeminen. (van Hulst

& Yanow 2016, 97-98.)

3.2.2 Kehystaminen valitsemisena, nimeamisena ja kategorioimisena

Namé kolme késitettd eli nimedminen, valitseminen ja kategorisointi toimivat itsendisini
kehystdmistoimintoina. Valitsemisen avulla toimija valitsee lukemattomista mahdollisista
jonkin asian eri puolista ne, joita hin haluaa nostaa esiin. Nimeédmisen ja kategorioimisen
avulla jokin asia hahmottuu ja ymmaérretéén eri tavalla kuin, jos olisi kdytetty jotain toista
kategoriaa tai nimed. (van Hulst & Yanow 2016, 99.) Témi huomion kohdistaminen ja
merkityksellisyyden osoittaminen tapahtuu niiden kaikkien kehystdmistoimintojen avulla,
mutta erityisesti valitsemisen on keskeisti, silld se jossain mielessd edeltdd ndita kahta muuta

kehystdmistoimintoa, vaikka ne toimivat vuorovaikutteisesti.
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Kehystimisessd valitseminen on olennainen toiminto, eli jokin asia valitaan ja sen arvioidaan
ndin ollen olevan merkittdvé ja se johtaa muihin erilaisin tulkintoihin valitusta asiasta
(Entman 1993, 52). Johonkin tilanteeseen liittyvin kommunikaation mahdollistamiseksi ja
tietynlaisesta kehystdmisestd puhuessa tdytyy valitsemisen seurauksena huomioidut asiat
nimeté. Joskus tissd prosessissa esiintyy my0s metaforia. Kategorisointi on jossain mielessa
myoOs nimeédmistd, jonka kautta siis nostetaan esiin joidenkin asioiden jaotteluita seka
eroavaisuuksia, kuten esimerkiksi ystdvien ja vihollisten vililld tai vanhan ja uuden. Jokin
asia on siis jonkinlaista, mutta ei jotakin toisenlaista ja timi voi myds nikya implisiittisesti.

(van Hulst & Yanow 2016, 99—100.)

3.2.3 Kehystaminen tarinankerrontana

Kehyksid voi ymmartidd myos jonkinlaisena tarinankerrontana. Ndmé tarinat ovat suhteellisen
pysyvid ja yleisluontoisia ja joiden avulla erilaisia asioita ymmarretdédn. (Rein & Schon 1996,
89.) Tarina voi esimerkiksi liittyd johonkin ongelmalliseen tilanteeseen ja sen avulla kehysti
jossain mielessd luodaan. Tarinankerronta on luoteeltaan myds diagnostista, joissa siis
tuodaan ilmi, mikd on ongelma ja miten tdmi ongelma tulisi ratkaista. (Rein & Schon 1994,
24.) Tarinoille, joissa on ajatuksia siitd mikd on ongelmallista ja miten se tulisi korjata liittyy
normatiivinen ulottuvuus. Aiemmin mainitut kehystdmistoiminnot ovat myds tissa
prosessissa mukana olennaisesti. (Schon 1979, 265.) Ne eivit kuitenkaan omina toimintoina
kerro tarinaa tai luo narratiivia, kun niilld kehystetéén jotakin asiaa, ainakaan niin
kokonaisvaltaisesti kuin tarinallistamisen seurauksena. Jonkinlainen tarina voi toki ilmeta
implisiittisesti jostakin nimeédmiseen liittyvastd yksittdisestd sanasta esimerkiksi, mutta tarinan
avulla jokin asia saa perusteellisemman muodon. (van Hulst & Yanow 2016, 100.)
Tarinankerronta jossain mielessd kokoaa yhteen niitd kaikkia aiemmin mainittuja
kehystdmistoimintoja, kuin myds osaltaan luo ja tukee kehyksien muodostumista tai

kehystamista.
Kehystidmistoimintojen ja tarinoiden avulla monimutkaisesta todellisuudesta valitaan

keskeisid asioita, ominaisuuksia sekd asioiden vilisid suhteita, joista rakennetaan jonkinlainen

johdonmukainen ja yhdenmukainen kokonaisuus (Schén 1979, 264).
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3.2.4 Ongelman maarittely, ongelman syyt, ratkaisuehdotukset, oikeuttaminen

Aiemmin késitelty valitseminen johtaa siis jonkin asian huomioimiseen tai tarkempaan
huomioimiseen. Samalla se johtaa ongelmien maérittelyyn, moraalisiin arviointeihin,
ajatuksiin syyseuraus suhteista tai ongelman seké asian syysté ja ehdotuksiin ratkaisuiksi
jostakin asiasta. Namai kehystdmisfunktiot voivat ilmeti erilaisissa teksteissi tai niiden osissa
yhdessé tai erikseen. Eli toisin sanoen jossakin lauseessa voi olla esimerkiksi kaikki
kehystdmisfunktiot tai pidemmassa tekstin pétkéssd tai useammassa lauseessa ei valttamatta
voida 16ytad yhtdkéddn ndistd. (Entman 1993, 52.) On tirkedd huomata, ettd Entman (1993)
puhuu kirjoitetusta tekstistd. Mutta tdimén saman asian voi varmasti ajatella koskevan myos
puhuttua kieltd. Tarkedd on myo6s huomata, ettd ylempana esitellyt kehystamistoiminnot siis

toimivat yhdessé ndiden neljan kehystdmistoiminnon tai funktion kanssa.

3.3 Sisallonanalyysi

Aineistoldhtdisessd sisdllonanalyysissa luodaan uusia luokkia pelkistimélla ja tulkitsemalla
aineistoa siten, ettd syntyy ensin tarkempia luokkia, jotka analyysin edetessd my0s yhdistyvit
niin pitkidlle kuin on mahdollista ottaen huomioon aineisto. Ajatuksena on tulkita aineistossa
samanlaisuutta ja erilaisuutta liittyen erilaisiin ilmauksiin ja késitteisiin aineistossa. Lopulta
syntyy ainakin alaluokkia ja yhdistévia luokkia, mutta monenlaiset muutkin luokat ovat
mahdollisia. Luokissa on omanlaisensa tulkittu sisiltd. (Tuomi & Sarajérvi 2018, 123-127.)
Téssd tyossd kdytetyt analyysitydkalut pohjautuvatkin kehysteoriaan ja ne toimivatkin
analyysirunkona tissé ty0ssd, jonka kautta luokitteluja tehddin. Sisdllonanalyysin voi tehda
my0s perustuen esimerkiksi teoriaan, jolloin erilaiset ryhmittelyt tai luokat, joita analyysissa

muodostuu perustuvat valittuun teoriaan (Tuomi & Sarajarvi 2018, 127).

Téssd tutkielmassa aineistoa ldhestyttiin tutkimuskysymysten ja analyysirungon valossa,
mutta mik&li aineistosta havaittiin jotain sellaista, joka et liittynyt nithin, niin ndmékin
aineiston osat koodattiin hyodyntiden analyysityokaluja tai aineistolédhtdisen sisdllonanalyysin
keinoja tai molempia. Téssi tydssd kiytettdvit analyysityokalut, jotka perustuvat teoriaan ja
muodostavat analyysirungon, auttavat siis tissa tulkintatydssi, kokoamisessa ja luokittelussa,
joita sisdllonanalyysissa tehdddn. Tdssa tyossi ei ole kuitenkaan tdysin selvdd onko kyseessd

teorialdhtoisestd sisdllonanalyysistd vai teoriaohjaavasta siséllonanalyysisté.
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Teorialédhtoisessi sisdllonanalyysissa aineiston erilaiset tulkitut ilmaukset ja luokat, joihin ne
sijoitetaan tulevat teoriasta ja teoriaohjaavassa sisillonanalyysissa edetdén aluksi aineiston
ehdoilla, jonka jédlkeen erilaiset ilmaukset siirretdén teoriasta tuleviin luokkiin (Tuomi &
Sarajéarvi 2018, 133). Tama vaikeus erotella kumpaa tdssi opinnidytteessd kdytetdin, johtuu
osaltaan siité, ettd analyysissa aluksi luokiteltiin analyysirungon eli kehysteoriasta tulevien
kasitteiden mukaisiin luokkiin aineistoa, jonka jélkeen ndiden luokkien siséltéd luotiin
tavallaan uusia luokkia eli kehyksid. Lopuksi ndma luodut luokat eli kehykset jaoteltiin

kehysteoriasta tuleviin luokkiin eli eri kehystdmisfunktioiden alle.

Aineistosta ei pyritd mydskddn etsiméén, perustuen esimerkiksi valvontateorioihin jotain
tiettyjd késitteitd tai ilmauksia vaan késiteltdviné on koko tdma ldhetekeskustelu. Toisaalta
tamin opinndytteen teoreettinen viitekehys myos toimii mydhemmin aineiston tulkitsemisen
apuna. Niin ollen voisi arvioida, ettd tissa tydssd kyseesséd on teorialdhtoinen
sisdllonanalyysi. Rajanveto ei ole kuitenkaan selkeéi ja eri siséllonanalyysin keinoja

hyddynnetdankin analyysissa.

3.4 Tutkimusmenetelmat

Tadmai opinndyte on laadullinen tutkimus, joka on tehty sisdllonanalyysin keinoin hyddyntien
kehysanalyysia ja kehysteoriaa metodologisena viitekehyksend. Téssd opinndytteessd voisi
my0s arvioida olevan tapaustutkimuksen piirteitd. Tarkoituksena ei kuitenkaan ole syventyi
tapaustutkimuksen luonteeseen sen enempéd. Luonteeltaan timé tutkimus asettuu
kvalitatiiviseen tutkimusperinteeseen. Sen liséksi, ettd tutkimus on luonteeltaan laadullinen,
niin analyysivaiheessa tehddén my0s yksinkertaista ja karkeaa maéréllistd analyysia, siitd
kuinka paljon puheenvuoroissa kasiteltiin esimerkiksi jotain tiettyd ongelmaa luokiteltuna

kuuluvaksi tiettyyn ongelmakehykseen.

Tama rajattu kohdennus tarkoittaa siis sité, ettd laajempia yleistyksid tulosten pohjalta ei voi
tehda ja toisaalta niitd pitdd arvioida kriittisesti, jos niitd ajatellaan tai tulkitaan laajemmassa
kontekstissa. Tutkimuksiin ja eri opinndytteisiin tiedustelulaeista tima tutkimus antaa hyvén
lisén ja toisaalta mahdollistaa jonkinlaisen vertailun tekemisen esimerkiksi niiden
opinndytteiden tai tutkimusten kanssa, joissa mielenkiinto on ollut

tiedustelulakikokonaisuudessa. Tosin timénkaltainen vertailu ei ole tdmén tutkimuksen idea
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ja tutkimuskysymykset eivét liity tdhén. Tarkoitus ei ole myoskéédn luoda varsinaisesti uutta
teoriaa, mutta hyodyntdé kéytettyjd teorioita siis analyysissa. Tutkimusta pitdd myds ajatella
kaytettyjen menetelmien ja kehysanalyysin takia siten, ettd todellisuus pohjautuu sosiaalisen
konstruktionismiin eli kielen avulla ik&én kuin rakennetaan yhteistd ymmarrysta ja

todellisuutta.

Voi arvioida, ettd laadullisessa tutkimuksessa ei siis ole mahdollisuutta saavuttaa objektiivista
totuutta tai tietoa jostakin asiasta. Tdmd sama asia ndkyy jossain mielessd, vaikka onkin eri
asia, niin my0s tutkijan omassa tulkinnassa ja tulkintaty0ssé suhteessa aineistoon ja
analyysiin. Laadullisessa tutkimuksessa puhutaankin tdssd suhteessa tulkintojen
luotettavuudesta sekd puolueettomuudesta. (Tuomi & Sarajéarvi 2018, 159-160.) Tassé tydssa
kyseessd ovat siis yhden ihmisen tekemét tulkinnat. Néin ollen ylempéna esiin nostetut
yleistysten tekeminen ja kriittisyyden tarkeys ovat tiastdkin ndkokulmasta tiarkeitd huomioita.
Eli eri ihmiset tulkitsevat kehyksid, aineistoa ja titd kokonaisuutta eri tavoin. Téssd ty0ssd on
nojauduttu tulkintaty6ti tehdessa siihen, ettd pyritddn hyodyntdmiin alakappaleessa 3.2
esiteltyjd kehysteoriasta tulevia kisitteitd tai tyokaluja tulkinnassa ja néin ollen on pyritty
tunnistamaan eri kehystdmisfunktioita ja myos kehyksid. Samalla sisidllonanalyysi on toiminut
jossain mielessd rinnakkaisena tydkaluna ja tulkitsemisen tekemisen tapana, kun analyysia on

tehty.

Kehysanalyysin vahvuus on siind, ettd hyddyntéden sitd on mahdollista kartoittaa esimerkiksi
jonkin politiikan taustalla vaikuttavia arvoja seka oletuksia. Rajoitteena on jossain mielessa
se, ettd kehystdmiseen vaikuttaneet motiivit ja tarkoitusperit jaavét piiloon. Myoskdin jonkin
kehystdmisen tai kehyksen vaikutus esimerkiksi kehystamisen vastaanottajaan jié piiloon.
(Rinaldi ym. 2022, 1559.) Téssi tutkimuksessa néitd ovat tavallaan toiset kansanedustajat,
vaikkakin eduskuntakeskustelu on vuorovaikutteista, mutta erityisesti yhteiskunta laajemmin.
Nama rajoitteet koskevat siis myos tatd tutkimusta. Erityisesti politiitkassa motiiveja ja
tarkoitusperid voisi jossain mielessé tutkia esimerkiksi yhdistdmailld puolueiden ohjelmien ja
ideologisten taustojen analyysin nyt tehtyyn analyysiin. Toki tutkimuksen tavoite ja
tutkimuskysymykset eivit pyrikdén ndihin ylla mainittuihin asioihin vastaamaan, mutta
toisaalta ndma asiat lisdisivit ymmarrysta tutkittavasta asiasta ja varmasti my0s auttaisivat

paremmin vastaamaan tutkimuskysymyksiin.
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NVivoa on hyddynnetty tissd opinndytetydssd aineiston analyysissa ja sen ajatellaan olevan
lahinni tutkielman tekemisen kannalta tydkalu. Niin ollen ohjelmalla tehtyja erilaisia
koodauksia tai muita merkintdja ei ole tarkoitus kdsitelld opinndytetydssd tarkemmin. Tdmén
el ajatella vaarantavan tutkielman ldpindkyvyytti. Tarvittaessa koodatun aineiston saa

tekijéltd, joka sdilyttdd tutkimuksessa kdytetyn koodatun aineiston.
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4 Tiedustelulakihanke ja aineisto

4.1 Tiedustelulain tausta’

Kyberturvallisuutta késiteltiin vuoden 2010 yhteiskunnan turvallisuusstrategiassa, jolloin
kyberuhat identifioitiin mahdollisena uhkana. Mychemmin Suomen
kyberturvallisuusstrategiassa 2013 visioitiin, ettd Suomi olisi globaalisti arvioituna, jopa
edelld muita maita kyberuhkiin varautumisessa ja nididen uhkien aikaansaamien tilanteiden
hallitsemisessa seuraavan kolmen vuoden kuluessa. (Puolustusministerio 2015, 13.)
Tiedustelulakeihin liittyvian hankkeen alku ajoittuu Suomen ensimmaiisen
kyberturvallisuusstrategian jalkeiseen aikaan vuonna 2013, jolloin presidentti ja
valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta pohtivat
kyberturvallisuuteen liittyvid asioita ja sen jdlkeen linjasivat, ettd strategian toimeenpanon
osana tulee aloittaa tiedustelua koskevan lainsédddannon kehittiminen (Eduskunta 2019a).
Tété varten asetettiin tiedonhankintalakityoryhmé vuoden 2013 lopulla, jonka tehtévina oli
lainsddddannon kehittdmistyo liittyen sddntelyyn turvallisuusviranomaisten tiedonhankintaa
koskien seké sen hetkisen tilanteen kartoittaminen (Puolustusministeri6é 2015, 13—14).
Syksylld 2013 sisdministerio oli asettanut tydoryhmén tekeméadn arviota myds Suojelupoliisin

hallinnollisesta asemasta, tulosohjauksesta ja valvonnasta (Sisdministerié 2014).

Arvioiden mukaan Suomen turvallisuusymparisto oli olennaisesti muuttunut. Uhkien
katsottiin olevan luonteeltaan rajat ylittdvia ja ulkoisen seké sisdisen turvallisuuden vilinen
raja oli jossain mddrin havinnyt. My0s yhteiskunnan tietoteknistymisen katsottiin
aiheuttaneen haasteita kansallisen turvallisuuden takaamiseksi. (Puolustusministerié 2015,
18-20.) Tiedonhankintalakitydryhmén arvion mukaan Suomen turvallisuuden takaamiseksi
tarvittiin lainsdddéntoa tiedustelulle, joka tapahtuu ulkomailla. Tdma koskisi sekéd

tietojarjestelmid, ettd henkil6ihin kohdistuvaa tiedustelutiedonhankintaa, jonka avulla olisi

! Téssi kappaleessa hyddynnetiin ldhteend sekd siviilitiedustelulakitydoryhmén mietintod (Sisdministerio 2017a)
ja ehdotusta sotilastiedustelua koskevaksi lainsdddéannoksi (Puolustusministerié 2017a). Molemmat ovat
kirjoitettu hallituksen esityksen muotoon ja niisséd kasitelldén toisistaan erillisid lakeja. Ndima molemmat ovat
tehty tiiviissd yhteysty0Ossé ja niissd késitellddn samankaltaisia asioita, mutta my0s erilaisia ja ne myds osaltaan
pohjautuvat ja kisittelevdt monia keskeisid asioita, joita jo tiedonhankintalakityoryhmén mietintd
(Puolustusministerié 2015) kisitteli. Lahteind tdmén tyon kirjoittaja on ajatellut niiden kuvaavan tiedustelulakien
kokonaisuutta ja prosessin etenemistd, nostaen samalla esiin niihin liittyvi yleisid ja monesti samankaltaisia
asioita. Téstd syystd tdmén tyon kirjoittaja on katsonut, etti voi viitata timén tyon kannalta keskeisiin eri asioihin
ja problematisointeihin hyodyntéen paikoitellen vain toista ndistd mietinnoista 1dhteeni. Hiukan samalla tavalla
hyddynnetédén paikoitellen muitakin 1dhteitd tissd kappaleessa eli niiden ajatellaan kisittelevan
tiedustelulakikokonaisuutta laajempana kokonaisuutena, joihin liittyy esimerkiksi monia eri lakeja.
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tarkoitus tuottaa luotettavaa tietoa valtiojohdolle paitoksentekemisté varten ja torjua
ulkoapdin tulevia uhkia turvallisuudelle. (Puolustusministerié 2015, 75.)

Tyoryhma, joka asetettiin selvittiméén Suojelupoliisin hallinnollista asemaa ja tulosohjausta
sekd valvonnan kehittdmistd, pdédtyi samankaltaiseen arvioon eli Suojelupoliisilla olisi uusille
tiedustelutoimivaltuuksille tarvetta. Samaisessa loppuraportissa my0s todettiin, etti
tiedustelukeinoja kehitettdessa tulisi niitd arvioida perus- ja ihmisoikeuksien kannalta.

(Sisdministerio 2014, 53.)

Arviointia oli olennaista tehdé, sillda mikéli uusia toimivaltuuksia sdddettéisiin tiedustelun
tekemiseen, niin yleisesti ottaen ihmisten ja eri toimijoiden yksityisyyden ja viestinnédn suojaa
jouduttaisiin rajoittamaan. Uuden sddddsperustan katsottiin pystyttdvén jérjestdmédn siten,
ettd se on kansainvilisten ihmisoikeussopimusten sallimissa rajoissa hyvéksyttavaa, vaikka
tiedustelutoiminta on ristiriidassa sopimusten takaamiin oikeuksiin yksityisyydesti ja
viestinnén salaisuudesta (Puolustusministerié 2015, 62). My6s Euroopan
thmisoikeustuomioistuimen ratkaisukdytdnnon, joka koskee erityisesti yksityiselimén suojaa,
arvioitiin mahdollistavan timéin suojan rajoittamisen, mikili se on lainmukaista ja
valttamétontd yleiselle turvallisuudelle tai kansalliselle turvallisuudelle, jonka méérittely on
kuitenkin valtioiden oikeus. Samalla lainsdddédnnolle asetettaisiin myds rajoitteita, jotka
liittyvit siithen, ettd sen on esimerkiksi oltava linjassa oikeusvaltioperiaatteiden kanssa, selked
viranomaisten harkintavallan suhteen sekd myos yleisesti ottaen selked ja sellainen, ettd
thmiset pystyvdt ymmairtdmaan lainsddddnnon vaikutuksia. Ratkaisukdyténto edellyttdd myds
madrittelemddn kaytdnnon tiedustelutoimintaa eli esimerkiksi, miten tiedustelua tullaan
tekemién ja miten tietoja kédytetddn sekd kisitelldéin sekd erindisid muita asioita. Tulkinta
ratkaisukdytidnnosti oli se, ettd toiminnan valvonta ja oikeussuojakeinot pitdé tehdi
mahdollisimman tehokkaiksi, jotta henkilditten oikeuksia voidaan suojella. (Sisdministerio
2014, 45-46.) Suomalaisen lainsddddnnon ndkokulmasta taas tiedustelulait tai
tiedustelutoimivaltuudet rajoittaisivat suomalaisessa lainsdddédnndssé turvattua perusoikeutta
luottamuksellisen viestin suojaan. Kaytinnodssa tietoliikennetiedustelu, jota tehtdisiin
tiedusteluna johtaa siihen, ettd perustuslakia oli tarpeellista muuttaa ja mahdollisena
poikkeuksena téstd ajateltiin vain tiedustelua, joka kohdistuu vieraan valtion
tietolitkenteeseen. Tiedonhankintalakityoryhmaé esittikin mietinnon johtopéaétoksissa, ettd
tiedustelutoimivaltuuksien sddtdmiseksi tulisi kdynnistad yksi tai useampia
lainsdddéntohankkeita. (Puolustusministerio 2015, 80—81.) Mietinndstd annetuissa

lausunnoissa pitkélti my0s arvioitiin tiedustelulainsdddanndlle olevan tarvetta (Sisdministerio
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2017a, 20). Tastd huolimatta tiedonhankintalakitydryhmaén sisélld oli my®ds ristiriitaisia
nidkemyksié koskien erityisesti verkkovalvontaa eli tietoliikennetiedustelua, jonka mahdollista
tulevaa kéyttdmistad litkenne- ja viestintdministerid kritisoi, koska sen arvion mukaan myos
suomalaisten viestintdd valvottaisiin (STT 2015). Samalla my6s eduskuntapuolueet olivat
jossain méérin jakaantuneet huhtikuussa 2015 vasemmisto-oikeisto akselilla siind miten
paljon ne kannattivat viranomaisten valvontaoikeuksien laajentamista verkkotiedusteluun
liittyen ja esimerkiksi Vasemmistoliitossa, Vihreissd ja SDP:ssé kriittisyys oli suurempaa kuin
muissa puolueissa (Eklund 2015). Huomionarvoista on my®ds se, ettd Juha Sipildn hallituksen
hallitusohjelmassa turvallisuustilanteen Euroopassa arvioitiin huonontuneen ja
hallitusohjelmassa oli linjattu, ettd ulkomaantiedustelulle ja tietoliikennetiedustelulle tulisi

luoda lainsdadéntod (Valtioneuvosto 2015, 34-35).

Myoéhemmin vuoden 2015 elokuussa hallituksen paétokselld kdynnistettiin
lainsdddéntohankkeet koskien siviili- ja sotilastiedustelua. Tehtdva annettiin sisdministeriolle
ja puolustusministeridlle ja niiden tuli selvitti4 erilaisia tiedustelukeinoja.
Oikeusministeriossd taas aloitettiin perustuslain arvioiminen suhteessa mahdollisiin uusiin
tiedusteluvaltuuksiin ottaen huomioon Suomea sitovat ihmisoikeusvelvoitteet, jotta
kansallisen turvallisuuden takia olisi mahdollista sdétia lailla valttamattomid rajoituksia
luottamuksellisen viestintdén ja sen suojaan. (Eduskunta 2019a.) Oikeusministerion
tyoryhmén tuli valmistella ja tutkia ylld mainittua kokonaisuutta my6hempié parlamentaarista
valmistelutyotd varten. Perustuslain tarkistamiseen liittyvéd ehdotus saatiin valmiiksi
syyskuussa 2016 ja siind ehdotettiin muutosta perustuslain 10 §:n siten, ettd uuteen neljanteen
momenttiin kootaan edellytykset, joilla voidaan rajoittaa luottamuksellisen viestin salaisuutta.
(Sis@ministerié 2017a, 21-22.) Perustuslain suojaa suhteessa luottamuksellisen viestin
salaisuuteen oli mahdollista rajoittaa lailla vain, mikili yksilon tai yhteiskunnan turvallisuus
olisi uhattuna, kotirauhan vaarantuessa, oikeudenkdynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen seurauksena. Uutena lisdyksend ehdotettiinkin rajoittamisen
mahdollisuutta, mikali tarvittaisiin tietoa sotilaallisesta toiminnasta sekd muunlaisesta
toiminnasta, joka uhkaisi vakavalla tavalla kansallista turvallisuutta. (Oikeusministerio 2016.)
Asiantuntijat olivatkin nostaneet esiin huolen liittyen uusiin tiedusteluvaltuuksiin ja
perustuslainmuutokseen koskien juuri niiden vaikutusta yksityiselimén suojaan ja
potentiaalisesti mahdollistavan kohdentamattoman massavalvonnan (Niilola 2016).
Oikeusministerion valmistelema perustuslakisddntelyn tarkistaminen ja valmistelutyon

tuloksena syntynyt mietint6 ldhetettiin lausuntokierrokselle pian mietinnon julkaisun jilkeen

42



(Oikeusministerio 2023). Myohemmin lokakuussa 2016 asetettiin tydryhma oikeusministerion
toimesta, jonka tehtdvéksi tuli valmistella tiedustelutoiminnan valvontaa koskeva
lainsdddadntod. Tyoryhmén tyotd ohjasi parlamentaarinen seurantaryhma ja
valvontajérjestelmin ajateltiin muodostuvan laillisuusvalvonnasta ja parlamentaarisesta
valvonnasta. Sisdministerion, puolustusministerion ja oikeusministerion tyéryhmien mietinnot
tiedustelulakeihin liittyen julkaistiin 2017 huhtikuussa. Ministeriot laativat ehdotukset liittyen
tiedustelulainsdddantoon hallituksen esityksind. (Eduskunta 2019a.) Molemmat
lainsdddantoehdotukset, eli sisdéministerion ja puolustusministerion késittelevat pitkalti
samankaltaisia asioita seké teemoja yleislinjaltaan, mutta niissé on toki eroavaisuuksia, jotka
kumpuavat erityisesti siitd syysti, ettd ne ovat kuitenkin erillisid lakeja, joilla on tarkoitus

sddtdd myos eri asioista.

Selonteoista ja mietinndisté piirtyykin heikentynyt kuva turvallisuusymparistosta ja
viranomaisten kyvysti vastata ndihin turvallisuusuhkiin. Se onkin keskeisin syy sille, ettid
uusille tiedusteluvaltuuksille ndhtiin tarvetta, mutta samalla huolena oli ndiden
valvontakeinojen vaikutus ithmisten yksityisyyden suojaan ja toisaalta perusoikeuksiin sekd
thmisoikeuksiin. Toisaalta itse kansallinen turvallisuus on myds kaksijakoinen asia, silld
yhteiskunnan laajemmin késitetty turvallisuus vaikuttaa myds yksittdisen thmisen
turvallisuuteen ja hinen mahdollisten muiden perusoikeuksiensa toteutumiseen. Suomalaisen
yhteiskunnan néhtiin my6s muuttuneen digitalisaatiokehityksen myo6ta sellaiseksi, ettd
palvelut, informaatio ja viestintd sekd tapahtuu ettd litkkuu tietoteknisesti ohjaamalla tai
tietoverkoissa ja kiytdnnossd valtava osa tiedosta on digitaalista ja tiedustelu tulisikin
kohdistaa siten tihéin tietoon (Puolustusministerié 2017a, 29-30). Seka tiedustelulakien etti
perustuslainmuutoksen jatkovalmistelua varten asetettiin sisiministerion toimesta
parlamentaarinen seurantaryhma toukokuun 2017 alussa (Eduskunta 2019a). Perustuslain
muutokseen liittyvd oikeusministerion mietinnon lausuntokierros loppui tammikuun lopussa
2017. Taman jilkeen oikeusministeriossé alkoi tihédn hankkeeseen liittyen jatkovalmistelu ja
lausuntotiivistelmd mietinndstd myds julkaistiin kesdkuun lopussa 2017. (Oikeusministerid

2023.)

Myos ehdotus sotilastiedustelua koskevaksi lainsdadannoksi -mietintd oli lausuntokierroksella
noin kaksi kuukautta heti sen julkaisun jilkeen (Puolustusministerio 2017b, 14). Samalla
myos siviilitiedustelulainsdddéntdon liittynyt mietinto oli lausuntokierroksella ja lausuntojen

arvioitiin tukeneen pitkalti tehtyé esitysté lainsdddéanndksi. Tamain jélkeen tyo tiedustelulakien
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saamiseksi eduskuntakésittelyyn jatkui. (Sisdministerié 2017b.) Suoraa kritiikkié
lakiesityksille antoivat kuitenkin useat tahot kuten esimerkiksi eduskunnan oikeusasiamies ja
oikeuskansleri, mutta my6s monet muut. Kritiikki kohdistui esimerkiksi siihen, ettd
kansallisen turvallisuuden kisite ei ollut tdsméllinen ja toisaalta siihen, etté tiedustelua
voisikin kohdistaa enemmén Suomen sisélle kuin miti tiedonhankintalakity6ryhmaé oli
aikaisemmin esittdnyt muistiossaan. (Pietildinen 2017.) Kaikki lakiesitykset siis olivat

lausuntokierroksella ja niiden kehittdmista jatkettiin tavoitteenaan eduskuntakésittely.

Perustuslain muuttaminen kiireellisesti oli myds noussut keskusteluun vuoden 2017 aikana ja
sitd kannatti heindkuussa 2017 esimerkiksi pdédministeri Juha Sipild ja sisdministeri Paula
Risikko, mutta poliittisesti kiireellinen menettely ei silti saanut kokonaisvaltaista kannatusta.
Asiantuntijat nostivatkin esiin tdhéin liittyen ongelman, joka koski sitd, onko timénkaltaiselle
toiminnalle riittdvit perustelut ja mikéli perustelut ontuisivat, niin se heikentdisi perustuslain
asemaa suomalaisessa yhteiskunnassa. (Niilola 2017.) Turun terroristisen iskun seurauksena
elokuussa 2017 herdsi my0s keskustelua siitd, olisiko voimassa olevat tiedustelulait ja uudet
tiedustelukeinot mahdollisesti ehkdisseet timén iskun. Useat poliitikot olivatkin tétd mieltd ja
alemmin kiirehtimisti vastustaneet oppositiopuolueet SDP ja Vasemmistoliitto myds arvioivat
kantaansa uudelleen terroristisen iskun seurauksena. Perustuslainmuutoksen kiirehtiminen sai
asiantuntijoilta kuitenkin kritiikkid ja my0s tiedustelulakien nopea voimaan saattaminen,
johtuen esimerkiksi siitd, ettd lakeja ei ehtisi késitelld tarpeeksi huolellisesti. (Médntymaa

2017.)

Eduskunta sai késiteltdvikseen hallituksen esitykset tammikuussa 2018 koskien
tiedustelulakeja sekid perustuslain muutosta. Tiedustelutoiminnan valvontaa koskevassa
hallituksen esityksessd médriteltiin parlamentaarista valvontaa harjoittavaksi tahoksi
tiedusteluvalvontavaliokunta, jota ei ole aikaisemmin ollut ja laillisuusvalvontaa
harjoittavaksi tahoksi tiedusteluvaltuutettu, jollaista e1 mydskédédn aikaisemmin ollut olemassa.
Tiedusteluvaltuutetun tehtdviksi tuli valvoa sité, ettd tiedustelutoiminta olisi lainmukaista ja
huolehtia perus- ja ihmisoikeuksien realisoitumisesta téssi toiminnassa. (Eduskunta 2019a.)
Ennen kuin lakiehdotukset annettiin eduskunnalle, niin oikeusministeri Antti Hikkanen esitti
ndkemyksensd, ettd tiedustelulakien seurauksena perustuslainmuuttaminen pitdisi tehda
kiireellisesti vallassa olleen eduskunnan aikana. Tama4 tarkoitti kdytdnnossa sitd, ettd
eduskunnassa tarvittiin viiden kuudesosan enemmiston kannatus asialle. Perusteluna télle

esitettiin sité, ettd tilanne on poikkeuksellinen koska Suomen turvallisuusympéristo on
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muuttunut oleellisesti ja nditd uusia toimivaltuuksia tarvitaan ehkédiseméén uusia uhkia.
Vaa’ankieliasemassa suhteessa perustuslain kiireelliseen muuttamiseen ollut SDP ei viela
téssd vaiheessa tiennyt kantaansa puolueena vaan odotti ensin lakipakettien julkistamista.
(STT-YLE 2018.) Keskeisimpini ongelmina arvioitiin useiden puolueiden toimesta olevan
yksityisyyteen ja viestinndn suojaamiseen liittyvét ndkokulmat ja SDP nosti esimerkiksi esiin
tiedustelun valvonnan muotojen ja valvonnan resurssien méadrin seki yksityisyyden ja
tiedustelun vélisen suhteen muotoutumisen potentiaalisina ongelmina, Vihreét halusivat
odottaa vield perustuslakivaliokunnan kantaa liittyen kiirehtimiseen ja Vasemmistoliitto néki,
ettd perusteluja kiireelliselle perustuslainmuuttamiselle ei ollut niin kuin myos
Perussuomalaiset. Muista puolueista kiireellistd muuttamista kannattivat Keskusta,
Kokoomus, Siniset ja Kristillisdemokraatit. (Kervinen & Pietildinen 2018.) Ensimmaiisessi
lahetekeskustelussa puolueiden vilill4 ei ollut erimielisyytta siitd, ettd tiedustelulakeja ja
niiden mahdollistamia tiedusteluvaltuuksia tarvitaan, mutta nikemyseroja oli liittyen
tiedustelutoiminnan valvontaan, perustuslain kiireelliseen muuttamiseen ja toisaalta esiin
nostettiin huolia kohdentumattomasta massavalvonnasta. Tdmén ldhetekeskustelun jilkeen
perustuslainmuuttamiseen liittyvd kokonaisuus ldhetettiin perustuslakivaliokuntaan.
(Pohjanpalo 2018.) Kédytdnndssa tiedusteluun liittyvét lait eli siviili- ja sotilastiedustelulaki
jaivatkin odottamaan sité, ettd perustuslain muutos sdddetidin ensin. Tilanne koskien
perustuslainmuutosta yleisesti sekd perustuslainmuutoksen eduskuntakasittelyd pysyi pitkélti
samanlaisena ensimmadisen ldhetekeskustelun jélkeen, ainakin uutisldhteiden valossa, aina

sithen hetkeen asti, kun perustuslakivaliokunta oli antanut lausuntonsa.

Perustuslakivaliokunta arvioi mietinndsséén syyskuun loppupuolella 2018, ettd perustuslakia
voidaan muuttaa, pienin muutoksin suhteessa hallituksen esitykseen. Samalla
perustuslakivaliokunta arvioi, ilman varsinaista ehdotusta, ettd perustuslain kiireellinen
muuttaminen on mahdollista. (Vartiainen 2018.) Perustuslakivaliokunnan annettua
lausuntonsa myos eduskuntakasittely tiivistyi ja perustuslainmuutoksen ensimmaéinen
taysistuntokasittely oli syyskuun lopussa 2018. Perustuslain muuttaminen tapahtui lopulta sen
jalkeen, kun tdmén muutoksen kiireelliseksi julistaminen hyvéksyttiin lokakuussa 2018

(Eduskunta 2019a).

Lisdyksend voisi todeta, ettd tiedustelutoiminnan valvontaa koskeva laki hyvéksyttiin

joulukuun lopussa 2018 (Eduskunta 2019b). Siviili- ja sotilastiedustelua koskevat lait
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hyvéksyttiin lopulta maaliskuussa 2019 (Lehtonen 2019). Lisiksi tdhén kokonaisuuteen

kuului my6ds muutamia muita lakeja.

4.2 Aineisto

Aineisto koostuu tiedustelulakikokonaisuuteen keskeisesti liittyvéstid eduskuntakeskustelusta
liittyen tiedustelulakeihin. Aineisto koostuu siis tarkemmin sanottuna neljisti eri laista
kaydysté ldhetekeskustelusta. Eduskunnan lainsédéddéntoprosessissa lahetekeskustelu on
tavallaan ensimmadinen mahdollisuus puhua julkisesti eduskunnan puhefoorumilla, jostakin
esityksestd. Seuraavaksi kdydaan tiiviisti 1dpi eduskunnan lainsdadéntdprosessi ja sen jilkeen

kuvataan aineisto ja sen hankkiminen.

Lainsdddantdprosessi on olennainen osa eduskunnan prosesseja. Erilaiset lainsdddédntoaloitteet
kumpuavat hallituksesta sen tehdessi esityksen eduskunnalle tai mahdollisesti
kansanedustajien tekemini. (Isaksson 2017, 150.) Kaytannossé kyseessa voi olla uusi laki tai
vanhan lain muuttaminen (Eduskunta 2023b). Kun lakiehdotus on annettu, eduskunta kiy
asiasta ldhetekeskustelun ja lopulta tdysistunnossa paitetdédn mihin valiokuntaan asia tulisi
lahettdd jatkokasittelyyn (Isaksson 2017, 150). Valiokunnissa kansanedustajat tekevit
valmistelutyota liittyen lakiehdotuksiin, selontekoihin ja muihin asioihin liittyen seké
kuulevat asiantuntijoita, jotta asia voidaan sen jdlkeen késitelld tdysistunnossa. Valiokunnat
antavat késiteltivistd asioista joko mietintdjd tai lausuntoja. Valiokunta muodostaa, jostakin
lakiehdotuksesta oman ndkemyksensa ja antaa eduskunnalle suosituksen asiaan liittyen, joka
voi olla esimerkiksi lain hyvidksyminen, muuttaminen tai hylkddminen. (Isaksson 2017, 150—
151.) Valiokunnan tekemén tyon jdlkeen lakiehdotukset menevit eduskunnan tdysistuntoon,
jossa ensimmaisessd késittelyssé lakiehdotusta késitelldén hyvinkin tarkalla tasolla.
Lakiehdotuksen toisen késittelyn tarkoitus on vain hyviksya tai hyldtd ehdotus. (Eduskunta

2023b.)

Lahetekeskustelussa kasiteltiin hallituksen esitykset laiksi Suomen perustuslain 10 §:n
muuttamisesta, laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n
muuttamisesta, siviilitiedustelua koskeva lainsdddanto ja laiksi sotilastiedustelusta seka
erdiksi siihen liittyviksi laeiksi. Keskustelu oli mahdollista niisté kaikista laeista, kun
lahetekeskustelu hallituksen esityksestd eduskunnalle laiksi Suomen perustuslain 10 §:n

muuttamisesta kéytiin. Lahetekeskustelu pidettiin tiistaina 20.2.2018 klo 14.05-18.19.
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Yhteensd niistd lakiesityksistd pidettiin 97 puheenvuoroa. (PTK 9/2018 vp.) Valtaosa
puheenvuoroista koski perustuslainmuutosta koskevaa esitysti. Néitd puheenvuoroja oli

yhteensd 91.

Aineistosta on rajattu ulkopuolelle tdhén perustuslain muutokseen liittyvit muut keskustelut
eli ensimmadinen kisittely, toinen késittely ja toisen késittelyn jatko eduskunnassa. Niista
toisen kisittelyn jatko oli kdytdnnOssé vain tdstd perustuslain kiirehtimisesti dédnestiminen
eikd varsinaisia puheenvuoroja pidetty. Ensimmaiinen kisittely ja toinen késittely on rajattu
analyysin ulkopuolelle, silld tutkielman tekijan niitd lukiessa ja analysoidessa useamman
kerran, niin tultiin siihen arvioon, ettd paédpaino keskustelussa oli pitkalti perustuslain
kiireellisessd muuttamisessa ja siithen liittyvissa teemoissa. Toki kiireelliselld muutoksella ja
sen prosessilla on yhteys tiedustelulakeihin, mutta ndimé keskustelut toistivat pitkalti
samankaltaisia asioita kuin ldhetekeskustelu, ja sen aikana kidydyt keskustelut muista
tiedustelulakeihin liittyvistd laeista, pois lukien tima kiireellisen perustuslain muuttamisen
prosessi. Samalla myds muita tiedustelulakeja koskevia muita eduskuntakeskusteluja ei ole
otettu mukaan analyysiin. Eli aineisto on siis rajattu lahetekeskusteluun neljista eri
tiedustelulaista. Aineistosta on rajattu pois puhemiehen puheenvuorot ja muut hallinnolliset
puheenvuorot, kuten esimerkiksi pditos ldhettdd jokin asia valiokuntien késiteltavéksi.
Kaikista keskusteluista on rajattu pois my0s ruotsinkieliset puheenosat niissi

puheenvuoroissa, joissa oli puhuttu sekd suomeksi, ettd ruotsiksi.

Olen hakenut eduskunnan sivuilta kaikki pidetyt puheenvuorot koskien niita
lahetekeskusteluja eri tiedustelulaeista. Jokainen erillinen pdytékirjan kohta koskien nédiden
lakien kisittelyd on kopioitu eduskunnan sivuilta yhtend kokonaisuutena ja tallennettu Word-
tiedostona tietokoneelle. Témén jélkeen ne on siirretty Nvivo 20 -ohjelmaan aineiston

analyysia ja koodausta varten.
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5 Analyysi

5.1 Analyysin eteneminen ja huomioita analyysista

Aineiston luokittelu ja erilaisten kehystdmisfunktioiden tunnistaminen tapahtuu hyddyntiden
Nvivo 20 -ohjelmaa ja suoraan tekstitiedostoon merkint6jd tekemaélld. Aluksi koko aineisto on
kopioitu eduskunnan verkkosivuilta tekstitiedostoon, jonka jdlkeen se on ladattu Nvivo 20 -
ohjelmaan. Aineiston lukeminen tapahtui useamman kerran, jotta voitiin saada selkedmpi
ymmarrys kehystdmisfunktioista, kehyksistd ja niiden vélisistd suhteista. Aluksi aineisto on
koodattu kehystamisfunktioiden mukaisiin luokkiin ja tdmén jdlkeen niitd on analysoitu ja
tunnistettu erilaisia kehyksid ja pyritty luomaan sisélldllisesti samoihin teemoihin liittyvié

kehyksia.

Kehystdmisfunktioihin luokittelun avulla on mahdollista saada tarkempi tulkinta aineistosta ja
hahmottaa paremmin kehystdmisen seka eri kehyksien vilisid suhteita sekd lopulta myos
luoda selkedmpi yhteys teoriaan. Analyysi perustuu Rinaldi ym. tekem&én prosessiin
tutkimuksessaan ja sitd on sovellettu tdhin tutkimukseen. (2022, 1552.) Huomionarvoista on
myos se, ettd jokin aineiston osa eli puheenvuoro tai osa siitd saattoi sisdltyd useampaan
kehystamisfunktioon ja kehykseen, silla puheenvuoroissa monesti kisiteltiin montaa erilaista
asiaa. On my0s muistettava Entmanin ajatus siitd, ettd jossakin lauseessa voi olla esimerkiksi

kaikki eri kehystdmisfunktiot (1993, 52).

Nadin ollen kehystamisfunktioiden vélilld on siis padllekkaisyyttd, mutta Entmanin (1993)
teoriaan pohjautuen tdmaé oli siis mahdollista tai jopa odotettavaa, silld rajanvedon ajoittainen
hankaluus eri kehystdmisfunktioiden ja kehyksien vélilld, tulee siis siitd, ettd niitd tulkittiin
puheenvuorosta, lauseesta tai sanasta, jotka voivat viitata useampaankin kehystdmisfunktioon
tai kehykseen. Menetelmin kayttod poliittisien puheenvuorojen analysointiin voikin tiltd osin
kritisoida. Tdmi pitee erityisesti siksi, ettd politiikassa ja poliittisissa puheenvuoroissa
yleensdkin pyritddn oikeuttamaan ja argumentoimaan omaa kantaa ja téstd syysti
kehystdmisfunktioista erityisesti oikeuttamisen tulkitseminen oli siis hankalinta tai ainakin
sen rajanveto suhteessa muihin kehystdmisfunktioihin. On toki sanottava, ettd tata
menetelmad on kaytetty esimerkiksi hallinnon asiakirjojen, lehtijuttujen ja puheenvuorojen
analysointiin ja voisi arvioida, ettd hiukan samankaltaiset ongelmat mahdollisesti esiintyvét

niissdkin. Huomionarvoista on se, ettd ne tutkimukset tai opinndytteet, mitké tdmén tyon
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tekija on ndhnyt, ovat kiyttineet kehysteoriasta hiukan erilaista variaatiota, mutta arvioni
mukaan tdmai ei vaikuta tai ratkaise ylempéana kuvattua ongelmaa. Samalla tété teoriaa tai
menetelmad voi siis yleisesti kritisoida tistd syystd. Taménkaltaisen ongelman voisi myds
arvioida olevan lasnd yleisesti muissakin kvalitatiivisissa tutkimuksissa, joissa tehddan
tulkintaa. Samalla on hyvi nostaa esiin se tosiasia, ettd eri tulkitsija voi arvioida samalla
menetelmilld aineistoa hiukan eri tavoin, kuten ylempéni sisdllonanalyysié késittelevissa
osiossa onkin todettu. Tdmaén ei kuitenkaan kokonaisuutena katsottu haittaavan tutkimusta,
silld ajatus on nimenomaan hahmottaa, minkélaista kehystdmistd tdssd aineistona toimivassa

lahetekeskustelussa tehddin yleisesti ja minkilaisia merkityksié siind luodaan.

Analyysin aluksi on luettu koko aineisto. Tdmén jilkeen on koodattu kaksikymmenti eri
puheenvuoroa lihetekeskustelusta liittyen laiksi Suomen perustuslain 10 §:n muuttamisesta,
jonka avulla on luotu alustava koodauslista eri kehyksistd. Tdma ensimmdiinen analyysi
tapahtui, kuten myohemmétkin analyysit, niin puheenvuoroja luokittelemalla analyysirunkoon
perustuen eli hahmottamalla aineistosta neljda eri kehystdmisfunktiota (ongelmien mddrittely,
ongelmien syyt, ratkaisuehdotukset ja oikeuttaminen). Tdmén jilkeen koko aineisto on luettu
kokonaisuudessaan uudemman kerran. Seuraavaksi on analysoitu kokonaisuudessaan
lahetekeskustelu liittyen Suomen perustuslain 10 §:n muuttamiseen analyysirunkoon
perustuen. Eri puheenvuoroista siis etsittiin sanoja seki lauseita kehysteoriasta tulevien
késitteiden avulla, joiden avulla tunnistettiin eri kehystdmisfunktioita ja kehyksid. Osa
koodauksista oli ndissd neljdssi eri kehystdmisfunktioluokassa samoja, tai paéllekkéisyytta oli
jonkin verran koodausten vélilld. Tamén jidlkeen puheenvuorot liittyen muihin
lahetekeskustelussa kasiteltyihin tiedustelulakeihin on analysoitu. Myos niistd laeista oli siis
mahdollista puhua ldhetekeskustelun aikana, ja ne ovat myds osa aineistoa. Sen jélkeen eri
kehystdmisfunktioiden luokkien alle koodatut puheenvuorojen osat siirrettiin tekstitiedostoon
ja analysoitiin. Tdma tapahtui suoraan eri kehystamisfunktioiden luokille luotuja omia
tekstitiedostoja analysoimalla, mihin koodit eli eri puheiden osat oli kopioitu. Tasséd analyysin
vaiheessa siis aineistoa ryhmiteltiin tulkinnan avulla kuuluviksi joihinkin kehyksiin. Tehdyn
analyysin seurauksena tunnistettiin yhteensd 103 kehystd neljdén eri kehystdmisfunktioon
liittyen, jotka ovat siis ongelman méiérittelyt, ongelman syyt, ratkaisuehdotukset ja
oikeuttaminen. Tdmaén jdlkeen ndma puheenvuorot tai puheenvuorojen osat ovat analysoitu

uudestaan ja muodostettu lopulliset kehykset.
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Analyysityokaluja hyddynnettiin siten, ettd kaikkia niitd kaytettiin tunnistamaan eri kehyksié,
jotka esitetdén lopulta eri kehystdmisfunktioluokkien alla. Samalla van Hulstin ja Yanowin
(2016) esittamét kehystamistoiminnot auttavat tunnistamaan Entmanin (1993) esittelemia
kehystdmisfunktioita, jotka tdssd suhteessa mielletddn omiksi luokiksi. Eli ndma toiminnot ja
funktiot operoivat ristiin ja samanaikaisesti perustuen tutkijan tulkintaan. Aineistossa oli
paljon paéllekkaisyyttd, eli jokin sama aineiston osa voi viitata useampaan
kehystdmisfunktioon tai kehykseen. Tdmé osaltaan vaikeuttaa erottelujen tekemista eri

kehystdmisfunktioiden ja kehyksien valilld, mutta erotteluja pystyi kuitenkin tekemaan.

Koodeja on tunnistettu aineistoa lukemalla useamman kerran, jotta voidaan saada lisdi
varmuutta niiden tunnistuksen ja ymmartdmisen prosessiin ja mahdollisesti havaita my0s
uusia koodeja. Nvivo 20 -ohjelmassa erilaiset kehystdmisfunktiot olivat omina koodeinaan,
johon aineistoa luokiteltiin siten, etti jokin aineiston osa edusti esimerkiksi jotakin
puheenvuorosta 16ydettyd ongelmaa tai oikeuttamista. Naméa nelja kehystdmisfunktiota
ovatkin jonkinlaisia luokkia, jonka alle kerdtddn erilaisia kehystdmistapoja, joista lopulta
luodaan erilaisia kehyksid. Niitd kehyksid rakennetaan tulkitsemalla aineistoa ja jossain
mielessd ryhmittelemélla niitd yhteen. Jokin kehys siis tavallaan kuuluu jonkin
kehystdmisfunktion luokan alle. Kehyksii ei pida kuitenkaan ymmart4a staattisesti tai suoraan
siten, miten Entman (1993) niisté ajatteli eli siten, ettd ne pitdvét sisdlldén tiettyja
kehystdmisfunktioita, vaan ikdén kuin pédinvastoin eli jokin kehys on esimerkiksi osa
ongelman madrittelyd. Aineiston koodausta ohjasi siis késitteet tai analyysirunko, joka

perustui kehystdmisteoriaan.

Téssd tutkielmassa tehtyé aineiston rajausta voi myds kritisoida ja pohtia miksei kaikkia
eduskuntakeskusteluja téstd perustuslainmuutoksesta otettu mukaan lopulliseen analyysiin. Se
olisi kasvattanut aineiston miéiréa ja tuonut tatd kautta varmasti jonkin verran lisdd analyysin
jamékkyyteen. Tahdn rajaukseen, jossa ensimmaéinen ja toinen kisittely jétettiin varsinaisen
analyysin ulkopuolelle, pdddyttiin siitd syystd, ettd nditd eduskuntakeskusteluja
ensimmaéisessd vaiheessa lukiessa ja analysoitaessa todettiin, niiden keskittyvin perustuslain
kiireelliseen muuttamiseen, sen prosessiin ja perusteluihin padasiallisesti, eli miksi tai mité
syitd olisi sille, ettd perustuslakia muutetaan kiireellisesti eikd normaalissa
perustuslainsadtdmisjérjestyksessd. Keskustelu pyori siis pitkélti sen ympérilld onko
perusteita muuttaa kiireellisesti perustuslakia. Toki télld muutoksella oli yhteys ndihin

tiedustelulakeihin eli muutos tarvittiin, jotta nditd valvontakeinoja on mahdollista sddtda ja
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kayttdd. Ne puheenvuorot tai puheenvuorojen osat, jotka néissé keskusteluissa koskivat
valvontaa ja yksityisyyttd arvioitiin olevan pitkilti samankaltaisia kuin 1dhetekeskustelussa.
Tutkimuksen fokus oli teoriaankin pohjautuen valvonnassa ja yksityisyyden suojassa.
Tutkimuskysymys my0s rajaa aineiston koskemaan nimenomaisesti puheenvuoroja
eduskunnan ldhetekeskustelussa koskien eri tiedustelulakeja. Lisdaineisto olisi antanut
todenndkoisesti tarkemman ja kokonaisvaltaisemman vastauksen tutkimusongelmaan, mutta
tutkielman tekija on arvioinut, ettd timén aineiston analyysi toimii jonkinlaisena
tarkasteluikkunana laajempaan keskusteluun valvonnasta, yksityisyydestd ja téstd
tiedustelulakikokonaisuudesta. Tutkielman tekijé arvioi, ettid analyysiin mukaan otetut 97

puheenvuoroa ensimmadisesté ldhetekeskustelusta toimivat kuitenkin riittdvéné aineistona.

5.2 Kehykset ja analyysi

Erilaisia kehyksid tunnistettiin lopulta 61. Osa kehyksistd on nimetty samankaltaisesti
keskenéddn ja riippuen kehyksestd ne ovat myos osittain sisdlloltddn samankaltaisia.
Oikeuttamiseen liittyvid kehyksid oli yhteensd 27, ongelmiin liittyvid kehyksié oli yhteenséd 18
ja ratkaisuehdotuksiin liittyvid kehyksié oli yhteensd 16. Analyysissa huomattiin, etti
ongelmien syihin liittyvét kehykset ovat pitkélti samoja kuin kisitellyt kehykset ongelmiin
liittyen ja ndin ollen niité ei ole eritelty ongelmista. Eli esimerkiksi ongelma puutteellisista
tiedustelukyvyisté, niin yhtend syyna téille ongelmalle oli turvallisuusuhat, joka oli myds
ongelma. Eri kehyksien siséltdjen vililld on siis pddllekkdisyyttd my0ds jonkin verran
suhteessa siis eri kehystdmisfunktioihin. Jotkin erilliset kehykset saattavat myds muistuttaa
toisiaan, mutta ne ovat analysoitu kuuluviksi eri kehystdmisfunktioihin kuten esimerkiksi
aikaan liittyvét eri kehykset, jotka kuuluvat siis eri kehystdmisfunktioihin. Tdma perustui
aineiston luentaan hyddyntéen analyysitydkaluja ja kielelliseen tulkintaan, siitd mika
arvioitiin esimerkiksi jossakin puheenvuorossa tai sen osassa ongelmaksi ja

ratkaisuehdotukseksi.

Analyysissa kutsuttiin hybridikehyksiksi sellaisia kehyksid, joiden sisdlto oli osittain
paéllekkaistd ja samankaltaista, jonkin toisen kehyksen kanssa, vaikka ndma eri kehykset
toimivat suhteessa eri kehystdmisfunktioihin ja ovat siis omia kehyksiddn. Hybridikehys on
tavallaan oma luokkansa, johon kuuluu kaksi tai kolme eri kehystd. Hybridikehykset ovat siis
sisélloltdén samankaltaisia tai osittain samankaltaisia eri kehystdmisfunktioihin

(oikeuttaminen, ongelma ja ratkaisuehdotus) luokittelujen vililld. Tama tarkoittaa sité, ettd eri
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kehystdmisfunktioita kdytettiin hyddyntéden siséllollisesti samankaltaisia asioita tai teemoja.
Téstd syystd analyysissa myods monesti nimettiin eri kehystdmisfunktioihin (oikeuttaminen,

ongelma ja ratkaisuehdotus) kuuluvat kehykset samannimisiksi tai toisiaan muistuttaviksi.

Naiden lisdksi on siis kehyksid, jotka ovat luokiteltu kuuluviksi vain johonkin tiettyyn

kehystamisfunktioon (ongelma, oikeuttaminen ja ratkaisuehdotus).

Analyysiin esittelyyn eli eri kehyksien tarkempaan tarkasteluun on otettu mukaan ne
kehykset, jotka liittyvit valvonnan ja yksityisyyden teemoihin. Ndiden kehysten ulkopuolelle
jdi 36 eri kehystd. Alla taulukossa 1 on eritelty kaikki kehykset, jotka olivat pitkélti
siséllollisesti samankaltaisia ja toimivat tavallaan samanaikaisesti kahtena tai kolmena
kehystdmisfunktiona (oikeuttaminen, ongelma ja ratkaisuehdotus). Niissé eri kehyksissi
siséltd on siis arvioitu samankaltaiseksi, mutta ne ovat omia kehyksié ja liittyvét siis eri
kehystdmisfunktioihin. Eli jotakin tiettyd taulukossa 1 olevaa hybridikehysti kdytetddn eri
kehystamisfunktioina, esimerkiksi ongelman esiin tuomiseen ja ratkaisuehdotuksen
esittimiseen. Ndma hybridikehykset ovat liséksi luokiteltu sen suhteen olivatko ne mukana

tarkemmassa analyysissa ja mik4 niiden merkittdvyys oli.

Taulukko 1 Hybridikehykset

Oikeuttaminen | Ongelma | Ratkaisuehdotus | Mukana Merkittivyys
tarkemmassa
analyysissa
Yhteiskunnallinen X X Ei Vihidinen
vahinko -kehys
Tiedustelu ei ole ajan | X X Ei Keskinkertainen
tasalla tai menetelmit
sekd keinot ovat
riittdmattomid -kehys
Hyva lainvalmistelu | X X Kylla Merkittava
tai hyvé lainsdadanto
-kehys
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Oikeuttaminen | Ongelma | Ratkaisuehdotus | Mukana Merkittivyys
tarkemmassa
analyysissa
Yksityisyydensuojaa | X X Kylla Keskinkertainen
rajoitetaan vain sen
verran kuin on
tarpeellista -kehys
Digitalisaatio, X X Kylla Keskinkertainen
tietoverkkoistuminen
tai teknologinen
kehitys -kehys
Valvojan valvonta- | X X X Kylla Merkittiva
kehys
Todennetut, koetut X X Ei Merkittava
tai arvioidut
turvallisuusuhat -
kehys
Epédselvyys X X X Ei Keskinkertainen
tosiasioista -kehys
Hallinnollinen ja X X X Kylla Merkittava
poliittinen prosessi -
kehys
Yhteistyon X X Ei Keskinkertainen
tekeminen -kehys
Ihmisten oikeuksien | X X X Kylla Merkittava

suojaaminen -kehys
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Oikeuttaminen | Ongelma | Ratkaisuehdotus | Mukana Merkittavyys

tarkemmassa
analyysissa

“Isoveljen” pelko - X X Kylla Vihidinen

kehys

Asiantuntijan X X X Ei Vihiinen

kiyttdminen -kehys

Luottamus X X Ei Vihéinen

viranomaistoimintaan

-kehys

Maahanmuutto - X X Ei Vihéinen

kehys

Massavalvonta - X X Kylla Vihiinen

kehys

Puutteelliset resurssit X X Kylla Keskinkertainen

-kehys

Aikataulu -kehys X X Ei Keskinkertainen

Sinisilméisyys - X X Ei Vihidinen

kehys

Pelkédstidn oikeuttamiseen liittyvistd kehyksistd on jdtetty tarkemman analyysin ulkopuolelle;

“tietoliikennetiedustelun mahdollistamat asiat” (vdhdinen merkittivyys), ”jatkuvuuteen

tai pysyvyyteen viittaava arvostus yhteiskunnallisessa kontekstissa tai muuten”

(vdhdinen merkittivyys), ’Suomen ja suomalaisten yhteinen hyoty” (keskinkertainen
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merkittdvyys), "aikaulottuvuus” (keskinkertainen merkittivyys), ’vertaaminen tai
vastaavuus” (keskinkertainen merkittivyys), ”esimerkkitapaukset” (vihdinen merkittivyys),
”turvallisuuden arvon korostaminen” (merkittdva) ja ’tiedustelu ei ole ajan tasalla tai

menetelmit seki keinot ovat riittimattomia” (keskinkertainen merkittivyys).

Pelkéstiddn ongelmiin liittyvistd kehyksisti on jdtetty tarkemman analyysin ulkopuolelle
’poliittiset suhteet ja poliittinen keskustelu” (vihdinen merkittivyys) ja
“tiedustelulainsdiidinnon puute” (merkittivd). Pelkéstddn ratkaisuehdotuksiin liittyvista
kehyksisté on jétetty tarkemman analyysin ulkopuolelle; “muilta oppiminen” (vihdinen
merkittdvyys), "anonymisointi” (vdahdinen merkittdvyys), tiedustelulainsiidinto ja
viranomaisten suorituskyky (merkittivd) ja lainsdfididnnon kiirehtiminen (keskinkertainen

merkittdvyys).

Jonkin kehyksen merkittdvyys perustuu kehyksen sisédllon esiintyvyyden mairélliseen arvioon
aineistossa. Tdma on tehty laskemalla yhteen kehykseen koodattuja eri osia aineistosta ja aina
yksi koodaus, viittaa tavallaan yhteen asiaan tai teemaan kehyksen sisélld. Namai eri
koodaukset viittasivat monesti myds samaan asiaan tai teemaan. Maéralliset arviot eivét
kuitenkaan ole tarkkoja syistd, joihin palataan timén kappaleen lopussa, mutta jokaisen
kehyksen tarkempaan esittelyyn on pyritty tuomaan esiin ne teemat tai sisillolliset seikat,
jotka olivat useimmiten havaittavissa kehyksessi eli kehykseen liittyvét olennaiset asiat. Kun
kehyksen maaréllistd arviota on tehty, niin laskentaan tai maarilliseen arvioon on kuitenkin
otettu mukaan kehyksen teemat ja asiat kokonaisuudessaan ei vain kehyksen olennaisimpia
teemoja tai siséllollisid seikkoja. Tamé laskentaperuste ja merkittdvyyden arvio pitee myos

nithin kehyksiin, joita ei ole otettu mukaan tarkempaan esittelyyn.

Tarkempaan esittelyyn mukaan otetuissa kehyksissd on kuitenkin sisélldllisesti esitelty siis
kaikki ndkokulmat, asiat ja teemat, jotka koodattiin kuuluviksi tdhidn kehykseen. Maaréllisyys
tarkoittaa siis myds jonkin kehyksen sisillollisen asian toistoa, ja tastd madréllisesta
laskennasta on nostettu esiin ne asiat mitka toistuivat kehyksen sisélld eli miké oli tavallaan
jossakin kehyksessd olennaista. Tdméankaltaisen analyysin tekeminen tapahtui my6s niiden

kehysten kohdalla, jotka eivit ole mukana tarkemmassa esittelyssa.

Kaikkiin kehyksiin on tuotu esiin kehyksen merkittivyyden sanallisesti esitetty arvio.

Arviointiasteikko oli kolmiportainen; véihdinen merkittivyys, keskinkertainen merkittivyys ja
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merkittdvd. Tarkednd huomiona tissd on se, ettd hybridikehyksisséd on arvioitu niiden
merkittdvyyttd kokonaisuutena eli sithen kuuluu méérilliset arviot johonkin tiettyyn
“hybridikehykseen” kuuluvista kahdesta tai kolmesta eri kehyksestd, jotka liittyvét siis
johonkin kehystdmisfunktioon ja tavallaan yhdessd muodostavat hybridikehyksen. Kehyksen
yleisen merkittdvyyden arvio suhteessa muihin kehyksiin perustuu siis tdhin karkeaan

laskentaan.

Tarkempaan esittelyyn mukaan otettujen eri kehysten sisélté on pyritty ilmaisemaan
analyysissa jokaisen kehyksen kohdalla. Analyysiin esittelyyn eli eri kehyksien tarkempaan
tarkasteluun on siis otettu mukaan ne kehykset, jotka olivat tissé opinndytetydssé kéytettyyn
teoreettiseen viitekehykseen perustuen keskeiset kehykset. Tarkempaan esittelyyn mukaan
otetut kehykset ovat valittu kehysten siséltdjen perusteella. Namé kehykset ovat myos

tutkimuskysymysten kannalta relevantit kehykset.

Alempana késitellddn ensin tiiviisti niitd kehyksid, joita ei otettu mukaan eri kehysten
tarkempaan esittelyyn ja sen jdlkeen esitelldén ne kehykset, jotka perustuen tutkielman
teoreettiseen viitekehykseen olivat keskeisid. Ndissd kehyksissa siis kdsitellddn valvontaan ja

yksityisyyteen liittyvid asioita sekd teemoja péadasiallisesti.

5.3 Kehykset
5.3.1 Tarkemman esittelyn ulkopuolelle jatetyt kehykset

Seuraavaksi kidydaan tiiviisti 1dpi ne kehykset, jotka eivit ole mukana tarkemmassa kehyksien
esittelyssd. Aluksi kdyddan lapi hybridikehyksiksi luokitellut kehykset, jonka jdlkeen muihin
kehystdmisfunktioihin liittyvét kehykset.

Todennetut, koetut tai arvioidut turvallisuusuhat -kehyksessé, nostettiin olennaisina
teemoina esiin turvallisuusympariston muuttuminen, turvallisuuden heikentyminen, uhat
yleisesti, terrorismi, ulkomainen tiedustelutoiminta, kybervakoilu seka -hyokkaykset ja
hybridivaikuttaminen. Néité asioita siis nostettiin esiin ongelmina ja niilld oikeutettiin

erityisesti tarvetta tiedustelulaeille. Tdmén kehyksen arvioitiin olevan merkittava.
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Aikataulu -kehyksien sisdllollinen ndkokulma painottui pitkalti sithen, etti kiireellinen
menettely on ylipdétdansd ongelmallista, tiedustelulait ovat jo my6hdssé ja aikaa kisittelylle ei
ole tarpeeksi seké siihen, ettd tarvitaan tarpeeksi aikaa sekd rauhaa lainsdddannon kasittelyyn.
Epaiselvyys tosiasioista -kehyksien siséllollinen ndkokulma painottui pitkélti siihen, ettd
miten laajalle parlamentaarinen valvonta tulisi oikeasti ulottumaan, perusteettomien
uhkakuvien ja turvallisuushuolien kéyttdminen lakien perusteina ja massavalvonnan esiin
nostaminen myos pelottelumielessd. Naistd asioista puhuminen katsottiin siis epaselviksi tai
faktuaalisesti vddrdksi. Yhteistyon tekeminen -kehyksien siséllollinen ndkokulma painottui
pitkélti siihen, etté tarvitaan yhteinen nikemys parlamentaarisesti tistd kokonaisuudesta seké
myds parlamentaarista yhteistyoté yleisesti ja my0s yhteistyotd jatkovalmistelutydssa tdhian
lakikokonaisuuteen liittyen. Parlamentaarisen yhteistyon tirkeys nostettiin esiin myds
tiedusteluvalvontavaliokuntaan liittyen. Tiedustelu ei ole ajan tasalla tai menetelmiit seké
keinot ovat riittAimattomis -kehyksessé esiin nostettiin viranomaiskeinojen riittiméattomyys
ja se, ettd Suomen tiedustelu ei ole ajan tasalla. Ndiden neljan kehyksen merkittavyyden

arvioitiin olevan keskinkertainen.

Viahemmain merkittavistd hybridikehyksista ”yhteiskunnallinen vahinko” kisitteli teemoja;
haitat, jotka syntyvit yrityksille ja taloudelle laittomasta tiedustelusta seki tietoverkkojen
kautta tapahtuvat verkkohyokkéykset ja terrorististen iskujen vaikutus yhteiskuntaan.
Asiantuntija -kehyksen teemat liittyivét sithen, ettd missd méérin asiantuntijoille on annettu
painoarvoa valmistelussa ja luotetaanko arvioon esimerkiksi perustuslakiasioiden kohdalla ja
toisaalta korostettiin esimerkiksi myos Suojelupoliisin painoarvoa turvallisuusasioiden
asiantuntijana. My0s luottamusta yleisesti asiantuntijoihin nostettiin esiin sekd myos
myoOnteiset lausunnot lakiesityksistd. Luottamus viranomaistoimintaan -kehyksen
teemoissa esiin nostettiin maailmalla ja Suomessa tapahtuneet viranomaisten védrinkdytokset
sekd liiallinen luottamus Suomen viranomaisiin. Samalla my®os néhtiin, ettd toimiva
valvontajérjestelma takaisi tdimén luottamuksen viranomaisiin. Maahanmuutto -kehys
késitteli teemoja, joissa mahanmuutto ja oikeanlainen maahanmuuttopolitiikka yhdistettiin
turvallisuuteen ja sen takaamiseen. Sinisilmaiisyys -kehyksessé teemoina olivat Suomen
pitdminen liian sinisilmédisend erilaisten uhkien suhteen ja toisaalta tdma sinisilmaisyys
nostettiin esiin myos liialliseen viranomaisluottamukseen liittyen. Niitd viittd kehysta

arvioitiin vihemman merkittaviksi.
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Oikeuttamiseen liittyvistd kehyksistd olennaisimmat jotka, eivét ole mukana tarkemmassa
esittelyssd olivat kehykset: "turvallisuuden arvon korostaminen”, ’Suomen ja suomalaisten
vhteinen hyoty”, "aikaulottuvuus™ ja ’vertaaminen tai vastaavuus”. Turvallisuuden arvon
korostaminen -kehyksessé nostettiin olennaisina teemoina esiin se, ettd yksityisyyden suojan
murtaminen on mahdollista silloin, kun se on vélttiméatontéd kansallisen uhan torjumiseksi.
Téaman lisdksi kansallinen turvallisuus sidottiin tiedustelulakeihin siten, ettd lakien avulla
voidaan taata suomalaisen yhteiskunnan turvallisuus. Suomen ja suomalaisten yhteinen
hyoty -kehyksessé nostettiin esiin se, ettd tiedustelulait ovat tehty Suomen ja suomalaisten
etua varten. Myos se asia nostettiin esiin tdssd kehyksessa, ettd koska muutkin toimijat
harjoittavat viestiliikenteen seurantaa, niin Suomenkin kannattaa néin tehdd. Aikaulottuvuus
-kehyksessi keskeisind teemoina esiin nostettiin kiireen luominen ylipdataan tdhin
lainsdddédnndn hyvéksymiseen liittyen, Suomen jdljessd tai myohdssd olemiseen
tiedustelulakien suhteen ja rauhallisen eduskunta- ja valiokuntaksittelyn painottaminen.
Vertaaminen tai vastaavuus -kehyksessi tehtiin vertaamista muihin Pohjoismaihin. Tdma
koski erityisesti terrorismin uhkaa ja nédihin uhkiin varautumista. Suomen myos arvioitiin
olevan jéljessd muita lansimaita tiedustelulakien kehittimisessé, mutta toisaalta esiin
nostettiin arvio, ettd Suomen tiedustelulait olisivat selkedmpii seké rajoittavampia kuin néissa
maissa ja valvontajérjestelma olisi yksi tehokkaimpia kansainvilisesti vertaillen. Tassa
kehyksessé nousi esiin myds yksityisyyden suojan ja muiden yksilolle keskeisten
perusoikeuksien vélinen hierarkkinen vertaaminen, jossa yksityisyyden suojan néhtiin olevan

vahemman tirkeda kuin esimerkiksi oikeuden eldmaéan.

Viahemmaén merkittivistd oikeuttamiskehyksistd tietoliikennetiedustelun mahdollistamat
asiat” oli suhteellisen suoraviivainen ja siind nostettiin esiin se, ettd tietoliitkennetiedustelu
mahdollistaisi paremman tiedonhankinnan ja parantaa ndin kykya torjua erilaisia uhkia.
Jatkuvuuteen tai pysyvyyteen viittaava arvostus yhteiskunnallisessa kontekstissa tai
muuten -kehyksen teemat liittyivit siihen, ettd Suomi olisi jatkossakin yksi maailman
turvallisimmista maista seké siihen, ettd Suomi olisi jatkossakin maailman rauhan ja
lahialueiden rauhallisten olojen takaaja. Esimerkkitapaukset -kehyksessé nostettiin esiin
muiden maiden onnistumiset erilaisten uhkatilanteiden torjumisessa
tiedustelutoimivaltuuksien avulla. My0s erilaiset terroristiset iskut Suomessa ja muissa maissa
nostettiin esiin. Erilaiset esimerkit myos viranomaisten harjoittamasta massavalvonnasta

maailmalla nostettiin esiin.
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Merkittdva ongelmakehys, joka ei ollut mukana tarkemmassa esittelyssa oli
tiedustelulainsifidinnén puute -kehys, jossa nostettiin esiin tiedustelulainsdddédnnon puute
yleisesti ja se, ettd on ongelma, etti erilaisiin turvallisuusuhkiin, yhteiskunnallisiin
vahinkoihin, maailman muuttumiseen seka digitalisoitumiseen ei pystyvad vastaamaan seka
pysymaédn yleisesti mukana maailman muutoksessa. Toinen ongelmakehys, joka jéi
tarkemman esittelyn ulkopuolelle, oli poliittiset suhteet ja poliittinen keskustelu -kehys.
Tassd kehyksessé nostettiin esiin tiedustelutoiminnan poliittisesti herkkd luonne, politikointi
kansallisen turvallisuuden kannalta merkittdvéassa tiedustelulakikokonaisuudessa,
kansanedustajakollegoiden epdasiallinen leimaaminen eduskuntakeskustelussa ja myos
aikaisemman hyvéhenkisen poliittisen valmistelun mahdollinen loppuminen lainsddddnnon

jatkovalmistelussa.

Ratkaisuehdotuksiin liittyvistd kehyksistd olennaisimmat jotka, eivét ole mukana
tarkemmassa esittelyssé olivat kehykset: “tiedustelulainsddddnté ja viranomaisten
suorituskyky” sekd lainsddddnnon kiirehtiminen”. Tiedustelulainsidfidinto ja
viranomaisten suorituskyky -kehys oli suhteellisen suoraviivainen. Se toimi
ratkaisuehdotuksena turvallisuusuhkia, puutteellisia tiedustelukeinoja ja puutteellista
lainsdddantod varten. Olennaisena nikdkulmana nostettiin esiin se, etti pitdéd pystya
paivittdmadn sekd parantamaan lainsdddénnollistd- ja viranomaiskykyd. Myos se nostettiin
esiin, ettd on tirkedd saada lisdd tietoa erilaisista asioista ja erityisesti uhista, ja sitten tdimén
tiedon eteenpdin vélittiminen ja tdtd kautta parempi kyky puolustautua. Lainsdiddinnon
kiirehtiminen -kehyksessi ratkaisuehdotuksena nostettiin esiin tiedustelulainsddddnnon
kiireellinen hyviaksyminen. Tama kiireellisyys oli kuitenkin sidottu ennen kaikkea
perustuslain muuttamiseen, joka tiytyisi tehdd ennen varsinaisten tiedustelulakien sédtdmista,
silld perustuslain normaali sddtdmisjdrjestys vaatisi muutoksen lepddméén jéttdmisen vaalien
yli. Tdma toimi pitkalti ratkaisuehdotuksena turvallisuusuhkia vastaan ja tilannetta pidettiin
poikkeuksellisena tdssd suhteessa ja kiireellistd menettelyad vélttiméttoméana. Muilta
oppiminen -kehyksessi olennaisia nikokulmia olivat se, ettd Suomessa voidaan ottaa oppia
Euroopan ihmisoikeustuomioistuimen tekemista padtoksista liittyen muiden Euroopan maiden
tiedustelulakeihin. Samalla my6s muiden maiden tilanteesta ja tiedustelulainsdadannosta
voidaan ottaa Suomessa oppia. Anonymisointi -kehyksessé nostettiin esiin
ratkaisuehdotuksena se, etté tietoverkkotiedustelulla keréttyd dataa anonymisoitaisiin tietyssé

vaiheessa tiedon kerddmisen prosessia.
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5.3.2 Valvontaan ja yksityisyyteen liittyvat kehykset

Yksityisyydensuojaa rajoitetaan vain sen verran kuin on tarpeellista (hybridikehys)
Tassd oikeuttamiskehyksessé nostettiin esiin se, ettd yksityisyytté tullaan rajoittamaan vain
niin vdhdn, kuin on mahdollista ottaen huomioon sen, etté tiedustelukeinoja voidaan
tehokkaasti kdyttdd ja mitd vaatimuksia Suomen turvallisuus asettaa. Samalla nostettiin esiin
se, ettd tietoliikennetiedustelu kohdistuisi Suomen rajat ylittdvédén viestilitkenteeseen eli
rajaus tapahtuisi myos maantieteellisesti. Esiin nostettiin my0s tietoliikennetiedustelun
perustuminen ennalta méériteltyihin hakuehtoihin, sen olevan kohdennettua seké yleisesti
rajattua. Olennaista olisi myds se, ettd suodatetusta tiedosta vain pieni osa tallennettaisiin ja
kaikki sellainen tieto, jolla ei ole merkitystd poistettaisiin. My0os se nostettiin esiin, ettd
perustuslain muutoksessa sdilyy rajoitusperusteita yksildivd ominaisuus ja se rajoittaisi
muuttuessaankin edellytyksié, joilla uusia tiedustelullisia toimivaltuuksia on mahdollista
sadtdd. Myos uusien lakien tulkinnassa katsottiin olevan olennaista, ettd perusoikeuksien
yleiset rajoitusedellytykset ovat voimassa. Sotilastiedustelun sanottiin kohdistuvan myos
padasiallisesti valtiollisiin tai ndihin rinnastettaviin toimijoihin, jolloin tietoliikennetiedustelu

ei edes kohdistuisi pitkélti perusoikeuksien suojaa ldhtokohtaisesti nauttiviin kansalaisiin.

Tassd oikeuttamiskehyksessé oli samankaltainen siséltd kuin ratkaisuehdotuksien alle
luokitellussa kehyksessd Yksityisyydensuojaa rajoitetaan vain sen verran kuin on
tarpeellista”. Olennaisimmat asiat, suhteessa médrillisen arvion laskentaan, niissé
kehyksissa liittyivét pitkalti sithen, ettd yksityisyyttd tullaan rajoittamaan vain niin vihén kuin
on tarpeellista ja tietoliitkennetiedustelu on kohdennettua ja rajattua. Timén kehyksen

merkittdvyyden arvioitiin olevan keskinkertainen.

Digitalisaatio, tietoverkkoistuminen tai teknologinen kehitys (hybridikehys)

Tassd oikeuttamiskehyksesséd kybertoimintaympariston merkitys nostettiin esiin ja
turvallisuuden siirtyminen verkkoon. Samalla my0s erilaiset haitalliset tai uhkaavat asiat ovat
siirtyneet verkkoon tai digitaaliseen toimintaympéristoon. Teknologian ja
informaatioteknologian vaikutus ja muutosvoima suhteessa maailmaan ja yhteiskuntiin
nostettiin esiin. Ajatukset, tavarat ja my0s kauppa litkkuvat teknologian seurauksena
nopeammin ja sellaisiin paikkoihin tai alueille, joihin ei ole ennen péésty. Maailma on
verkottuneempi teknologian seurauksena ja my0s ihmisoikeudet ja demokraattiset arvot

levidvit nopeammin, jolloin my®0s itsevaltiaat eivit voi kontrolloida kansalaisia yhti
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tehokkaasi kuin ennen. Teknologisen kehityksen my0s katsottiin altistavan erilaisille
hakkerointi, valvonta ja seurantatoimille, johtuen juuri erilaisista uusista teknologisista
laitteista ja timéa koskettaa potentiaalisesti kaikkia ihmisid ja toimijoita. Teknologisen
kehityksen tuomat mahdollisuudet toimivat alustana hyvélle seké pahalle. Pahat ja hyvit
toimijat organisoituvat siis samoilla teknologisilla alustoilla. My&s suomalaisen yhteiskunnan

digitalisoituminen ja riippuvuus toimivista tietoverkoista nostettiin esiin.

Tama oikeuttamiskehys oli pitkélti sisdlloltddn samankaltainen kuin ongelmien alle
luokitellussa vastaavassa kehyksessd Yhteiskunnan tietoverkkoistuminen ja tissi
muutoksessa mukana pysyminen”. Sen liséksi, ettd kehyksessd oli ongelmina néita
siséllollisesti samoja teemoja kuin on jo késitelty, niin tissa kehyksessé nostettiin esiin
teknologian nopea kehittyminen ja teknologisten tai digitaalisten vdlineiden haavoittuvuus,
jota hyvéksikdyttden voidaan lukea tai kuunnella ihmisten viestintdi. Samalla myos

disinformaation ja propagandan nopea levittiminen nahtiin ongelmaksi.

Olennaisimmat asiat, suhteessa méiréllisen arvion laskentaan, ndissd kehyksissa liittyivét
pitkélti sithen, ettd teknologia on kehittynyt huimasti ja yhteiskunnat ovat néista laitteista
riippuvaisia. My0Os valtavan méérin asioita katsottiin siirtyneen digitaaliseen maailmaan ja
niin myos erilaisten uhkien. Tdméan kehyksen merkittdvyyden arvioitiin olevan

keskinkertainen.

Valvojan valvonta (hybridikehys)

Tamai oikeuttamiskehys oli yksi kdytetyimmistd ja siihen liittyy monia erilaisia ndkokulmia.
Téssé kehyksessa tiedustelutoiminnan katsottiin sen luonteen ja yleisen hyvéksyttivyyden
kannalta edellyttdvin korostunutta oikeudellista valvontaa. Myds ehdotetun sddnnoksen,
perustuslain muuttamisesta, voimaantulon katsottiin edellyttavan riittdvia
valvontamekanismeja. Samalla my®ds riittdvd parlamentaarinen valvonta eli eduskuntaan
perustettava tiedusteluvalvontavaliokunta, jossa olisi kaikki eduskuntapuolueet edustettuina ja
tehokas seka riippumaton laillisuusvalvonta katsottiin tarkedksi. Laillisuusvalvonta eli
kaytdnnossa tiedusteluvaltuutetun riippumattomuuden lisdksi toimen itsendisyys, vahva asema
ja laajat toimivaltuudet nostettiin esiin. My0s kiytdnnon keinojen tehokkuutta painotettiin
esimerkiksi reaaliaikaista seurantaa ja puuttumiskykyé tiedustelutoimintaan. Samalla
hahmotettiin laajempaa valvontajérjestelméa, jossa jo olemassa olevat ylemmit

laillisuusvalvojat toimisivat edelleen ja yhdessd uusien valvontajarjestelmien kanssa
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valvonnan valvojina. Toimivan tiedustelutoiminnan valvonnan katsottiin turvaavan perus- ja
ihmisoikeudet, tiedustelutoiminnan tarkoituksenmukaisuus seké oikeasuhtaisuus ja koko
jarjestelmin uskottavuus. Yhtend ndkokulmana oli my®os se, ettd Suojelupoliisi (Supo)
haluttiin kokonaisuudessaan parlamentaarisen valvonnan alle ja toisaalta tdstd myos oli
epéselvyyttd, tulisiko ndin kdymiin. Suojelupoliisin aikaisemman valvonnan arvioitiin olleen
puutteellista ja epdselvdd. My0s ajatus siitd, ettd parlamentaariseen
tiedusteluvalvontavaliokuntaan valittavat henkil6t arvioitaisiin tai jopa valittaisiin Supon

toimesta, ndhtiin haastavana asiana.

Tama oikeuttamiskehys oli pitkalti sisélloltddn samankaltainen kuin ongelmien alle
luokitellussa vastaavassa kehyksessd ”Valvomaton valta”. Sen lisdksi, ettd kehyksessé oli
ongelmina ndité sisillollisesti samoja teemoja kuin on jo késitelty, niin tissd kehyksessi
nostettiin esiin se, ettd valvontajirjestelyji tarvitaan yleisesti liittyen vallankéyttoon.
Ongelmana esiin nostettiin myo0s se, ettd miten jatkossa aikaisemmin Suojelupoliisia
valvoneet valiokunnat saisivat tiedustelulakien hyvédksymisen jdlkeen tietoa. Samalla myds se
nostettiin esiin, ettd pelkké organisaation sisdinen valvonta ei ole riittdvai ndihin

tiedusteluvaltuuksiin liittyen.

Tadmai oikeuttamiskehys oli pitkilti sisdlloltddn samankaltainen kuin ratkaisuehdotuksien
alle luokitellussa vastaavassa kehyksessd ”Valvonta”. Sen lisdksi, ettd kehyksessé oli
ratkaisuehdotuksina néité siséllollisesti samoja teemoja kuin on jo késitelty, niin tdssi
kehyksessd nostettiin esiin se, ettd tiedustelutoimivaltuuksien kdyttdmiseen tarvittaisiin
tuomioistuimen lupa eli valtuuksien kaytdssé olisi ennakkovalvonta ja Suojelupoliisilla olisi
siis velvoite perustella tiettyjen toimivaltuuksien kdyttiminen. Toisaalta myos nikdkulmana
oli, ettd tiedusteluvaltuutetulle tulee valvojat eli oikeusasiamies, oikeuskansleri seké

eduskunta ja valtioneuvosto.

Olennaisimmat asiat, suhteessa médréllisen arvion laskentaan, ndissd kehyksissa liittyivét
pitkalti siihen, ettd tiedustelutoiminnan luonne ja perusoikeuksien rajaus edellyttda valvontaa
ja valvonnan on oltava kokonaisvaltaista eli oikeudellista ja parlamentaarista. Taimén

kehyksen arvoitiin olevan merkittava.

IThmisten oikeuksien suojaaminen (hybridikehys)
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Tédma oikeuttamiskehys oli yksi keskeisimmistd. Nédkokulmana nostettiin esiin se, etté
perusoikeuksiin puututtaisiin mahdollisimman vihén, kuitenkin silld rajoituksella, ettd
turvallisuus ja tiedustelutoiminta pystytddn takaamaan ja toteuttamaan. Tama rajaus ldhtee
ithmisoikeuksista ja kansainvélisistd sopimuksista, perusoikeuksista sekd Euroopan unionin
lainsdddénndsté ja niiden asettamat vaatimukset vélittyvit tarkan sééntelyn avulla eteenpiin.
Nékokulmana oli my0s se, ettd sdéntelyn on oltava tai se tulee olemaan linjassa ndiden
velvoitteiden kanssa. Kdytdnnossa rajaus nakyy esimerkiksi tietoliikennetiedustelussa myds
kaytdnnon keinoilla eli hakuehtojen rajauksilla, kohdennuksilla, valvontatoimilla,
maantieteelliselld rajauksella ja oikeusturvaan liittyvilld seikoilla kuten esimerkiksi
tiedonsaantioikeus, lakien selkeys ja tarkkarajaisuus. My0s perustuslain tuoma rajoitus
luottamuksellisen viestin suojaan nostettiin esiin ja my0s sithen kaavailtu muutos, joka on
my0s rajoittava olemukseltaan. Samalla esiin nostettiin se, ettd tissid kokonaisuudessa tullaan
turvaamaan perusoikeudet ja ihmisoikeudet ja timi turvaaminen voi perustua esimerkiksi
juuri valvontajérjestelmaidn. My0s se nousi esiin, ettd tima nyt kasittelyssi oleva perustuslain
hyviksyminen ei mahdollista ihmisten perusoikeuksien rajoittamista tulevaisuudessa
tavallisesti sdddetyn lain seurauksena. Ndkokulmana oli myds se, ettd perusoikeuksiin

erikoistunut perustuslakivaliokunta tekee vield arvion néista esityksista.

Tulkintana nostettiin esiin myds se, ettd kansalaiset eivit saisi tietoa, mikéli heidén tietojaan
urkitaan erheellisesti, vaikka tdma tieto hévitettdisiin, joka vaikeuttaisi kansalaisten
oikeuksien suojaamista. Tdmén lainsddddnndn néhtiin takaavan myds keskeisimpia
perusoikeuksia eli oikeutta eldméén, vapautta ja turvallisuutta. Nikokulmana nostettiin esiin
myds se, ettd muut perusoikeudet kuten oikeus eldméddn, vapauteen seki turvallisuuteen ovat
tarkedmpid kuin yksityisyyden suoja. Tdmd myds yhdistettiin esimerkiksi siihen, etti
rikollisilla ja terroristeilld ei piddkadn olla tallaista viestinndn suojaa suhteessa ihmisten
turvallisuuteen ja toisaalta tavallisten ihmisten yksityisyyttd on tdrkedé kuitenkin suojella.
Esiin nousi my6s nidkokulma, ettd perusoikeuksien pieni rajoittaminen on sopivassa suhteessa
saatuihin hy6tyihin ndhden. Yksityisyyden suojan ajateltiin my0s paranevan télla
lainsdddannolld, koska muuten rikolliset ja muut valtiot voivat vapaasti tehdd mitd haluavat
ilman, ettd Suomen viranomaiset pystyvét vaikuttamaan asiaan. Myds se asia nousi esiin, ettd
minkélaista tietoa, jota tiedustelulla saadaan, tullaan jakamaan eteenpdiin ja toisaalta
minkélaisilla keinoilla kerdttyé tietoa Suomi saa muilta valtioilta, joiden lainsdddanto
mahdollistaa pidemmélle menevin puuttumisen yksityisyyden suojaan. Téhén liittyen esiin

nostettiin tilanne tai mahdollisuus, jossa Suomesta luovutetun tiedon seurauksena jossakin
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maassa, jossa ihmisoikeudet ovat huonommalla tolalla kuin Suomessa, ihminen joutuu

kiinniotetuksi.

Tama oikeuttamiskehys oli pitkélti sisdlloltddn samankaltainen kuin ongelmien alle
luokitellussa vastaavassa kehyksessd ”Perusoikeuksiin puuttuminen”. Sen liséksi, ettd
kehyksessd oli ongelmina niiti sisdllollisesti samoja teemoja kuin on jo késitelty, niin tissi
kehyksessd nostettiin esiin se, ettd perusoikeuksiin puuttuminen on ongelmallista ylipdétaan.
Tama olikin kdytdnndssd tdhdn ongelmakehykseen liittyen keskeisesti esiin nostettu asia.
Tamén lisdksi ndkokulmana nousi esiin se, ettd perusoikeuksiin puututtaisiin myds liikaa.
My®ds se nousi esiin, ettd pystytddnko ithmisten oikeuksia riittdviasti suojelemaan kaavailluilla
toimilla. Téhén liittyi my0s lain mahdollisen epéatarkkuuden seurauksena syntyva heikkous
thmisten yksityisyyden suojaamiselle. Esiin nousi myds se, ettd yksityisyyden suoja on
ylipadtdan heikkoa teknisissé ja digitaalisissa vélineissd. My0s viranomaisten mahdollinen
liiallinen valta néiden tiedustelutoimivaltuuksien takia suhteessa ihmisten perusoikeuksiin
nostettiin esiin ongelmana. Valvonnan ilmoitusvelvollisuuteen liittyvit kdytdnnon asiat ja

thmisten tietdmittomyys valvonnasta nousi my0s esiin ongelmana.

Tama oikeuttamiskehys oli pitkélti sisélloltadn samankaltainen kuin ratkaisuehdotuksien
alle luokitellussa vastaavassa kehyksessd ”Perusoikeuksista huolehtiminen”. Tédssd
kehyksessé ratkaisuehdotuksena arvioitiin ylipddtaan perusoikeuksista huolehtiminen ja timén

asian tarkeys.

Olennaisimmat asiat, suhteessa méiréllisen arvion laskentaan, ndissd kehyksissa liittyivét
pitkalti siihen, ettd perusoikeudet on tirkedd suojata ja tima lainsdddéantd tulee ne myds
turvaamaan, perusoikeuksiin puututaan mahdollisimman véhin ja toisaalta se, ettd
perusoikeuksiin puuttuminen on ylipdétinsa ongelmallista. Taméan kehyksen arvoitiin olevan

merkittava.

“Isoveljen” pelko (hybridikehys)

Tdhén oikeuttamiskehykseen liitty1 ndkokulma siité, ettd lainsdddéanto ei tulisi
mahdollistamaan tietoliikenteen kokonaisvaltaista valvontaa kohdentamattomasti ja yleisesti
eli siis massavalvontaa. Tatd myds pidettiin vaatimuksena, ettd ndmé valtuudet olisivat
hyvéksyttivid ja lain tarkkarajaisuus néhtiin tdhén yhtend keinona. Tiedustelulakien

seurauksena pidettiin kuitenkin myods mahdollisena massavalvonnan mahdollistamista.
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Samalla esiin nostettiin ndkokulma siité, ettd tavallisen kansalaisen viestejé ja muita viesteja,
joita ei saisi lukea uudenkaan lainsdddanndn alla voi paétyd viranomaisten silmien alle
kaytetyilla tiedustelukeinoilla. Esiin nousi myds se, ettd Suomesta ei tdméan lainsddadannon
seurauksena tule poliisivaltiota eikd ndin my0skddn saa tulla koskaan tapahtumaan. Samalla
myds nostettiin ajatus luottamuksen sdilymisestd suhteessa siithen, etti kansallinen
turvallisuus ei toimi jonkinlaisena savuverhona poliisivaltion luomisessa. Téssa
oikeuttamiskehyksessi oli samankaltainen sisélto kuin ongelmien alle luokitellussa
poliisivaltio -kehyksessi. Olennaisimmat asiat, suhteessa mééréllisen arvion laskentaan,
tassi kehyksessa liittyivit pitkalti siithen, ettd massavalvonta joko on mahdollista tai ei ole

tdmén lainsdddannon myotd. Taman kehyksen merkittdvyyden arvioitiin olevan védhéinen.

Massavalvonta (hybridikehys)

Téassd ongelmien alle luokitellussa kehyksessé nostettiin esiin massavalvonta yleisesti, joka
oli tdssd kehyksessd péddasiallinen ongelma. Téamén lisdksi ongelmana néhtiin keskustelu, joka
julkisuudessa kéydéédn perustuen tdhdn ajatukseen, ettd lainsdddantdkokonaisuus
mahdollistaisi massavalvonnan. Tdmén ongelmakehyksen vastinparina oli
ratkaisuehdotukseksi luokiteltu massavalvontaa ei mahdollisteta -kehys, jossa esiin
nostettiin ajatus siitd, ettd massavalvonta kiellettdisiin hallituksen esityksen perustelutekstissi
tai perustuslaissa. Tdma oli kuitenkin yksittdinen maininta tastd asiasta. Olennaisimmat asiat,
suhteessa mairéllisen arvion laskentaan, liittyivit pitkélti massavalvonnan ongelmallisuuteen

yleisesti. Taméin kehyksen merkittdvyyden arvioitiin olevan vihdinen.

Hyvi lainvalmistelu tai hyvi lainsdiddéanto (hybridikehys)

Téssd oikeuttamiskehyksesséd kuvattiin lainsddadéntoa selkedksi ja rajoittavaksi tai sen
ajateltiin edellyttidvin tdsmaéllisyyttd ja tarkkarajaisuutta. Timéan saman asian katsottiin olevan
tarked my0s perustuslain muutoksen kohdalla. Samalla nostettiin esiin, ettd lainsdddanndssa
kuvattiin tiedustelun kohteiden olevan tarkasti médaritelty. Tahdn kehykseen liittyy my0s se
ndkokulma, ettd nditd lakeja oli valmisteltu perusteellisesti, korkeatasoisesti sekd
pitkdjanteisesti ja valmistelu oli kestanyt pitkdén ajallisesti. Toisaalta myds painotettiin, ettd
koko paketin tulee olla kokonaisuudessaan hyvin valmisteltu eli viittaus ikdén kuin koko
prosessiin ja tulevaisuuteen, esimerkiksi valiokuntakasittelyihin. My06s oikeusvaltion
periaatteiden kunnioittamisen tdrkeys nostettiin esiin. Samalla tiedustelulakikonaisuuteen
liittyva parlamentaarinen seurantaryhma nostettiin esiin hyvind valmistelutoimijana ja tdhan

liittyi myds arvio tiiviistd yhteistyostd virkahenkildiden, hallitus- sekd oppositiopuolueiden ja
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myds sidosryhmien kesken, jolloin saatiin eri nikemyksid mukaan lainsddddnnon
valmisteluun. Téhén liittyi myds osittain eri valvontakeinojen ja valvonnan arvon
korostaminen hyvain tai hyvin valmisteltuun lainsdddéntoon liittyen tdssd kokonaisuudessa.
Esiin nostettiin myos mahdollisuus oppia muiden maiden tekemistd virheista liittyen

tiedustelulakeihin ja tiedustelutoimivaltuuksiin.

Tama oikeuttamiskehys oli pitkélti sisdlloltddn samankaltainen kuin ratkaisuehdotuksien
alle luokitellussa vastaavassa kehyksessd ”Hyvé lainvalmistelu”. Sen lisdksi, ettd kehyksessi
oli ratkaisuehdotuksina niiti sisdllollisesti samoja teemoja kuin on jo kisitelty, niin tdssi
kehyksessa nostettiin esiin se, ettd tiedusteluvaltuuksista on sdidetty tarkalla tavalla. My0s
eduskuntakésittelylle ehdotettiin tarpeeksi aikaa sekd valiokunnissa tapahtuvalta
tyoskentelyltd tarkkuutta. Esiin nostettiin my0s perustuslakivaliokunnan tekemén
arviointityon tarkeys perustuslain kiireellisestd muuttamisesta ja korostettiin sité, ettd
perustuslakivaliokunta saa tehdd tyonsé rauhassa. Myos se nousi esiin, ettd silld olisi
padtantivalta kiireellisyydestd. Samalla my0s nostettiin esiin se, ettd valiokunnissa tapahtuva
arviointi erilaisista uhkista olisi kriittisti ja se, ettd tietojenluovutusta viranomaisille seké
ulkomaisille tiedustelutoimijoille pitdd myds kasitelld perusteellisesti. Esiin nostettiin myds

tarkeat sisdltokeskustelut eri instansseissa eduskunnassa.

Olennaisimmat asiat, suhteessa méiréllisen arvion laskentaan, ndissd kehyksissa liittyivét
pitkélti tarkan sddntelyn esiin nostamiseen, hyvaidn valmistelutyohon jatkossa ja
perusteelliseen valmisteluun aikaisemmin tissd prosessissa. Tdmén kehyksen arvoitiin olevan

merkittava.

Hallinnollinen ja poliittinen prosessi (hybridikehys)

Tama oikeuttamiskehys oli yksi keskeisimmistd kehyksistd. Tadssd oikeuttamiskehyksessé
perustuslakivaliokunnan rooli ja sen tekemé ty0 néiden eri lakien sddtdmisessd nostettiin esiin
ja sen harkinnan seka tulkinnan niistd laeista katsottiin myds olevan olennaista tissi
lainsddddnnon hyviksymisen prosessissa. Yleisesti esiin nostettiin myos perustuslain tirkeys
ja olennaisuus, joka johtaa tarkkaan analyysiin aina kun perustuslaillisia asioita késitelldén.
Liséksi katsottiin, ettd perustuslakivaliokunnalle tulee antaa rauhaa tehda tyonsa hyvin. Esiin
nousi myds se, ettd perustuslain muutoksen tarkkarajaisuus mahdollistaa vain tietynlaisten
alemman tasoisten lakien sdatdmisen. Esiin nousi myos poikkeuksellisuus, joka koski tiivisti

yhteisty6ta ndiden lakien valmisteluvaiheessa.
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My0s tiedusteluvaltuutetun rooli ja hallinnollinen tyonjako suhteessa muihin hallinnollisen
puolen valvojiin nostettiin esiin siind mielessa, ettd niiden vilille ei tulisi paéllekkaisyytta.
Tiedusteluvaltuutettu myds arvioitiin yhteistyotahoksi eduskunnalle sekéd
tiedusteluvalvontavaliokunnalle, jonka my0s itsessddn katsottiin olevan keskeinen ja hyva
toimija tissd uudessa valvontajérjestelmissé. Tiedusteluvaltuutettu olisi velvollinen
raportoimaan ndille parlamentaarisille tiedustelutoiminnan valvojille. Yleisesti myds
nostettiin esiin koko tdma valvontajirjestelma ja sen muoto seka laatu. Esiin nostettiin my0s
parlamentaarisen tyoryhmén tekema seurantatyd timéan lainsdddannon valmisteluprosessissa
ja sen onnistuminen seké tdméin tyon tai hengen hyddyntdminen lakien sddtdmisen prosessin
seuraavissa vaiheissa. Olennaisina huomioina oli myos julkisen vallan kdyttimisen
perustuminen lakiin koskien my0s viranomaisten toimintaa ja toisaalta esiin nousi myds
valvonnan tekninen jérjestiminen siind mielessé, etti sitd voisi harjoittaa vain oikeuden
tekemalld paatokselld. Esiin nousi my0s nidkokulmat siité, ettd lakeja pitdd kasitella
eduskunnassa riittdvén ajan kanssa ja valiokuntakésittely tidytyy olla huolellista ja avoimiin

kysymyksiin pitdé saada vastauksia sen aikana.

Yhtend nidkokulmana nousi esiin myds tiedustelulakien sddtdmisen liittyminen
perustuslainmuuttamiseen kiireellisesti ja sithen liittyvddn omanlaiseen raskaampaan
prosessiin, jonka seurauksena esimerkiksi saavutettu ajallinen hydty uusien
tiedustelutoimivaltuuksien saamiseksi arvioitiin vahaiseksi. Samalla nostettiin esiin se seikka,
ettd titd ei ole kiytetty kertaakaan nykyisen perustuslain aikana. Tdmaé perustuslain
kiireellinen muuttaminen myds nostettiin esiin siind mielessé, ettd se voi rapauttaa
perustuslain roolia sekd toimia myds ennakkotapauksena tulevaisuudessa, kun kiireellista
muuttamista arvioidaan liittyen johonkin toiseen tilanteeseen tai lainsdddantoon. Tétd asiaa
lahestyttiin myos siten, ettd tehtiisiinkin jonkinlainen méiirdaikainen poikkeus perustuslakiin,
jolloin ei tarvitsisi tehda niin raskasta prosessia ja toisaalta virheiden sattuessa asia olisi
helpompi korjata. Téhén liittyen esitettiin myos erilainen tulkinta, jossa poikkeuslait ovat
jonkinlainen historiallinen toimi, joka sekoittaa valtiojdrjestystd. Ndkokulmana esiin nostettiin
myos se, ettd valtiosddntooikeudellisesti perustuslaki vaikuttaa muun lainsdddannon
saatamiseen eika tilanne voi olla se, ettd perustuslakia muutetaan siksi, ettd tiedustelulait
voidaan sdétad kiireellisesti. Téhén liittyen my0s katsottiin, ettd hallituksella on erityinen
velvollisuus esittdd hyvét perustelut kiireelliselle perustuslain muutokselle. Esiin nostettiin

myo6s eduskuntakeskustelun rooli, jonka aikana tdytyy pystyd kdymain analyyttinen ja jarkeva
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keskustelu. Eduskunnan rooli paittivani tahona néista laeista péadtettdessd nousi myos esiin ja
tdahén liitettiin myos ajatus siité, ettd tima olisi myds hallituksen tahto. My0s ndihin lakeihin
liittyvé keskustelutilaisuus kansanedustajille mainittiin siind mielessé, ettd keskustelua asiasta
voisi jatkaa. Samalla myds nostettiin esiin se ndkokulma, ettd eduskuntakeskustelun kautta
erilaiset huolet ja ongelmat voidaan ottaa huomioon seké kiaydiain mahdolliset lainsdddannon
puutteet ldpi. Esiin nousi myds ndkokulma, etté laeille saataisiin parlamentaarisesti laaja tuki

eduskunnasta.

Esiin nousi my®6s ndihin lakeihin liittyva historiallinen prosessi, joka siis ajallisesti kattoi
aikaisemman eduskunnan vallassa oloa ja epdonnistuminen tuolloin vieda tiedustelulakeja
eteenpdin, koska poliittiset voimasuhteet eivit titd silloin tukeneet ja télld pyrittiin nostamaan
esiin oma pitkéllinen positiivinen kanta liittyen ndihin lakeihin. Menneisiin asioihin viitattiin
poliittisissa prosesseissa my0s siten, ettd tiedustelulakeihin liittyvissé asioissa paattdjit eivat
ole olleet tehtdviensa tasalla aikaisemmin. My®s se asia nousi esiin, ettd eduskuntaty6 niihin
lakeihin liittyen luottamuksella ja kyvykkyydelld, on Suomen etujen mukaista. Esiin nostettiin
myds ndkokulma, ettd onko tiedustelutoimivaltuuksien kdyttdminen loppuun asti mietitty,
silld kun vakoilusta jddtdisiin kiinni, niin poliitikot kantavat seuraukset tdsti. Esiin nousi myds
ndkokulma, ettd mikali jonkinlainen vakava uhka kansalliselle turvallisuudelle realisoituisi
ennen lakien hyvéksymistd, niin poliitikot joutuisivat vastaamaan siité, ettd uusia

tiedustelullisia toimivaltuuksia ei ole hyvéksytty.

Tama oikeuttamiskehys oli pitkélti sisélloltddan samankaltainen kuin ratkaisuehdotuksien
alle luokitellussa vastaavassa kehyksessd “Hallinnollinen ja poliittinen prosessi”.
Sisdllollisesti tdhin kehykseen liittyvét teemat liittyivat suhteellisen suoraviivaisesti
eduskuntakésittelyn ja valiokuntakésittelyn huolelliseen seka tdsmaélliseen tekemiseen
suhteessa ndihin tiedustelulakeihin, mutta esiin nostettiin my0s huomiona se, etté hallitus
muuttaisi esitystddn, mikali eduskuntakésittelyssd huomattaisiin jotakin sellaista, joka tdhin

antaisi athetta.

Tama oikeuttamiskehys oli pitkélti sisélloltadn samankaltainen kuin myds ongelmien alle
luokitellussa vastaavassa kehyksessd ”Hallinnollinen ja poliittinen prosessi”. Sen lisdksi,
ettd kehyksessé oli ongelmina niité siséllollisesti samoja teemoja kuin on jo késitelty, niin
tdssd kehyksessd nostettiin esiin se, ettd perustuslain muuttamisen kynnys madaltuisi timén

tiedustelulakikokonaisuuden prosessin seurauksena. Samalla myds perustuslain heppoinen
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muuttaminen ja se, ettd muuttamiseen ei suhtauduttaisi vakavasti, nostettiin esiin. Ongelmana
nousi esiin my0s viranomaistiedon jakamisen oikeus ja valtuus yritykselle, jota on
mahdollisesti vakoiltu. Esiin nousi ndkokulma my0s siité, ettd tietoliitkenteeseen kohdistuva
tiedustelu on vain yksi useasta eri menetelmasti ja nédistd muistakin menetelmista tarvittaisiin
perusteellinen keskustelu. My0s parlamentaarisen valmisteluryhmén puutteelliset
valtaoikeudet liittyen tiedustelulakikokonaisuuteen katsottiin ongelmaksi. Esiin nostettiin
ndkokulmana my®ds se, ettd kansanedustajan kansalta saatua valtakirjaa rajataan silld, ettad
Suojelupoliisi tekee turvallisuusselvityksen tiedusteluvalvontavaliokuntaan valittavista

henkiloista.

Olennaisimmat asiat, suhteessa méairéllisen arvion laskentaan, ndissd kehyksissé liittyivét
pitkélti sithen, ettd eduskunta- ja valiokuntakésittelyt tulisivat tehdd tdsmaéllisesti ja
huolellisesti seké ajan kanssa, perustuslakivaliokunnan tyon keskeisyys tissé prosessissa,
kiireellisen perustuslain muuttamisen perusteet seki perustuslain muuttamisen

tarkkarajaisuus. Tdmén kehyksen arvoitiin olevan merkittava.

Puutteelliset resurssit (hybridikehys)

Tassd ongelmien alle luokitellussa kehyksessé arvioitiin, valvontajirjestelmin resurssien
olevan puutteelliset, jolloin valvontatehtidvidi ei voisi toteuttaa asianmukaisesti. Myos yleisesti
riittdvien resurssien tarpeellisuus nostettiin esiin suhteessa tiedustelutoimintaan. Samalla
yksittdisend mainintana oli se, ettd tiedustelulakien katsottiin luovan tarvetta liséresursseille,

jotka otettaisiin mahdollisesti pois muusta viranomaisten harjoittamasta valvonnasta.

Téssé ratkaisuehdotuksien alle luokitellussa kehyksessd, joka oli vastinpari puutteellisten
resurssien ongelmalle, nostettiin esiin se, ettd jotta oikeudellinen ja parlamentaarinen valvonta
voivat toimia tehokkaasti tarvitaan niille riittdvét resurssit ja toimintavaltuudet. Tama
resurssien varmistaminen nostettiin esiin myo0s tiedustelutoiminnan suhteen ja

tuomioistuimien tekemin viranomaisvalvonnan suhteen.

Olennaisimmat asiat, suhteessa mairéllisen arvion laskentaan, ndissé kehyksissé liittyivét
pitkélti valvontajirjestelmén resurssien puutteellisuuteen seké siihen, ettéd tiedustelutoiminnan
ja oikeudellisen seké parlamentaarisen valvonnan resurssit pitdd turvata. Tamin kehyksen

merkittdvyyden arvioitiin olevan keskinkertainen.
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Suomi osana kansainviilista ja keskindisriippuvaista maailmaa (oikeuttamiskehys)
Téssd kehyksessid kansainvilinen terrorismi ja Suomen terrorismitilanne kytkettiin toisiinsa.
Suomen tilanne myds yhdistettiin tai sitd verrattiin muihin pohjoismaihin sekd Saksaan ja
erityisesti niiden tiedustelukykyyn ja valtuuksiin. My0s se nousi esiin, ettd Suomesta niihin
maihin kulkevaa tietoliikennettd voidaan jo ndiden maiden toimesta tiedustella. Uusien
tiedustelullisten kykyjen arvioitiin myds mahdollistavan yhteistyotd kansainvélisesti ja Suomi
olisi ndin varteenotettava kumppani tdssd mielessd. Samalla my6s kuvattiin ajatus siitd, ettad
rajaton maailma, jossa ihmiset, ajatukset seki tavarat voivat vapaasti liikkkua ei olekaan
todellisuutta, silld oikeasti maailmassa on rajoja ja valvontaa. Yksityisyyden suojaaminen
esitettiin my0s globaalina haasteena. Téssd kehyksessd myds arvioitiin Suomen pysyvén
ndiden lakien sddtdmisen takia edelleen turvallisien maiden joukossa eli lansimaiden,

Pohjoismaiden sekd Euroopan unionin maiden.

Olennaisimmat asiat, suhteessa maéréllisen arvion laskentaan, tdssd kehyksessa liittyivét
pitkalti sithen, ettd Suomen tilanne yhdistettiin tai sitd verrattiin pohjoismaihin sekd myos
muihin maihin liittyen tiedustelukykyyn ja turvallisuustilanteeseen. Tdmén kehyksen

merkittdvyyden arvioitiin olevan védhéinen.

Yksilon vastuu (oikeuttamiskehys)

Téssd kehyksessd hahmotettiin yksilon vastuuta siten, ettd jos ihmiset jakavat itsestéén tietoa
internetissd sekd sosiaalisessa mediassa, niin onko endd melkeinpd mitédn mitd viranomainen
el jo padsisi muutenkin tutkimaan ja néin ollen ndma lait voidaan huoletta sadtdad. Myos
yksiloiden omaa toimintaa ja vastuuta tietoyhteiskunnassa toimimisesta seké tietoverkon
turvallisesta kdyttimisestd nostettiin esiin. Tdma liittyi juuri heidén kéyttdytymiseensi ja
huolettomaan toimintaan suhteessa omiin tietoihinsa. Myds se nostettiin esiin, ettd koska
thmiset ovat péattineet jakaa néiti tietoja, niin ne myos levidvét ja niité tietoja hyodynnetédén
eri toimintojen kohteena kuten markkinoinnin seké isojen teknologiayhtididen, pankkien ja
muiden kaupallisten toimijoiden toiminnassa. Esiin nostetiin se, ettd nimai tiedot ovat annettu
kaikkien ndhtéville kdyttamalla erilaisia sovelluksia ja muita digitaalisia toimintoja. Tdméin
omista tiedoista huolehtimisen katsottiin olevan myds vaivalloista ja ihmisistd kerdtyn tiedon
madrdn olevan jo valmiiksi suurta. Taman kehyksen merkittdvyyden arvioitiin olevan

vihéiinen.

Yleisesti jarkevisti toimiminen (oikeuttamiskehys)
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Téssd kehyksessid olennaisena ndakdkulmana oli se, ettd koska muutkin ovat jo sdétdneet tai
mahdollistaneet tietoliikenteen seurantaa, niin Suomenkin kannattaa niin tehda, silla
suomalaisten viestiliikennettd seurataan joka tapauksessa. Tdhén liitettiin my0s ajatus siité,
ettd samalla tdhédn voidaan liittd4 oikeusvaltion hyveet, kun valvontaa harjoitetaan. Samalla
myds katsottiin, ettd erilaiset rikolliset toimijat hyddyntiviét jo tietoverkkoja sekd olemassa
olevaa teknologiaa omassa toiminnassaan, joten Suomenkin tiaytyy pystyd toimimaan talla
areenalla. Olennaista oli my0s ajatus siitd, ettd globaalissa maailmassa valvontaa on
kaikkialla. Nakokulmana nostettiin se, ettd myds erilaiset turvallisuusuhat pakottavat Suomea
toimimaan oman etunsa tdhden. Myds se nostettiin esiin, ettd koska Suomen viranomaiset
eivit voi tehda tiedustelua, niin se lahinni helpottaa ulkomaiden vastaavaa toimintaa. Samalla
esiin nostettiin ajatus siitd, ettd miksi pienen valtion kuten Suomen olisi ylipdétadn jarkevia
harjoittaa massavalvontaa tai kohdistamatonta viestiliikenteen valvontaa sekd milla
resursseilla ja rahoilla tima tehtéisiin. Hyvaa valmistelua kuten esimerkiksi
perustuslakivaliokunnan lausunnon kuulemista pidettiin myos jirkevani toimintana. Yhtend
nikokulmana oli my®ds se, ettd tiedustelutoiminnan aloittamiseen tarvittava tieto ja osaaminen
on pitkdlti jo olemassa. Olennaisimmat asiat, suhteessa mééréllisen arvion laskentaan, tdssé
kehyksessd painottuivat pitkalti sithen ndkdkulmaan, ettd koska muutkin toimijat harjoittavat
viestilitkenteen valvontaa ja tiedustelua, niin Suomenkin kannattaa néin tehdd. Tamén

kehyksen merkittdvyyden arvioitiin olevan védhéinen.

Keinojen riittiméittomyys (oikeuttamiskehys)

Tésséd kehyksessd nostettiin esiin se yleinen ndkdkulma, ettd uudet tiedustelutoimivaltuudet
eivit kuitenkaan suojele yhteiskuntaa yksin ja vastaa kaikkiin turvallisuushuoliin. Tama
yhdistettiin my6s tiedustelutoiminnan hallinnollisiin rajoituksiin ja valvontajirjestelmien
tarpeellisuuteen, joita ilman ei perusoikeuksia voida turvata. Tiedustelua ei pidetty
aukottomana ja tdmén unohtamisen seurauksena voitaisiin jatkuvasti uusien
turvallisuusongelmien kohdalla lisété turvallisuusviranomaisten valtuuksia. Samalla myds
viitattiin muihin valvontajérjestelmén osiin ja yleiseen toiminnan lainmukaisuuden
varmistamiseen nostamalla esiin sen, ettd pdétds ulkomaille luovutettavista tiedustelulla
hankituista tiedoista olisi yhden ithmisen pédténtdvallassa ja epdily siitd, ettd poliittista johtoa
informoidaan tiedustelutiedon vaihtokaupasta vasta jilkikéteen tai ei lainkaan, jolloin
viranomaisilla olisi siis litkaa valtaa. Esiin nostettiin ajatus myos siitd, ettd viranomaisilla ei
ole valtuuksien liséksi edes resursseja tiedustella tavallisia ihmisid. Valvontajéirjestelmén

kohdalla myds todettiin teknisen asiantuntemuksen tarve tuomioistuimissa, joissa siis
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tiedustelutoimien kiyton lupapyyntdja késiteltdisiin. My0s voimassa olevan lainsdddannon
arvioitiin olevan sellainen, ettd turvallisuustilanteesta annettavan ennakkovaroituksen
antaminen ei ole mahdollista tarpeeksi ajoissa, jonka takia ndma tiedustelulait ovat

tarpeellisia. Tdmén kehyksen merkittdvyyden arvioitiin olevan vdhidinen.

Demokraattisen valtiojarjestelmiin ihanteet ja piirteet (oikeuttamiskehys)
Analyysissa tunnistettiin tihén oikeuttamiskehykseen liittyen seuraavat alateemat; vallan
tasapainotus, vapaus ja vakaus, avoimuus ja vapaa tiedonvilitys sekd demokraattisen

oikeusvaltion yleiset arvot.

Tésséd kehyksessd nostettiin esiin se ndkdkulma, etti valvonta on olennainen osa kansanvaltaa
ja valta seka valvonta kulkevat késikddessé. Talloin my0s viranomaisten valtaoikeudet
synnyttavét erilaisia vastuita. Tahén liittyen nousi esiin myos ndkokulma siité, ettd koska tdma
tiedustelutoiminta tapahtuu salaisesti, niin valvonta ja muunlainen kontrolli tdytyy olla
luotettavaa ja toimivaa. Valvonnan ja kontrollin arvioitiin tasapainottavan yhteiskunnallista
valtaa ja myds turvaavan ihmisten oikeuksia. Tamaén lisdksi Suomen arvioitiin olevan nyt ja
tulevaisuudessa ndiden lakien ansiosta vapaa ja vakaa demokratia. Myds vield
lainsdddanndssa esitettyd tarkempaa rajausta tiedustelukeinoihin oikeutettiin silld, etta tata
perustuslain muutosta voitaisiin hyddyntdd mielipiteen vapauden rajoittamiseen.
Tiedustelulait liitettiin my0s siihen, ettd joissakin viranomaisten avoimuuteen liittyvissa
prosesseissa ei ole toimittu titd arvoa vastaavasti, kuten Tiitisen listan kohdalla ja tata
ndkokulmaa avoimuuden puutteesta yhdistettiin tiedustelutoimintaan. Ndiden lakien kohdalla
nostettiin esiin myos yleisesti vapaan tiedonvilityksen muistaminen. Samalla vapaa
tiedonvilitys tai avoimuus liitettiin tdhén tiedustelulakikokonaisuuteen siten, ettd pééattdjille ja
kansalaisille tulee antaa olennaista ja tarkkaa tietoa asiaan ja prosessiin liittyen. Samalla my6s
haluttiin eduskunnassa avointa keskustelua esityksen siséllosta liittyen siihen, kuinka laajasti
Suojelupoliisia valvotaan. Avoimuus nousi esiin my0s siind, ettd koska ndma asiat tapahtuvat
salaisesti ja valvontajirjestelmdn toiminta on myds salaista, niin parlamentaarisessa
valvonnassa pitdisi olla kaikki puolueet mukana. Téhén liittyi myds ajatus siitd, ettd
tiedusteluvaliokunta ei ole liiaksi salainen toimija eduskunnan sisilld. Nakokulmana nostettiin
my0s periaate siitd, ettd julkisen toiminnan tulee perustua lakiin. Timé koskee esimerkiksi
tiedustelutoimintaa ja valvontajérjestelméid. Myos avoimuutta, demokratiaa ja
yhdenvertaisuutta nostettiin arvoina esiin ja yleisesti yhteiskunnan perusarvoja seki niiden

suojelua tissé lainsdddantoprosessissa. Samalla myds yleisend arvona nostettiin esiin
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oikeusjdrjestelmin ydinperusperiaatteet. Myos kansalaisten usko oikeusvaltion pelisddntdihin
nostettiin esiin. Ndkokulmana nousi esiin my0s kansalaisten luottamus viranomaistoimintaan

ja sen tarkeys.

Olennaisimmat asiat, suhteessa miéréllisen arvion laskentaan, tdssd kehyksessé painottuivat
pitkalti ”vallan tasapainotuksen” ja demokraattisen oikeusvaltion yleisten arvojen”
alateemoihin. Erityisesti ndkokulma siitd, ettd valvonta ja viranomaisten valtaoikeudet ovat
tiiviisti sidoksissa oli olennainen. Tamin kehyksen arvioitiin olevan merkittavyydeltdan

keskinkertainen.

5.4 Yhteenveto analyysista

Lihetekeskustelussa kasiteltiin useita erilaisia asioita, mutta keskustelusta voitiin 16ytad
selkedt oleelliset teemat ja asiat, joiden ympérille keskustelu keskittyi. Tietyt kehykset
nousivatkin keskustelussa selkedmmin esiin kuin jotkin toiset. Lahetekeskustelu, niin kuin
yleensdkin eduskunnassa tapahtuvat keskustelut liittyvét johonkin asiaan tai lakiin, jota on jo
ennen keskustelua valmisteltu tai siitd on keskusteltu muilla areenoilla. Léhetekeskustelulla
olikin jonkinlaiset pitkdllisen valmistelutyon seurauksena syntyneet ldhtdedellytykset, joita
pitkin se myds jossain mielessé eteni. Tama on toki ymmarrettidvaa, koska keskustelu koski
tiettyd lakipakettia ja sitd oli valmisteltu pitkddn, jolloin myds erilaiset ndkokulmat ja
ongelmat seki ratkaisuehdotukset olivat osittain hahmottuneet. Eduskuntakeskustelussa myds
usein viitattiin muiden edustajien ja ministereiden puheenvuoroihin ja tavallaan kehystdmista

ja vastakehystdmisté tapahtui toimijoiden vililld ja suhteessa ndihin hallituksen esityksiin.

Erilaiset kehystdmisfunktiot olivat usein sidoksissa toisiinsa eli esimerkiksi turvallisuuden
muutoksen ongelmalla oikeutettiin esimerkiksi tarvetta jollekin ratkaisuedotukselle, kuten
vaikkapa tiedustelulainsdddanndlle. Erilaiset méérélliset arviot, joita tdssd tyOsséd on tehty
eivit ole tarkkoja siind mielessd, ettd ne perustuvat pohjimmiltaan tulkintaan siit4,
minkélaiseen kehykseen jokin asia tai puheenvuoron osa luokitellaan ja toisaalta onko
kyseessd mika kehystamisfunktioista. Samalla kehyksien sisédlld on kisitelty erilaisia asioita,
mutta analyysissa on pyritty ilmaisemaan kehyksen olennaisimmat asiat, joihin siis myds
madrillisyyden arvio perustui. Kuten todettua rajanveto eri kehyksien ja eri
kehystdmisfunktioiden vililld ei ollut aina helppoa, kuten ei yleensdkain tutkimuksissa missi

tulkitaan kieltd ja merkityksid. Samalla myds kehyksien sisélléd on siis laadullisia eroja.
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Kehyksen mairéllisen arvion arvo tulee siind, ettd se kertoo, mitké asiat jossakin kehyksessa
nousivat keskeisesti esiin. Méérillinen arvio kokonaisuutena arvioiden antaa my9s jollakin
tasolla ymmarrysta siitd, mitkd aiheet olivat tarkeitd ja merkityksellisid tdssa

lahetekeskustelussa ja mité asioita ylipdétédén nostettiin esiin.

Samalla my0s siis eroavaisuudet kehysten vililld perustuvat tulkintaan. Massavalvonta
ongelmana ja “isoveljen pelko” oikeuttamisena ovat samankaltaisia, mutta puheenvuoroa
tulkitessa, niissé tulkittiin olevan ero siind, esitettiinko asia esimerkiksi ongelmana, jota sitten
oikeutettiin jollakin oikeuttamiskehykselld. Tahén liittyy my0s ajatus siitd, ettd mika
mielletddn ongelmaksi tai joksikin muuksi kehystdmisfunktioksi. Namé kehykset ovat tyon
tekijén tulkintaa aineistosta eli eri puheenvuoroista. Joskus kehystamisfunktio esimerkiksi
tulkittiin implisiittisesti, jostain asiasta. Eli jokin ongelma voidaan tulkita siit4, ettd johonkin

asiaan halutaan ratkaisu.

Erilaiset kehykset késittelivit laajasti erilaisia asioita, kuten turvallisuutta, ihmisoikeuksia,
muiden valtioiden toimintaa tiedustelumaailmassa, poliittista sekd hallinnollista prosessia,
mutta monia muitakin. Tdma ndkyy tunnistettujen kehysten maarissa. Ajoittain oltiin
hyvinkin kadytinnolliselld tasolla, ja toisaalta joskus nostettiin esiin Suomen edut. Tdma
tarkoittaa esimerkiksi sitd, ettd oikeuttamiskehyksessé voitiin hyodyntdd vaikkapa arvoja
kuten turvallisuutta tai sitd, ettd tiedustelulait mahdollistavat viranomaisille kiytannon
tyOkaluja, joilla torjua rikollisuutta. Keskustelussa kéytettiin ongelmia ja ratkaisuehdotuksia
my0s oikeuttamaan joko toista ongelmaa tai ratkaisuehdotusta tai yleisesti puhujan kantaa.
Erilaiset arvot toimivat kuitenkin my0s vahvasti kdytdnnon ongelmien, ratkaisuehdotusten ja

oikeuttamisien takana. Ndma eri kehykset operoivat monesti siis ristiin myos keskenéén.

Tietyt aiheet nousivat siis aineistossa enemman esiin, ja niiden ympdrille keskustelu keskittyi.
Kehyksien analyysissa olennaisimmat kehykset olivat siis erityisesti hybridikehykset, silld
niissd tavallaan kaytettiin useampaa kehystamisfunktiota, vaikka kyseessé olikin siis omat
erilliset kehykset suhteessa kehystdmisfunktioihin, ja jotka muodostivat yhdessé
“hybridikehyksen”. Niistd keskeisimmait olivat; "Hyva lainvalmistelu tai hyvé lainsdddanto”,
”Valvojan valvonta”, "Todennetut, koetut tai arvioidut turvallisuusuhat”, ”Hallinnollinen ja
poliittinen prosessi” sekd “Thmisten oikeuksien suojaaminen”. Muita, johonkin tiettyyn
kehystdmisfunktioon liittyvid merkittdvid kehyksié oli oikeuttamiskehys “Turvallisuuden

arvon korostaminen”, ongelmakehys ”Tiedustelulainsdddannon puute” ja ratkaisuehdotukseen
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liittyva kehys “Tiedustelulainsdddantd ja viranomaisten suorituskyky”. Teoreettisen
viitekehyksen kannalta olennaiset kehykset on tuotu ylempéna esille ja niiden voisi sanoa

késittdneen osittain ldhetekeskustelun olennaisia ja merkittdvid teemoja.

Isossa kuvassa ldhetekeskustelu ja kehykset seki erilaiset kehystdmisfunktiot siis toimivat
suhteessa tiedusteluun ja tiedustelulakeihin. Tdma oli monesti puhujalla my6s jonkinlainen
pohjaoletus, johon erilaiset kehykset suhteutuivat. Kun kehyksid tarkastellaan hiukan
tarkemmalla tasolla, niin kokonaisuutena ja suhteessa toisiinsa, ldhetekeskustelussa
keskeisimmiksi teemoiksi ja aiheiksi nousi esiin turvallisuushuolet tai turvallisuusympériston
muutos ja niihin liittyvit tarkemmat uhat tai ndkdkulmat. Samalla tdhan teemaan liittyi myds
yleisesti teknologinen kehitys seka digitalisaatio ja myos tidssd maailmassa esiintyvét uhat.
Teknologinen kehitys ja maailman muutos siis my0s turvallisuusmielessi oli olennainen asia
ja néitd molempia ylldkuvattuja asioita arvioitiin sellaisiksi, joihin pitéé reagoida ja mukautua.
Samalla kyky puolustautua néitd uhkia vastaan katsottiin puutteelliseksi ja timén néhtiinkin
olevan keskeinen syy sille, ettd ndité tiedustelulakeja haluttiin sdétié ja viranomaisille
haluttiin saada tiedusteluun liittyviéd toimivaltuuksia. Lainsddddnnon kiirehtiminen oli my0s
tavallaan toinen ratkaisu, jota tdhdn ongelmaan erityisesti esitettiin. Turvallisuuden arvo oli
keskeisesti taustalla liittyen ndihin asioihin. Erilaiset ongelmat ja ratkaisuehdotukset
liittyivatkin myds ndihin teemoihin oleellisesti ja my0s oikeuttamista tehtiin liittyen néihin

keskeisiin teemoihin.

Ihmisten oikeuksien suojaaminen oli myd&s keskeinen asia tdssd ldhetekeskustelussa ja se
tunnistettiinkin kehyksena kaikissa kehystamisfunktioissa niin kuin my6s ’Valvojan valvonta
-kehys”. Ndama kaksi teemaa ovatkin sellaisia, jotka ovat jonkinlaisia vastakkaisia voimia
niille tiedusteluvaltuuksille ja turvallisuuden arvolle. Samalla myos valvonta ja ihmisten
oikeudet toimivat rajoitteina suhteessa tdhén lakikokonaisuuteen. Monet ongelmat ja
ratkaisuehdotukset liittyivét nithin ja toisaalta myds niitd oikeutettiin ja niitd kdytettiin myos
oikeuttamaan lakeja juuri siksi, ettd lakien vaikutusta voidaan ndin ollen rajata
perusoikeuksilla ja valvonnalla. Valvonnan vastavoimaksi onkin usein ajateltu yksityisyyden
suoja ja kansalaisoikeudet, jotka kuuluvatkin demokraattisen valtion keskeisiin arvoihin ja

tdma eduskuntakeskustelu heijasteli téta.

Myds hallinnollinen ja poliittinen prosessi -kehys oli kehyksend luokiteltuna kaikkiin

kehystdmisfunktioihin ja se oli jonkinlainen prosessia kuvaava kehys, jossa ndma kaksi
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erilaista, osittain vastakkaista, ylempané mainittua kokonaisteemaa operoivat. Hallinnollinen
ja poliittinen prosessi ndhtiin myos ratkaisuna tiedustelulakien ja valvonnan toimivuudelle
sekd ihmisten oikeuksien suojaamiselle. Télld kehykselld my06s oikeutettiin rajoituksia
yksityisyyden suojaan seké tiedustelulakien sddtdmistd. Olennaista olikin se, ettd poliittinen
prosessi ndiden lakien sédtdmiseen liittyen hoidetaan kunnolla seki yhteistydssa ja ikdén kuin
saadaan yhdistettyd eduskunta tdmin asian taakse. Tétd yhdistymistd pidettiin olennaisena
kansallisesti tarkedssd asiassa. TAma itsessddn viittaa turvallisuuden arvon tirkeyteen ja
toisaalta liittyy my0s suomalaiseen poliittiseen perinteeseen, jossa tiarkedt, usein
ulkopoliittiset ja turvallisuuspoliittiset asiat vaativat tai niille halutaan yhteinen kanta. Tdma
nikyi myos siini, ettd tdtd kokonaisuutta nostettiin poliittisen pelin yldpuolelle. Se my0s
liittyy siihen, ettd suomalaisessa polititkassa my0s tosiasioiden tunnustaminen on yleisesti
kiytetty perustelemisen keino, joka on usein liitetty turvallisuuspolitiikkaan ja joka nikyi
myd0s tdssd ldhetekeskustelussa. Turvallisuuden takaaminen, ja valvonnan jarjestiminen seka
perusoikeuksien suojaaminen ndiden lakien kautta ja yhteistydssé tehtynd, néhtiin tarkedksi
asiaksi. Tdma jonkinlainen halukkuus yhteistyohon kertoo asian tirkeydestd ja toisaalta siitd,
ettd puolueilla ei vélttimattd isossa kuvassa ollut suuria erimielisyyksid tihén
lakikokonaisuuteen liittyen ja toisaalta siitd, ettd perustuslain kiireellinen muutos myds

edellytti laajempaa kannatusta eduskunnassa, kuin vain hallituspuolueiden kansanedustajien.

Valvonta ja yksityisyyden suoja tai perusoikeuksien suoja olivat tdssé lahetekeskustelussa
olennaisia késitteitd. Niiden molempien taustalta voitiin havaita keskeisid demokraattiselle
oikeusvaltiolle tyypillisid arvoja. Niita olivat tietynlainen lainsdadannéllisyys eli lain
kirjaimen mukaan toimiminen, vallan kdyton tasapaino ja rajaaminen sekd halu pyrkia
suojaamaan ihmisten perusoikeuksia niin paljon kuin mahdollista tai rajoittamaan siis
yksityisyyden suojaa mahdollisimman vidhén. Téhéin pyrittiin erilaisilla tavoilla.
Tiedustelukeinojen tarkalla rajaamisella lainsddddnndssa, laajalla sekd tehokkaalla
valvontajérjestelmailld seka tarkalla ja hyvalla eduskuntakésittelylld. Valvonta nousi esiin
my0s siind mielessd, ettd demokraattisessa yhteiskunnassa on olennaista rajata valtaa ja luoda

erilaisia valtaa tasapainottavia mekanismeja, jolloin myds valvojia valvotaan.

Pelko ja halu irtautua massavalvonnasta kertoo my®os siitd, ettd ihmisten yksityisyyden
suojalle annettiin tirked arvo tissd kokonaisuudessa ja toisaalta siitd, ettd tdimén asian ndhtiin
olevan oikea ongelma, my0s kansainvilisesti ajateltuna. Myds erilaisia lupauksia annettiin

erilaisten kdytdnnon keinojen toimivuudesta liittyen valvontajdrjestelméain, mutta nédihin
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asioihin liittyi myds epdilyjé siitd, miten lopulta kdytdnndssd ndma asiat toteutettaisiin ja
lopulta onnistuisivat. Ja toisaalta my0s viranomaisia kohtaan osoitettiin tissi keskustelussa
epdluottamusta. Yksiloiden oikeuksia rajattiin erilaisissa ndkokulmissa siten, ettd rehellinen
thminen, joka eldé elaméddnsd Suomessa ja ei viesti Suomen ulkopuolelle tietoliikenteen
avulla, niin ei joutuisi tiedustelun kohteeksi. Rikolliset ja muut toimijat, jotka ovat tavallaan
ulkopuolella eivit nauti samanlaista suojaa, ja he olisivatkin siis pitkélti tiedustelun kohteita.
Tavallisen thmisen arvioitiin olevan turvassa valvonnalta, koska tiedusteluviranomaisia ei
edes kiinnostaisi valvoa heitd. Kansainvélinen ulottuvuus nousi esiin myos oikeuksien
turvaamisen kautta. Jossain mielessi voi ajatella, ettd muiden kuin suomalaisten
yksityisyyden suoja voidaan jéttda heikommin puolustetuksi, jos esimerkiksi tiedustelutiedon

jakamiseen ei tulisi selkeitd pelisdéntoja.

Toisaalta yksityisyyden suojaa arvioitiin samalla tavalla, kuin yksityisyyden paradoksi esittda
eli thmiset kayttaytyvéat valittdméattd omasta yksityisyyden suojastaan ja vapaachtoisesti
jakavat itsestéin tietoja tietoverkoissa. Télld asialla oikeutettiinkin tiedustelutoiminnan
seurauksena tapahtuvaa valvontaa, silld ihmisistd on jo valmiiksi niin paljon tietoa kaikkien
toimijoiden saatavilla tietoverkoissa. Téhan liitettiin myos tietty paradoksaalisuus myds siind
mielessd, ettd koska tdma tieto on kaikkien saatavilla, niin se on jo valmiiksi uhattuna ja ndma
tiedusteluvaltuudet suojaisivatkin yksildiden tietoja. Tdma ajatus teknologisen kehityksen
voimasta ja avoimesta tiedosta liitettiin my0s osittain tutkielmassa kisiteltyyn valvojien
yhteenliittymaén siten, ettd teknologinen kehitys ja uudet digitaaliset jarjestelmit sekd tima
tiedon jakaminen néihin jérjestelmiin on luonut uudenlaisia mahdollisuuksia valvonnalle, jota
tulisi hyodyntdé. Eli Suomi tavallaan liittyy tdhén valvojien globaaliin yhteenliittyméan

ndiden toimivaltuuksien avulla ja luo myds omia yhteenliittymia.

Tietynlaista arvojen asettamista hierarkkiseen jdrjestykseen myds tapahtui. Yhteiskunnan
turvallisuus nousee varmastikin kokonaisvaltaisesti olennaisimmaksi arvoksi tissé
lakikokonaisuudessa. Mutta toisaalta timi ei tapahtunut ilman jonkinlaisia rajauksia sille,
mitd kaikkea tdmain takia voidaan tehdé. Perusoikeudet eli siis yksityisyyden suoja tai
thmisten vélisen kommunikaation suoja asetti rajoja, joiden seurauksena kaytdnnon toimiksi
nousi esiin valvonta ja se olikin olennainen teema tissd keskustelussa.
Turvallisuusviranomaisten valvonta haluttiin saada sekd viranomaisten ettd eduskunnan
oikeudeksi. Tama liittyy my0s arvoon tai ndkemykseen siitd, ettd demokraattisissa

yhteiskunnissa valtaoikeudet ovat sidottu tiukasti myos rajoitteisiin, kuten esimerkiksi

77



valvontaan. Tarkedna kokonaisuutena tai arvona oli my0s perustuslaki, joka asetti
omanlaisensa rajoitteen sille, miten yksilon ja viranomaisten suhde muotoutuu ja toisaalta itse
perustuslailla ndhtiin olevan vakaa ja merkityksellinen paikka ja tehtdvd suomalaisessa
yhteiskunnassa. Perustuslain muuttamista haluttiin késitella huolellisesti, ottaen mukaan
asiantuntijoita ja 1dhetekeskustelussa korostui se, ettd sen muuttamiseen ei pitdisi ryhtya

heppoisin perustein.

Politiikalle tyypillisesti tdssd lahetekeskustelussa kiisteltiin myds siitd, mikéd on oikeastaan
tosiasia tai totta. Tama liittyi erityisesti juuri sithen, mitd ndma tiedustelulait mahdollistavat.
Keskustelu oli my0s ajoittain jossain mielessd pragmaattista sekd teknisté ja saattoi menna
jopa hyvinkin tarkalle tasolle esimerkiksi erilaisten tiedustelukeinojen tai
valvontajérjestelmén kuvailujen osalta, joita toki kdytettiin erilaisina kehystdmisfunktioina
kehysten kautta. Myds erddnlaisia yksittdisid poliittisia nostoja voitiin havaita, liittyen
aiheisiin, jotka eivit valttdmatta ensi ndkemalta liity aiheeseen, mutta pystyttiin sitomaan
keskustelun aiheisiin. Tétéd voisi esimerkiksi havainnollistaa siten, ettd Suomen seké yritysten
vakoilun néhtiin vaikuttavan talouteen ja tétéd kautta jopa tyollisyystilanteeseen tai

turvallisuustilanteen liittiminen maahanmuuttoon.

Samalla myds jonkinlaista muilta oppimista sekd vertaamista eli jossain mielessd kuulumista
tiettyyn joukkoon nostettiin esiin. Tdma tapahtui positiivisesti, eli tehddin niin kuin muut
meidin viiteryhméssdmme muissa Pohjoismaissa ja muissa ldnsimaissa, toimimalla
samankaltaisesti ja hyviksi havaituilla tavoilla. Toisaalta titd ajateltiin myos negatiivisesti eli
koska muutkin tekevit tiedustelua, niin meidinkin tdytyy. Myos yhteistyon tekeminen tai
muilta oppiminen nousi esiin, ja se liittyi erityisesti ndiden lakien sddtdmisen prosessiin seka
tiedustelutoimintaan ja valvontajdrjestelmén toimintaan yleisesti. Aikaan liittyvit kehykset
nousivat myo0s esiin suhteellisen paljon tésséd keskustelussa, ja timé on jossain mielessd hyva
keino perustella omia ndkemyksidén tai nostaa asioita esiin ongelmina tai ratkaisuina. Samalla
huomionarvoista on se, ettd tdimi prosessi oli vield keskenerdinen ldhetekeskustelun aikana,
jolloin aikaulottuvuudella liikuttiin keskustelussa paljon ja tavallaan my6s tulevaisuuden

tuomilla mahdollisuuksilla, esimerkiksi juuri liittyen huolelliseen eduskuntakésittelyyn.

Aineiston analyysissa voitiin huomata jakoa hallituspuolueiden ja oppositiopuolueiden valilld
liittyen tiettyihin asioihin tai ndkdkulmiin mitd nostettiin esiin. Erityisesti tatd esitystéd

koskevat kriittisemmaét puheenvuorot tai sellaiset, joissa viitattiin muihin asioihin, kuin tdmén
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lainsdddénnon tirkeyteen tai sen hyviksynnin edistdmiseen tulivat ilmi eniten
oppositiopuolueiden puheenvuoroista. Ndma muut ndkdkulmat liittyivét useasti
valvontajérjestelmin puutteisiin, valvontajdrjestelman tiarkeyteen sekd ihmisten oikeuksien
painottamiseen ja sithen onko tdtd perustuslainmuutosta tarpeellista kiirehtié ja onko sille
riittavat perusteet. Mutta yleisesti arvioituna, keskustelussa nostettiin esiin samankaltaisia
asioita eri puolueista ja varsinaisesti tiedustelumenetelmii ja perustuslain muuttamista ei
vastustettu. Kaikki eduskuntapuolueet my0s puhuivat tistd asiasta aktiivisesti keskustelun
aikana. Samalla téssé ldhetekeskustelussa nékyi jonkinlainen valtakamppailu siité, etta
eduskunta saisi lisdd valvontavaltaa suhteessa Suojelupoliisiin. Keskustelussa esiin noussut
parlamentaarisen valvonnan ulottaminen Suojelupoliisin toimintaan ja jonkinlaiset tulkinta
erimielisyydet siitd tapahtuuko néin, sekd myds viittaukset Suojelupoliisin valvonnan

historialliseen keskusteluun kertovat tasta.

Kuten ylempina on todettu, niin ldpi aineiston turvallisuuden arvo nousi joko suoraan tai
implisiittisesti tirkedimmaéksi arvoksi kuin yksityisyyden suoja tai muut esiin nousseet arvot.
Tadma sopii hyvin yksityisyyden laskelman -késitteen ajatukseen, jossa siis yritetddn
maksimoida jossakin asiassa hyodyt ja juuri tietojen paljastaminen arvioidaan hyddylliseksi
jossakin tietyssd tilanteessa. Tassd tapahtui siis vaithtokauppa turvallisuuden ja yksityisyyden
suojan vililla, eli kansalaiset saavat lisdd turvallisuutta menettdmilld omaa yksityisyyden
suojaansa. Yksityisyyden laskelma -kdsite avaa myds sitd mekanismia, miten timéa
vaihtokauppa tapahtui. Arvohierarkiaa voidaan ajatella my0s yksityisyyden paradoksin
yhteiskunnallisen ulottuvuuden kautta siten, ettd yksityisyyden liiallinen suojaaminen
ehkdéisee joidenkin muiden tirkeiden asioiden saavuttamista tai ylipdétinsd jonkinlaiseen
muutokseen vastaamista. Juuri timén tasapainoilun eri arvojen tai oikeuksien vélilld pystyi
havaitsemaan tdsté ldhetekeskustelusta sekd myos yhteiskunnalliseen muutokseen
vastaamisen tdrkeyden. Samalla myd&s vaihtokauppa eli jonkinlainen laskelma tapahtui valtion
itsensd ndkokulmasta. Valtiolle mahdollistetaan tai tarkemmin ilmaistuna Suojelupoliisille
toimivaltaisena viranomaisena, lisdd keinoja valvoa, mutta samaan aikaan sen valvontaa

vahvistettiin.

Perusoikeuksiin voidaan tdméin tutkielman valossa liittdé ajatus niiden kestdvyydesti ja siitd,
ettd niiden muuttaminen on mahdollista vain erityisen poikkeuksellisissa tilanteissa tai silloin,
kun jotkin kaksi perusoikeutta on vastakkain. Néissd perusoikeuksien muutostilanteissa

erilaiset muutokset voidaankin n&hda tehtdvén vain rajoitetusti ja tarkalla tavalla.
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Yleisesti ottaen valvontaa itsessddn, esimerkiksi tietoverkoissa tapahtuvaa ei suoranaisesti
nostettu esiin ongelmana, kuin muutamaan otteeseen. Toki valvonnan laajuus ja tietynlainen
kontrolloimattomuus nostettiin esiin ongelmana eli siis massavalvonnan ongelma, joka
tarkoittaa sité, ettd valvonta tapahtuu kohdentamattomasti seki laajamittaisesti.
Massavalvonnan mahdollisuutta pidettiin keskustelun valossa sekd mahdollisena, etti
mahdottomana. Ndméd molemmat ndkdkulmat perusteltiin sdddettdvén lainsddddnnon tuomilla
rajoituksilla. Tdtd valvonnan olemuksen yleistd ongelmallisuutta my0s siis epdsuorasti
kasiteltiin, mutta téssd keskustelussa valvonnan harjoittamisen oikeus suhteessa ithmisiin
autonomisina toimijoina ei ylipddtdan noussut selkedsti esiin, vaan juuri ennemminkin
valvonnan seka tiedustelun tarpeen perustelun ja huonojen puolten rajoittamisen seké
kontrolloimisen kautta. Tdssé taustalla voi vaikuttaa juuri teknologisen kehityksen ja
digitalisaation jonkinlainen pakottava ja kokonaisvaltainen luonne. Samalla sithen
mahdollisesti vaikutti ajatus valtion oikeudesta ja tehtdvésti valvoa omaksi ja kansalaisten
eduksi. Eli valvontaa pidetiin jossain mielesséd luonnollisena ja tavallisena, joka on tavallaan
normaali asiantila. Mahdollisesti ajatus siité, ettd koska muutkin harjoittavat timénkaltaista

valvontaa niin on Suomen ja suomalaisten etu tehdéd ndin myds, vaikutti tdhan.

Valvonta nédkyi ldhetekeskustelun valossa sellaiselta toiminnalta, joka kuuluu olennaisesti
valtion tehtdviin monessakin mielessd. Toki tdssd 1dhetekeskustelussa kasiteltiin tiettyd
valvonnan muotoa liittyen tiettyyn kontekstiin, joka tietysti ohjaa valittuja nikdkulmia.
Lahetekeskustelun valossa saa kuvan siité, ettd valvonta on jossain mielessi laajalle levinnytta
ja erilaiset tiedonpalaset yhdistyvétkin rihmastomaisesti verkkoliikenteessa.
Lahetekeskustelussa viitattiinkin sithen, ettd tiedustelutoimijat jakavat tietoa keskenéén ja

tietoa ylipddtiansékin yhdistelldan.

Vaikka ldhetekeskustelussa yhteiskunnan digitalisaatio ja teknistyminen jdi jossain mielessa
turvallisuushuolien alle, niin se nousi kuitenkin olennaisena nédkokulmana esiin, ja juuri timi
teknologinen kehitys onkin mahdollistanut valvonnan uudenlaisen olemuksen. Tahén
teknologisen kehityksen ja valvonnan viliseen suhteeseen keskustelussa my0s viitattiin
ongelmana. Toisaalta myos yksityisyyden suojaa arvioitiin ongelmana siind mielessé, ettd sen
suojaaminen tai ainakin liiallinen suojaaminen ehkiisee kyvyn vastata yhteiskunnan ja
maailman muutokseen. Mutta toisaalta lahetekeskustelun valossa yksityisyyden suoja oli

tarked arvo, joka suojaa kaikkialla ldsni olevalta valvonnalta ja perusoikeutena sitd voidaan
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rajoittaa vain silloin, kun vaihtokauppaan liittyvissa tilanteessa yksityisyyden suoja ei ole niin

tarked kuin jokin muu asia.

81



6 Loppupaatelmat

Johtopédtoksind voidaan todeta, ettd lahetekeskustelu keskittyi pitkalti turvallisuuteen,
valvontajérjestelméén ja ihmisten oikeuksiin, jotka oli sidottu tiiviisti
tiedustelutoimivaltuuksien hyviksymiseen. Yksityisyyden laskelman kisitteen kautta
hahmotettuna turvallisuuden ja yksityisyyden suojan vililld tehtiin vaihtokauppa, jolloin
Suomen lainsdddanndssé yksityisyyden suojaa heikennettiin, jotta yhteiskuntaa voidaan
paremmin suojata turvallisuusuhilta. Valvontajirjestelma ja yksityisyys myds nostettiin esiin
lahetekeskustelussa, rajoittamaan tiedustelutoimivaltuuksien tuomia uusia valvontakeinoja tai
tiedustelutoimivaltuuksia ja timé oli tavallaan tille vaihtokaupalle edellytys. Kuten todettua
turvallisuus nousi arvona olennaisemmaksi kuin yksityisyyden suoja, mutta molemmat néista
olivat silti tirkeitd asioita. Valvonta voidaan ymmaértda ndiden kahden arvon vilissé, vaikka
silld on toki itsessddn oma tirked arvonsa. Valvontaa siis kohdistetaan ihmisiin ja

samanaikaisesti luotiin valvontajérjestelma, joka kohdistuu valvojiin.

Yksityisyyden laskelma oli kédsitteend kéyttokelpoinen kuvaamaan isossa kuvassa siti
mekanismia, jolla yksityisyyden suojaa rajoitettiin ja my0s suojattiin seké toisaalta sitd, miten
ja milla edellytyksilld tiedustelutoimivaltuuksia mahdollistettiin. Yksityisyyden paradoksi
yhteiskunnallisesti ymmaérrettynd tdydensi ja auttoi hahmottamaan yksityisyyden suojan
olemusta suhteessa muuttuneeseen valvontaan ja maailmaan. Valvontaan liittyvit teoriat
tutkimuksen tulosten ja aineiston valossa eivit olleet niin olennaisia. Toisaalta niiden
tarkoitus oli myds hahmottaa sitd maailmaan, jossa nykymuotoinen valvonta tapahtuu eli
tavallaan niitd taustaoletuksia, jotka osaltaan luovat tissé ldhetekeskustelussa havaittavan eri
arvojen vélisen ristivedon sekd muun problematiikan, joka liittyy valvontaan ja yksityisyyden

suojaan.

Tutkimuksen teoreettinen viitekehys selitti siis titd tiedustelulakikokonaisuutta
kokonaisuutena hyvin, mutta vain osittain, kun tarkastellaan tehtyd analyysia ja aineistoa.
Toisaalta teoreettisen viitekehyksen rooli tdssé opinndytteessé oli myds selittdd sitd
kontekstia, missd valvonta ja yksityisyys saavat muotonsa ja toisaalta hahmottaa nididen

kasitteiden olemusta nykypdivana.

Yksityisyyden ja valvonnan késitteet ovat sellaisia, ettd niilld on oma konkreettinen
muotonsa, mutta ne tismentyvét esimerkiksi monesti erilaisiin poliittisiin kokonaisuuksiin.

Kun téssd tyOssd analysoitiin muitakin kehyksid eli muitakin asioita kuin valvontaan ja
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yksityisyyteen liittyvid, niin voidaan siis hahmottaa paremmin myds valvonnan ja
yksityisyyden kasitteiden suhteita muihin asioihin, ilmidihin seka kasitteisiin. Tamé auttaa
paremmin ymmartdmaan valvonnan ja yksityisyyden yhteiskunnallista merkitysta.
Yhteiskunnallisten arvojen hierarkian hahmottaminen ja ne edellytykset, milla timéa hierarkia

rakentuu tidssd kontekstissa, on yksi timan opinnédytteen tutkimustuloksista.

Ajoittaiseksi haasteeksi tissé tutkielmassa, kiytetyn menetelmin osalta, muodostui rajanveto
eri kehystdmisfunktioiden sekd kehyksien vililld. Monesti puheenvuorosta pystyi
tulkitsemaan, ettd esimerkiksi turvallisuustilanteella tai sen muutoksella oikeutettiin uusien
tiedustelumenetelmien kayttod, mutta turvallisuustilanne voi myds samaan aikaan olla
ongelma tai syy ongelmalle. Téta pyrittiin tulkitsemaan puheenvuoron pitéjén nikokulmasta,

kielellisistd vihjeistd ja hyodyntden analyysityokaluja.

Kuten ylempina on kuvailtu, niin timi koko tiedustelulainsdddantokokonaisuuden prosessi
oli pitka ja koski useita eri lakeja. Paljon keskusteluja tdhdn kokonaisuuteen liittyen on kiyty
siis jo ennen hallituksen esitysten antamista erilaisissa instansseissa seki julkisuudessa.
Samalla myds toinen tirked huomio on se, ettd kaikkien lakien kisittely kesti pitkdén ja nithin
kuului useita eduskuntakeskusteluja ja valiokuntakasittelyja. Samalla prosessin aikana
julkisuudessa ja varmasti my0s ’piilossa” julkisuudelta kéytiin keskusteluja. Eli monet asiat
ovat voineet vaikuttaa koko tdhdn prosessiin ennen ja jilkeen ldhetekeskustelun, ja tima
voikin nékya esimerkiksi siind, ettd tietyt ndkokulmat ja asiat olivat muotoutuneet selkeiksi

tdhdn kokonaisuuteen liittyen, josta sitten ammennettiin eduskuntakeskusteluun.

Kuten aikaisemmin on jo mainittu, niin tissé tyossé tehdyt tulkinnat aineistosta ovat timén
tyon tekijén tulkintoja ja on mahdollista, ettd toinen tulkitsija voi tulkita samoilla tai erilaisilla
menetelmilld aineistoa eri tavalla. Vaikka kdytetyssd tutkimusmenetelmissa ja kehysteoriassa
on omat ylempénd tarkemmin kuvatut ongelmansa, niin voisi kuitenkin arvioida, ettd
samankaltainen merkitys téstd keskustelusta yleisesti vilittyisi hyddyntden samoja
menetelmid ja teorioita. Tadmankaltaista tutkimusta ja sen tuloksia my0s vahvistaisi varmasti
useampi tulkitsija. Kéytettyd menetelmai voisi yrittdd hyodyntdd myds jatkossa poliittisten
puheenvuorojen analysointiin parlamentissa ja yrittdd selvittdd vield sen parempi
kayttokelpoisuus. Tutkimuskysymyksiin kuitenkin arvioitiin pystyttdneen vastaamaan. Eri
kehyksistd ja kehystdmisfunktioista tehty analyysi vastaa suoraan tutkimuskysymyksiin
liittyen siithen, minkaélaisia polititkkaongelmia, syitd ongelmille, ratkaisuja ja perusteluja sekéa

oikeuttamista 1dhetekeskustelussa esiintyi. Mairéllinen analyysi antaa myds jonkinlaisen
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painokertoimen niille asioille ja kehyksille, jotka olivat keskeisid tdssd ldhetekeskustelussa,
ottaen huomioon toki tdhén liittyvét ongelmat. Tdma kehyksien ja kehystdmisfunktioiden
analyysi my0s vastaa tutkimuskysymyksiin siitd, minkédlaisia merkityksid valvonnalle ja
yksityisyydelle annetaan tidssd ldhetekeskustelussa ja valaisee ndiden kahden kisitteen vilisen
suhteen laatua tdmin ldhetekeskustelun valossa. Samalla vastataan yleisemmin my®os siis
sithen, minkélaisia merkityksid téstd ldhetekeskustelusta voidaan havaita ja miten ne
painottuivat téssd aineistossa. Tétd jossain mielessd laajempaa tutkimusongelmaa tarkasteltiin
vield asettamalla analyysin tulokset, ja tdssd ty0ssd kdytetyt teoriat rinnakkain ja hahmotettiin

niiden vélistd suhdetta.

Taté tyota pitad kuitenkin ajatella kontekstissaan ja ottaa huomioon kvalitatiivinen sekd
tulkinnallinen tutkimusote ja timén tyon jossain mielessé tapaustutkimuksellinen luonne seka
aineiston rajoittuneisuus, joten liian pitkdlle menevid johtopadtoksii ei voi vetda.
Jatkotutkimusaiheina voisi ajatella olevan vield laajemmalla eduskunnan keskustelujen
aineistolla tehty analyysi tésté tiedustelulakikokonaisuudesta hyodyntden samaa menetelmai
tai samankaltaisia menetelmis, mutta myds muunkinlaisia. Tdmén tyon tutkimusongelma on
myos kiinnostava eli yksityisyyden ja valvonnan suhde ja tita voisi tutkia eduskunnan
aineistolla myds pidemmallé aikavililld koskien esimerkiksi useita eri hallinnon projekteja tai
keskenddn erilaista lainsddddntdd ja niistd kdytyjd eduskuntakeskusteluja, jotka liittyvit siis
ndihin kasitteisiin. Samalla my0s yleisesti mielenkiintoisena ndkokulmana tété tutkielmaa
tehdessd, nousi esiin ajatus siitd, ettd eduskunnan keskusteluja voisi tutkia siten, ettd yrittda
hahmottaa niitd asioita ja teemoja, jotka ovat eduskunnassa merkityksellisid tai mistd on
ylipddtidnséd puhuttu eniten vuosien saatossa. Mielenkiintoista olisi my0s tutkia
valvontateorioiden valossa valtion erilaisia valvontamekanismeja ja hahmottaa niiden
tarkempi olemus. Yksityisyyden laskelma -késitteend voisi olla my0s sovellettavissa
muunlaisten késitteiden ymmartdmiseen ja sitd voisikin mahdollisesti hyodyntid hyvinkin

erilaisissa tutkimuksissa.
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