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1  Tutkimuksen tavoitteet ja toteutus

1.1 Tausta ja tavoitteet

Venadjan aloitettua taysimittaisen hyokkayssodan Ukrainassa helmikuussa 2022 on
maan kansalaisyhteiskunnan, opposition ja rilppumattomien tiedotusvalineiden
toiminta kdaytannossa tukahdutettu. Sodasta puhuminen sen oikealla nimella tai
sodanvastaisten mielipiteiden ilmaisu ei myoskaan ole sallittua. Sen sijaan Vena-
jalla hyokkayssotaa kutsutaan “sotilaalliseksi erikoisoperaatioksi’, jota on maan
johdon puheissa oikeutettu muun muassa Naton itdlaajenemisen Vendjalle aiheut-
taman “uhan” torjumisella seka Ukrainan "natsihallinnon” kukistamisella (President
of Russia 2022). Olosuhteissa, joissa kansaistoimintaa ja sananvapautta on voimak-
kaasti rajoitettu seka lainsaadannollisin etta aktivisteihin ja toimittajiin kohdistu-
van painostuksen keinoin, on sosiaalinen media saanut entistda vahvemman aseman
yhteiskunnallisen keskustelun foorumina ja aktivismin alustana. Hyokkadyssodan
seurauksena Vendjan hallinto on kuitenkin kiristanyt myds internetin valvontaa seka
rajoittanut padsya erityisesti hallintokriittista sisaltoa julkaiseville internetsivuille

ja ulkomaisille sosiaalisen median alustoille. Venaldiset aktivistit hyddyntavat toi-
minnassaan usein Telegram-viestisovellusta, jossa toimii erilaisia avoimesti sotaa ja
nykyhallintoa vastustavia uutiskanavia ja keskusteluryhmia. Hy6kkayssotaa koske-
van tiedon julkaisu ja sodanvastaisten mielipiteiden ilmaisu on kuitenkin riskialtista
myd&s Telegramissa, jonka aktivistitkin olettavat olevan Vendjan turvallisuuskoneis-
ton tarkassa seurannassa.

Tassa tutkimuksessa on analysoitu hallintokriittisen ja sodanvastaisen kansalaisyh-
teiskunnan tilannetta, seurattu yhteiskunnallista aktivismia ja mielipideilmapiiria
sosiaalisessa mediassa seka arvioitu sosiaalisen median merkitysta aktivismin alus-
tana Vendjalla helmikuun 2022 jalkeisissa olosuhteissa. Tutkimuksessa on vastattu
seuraaviin kysymyksiin:

e Millaista sodanvastaista aktivismia Telegramissa esiintyy? Onko
aktivismi kansallisesti tai kansainvalisesti verkottunutta?

® Millaista vuorovaikutusta viranomaisten ja aktivistien valilla on?
Reagoivatko aktivistit hallinnon toimiin?

® Mihin tyytymattomyys poikkeusolosuhteissa kohdistuu ja mitka asiat
vaikuttavat sen taustalla?

® Miten yhteiskunnallinen osallistuminen ja aktivismi maaritellaan
sosiaalisen median aikakaudella?
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Tutkimushankkeen tavoitteena on lisdksi ollut kartoittaa sosiaalisen median hyo-
dynnettavyytta Suomen ldhialueiden vakauden arvioinnissa ja edelleen Suomen
turvallisuusympariston kehityksen ennakoinnissa. Suomen valittéman turvallisuus-
poliittisen toimintaympariston muutosten seurannassa tarkeaa on Venajan ulkois-
ten toimien lisdksi sen sisdinen kehitys, silla Vendjan sisdisilla olosuhteilla ja valtion
toiminnan legitimiteetilla on merkittavia vaikutuksia sen toimiin omilla lahialu-
eillaan. Vendjan hyokattya Ukrainaan maan sisdisen yhteiskunnallisen kehityksen
ja vakauden seuraaminen on kuitenkin aiempaa vaikeampaa, jolloin sosiaalisesta
mediasta on muodostunut tarkea tutkimustiedon lahde.

1.2 Aineisto ja menetelmat

Tutkimuksen aineistona on kaytetty Telegram-viestintasovelluksen vendjankielis-
ten sodan- ja hallinnonvastaisten kanavien ja keskusteluryhmien sisalt6ja. Telegram
on venaldisten veljesten Pavel ja Nikolai Durovin vuonna 2013 perustama ilmai-
nen pilvipohjainen viestintasovellus, jossa on myds sosiaalisen median ominaisuuk-
sia: Telegramissa voi viestien, kuvien ja videoiden lahettamisen lisdksi luoda jopa
200 000 jasenen keskusteluryhmia seka kanavia, joiden seuraajamadraa ei ole rajoi-
tettu. Aiemmin my6s Vendjan suosituimman sosiaalisen median palvelun VKontak-
ten (VK) perustaneet ja sittemmin sen omistuksesta luopuneet Durovin veljekset
ovat lahteneet Venajalta (Wijermars & Lokot 2022), ja Telegramin paamaja sijaitsee
nykyaan Dubaissa (Telegram n.d.).

Telegram markkinoi itsedan turvallisena ja yksityisyydensuojan takaavana viestin-
tavdlineena (Telegram n.d.), ja kasvanut yksityisen viestinnan kysynta on heijastu-
nut myo6s Telegramin suosioon Vendjalla hyokkayssodan alkamisen jalkeen. Sodan
ensimmaisen seitseman kuukauden aikana Telegramin aktiivinen kaytto lisaantyi
Vengdjalla lahes 60 prosenttia (Brand Analytics 2022). Tietoturva-asiantuntijat ovat
kuitenkin kritisoineet Telegramin kdyttdjalleen mahdollisesti luomaa harhaanjohta-
vaa turvallisuudentunnetta, koska yksityisimmat viestintdaasetukset eivat ole Tele-
gramissa oletuksena vaan kayttdjan taytyy tietoisesti laittaa ne paalle (Abu-Salma
et al. 2017). Lisaksi Telegramissa on vaditetty olevan haavoittuvuuksia, joita muun
muassa Venajan viranomaiset voisivat hyodyntda (Herasimenka 2022; Loucaides
2023).

Tutkimusaineistona on kaytetty viiden Telegram-kanavan ja kahden keskusteluryh-
man sisaltoja. Kyseiset kanavat ja ryhmat ovat julkisia ja vastustavat avoimesti Vena-
jan hyokkayssotaa ja nykyhallintoa. Muutamat niista ovat toimineet Vendjalla jo
ennen hyokkayssodan alkua ajaen omia tavoitteitaan, osa puolestaan syntynyt reak-
tiona sotaan, mutta versonut joltain tietyltd ideologiselta pohjalta, ja osa on selvasti
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sodan vastustamiseen keskittyvia projekteja. Tutkimusaineistoa on keratty kolmelta
ajanjaksolta: 10.2.-9.4.2022, 15.9.-14.11.2022 ja 5.5.-4.7.2023". Ajanjaksot on valittu
siten, etta ensimmainen jakso sijoittuu hyokkayssodan alkuvaiheeseen, toinen jakso
aikaan ennen ja jalkeen Vendjan osittaisen lilkekannallepanon ja kolmas jakso vai-
heeseen, jossa sota on jatkunut jo toista vuotta ja my0ds sen vaikutukset Vendjan
sisalla nakyvat yha selkedmmin. Aineisto on ladattu jalkikateen kayttaen Telegramin
omaa tydkalua. Tutkimusaiheen ja -aineiston sensitiivisyyden vuoksi aineiston kasit-
telyssa ja tulosten julkaisemisessa on kiinnitetty erityista huomiota tutkimuseetti-
siin kysymyksiin, ja tutkimukselle on saatu Turun yliopiston ihmistieteiden eettisen
toimikunnan puoltava ennakkoarviointilausunto.

Tutkimusaineiston analyysissa on kaytetty laadullista sisallonanalyysia, jonka avulla
on pyritty havainnoimaan ja ymmartamaan venalaista sodan- ja hallinnonvastaista
aktivismia, sen ilmenemismuotoja ja puheenaiheita sosiaalisen median aikakau-
della seka asettamaan ne yhteiskunnalliseen kontekstiin tilanteessa, jossa kansalais-
yhteiskunnan toimintaa ja sananvapautta on rajoitettu merkittavasti. Tutkimuksessa
on hyddynnetty kirjallisuutta muun muassa yhteiskunnallisten liikkeiden tutkimuk-
sesta, ja siina erityisesti mobilisaation? kasitteistoa (esim. Klandermans 1988), jolloin
venadldisten sodanvastaisten toimijoiden Telegram-viestintda on tarkasteltu yhteis-
kunnallisen liikkeen harjoittaman konsensuksen ja toiminnan mobilisaation nako-
kulmasta (ks. Kuikka & Makinen 2024). Hankkeessa on lisaksi kehitetty sosiaalisen
median datan kerdyksen ja mallinnuksen valmiuksia jarjestamalla kaksi tyopajaa
Oulun yliopiston Center for Ubiquitous Computing (UBICOMP) -tutkimuskeskuksen
Cyber Security Informatics (CSI) -tutkimusryhman kanssa.

1 Ensimmiadiselld ajanjaksolla tutkimusaineistoa on keratty sekd Telegram-kanavista etta
-keskusteluryhmista, kun taas kahdella jalkimmaiselld jaksolla aineisto on rajattu kasit-
tamadn ainoastaan kanavien sisdllot.

2 Mobilisaatiolla viitataan niihin prosesseihin, jotka johtavat yksilon osallistumiseen jon-
kin yhteiskunnallisen liikkeen toimintaan.
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2 Venalainen sodanvastainen aktivismi
Telegramissa

2.1  Puheenaiheet

Vendldiset sodanvastaiset aktivistit hyodynsivat Telegramia seka vapaaseen tiedon-
vdlitykseen etta vastarintatoiminnan synnyttamiseen ja koordinointiin. Myos Tele-
gram-alustan monipuoliset ominaisuudet mahdollistivat taman — kanavat ovat
erityisesti kayttokelpoisia julkisuuden saavuttamisessa ja ryhmat toiminnan koor-
dinoinnissa ja mobilisoinnissa (Urman & Katz 2022). Temaattisesti tarkasteltuna lapi
aineiston korostuivat itse aktivismiin ja vastarintaan liittyvat teemat, hallinnon toi-
mista uutisointi ja niiden konkreettisten vaikutusten avaaminen, viranomaistoi-
minnasta raportointi, sotilaisiin ja asevelvollisuuteen liittyvat teemat seka Ukrainaa
koskeva uutisointi. Yleisesti ottaen viestinnan ja keskustelujen aiheet heijastelivat
ympadriston tapahtumia seka reagoivat hallinnon toimiin ja sodan kulkuun. Lisaksi
hyddynnettiin Vendjan omaa kulttuurista ja historiallista varantoa, kuten ortodok-
sista uskontoa seka suureksi isanmaalliseksi sodaksi kutsuttua toista maailmansotaa.
Seuraavassa kasitelldan lyhyesti viestinndn teemoja ja niiden taustalla vaikuttavia
kehityskulkuja erikseen kolmella tutkimuksessa tarkastellulla ajanjaksolla.

Tiedonvalitys ja vastarinnan koordinointi (10.2.-9.4.2022)

Hyokkayssodan ensimmaisind kuukausina kanavien ja ryhmien viestinta keskit-

tyi sotaan liittyvien tapahtumien uutisointiin ja tiedon jakamiseen, vastarinnan
koordinointiin seka sen kuvaamiseen paitsi Vendjalla, myos ulkomailla. Keskuste-
luryhmissa pohdittiin vastarinnan tapoja, onnistumismahdollisuuksia ja tahan kyt-
keytyen suuren yleison suhtautumista sotatoimiin ja keinoja vaikuttaa mielipiteisiin.
Sodan seurauksia puolestaan kasiteltiin seka sen Ukrainalle aiheuttamien karsimys-
ten ettd Venajalle koituneiden suorien ja epdsuorien vaikutusten nakdkulmasta.
Sodan seurauksista Venajalle nousivat esille esimerkiksi sen vaikutukset maan kan-
sainvadliseen asemaan ja talouteen seka tappiot rintamalla. Sodan taloudellisten vai-
kutusten osalta kiinnitettiin huomiota muun muassa lannen Vendjalle asettamien
pakotteiden ja Vendjan vastapakotteiden vaikutuksiin, peruselintarvikkeiden hin-
tojen nousuun ja ruplan kurssin vaihteluun seka lansimaisten brandien ja yritysten
[ahtoon Vendjalta. Myods Vendjan irtautuminen ja erottaminen kansainvalisista jar-
jestoista, maan eristdytyminen ja voimistunut sisdinen repressio seka hydkkaysso-
dasta koitunut mainehaitta aiheuttivat huolta tulevaisuudesta. Vendjan armeijan

10
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tappioiden myo6ta sodan tragedia puolestaan tuli yha lahemmaksi venalaisia per-
heita. Sita pahensivat vield Vendjan hallinnon tapa vahatelld tai olla tiedottamatta
tappioista ja yleisesti valinpitamattomaksi koettu tapa suhtautua sotilaisiinsa.

Sotatapahtumista ja hallinnon toimista uutisoinnin lisaksi Telegram mahdollisti kri-
tiikin esittamisen ja tilanteen aiheuttaman turhautumisen purkamisen. Erityisesti
keskusteluryhmat tarjosivat mahdollisuuden anonyymiin kriittiseen keskusteluun,
joka muutoin olisi saattanut johtaa rikosoikeudellisiin seurauksiin, viranomaisten
painostukseen ja ongelmiin ihmissuhteissa, koulussa ja tyopaikoilla. Presidentin ja
hallinnon legitimiteetin lisaksi keskusteluissa kyseenalaistettiin maan johdon kyky
ajatella Venajan parasta ja ottaa kansan tahto huomioon. Sotatoimien ja pakottei-
den taloudellisia vaikutuksia tavalliseen kansaan taas kontrastoitiin Venajan elii-
tin rikkauksiin ja etuoikeutetun eldaman jatkumiseen maan hallinnon kritisoimassa
lannessa. Vendjan Ukrainaan kohdistamien sotatoimien rinnalla kdynnissa olevia
Venajan sisdisia muutoksia, kuten kasvavaa kontrollia informaatioymparistosta ja
kansalaisten jatkuvasti kapenevia vaikutusmahdollisuuksia seka oikeuslaitoksen
ja turvallisuusviranomaisten mielivaltaiseksi ja kansalaisia kohtaan vihamieliseksi
ymmarrettya toimintaa seurattiin jatkuvasti.

Keskittyminen liikekannallepanon vastustamiseen (15.9.-14.11.2022)

Sodan jatkuessa viestinnan sisallot kytkeytyivat yna enemman Venajan sisdisen
kehityksen ja vendldisiin suoraan kohdistuvien vaikutusten ympdrille. Riippumat-
toman median ja kansalaisjdrjestdjen toiminnan tukahduttaminen seka aktivistien
ja jopa vain sodanvastaista asennetta ilmaisevien painostus Vendjalla jatkui, kuten
my0s siitd uutisointi Telegramissa. Presidentti Putinin syyskuussa 2022 julistaman
osittaisen lilkkekannallepanon seurauksena viestinndssa korostuivat erilaiset asevel-
vollisuuteen ja armeijaan varvaamiseen liittyvat teemat. Niita kasiteltiin erityisesti
kutsuntaikaisten ja lilkekannallepanon kohteena olevien nakdkulmasta - kenella
on riski joutua rintamalle ja kuinka valttaa sita. Liilkekannallepanon vastustamisen
lisaksi sen toteuttamiseen liittyvia rikkomuksia, viranomaisten ylilydnteja ja asevoi-
miin liittyvia ongelmia, esimerkiksi riittamatonta koulutusta, huonoja olosuhteita
ja varustepulaa, nostettiin Telegramissa esiin. Myos liikekannallepanon kohteeksi
joutuneiden ja heidan laheistensa harjoittama vastarinta, Vendjan etnisten vahem-
mistdjen ja alueiden protestit liikekannallepanon epatasa-arvoiseksi koetun koh-
distumisen johdosta seka kiihtynyt maastapako asepalveluksen valttamiseksi saivat
nakyvyytta. Myos sodan ja liilkekannallepanon muita negatiivisia vaikutuksia yhteis-
kuntaan, kuten tyontekijapulaa tietyilla aloilla ja patrioottisen propagandan lisaa-
mista kouluissa, nostettiin esiin.
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Huomio vastarinnan seurauksiin ja Vendjan sisaisiin tapahtumiin (5.5.—
4.7.2023)

Hyokkadyssodan kestettya jo toista vuotta Telegramissa nousivat sodanvastaisen
toiminnan kuvaamiseen ja organisointiin seka armeijaan ja sinne varvdamiseen
liittyvien teemojen lisdksi yhd enemman esiin vastarinnan seuraukset — Aleksei
Navalnyin, muiden poliittisten vankien seka hallinnon painostuksen kohteeksi jou-
tuneiden asema ja olosuhteet, joihin tahdottiin kiinnittaa julkista huomiota. My&s
muut heikennykset ihmisoikeustilanteessa, kuten kiristyva sukupuoli- ja seksu-
aalivahemmistoja koskeva lainsdaadanto, ja naisten lisaantymisoikeuksia koskeva
keskustelu, joka oli voimistunut Vendjan demografisten haasteiden ja rintamalla
karsittyjen tappioiden seurauksena, nakyivat Telegramissa uutisointina ja osana
aktivismia. Lisaksi uutisoinnissa esiintyi jalleen kuvauksia paikallisten olojen paran-
tamiseen tahtadvasta aktivismista, joka oli ennen hyokkdyssodan alkua ollut paa-
asiallisesti sallittu poliittisen ja kansalaistoiminnan muoto Vendjalla. Viestinnassa
kiinnitettiin entista enemman huomiota myd&s Vendjalla tapahtuneisiin rajahdyk-
siin, tulipaloihin ja muihin katastrofeihin. Sota tuli ldhemmaksi venaldisten arki-
todellisuutta esimerkiksi Moskovaan tehtyjen drooni-iskujen my6tg, ja erityisesti
sota-alueiden ldhelle sijoittuvien alueiden tapahtumia alettiin seurata Telegra-
missa ja vaatia huomion kiinnittamista niiden asukkaiden turvallisuuteen. Myds
kesdkuussa 2023 tapahtunut Jevgeni PrigoZinin vallankaappausyritys sai huomiota
osakseen, mutta siihen suhtauduttiin yleisesti ottaen pikemminkin maltillisesti tai
epailevasti kuin sita tukien.

Telegramissa esiintyvia puheenaiheita arvioitaessa on otettava huomioon seka vies-
tintakanavan vaikutus itse viestintaan etta sosiaalisen media luonne. Kaikki tassa
tutkimuksessa tarkastellut kanavat ja ryhmat ovat maaritelleen itsensa julkisesti
sodan- ja hallinnonvastaisiksi tai kuvailleet keskittyvdnsa protestiin. Erityisesti kana-
villa, joilla viestinta on keskittynyt rajatun joukon kasiin, voi olettaa, etta viestinnan
sisallolla ja uutisnostoilla seka niista tehdyilla tulkinnoilla pyritaan saavuttamaan
tietynlaisia tavoitteita. Myos ryhmissa keskustelua on tutkimuksen havaintojen
mukaan rajattu tarvittaessa haluttuun suuntaan moderoinnin ja kanssakeskusteli-
joiden muistuttelun avulla. Taman vuoksi aineiston perusteella on vaikea arvioida,
missa maarin siind ilmeneva tyytymattomyys on orgaanista, suoraan ihmisista ldhte-
vaa, ja milloin taas tietynlaisten teemojen esiin nostaminen johtuu aktivismia koor-
dinoivien tahojen pyrkimyksista mobilisoida kohdeyleis6a toimintaan. Tata tehdaan
osoittamalla epdkohtia, jotka voivat vahvistaa ihmisten epdoikeudenmukaisuu-

den kokemuksia ja voimistaa niiden kanavoitumista lopulta toiminnaksi (ks. Kuikka
& Makinen 2024). Puheenaiheita ja uutisnostoja seuraamalla voi kuitenkin havain-
noida aktivistien huomioita venalaisesta yhteiskunnasta seka reaktioita siina tapah-
tuviin muutoksiin — millaisiin mahdollisiin murtumakohtiin kiinnitetdan huomiota,
milla uskotaan olevan merkitysta ja mita pyritddan hyodyntamaan.
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2.2 Toiminnan tavoitteet ja kohdeyleisot

Puheenaiheiden lisdksi tassa tutkimuksessa on kiinnitetty huomiota Telegramissa
esiintyvan sodanvastaisen aktivismin tavoitteisiin, kohdeyleisoihin ja toiminta-
muotoihin. Tarkastelluilla Telegram-kanavilla ja -ryhmissa julkilausuttuna ja kaikkea
toimintaa yhdistavana paamaarana nayttaytyi sodan lopettaminen, siihen kytkey-
tyva Venajan joukkojen vetaminen pois Ukrainasta seka mahdollisuuksien mukaan
my®s sotarikollisten tuomitseminen. Rinnakkaisina tavoitteina nousivat esiin muun
muassa hallinnon vaihtaminen, demokratia- ja oikeusvaltiokehitys, korruption kitke-
minen seka ihmisoikeustilanteen parantaminen Vendjalla.

Vaikka sodan vastustaminen oli tarkein aktivismin padamaara, heijastuivat sodan
kulku ja erityisesti sen seuraukset Vendjalla kanavien ja ryhmien viestintaan ja
tavoitteisiin. Teemojen ja painopisteen vaihteluita voi tarkastella myods erdanlai-
sena instrumentaalisena toimintana, jolloin tavoiteltavat asiat toimivat tydkaluna
varsinaisen padamaaran saavuttamisessa. Sodan alussa, propagandan ja sensuu-

rin voimistuessa, suuri osa viestinnasta koostui sellaisen tiedon valittamisesta, joka
ei saanut nakyvyytta joukkotiedotusvalineissa tai hallintomyonteisilla keskuste-
lufoorumeilla, seka vastarinnan esilla pitamisesta. Ndin tavoitteena oli saattaa yha
useammat tietoisiksi siitd, etta kyse oli Vendjan sotilaallisesta hyokkayksesta rau-
hanomaisia siviileja vastaan seka siitd, etteivat kaikki venaldiset tukeneet sotatoi-
mia. Vapaa tiedonvilitys ja sodan ja sen vastustamisen nakyvaksi tekeminen olivat
osittain edellytyksena myos vastarintatoiminnan synnyttamiselle ja laajentamiselle.
Tama tarkoitti paitsi vaikuttamista kanssakeskustelijoihin ja seuraajiin Telegramissa,
myo&s heidan kauttaan jokaisen omaan lahiverkostoon. Myéhemmin taas korostui
erityisesti liikekannallepanon vastustaminen, jolla vaikutettiin suoraan Vendjan ase-
voimien kykyyn rekrytoida lisda joukkoja ja tuotiin sodan vaikutuksia konkreettisesti
osaksi venaldisten arkitodellisuutta.

Aktivismin erilaiset tavoitteet kytkeytyivat olennaisesti myos erilaisiin kohdeyleisoi-
hin. Sotaa vastustavia ja nykyhallintoon kriittisesti suhtautuvia Telegram-kanavia ja
-ryhmia seuraamaan hakeutuivat todennakdisesti ennen kaikkea samoin ajattele-
vat, joita yritettiin sitouttaa sodanvastaisen liikkeen tavoitteisiin ja aktivoida toimi-
maan niiden eteen. Sen lisdksi vastarintatoiminnalla pyrittiin vaikuttamaan suoraan
Vengjan hallintoon sodan lopettamiseksi. Suuri osa Telegram-aineistossa esiinty-
vasta aktivismista oli kuitenkin vélineellista ja pyrki muokkaamaan olosuhteita siten,
ettd ne sysdisivat liikkeelle muutokseen vaadittavia prosesseja. Erityisesti hyokka-
yssodan alkuvaiheen tiedonvalityksellinen ja tapahtumien tulkintaan liittyva maa-
rittelykamppailu — sodasta puhuminen sotana ja vastarinnan esilla pitdminen

- oli suunnattu suurelle yleisolle. Massojen toivottiin "totuuden” paljastamisen jal-
keen kdantyvan vastustamaan sotaa ja painostavan hallintoa sodan lopettamiseen.
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Liikekannallepanoa vastustavan aktivismin kohteena taas olivat erityisesti sotilaat,
varusmiehet seka ylipaataan kaikki potentiaalisesti asepalvelukseen joutuvat lahei-
sineen, joita kehotettiin kaikin keinoin valttamaan kutsuntoihin osallistumista ja rin-
tamalle joutumista.

2.3 Toimintamuodot

Toimintamuodot pitdvat sisallaan konkreettisen toimintarepertuaarin lisaksi toi-
minnan rajojen maarittelyn — millaista muutokseen tahtaava toiminta voi olla ja
millaista ei. Tarkasteltujen Telegram-kanavien ja -ryhmien viestinnasta heijastui akti-
vistien jaettu ymmarrys sodanvastaisen liikkeen rajallisista mahdollisuuksista saada
aikaan muutosta ilman suuren yleisén tukea. Ndin ollen sodanvastaisessa toimin-
nassa otettiin huomioon sen mahdolliset vaikutukset venaldisten suhtautumiseen
sotatoimiin Ukrainassa ja hallinnolle antamaan tukeen. Toiminnan tuli olla yhtaalta
riittdvaa osoittamaan vastarinnan olemassaoloa ja muutoksen mahdollisuutta Vena-
jalla, mutta toisaalta se ei saanut toimia vastoin lopullista tavoitetta, sodan lopet-
tamista, eika kaantaa massoja sodanvastaisia toimijoita vastaan. Myos aktivistien
turvallisuus ja vastarinnasta heille mahdollisesti koituvat seuraukset rajasivat toi-
mintaa. Padasiallisesti tarkastellussa materiaalissa kannustettiin rauhanomaiseen
toimintaan, mutta erityisesti vaikutusmahdollisuuksien kavetessa pidettiin myos
radikaalimpaa partisaanitoimintaa valttamattémana, vaikkakaan siihen ei varsinai-
sesti kehotettu.

Telegramia hyédyntavan digitaalisen aktivismin keinovalikoimaan kuuluivat muun
muassa sodanvastaisuuden visuaalinen ilmaisu kuvin ja meemein, hashtagien hyo-
dyntdminen seka erilaiset vaikutuskampanjat hallinnon kontrolloimiksi tai hallin-
tomyodnteisiksi mielletyille alustoille, kuten VK:een ja Odnoklassnikiin. Sosiaalisesta
mediasta kasin koordinoitiin myds erilaisia vetoomuksia ja julkisia kirjeita paattajille
sodan lopettamiseksi. Omana erikoisuutenaan olivat Telegramissa toimivat botit,
joita esimerkiksi ohjelmoitiin auttamaan liikkekannallepanon valttelyssa tai joiden
avulla seuraajat saivat lahetettya kanavien yllapitajille anonyymisti tietoa. Eraana
Telegram-aktivismin muotona toimi lisaksi avun kerdaminen ja kanavoiminen muun
muassa sodasta karsivaan Ukrainaan ja sielta Venajalle saapuneille pakolaisille,
viranomaisten kanssa ongelmiin joutuneille aktivisteille, poliittisille vangeille ja ase-
palvelusta valtteleville.

Vaikuttavuuden lisaamiseksi vastarintatoimintaa pyrittiin laajentamaan verkko-
ympariston ulkopuolelle. Telegramia hyodynnettiin seka ennalta jarjestetysta toi-
minnasta, kuten mielenosoituksista, tiedottamiseen etta yksittdisten aktivistien
toteutettavissa olevan vastarintatoiminnan koordinointiin ja helpottamiseen.
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Telegramista kdsin esimerkiksi kehotettiin symbolisiin ja yhden hengen mielenilmai-
suihin, julistettiin kampanjoita seka tarjottiin valmiita iskulauseita mielenosoituksiin
ja sodanvastaisia argumentteja keskusteluihin. Merkittava osa aktivismia oli visu-
aalinen protesti, jonka avulla pyrittiin pitamaan sodanvastaisuutta esilla julkisessa
tilassa mahdollisimman nakyvasti ja samalla jakamaan sotaa vastustavien ja apua
tarjoavien toimijoiden yhteystietoja. Visuaalinen protesti piti sisalladan esimerkiksi
sodanvastaisuuden ilmaisemista vaatetuksella, graffitien maalaamista ja tarrojen
kiinnittamista kaupunkitilaan seka tiedotusmateriaalin jakamista. Paattajiin vaikut-
tamisen lisaksi visuaalisella protestilla pyrittiin tekemaan sotaa ja sodanvastaista lii-
ketta nakyvaksi venaldisten arjessa seka korostamaan muutoksen mahdollisuutta.
Samalla vastarinnan esilla pitaminen ja jo toteutuneen aktivismin kuvaaminen loi
kollektiivista identiteettia liikkeelle, voimisti ryhman tunnetta ja toiminnan vaikutta-
vuutta seka tuki ja motivoi sotaa jo aktiivisesti vastustavia jatkamaan toimintaansa.
Kaiken kaikkiaan sodanvastaisen aktivismin toimintarepertuaari oli siis varsin laaja
ja piti sisallaan hyvin monenlaisia, luoviakin tapoja vaikuttaa seka verkossa etta sen
ulkopuolella.

Vaikka Telegramia hyédynnettiin toiminnan koordinoinnissa ja organisoinnissa,
pyrittiin yksil6ita ylhadlta ohjaamisen sijaan ensisijaisesti kannustamaan itsenai-
seen ja oma-aloitteiseen toimintaan, horisontaaliseen aktivismiin. Sodanvastaisesta
toiminnasta kiinnostuneita rohkaistiin perustamaan itse pienia soluja luotettujen
henkildiden kanssa, organisoimaan paikallista toimintaa ja vaikuttamaan ruohon-
juuritasolla omassa lahipiirissaan. Keskusteluryhmissa taas kehotettiin tekemaan
konkreettisia toimintasuunnitelmia pienemmissa, suljetuissa ryhmissa. Horison-
taalinen, hajautettu toimintatapa liittyi erityisesti turvallisuuteen, mutta oli myos
pragmaattista vastarinnan jatkuvuuden kannalta - ndin se ei lopahtaisi keskeisten
henkildiden kiinni jaamiseen.

Telegramissa aktivistien toimintamahdollisuuksia kasiteltiin myos suhteessa toi-
mintaympariston muutoksiin, kuten uuteen kansalaisyhteiskuntaa rajoittavaan
lainsdaddantdon ja viranomaisten toimintaan. Kdytanndssa tama tarkoitti mahdol-
listen vastarinnasta koituvien seurausten pohtimista ja hallintaa huomioimalla tur-
vallisuusnakokulmia ennakoivasti, antamalla turvallisuuteen liittyvia neuvoja seka
koordinoimalla taloudellista, oikeudellista ja psyykkista tukea. Toimintamahdolli-
suuksien heikennyttya ja hallinnon toisinajattelijoihin kohdistaman repression voi-
mistuttua kannustaminen julkisiin mielenosoituksiin vaheni ja niihin liittyvia riskeja
tuotiin yha enenevassa madrin esille. Aktivistien ja viranomaisten valisesta kanssa-
kaymisesta, kuten kotietsinndista, pidatyksista, oikeudenkaynneista ja tuomioista,
raportoitiin jatkuvasti ja kiinniotettujen aktivistien oikeuksien toteutumista pyrit-
tiin valvomaan koordinoimalla joukkopainetta viranomaisten suuntaan. Telegramin
tarjoamaa julkisuutta hyodynnettiin siis viranomaisten harjoittaman painostuksen
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ja mielivallan "kirjanpidossa’, kiinniotettujen oikeuksien turvaamisessa seka poliit-
tisten vankien voinnin ja olosuhteiden seuraamisessa. Lisdaksi toiminnan suunnit-
telussa pyrittiin ennakoimaan Vendjan tulevaa kehitysta ja turvaamaan aktivismin
jatkuvuutta repression ja sensuurin mahdollisesti kiristyessa. Aktivismin horison-
taalisuuden lisaksi tahan liittyi tiedonvalityskanavien toimivuuden turvaaminen eri
keinoin.

2.4  Aktivismin verkottuneisuus

Vaikka tarkastellut Telegram-kanavat ja -ryhmat erosivat taustaltaan ja organisaati-
orakenteeltaan, ne kaikki toimivat vastarintaa kansallisesti koordinoivina viestinta-
ja keskustelualustoina, joiden paatavoitteeksi hyokkdyssodan alettua muodostui
sodan vastustaminen. Tuolloin yhteistyon valttamattomyys tunnustettiin ja aina-
kin osittain siihen myds pyrittiin, mika nakyi esimerkiksi sitoutumisena yhteisiin
tavoitteisiin seka jossain maarin keskindisena tapahtumamainosten ja materiaalien
jakamisena. Muiden sodanvastaisten toimijoiden panosta erilaisten ryhmien mobi-
lisoijina pikemminkin arvostettiin ja tuettiin kuin koettiin heita kilpailijoina. Lisaksi
eri puolilla Vendjaa esiintyvasta sodanvastaisesta aktivismista ja viranomaistoimin-
nasta raportoitiin kuvien ja tarinoiden muodossa, vaikkakin reaaliaikainen seuranta
esimerkiksi suurten mielenosoitusten kulusta keskittyi Moskovaan ja Pietariin. Nain
my®s luotiin kuvaa sodanvastaisen aktivismin laajuudesta ja verkottuneisuudesta.

Vendjan oppositio on pitkaan ollut hajanainen, mutta aineistossa toistuivat kuiten-
kin viittaukset tunnetuimpiin venalaisiin oppositiohahmoihin, kuten Aleksei Naval-
nyiin, llja Jasiniin ja edesmenneeseen Boris Nemtsoviin. Sen sijaan siita heijastui
yleisesti ottaen varsin kriittinen suhtautuminen Vendjan ulkopuolelta kdsin toimi-
van opposition vaatimuksiin aseellisesta vastarinnasta ja tukeen PrigoZinin vallan-
kaappausyritykselle. Sen nahtiin saattavan seka vendldiset aktivistit etta sivulliset
vaaraan ja voivan entisestadn heikentaa Vendjan tilannetta. Viittausten tiheyden
perusteella ihmisoikeuksien toteutumista Venadjalla valvova ja oikeudellista apua
tarjoava OVD-info puolestaan koettiin sodanvastaisen liikkeen keskuudessa luotet-
tavaksi toimijaksi.

Tarkasteltujen Telegram-kanavien ja -ryhmien pdaasiallinen toimintakentta oli
Vendja, vaikka ne erosivat jonkin verran siind, missa maarin toimintaa jarjestettiin
ulkomailla ja asemoiduttiin osaksi kansainvalisia liikkeita. Hyokkayssodan alkuvai-
heessa niissa jaettiin kuvamateriaalia eri puolilla maailmaa jarjestetyista sodan-
vastaisista ja Ukrainaa tukevista mielenosoituksista. Maasta paenneet, sotaa
vastustavat venalaiset puolestaan nahtiin sodanvastaisen liikkeen keskuudessa
hyodyllisena resurssina. Ulkomailla asuvia venalaisia, joille kiinnijadamisen riskit ja
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aktivismista koituvat seuraukset olivat lievempid, hyodynnettiin muun muassa tie-
don levittamiseen verkossa. Lisdksi hallinnon- ja sodanvastaisia tapahtumia voi-
tiin organisoida ulkomailta kasin. Sodan jatkuessa ja repression lisddntyessa julkisia
mielenosoituksia jarjestettiin kuitenkin ainoastaan Venajan ulkopuolella.

Venalaisen sodanvastaisen liikkeen luontaisimpana kontekstina ja referenssi-
kohteena toimi entisen Neuvostoliiton alue, erityisesti Ukraina ja Valko-Vendja.
Vastarintaa ja sen onnistumisen mahdollisuuksia verrattiin Venajan aiempien pro-
testiaaltojen lisaksi Valko-Vendjan ja Ukrainan mielenosoituksiin, erityisesti Ukrainan
Maidan-protesteihin, ja Vendjan ohella vaadittiin usein myos Valko-Vendjan “vapaut-
tamista” Venalaisten aktivistien laheisin ulkomainen liittolainen olikin Valko-Venajan
oppositioliike, jonka toimintatapoja hyddynnettiin ja kokemuksista otettiin oppia
esimerkiksi turvallisuusasioissa.

2.5 Sosiaalisen median aktivismin merkitys ja
vaikuttavuus

Sosiaalinen media on luonut yhteiskunnallisille liikkeille uusia mahdollisuuksia
edistaa yhteisty6ta, helpottaa organisoitumista, koordinointia ja viestintaa seka
madaltaa osallistumisen esteita (van Stekelenburg & Klandermans 2023). Toiminta
sosiaalisessa mediassa ei ole ajallisesti tai maantieteellisesti rajattua, minka vuoksi
se voi edesauttaa liilkkeiden laajenemista ja rajat ylittavaa verkostoitumista (Cam-
maerts 2015). Lisaksi osallistuminen verkossa on helpompaa ja yleensa riskitto-
mampaa kuin esimerkiksi julkisiin mielenosoituksiin osallistuminen, erityisesti
autoritaarisissa valtioissa. Sosiaalinen media tarjoaakin kansalaisille ja yhteiskunnan
marginaaliryhmille mahdollisuuden paasta daneen ja rakentaa kollektiivista iden-
titeettia (Cammaerts 2015). Emansipatorisen vaikutuksensa ohella digitaaliset tyo-
kalut kuitenkin mahdollistavat myds valtion kansalaisiinsa kohdistaman sorron ja
aiempaa intensiivisemman ja kokonaisvaltaisemman valvonnan (Lonkila, Shpako-
vskaya ja Torchinsky 2021). Jannite Telegramin tuoman avoimuuden ja nakyvyy-
den seka siihen kytkeytyvien turvallisuusriskien valilla oli selvasti havaittavissa myos
tassa tutkimuksessa tarkasteltujen kanavien ja ryhmien viestinndssa. Viestintaa raja-
sivat tietyt reunaehdot, silla aktivistit olettivat turvallisuusviranomaisten seuraavan
sitd, Telegramin kayttdjien olevan mahdollisesti jaljitettavissa ja keskustelujen hai-
rinndn ja manipulaation kohteena.

Venadldisessa sodanvastaisessa aktivismissa sosiaalisella medialla, erityisesti Telegra-

milla, on keskeinen rooli tiedonvalityksessa ja kannattajien mobilisaatiossa (Kuikka
& Makinen 2024). Taman tutkimuksen havaintojen perusteella aktivistit kokivat
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erityisen tarkedksi tiedonvalitykselliseksi paamaaraksi “propagandakuplan puh-
kaisun”, jolla tarkoitettiin totuudenmukaiseksi koetun tiedon valittamista ja sodan
kuvaamista "sotilaallisen erikoisoperaation” sijaan raakana hyokkayssotana. Tilan-
teessa, jossa Vendjan johto pyrki yllapitdmaan kuvaa kansan tukemasta presiden-
tista ja sotatoimista, koettiin tarkedksi tehda nakyvaksi myds sodan vastustajien
olemassaoloa. Nain ollen julkinen tai jopa vain lahipiirissa ilmaistu sodanvastainen
mielipide tai kayty keskustelu aiheesta koettiin merkitykselliseksi vaikuttamiseksi,
kun taas pahinta oli vaikeneminen ja passiivisuus. Protestia kuvattiin spektriksi,
jossa kaikki toiminta ja strategiat olivat tarkeita. Niista myos jokainen sodanvas-
taisesta toiminnasta kiinnostunut voisi [6ytaa itselleen parhaiten sopivan tavan
osallistua.

Toisaalta keskustelua kaytiin myds aktivismin todellisesta vaikuttavuudesta. Pieni-
muotoisiksi ymmarrettyja tekoja tai jopa digitaalista aktivismia yleisesti kuvattiin
"divaaniprotestiksi”, jossa oltiin valmiita vain helppoihin, vahan aikaa ja uhrauksia
vaativiin tekoihin. Kun sodanvastaisessa toiminnassa tasapainoteltiin mahdollisem-
man laajan nakyvyyden ja aktivistien turvallisuuden valillg, koettiin osa vaikutus-
tavoista Iahinna aktivisteja itseddn psykologisesti helpottaviksi, vailla todellista
merkitysta.

Helposti suoritettavaa toimintaa, kuten osallistumista internetkampanjoihin tai
poliittisen viestin ilmaisemista vaatetuksella, on kutsuttu "slaktismiksi”. Talla negatii-
vissdvytteiselld termilla viitataan aktivismiin, joka aidon poliittisen vaikuttavuuden
sijaan ainoastaan tuottaa mielihyvan tunnetta siihen osallistuville. Toisaalta keskus-
telu slaktivismista on paljolti rajoittunut koskemaan demokratioiden kansalaisia,
joilla jo lahtokohtaisesti on laajemmat mahdollisuudet poliittiseen osallistumiseen.
(Christensen 2011) Demokratioissa toimiviin yhteiskunnallisiin liikkeisiin verrattuna
autoritadrista jarjestelmaa haastavien aktivistien toimintaresurssit ja -mahdollisuu-
det ovat varsin rajalliset, jolloin sosiaalisen median hyodyntaminen nousee eraaksi
harvoista mahdollisista keinoista pyrkia vaikuttamaan yleiseen mielipiteeseen ja
sosiopoliittiseen kehitykseen.

Sosiaalisen median aktivismin haasteina ovat sen todellinen vaikuttavuus yhteis-
kunnallisiin ja poliittisiin kysymyksiin verkon ulkopuolella seka kyky tuottaa jat-
kuvaa mobilisaatiota (Lonkila, Shpakovskaya ja Torchinsky 2021). Yksil6tasolla
epakohtien ja muutostarpeen tunnistamisesta ja myo6tamielisesta suhtautumisesta
jonkin yhteiskunnallisen liikkeen tavoitteisiin on viela pitka matka varsinaiseen toi-
mintaan osallistumiseen, erityisesti verkon ulkopuolella. Venajan kaltaisessa maassa,
jossa kansalaistoimintaa rajoitetaan voimakkaasti ja aktivismista yksittdiselle hen-
kilolle koituvat seuraukset voivat olla vakavia, kynnys osallistua muuhun kuin ano-
nyymiin internetkirjoitteluun on entista suurempi. Venaldisen sodanvastaisen
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aktivismin tapauksessa sen siirtyminen suuressa mittakaavassa sosiaalisen median
ulkopuolelle, kuten realisoituminen massamielenosoituksina, ndyttaakin talla het-
kella varsin epatodenndkoiselta.

Toisaalta esimerkiksi Arabikevaan tapahtumat ovat osoittaneet, etta yksittaisilla
vaikuttavilla tapahtumilla voi olla merkittavaa muutosvoimaa autoritaarisissa val-
tioissa, jos niissa on olemassa olevia hallinnon vastaisia verkostoja. Tallainen Mague-
din (2020) kuvaama "transformatiivinen tapahtuma’, joka synnyttaa kansalaisia
laajasti yhdistavan jaetun vaaryyden tunteen seka saa heidat identifioitumaan regii-
min vastustajiin, voi laukaista massamobilisaation, kuten tapahtui Egyptissa vuo-
sina 2010-2011. Tuolloin sosiaalisen median valityksella tapahtunut kertomusten ja
kuvien leviaminen egyptildisen miehen kuolemasta poliisivakivallan seurauksena
aiheutti laajamittaista raivoa Egyptissa. Oppositioliikkeen tarjoamat riittavat mobi-
lisoivat rakenteet - muodolliset ja epamuodolliset verkostot — puolestaan johtivat
muodostuneen jaetun vaaryyden kokemuksen kanavoitumiseen hallinnon vastai-
sina laajoina protesteina, jotka lopulta johtivat yksinvaltaisen hallitsijan kaatumi-
seen. (Magued 2020)
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3 Sosiaalinen media Suomen
turvallisuusympariston kehityksen
seurannassa

3.1 Sosiaalisen median aineistojen kaytto Vendja-
tutkimuksessa

Sosiaalinen media tarjoaa rikkaan ja jatkuvassa muutoksessa olevan aineiston ajan-
kohtaisten yhteiskunnallisten ilmididen tutkimukseen. Nyky-Venajan konteks-

tissa sosiaalinen media on tarkea lahde muun muassa maan kansalaisyhteiskuntaa
ja sisdista kehitysta tutkittaessa. Samalla on hyva huomata, ettd vaikka sosiaalista
mediaa kaytetdan Venajalla laajalti, on sen kaytto edelleen jossain maarin segregoi-
tunutta. Kuukausittain sosiaalista mediaa kayttavat lahes kaikki 12—-44-vuotiaista
venaldisista ja 45-54-vuotiaistakin yli kolme neljannesta. Sen sijaan yli 55-vuoti-
aista vain alle puolet kayttaa sosiaalista mediaa kuukausittain. (Mediascope 2023b)
Vendjan suosituimpiin sosiaalisen median alustoihin pitkaan lukeutunut VK tavoitti
marraskuussa 2023 lahes 90 miljoonaa venaldista kayttdjaa ja Telegram puolestaan
toiseksi eniten, yli 82 miljoonaa venaldista kayttajaa (RBC.ru 2023).

Venadjalla Telegramia kayttavat aktiivisimmin nuoret ja suurkaupunkien asukkaat.
Vuonna 2023 yli 40 prosenttia kaikista Telegram-kayttajista oli Moskovan ja Pieta-
rin asukkaita (TGStat 2023). 12-24-vuotiaista venaldisistd noin 70 prosenttia kaytti
Telegramia paivittain, kun taas vastaava osuus oli 25-44-vuotiaista noin puolet

ja 45-54-vuotiaista noin 40 prosenttia. 55-64-vuotiaista noin 30 prosenttia ja yli
65-vuotiaista vain 12 prosenttia kaytti Telegramia paivittdin. (Mediascope 2023a)
Yleisesti ottaen verkkokeskusteluille on ominaista myds kuplautuminen: niihin
hakeutuvat usein samanmieliset. Lisaksi verkkoon kirjoittavilla on usein voimak-
kaampia tai muita negatiivisempia mielipiteita asioista (Hakala & Vesa 2013), joten
verkkokeskusteluaineistossa voivat korostua keskimaaraista karjekkdaammat mielipi-
teet. Aineistosta esiin nousevia havaintoja esimerkiksi mielipideilmapiirista ei siis voi
yleistda koko vdestda koskeviksi.

Sosiaalisen median aineistot voivat olla hyvin laajoja, mika on yhtaalta tutkimuk-
sen voimavara, mutta voi toisaalta aiheuttaa haasteita aineiston kasittelyssa ja
hallinnassa. Aineiston ja tutkimuskohteen rajaamisen tarkeys onkin tunnistettu
my®0s tdssa tutkimuksessa. Sosiaalisen median aineistoille on ominaista myds
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autenttisuus: ne ovat ihmisten omaehtoisesta toiminnasta syntyneita tutkimusai-
neistoja, joihin tutkija ei voi vaikuttaa esimerkiksi kysymalla tarkentavia kysymyksia
(Hakala & Vesa 2013). Tamdn vuoksi tassakin tutkimuksessa on aineiston tulkitse-
misessa keskitytty siihen, mita siita tulee ilmi, eika pohdittu sita, miksi jokin tietty
puheenaihe tai ndakdkulma puuttuu aineistosta. On vaikea arvioida, johtuuko jonkin
nakemyksen tai puheenaiheen puuttuminen keskustelun polveilusta vai siita, ettei
kenellakaan aidosti ole sellaista nakemysta tai aihetta ei pideta tarkeana (Hakala &
Vesa 2013).

Sosiaalisen median mahdollistama anonymiteetti luo edellytyksia avoimemmalle,
kriittiselle kansalaiskeskustelulle Vendjan kaltaisissa rajoitetun sananvapauden olo-
suhteissa. Toisaalta anonymiteetti aiheuttaa my6s haasteita tutkimukselle. Sosiaa-
lisessa mediassa nimimerkilla toimivien henkildiden taustatietoja on mahdotonta
saada selville — esimerkiksi taman tutkimuksen puitteissa ei ole voitu selvittaa tar-
kasteltujen kanavien ja ryhmien yllapitdjien tai yksittdisten Telegram-kayttdjien
todellista maantieteellista sijaintia, jolloin ei tiedeta varmasti, onko kyse Vendjalla
olevien havainnoista ja keskusteluista. Lisaksi keskustelun manipulaatiota ja trol-
lausta seka automaattisesti tuotettua sisaltoa on vaikea tunnistaa. Venajalla tur-
vallisuuspalveluiden lasndolo sodanvastaisissa sosiaalisen median ryhmissa on
todennakoista, ja sita pidetaan myos aktivistien keskuudessa oletuksena. Tur-
vallisuuskysymykset kytkeytyvat myds siihen, mita talla tutkimuksella on ollut
mahdollista tavoittaa. Koska Telegram-viestintaan liittyvat riskit tiedostetaan sodan-
vastaisten toimijoiden keskuudessa, on kriittisin viestinta ja luottamuksellisimmat
keskustelut rajattu avoimien ryhmien, tai koko Telegramin, ulkopuolelle, eika niihin
ole mahdollista paasta taman tutkimuksen puitteissa kasiksi.

Lisdksi sosiaalisen median aineistojen kayttoon tutkimuksessa liittyy monenlai-

sia eettisia ja oikeudellisia kysymyksia, jotka on tunnistettu myds tassa tutkimuk-
sessa. Eri sosiaalisen median alustojen kdyttoehdot tieteellisen tutkimuksen ja
datan kerddmisen osalta vaihtelevat. Tutkimuseettisista kysymyksistd keskeisia ovat
puolestaan esimerkiksi henkil6tietojen kasittelyyn, yksityisyydensuojaan ja suostu-
mukseen liittyvat kysymykset. Taman tutkimuksen aihe - sodanvastaisuus — on sen-
sitiivinen Venajan kontekstissa ja siihen liittyy tutkittaville mahdollisesti koituvia
riskeja, minka vuoksi tutkimusaineiston kasittelyssa ja tutkimustulosten julkaisussa
on varmistettu aineiston muodostavilla Telegram-kanavilla ja -ryhmissa julkaisevien
kayttajien anonymiteetti.
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3.2 Llaadullisten ja tietokonepohjaisten menetelmien
hyodyntaminen

Seka laadullisilla menetelmilla, tdman tutkimuksen tapauksessa sisallénanalyy-
silld, etta tietokonepohjaisilla ja tekodlymenetelmilla on oma paikkansa sosiaalisen
median aineistojen kasittelyssa ja analyysissa. Seuraavassa on tiivistetty tassa tutki-
muksessa jarjestettyjen menetelmatydpajojen pohjalta tehtyja havaintoja molem-
pien ldhestymistapojen vahvuuksista ja heikkouksista.

Laadullisten menetelmien vahvuudet

Joustavuus ja sopeutumiskyky: Laadulliset menetelmat mahdollistavat tutkimuk-
sen fokuksen saatamisen reaaliaikaisen kehityksen tai odottamattomien I16ydosten
perusteella. Tama on tarkeaa analysoitaessa sosiaalisen median keskustelujen kaltai-
sia dynaamisia ymparistdja, joissa aiheet ja asenteet vaihtuvat nopeasti.

Syvdillisyys: Laadulliset menetelmat mahdollistavat viestinnan taustalla olevien tun-
teiden, asenteiden, tarkoitusperien ja kontekstin syvallisen tutkimisen ja yleisesti
ottaen monimutkaisten yhteiskunnallisten ilmididen ja niiden taustojen ymmarta-
misen. Niista on hy6tya muun muassa keskustelun eri vivahteiden ymmartamisessa
seka huumorin ja sarkasmin havaitsemisessa.

Ihmistulkinta: Tutkijoiden osallistuminen aineiston tulkintaan auttaa ymmartamaan
kulttuurisia ja kontekstuaalisia viittauksia ja kielellisia erityispiirteitd, jotka automa-
tisoidut jarjestelmat saattavat jattaa huomiotta. Sosiaalisen median keskusteluissa
kaytetdaan usein esimerkiksi puhekieltd, metaforia ja erilaisia kulttuurisia viittauksia,
jandiden kielellisten vivahteiden ja kulttuurisidonnaisten merkitysten ymmartami-
sessa tarvitaan ihmistulkintaa.

Laadullisten menetelmien heikkoudet

Resurssi-intensiivisyys: Laadullinen, manuaalisesti tehtava analyysi on aikaa vie-
vda ja tyOvoimavaltaista. Se voi olla kallista ja epakaytannollista kasiteltdessa laajoja
aineistoja ja rajoittaa sosiaalisen median datan reaaliaikaista analysointia. Jalkika-
teen tehdyssa tutkimuksessa taas poistetut julkaisut ja viestit vaikeuttavat kokonais-
kuvan hahmottamista.

Subjektiivisuus ja harha: Laadullinen analyysi perustuu tutkijan tulkintaan, mika voi
johtaa vinoumiin ja epdjohdonmukaisuuksiin seka vaikuttaa havaintojen luotetta-
vuuteen ja tutkimuksen toistettavuuteen. Lisaksi suurten tietomaarien kasittely ja
hallinta on haastavaa manuaalisesti, mika voi altistaa havaintoharhoille.
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Rajoitettu yleistettdvyys: Keskittyminen tiettyihin tapauksiin tai suppeampiin aineis-
toihin rajoittaa johtopdatosten yleistettavyyttd. Loydokset eivat valttamatta ole
helposti sovellettavissa suurempiin populaatioihin tai erilaisiin konteksteihin. Toi-
saalta tutkimuksella ei yleensa pyritdkaan yleistettavyyteen vaan syvalliseen
ymmartamiseen.

Tietokonepohjaisten menetelmien vahvuudet

Skaalautuvuus, nopeus ja kattavuus: Tietokonepohjaiset ja tekodlymenetelmat
kasittelevat valtavia tietomadaria tehokkaasti ja voivat antaa valitonta tietoa meneil-
Iaan olevista tapahtumista, mika tekee niista kayttokelpoisia sosiaalisen median
reaaliaikaiseen seurantaan. Lisaksi ne mahdollistavat useiden datatyyppien, kuten
tekstien, kuvien ja videoiden, analysoinnin, ja voivat poimia ja analysoida tietoja
my0&s eri mediatyypeista.

Objektiivisuus ja johdonmukaisuus: Automatisoidut menetelmat mahdollistavat joh-
donmukaisen ja objektiivisen analyysin, minimoiden puolueellisuuden riskin, ja tar-
joavat selkeitd, mitattavissa olevia tuloksia. Standardoidut algoritmit varmistavat
yhtendisen tietojenkasittelyn, mika lisaa tulosten luotettavuutta ja toistettavuutta.

Tietojen visualisointi ja hahmontunnistus: Tietokonepohjaiset menetelmat mahdol-
listavat datan ilmaisemisen visuaalisessa muodossa, mika auttaa tunnistamaan tren-
deja, hahmoja ja korrelaatioita, jotka eivat valttamatta nay manuaalisen analyysin
avulla.

Ennakointiominaisuudet: Koneoppimismallit voivat ennustaa tulevaisuuden tren-
deja ja tapahtumia historiallisten tietojen pohjalta, mika auttaa tunnistamaan
yhteiskunnallisen epavakauden ja turvallisuusuhkien varhaisia varoitusmerkkeja.
Nadin ne tukevat ennakoivaa paatdksentekoa ja strategista suunnittelua.

Tietokonepohjaisten menetelmien heikkoudet

Laajan ja laadukkaan opetusdatan tarve: Tietokonepohjaisten menetelmien tehok-
kuus riippuu suuresti syotetyn tiedon laadusta. Tekodlymallit vaativat laajaa ja
korkealaatuista opetusdataa, jonka saaminen voi olla haastavaa ja edellyttaa run-
saasti asiantuntijatyotd. Opetusdatan epatarkkuudet voivat vaikuttaa mallin suori-
tuskykyyn ja esimerkiksi kohina, vinoumat ja epataydellisyys datassa voivat johtaa
harhaanjohtaviin johtopaatoksiin. Automatisoiduilla menetelmilla saattaa olla
vaikeuksia erottaa toisistaan autenttinen sisalto ja kohina, kuten roskaposti tai
bottitoiminta.
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Tekniset ja infrastruktuurihaasteet: Tekoaly- ja koneoppimismallien kayttoonotto
vaatii merkittavia laskentaresursseja ja teknista asiantuntemusta. Infrastruktuurin
yllapito laajamittaista tietojenkasittelya varten voi olla monimutkaista ja kallista.

Kvantitatiivisen tiedon ylikorostuminen: Maaralliset menetelmat voivat keskittya lii-

kaa numeeriseen dataan ja jattaa keskustelun vivahteet seka laadulliset, syvyytta ja

kontekstia tarjoavat havainnot huomiotta. Tama heikentda analyysin rikkautta ja voi
johtaa sosiopoliittisen dynamiikan ymmartamisen kannalta kriittisten kulttuuristen,
emotionaalisten ja inhimillisten nakdkulmien huomiotta jattamiseen.

Tietokonepohjaiset ja tekodlymenetelmat ovat siis tehokkaita tyokaluja sosiaali-
sen median tietojen analysointiin skaalautuvuutensa, nopeutensa ja objektiivisuu-
tensa vuoksi, mutta niilla on rajoituksia asiayhteyden ymmartamisessa ja tietojen
laadussa. Toisaalta laadulliset menetelmat tarjoavat syvyytta, kontekstin ymmarta-
mista ja joustavuutta, mutta niiden haasteena ovat erityisesti resurssivaatimukset.
Suositeltavaa olisikin kayttaa niitd yhdistavaa lahestymistapaa, jossa hyddynnetdan
tekodlyn vahvuuksia laajassa hahmontunnistuksessa sdilyttaen samalla ihmistulkin-
nan mahdollistama ilmion vivahteikas ymmartaminen. Yhdistamalla laadullisia tut-
kimusmenetelmia seka tietokonepohjaisia ja tekodlymenetelmia on mahdollista
keratd, analysoida ja tulkita tehokkaasti suuria maaria sosiaalisen median dataa ja
luoda kokonaisvaltainen ja monipuolinen ymmarrys tutkimuskohteesta. Sosiaali-
sen median datan reaaliaikaisen analysoinnin vahvistamisessa tarkeda on kattava
sosiaalisen median seurantajarjestelma, jossa hyddynnetdan kehittyneita tiedonlou-
hinta-, tallennus- ja visualisointitekniikoita ja tekoalymalleja, monitieteinen akatee-
minen yhteistyd tekodlyn ja sosiopoliittisen analyysin erikoisosaajien kesken seka
skaalautuva infrastruktuuri kasvavien tietotarpeiden tukemiseksi.
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4  Johtopaatokset

Venajan aloitettua taysimittaisen hyokkayssodan Ukrainassa helmikuussa 2022 -
ja autoritarismin ja repression voimistuessa — venaldiset sodanvastaiset aktivis-

tit hyodynsivat sosiaalista mediaa vapaaseen tiedonvalitykseen, keskusteluun seka
vastarintatoiminnan organisointiin ja koordinointiin. Tassa erittdin rajoitteisessa
toimintaymparistossa Telegram tarjosi aktivisteille tydkalun, jonka avulla he pyr-
kivat lisadamaan tietoisuutta sodasta ja vastarinnan olemassaolosta Venajalla, moti-
voimaan ja aktivoimaan ihmisia toimimaan, luomaan kollektiivista identiteettia ja
Venadjan laajuisia sodanvastaisia verkostoja seka turvaamaan aktivismin jatkuvuu-
den. Telegramissa esiintyvat puheenaiheet heijastelivat ympariston tapahtumia
seka reagoivat hallinnon toimiin ja sodan kulkuun. Tapahtumista raportointi ja nii-
hin liittyvien tulkintojen valittaminen toimi myds eri kohdeyleisoihin kohdistuvan
vaikuttamisen vdlineenad ja tydkaluna venaldisten mobilisoinnissa sodanvastaiseen
toimintaan. Suuren yleison toivottiin “propagandakuplan puhkaisun”ja "totuuden
paljastamisen” jalkeen kaantyvan vastustamaan sotatoimia ja painostavan hallintoa
lopettamaan sodan.

Vendldisten sodanvastaisten aktivistien tavoitteena - ja haasteena - oli kasvat-

taa vastarinnan vaikuttavuutta laajentamalla sita verkkoympariston ulkopuolelle.
Yleisesti ottaen sosiaalisen median aktivismilla on usein rajalliset mahdollisuudet
vaikuttaa todellisiin yhteiskunnallisiin ja poliittisiin kysymyksiin ilman, etta toimin-
taa laajennetaan myos verkon ulkopuolelle. Toisaalta kynnys osallistua muuhun
kuin internetissa tapahtuvaan anonyymiin kirjoitteluun on korkea erityisesti Vena-
jalla aktivismiin liittyvien mittavien turvallisuusriskien vuoksi. Vaikka talla hetkelld
venaldisen sodanvastaisen liikkeen laajentuminen suuressa mittakaavassa sosiaa-
lisen median ulkopuolelle nayttaa varsin epatodennadkdiseltd, on liikkeen toimin-
taa ja verkostojen kehittymista tarkeda seurata, jotta mahdollisia merkkeja Venajan
sisdisestd muutoksesta voidaan havaita ajoissa. Esimerkiksi kansaa yhdistavat suut-
tumusta ja syvaa epdoikeudenmukaisuuden tunnetta aiheuttavat merkittavat
tapahtumat voisivat laukaista muutoksen ja johtaa protestin merkittavaan laajene-
miseen myds verkon ulkopuolelle.

Tassa tutkimuksessa on keskitytty venaldisiin sodanvastaisiin ja hallintokriittisiin

Telegram-kanaviin ja -ryhmiin seka niiden hyédyntamiseen aktivismissa. Kaikki tassa
tarkastellut kanavat ja ryhmat ovat demokratiasuuntautuneita, mutta Venajalla on
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my0s sotaa vastustavia toimijoita, jotka ponnistavat erilaisista ideologisista lahto-
kohdista. Koska aatteellinen pohja vaikuttaa keskeisesti yhteiskunnallisen liikkeen
mahdollisuuksiin mobilisoida tukea tavoitteilleen ja toiminnalleen, ndiden ryhmien
viestinta-, vaikuttamis- ja toimintatapojen tutkiminen sosiaalisessa mediassa ja ver-
tailu tassa tutkimuksessa tarkastellun hallintokriittisen ja demokratiasuuntautuneen
sodanvastaisen lilkkeen kanssa voi tarjota kiinnostavan kohteen jatkotutkimukselle.
Sosiaalisen median aineistojen tadydentaminen esimerkiksi aktivistien haastatte-
luilla mahdollistaisi puolestaan jonkin tietyn ryhmittymén toiminnan ja tavoitteiden
syvallisemman analyysin. Tietokonepohjaisten menetelmien yhdistaminen laadul-
lisen tutkimuksen kanssa taas mahdollistaisi esimerkiksi sodanvastaisen liikkeen
verkostojen paremman havainnoinnin. Tassa tutkimuksessa havaittiin venalaisella
sodanvastaisella liikkeelld olevan yhteyksia erityisesti Valko-Vendjan oppositioliik-
keeseen, ja kyseisten verkostojen merkitysta molempien maiden oppositioliikkeille
olisikin kiinnostavaa tutkia tarkemmin. My0s yhteiskunnallisen liikkeen sosiaalisessa
mediassa harjoittaman mobilisaation tutkiminen muissa autoritaarisissa konteks-
teissa, kuten Valko-Vendjalla, voi tarjota hedelmallisen jatkotutkimussuunnan.

Vendjan sisaisen kehityksen seuraamisen nakdkulmasta sosiaalisen median alus-
tat ovat olennaisia tyokaluja, silld ne tarjoavat reaaliaikaista tietoa muun muassa
yhteiskunnallisista ja poliittisista tapahtumista, yhteiskunnallisista liikkeista ja mie-
lipideymparistosta. Sen lisaksi, etta sosiaalisen median datasta voidaan tunnis-

taa hallitsevia teemoja ja trendejd, voidaan sitd hyodyntda myos niin kutsuttujen
heikkojen signaalien havaitsemisessa, jotka ovat varhaisia merkkeja nousevista
trendeista. Verkkokeskusteluissa heikot signaalit voivat alun perin ilmaantua valta-
virtakeskustelun laidoille, mutta osoittautua yllattaden kdaanteentekeviksi. Havain-
noimalla heikkoja signaaleja kdyttdjien luomaa sosiaalisen median sisaltéa voidaan
kayttaa tunnistamaan ja ennakoimaan mahdollisia tulevaisuuden tapahtumia ver-
kon ulkopuolella. (Charitonidis, Rashid & Taylor 2015) Sosiaalisen median reaaliaikai-
sen ja kattavan, laadullisia ja tietokonepohjaisia menetelmia yhdistavan seurannan
avulla on mahdollista tunnistaa heikkoja signaaleja yhteiskunnallisista muutoksista
Suomen lahialueilla, kuten havainnoida Venajan sisaisesta epdvakaudesta — esimer-
kiksi protestien laajenemisesta — viestivia varhaisia varoitusmerkkeja. Ndin voidaan
tuottaa my6ds maanpuolustuksellisia tarpeita palvelevaa ennakointitietoa Suomen
turvallisuusymparistoon mahdollisesti vaikuttavista kehityskuluista, jota voidaan
hyodyntaa varautumisessa lahialueilta kumpuaviin turvallisuusuhkiin.
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