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Tutkimuksessa tarkastellaan lohkoketjuteknologian potentiaalia toimitusketjujen hallinnassa
vastuullisuuden ndkokulmasta. Lohkoketjuteknologian keskeisimmét toimintaperiaatteet ja
ominaisuudet sekd niiden yhteys vastuullisuuden kolmeen osa-alueeseen — ympéristolliseen,
sosiaaliseen ja taloudelliseen — toimivat tutkimuksen teoreettisena viitekehyksend. Aiemman
kirjallisuuden valossa lohkoketjuteknologiaa pidetddn potentiaalisena teknologiana, jota
hyodyntdmalld voidaan tukea vastuullisuustavoitteiden saavuttamista lisddméalld muun muassa
toimitusketjujen lapindkyvyyttd, jéljitettdvyyttd ja tehokkuutta.

Tutkimuksen péétavoitteena on selvittdd, miten lohkoketjuteknologiaa hyddyntamaélld voidaan
edistdd toimitusketjun ympaéristollistd, sosiaalista ja taloudellista vastuullisuutta. Tutkimus on
kvalitatiivinen, ja tutkimusmetodina kéytettiin puolistrukturoituja asiantuntijahaastatteluita.
Haastateltaviksi valikoitui lohkoketjuammattilaisia eri toimialoilta ja eri vastuualueilta, mika
mahdollisti monipuolisen ndkékulman saamisen tutkimuksen tavoitteiden kannalta.

Keskeiset tulokset osoittavat, ettd lohkoketjuteknologiaa hyddyntdmélld voidaan merkittdvasti
tukea vastuullisuuden eri osa-alueita. Ympéristondkokulmasta lohkoketjuteknologiaa
hyodyntdmalld voidaan edistdd resurssien kdytdon optimointia ja péddstdjen vdhentdmista.
Sosiaalisen vastuullisuuden osalta lohkoketjuteknologian hyodyntédminen lisdd toimitusketjujen
lapindkyvyyttd ja voi parantaa muun muassa tydolosuhteiden valvontaa sekd
vastuullisuusraportoinnin luotettavuutta. Taloudellisesta nékdkulmasta lohkoketjuteknologiaa
hyodyntémalld voidaan vihentdé kustannuksia esimerkiksi dlysopimusten tarjoaman automaation
avulla seké edistdmaélld prosessien luotettavuutta.

Tulokset vahvistavat lohkoketjuteknologian  potentiaalia  vastuullisuuden edistdjana
toimitusketjuissa ja tarjoavat kaytinnon hyodyntdmismahdollisuuksia yrityksille, jotka
harkitsevat teknologian kéyttdd toimitusketjujen hallinnassa. Tulokset tarjoavat arvokasta tietoa
jatkotutkimuksen ja kdytdnnon sovellusten tueksi.
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1 Johdanto

Kestdavin kehityksen tavoitteiden saavuttamisessa globaalit toimitusketjut ovat
ratkaisevassa asemassa, silld yli 80 % maailman kaupasta kulkee monikansallisten
yritysten toimitusketjujen kautta (Thorlakson ym. 2018). Tutkimusten mukaan globaalit
toimitusketjut voivat vastata jopa yli puolesta maailmanlaajuisista paéstoistd. Davisin ym.
(2011) mukaan noin 60 % maailmanlaajuisista hiilidioksidipaéstoisté liittyy suoraan tai
epdsuorasti kansainvéliseen kaupankdyntiin ja toimitusketjuihin. McKinsey &
Company arvioi, ettd kuluttajatuoteyritysten toimitusketjujen scope 3-pdéstot aiheuttavat
yli 80 % niiden kokonaiskasvihuonekaasupiéstoistd (McKinsey, 2021). Accenture on
arvioinut, ettd toimitusketjut tuottavat noin 60 % kaikista maailmanlaajuisista
hiilidioksidipdastoistd, mikd tekee niistd kriittisen alueen ilmastonmuutoksen
torjunnassa (Accenture, 2023). Nidmd luvut osoittavat, ettd toimitusketjujen
vastuullisuuden edistdmisen tulee olla keskeisessd roolissa pyrkimyksissd védhentdd

thmisen aiheuttamaa kuormaa ilmastolle.

Ympiristovastuullisuuden lisdksi myos toimitusketjujen sosiaalisen vastuullisuuden
haasteet ovat kasvaneet globalisaation myo6td (Amaeshi ym. 2006). Toimitusketjun
sosiaalisella vastuullisuudella tarkoitetaan yritysten sitoutumista varmistamaan, etti
niiden toimitusketjuissa noudatetaan muun muassa eettisid tydolosuhteita, kunnioitetaan
thmisoikeuksia ja edistetddn tyontekijoiden hyvinvointia (Klassen & Vereecke, 2012).
Tédma sisdltdd muun muassa turvallisten tydolosuhteiden tarjoamisen, oikeudenmukaisen
palkkauksen sekd syrjinndn ja pakkotyon ehkdisemisen (Gualandris ym. 2021).
Sosiaalisen vastuullisuuden merkitys korostuu globalisoituneessa taloudessa, jossa
toimitusketjut ulottuvat usein maihin, joissa tydolosuhteet ja lainsddddntd voivat
vaihdella merkittdviasti (Soundararajan & Brown, 2016). Yritykset, jotka laiminlydvét
sosiaalista vastuullisuutta, voivat kohdata mainehaittoja ja taloudellisia menetyksié, kun
taas vastuullisesti toimivat yritykset voivat parantaa mainettaan ja kilpailukykyédn

(Zorzini ym. 2015).

Toimitusketjujen vastuullisuuden parantaminen on olennainen tekijd myods YK:n
ilmastotavoitteiden saavuttamisessa (UNFCC, 2018). Lisdksi Euroopan unionin
vastuullisuusdirektiivit, erityisesti yritysten kestdvyysraportointia koskeva direktiivi
(Corporate Sustainability Reporting Directive, CSRD), vaikuttavat merkittdvasti

yritysten toimitusketjujen vastuullisuuskdyténtdihin. CSRD, joka astui voimaan 5.



tammikuuta 2023, laajentaa ja vahvistaa yritysten velvoitteita raportoida sosiaalisista ja
ympéristoon liittyvistd riskeistd sekd niiden toiminnan vaikutuksista ihmisiin ja
ympéristoon. Direktiivi koskee kaikkia suuria yrityksid ja listattuja pk-yrityksid, mukaan
lukien EU:n ulkopuoliset yritykset, jotka tuottavat yli 150 miljoonan euron liikevaihdon

EU-markkinoilla (EU Corporate Sustainability Reporting Directive).

1.1 Toimitusketjut & lohkoketjuteknologia

Globalisoituneilla markkinoilla toimitusketjujen monimutkaisuus ja niiden hallinnan
haasteet kasvavat jatkuvasti (Sarpong, 2014). Kuluttajien, lainsdétdjien ja muiden
sidosryhmien kasvava tietoisuus ja vaatimukset ympéristollisestd, sosiaalisesta ja
taloudellisesta  vastuullisuudesta ovat lisdnneet yrityksille paineita kehittdd
toimitusketjujensa ldpindkyvyyttd, jéljitettdvyyttd ja vastuullisuutta (Bai & Sarkis, 2020).
Témin kehityksen myotd teknologiset innovaatiot, kuten lohkoketjuteknologia, ovat
nousseet esiin potentiaalisina ratkaisuina tarjoamalla keinoja vastata nédihin haasteisiin
parantamalla toimitusketjun lapindkyvyytta, jéljitettdvyyttd, turvallisuutta ja tehokkuutta.
(Saberi ym. 2018.) Kéayttdmalld hajautettua tietokantateknologiaa, lohkoketjualusta
tarjoaa digitaalisen jérjestelmén ja tietokannan, johon voidaan kirjata kaikki
toimitusketjun tapahtumat. Téméd hajautettu tietokanta luo toimitusketjuun

lapindkyvyyttd, luotettavuutta, jiljitettdvyyttd ja tehokkuutta. (Park & Li, 2021.)

Ténd pidivand Bitcoin, maailman ensimméinen ja markkina-arvoltaan suurin
kryptovaluutta, on  tunnetuin  lohkoketjuteknologiaa  hyddyntdvd  alusta.
Lohkoketjuteknologia itsessddn on kuitenkin erillinen Bitcoinista, ja sitd voidaan
mukauttaa erilaisiin kdyttotarkoituksiin. Yksi lohkoketjun keskeisistd ominaisuuksista on
sen kyky poistaa vilittdjien ja kolmansien osapuolten tarve. Nidin ollen
lohkoketjuteknologian soveltaminen sopii teoriassa mihin tahansa tilanteeseen, jossa
osallisina on enemmén kuin kaksi osapuolta — kuten toimitusketjuissa. Suurin osa
nykyisistd toimitusketjun hallintajérjestelmistd on riippuvaisia kolmansista osapuolista,
kuten pankeista tai rahoituslaitoksista tiettyjen prosessien, kuten transaktioiden
suorittamiseksi lisdten kustannuksia ja hidastaen prosessien nopeutta. (Korpela, Hallikas
& Dahlberg, 2017.) Lohkoketjuteknologiaa hyddyntdmélld voidaan eliminoida tarve
vilittdjille ja kolmansille osapuolille, mikd parantaa toimitusketjun tehokkuutta,

lapindkyvyyttd ja turvallisuutta.



Lohkoketjuteknologian nopea kehitys ja sen potentiaaliset hyddyntdmismahdollisuudet
ovat herdttineet paljon akateemista kiinnostusta. Yritysten pyrkiessd vastaamaan
kasvaviin vaatimuksiin vastuullisista toimintatavoista, lohkoketjuteknologian tarjoamat
mahdollisuudet tehokkaaseen, turvalliseen ja ldpindkyvéddn toimitusketjuun tarjoavat
potentiaalisen ratkaisun niiden tavoitteiden saavuttamiseksi. (Deloitte, 2022.) Huolimatta
lohkoketjuteknologian ~merkittdvdstd potentiaalista toimitusketjujen hallinnassa,
laajamittainen teknologian kiyttdonotto toimitusketjuissa on vield alkuvaiheessa

(Ahluwalia ym. 2020).

Toimitusketjujen  vastuullisuuden  edistiminen  edellyttdd  kokonaisvaltaista
lahestymistapaa, jossa huomioidaan ympéristolliset, sosiaaliset ja taloudelliset
vaikutukset. Lohkoketjuteknologian tarjoamat ratkaisut voivat auttaa luomaan
kestdvampid ja vastuullisempia toimitusketjuja, mutta teknologian kéyttoonottoon liittyy
edelleen haasteita, kuten lainsdddannolliset rajoitteet ja yritysten valmius investoida
uuteen teknologiaan (Saberi ym. 2019). Téssd tutkimuksessa tarkastellaan, miten
lohkoketjuteknologiaa voidaan hyddyntdi kaikkien ndiden vastuullisuuden osa-alueiden
edistimisessd sekd mitkd lohkoketjuteknologian ominaisuudet ovat keskeisimpid

tavoitteiden saavuttamisessa.

1.2 Tutkimusalue ja tavoitteet

Tutkimuksessa  keskitytddan  lohkoketjuteknologian  rooliin  toimitusketjujen
vastuullisuuden edistdmisessd. Aihe on erittdin ajankohtainen ja merkittdvd nykypdivin
globaalissa litketoimintaymparistdssi, jossa eri sidosryhmat edellyttavét yrityksiltd yha
enemmain vastuullisia toimintatapoja (Nguyen & Ali, 2023). Tutkimusalue kattaa
lohkoketjuteknologian nykyisid ja potentiaalisia vaikutuksia vastuullisuuden kolmeen
peruspilariin — ympéristolliseen, sosiaaliseen ja taloudelliseen, toimitusketjun kaikissa
vaiheissa.  Tutkimuksessa  kiinnitetdéin  erityistdi = huomiota  sithen, miten
lohkoketjuteknologiaa hyodyntdmalld yritykset voivat edistdd edelldi mainittuja
vastuullisuuden osa-alueita hyddyntdmailld lohkoketjuteknologian toimintaperiaatteita ja
ominaisuuksia. Tutkimusalueen valinta heijastaa nykyisen, globalisoituneen
toimintaympdériston ja monimutkaistuneiden toimitusketjujen tarvetta innovatiivisille

ratkaisuille, jotka vastaavat nykypdivén kestdvén kehityksen haasteisiin.

Tavoitteena on syventdd ymmairrystd lohkoketjuteknologian mahdollisuuksista

toimitusketjujen vastuullisuuden edistimisessd yhdistdmélld aiempaa tutkimusta ja
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empiiristd aineistoa asiantuntijahaastatteluista. Ndin voidaan muodostaa kattavampi kuva
siitd, miten lohkoketjuteknologiaa voidaan hyddyntdéd vastuullisuuden eri osa-alueiden
kehittdmisessd ja mitkd mekanismit ovat keskeisimpid ndiden tavoitteiden

saavuttamisessa.

Lohkoketjuteknologian keskeisimmaét toimintaperiaatteet ja ominaisuudet esitellddn siind
laajuudessa, mikd on vaadittavaa lohkoketjun tarjoamien vastuullisuusvaikutusten ja -
mekanismien  ymmartdmiseksi.  Lohkoketjuteknologian  kaikkein  teknisimmaét
yksityiskohdat jatetddn vdhemmalle tarkastelulle. Tutkimuksessa pyritddn syventaimédn
ymmérrystd  lohkoketjuteknologian  kdyttdonoton  vaikutuksista toimitusketjun
vastuullisuuden edistdmisessd ja esittelemddn konkreettisia keinoja, joiden avulla
organisaatiot voivat lohkoketjuteknologiaa hyddyntimélld edistdd toimitusketjujensa
ympdristollistd, taloudellista ja sosiaalista vastuullisuutta. Tutkimusalue sisdltdd
lohkoketjuteknologian  potentiaalin  arvioinnin muun muassa ldpindkyvyyden,
jéljitettivyyden, luotettavuuden, tehokkuuden ja turvallisuuden edistdmisessd
toimitusketjuissa. ~Tavoitteena on valaista lohkoketjuteknologian potentiaalia
toimitusketjun  vastuullisuuden kontekstissa sekd tarjota uusia ndkokulmia
organisaatioille, jotka pyrkivdt kehittdmédn toimitusketjujaan vastuullisempaan

suuntaan.

1.3 Tutkimusaukko ja -kysymykset

Toimitusketjujen vastuullisuutta késittelevda kirjallisuutta on saatavilla laajasti aiheen
ajankohtaisuuden sekd merkityksellisyyden vuoksi. Toimitusketjujen aiheuttamat padstot
ovat muodostuneet yhdeksi vakavien ympéristbongelmien, kuten ilmaston
lampenemisen, pddasiallisista ldhteistd (Kumar & Chandrakar, 2012), minkd vuoksi
aihetta on myds tutkittu laajasti. Perinteisid vastuullisuutta parantavia keinoja, kuten
sertifiointeja ja auditointeja on hyddynnetty pitkdin, mutta myds teknologian rooli on
noussut  entistd  merkittivimméksi.  Uudet  teknologiset  ratkaisut, kuten
lohkoketjuteknologia, ovat herittineet kiinnostusta niiden potentiaalin vuoksi parantaa
muun muassa ldpindkyvyyttd ja jdljitettavyyttd toimitusketjuissa. (Saberi ym. 2018.)
Témi kehitys on johtanut tarpeeseen tarkastella, miten lohkoketjuteknologia voi

tdydentdd ja vahvistaa perinteisid vastuullisuuskdytantdja toimitusketjuissa.

Lohkoketjuteknologian soveltaminen toimitusketjujen vastuullisuuden edistimiseen on

vield suhteellisen uusi tutkimusalue, ja aiemmat tutkimukset ovat keskittyneet pdédasiassa
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yksittdisiin mekanismeihin, kuten ldpindkyvyyden ja jéljitettivyyden parantamiseen
(Saberi ym. 2018; Bai & Sarkis, 2020). Vaikka ndméd tutkimukset ovat tarjonneet
arvokkaita ndkokulmia lohkoketjuteknologian hyddyntdmisestd toimitusketjujen
vastuullisuuden  parantamisessa,  tutkimuskentdssd ~ on  edelleen  puutteita
kokonaisvaltaisten vaikutusten ymmaértamisessd. Erityisesti tarvitaan lisdd tutkimusta
siitd, miten lohkoketjuteknologian eri toimintaperiaatteet ja ominaisuudet — kuten
lapindkyvyys, jdljitettdvyys, hajautus, muuttumattomuus ja dlysopimukset — voivat
yhdessd edistdd vastuullisuutta kaikilla kolmella ulottuvuudella: ympéristollisesti,

sosiaalisesti ja taloudellisesti.

Tutkimusaukko luo tarpeen tarkastella lohkoketjuteknologian  soveltamista
toimitusketjun  vastuullisuuden edistdmisen nikokulmasta kokonaisvaltaisesti.
Tutkimusaukosta on johdettu seuraavat tutkimuskysymykset, joihin tutkimuksessa

pyritdin vastaamaan:

1. Miten lohkoketjuteknologiaa hyddyntimdlld voidaan edistdd toimitusketjun

vastuullisuutta?

2. Mitkd lohkoketjuteknologian ominaisuudet ja toimintaperiaatteet ovat

keskeisimpid toimitusketjun vastuullisuuden edistdmisen kannalta?

Erityisesti tutkimuksessa painotetaan lohkoketjuteknologialle ominaisia
toimintaperiaatteita sekd mekanismeja, joiden avulla voidaan edistdd toimitusketjun
ympdristollistd, sosiaalista ja taloudellista vastuullisuutta. Yksi tutkimuksen
merkittdvimmistd kontribuutioista on vastuullisuuden, toimitusketjujen hallinnan ja
lohkoketjuteknologian tutkimusalueiden yhdistdminen kattavaksi kokonaisuudeksi
aiheiden kohtaamispisteiden nykyisten ja potentiaalisten vastuullisuusvaikutusten

arvioimiseksi.

Lisdksi tutkimuksessa pyritddn tunnistamaan ja esittelemdén konkreettisia kdytinnon
sovelluksia, joissa lohkoketjuteknologialla on jo saavutettu positiivisia vaikutuksia
toimitusketjujen vastuullisuuteen, sekd arvioimaan sen potentiaalia tulevaisuuden
kehityksessd. Tdmad antaa arvokasta tietoa yrityksille, padtoksentekijdille ja tutkijoille,

jotka etsivit tehokkaita tapoja parantaa toimitusketjujen vastuullisuutta ja hallintaa.

Tutkimuksen odotetaan tuovan uusia ndkokulmia siihen, miten lohkoketjuteknologian

ominaisuuksia voidaan hyddyntdé pyrkimyksissé edistdad toimitusketjujen vastuullisuutta.
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Tulokset voivat toimia pohjana tuleville tutkimuksille sekd ohjeistuksena yrityksille,
jotka harkitsevat lohkoketjuteknologian kéyttoonottoa vastuullisuustavoitteidensa

tukemiseksi.

1.4 Tutkimuksen teoriatausta

Teoriaosuuden tavoitteena on tarjota perusteellinen yleiskatsaus olemassa olevaan
tutkimukseen ja kirjallisuuteen lohkoketjuteknologian, toimitusketjujen vastuullisuuden
sekd ndiden kahden tutkimusalueen yhtymékohtien osalta. Lohkoketjuteknologia ja
toimitusketjut sekd niiden vastuullisuus ovat toisistaan hyvin erilaisia tutkimusalueita,
mink& vuoksi lohkoketjuteknologiaa kasittelevédé kirjallisuutta tarkastellaan ensin ilman
toimitusketjundkdkulman huomioimista teknologian  keskeisten ominaisuuksien ja

toimintaperiaatteiden ymmartdmiseksi.

Tutkimuksen teoreettinen osuus on jaettu kahteen lukuun: 1. lohkoketjuteknologia, 2.
lohkoketjuteknologia toimitusketjun vastuullisuuden edistdmisessd. Néiden lukujen
tavoitteena on luoda vankka teoreettinen perusta aiheen tutkimuskentdstd, tarjota
analyysid  vallitsevista ndkemyksistdi ja ldhestymistavoista sekd tunnistaa

tutkimusaukkoja ja -mahdollisuuksia.

Ensimmaéisessd luvussa késitellddn lohkoketjuteknologiaa ja tutustutaan aihetta
kisittelevddn tieteelliseen kirjallisuuteen. Luvussa pyritddn luomaan syvéllinen
ymmérrys lohkoketjun historiasta, kehityksestd, toiminnallisista perusperiaatteista ja
ominaisuuksista. ~ Luvussa  kisitelldin = my0s  eroavaisuuksia  perinteisiin
tietokantaratkaisuihin.  Tavoitteena on tarjota lukijalle kattava ymmaérrys
lohkoketjuteknologian toimintamekanismeista ja luoda pohja seuraavalle teorialuvulle,
jossa yhdistetdén lohkoketjuteknologia toimitusketjujen vastuullisuutta késittelevaén

tutkimukseen.

Toisessa luvussa tarkastellaan vastuullisen toimitusketjun késitettd sekd sitd, miten
lohkoketjuteknologiaa hyddyntdmélld voidaan nykykirjallisuuden valossa edistdd
toimitusketjun ympérist6llistd, sosiaalista ja taloudellista vastuullisuutta. Luvussa
keskitytddn erityisesti siithen, miten lohkoketjuteknologia voi edistdd toimitusketjun
vastuullisuuden tavoitteita ja tutkia, mitkd ovat keskeisimmit mekanismit
vastuullisuustavoitteiden =~ saavuttamiseksi.  Luvussa  késitellddn  lohkoketjun

mahdollisuuksia parantaa muun muassa toimitusketjun ldpindkyvyyttd, jiljitettavyytta ja
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tehokkuutta sekd tuodaan ilmi, miten edelli mainitut ominaisuudet tukevat
vastuullisuuden eri osa-alueita. Luvussa kisitelldin olemassa olevia tutkimuksia ja niiden
tuloksia sekd case-esimerkkejd, joiden avulla havainnollistetaan lohkoketjuteknologian

hy6dyntdmismahdollisuuksia toimitusketjun vastuullisuuden edistdmisessa.

Teoriaosuuden lopussa muodostetaan tutkimuksen kannalta olennaisen kirjallisuuden
pohjalta teoreettinen viitekehys. Viitekehys toimii tutkimuksen linssind, jonka lépi

tutkittavaa aihetta tarkastellaan empiiristd aineistoa analysoitaessa.

Teoriaosuudessa on hyddynnetty ensisijaisina ldhteind péddasiassa vertaisarvioituja
tieteellisid artikkeleita, konferenssijulkaisuja ja kirjoja, mutta myds toissijaisia ldhteitd,
kuten organisaatioiden tiedotteita ja ajankohtaisia artikkeleita. Ndiden toissijaisten
ldhteiden avulla on pyritty tdydentdméédn tutkimusalan viimeisimpid kehityssuuntia ja
tarjoamaan laajempi ndkemys lohkoketjuteknologian nykytilasta. Yhdistdmalla
ensisijaisia ja toissijaisia ldhteitd kirjallisuuskatsaus rakentaa kattavan kuvan
tutkimusaiheesta, mikd auttaa tuomaan esiin aiemman tutkimuksen keskeisimpid

nékokulmia ja tdydentdiméddn mahdollisia aukkoja tieteellisessd tutkimuksessa.
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2 Lohkoketjuteknologia

Lohkoketju on pohjimmiltaan hajautettu tietokanta sekd avoin tilikirja kaikista
toteutuneista ja osapuolten kesken jaetuista transaktioista tai digitaalisista tapahtumista.
Jokainen tapahtuma lohkoketjussa varmistetaan jdrjestelmédn osallistujien enemmistdn
konsensuksella. Kun tieto on kerran syotetty lohkoketjuun, sitd ei voida poistaa. (Crosby
ym. 2016.) Lohkoketjuteknologian ylldpitoarkkitehtuuri koostuu noodien (engl. nodes)
verkostosta, jossa jokainen noodi ylldpitdd kopiota koko lohkoketjusta. Tdémé hajautettu
rakenne tekee jdrjestelmdstd erittdin kestdvén tietomurtoja ja véddrinkdytoksid vastaan,
silld yksittdisen noodin muuttaminen ei vaikuta lohkoketjuun, vaan tietojen
muokkaamiseen tarvitaan enemmiston suostumus. Tdmén hajautetun rakenteen ja
konsensusmekanismin ansiosta lohkoketju on turvallinen, ldpindkyvd ja muuttumaton
tietojérjestelmé, joka soveltuu erityisesti transaktioiden ja arvokkaiden tietojen

tallentamiseen ja jakamiseen. (Yli-Huumo ym. 2016.)

Tapscott ja Tapscott (2016) méadrittelevit lohkoketjun digitaalisena tilikirjateknologiana,
jonka avulla voidaan pitdd kirjaa kaikista transaktioista, joilla on arvoa — muutakin kuin
rahallista. Jokaista tilikirjaan kirjattua ja “noodien”, eli lohkoketjun ylldpitdjaverkoston
vahvistamaa transaktioiden joukkoa kutsutaan lohkoksi. Lohkoon kirjattujen
transaktioiden vahvistamisen jdlkeen valmis lohko lisdtddn ketjuun, luoden ndin
digitaalisen tilikirjan (lohkoketjun), joka on muuttumaton. Yagan ym. (2018) mukaan
lohkoketju voidaan madritelld vilpiltd suojatuksi kirjanpitoalustaksi, joka toimii
hajautetulla toimintaperiaatteella, ilman keskitettyd hallintoa. Kéytdnndssd lohkoketju
mahdollistaa siis verkoston kdyttdjien tapahtumien tallentamisen jaettuun tilikirjaan
verkoston sisdlld siten, ettd lohkoketjuun Kkirjattujen transaktioiden muokkaaminen

jélkikdteen on mahdotonta ilman verkoston enemmiston suostumusta.

Lohkoketjuteknologian ydin perustuu sen kykyyn varmistaa tietojen eheys ja turvallisuus
ilman keskitettyd hallintoa. Tdméad hajautettu toimintaperiaate tarjoaa uusia
mahdollisuuksia lapindkyvyyden ja luotettavuuden parantamiseen.
Lohkoketjuteknologian hajautettu toimintaperiaate tekee siitd erityisen houkuttelevan
ratkaisun monilla aloilla, joissa tietojen eheys, turvallisuus ja muuttumattomuus ovat
kriittisid. Sen avulla voidaan luoda luotettava ja hajautettu tietokanta, joka toimii ilman
keskitettyd hallintoa, mikd vidhentdd yksittdisten tahojen vaikutusvaltaa ja parantaa

tietojen saatavuutta kaikille osapuolille. (Nakamoto, 2008.)
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2.1 Taustaa ja kehitys

Lohkoketjuteknologian alkuperd juontaa juurensa Bitcoinin, digitaalisen valuutan,
kehittamisestd, joka esitteli lohkoketjun ensimmdisen kdytdnnoén sovelluksen
hajautettuna ja muuttumattomana digitaalisena tilikirjana. Noin 16 vuotta sitten,
lokakuussa 2008 internet-kdyttdja(t) nimimerkiltiin Satoshi Nakamoto julkaisi 9-
sivuisen asiakirjan "Bitcoin: A Peer-to-Peer Electronic Cash System”, jossa esiteltiin uusi
elektronisen rahan konsepti. Jirjestelmé toimii hajautettuna tilikirjana ja on kdyttdjiensi
ylldpitima. Kyseisen jarjestelmdn luoja(t) kutsuivat kryptografiaan pohjautuvaa valuuttaa
Bitcoiniksi, ja sen pohjana toimivaa teknologiaa lohkoketjuksi (blockchain). (Nakamoto,
2008.) Lohkoketjuteknologia itsessddn on kuitenkin irrallinen Bitcoinista tai muista
kryptovaluutoista ja sen nykyiset sekd potentiaaliset sovellukset ulottuvat paljon

Bitcoinia ja muita kryptovaluuttoja laajemmalle.

Lohkoketjuteknologia hajautettuna kirjanpitoalustana tarjoaa innovatiivisen pohjan
uudelle, hajautetulle ja ldpindkyvélle transaktiomekanismille eri liiketoiminnan aloilla.
Lohkoketjuteknologian perimmaiisten ominaisuuksien ansiosta osapuolten véilinen
luottamus lisdéntyy ldpindkyvyyden ja jéljitettdvyyden kautta kaikissa tiedon, tavaroiden
tai rahan transaktioissa. (McCarthy, 2024.) Viime aikoina teknologiaa kohtaan esitetyisti
epdilyistd ~ huolimatta useat hallitukset ja  suuryritykset ovat tutkineet
lohkoketjuteknologian hyddyntdmismahdollisuuksia eri sovellusaloilla, rahoituksesta

tuotanto- ja toimitusketjuverkostoihin. (Abeyratne & Monfared, 2016.)

Lohkoketjuteknologia on heréttéinyt suurta mielenkiintoa seka akateemisissa piireissé etti
yritysmaailmassa  viime  vuosikymmenen  aikana, minkd  vuoksi  myos
lohkoketjuteknologiaa késittelevien tutkimusten médrd on kasvanut merkittdvasti
vuodesta 2010 tdhdn pédivddn asti. Alla olevassa kuviossa on koottuna Scopus-
tietokannasta 10ytyvien julkaisujen (tieteelliset artikkelit, konferenssipaperit ja kirjat)

miiré vuosittain, joiden otsikko, tiivistelma tai avainsana siséltdd sanan blockchain.
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Kuvio 1: Tieteelliset julkaisut, joissa mainitaan blockchain, 2014—2024 (Scopus, 6.4.2025)

Kuten ylld olevasta kaaviosta ndhdédédn, kiinnostus lohkoketjuteknologiaa kohtaan
akateemisessa kirjallisuudessa on kasvanut merkittdvésti vuosi vuodelta viimeisen 10
vuoden aikana. Teknologian ainutlaatuiset ominaisuudet, kuten védrentdmisen
havaittavuus, luotettavuus, ldpindkyvyys, hajautettu luonne ja kyky poistaa tarve
kolmansille osapuolille, ovat herdttineet laajaa kiinnostusta. Alun perin Bitcoin-
kryptovaluutan perustana toiminut lohkoketjuteknologia on laajentunut nopeasti myds
muille toimialoille. Kiinnostuksen kasvu on johtanut suureen méadrdin akateemisia
tutkimuksia, joissa tutkitaan teknologian mahdollisuuksia, haasteita ja tulevaisuuden

potentiaalisia sovelluksia. (Alhat, 2024.)

2.2 Lohkoketjuteknologian toimintaperiaatteet ja ominaisuudet

Lohkoketjuteknologia edustaa innovatiivista ldhestymistapaa tiedon digitaaliseen
tallennukseen ja jakamiseen, tarjoten ainutlaatuisia ominaisuuksia, kuten lapindkyvyytta,
luotettavuutta ja hajautettua hallintaa. Perustuen hajautettuun kirjanpitomalliin,
lohkoketju tallentaa tietoa lohkoiksi kutsuttuihin yksikdihin, jotka on ketjutettu perékkdin
kdyttden monimutkaisia kryptografisia menetelmid. Tdmé rakenne varmistaa, ettd
jokaisen lohkon sisdltimét tiedot pysyvét muuttumattomina, kun ne on lisétty lohkoon,
tarjoten poikkeuksellisen turvallisuustason seké datan eheyden. (Yli-Huumo, Ko, Park &

Smolander, 2016.)
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Yksi lohkoketjun keskeisimmistd ominaisuuksista on sen hajautettu luonne, mika
tarkoittaa, ettd yksittdisen tahon sijaan tietokanta on jaettu laajan ylldpitdjaverkoston
kesken. Lohkoketjuteknologian hajautettu luonne poistaa tarpeen keskitetylle vélittdjalle
tai kolmannelle osapuolelle, mahdollistaen kéyttdjien vdlisten tapahtumien suorittamisen

keskenddn ilman vilikésid tehokkaasti ja luotettavalla tavalla (Beck ym. 2017).

Huolimatta useista lohkoketjuverkkojen vaihtoehdoista ja uusien, lohkoketjuun liittyvien
teknologioiden nopeasta kehityksestd, useimmat lohkoketjuverkot toimivat yleisid
perusperiaatteita noudattaen. Lohkoketju on hajautettu lohkoista koostuva tilikirja.
Jokainen lohko sisdltdd lohkon otsikon, joka sisdltdd metatietoa lohkosta, sekid
lohkotiedot, jotka siséltdvdt joukon transaktioita sekd muita tietoja. Jokaisen lohkon
otsikko sisdltdd kryptografisen linkin edellisen lohkon otsikkoon, muodostaen
perdkkadisistd lohkoista koostuvan ketjun - lohkoketjun. Jokainen transaktio koskee yhta
tai useampaa lohkoketjun kayttéjad ja tapahtuman kulusta tehtévid kirjausta, ja se on
digitaalisesti allekirjoitettu kayttdjén toimesta, joka on pannut transaktion alulle. (Yaga

ym. 2018.) Alla olevassa kuviossa on havainnollistettu lohkoketjun toimintamekanismia.

II. BLOCKCHAIN ARCHITECTURE

Block Header Parent Black || £ J Block Header Faremt Hlock <+— | Block Header Paremt Blook
Hash Hash Hash
I Transaction Counter | ‘ Transaction Counter | | Transaction Counter ‘
] || = = E| | =
Block i-1 Block i Block i+1

Kuvio 2: Kuvaus lohkoketjun arkkitehtuurista (Zheng ym. 2017)

Kuten ylld olevassa kuviossa on havainnollistettu, lohkoketju on perédkkéisistd lohkoista
koostuva transaktioiden kokonaisuus, jotka yhdessd muodostavat julkisen tilikirjan.
Transaktiot tallentuvat lohkoketjuun, ja niiden muuttaminen jélkikdteen on mahdotonta
ilman enemmiston suostumusta lohkoketjua yllapitdvien tahojen (engl. nodes) toimesta.

(Zheng ym. 2017.) Tdmd muuttumattomuuden ja hajautuksen yhdistelmad tekee
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lohkoketjusta erityisen hyodyllisen tyokalun luotettavan tiedon sdilyttimiseen ja

seurantaan.

Lohkoketjuteknologian toimintaperiaatteiden ytimessd on hajautettu jérjestelmé, jossa
kaikki tiedot tallennetaan samanaikaisesti verkon noodeihin, jotka varmistavat tietojen
oikeellisuuden. Nédin  lohkoketju mahdollistaa tietojen luotettavuuden ja
muuttumattomuuden, mikd saavutetaan konsensusmekanismien, kuten Proof of Workin

(PoW) tai Proof of Staken (PoS) avulla. (Crosby ym. 2016.)
Erilaisia lohkoketjuverkostoja

Zhengin ym. (2017) mukaan nykyiset lohkoketjuverkostot voidaan jaotella karkeasti
kolmeen eri ryhméén: julkinen lohkoketju, yksityinen lohkoketju ja konsortio (engl.
consortium) lohkoketju. Julkisessa lohkoketjussa kaikki transaktiot ovat julkisia, ja kaikki
noodit voivat osallistua konsensusprosessiin. Yksityisessd lohkoketjussa ainoastaan
tietyn lohkoketjun osapuolen noodit voivat osallistua konsensusprosessiin.
Konsortiolohkoketjussa konsensusprosessiin voivat osallistua ainoastaan ennalta
médritetyt noodit. Yksityinen lohkoketju voidaan ndin ollen nidhdd olevan keskitetty
verkosto, silld ainoastaan yksi lohkoketjun osapuoli hallitsee lohkoketjun toimintaa.
Konsortiolohkoketju on osittain hajautettu, silld ainoastaan pieni osa noodeista suorittaa
konsensusprosessia. Julkinen lohkoketju taas on tdysin hajautettu, silld mikd tahansa

noodi voi osallistua lohkoketjuverkoston ylldpitoon. (Zheng ym. 2017.)

Konsensusalgoritmit

Kuten edelld on mainittu, lohkoketjun toiminta pohjautuu hajautettujen toimijoiden
kykyyn pédstd yhteisymmérrykseen esimerkiksi tietyn transaktion validiteetista.
Konsensuksen saavuttaminen hajautetussa ymparistdssd on haaste. Lohkoketjussa ei ole
yhtd keskitettyd hallintoelintd varmistamassa, ettd hajautettujen noodien tilikirjat ovat
keskendén yhtenevdisid. Néin ollen tarvitaan protokollia varmistamaan, ettd kaikkien eri
noodien digitaaliset tilikirjat pysyvit yhdenmukaisina. (Zheng ym. 2017.) Useimmat
nykyisisté lohkoketjuista hyodyntéavét joko proof of work (PoW) tai proof of stake (PoS)
mekanismia lohkoketjussa tapahtuvien transaktitoiden luotettavuuden varmistamiseen.
Seuraavaksi esitellddn kummankin konsensusalgoritmin toimintaperiaatteet Zhengin ym.

(2017) mukaan:



19

PoW on lohkoketjuteknologian alkuperdinen konsensusalgoritmi, jota muun muassa
Bitcoin hyddyntdd lohkoketjuverkoston toiminnan mahdollistamiseksi. Hajautetussa
verkossa jonkun verkoston ylldpitdjistd, eli noodeista, tdytyy valikoitua tallentamaan
transaktiot. Helpoin tapa tdhdn on satunnainen valinta, mutta satunnaisuus on altis
hyokkéayksille. Niin ollen, jos noodi haluaa julkaista transaktioita siséltdvin lohkon, sen
on tehtdvé paljon tyo6té todistaakseen, ettei se todennékoisesti hyokkad verkkoa vastaan.
Yleisesti ottaen timé tyo tarkoittaa tietokoneen laskentatehtidvid. Proof of Work (PoW) -
menetelmassé jokainen verkon noodi laskee lohkon otsikon hash-arvoa. Lohkon otsikko
siséltdd muuttujan nimeltd nonce, ja louhijat muuttavat titd muuttujaa usein saadakseen
erilaisia hash-arvoja. Konsensus vaatii, ettd laskettu arvo on yhta suuri tai pienempi kuin

ennalta médritelty arvo.

Kun yksi noodi saavuttaa tavoitearvon, se ldhettdd lohkon muille solmuille, jotka
tarkistavat hash-arvon oikeellisuuden keskindisesti. Jos lohko vahvistetaan oikeaksi,
muut louhijat lisddvédt tdmén uuden lohkon omaan lohkoketjuunsa. Noodeja, jotka
laskevat hash-arvoja, kutsutaan louhijoiksi, ja PoW-prosessia kutsutaan louhinnaksi

PoW-menetelmiin perustuvan lohkoketjuverkoston yhteydessa.

PoS on energiatehokkaampi vaihtoehto PoW:lle. Louhijoiden tdytyy PoS-mekanismissa
todistaa omistajuutensa kyseisen lohkoketjun valuutan osalta. Toimintaperiaate ja
luotettavuuden saavuttaminen pohjautuu uskomukseen siité, ettd mitd enemmaén valuuttaa
tietty noodi omistaa, sitd epdtodenndkodisempédd hyokkédys tai vilpillinen toiminta
lohkoketjua vastaan on. Eliminoidakseen tilanteet, joissa ainoastaan eniten kyseessd
olevan lohkoketjun valuuttaa omaava noodi valittaisiin vahvistamaan transaktiot, PoS-

lohkoketjut kiyttavit esimerkiksi seuraavanlaisia menetelmié:

e Satunnaisuuden hyddyntiminen noodin valintaan; hyddynnetdén kaavaa, joka

etsii alinta hash-arvoa yhdistettyni noodin omistamien valuuttojen arvoon.

e Valuutan idn perusteella tehtivi valinta; vanhemmilla ja suuremmilla valuutoilla

on suurempi todennékdisyys louhia seuraava lohko.

Konsensusmekanismit ovat lohkoketjuteknologian ydin, silldi ne mahdollistavat
hajautetun verkoston toiminnan ja varmistavat, ettd kaikki verkon osallistujat padsevit

yksimielisyyteen transaktioiden oikeellisuudesta ilman keskitettyé hallintoa. Riippumatta
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lohkoketjussa hyoddynnettivdstd konsensusmekanismista tavoite on sama — ylldpitdd
verkoston luotettavuutta ja varmistaa transaktioiden oikeellisuus ilman kolmansia

osapuolia tai keskitettyd hallintoa. (Zheng ym. 2017.)

Vahvistettavuus b
™ VN N EI

usi transaktio | 8 N\

Lohko lisataan lohkoketjuun
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Kuvio 3. Lohkoketjun toimintaperiaate (mukaillen Saberi ym. 2018).

Kuviossa 3 on havainnollistettu lohkoketjun toimintaperiaatteita. Tapahtumaketju alkaa,
kun verkoston jésen tekee transaktion. Verkostoa ylldpitdvét tahot, eli “noodit”, saavat
tiedon uudesta transaktiosta ja tarkistavat sen validiteetin, minkd jilkeen transaktio
tallentuu lohkoketjuun, jos ennalta mééaritetty enemmistd verkostoa ylldpitévistd tahoista
on hyviksynyt transaktion. Kun transaktio on lisdtty lohkoketjuun, todiste kyseisesti
transaktiosta ja kopio uudesta tilikirjasta tallentuu kaikille verkostoa ylldpitiville tahoille.
(Saberi ym. 2018.) Lohkoketjun Iuotettavuus ja turvallisuus perustuu siten
toimintaperiaatteeseen, jossa verkostoa ylldpitdvilld tahoilla ei ole kannustinta hyviksya
virheellisid tai korruptoituneita transaktioita. Tdma hajautetun hallinnon rakenne tekee
lohkoketjusta luotettavan alustan transaktioiden suorittamiselle ja poistaa tarpeen

osapuolten viliselle luottamukselle ja kolmansille osapuolille.

Lohkoketjun toimintaperiaatteesta saa paremman késityksen, kun tarkastellaan, miten
transaktioita suoritetaan lohkoketjuverkostossa. Timé verkosto koostuu joukosta noodeja

(engl. nodes), jotka operoivat samalla lohkoketjulla. Kullakin noodilla on oma kopionsa
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lohkoketjusta. Seuraavassa havainnollistetaan lohkoketjuverkon tapahtumaketjua

(Christidis & Devetsikiotis, 2016):

1. Kayttdjat ovat vuorovaikutuksessa verkoston kanssa yksityisten ja julkisten
avainten avulla. Yksityistd avainta kéytetdin omien transaktioiden
vahvistamiseen. Kéayttdjdt ovat tunnistettavissa verkostossa julkisten avainten
avulla. Jokainen kéyttdjdn vahvistama transaktio julkistetaan viereisille”

noodeille.

2. ”Viereiset” noodit vahvistavat transaktion validiteetin ennen sen laittamista
eteenpdin, virheelliset transaktiot hyldtddn. Hyvéksytyt transaktiot julkaistaan

koko verkostolle.

3. Transaktiot, jotka verkosto on kerdnnyt ja vahvistanut edelld kuvatun mukaisesti,
jérjestetddn ja paketoidaan aikaleimattuun lohkoon. Tétd prosessia kutsutaan
louhinnaksi (engl. mining). Louhinnan suorittava noodi l&hettdd pakatun lohkon

lohkoketjuverkostoon.

4. Noodit vahvistavat, ettd lohko sisdltdd ainoastaan kelvollisia transaktioita ja
viittaa oikeaan edelliseen lohkoon. Jos ndin on, kyseinen lohko lisétdan ketjuun ja

sen sisdltdmait transaktiot suoritetaan. Jos ndin ei ole, ehdotettu lohko hylatdn.
5. Prosessi toistuu.

Ennen syventymistd lohkoketjuteknologian hyddyntdmiseen ja potentiaalisiin
vastuullisuusvaikutuksiin toimitusketjuissa, on tirkeda tuntea lohkoketjun keskeisimmét
ominaisuudet ja toimintaperiaatteet, jotka mahdollistavat uusia tapoja hallita
toimitusketjuja. Alle on koottu lohkoketjun keskeisid ominaisuuksia ja
toimintaperiaatteita etenkin toimitusketjujen hallinnan kannalta olemassa olevan

kirjallisuuden perusteella:
Hajautettu hallinta

Hajautus on yksi lohkoketjuteknologian perustavanlaatuisista ominaisuuksista, ja se
tarkoittaa, ettd tietoja ei tallenneta yhteen keskitettyyn paikkaan, vaan ne jakautuvat
verkoston kaikkien ylldpitdjien, eli noodien, kesken. Lohkoketju hyddyntidd
konsensusmekanismia tapahtumien vahvistamiseen ja lohkojen lisddmiseen ketjuun.

Tédmi mekanismi varmistaa, ettd kaikki verkoston jésenet ovat yhtd mieltd transaktioiden
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validiteetista. (Xinyi, Yi & He, 2018.) Lohkoketjuteknologian konsensusmekanismi
eliminoi  siten  riskin  yksittdisten  osapuolien  vilpilliselle  toiminnalle
lohkoketjuverkostossa. Tdmdn ansiosta lohkoketju on erittdin kestivd tietomurtoja ja
manipulointiyrityksid vastaan, silld yhden noodin tietojen muokkaaminen ei vaikuta
muihin noodeihin ilman verkoston laajamittaista hyvéiksyntdd (Yli-Huumo ym. 2016).
Hajautuksen ansiosta lohkoketju toimii ilman keskitettyd hallintoa, mikd tekee
jédrjestelmdstd luotettavamman ja turvallisemman. Hajautettu rakenne myds lisdd
jérjestelmédn kestdvyyttd ja varmistaa tiedon pysyvyyden, silld tietojen hdvidiminen tai

muuttaminen vaatisi koko verkoston manipulointia (Zheng ym. 2017).

Ldpindkyvyys

Liapindkyvyys on yksi lohkoketjuteknologian keskeisistd ominaisuuksista, tarjoten
kaikille osapuolille péddsyn ajantasaiseen ja muuttumattomaan tietoon kaikista
lohkoketjuun kirjatuista tapahtumista. Kaikkien tapahtumien tallentuminen julkiseen ja
jaettuun tilikirjaan lisdd lohkoketjun avoimuutta ja mahdollistaa kaikkien osapuolten
tarkastella samoja tietoja reaaliaikaisesti, parantaen luottamusta lohkoketjun jdsenten
vélilld (Crosby ym. 2016). Tdméa ldpindkyvyys véhentdd petosten ja tietojen
manipuloinnin  mahdollisuutta, parantaen lohkoketjuun tallennettujen tietojen
luotettavuutta. Lapindkyvyys on erityisen hyddyllinen monimutkaisissa ja globaalisti
hajautetuissa toimitusketjuissa, joissa tieto voi muuten olla vaikeasti saatavilla ja alttiina

vadrinkéytoksille (Zheng ym. 2017).
Jdljitettavyys

Lohkoketjuteknologia mahdollistaa  ainutlaatuisen jéljitettdvyyden tarjoamalla
muuttumattoman ja hajautetun tietokannan, johon kaikki transaktiot tallennetaan
pysyvisti ja kronologisessa jarjestyksessd. Jokainen uusi tapahtuma liitetddn aiempaan
lohkoon kryptografisesti, miki estdd tietojen vddrentdmisen tai muuttamisen jélkikéteen.
(Casino, Dasaklis & Patsakis, 2019.) Lohkoketjun avulla voidaan seurata ja todentaa
tietojen alkuperd ja koko niiden elinkaari ilman keskitettyd hallintoa, miké tekee siitd
erityisen hyddyllisen ratkaisun aloilla, joissa ldpindkyvi ja luotettava tietojenhallinta on

kriittistd (Treiblmaier, 2018).

Lohkoketjuun tallentuva muuttumaton ja aikaleimattu tieto jokaisesta transaktiosta ja

tapahtumasta mahdollistaa sen, ettd kaikki toimitusketjun toimijat voivat ndhdé tuotteen
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kulun alkuperistd loppukayttdjdlle asti (Saberi ym. 2018). Jéljitettdvyys on erityisen
tairked esimerkiksi elintarvike- ja lddkealoilla, joissa turvallisuus ja alkuperdn
varmistaminen ovat kriittisid. Lohkoketjun ansiosta yritykset voivat vastata nopeammin
laadunvalvontaan liittyviin ongelmiin ja varmistaa tuotteiden aitouden, mikéd parantaa

koko toimitusketjun luotettavuutta (Kshetri, 2018).
Muuttumattomuus

Muuttumattomuus on yksi lohkoketjuteknologian keskeisimmisti ominaisuuksista, ja se
tarkoittaa, ettd kerran lohkoketjuun tallennettua tietoa ei voi muuttaa tai poistaa ilman
koko verkoston hyviksyntdd (Chowdhury ym. 2018). Tdmd ominaisuus tekee
lohkoketjusta erityisen luotettavan tietojarjestelmén, silld kaikki transaktiot ja tapahtumat
tallentuvat pysyvésti ja ovat jaljitettdvissd koko ketjun elinkaaren ajan (Nakamoto, 2008).
Muuttumattomuuden ansiosta lohkoketju tarjoaa tehokkaan tavan varmentaa tapahtumien
aitous ja vdhentdd tietojen védrentdmisen tai manipuloinnin riskid, mikd parantaa
lohkoketjuun tallennettujen tietojen turvallisuutta ja luotettavuutta (Crosby ym. 2016).
Taméa ominaisuus on erityisen térked tilanteissa, joissa tiedon tarkkuus ja pysyvyys ovat

kriittisia.
Alysopimukset (engl. smart contracts)

Lohkoketjuteknologia mahdollistaa dlysopimusten kéyton, jotka ovat itsestdéin tiyttyvid
sopimuksia tietyin ehdoin, automatisoiden siten toimitusketjun prosesseja, lisdten
tehokkuutta ja vdhentden inhimillisen virheen mahdollisuutta (Kamble ym. 2019).
Ennalta maééritettyjen ehtojen tdyttyessd lohkoketjuun koodattu dlysopimus suorittaa
halutun toimenpiteen automaattisesti lohkoketjuverkoston jokaisessa noodissa (Christidis

ym. 2016).

Alysopimusten ohjelmoinnin mahdollistava lohkoketju luo edellytykset monivaiheisten
prosessien toteuttamiseen osapuolten vililld, ilman tarvetta osapuolten viliseen

luottamukseen. Transaktioon osallistuvat tahot voivat:
o tarkastella koodia ja tunnistaa sen toimintaperiaatteet ja ehdot ennen sitoutumista

e olla varmoja élysopimuksen toimintavarmuudesta, koska koodi on tallennettu

lohkoketjuun, jota kumpikaan osapuoli ei yksinddn voi hallita
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e varmistaa prosessin ldpindkyvyyden, koska kaikki tapahtumat ja transaktiot on

digitaalisesti allekirjoitettu. (Christidis ym. 2016.)

Niéin ollen dlysopimuksilla on kyky eliminoida mahdolliset riitatilanteet ja erimielisyydet,
silld osallistujat eivdt voi olla eri mieltd prosessin lopullisesta ja varmennetusta

lopputuloksesta, johon he ovat sitoutuneet.

Edelld mainitut lohkoketjuteknologian ominaisuudet muodostavat perustan, jolle
teknologian hyoddyntdmisen potentiaali toimitusketjun vastuullisuuden edistdmiseksi
rakentuu. Lohkoketjuun ohjelmoitujen ominaisuuksien ansiosta lohkoketjun osapuolet
voivat luottaa tietojen oikeellisuuteen ja ajantasaisuuteen ilman riippuvuutta kolmansista
osapuolista, luoden pohjan ldpindkyvammille, turvallisemmille ja tehokkaammille

prosesseille.
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3 Lohkoketjuteknologia toimitusketjun vastuullisuuden
edistamisessa

Toimitusketjut ovat keskeisessd roolissa organisaation arvonluonnissa ja kilpailukyvyn
parantamisessa (Mentzer, Flint & Hult, 2001). Yksi toimitusketjun paitavoitteista on
varmistaa, ettd tuotteet ja palvelut toimitetaan oikea-aikaisesti, oikeassa kunnossa ja
mahdollisimman kustannustehokkaasti (Flint, 2004). Toimitusketjun suorituskykya
mitataan useilla mittareilla, kuten laadulla, nopeudella, kustannustehokkuudella ja
joustavuudella (Rao & Holt, 2005). Nididen lisdksi yhd enemmin korostetaan
toimitusketjun kokonaisvaltaista vastuullisuutta suorituskyvyn arvioinnissa (Bowen ym.
2001). Seuring ja Miiller (2008) maéérittelevdt vastuullisen toimitusketjujen hallinnan
kokonaisvaltaisena materiaalien, informaation ja pddomavirtojen koordinointina yritysten
vélill4, jossa huomioidaan kaikki kolme vastuullisuuden osa-aluetta: taloudellinen,

ympdéristollinen ja sosiaalinen vastuullisuus.

John Elkingtonin vuonna 1997 esittelema Triple Bottom Line (TBL) -malli on merkittiva
viitekehys vastuullisuuden arvioimisessa ja sen vaikutuksissa yritystoimintaan. Malli
laajentaa  vastuullisuuden  perinteisestd  taloudellisesta  ndkokulmasta  myds
ympdristolliseen ja sosiaaliseen vastuullisuuteen (Elkington, 1997). TBL tarjoaa
yrityksille viitekehyksen suorituskyvyn mittaamiseen ndiden kolmen vastuullisuuden
osa-alueen perusteella ja auttaa korostamaan tasapainoista arvonluontia (Goel, 2010; Lee

& Mao, 2015).

Vastuullisuuden huomioiminen toimitusketjuissa on yksi toimitusketjujen johtamisen
dynaamisimmista tutkimusaiheista. Toimitusketjujen vastuullisuus on noussut
keskeiseksi tutkimusaiheeksi viime vuosina, silld yritysten, kuluttajien ja lainsditdjien
odotukset vastuullisista litketoimintakadytéinndistd ovat kasvaneet merkittavasti. (Meixell
& Luoma, 2015.) Ilmastonmuutoksen torjunta, resurssien kestdvd kéyttd ja
ihmisoikeuksien kunnioittaminen ovat nousseet kriittisiksi kysymyksiksi globaalissa
toimitusketjun hallinnassa (Seuring & Miiller, 2008). Lisédksi sdéntelykehikon, kuten
EU:n vastuullisuusraportointidirektiivin (CSRD), tiukentuminen edellyttdd yrityksiltd
lapindkyvampad ja luotettavampaa vastuullisuusraportointia (Euroopan Unioni, 2022).
Naéiden tekijoiden myo6té kiinnostus toimitusketjujen vastuullisuutta kohtaan on kasvanut,
mikd ndkyy myds aiheeseen liittyvien tutkimusten midrdn jatkuvana kasvuna. Alla

olevassa kaaviossa on kuvattu Scopus-tietokannasta 16ytyvien tieteellisten artikkelien,
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kirjojen ja konferenssipapereiden julkaisumédrdt hakusanoilla “Supply Chain

Sustainability”.

4500
4000
3500
3000

2500

2000

1500

1000

a1l
N

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

o

H Tieteellisten julkaisujen lukumaara

Kuvio 4: Toimitusketjujen vastuullisuutta kasitteleva tutkimus (Scopus, 2025).

Kuten ylld olevasta kaaviosta on selkeidsti havaittavissa, motivaatio ja mielenkiinto
toimitusketjujen vastuullisuutta kohtaan on kasvanut merkittavésti vuosi vuodelta. Tadma
kehitys kuvastaa paitsi akateemisen yhteison lisdéntynyttd kiinnostusta aihetta kohtaan
my0s yritysten ja pédidtoksentekijoiden kasvavaa tarvetta 10ytdd ratkaisuja kestdvén
kehityksen  haasteisiin  toimitusketjujen  hallinnassa.  Erityisesti  globaalien
toimitusketjujen ymparistolliset ja sosiaaliset vaikutukset ja haasteet ovat heréttéineet
laajaa kiinnostusta, mikd on johtanut myds uusien teknologisten ratkaisujen tutkimiseen.
Tiasséd kontekstissa lohkoketjuteknologia on noussut lupaavaksi vaihtoehdoksi, joka voi
tarjota ldpindkyvyyttd, jéljitettdvyyttd ja muuttumatonta dataa toimitusketjujen
vastuullisuuden  parantamiseksi. (Saberi ym. 2019.) Jatkuvasti  kiristyvit
sdantelyvaatimukset ja sidosryhmien odotukset luovat entistd suuremman paineen
yrityksille kehittdd vastuullisempia toimintamalleja, mikd tulee todenndkdisesti

lisddmadn tutkimusta ja innovaatioita tdlla alueella tulevaisuudessakin.

Toimitusketjujen monimutkaistuminen ja maantieteellinen hajautuminen ovat lisdnneet
niiden hallinnan haasteita (Sarkis, Xhu & Lai, 2011). Globalisaatio, maantieteellisesti

poikkeavat ja nopeasti muuttuvat lainsdddannot sekéd kulttuurierot tekevit informaation
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ja riskien hallinnasta entisti vaikeampaa (Dolgui ym. 2018). Samanaikaisesti
sidosryhmien, kuten kuluttajien, sijoittajien ja sddntelyviranomaisten odotukset
vastuullisuudesta ja sen raportoinnista ovat kasvaneet merkittavésti (Bocken ym. 2014).
Tehottomat transaktioprosessit, petokset ja varkaudet toimitusketjuissa ovat johtaneet
luottamuspulaan, mikd on lisdnnyt tarvetta paremmille tiedonjakamisen ja

varmentamisen ratkaisuille (Saberi ym. 2018).

Euroopan Unionin lisddntyvén vastuullisuusregulaation, kuten CSRD:n my®6ti, yritysten
on raportoitava toimitusketjujensa vastuullisuudesta entistd yksityiskohtaisemmin.
Regulaatio edellyttdd kattavaa tietoa toimitusketjun jokaisesta vaiheesta, mukaan lukien
alihankkijoiden ja raaka-ainetoimittajien vastuullisuuskdytinnoistd. Lisdksi CSRD-
direktiivi  edellyttdd, ettd yritykset raportoivat kestdvyystietonsa Euroopan
kestdavyysraportointistandardien (European Sustainability Reporting Standards, ESRS)
mukaisesti. N&mi standardit on kehitetty yhdenmukaistamaan raportointia ja
varmistamaan tietojen vertailukelpoisuus. Ensimmdinen joukko ESRS-standardeja
julkaistiin 22. joulukuuta 2023, ja ne koskevat yrityksid toimialasta riippumatta. (EU
Corporate Sustainability Reporting.) Yritysten on néin ollen varmistettava, ettd niiden
koko toimitusketju noudattaa ymparistd- ja sosiaalisia standardeja, miké saattaa vaatia
uusien seurantajdrjestelmien kayttdonottoa ja tiiviimpad yhteistyotd toimitusketjun

osapuolten kanssa.

CSRD:n tavoitteena on lisdtd yritysten toiminnan ldpindkyvyytté ja vastuullisuutta, mika
puolestaan vaikuttaa positiivisesti koko toimitusketjun kestidvyyteen. Yritykset, jotka
eivdit noudata uusia raportointivaatimuksia, voivat kohdata mainehaittoja sekd
mahdollisia taloudellisia sanktioita. Siksi on olennaista, ettd yritykset arvioivat nykyiset
vastuullisuuskdytintonsd  ja  tekevédt  tarvittavat ~muutokset  varmistaakseen
toimitusketjujensa vastuullisuuden ja direktiivin vaatimusten mukaisuuden. (Euroopan

Unioni, 2022.)

Lohkoketjuteknologia on noussut potentiaaliseksi ratkaisuksi toimitusketjujen
vastuullisuuden haasteisiin sen ainutlaatuisten ominaisuuksien ansiosta. Teknologian
keskeisid etuja ovat lapindkyvyys, jdljitettdvyys, hajautus ja muuttumattomuus, jotka
voivat parantaa toimitusketjun vastuullisuutta eri osa-alueilla (Long, Feng, Fan & Liu,

2022). Lohkoketjuteknologian avulla voidaan esimerkiksi parantaa toimitusketjun
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lapindkyvyyttd ja varmistaa tuotannon vastuullisuus tarjoamalla todennettavaa ja

muuttumatonta dataa toimitusketjun eri vaiheista (Saberi ym, 2018).

Lohkoketjuteknologian avulla yritykset voivat paitsi saavuttaa kestdvin kehityksen
tavoitteitaan, myos parantaa kilpailukykyéddn markkinoilla, joilla vastuullisuus on yhi
merkittivimpi tekijd. Teknologia mahdollistaa reaaliaikaisen datan kerddmisen,
padstdjen seurannan ja valvonnan sekd ympdiristdystidvallisempien prosessien
kehittamisen, mika tukee yritysten siirtymistd kohti vastuullisempaa liiketoimintaa. (Bai
& Sarkis, 2020; Mora ym. 2021; Saberi ym. 2019.) Seuraavissa luvuissa tarkastellaan,
miten lohkoketjun keskeiset ominaisuudet ja toimintaperiaatteet voivat edistdd
toimitusketjujen ympéristollistd, sosiaalista ja taloudellista vastuullisuutta, ja miten

teknologiaa voidaan kédytdnndssd hyodyntdd toimitusketjujen eri vaiheissa.

3.1 Lohkoketjuteknologia & toimitusketjun ymparistollinen vastuullisuus

Ympiristondkokulman integroimista toimitusketjujen hallintaan kutsutaan vihredksi
toimitusketjujen johtamiseksi (engl. Green supply chain management) (Sarkis, 2012).
Toimitusketjun ympéristovastuullisuutta arvioidessa tarkastellaan kaikkia toimitusketjun
vaiheita raaka-aineiden hankinnasta tuotantoon ja tuotteiden kuljettamiseen
loppukaéyttéjille. Luonnon ja talouden vuorovaikutuksessa taloudellinen toiminta voi
johtaa luonnonvarojen ehtymiseen ja heikentymiseen, vaarantaen luonnon kantokykya
(Park & Li, 2021). Tassé luvussa tarkastellaan, miten lohkoketjuteknologian keskeiset
ominaisuudet voivat edistdd toimitusketjujen ympéristollistd vastuullisuutta ja

mahdollistaa tehokkaamman, kestdavén kehityksen mukaisen toimitusketjujen hallinnan.

Perinteisesti ymparistovaikutusten hallinta toimitusketjuissa on ollut haasteellista johtuen
monimutkaisista toimitusketjurakenteista, joissa eri toimijat kéyttdvdt toisistaan
poikkeavia raportointimenetelmid ja tietojirjestelmid (Saberi ym. 2019). Témi on
vaikeuttanut esimerkiksi hiilidioksidipdéstdjen, resurssien kédyton ja tuotannon
ympéristovaikutusten tarkkaa seurantaa ja raportointia. Lohkoketjuteknologia tarjoaa
ratkaisun  ndihin  haasteisiin = mahdollistamalla  standardoidun ja  hajautetun
tiedonhallinnan, jossa data on kaikkien osapuolten saatavilla reaaliaikaisesti ja

muuttumattomassa muodossa (Bai & Sarkis, 2020).

Lohkoketjuteknologia on noussut keskeiseksi innovaatioksi, jolla voidaan parantaa

toimitusketjujen ympdristollistd vastuullisuutta eri mekanismien kautta, kuten
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lapindkyvyyden, jéljitettdvyyden ja pédstdtietojen hallinnan avulla (Saberi ym. 2019).
Ympiristovastuullisuuden ndkdkulmasta toimitusketjut —muodostavat keskeisen
padstoldhteen, silld niiden osuus globaaleista kasvihuonekaasupdistoistd on merkittava,
jopa yli 60 % (Davis ym, 2011). Lohkoketjuteknologia mahdollistaa toimitusketjun eri
vaiheiden hiilijalanjéljen tarkan dokumentoinnin sekd pddstodatan muuttumattoman
tallentamisen, miké voi auttaa yrityksia tayttimidn kansainviliset ympéristomaaraykset
ja kestdvin kehityksen tavoitteet (Bai & Sarkis, 2020). Lisdksi lohkoketjun hajautettu
rakenne voi vihentdd tarpeettomia vilikédsid ja optimoida resurssien kayttod, mikd
puolestaan tukee kiertotaloutta ja vdhentdd jitettd toimitusketjuissa (Yadav & Singh,

2020).
Pddstojen hallinta, seuranta & raportointi

Lohkoketju mahdollistaa tarkemman hiilidioksidipddstdjen seurannan ja laskennan
tallentamalla jokaisen toimitusketjun vaiheen tiedot muuttumattomaan lohkoketjuun.
Néma tiedot voivat siséltdd muun muassa polttoaineen kulutuksen, energiankdyton ja
logistiikkaprosessien pddstot. (Zheng ym. 2020.) Liséksi lohkoketju mahdollistaa
padstotietojen todentamisen ja jakamisen eri sidosryhmien kesken ilman vilikésid,
parantaen datan luotettavuutta ja vdhentden raportointiin liittyvid riskejd (Wang ym.
2019). Reaaliaikainen data antaa yrityksille mahdollisuuden reagoida nopeammin ja

optimoida logistiikkaprosessejaan padstjen vahentdmiseksi (Mora ym. 2021).

Lohkoketjuteknologian keskeiset ominaisuudet, kuten hajautettu tiedonhallinta,
muuttumattomuus ja ldpindkyvyys, voivat auttaa yrityksid vastaamaan tiukentuviin ja
dynaamisiin sdéntelyvaatimuksiin sekd parantamaan ymparistoraportointia. Esimerkiksi
CSRD velvoittaa yrityksid raportoimaan ympéristovaikutuksistaan entistd tarkemmin ja
standardoidummin CSRD. Lohkoketjuteknologiaa ja niihin ohjelmoituja &lysopimuksia
hyodyntdmalla voidaan automatisoida ja vahvistaa raportointiprosesseja tallentamalla
toimitusketjun ympéristovaikutukset pysyvisti ja luotettavasti, vdhentden tietojen
manipuloinnin ja virheiden riskid (Di Vaio & Varriale, 2020). Moran ym. (2021) mukaan
dlysopimusten avulla voidaan toteuttaa automatisoituja paastolaskelmia, jotka perustuvat
toimitusketjun eri  vaiheissa  kerdttyyn dataan, mahdollistaen tarkemman
padstoraportoinnin sekd sidosryhmien, kuten kuluttajien, sddntelyviranomaisten ja

sijoittajien, paremman tiedonsaannin yritysten ymparistovaikutuksista.
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Luotettavamman ja ldpindkyvimmin pééstdlaskentaprosessin myotd myds yritysten
motivaatio pdistdjen laskemiseen todenndkodisesti kasvaa. Kokonaisvaltaisemman
padstodatan myotd  yrityksilli on myods mahdollisuus puuttua ongelmakohtiin
toimitusketjuissaan pédédstdjen osalta, mikd saattaa johtaa entistd tehokkaampiin
padstoviahennystoimiin. Pédstolaskennan varmennettavuuden ja ldpindkyvyyden myd6ta
yritykset voivat myds osoittaa eri sidosryhmilleen, kuten sijoittajille, asiakkaille ja

sadntelyviranomaisille, miten vastuullisuustekijit huomioidaan liiketoiminnassa.
Vihred hankinta

Vihred hankinta tarkoittaa ympéristoystévillisten ja eettisesti kestdvdmpien tuotteiden ja
palveluiden hankkimista, sisdltden esimerkiksi raaka-aineiden valinnan niin, ettd ne ovat
uusiutuvia tai kierrdtettévid, hiilijalanjéljen minimoinnin sekd toimittajien sitouttamisen
vastuullisiin kéytidntdihin (Geng & Doberstein, 2008). Tami tarkoittaa tuotteiden ja
palveluiden valintaa siten, ettd niiden ympéristovaikutukset minimoidaan koko
elinkaaren ajalta, mukaan lukien raaka-aineiden hankinta, tuotanto, kéyttd ja

hivittdminen (Bai & Sarkis, 2020).

Vihredn hankinnan tavoitteena on vihentdd resurssien kulutusta, rajoittaa haitallisten
padstdjen syntymistd ja edistdd ympdristoystavéllisten materiaalien kdyttod (Zhu ym.
2013). Tamé voi siséltdd esimerkiksi kierrédtettdvien tai biopohjaisten materiaalien
suosimista, energiatehokkaiden teknologioiden kayttod sekd vastuullisesti hankittujen
raaka-aineiden valitsemista (Govindan ym. 2015). Vihredn hankinnan tavoitteena on siten
vihentdd toimitusketjun aiheuttamia ympéristovaikutuksia ja edistdd kestavaa kulutusta

ja tuotantoa.

Lohkoketjun mahdollistaessa tuotteiden alkuperdn ja toimitusketjun eri vaiheiden
muuttumattoman dokumentoinnin voidaan varmistaa, ettd tuotteet ja raaka-aineet tulevat
vastuullisista ldhteistd ja tiyttdvat kestdvyyskriteerit (Saberi ym. 2019). Tdmi auttaa
organisaatioita noudattamaan kestdvén kehityksen periaatteita ja vastaamaan kuluttajien
ja sidosryhmien kasvaviin vastuullisuusvaatimuksiin. Lohkoketjun avulla voidaan myos
automatisoida ja standardoida vastuullisuuskriteereihin perustuvia hankintaprosesseja
dlysopimusten avulla, mikd véhentdd manuaalista tarkastelua ja tuo tehokkuutta
vastuullisuuden  valvontaan  (Kouhizadeh &  Sarkis, 2018).  Esimerkiksi
hankintasopimukseen voidaan ohjelmoida kriteerit, joiden tiytyttyd maksu suoritetaan

toimittajalle, mikéli toimitetut materiaalit tayttivit tietyt kestdvén kehityksen standardit.
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Témd vidhentdd ihmisten tekemien virheiden mahdollisuutta ja varmistaa
vastuullisuusperiaatteiden noudattamisen toimitusketjun jokaisessa vaiheessa. (Wang

ym. 2020.)

Viherpesu on merkittivd haaste yritysten vastuullisuusviestinndssd, silld monet
organisaatiot voivat antaa harhaanjohtavaa tietoa tuotteidensa tai toimintansa
ympéristovaikutuksista ilman konkreettisia todisteita (de Freitas Netto ym. 2020).
Lohkoketjuteknologia voi auttaa torjumaan viherpesua tarjoamalla muuttumattoman ja
hajautetun tietokannan, johon vastuullisuuteen liittyvit tiedot, kuten hiilijalanjalki, raaka-
aineiden alkuperd ja sertifikaatit, tallennetaan ja todennetaan riippumattomien osapuolten
toimesta (Jensen ym. 2019). Koska lohkoketjussa tallennettua tietoa ei voida muokata
jélkikdteen ilman kaikkien verkoston osallistujien hyviksyntéd, yritykset eivét voi esittda
véddrid tai liloiteltuja vastuullisuusviittimid ilman, ettd ne voidaan helposti kumota

(Saberi ym. 2019).

Lohkoketjuteknologian avulla voidaan myds kerétéd ja tallentaa tarkkaa dataa vihredn
hankinnan tehokkuudesta ja vaikuttavuudesta. Tamid data tarjoaa yrityksille
mahdollisuuden seurata ja arvioida vastuullisuustavoitteidensa  toteutumista
reaaliaikaisesti, mika on erityisen tarkedd jatkuvan parantamisen ja raportoinnin kannalta
(Saberi ym. 2019). Lohkoketjun muuttumattomuus takaa, ettd hankintaprosessiin liittyvét
tiedot pysyvit eheind ja todennettavina, mikd lisdd luottamusta sidosryhmien, kuten
toimittajien, sddntelyviranomaisten ja kuluttajien, keskuudessa (Kouhizadeh & Sarkis,
2018). Tiedon analysointi voi auttaa organisaatioita optimoimaan hankintaprosessejaan
ja tunnistamaan alueita, joilla voidaan parantaa resurssitechokkuutta ja véhentdd
ympéristovaikutuksia. Lohkoketjun avulla voidaan esimerkiksi seurata hankintaketjun
hiilijalanjilked, resurssien kdyttd ja energiatehokkuutta, minkd pohjalta voidaan tehda
tietoon perustuvia pditoksid prosessien kehittimiseksi (Bai & Sarkis, 2020). Tama
mahdollistaa muun muassa kestdvien materiaalien kdyton lisddmisen, logistiikan
paédstdjen vidhentdmisen ja kiertotalouden periaatteiden vahvemman integroinnin

hankintaketjuihin (Mora ym. 2021).

Blomen ym. (2014) mukaan hyvin maéiritellyt hankintaprosessit ja tieto esimerkiksi
jatteen ja pakkausmateriaalien vidhentdmisestd sekd harkitusti suunnitelluista
kertakdyttotuotteista voivat ajan myotd laajentaa kéytint6jé, jotka menevét hankinnan

ydintehtdvien ulkopuolelle. Néiti vihredn kehityksen aloitteita ovat Blomen ym. (2014)
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mukaan muun muassa toimittajien kanssa tehtdvd yhteistyd, heiddn tukemisensa ja
tietdmyksen jakaminen, sddannollinen ymparistosuoritukseen liittyva viestintd sekd hyvén
ympéristosuorituksen tunnustaminen. Téllaisen yhteistyon aikana vaihdetut resurssit,

tiedot ja oivallukset voivat merkittévisti parantaa toimittajien kokonaissuorituskykya.
Resurssitehokkuuden parantaminen

Resurssitehokkuus on keskeinen osa kestdvdn kehityksen periaatteiden mukaista
likketoimintaa. Resurssitehokkuudella tarkoitetaan materiaalien, energian ja muiden
resurssien kdyton minimointia samalla kun tuotannon tehokkuus siilyy tai paranee (Sitra,
2018). Lohkoketjun hajautettu ja muuttumaton rakenne mahdollistaa lapindkyvan ja
reaaliaikaisen tiedon jakamisen toimitusketjun eri toimijoiden vélilld, mikd vdhentdd
tarpeettomia varastoja, minimoi hukkaa ja mahdollistaa kuljetusketjujen optimoinnin
(Saberi ym. 2019). Lohkoketjun tarjoama jéljitettdvyys on erityisen hyddyllinen
resurssitehokkuuden ndkokulmasta, silli sen avulla voidaan seurata raaka-aineiden
alkuperdé ja niiden kdytt6d koko toimitusketjun lapi, mika auttaa yrityksid optimoimaan
hankintaprosessejaan ja valitsemaan ymparistoystavéllisempid vaihtoehtoja (Yadav &
Singh, 2020). Kun kaikki toimitusketjun vaiheet voidaan dokumentoida
muuttumattomasti lohkoketjuun, voidaan varmistaa, etti kierrétettdvit materiaalit todella
padtyvit uudelleenkiyttoon eikd esimerkiksi kaatopaikoille (Nandi ym. 2021). Tadma
auttaa yrityksid tdyttdmadn yhd tiukemmat ympdristosdddokset sekd edistimédn

vastuullisempaa resurssienhallintaa.

Lohkoketjuteknologia voi  edistdd toimitusketjun resurssitechokkuutta — myos
dlysopimuksia hyddyntimilli. Alysopimukset mahdollistavat automaattisten ehtojen
tayttymisen esimerkiksi raaka-aineiden tilauksissa ja toimituksissa, mikd védhentdd
ylivarastointia ja materiaalihukkaa (Wang ym. 2020). Tdmin ansiosta yritykset voivat
hallita resurssejaan tehokkaammin ja vilttdd tarpeettomia tuotantokatkoksia tai raaka-
aineiden ylikdyttod. Toinen merkittdvd dlysopimusten tarjoama etu on toimitusketjun
optimointi skaalautuvilla ja hajautetuilla lohkoketjuratkaisuilla. Tutkimukset ovat
osoittaneet, ettd dlysopimusten tehokas hyddyntdminen voi lisdtd lohkoketjun
suorituskykyd ja  vdhentdd  energiankulutusta, mikd tukee kestdvimpid
toimitusketjuratkaisuja (Meneghetti ym. 2019). Lisdksi hajautettu

lohkoketjuarkkitehtuuri mahdollistaa sen, ettd kaikki toimitusketjun osapuolet voivat
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reaaliajassa seurata ja hallita tavaroiden liikkeité, edistden resurssien tehokasta kéyttod ja

véhentden toimitusviiveistd aiheutuvia ymparistovaikutuksia.

Energiatehokkuuden parantaminen on myds keskeinen osa toimitusketjun resurssien
tehokasta hyddyntdmistd. Bai & Sarkis (2020) ovat osoittaneet lohkoketjuteknologian
mahdollistavan toimitusketjun eri vaiheiden energiankulutuksen reaaliaikaisen
seurannan, mikd auttaa tunnistamaan energiatehottomia prosesseja ja kohdistamaan
parannustoimenpiteitd oikeisiin  kohtiin. Energiankulutusta voidaan optimoida
ennakoivan analytiikan avulla, jolloin tuotantoprosessit voidaan mukauttaa

reaaliaikaiseen kysyntdén (Kundavaram, 2022).
Kiertotalouden periaatteiden integrointi

Kiertotalouden periaatteiden integrointi toimitusketjuun on noussut keskeiseksi osaksi
yrityksen pyrkimyksissd vdhentdd liiketoimintansa ymparistovaikutuksia ja pyrkiessd
edistimién vastuullisia toimintatapoja. Toisin kuin perinteisessd, lineaarisessa
talousmallissa, jossa resurssit kulutetaan ja muutetaan jétteeksi, kiertotaloudessa
keskitytddn materiaalien ja tuotteiden arvon sdilyttimiseen mahdollisimman pitkdén.
Lineaarisen mallin on myds todettu lisddvéan yritysten alttiutta riskeille, kuten resurssien
hintojen nousulle ja toimituskatkoksille. (MacArthur Foundation, 2013.) Geng ja
Doberstein (2008) madirittelevét kiertotalouden olevan materiaalien suljetun kierron

toteuttamista koko talousjirjestelmissa.

Kiertotalouden periaatteiden soveltaminen toimitusketjussa edellyttdd siis muutosta
perinteisestd lineaarisesta mallista kohti suljettua jirjestelméd, jossa materiaalit ovat
kdytossd mahdollisimman pitkddn. Kaytinnossd tdma tarkoittaa esimerkiksi
kierrdtettyjen materiaalien suosimista, tuotteiden suunnittelua uudelleenkiyttod ja
kierratystd varten sekd jatteen minimoimista toimitusketjun kaikissa vaiheissa.
Keskeisind toimintatapoina pidetdin muun muassa tuotesuunnittelua, jossa tuotteiden
osia voidaan korjata ja vaihtaa, seké biopohjaisten ja hajoavien materiaalien kdyttdd, jotka
vihentdvit tuotteiden aiheuttamaa ympéristokuormitusta elinkaarensa lopussa.

(MacArthur Foundation, 2013.)

Geissdoerferin  ym. (2017) mukaan kiertotalouden periaatteiden integrointi

toimitusketjuun vaatii tiivistd yhteisty6td toimitusketjun kaikkien osapuolten vililla.
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Esimerkiksi toimittajien kanssa yhteistyOssd tehtdvd suunnittelu voi varmistaa, etti

tuotteet ja materiaalit tAyttavét halutut kiertotalouden kriteerit.
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Kuvio 5: Kiertotalouden viitekehys (Ellen MacArthur Foundation, 2015).

Kuviossa havainnollistetaan kiertotalouden prosessia, joka kattaa materiaalien elinkaaren
vaiheet aina raaka-aineiden louhinnasta kierrdtykseen ja jétteiden késittelyyn. Prosessi
korostaa kiertotalouden periaatteiden mukaista jatkuvaa resurssien kiertoa, jossa pyritdin
minimoimaan materiaalien hukkaamista ja edistiméin materiaalien hyodyntdmisastetta.
Kiertotalouden mallissa materiaalien elinkaari ei pdéty kdyttoon ja hévittimiseen, vaan
painopiste on tuotteiden uudelleenkdytdssd, korjaamisessa ja kierrdttimisessd, mika
viahentdd ympdristokuormitusta ja luonnonvarojen kulutusta (Ellen MacArthur

Foundation, 2013).

Lohkoketjuteknologian mahdollisuudet kiertotalouden tukemisessa ovat merkittévia, silla
teknologia tarjoaa uudenlaisia keinoja materiaalien jiljitettdvyyden, resurssitehokkuuden
ja kestdvin kehityksen edistdmiseen (Saberi ym. 2019). Kiertotalouden tavoitteena on
minimoida jéitteen synty ja varmistaa, ettd materiaalit ja tuotteet pysyvét kaytossd
mahdollisimman pitkdén (Geissdoerfer ym. 2017). Lohkoketjuteknologia voi auttaa tissi
pyrkimyksessd tarjoamalla ldpindkyvin, turvallisen ja muuttumattoman tavan seurata

materiaalivirtoja ja tuotantoketjuja (Yoo ym. 2020).
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Yksi kiertotalouden keskeisisti haasteista on materiaalien ja tuotteiden jéljitettivyys koko
niiden elinkaaren ajan. Lohkoketjuteknologia mahdollistaa tuotteiden alkuperdn ja
elinkaaren eri vaiheiden tallentamisen hajautettuun ja muuttumattomaan tietokantaan,
mika parantaa tuotteiden kierrétettdvyyttd ja uusiokdyttomahdollisuuksia (Upadhyay ym.
2021). Lohkoketjuteknologian mahdollistama l&pindkyvé raportointi ja datan analysointi
tukevat kiertotalouden periaatteiden vahvistamista, silld niiden avulla voidaan tunnistaa
materiaalivirrat, jotka voidaan kierréttda tai uudelleenkéyttidd tehokkaammin (Mora ym.

2021).

Jatteenhallinta on yksi kiertotalouden peruspilareista, ja lohkoketjuteknologia voi auttaa
tassd luomalla reaaliaikaisen ja ldpindkyvén jarjestelmédn jitteen syntymisen, késittelyn ja
kierratyksen seuraamiseksi (Khan ym. 2021). Tdma auttaa yrityksid ja viranomaisia
varmistamaan, ettd jatteen késittely tapahtuu sddddsten mukaisesti ja ettd kierrdtettdvit
materiaalit padtyvit oikeisiin kohteisiin. Lohkoketjuteknologia voi myds edistdd
kiertotaloutta luomalla taloudellisia kannustimia kierrdtykseen ja uudelleenkdyttdon.
Howsonin (2021) mukaan esimerkiksi lohkoketjuun ohjelmoidut token-pohjaiset
jérjestelmadt ja dlysopimukset voivat mahdollistaa yritysten ja kuluttajien palkitsemisen
kiertotaloutta tukevista toimista, kuten tuotteiden palauttamisesta kierrdtykseen tai

uudelleenkdyttdjarjestelmain.

Useat yritykset ja organisaatiot ovat jo alkaneet hyddyntdd lohkoketjuteknologiaa
kiertotalouden tukemisessa. Esimerkiksi muovijdtteen kierrdtykseen erikoistuneet
startup-yritykset ovat luoneet lohkoketjuun pohjautuvia jirjestelmid, joissa kuluttajat
voivat seurata kierrdttimadnsd muovin kulkua ja saada palkkioita kierrdtystoiminnasta
(Sharma ym. 2020). Samoin elektroniikkateollisuudessa lohkoketjun avulla voidaan
varmistaa, ettd harvinaiset maametallit ja muut arvokkaat raaka-aineet palautuvat

kiertoon eivitka paddy sekajitteeksi (Casino ym. 2019).
Kuljetusketjun optimointi ja vihdhiiliset kuljetusmuodot

Lohkoketjuteknologian avulla yritykset voivat seurata kuljetuskalustonsa pédastoja
reaaliajassa  ja  varmistaa, ettd yhteistybkumppanit noudattavat  sovittuja
ympéristokriteereitd. Tdmd ldpindkyvyys mahdollistaa sen, ettd kuljetuspalvelujen
tarjoajat voivat hyodyntda lohkoketjussa varmennettuja pédastoraportteja, jotka tukevat
vastuullisuusvaatimuksia ja helpottavat ympéristosertifikaattien hankintaa (Yerram,

2022) Esimerkiksi hiilineutraalien kuljetuspalveluiden kéyttd voidaan integroida osaksi
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toimitusketjun automatisoitua pédtoksentekoa, jolloin tilausten késittely painottaa
vastuullisia vaihtoehtoja. Alysopimusten avulla voidaan automatisoida sopimusehtoja,
joissa  suositaan  vdhdpadstoisid  kuljetusratkaisuja, kuten  sdhkodajoneuvoja,
biopolttoaineita tai intermodaalisia kuljetuksia, joissa yhdistetddn esimerkiksi raide- ja

merikuljetukset vahentdmain hiilidioksidipadst6jd (Jumagaliyeva, 2024).

Lohkoketjun ja dlysopimusten avulla voidaan myo6s luoda taloudellisia kannustimia, jotka
ohjaavat yrityksid ja logistiikkaoperaattoreita suosimaan ympdristoystavéllisid
kuljetusmuotoja.  Esimerkiksi hiilidioksidipdéstdjen seuranta ja automaattiset
hyvitysjdrjestelmdt voivat mahdollistaa yrityksille padstokompensointien toteuttamisen
reaaliajassa, mikd kannustaa siirtymddn kohti vdhépadstdisempid vaihtoehtoja
(Jumagaliyeva, 2024). Lohkoketjuteknologiaa voidaan hyddyntdd yhdessd muiden
kehittyneiden teknologioiden kanssa, kuten tekodlyn ja esineiden internetin (IoT), jolloin
toimitusketjun kestdvyyttd voidaan edelleen parantaa. Esimerkiksi loT-antureiden
kerdaméd dataa voidaan hyodyntdd lohkoketjussa, jolloin kuljetusten reaaliaikainen
seuranta mahdollistaa ennakoivamman  ja tehokkaamman logistiikan
suunnittelun. (Meneghetti ym. 2019.) Témi voi johtaa entistd parempiin padtoksiin
kuljetusmuotojen valinnassa ja auttaa vdhentdmaddn fossiilisten polttoaineiden kayttod

kuljetusketjuissa.

3.2 Lohkoketjuteknologia & toimitusketjun sosiaalinen vastuullisuus

McKensien (2004) mukaan toimitusketjun sosiaalinen vastuullisuus toteutuu, kun
yritykset edistdvdt nykyisten ja tulevien sukupolvien taitojen ja kyvykkyyksien
sdilyttdmistd ja kehittimistd sekd edistivit terveyttd ja tukevat sekd tasa-arvoista ettd
demokraattista kohtelua niin yrityksen sisdlld kuin sen ulkopuolellakin. Sosiaalinen
vastuullisuus on keskeinen osa vastuullista toimitusketjujen hallintaa, mutta jdd usein
vihemmadlle huomiolle  ympdristolliseen ja  taloudelliseen  vastuullisuuteen
verrattuna (Bubicz ym. 2021). Etenkin sosiaalisen vastuullisuuden mittaamisen vaikeus
verrattuna taloudelliseen ja ympéristolliseen suorituskykyyn tekee siitdi TBL-mallin

eniten laiminlyddyn osa-alueen (McKensie, 2004).

Sosiaalinen vastuullisuus kattaa muun muassa tekijoitd kuten tyontekijoiden oikeudet,
turvalliset tydolot, tydehtojen reiluuden ja laajemmassa mittakaavassa yhteisdjen
hyvinvoinnin tukemisen (Mani ym. 2018). Yhd useammat yritykset pyrkivit

siséllyttimddn sosiaalisen vastuullisuuden periaatteita toimitusketjujen hallintaan paitsi
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eettisten tavoitteiden saavuttamiseksi myos asiakkaiden ja sidosryhmien kasvavien
odotusten tdyttdmiseksi (Alghababsheh & Gallear, 2022) Esimerkiksi tydolosuhteiden
parantaminen ja lapsitydvoiman kdyton ehkdiseminen ovat olleet keskeisid tavoitteita
globaalien toimitusketjujen vastuullisuuden kehittdmisessd (Hutchins & Sutherland,

2008).

Sosiaalisen vastuullisuuden toteuttaminen toimitusketjuissa on usein monimutkainen ja
haastava tehtévi, joka edellyttda tiivistd yhteistyotd yritysten, toimittajien, asiakkaiden ja
muiden sidosryhmien vélilld. Sosiaalisen vastuullisuuden tavoitteet voivat vaihdella
laajuudeltaan ja painopisteiltddn, mutta keskeisid teemoja ovat muun muassa
tyontekijoiden oikeuksien turvaaminen, turvallisten ja inhimillisten tydolojen
varmistaminen sekd paikallisyhteisdjen tukeminen toimitusketjun
vaikutusalueilla. (Morais & Silvestre, 2018.) Erityisesti globaalit toimitusketjut
kohtaavat haasteita, kuten tydvoiman hyviaksikdyttdd, lapsityGvoiman kayttéd ja
alihankintaverkostojen heikkoa valvontaa. Néitd ongelmia pahentavat usein puutteelliset
lapindkyvyyden ja jéljitettdvyyden mekanismit, mikd vaikeuttaa eettisten standardien
noudattamisen valvontaa toimitusketjun kaikilla tasoilla. (Mani ym. 2018.) Esimerkiksi
tekstiiliteollisuudessa alihankintaketjut voivat sisédltdd lukuisia toimittajia, mika tekee

esimerkiksi tydolosuhteiden ja palkkaehtojen valvonnasta haastavaa.

Yritykset, jotka omaksuvat sosiaalisen vastuullisuuden periaatteita osaksi
toimitusketjujaan, voivat saavuttaa merkittivid etuja paitsi maineensa myds taloudellisen
suorituskykynsd kannalta (Duong, 2022). Tutkimukset ovat osoittaneet, etti
vastuullisuusaloitteet, kuten tyontekijoiden koulutuksen tukeminen, tydolosuhteiden
parantaminen ja reilun kaupan standardien noudattaminen, voivat johtaa korkeampaan
tuottavuuteen ja vahvempaan asiakasuskollisuuteen (Mani ym. 2018). Sosiaalisen
vastuullisuuden onnistunut toteutus edellyttdd kuitenkin selkeiden standardien,
valvontajérjestelmien ja mittareiden luomista, jotta yritykset voivat arvioida omaa ja
toimittajiensa ~ vastuullisuutta. ~ Yhteistyd  kolmansien = osapuolten,  kuten
kansalaisjérjestojen ja paikallisyhteisdjen, kanssa voi tarjota arvokasta tukea ndiden

tavoitteiden saavuttamisessa. (Bubicz ym. 2021.)
Tyoolojen ja ihmisoikeuksien seuranta

Globaalit toimitusketjut ovat usein monimutkaisia ja hajautettuja, miké tekee tydolojen

ja ihmisoikeuksien valvonnasta haastavaa. Monet yritykset kohtaavat vaikeuksia jaljittaa
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toimitusketjujaan riittdvdn tarkasti varmistaakseen, ettd alihankkijat ja toimittajat
noudattavat kansainvélisid tyostandardeja. Erityisesti kehittyvissd maissa tydovoiman
hyviéksikéyttd, lapsitydvoima ja riittimittomit tydolosuhteet ovat jatkuvia ongelmia

(LeBaron, 2020).

Lohkoketjuteknologian hajautettu ja muuttumaton luonne tarjoaa mahdollisuuksia edistdd
toimitusketjujen lapindkyvyyttd ja mahdollistaa tyontekijoiden oikeuksien paremman
seurannan. Lohkoketjuteknologian avulla voidaan tallentaa ja seurata tydvoiman
hyvéksikdyttoon ja tyooloihin liittyvid tietoja luotettavasti. Koska lohkoketjuun
tallennettuja tietoja ei voida muuttaa jdlkikdteen, se vdhentdd mahdollisuuksia
manipulointiin  ja korruptioon, jotka ovat keskeinen ongelma perinteisissid
valvontajérjestelmissd. (Saberi ym. 2019.) Tuotantolaitosten tydolosuhteista voidaan
kerdtd tietoa esimerkiksi loT-laitteilla ja tallentaa ne lohkoketjuun, jolloin tiedot ovat
reaaliaikaisia ja varmennettuja (Kouhizadeh & Sarkis, 2018). Liséksi tiedon jakaminen
luotettavasti kolmansille osapuolille, kuten regulaattoreille, helpottuu. Tyontekijoiden
olosuhteita valvovat riippumattomat sertifiointiorganisaatiot voivat tallentaa
auditointiraporttinsa lohkoketjuun, miké véhentdd vadrinkaytoksié ja antaa sidosryhmille

mahdollisuuden tarkastella tietoja luotettavasti (Kim & Laskowski, 2018).

Tyontekijoiden oikeuksien rikkomuksia, kuten alipalkkausta tai laittomia tydoloja, on
perinteisesti ollut vaikea tunnistaa toimitusketjuissa (Shbikat, 2021), mutta
lohkoketjuteknologia voi tarjota ratkaisuja tdhdn haasteeseen. Palkanmaksun
lapindkyvyys voidaan varmistaa tallentamalla palkkatiedot lohkoketjuun, jolloin
tyontekijoille maksettavat palkat ovat oikea-aikaisia, ja heiddn ansaitsemansa korvaus
ohjautuu suoraan heille ilman vilikdsid tai hyviksikdyton mahdollisuutta (Treiblmaier,
2018). Lisdksi lohkoketjun avulla voidaan tallentaa tyOntekijoiden tyohistoriaa ja
tyosopimuksia, mikd parantaa rekrytointikdytdntdjen avoimuutta ja estdd epieettiset
toimintatavat, kuten pakkotydovoiman kéyton (Hughes ym. 2019). Tamén lisdksi
lohkoketjupohjaiset sovellukset voivat tarjota turvallisen ja anonyymin tavan ilmoittaa
véadrinkdytoksistd tyopaikoilla, mikd vahvistaa valvontaa ja tuo esiin epieettisid

kdytantdjd, joita muuten olisi vaikea havaita (Kshetri, 2021).

Edelld mainitut ominaisuudet osoittavat lohkoketjuteknologian  potentiaalin

toimitusketjun sosiaalisen vastuullisuuden edistimisessi. Keskeisimpind ominaisuuksina
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ovat lohkoketjun tarjoama ldpindkyvyys, jéljitettdvyys ja muuttumattomuus, jotka

edistévit esimerkiksi tyontekijoiden oikeuksia ja parantavat tiedon luotettavuutta.
Korruption ja epdeettisten kdytdintdjen ehkdisy

Lohkoketjuteknologian hajautettu ja muuttumaton luonne mahdollistaa sen, ettd kaikki
toimitusketjun tapahtumat tallennetaan pysyvisti ja ldpindkyvisti, estden tietojen
manipuloinnin jalkikdteen. Tdmai tekee vilpillisestd toiminnasta vaikeampaa ja parantaa

vastuuvelvollisuutta toimitusketjun jokaisessa vaiheessa. (Roy ym. 2019.)

Sulle ja Manjula (2024) osoittivat tapaustutkimuksessaan, ettd Ugandan puolustusvoimat
(UPDF) pystyi vdhentdmadn korruptiota ja parantamaan logistiikan vastuullisuutta
ottamalla kayttoon lohkoketjuun perustuvan jirjestelmin, jossa jokainen hankinta ja
toimitusvaihe kirjattiin muuttumattomasti jirjestelmién. Myds tutkimuksessa Ghanan
maatalous- ja kaakaosektorilta havaittiin, ettd lohkoketjuteknologian kayttdonotto lisési
toimitusketjun lépindkyvyyttd ja vdhensi epdeettisid kaytintdjd. Yritykset, jotka
hyodynsivédt lohkoketjuteknologiaa, osoittivat korkeampaa sitoutumista eettisiin
hankintakayténtoihin ja vastuulliseen toimintaan kuin yritykset, jotka eivét ottaneet

teknologiaa kayttoon (Ibrahim ym, 2024).
Sosiaalisen vastuullisuuden raportointi ja sidosryhmien luottamus

Lohkoketjuteknologian avulla raportointitietoa voidaan tallentaa hajautettuun,
muuttumattomaan ja julkisesti tarkasteltavissa olevaan tietokantaan, mikd vdhentdd
tietojen manipuloinnin riskid ja parantaa tiedon aitouden varmistamista. Esimerkiksi Pizzi
ym. (2022) ovat osoittaneet, ettd julkisen lohkoketjun hyddyntdminen sosiaalisen
vastuullisuusraportoinnin todentamisessa voi vdhentdd informaation epdsymmetriaa
organisaatioiden ja sidosryhmien vélilli, vahvistaen ndin sidosryhmien luottamusta
raportoituun tietoon. Myos Seretakis ja Mezzanotte (2023) nostavat esiin, etti erityisesti
CSRD asettaa yrityksille vaatimuksia raportoida sosiaaliseen vastuuseen liittyvisti
vaikutuksista my0s epédsuorien alihankintaketjujen osalta. Tdmd korostaa tarvetta
teknologisille ratkaisuille, kuten lohkoketjuteknologialle, joka voi tukea ja tehostaa
tiedon keruuta, todentamista ja raportointia monitasoisissa toimitusketjuissa (Seretakis &

Mezzanotte, 2023).

Lohkoketjun mahdollistama ldpindkyva ja jéljitettdva tiedonhallinta voi my0s osaltaan

véhentdd viherpesun riskid, kun yritysten on entistd vaikeampi antaa harhaanjohtavaa tai
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valikoitua kuvaa vastuullisuustoimistaan. Néin ollen lohkoteknologia ei ainoastaan
tehosta raportointia, vaan tukee myos yritysten vastuullisuusviestinnén uskottavuutta

sidosryhmien silmissa.

3.3 Lohkoketjuteknologia & toimitusketjun taloudellinen vastuullisuus

TBL-viitekehyksen taloudellinen ulottuvuus viittaa organisaation
litketoimintakdyténtdjen vaikutukseen talousjdrjestelmdin (Elkington, 1997). Se liittyy
talouden kykyyn, yhtend vastuullisuuden osa-alueista, selviytyd ja kehittyd
tulevaisuudessa tukemaan tulevia sukupolvia (Spangenberg, 2005). Taloudellinen
ulottuvuus yhdistdd organisaation kasvun talouden kasvuun ja siithen, kuinka hyvin se
tukee talouden kehittymistd. Toisin sanoen se keskittyy organisaation tarjoamaan
taloudelliseen arvoon ympardivélle jarjestelmaélle tavalla, joka edistdd sen vaurastumista

ja tukee sen kykyd palvella tulevia sukupolvia. (Lee & Mao, 2015.)

Lohkoketjuteknologia tarjoaa merkittivid mahdollisuuksia toimitusketjun prosessien
tehostamiseen tarjoamalla hajautetun ja muuttumattoman tilikirjan tavaroiden
seurannalle. Lohkoketjuteknologia varmistaa ldpindkyvyyden ja jdljitettivyyden,
mahdollistaen reaaliaikaisen ndkyvyyden tuotteiden liikkeisiin toimitusketjussa.
Automatisoimalla transaktiot ja vdahentdmalld vélikdsien tarvetta lohkoketju pienentdd

hallinnollisia kustannuksia ja minimoi viiveitd. (Ran, Shi & Geng, 2024.)
Kuljetusketjun optimointi & toimitusketjun prosessien tehostaminen

Kuljetusketjujen optimointi on keskeinen osa toimitusketjun hallintaa. Tavoitteena on
parantaa resurssien kdyttod, vihentdd kustannuksia ja pienentdd ympéristovaikutuksia.
Optimoimalla kuljetusketjuja voidaan vidhentdd tarpeettomia kuljetuksia, parantaa
lastauskapasiteetin  hyddyntdmistd ja lyhentdd toimitusaikoja, mikd johtaa
tehokkaampaan ja kestdvimpéddn logistilkkaan (McKinnon, 2018). Yksi merkittdva
haaste kuljetusketjujen optimoinnissa on toimitusketjun eri osapuolten véilinen
tiedonkulku, joka on usein hajanaista ja epdluotettavaa, mikéd voi johtaa viivdstyksiin,

yliméairéisiin kustannuksiin ja tehottomuuksiin (Sternberg & Andersson, 2014).

Lohkoketjuteknologia tarjoaa potentiaalisen ratkaisun kuljetusketjujen optimointiin
parantamalla tiedon jakamista ja hallintaa hajautetussa ja muuttumattomassa
jérjestelmdssd. Koska lohkoketju mahdollistaa reaaliaikaisen tiedon tallennuksen ja

jakamisen kaikille toimitusketjun osapuolille, se vdhentdd tietokatkoksia ja parantaa
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toimitusten ennakoitavuutta (Queiroz ym. 2019). Lohkoketjuun voidaan esimerkiksi
kirjata tarkkaa ja luotettavaa tietoa kuljetusten 14ht6- ja saapumisajoista, reiteistd,
lampdtilaseurannasta ja mahdollisista viivdstyksistd, mikd helpottaa reittien ja

aikataulujen optimointia (Wang ym. 2020).

Ran ym. (2024) tutki lohkoketjuteknologian potentiaalia kuljetusketjun optimoinnissa.

Tutkimuksessa esiin nousseita hy6tyjd olivat muun muassa:

e Lohkoketjuteknologian tarjoama mahdollisuus kuljetusketjujen automatisointiin

ja hajauttamiseen edistien tehokkuutta ja vihentéen hallinnollisia kustannuksia
e Potentiaalia tehostaa tiedonhallintaa

e Lohkoketjuteknologian yhdistiminen muiden teknologioiden, kuten IoT:n kanssa

voi edistdd toimitusketjun automaatiota ja hajautettua tiedonhallintaa.

Ran ym. (2024) osoittivat tutkimuksessaan lohkoketjuteknologian implementoinnin
parantavan toimitusten tehokkuutta 15 %, véhentdvédn varastonhallintavirheitd 12 % ja
tehostavan petosten torjuntamekanismeja 20 %. Kuljetusreittien optimointi parani 18 %,
mikd  johti korkeampiin  asiakastyytyvdisyysasteisiin  ja  kokonaisvaltaiseen
hallinnolliseen tehokkuuteen. Lisdksi tietoturva kehittyi, véhentien tietomurtojen

esiintymistd 25 %.

Némai luvut korostavat lohkoketjuteknologian merkittdvdd potentiaalia toimitusketjun
hallinnan ja logistiikan tehostamisessa. Toimitusten tehokkuuden 15 prosentin parannus
tarkoittaa nopeampia lipimenoaikoja ja parempaa toimitusvarmuutta, miké voi vdhentida
viivastyksistd aiheutuvia kustannuksia ja parantaa asiakaskokemusta. Vastaavasti
varastonhallintavirheiden ~ vdheneminen 12  prosentilla auttaa  optimoimaan
varastointiprosesseja ja ehkdisemddn ylivarastointia tai toimituskatkoksia, miké tukee
kustannustehokkuutta ja resurssien parempaa hallintaa. Petosten torjunnan tehostuminen
20 prosentilla osoittaa, ettd lohkoketjun muuttumattomuus ja hajautettu tietojen hallinta
voivat vidhentdd védrinkdytoksid ja lisdtd toimitusketjun ldpindkyvyyttd. Reittien
optimoinnin 18 prosentin parannus puolestaan vahentdd turhia ajokilometrejd, pienentdd
polttoainekustannuksia ja hiilidioksidipddst6jd, mikd tukee sekd taloudellista ettd

ympdristollistd vastuullisuutta.
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Lohkoketjuun  ohjelmoiduilla  dlysopimuksilla  voidaan automatisoida monia
toimitusketjun hallintaan  liittyvid prosesseja, kuten maksujen suorittamista,
tulliselvityksié ja toimitusvahvistuksia, mikd véhentda hallinnollisia kuluja ja nopeuttaa
toimituksia (Kshetri, 2018). Lisdksi lohkoketjuteknologian avulla voidaan varmistaa, ettd
toimitusketjun eri toimijat noudattavat ymparistomaérayksid, esimerkiksi seuraamalla
hiilidioksidipddstjd reaaliajassa ja optimoimalla reittejd niin, ettd ne kuluttavat
mahdollisimman vdhin polttoainetta (Saberi ym. 2019). My6s Zhu ym. (2024) osoittivat
dlysopimusten hyddyntamisen mahdollistavan kuljetusyhteistydn automatisoinnin ja
ohjelmoitavuuden, parantaen luottamusta ja tehokkuutta osapuolten vililld seké vdahentda

yhteistyon aikana syntyvii kiistoja ja erimielisyyksié.

Lohkoketjun hyddyntdminen kuljetusketjujen optimoinnissa ei siis ainoastaan
mahdollista parempaa tehokkuutta ja kustannussddstojd, vaan saattaa myds edistdd
toimitusketjun vastuullisuutta tarjoamalla tarkkaa, ldpindkyvdd ja varmennettua tietoa
kuljetusprosessien ympéristovaikutuksista. Tdméd mahdollistaa paremman paitoksenteon
niin yrityksille kuin sidosryhmillekin, edistden samalla kestdvdd kehitystd ja

ympéristotavoitteiden saavuttamista.
Vilikdsien eliminointi ja transaktiokustannusten pienentiminen

Lohkoketjuteknologian ~ yksi  merkittivimmistd  potentiaalisista  vaikutuksista
toimitusketjuissa on sen kyky vidhentdd vilikdsien tarvetta ja pienentdd
transaktiokustannuksia (Schmidt & Wagner, 2019) Perinteiset toimitusketjumallit
nojaavat usein useisiin kolmansien osapuolten palveluihin, kuten pankkeihin,
varmentajiin ja muihin vélittdjiin, jotka takaavat transaktioiden turvallisuuden ja
luotettavuuden (Xu, 2009). Tama voi kuitenkin lisdtd kustannuksia, monimutkaistaa
prosesseja ja aiheuttaa viivéstyksid. Lohkoketju tarjoaa hajautetun ja muuttumattoman
kirjanpitoteknologian, joka mahdollistaa suorat ja luotettavat transaktiot osapuolten
vélilld ilman, ettd ulkopuolinen toimija on tarpeen varmentamaan transaktioiden eheytta.

(Schmidt & Wagner, 2019.)

Lohkoketjun kyky tallentaa tietoa muuttumattomasti ja ldpindkyvésti on erityisen
hyodyllinen toimitusketjujen hallinnassa, silld se voi védhentdd tiedon vdirentdmisen
riskid ja parantaa luottamusta eri toimijoiden valilld. Wu & Yu (2024) osoittavat
tutkimuksessaan, ettd lohkoketjuteknologian kiyttoonotto voi merkittdvasti vdhentdd

informaation epdsymmetriaa, mikéd puolestaan vihentdd tarvetta kolmansille osapuolille
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varmennus- ja tarkastustehtévissd. Kun kaikki toimitusketjun osapuolet voivat tarkastella
reaaliaikaista ja muuttumatonta dataa, transaktioihin liittyvd epdvarmuus pienenee ja

litketoimintaprosessit voidaan automatisoida tehokkaammin.

Alysopimukset ovat keskeinen mekanismi, jonka avulla lohkoketju voi vihentii
transaktiokustannuksia ja vélikésien tarvetta. Arshadin ym. (2023) tutkimus osoittaa, ettd
dlysopimukset mahdollistavat automaattisen kaupankdynnin ilman erillisid
rahoituslaitoksia tai oikeudellisia vélikdsid, mikd nopeuttaa prosesseja ja vdhentdd
kustannuksia. Perinteisesti sopimusten toteutus toimitusketjuissa vaatii monivaiheisen
tarkastusprosessin, joka sisiltdi useita osapuolia ja manuaalista tyStd. Alysopimuksilla
voidaan automatisoida ndmé vaiheet ja varmistaa, ettd maksut, toimitukset ja
tavaranvaihdot toteutuvat ainoastaan ennalta médritettyjen ehtojen tiyttyessd. (Raj ym.

2022.)

Toimitusketjun rahoitus on yksi alue, jossa lohkoketjun potentiaali vilikdsien
eliminoinnissa on merkittdvd. Yaksickin (2019) tutkimus kisittelee, kuinka
toimitusketjun rahoituksen haasteita voidaan ratkaista lohkoketjuteknologian avulla.
Perinteisesti toimitusketjun rahoitus vaatii useiden osapuolten — kuten pankkien,
vakuutusyhtididen ja tilintarkastajien — osallistumista varmistamaan, ettd rahoitus
myOnnetddn oikeille osapuolille oikeaan aikaan. Lohkoketjun avulla rahoitustransaktiot
voidaan tehdd suoraan osapuolten vililld ilman tarvetta keskitetylle vilittdjélle, mika
vihentdd kustannuksia ja parantaa tehokkuutta. (Yaksickin, 2019.) Schmidtin ja
Wagnerin (2019) mukaan lohkoketjun kdyttdonotto voi myds védhentdd hallinnollisia
kuluja toimitusketjun hallinnassa. Perinteiset transaktiot vaativat usein moninkertaisia
asiakirjatarkastuksia ja manuaalisia varmennuksia, jotka lisddvdt byrokratiaa ja
pidentdvit toimitusaikoja. Lohkoketjun muuttumattomuus ja hajautettu tietovarasto
mahdollistavat dokumenttien vélittomédn tarkistuksen ja varmentamisen kaikille
toimitusketjun osapuolille, mikd nopeuttaa prosesseja ja vdhentdd virheiden madraa.

(Schmidt & Wagner, 2019.)

Lohkoketjuteknologian kyky tarjota ldpindkyvd, muuttumaton ja reaaliaikainen
tietojérjestelmé mahdollistaa paremman paitoksenteon, vihentdd manuaalista tyotd ja
siten tehostaa prosesseja sekéd poistaa tarpeen useille vilikésille. Tdmi ei ainoastaan

alenna kustannuksia ja nopeuta toimitusketjun prosesseja, vaan tukee myds kestidvid



44

kehitystd mahdollistamalla resurssitehokkuuden ja ympdiristovaikutusten tarkemman

hallinnan.

3.4 Lohkoketjuteknologian keskeisimmat ominaisuudet toimitusketjun
vastuullisuuden edistamisessa

3.4.1 Jaljitettavyys

Jéljitettdvyydelld tarkoitetaan kykyd seurata ja jdljittdd tietoa tai tuotteita.
Toimitusketjujen kontekstissa jéljitettdvyydelld tarkoitetaan kykyéd pddstd késiksi
yksityiskohtaiseen tietoon kaikesta, mikd kuuluu osaksi toimitusketjua. Tarkemmin,
jaljitettavyys toimitusketjussa voidaan maéritelld kyvyksi tarkastella mitd, miten, missé,
miksi ja milloin jokin tuote liikkuu toimitusketjussa. (Aung & Chang, 2014.)
Jéljitettdvyyden parantaminen lisdd toimitusketjun ldpindkyvyyttd. Perinteiset, keskitetyt
jaljitettavyysratkaisut eivit kuitenkaan ole ihanteellisia toimitusketjuissa, silld ne
altistuvat monille eri ongelmille, kuten tietojen manipuloinnille. Liséksi keskitetyt

jaljitettavyysratkaisut ovat yhden toimijan varassa. (Sunny ym. 2020.)

Perinteiset  jéljitettdvyysjirjestelmit  kérsivdt usein tiedon hajanaisuudesta,
epéluotettavuudesta ja ldpindkyvyyden puutteesta, miké tekee vastuullisuuden ja eettisten
standardien noudattamisen valvomisesta haastavaa (Khairunnisa ym. 2024). Lohkoketjun
hajautettu ja muuttumaton tietorakenne tarjoaa potentiaalisen ratkaisun ndihin haasteisiin.
Lohkoketjuteknologia mahdollistaa koko toimitusketjun tapahtumien dokumentoinnin,
varmentamisen ja reaaliaikaisen seurannan yhdelld alustalla, mikd lisdd sekd tiedon
lapindkyvyyttd ettd luotettavuutta. (Hald & Kinra, 2019.) Liséksi lohkoketju voi parantaa
toimitusketjun riskienhallintaa ja ehkéistd petoksia luomalla pysyvén tallenteen
tuotteiden alkuperdstd, siirroista ja késittelystd (Morkunas ym. 2019). Niiden
ominaisuuksiensa ansiosta lohkoketjuteknologia edistdd muun muassa toimitusketjun
sosiaalista vastuullisuutta tarjoamalla luotettavan alustan esimerkiksi tuotteiden

alkuperén tarkasteluun.

Lohkoketjuteknologian avulla voidaan myds luoda saumaton tiedon jakamisen
infrastruktuuri toimitusketjun eri toimijoiden vililld. Tdmd lisdd toimitusketjun
kokonaisvaltaista ndkyvyyttd ja mahdollistaa vastuullisuuden valvonnan kaikissa
toimitusketjun vaiheissa, aina raaka-aineiden hankinnasta valmiiden tuotteiden jakeluun.

(Sunny ym. 2020.)
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3.4.2 Lapinakyvyys

Toimitusketjun ldpindkyvyydelld tarkoitetaan sitd, missd miérin kaikki toimitusketjun
sidosryhmat jakavat yhteisen ymmarryksen ja pddsyn pyytdmaiénsa tietoon ilman tietojen
katoamista, hdirioitd, viiveitd tai vadristymid (Hofstede, 2007). Lapindkyvyyden merkitys
korostuu erityisesti monimutkaisissa globaaleissa toimitusketjuissa, joissa tuotteiden
alkuperén ja tuotantoketjun selvittiminen voi olla haastavaa. Perinteiset jirjestelmit,
kuten yritysten omat tietokannat tai keskitetyt toimitusketjun hallintajérjestelmét, ovat
alttiita  tietojen  manipuloinnille ja  vddrentdmiselle (Casino ym. 2019).
Lohkoketjuteknologian avulla voidaan pyrkid vastaamaan ndihin haasteisiin, silld kaikki
toimitusketjun tapahtumat voidaan kirjatata hajautettuun ja muuttumattomaan paikirjaan,

jolloin tietojen manipulointi tai hdvittdminen jilkikéteen on kéytdnndssd mahdotonta.

Lohkoketjuteknologian avulla voidaan varmistaa, ettd tuotteet on valmistettu
vastuullisesti ja ettd ne tdyttdvdt kansainvéliset vastuullisuusstandardit ja sertifikaatit
(Kshetri, 2021). Esimerkiksi reilun kaupan tuotteiden alkuperdn todentaminen voi olla
haasteellista, jos toimitusketjun eri vaiheiden tietoja ei voida helposti yhdistda.
Lohkoketju mahdollistaa kaikkien toimitusketjun osapuolten pddsyn samoihin tietoihin,
mikd helpottaa eettisten ja vastuullisten hankintakdytintdjen todentamista.
Lohkoketjuteknologian avulla voidaan myds parantaa toimitusketjun sidosryhmien
vélistd luottamusta ja yhteistyotd. Koska kaikki toimitusketjun osapuolet voivat
tarkastella samaa, muuttumatonta tietoa, epéluottamus ja tiedon védristymisestéd johtuvat
erimielisyydet vdhenevit. Taméd voi helpottaa sopimusneuvotteluja, toimitusketjun

optimointia ja resurssien tehokkaampaa kohdentamista. (Wang ym. 2020.)

Toimitusketjun parempi ldpindkyvyys voi auttaa vastaamaan yhd tiukentuviin
sdantelyvaatimuksiin. Esimerkiksi EU:n vastuullisuusraportointidirektiivi (CSRD)
edellyttdd  yrityksid raportoimaan entistd  yksityiskohtaisemmin toimintansa
ympéristollisistd ja sosiaalisista vaikutuksista (European Commission, 2022). Lohkoketju
voi helpottaa tdtd prosessia tarjoamalla automaattisesti vahvistettavan ja jdljitettivin

tietopohjan yritysten raportointivaatimusten tayttdmiseksi.

Lohkoketjuteknologian mahdollistama ldpindkyvyys edistdid myos kuluttajien
mahdollisuuksia tehdd vastuullisempia valintoja. Kun kuluttajat voivat helposti tarkistaa
tuotteen alkuperdn, valmistusolosuhteet ja vastuullisuuteen liittyvét sertifikaatit

lohkoketjussa, heilld on paremmat mahdollisuudet tehdd tietoon perustuvia
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kulutuspditoksid (Francisco & Swanson, 2018). Tdmad lisdd yritysten motivaatiota

investoida vastuullisuuteen ja varmistaa toimitusketjun lapindkyvyys.

Paremmalla  toimitusketjun ldpindkyvyydelld  voidaan  ehkdistd  epieettisid
litketoimintakdyténtdjd, kuten lapsityovoiman kaytt6d, epdinhimillisid tydoloja ja
harmaata taloutta. Kun tuotantoprosesseista ja toimitusketjun vaiheista tallennetaan tietoa
lohkoketjuun, yritysten on vaikeampi piilotella mahdollisia vastuuttomia kaytantdja.
Témid voi myds kannustaa yrityksid kehittdmédn kestdvampid ja eettisempid
toimintamalleja, koska kuluttajilla, sijoittajilla ja sdéntelyviranomaisilla on parempi

padsy toimitusketjun tietoihin.

3.4.3 Muuttumattomuus

Muuttumattomuus luo pohjan vastuulliselle ja luotettavalle toimitusketjulle, jossa
jokainen toimija voi toimia avoimessa ja todennettavassa ymparistossd (Chowdhury ym
2018). Kun tapahtumat tallennetaan pysyvésti hajautettuun tietokantaan, niiden
manipulointi jélkikdteen on kdytdnndssd mahdotonta ilman koko verkoston hyviksyntéa.
Témi parantaa merkittdvasti toimitusketjun ldpindkyvyyttd ja jdljitettdvyyttd, koska
jokainen toimitusketjun vaihe voidaan tarkastaa luotettavasti ja reaaliaikaisesti. Téllainen
jérjestelmd estdd tietojen vddrentdmisen ja helpottaa esimerkiksi alkuperén ja eettisten
standardien noudattamisen todentamista. (Roy ym. 2019.) Témai lisdd toimitusketjun
lapindkyvyyttd ja vdhentdd riskid esimerkiksi véddrennoksille, petoksille tai eettisten

sadantdjen rikkomiselle.

3.4.4 Hajautettu hallinta

Hajautettu hallinta on yksi lohkoketjuteknologian keskeisimmistd ominaisuuksista, ja
silld on merkittdvd rooli toimitusketjun vastuullisuuden edistdmisessd. Hajautetulla
hallinnalla tarkoitetaan sitd, ettd lohkoketjussa ei ole yhtd keskitettyd hallintoelintd tai
keskusviranomaista, joka valvoisi tai hallinnoisi tietoja, vaan kaikki verkoston jésenet
ylldpitavét ja validoivat transaktiot yhdessd (Casino ym. 2019). Tama tekee jérjestelmésti
lapindkyvin, turvallisen ja vastustuskykyisen vddrinkdytoksille, silld yksittdinen taho ei

voi yksin manipuloida tai muuttaa tietoja ilman verkoston yhteistd hyvaksyntéa.

Hajautetun hallinnan keskeinen hyoty toimitusketjujen kontekstissa on se, ettd se voi
vihentdd perinteisten toimitusketjujirjestelmien keskitettyihin toimijoihin liittyvid

ongelmia, kuten tietojen manipulointia, yksipuolisia pédétoksid ja hallinnollisia
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tehottomuuksia (Saberi ym. 2019). Perinteisissd toimitusketjuissa tieto on usein yhden tai
muutaman toimijan hallussa, mikéd voi johtaa siihen, ettd muut toimitusketjun jésenet
joutuvat luottamaan ndiden tahojen tarjoamaan tietoon ilman varmuutta sen
oikeellisuudesta. Lohkoketjuteknologia puolestaan varmistaa, ettd kaikki verkoston
jdsenet voivat tarkastella ja validoida tietoja reaaliajassa, mikd parantaa luottamusta ja

tiedonkulun avoimuutta. (Waikar ym. 2022.)

Hajautettu hallinta my06s vdhentdd toimitusketjujen haavoittuvuutta kyberhyokkayksille
jajarjestelmavioille. Keskitetyt tietokannat ja hallintajérjestelmét ovat alttiita yksittdisiin
vikapisteisiin (single point of failure), jolloin jdrjestelmidn kaatuessa tai joutuessa
hyokkéyksen kohteeksi kaikki toimitusketjun toimijat voivat menettdd padsyn kriittisiin
tietothin (Wang ym. 2020). Lohkoketjuteknologiassa tieto on hajautettu useille eri
noodeille, jolloin yhden jirjestelmén kaatuminen ei vaaranna koko verkoston toimintaa.
Témi lisdd toimitusketjujen resilienssid ja auttaa varmistamaan toimitusketjun

jatkuvuuden myos héiridtilanteissa.

Hajautettu hallinta voi my0s vdhentdd transaktiokustannuksia ja tehdd toimitusketjun
toiminnasta tehokkaampaa. Koska lohkoketjuteknologia mahdollistaa tiedon
sdilyttdmisen ja validoinnin ilman kolmansia osapuolia, kuten valittdjid tai keskitettyja
viranomaisia, monia hallinnollisia kuluja voidaan leikata (Queiroz ym. 2019).
Esimerkiksi rahtikirjat, tulliasiakirjat ja muut toimitusketjun asiakirjat voidaan tallentaa
lohkoketjuun, jolloin ne ovat kaikkien osapuolten néhtdvissi ja validoinnin voi suorittaa
automaattisesti lohkoketjun mekanismien kautta. Tima véhentdd byrokratiaa ja nopeuttaa

toimitusketjun prosesseja.

Hajautetun hallinnan ansiosta kaikki toimitusketjun sidosryhmét voivat osallistua ja
seurata toimitusketjun tapahtumia ilman, ettd heidén tiytyy luottaa yhteen keskitettyyn
toimijaan. Tdmd mahdollistaa esimerkiksi sen, etti viranomaiset, sertifiointielimet ja
kansalaisjérjestot voivat valvoa toimitusketjun vastuullisuutta ilman, ettd heidén tiytyy
pyytdd tietoja yksittdisiltd yrityksiltd (Francisco & Swanson, 2018). Tdmi voi auttaa
paljastamaan vastuuttomia liiketoimintakéytidnt6jd ja kannustaa yrityksid kehittiméén

kestdvampid toimintamalleja.

Hajautettu hallinta voi myds parantaa yritysten kilpailukykya ja vastuullisuusraportointia.
Esimerkiksi EU:n Corporate Sustainability Reporting Directive (CSRD) edellyttda

yrityksid raportoimaan entistd tarkemmin vastuullisuuskdytdnnoistdéin (European
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Commission, 2022). Lohkoketjun hajautettu ja muuttumaton tietokanta mahdollistaa
raportointitietojen tallentamisen ja jakamisen ilman vélikdsid, mikd voi nopeuttaa

raportointia ja vihentdd sithen liittyvid kustannuksia (Yu, 2022).

3.4.5 Alysopimukset

Alysopimusten avulla voidaan automatisoida toimitusketjun prosesseja, kuten maksuja ja
varmistuksia, ja ne suorittavat automaattisesti ennalta mééritetyt toiminnot, kun
sopimuksen ehdot tiyttyvit. (Dolgui ym. 2020.) Alysopimukset mahdollistavat
toimitusketjun tarpeiden mukaisten ehtojen automatisoinnin, kuten maksujen
suorittamisen, tavaran vastaanoton ja toimitusehtojen seurannan, ilman kolmansien
osapuolten véliintuloa, mikd voi vihentdd transaktiokustannuksia ja lisdtd toimitusketjun
tehokkuutta. (Agrawal ym. 2022.) Tama tekee toimitusketjun prosesseista tehokkaampia
ja vihentdd manuaalisen tyon tarvetta, mikd voi kehittdd transaktioiden nopeutta ja
luotettavuutta sekéd parantaa prosessien ldpindkyvyyttd ja turvallisuutta (Christidis ym.
2016). Seuraavaksi tarkastellaan esimerkkien kautta, miten dlysopimukset voivat edistda

ympéristollistd, sosiaalista ja taloudellista vastuullisuutta toimitusketjuissa.
Ympdristollinen vastuullisuus

Alysopimuksia voidaan hyddyntii reaaliaikaiseen péistdjen seurantaan ja vihentimiseen
toimitusketjuissa. Alysopimuksilla voidaan esimerkiksi automatisoida
energiatehokkuuteen ja pédéstdjen hallintaan liittyva raportointi. (Groschopf ym. 2021.)
Elintarvikeketjuissa dlysopimukset mahdollistavat ympéristdystavallisten
viljelymenetelmien ja toimitusstandardien valvonnan koko arvoketjun ajan (Viji ym.
2022), miké saattaa johtaa kestdvampiin tuotanto- ja toimitusratkaisuihin ldapindkyvyyden

parantuessa.
Sosiaalinen vastuullisuus

Alysopimukset voivat auttaa eettisten standardien, kuten reilun kaupan ja
tydolosuhteiden, noudattamisen valvonnassa. Niilld voidaan automatisoida tarkastukset
ja varmistaa, ettd toimittajat noudattavat asetettuja vaatimuksia (Bottoni ym. 2020).
Esimerkiksi tyOntekijoiden oikeuksien valvonnassa dlysopimukset voivat varmistaa
reilujen palkkojen maksamisen ja tyOaikojen noudattamisen (Prause, 2019).
Alysopimuksilla voidaan siis eliminoida tarve esimerkiksi tydntekijin ja tydnantajan

véliselle luottamukselle palkanmaksuun ja tydaikoihin liittyvissd asioissa. Kummankin
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osapuolen hyviksyessd édlysopimukseen mairitetyt ehdot, molemmat osapuolet voivat

olla varmoja kyseisten ehtojen toteutumisesta.
Taloudellinen vastuullisuus

Alysopimuksilla ~ voidaan  vihentdd  hallinnollisia ~ kuluja  automatisoimalla
sopimusprosessit ja varmistamalla nopeaa maksuliitkenne sopimusehtojen tiyttyessd,
parantaen toimitusketjun taloudellista tehokkuutta ja luotettavuutta (Onu ym. 2024).
Vastaavan kaltaiset esimerkit tehostavat toimitusketjun prosesseja ja vidhentdvit

manuaalisen tyon tarvetta.

3.5 Lohkoketjuteknologian kayttoonotto toimitusketjuissa

Lohkoketjuteknologian integrointi toimitusketjuihin on heréttinyt merkittdvaa
kiinnostusta sekd akateemisissa piireissd ettd yritysmaailmassa. Useat julkaisut ovat
listanneet joukon potentiaalisia hyotyjd, joita voitaisiin saavuttaa toimitusketjujen
hallinnassa lohkoketjuteknologiaa hyddyntdmalld. Namé hyodyt kattavat laajan kirjon
alkaen ldpindkyvyyden ja turvallisuuden parantamisesta aina toimitusketjun tehokkuuden
ja luotettavuuden lisddmiseen. Néiden potentiaalisten hyotyjen perusteella lohkoketju
ndyttdytyy potentiaalisena teknologiana, jota hyddyntdmélld voidaan uudistaa
toimitusketjun hallintaa perusteellisesti. (Dobrovnik ym. 2018; Kim & Laskowski, 2018;
Kamble, Gunasekaran, & Arha, 2019.) Lohkoketjuteknologian potentiaali
toimitusketjujen hallinnassa on merkittivd, mutta todellinen lohkoketjuteknologian

kayttoonotto toimitusketjuissa on vield alkuvaiheessa (Ahluwalia ym. 2020).
Case: Walmart

Vuonna 2016 yhdysvaltalainen ruokakauppajétti Walmart aloitti pilottihankkeen, jonka
pyrkimyksend oli parantaa ruuan toimitusketjujen jiljitettdvyyttd. Tarkemmin, Walmart
aloitti projektin implementoimalla lohkoketjuteknologiaa mangojen toimitusketjuun.
Lahtotilanteessa pyrittiin jéljittdmadin mangon alkuperd niin nopeasti kuin mahdollista,
ilman lohkoketjun hyddyntdmistd. Mangojen alkuperén jdljittdiminen kesti yhteensé ldhes
7 paivad. Vaikka kaikki tarvittava tieto oli jo olemassa jdrjestelmissé, sen saaminen kesti
pitkdan. Walmartin aloitettua yhteistyd IBM:n lohkoketjuteknologiaan pohjautuvan
ruuanjdljitysjirjestelmén kanssa, yhdysvalloissa myytdvien mangojen alkuperdn

jaljittaminen kesti 2,2 sekuntia. (Walmart Global Tech, 2021.)
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Case: TradeLens

Maersk,  globaalisti ~ toimiva  varustamoyhti6,  kdynnisti  pilottihankkeen
lohkoketjuteknologian hyodyntdmiseksi toimitusketjujen lapindkyvyyden
parantamiseksi. YhteistyOssa IBM:n kanssa he perustivat
lohkoketjupohjaisen TradeLens-alustan logistiikka-alalle joulukuussa 2018. Maerskin
tavoitteena oli parantaa globaalin toimitusketjunsa ldpindkyvyyttd mahdollistamalla
kansainvilisen kaupan sujuvuus TradeLens-alustan avulla. Tdma lohkoketjuteknologiaan
perustuva jarjestelmd mahdollistaa kaupankdynnin yksinkertaisessa, turvallisessa ja

reaaliaikaisessa ymparistossid. (Park & Li, 2021.)

Vuoden 2019 jilkeen tdtd alustaratkaisua hyddynsivdt yli 60 verkostoon kuuluvaa
toimijaa, mukaan lukien valtamerikuljetusten ja sisimaan kuljetusten tarjoajat, satamat ja
terminaalit sekd tulliviranomaiset ympéri maailmaa. Maerskin vuoden 2019 kestdvédn
kehityksen raportin mukaan (Maersk Sustainability Report) lohkoketjupohjaisen
jérjestelmén yksinkertaistamat kauppaprosessit vihensivit kokonaiskdyttokustannuksia.
Erityisesti Mumbain vienti- ja tuontitoimijat pystyivdt vdhentdmédn kustannuksiaan
noin 15 % aiempiin  kuluihin  verrattuna siirtyessdédn lohkoketjuteknologiaan.
Westergaard-Kabelmann (2019) toteaa, ettdi myds dokumentaation keskimédrdinen
késittelyaika lyheni merkittdvisti uuden jarjestelmdn myotd. Lohkoketjun tarjoama
"turvallinen ja muuttumaton digitaalinen tyonkulku" yksinkertaisti tiedonvaihtoa

kaikkien toimitusketjun osapuolten vililld (Park & Li, 2021).

3.6 Teoreettinen viitekehys

Teoreettinen viitekehys tarjoaa rakenteen ja perustan tutkimusongelman késittelylle. Sen
avulla yhdistetdéin tutkimuksen keskeiset késitteet ja niiden viéliset suhteet aikaisempaan
tieteelliseen kirjallisuuteen niin, ettd viitekehys muodostaa tutkimuksen teoreettisen
selkdrangan ja varmistaa, ettd tutkimus pohjautuu olemassa olevaan tietoon eiké ilmesty
"tyhjastd".  (Creswell, 2014.) Teoreettisen viitekehyksen keskidssd  ovat
lohkoketjuteknologiaan sisddnrakennetut ominaisuudet ja mekanismit, joiden on
ailemmissa tutkimuksissa todettu omaavan potentiaalia edistdd toimitusketjun

vastuullisuutta.

Alla olevassa taulukossa on koottuna tieteelliseen kirjallisuuteen pohjautuvia

lohkoketjuteknologian tarjoamia mahdollisuuksia toimitusketjun vastuullisuuden
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sen aikaansaamat

vastuullisuusvaikutukset sekd ldhdeviittaukset. Taulukko helpottaa saamaan kattavan

késityksen

lohkoketjuteknologian

potentiaalisista

toimitusketjun vastuullisuutta nykyisen tutkimuksen valossa.

mahdollisuuksista

edistdd

Taulukko 1: Lohkoketjuteknologian keskeisimmat ominaisuudet toimitusketjun vastuullisuuden

edistamisessa

konsensuksen saavuttamista ja jdljen
jattdmista. Parantaa tiedon luotettavuutta,
estdd jélkikateistd manipulointia seké tukee
muun muassavastuullisuusraportointia ja

auditointia.

Lohkoketjuteknolgian | Kuvaus & vastuullisuusvaikutus Lihteet

ominaisuus

Lapindkyvyys Kaikilla osapuolilla on péédsy samoihin, Saberi ym. (2019);
ajantasaisiin tietoihin, edistden sidosryhmien | Queiroz ym.
luottamusta ja parantaen (2019)
vertailumahdollisuuksia.

Jéljitettdvyys Mabhdollistaa tuotteen koko elinkaaren Bai &  Sarkis,
seuraamisen lohkoketjussa. Auttaa (2019); Saberi ym.
alkuperédisen tiedon varmentamisessa ja (2019)
vastuullisten hankintakdytantojen
todentamisessa.

Hajautettu hallinta Ei keskitettyd kontrollia — tietoa jactaan ja Zhang ym. (2022);
yllépidetdén verkoston toimesta. Véhentda (Queiroz ym.
védrinkdytoksid ja parantaa tiedon eheytta. 2019)
Tukee toimitusketjun ldpinékyvéd yhteistyota
ja lisdd toimijoiden yhdenvertaisuutta.

Muuttumattomuus Tietoa ei voida muokata jilkikiteen ilman Zhu ym. (2024);,

Zheng ym. (2017);
Saberi ym.

(2018)
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Alysopimukset Edistdd prosessien automatisointia parantaen | Duan ym. (2024);
tehokkuutta ja vastuullisuustekijoiden Ran ym. (2024)
valvontaa seké eliminoi luottamuksen tarpeen

osapuolten valilla.

Edelld mainitut ominaisuudet muodostavat perustan lohkoketjuteknologian toiminnalle
ja ovat keskeisid teknologian hyodyntdmisessd toimitusketjun vastuullisuuden
edistimisessd. Aiemman aihetta kisittelevin tutkimuksen perusteella tunnistetuista
lohkoketjuteknologian ominaisuuksista sekd niiden vaikutuksista toimitusketjujen

vastuullisuuteen on muodostettu teoreettinen viitekehys:

Lépindkyv Jaljitettav Muuttumat Hajautettu Alysopimu
tomuus hallinta kset

Ymparistollinen Sosiaalinen Taloudellinen
vastuullisuus vastuullisuus vastuullisuus

Kuvio 6: Teoreettinen viitekehys

Lapindkyvyys ja jéljitettdvyys ovat kriittisid toimitusketjun hallinnassa, silldi ne
mahdollistavat koko arvoketjun vaiheiden avoimen seurannan. Tdmaé on erityisen tarkedd
esimerkiksi elintarviketeollisuudessa, jossa kuluttajat ja sddntelyviranomaiset vaativat
yhd enemmain tietoa tuotteiden alkuperésti ja tuotantoprosesseista (Saberi ym. 2018).
Varmistamalla, ettd kaikki toimitusketjun vaiheet ovat jéljitettdvissd, yritykset voivat
paitsi varmistaa tuotteidensa laadun ja turvallisuuden myos vihentda vilpillistd toimintaa

ja harmaata taloutta. Lohkoketjun avulla voidaan esimerkiksi varmentaa, etti reilun
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kaupan sertifioidut tuotteet todella tdyttavét kyseiset standardit ja ettd niitd ei ole

védrinkdytetty toimitusketjun aikana (Varma ym. 2024).

Muuttumattomuus on toinen keskeinen tekiji toimitusketjun vastuullisuuden
edistdmisessd, silld se takaa, ettd toimitusketjun tapahtumat ja tietovirrat pysyvét
luotettavina ja muuttumattomina. Kun tiedot tallennetaan lohkoketjuun, niitd ei voida
muokata jélkikdteen ilman koko verkoston hyvéksyntdd, mikd estdd vadrinkdytoksid ja
manipulointia (Nguyen & Ali, 2023). Tdmd ominaisuus on erityisen arvokas
toimitusketjun sosiaalisen vastuullisuuden nidkokulmasta, silld se varmistaa, ettd tiedot

esimerkiksi tydolosuhteista tai eettisestd tuotannosta ovat luotettavia ja todennettavissa.

Hajautettu hallinta poistaa yhden keskitetyn toimijan tarpeen, mikd vahentdé korruption
ja vallan viddrinkdyton riskid toimitusketjuissa. Tdméd voi olla erityisen hyddyllistd
kehittyvilld markkinoilla, joissa perinteiset toimitusketjun valvontajirjestelmit voivat
olla alttiita manipulaatiolle tai epdluotettaville toimijoille (Nwariaku ym, 2024).
Hajautuksen ansiosta toimitusketjun eri osapuolet voivat varmentaa ja hallita tietoja

ilman, ettd ne joutuvat luottamaan yhteen ainoaan keskusjérjestelmadn.

Alysopimukset mahdollistavat automaattisten ehtojen tiyttimisen ilman vilikésii, miki
lisdd toimitusketjun tehokkuutta ja vidhentdd kustannuksia (Bai & Sarkis, 2020).
Esimerkiksi elintarviketeollisuudessa é&lysopimusten avulla voidaan automatisoida
varastojen hallintaa ja maksujdrjestelyjd, jolloin varmistetaan, ettdi maksut suoritetaan
vain, kun tuotteet ovat saapuneet perille ja tarkastettuja. Samalla ne voivat auttaa
ympéristovastuullisuuden edistdmisesséd esimerkiksi padstojen seurannan ja raportoinnin
kautta, jolloin yritykset voivat varmistaa, ettd ne noudattavat ymparistdlainsdddantoa ja

vihentavit hiilijalanjidlkeddn. (Varma ym. 2024.)

Teoreettista viitekehystd hyoddynnetdin empiirisen osion tulosten analysoinnissa.
Lohkoketjuteknologian kirjallisuudesta tunnistettuja keskeisimpid ominaisuuksia
toimitusketjun vastuullisuuden kannalta késitellddn tulokset-osiossa kattavasti, peilaten

asiantuntijahaastateltavien nakemyksid aiempaan kirjallisuuteen.
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4 Menetelmat

4.1 Tutkimusmetodit

Tutkimusta voidaan tehdd useilla tieteellisilli menetelmilld, joista yleisimméit ovat
kvalitatiivinen ja kvantitatiivinen. Suurin ero ndiden kahden vililld on se, ettd
kvantitatiivista ldhestymistapaa kéytetdén pddasiassa tutkimuksissa, jossa voidaan
hyodyntdd mitattavaa aineistoa, kuten dataa. Kvalitatiivisessa tutkimuksessa kisitelldén
mittaamatonta dataa. (Fisher & Buglear, 2010.) Tiassd tutkimuksessa pyritddn
selvittimiddn  lohkoketjuteknologian tarjoamia  mahdollisuuksia toimitusketjun
vastuullisuuden edistdmisessd, joten numeerista tai muuten mitattavaa aineistoa on
hankalaa kerétd. Niin ollen kvalitatiivinen ldhestymistapa aineistonkeruuseen oli téssd

tapauksessa sopivin valinta.

Téma tutkimus on luonteeltaan eksploratiivinen ja sen tarkoitus on antaa lukijalle kattava
kisitys  lohkoketjuteknologian  potentiaalista  toimitusketjun  vastuullisuuden
edistimisessd. Eksploratiivinen tutkimus auttaa selvittimdan, mitd tapahtuu, etsimidin
uusia ndkokulmia, esittdméddn kysymyksid ja arvioimaan ilmiditd uudessa valossa
(Saunders ym. 2009). Eksploratiivisen tutkimusotteen valinta on perusteltua, silld
lohkoketjuteknologian soveltaminen toimitusketjun vastuullisuuden edistimiseen on
suhteellisen uusi tutkimusalue, jossa tarvitaan syvillisempdd ymmirrysti

lohkoketjuteknologian mahdollisuuksista ja haasteista.

Haastattelut ovat sopiva toimintatapa, kun tarkastellaan epdmiérdisesti miiriteltyja
ongelmia ja pyritddn syventdmédn ymmaérrystd niistd (Saunders ym. 2009). Haastattelut
auttavat kerddmaién olennaista tietoa ensisijaisista lahteistd ja dokumentoimaan tata tietoa
tulevaa kiyttod varten. Lisdksi haastattelut tarjoavat mahdollisuuden syvillisempiin
keskusteluihin osallistujien kanssa annetusta aiheesta, mikd puolestaan mahdollistaa

tutkimuksen kannalta merkityksellisemmaén aineiston keruun (Minhat, 2015).

Tutkimuksen empiirisen aineiston kerdémiseksi haastatellaan alan asiantuntijoita, joilla
on syvéllistd ymmairrystd ja kokemusta lohkoktejuteknologian hyddyntimisesti
toimitusketjuissa. Haastattelut tarjoavat mahdollisuuden yksityiskohtaisiin ja
monipuolisiin ndkemyksiin aiheesta. Kvalitatiivisena aineistonkeruumenetelméni

kdytetddn puolistrukturoituja haastatteluja, mikd mahdollistaa sekd tarkoin rajattujen
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kysymysten esittimisen ettéd joustavan keskustelun, jolloin haastateltavat voivat vapaasti
tuoda esiin omia havaintojaan ja kokemuksiaan. Haastattelut tallennetaan ja litteroidaan

myO6hempaid analyysié varten.

4.2 Aineistonkeruu

Empiirisen aineiston keruu on toteutettu puolistrukturoitujen haastattelujen avulla.
Yhteensi haastatteluja tehtiin nelja. Aineistonkeruun kohderyhmén oli henkilditd, jotka
ovat tyoskennelleet lohkoketjuteknologian parissa teknisen puolen kehittéjind,
teknologian hyddyntijind sekd neuvonantajina. Yleistettdvyyden vuoksi haastateltavien
kokemus lohkoketjuteknologiasta hajautettiin useille eri toimialoille. Sopivat
haastateltavat 10ytyivdat henkilokohtaisten verkostojen, suorien suositusten sekd

internetistd 10ydettyjen, aiheeseen liittyvien artikkelien avulla.

Haastateltavat valittiin tarkoituksenmukaisella otannalla, mikd mahdollisti erityisesti
sellaisten henkildiden tavoittamisen, joilla on kokemusta lohkoketjuteknologian

hy6dyntidmisestd toimitusketjujen hallinnan kontekstissa.

Haastateltava 1: Ensimmiinen haastateltava on toiminut teknisen puolen
lohkoketjukehittdjand ja arkkitehtind projektissa, jossa tarjottiin yrityksille lohkoketjuun
pohjautuva alusta, johon kiyttdjit voivat muun muassa tallentaa toimitusketjuihin
liittyvid dokumentteja. Haastateltava pystyi taustansa vuoksi tarjoamaan arvokasta tietoa
lohkoketjun teknisistd ominaisuuksista ja toimintaperiaatteista sekd niiden vaikutuksista

toimitusketjun vastuullisuuteen.

Haastateltava 2: Toinen haastateltava on pitkén linjan lohkoketjuammattilainen, joka on
toiminut muun muassa neuvonantajana lohkoketjuteknologiaan liittyvissd asioissa.
Haastateltava on ollut mukana aloittamassa, suunnittelemassa, konsultoimassa ja
johtamassa  lohkoketjuteknologiaan ja  toimitusketjuihin liittyvid  projekteja.
Haastateltavan nykyiset tehtévit siséltivit lohkoketjuteknologiapalveluiden soveltamista
ja tuottamista kuljetusketju- ja logistiikkapuolella, etenkin arkkitehtuuritason

suunnittelun osalta.

Haastateltava 3: Kolmas haastateltava on toiminut projektipddllikon roolissa
suunnittelijana  ja  lohkoketjuarkkitehtind  projektissa, jossa implementoitiin
lohkoketjuteknologiaa yritysten toimitusketjuihin. Haastateltavan vastuualueisiin

kyseisessd projektissa kuului muun muassa lohkoketjuarkkitehtuurin suunnittelu ja
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lohkoketjuun ohjelmoitavien ominaisuuksien ja dlysopimusten toteutus yhdessd

kollegoiden kanssa.

Haastateltava 4: Neljds haastateltava on tydskennellyt elintarvikealan suuryrityksessd
johtavassa roolissa lohkoketjuhankkeen parissa. Haastateltavalla on ndkemysta etenkin
lohkoketjuteknologian  hyddyistd  asiakasndkokulmasta — eli  siitd, miten
lohkoketjuteknologian hyddyntdminen kaytinndssa edistdd kuluttajan mahdollisuuksia

muun muassa tuotteiden alkuperéin seurannassa ja vertailussa.

Haastatteluun suostumisen mahdollisuuksien parantamiseksi sekd kaytdnnollisyyden
vuoksi haastattelut toteutettiin séhkoisesti videopuheluita hyddyntiden. Haastattelut

tallennettiin haastateltavien suostumuksella aineiston analysoinnin helpottamiseksi.

Kaikki haastattelut aloitettiin kertomalla haastateltaville tutkimuksen taustoista,
motivaatiosta ja tavoitteista. Haastateltavilta kysyttiin lupa haastattelun tallentamiseen ja
kerrottiin, ettd haastateltavan henkildllisyys sekd organisaatio anonymisoidaan
tutkimuksessa niin, ettei henkil6llisyyden tai organisaation tunnistaminen ole
mahdollista. Valmis tutkimus ja keskeisimmét tulokset ldhetetdéin haastateltaville

tutkimuksen valmistuttua.

Keritty aineisto sisdlsi haastateltavien henkilokohtaisia ndkemyksid, kokemuksia ja
havaintoja sekd tietoa konkreettisista keinoista, joiden avulla toimitusketjujen
vastuullisuutta on pyritty edistimdidn lohkoketjuteknologiaa hyddyntden. Koska
tutkimuskysymyksissd painotetaan konkreettisia mekanismeja ja keinoja, joiden avulla
lohkoketjuteknologiaa voidaan hyodyntdd toimitusketjun vastuullisuuden edistdmiseen,
myOs haastattelukysymykset oli rakennettu tdhdn tavoitteeseen pohjautuen.
Haastatteluissa pyrittiin paneutumaan syvéllisesti konkreettisiin lohkoketjuteknologian
tarjoamiin ominaisuuksiin ja toimintaperiaatteisiin, jotka haastateltavien kokemusten

perusteella ovat keskeisimpid toimitusketjun vastuullisuuden edistdmisen kannalta.

Haastattelua varten luotiin haastattelurunko, joka sisdlsi olennaisia kysymyksid
tutkimuksen tavoitteiden saavuttamiseksi ja tutkimuskysymyksiin vastaamiseksi.
Keskustelua ei kuitenkaan rajattu ainoastaan esitettyihin kysymyksiin, vaan
pyrkimyksend oli saada kokonaisvaltainen ymmirrys haastateltavien nakemyksestd
lohkoketjuteknologiasta sekd sen potentiaalista toimitusketjun vastuullisuuden

hyddyntdmisessa.
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4.3 Aineiston luokittelu ja analyysi

Kaikki asiantuntijahaastatteluista kerdtty aineisto valmisteltiin analysointia varten.
Haastattelutallenteita  tarkasteltiin  toistuvien  teemojen, yhtéldisyyksien ja
eroavaisuuksien tunnistamiseksi, minkd jilkeen aineisto jérjesteltiin selkeisiin
kategorioihin. Témé luokittelu toimi perustana tutkimuskysymyksiin vastaamiselle,
erityisesti lohkoketjuteknologian keskeisten ominaisuuksien tunnistamiselle, jotka voivat

edistéd toimitusketjun vastuullisuutta.

Aineiston analyysi toteutettiin teemallisen luokittelun avulla, jossa haastatteluaineistoa
tarkasteltiin sekd ennalta mééritettyjen teemojen pohjalta ettd uusien esiin nousseiden
aiheiden kautta. Luokittelun tavoitteena oli muodostaa systemaattinen ja johdonmukainen
kokonaiskuva siitd, miten haastateltavat ndkevit lohkoketjuteknologian roolin
toimitusketjuissa ja millaisia kdytdnnon kokemuksia heilld on sen soveltamisesta.
Tulosten analysoinnissa huomioidaan my0s haastatteluista esiin nousseet uudet teemat,
jotka laajentavat ymmarrystd teknologiasta ja sen vaikutuksista vastuullisuuden eri osa-

alueisiin.

Tulosten analysointivaiheessa haastatteluaineistosta poimittiin keskeisid lainauksia, jotka
kuvaavat asiantuntijoiden ndkemyksid ja tuovat esiin olennaisia havaintoja
tutkimusaiheesta. Néiden lainauksien avulla pyrittiin lisidméiéan analyysin ldpindkyvyyttd
ja tukemaan esitettyjd johtopdétoksid konkreettisilla esimerkeilld. Tamé ldhestymistapa
auttaa varmistamaan, ettd tutkimuksen tulokset perustuvat suoraan aineistosta saatuihin

havaintoihin ja tukevat tutkimuskysymyksiin vastaamista.

4.4 Tulosten esittaminen

Tutkimuksen tulokset esitetddn analysoimalla asiantuntijahaastatteluista keréttyd
aineistoa sekd vertaamalla sitd aiempaan kirjallisuuteen. Tulosten esittdmisessd pyritddn
tarjoamaan kattava ja selked kuva siitd, miten lohkoketjuteknologiaa voidaan hy6dyntia
toimitusketjun vastuullisuuden edistimisessd ja mitké teknologian keskeiset mekanismit
tukevat tétd tavoitetta. Tulosten esittdminen perustuu laadulliseen 1dhestymistapaan, jossa
haastatteluaineistosta ~ poimitaan  keskeisid  lainauksia,  jotka  heijastavat
tutkimuskysymysten kannalta olennaisia teemoja. Haastateltavien nikemyksié tulkitaan
suhteessa aiempaan tutkimuskirjallisuuteen, jotta voidaan tunnistaa yhtéldisyyksid,
eroavaisuuksia sekd uusia ndkokulmia lohkoketjuteknologian mahdollisuuksista ja

haasteista toimitusketjun vastuullisuuden edistdmisessa.
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Tulokset on jdsennelty tutkimuksen tavoitteiden mukaisesti kolmeen péaiteemaan:
lohkoketjuteknologian rooli toimitusketjun ympéristollisen, sosiaalisen ja taloudellisen
vastuullisuuden edistimisessd. Liséksi tarkastellaan asiantuntijoiden ndkemyksid
lohkoketjuteknologian tarjoamista keskeisimmistd ominaisuuksista toimitusketjun
vastuullisuuden edistdmisen kannalta. Kunkin teeman yhteydessd esitetddn sekd
asiantuntijahaastatteluista nousevia ndkemyksid ettd aiemman kirjallisuuden tukemia
havaintoja. Néin pyritddn muodostamaan kokonaisvaltainen kuva siitd, kuinka

lohkoketjuteknologia voi vastata toimitusketjujen vastuullisuuteen liittyviin haasteisiin.

Tuloksia esitettdessd tutkimuksen tavoitteet ja tutkimuskysymykset ohjaavat esitettivien
asiantuntijalainausten valintaa ja analyysid. Pyrkimyksend on painottaa asiantuntijoiden
omia kokemuksia ja ndkemyksid lohkoketjuteknologian roolista toimitusketjujen

vastuullisuuden edistidmisessa.

4.5 Tutkimuksen validiteetti ja luotettavuus
4.5.1 Kirjallisuuden lahteiden valinta

Empiirisesti kerdtyn aineiston tdydentdmiseksi tutkimuksessa on hyddynnetty merkittdva
médrd kirjallisuutta, kattaen kaikki tdmédn tutkimuksen monitieteiset aihealueet.
Kirjallisuutta etsittiin, luettiin, analysoitiin ja tutkimuksen kannalta keskeisimmét
tulokset esitettiin kirjallisuuskatsausluvussa. Aineisto keréttiin useiden kanavien kautta
padosin verkosta. Keskeiset tieteelliset hakukoneet ja akateemiset tietokannat, kuten Web
of Science, SCOPUS, EBSCO ja Google Scholar olivat tarkeimmat tietokannat, joista

etsittiin tutkimuksen kannalta relevantteja ja luotettavia julkaisuja.

Tutkimuksessa hyddynnetty kirjallisuus sisdlsi muun muassa tieteellisid artikkeleita,
konferenssijulkaisuja, lehtiartikkeleita ja muita julkaisuja. Kirjallisuuden valinnassa
painotettiin erityisesti vertaisarvioituja, tieteellisid artikkeleita. Lisdksi ldhteind on

kaytetty muun muassa kansainviélisten jérjestdjen, kuten EU:n julkaisuja ja asetuksia.

4.5.2 Tutkimuksen toistettavuus

Tutkimuksen validiteettia tukee se, ettd tutkimusmenetelmit ja analyysit on kuvattu
yksityiskohtaisesti, mikd mahdollistaa tutkimuksen toistettavuuden. Koska tutkimus on
kvalitatiivinen ja perustuu asiantuntijahaastatteluihin, sen yleistettdvyys on kuitenkin
rajallinen.  Tulokset tarjoavat  kuitenkin  arvokasta tietoa  siitd, miten

lohkoketjuteknologiaa voidaan hyddyntdd toimitusketjujen vastuullisuuden edistimisessi
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eri toimialoilla. Liséksi tutkimuksen eksploratiivinen luonne mahdollistaa uusien

nékokulmien ja jatkotutkimusaiheiden tunnistamisen.

Kokonaisuudessaan tutkimuksen validiteetti ja luotettavuus on pyritty varmistamaan
huolellisella kirjallisuuskatsauksella, systemaattisella aineiston analyysilld ja selkedlld
tutkimusprosessin ~ dokumentoinnilla. Nididen toimenpiteiden avulla pyritddn
varmistamaan, ettd tutkimuksen tulokset ovat paikkansapitdvid ja tarjoavat arvokasta
tietoa  lohkoketjuteknologian  soveltamisesta  toimitusketjujen  vastuullisuuden

edistidmiseen.
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5 Tulokset

Téassd luvussa esitellddn tutkimuksen keskeisimmit tulokset, jotka on muodostettu
asiantuntijahaastatteluiden pohjalta analysoimalla heidin nikemyksiddn
lohkoketjuteknologian  roolista  toimitusketjujen  vastuullisuuden edistimisessa.
Haastatteluaineiston analyysivaiheessa ilmaantui useita toistuvia teemoja ja nikokulmia.
Tulokset on jaoteltu teemoittain, jotta lukija saa kattavan késityksen tutkimuksen
keskeisistd 10ydoksistd ja niiden merkityksestd toimitusketjujen vastuullisuuteen.
Haastateltavien ndkemysten esittdmisen liséksi tarkastellaan, miten kyseiset ndkemykset

tukevat tai haastavat aiempaa tutkimuskirjallisuutta aiheesta.

Havaintoja esitettdessd tutkimuskysymykset on pidetty tarkasti mielessd tutkimuksen
tavoitteiden  kannalta relevantin  tiedon esittimiseksi.  Tutkimuskysymysten
huomioiminen on ohjannut havaintojen valintaa ja jdsentelyd, jotta tulokset tarjoaisivat
mahdollisimman kattavan vastauksen tutkimuskysymyksiin. Ndin varmistetaan, etti
esitetyt havainnot liittyvdt suoraan tutkimuksen tavoitteisiin ja vastaavat

tutkimuskysymyksiin:

Miten lohkoketjuteknologiaa hyodyntaimdlld voidaan edistid toimitusketjun

vastuullisuutta?

Mitkd lohkoketjuteknologian ominaisuudet ja toimintaperiaatteet ovat keskeisimpid

toimitusketjun vastuullisuuden edistimisen kannalta?

5.1 Lohkoketjuteknologia toimitusketjun ymparistollisen vastuullisuuden
edistamisessa

Teoreettisessa osuudessa on todettu lohkoketjuteknologian tarjoavan ainutlaatuisia
mahdollisuuksia edistdd ympéristovastuuta muun muassa prosessien tehostamisen,
resurssien optimoinnin ja energiatehokkuuden parantamisen kautta.
Asiantuntijahaastatteluissa nousi esille, ettd lohkoketjuteknologia voi véhentdd
ympéristovaikutuksia esimerkiksi logistitkan optimoinnin, ldpindkyvyyden lisddmisen ja
tarpeettomien jérjestelmien karsimisen avulla. Téssd osiossa tarkastellaan haastateltavien
nidkemyksid siitd, miten lohkoketjun tarjoamat mekanismit voivat konkreettisesti tukea
ympéristollistd vastuullisuutta toimitusketjuissa.

H1: "Tottakai, jos saadaan parannettua sitd, ettd esimerkiksi laivat ovat vihemmdin

aikaa satamissa paikallaan ja saadaan tehostettua sitd, miten kontteja siirretddn
laivaan ja missdkin jdrjestyksessd. Myds jos saadaan vihennettyd jdrjestelmid,
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mitd asiakkailla on kdytossd, sitd vihemmdn servereitd pyorii ja silld on varmasti

vaikutusta ympdristéhaittoihin.”
Haastateltava nostaa esiin kaksi keskeistd ndkokulmaa: ensinnikin logististen prosessien
tehostaminen, kuten satama-aikojen lyhentdminen ja konttien optimoitu lastausjérjestys,
voi vdhentdd turhaa energiankulutusta ja pééstdja. Toiseksi lohkoketju voi vdhentdd
monimutkaisten, paillekkéisten jérjestelmien tarvetta eri toimijoilla, mikd pienentdd
energiankulutusta esimerkiksi palvelinresurssien osalta. Néin ollen lohkoketjuteknologia
voi tukea ympdristovastuullisuutta sekd suoraan logistiikan péddstovdahennyksilld ettd

vilillisesti IT-infrastruktuurin tehostamisen kautta.

H2: “Jos esimerkiksi lohkoketjuun kirjataan, ettd tamdn kuljetuksen CO2-pdcdstot
ovat timdn verran, perustuen lohkoketjuun tallennettuihin dokumentteihin, se on
kiistamdton totuus. Riippumattomat osapuolet ovat tallentaneet dokumentit
lohkoketjuun ja pddstélaskelma on tehty dlysopimuksella, jota ajetaan
ldpindkyvdsti niin, ettd kaikki voivat ndhdd miten laskelma on tehty ja

laskentatapa on kaikille sama.”

Haastateltavan ndkemys korostaa lohkoketjuteknologian potentiaalia toimitusketjun
ympdristollisen vastuullisuuden edistimisessd erityisesti pééstolaskennan ja -
raportoinnin ndkdkulmasta. Lohkoketjun hajautettu ja muuttumaton luonne mahdollistaa
esimerkiksi CO2-pdidstdjen seurannan ja dokumentoinnin tavalla, joka vdhentdi tietojen
manipuloinnin ja vddrentdmisen riskid. Keskeisessd asemassa on lohkoketjun tarjoama
tietojen muuttumattomuus, joka lisdé tallennetun tiedon luotettavuutta ja jiljitettavyytta.
Padstoraportointi  on  perinteisesti ollut haasteellista, silld  toimitusketjujen
monimutkaisuus ja eri toimijoiden vélilli vaihtelevat raportointikdytdnndt ovat
vaikeuttaneet tarkkojen ja vertailukelpoisten pééstdlaskelmien tekemistd (Saberi ym.
2019). Lohkoketjuteknologia voi auttaa yhdenmukaistamaan raportointia ja
varmistamaan, ettd pédstdlaskelmat perustuvat todelliseen, vahvistettuun dataan.
Lapindkyvdmmén ja luotettavamman tiedon myOtd my0s yritysten motivaation
vastuullisiin toimenpiteisiin voidaan olettaa kasvavan, kun kuluttajat, sijoittajat ja muut
sidosryhmaét saavat yhi kattavampaa ja luotettavampaa tietoa yritysten ja toimitusketjujen

vastuullisuusdatasta.

H3: 7Ympdristondkokulmaan liittyen, jos lohkoketjuun annettaisiin pddsy
esimerkiksi valvovalle taholle, niin sitd kautta se tuo hyotyjd, kun voidaan
varmaksi todeta, ettd kukaan ei ole tdtd dataa pddssyt peukaloimaan jdilkikdteen.”
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Lohkoketju mahdollistaa reaaliaikaisen tiedonjaon eri sidosryhmille, kuten valvoville
tahoille,  sertifioijjille  ja  kuluttajille. =~ Tdmd voi  vdhentdd  perinteisten
ympéristosertifikaattien ja manuaalisten auditointien tarvetta, silld kaikki toimitusketjun
ympéristotiedot ovat avoimesti tarkasteltavissa ja vahvistettavissa ilman keskitettyd
hallintoa. Esimerkiksi hiilidioksidipddstdjen, uusiutuvan energian kdytdon ja
luonnonvarojen  kulutuksen seuranta voidaan toteuttaa lohkoketjupohjaisesti,
jolloin yritykset tai muut tahot eivdt voi jdlkikdteen muuttaa raportoimiaan tietoja

peitelldkseen epéeettisid kdytintoja.

EU:n vastuullisuusdirektiivit, kuten CSRD, edellyttdvit yrityksid raportoimaan
ympéristovaikutuksistaan  tarkasti ja = yhdenmukaisesti. = Lohkoketjuteknologia
voi helpottaa ndiden vaatimusten noudattamista, silld raportointitiedot voidaan tallentaa
automaattisesti lohkoketjuun, ja ne ovat luotettavasti valvontaviranomaisten saatavilla
ilman mahdollisuutta tietojen manipulointiin. N&in yritykset voivat vilttda
sadntelyrikkomukset, pienentdd vastuullisuusraportointiin vaadittavia resursseja sekd

parantaa mainettaan vastuullisina toimijoina.

Lohkoketjuun ohjelmoitujen dlysopimusten roolin merkitys nousi myds haastatteluissa
esille. Esimerkiksi péddstolaskennan voisi toteuttaa élysopimuksella tarkoittaen, ettd
padstolaskenta voidaan suorittaa ennalta maédritetyin kriteerein tiettyjen ehtojen
tayttyessd. Toimiessaan kyseisen kaltaiset dlysopimukset edistdisivdt merkittdvasti
esimerkiksi pééstdlaskennan luotettavuutta sekd raportoinnin tehokkuutta, pienentien

myos yritysten vastuullisuusraportointiin uhraamia resursseja.

5.2 Lohkoketjuteknologia toimitusketjun sosiaalisen vastuullisuuden
edistamisessa

Toimitusketjun sosiaalisen vastuullisuuden edistiminen on keskeinen osa-alue, jossa
lohkoketjuteknologiaa hyodyntamélld voidaan aiemman tutkimuksen valossa saavuttaa
merkittdvid edistysaskeleita. Lohkoketju mahdollistaa esimerkiksi tydolosuhteiden
lapindkyvyyden parantamisen, eettisten toimittajien valvonnan tehostamisen seké
tyontekijoiden oikeuksien paremman seurannan globaaleissa ja monimutkaisissa
toimitusketjuissa. Asiantuntijahaastatteluissa korostettiin, ettd lohkoketju voi auttaa
tunnistamaan ja ehkdisemddn epdeettisid kdytdntdjd, kuten lapsitydvoiman kayttod tai
tydehtojen rikkomuksia, tarjoamalla luotettavaa ja lépindkyvéd tietoa kaikille

toimitusketjun osapuolille.
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Sosiaalisesti vastuullisessa toimitusketjussa eettisen kaupan toteutuminen on keskeisessé
roolissa. Vastuullisten toimintaperiaatteiden varmentaminen edellyttdd kuitenkin
lapindkyvyyttd ja luotettavia mekanismeja, joiden avulla voidaan varmistaa, ettd
esimerkiksi tuotteet ja raaka-aineet on hankittu vastuullisesti. Perinteisesti
alkuperétodistukset ovat olleet keskeinen keino todentaa tuotteen alkuperd, mutta niiden
aitouden varmistaminen on ollut haasteellista. Paperiset asiakirjat ja jopa sdhkdiset
tietokannat voivat olla alttiita vadrennoksille, virheellisille merkinnoille tai tiedon
manipuloinnille. Tdmi tekee eettisen kaupan valvonnasta monimutkaista, silld ilman
luotettavaa seurantajdrjestelmdd on vaikea varmistaa, ettd toimitusketjun eri toimijat

todella noudattavat vastuullisuusperiaatteita.

H4: "Kylla pyrkimyksend oli herdttdd kuluttajissa luottamusta sitd kautta, ettd
esimerkiksi QR-koodin avulla kuluttaja saa helposti kdsiinsd tiedon ruuan
alkuperdstd. QR-koodin skannaamalla pddsee siis tarkastelemaan kyseessd
olevan tuotteen alkuperdd ja sertifikaatteja.”
Lohkoketjuteknologia tarjoaa ratkaisun tdhidn haasteeseen, silli se mahdollistaa
alkuperétodistusten tallentamisen muuttumattomasti hajautettuun jérjestelméédn. Talldin
tieto tuotteen alkuperdstd on kaikkien toimitusketjun osapuolten tarkasteltavissa, ja
kolmannet osapuolet, kuten sertifiointitahot tai sddntelyviranomaiset, voivat valvoa
tiedon oikeellisuutta reaaliajassa. Téméd vidhentdd petosten mahdollisuutta ja lisdd
organisaatioiden vastuullisuutta, sill riski jdéda kiinni epéeettisistd hankinnoista kasvaa
merkittdvisti. Haastateltavan nostamassa esimerkkitapauksessa asiakas péési tuotteen
QR-koodin skannaamalla kéasiksi lohkoketjuun kirjattuun tietoon muun muassa tuotteen
raaka-aineiden alkuperdstd ja sertifikaateista, edistden kuluttajien luottamusta tuotteen

vastuullisesta tuotannosta.

H2: “Eettisen kaupan valvontaan liittyen tulee mieleen alkuperdtodistukset. Se, ettd
jokin erd on oikeasti hankittu vastuulliselta toimittajalta tai tuottajalta.
Alkuperdtodistukset voidaan kirjata lohkoketjuun, josta niitd voidaan kolmansien
osapuolten toimesta puolueettomasti valvoa. Poikkeamat ja eroavaisuudet tiedossa
voidaan nopeasti, jopa automatisoidusti tunnistaa ja viedd ne ihmisten
tarkastettavaksi. Organisaatiot eivdt toimi vastuuttomasti, jos tietdvit jddvdansd
siitd kiinni. Sellaisia riskejd kukaan ei ota.”

My0s toisen haastateltavan nostama nédkokulma korostaa lohkoketjuteknologian
potentiaalia eettisen kaupan ja vastuullisten hankintakayténtdjen

valvonnassa toimitusketjun sosiaalisen vastuullisuuden edistdmiseksi.

Lohkoketjun muuttumattomuus, hajautus ja lapindkyvyys mahdollistavat
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alkuperétodistusten tallentamisen tavalla, joka parantaa jéljitettdvyyttd ja estdd tietojen
védrentdmisen. Tamé on erityisen merkittdvid reilun kaupan tuotteiden, vastuullisesti

hankittujen raaka-aineiden ja sertifioitujen toimittajien tunnistamisessa ja valvonnassa.

H4: “Etenkin ruokavddirennédsten osalta lohkoketjuteknologiaa hyodyntimdlldi
voitaisiin vihentdd ruokavddrennostapauksia, kun kuluttaja ja muut toimijat saavat
helposti tiedon ruuan alkuperdstd ja pddsevit nikemddn muun muassa sertifikaatit
ja tuotteiden toimittajien muut tiedot. Esimerkiksi luomutuotteita vddrennetddn
maailmassa todella paljon, niin jos yritys pystyy todentamaan luomutuottajat, niin
onhan se valtava etu. Etuna siind on, ettd hyvin helposti kuluttaja pddsee tuotannon
alkuldhteille.”

H3: "Keskeistd on alkuperdn todentaminen ilman ettd sitd voidaan muuttaa. Se on
ainakin eettisen kaupan valvonnan kannalta merkittivd asia. Silld voidaan
eliminoida ne pyrkimykset mitd joillain tahoilla saattaa olla piilotella joitain
sosiaaliseen vastuullisuuteen liittyvid asioita.”
Haastateltavien mukaan tuotteiden alkuperdn todentaminen muuttumattomalla ja
luotettavalla tavalla on keskeistd eettisen kaupan valvonnassa. Koska lohkoketjun
perusominaisuuksiin  kuuluu muuttumattomuus ja jéljitettdvyys, toimitusketjussa
tapahtuvat transaktiot voidaan tallentaa niin, etté niitd ei voida jédlkikdteen muuttaa ilman,
ettd muut sidosryhmaét nikevét ja hyvéiksyvit muutokset. Lohkoketjuteknologian avulla
voidaan siten varmistaa, ettd tuotteen alkuperitiedot ovat aitoja, tarkkoja ja kaikkien
osapuolten vahvistamia, mikd tekee esimerkiksi tydolojen, raaka-aineiden alkuperin ja
epdeettisten kdytintdjen piilottamisesta ja vddrentdmisestd haastavaa. Kun tiedot ovat
lapindkyvisti ndhtivissd ja muuttumattomia, yritysten on vaikeampi piilottaa epdeettisia
kiytantdjd, mikd voi myd0s lisdtd kuluttajien ja sidosryhmien luottamusta yrityksen

vastuullisuuteen.

Lohkoketju mahdollistaa siten avoimen, muuttumattoman ja helposti tarkastettavan
tietojarjestelmin alkuperdtodistusten ja muiden sertifikaattien hallintaan. Timéa parantaa
toimitusketjun sosiaalista  vastuullisuutta ja auttaa yrityksid tdyttdmdidn muun
muassa EU:n kestdvédn kehityksen sdéntelyn (kuten CSDDD ja CSRD) seké kuluttajien

ja sidosryhmien kasvavat vastuullisuusvaatimukset.

Yksi keskeinen sovelluskohde lohkoketjuteknologialle toimitusketjun sosiaalisen
vastuullisuuden edistdmiseksi on tyontekijoiden oikeuksien ja tydolojen valvonta
toimitusketjujen eri tasoilla. Esimerkiksi kuljetusalan tydehdot, kuten tydtuntien

rajoitukset ja tydajan seuranta, saattavat jadda puutteellisen valvonnan varaan.
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H3: “Esimerkiksi kuljettajien osalta, jos ajotunnit kirjattaisiin lohkoketjuun ja

jdrjestelmd hdlyttdisi automaattisesti tyotuntien ylittdmisestd, niin se helpottaisi

aika paljon valvontaa.”
Asiantuntijan ndkemyksen mukaan lohkoketjuteknologia voisi helpottaa esimerkiksi
kuljettajien tydaikojen valvontaa ja parantaa heidén tydolojaan. Tydtuntien tallentaminen
lohkoketjuun mahdollistaisi automaattisen seurannan, joka varoittaisi heti, jos ajotunnit
ylittdvit sallitut rajat. Tamé ei ainoastaan véhentdisi tyontekijoiden ylikuormitusta ja
visymyksen aiheuttamia turvallisuusriskejd, vaan my0s varmistaisi, ettd
tydaikalainsdddidntdd ja muita sdddoksid noudatetaan johdonmukaisesti. Lohkoketjun
muuttumattomuuden ansiosta tietoja ei voisi jilkikdteen muokata, mikd vidhentdisi
mahdollisia vddrinkdytoksid, kuten tydaikojen manipulointia tai epévirallisia

ylity6tunteja ilman asianmukaista korvausta.

H2: 7On toki tdrkedid myds huomata, ettd itsestdidn lohkoketju ei takaa
vastuullisuutta, vaan se edellyttid, etti lohkoketjuun tietoa sydttivit henkilot
toimivat vastuullisesti ja syottdivdt lohkoketjuun oikeaa tietoa.”
Haastateltavan  ndkdkulma korostaa yhtd lohkoketjuteknologian  keskeisistd
haasteista: teknologia itsessédn ei takaa vastuullisuutta, vaan se on ainakin joissain
tilanteissa riippuvainen sinne syotetyn tiedon oikeellisuudesta ja kdyttdjien vastuullisesta
toiminnasta. Vaikka lohkoketjun muuttumattomuus ja hajautus tekevit siitd tehokkaan
tyokalun tiedon manipuloinnin estimiseksi, se ei pysty automaattisesti varmistamaan,

ettd syotetty tieto on alkujaan luotettavaa.

Téhin haasteeseen on kuitenkin olemassa ratkaisuja - esimerkiksi dlysopimuksia voidaan
hy6dyntid automatisoimaan tietojen syottdd ja estimain virheellisten tietojen padtymisti
lohkoketjuun. Liséksi tietojen syottdmiseen voidaan yhdistdd IoT-laitteita ja sensoreita,
joita hyddyntdméilld voidaan tallentaa esimerkiksi hiilijalanjilkitietoja, tuotanto-
olosuhteita tai tyontekijoiden turvallisuuskdytintdjd ilman kolmansien osapuolien
viliintuloa. Alysopimusten roolia toimitusketjujen vastuullisuuden edistimisessi

késitellddn tarkemmalla tasolla my6hemmin.

5.3 Lohkoketjuteknologia toimitusketjun taloudellisen vastuullisuuden
edistamisessa

Lohkoketjuteknologialla on merkittdvd potentiaali taloudellisen vastuullisuuden
parantamisessa tarjoamalla tarkkaa ja reaaliaikaista tietoa toimitusketjun eri vaiheista.

Asiantuntijahaastatteluissa nostettiin esiin esimerkiksi lohkoketjun kyky vdhentdd turhia
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kustannuksia automatisoimalla prosesseja, tehostamalla resurssien hallintaa ja
vihentamélld vilikdsien tarvetta. Samalla lohkoketju voi parantaa toimitusketjun

héirionsietokykyé, mika tukee pitkén aikavélin taloudellista kestdvyytta.

H2: ”Lohkoketjuteknologian hyoty toimintojen tehostamisessa perustuu
siihen, ettd tieto on reaaliaikaista ja ehdottoman luotettavaa. Se tarkoittaa,
ettd voit perustaa omia liiketoimintapdcditoksid siihen tietoon, jonka l6yd.t
lohkoketjusta.”
Haastateltavan ndkemys korostaa lohkoketjuteknologian merkitystd toimitusketjun
toiminnan tehostamisessa. Reaaliaikainen ja luotettava tieto mahdollistaa nopeamman
paitoksenteon ja vdhentdd virheelliseen tai vanhentuneeseen tietoon perustuvia riskeja.
Kun kaikki toimitusketjun osapuolet voivat luottaa sithen, ettd lohkoketjussa tallennettu
tieto on oikeaa ja ajantasaista, voidaan vidhentdd tarpeetonta viivettd, manuaalisia
tarkistuksia ja hallinnollista taakkaa. Tdmé voi nikyd muun muassa varastonhallinnan
optimoinnissa, toimitusaikojen lyhentymisessi ja resurssien tehokkaammassa kdytossi,

mika puolestaan tukee seki taloudellista ettd ympéristollistd vastuullisuutta.

H2: “Lohkoketjun avulla saat luotettavaa tietoa siitd, mitd esimerkiksi
laivassa on ja koska se puretaan, koska se perustuu reaaliaikaiseen,
luotettavaan tietoon. Jo ennen laivan ldhtdd tieddt, mitd tavaroita laivassa
kuljetetaan, koska lihtésatamassa lohkoketjuun on kirjattu tieto siitd, mitd
tavaroita laivaan on lastattu.”
Kun esimerkiksi laivakuljetuksiin liittyva tieto on reaaliaikaista ja kaikkien osapuolten
vahvistamaa, voidaan véhentdd epavarmuutta ja parantaa toimitusprosessin tehokkuutta.
Ennakoitavuus kasvaa, silld tavaroiden kuljetuksesta ja purusta on tarkka, muuttumaton
ja ajantasainen tieto saatavilla koko toimitusketjun ajan. Tdmd auttaa logistiikan
suunnittelussa, varastonhallinnassa ja resurssien kdyton optimoinnissa, mika voi vahentida

viiveitd ja tarpeettomia pddstojd sekd tehostaa toimitusketjun toimintaa

kokonaisuudessaan.

H3: "Varmasti juuri reaaliaikaisuuden avulla pystyttdisiin tehostamaan
toimintoja. Reaaliaikaisen datan avulla pystytidn tarjoamaan muille
toimitusketjun osapuolille se tieto siitd, missd tavara liikkuu, minkd kautta
muut toimijat pystyvdt varautumaan ja ohjaamaan omaa toimintaansa.”

H2: “Just-in-Time logistiikka mahdollistuu reaaliaikaisella ja luotettavalla
tiedolla. Eli omat resurssit saadaan oikeaan paikkaan oikeaan aikaan
oikean suhtaisina, minimoiden tyhjdkdynnin ja odotusajan.”
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Asiantuntijoiden ndkemysten mukaan lohkoketjuteknologia voi merkittavésti parantaa
toimitusketjujen taloudellista vastuullisuutta muun muassa tukemalla Just-In-Time (JIT)
logistiikkaa, jossa resurssit kohdennetaan tarkasti tarpeen mukaan. JIT-malli perustuu
reaaliaikaiseen tiedonhallintaan, ja lohkoketjun hajautettu ja muuttumaton tietokanta
mahdollistaa sen, ettd kaikki toimitusketjun osapuolet voivat luottaa tietojen
oikeellisuuteen ja ajantasaisuuteen. Tdmd parantaa resurssitehokkuutta, minimoi
varastointikustannuksia ja ehkéisee tarpeetonta odotusaikaa, tehostaen seké yksittdisten

yritysten ettd koko toimitusketjun toimintaa.

H2: ”Lohkoketju toimii massamittakaavassa satamissa, ratapihoilla ja
lentokentilld viimeisen mailin logistiitkassa. Se toimii myds pitkissd
toimitusketjuissa, kun rahtia kdsittelee lukuisat eri osapuolet eri rooleissa
matkan varrella, ja kaikkien tulee tietdd, missd resurssien tulee kulloinkin
olla kiinni. Lohkoketju pystyy tarjoamaan timdn tiedon aukottomasti.”
Haastateltavan kommentti korostaa lohkoketjuteknologian potentiaalia monimutkaisissa
ja laajamittaisissa logistiikkaverkostoissa, joissa tavaraa liikkkuu useiden eri toimijoiden
ja kuljetusmuotojen kautta. Satamat, ratapihat ja lentokentdt ovat esimerkkeji logistisista
solmukohdista, joissa tehokas koordinointi on vilttdmitonta toimitusketjun sujuvuuden
ja taloudellisen vastuullisuuden varmistamiseksi. Lohkoketjun tarjoama hajautettu ja
muuttumaton tietokanta mahdollistaa sen, ettd kaikki osapuolet voivat ndhdd
reaaliaikaisesti, missd tavara on ja minne sen tulee seuraavaksi siirtyd. Tdmé poistaa

tarpeen manuaalisille tarkistuksille ja vdhentdd toimitusten viivéstyksid, jotka voivat

aiheuttaa merkittévid taloudellisia menetyksid ja resurssien tehottomuutta.

H3: "Tietysti jos pystytddn eliminoimaan vilikdsid tai kolmansia osapuolia,
niin silldhdn voidaan saavuttaa kustannussddstojd. Tyypillisestihdn joku
kolmas osapuoli hoitaa toimitusketjuohjelmistoa, niin lohkoketjun avulla
voitaisiin poistaa kolmas osapuoli, kun kaikki toimitusketjun jdsenet voivat
luottaa lohkoketjussa ndkyvddn dataan.”
Perinteisesti toimitusketjut nojaavat kolmansien osapuolten hallinnoimiin ohjelmistoihin,
jotka vélittdvét ja varmistavat tietoa eri toimijoiden valilld. Tdma lisdd seké kustannuksia
ettd mahdollisia viiveitd, silld tiedon kulku riippuu vélikdsien toimintakyvystd ja
jérjestelmien yhteensopivuudesta. Lohkoketju tarjoaa vaihtoehdon tille mallille, silld sen
hajautettu ja muuttumaton tietokanta mahdollistaa sen, ettd kaikki toimitusketjun

osapuolet voivatitse tarkastella ja hyOdyntdd tietoa ilman tarvetta keskitetylle

tiedonhallinnolle. Tdmé voi johtaa merkittidviin kustannussdistoihin, silld kolmansien
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osapuolten palvelumaksut voidaan eliminoida ja prosessien automatisointi vdhentdd

hallinnollista tyota.

Lisdksi vélikdsien poistaminen ja tiedon eheys voivat parantaa yritysten luottamusta
yhteistyokumppaneihin, silld lohkoketjun 1dpinékyvyys varmistaa, ettd kaikki osapuolet
noudattavat sovittuja ehtoja ilman tarvetta ulkopuoliselle valvonnalle. Tamé tekee
toimitusketjusta paitsi kustannustehokkaamman myds joustavamman ja paremmin
reagoivan muuttuviin olosuhteisiin, miké on keskeinen tekija taloudellisesti vastuullisen

toimitusketjun kehittimisessa.

H3: "Lohkoketjulla pystyttiin parantamaan toimitusvarmuutta ja sitd, ettd tieto
oikeasti tulee perille.”
Asiantuntijan mukaan lohkoketjun kéyttd on jo osoittanut kykynsd parantaa
toimitusvarmuutta, silld se eliminoi tietokatkoksia ja varmistaa, ettd toimitusketjun eri
osapuolet toimivat saman, luotettavan ja ajan tasalla olevan datan perusteella. Kun
toimitusvarmuus paranee, yritykset voivat ennustaa toimitusaikataulujaan tarkemmin,

mika puolestaan vihentdd tuotantokatkoksia ja varastointikustannuksia.

H4: ”Olisihan se dlyttomdn kdtevdd, jos kaikki toimijat kéyttdisivit samaa
lohkoketjua, ja aina olisi tietyt tiedot tallennettuna, eikd niitd tarvitsisi aina
erikseen kysyd. Siind on valtava tyétaakka kyselld, varmistaa, pdivittid ja hoitaa
sitd informaatiota. lhan ehdottomasti siind olisi toiminnan tehostamisen
mahdollisuus poistamalla pddllekkdisyyksid.”
Kun kaikki toimitusketjun tapahtumat kirjataan lohkoketjuun reaaliaikaisesti,
varmistetaan, ettd tieto todella saavuttaa kaikki osapuolet reaaliaikaisesti ilman tietojen

manipulointia. Tdma on erityisen tdrkedd monimutkaisissa toimitusketjuissa, joissa tieto

voi kulkea useiden jérjestelmien ja manuaalisten kasittelyvaiheiden kautta.

H3: "Kuljetusketjun optimointia voidaan parantaa lohkoketjun avulla, eli
kerdtddn paljon tietoa ja pystytdidn sen perusteella pddttimddn esimerkiksi,
miten satamissa kontteja organisoidaan. Sellaisiin asioihin lohkoketjua
voisi kdyttdd, jos olisi yhtendinen tieto siitd koko historiasta, jonka kautta
voidaan oppia mitd on tapahtunut.”
Asiantuntijan nikemyksen mukaan lohkoketjuteknologian tarjoama datan kerddminen ja
analysointi voi merkittdvésti parantaa kuljetusketjun optimointia ja siten edistdd
toimitusketjun taloudellista vastuullisuutta. Yksi keskeinen etu on kyky hyddyntdd

historiallista dataa pédédtoksenteossa. Kun lohkoketjuun tallennetaan kaikki aiemmat

tapahtumat muuttumattomana tietokantaan, voidaan niistd oppia ja tehdd ennakoivia
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ratkaisuja esimerkiksi satamien konttien organisoinnissa. Tdmé on erityisen tarkedd
laajoissa logistisissa solmukohdissa, joissa tehokkuuden parantaminen voi tuottaa

merkittivid taloudellisia sdéstdjd ja vihentdd resurssien hukkaa.

Lohkoketjuteknologian avulla  kaikki  toimitusketjun  osapuolet  voivat
hyodyntdd yhtendistd ja ajantasaista dataa, mikd vdhentdd muun muassa inhimillisten
virheiden, viividstysten ja vddrinkdsitysten riskid. Satamien konttien hallinnassa tdma
tarkoittaa sitd, ettd esimerkiksi konttien siirtelyd ja varastointia voidaan optimoida
reaaliaikaisen tiedon perusteella, jolloin yliméérdisid késittelyvaiheita ja logistisia
pullonkauloja voidaan vidhentdd. Lisdksi lohkoketju voi auttaa tunnistamaan ja
ratkaisemaan toistuvia ongelmia, kuten viivdstyksid tai resurssien epétasaista
jakautumista, silld se mahdollistaa tiedon pitkdaikaisen hyddyntdmisen kuljetusketjujen

optimoimiseksi.

Alla olevaan taulukkoon on koottu keskeisiéd tuloksia siitd, miten lohkoketjuteknologia

voi edistdd toimitusketjujen ympdristollistd, sosiaalista ja taloudellista vastuullisuutta.

Taulukko 2: Lohkoketjuteknologian mahdollistamat vastuullisuusvaikutukset

Vastuullisuuden Mekanismi Vaikutus

osa-alue

Ympiristollinen | Lipindkyvd tieto kaikille | -Resurssien tehokkaampi
halutuille toimitusketjun | hyodyntdminen ->  vdhemmén
osapuolille tyhjakdyntid & organisoidummat

prosessit

Reaaliaikainen data -Just-In-Time-logistiikka

Jarjestelmien / servereiden | -Pienemmét ympéristohaitat

vihdisempi madra

Sosiaalinen Ty6tuntien automaattinen | -Valvonnan helpottuminen
tallennus  lohkoketjuun & | -Tydolojen &  turvallisuuden

hélytys tyotuntien ylityksistd | parantuminen

Padsy tietoithin ruuan /| -Luottamus luomutuotteiden
tuotteiden alkuperdsta alkuperdédn
-Kuluttajien luottamuksen kasvu

paremman lapindkyvyyden myoti
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Taloudellinen Reaaliaikainen & luotettava | -Liiketoimintapédétosten

tieto perustaminen lohkoketjussa
olevaan luotettavaan tietoon
-Toimintojen tehostaminen esim.
minimoimalla  tyhjakdynti &
odotusaika

- Just-In-Time-logistiikka

Vilikédsien eliminointi -Kustannussaastot

5.4 Lohkoketjuteknologian keskeisimmat ominaisuudet toimitusketjun
vastuullisuuden edistamisessa

Lohkoketjuteknologian kyky edistdd toimitusketjun vastuullisuutta perustuu sen
keskeisiin ominaisuuksiin; ldpindkyvyyteen, jdljitettivyyteen, hajautettuun hallintaan,
muuttumattomuuteen ja dlysopimuksiin. Ndiden ominaisuuksien ansiosta lohkoketju voi
tarjota ratkaisuja toimitusketjujen vastuullisuuteen liittyviin haasteisiin, kuten
epéluotettaviin tietoihin, petoksiin, tehottomiin hallintaprosesseihin sekd ympéristollisten

ja sosiaalisten vaikutusten arvioinnin vaikeuteen.

Haastateltavilta kysyttiin heiddn nikemyksidén siitd, mitkd ovat lohkoketjuteknologian
keskeisimmét ominaisuudet toimitusketjun vastuullisuuden edistdmisen kannalta.
Haastatteluissa asiantuntijat toivat esiin, ettd lohkoketjuteknologian potentiaali
toimitusketjun vastuullisuuden edistdmisessd liittyy erityisesti tiedon avoimuuden
lisddmiseen ja prosessien automatisointiin. Liséksi teknologian hajautettu toimintamalli
voi vihentdd vadrinkdytoksid ja varmistaa, ettd toimitusketjun eri osapuolilla on

yhteneviinen ja luotettava nikyma keskeisiin tietoihin.

5.4.1 Lapinakyvyys ja jaljitettavyys

Lapindkyvyys ja jéljitettdvyys ovat keskeisid tekijoitd toimitusketjun vastuullisuuden
edistimisessd, silld ne mahdollistavat toimitusketjun eri vaiheiden tarkastelun
reaaliaikaisesti ja luotettavasti. Seuraavat asiantuntijahaastatteluista poimitut lainaukset
valottavat, kuinka ldpindkyvyys ja jéljitettdvyys voivat edistdd toimitusketjun

vastuullisuutta lohkoketjuteknologian avulla.
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H4: ”Kylld ehdottomasti ldpindkyvyys ja jdljitettivyys on niitd keskeisimpid
lohkoketjun ominaisuuksia toimitusketjun vastuullisuuden edistimisen kannalta.
Eli jos kuluttajille pystytddn luotettavasti osoittamaan, mistd tuotteet tulee, niin
kylléhdn kuluttajien luottamus kasvaa valtavasti.”

H1: "Ldpindkyvyyden ja jdljitettivyyden avulla voidaan kasvattaa luottamusta eri

toimijoiden vdlilld”
Nékemykset korostavat ldpindkyvyyden ja jéljitettivyyden keskeistd roolia
toimitusketjun vastuullisuuden edistdmisessd. Kun kaikki toimitusketjun osapuolet voivat
tarkastella tietoja avoimesti ja reaaliaikaisesti, syntyy luottamusta eri toimijoiden vilille.
Témd vidhentdd epidselvyyksid, védrinkdytoksid ja petosten mahdollisuutta, silld
lohkoketjuun tallennettu data on muuttumatonta ja kaikkien osapuolten vahvistamaa.
Luottamuksen  lisddntyminen = voi  puolestaan  parantaa  yhteistyotd  ja
vastuullisuustoimenpiteiden toteutumista koko toimitusketjussa, silld yritykset voivat
varmistua siitd, ettd kumppanit noudattavat vastuullisuusvaatimuksia ja sovittuja

standardeja.

H3: "Kylld jdljitettivyys ja muuttumattomuus on varmaan ne keskeisimmdit

ominaisuudet. Tieddt ettd kuka tiedon on syottinyt, eikd tietoa kdytinnossd pysty

vddrentdmddn lohkoketjussa.”
Jéljitettdvyyden avulla voidaan seurata tuotteen alkuperdd ja kaikkia toimitusketjussa
tapahtuneita vaiheita, mikd lisdd vastuullisuutta erityisesti eettisessd hankinnassa ja
padstoraportoinnissa. Muuttumattomuus puolestaan varmistaa, ettd kerran lohkoketjuun
tallennettu tieto on pysyvéa eiki sitd voida muokata jdlkikdteen, mikd ehkiisee tietojen
manipulointia ja lisdd toimitusketjun luotettavuutta. Tdmé vidhentdd petosten ja
epdeettisten kdytintdjen riskid sekd mahdollistaa tarkemman ja luotettavamman

vastuullisuusraportoinnin.

5.4.2 Muuttumattomuus

Muuttumattomuudella tarkoitetaan sitd, ettd tiedon tallennuttua lohkoketjuun, sitd ei
voida muuttaa tai poistaa ilman verkoston konsensusta, mikd varmistaa tietojen eheyden
ja vihentéd petosten ja manipuloinnin riskid (Yuan & Wang, 2018). Muuttumattomuuden
ominaisuus on erityisen arvokas toimitusketjuissa, jossa tietojen vadrentdminen,
esimerkiksi tuotteiden alkuperdn, paéstoraportoinnin tai tydolosuhteiden osalta, voi olla

merkittdvi haaste (Saberi ym. 2019).
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H3: ”Perinteisiin jdrjestelmiin verrattuna muuttumattomuus on se keskeisin hyoty
mitd lohkoketjuteknologia tarjoaa.”

H2: ”Lohkoketjutietokantaan tallennetulla tiedolla on sellaisia ominaisuuksia,
joita tavalliseen tietokantaan tallennetulla tiedolla ei ole. Se on ensinndkin 100
prosenttisen ehyttd, eli kukaan ei ole voinut muuttaa sitd tietoa millddn tavalla.
Lohkoketju ~ on  ainut  tietokanta, joka mahdollistaa  timdnkaltaisen
muuttumattomuuden.”
Toisin kuin monet perinteiset tietokannat, joissa tietoja voidaan muokata, poistaa tai
manipuloida jélkikdteen, lohkoketjuteknologian rakenteeseen kuuluu kryptografisesti
suojattu ja hajautetusti ylldpidetty paikirja, joka estéd tietojen luvattoman muuttamisen.
Edelld mainittu ominaisuus parantaa toimitusketjujen luotettavuutta erityisesti
vastuullisuusraportoinnissa, silld kaikki tapahtumat ja tallennetut tiedot pysyvét eheiné ja
jaljitettavind koko toimitusketjun elinkaaren ajan. Muuttumattomuus vahvistaa myos

toimitusketjun osapuolten vilistd luottamusta, silld se estdd tehokkaasti petoksia ja

tietojen manipulointia.

H1: 7Sinne (lohkoketjuun) jdd jdlki, ettd alkuperdinen dokumentti on timd,
sithen on tehty tdillaisia muutoksia tind ajankohtana. Eli sinne jdd se
historiajdilki kaikista tapahtumista. Se on ehkd jopa vddrinymmdrrettyd
lohkoketjuissa, eli pystyt kylld muokkaamaan tietoa tarvittaessa, mutta siitd jad
aina jdlki, ettd mitd on tehty mihinkin kohtaan.”

H2: "Riippumatta siitd, onko rooli arvoketjussa pysyvd vai muuttuva, siihen

tietoon, jota jéisen lohkoketjuun tuottaa, voidaan luottaa.”
Muuttumattomuuden rooli korostuu asiantuntijoiden kommenteissa siten, ettd kaikki
tapahtumat ja muokkaukset tallentuvat pysyvésti ja ovat jiljitettdvissd. Tadma edistdd
toimitusketjun vastuullisuutta, silli se estdd tietojen manipuloinnin ja mahdollistaa
kattavan ja luotettavan tietojen tarkastuksen. Vaikka tietoja voidaan pdivittéda,
lohkoketjun rakenne takaa, ettd alkuperdinen sisdlto sdilyy ja muutokset dokumentoidaan
lapindkyvisti.  Lohkoketjuteknologian ~ muuttumattomuus parantaa luottamusta
toimitusketjun osapuolten vililld ja tukee vastuullisuuden varmistamista esimerkiksi

eettisen hankinnan ja paistoraportoinnin osalta.

5.4.3 Hajautettu hallinta

Lohkoketjuteknologian hajautettu hallinta on yksi sen keskeisimmistid eroavaisuuksista
perinteisiin keskitettyihin jérjestelmiin verrattuna. Hajautetussa jérjestelméssi tietoa ei

hallinnoi yksi keskitetty taho, vaan se on jaettu kaikkien verkoston osallistujien kesken,
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mikd vdhentdd yhden keskeisen osapuolen hallintavaltaa ja haavoittuvuutta. Hajautus
mahdollistaa merkittdvid etuja toimitusketjun vastuullisuuteen liittyen, kuten
lapindkyvyyden lisdéntymisen, tietojen ehedmmin sdilyttimisen ja vidhentyneen
manipulointiriskin kautta (Saberi ym. 2019). Hajautettu hallinta varmistaa, ettid
toimitusketjun eri osapuolilla on pddsy samaan, muuttumattomaan tietoon, miké lisda
luottamusta ja tehostaa yhteistyotd (Casino ym. 2019). Seuraavissa lainauksissa
asiantuntijat kuvaavat hajautetun hallinnan merkitystd toimitusketjun vastuullisuuden

edistdmisessa.

H2: “Lohkoketju on tietokantamuotona hajautettu. Tarkoittaen sitd, ettd
lohkoketjun kdyttdjdt nauttivat sellaisesta tiedon ldpindkyvyydestd, joka ei
tavallisessa tietokannassa ole mahdollista. Kun tieto on hajautettu ja
konkreettisesti omistat oman palan lohkoketjutietokantaa, voit olla varma siitd, ettd
lohkoketjuun tallennettu tieto on synkronoitu muilla kdyttdjilld olevan tiedon
kanssa. Eli ldpindkyvyys syntyy sitd kautta ja tdmd on se mahdollistava tekijd.”
Haastateltavan mukaan jokainen lohkoketjun kéyttdjd omistaa osan lohkoketjun tiedosta,
mikd tekee jdrjestelmistd aidosti yhteisollisen ja ldpindkyvén. Koska tiedot ovat
automaattisesti synkronoituna kaikilla osapuolilla, voidaan varmistaa, ettd kaikki toimijat
tyoskentelevdt saman, ajan tasalla olevan ja muuttumattoman tiedon pohjalta. Tdma tukee

vastuullisuuden tavoitteita esimerkiksi toimitusketjun tapahtumien luotettavassa

dokumentoinnissa ja auditoinnissa.

Liséksi hajautettu hallinta mahdollistaa sen, ettd eri toimitusketjun osapuolet voivat
seurata ja tarkastella tietoa ilman, ettd heidén tdytyy luottaa yksittdiseen keskitettyyn
tietoldhteeseen. Néin lohkoketju vahvistaa luottamusta eri toimijoiden vililld ja tukee
avoimuuteen perustuvaa vastuullista toimintakulttuuria, mikd on keskeinen osa erityisesti

ympéristo- ja sosiaalisten vaikutusten seurantaa globaalissa toimintaympéristossa.

H1: "Kun yhteen lohkoketjun noodiin lisdtdcdn tietoa, se valuu automaattisesti myos
muille osapuolille. Ndin ollen sydtetty tieto on kaikille sama, ja voidaan tarkistaa,
onko historiaa muutettu tai yritetty muuttaa”
Tédmai varmistaa, ettd kaikilla toimijoilla on kiytossddn sama, ajan tasalla oleva tieto, mika
lisdd jérjestelmén luotettavuutta ja vdhentdd vadrinymmarrysten tai virheellisen datan
riskid. Tietojen automaattinen synkronointi tarkoittaa myds, ettd mahdolliset yritykset
muuttaa historiaa, kuten tuotteen alkuperdi, toimitusaikoja tai pédstdtietoja, voidaan
havaita valittomisti. Tdméin ansiosta lohkoketju voi toimia myds sisddnrakennettuna

tarkastusmekanismina, joka vahvistaa tietojen eheyden ja vidhentéd petosten tai tietojen
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manipuloinnin mahdollisuutta. Niin lohkoketjun hajautettu arkkitehtuuri tukee
toimitusketjun vastuullisuutta tarjoamalla ldpindkyvin ja muutoshistorian sdilyttdvin

tietorakenteen, jota kaikki verkon osapuolet voivat valvoa ja hyodyntia.

5.4.4 Alysopimukset

Aiemmassa  kirjallisuudessa  dlysopimukset ~ on  tunnistettu  keskeiseksi
lohkoketjuteknologian ominaisuudeksi vastuullisuuden edistimisen ja toimintojen
tehostamisen  kannalta, ja  &lysopimusten rooli  nousi  esille  myos

asiantuntijahaastatteluissa.

HI: "Kun esimerkiksi uusi tilaus syotettiin, sama dlysopimus kdytetddn jokaisella

noodilla. Jos noodit saavat saman tuloksen aikaiseksi, tieto menee lohkoketjuun.

Alysopimuksella mddritetddn ehdot, joiden pitdd tdyttyd jokaisella noodilla.”
Edelld mainitun kaltainen prosessi varmistaa sen, ettd lohkoketjuun syétetty tieto ei ole
virheellistd. Ndin voidaan vélttdd virheellisten, manipuloitujen tai korruptoituneiden
tietojen levidminen lohkoketjussa, sddstiden vaivaa ja lisdten lohkoketjuun tallennetun

tiedon luotettavuutta.

H2: “Alysopimukset ovat lohkoketiun keskeinen ominaisuus, joka puuttuu
perinteisistd tietokannoista kokonaan. Ne mahdollistavat useita asioita
vhdistettynd teknologian ldpindkyvyyteen. Voidaan esimerkiksi toimitusketjuissa
tasmdyttad ldhetys- ja vastaanottoilmoitukset, jonka jdilkeen dlysopimuksia
hyodyntimdlld voidaan automatisoida laskutusprosessi”

Haastateltava korostaa dlysopimusten poikkeuksellisuutta perinteisiin
tietokantamenetelmiin ndhden. Keskeisend kidytannon sovelluksena haastateltava nikee

esimerkiksi prosessien automatisoinnin, mikd edistdd prosessien luotettavuutta ja

tehokkuutta.

H2: "Alysopimuksen sisdlté voi olla lihes mitd tahansa algoritmista ohjetta siitd,
miten ja milloin jokin asia toteutetaan. Se mahdollistaa sen, ettd esimerkiksi
kuljetusketjuissa pddsy rahtikirjoihin voidaan helposti antaa viranomaisille
dlysopimuksen avulla. Laaditaan siis sellainen dlysopimus, joka poimii
rahtikirjoista sen tiedon, joka viranomaisia kiinnostaa, ja jdtetddn kaikki muu
litkesalaisuuksien alainen tieto poimimatta.”

Haastateltavan ndkemyksessa korostuu dlysopimusten rooli tietojen hallinnan tarkkuuden
ja valikoituvuuden mahdollistajana toimitusketjuissa. Haastateltava tuo esiin, ettd

dlysopimukset voivat toimia automatisoituina sddntdind, jotka madrittdvit, mitd tietoa

toimitetaan ja kenelle. Tdmé on erityisen merkittdvdd viranomaisyhteistyon ja sédéntelyn
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ndkokulmasta. Ndkemyksen perusteella dlysopimuksia voidaan hyddyntdé viranomaisten
tiedonsaannin  helpottamiseen ilman, ettd yritysten liiketoimintakriittiset tai
luottamukselliset tiedot vaarantuvat. Téllainen rajattu ja kontrolloitu péédsy lohkoketjun
sisdltdimdén tietoon voi tukea sdéntelyn noudattamista, esimerkiksi EU:n
kestdvyysraportoinnin vaatimusten tiyttdmistd, sdilyttden kuitenkin kilpailusalaisuudet ja

muut tiedot, joiden ei haluta joutuvan viiriin késiin.

H2:"Viranomaisten tieto kuljetusketjusta muuttuu dlysopimuksen myétd tdysin
ldpindkyvdiksi sen tiedon osalta, mikd heille kuuluu. Esimerkiksi EU:n
kestdvyysraportointilainsddddnnon mukaiset ilmoitusvelvollisuudet voitaisiin
automatisoida lohkoketjun avulla.”
Etenkin EU:ssa, mutta my0s globaalisti, lisddntyvd vastuullisuussddntely aiheuttaa
yrityksille merkittdvid haasteita tuottaa ja julkaista regulaation maédrittelemid
vastuullisuusraportteja. Keskeisind haasteina ovat muun muassa datan saatavuus,
luotettavuus ja yhtenevéisyys. Lohkoketjuteknologiaa hyodyntdmaélld vastuullisuusdatan
kerddminen voidaan automatisoida. Esimerkiksi lohkoketjuun kirjatut kuljetussuoritteet
ja vastuullisuussertifikaatit voidaan &lysopimusten avulla ohjelmoida siirtyméén

reaaliajassa tietokantaan, josta kyseistd dataa tarvitsevat voisivat poimia tarvitsemansa

tiedot.

H2: "Alysopimukset ovat todella hyvid havaitsemaan poikkeamia. Niiden avulla
pystytddn havaitsemaan laajemmassa mittakaavassa ja aikaisemmassa vaiheessa
huijaus- ja vdlistivetoyritykset, jotka liittyvdit esimerkiksi lastin manipulointiin.
Kun koko kuljetusketjun tapahtumat kirjataan lohkoketjuun, petosten tekeminen
hankaloituu huomattavasti.”
Asiantuntijan mukaan édlysopimuksilla on keskeinen rooli toimitusketjun turvallisuuden
parantamisessa erityisesti petosten ja viirinkdytdsten ehkdisyssd. Alysopimukset
mahdollistavat poikkeamien havaitsemisen paitsi aikaisemmassa vaiheessa myos
laajemmassa mittakaavassa kuin perinteiset jarjestelmdt. Lohkoketjuteknologia ei siis
ainoastaan reagoi ongelmiin jilkikéiteen, vaan kykenee automaattisesti tunnistamaan
epanormaalia toimintaa ennalta médritettyjen ehtojen perusteella. Erityisesti kuljetuksiin
liittyvien huijausyritysten, kuten lastin manipuloinnin, ennaltaehkéisy tehostuu, kun koko
kuljetusketjun tapahtumat kirjataan lohkoketjuun pysyvésti ja ldpindkyvasti. Tama ei
ainoastaan lisdd toimitusketjun luotettavuutta, vaan myds kasvattaa osapuolten vélistad
luottamusta. Alysopimukset voivat siis toimia aktiivisena valvontamekanismina, joka tuo

uuden ulottuvuuden toimitusketjun riskienhallintaan ja vastuullisuuden varmistamiseen.
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Taulukko 3: Lohkoketjuteknologian keskeisimmat ominaisuudet toimitusketjun vastuullisuuden

edistamisessa

Ominaisuus Mekanismi Vaikutus
Lépinékyvyys Reaaliaikainen tiedonjako eri | -Tietojen luotettavuus
sidosryhmille -Luottamus eri toimijoiden
vililla
Alkuperdtodistusten valvonta | -Poikkeamien ja
eroavaisuuksien tunnistaminen
-Eettisen kaupan valvonnan
tehostuminen
Viidrinkdytosten tunnistaminen | -Kannustin ~ vastuullisempiin
toimintamalleihin
Jiljitettiavyys -Lohkoketjuun tallennettujen | -Ruuan luomutuottajien
tietojen luotettavuus todentaminen &

ruokavédrenndstapausten

vihentyminen

Hajautettu hallinta

Useiden noodien ylldpitdma,

-Tiedon luotettavuus

hajautettu hallinta - Sama | -Historiatietojen tarkastelu
reaaliaikainen tieto tallentuu | luotettavasti
jokaiselle lohkoketjun
kayttdjélle
Muuttumattomuus | Tiedon muuttumattomuus ja | -Yhtendinen &  luotettava
sdilyvyys lohkoketjussa historiadata sekd siitd
oppiminen
Alysopimukset Péastolaskelmat -Laskentatavan &  sisdllon
lapindkyvyys sekd saatavuus
Alysopimukset poikkeamien | -Poikkeamien havaitseminen
tunnistajana & petosten tekemisen

haastavuus
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6 Johtopaatokset ja keskustelu

Tutkimuksen tulokset tarjosivat uusia ndkokulmia aiempiin tutkimuksiin ndhden sekd
suurelta osin my0s tukivat aiempia tutkimustuloksia lohkoketjuteknologian potentiaalista
toimitusketjujen vastuullisuuden edistimisessd. Téassd luvussa kootaan yhteen

keskeisimmaét havainnot tuloksista seki verrataan tuloksia aiempaan kirjallisuuteen.

6.1 Ymparistollinen vastuullisuus

Tulosten perusteella lohkoketjuteknologia tarjoaa uudenlaisia mahdollisuuksia
toimitusketjun ympéristovastuullisuuden edistdmiseen. Tutkimuksessa havaittiin, ettd
lohkoketjuteknologia tukee ympdristollistd vastuullisuutta erityisesti logistiikan
optimoinnin, paédstdjen seurannan ja resurssien kayton tehokkuuden kautta. Haastateltavat
korostivat esimerkiksi satama-aikojen lyhentdmisen ja prosessien koordinoinnin
merkitystd padstdjen vahentdmisessd. Nikemys linkittyy my0s aiempaan kirjallisuuteen
- Chrysostomou ym. (2019) ovat todenneet, etti satamakdyntien synkronointi ja
koordinointi laivojen ja sataman vililld voivat vihentdd sekd odotusaikoja ettd padstojé,

tukien ympéristovastuullisuuden liséksi taloudellista vastuullisuutta.

Tuloksissa korostuu liséksi toimitusketjun tehokkuuden parantaminen seké jéljitettivyys
ja lapindkyvyys. Néiden lohkoketjuteknologian mahdollistamien ominaisuuksien avulla
esimerkiksi pédéstdjen seuranta voidaan toteuttaa tarkemmin ja reaaliajassa, mikad
mahdollistaa  tehokkaamman  raportoinnin  ja  pédédstdvdhennystoimenpiteiden
kohdentamisen. Tulos tukee aiempia tutkimuksia, joissa on osoitettu lohkoketjun
mahdollistavan luotettavan ja standardoidun pééstdtiedon hallinnan (Saberi ym. 2019;
Bai & Sarkis, 2020). Lohkoketjun avulla voidaan myds esimerkiksi automatisoida
paéstolaskenta dlysopimusten avulla mahdollistaen sen, ettd pédédstdlaskelmat tehddén
johdonmukaisesti ennalta maédritetyin kriteerein, védhentden inhimillisid virheitd ja
manipulointimahdollisuuksia sekd véhentden vastuullisuusraportointiin kaytettdvia
resursseja. Taméd on merkittdvd etu erityisesti tilanteissa, joissa sidosryhmat, kuten

viranomaiset ja kuluttajat, vaativat tarkkaa ja lapindkyvad ympiristoraportointia.

Lisdksi vastuullisuusraportointiin liittyen ilmeni, ettd lohkoketjuteknologia voi auttaa
organisaatioita tdyttdimdan kansainvélisid vastuullisuusstandardeja, kuten CSRD:n
asettamia vaatimuksia. Reaaliaikainen ja muuttumaton data mahdollistaa sen, ettd
ympéristovaikutuksia koskevat raportit voidaan laatia tehokkaammin ja luotettavammin.

Tédmai voi my0s vahvistaa sidosryhmien luottamusta yrityksen vastuullisuuteen.
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Lohkoketjuteknologiaa hyddyntdmilld voidaan edistid myds kuljetusketjujen
optimointia muun muassa kuljetusprosessien tehostamisen, satamakéyntien
synkronoinnin ja resurssien parempaan kohdentamiseen liittyvien toimintojen kautta.
Kun kaikilla osapuolilla on sama, luotettava ja reaaliaikainen tieto esimerkiksi
kuljetussuoritteiden etenemisestd ja historiasta, toimintojen ja prosessien parempi
optimointi mahdollistuu. N&mid ndkemykset tukevat Chrysostomou ym. (2019)
tutkimusta, jonka mukaan logistiikkaprosessien parantaminen voi vihentdd odotusaikoja

ja padstdja merkittavasti.

Tulokset lohkoketjuteknologiasta toimitusketjun ympdristollisen vastuullisuuden
edistdjdnd tukevat myos aiempaa kirjallisuutta, jonka mukaan lohkoketjun keskeiset
ominaisuudet — lapindkyvyys, muuttumattomuus, jiljitettdvyys ja dlysopimukset — voivat
tarjota ratkaisuja ymparistovaikutusten hallintaan toimitusketjuissa (Saberi ym. 2019; Bai

& Sarkis, 2020).

6.2 Sosiaalinen vastuullisuus

Sosiaalisen vastuullisuuden nékokulmasta lohkoketjuteknologian keskeiset edut liittyvét
jaljitettavyyteen, muuttumattomuuteen ja hajautettuun hallintaan. Tuloksissa nousi esille,
ettd lohkoketjun avulla voidaan lisdtd toimitusketjujen ldpindkyvyyttd erityisesti
tydolosuhteiden ja alkuperitietojen osalta. Tulokset tukevat myds Saberi ym. (2019) ja
Casino ym. (2019) havaintoja, joiden mukaan lohkoketjuteknologia voi véahentid
sosiaalisen vastuun laiminlyontejd. Lohkoketjun muuttumaton tietorakenne mahdollistaa
sen, ettd esimerkiksi alkuperitodistukset ja tyontekijoiden oikeuksia koskevat tiedot
voidaan sdilyttdd ehyind ja jdljitettdvind. N&in voidaan estdd vadrinkdytoksid, kuten
tietojen manipulointia tai sertifikaattien vdirentdmistd. Kun tietoja ei voida muuttaa

jélkikdteen ilman koko verkoston hyviksyntéd, tiedon luotettavuus parantuu.

Lohkoketjun hajautettu hallintamalli mahdollistaa sen, ettd valvonta ja auditointi voidaan
toteuttaa ilman keskitettyd viranomaista. Tdmé voi olla erityisen arvokasta kehittyvissi
maissa tai vaikeasti valvottavissa toimitusketjuissa, joissa sosiaalisen vastuullisuuden
rikkomukset ovat yleisempid. Esimerkiksi lapsitydvoiman ja epdinhimillisten tydolojen
tunnistaminen helpottuu, kun tiedot tuotantopaikoista ja tydehdoista ovat avoimesti
saatavilla kaikille toimitusketjun osapuolille sekd halutuin osin myds kolmansille

osapuolille, kuten viranomaisille.
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Potentiaalisten positiivisten vastuullisuusvaikutusten lisdksi lohkoketjun hyddyntdminen
edellyttdd kuitenkin luotettavaa tietojen syottdmistd jérjestelméddn. Nékokulma tukee
Kouhizadeh & Sarkis (2018) argumenttia siit, ettd teknologian vaikutus perustuu sen

kiyttotapaan ja siithen, kuinka luotettavaa ja objektiivista syotetty tieto on.

6.3 Taloudellinen vastuullisuus

Tutkimustulosten perusteella taloudellisen vastuullisuuden osalta lohkoketjuteknologian
merkittivimmait hyodyt liittyvdt transaktiokustannusten vdhentdmiseen, prosessien
automatisointiin ja toimitusvarmuuden parantamiseen. Reaaliaikainen ja ldpindkyva tieto
tukee parempaa pddtoksentekoa ja  resurssien kohdentamista, véhentien

varastointitarvetta, padllekkaisté tyotd ja viivastyksi.

Erityisesti dlysopimusten rooli ndhtiin keskeisend kustannustehokkuuden parantamisessa.
Alysopimusten avulla voidaan automatisoida esimerkiksi laskutus, sopimusten valvonta
ja tietojen tdsmdytys, mikd vdhentdd manuaalista hallinnollista ty6td ja mahdollistaa
prosessien nopeuttamisen. Ndméi havainnot ovat linjassa Duan ym. (2024) esittimien

tulosten kanssa.

Tuloksissa korostuu myds lohkoketjuteknologian potentiaali vélikdsien poistamisessa.
Perinteisesti toimitusketjut ovat usein riippuvaisia kolmansista osapuolista, kuten
logistiikkaoperaattoreista tai tietojérjestelmétoimittajista. Lohkoketju mahdollistaa sen,
ettd kaikki toimitusketjun osapuolet voivat jakaa ja tarkastella tietoa samassa verkostossa

ilman vélikdsid, mika saattaa vihentdd kustannuksia ja lisdtd toimitusketjun joustavuutta.

Toimitusvarmuuden parantaminen nousi tuloksissa keskeisend hyotynd esille, silld
lohkoketjun avulla voidaan varmistaa, ettd oikea tieto saavuttaa oikeat toimijat oikeaan
aikaan. Tdmd mahdollistaa muun muassa Just-in-Time-logistikkan paremman
toteutuksen, mikéd voi johtaa resurssitehokkuuden ja kustannusséddstdjen lisdksi myos

paéstdjen vihenemiseen.

6.4 Yhteenveto, tieteelliset kontribuutiot ja jatkotutkimus

Lohkoketjuteknologia tarjoaa monipuolisia ja laajasti sovellettavia ratkaisuja
toimitusketjujen vastuullisuuden edistdmiseen. Sen teknologiset ominaisuudet — kuten
lapindkyvyys, muuttumattomuus, jdljitettavyys, hajautettu hallinta ja dlysopimukset —

mahdollistavat tehokkaamman, ldpindkyvdmman ja reilumman toimitusketjun hallinnan.
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Edelld mainitut ominaisuudet tukevat seka yritysten sisdisid vastuullisuustavoitteita etti

ulkoisia raportointi- ja sdéntelyvaatimuksia.

Tutkimuksen keskeisimpénd tieteellisend kontribuutiona on lohkoketjuteknologian
ominaisuuksien yhdistdminen toimitusketjujen vastuullisuuden kolmeen ulottuvuuteen
empiiristen havaintojen pohjalta. Tutkimus tarjoaa kokonaisvaltaista ndkemysti
lohkoketjuteknologian  roolista  toimitusketjujen  vastuullisuuden edistimisessd

ympéristollisestd, sosiaalisesta ja taloudellisesta ndkdkulmasta.

Tutkimuksen tulosten rajoitteena voidaan pitdd aineiston kvalitatiivista luonnetta ja
haastateltavien rajallista mairdd, mikd saattaa heikentdd tulosten yleistettdvyytta.
Haastateltavien nékemykset perustuivat heiddn henkilokohtaisiin kokemuksiinsa
lohkoketjuteknologiasta ja sen hyddyntdmisestd toimitusketjuissa, minkd vuoksi
toistettavuus saattaa kérsid. Jatkotutkimuksessa olisi hyddyllistd tehdd kvantitatiivisia
analyyseja, joilla voidaan arvioida lohkoketjuteknologian vaikutuksia eri
vastuullisuusindikaattoreihin eri toimialoilla. Lisdksi olisi keskeistd tarkastella
tarkemmin, miten lohkoketju voidaan integroida muihin teknologioihin, kuten IoT:hen

tai tekoélyyn, vastuullisuuden edistimiseksi.

Lohkoketjuteknologia ei yksin ratkaise nykyajan toimitusketjujen vastuullisuuden
haasteita, mutta se tarjoaa tehokkaita ja ldpindkyvid vélineitd niiden hallintaan.
Teknologian vaikuttavuus on kuitenkin osittain riippuvainen siitd, kuinka luotettavasti ja

vastuullisesti sitd kdytetdan toimitusketjun eri vaiheissa.
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Liitteet
Liite 1. Haastattelurunko

Taustaa tutkimukselle: Lohkoketjuteknologian hyddyntdminen toimitusketjujen
hallinnassa vastuullisuuden edistimiseksi on melko uusi konsepti, minkd vuoksi
tutkimusta aiheesta on rajallisesti. Tédssd tutkimuksessa pyritddn ymmértaméaan
lohkoketjun tarjoamia mekanismeja ja toimintaperiaatteita, joiden avulla voidaan edistda
sosiaalista, ympadristollistd ja taloudellista vastuullisuutta toimitusketjujen hallinnan

kontekstissa.
Saako haastattelun tallentaa? Onko kysymyksid ennen kuin aloitamme?
Alustavat kysymykset
e Millainen vastuualue sinulla on / on ollut lohkoketjuteknologiaprojektissa?
o Niyttaytyiko lohkoketjuteknologia jollakin tavalla péivittdisessd tydssdsi?
e Millaisena néette lohkoketjuteknologian roolin toimitusketjuissa tilla hetkella?
Lohkoketjuteknologia toimitusketjun hallinnassa

e Oletteko havainneet lohkoketjuteknologian tarjoavan jotain konkreettisia etuja

toimitusketjun vastuullisuuden edistimisessi?

e Miten lohkoketjuteknologia voi vaikuttaa ympéristolliseen vastuullisuuteen,
esimerkiksi hiilijalanjéljen vihentdmisessd, padstojen seurannassa tai toimintojen

tehostamisessa toimitusketjuissa?

e Miten lohkoketjuteknologia voi tukea sosiaalista vastuullisuutta toimitusketjuissa,

esimerkiksi tydolojen tai eettisen kaupan valvonnan kautta?

e Miten lohkoketjuteknologia voi vaikuttaa taloudelliseen vastuullisuuteen,
esimerkiksi toimintojen tehostamisessa ja kustannusten leikkaamisessa

toimitusketjuissa?

e Mitkd lohkoketjuteknologian keskeiset ominaisuudet, kuten ldpindkyvyys,
jéljitettavyys tai dlysopimukset, ovat mielestinne keskeisimpid toimitusketjun

vastuullisuuden edistdmisessi?
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e Minkd mekanismien avulla lohkoketjuteknologia voi parantaa toimitusketjun
lapindkyvyyttd ja jéljitettdvyyttd? Voitteko antaa esimerkkejé siitd, miten tima on

toteutettu kdytannossa?
Tulevaisuuden nikymiit ja haasteet

e Miten ennustatte lohkoketjuteknologian kdyton kehittyvin toimitusketjujen

vastuullisuuden edistdmisessi tulevina vuosina?

e Suurimmat haasteet lohkoketjuteknologian kéyttoonotossa?



