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Téssd  lainopillisessa  opinndytetydssd  tarkastellaan  henkildtietojen  sdilytysajan
oikeasuhtaisuuden arviointia ja  sdilytysajalle  annettua  merkitystd =~ Euroopan
ihmisoikeustuomioistuimen ja FEuroopan unionin tuomioistuimen oikeuskéytdnndssa.
Tavoitteena on pohtia, kuinka oikeusohjeita voidaan soveltaa uudenlaisiin, piddasiassa EU:n
toimivaltaan kuuluviin henkil6tietojen  késittelytilanteisiin, ottaen huomioon EU:n
perusoikeussdéntelyssd ja tietosuojasddntelyssd tapahtuneet muutokset ja Euroopan
ihmisoikeussopimuksesta ja EIT:n oikeuskdytdnnostd johtuvat rajoitteet. Tatd varten
selvitetddn, miten sdilytysajan rajoittamisen periaatetta on késitelty oikeuskdytinndssd ja
kuinka EU:n perusoikeuskirjan nostaminen perussopimusten tasolle ja Euroopan unionin
yleisen tietosuoja-asetuksen sddtiminen vaikuttavat sdilytysajan arvioimiseen ja Euroopan
ihmisoikeussopimuksen asemaan EU:n oikeusjirjestyksessa.

Séilytysajan rajoittamisen periaate on yksi tietojen laatua koskevista periaatteista, jotka
siséltyivit jo vuonna 1981 tehtyyn tietosuojasopimukseen. Nami periaatteet ovat sdilyneet
melko samanlaisina vuosikymmenten ajan. Niitd sovelletaan myds EUT:n oikeuskdytdnnossa,
joskin niiden sanamuotoa on tdsmennetty. Sen sijaan periaatteiden sdédntely- ja
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1. JOHDANTO

1.1. Henkilotietojen suojan sidéintelykohteen ja sidntelyn muutokset

1.1.1 Muuttuva sddntelykohde

Muun muassa yleisen tietosuoja-asetuksen johdanto-osassa tunnistetaan teknologian nopean
kehityksestd ja globalisaatiosta henkilGtietojen suojalle aiheutuvat haasteet. Sen mukaan
henkil6tietoja kerdtdin aiempaa enemmén ja uusien teknologioiden ansiosta yksityiset yritykset
ja viranomaiset voivat kéyttdd henkilotietoja ennenndkemittoméin laajasti. Seurauksena
Euroopan unionin tietosuojakehystd on kehitettdvi, jotta luonnolliset henkil6t voivat valvoa
omia henkilGtietojaan. Tietosuoja-asetuksen johdannon mukaan yksi direktiivin 95/46/EY
puutteista on se, ettei sen avulla ole voitu estii laajalle levinnyttd ndkemysté, jonka mukaan
erityisesti verkkoympéristossd toimimiseen liittyy luonnollisten henkildiden suojelun kannalta
huomattavia riskeji.! Vastaavat nikemykset teknologian kehityksen merkityksesti toistuvat

myds muissa virallislihteissi ja oikeuskirjallisuudessa.”

Oikeuskiytidntdd ja henkilGtietojen suojan aiempaa sddntelyd tarkastelemalla kdy ilmi, ettd
ennen nykyaikaisen tietotekniikan ja viestintdverkkojen kehitysti henkil6tietoja ovat késitelleet
laajamittaisesti ldhinnd viranomaiset ja yksityisistd tahoista tyOnantajat ja tiedotusvélineet.
Etenkin viranomaisten ja tiedotusvilineiden henkilGtietojen késittelystd on kertynyt runsaasti
oikeuskdytdntod. Viranomaisten ja tiedotusvilineiden henkil6tietojen kisittelyd on kisitelty
my0s ylikansallisissa tuomioistuimissa, kun taas tydeldmin henkil6tietojen kasittely on
kuulunut kansallisten tuomioistuinten toimivaltaan®. Aiemman séintelyn ja siihen perustuvan
oikeuskdytdnnon oikeusohjeiden soveltaminen uudenlaisiin henkil6tietojen kisittelytilanteisiin
el ole helppoa eikd suoraviivaista, silld uusilla kisittelytilanteilla saattaa olla vain joitain
yhteisid tekijoitd vanhojen Kkaisittelytilanteiden kanssa eivitkd ne vastaa vanhoja

kasittelytilanteita tdysin. HenkilGtietoja késitelldin monenlaisissa tilanteissa ja monenlaisia

1 Euroopan yleinen tietosuoja-asetus, johdanto-osan kohdat 6, 7 ja 9.
2 Nissenbaum 1998, s. 561-564 ja 575-758; Simitis 1987, s. 707-729; Solove 2008, s. 4-5.
3 Tydelamain henkilotietojen kasittelystd Koskinen ja muut 2012.
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tarkoituksia varten. Moninaisten késittelytilanteiden ja késittelytarkoitusten hahmottaminen on
haastavaa jopa aiemman oikeuskdytinnon ja oikeuskirjallisuuden avulla. Aiheen
monimutkaisuus ja haastavuus on huomattu myds oikeuskirjallisuudessa®. Perinteinen
viranomaisten toteuttama henkilStietojen késittely on yleensd perustunut yksityiskohtaiseen
kansalliseen lainsdddanto0n, jossa yksityiselamén suojan kannalta merkitykselliset ndkdkohdat
on otettu huomioon. Tietosuoja-asetuksen tultua voimaan vuonna 2018 yksityisten toimijoiden

henkilGtietojen késittelyn perusteista sdddetddn tietosuoja-asetuksessa ja sithen perustuvassa

EU:n sdintelyssi, kuten uudistettavassa sahkoisen viestinnédn tietosuoja-asetuksessa.

Tietoteknisilla ratkaisuilla toteutettava henkil6tietojen kerddminen ja kerddmistd seuraava muu
kisittely saattaa ulottua yhté syville yksityiseldmén alueelle ja olla vihintddn yhtd laajamittaista
kuin viranomaisten toteuttama henkil6tietojen kisittely, vaikka rekisterinpitdja ja késittelija
olisivat yksityisid toimijoita. Monet nykyisistd henkil6tietojen kisittelytilanteista tapahtuvat
yksityisten yhtididen ja internetin kdyttdjien vilisissd horisontaalisissa oikeussuhteissa, joiden
sddantely saattaa edellyttdd osapuolten vastakkaisten perusoikeuksien ja intressien keskindista
punnintaa ja lainsdétdjdn positiivisia toimia perusoikeuksien ja muiden intressien
suojaamiseksi. Seurauksena yksityisid rekisterinpitdjid velvoittavan sdéntelyn on tdytettava
perusoikeuksien rajoitusedellytykset. Tama tarkoittaa, ettd sddntelyn on tdytettdva
vihimmaiisvaatimuksena EIS:n mukaiset rajoitusperusteet, kotimaisen valtiosdidntooikeuden
mukaiset rajoitusperusteet ja EU:n oikeuskdytintoon ja sddntelyyn perustuvat ja
rajoitusperusteet riippuen siitd, kuuluuko tarkasteltava ilmié EU:n vai jdsenvaltioiden ja EIT:n

toimivaltaan.

Yksityisyyden suoja ja henkilGtietojen suoja ovat aiheita, jotka ovat herdttineet paljon
kannanottoja puolesta ja vastaan. Yksityisyyden hyotyjd ja haittoja ja yksityisyyden ja
yhteisdllisyyden vilisti suhdetta on kiisitelty paljon my®ds oikeustieteen ulkopuolella.’ Aihetta
on késitelty niin paljon, ettd todenndkdisesti kaikki ndkokohdat yksityisyyden suojaamisen ja
toisaalta rajoittamisen puolesta on jo tuotu esiin ja kisitelty perusteellisesti.® Tarkalleen ottaen

samat teemat ovat pysyneet pinnalla niin sdédntelyssd, oikeuskdytdnnossd kuin

4 Esim. Simitis 1987, s. 707—708.
5 Yhteenveto téstd vuoropuhelusta esim. Solove 2008.
6 Aiheesta esim. Solove 2008, s. 78—100 ja Kang 1998, s. 1212—-1220.



oikeuskirjallisuudessa jo vuosikymmenten ajan. Teknologian kehityksen aiheuttama huoli ja
samalla kiinnostus uusien teknologioiden hyotyja kohtaan ovat olleet ajankohtaisia aiheita jo
pitkddn. Ennen tietotekniikan ja internetin kehittdmistd mm. puhelimen kayttéonotto ja
valokuvauksen kehittyminen ovat aiheuttaneet vastaavia huolia. Nykyaikaisen yksityisyyden
suojaa ja henkilotietojen suojaa kéisitteiden katsotaan syntyneen reaktiona oman aikansa
tekniseen kehitykseen.” Seuranta ei ole enii poikkeustapaus vaan rutiinia, kirjoitti Simitis jo
vuonna 1987.8 Sen jilkeen seurantatekniikat ovat kehittyneet ja arkipdiviistyneet entisestiin
esimerkiksi dlypuhelinten myotd. Keskustelun voi ndhdd jatkuvan antiikin ajoista Ranskan
suuren vallankumouksen ja Napoleonin siviilikoodin® ja Karl Marxin kannanottojen kautta
1800-luvun loppuun, jolloin Warren ja Brandeis perddankuuluttivat oikeutta yksityisyyteen ja
kdynnistiviit modernin keskustelun yksityisyyden suojan merkityksestd.!? Keskustelu jatkui

vilkkaana koko 1900-luvun ajan eikd laantumisesta ndy merkkeja.

1.1.2 Muuttuva sddntely

Henkil6tietojen ja yksityiseldmén sddntelyn merkittivimmét muutokset ovat tapahtuneet
kotimaisen ja EU:n perusoikeussdintelyn ja EU:n perussopimusten tasolla. EU:n tasolla
merkittdvimpid muutoksia ovat olleet Lissabonin sopimuksen voimaantulo, jonka myo&té
henkilotietojen  késittelyn — oikeusperusta  vaihtui  sisdmarkkinaperusteesta  omaksi
perussopimuksissa mainituksi oikeusperustaksi. Samalla perusoikeuskirja sai sitovan aseman
perussopimusten tasolla. My0s yksityiseldmén suojan ja henkilétietojen suojan erottaminen
erillisiin artiklakohtiin perusoikeuskirjassa on ollut merkittivdi muutos. Siind missa
tietosuojadirektiivin johdanto-osassa viitattiin vield Euroopan ihmisoikeussopimukseen,
tietosuoja-asetuksessa viitataan ainoastaan SEUT 16 artiklaan ja perusoikeuskirjan 8
artiklaan.!! Kotimaisesta niikokulmasta EU:n sdéntelyn muutosten liséiksi merkittdvin muutos
on ollut Euroopan unioniin liittyminen ja perusoikeusuudistus. Samalla kun henkilGtietojen
suojan soveltamisala on laajentunut, kun tarkasteltavaksi on tullut henkilorekisterien,

tiedotusvélineiden ja tydeldmén henkildtietojen suojaamisen lisdksi henkiltietojen suoja

7 Henkilotietojen suojan eurooppalaisen sdédntelyn kehityksestd mm. Kosta 2013, s. 12—108.

8 Simitis, 1987, s. 710.

9 Simitis 1987, s. 730.

10 Warren ja Brandeis, 1890.

11 Tiivis kertaus sdéntelyn muutoksista henkilétietojen suojan nikokulmasta Lissabonin voimaantuloon asti de
Hert ja Gutwirth 2009, s. 5-8. Tilanteesta Lissabonin sopimuksen voimaantulon jilkeen Tzanou 2015 ja tietosuoja-
asetuksen voimaantuloa seuraavalta ajalta Talus 2019.
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automaattisessa tietojenkésittelyssé ja etenkin internetisséd, yhd suurempi osa aihepiirin uusista
oikeudellisista kysymyksistd kuuluu EUT:n toimivaltaan'?. Lissabonin sopimuksen tultua
voimaan ja perusoikeuskirjan oikeudellisen sitovuuden muututtua EUT on antanut aktiivisesti
oikeusohjeita henkilétietojen kisittelyn alalla.'® Jatkossa monet uusista henkildtietojen suojan
ja yksityiseldmén suojaa koskevista kysymyksistd kuuluvat EU:n toimivaltaan. Tésta
huolimatta EIT:n oikeuskdytdnnolld on myods jatkossa véhintddn ohjaavaa merkitystd myos

uusia soveltamistilanteita arvioitaessa.

Yksityiselimin suojaa ja henkiltietojen suojaa on kehitetty EIT:n ja EUT:n'
oikeuskiytinndssi. EIS 8 artiklan suojissa on luotu uusia oikeuksia ja periaatteita.'> Monet
yksityiseldmén ja henkil6tietojen suojan periaatteista ovat kuitenkin jo vakiintuneita ja ovat
pysyneet péddpiirteissdén samanlaisina jopa 1980-luvulta 1dhtien. Esimerkiksi periaatteet, joita
kutsutaan tietosuojasopimuksessa tietojen laatua koskeviksi periaatteiksi ja tietosuoja-
asetuksessa henkilGtietojen kisittelyd koskeviksi periaatteiksi, ovat sdilyneet sanamuodon
muutoksista huolimatta sisdlloltdin muuttumattomina ja tuovat oikeudelliseen arviointiin
jatkuvuutta ja johdonmukaisuutta.'® Siintelyd on kehitetty oikeuskdytinndssi, joten uudet
sdddokset ovat merkinneet enimmikseen vakiintuneen oikeuskiytinnon kodifiointia ja
sddntelyn sanamuotojen tdsmentdmistd. Myos yksityiseldmin ja henkilGtietojen suojaa
koskevien EIT:n oikeuskdytdnnossd kiytettyjen tulkintaperiaatteiden voidaan sanoa olevan

vakiintuneita.

Suomen perustuslain yksityiselimén suojaa koskeva 10 pykild ja EU:n perusoikeuskirjan
7 artikla perustuvat EIS:n 8 artiklan sanamuotoon ja artiklaa tdsmentdviin oikeuskdytantoon.
Yksityiselimdén suojan ja henkilGtietojen suojan sdéntelylldi on yhteinen perusta
toimivaltakysymyksistd riippumatta. Yksityiseldmén ja henkilGtietojen suojan alalla EIT ja
EUT viittaavat toistensa oikeuskdytdntoon vakiintuneesti. Néhtdviksi jd4, kuinka

perusoikeuskirjan ja tietosuoja-asetuksen sdintelyratkaisut tarkalleen ottaen vaikuttavat EIT:n

12 Ensinnékin yksityisten toimijoiden henkildtietojen késittely kuuluu EU:n toimivaltaan, kun taas julkishallinnon
henkil6tietojen késittely jad EU:n toimivallan ulkopuolelle.

13 HenkilGtietojen suojan alueella ensimmaéinen oikeustapaus, jossa EUT viittasi suoraan perusoikeuskirjaan, oli
Volker (yhdistetyt tapaukset) C-92/09 ja C-93/09.

14 Tassd opinndytetyOssd lyhenteelld EUT viitataan myos Lissabonin sopimusta edeltdvaédn Euroopan yhteisdjen
tuomioistuimeen.

15 Burbergs 2013.

16 Periaatteiden merkityksestd esim. Talus 2019, s. 213.



ja EUT:n viliseen vuorovaikutukseen jatkossa. Téssd opinndytetydssd tarkastellaan yhtend
osakysymyksend sitd, miten ja miksi EIS:n, perusoikeuskirjan ja PL:n yhdenmukainen
soveltaminen yksityiseldmédn ja henkilotietojen suojaa koskevassa oikeuskdytdnndssd on
mahdollista ja missé oikeusjérjestysten viliset rajat ja erot sijaitsevat tdssd kysymyksessd. EU:n
ja jasenvaltioiden vilisii ja toisaalta EIT:n ja jasenvaltioiden vélisid toimivaltakysymyksid on
yleensa kisitelty koko oikeusjérjestyksen ja kaikkien perus- ja ihmisoikeuksien ndkdkulmasta.
On kuitenkin ilmeistd, ettd toimivaltakysymysten merkitys vaihtelee oikeuksittain.
Henkil6tietojen suoja on esimerkkejé perus- tai ihmisoikeudesta, jonka sééntelyyn ja kiytdnnon
soveltamiseen oikeusjirjestysten rajat vaikuttavat tavanomaista vihemméin. Téstd ldhinni
hiljaisen tiedon piiriin jddvastd yhteisymmarryksestd huolimatta aihetta ei ole tarkasteltu

yksityiskohtaisemmin.

1.2. Opinniytetyon aihe

1.2.1 Aihe, oikeuslihteet ja tutkimuskysymykset

Téassd opinndytetydssd tarkastellaan henkil6tietojen sdilytysajan merkitystd henkildtietojen ja
yksityiseldmé suojan rajoituksia arvioitaessa. Tarkasteltavana on siilytysajan rajoittamisen
periaate, joka sisdltyy tietosuojasopimukseen, tietosuojadirektiiviin ja -asetukseen ja
kansalliseen sdédntelyyn. Liséksi tarkasteltavana on téitd periaatetta késitteleva ja sivuava EIT:n
ja EUT:n oikeuskdytintd. Perimmadisend tavoitteena on selvittdd, kuinka tdtd periaatetta ja
samalla henkildtietojen késittelyn oikeasuhtaisuutta voidaan arvioida automaattisen
tietojenkasittelyn ja internetin kontekstissa, my0s horisontaalisissa oikeussuhteissa.
HenkilGtietojen séilytysaikojen arviointia késitellddn sadntelyratkaisujen viitoittamalla tielld eli
mahdollisimman teknologianeutraalisti. Kiinnostuksen kohteena on siis henkilStietojen
sdilytysaikaa kéisittelevd oikeuskdytdntd ja voimassa oleva oikeus, mutta myos
tulkintakdytdnnon mahdolliset tulevat kehityssuunnat, joihin perussopimusten muutokset,
perusoikeuskirjan voimaantulo ja tietosuoja-asetuksen voimaantulo saattavat vaikuttaa.
Tavoitteena on my0s pohtia, kuinka vakiintuneita oikeuskdytdnndssd luotuja oikeusohjeita
voidaan soveltaa uudenlaisiin soveltamistilanteisiin  ja  mahdollisesti uudenlaisiin

henkilGtietojen kisittelytapoihin.

Yksityiseldmin ja henkilotietojen suojan sdéntelyssd ja sddntelyn taustalla vaikuttavissa
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oikeusperustoissa ja ylikansallisten oikeusjdrjestysten ja jdsenvaltioiden vélisisséd
toimivaltakysymyksissd on tapahtunut ndyttivid muutoksia, joiden tunteminen on aihepiirin
tarkastelun ennakkoedellytys. Siksi opinndytetyGssd pyritddn taustoittamaan aihetta ja
sijoittamaan se kontekstiin tarkastelemalla my0s kotimaista lainsdddantod, esitoitd ja
oikeuskirjallisuutta ja yleisid periaatteita. Yksi merkittdvd, oikeuskdytinndn ja
oikeuskirjallisuuden seuraamiseen vaikuttava muutos on ollut yksityiselimén suojan ja
henkilGtietojen suojan erottaminen eri artiklakohtiin EU:n perusoikeuskirjassa. Muutos
vaikuttaa myos EUT:n tapaan viitata henkilGtietojen suojaa ja yksityiseldmén suojaa koskeviin
perusoikeussdédnndksiin eikd sitd ole mahdollista sivuuttaa, vaikka tarkastelun kohteena on
suhteellisuusarviointi ja tarkemmin sanottuna henkil6tietojen séilytysajan rajoittaminen, ei
yksityiseldmén ja henkilGtietojen suojan keskindinen suhde tai kasitteiden méérittely. Kysymys
on ollut ndkyvésti esilld oikeuskirjallisuudessa, joten sen ymmaértiminen on aiheen késittelyn
valttdmiton edellytys. Kuten Alexy on kuvannut, kysymys kisitteiden soveltamisalan
laajuudesta liittyy ldheisesti suhteellisuusarvion kiyttimiseen'’. Kisitteiden soveltamisala
liittyy my0s anglosaksisen ja mannermaisen perus- ja ihmisoikeusjérjestelmén eroihin. EIT:n
ja EUT:n suosiman analogisen viittaustavan seuraaminen edellyttdd ainakin EIT:n ja EUT:n
ratkaisukdytdnnon erojen ja yhtéldisyyksien ja EU:n perusoikeussdintelyssd tapahtuneiden

muutosten tarkastelua.'®

Tarkasteltavana olevien kotimaisten, EIS:n ja perusoikeuskirjan perusoikeussddnnosten
kehityshistorian ja yhtendisten sanamuotojen vuoksi henkil6tietojen suojan sddntelyn sanotaan
muodostavan poikkeuksellisen yhtendisen, oikeusjirjestysten rajat ylittdvin kokonaisuuden.
Téstd huolimatta EU:n ja jdsenvaltioiden ja EUT:n ja EIT:n viliset toimivaltakysymykset ja
tuomioistuinten  toimintatavat  vaikuttavat  kunkin = tuomioistuimen  késittelemiin
oikeuskysymyksiin ja ratkaisujen sisdltoon ja laajuuteen. Niinpd opinnédytetyOssa tarkastellaan
yksityiseldimén ja henkilotietojen suojan sddntelyn yhtendisen soveltamisen edellytyksid ja

esteitd.

17 Alexy 2004, s.

18 Tulkinnasta ja systematisoinnista oikeustieteen metodeina Sajama 2015, s. 1-2, 14-15. Sajama vertaa
systematisointia kédntdmiseen, tulkitsemiseen ja tiivistimiseen. Toisaalta Sajaman mukaan systematisointiin
sisdltyy kédantdmisen, tulkinnan ja tiivistimisen elementit, silld systematisoinnissa on kyse késitteiden
selventdmisestd, 1dhdetekstin todellisen merkityksen selvittdimisestd ja toisaalta ldhdetekstin ilmaisemisesta
alkuperdisti tiiviimmin.
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Kyseessé on lainopillinen tutkimus, joten sen kohteena on voimassaolevan oikeuden tulkinta ja
systematisointi.!” Yksityiseldimdn ja henkildtietojen suoja aihepiirind sijoittuu kotimaisen
oikeusjdrjestyksen ja ylikansallisten oikeusjérjestysten rajapinnalle. Se on oikeudellisena
kysymyksend  erityislaatuinen = EU:n, Euroopan neuvoston ja jdsenvaltioiden
oikeusjdrjestyksessd, koska tdssd aihepiirissd nididen eri oikeusjdrjestysten sddntely ja
oikeuskdytdntd limittyvat tiiviisti toisiinsa. Perinteisestd kotimaisiin oikeusléhteisiin
tukeutuvasta lainopillisesta tutkimuksesta poiketen opinnéytetyOssa ei tarkastella ainoastaan
eikd ensisijaisesti kotimaisia oikeusldhteitd, vaan ennemminkin perus- ja ihmisoikeuksien
kannalta merkityksellisié eurooppaoikeuden oikeuslédhteitd. Sama koskee oikeuskirjallisuutta.
Tarkasteltavana on EIT:n ja EUT:n tavat tulkita henkilGtietojen sdilytysaikaa madrittavia
oikeusnormeja. Kotimaisia oikeusldhteitd ja oikeuskirjallisuutta tarkastellaan, jotta aihe
voidaan  ankkuroida aiheesta  kdytyyn kotimaiseen keskusteluun.  Kotimaisen
oikeuskirjallisuuden ja virallisldhteiden valossa vaikuttaa selviltd, ettd aihetta on kisitelty
perusteellisesti nimenomaan kotimaisesta nikdkulmasta ja kotimaisen séédntelyn erityispiirteet
huomioon ottaen. Sen sijaan kotimaiseen sddntelyyn vaikuttava Eurooppa-tuomioistuinten
oikeuskdytdntd on jddnyt vihemmaélle huomiolle ja saatetaan sivuuttaa oikeuskirjallisuudessa

ja virallislahteissé pinnallisilla ja lyhyilld maininnoilla.

HenkilGtietojen suojaa késittelevissd perustuslakivaliokunnan lausunnoissa on tapana viitata
ainakin uusimpaan EIT:n ja EUT:n oikeuskéytintoon. Lausunnoissa ei kuitenkaan tdsmennetd,
ettd tosiasiassa ndiden tuomioiden lukeminen edellyttdd sekd EIT:n ettd EUT:n
oikeuskdytdnnon perusteellista tuntemusta. Muun muassa EIT:n ja EUT:n tapa viitata
analogisesti eri suhteellisia perusoikeuksia kisitteleviin oikeustapauksiin vaikeuttaa
oikeuskdytdnnon hyodyntdmistd oikeusldhteend. EUT:n henkilGtietojen suojaa késittelevin
oikeuskdytdnnon lukeminen on haastavaa myos siksi, ettd Lissabonin sopimuksen ja tietosuoja-
asetuksen voimaantulon jilkeen EUT:n tapa viitata Euroopan ihmisoikeussopimukseen on
muuttunut huomattavasti samaan aikaan, kun Euroopan ihmissopimuksen asema EU:n
oikeusjérjestyksessd on tosiasiassa vahvistunut. Sekd EIT:n ettd EUT:n oikeuskdytintod
muodostaa verkostomaisia tapausketjuja.?’ Yksittiiseen tuomioon voi sisiltyd useita

ratkaisuketjuja, ja henkilGtietojen suojaa késitellessd ndma ketjut voivat ulottua myds EIT:n

19 Lainopillisen tutkimuksen mééritelmé esim. Sajama 2015, s.1 ja Tolonen 3002, s. 3.
20 Burbergs 2013, s. 325-328, Sankari 2013, s. 224-225.



oikeuskdytdntoon. Tuomioistuinten oikeuskdyténtd voidaan jakaa my0ds punnintatapauksiin ja
médritelmitapauksiin®!. Lisdksi samaan tuomioon saattaa sisiltyi seki kisitteiden méérittelyi
ettd oikeasuhtaisuuden arviointia. Punnintatapauksissa analogiset viittaukset eri
kasittelyvaiheita kisitteleviin oikeustapauksiin tai jopa eri perusoikeuksia késitteleviin
oikeustapauksiin ovat yleisid. Esimerkiksi suhteellisuusarviota kisittelevdssé EUT:n
oikeuskdytdnndssd viitataan yleensd joko suoraan tai vilillisesti klassiseen Schmidberger-
tuomioon. Kun késiteltdvand ovat EIT:n ja EUT:n keskindiset suhteet henkil6tietojen suojan
alalla, analogiset viittaukset eri kasittelyvaiheita kisittelevien oikeustapausten vélilld ovat

yleisid.

Henkil6tietojen suojaa kisittelevissé oikeuskirjallisuudessa tyypillisesti korostetaan aihepiirin
sdsntelyn sirpaleisuutta, jatkuvaa muutosta ja niisti ominaispiirteistd johtuvia haasteita.??
Lisdksi henkilGtietojen suojan asettuminen useiden oikeudenalojen rajapinnalle vaikeuttaa
aiheen rajaamista.?®> HenkilStietojen suojan ja yksityiselimin suojan siintelyssi on kuitenkin
myds pysyvid ja hitaasti muuttuvia osa-alueita, esimerkiksi késittelyn laillisuutta koskevat
periaatteet, joista yhden tarkasteluun tissd opinndytetyOssd keskitytddn. Yksityiseldmén ja
henkil6tietojen suojan sddntelyssd kiteytyvat monet keskeisistd teoreettisista kysymyksista.
Yksityiseldmin ja henkilGtietojen suoja on esimerkki oikeudellisesta aiheesta, jossa
lainsédtdjan positiivisilla toimintavelvoitteilla on erityistd merkitystd. Se on myds oikeudellinen
kysymys, jossa EUT ja EIT ovat viitanneet toistensa oikeuskéytdntdon jo varhain, vaikka siihen
el ole ollut jisenvaltioiden yhteisen valtiosddntoperinteen lisdksi sitovaa oikeudellista
velvoitetta. Kaikesta aiheen monimutkaisuudesta ja rajattomuudesta huolimatta tiedollisen
yksityisyyden perusoikeussuoja vaikuttaa ihmisten arkeen. Lisdksi mm. EUT on todennut, ettd
tarkastelun kohteena olevat tietojen laatua koskevat periaatteet ovat riittdvan tdsmallisid, jotta
yksildt voivat vedota niihin®*. Juuri niistd syistd aihe on p#itynyt timin opinniytetydn

atheeksi.

21 Lindroos-Hovinheimo 2019, s. 228-229.
22 Esim. Pitkénen ja muut 2013, s. 3.

23 Aiheesta Korpisaari 2015.

24 QOsterreichischer Rundfunk, kohta 100.
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1.2.2 Aihe oikeuskirjallisuudessa

Yksityiseldman suojaa ja henkilGtietojen suojaa on kisitelty oikeuskirjallisuudessa runsaasti
etenkin, jos huomioon otetaan tarkastelu myds ulkomaisessa oikeuskirjallisuudessa, eri
aihekokonaisuuksissa ja eri oikeudenaloilla. Aihetta voidaan késitelld valtiosddntdoikeuden,
hallinto-oikeuden, informaatio-oikeuden, tydoikeuden, perheoikeuden tai viestintdoikeuden
ndkokulmasta. Lisdksi aihetta voidaan tarkastella kotimaisesta, eurooppalaisesta tai
kansainvélisen oikeuden perspektiivistd. Euroopan tasolla tarkasteltavana voi olla aihepiirin
perus- ja ihmisoikeussdédntely tai EIT:n ja EUT:n fulkinnat ja niiden tuomioistuinten
keskindinen vuoropuhelu tai niiden ja jésenvaltioiden vilinen vuoropuhelu. Lisédksi aihetta on
mahdollista tarkastella jasenvaltioiden nikokulmasta esimerkiksi tarkastelemalla sitd, kuinka
jasenvaltioiden tuomioistuimissa ja lainsdddiantotydssd sovelletaan eurooppatuomioistuinten
ratkaisuja. Eurooppalaisessa oikeuskirjallisuudessa saatetaan keskittyd omiin kansallisiin
oikeusjérjestyksiin tai kisitelld ndiden kahden tuomioistuinten ratkaisukédytintod ja

tulkintaperiaatteita yleisesti.

Vaikka aihetta sivuavia ldhteitd on runsaasti, tiedollisen yksityisyyden suoja jai tyypillisesti eri
nidkokulmien véliinputoajaksi. Lisdksi eri ndkdkulmien ja oikeudenalojen vélilld on
havaittavissa huomattavia jéannitteitd. Valtiosddntdoikeudessa ja eurooppaoikeudessa
toimivaltakysymyksid, tulkintaperiaatteita ja muita kysymyksid kisitelldin tavanomaisesti
yhtend kokonaisuutena tekeméttd eroa eri perus- tai ihmisoikeuksien vililld. Tarkasteltavana
voi olla esimerkiksi suhteellisuusperiaate ja suhteellisuusarviointi tai EIT:n ja EUT:n
vuoropuhelu yleensd. Kotimaisissa EIT:n oikeuskdytintod késittelevissa yleisesityksissé laajan
yksityiseldmén suojan muut osa-alueet, kuten perhe-eldmén suoja, ovat tyypillisesti pddosassa
henkilStietojen suojan jdddessd lyhyiden mainintojen varaan. Yksityiseldmén suojan kasittely
taas keskittyy yksilon autonomiaa eli itsemédrdamisoikeutta kiasittelevadn oikeuskdytantoon.
Yksityiseldméan suojan ja henkil6tietojen suojan kokonaisuus on jadnyt vdahille huomiolle my0s
EU:n perusoikeuksia kisittelevissd yleisesityksissd. Lisdksi sddntelymuutosten vuoksi
oikeuskirjallisuus vanhenee nopeasti ja on vaikeasti sovellettavissa nykyhetkeen.
Opinndytetyon aiheen kannalta erityisen hyodyllisiksi ldhteiksi ovat osoittautuneet EUT:n ja
EIT:n tulkintaperiaatteita, ndiden tuomioistuinten keskinéistd vuoropuhelua ja yhtéldisyyksié ja
eroja tarkastelevat oikeusldhteet ja yleisesti perusoikeuksia ja niiden rajoitusperusteita

kisittelevit oikeusldhteet.
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Yksityiseldmin ja henkil6tietojen suojasta on kirjoitettu jonkin verran kéytdnnonléheisid
kotimaisia yleisesityksii.?> Niissi tarkastellaan tyypillisesti eurooppaoikeuden ratkaisuihin
perustuva kansallista sdédntelyd, ei niinkdédn yksityiseldimén ja henkilGtietojen suojan perus- ja
ihmisoikeussééntelyn erityispiirteitd ja yksityiskohtia. Néistd esityksistd ei ole juurikaan
hyotyd, jos kiinnostuksen kohteena tulkintakdytdnnon mahdolliset tulevat kehityssuunnat.
Sama rajoitus koskee mittavaa oikeuskirjallisuutta, jossa henkildtietojen suojaa kisitelldan
henkilérekisterien ja julkishallinnon henkildtietojen kisittelyn nikdkulmasta.?® Tillin
tarkasteltavana on erityisesti kansallisen sidéntelyn ja eurooppatuomioistuinten oikeusohjeiden
oikeudenalakohtainen tai yhteen aihepiiriin keskittyvd soveltaminen kansallisissa
tuomioistuimissa. Henkil6tietojen ja muiden tietojen suojasta on pyritty kehittelemddn omaa
erillistd oikeudenalaansa. Informaatio-oikeudeksi kutsutun oikeudenalan nikokulma painottuu
kuitenkin vahvasti julkishallinnon henkildtietojen késittelyyn, joten sen pohjalta ei ole

mahdollista tarkastella uudenlaisia henkilGtietojen kisittelytilanteita.

Henkil6tietojen suojaa késittelevdssd kotimaisessa ja ulkomaisessa teoreettisemmassa
oikeuskirjallisuudessa on tyypillisesti keskitytty aihepiirin keskeisten késitteiden, kdytdnnossa
yksityiseldamén ja henkildtietojen késitteiden, méérittelemiseen. Aiheesta on lisdksi kirjoitettu
teoreettisia tekstejd, joissa tarkastellaan EU:n tietosuojasdéntelyn mahdollisia jarjestelmétason
ongelmia ja muutosmahdollisuuksia, esimerkiksi mahdollisuutta kisitelld henkil6tietoja
yksilon omaisuutena. Huomattava osa kritiikistd siis kohdistuu perus- ja ihmisoikeuksien
suojajirjestelmien perusratkaisuihin, jotka eivdt vaikuta ainoastaan yksityiseldmin ja
henkil6tietojen suojaan. Téllin kritiikin taustalla saattavat olla mannermaisen ja anglosaksisen
oikeuden erot sekd kiista oikeusnormien luonteesta. Tarkastelu on monesti hyvin kriittisté, ja
vaikka kriittinen tarkastelu on tarpeellista, kriittinen ldhestymistapa ei helpota aiheeseen

perehtymista.

Kysymykset yksityiseldmaén ja henkilGtietojen suojan keskindisestd suhteesta ja henkil6tietojen

25 Esim. Neuvonen 2014; Pitkdnen ja muut 2013; Koskinen ja muut 2012.

26 Kotimaisesta nikokulmasta tietosuojaa ja henkilotietojen suojaa ovat vihintdin sivunneet Saarenpédid (esim.
2015), Poysti (1999) ja Voutilainen (esim. 2012). Saarenpdd on tarkastellut yksityisyyttd perheoikeuden
ndkokulmasta, Poysti oikeusinformatiikan kannalta, Voutilaisen nékokulmana taas on ollut hallinto-oikeus.
Liséksi Mahkosen (1997) johdantoteos on yksi kotimaista yksityisyyskésitystd muotoavista perusteoksista. Ndiden
eri ndkokulmien vélilld on havaittavissa huomattavia jannitteitd, jotka vaikuttavat kaikkeen aiheesta kéytdvéaan
keskusteluun.
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suojan asemasta itsendisend perusoikeutena ja tietosuojaoikeuden asemasta itsendisend
oikeudenalana ovat hallinneet kotimaista?’ ja ulkomaista®® oikeudellista keskustelua.
Henkil6tietojen suoja on tyypillisesti haluttu irrottaa yksityiselaimén suojasta ja tietosuojaoikeus
haluttu nZhdd omana erillisend oikeudenalanaan. Pyrkimys yhdistyy usein laajan
yksityiseldamén kisitteen kritiikkiin. Taustalla on ollut my®ds halu irrottaa henkildtietojen suoja
hankalasti hyvéksyttidvistd arvoista, kuten ihmisarvon kunnioittamisesta, vapaudesta tai
itsemadrddmisoikeudesta ja ndhdd henkilGtietojen suoja ensisijaisesti prosessikysymyksena.
Toisaalta henkil6tietojen suoja on haluttu irrottaa hankalaksi koetusta yksityiseldméin
maidritelméstd  siitdkin  huolimatta, ettd esimerkiksi vapauden, ihmisarvon tai
itsemadrddmisoikeuden soveltamisalan mééritteleminen ja henkil6tietojen suojan kytkeminen
niihin vaihtoehtoisiin perusarvoihin olisi tuskin helpompaa.?® Aiheesta on kirjoitettu paljon
oikeustapauskommentteja, jotka yleensd kirjoitetaan merkittdvien tuomioiden jilkeen
huomattavassa aikapaineessa. Mahdollisesti aikapaineen vuoksi artikkeleissa on tyypillisesti
huomattavia asiavirheitd, jotka aiheuttavat murhetta etenkin aihepiiriin tutustuvalle lukijalle.
Esimerkiksi EU:n oikeuskdytintod kasittelevissd kommenteissa ei vélttaméttd tunnisteta, ettd
EUT soveltaa ratkaisuissa melko suoraan EIT:n vakiintuneita ratkaisuperiaatteita.
Epaselvyyksistd huolimatta artikkelit saattavat olla muilta osin ansiokkaita ja viedd keskustelua

eteenpdin.

Yhdysvaltalaisessa oikeuskirjallisuudessa tiedollisesta henkil6tietojen suojasta on kirjoitettu
useita kokoavia yleisesityksid, jotka helpottavat aihepiiriin tutustumista. Ndissd esityksissa
tyypillisesti luokitellaan ja kuvaillaan henkildtietojen ja yksityiselimin suojan osa-alueita.>
Téllainen késittely helpottaa aihepiiriin tutustumista luokittelujen ja kuvailevan kasittelytavan
vaaroista  huolimatta.  Yhdysvaltalaisen ja  yleisemmin Euroopan ulkopuolisen
oikeuskirjallisuuden etuna on, ettd siind yksityiseldmidn suojaa tarkastellaan laajemmasta
perspektiivisti yhtendisend kokonaisuutena. Amerikkalaiseen ja muuhun ulkomaiseen
oikeuskirjallisuuteen  viitatessa on  kuitenkin  huomioitava oikeusjdrjestysten ja
sdantelyratkaisujen erot. Sen lisdksi, ettd henkilotietoja suojataan Yhdysvaltojen

oikeusjirjestyksessd vahingonkorvausoikeuden kautta, Yhdysvaltalainen tietosuojasédéntely ei

27 Koillinen 2012; Neuvonen ja Rautiainen 2015.

28 Esim. de Hert ja Gutwirth 2009; Rouvroy ja Poullet 2009; Tzanou 2015.
29 de Hert ja Gutwirth, 2009, s. 14

30 Esimerkiksi Solove 2008, Koops ja muut 2017.
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myOskddn suojaa yksityishenkilditd yhtd vahvasti eikd sdéntely ole muutenkaan yhté
kehittynyttd kuin eurooppalainen tietosuojasddntely. Lisdksi monet amerikkalaisessa
oikeuskirjallisuudessa  esitetyt  ajatukset ovat tosiasiassa jo  kdytossé EU:n
tietosuojasiintelyssi’!. Tiedolliseen yksityisyyden suojaan keskittyvien luokittelujen ja muihin
yksityiseldmén suojan osa-alueisiin painottuvan EIT:n ja EUT:n oikeuskédytdnnon véliset
yhteydet eivédt ole ilmiselvid, joten niihin on kiinnitettivd huomiota. Yhdysvaltalaisen
oikeuskirjallisuuden késittelyd puoltaa my0s se, ettd monet internet-tekniikat ja -innovaatiot
ovat ldhtoisin Yhdysvalloista ja ajatuksen nykyaikaisesta yksityisyyden suojasta voidaan katsoa
kehittyneen alun perin Yhdysvalloissa. Oikeuskirjallisuudessa on havaittavissa, etté
Yhdysvaltain  tietosuojasddntely saattaa aiheuttaa muutospaineita eurooppalaiselle

tietosuojasdintelylle, joten sen vaikutukset on hyva tunnistaa.

Oikeus henkildtietojen suojaan on sijoitettu eri EU-maiden perusoikeusjirjestelmissd osaksi
yksityiseldmén suojaa, vapausoikeutta, itsemddradmisoikeutta tai ihmisarvon kunnioitusta.
Toisaalta Yhdysvalloissa yksityiseldmén suojaa ja henkildtietojen suojaa on suojattu
vahingonkorvausoikeuden doktriinien perusteella. Vaihtelevat ratkaisut johtuvat siité, ettd seka
yksityiseldmén suoja ettd henkilGtietojen suoja ovat melko uusia perusoikeuksia, joiden
sijoittaminen oikeusjérjestelmiin ei ole sujunut ongelmitta. Eroista huolimatta yksityiselamén
suojan on tarkoitus muodostaa yhtendinen, oikeusjirjestysten rajat ylittdvd kokonaisuus. Naitd
eroja on kisitelty toisistaan poikkeavilla tavoilla EIS:ssa ja perusoikeuskirjassa. EIS:ssa
henkilGtietojen suoja on sijoitettu osaksi yksityiselimén suojaa sisdllyttimalld yksityiseldmén
suoja-alaan wuusia viestintimuotoja ja tekniikoita tarpeen mukaan. Perusoikeuskirjassa
jasenvaltioiden valtiosddntdperinteitd on pyritty kunnioittamaan késittelemalld henkil6tietojen
suojaa erikseen. Euroopan valtioissa yksityiseldmén ja henkil6tietojen perusoikeussuojaa on
sdadelty toisistaan poikkeavilla tavoilla niiden valtiosdéntoisten perusratkaisujen vuoksi.
Saksassa henkilGtietojen suoja on sijoitettu tiedollisen itsemédrddmisoikeuden alaisuuteen,
Ranskassa osaksi oikeutta vapauteen. Monissa Europan maissa yleinen ratkaisu on ollut

2 Kotimaisessa

sijoittaa  henkildtietojen  suoja  osaksi  yksityiselimin  suojaa.’
oikeuskirjallisuudessa on mahdollisesti havaittavissa jakolinjoja sen mukaan, onko vaikutteita

saatu esimerkiksi Saksan tai Yhdysvaltain sdéntelyratkaisuista. Yksi aiheen haasteista onkin

31 Esimerkiksi Nissenbaum (2010) ja Guinchard (2018) ehdottaa kontekstisidonnaista yksityisyyden suojan
sadntelyd, joka kédytdnnossa jo toteutuu eurooppalaisessa yksityiseldmén suojan sddntelyssa.
32 Aiheesta de Hert ja Gutwirth 2009, s. 10 ja 14.
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vieraiden oikeusjérjestysten vaikutteiden tunnistaminen.

1.2.3 Kasitteistd

Aihepiirin keskeisid késitteitd ovat yksityiseldman ja henkilGtietojen suojan kisitteet. Nama
EIT:n oikeuskdytinndssd kehitetyt kisitteet ovat erds aihepiirin ominaispiirteistd ja myos
keskeinen kiistakysymys. EIT ei ole médrittinyt niitd keskeisid késitteitd tyhjentdvésti
oikeuskdytdnndssddn, ja myOs EUT kayttdd vastaavia laajoja késitteitd omassa
oikeuskdytanndssddn. Niinpd kasitteitd ei ole mahdollista maéritelld tdsmallisesti myoskédn
tissd opinndytetyossd. OpinndytetyOssa késitteitd kdytetddn samoissa merkityksissd kuin EIT:n
ja EUT:n oikeuskdytdnnossa ja Euroopan unionin yleisessa tietosuoja-asetuksessa. Viitattaessa
henkil6tietojen kisittelyyn ja eri kisittelyvaiheisiin tarkoitetaan késittelyd ja kisittelyvaiheita
siten kuin ne on médritetty esimerkiksi yleisessé tietosuoja-asetuksessa. Oikeuskirjallisuudessa
nditd laajoja kisitteitd on kritisoitu runsaasti. Kritiikki on yltynyt entisestdin sitd mukaa, kun
yksityiset toimijat ovat ryhtyneet kisittelemain henkilotietoja liiketoiminnassaan. Siksi ndiden

kisitteiden taustoja ja ongelmakohtia tarkastellaan tarkemmin jdljempéna.

1.2.4 Opinndytetyon rakenne

Johdantoluvussa esitellddn henkilotietojen suojan sddntely-ymparistdd, yksityiseldmén ja
henkilGtietojen suojan sdéntelyn erityispiirteitd ja aiempaa oikeustieteellistd tutkimusta seka
esitelladn opinndytetyon aihe, tarkasteltavat oikeusldhteet ja tutkimuskysymykset. Toisessa
luvussa esitelldéin henkildtietojen sdilytysajan aineellista sddntelyd ja sen tulkintaan vaikuttavaa
perus- ja ihmisoikeustason sddntelyd. Sddntely muodostaa tarkastelun yhden ldhtokohdan,
mutta athepiirin  perus- ja ihmisoikeussddnnosten ja  henkildtietojen  késittelyn

perusperiaatteiden tulkinnat on luotu pddasiassa EIT:n oikeuskdytinndssa.

Kolmannessa luvussa tarkastellaan EIT:n oikeuskéytintod. Ensin esitellddn oikeudellisen
arvioinnin muut vaiheet, eli soveltamisalaan kuulumisen ja puuttumisen olemassaolon arviointi
jalailla sddtdmisen vaatimuksen arviointi. Lopuksi tarkastellaan sédilytysajan oikeasuhtaisuuden
arviointia salaisia tiedonhankintakeinoja ja biometristen tietojen kayttod kisittelevassa
oikeuskdytdnndssd. Neljdnnessd luvussa tarkastellaan EUT:n oikeuskéytintdd. Ensin
tarkastellaan EIT:n ja EUT:n oikeuskédytdnnon vilisid yhteyksid henkilGtietojen késittelya

arvioitaessa. Tétd varten tarkastellaan my0s muita késittelyvaiheita kuin henkil6tietojen
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sdilyttdmistd. Sdilytysajan arviointia ja merkitysti tarkastellaan ensin oikeuskdytdnnossé, joka
késittelee viranomaisten tarkoituksia varten toteutettavaa henkilotietojen késittelyé. Sen jidlkeen

tarkastellaan henkilGtietojen séilyttdmistd yksityisten rekisterinpitdjien tarkoituksia varten.

Viidennessd luvussa kisitellddn sdilytysajan oikeudelliseen arviointiin vaikuttavia yleisid
nikokohtia, joita ovat EIS:n ja EU:n oikeusjérjestysten keskindinen suhde, yksityiseldmin
suojan ja henkil6tietojen suojan vilinen suhde seké tietosuoja-asetuksen ja perusoikeuskirjan
mahdollinen vaikutus mainittuihin suhteisiin. Yleisten kysymysten tarkastelu on tarpeen, koska
henkildtietojen suojan sdéntelyssd on tapahtunut merkittdvia muutoksia ja koska myds
oikeusjérjestysten rajat vaikuttavat suhteellisuusarviointiin. Kuudennessa luvussa summataan
tarkastelun perusteella tehdyt johtopdatokset sdilytysajan arvioinnista ja sdintelymuutosten

merkityksestd ja vaikutuksista.
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2. SAANTELY

2.1. Aineellinen siantely

2.1.1 Tietosuojasopimus

Tietosuojan perusperiaatteet midritettiin vuonna 1981 voimaansaatetussa yleissopimuksessa
yksiloiden suojelusta henkil6tietojen automaattisessa tietojenkisittelyssd  (jdljempana
tietosuojasopimus). Samoihin aikoihin laadittiin myds OECD:n tietosuojasuositukset, joilla on
vahvempi merkitys kansainvilisessd tietosuojaympdristossd. Tietosuojasuosituksista ja
tietosuojasopimuksesta on sanottu, ettd ensimméinen vastaa paremmin common law -perinnetté
jajalkimméainen manner-Eurooppalaista sddntelyperinnetti. Siséllollisesti tietosuojasuositukset
ja tietosuojasopimus vastaavat toisiaan ja niit kehitettiin samaan aikaan.* Tietosuojasopimus
laadittiin, koska jo EIS:n soveltamisen alkuaikoina havaittiin, ettei EIS 8 artikla tarjonnut

riittdvid vélineitd henkildtietojen suojan oikeudelliselle arvioinnille.

Tietosuojasopimuksen johdanto-osan mukaan perusoikeuksien ja -vapauksien, erityisesti
oikeuden yksityisyyteen, suojaaminen oli yhd tdrkedmpédd aikana, jolloin henkilGtietoja
késiteltiin yhd useammin automaattisesti ja siirrettiin yli maiden rajojen. Myds vapaata
tiedonkulkua oli edistettidvid. Perusoikeudet yksityisyyteen ja tietojen vapaaseen kulkuun oli
pyrittdva sovittamaan yhteen, joten tietosuojasopimus tehtiin timén tavoitteen edistimiseksi.
Tietosuojasopimuksen 1 artiklan mukaan sopimuksen tarkoituksena on turvata henkil6tietojen
automaattisessa tietojenkasittelyssd jokaisen sopimuspuolen alueella jokaiselle yksilolle
riippumatta hénen kansalaisuudestaan tai asuinpaikastaan hidnen oikeutensa ja perusvapautensa

ja erityisesti hdnen oikeutensa yksityisyyteen.

Tietojen kisittelyn periaatteita koskevassa tietosuojasopimuksen II luvussa sdddetdén tietojen

laadusta. Kyseisen 5 artiklan mukaan automaattisessa tietojenkésittelyssd késiteltdvien

33 Lisdtietoja esim. Kosta 2013, s. 25-27.
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henkilGtietojen tulee olla

asianmukaisesti ja laillisesti hankittuja ja kasiteltyja

maédriteltyihin ja laillisiin tarkoituksiin talletettuja eika niitd saa kéyttda tavalla, joka on
ristiriidassa mainittujen tarkoitusten kanssa,

riittdvid, asiaan liittyvid, eivdtka liian laajoja niihin tarkoituksiin ndhden, joita varten ne
on talletettu,

oikeita ja tarpeen mukaan ajan tasalla pidettyja,

sellaisessa muodossa sdilytettyjd, ettei tiedon kohteen yksildinti ole mahdollista
kauemmin kuin mité vaaditaan siihen tarkoitukseen, jota varten tiedot on talletettu.

EIT on tukeutunut ndihin periaatteisiin  henkilGtietojen  késittelyd  koskevissa
suhteellisuusarvioissa. Periaatteet toimivat tarkistuslistana, jonka perusteella henkilGtietojen

suojan rajoitusten oikeasuhtaisuutta ja sddntelyn laatua arvioidaan.

2.1.2 Tietosuojadirektiivi ja tietosuoja-asetus

EU:n jirjestelmidssd henkilGtietojen suojasta on sddnnelty aiemmin tietosuojadirektiivissé ja
vuodesta 2018 alkaen tietosuoja-asetuksessa. Tietosuoja-asetuksen johdanto-osan 9 kohdan
mukaan tietosuojadirektiivin tavoitteet ja periaatteet ovat edelleen patevit. EUT on vahvistanut
oikeuskdytdnndssidn, ettd tietosuojadirektiivin 6 artiklan tietojenkdsittelyn laillisuutta koskevat
periaatteet ja tietosuoja-asetuksen 5 artiklan jossa sdddetddn henkildtietojen kdsittelyn
lainmukaisuutta koskevista yleisistii edellytyksistd.>* Samoin tietosuoja-asetuksen kansallista
liikkkumavaraa koskevissa kotimaisissa esitdissd todetaan, ettd tietosuojadirektiivin 6 artikla
vastaa sisillollisesti tietosuoja-asetuksen 5 artiklaa.®®> Lisiksi tietosuoja-asetusta koskevan
hallituksen esityksen mukaan tietosuojadirektiivissd sdddetyt henkildtietojen késittelya

koskevat yleiset periaatteet ovat yhi pitevit.>® Tietosuojadirektiivin johdanto-osan 11 kohdan

34 Esim. tapaukset Schrems II ja C.G. ja muut v. CNIL.
35 HE 9/2018 vp, s. 7.
36 HE 9/2018 vp, s. 28.
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mukaan direktiivin periaatteilla tdsmennetddn ja laajennetaan tietosuojasopimuksen
periaatteita. Sekd tietosuoja-asetus ja tietosuojadirektiivi sisdltdvit tietosuojasopimuksen
periaatteita vastaavat tietojen laatua koskevat periaatteet, joskin periaatteiden sanamuotoon on

tehty muutoksia tietosuoja-asetuksessa.

Tietosuoja-asetuksen johdanto-osan 1 kohdan mukaan asetuksella vahvistetaan sdannot
luonnollisten henkildiden suojelulle henkil6tietojen késittelyssd sekd henkilGtietojen vapaata
liikkkuvuutta koskevat sddnnot. Johdanto-osan 1 kohdan mukaan luonnollisten henkildiden
suojelu henkildtietojen kisittelyn yhteydesséd on perusoikeus. Kohdassa viitataan nimenomaan
perusoikeuskirjan 8§ artiklaan ja SEUT-sopimuksen 16 artiklaan, ei esimerkiksi EIS:een, kuten
tietosuojadirektiivin johdanto-osassa. Asetuksen johdanto-osan 10 kohdan mukaan tavoitteena
on varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu ja samalla
poistaa henkil6tietojen liikkkuvuuden esteet unionissa. Asetuksen 1 artiklan 2 kohdan mukaan
asetuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja erityisesti
heidén oikeuttaan henkilétietojen suojaan. Tietosuoja-asetuksen johdanto-osan 73 kohdassa
tdsmennetddn mahdollisuutta rajoittaa asetuksen mukaisia oikeuksia. Sen mukaan rajoitusten
on oltava perusoikeuskirjassa ja EIS:ssa vahvistettujen vaatimusten mukaisia. Siten asetukseen
siséltyy suora viittaus EIS:een. Asetuksessa ei viitata suoraan yksityisyyden tai yksityiseldmén
suojaan vaan yleisesti rekisterdidyn oikeuksiin ja vapauksiin. Tietosuojadirektiivin 1 artiklan
mukaan direktiivin tavoitteena on, ettd jisenvaltiot turvaavat yksildille heiddn perusoikeutensa
ja -vapautensa ja erityisesti heiddn oikeutensa yksityisyyteen henkilGtietojen késittelyssa.
Direktiivin johdanto-osan 10 kohdan mukaan henkilGtietojen késittelyd koskevien kansallisten
lainséddéntdjen tavoitteena on taata perusoikeuksien ja -vapauksien kunnioittaminen, erityisesti
yksityisyyttd koskevan oikeuden kunnioittaminen, joka tunnistetaan myds EIS 8 artiklassa ja

EU:n oikeuden yleisissé periaatteissa.

Tietosuojadirektiivin 6 artiklan 1 kohdan e alakohdan mukaan henkil6tiedot siilytetddan
muodossa, josta rekisterdity on tunnistettavissa ainoastaan sen ajan, kuin on tarpeen niiden
tarkoitusten toteuttamista varten, joita varten tiedot kerdttiin tai joissa niitd mydhemmin
kiasitelladan. Siten henkilotietojen késittelyn tarkoituksella on merkitystd asianmukaista
sdilytysaikaa arvioitaessa. Tietosuoja-asetuksen 5 artiklaan sisdltyvd luettelo on
monisanaisempi kuin tietosuojasopimukseen ja tietosuojadirektiiviin sisdltyvit luettelot.
Sdilytysajan rajoittamista koskevan e alakohdan mukaan henkil6tiedot on sdilytettdva

muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
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tietojenkdsittelyn tarkoituksen toteuttamista varten. Henkildtietojen asianmukainen
sdilytysaika siis kytkeytyy henkilGtietojen kasittelyn tarkoitukseen. Téméd todetaan myds
tietosuoja-asetuksen johdanto-osan 39 kohdassa, jonka mukaan henkil6tietojen sdilytysaikojen
kannalta merkitystd on kasittelyn tarkoituksen madrittelylld, koska sdilytysajat méadritetdan
suhteessa késittelyn tarkoitukseen. Henkildtietojen sdilytysajan on oltava mahdollisimman
lyhyt. Tétd varten rekisterinpitdjan olisi asetettava miédrdajat henkilotietojen poistoa tai niiden
sdilyttimisen tarpeellisuuden mairdaikaistarkastelua varten, jotta voidaan varmistaa, ettei

henkilGtietoja sdilytetd pidempéén kuin on tarpeen.

Kasittelyn tarkoitusta koskevan tietosuojadirektiivin 6 artiklan 1 kohdan b alakohdan mukaan
henkilétiedot kerdtadn tiettyd nimenomaista ja laillista tarkoitusta varten, eiké niitd myohemmin
saa késitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Tietosuoja-asetuksen
vastaavan 5 artiklan 1 kohdan b alakohdan mukaan henkilStiedot on kerittiva tiettyd,
nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kisitelld myohemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Tietosuoja-asetuksen 5 artiklan 1 kohdan a
alakohdan mukaan henkilGtietoja on késiteltdvd lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta 1dpindkyvisti. Asetuksen johdanto-osan 39 kohdan mukaan kisittelyn
on oltava laillista ja asianmukaista ja kisittelytapojen on oltava lapindkyvii kisittelyn kohteena
oleville luonnollisille henkildille. Toisin sanoen henkil6tietojen késittelyyn liittyvien tietojen
on oltava helposti saatavilla ja ymmarrettavissi ja niissd on kdytettava selkedd ja yksinkertaista
kieltd. Léapindkyvyyden periaate koskee mm. késittelyn tarkoitusta ja lisétietoja, joilla
varmistetaan kyseisid luonnollisia henkil6itd koskevan késittelyn asianmukaisuus ja

lapindkyvyys.

2.1.3 Kotimainen aineellinen sddntely

Kotimainen henkil6tietojen suojan aineellinen sdintely perustui jo henkildrekisterilain
soveltamisesta alkaen tietosuojasopimukseen. Tietosuojasopimuksen merkitys kotimaisessa
perusoikeusjérjestelmissd ilmenee esimerkiksi henkildtietolain (jdljempand Hetil) esitOistd,
joiden mukaan henkildrekisterilaki (jdljempand HRL) valmisteltiin ottamalla huomioon
tietosuojasopimus ja vastasi tietosuojasopimuksessa vahvistettuja tietosuojan yleisid
perusperiaatteita. HRL korvattiin henkilGtietolailla Suomen liittyessd Euroopan unioniin.
Uudistuksen taustalla oli my0s perusoikeusuudistus, joka vahvisti yksityiseldmén suojaa ja sen

alaisuuteen sijoittuvaa henkilGtietojen suojaa. HetiL perustui tietosuojadirektiiviin, joka
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puolestaan perustui muun muassa tietosuojasopimukseen. HetilL esitdistd ilmenee, ettd
tietosuojasopimuksessa madritellyt periaatteet ohjasivat jo aiemmin henkilGtietojen ja
henkildrekistereiden sddntelyd.?” EU:n jdsenvaltioilla oli jo tuolloin rajalliset mahdollisuudet
poiketa tietosuojadirektiivin periaatteista. Tietosuoja-asetuksen voimaantultua tietojen laatua
koskevat periaatteet sisdltyvét tietosuoja-asetukseen, eikd jasenvaltioilla ole toimivaltaa poiketa

niista.

Silmiinpistdva piirre on, ettd kotimaisissa lainvalmisteluaineistoissa henkilotietojen ja
yksityiseldmén suojaan on suhtauduttu hyvin kriittisesti. Sekd kotimaisissa virallisldhteissé etta
oikeuskirjallisuudessa on tapana todeta ykskantaan, ettei oikeus yksityiseldmin suojaan ole
ehdoton perusoikeus. Viite on toki totta, mutta kannanotto toistuu aina hyvin ehdottomassa
muodossa. Kannanoton juuret ulottuvat oletettavasti olosuhteisiin, jossa henkil6tietoja
kisittelivdt padasiassa viranomaiset, joten on syytd kysyd, olisiko tdtd kantaa syyti paivittia,
kun henkilotietojen késittelyn merkitys ja laajuus ovat muuttuneet. Lisdksi kotimaisissa
aineistoissa harvoin tuodaan esiin EIT:n oikeuskdytdnndn vakiintunutta kantaa, jonka mukaan
viranomaisten henkildtietojen késittely saattaa pahimmillaan uhata demokratiaa my®os silloin,
kun henkilGtietojen tai viestinnén siséllon virallisena tavoitteena on demokratian suojaaminen.
Kotimaisista virallisldhteistd saa henkil6tietojen suojasta hyvin erilaisen kuvan kuin EIT:n ja
EUT:n ratkaisuja lukemalla. Nykyisen teknologian kehityksen ja kansainvélistymisen myota

ndin ehdottomat kannat vaikuttavat vanhentuneilta.

2.2. Perus- ja ihmisoikeusséiéntely

2.2.1 Euroopan ihmisoikeussopimus

Tietosuojasopimuksen johdanto-osan mukaan henkil6tietojen suojan tavoitteena on sovittaa
yhteen yksityiseldmin suoja ja tiedollinen vapaus. Yksityiseldimén suojaa koskevan EIS 8

artiklan mukaan

jokaisella on oikeus nauttia yksityis- ja perhe-eldmaéénsd, kotiinsa ja kirjeenvaihtoonsa

37 HE 96/1998 vp, s. 6.
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kohdistuvaa kunnioitusta.

Artiklassa ei mainita oikeutta henkil6tietojen suojaan vaan EIS on kehittinyt henkil6tietojen
suojaa oikeuskdytdnndssddn. Myds muihin ihmisoikeussopimuksiin sisdltyy vastaavia
saannoksid, joiden merkitys eurooppalaisessa tietosuojajirjestelmdssd on kuitenkin jddnyt

vahaiseksi.

Yksityiseldmaia ja henkilotietojen suojaa koskevat EIS 8 artiklan sanamuoto kattaa yksityis- ja
perhe-eldmén, kodin ja kirjeenvaihdon kunnioituksen. Oikeus yksityiseldmin suojaan ja siithen
kiintedsti liittyvddn henkildtietojen suojaan on vain osa 8 artiklan suoja-alasta. Yksityiseldmén
suojaa koskevat sdidnnokset kaikissa kolmessa tarkasteltavassa oikeusjdrjestyksessd kattavat
myds muita yksityiselimidn osa-alueita kuin vain henkilGtietojen suojan tai tiedollisen
yksityisyyden. Merkittdvéd osa yksityiseldmin suojaa muotoavasta oikeuskdytdnnostd koskee
henkil6iden oikeutta tehdd omaa eldméénsé koskevia padtoksid. Tdméa ndkyy erityisesti EIT:n
oikeuskdytdnnossi ja EIS 8 artiklasta kirjoitetuissa yleisesityksissd, joissa keskitytddn muihin
yksityiseldmén suojan osa-alueisiin henkil6tietojen suojan jaddessd sivuosaan. Tiedollista
yksityiselimin suojaa kisittelevi oikeuskiytintd kisitelldéin yleensd lyhyilli maininnoilla.’®
Uudemmassa oikeuskirjallisuudessa tarkastelu saattaa sen sijaan keskittyd tiedolliseen
yksityisyyden suojaan, joten perinteisen ja uudemman oikeuskirjallisuuden yhteyksien

hahmottaminen on haastavaa.

EIS 8 artiklan 2 kohdassa mééritetddn, missd méérin viranomaiset saavat puuttua timén

oikeuden kayttdmiseen. EIS:n 8 artiklan 2 kohdan mukaan

yksityiseliméaa suojaaviin oikeuksiin on sallittua puuttua vain, kun laki sen sallii ja se on
demokraattisessa yhteiskunnassa vélttdmatonta kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvin voinnin vuoksi, tai epéjarjestyksen tai rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi.

Kyseisen 2 kohdan mukaan yksityiseldmidn suojan rajoitusten on oltava lain sallimia,

38 Pellonpdd ja muut 2012; Hirveld — Heikkild 2017.
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hyvéksyttivid ja tarpeen demokraattisessa yhteiskunnassa. Laki méidritetddn EIS:n kontekstissa
sisdllollisilla, ei muodollisilla kriteereilld. Siten lakeja EIS:n merkityksessd voivat olla
eduskuntalait ja asetukset. My0s oikeuskéytdntd voi tdyttdd lain mééritelmén tatd tarkoitusta
varten. Lain tulee olla saatavilla eli sen on oltava julkaistu. Lain on lisdksi oltava riittdvin
tasmillinen. Médritelma ei sulje pois sdénnoksid, jotka antavat harkintavaltaa viranomaisille.
Harkintavallan rajat on kuitenkin madritettdva laissa olosuhteet huomioon ottaen riittavalla
tdsmallisyydelld. Yleisid kisitteitd kdyttdva sdannos voi tdyttdd vaatimuksen, jos sen sisaltod
on tdsmennetty oikeuskdytdnnossad. Sdédntelyn kohde vaikuttaa siithen, voidaanko lain tulkinta
jattaa oikeuskdytannon tehtdviksi. Hyviksyttdvyysvaatimus tarkoittaa sité, etti rajoituksilla on
tavoiteltava jotain hyvaksyttdvdd paamddrdd. Suhteellisuusvaatimus taas tarkoittaa sitd, ettd

rajoitusten on oltava oikeasuhtaisia tavoiteltavaan hyviksyttiviin padmairiin nihden.>

Kuten EIS 8 artikla, my0ds EIS 9-11 artiklat on kirjoitettu vastaavaan muotoon, johon sisiltyy
oikeuden maiiritelmd ja rajoitusedellytykset. Talld tavalla muotoiltujen oikeuksien
hyviksyttidvit rajoitusperusteet ovat oikeuskohtaisia mutta muuten ndiden suhteellisten
perusoikeuksien rajoitusedellytyksid voidaan soveltaa analogisesti. Esimerkiksi sanavapautta
koskevan 10 artiklan rajoittaminen on sallittua kansallisen turvallisuuden, alueellisen
koskemattomuuden tai yleisen turvallisuuden vuoksi, epdjdrjestyksen tai rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, muiden henkiléiden maineen tai oikeuksien
turvaamiseksi, luottamuksellisten tietojen paljastumisen estdmiseksi, tai tuomioistuinten
arvovallan ja puolueettomuuden varmistamiseksi. Yksityiseldmin suojaa koskevan 8 artiklan
rajoittaminen on sallittua kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epéjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin

suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

EIS on kansainvdlinen yleissopimus, joten sen tulkinnassa on otettava huomioon
kansainvélisoikeudellisten sopimusten tulkinnassa yleisesti noudatettavat periaatteet, kuten
Wienin yleissopimuksessa ilmaistut periaatteet. Yleissopimuksen 31 artiklan mukaan
valtiosopimusta on tulkittava vilpittoméssd mielessd ja antamalla valtiosopimuksessa

kaytetyille sanonnoille niille kuuluvassa yhteydessd niiden tavallinen merkitys, sekd

39 Pellonpdd ja muut 2012, s. 299-302.
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valtiosopimuksen tarkoituksen ja pddmiédran valossa. Tulkinnan l&htokohtana on siis
sopimusméérdyksen sanamuoto, jota tulkitessa on otettava huomioon sopimuksen tarkoitus ja
paamidrd.*® Thmisoikeussopimuksen tulkintaperiaatteita on kuitenkin tismennetty EIS:a

koskevassa EIT:n oikeuskédytdnnossa.

EIT:n keskeisid tulkintaoppeja ovat tehokkaan tulkinnan periaate, itsendisten késitteiden
periaate ja oppi eldvisti asiakirjasta. Soering-tapauksen*' mukaan ihmisoikeussopimus on
yksityisid ihmisid suojaava asiakirja, joten sitd on tulkittava ja sovellettava siten, ettd
sopimuksen tarjoamat suojakeinot ovat kdytannollisid ja tehokkaita. EIS on yksilolle oikeuksia
luova sopimus. Tasté syystd EIT on paditynyt soveltamaan valittajalle edullisempaa sopimuksen
kieliversiota.*? Tehokkuusperiaatteen mukaan sopimuksesta johtuu valtiolle positiivisia
toimintavelvoitteita myds, vaikka oikeudet olisi muotoiltu  vapausoikeuksiksi.
Tehokkuusperiaatteen mukaan yleissopimusta ei ole tarkoitettu turvaamaan oikeuksia, jotka
ovat teoreettisia tai illusorisia, vaan oikeuksia, jotka ovat kiytinnollisid ja tehokkaita.*’
Autonomisen tulkinnan periaatteen mukaan sopimustekstin kisitteilld on itsendinen
merkityksensd, joka ei vilttdmittd ole yhtenevdinen kansallisen oikeuden vastaavan kisitteen
kanssa. Autonominen tulkinta on sanamuodon mukaisen tulkinnan vaihtoehto tilanteissa, joissa
sanamuodon mukainen tulkinta johtaisi sopimuksen tarkoituksen ja pddmédrdn kanssa
ristiriidassa olevaan lopputulokseen siksi, ettd késitteilld on eri maiden oikeudellisessa kielessd

eri merkitys.**

Yleisesti ottaen EIT:n tulkintamenetelmit ja oikeuksien laaja soveltamisala ovat yhteydessa
toisiinsa.*> Yksityiselimin kisitteen laaja, rajaamaton merkitys ja soveltamisala kehitettiin jo
vuonna 1970. Téllin laadittiin yksityiseldmén suojan laaja madritelma. Sen lisdksi ettd sen
soveltamisalaa ei ole rajoitettu ennalta, maéiritelmd on my0s itsendinen suhteessa
sanakirjamédritelmiin ja oikeuskirjallisuuden mééritelmiin. Autonomisten késitteiden opin

turvin EIT on laajentanut luottamuksellisen viestin suojan kattamaan myds puhelinkeskustelut

40 Pellonpéa ja muut 2012, s. 284.

41 Soering, kohta 87.

42 Pellonpéa ja muut 2012, s. 284-286.
43 Pellonpéa ja muut 2012, s. 286.

44 Pellonpéa ja muut 2012, s. 286-287.
45 Burbergs 2013, s. 316.
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ja uudet viestintitekniikat.*® EIT:n oikeuskiytinnén mukaan EIS on elivi asiakirja, jota on
tulkittava tulkintahetken olosuhteiden valossa. EIT médrittdd ndma olosuhteet jisenvaltioiden
kehitysten ja yhteisten hyvéksyttyjen standardien perusteella. Juuri tdmd periaate on
mahdollistanut 8 artiklan soveltamisalan laajentamisen.*’ EIT seuraa omaa aikaisempaa
oikeuskdytdntddin, paitsi jos siitd poikkeamiseen on perusteltuja syitd. Tulkinnat muuttuvat, ja
siksi EIT:n tulkinta on dynaamista ja evolutiivista. Seurauksena sopimuksen esit6illd on vain
rajallinen merkitys tulkinnan apuna. EIT nojautuu aiempaan oikeuskéytdntoonsid nimenomaan
8 artiklaa tulkitessaan.*® Tidmi nikyy esimerkiksi siini, kuinka EIT on kehittinyt
oikeuskiytintod yksityiseldmén kisitteen avulla. EIT vahvisti yksityiselimédn miéritelmén
tapauksessa Niemietz, jossa se totesi, ettd yksityisyyteen kuuluu oikeus solmia ihmissuhteita ja
ettei “ulkomaailmaa” ollut syytd rajata pois yksityiseldmin suojan piiristid. Tapauksen jilkeen
EIT on rakentanut yksityiseliimin osa-alueita koskevaa oikeuskiytintddin sen pohjalle.*” Se on

esimerkiksi sisillyttinyt uusia eliménalueita yksityiselimin soveltamisalaan.>

Eldvidn asiakirjan opin mukaan EIS:a on tulkittava nykyhetken olosuhteet huomioon ottaen.
Tlla opilla on ollut merkitysti 8 artiklan soveltamisalan laajanemiselle.”! EIS:n tarkoituksena
on edistdd jisenvaltioiden yhteiseen perintoon kuuluvien perusoikeuksien ja -vapauksia.
Yhteiselld perinnolld tarkoitetaan demokraattisen yhteiskunnan arvoja. Koska ndmi arvot
muuttuvat ajan myotd, ihmisoikeussopimuksen tulkintojen on mukauduttava arvojen
muutoksiin.’? Eldvin tulkintatavan tukena kiytetdin oikeusvertailevaa tulkintatapaa, joka
tarjoaa muuttuvalle tulkinnalle kiinnekohdan.”® Tuomioistuin tukeutuu oikeusvertailevaan
otteeseen esimerkiksi tapauksessa S ja Marper, jossa tuomioistuin vertailee DNA-néytteiden

sdilyttimisti koskevaa jisenvaltioiden lainsdidintod.>*

46 Burbergs 2013, s. 323-324.

47 Burbergs 2013, s. 319.

48 Burbergs 2013, s. 316 ja 325-328.

49 Burbergs 2013, s. 326.

50 Burbergs 2013, s. 328.

51 Burbergs 2013, s. 318-319.

52 Pellonpid ja muut 2012, s. 289.

53 Pellonpii ja muut 2012, s. 290-291.

54 S ja Marper 2008, kohdat 107-108 ja 112.
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2.2.2 Perusoikeuskirja ja perussopimukset

Perusoikeuskirjan 7 artiklassa sédédetdédn yksityiseldmén suojasta ja 8 artiklassa henkildtietojen
suojasta. Perusoikeuskirjan yksityiseldmadn ja perhe-elimén kunnioittamista koskevan 7

artiklan mukaan

jokaisella on oikeus siithen, ettd hidnen yksityis- ja perhe-eldméénsd, kotiaan sekd
viestejadn kunnioitetaan.

Liséksi perusoikeuskirjan 8 artiklan 1 kohdan mukaan

jokaisella on oikeus henkil6tietojensa suojaan

ja 2 kohdan mukaan

tallaisten tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd
tarkoitusta varten ja asianomaisen henkildon suostumuksella tai muun laissa sédddetyn
oikeuttavan perusteen nojalla.

Perusoikeuskirjan selitysten mukaan 7 artiklassa turvatut oikeudet vastaavat EIS:n 8 artiklassa
turvattuja oikeuksia. Horisontaaliartiklojen 52 artiklan 3 kohdan mukaan perusoikeuskirjan
7 artiklan oikeuksilla on sama merkitys ja kattavuus kuin EIS:n vastaavalla artiklalla. Siten
oikeuteen voidaan laillisesti tehdé ainoastaan ne rajoitukset, jotka on sallittu EIS 8 artiklassa.>
Ennen Lissabonin sopimuksen voimaantuloa henkilGtietojen suojaa koskeva perusoikeuskirjan
8 artikla perustui EY:n perustamissopimuksen 286 artiklaan, tietosuojadirektiiviin, EIS
8 artiklaan ja tietosuojasopimukseen. Ennen Lissabonin sopimuksen voimaantuloa
henkilStietojen késittelyn sddntely siis perustui sisimarkkinasdéntelyyn. Mainitun 52 artiklan 3
kohdan mukaan EY:n perustamissopimuksen 286 artikla on korvattu SEUT 16 artiklalla ja SEU
39 artiklalla. EU:n henkilGtietojen suojan nykyisena oikeusperustana on SEUT-sopimuksen 16

artikla, jonka 1 kohdan mukaan jokaisella on oikeus henkildtietojensa suojaan.

55 Perusoikeuskirjan selitykset, selitys 7 artiklaan.
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Perus- ja ihmisoikeuksien merkityksestd unionin oikeusjirjestyksessd sdddetdin SEU-
sopimuksen 6 artiklassa. Artiklan 1 kohdan 1 alakohdan mukaan unioni tunnustaa oikeudet,
vapaudet ja periaatteet, jotka esitetddan Euroopan unionin perusoikeuskirjassa. Artiklassa
todetaan, ettd perusoikeuskirjalla on sama oikeudellinen arvo kuin perussopimuksilla. Artiklan
1 kohdan 3 kohdan mukaan perusoikeuskirjassa esitettyjd oikeuksia, vapauksia ja periaatteita
on tulkittava perusoikeuskirjan tulkintaa ja soveltamista koskevien perusoikeuskirjan VII
osaston yleisten maddrdysten (jdljempéand horisontaaliartiklat) mukaisesti ja ottaen
asianmukaisesti huomioon perusoikeuskirjassa tarkoitetut selitykset, joissa esitetddn nédiden
maidrdysten ldhteet. Artiklan 3 kohdassa todetaan, etti Euroopan ihmisoikeussopimuksessa
taatut ja jasenvaltioiden yhteisestd valtiosddntoperinteestd johtuvat perusoikeudet ovat EU:n

yleisid periaatteita ja siten osa unionin oikeutta.

EU:n perusoikeuksien rajoitusperusteista sdddetddn perusoikeuskirjan 52 artiklan 1 kohdassa.

Sen mukaan

perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttimistd voidaan
rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan siditid ainoastaan,
jos ne ovat vilttiméattomié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Artiklaa koskevien perusoikeuskirjan selitysten mukaan 52 artiklan tarkoituksena on vahvistaa
perusoikeuskirjan oikeuksien ja periaatteiden kattavuus seki niiden tulkintaa koskevat sdannot.
Artiklan 1 kohdan rajoitussddnndstd perustuu EUT:n oikeuskédytdntoon. Unionin tunnustamilla
yleisilld eduilla viitataan SEU 3 artiklan tavoitteisiin ja esimerkiksi SEU 4 artiklan 1 kohdassa
ja SEUT 35 artiklan 3 kohdassa ja 36 ja 346 artiklassa tarkoitettuihin etuihin.

EU:n oikeusldhteitd ovat EU:n oikeusjarjestyksen perusperiaatteet, EU:n perustamissopimukset
ja niihin rinnastettavat sopimukset ja periaatteet, kansainviliset sopimukset, direktiivit,
asetukset, piitokset sekd delegoidut siidokset ja tiytintdonpanosiidokset.’® EU-oikeuden

tulkintamenetelmid ovat sanamuodon mukainen tulkinta, systemaattinen tulkinta ja

56 Talus ja Penttinen 2015, s. 3-4.
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teleologinen tulkinta.”” Sanamuodonmukainen tulkinta on ensisijainen tulkintatapa, jonka
kaytettavyyttd kuitenkin EU:n kieliversioiden noudattaminen tuo omat piirteensid. Sanamuodon
mukaista tulkintaa kdytetiiin, jos sifidoksen sanamuoto on selked ja tarkka.>® Systemaattinen
eli kontekstuaalinen tulkinta tarkoittaa EU-oikeuden kontekstissa sitd, ettd EU-oikeudellinen
normi on sijoitettava asiayhteyteensd ja sitd on tulkittava siten, ettd huomioon otetaan EU-
oikeus kokonaisuudessaan.>® EUT:n mukaan EU-oikeuden tulkinnassa on otettava huomioon
saannoksen sanamuodon liséksi asiayhteys ja silld lainsdddannolla tavoitellut paamadrat, jonka
osa sdinnds tai midrdys on.®® Systemaattinen tulkinta jakautuu sdinnoksen normatiivisen
kontekstin selvittdmiseen eli yksittdisen sdédnndksen asemaan normijérjestelmassid sekd
lainsdddintoprosessin - kontekstiin - hyddyntimilld  valmisteluaineistoja.®! EU-oikeudelle
tyypillisen teleologisen ldhestymistavan mukaisesti EUT pyrkii toteuttamaan sddnnoksen
tarkoitusta, mikd edellyttdd sekd EU-oikeuden ettd sen systematiikan hyvdd ymmaértamista.
Teleologisen tulkintametodin etu on, ettd se mahdollistaa normien tarkoituksen toteuttamisen
muuttuvassa  toimintaympéristdssd.®> EUT  kéyttid teleologista tulkintaa etenkin
perussopimuksia tulkitessaan. Perussopimuksissa ilmaistaan EU:n perustavanlaatuiset
tavoitteet. Lisdksi perussopimuksen sddnndkset ovat yleisluontoisia eivétka sisdlld tdsmallisia
sdaantdja. Toisaalta EUT tyoskentelee kahden ddripdan eli yleisluontoisten perussopimusten ja
teknisluontoisen johdetun oikeuden kanssa.®® EIT:n ja EUT:n tulkintaperiaatteet toisin sanoen
muistuttavat toisiaan. Toisaalta niilld kahdella suojajérjestelméllé on erilaiset tavoitteet, joiden

vuoksi myos tulkinnan lopputuloksissa on eroja.

Jasenvaltioiden ja EU:n vilisen vaikutuksen ja vuoropuhelun perusta on SEU-sopimuksen
viittaus  yhteiseen valtiosdintOperinteeseen ja yleisiin  oikeusperiaatteisiin. Myds
horisontaaliartiklojen 52 artiklan 4 kohdassa  sddnnelldin jdsenvaltioiden yhteisen
valtiosddntoperinteen merkityksestd perusoikeuskirjan perusoikeuksien tulkinnassa. Sen
mukaan perusoikeuksia on tulkittava yhteisen valtiosdéntoperinteen mukaisesti siltd osin kuin
perusoikeuskirjassa tunnustetaan perusoikeudet sellaisina kuin ne ilmenevét jdsenvaltioiden

yhteisestd valtiosddntoperinteestd. Yhteisen valtiosddntOperinteen huomioiminen muistuttaa

57 Talus ja Penttinen 2015, s. 13.

58 Talus ja Penttinen 2015, s. 13-14.

59 CILFIT, kohta 20.

60 Sturgeon, kohta 41.

61 Lenaerts — Gutiérrez-Fons 2014, s.16—17.
62 Talus ja Penttinen 2015, s. 16.

63 Lenaerts — Gutiérrez-Fons 2014, 31-33.
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EIT:n toimintatapaa. Jésenvaltioiden ja EUT:n vilinen vuoropuhelu ja jisenvaltioiden
tuomioistuinten ratkaisut vaikuttivat ratkaisun Digital Rights Ireland lopputulokseen, silld
useiden jdsenvaltioiden tuomioistuimet olivat jo tuominneet tietosdilytysdirektiivin

pitemittomiksi.*

2.2.3 Suomen perustuslaki

Yksityiseldméan suojaa koskevan PL 10 pykdldn mukaan 1 henkilon yksityiseldma, kunnia ja
kotirauha on turvattu. Lisdksi henkilGtietojen suojasta sdddetddn tarkemmin lailla.
Perusoikeusuudistuksen esitdiden mukaan yksityiselimén suojaa ei ole aina mahdollista erottaa
henkilokohtaisen koskemattomuuden, kunnian tai kotirauhan suojasta, vaan usein mainitut
oikeudet ilmenevit kdytdnnon tilanteissa toisiinsa ndhden paéllekkiisind. Esimerkiksi seké
kotirauhan piiriin puuttuminen ettd henkildoisen koskemattomuuden loukkaaminen voivat
merkitd myds yksityiseldmadn puuttumista. Yksityiseldmén suoja laajassa merkityksessid on
tietynlainen yleissddnnds suhteessa henkildisen koskemattomuuden, kotirauhan ja
luottamuksellisen viestin salaisuuden suojaan. Yksityiseldmén suoja tiydentdd ndiden erityisten

perusoikeuksien antamaa suojaa.®

Perustuslakiin e1 sisdlly yleisid rajoitussddnnoksid, vaan kotimaiset perusoikeuksien
rajoitusperusteet ovat kehittyneet perustuslakivaliokunnan kaytinndssd. Kotimaisia
perusoikeuksien rajoitusperusteita ovat lailla sddtdmisen vaatimus, rajoitusten tasméllisyys- ja
tarkkarajaisuusvaatimus, rajoitusperusteiden hyvéksyttdvyysvaatimus, suhteellisuusvaatimus,
ydinalueen koskemattomuusvaatimus, oikeusturvavaatimus. ja ihmisoikeusvelvoitteiden
kunnioittamisen vaatimus.®® PL:n joidenkin perusoikeussidinndsten muotoilut ovat saaneet
vaikutteita ihmisoikeussopimuksista. Lisdksi muun muassa yksityiseldmén suojaa koskevan PL
10 pykélan késitteet, mukaan lukien yksityiseldimdn kisite, perustuvat EIS 8 artiklan
kasitteistoon. Tdssd tilanteessa sddnndksen tulkinnassa voidaan perustellusti tukeutua EIS:n
tunnusmerkiston soveltamiskiytintoon.®” Perusoikeusuudistuksen esitdiden mukaan valtiolta

on perinteisesti edellytetty my0s aktiivisia toimenpiteitd yksityiseldimdn suojaamiseksi toisten

64 Fabbrini 2015, s. 18.

65 HE 309/1993 vp, s. 46-48)
66 Viljanen 2001, s. 37-38.
67 Viljanen 2001, s. 276-277.
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yksiloiden loukkauksia vastaan. Perinteisesti titd velvoitetta on toteutettu rikoslainsdddannon
avulla. Hallituksen esityksen mukaan kyse on tarpeesta turvata yksilon oikeusturva ja
yksityisyyden suoja henkilGtietojen kisittelyssa, rekisterdinnissa ja kayttdmisessa. Esityksessa
viitataan myo0s tietosuojasopimukseen, joka asetti jo perusoikeusuudistuksen aikaan

tasovaatimuksia henkildtietojen suojaa koskevalle lainsdadinnolle.®®

Ihmisoikeussopimusten asema Suomen kansallisessa oikeusjérjestyksessd perustuu
perustuslain 22 pykéldin, jonka mukaan julkisen wvallan velvollisuutena on turvata
perusoikeuksien ja ihmisoikeuksien toteutuminen.® Perusoikeusuudistuksen esitdiden mukaan
perusoikeusuudistuksella pyrittiin  ldhentdmiin kotimaista perusoikeusjirjestelméad ja
kansainvilisid ihmisoikeusvelvoitteita toisiinsa sekd yksittdisten perusoikeuksien ettd koko
perusoikeusjdrjestelmdd  koskevien  ratkaisujen  osalta  siten, ettd  oikeuksien
turvaamisvelvollisuus kattaa lisiksi velvollisuuden turvata ihmisoikeudet’. Kiytinndssi
kotimaisten perusoikeuksien suhde Eurooppa-oikeuteen on ollut murroksessa ja Eurooppa-
oikeuden oikeusldhteiden merkitys ja vaikutus muuttuneet olennaisesti perusoikeusuudistuksen
ja muiden kehitysten seurauksena. Aihetta on késitelty oikeuskirjallisuudessa huomattavan
paljon. Vaikka eurooppalaistumiskehitys on vaikuttanut myos yksityiseldmain ja henkil6tietojen
suojan kotimaiseen sddntelyyn ja aihetta koskevaan oikeuskéytdntoon, ndmi oikeudet ovat
erityistapauksia myos kotimaisen valtiosddnndén ja eurooppalaisten ja kansainvilisten

vuorovaikutuksen suhteen.

Yksityiselamén suojaa koskevan PL 10 §:n sanamuoto perustuu EIS:n vastaavan sdénndkseen.
Vakiintuneen tulkinnan mukaan sddnnoksen tulkinnassa on perusteltua tukeutua tavanomaista
enemman vastaavan ihmisoikeusméaardyksen soveltamiskdytantoon. EIS:n, perusoikeuskirjan
ja PL:n yksityiselamén ja henkilotietojen suojan sddnnokset muistuttavat toisiaan
sanamuodoiltaan. Siten sddnndsten yhtendiselle soveltamiselle on tavanomaista vahvemmat

t.ﬂ

perustee Perusoikeusuudistuksen yhtend tavoitteena oli perus- ja ihmisoikeuksien

68 HE 309/1993 vp, s. 52-53.
69 Ojanen 2014b, s. 943.

70 HE 309/1993 vp, s. 39.

71 Esim. Viljanen 1996, s. 802.
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tulkinnallinen harmonisointi niiden sisllllisen lihentymisen seurauksena.”?

Perus- ja ihmisoikeuksien tulkinnallisen harmonisoinnin laajuus riippuu siitd, kuinka ldheisia
kytkentdja perusoikeussddnnokselld on vastaavaan ihmisoikeussopimuksen kohtaan. Siten
harmonisointi on mahdollista erityisesti vapausoikeuksien, prosessuaalisten oikeuksien ja

3 Harmonisointi voi koskea

yhdenvertaisuutta turvaavien sdinndsten tapauksessa.’
yksityiselimii suojaavan oikeuden suoja-alaa.”* EIS:n rajoitusperusteet sen sijaan muodostavat
lahinnd suojan vdhimmadiistason mutta eivét estd jdsenvaltioita antamasta yksityiselamaélle
parempaa suojaa kuin EIS:n ja EIT:n oikeuskéytinndssd on médritetty. Tatd on perusteltu mm.
EIS:n mukaisten hyviksyttivien rajoitusperusteiden laajuudella.” Toisaalta vaikka
hyviksyttdvid rajoitusperusteita on néenndisesti paljon, EIT on arvioinut rajoitusten
oikeasuhtaisuutta melko tiukoin kriteerein ja esimerkiksi maédrittdnyt, ettd yksityiseldmén
suojaa, yhtd keskeistd perus- ja ihmisoikeutta, tarkasteltacssa jésenvaltioiden
harkintamarginaali on paisdéntodisesti kapea. Harkintamarginaaliopista huolimatta EIT antaa

jokseenkin vahvan suojan yksityiseldmén ja henkilGtietojen suojalle vetoamalla jasenvaltioiden

harkintamarginaalin kapeuteen tilanteissa, joissa puututaan keskeisiin perusoikeuksiin.

72 Viljanen 2001, s. 271. Lisétietoa ihmisoikeuksien aseman murroksesta ja erillisyysteesin vaihtumisesta
tulkinnallisen harmonisoinnin tavoitteeksi, s. 265-282.

73 Viljanen 2001, s. 292.

74 Viljanen 2001, s. 295 ja 297.

75 Viljanen 2001, s. 297-298.
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3. EUROOPAN IHMISOIKEUSTUOMIOISTUIN

3.1. Arvioinnin vaiheet

3.1.1 Soveltamisala ja yksityiseldmdn kdsite

Henkilotietojen suojaa koskevassa oikeuskdytinnossd arvioidaan aina ensin, kuuluuko kasilla
oleva tapaus EIS 8 artiklan soveltamisalaan. EIT:n oikeuskdytannossi henkilGtietojen kisittely
kuuluu EIS 8 artiklan soveltamisalaan, jos silli on vaikutusta yksityiseldméin suoja-alaan.
Pelkkdd soveltamisalaan kuulumista ei voi pitdd kannanottona henkildtietojen kasittelyn
hyvéksyttidvyyden puolesta tai vastaan. Soveltamisalaan kuulumisen lisdksi on arvioitava
erikseen, millainen toiminta merkitsee yksityiselimadn suoja-alaan puuttumista ja
yksityiseldimén suojan loukkausta. Yksityiseldimén suojan loukkauksesta on kyse, jos sen suoja-

alaan puuttuminen ei tdytd EIS 8 artiklan 2 kohdan rajoitusedellytyksia.

Soveltamisalaan kuuluminen ratkaistaan siis arvioimalla yksityiseldmén suojan soveltamisalaa.
Yksityiselaman késitteen vakiintuneeseen madritelméddn sisdltyy oikeus luoda ja yllapitaa
thmissuhteita eikd ammatti- tai liitketoimintaa ole syytd sulkea yksityiselimén késitteen
ulkopuolelle. Laaja méiritelmd vastaa myds tietosuojasopimuksen méiritelmid.”® EIS
8 artiklan soveltamisalaan kuuluminen tarkoittaa samalla sitd, ettd késiteltivénad oleva kysymys
kuuluu EIT:n toimivaltaan. EIT on kehittdnyt henkil6tietojen suojaa koskevaa oikeuskaytintoa
nimenomaan yksityiseldméan suojaa koskevan EIS 8 artiklan turvin, eikd se ole ottanut kantaa
yksityiseldmén suojan ja henkil6tietojen suojan eroihin ja yhtdldisyyksiin yleisesti. Ratkaisu
késitelld henkil6tietojen suojaa yksityiseldmén suojan osa-alueena on ollut perusteltavissa myos
oikeusvertailevasta ndkokulmasta ja EIT:n tulkintaperinteiden valossa, silld useimmissa EIS:n

jasenvaltioissa henkildtietojen suoja on sijoitettu yksityiseldmén suojan yhteyteen.

Oikeuskdytdnndssdin EIT:lla on tapana luetella soveltamisalan kriteerit ja esimerkkejd ja sen

jilkeen todeta, kuuluuko kulloinkin kisilld oleva asia § artiklan soveltamisalaan.”” Artiklan

76 Amann, kohta 65; Rotaru, kohta 43.
77 Tasta esitystavasta Burbergs 2013.
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soveltamisala on laaja. Esimerkiksi sekd yksityisissd ettd julkisissa tiloissa kdydyt puhelut
kuuluvat yksityiseldmén piiriin.”® Yksityiselimin suoja kattaa myds oikeuden muodostaa ja
yllapitdd ihmissuhteita muiden kanssa. Siten esimerkiksi ammattitoimintaa tai liikketoimintaa ei
ole suljettu pois yksityiselimin suojan piiristd.” My®s julkiset tiedot saattavat kuulua
yksityiseldmén suojan soveltamisalaan. Henkilon yksityiseldmaa koskevien, julkisesti tiedossa
olevien tietojen tallentaminen salaiseen rekisteriin kuuluu yksityiseldmidn suojan
soveltamisalaan.®® Miti vanhemmista tiedoista on kyse, siti todennikdisemmin julkiset tiedot

' Kun viranomainen siilyttdd ja kiyttdd henkilon

kuuluvat yksityiselimin suoja-alaan.?
yksityiselaméa koskevia tietoja eikd anna henkildlle mahdollisuutta kyseenalaistaa tai kiistdd
tietoja, kyse on yksityiselimin suoja-alaan puuttumisesta.®? Kun viranomaiset keriivit tietoja
jarjestelmaillisesti ja séilyttdvit niitd viranomaisen rekisterisséd, toiminta kuuluu yksityiseldmén
suojan soveltamisalaan. Jos tiedot on todettu virheellisiksi ja voi haitata henkilon mainetta, kyse

on siti suuremmalla syylld yksityiselimin soveltamisalaan kuuluvasta asiasta.™’

EIT totesi jo varhaisessa oikeuskdytinndssdédn, ettei yksityiselimédn késitettd ole tarpeen
madritelld tdsmallisesti. Vakiintuneen tulkinnan mukaan yksityiseldmé ei voi kattaa vain
henkilon yksityistd piirid eristyksissd muista ihmisistd, vaan sithen kuuluu oikeus solmia
ihmissuhteita. EIT:n mukaan esimerkiksi tyoeliméé ei ole syyté sulkea yksityiselimén suojan
ulkopuolelle, koska merkittivi osa ihmissuhteista kehittyy tydpaikoilla.®* Yksityiseldimén
késitteen kapea maddritelmd saattaisi myds johtaa epdyhdenvertaiseen kohteluun tilanteissa,
joissa joidenkin thmisten yksityiselimaa ja tydeldmaai ei ole mahdollista erottaa toisistaan mutta
toisten on. Yksityiseldimédn suoja riippuisi tdlloin henkilon tyon luonteesta. Lisdksi
yksityiselamén méérittdiminen kapeassa merkityksessd olisi vastoin EIS 8 artiklan tarkoitusta

eli henkildiden suojaamista julkisen vallan mielivaltaiselta puuttumiselta.®®

EIT:n linjaa noudattaen yksityiselimén suojan piirid ei pyritty midrittelemadn tyhjentivéasti

mydskddn kotimaisessa perusoikeusuudistuksessa. Perusoikeusuudistuksen hallituksen

78 Amann, kohta 44.

79 Esim. Amann, kohta 69.

80 Rotaru, kohta 43.

81 Rotaru, kohta 43.

82 Rotaru, kohta 46.

83 Rotaru, kohta 44.

84 Niemietz v. Saksa, kohta 29.
85 Niemietz v. Saksa, kohta 31.
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esityksen mukaan yksityiseldmén suojassa on kyse siitd, ettd yksilolld on oikeus eldd omaa
eldmadnsa ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta
puuttumista hinen yksityiseldméédnsa. Yksityiseldméddn kuuluu yksilon oikeus vapaasti solmia
ja yllapitdd suhteita muihin ihmisiin ja ympéristoon sekd oikeus madrdtd itsestddn ja
ruumiistaan. Yksityiseldmén kasite voidaan hallituksen esityksen mukaan ymmartdd henkilon
yksityistd piirid koskevaksi yleiskdsitteeksi ja sen mukaan samaa kasitettd kédytetddn YK:n
ithmisoikeussopimuksessa ja EIS:ssa. Hallituksen esityksessd todetaan EIT:n oikeuskdytidntod
mukaillen, etti yksityiselimin piirin tarkka médritteleminen on vaikeaa.®® Vastaava EIT:n
oikeuskiytdntoon perustuva yksityiseldman suojan mééritelma sisédltyi myos HetiL:n esitoihin.
Hallituksen esityksen mukaan yksityisyyden suojaan liittyy yksityiseldmadn suojan lisdksi
muitakin hallitusmuodossa sdddettyjd perusoikeuksia, kuten oikeus henkilGiseen vapauteen,

kunniaan ja yhdenvertaiseen kohteluun.®’

3.1.2 Lailla sddtdmisen vaatimus

Jos yksityiseldmin suoja-alaan puuttuminen todetaan, seuraavaksi arvioidaan lailla sddtdmisen
vaatimuksen tdyttymistd ja puuttumisen hyviksyttdvyyttd. Kun kyse on EIT:n toimivaltaan
kuuluvasta asiasta, késittelyn on perustuttava lakiin. EIT:n vakiintuneen oikeuskdytinnon
mukaan tdméi tarkoittaa sitd, ettd henkilGtietojen sdilyttdmisestd ja muusta késittelystd on
saddettdva laissa. Lain on oltava saatavilla ja sen vaikutusten on oltava ennakoitavissa. EIT:ta
on kritisoitu siitd, ettd monesti se on todennut loukkauksen olemassaolon pelkén puutteellisen
saantelyn perusteella eikd ole siten arvioinut puuttumisen oikeasuhtaisuutta. Kun kyse on
henkilétietojen késittelystd lain perusteella, my0ds suhteellisuusarvio toteutetaan lainsdadantoa
arvioimalla. Suhteellisuusarviointia arvioidaan tarkastelemalla lainsdddédnnén laatua eli
sadntelyn yksityiskohtaisuutta. EUT arvioi lailla sddtdmisen vaatimusta samalla tavalla kuin
EIT ottaen kuitenkin huomioon, ettd EIS:n ja perusoikeuskirjan hyvéksyttivét rajoitusperusteet
elvit vastaa toisiaan tdysin. Tamai ero ei kuitenkaan vaikuta suhteellisuusarvioinnin vaiheisiin.
Suhteellisuusarvion vaiheet ovat oletettavasti samat riippumatta kéasittelyn oikeusperusteesta.
Suhteellisuusarvioin tukena kéaytettdvit kriteerit riippuvat kuitenkin siitd, millaisesta
henkil6tietojen késittelystd ja késittelyn tarkoituksesta on kyse, esimerkiksi onko arvioitavana

viestintddn kohdistuvat salaiset tiedonhankintakeinot vai henkil6tietojen kerddminen. Téstd

86 HE 309/1993 vp, s. 52-53.
87 HE 96/1998 vp, s. 4.
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syystd EIT:n ja EUT:n suhteellisuusarviointi kéytdnnossd poikkeavat toisistaan, koska

arvioitavana ovat erilaiset asiat ja oikeussuhteet.

EIT on arvioinut lailla sddtdmisen vaatimusta esimerkiksi tapauksessa Amann v. Sveitsi.
Vuonna 2000 annetussa tuomiossa Amann v. Sveitsi oli kyse yhtdilta puhelujen salakuuntelusta
ja toisaalta salakuuntelun perusteella tehdystd arkistokortista, joka tallennettiin
tiedustelupalvelun kansallista turvallisuutta koskevaan arkistoon vuonna 1981. Arkiston
olemassaolo paljastui vuonna 1990. Kun arkisto paljastui, sdddettiin lakeja sithen siséltyviin
asiakirjoihin pédsystd ja niiden késittelemisestd. Samoihin aikoihin tapauksen kantaja pyysi
saada ndhda itseddn koskevan arkistokortin. Kantaja sai kopion kortista, josta oli kuitenkin
mustattu osioita. Kantaja pyysi saada ndhdid myds mustatut osiot. Asiasta vastaava virkailija
totesi vuoden 1990 lain perusteella, ettei mustattuja tietoja voitu luovuttaa. Vuonna 1991
kantaja vaati korvauksia rekisterimerkinndn perusteella, ja vuonna 1992 hidn kéynnisti
hallintokanteen, joka koski korvausta laittomasta rekisterimerkinndstd. Hallintokanteen
kisittelyn aikana ilmeni, ettd arkistokortin merkinndt viittasivat muun muassa

kommunistimaihin ja vakoiluun.

Tapauksessa EIT arvioi erikseen puhelujen salakuuntelun ja salakuunteluun perustuvan
arkistokortin luomisen ja sédilyttimisen hyvaksyttavyyttd EIS 8 artiklan valossa. Tuomioistuin
totesi aluksi, ettd puhelujen salakuuntelu merkitsi yksityiseldmén suojaan puuttumista EIS 8.2
artiklan merkityksess4®. Tuomioistuin tarkasteli, oliko puhelujen salakuuntelu lain mukaista.
Lailla sddtdmisen vaatimus tarkoittaa, ettd lain on oltava kohteena olevan henkilon saatavilla ja
sen vaikutusten ennakoitavissa.®” Tuomioistuin kertasi pifsiinndn, jonka mukaan kansallisen
lainsdddédnndén tulkinta ja soveltaminen on kansallisten viranomaisten, erityisesti
tuomioistuinten, tehtivi.’® Tuomioistuin kuitenkin totesi lyhyesti, ettei Sveitsin lainsdidintd
tdyttinyt  ennakoitavuuden vaatimusta.”!  Tuomioistuimen tismennyksen mukaan
ennakoitavuuden vaatimus edellytti, ettd henkilon on voitava sdddelld kéyttdytymistddn
sadntelyn perusteella. Lisdksi salaisten tiedonhankintakeinojen tapauksessa ennakoitavuuden

vaatimus on tavanomaista tirkedmpi. Aiemmassa oikeuskdytinndssddn tuomioistuin on

88 Amann, kohta 45.
89 Amann, kohta 50.
90 Amann, kohta 52.
91 Amann, kohta 54.
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madrittdnyt, ettd lailla sddtdmisen vaatimus viittaa lain olemassaolon liséksi siihen, ettd lain on
oltava oikeusvaltioperiaatteen mukainen. Siten lainsddddnndon on suojattava kansalaisia
viranomaisten mielivaltaista puuttumista vastaan. Tdmd on tdrkedd, koska salaiset
tiedonhankintakeinot eivit ole yleison arvioitavissa eikd viranomaisille voi siten myontdd
piddkkeetontd valtaa. Siten laissa on mééritettdva viranomaisille myonnetyn harkintavallan
laajuus ja sen kiyttdtavat, ottaen huomioon toimenpiteen hyviksyttavd tarkoitus.
Tuomioistuimen mukaan puhelujen salakuuntelu merkitsi vakavaa puuttumista yksityiselaman
suoja-alaan, joten lainsdédddnndn on oltava erityisen tarkkaa. Myds teknologian jatkuva kehitys
on otettava huomioon.”” Nimi vaatimuksen huomioon ottaen tuomioistuin arvioi, ettei
tarkasteltavassa laissa méadritetty toimenpiteiden kohteena olevia henkil6itéd, olosuhteita, joissa
niitd voidaan kayttdd, hyddynnettidvid keinoja tai noudatettavia toimintamenettelyjd. Siten
saannds ei ollut riittivin selvi ja yksityiskohtainen.”® Tdmin perusteella tuomioistuin péitteli,
ettei puhelujen salakuuntelu ollut tapahtunut lain mukaan, eikd siten toimenpiteiden

oikeasuhtaisuutta ollut tarvetta arvioida.’*

Seuraavaksi tuomioistuin arvioi arkistokortin luomista ja sdilyttdmisti. Tuomioistuin totesi, ettd
henkilon yksityiseldimédd koskevan tiedon sdilyttiminen merkitsee yksityiseldmédn suojaan
puuttumista ja kertasi samalla kidyttdmansa yksityiseldimén suojan miiritelmén, joka perustuu
Tietosuojasopimukseen ja jota oli késitelty aiemmassa oikeuskiytinndssi.” Jos viranomainen
sdilyttdd henkilon yksityiseldmad koskevaa tietoa, timi pelkka tietojen sdilyttdminen merkitsee
EIS 8 artiklassa tarkoitettua yksityiselimiin suojaan puuttumista.”® Puuttuminen merkitsee 8
artiklan suoja-alan loukkausta, ellei puuttuminen tapahdu lain mukaan ja ole “tarpeen
demokraattisessa  yhteiskunnassa™.®’  Arkistokortin luomishetkelli voimassa olleessa
lainsddddnnossd ei mainittu rekisterin  olemassaoloa. Tuomioistuin arvioi, ettd vaikka
arkistokorttia koskeva lainsddadanto olisi ollut olemassa ja saatavilla, ennakoitavuuden vaatimus
ei olisi tiyttynyt.”® Siten arkistokorttia ei ollut luotu lain mukaan.”® Tuomioistuin totesi, etti

kun arkistokortin luominen ei ollut tiyttinyt lailla sddtdmisen vaatimusta, myOskddn sen

92 Amann, kohta 56 oikeuskadytantdviittauksineen.
93 Amann, kohta 58.
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sdilyttiminen ei sitd tdyttdisi. Kansallinen lainsdddiantd kuitenkin sisdlsi sddnnoksid
tarpeettomien tietojen tuhoamisesta, mutta niiti sifinndksid ollut noudatettu.'® Siten
arkistokortin sdilyttdminen ei ollut lain mukaista, joten ei ollut tarpeen tarkastella, oliko

' Tietojen kerdystavalla voi siis olla

sdilyttiminen suhteellisuusvaatimuksen mukaista.'”
merkitystd arvioitaessa tietojen sdilyttdmisen edellytyksid. Jos tietojen kerddminen ei tdytd
rajoitusperusteille asetettuja vaatimuksia, myoOskddn tietojen sdilyttiminen ei voi olla

rajoitusperusteiden mukaista.

3.2. Vakavan rikollisuuden torjunta ja kansallinen turvallisuus

3.2.1 Kohdennettu salainen tiedonhankinta

EIT on tarkastellut tietojen sdilytysaikoja kohdennettuja salaisia tiedonhankintakeinoja ja
massavalvontaa koskevassa oikeuskdytdnnossd. Massavalvontaa koskeva oikeuskdytinto
perustuu osittain samaan oikeuskédytdntoon kuin henkilétietojen suojaa késitteleva
oikeuskdytdntd, mutta silti henkil6tietojen suojaa ja vakavien rikosten torjuntaa tai kansallista
turvallisuutta késittelevd oikeuskiytdntd poikkeavat toisistaan olennaisilta osin. Kansallista
turvallisuutta késittelevissd oikeuskdytanndssd kasitellddn vain harvoin henkilGtietojen
sdilyttimisen yksityiskohtia, ratkaisukdytdnnolld ei ole suoranaista vaikutusta henkil6tietojen
sdilytysaikojen arviointiin muissa mahdollisissa soveltamistilanteissa. Lisdksi salaisia
tiedonhankintoja kisiteltdessd suhteellisuusarvio perustuu erillisiin EIT:n oikeuskédytdnndssé

kehitettyihin kriteereihin, ei tietosuojasopimuksen periaatteisiin.

Kohdennettuja salaisia tiedonhankintakeinoja koskevat oikeusohjeet on koottu esimerkiksi
Zakharov-oikeustapaukseen. Kaikenlaiseen tiedonhankintaan sovelletaan samoja vaatimuksia,
mutta salaisten tiedonhankintakeinojen tapauksessa lainsdddantd ei voi olla yhtd tdsméllistd
kuin muita tiedonhankintakeinoja sdéddeltdessd, koska muuten toiminnan tarkoitus vaarantuisi.
EIS 8 artiklan 2 kohdan mukaan yksityiselimén suojan rajoitusten on perustuttava lakiin,

tavoiteltava vihintddn yhtd kohdassa 2 lueteltua hyviksyttivdd paamiédrdd ja oltava

100 Amann, kohta 78.
101 Amann, kohdat 79 ja 81.
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vilttimitontd demokraattisessa yhteiskunnassa.!”? Vakiintuneen oikeuskiytinnén mukaan
lailla sddtdmisen vaatimus tarkoittaa, ettd toimenpiteen on perustuttava lakiin ja liséksi oltava
laillisuusperiaatteen mukainen eli sen on oltava kohteena olevan henkilon saatavilla, oltava
kohtuudella ennakoitavissa.'® Salaisten tiedustelutoimien kohdalla ennakoitavuuden vaatimus
tarkoittaa, ettd kansallisessa lainsddddnnostd on kdytdva riittdvan selvdsti ilmi, missd
olosuhteissa ja milld edellytyksilli viranomaiset voivat kiyttdi salaisia keinoja.'® Koska
kansalaisilla ei ole mahdollisuutta arvioida salaisten toimenpiteiden kiyttdd arvioida avoimesti,
viranomaisille ei voida myontdd pidakkeetontd valtaa. Siksi laissa on mielivaltaisen
puuttumisen estdmiseksi ilmaistava viranomaisille mydnnetyn harkintavallan laajuus ja
kiyttdtapa.'® EIT:n oikeuskiytinndssi kehitettyjen kriteerien mukaan laissa on médritettivi
vahintddn kuusi ndkokohtaa eli rikkomukset, joiden perusteella tiedustelumiérdys voidaan
antaa, henkiléryhmét, joiden puheluja voidaan salakuunnella (Tai joiden muuta viestintda
voidaan seurata, jos kyse on uusista viestintdtekniikoista), saatujen tietojen tarkastelussa,
kiyttdmisessd ja sdilyttimisessd noudatettavat menettelytavat, noudatettavat suojakeinot

siirrettiessi tietoja muille osapuolet seki olosuhteet, joissa tiedot on poistettava tai tuhottava.'%

Kansallisilla viranomaisilla on tietty harkintamarginaali niiden arvioidessa toimenpiteiden
tarpeellisuutta demokraattisessa yhteiskunnassa ja etsiessd tasapainoa yksityiseldimén suojan ja
kansallisen turvallisuuden vililld. Tédtd marginaalia kuitenkin valvotaan, ja kdytdssd on oltava
riittdvat ja tehokkaat suojakeinot védrinkdytoksid vastaan, silld salaiset valvontajirjestelmit
voivat tosiasiassa heikentdd demokratiaa tai jopa tuhota sen silloinkin, kun niiden ndennéisena
tavoitteena on sen puolustaminen. Arvioinnissa otetaan huomioon kaikki tapauskohtaiset
olosuhteet, kuten mahdollisten toimenpiteiden luonne, laajuus ja kesto, niiden kéyton perusteet,
toimenpiteiden kiytostd ja toteutuksesta ja toisaalta valvonnasta vastaavat toimivaltaiset
viranomaiset sekd kansallisen lainsdddannon turvaamat oikeusturvakeinot. Tavoitteena on
arvioida, rajoittavatko toimintatavat puuttumisen sithen, mikd on tarpeen demokraattisessa

yhteiskunnassa.'"’?

102 Zakharov, kohta 227.
103 Zakharov, kohta 228.
104 Zakharov, kohta 229.
105 Zakharov, kohta 230.
106 Zakharov, kohta 231.
107 Zakharov, kohta 232.
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EIT arvioi tidssd nimenomaisessa oikeustapauksessa, ettd tarkasteltavassa sdilytyksen yleiset
vaatimukset oli médritetty laissa riittivin tarkasti.'%® Lisiksi laissa siédettiin velvollisuudesta
tuhota tiedot kuuden kuukauden kuluttua, jos syytettd ei nosteta. Jos rikossyyte on nostettu,
tuomari paittii tietojen siilyttimisesti tai tuhoamisesta.!?” Toisaalta laissa ei sdfdetty tietojen
tuhoamisesta, jos tiedot eiviit ole tarpeen kerdZimisen tarkoitusta varten.!!” Lisiksi tilanteissa,
joissa rikossyyte on nostettu, tuomarin harkintavaltaa tietojen sdilytysajan maarittimisessa ei
ollut rajoitettu lainkaan.''! Tuomioistuin totesi, ettd kansallinen lainsdidintd ei tdyttinyt
edellytettyjd laatuvaatimuksia eiké silld siten voida varmistaa, ettd yksityiseldméén puutuminen
rajataan siithen, mikd on tdysin vélttdmétontd demokraattisessa yhteiskunnassa. Siten EIS 8

artiklaa oli loukattu'''?

3.2.2 Massavalvonta

Sailytysaikojen keston madrittimistd on tarkasteltu myds salaista massavalvontaa koskevissa
oikeustapauksissa Big Brother Watch ja Centrum for Réttvisa. Tapauksissa sdilytysaikoja
kisitelladn yksityiseldimén suojan, ei henkil6tietojen suojan, ndkokulmasta. Molemmissa
tapauksissa késitellddn massavalvontaa, kun toiminnan tarkoituksena on kansallisen
turvallisuuden suojaaminen. EIT:n vakiintuneen oikeuskéytdnnon mukaan kohdennetun
salaisen tiedonhankinnan ja massavalvonnan ongelmat ovat samankaltaisia. Kdytannossi ndissi
sekd kohdennettua valvontaa ettdi massavalvontaa késittelevdssd oikeuskdytdnndssd on
keskitytty tarkastelemaan tietojen kerddmistapaa ja kiytettdvissid olevia oikeusturvakeinoja.
Henkilotietojen sdilytysaikojen ja tuhoamisen sddntely ei ole noussut ratkaisevaksi tekijaksi,

toisin kuin vakavan rikollisuuden torjuntaa kisittelevisséd oikeuskdytdnnossa.

Tapauksessa Big Brother Watch tarkasteltiin salaisten massavalvontatekniikoiden kiyton
sdantelyd kolmessa eri tilanteessa. Ensimmadinen tilanne koski viestinndn massavalvontaa,
jonka toteuttamisesta kansallinen viranomainen vastasi kokonaisuudessaan itse.!!

Tuomioistuin arvioi tdssd tapauksessa my0s “liitdnndisten viestintdtietojen” (eli viestinndn

108 Zakharov, kohta 253.

109 Zakharov, kohta 254.

110 Zakharv, kohta 255.

111 Zakharov, kohta 256.

112 Zakharov, kohdat 304 ja 305.
113 Big Brother Watch, kohta 269.
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metatietojen”) ja gps-seurannan ja gps-tietojen merkitysti yksityiselimén suojan kannalta.!'*
Lisdksi tuomioistuin vertasi viestinndn sisdllon ja liitdnndisten tietojen vaikutusta

yksityiselimin suojaan.!'!>

Kansallisen lainsddddnnon mukaan tiedot oli tuhottava, kun niiden sdilyttdminen ei ole endi
tarpeen mitddn laissa mdidritettyd tarkoitusta varten. Siten osa tiedoista poistetaan ldhes
valittdmasti niiden kerddmisen jilkeen. Lisdksi tarpeettomiksi osoittautuneita tietoja poistetaan
myos sen jilkeen, kun niitd on seulottu hakusanoja kéyttdmalld. Laissa on my0s sdddetty, ettd
viranomaisten on maééritettdvd enimmaiissiilytysajat jokaiselle sdilytettiville tietoluokalle
tiedon luonteen perusteella. Padsddntoisesti sdilytysajat eivit saa olla kahta vuotta pidempia.
Tiedot on médritettdvd poistettavaksi automaattisesti, jos mahdollista. Jos tietoja sdilytetddn,
sdilytyksen perusteltavuutta on tarkasteltava siznnéllisin viliajoin.!'¢ Kiytinndssi sdilytysajan
pituus vaihteli puolesta vuodesta vuoteen. Siten sdéntely oli riittdvdn tdsmallistd, vaikka
sdilytysajat eivit olleet julkista tietoa.!'” Lisiksi kiytdssid on riittivit oikeussuojakeinot
toteutuneiden siilytysaikojen arvioimista varten.'!® Niilld perusteilla EIT totesi, etti
sdilytysajasta ja tietojen tuhoamisesta oli sifinnelty riittdvin tisméllisesti.'! EIT totesi muilla
perusteilla, ettd tapauksessa oli loukattu EIS 8 artiklaa, koska puuttuminen ei ollut

oikeasuhtaista.'?’

Toisessa tapauksessa oli kyse tiedusteluyhteistydstd eli siitd, ettd viranomaiset pyysivit

tiedustelutietoja vieraan valtion tiedusteluviranomaisilta.'?!

Téssd tapauksessa tietojen
sdilyttimiseen sovellettiin samaa kansallista sifintelyd kuin ensimmiisessi tapauksessa.!'??
Siten tietojen siilyttimisesti oli myds tissi tapauksessa sdddetty riittivin tismallisesti.'”* Sama
sadntely, jonka tuomioistuin totesi aiemmin tdyttdvin edellytykset, koski myds tietojen

tuhoamista my®s téssi tapauksessa.'?* Tapauksessa tuomioistuin arvioi muilla perusteilla, ettei

114 Big Brother Watch, kohta 356.
115 Big Brother Watch, kohta 357.
116 Big Brother Watch, kohta 371.
117 Big Brother Watch, kohta 372.
118 Big Brother Watch, kohta 373.
119 Big Brother Watch, kohta 374.
120 Big Brother Watch, kohta 388.
121 Big Brother Watch, kohdat 389 ja 416.
122 Big Brother Watch, kohdat 431 ja 432.
123 Big Brother Watch, kohta 435.
124 Big Brother Watch, kohta 440.
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EIS 8 artiklaa ollut loukattu.'”® Kolmannessa tapauksessa kisiteltiin tilannetta, jossa
viranomaiset saivat viestintitietoja viestintipalvelujen tarjoajilta.'?® Arvioitavana oli siis jélleen
yksi tapa, jolla viranomaiset voivat saada haltuunsa tietoja. Tapauksessa EIT arvioi, ettd
jarjestelmi kokonaisuudessaan ei tiyttdnyt lailla sddtdmisen vaatimusta EIS 8 artiklan
merkityksessi.'?” Kaikissa kolmessa tilanteessa siilytysaikojen sddntelyn arvioitiin olevan
oikeasuhtaista, vaikka joidenkin tietojen sdilytysaikoja ei rajoitettu tdsmdllisesti. Séilytyksen
tarvetta oli lain mukaan arvioitava sddnnollisin véliajoin. Tasméllisemmin sdilytysaikoja

madritettiin lakia alemman tasoisessa sadntelyssa.

Myos tapauksessa Centrum for Réttvisa tietojen sdilytysaikaa. Séilytysajasta oli vield
vihemmin sddntelyd kuin tapauksessa Big Brother Watch. Silti EIT arvioi, ettd kansallinen
lainsdddantd sisélsi riittdvasti suojakeinoja vadrinkdytoksid vastaan. Kiinnostavaa on, etti
tuomioistuin ei tdssd ratkaisussa huomioinut pelkén sdilyttimisen késitettd lainkaan.
Lainsdddantd mahdollisti avainsanojen perusteella kerdttyjen tietojen sdilyttdmisen periti
vuoden ajan, mutta tuomioistuin ei pitinyt titd ongelmallisena.!?® Tuomioistuimen ratkaisu
vaikuttaa poikkeavan jonkin verran myds EIT:n vakiintuneesta oikeuskdytdnnostd. Taméa
tuomio ja Big Brother Watch -tuomio onkin siirretty EIT:n suuren jaoston kisiteltdviksi. Tosin
perustuslakivaliokunnan mukaan nimenomaan tapauksen Big Brother Watch oikeudellinen

arviointi oli poikkeuksellisen tiukkaa.

Niiden tapausten perusteella on ilmeisté, ettd tietojen sdilyttdmisté arvioidaan lievemmin, kun
kyse on kansallisen turvallisuuden suojaamisesta salaisia tiedonhankintakeinoja kayttamalla.
Naissa tilanteissa oikeussuojakeinoilla on suurempi merkitys kuin tdsmélliselld sddntelylla.
Tietojen sdilyttdmiselle on ndissd tapauksissa asetettu lievemmét vaatimukset kuin vakavaa
rikollisuutta koskevassa oikeuskdytinndssd. Kansallinen turvallisuus on painavampi
rajoitusperuste kuin vakavan rikollisuuden torjunta. Huomattavaa on, ettd naissd
oikeustapauksissa tietojen sdilyttdmistd arvioidaan yksityiseldmdn suojaan puuttumisen
ndkokulmasta eikd henkildtietojen suojan ndkokulmasta. Kansallinen turvallisuus on

poikkeuksellinen yksityiselimédn suojan rajoitusperuste, eikd sithen perustuen siten voida

125 Big Brother Watch, kohta 448.

126 Big Brother Watch, kohdat 450, 451 ja 454.
127 Big Brother Watch, kohdat 467 ja 468.

128 Centrum for Réttvisa, kohdat 144—147.
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arvioida arkisempaa henkildtietojen kisittelyd. Toisaalta ndmé kaksi rajoitusperustetta
rinnastetaan monesti keskendédn myods EIT:n oikeuskédytdnndssd, esimerkiksi tuomion Big
Brother Watch kohdassa 314, vaikka ndiden kahden hyviksyttivin rajoitusperusteen

suhteellisuusarvioinnit ovat keskenéén erilaiset.

EIT on arvioinut suhteellisuusarvioon vaikuttavia tekijoitd sielld tiélla oikeuskdytinndssdén.

Kun kyse on salaisista tiedonhankintakeinoista,

3.2.3 Biometriset tiedot

Vuonna 2008 annetussa ratkaisussa S ja Marper v. Yhdistynyt Kuningaskunta kisiteltiin DNA-
nédytteiden, DNA-profiilien ja sormenjilkien sdilyttimistd. Tapauksessa kantajilta oli otettu
sormenjiljet ja DNA-ndytteet rikostutkinnan aikana, mutta heidit oli my6hemmin vapautettu
syytteistd. Kantajat olivat pyyténeet sormenjilkien, ndytteiden ja luotujen DNA-profiilien
tuhoamista. Poliisi oli kieltdytynyt tekemdistd niin, joten kantajat valittivat péaétoksistd
hallintotuomioistuimeen. Hallintotuomioistuin hylkési hakemuksen ja valitustuomioistuin piti
tuomion voimassa. Lainsdddéntdasioita késittelevd Yhdistyneen Kuningaskunnan yldhuone

hylkési kantajien valituksen.

Tuomioistuin oli todennut DNA-néytteitd koskevassa aiemmassa oikeuskiytdnnossdén, ettad
DNA-néytteiden systemaattinen sédilyttiminen merkitsi puuttumista yksityiseliméaa koskevaan
oikeuteen DNA-niytteiden mahdollisten tulevien kiyttdmahdollisuuksien vuoksi.'?® Kisilld
olevassa ratkaisussa tuomioistuin totesi, ettd yksildiden huoli ndytteiden tulevasta kiytostd oli
oikeutettu ja asianmukainen ndkokohta arvioitaessa puuttumisen olemassaoloa. Oikeutetut
huolenaiheet eivdt kuitenkaan ole ainoa huomioitava ndkokohta késilld olevassa
oikeustapauksessa, vaan lisdksi oli otettava huomioon, ettdi DNA-ndytteet sisdltavit
arkaluonteisia tietoja, kuten tietoa yksilon terveydesti. Liséksi ndytteiden sisédltdva geeniperima

koskee sekd yksilo itseddn ettd hdnen sukulaisiaan. Niilld perusteilla tuomioistuin totesi, ettd

129 Tuomioistuin piti voimassa tuomionsa tapauksessa van der Velden.
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pelkkd DNA-niytteiden siilyttiminen merkitsi yksildiden yksityiselimén puuttumista.'*

EIT késitteli tapauksessa laajasti Euroopan neuvoston sopijavaltioiden sddntelyratkaisuja
selvittddkseen harkintamarginaalin laajuutta. DNA-tietojen kerddminen ja sdilyttiminen oli
laillista useimmissa sopijavaltioissa, mutta useimmissa niistd kerddminen oli
yksittéistapauksellista ja sallittua rikosprosessien yhteydessd. Systemaattinen ja rajoittamaton
sdilyttiminen oli sallittua vain Yhdistyneessd kuningaskunnassa. Harkintamarginaalin
laajuuden selvittdmiseksi tuomioistuin arvioi sormenjdlkien, DNA-nédytteiden ja DNA-
profiilien siilyttdmistd erikseen. Tuomioistuin katsoi, ettd kaikki ndméi tietoluokat olivat
henkilGtietoja tietosuojasopimuksessa tarkoitetulla tavalla. Lisdksi kaikkia tietotyyppejé voitin

kiyttdd yksilon tunnistamiseen.!®!

Tuomioistuimen arvion mukaan DNA-profiilit sisdltdvit vihemmén henkil6tietoja kuin DNA-
ndytteet, mutta nekin sisdltdvat merkittdvid maarid henkilotietoja. Se arvioi, ettd mahdollisuus
tunnistaa sukulaissuhteita DNA-profiilien perusteella merkitsi puuttumista yksityiselamén
suojan alueeseen. Se, ettd tietoja siilytettiin salatussa muodossa, ei vaikuttanut arvioon'>.
Tuomioistuin totesi, ettdi myds DNA-profiilien sdilyttiminen merkitsee puuttumista

yksityiseldimén suoja-alaan. Sormenjilkien merkitys yksityiseldmin suojan kannalta sen sijaan

riippuu muun muassa olosuhteista, joissa sormenjiljet on keritty ja joissa niiti siilytetiin. '3

Tuomioistuin kertasi lailla sddtdmisen vaatimuksen, mukaan lukien lainsddadannolta
edellytettdvdd tarkkuutta koskevat vakiintuneet periaatteet. Se arvioi, ettd sormenjilkien ja
DNA-néytteiden ja -profiilien sdilyttdmiselle oli riittdvén selvéd perusta lainsdddédnndssd mutta
etti sdilyttimisen ja kiyttimisen ehdot eivit olleet yhti selvit.!** Tuomioistuin piti
negatiivisena seikkana sité, ettd sdddoksen yleisluonteinen muotoilu mahdollisti sen laajan
tulkinnan. Tuomioistuin totesi, ettd aivan kuten salaisten tiedonhankintakeinojen kohdalla,
my0s biometrisid ndytteitd ja tietoja késiteltdessd tarvitaan selkeitd, yksityiskohtaisia sdéntoja

toimenpiteiden laajuudesta ja soveltamisesta sekd sddntdja mm. sdilytysajan rajoittumisesta ja

130 S ja Marper, kohdat 70-73.

131 S ja Marper, kohta 68.

132 S ja Marper, kohta 67, jossa viitataan tapauksen Amann kohtaan 69.
133 S ja Marper, kohdat 84—86.

134 S ja Marper, kohdat 95-98.
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muista viddrinkdytoksien vastaisista takeista. Tdmidn todettuaan tuomioistuin arvioi ensin
yksityiselimin suojaa rajoittavan sddntelyn tarkoitusta ja totesi, ettd tarkoitus on

hyviksyttivi. 13>

Vakiintuneiden periaatteiden mukaisesti oikeasuhtaisuuden alustava arvioiminen kuuluu
kansallisten viranomaisten tehtdviin. Viime kddessd henkilGtietojen kisittelyn ja
yksityiseldimin puuttumisen tarpeellisuuden arvioi EIT ottaen huomioon EIS:n vaatimukset.'3°
EIS 8 artiklan 2 kohtaan sisdltyvin suhteellisuusperiaatteen mukaan yksityiseldmén suojaan
puuttumisen on oltava oikeasuhtaista eli tarpeen demokraattisessa yhteiskunnassa. Jotta
puuttuminen on tarpeen demokraattisessa yhteiskunnassa, sen on vastattava pakottavaan
yhteiskunnalliseen tarpeeseen ja erityisesti oltava oikeasuhtainen hyvaksyttivdan pddmairidin

nihden ja jos kansallisten viranomaisten perustelut ovat asianmukaisia ja riittivia. '3’

Kansallisilla viranomaisilla on harkintamarginaali, jonka laajuus vaihtelee muun muassa
puuttumisen vakavuuden mukaan. Laajuuteen vaikuttavat esimerkiksi kohteena oleva EIS:een
sisdltyvd oikeus, sen merkitys yksildlle, puuttumisen luonne ja puuttumisella tavoiteltava
pddmadrd. Harkintamarginaali on kapeampi, jos puuttuminen vaikuttaa yksilon keskeisiin tai
intiimeihin oikeuksiin. Jos kyse on erittédin tarkedstd yksilon olemassaolon tai identiteetin osa-
alueesta, harkintamarginaali on rajallinen. Jos taas jdsenvaltioiden keskuudessa ei ole
yhteisymmarrysté intressin suhteellisesta painoarvosta tai suojakeinoista, harkintamarginaali
on laajempi.”*®  Vakiintuneen  tulkinnan  mukaan  kansallisten  viranomaisten
harkintamarginaaliin vaikuttavat useat tekijit, kuten kohteena oleva ihmisoikeus, puuttumisen
merkitys yksilon kannalta ja puuttumisen luonne ja tavoite. Yleisesti ottaen harkintamarginaali
on kapeampi, jos kohteena ovat yksityiseldmén ydinaluetta suojaavat oikeudet tai keskeiset
oikeudet. Harkintamarginaali on laajempi, jos sopijavaltiot eivét ole yksimielisid kohteena

olevat oikeuden merkityksesti tai suojakeinoista. !>

EIT:n mukaan henkilGtietojen suoja on ratkaisevan tarkedd henkilon yksityis- ja perhe-eldmén

135 S ja Marper, kohta 98—100
136 S ja Marper, kohta 101.
137 S. ja Marper, 102.

138 S ja Marper, kohta 102.
139 S ja Marper, kohta 102.
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suojan kannalta. Kansallisella lainsdéddédnnolld on siten suojattava henkildtietoja EIS 8 artiklan
takeiden vastaiselta kdytoltd. Suojaaminen on erityisen tarkedd, kun henkil6tietoja kéasitellddan
automaattisesti. Tdssd yhteydessd EIT viittasi tietosuojasopimuksen 5 artiklan periaateisiin.
Tietosuojasopimuksen automaattista  tietojenkésittelyd  koskevat ndkdkohdat ovat
tuomioistuimen mukaan tédrkeitd késiteltdessd erityisiin tietoluokkiin kuuluvia arkaluonteisia
tietoja, etenkin DNA-tietoja.!*® EIT totesi, ettd joissain tapauksissa rikosten estiminen voi
tavoitteena ylittdd rekisterdityjen ja yhteison intressin suojata henkilotietoja, mukaan lukien
sormenjilkid ja DNA-tietoja. Niiden tietojen ldhtokohtaisesti yksityisen luonteen vuoksi

jisenvaltion toimenpiteitd on tarkasteltava huolellisesti.!*!

EIT myonsi, ettd uusien teknologioiden kehittiminen on olennaisen tirkedd rikollisuuden
torjunnan onnistumiselle. Oikeustapauksessa ei kuitenkaan ollut kyse DNA-tietojen kédyton
yleisestd hyviksyttivyydestd vaan siitd, oliko rikoksista epdiltyjen mutta vapautettujen
henkildiden DNA-tietojen siilyttiminen oikeutettua EIS 8.2 artiklan nojalla.'*? Seuraavaksi
EIT késitteli oikeusvertailevalla otteella EIS:n jdsenvaltioiden ratkaisuja. Tietosuojan
keskeisten periaatteiden mukaan tietojen sdilyttdmisen on oltava oikeasuhtaista kerd&dmisen
tarkoitukseen ndhden. Suurin osa jdsenvaltioista noudatti nditd periaatteita myos
lainvalvontasektorilla. Suurin osa jdsenvaltioista rajoitti DNA-néytteiden ottamisen vain tietyn
vakavuusasteen ylittdviin rikoksiin. Lisdksi useimmissa jdsenvaltioissa ndytteet ja profiilit oli
poistettava joko vilittdmisti syytteisti vapauttamisen jilkeen tai méirityn ajan kuluessa.'®’
Lopuksi EIT totesi, ettei uusien tieteellisten tekniikoiden kéyttdd voida sallia hinnalla milla

hyvinsi, silli se heikentiisi EIS 8 artiklan tarjoamaa suojaa kestimittomilli tavalla.'**

Tarkasteltavana ollut jisenvaltion lainsddddntd mahdollisti DNA-néytteiden ja -profiilien ja
sormenjilkien rajattoman sdilyttimisen. Sen vuoksi tuomioistuin tarkasteli sitd, perustuiko
tillainen tietojen ikuinen sdilyttdminen asianmukaisiin ja riittdviin perusteisiin eli oliko
sdilyttiminen oikeasuhtaista kisittelyn tarkoitukseen nihden.'*® Vaikka tuomioistuimen

mukaan DNA-tietojen sdilyttdminen oli kiistatta edesauttanut rikosten selvittdmisté, oli siitd

140 S ja Marper, kohta 103.
141 S ja Marper, kohta 104.
142 S ja Marper, kohta 106.
143 S ja Marper, kohdat 107 ja 108.
144 S ja Marper, kohta 112.
145 S ja Marper, kohdat 113 ja 114.
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huolimatta selvitettidvi, oliko tietojen sdilyttdminen oikeasuhtaista ja olivatko vastakkaiset
julkiset ja  yksityiset edut oikeassa tasapainossa. Tuomioistuin piti sddntelyn
eritteleméttomyytti ja yleisluontoisuutta ongelmallisena. Sddnndsten mukaan aineistoja voitiin
kerétéd oletetun teon vakavuudesta riippumatta ja epiillyn henkilon idn vaikuttamatta asiaan.
Aineistojen sidilytysaikaa ei ollut rajoitettu, vaan aineistot voitiin sdilyttda ikuisesti epdillyn teon
vakavuudesta ja luonteesta riippumatta. Lisdksi yksilolld oli hyvin rajalliset mahdollisuudet
saada aineistot poistettua tai tuhottua. Lainsdddantoon ei sisdltynyt erillistd sddnnosta tietojen
sdilyttimisen perusteista. Vaikka tarkasteltavilla tietolajeilla oli keskinéisié eroja, eritteleméaton

ja rajaamaton sdilyttiminen oli ongelmallista niiden kaikkien kannalta.'4®

Tuomioistuin katsoi lisdksi, ettd tietojen sdilyttdmiseen liittyi leimautumisen vaara, koska
rikoksista tuomitsemattomien henkildiden tietoja késiteltiin samalla tavalla kuin tuomittujen.
Lisdksi epdiltyjen henkiloiden aineistoja kisiteltiin eri tavalla kuin néytteitd vapaaehtoisesti
antaneiden henkildiden aineistoja. Jalkimmaéinen ryhma saattoi lain mukaan pyytdi tietojensa
poistamista. Toisin sanoen arvio perustui myds yhdenvertaisuusndkokohtiin. Lopuksi
tuomioistuin kiinnitti huomiota siihen, ettd myos alaikdisten sormenjdlkid kerdttiin ja ettd
tietokanta sisilsi suhteettoman paljon alaikdisten tietoja. Néilla perusteilla tuomioistuin totesi,
ettd epdiltyjen mutta vapautettujen henkildiden sormenjilkien ja DNA-néytteiden ja -raporttien
yleinen ja erittelemédtdn kerddminen ja rajoittamaton sidilyttdminen ei onnistunut
tasapainottamaan kilpailevia julkisia ja yleisid etuja ja ettd jdsenvaltio on ylittdnyt
harkintamarginaalinsa rajat. Siten tietojen sdilyttiminen merkitsi epédsuhtaista puuttumista
hakijan oikeuteen yksityiseldméén eikd sen siten voi katsoa olevan tarpeen demokraattisessa

yhteiskunnassa.'¥’

Tapaus on kiinnostava etenkin siksi, ettd EUT on viitannut tapaukseen my6hemmaéssa salaisia
tiedonhankintakeinoja koskevassa oikeuskdytdnndssi tapauksessa Digital Rights Ireland, kun
taas EIT:n oikeuskdytinnossd henkilGtietojen suojaa ja salaisia tiedonhankintakeinoja
kasittelevd oikeuskdytintd ovat eriytyneet omiksi oikeustapausketjuikseen. Tapausta ei
myOskddan ole kisitelty erityisen paljon henkilotietojen suojaa  kisittelevassd

oikeuskirjallisuudessa, vaikka sen vaikutus EUT:n ratkaisukdytdntoon on ilmeinen. Tdma

146 S ja Marper, kohdat 117-119.
147 S ja Marper, kohdat 119, 120, 122-125.
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kertonee siitd, ettd vaikka EIT ja EUT suosivat analogista viittaustapaa eri soveltamistilanteiden

valilla, oikeuskirjallisuudessa viittaustapa on jadnyt vihemmaélle huomiolle.

Vuonna 2013 annetussa tuomiossa M.K. v. Ranska EIT arvioi sormenjdlkien sdilyttdmisen
oikeasuhtaisuutta. Hakijaa epdiltiin varkaudesta kahtena eri kertana, jolloin héneltd otettiin
sormenjéljet. Hakija vapautettiin syytteistd molemmilla kerroilla, mutta sormenjiljet jatettiin
tietokantaan. Hakija pyysi myohemmin sormenjélkien poistamista, mutta vain ensimmaisen
prosessin aikana otetut sormenjéljet poistettiin. Poistamishakemukset kisittelevd syyttdja
perusteli pyynnon hylkddmistd silld, ettd sormenjdlkien sdilyttdminen suojasi hakijaa
identiteettivarkauksilta. EIT tarkasteli tapauksessa ensin lainsddddnnon tdsmallisyyttd, sitten
lyhyesti tavoitteen hyviksyttivyyttd ja lopuksi perusoikeuden rajoituksen oikeasuhtaisuutta.
Kansallisen lainsddddnnon lisdksi tapaukseen sovellettiin kansainvélistd sdédntelyd. Téssd
tapauksessa soveltuva kansainvélinen sddntely vastasi tapaukseen S ja Marper soveltuvaa
sddntely4d!*®. Erityisesti mainittiin EIS 8 artikla, johon hakija vetosi. Tuomioistuin viittasi
tapauksessa my0s tietosuojasopimuksen tietojen laatua  koskeviin  periaatteisiin

suhteellisuusarvion kiintopisteina.

Tuomioistuin arvioi oikeasuhtaisuutta lainsddddannon tdsmdillisyyden ndkokulmasta.
Tapauksessa EIT totesi, ettd sormenjilkien sdilytysaika oli kidytdnndssa ikuinen, koska tietojen
poistamiseen ei ollut todellista mahdollisuutta ja sdilytysajaksi oli sdadetty 25 vuotta.
Tuomioistuin totesi, etté laissa sdddetty oikeus pyytééd tietojen poistamista oli EIS:n tavoitteiden
vastaisesti ndenndinen tai illusorinen, ei kdytdnnollinen ja tehokas. Siilytysaika oli rajoitettu
25 vuoteen ja rekisterdidylld oli periaatteessa oikeus pyytdd tietojen poistamista. Kaytdnndssa
poistopyyntdihin ei kuitenkaan suostuttu. Kansallisessa laissa ei tehty mitédn eroa tuomittujen
ja vapautettujen henkildiden tietojen sdilyttdmisen vélilld. Tapauksessa tietokannan
kayttooikeus ja valtuutusjirjestelmét oli maddritetty riittdvian tarkasti. Sen sijaan tietojen
kerddmisestd ja sdilyttimisestd ei sdddelty riittdvdn tarkasti. Myoskddn sormenjélkien
keradmisen tarkoitusta ei méadritelty riittdvén tdsméllisesti, vaan kdytdnnossd sormenjélkid
kerittiin myds lievid rikoksia selvitettiessd.!*® Tissd tapauksessa yksityiselimin ja

henkilGtietojen suojan loukkaus siis todettiin muuan muassa siksi, ettei henkilGtietojen

148 S ja Marper, kohdat 41-42 ja 50-53.
149 M.K, kohdat 42-43.
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sdilyttdmisestd sdddetty riittdvdn tarkasti. Lisdksi tapauksen perusteella voidaan todeta, ettd
saantelyn tarkkuus, suhteellisuusperiaate ja késittelyn rajaaminen tdysin vilttdmattomadn
liittyvdt olennaisesti toisiinsa. Tédssd tapauksessa yksi késittelyn tarkoituksista, eli
mahdollisimman laajan tietokannan kerddminen, ei ollut hyvéksyttdvé ja johti perusteettoman

laajaan henkil6tietojen kerddmiseen.
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4. EUROOPAN UNIONIN TUOMIOISTUIN

4.1. Viittaukset Euroopan ihmisoikeustuomioistuimen oikeuskaytintoon

4.1.1 Tietosuojadirektiivin voimaantulon jdlkeen

EUT tulkitsi tietosuojadirektiivid ensimmaéisen kerran vuonna 2001 annetussa tuomiossa
Osterreichischer Rundfunk. Tuomioon on koottu monia EIT:n oikeuskiytintdon perustuvia
padperiaatteita yksityiseldimén suojaamisesta henkildtietojen kasittelyssd. Tuomiossa EUT luo
yhteyksid EU:n tietosuojasddntelyn ja EIT:n yksityiseliméan suojaa koskevan oikeuskdytdnnon
vilille. Tapaus koski henkil6tietojen julkaisemista, mutta osa sen oikeusohjeista soveltuu myos
muihin henkilGtietojen kisittelyvaiheisiin. Tapauksessa tarkasteltiin tietosuojadirektiivin
6 artiklan tietojen laatua koskevia periaatteita ja 7 artiklan tietojenkésittelyn laillisuutta
koskevia periaatteita sekd 13 artiklan mukaisia poikkeuksia. Tuomioistuin totesi, ettd
tarkasteltavana olevat tiedot olivat tietosuojadirektiivissi tarkoitettuja henkildtietoja'® ja etti
tietosuojadirektiivin sddnnoksid on valttaméttd tulkittava perusoikeuksien valossa, silld
perusoikeudet ovat vakiintuneen oikeuskdytinnon mukaan erottamaton osa EU:n yleisid

oikeusperiaatteita.'>!

Ratkaisussa EUT totesi EIT:n oikeuskdytdntdd mukaillen, ettd yksilon tydtuloihin liittyvien
nimitietojen kerddminen niiden ilmoittamiseksi ulkopuolisille kuuluu EIS 8 artiklan
soveltamisalaan. Tuomioistuimen mukaan késittelyvaihe voi ratkaista, merkitseekod
henkildtietojen késittely yksityiseldmén suojaan puuttumista. Tuomioistuimen mukaan
nimitietojen tallentaminen palkanmaksutietojen kanssa ei merkinnyt yksityisyyteen suojaan
puuttumista, mutta samojen tietojen luovuttaminen ulkopuolisille merkitsi EIS 8 artiklan suoja-
alaan puuttumista.'>> Tuomioistuin olisi kuitenkin voinut todeta, etti palkkatietojen luominen
on henkildtietojen kisittelyd ja siten merkitsee yksityisyyteen puuttumista, joka on kuitenkin

valttdimatontd tyonantajan ja tyontekijin vilisessd oikeussuhteessa ja perustuu useisiin

150 Osterreichischer Rundfunk, kohdat 64 ja 65.
151 Osterreichischer Rundfunk, kohta 68.
152 Osterreichischer Rundfunk, kohdat 73-75.
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oikeusperustoihin, joten se ei merkitse henkildtietojen suojan loukkausta.

Tuomioistuin totesi, ettd kansallisella lainsdddédnnolla tavoiteltiin julkisten varojen sddstivaista
ja asianmukaista kayttod, joten tavoite vastasi yhtd EIS 8 artiklan 2 kohdan mukaan
hyvéksyttdvad rajoitusperustetta eli maan taloudellista hyvinvointia. Samalla tavoite vastasi
my0s tietosuojadirektiivin 6 artiklan 1 kohdan b alakohdassa mainittua tiettyd nimenomaista ja
laillista tarkoitusta.!>* Suhteellisuusarvion perusteella EUT péitteli, ettdi tarkastelun kohteena
oleva puutuminen on EIS 8 artiklan 2 kohdan nojalla perusteltavissa vain silloin, kun
vuositulojen ja niiden saajien nimien laaja julkistaminen on sekd vilttimatontd ettd
tarkoituksenmukaista tavoitteen eli palkkojen kohtuullisuuden varmistamisen kannalta.
Tuomioistuin jétti lopullisen arvion kansallisen tuomioistuimen tehtéviksi. Se ohjeisti, ettd jos
kansallinen tuomioistuin havaitsisi kansallisen sddannoksen olevan EIS 8 artiklan vastainen,
kansallinen sddnnos ei voi silloin olla mydskédn tietosuojadirektiivin tietojen laatua koskevien
periaatteiden tai késittelyn laillisuutta koskevien periaatteiden mukainen. EUT:n ohjeen
mukaan tdssd tapauksessa lainsddddnnon ennakoitavuus tutkittiin vasta, jos kansallisen
séinndksen havaitaan olevan suhteellisuusperiaatteen mukainen.'** Toisin sanoen EUT arvioi
tdssd tapauksessa oikeasuhtaisuuden vaatimusta ja jatti lailla sddtdmisen vaatimuksen

arvioimisen kansallisen tuomioistuimen tehtavéksi.

4.1.2 Lissabonin sopimuksen voimaantulon jdilkeen

Tuomioistuimen vuonna 2010 antama ratkaisu tapauksessa Volker oli ensimméinen Lissabonin
sopimuksen voimaantulon jdlkeen annettu yksityiseldmin ja henkilotietojen suojaa koskeva
ratkaisu ja ensimmdiinen yksityiseldmdn suojaa koskeva ratkaisu, jossa EUT wiittasi
perusoikeuskirjaan. Myos tdimén ennakkoratkaisupyynnon aiheena oli EU:n asetusten pitevyys
ja direktiivin 95/46/EY 6 ja 7 artiklojen tulkinta, kun kyse oli maataloustukirahaston ja
maaseuturahaston tuensaajien henkildtietojen julkaisemisesta varojenkdytdon valvonnan
perusteella.!> Arvioitavana oli EU:n asetusten oikeasuhtaisuus tietosuojadirektiivin valossa

tulkittuna. EUT maéadritteli tdssd tuomiossa perusoikeuskirjan 7 ja 8 artiklaan sovellettavia

153 Osterreichischer Rundfunk, kohdat 79-81.
154 Osterreichischer Rundfunk, kohdat 90-92.
155 Volker, kohdat 1 ja 2.
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rajoitusperusteita ja EIS 8 artiklan ja perusoikeuskirjan 7 ja 8 artiklojen vilistd suhdetta.

Tuomiossa viitattiin tietosuojadirektiivin tavoitteisiin, jotka on ilmaistu direktiivin 1 artiklassa
ja johdanto-osan 2, 3 ja 10 kappaleissa. Lisdksi ratkaisussa kisiteltiin henkilotietojen laatua
koskevia periaatteita, késittelyn laillisuutta koskevia periaatteita, soveltamisalaa koskevia
direktiivin artikloita ja 13 artiklaa, jossa sdddetddn jasenvaltioiden mahdollisuudesta poiketa
direktiivin sddnnoksistd. Tuomiossa viitataan SEU 6 artiklan 1 kohtaan, jonka mukaan unioni
tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetddn perusoikeuskirjassa. Talla
perusteella tapauksen kohteena olevien asetusten pétevyys oli tutkittava perusoikeuskirjan
madrdysten kannalta. Lisdksi tuomioistuin viittasi perusoikeuskirjan 8 artiklan 1 kohtaan, jonka
mukaan jokaisella on oikeus henkildtietojensa suojaan, ja totesi kyseisen oikeuden liittyvén
kiintedsti saman perusoikeuskirjan 7 artiklassa vahvistettuun yksityiseldméin kunnioitusta

koskevaan  oikeuteen.!>®

Tuomioistuin  viittasi  oikeuskdytdnndssd  vahvistettuun
suhteellisuusperiaatteeseen, jonka mukaan mm. henkil6tietojen suoja on suhteutettava siithen
tehtdviin, joka silld on yhteiskunnassa. Viitatussa tapauksessa Schmidberger EUT jésentdd
ehdottomien ja muiden perusoikeuksien — kyseisessd oikeustapauksessa sananvapauden ja
yksityiseldmén suojan — eroja. Téllaiset muut kuin ehdottomat perusoikeudet on suhteutettava
sithen tehtiviain, joka niilld on yhteiskunnassa. Siten niitd voidaan rajoittaa, kunhan rajoitukset
tosiasiassa palvelevat yleisen edun mukaisia tavoitteita eikd rajoituksilla puututa suojattuihin

oikeuksiin rajoituksilla tavoitellun pddmédrian kannalta suhteettomasti ja tavalla, jota ei voida

hyviksyi ja jolla loukattaisiin niin suojattujen oikeuksien keskeisti sisiltod.!”’

Tuomioistuin viittasi perusoikeuskirjan 8 artiklan 2 kohdan ja 52 artiklan 1 kohdan
rajoitusperusteisiin.'*® Lisiksi tuomioistuin viittasi perusoikeuskirjan 52 artiklan 3 kohtaan ja
53 artiklaan. Néiden artiklakohtien perusteella tuomioistuin totesi, ettd perusoikeuskirjan 7 ja
8 artiklassa tunnustettu oikeus yksityiseldmdn kunnioittamiseen henkilotietojen kdsittelyssd
késitti kaikenlaiset tunnistettua tai tunnistettavissa olevaa luonnollista henkildad koskevat tiedot
ja ettd henkilGtietojen suojaa koskevaan oikeuteen voitiin tehdd vastaavia rajoituksia, jotka

sallitaan EIS:n 8 artiklan yhteydessi.!>® Tuomioistuin totesi, ettii tuensaajien nimien ja heidin

156 Volker, kohdat 46—47.

157 Volker, kohta 48 ja Schmidberger, kohta 80.
158 Volker, 49.

159 Volker, 50-52 kohdat.
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saamiensa tukisummien julkaiseminen internetsivustolla merkitsi tuensaajien yksityiselimain
puuttumista. Tuomioistuin viittasi tapaukseen Osterreichischer Rundfunk ja EIT:n tapauksiin
Amann ja Rotaru todetessaan, ettei yksityiseldmén kisitettd pidd tulkita suppeasti ja ettei
mikadn periaatteellinen syy salli sitd, ettd ammattitoiminta jétettdisiin yksityiseldmén kasitteen

ulkopuolelle.'®°

4.2. Suhteellisuusarvio ja viranomaisten kisittelytarkoitukset

4.2.1 Viestinndn metatietojen sdilyttdminen

EUT:n késittelemd ennakkoratkaisupyyntd tapauksessa Digital Rights Ireland koski EU:n
direktiivid 2006/24/EY, jonka perusteella puhelinoperaattorit velvoitettiin sdilyttiméédn
palvelujen yhteydessa tuotettavia tai kisiteltdviad tietoja. Direktiivin 2006/24/EY tavoitteena oli
varmistaa kohteena olevien tietojen saatavuus vakavan rikollisuuden tutkintaa, selvittdmista ja
syyteharkintaa varten. Tavoitteena oli siis edistdd vakavan rikollisuuden torjumista. Unionin
oikeuskdytdnnoén perusteella terrorismin torjuminen on perusoikeuskirjan 52 artiklan
1 kohdassa edellytetty unionin yleisen edun mukainen tavoite. Liséksi ratkaisussa
henkilétietojen kasittelyd perusteltiin viittaamalla perusoikeuskirjan 6 artiklaan, jonka mukaan

jokaisella on oikeus vapauteen ja henkilokohtaiseen turvallisuuteen.'®!

Tuomioistuin arvioi, ettd direktiivin 2006/24/EY tavoitteet voitiin saavuttaa tietoja
sdilyttdmailld siitdkin huolimatta, ettd jotkin sdhkoisen viestinndn muodot eivdt kuuluneet
direktiivin soveltamisalaan. Tuomioistuin arvioi, ettd vaikka terrorismin torjuminen oli tirkea
keino hyviaksyttidvin tavoitteen eli yleisen turvallisuuden varmistamiseksi, tdima yleisen edun
mukainen tavoite ei voi yksin oikeuttaa katsomaan direktiivissd 2006/24/EY sdéddetyn kaltaista
sdilyttimistoimenpidettd vilttimittdmiksi mainitun torjumisen kannalta.'®> Tuomioistuin
arvioi, ettd vaikka kyse oli vakavasta puuttumisesta 7 artiklan suojaamiin oikeuksiin, se ei ollut
omiaan aiheuttamaan haittaa oikeuksien keskeiselle sisillolle, koska direktiivissd ei sallita

tiedon saamista sdhkdisen viestinndn sisdllostd sellaisenaan. Mydskdén henkildtietojen suojaa

160 Volker, kohta 59.
161 Digital Rights Ireland, kohdat 41—42.
162 Digital Rights Ireland, kohdat 49-51.
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koskevan perusoikeuden keskeiseen sisdltoon ei puututa, koska direktiivissd velvoitetaan
sdahkdisten viestintdpalvelujen ja yleisten viestintdverkkojen tarjoajat noudattamaan tietosuojaa
ja tietoturvaa koskevia periaatteita.'®> HenkilGtietojen keskeiseen sisdltdén puuttuminen

voidaan siis estdd tietosuojan ja tietoturvan periaatteita noudattamalla.

Lopuksi tuomioistuin arvioi, oliko puuttuminen rajoitettu tdysin vélttdméttomadn eli oliko se
EIT:n késitteen mukaisesti vilttdmaton demokraattisessa yhteiskunnassa ja siten
suhteellisuusperiaatteen mukainen. Direktiivissd edellytetty valvonta koski kaikkia laajasti
kiytettyja sidhkoisid viestintdvilineitd ja ldhes kaikkia Euroopan asukkaita. Direktiiviin ei
siséltynyt erotteluja, rajoituksia tai poikkeuksia vakavan rikollisuuden torjunnan tavoitteiden
perusteella vaikka direktiivin tarkoituksena oli vakavan rikollisuuden torjunta.'¢* Direktiivissi
saddettiin, ettd tietoja oli sdilytettdva vihintddn kuusi kuukautta ja enintddn 24 kuukautta. Siina
ei tehty eroa eri tietoluokkien vililld eikd siind ole sdddetty objektiivista perusteista, joiden
avulla varmistetaan, etti siilytyksen kesto rajoittuu tiysin vilttiméittdmaiin.'® Niiden ja
muiden seikkojen perusteella tuomioistuin totesi, ettei tietojen sdilyttdmistd ja muuta késittelya
ollut rajoitettu tiysin vilttimittdmain. ¢ Liian epitismillisesti médritetty siilytysaika oli siis
yksi osatekijd, jonka perusteella tuomioistuin arvioi direktiivin oikeasuhtaisuutta ja paétyi

toteamaan, ettei oikeasuhtaisuuden vaatimus tayty.

EUT totesi, ettd henkilotietojen suoja on erityisen tirked perusoikeuskirjan 7 artiklassa
vahvistetun yksityiseldmin kunnioitusta koskevan oikeuden kannalta. Siksi tarvitaan selvid ja
tdsmallisid sddnt6jd joiden avulla voidaan tehokkaasti suojata yksil6itd heiddn henkil6tietonsa
vadrinkdyton vaaroja vastaan sekd kaikenlaista ndiden tietojen laitonta saantia ja kayttod
vastaan.'®” Tarve on siti laajempi, kun henkilétietoja kiisitelldsin automaattisesti ja on olemassa
huomattava vaara laittomasta padsysti kyseisiin tietoihin.!®® EUT arvioi lailla siitimisen
vaatimusta EIT:n oikeuskdytdnndsté tutussa jarjestyksessd. Toisaalta EUT on monesti jattinyt

lailla sddtdmisen vaatimuksen jdsenvaltioiden tuomioistuinten arvioitavaksi ja keskittynyt

163 Digital Rights Ireland, kohdat 39—40.

164 Digital Rights Ireland, kohdat 56 ja 57.

165 Digital Rights Ireland, kohdat 63 ja 64.

166 Digital Rights Ireland, kohta 65.

167 Digital Rights Ireland, kohta 54, jossa viitataan EIT:n tuomioihin tapauksissa Liberty, Rotaru ja Marper.

168 Digital Rights Ireland, kohta 55, jossa viitataan tapauksen S ja Marper kohtaan 103 ja tapauksen M.K. v
Ranska kohtaan 35.
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omassa tuomiossaan esimerkiksi suhteellisuusarvoon. Suhteellisuusarvioon EUT on ryhtynyt

useimmiten henkildtietojen julkistamista kdsittelevasséd oikeuskdytdnndssa.

Tapauksessa Tele2 ja Watson oli kyse henkil6tietojen késittelystd perusoikeuskirjan 7, 8 ja 11
artiklan ja 52 artiklan 1 kohdan valossa. Kéaytdnndssd tuomioistuin vahvisti kansalliselta
lains#dadiannolti edellytetyt kriteerit.!®® Lisdiksi EUT otti tapauksessa lyhyesti kantaa EIS:n
merkitykseen EUT:n oikeuskdytdnndssa ja siihen liittyen perusoikeuskirjan 7 ja 8 artiklojen ja
EIS:n suhteeseen.'’” EUT vahvisti, ettd vaikka direktiivi 2006/24/EY oli todettu
patemittomaksi, riittdvin tdsmadllinen kansallinen sdintely, joka perustui muuhun EU:n
sdantelyyn, ei merkinnyt yksityiselimén ja henkil6tietojen suojan loukkausta. Arvioitavana oli
Yhdistyneen kuningaskunnan ja Ruotsin kansallinen lainsdddénto. EUT totesi, ettd ndistd
ensimmaéinen merkitsi henkil6tietojen ja yksityiseldmén suojan loukkausta. Sen sijaan Ruotsin
lainsdddénto ei merkinnyt perusteetonta puuttumista yksityiseldméan suojaan eli yksityiseldmén

suojan loukkausta.

Oikeuskirjallisuudessa on kisitelty paljon ndiden oikeustapausten merkitystd, tosin monesti
tarkasteltavana ovat olleet muut ndkokohdat kuin suhteellisuusarvio. Ojasen mukaan tuomio
tapauksessa Digital Rights Ireland on merkittdvd ennakkotapaus sdhkoisen viestinnin
metatietojen kerddmisen ja sdilyttimisen kannalta ja digitaalisten ympiristdjen
massavalvonnan kannalta.!”! Hinen mukaan ratkaisu oli merkittivi, koska siini pyrittiin
tasapainottamaan henkildtietojen suojaa ja turvallisuutta digitaalisessa kontekstissa.!”?
Tridimas tarkastelee EU:n yleisten oikeusperiaatteiden ja perusoikeuskirjassa vahvistettujen
perusoikeuksien vilistd suhdetta ja kayttdd yksityiseldmédn suojaa ja henkilétietojen suojaa
yhtend esimerkkind. Hidnen mukaansa Digital Rights Ireland -tuomio oli merkittivd muun
muassa siksi, ettd tuomioistuin kuvaili kdyttdméénsi oikeudellista arviointia poikkeuksellisen

yksityiskohtaisesti.!”?

Guinchard tarkastelee Digital Rights Ireland -tuomion suhteellisuusarviointia. Hin toteaa, ettei

169 Tele2, 108—109 kohdat.
170 Tele2, 125 kohta.

171 Ojanen 2014a, s. 529.
172 Ojanen 2014a, s. 539.
173 Tridimas, s. 373.
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EUT:n oikeuskdytdnnon perusteella ei ole mahdollista selvittdd sallitun ja kielletyn
henkilGtietojen késittelyn rajaa. Han tuo myos esiin, ettd keskustelu suhteellisuusarviosta
henkilGtietojen  késittelyssd  heijastelee  laajempaa  keskustelua  perusoikeuksien
suhteellisuusarviosta.!” Guinchard ei pyri esittimién tulkintakannanottoja eiki yriti soveltaa
EUT:n soveltamaa suhteellisuusarviointia, vaan ehdottaa muutoksia nykyiseen
suhteellisuusarvioon. Guinchard ehdottaa ldhestymistavaksi kontekstuaalista 1dhestymistapaa,
jossa sallittu henkildtietojen kisittely midrdytyy tilannekohtaisesti.!”® Kirjoittaja ei huomioi,
ettd EIT:n ja EUT:n kiyttdmidssd suhteellisuusarviossa tosiasiassa otetaan henkilGtietojen
kisittelyn olosuhteet huomioon. Hén véittd4, ettei tistd ei ole todisteita. Kuitenkin sekd EIT:n
ettd EUT:n oikeuskdytdnnossd kdytetddn vakiintuneesti suhteellisuusarviota, johon sisiltyy
my0s kisittelytilanteen arviointi. Guinchard tarkastelee tietosuojadirektiivid, mutta tarkastelu
soveltuu myos tietosuoja-asetukseen, jonka tietojen késittelyd koskevat periaatteet vastaavat
tietosuojadirektiivin tietojen laatua koskevia periaatteita. Kirjoittaja viittdd tarkastelevansa
suhteellisuusarviota yleisesti, mutta keskittyy tarkastelemaan vain suhteellisuusarviota

tilanteissa, joissa kisittely perustuu oikeutettuun etuun.

Guinchard vaittdd, ettei EUT analysoinut tietojen késittelyn tarkoituksia riittdvin
tdsmillisesti.!’® Lisdksi hin viittdd, ettei EUT kisitellyt Googlen elinkeinonvapautta tai
hakukoneen kayttdjien tiedonsaantioikeutta. Kirjoittaja vertaa EU:n tietosuojavaltuutettujen
lausuntoja ja EUT:n oikeuskdytdntod silld oletuksella, ettd EUT noudattaisi néitd lausuntoja
oikeuskdytinndssddn. Kirjoittaja olettaa, ettdi myds lainsddddanndssd olisi mdidriteltava
henkilGtietojen késittelyn konteksti ja tietosuojavaltuutettujen kannanotossa mainitut
rekisterdityjen odotukset. Kirjoittajan oletuksena on, ettd kaikki suhteellisuusarviossa
sovellettavat periaatteet olisi mainittava tietosuoja-asetuksessa tai sitd edeltdneessd
tietosuojadirektiivissd.!”” Lisdksi kirjoittaja painottaa tietosuojadirektiivin ja tietosuoja-
asetuksen sanamuotoja, vaikka ndiden sdddosten yleisluontoinen kirjoitustyyli ei vélttimatta
anna siihen aihetta. Artikkeli on tyypillinen esimerkki artikkelista, jossa ensin havainnoidaan
EU:n tietosuojajirjestelmin oletettuja puutteita ja sen jilkeen ehdotetaan ratkaisuksi

tietosuojasdéntelyn ja -oikeuskdytdnnon laajamittaisia muutoksia. Artikkelissa myds

174 Guinchard 2017, s. 435.
175 Guinchard 2017, s. 436.
176 Guinchard 2017, s. 442.
177 Guinchard 2017, s. 443.
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sivuutetaan EIT:n oikeuskdytdnnon merkitys EUT:n ratkaisujen oikeusldhteend. Kirjoittaja
ehdottaa ratkaisuksi kontekstuaalisen henkilétietojen suojan jarjestelmid, joka perustuu
kasittelytilanteiden abstraktiin luokitteluun, ei sddntelyyn ja oikeuskédytdntoon. Jarjestelmén
perustana ovat rekisterdityjen sisdistetyt odotukset. Siksi se ei sovellu hyvin uudenlaisiin
késittelytilanteisiin, joissa vakiintuneita yksityisyyttd koskevia odotuksia ei ole ehtinyt

muodostua.

4.2.2 Viestinndn sisdlté ja vastaava tietosuojan taso

Tapauksessa Schrems I tarkasteltiin yhtend ennakkoratkaisukysymyksend kolmannen maan,
tissd tapauksessa Yhdysvaltojen, tietosuojan tason riittdvyyttd muun muassa henkilotietojen
sdilytysajan siintelyn nikokulmasta.!”® Tarkasteltavana oli henkildtietojen suoja sihkoisessi
viestinndssd. Tietosuojan tason tarkastelu perustui tietosuojadirektiivin 25 artiklan
periaatteisiin, joiden 2 kohdan mukaan kolmannessa maassa taattavan tietosuojan tason
riittdvyyttd on arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhmaién liittyvien olosuhteiden
osalta; erityisesti on otettava huomioon tietojen luonne, suunnitellun késittelyn tai
suunniteltujen késittelyjen tarkoitus ja kestoaika, alkuperdmaa ja lopullinen kohde, kyseisessi
kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeussddnnot sekd
ammattisiinnot ja tissd maassa noudatettavat turvatoimet.!”” Tuomioistuin arvioi tietosuojan
tasoa EUT:n vakiintuneen arviointikaavan mukaisesti. Siten arvioitavana oli, oliko
henkilGtietojen ja yksityiseldmén suojaan puuttumisesta sdddetty selvésti ja tdsmallisesti ottaen
huomioon, ettd henkilGtietoja késiteltiin automaattisesti. Lisdksi oli huomioitava, ettd
henkilGtietojen suojaa koskevat poikkeukset ja rajoitukset toteutetaan sen rajoissa, mikd on
ehdottomasti tarpeen.'® Tuomioistuin sovelsi niiti oikeusohjeita kisilld olevaan tapaukseen. '8!
Tapauksen oppina on, ettd samoja henkilGtietojen suojan periaatteita sovelletaan myds
kolmansien maiden tietosuojan tasoa arvioitaessa. Tapauksessa ongelmana oli, ettei
henkilGtietojen kasittelystd eikd oikeusturvakeinoista ollut sdddetty kolmannen maan

lainsdadanndssa lainkaan.

178 Schrems I, kohta 1.

179 Schrems I, 4 kohta.

180 Schrems I, kohdat 91 ja 92.
181 Schrems I, kohdat 93-95.
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Tuomiota on pidetty merkittivéni, koska EUT totesi siind Facebookin kisittelemien ja
siirtimien tietojen olevan viestinndn siséltod ja kuuluvan siten yksityiseldmin suojan
ydinalueelle. Toisaalta tuomioistuin ei perustele titd arviotaan lainkaan. Kyseiset viestintédtiedot
ovat oletettavasti viestinnédn siséltéd viranomaisten ja palvelun kiyttdjan vélisessd suhteessa.
Kuitenkin téllaisessa palvelussa késiteltdvid tietoja saatetaan arvioida toisin esimerkiksi
palveluntarjoajan ja palvelun kayttdjan vilisessd suhteessa. Jos tietojen arvioidaan olevan
viestintitietoja my06s palveluntarjoajan ja palvelujen kdyttdjan vélisessad oikeussuhteessa, tima
oletettavasti vaikuttaa myds siihen, kuinka palveluntarjoaja saa kisitelld palvelussa kerddmidan
tietoja. Yksityiseldmén suojan ydinalueeseen kuuluminen ei lopulta myoskdin ollut tapauksen
ratkaiseva tekijd, koska loukkaus todettiin lainsddddnnén puuttumisen perusteella. Niinpa

loukkaus olisi oletettavasti todettu myds, jos kyse olisi ollut viestinnén metatietojen késittelysta.

Oikeustapaus heritti runsaasti keskustelua oikeuskirjallisuudessa. Vaikka tapaus oli monella
tavalla merkittdva, se ei sisdlld uusia ndkokohtia sdilytysaikojen arviointiin eikd mydskdan
sadntelyn olemassaolon tai tdsmaillisyyden arviointiin. EUT ei ryhtynyt yksityiskohtaiseen
suhteellisuusarviointiin. Suhteellisuusarvion tarpeettomuus johtui kuitenkin siitd, ettei
henkildtietojen kasittelyd rajoittavaa lainsdddéntda ollut lainkaan. Vaikka tuomioistuin toteaa,
ettd Facebookin henkildtietojen késittely rajoittaa yksityiseldmin suojan keskeistd siséltod,
toteamus jad irralliseksi suhteessa rajoituksen hyvéksyttdvyyden arviointiin. Liséksi on
todettava, ettd Facebookin késittelemiin henkil6tietoihin sisédltyy monenlaisia henkil6tietoja,
joten tuomioistuimen arvio perusoikeuden keskeisesti siséllostd olisi voinut olla huomattavasti
yksityiskohtaisempi. Vaikuttaa epatodennékoiseltd, ettd kaikki Facebook-palveluun sisdltyvat
henkilStiedot ja muut tiedot kuuluisivat yksityiseldmén suojan keskeiseen sisdltoon ainakaan
palveluntarjoajan ja kéyttdjan vélisessd oikeussuhteessa. Ei ole mydskiin lainkaan varmaa, etté
kyse on palveluntarjoajan ja kéyttdjdn vilisestd viestinndstd vakiintuneessa merkityksessa,
koska harvoin palvelujen kéytoksen tarkoituksena on nimenomaan viestiminen palvelujen

tarjoajien kanssa.

4.3. Yksityisen henkilotietojen kasittelyn suhteellisuusarviointi

4.3.1 Viestintdtiedot ja taloudelliset oikeudet

Vuonna 2011 annetussa EUT:n Scarlet Extended -tuomiossa oli kyse siitd, onko
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internetyhteyden tarjoajan otettava kdyttoon suodatusjérjestelma tekijanoikeuksien suojaamista
varten.  Vaatimusta  arvioitiin  tekijdnoikeusdirektiivien, sdhkdisen  viestinndn
tietosuojadirektiivin  ja  tietosuojadirektiivin  valossa. = Ennakkoratkaisukysymyksessa
tiedusteltiin, voiko kansallinen tuomioistuin méérita asiaankuuluvien direktiivien perusteella,
ettd internetyhteyden tarjoajan on otettava omalla kustannuksellaan ja ilman ajallista rajoitusta
kayttoon sdhkoisen viestinndn suodatusjdrjestelmd. Tuomioistuin arvioi, ettd vaadittu
ennakkovalvonta olisi edellyttinyt kaikkien kyseessd olevan internetyhteyden tarjoajan
verkossa kulkevien sdahkoisten viestien aktiivista havainnointia, ja néin ollen se kisitti kaiken
vilitettdvin tiedon ja kaikki kyseistd verkkoa kéyttdvat asiakkaat. Siten palveluntarjoaja olisi
madritty valvomaan kaikkien asiakkaidensa kaikkia tietoja, eli kyse olisi sdhkdisen viestinnin
tietosuojadirektiivin 15 artiklan 1 kohdassa kielletystd yleisestd valvontavelvollisuudesta.
Tuomioistuimen mukaan aineellisen lainsddadédnnon lisdksi arvioinnissa oli otettava huomioon
vaatimukset, joita aiheutuu asiaa koskevien perusoikeuksien suojaamisesta.'®? Tuomioistuin
totesi, ettd immateriaalioikeuksien suoja taataan perusoikeuskirjan 17 artiklan 2 kohdassa.
Omaisuudensuojaan sisdltyvd immateriaalioikeuksien suoja on perusoikeus, joka on
tasapainotettava muiden perusoikeuksien kanssa. Kansallisten viranomaisten ja tuomioistuinten
tehtdvinid on varmistaa, ettd immateriaalioikeuksien suojaamisen ja suojan vaikutuspiirissa

olevien henkildiden perusoikeuksien vililld vallitsee asianmukainen tasapaino.'®?

EUT paitteli, ettd oikeudellisen arvioinnin kohteena oleva méiérdys merkitsi puuttumista
internetyhteyden tarjoajan elinkeinonvapauteen. Koska kyse oli direktiivin 2004/48 3 artiklan
vastaisesta jirjestelmisti, miiriys sen kiyttoonotosta ei ollut asianmukaisessa tasapainossa. '34
Lisdksi suodatusjdrjestelmd oli omiaan loukkaamaan myds internetyhteyden tarjoajan
asiakkaiden oikeuksia, koska jédrjestelmd loukkaisi my0s asiakkaiden vapautta ja oikeutta
henkilGtietojen suojaan. Suodatusjérjestelmi olisi késittdnyt kaiken sisdllon analysoinnin ja
niiden kéyttdjien IP-osoitteiden kerdédmisen ja yksiloimisen, joilta verkkoon on alun perin
lahetetty laitonta sisdltod. Tuomioistuimen mukaan tillaiset tiedot olivat henkil6tietoja, koska
niiden avulla mainitut kilyttijit on mahdollista tunnistaa tisméllisesti.'®> Tuomiossa ei siis

arvioitu méirdyksen oikeasuhtaisuutta yksityiskohtaisesti, vaan siind todetaan lyhytsanaisesti,

182 Scarlet Extended, kohdat 39—40.
183 Scarlet Extended, kohdat 44—46.
184 Scarlet Extended, kohdat 48—49.
185 Scarlet Extended, kohdat 50-53.
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ettd suunniteltu jirjestelmai ei tasapainottaisi immateriaalioikeuksien suojaa ja henkil6tietojen

suojaa asianmukaisesti.

EUT:n vuonna 2012 antamassa Netlog-tuomiossa punnittiin immateriaalioikeuksien suojaa,
elinkeinonvapautta ja henkil6tietojen suojaa. Tapauksessa arvioitiin samoja direktiivejd kuin
Scarlet Extended -tuomiossa. Tekijédnoikeusjirjestd Sabam vaati, ettd yhteisollistd verkostoa
yllapitdavin Netlogin olisi sakon wuhalla lopetettava kayttdjien palveluun lataamien
musiikkiteosten ja audiovisuaalisten teosten laittoman saattamisen yleison saataville. Netlogin
mukaan Sabamin kieltovaatimuksessa edellytettiin sdhkoisen viestinnén tietosuojadirektiivin
15 artiklan 1 kohdan vastaista yleisen valvontavelvollisuuden asettamista Netlogille. Lisiksi
vaadittu jirjestelmi aiheuttaisi huomattavan taloudellista rasitteen Netlogille.'®® Tuomioistuin
arvioi immateriaalioikeuksien suojan kanssa punnittavaa kolmea perusoikeutta erikseen. Se
arvioi, ettei suodatusjdrjestelmin kayttoonottoa koskeva maidrdys tiyttdnyt vaatimusta
asianmukaisen tasapainon varmistamisesta immateriaalioikeuksien suojaamisen ja
elinkeinonvapauden vilill4. Lisdksi suodatusjirjestelmé olisi loukannut myos verkkopalvelujen
kiayttdjien oikeutta henkilGtietojen suojaan ja heidin vapauttaan vastaanottaa tai levittda tietoja.
Suodatusjérjestelmdssi olisi tunnistettu, analysoitu ja kisitelty Netlogin sosiaalisen verkoston
kayttdjien kaikkia tietoja. Lisdksi suodatusjérjestelma ja sitid koskeva miérdys olisi vaarantanut
tiedonvilityksen vapauden.'®” Niilli perusteilla tuomioistuin totesi, etti riidanalaista
suodatusjdrjestelmid edellyttivi jasenvaltion médrdys ei olisi taannut asianmukaista tasapainoa
immateriaalioikeuksien ja elinkeinonvapauden, henkil6tietojen suojaa koskevan oikeuden ja

tietojen vastaanotto- ja levittimisoikeuden vilill4.!8®

4.3.2 Julkaistut tiedot

Vuonna 2014 annetussa EUT:n tuomiossa Google Spain punnittiin henkilétietojen ja
yksityiseldimén suojaa ja sanavapautta ja taloudellisia oikeuksia. Kisiteltdvéna ei suoranaisesti
ollut tietojen sdilytysaika vaan tietojen kohteena olevista tapahtumista kuluneen ajan eli tietojen
1an merkitys késittelyn oikeasuhtaisuutta arvioitaessa. Sdilytysaikaa ja tietojen ikdd kuitenkin

arvioidaan samojen periaatteiden mukaisesti. Henkil6tietojen kisittelyn oikeasuhtaisuutta

186 Netlog, kohdat 21-23.
187 Netlog, kohdat 47-50.
188 Netlog, kohta 51.
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arvioitiin tdssédkin tapauksessa tietojen laatua koskevien periaatteiden avulla, silld direktiivin 6
artiklan 1 kohdan d alakohdan mukaan henkilGtietojen on oltava tarvittaessa paivitettyja.
Henkilotietojen sdilytysajan arvioinnin ndkokulmasta kiinnostavimmat huomiot koskivat
oikeutta tietojen poistamiseen ja suojaamiseen sekd henkildtietojen kasittelyn vastustamiseen.
Tapaus koski tietosuojadirektiivin 14 artiklan mukaista rekisterdidyn oikeutta vastustaa itseddn
koskevien tietojen késittelyd tilanteeseensa liittyvien huomattavan tiarkeiden ja perusteltujen

syiden vuoksi, paitsi milloin kansallisessa lainséidinndssi toisin siddetidn. '’

EUT totesi, ettd tapauksessa kyseessé oleva henkil6tietojen kisittely oli omiaan vaikuttamaan
merkittidvisti  yksityiseldmidn kunnioittamista ja henkilGtietojen suojaa  koskeviin
perusoikeuksiin. Kaikki internetin kéyttdjdt saattoivat saada hakutulosten muodossa
jasennellyn katsauksen henkilda koskevista internetistd 16ydettévisté tiedoista, joita ei muuten
olisi saatavilla tai saatavilla vaivattomasti.'”® EUT katsoi tissi yhteydessi hakukoneen
toimintaan liittyvdn tietojenkisittelyn olevan laajamittaisempaa kuin hakutulosten kohteena
olevien internetsivustojen yllipitijien toteuttama henkildtietojen kisittelyn.!”! Tuomioistuin
katsoi, ettd timan puuttumisen potentiaalisen vakavuuden vuoksi puuttumista ei voitu perustella
hakukoneen ylldpitdjén taloudellisella intressilld. Sen sijaan internetin kdyttdjien intressi saada
tietoja oli tasapainotettava rekisterdidyn oikeuksien kanssa. Tuomioistuimen mukaan
rekisterdidyn oikeudet padsdéntoisesti syrjdyttivit internetin kayttdjien intressin saada tietoja,
mutta tietojen luonne, arkaluonteisuus ja yleison intressi saada tiedot kayttoonsd voivat

vaikuttaa punninnan lopputulokseen.'*?

Tuomio heritti paljon keskustelua. Tridimas arvioi, ettéd ratkaisussa on monia ongelmia. Hanen
mielestdén tuomion tiytdntdonpano on haastavaa. Tapaus painottaa hinen mielestddn liian
vahvasti yksityiselimin suojaa, mutta kirjoittaja ei perustele, ettd miksi.'** Lynskeyn mukaan
tuomiossa vahvistettiin, ettd rajoittamaton henkilGtietojen sdilyttdminen merkitsee
yksityiseliméin suojaan puuttumista. Lisdksi hidnen mukaansa tuomiossa tunnustettiin

sdilyttdmisestd aiheutuva haitta. Kolmanneksi tapauksessa korostettiin tietoturvan merkitysta.

189 Google Spain, kohta 76.
190 Google Spain, kohta 80.
191 Google Spain, kohta 82.
192 Google Spain, kohta 81.
193 Tridimas, s. 376.
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Lopulta tapaus ei hinen mukaansa merkinnyt kaikenlaisen tietojen siilyttimisen kieltoa.!**

Julkisasiamies Cruz Villalon on ratkaisuehdotuksessaan asiassa Google Spain jaotellut
henkilGtietoja  varsinaisiin  henkilotietoihin -~ ja  yksityiseldimdn alueelle ulottuviin
henkil6tietoihin. Ehdotuksen mukaan jotkin tiedot ovat sellaisenaan henkilGtietoja, jotka
yksiloivdt henkilon. Niille on ominaista tietty pysyvyys ja myds tietty neutraalisuus. Toisten
tietojen taas voidaan sanoa olevan enemmaén kuin henkilotietoja, koska ne liittyvit olennaisesti
yksityiselimidn ja yksityisyyden suojaan.!”® Tdmi kerittidvien henkildtietojen laadullinen
muutos selittdd, miksi vanha henkilGtietojen suojaa koskeva siéntely soveltuu huonosti uusiin
henkildtietojen késittelytilanteisiin. Toisaalta laadullinen muutos tarkoittaa myds sitd, ettd
teknologisen kehityksen mahdollistamat henkil6tiedot kuuluvat entistd vahvemmin myds

yksityiseldmén suojan piiriin.

Myos Partanen on késitellyt erilaisten henkil6tietojen ominaispiirteitd. Han kuvailee, ettd
henkildtietoja kiytetdin apuna henkilon yksiloimisessd ja kuvaamisessa ja hédnen
itseilmaisussaan. HenkilGtiedot ne voivat olla muodoltaan dataa ja informaatiota tai
toiminnallis-kertomuksellisia aineistoja. Henkil6tunnisteita ovat kaikki merkit, joiden
perusteella tietty henkil6 voidaan tunnistaa. Informaatiota taas ovat kaikki lisdmerkitykset, joita
senhetkinen henkil6tiedollinen esitys tuo mukanaan yli sen, mitd pelkkd tunnistaminen
edellyttdd. !¢ Partasen mallissa henkilStietojen kisittely voidaan jakaa suoraan ja kiinteiseen
kasittelyyn. Kaénteisessd henkilotietojen késittelyssd ei ole valmiita henkilGtietoja
informaationa eikd henkildtietoja tallenneta datamuotoisena tietojédrjestelmiin vaan kyse on
informaation aihioista, joita on tyOstettivd. Talld tavalla kerdttyjd henkilGtietoja ovat
esimerkiksi tekoja ilmaiseva data, kuva ja puhe sekd toimintaperusteiset henkildtiedot.!®”
Esimerkiksi valvontakameravideot esimerkkind henkilGtietojen késittelystd, joka ei sovi
perinteisen tietorekisteriksi jirjestetyn henkildtiedon malliin vaivatta.'”® Oletettavasti myds

esimerkiksi gps-tiedot tai internetin selailuhistoria (jotka ovat Schrems I -tuomion mukaan

my0s viestintdtietoja) ovat samaan aikaan my®ds téllaisia kddnteisesti kasiteltédvid henkil6tietoja.

194 Lynskey 2016, s. 166—167.

195 Julkisasiamies Cruz Villalonin ratkaisuehdotus tapauksessa C-293/12 Digital Rights Ireland.
196 Partanen 2017, s. 93-94.

197 Partanen 2017, s. 101.

198 Partanen 2017, s. 92.
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Téllaisiin tietoaihioihin tiedollisen itsemédrddamisoikeuden ajatus, jota on ehdotettu

yksityiseldimén suojan vaihtoehdoksi, ei sovellu kovin hyvin.

4.3.3 Arviointi tietosuoja-asetuksessa

EUT ei ole antanut henkilGtietojen séilytysaikaa késittelevid ratkaisuja tietosuoja-asetuksen
voimaantulon jilkeen. Tietosuoja-asetuksen vaikutusta sdilytysajan suhteellisuusarviointiin
voidaan kuitenkin tarkastella analogisesti henkilotietojen ikdd késittelevdn oikeuskdytdnnon
avulla. Tietojen ik&4 ja sdilytysaikaa arvioidaan samojen periaatteiden mukaisesti, joten
oikeuskdytinnon avulla voidaan tarkastella, miten tietojen laatua koskevat periaatteet ovat
muuttuneet tietosuoja-asetuksen myotd. Tuomion C.G. ja muut v. CNIL aiheena oli oikeus tulla
unohdetuksi ja siten hakukoneen hakutuloksissa nidkyvien tietojen ikd. Tuomio annettiin
24.9.2019, joten tuomioistuin viittasi tapauksessa sekd asiaankuuluviin tietosuojadirektiivin
sdadannoksiin ettd vastaaviin tietosuoja-asetuksen sddnnoksiin. Vaikka esitetyt kysymykset
koskevat direktiivin 95/46 tulkintaa, tuomioistuin tarkastelee direktiivin ohella myds asetusta
varmistaakseen ettd vastauksista on kaikissa tilanteissa hyotyd ennakkoratkaisua pyyténeelle

tuomioistuimelle.'®’

Henkil6tietojen séilytysaikojen arvioinnin kannalta on merkityksellistd, ettd tuomioistuimen
mukaan tietosuojadirektiivin 6 artiklan 1 kohdan c—e alakohdassa sdddetyt vaatimukset
sisédltyvit tietosuoja-asetuksen 5 artiklan 1 kohdan c—e alakohtaan. Tuomioistuin ei kuitenkaan
perustele titd havaintoa tarkemmin. Néiden kohtien mukaan my®6s alun perin laillinen tietojen
kiasittely voi ajan mydtd muuttua kyseisen direktiivin tai kyseisen asetuksen kanssa
yhteensopimattomaksi, jos kyseiset tiedot eivét ole enéé tarpeen siithen tarkoitukseen, johon ne

on keritty tai jossa niit4 on kisitelty.?%

199 C.G. ja muut, kohdat 32 ja 33.
200 C.G. ja muut, kohta 74.



61

5. PERUSOIKEUSKIRJAN JA TIETOSUOJA-ASETUKSEN VAIKUTUS

5.1. Perus- ja ihmisoikeusnormit ja Kisitteet

5.1.1 Yksityiseldmdn kdsite

Kysymykset EIS:n ja perusoikeuskirjan, yksityiselimén ja henkilGtietojen suojan ja
perusoikeuskirjan 7 ja 8 artiklan vélisestd suhteesta ovat hallinneet oikeustieteellistd
keskustelua ainakin 2010-luvun ajan. Naiilld kysymyksilld on ldheiset yhteydet myos
keskusteluun suhteellisuusarviosta ja késitteiden tdsmaillisyydestd. Henkilotietojen suoja on
tyypillisesti haluttu irrottaa yksityiselimén suojasta ja tietosuojaoikeus tai informaatio-oikeus
on haluttu nidhdd omana erillisend oikeudenalanaan. Monissa artikkeleissa toisaalta
tunnustetaan, ettei henkilGtietojen suoja ole itsendinen vield, mutta uskotaan vakaasti, ettd
yksityiselimin ja henkildtietojen suojan eriytyminen on vain ajan kysymys.?’! Nikemys
yhdistyy usein laajan yksityiseldmin kisitteen kritiikkiin.2*? EIT:n siintelyratkaisun taustalla
taas oli tarve irrottaa yksityiseldmén suoja hankalasti hyvéksyttdvistd arvoista, kuten
ihmisarvon kunnioittamisesta, vapaudesta tai itsemairddmisoikeudesta ja ndhda henkil6tietojen
suoja ensisijaisesti prosessikysymykseni.??> HenkilStietojen suoja on haluttu erottaa hankalaksi
koetusta yksityiseldmén késitteestd siitdkin huolimatta, ettd esimerkiksi vapauden, ihmisarvon
tai itsemddrddmisoikeuden soveltamisalan mairitteleminen ja henkilGtietojen suojan

kytkeminen néihin perusarvoihin olisi tuskin yksiselitteisempéa.

Sekd laajaa yksityiseldmén kasitettd ettd yrityksid mdééritelld yksityiseldmédn késitettd
perinteiselld tavalla tdsmdllisesti on kritisoitu runsaasti. Laajan yksityiseldmédn késitteen
kritiikki liittyy usein sithen, ettd laaja yksityiselaméin méaéiritelma ei rajoitu pelkistddn oikeuteen
eristdytya kasitteen erddn historiallisen maéritelmin mukaisesti vaan kattaa my0s esimerkiksi
ammattitoiminnan ja oikeuden muodostaa ihmissuhteita eikd siten rajoitu esimerkiksi perhe-

elimin piiriin. Perinteisid Kkésitteitd kritisoidaan tyypillisesti epékiytdnnollisiksi.?**

201 Esim. Tzanou 2013 ja Talus 2019.
202 Esim. Bygrave 2001, s. 277-278.
203 De Hert ja Gutwirth 2009, s. 14.
204 Esim. Solove 2008, s. 40—41.



62

Esimerkiksi Simitis on kritisoinut kédsitteiden muuttumista abstrakteiksi ja perddnkuuluttanut
kiytinnollisyyttd. 2% Perinteisesti oikeudellisia késitteitd médriteltiessi on pyritty selvittimaiin,
mikd erottaa késitteen muista asioista ja mitd yhteisid nimittdjid késitteen eri
ilmenemismuodoilla on. Perinteisen nikemyksen mukaan kisitteen olisi kyettdva erottelemaan
késite muista késitteistd, mutta oltava samalla riittdvan kattava. Téllaisen kdsitteenmaérittelyn
tavoitteena on, ettd esimerkiksi yksityisyyden tai yksityiseldmin késite kattaisi useimmat
yksityisyyteen kuuluvat asiat ja vastaisi kasitteen kéyttGtapaa. Lisédksi tavoitteena on késitteen
johdonmukaisuus. Useimpien yksityiseldmin késitteen mééritelmien ongelman on sanottu
olevan, ettd niissd on pyritty selvittdimidin yksityisyyden kisitteen ydinaluetta, jota ei
kuitenkaan ole helppo médritelld.2° Yksityiseldimin kisitettd on vaikea médaritti tilld tavalla

tasmallisesti.

Yhtend yksityiseldmén késitteen mahdollisena ongelmana on ollut, ettd se yhdistetddn
oikeuskirjallisuudessa vahvasti yksilon oikeuksiin siitdkin huolimatta, ettd esimerkiksi EIT on
tunnustanut yksityiselimidn suojan ja demokratian vélisen vélttimittomén kytkenndn jo
varhaisessa yksityiseldmén suojaa koskevassa oikeuskdytinndssddn. Esimerkiksi Rodotd nikee
yksityiselimén suojan ja henkildtietojen suojan yksilén oikeuksina.?’” Vastaavia tulkintoja on
tehtdvissd myds suomalaisesta oikeuskirjallisuudesta. Toisaalta oikeuskirjallisuudessa on myos
tunnustettu  yksityiselimén ja henkiltietojen suojan yhteisdllinen merkitys.?®® EIT:n
vakiintunut kanta on, ettd salaiset tiedonhankintakeinot voivat potentiaalisesti heikentdd
demokratiaa tai jopa tuhota sen, vaikka tiedonhankintakeinojen tavoitteena olisi nimenomaan
demokratian  puolustaminen. T&dmd kannanotto toistuu tiedonhankintaa, salaista
tiedonhankintaa ja massavalvontaa kisittelevassd oikeuskdytdnnossd, esimerkiksi tapauksissa
Klass ja Rotaru’® mutta ei juurikaan kotimaisessa oikeuskirjallisuudessa ja

lainvalmisteluaineistoissa.

Ulkomaisessa oikeuskirjallisuudessa vallitsee laaja yhteisymmarrys siitd, ettd yksityisyyden

suojan kisite muuttuu sen mukaan, minkélaisia uhkia yksityisyyden suojaan kohdistuu.

205 Simitis 1987, s. 708—709.

206 Solove 2008, s. 13—14.

207 Rodota 2009, s. 78-79.

208 Esim. Simitis 1987, Rouvroy ja Poullet 2009.

209 Rotaru, kohta 59, jossa viitataan tapauksen Klass kohtiin 49-50 ja 55.
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Esimerkiksi Cepeda Espinosan mukaan yksityiselimédn suojan ydinalue kehittyy samaan
suuntaan kaikilla lainkdyttoalueilla. Liséksi yksityiseldmin piiriin kuuluvien, suojattavien
kohteiden méédrd kasvaa. Yksityisyyden suojan ydinalue on muuttunut, silli oikeus
yksityisyyteen ei ole endd vain oikeutta suojautua tunkeilulta ja tarkkailulta. Yksityisyyden
suojan késitteelld ei hdnen mukaansa ole pysyvdd médritelmid, vaan yksityisyyden suoja
mukautuu yksityiseldmain kohdistuvien uhkien perusteella. Yksityiseliméan suojan kdsite on
muuttunut aiemmin esimerkiksi keltaisen lehdistén muodostumisen seurauksena.’!’
Nissenbaum vertaa internetin ja tietojenkdsittelyn kehitysté valokuvan ja lehdiston kehitykseen
ja havaitsee yksityiseldmddn kohdistuvien uhkien ja sdéntelyn kehityksen vililld
yhtildisyyksid.?!! Kang vertaa internetissi tehtyjen transaktioiden seuraamista ja tallentamista
ja perinteistd ostoskeskuksessa asioimista. Ensimmadisessa tapauksessa tietoa kertyy jatkuvasti,
jalkimmaisessi vain ostotapahtumien yhteydessi.?!? Soloven mukaan mééritelmé on vaihdellut
yksityisyyteen kohdistuvien uhkien ja kohteena olevan yksityiselimin osa-alueen mukaan.?!'3
Samoin Rodota on todennut, ettd yksityiseldmén kisite tdydentyy ajan myo6téd, vaikka uudet

merkitykset eivit syrjiyti vanhoja merkityksid.?!*

5.1.2 Perus- ja ihmisoikeusnormien luonne

Yksi eurooppalaisia perus- ja ihmisoikeuksien suojajdrjestelmid yhdistivd tekiji on
oikeuskdytdnnon ja sddntelyn taustalla vaikuttava késitys perus- ja ihmisoikeusnormien
luonteesta. Alexyn perusoikeusteorian mukaan [Saksan perustuslakiin sisdltyvit]

perusoikeussdinnokset  koostuvat  sdinndistdi ja  periaatteista.’!?

Alexyn mukaan
perusoikeussddnnoksistd voidaan johtaa periaatteita, joiden avulla perusoikeuksien vilinen
punninta ratkaistaan. Alexyn mallissa periaatteet liittyvét sekd oikeuksiin ettd kollektiivisiin
etuihin. Oikeuksien puolesta puhuvia periaatteita on helpompi johtaa kuin kollektiivisten etujen
puolesta puhuvia periaatteita. Toisaalta kaikkia periaatteita ei voida johtaa

216

perusoikeusnormeista. Perusoikeussddnndksiin = sisdltyy  my0s  sddntotaso  eli

perusoikeussddnnokset ilmaisevat periaatteiden lisdksi myds tdsmallisid soveltamisaloja ja

210 Cepeda Espinosa 2012, s. 968—969.
211 Nissenbaum 2010, s. 19-20.

212 Kang 1998, s. 1198-1199.

213 Solove 2008, s. 12—13.

214 Rodota 2009, s. 78-79.

215 Alexy, s. 80.

216 Alexy, s. 80-81.
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rajoituksia. Talloin kyse on sddnnoéistd, jotka ilmaisevat lainsddtdjin kannan periaatteiden

217 Oikeusnormeihin sisiltyvit oikeusperiaatteet ovat

vilisestd pysyvistd tasapainosta.
optimointikaskyjd, jotka velvoittavat toteuttamaan lainsddddnnon tavoitteen mahdollisimman
laajasti oikeudelliset ja tosiasialliset rajoitteet huomioon ottaen. Niitd ei ole mahdollista
toteuttaa tdysimédrdisesti, vaan mahdolliset tulkintavaihtoehdot miirdytyvit vastakkaiseen
suuntaan vaikuttavien periaatteiden ja sddntdjen perusteella. Periaatteisiin verrattuna saannot
ovat normeja, jotka joko ovat voimassa tai eivit ole. Sddntdjen ja periaatteiden erot on helpoin
havaita tarkastelemalla kilpailevia periaatteita ja vastakkaisia sddntdja. Kahden sddnnon vilinen
ristiriita ratkaistaan vahvistettujen ratkaisusdéntojen mukaisesti. Kilpailevien periaatteiden
vilinen ristiriita ratkaistaan periaatteita punnitsemalla. Punninnan tuloksena kumpaakaan
periaatteista ei ole pétemdton, vaan kyse on vastakkaisten intressien keskindisestd

punninnasta.’'®

Erds merkittdvd huomio on, ettd periaateluonne ja perusoikeuksien rajoitusperusteisiin
kytkeytyvd suhteellisuusarvio liittyvdt olennaisesti toisiinsa. Koska periaatteet ovat
optimointikiskyji, periaatteiden kiyttd edellyttid viistimittd punnintaa.’!® Ehkd juuri tisti
syysti keskustelu yksityiseldmin kisitteen soveltamisalasta ja tdsmallisyydesti on saanut niin
paljon sijaa oikeuskéytinndssé ja oikeuskirjallisuudessa. Keskustelu oikeusnormien séénto- ja
periaateluonteesta on erds oikeustieteen ikuisuuskysymyksisti, jota keskustelu yksityiseldméan
késitteen madritelméistd heijastaa. Suuri osa eurooppalaisen perus- ja ihmisoikeussdéntelyn

kritiikista liittyy juurikin perusoikeusnormien tdsmaéllisyyteen ja voimassaoloon.

Perusoikeuksien soveltamisalan ja rajoitusten suhteita kuvaavat teoriat voidaan jakaa
ulkorajojen ja sisdrajojen teorioithin. Ulkorajojen teorioiden mukaan perusoikeuden
soveltamisala madrdytyy, kun laajuudeltaan rajoittamattomaan oikeuteen sovelletaan
rajoitusperusteita, jotka eivit sinidnsi ole osa perusoikeutta. Sisdrajojen teorioiden mukaan on
vain oikeuksia, joilla on méadrityt suoja-alat. Sisdrajojen teorian mukaan tarkasteltavana on
oikeuksien siséltd, ei niiden rajat. Perusoikeusnormien sddntd- ja periaateluonteilla on yhteys

ulko- ja sisdrajojen teorioihin. Ulkorajojen teoria ja perusoikeusnormien periaateluonne

217 Alexy, s. 82-83.
218 Alexy, s. 47-51.
219 Alexy, s. 66—-67.
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kulkevat kisikkiin, kuten myos perusoikeusnormien siéintdluonne ja sisirajojen teoria.??°

Van der Schyff tarkastelee kaksivaiheisiksi oikeuksiksi kutsumiaan suhteellisia perusoikeuksia
EIT:n oikeuskdytanndssd. Tarkasteltavana on suhteellisten perusoikeuksien soveltamisalan ja
rajojen madrittdminen. Suhteellisen perusoikeuden soveltamisalaan kuuluminen ei vélttimatta
tarkoita, ettd perusoikeutta on loukattu, vaikka sen suoja-alaan onkin puututtu. Sen sijaan
ehdottomien perusoikeuksien tapauksessa soveltamisalaan kuuluminen merkitsee myds
perusoikeuden loukkausta. Suhteellisilla perusoikeuksilla voi olla nimenomainen
rajoituslauseke, kuten EIS:n 811 artikloissa, mutta kaikilla suhteellisilla perusoikeuksilla sité
ei ole. Siten my0s oikeudenmukaista oikeudenkdyntid koskeva 6 artikla voidaan jakaa
soveltamisalaan ja sen rajoitukseen.??! Yksivaiheisten oikeuksien tulkinnassa keskeistd on
tarkasti rajatun soveltamisalan huolellinen méérittiminen supistavaa tulkintaa kayttdmalla. Sen
sijaan kaksivaiheisten oikeuksien soveltamisalan on viistimiitti oltava laaja.*? Alexyn mukaan
periaateluonteisen perusoikeuden soveltamisalaan kuuluvat kaikki ilmidt, jolla on vdhintddn
yksi yhdistivi tekiji perusoikeuden muodostavan periaatteen kanssa.?*® Tamai kisitys vastaa
luokittelua, jonka mukaan yksityiseldmin suojan eri osa-alueilla on yhdistivié tekijoitd mutta

yksityiseldmén késitteelld ei ole yhtd ydinmerkitysta.

Laajan soveltamisalan kéyttdmistd on kritisoitu useilla perusteilla. Ensinndkin laajan
soveltamisalan viitetddn laajentavan perusoikeussuojaa ja johtavan lainsdddédnnon
sivuuttamiseen ja muiden oikeutettujen etujen vaarantamiseen. Liséksi sitd on kritisoitu
perustuslain sanamuodon sivuuttamisesta. Liséksi laajaa soveltamisalaa rajoitusperusteineen on
pidetty harhaanjohtavana, koska suoja-ala ei tosiasiassa ole niin laaja kuin ensindkemalti voi
vaikuttaa. Kapean soveltamisalan etu on, ettei sitd tarvitse juurikaan rajoittaa. Sen ongelmana
taas on, ettd soveltamisalan kirjallisen tulkinnan vuoksi perusoikeussuojan piiriin tulee ilmidita,
joiden ei ole tarkoitus saada perusoikeussuojaa. Siten soveltamisalan ongelma koskee

tosiasiassa myds kapeaa soveltamisalaa.??*

220 Alexy, s. 178-179.

221 Van der Shyff 2013, s. 66—67.
222 Van der Schyff 2013, s. 67.
223 Alexy 2004, s. 210-211.

224 Alexy 2004, s. 211-212.
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Van der Schyff puolustaa EIT:n kdyttimid laajoja soveltamisaloja ja niihin olennaisesti liittyvaa
suhteellisuustestid. Hanen mukaansa laaja soveltamisala ja siihen liittyvad suhteellisuustesti
tekevit arvioinnista ldpindkyvampédd ja hienojakoisempaa. Jos kaytossd olisi kapea
soveltamisala, arvioinnin ongelmat siirtyisivdt soveltamisalan méérittdmisvaiheeseen. Jos
soveltamisala médrittyisi tdsmaillisesti rajatun suoja-alan perusteella, arvioinnin lopputulokset
saattaisivat olla mielivaltaisia, ellei sanamuodon mukaisesta tulkinnasta joustettaisi.?*> Alexyn
mukaan kapean soveltamisalan haitta on, ettd perusoikeussuoja ei perustu argumenttien ja
vasta-argumenttien punnintaan vaan kapeiden kriteerien tiyttymiseen. Alexyn mukaan oikea
oikeudellinen ratkaisu on joka tapauksessa punninnan tulos. Tastd syysté laaja soveltamisala on
valttdimaton. Laajaa soveltamisalaa noudatettaessa tapaus kuuluu perusoikeuden
soveltamisalaan, jos silli on vdhintddn yksi perusoikeussuojan piiriin kuuluva ominaisuus.

Soveltamisalaa médritettiessi kisitteitd tulkitaan laajentavasti.??°

5.2. Muutosten merkitys

5.2.1 Perusoikeuskirja ja tietosuoja-asetus

EUT on oikeuskiytdnnossdén vahvistanut kdyttdvinsd vastaavaa yksityiseliméan mééritelmaa
kuin EIT.??” Se on useimmiten kisitellyt yksityiselimin suojaa ja henkildtietojen suojaa yhteni
kokonaisuutena, ja pitkddn se myos viittasi aihetta késittelevassé oikeuskdytdnnossdén suoraan
EIS 8 artiklaan. Perusoikeuskirjan ja tietosuoja-asetuksen voimaantultua EUT:n tapa viitata
ElS:een ja EIT:n oikeuskdytdntdon on kuitenkin muuttunut. Samalla kun EIS:n asema EU:n
oikeusjirjestyksessd on saanut muodollisen vahvistuksen, sithen on lakattu viittaamasta
suoraan. Uudemmassa oikeuskdytdnndssddn tuomioistuin on viitannut tuomioissaan vain
perusoikeuskirjan 7 ja 8 artiklaan.??® Sen sijaan vield tapauksessa Osterreichischer Rundfunk

se viittasi suoraan EIS 8 artiklaan.

EUT:n tapa viitata EIS:een ja perusoikeuskirjaan on muuttunut viimeistddn tietosuoja-

225 Van der Schyff 2013, s. 77-81.

226 Alexy 2004, s. 210-211.

227 Osterreichischer Rundfunk, kohta 73.
228 Esim. Digital Rights Ireland.
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asetuksen voimaantulon jilkeen. Tuomioistuin ei endé viittaa suoraan EIS:een vaan ainoastaan
perusoikeuskirjaan. Muutos on omiaan hamirtiméain henkilotietojen sddntelyn kokonaisuutta,
silld muutos héivyttdd ndkyvistd EU:n ja Euroopan neuvoston ldheisid yhteyksid henkil6tietojen
suojaa koskevissa kysymyksissd. Viittaustavan muutos on jokseenkin ristiriidassa sen tosiasian
kanssa, ettd Lissabonin sopimuksen myd6td EIS:n asema EU:n oikeusjérjestyksessd vahvistui,
kun viittaus siihen siséllytettiin SEU-sopimuksen 6 artiklaan 3 kohtaan. Lissabonin sopimuksen
voimaantulon jilkeen EIS:n asema EU:n oikeusjérjestyksessd perustuu SEU-sopimuksen 6
artiklaan, jonka 3 kohdan mukaan EIS:ssa taatut ja jisenvaltioiden yhteisestd
valtiosddntOperinteestd johtuvat perusoikeudet ovat yleisind periaatteina osa unionin oikeutta.
Kun EUT:n oikeuskdytdnnodsséd ei suoraan viitata EIS 8 artiklaan mutta kuitenkin viitataan
kyseiseen artiklaan perustuvaan aiempaan oikeuskdytdntoon ja EU:n ja jdsenvaltioiden

oikeuskdytdntdon, kokonaisuuden hahmottaminen vaikeutuu entisestdan.

Viittaustavan muutos on havaittavissa my0s vertaamalla tietosuojasopimuksen,
tietosuojadirektiivin  ja tietosuoja-asetuksen tarkoitussddnndksid. Tietosuojasopimuksen
1 artiklan mukaan sopimuksen tavoitteena on turvata yksildiden perusoikeudet ja -vapaudet,
erityisesti oikeus yksityisyyteen, henkiltietojen automaattisessa tietojenkésittelyssa.
Tietosuojadirektiivin tarkoitusta koskevan 1 artiklan mukaan jésenvaltioiden on turvattava
yksildille heiddn perusoikeutensa ja -vapautensa ja erityisesti heidén oikeutensa yksityisyyteen.
Tietosuoja-asetuksen 1 artiklan mukaan asetuksella vahvistetaan sd@nnét luonnollisten
henkil6iden suojelulle henkilGtietojen késittelyssa sekd sdannot, jotka koskevat henkilGtietojen
vapaata liikkuvuutta. Asetuksella suojellaan luonnollisten henkildiden perusoikeuksia

ja -vapauksia ja erityisesti heiddn oikeuttaan henkildtietojen suojaan.

Toisaalta perusoikeuskirjan ratkaisu irrottaa henkilGtietojen suojaa ainakin osittain
itsemadrddmisoikeutta ja péditoksenteon autonomiaa painottavasta yksityiseldmédn suojan
kokonaisuudesta korostaa henkilGtietojen suojan erityisluonnetta. Henkil6tietojen suojan
irrottaminen yksilon itsemddrddmisoikeutta ja pddtoksenteon autonomiaa painottavasta
yksityiseldmén suojan kokonaisuudesta perusoikeuskirjassa korostaa henkildtietojen suojan
merkitystd. Perinteisesti henkildtietojen suoja on jddnyt Euroopan ihmisoikeussopimusta
kasittelevissd  yleisesityksissd muiden yksityiselimédn suojan osa-alueiden varjoon.
Henkil6tietojen suojan kisitteleminen yhdessd yksityiselimén suojan osa-alueiden kanssa ei

ole tehnyt aiheelle oikeutta.
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Yksityiseldmin ja henkilotietojen vilinen suhde ja kysymys henkildtietojen suojasta itsendisend

perusoikeutena ja tietosuojan asema itsendiseni oikeudenalana ovat hallinneet kotimaista?° ja

ulkomaista?*’

oikeuskirjallisuutta. Groussot ja Gill-Pedro késittelevat uusiksi ja vanhoiksi
perusoikeuksiksi kutsumiensa perusoikeuksien keskindistd suhdetta Lissabonin sopimuksen
voimaantulon jilkeen. Kirjoittajat vertailevat EIS:n oikeuksia ja perusoikeuskirjan oikeuksia.
Yhtend esimerkkinéd he kisittelevét yksityiseldméan ja henkil6tietojen suojan vélistd suhdetta
vertailemalla ndiden kahden instrumentin oikeuksien aineellista ja henkil6llistd
soveltamisalaa.”*! He toteavat, etti EIS:n ja EU:n oikeusjirjestysten perustavanlaatuisten erojen
vuoksi ndiden kahden oikeusjérjestyksen vilinen yhdenmukaisuus ei ole mahdollinen tavoite,
mutta ettd ndiden kahden tuomioistuimen tulkinnoissa voidaan pyrkid ainakin harmoniseen
tulkintaan.?*? Perusoikeuskirjan laajat perusoikeudet ovat periisin useista oikeuslihteisti, kuten
jasenvaltioiden valtiosddntdperinteistd ja kaikille jdsenvaltioille yhteisistd kansainvilisistad
velvoitteista, EIS:sta ja sitd koskevasta oikeuskdytdnnostd ja EU:n ja Euroopan neuvoston
sosiaalisista kirjoista. Perusoikeuskirja sisiltdd enemmaén aineellisia oikeuksia kuin EIS. Liséksi
perusoikeuskirjassa mainitaan oikeuksia, joithin EIS wviittaa vain implisiittisesti.
Perusoikeuskirjan kirjoitustapa on modernimpi kuin EIS:n. Perusoikeuskirja kodifioi muiden
oikeusldhteiden perusoikeuksia. Perusoikeuskirjan teksti perustuu jisenvaltioiden, EU:n ja
kansainvilisten oikeusldhteiden miédrdyksid. Monet oikeuksista kodifioivat EU:n yleisid

oikeusperiaatteita.?*?

5.2.2 Horisontaaliartiklat

SEU-sopimuksen 6 artiklan 1 kohdan 3 alakohdan mukaan perusoikeuskirjassa esitettyja
oikeuksia, vapauksia ja periaatteita on tulkittava horisontaaliartiklojen ja perusoikeuskirjan
selitysten mukaisesti. Lisdksi perusoikeuskirjan 52 artiklan 7 kohdan mukaan unionin ja
jasenvaltioiden tuomioistuimet ottavat asianmukaisesti huomioon tdméin perusoikeuskirjan
tulkitsemisen ohjaamiseksi laaditut selitykset. Perusoikeuskirjan selitysten mukaan 3 kohdan
tarkoituksena on varmistaa tarvittava johdonmukaisuus perusoikeuskirjan ja EIS:n vélilld; Siltd

osin kuin perusoikeuskirjan oikeudet vastaavat myds EIS:ssa turvattuja oikeuksia, niilld on

229 Koillinen 2012; Neuvonen ja Rautiainen 2015.

230 Esim. de Hert ja Gutwirth 2009; Rouvroy ja Poullet 2009; Tzanou 2013.
231 Groussot ja Gill-Pedro 2013, s. 232-233.

232 Groussot ja Gill-Pedro 2013, s. 233.

233 Groussot ja Gill-Pedro 2013, s. 234-235.
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sama merkitys ja kattavuus, sallitut rajoitukset mukaan luettuina, kuin EIS:ssa maarétyilla
oikeuksilla. Viittauksella EIS:een tarkoitetaan sekd yleissopimusta ettd sen lisdpoytékirjoja.
Turvattujen oikeuksien merkitys ja kattavuus médritelldén ndiden asiakirjojen lisdksi EIT:n ja
EUT:n oikeuskdytdnndssé. EIS:n ja perusoikeuskirjan vélisen suhteen kannalta merkityksellisid
horisontaaliartikloja ovat 52 artiklan 3 kohta ja 53 artikla. Mainitussa 52 artiklan 3 kohdassa
sdddetddn, kuinka vastaavia EIS:n ja perusoikeuskirjan oikeuksia on tulkittava.

Horisontaaliartiklojen 53 artiklassa sdddetdén perusoikeuksien suojan tasosta.

Perusoikeuskirjan 52 artiklan 3 kohdan mukaan siltd osin kuin perusoikeuskirjan oikeudet
vastaavat EIS:ssa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat kuin mainitussa
yleissopimuksessa. Médrdys ei kuitenkaan estd unionia myOntdmaistd titd laajempaa suojaa.
Kohdassa vahvistetaan EIS:n ja EU:n perusoikeuskirjan ja EU:n perusoikeuksien vélinen
suhde. Kohdan viimeisen virkkeen tarkoituksena on antaa unionille mahdollisuus turvata
laajempi suoja, mutta perusoikeuskirjassa myonnetty suojan taso ei koskaan saa olla EIS:ssa
taattua alhaisempi. Suojan tasoa koskevan 53 artiklan mukaan perusoikeuskirjan méérdyksid ei
saa tulkita siten, ettd ne rajoittaisivat tai loukkaisivat niitd ithmisoikeuksia ja perusvapauksia,
jotka asianomaisella soveltamisalalla tunnustetaan unionin oikeudessa, kansainvilisessd
oikeudessa ja niissd kansainvélisissd sopimuksissa, joiden osapuolina unionin tai kaikki
jasenvaltiot ovat, ja erityisesti EIS:ssa sekd jasenvaltioiden valtiosdénndissd. Perusoikeuskirjan
selitysten mukaan artiklan tavoitteena on sdilyttdd perusoikeuskirjan laatimishetkelld annettu
suojan taso.”** Yhdenmukaisuuslausekkeen eli perusoikeuskirjan 51 artiklan 2 kohdan mukaan
perusoikeuskirjan oikeuksien merkitys ja soveltamisala vastaavat EIT:n oikeuskdytdnnon
madritelmad ja soveltamisalaa. Tétd artiklaa koskevien perusoikeuskirjan selitysten mukaan
tarkoitettujen oikeuksien merkitys ja soveltamisala madraytyvét oikeudellisten instrumenttien
ja molempien  eurooppalaisten  tuomioistuinten  oikeuskdytinnon  perusteella.
Horisontaaliartikloja ja selityksid voidaan tulkita niin, ettd EIT:n oikeuskdytintd muodostaa

vihimmaissuojan.?*®

Horisontaaliartiklojen 53 artiklan mukaan mikédn perusoikeuskirjassa sanottu ei rajoita tai

merkitse poikkeusta jdsenvaltioiden lainsddddnnossd tai niiden tekemissd sopimuksissa

234 Perusoikeuskirjan selitykset, selitys 53 artiklaan, s. 35.
235 Groussot ja Gill-Pedro 2013, s. 246-248.
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suojattuja oikeuksia. EU voi myontii perusoikeuksille laajemman suojan. EUT ei kuitenkaan
voi tulkita, ettd laajempi suoja olisi johdettavissa vastaavasta EIS:n artiklasta, koska EIS:n
tulkinta kuuluu Strasbourgin tuomioistuimen yksinomaiseen toimivaltaan. Groussot ja Gill
Pedro havainnollistavat titi eroa nimenomaan EIS 8 artiklan ja perusoikeuskirjan 7 ja 8 artiklan
avulla. Kirjoittajien tulkinnan mukaan EUT:n on varmistettava, ettd perusoikeuskirjan 7 artikla
suojaa EIS 8 artiklassa maééritettyjd oikeuksia. Sen sijaan EUT voi turvata laajemman
henkildtietojen suojan ja soveltaa sithen EIS 8 artiklaa.?* TAma tulkinta ei toistaiseksi ole

saanut vahvaa tukea EU:n oikeuskiytinndssd. >’

HenkilGtietojen suojaa koskevassa EIT:n oikeuskiytdnnossd henkildtietojen suojaa on alusta
asti arvioitu osana yksityiseldmén suojaa, mutta toisaalta EIT totesi jo varhain, ettd 8 artiklan
periaatteet eivit riitd henkilGtietojen suojaa koskevien kysymysten arvioimiseen. Tdmai johti
tietosuojasopimuksen ja OECD:n tietosuojasuositusten kehittimiseen. Havaittu tdydentdvien
periaatteiden tarve viitannee siihen, ettd myds EIT pitdéd henkildtietojen suojaa yksityiselamén
suojasta osittain poikkeavana perusoikeutena. Myos EUT on kaésitellyt yksityiseldmén suojaa
ja henkil6tietojen suojaa useimmiten kokonaisuutena, oikeutena yksityiseldmin suojaan
henkil6tietojen  kisittelyssd.”®  EIT:n  oikeuskidytinndssi ja EUT:n  aiemmassa
oikeuskiytinnossd yksityiseldmin ja henkilotietojen suojaa on kéisitelty kokonaisuutena.
Esimerkiksi tapauksessa Volker EUT wviittasi 7 ja 8 artiklan muodostamaan oikeuteen
yksityiseldmén suojaan henkilGtietojen késittelyssd. Kuitenkin uudemmassa oikeuskdytannossa
suorat viittaukset EIS 8 artiklaan on toisinaan jétetty pois.?* Perusoikeuskirjan oikeudellisen
sitovuuden muututtua EUT on kuitenkin toisinaan arvioinut yksityiseldmén ja henkil6tietojen
suojan soveltamisalan erikseen. Tapauksessa Schrems I se viittasi ainoastaan yksityiseldmén
suojaan (mahdollisesti EIT:n viestinndn ja yksityiseldmin suojaa késittelevddn
oikeuskdytdntoon nojaten) ja immateriaalioikeuksien suojaa késittelevissad oikeuskaytdnndssa
ainoastaan henkilotietojen suojaan. Toisaalta EUT:n tuomion tapauksessa Digital Rights
Ireland on tulkittu merkitsevén, ettei EUT sitoudu ainakaan tdysin ajatukseen yksityiseldméin
suojasta ja henkildtietojen suojasta erillisind perusoikeuksina.?*® Kuitenkin saman tuomion

julkisasiamiehen lausunnossa todetaan, ettd oikeus yksityiseldimén suojaan ja henkil6tietojen

236 Groussot ja Gill-Pedro 2013, s. 255.

237 Groussot ja Gill-Pedro 2013, s. 250.

238 Esim. Volker, kohta 52.

239 Esim. vuonna 2014 annettu tuomio tapauksessa Google Spain ei sisdlli suoraa viittausta EIS:een.
240 Ojanen 2014a, s. 540.
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suojaan ovat erillisid perusoikeuksia muun muassa silld perusteella, ettd EU:n
oikeusjdrjestyksessd ~ henkilGtietojen  suojaamista  varten on  kehitetty oma

sadntelyjarjestelminsi.?4!

Yhdenvertaisuuslausekkeen sisdltivd perusoikeuskirjan 52 artiklan 3 kohta ja 53 artikla
vaikuttavat EIS 8 artiklan ja perusoikeuskirjan 7 ja 8 artiklojen vélisten suhteiden tulkintaan.
Yksityiseldméan suojasta sdénnellddn perusoikeuskirjan 7 artiklassa ja henkilotietojen suojasta
8 artiklassa, kun taas EIT:n oikeuskdytinnossd henkilotietojen suojaa on kisitelty
yksityiseldamén suojaa koskevan 8 artiklan yhteydessd. Téstd erosta huolimatta
perusoikeuskirjan 7 artikla vastaa perusoikeuskirjan selitysten mukaan EIS:n 8 artiklaa.
Perusoikeuskirjan selitysten mukaan 7 artiklassa turvatut oikeudet vastaavat Euroopan
ihmisoikeussopimuksen 8 artiklassa turvattuja oikeuksia.?*? Tilld perusteella voisi tulkita, etti
my0s perusoikeuskirjan jarjestelmdssd henkilGtietojen suoja kuuluu yksityiseldmédn suojan
kokonaisuuteen. Oikeuskirjallisuudessa on tulkittu, ettd henkildtietojen suoja on nostettu
perusoikeuskirjassa itsendisen perusoikeuden asemaan®**. On myds mahdollista tulkita, etti
niiltd osin kuin on kyse yksityiseldmin suoja-alaan kuuluvasta henkil6tietojen kisittelysta,
henkildtietojen kisittelyd arvioidaan yhdenmukaisesti EIS 8 artiklan kanssa. Sen sijaan
yksityiseldamén suojan ulkopuolelle jddvid henkilotietoja arvioidaan perusoikeuskirjan

8 artiklan mukaisesti.?**

HenkilGtietojen suojaa koskevan perusoikeuskirjan 8 artiklan 3 kohdassa sdddetddn, ettd siltd
osin kuin perusoikeuskirjan oikeudet vastaavat my0ds EIS:ssa turvattuja oikeuksia, niilld on
sama merkitys ja kattavuus, sallitut rajoitukset mukaan luettuina, kuin EIS:ssa madrityilla
oikeuksilla. Siten téllaisia oikeuksia rajoitettaessa lainsddtdjin on noudatettava samoja
vaatimuksia, joista madritdan EIS:n yksityiskohtaisia rajoituksia koskevissa méaédrdyksissé. Eri
perus- tai ithmisoikeusjdrjestelmien rajoitusperusteiden suhde on monimutkaisempi kuin
soveltamisalojen keskindinen suhde. Oikeuskirjallisuudessa on tulkittu, ettd EIS 8 artiklan
2 kohdan rajoitustesti muodostaa sallittavien rajoitusten enimmdislaajuuden. Toisin sanoen

EUT:n on sovellettava EIT:n vakiintuneita rajoitusedellytyksid. Epéselvyyttd on siitd, saako

241 Julkisasiamies Cruz Villalonin lausunto asiassa C-293/12 ja C-594/12, kohdat 54-55.
242 Perusoikeuskirjan selitykset, s. 32-33.

243 Esim. de Hert ja Gutwirth 2009, s. 8; Tzanou 2013, s. 26-27.

244 Groussot ja Gill-Pedro 2013, s. 255.
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EUT antaa yksityiseldmén ja henkilGtietojen suojalle parempaa suojaa kuin EIT.

Myos EIS 8 artiklan 2 kohdan rajoitusperusteilla saattaa olla merkitystd yksityiselimén suojan
ja henkilGtietojen suojan kokonaisuudessa EU:n perusoikeuksien rajoitusedellytysten
tulkinnassa. EIS 8 artiklan  rajoitusperusteet muodostavat henkildtietojen  suojan
vihimmdiistason my6ds EU:n  henkilGtietojen  suojan  kokonaisuudessa. EUT:n
oikeuskdytdnndssd tdméd vdhimmadistaso on ilmennyt siten, ettd jos henkil6tietojen suojan
rajoituksen on katsottu loukkaavan EIS 8 artiklan mukaista oikeutta yksityisyyden suojaan, se
on merkinnyt, ettei rajoitus voi olla myoskddn EU:n tietosuojalainsddddnnon mukaan
oikeasuhtainen. Kéytdnnossd EIS 8 artiklan 2 kohdan rajoitusperusteet muodostavat suojan
vihimmaistason sekd kotimaisessa jirjestelmisséd ettd EU:n tietosuojasddntelyssd. Tamé on
ndkynyt siten, ettd EUT on saattanut arvioida yksityiselimén suojan rajoituksen sallittavuutta
ensin EIS 8 artiklan 2 kohdan rajoitustestin perusteella. Jos rajoitukset eivit ole tiyttineet
artiklasta johtuvia vaatimuksia, ne eivét voi tayttdd myoskéédn perusoikeuskirjan 7 ja 8 artiklan

vaatimuksia.
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6. JOHTOPAATOKSET

6.1. Séintelymuutosten merkitys

OpinndytetyOsséd tarkasteltiin ja pohdittiin sitd, kuinka voimassaolevaan EU:n tietosuoja-
asetukseen ja aiempaan tietosuojasddntelyyn sisiltyvéa sdilytysajan rajoittamisen periaatetta on
tulkittu ja kuinka sitd todennikoisesti tulkitaan jatkossa tietosuoja-asetuksen voimaantulon
jalkeen. Tarkastelussa selvisi, ettd ndmé alun perin tietosuojasopimukseen kirjatut tietojen
laatua koskevat periaatteet eivit ole juurikaan muuttuneet, vaan niiden sanamuotoa on 1dhinna
tdsmennetty. Valmisteluaineistojen ja uusimman oikeuskdytdnndn perusteella on selvii, ettei

nditd periaatteita ole ollut tarkoitus muuttaa mydskain tietosuoja-asetuksella.

Aineellisen sdédntelyn lisdksi opinndytetydssd tarkasteltiin Euroopan neuvoston ja Euroopan
unionin perus- ja ihmisoikeussdéntelyd ja Strasbourgin ja Luxembourgin oikeuskdytdntdd,
tuomioistuinten tulkintaperiaatteita ja ndiden tuomioistuinten vilistd vuorovaikutusta.
Tarkasteltavana olivat EIS:n ja perusoikeuskirjan yksityiselimén ja henkil6tietojen suojan
soveltamisalaa ja rajoitusperusteita koskevat perus- ja ihmisoikeussdannokset ja asiaankuuluvat
toimivaltakysymyksid, tulkintaperiaatteita ja oikeusldhteitd késittelevdit sddnnokset ja
oikeuskdytdntd. Tarkastelussa kuljetettiin mukana henkil6tietojen ja yksityiseldmén suojan
kotimaista perusoikeussddntelyd ja yleissddntelyd lainvalmisteluaineistoja tarkastelun
ankkuroimiseksi kotimaiseen sddntelyyn ja keskusteluun. EN:n ja EU:n saddntelyn ja
oikeuskdytdnnon soveltaminen kotimaisessa lainsdddantotydssé ja tuomioistuinkdytdnndssd on
erillinen laaja kysymyksensd, jota opinndytetydssd ei tarkasteltu. Vaikka tarkasteltavana oli
sekd EIT:n ettd EUT:n oikeuskdytdnto, tarkastelu rajoittui yhteen suhteellisuusarvion

arviointikriteeriin eli henkildtietojen sdilytysajan madrittdmiseen ja merkitykseen.

Tarkastelussa selvisi, ettd merkittavisté ja runsaasti huomiota heréttaneistd sadntelymuutoksista
huolimatta sdilytysajan arvioimisen pddsddnndt eivit ole muuttuneet ja ettd myOskddn
tietosuoja-asetus ei todennékoisesti vaikuta nithin. EIS:n ja EIT:n tulkintakdytdnnon asema
perustui alemmin EU:n perussopimuksiin ~ ja  jdsenvaltioiden yhteiseen
valtiosddntoperinteeseen. Lissabonin sopimuksen voimaantulon my6td EIS:n asema
vahvistettiin muodollisesti EU:n perussopimuksissa ja perusoikeuskirjassa. Samaan aikaan

yksityiseldmén ja henkil6tietojen suojan erottaminen erillisiin artikloihin perusoikeuskirjassa
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on tuonut EUT:lle lisdd vapautta henkilotietojen suojaa koskevan sddntelyn tulkinnassa.
Vaikuttaa siltd, ettd kansallisten viranomaisten keskindisilld toimivaltakysymyksilld ja EU:n
perusoikeuskirjan velvoittavuuden muutoksella on ollut suurempi vaikutus henkilGtietojen
sdilyttdimisen ja muun késittelyn oikeudelliseen arviointiin. Myds perusoikeuskirjan huomiota
herdttineen sadintelyratkaisun eli henkilGtietojen suojan sisdllyttdmisen erilliseen artiklaan

vaikutus, on jddméssad vihdisemmaksi kuin etenkin oikeuskirjallisuudessa on ennakoitu.

Tarkastelussa selvisi, ettd yksityiselimén ja henkilGtietojen suojan alalla EIT:n ja EUT:n
soveltamiskdyténto on ollut yhtendisti jo pitkdén. EIS:een ja tietosuojasopimukseen perustuva
EIT:n oikeuskéytantd muodostaa henkildtietojen suojan perustan sekd EU:n etti jisenvaltioiden
oikeusjdrjestyksissd. Tdmén yhteisen perustan vuoksi henkil6tietojen suojaa koskeva perus- ja
ithmisoikeussddntelyd on kutsuttu erityistapaukseksi kaikissa kolmessa tarkastellussa
oikeusjarjestyksessd. Sen vuoksi kaikkien perusoikeuksien ja toimivaltakysymysten tai EUT:n
ja EIT:n oikeuskéytdnnon yleinen tarkastelu ei valota riittdvésti henkilGtietojen suojan ja
yksityiseldmédn suojan  kysymyksid, vaan perusoikeuksien yleisid oppeja ja
toimivaltakysymyksid on tarkasteltava nimenomaan yksityiseldmén ja henkilGtietojen suojan
nidkokulmasta. Ainakaan tdhdn mennessd aiheesta ei ole kirjoitettu tillaista informatiivista,

yksityiseldmén ja henkil6tietojen suojaan keskittyvaa esitystd ei ole kirjoitettu.

6.2. Siilytysajan arvioiminen

Perus- tai ithmisoikeuksiin rajoitusten oikeudelliseen arviointiin kuuluu samat vaiheet seka
EIT:n ettd EUT:n oikeuskdytinnossid. Namid vaiheet ovat soveltamisalaan kuulumisen,
puuttumisen olemassaolon ja loukkauksen olemassaolon arvioiminen. Loukkauksen
olemassaoloa arvioidaan tarkastelemalla lailla sddtdmisen vaatimuksen, puuttumisen
hyvéksyttivyyden ja suhteellisuusvaatimuksen tdyttymistd. Kummankin tuomioistuimen
oikeuskdytdnndssd on arvioitu késiteltdvien tietojen, henkilGtietojen ja olosuhteiden vaikutusta
puuttumisen vakavuuteen ja siten oikeasuhtaisuuteen. Tuomioistuinten toimivaltaan kuuluvat
kasittelytilanteet, késittelyn tarkoitukset ja tarkasteltavat oikeudelliset kysymykset kuitenkin
eroavat toisistaan. Myos EIS:n ja EU:n sdéntelyn tavoitteet ja tulkintaperiaatteet poikkeavat
toisistaan. EIT:n oikeuskdytinnossd tietojen sdilytysaikaa on arvioitu osana kansallisen
turvallisuuden, vakavan rikollisuuden torjunnan ja yksityiseldimén suojan yhteensovittamista.
EUT on niin ikd4n késitellyt viranomaisten henkildtietojen kasittelyd ja yksityisten

henkil6tietojen kasittelyd taloudellisia tarkoitusperid varten.
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Kansallista turvallisuutta tarkastellessaan EIT ei sovella henkildtietojen suojaa koskevaa
ratkaisulinjaansa, vaan sdilytysajan arviointi perustuu erillisiin oikeuskadytdnnossa kehitettyihin
kriteereihin. T4lloin ratkaisuissa ei viitata henkilotietojen suojaan, vaan tietojen sdilytysaikaa
arvioidaan salaisia tiedonhankintakeinoja kisittelevédssd oikeuskdytdnnossd vakiintunein
kriteerein. Ratkaisuissa tarkastellaan erikseen kisittelyn yksityiskohtia, mukaan lukien
henkilGtietojen siilytysaikaa, oikeusturvatakeita ja toimivaltakysymyksié eli sitd, kenelld on
valtuudet késitelld tietoja. Kansallisen turvallisuuden kontekstissa sddntelyn epétdsmallisyyttad
voidaan korvata oikeusturvakeinoista sddtdmailla. Salaiset tiedonhankintakeinot kansallisen
turvallisuuden suojaamista ja vakavan rikollisuuden estimistd varten eiviat kuulu EU:n

toimivaltaan. Niinpd EUT:lla ei ole ollut syyti késitelld niitd oikeuskdytdnndssaan.

Henkil6tietoja voidaan késitelld myos vakavan rikollisuuden torjuntaa varten. EIT on rajannut,
ettd vakavaa yksityiselaiméédn puuttumista merkitsevid keinoja voidaan kiyttia vain, kun myos
kisittelylld on painava tavoite. Vaikka oikeus yksityiselimidn suojaan ei ole ehdoton
perusoikeus, se on vakiintuneen oikeuskdytdnnon mukaan keskeinen perusoikeus. Téstd syysté
EIT:n vakiintuneen tulkinnan mukaan jdsenvaltioiden harkintamarginaali yksityiseldmén
suojaa rajoitettaessa on tavanomaisesti kapea. Leveimmillddn harkintamarginaali on ollut
jasenvaltioiden méérittdessd keinoja kansallisen turvallisuuden suojaamiseksi, mikd on
kuitenkin henkil6tietojen kasittelyn ja siten myds sdilytysaikojen méérittdmisen ddrimméinen
poikkeustapaus. Kansallista turvallisuutta kisittelevissd tapauksissa on tarkalleen ottaen ollut
kyse viestinndn sisdllostd ja viestinndn metatiedoista, joita EIT ei ole késitellyt lainkaan
henkilGtietoina. Harkintamarginaali voi olla rajallinen, vaikka hyvéksyttdva rajoitusperuste
olisi erityisen painava, kuten vakavan rikollisuuden torjunta. Ehki tistd syystd yksityiseldmén
ja henkildtietojen sdilytysaikoja koskevat EIT:n oikeusohjeet ja niihin pitkélti perustuvat
EUT:n oikeusohjeet ovat melko vakiintuneita. Kapean harkintamarginaalin turvin EIT on

voinut antaa melko tdsmaéllisid oikeusohjeita yksityiselimén suojan rajoittamisesta.

EIT on késitellyt henkilotietojen sdilyttdmistd vakavan rikollisuuden torjuntaa varten
esimerkiksi tapauksissa S. ja Marper ja M.K. vastaan Ranska. Néissi tapauksissa EIS 8 artiklan
loukkaus on todettu suhteellisuusarvion perustella, jos henkilGtietojen sdilyttdmisestd on

sdaddetty laissa mutta pitkd enimmaissdilytysaika on kiytdnnossd muuttunut sddnnonmukaiseksi
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sdilytysajaksi.’* Negatiivisena tilanteena on pidetty sitd, jos henkildtietojen tosiasiallisella
kasittelylla ja laissa ilmaistulla késittelyn tarkoituksella ei ole ollut yhteyttd. Néin on ollut, jos
laajemman késittelyn tarkoituksena on ollut vakavan rikoksen torjunta, mutta esimerkiksi

sormenjilkid on keritty kaikenlaisista rikoksista epillyilti henkil@iltd.>*¢

Myos EUT on arvioinut henkildtietojen ja yksityiseldmén suojan ja rikostorjunnan
tasapainottamista. EUT:n oikeuskdytdnnossd yhtend loukkauksen toteamiseen vaikuttavana
tekijind on ollut melko lyhyt mutta kuitenkin epitismillisesti médritetty siilytysaika.>*’
Loukkaus on todettu myds, jos késittelystd on sdddetty laissa mutta ei riittivdn
yksityiskohtaisesti, esimerkiksi jos eri tietoluokkia késitellddn samalla tavalla. Ongelmana on,
ettd tdlloin henkildtietojen késittelyd ei ole rajattu suhteellisuusperiaatteen mukaisesti tiysin
vilttimittomaiin.>*® Laajamittaisen ja erittelemittdmin henkildtietojen kisittelyn on arvioitu
olevan suhteellisuusperiaatteen vastaista riippumatta siitd, késittelevéitko yksityiset toimijat
henkil6tietoja se lain nojalla viranomaisen tarkoituksia varten tai yksityisten etujen suojaamista
varten. Yksityisen tahon henkil6tietojen kisittelyn ongelmana on saatettu pitdd sitd, ettei
yksityisen késitellessd henkildtietoja voida taata henkildtietojen tietoturvaa riittdvasti.

Yksityisten toimijoiden laajamittainen tai automaattisen tietojenkdsittelyn avulla toteutettu

henkil6tietojen kéasittely merkitsee yksityiseldmén suoja-alaan puuttumista.

Sekd EIT:n ettd EUT:n oikeuskdytinnossd on Kkisitelty runsaasti yksityiselimin ja
henkilStietojen suojan ja sananvapauden vélistd punnintaa. Tdmid oikeuskdytdntd koskee
tyypillisesti yksityiseliméaa koskevien tietojen julkaisemista tai muuta julkistamista, joten silla
el ole vilitontd merkitystd henkilotietojen sdilytysaikaa tarkasteltaessa. Néaissd ratkaisuissa
saatetaan kuitenkin tarkastella esimerkiksi julkaistujen tietojen iin merkitystd, joten niitd on
mahdollista hyoddyntdd analogisesti myds henkilotietojen sdilytysaikaa arvioitaessa.
Tapauksessa Google Spain EUT tarkasteli henkilGtietoja, joita paikallinen sanomalehti oli
julkaissut verkkosivustossaan ja joita Google indeksoi eli tallensi omille palvelimilleen ja
saattoi hakukoneensa kiyttdjien saataville. Tuomioistuin arvioi muun muassa automaattisen

tietojenkdsittelyn merkitystd henkilotietojen suojalle. Tapaus osoittaa hyvin, ettd eri

245 M.K. v. Ranska.

246 S ja Marper, M.K. v. Ranska.
247 Digital Rigths Ireland.

248 S ja Marper.
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késittelyvaiheiden analoginen tarkastelu voi olla vélttiméitontd myds henkilGtietojen
sdilytysaikaa arvioitaessa ja ettei tarkastelua ole aina mahdollista tai tarpeellista rajata vain yhta

henkilGtietojen kasittelyvaihetta kisittelevadn oikeuskdytantoon.

Yksityiselamin ja henkilGtietojen suojaa voidaan rajoittaa taloudellisten etujen vuoksi,
esimerkiksi immateriaalioikeuksien suojaamiseksi. EUT:n oikeuskdytdnndn perusteella
voidaan todeta, ettd myds tidlloin on noudatettava suhteellisuusperiaatetta ja otettava huomioon
yksityiseldiméan suojan merkitys yksilon identiteetille. Oikeuskdytdnnon perusteella voidaan
havaita, ettd taloudellisten etujen suojaaminen ei saa yhtd vahvaa painoarvoa suhteessa

henkilStietojen suojaan kuin esimerkiksi sananvapauden kdyttdminen.

Kun kyse on jdsenvaltioiden ja EIT:n toimivaltaan kuuluvasta yksityiselimédn suojaan
puuttuvien tietojen késittelystd, kisittely perustuu yleensd lakiin. EU:n toimivaltaan kuuluva
henkilétietojen késittely voi sen sijaan perustua my0s muihin oikeusperusteisiin, kuten
sopimukseen, suostumukseen tai oikeutettuun etuun. T&hdn mennessd kertyneessi
oikeuskidytdnndssa kisittelyn perusteena on useimmiten ollut laki tai oikeutettu etu. Esimerkiksi
sopimukseen tai suostumukseen perustuvaa henkilétietojen kisittelystd ei ole vield
oikeuskdytdntod, joskin kansalliset tietosuojaviranomaiset ovat antaneet ratkaisuja, jotka
koskevat nditd kisittelyperusteita. Lakiin perustuva henkil6tietojen késittely on yleensa
viranomaisten henkil6tietojen késittelyd esimerkiksi kansallisen turvallisuuden suojaamista tai
rikollisuuden torjuntaa varten. Télloin voi olla kyse yksittdisten tietojen kerddmisestd tai
laajojen tietomddrien kasittelystd. Osittain lakiin ja osittain oikeutettuun etuun perustuvaa
henkilGtietojen séilyttdmistd on tarkasteltu myos yksityiseldmaa ja sananvapautta punnittaessa.
Lisdksi yksityiseldmén suojan ja sananvapauden vélisessd punninnassa on arvioitu yksittdisten
tietojen tai rajattujen tietomédrien laatua ja ndiden tietojen julkaisemista, ei niinkdén tietojen

séilyttdmista.

Kun Kkasittely perustuu lakiin, suhteellisuusperiaatteen noudattamista arvioidaan
tarkastelemalla lainsdddédnnon laatua eli kidytdnnossd yksityiskohtaisuutta. Jos henkildtietojen
tai viestintdtietojen sdilyttiminen merkitsee vakavaa puuttumista yksityiselimin suojaan, se
joko ei ole lainkaan sallittua tai on rajattava suhteellisuusperiaatetta noudattaen tdysin
valttimattomaan. Mitd vakavampaa puuttuminen on, sitd eritellympai ja yksityiskohtaisempaa

sdadntelyn on oltava. Jos lailla sddtdmisen vaatimus tdyttyy mutta sddntely on yleisluontoista tai
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koskee monenlaisia tietoja, vaatimus oikeasuhtaisesta eli tdysin vélttdméttomadn rajatusta
yksityiseldimddn puuttumisesta ja henkilGtietojen késittelystd ei tdyty. Mitd vakavampaa
yksityiselimén suojaan puuttuminen on, sen yksityiskohtaisemmin henkil6tietojen kasittelysta
on sdddettdva laissa. Yksityiskohtaisuus tarkoittaa sité, ettd eri henkildtietoryhmien kisittelysta
— mukaan lukien sdilyttimisestd — on sdéddettdvé erikseen. EIT:n jarjestelmissd puuttumisen
vakavuus vaikuttaa myos jdsenvaltioilla olevaan harkintamarginaaliin. Suhteellisuusperiaate
oletettavasti edellyttdd vastaavaa yksityiskohtaista tietolajien erottelua ja kéyttotarkoitusten ja
sdilytysaikojen mairittelyd my0s silloin, kun henkilGtietojen sdilyttiminen perustuu muuhun
oikeusperusteeseen, esimerkiksi suostumukseen tai sopimukseen. Oletettavasti myds talloin
suhteellisuusperiaatteen noudattamista on arvioitava muun muassa késittelytavoista annettujen
tietojen, kuten tietosuojalausuntojen, perusteella. Jatkossa olisikin kiinnostavaa tarkastella
laajamittaisten henkildtietojen séilyttdmisen arviointia, kun henkilGtietojen kisittely perustuu
suostumukseen sopimukseen tai suostumukseen. Liséksi tietojen méérdn ja tietojen laadun
keskindistd suhdetta ja niiden vaikutusta hyvéksyttiavddn sidilytysaikaan olisi syytd tarkastella

tarkemmin.

Kun seki rajoituksen kohteena oleva oikeus etti rajoituksen tarkoitus ovat painavia, rajoituksia
on punnittava tarkkaan ja ne on rajoitettava tiysin valttdmittomadn suhteellisuusperiaatteen
mukaisesti. Oikeuskéytint6d tarkastelemalla selvidd, ettd mitd vakavammasta puuttumisesta on
kyse, sitd lyhempi sdilytysajan on yleensd oltava. Suurten henkil6tietomédrien pitkdaikainen
sdilyttiminen on péddsdintdisesti ongelmallista ja todenndkdisesti merkitsee yksityiseldman
suojan loukkausta kasittelyn tarkoituksesta riippumatta. Myds arkaluonteisten henkil6tietojen
ja viestinndn siséllon sdilyttdmistd on arvioitu ankarasti. Tietoja voidaan sdilyttdd niin kauan
kuin se on tarpeen hyviksyttivad tarkoitusta varten. Esimerkiksi sopimusta varten tarvittavia
tavanomaisia henkilGtietoja voidaan oletettavasti sédilyttdd vuosikymmenten ajan. Sen sijaan
vaikeampi kysymys on, kuinka kauan esimerkiksi sosiaalisen median palveluntarjoajat saavat
sdilyttdd suuria maérid henkildtietoja, kuten palvelun kéyttohistoriaa, palvelun tarjoamista
varten sopimuksen perusteella tai mainontaa varten suostumuksen perusteella. Aiheesta ei ole
vield kertynyt oikeuskdytédntdd, mutta esimerkiksi EIS:n tavoitteet ja tulkintaperiaatteet
huomioon ottaen ei ole syytd olettaa, ettei suhteellisuusperiaate koskisi myds suostumuksen,
sopimuksen tai oikeutetun edun perusteella toteutettavaa henkildtietojen sdilyttdmistd ja muuta

kisittelya.



