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TURUN YLIOPISTO   Filosofian, poliittisen historian ja val tio - opin laitos/ Yhteiskuntatieteellinen tiedekunta     MARIKA HELIN:     Kansainvälinen kyberturvallisuusjärjestelmä 2030 .  Neljä  tulevaisuusskenaariota kyberturvallisuusjärjestelmän  kehityskuluista     Pro gradu  - tutkielma,  92 s.   Yleinen valtio - oppi   Toukokuu 2018       Pro gradu  - tutkielmassa tarkastellaan kansainvälisen kyberturvallisuusympäristön  toimijoita järjestelmäteoreettisesta viitekehyksestä.  Kansainvälinen järjestelmäteoria  mahdollistaa ilmiön tutkimisen erilaisten keskinäisriippuvuuksiin, uhkakuviin ja  intres seihin perustuvien järjestelmien kautta.   Teorian avulla voidaan jakaa ilmiö  osatekijöihin, joilla on vaikutusta järjestelmän kehityssuunnille tulevaisuudessa.   Tutkielmassa on haastateltu kyberturvallisuusasiantuntijoita teemahaastattelurungon  pohjalta. Hei dän näkemyksensä kansainvälisen tason keskeisimmistä  kyberturvallisuustoimijoista, niiden arvopohjasta,   tavoitteista,   keinovalikoimasta  sekä  kyberturvallisuusympäristön tulevaisuuden uhkakuvista   on koottu yhteen ja  analysoitu.  Analyysin  ja teorian asettami en ehtojen  pohjalta on muodostettu  tulevaisuudentutkimuksen skenaariomenetelmää apuna käyttäen neljä erilaista  skenaariokulkua, joissa arvioidaan  kansainvälisen kyberturvallisuusjärjestelmän  mahdollisia suunnanmuutoksia 2030 - luvulla.   Skenaarioissa esille n ousee erityisesti kaksi kehityskulkua: arvopohjainen jakautuminen  sekä yksilön ja valtion välinen suhde   kyberturvallisuuskysymyksissä.  Kaiken kaikkiaan  kyberturvallisuusympäristö on  kompleksinen ja anarkinen tila, jossa yhteisten  toimintatapojen ja sääntöj en luominen osoittautuu hankalaksi. Toimijat tulevat  jakaantumaan arvojensa pohjalta erilaisiin ryhmiin ja osa löytää keinoja   tehdä   yhteistyö tä .  Epävarmuus ja luottamuksen puute kuitenkin asettaa haasteita toimijoiden väliselle  yhteistyölle.   Yksilöiden voi daan toisaalta nähdä muodostavan valtioiden kyberturvallisuudelle uhkaa,  toisaalta taas kyber luo valtioille mahdollisuuden tarkkailla ja kontrolloida kansalaisiaan  voimakkaastikin lähitulevaisuudessa.  Tasapainon löytäminen yksilön suojan ja  kansallisen tu rvallisuuden välillä aiheuttanee erilaisia kulkureittejä sen pohjalta,  minkälai sten arvojen varaan toimijat perustavat toimintansa.     Asiasanat   Kansainvälinen politiikka, kansainvälinen turvallisuus, kyberturvallisuus,  järjestelmä - teoria,  tulevaisuudentutki mus, skenaario  


