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1 Johdanto

Ransomware-hyokkayksistd on viime vuosina muodostunut merkittava uhka eri alojen
organisaatioille [1]. Ransomware on haittaohjelma, joka salaa uhrin datan ja vaatii
lunnaita salauksen purkamiseksi [2]. Se aiheuttaa huomattavia taloudellisia tappioita
yrityksille ja organisaatioille, ja sen esiintyvyys on kasvanut merkittavasti. Vuoden
2021 arvioiden mukaan hyokkéyksiéd tapahtui keskimé&érin 11 sekunnin vélein [3].
Samana vuonna ransomwaren aiheuttamien taloudellisten vahinkojen arvioitiin olevan
noin 20 miljardia Yhdysvaltain dollaria [2].

Téama tutkielma on kirjallisuuskatsaus, joka kokoaa yhteen ajankohtaista tutki-
mustietoa ransomware-hyokkaysten torjunnan eri osa-alueista. Tutkielma tarkastelee
erityisesti kolmea ndakokulmaa: ehkéisy, ennakointi ja havaitseminen. Tyossé esitel-
laan yleisid tartuntavektoreita, hyokkaysten teknologista kehitysta sekd nykyisia
torjuntatekniikoita ja -tyokaluja. Tavoitteena on jasentad kattavasti, millaisia tekni-
sid ja organisatorisia toimenpiteitd ransomware-uhkiin voidaan kohdistaa, ja miten
organisaatiot voivat parantaa valmiuttaan téllaisia hyckkayksid vastaan.

Tutkielman tutkimuskysymykset ovat:

TK1: Millaisia ennakoivia ja ehkaisevid toimenpiteitd organisaatiot voivat toteut-
taa suojautuakseen ransomware-hyokkayksilta?

TK2: Millaisia menetelmié ja tyokaluja on kiytettévissd ransomware-hyokkéaysten
havaitsemiseen ja analysointiin, ja mitéd haasteita niihin liittyy?

Tutkielmassa kiytettiin tiedonhakuun IEEE Xplore, Web of Science ja ACM
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Digital Library tietokantoja. Tiedonhaussa kiytettiin hakusanoja: ransomware, pre-
vention, detection ja mitigation. Hakulausekkeet olivat aina muotoa ‘ransomware
AND hakusana”. Jokaisessa haussa kiytettiin kahta rajausta: ransomware on mainittu
dokumentin otsikossa ja tulokset on julkaistu 2021—2024.

Talla menetelmélla saatiin IEEE Xplore -tietokannasta yhteensa 244 hakutulosta,
joista valittiin 11. Web of Science -tietokannasta l6ytyi vastaavasti 225 tulosta, joista
suuri osa oli paallekkéisia IEEE:n hakutulosten kanssa; nisté valittiin 2. ACM Digital

Library -tietokannasta loytyi 142 tulosta, joista valittiin 5 samalla hakumenetelmalla.



2 Ransomware

Ransomware on haittaohjelman alalaji, joka salaa uhrin datan ja vaatii lunnaita
salauksen purkamista vastaan [2|. Onnistunut ransomware-hyokkéys voi estda organi-
saation kyvyn tarjota kriittisia palveluja, ja johtaa joissain tapauksissa merkittavaan
toiminnalliseen hairi6on tai kokonaisvaltaiseen toimintakyvyttomyyteen [4]. Ran-
somware on kehittynyt yksinkertaisesta haittaohjelmasta edistyneeksi ja vaaralliseksi
uhaksi, joka kohdistuu niin yksiloihin, organisaatioihin kuin valtioihin. Jatkuvasti
kehittyvat hyokkaystekniikat, kryptovaluuttojen tarjoama anonymiteetti sekéa uh-
rien haluttomuus ilmoittaa hyokkéyksistd mainehaitan pelossa ovat vaikeuttaneet
taistelua ransomware-hyokkéyksid vastaan [5].

Ransomware-hyokkéyksilla on vakavat ja laajat seuraukset, jotka ulottuvat lun-
naiden maksamisen ohi. Hyckkéykset voivat héiritd organisaation toimintaa, mika
puolestaan johtaa viivastyksiin, taloudellisiin tappioihin ja vahinkoon organisaa-
tion maineelle. Toiminnan héiriintymisesta aiheutuu myos tuottavuuden menetysté,
jarjestelmien palautuskustannuksia, investointeja kyberturvallisuuteen, mahdollisia
sakkoja seké oikeudenkiyntikustannuksia. Adrimmaéisissi tapauksissa ransomware-

hyokkayksen aiheuttamat seuraukset voivat jopa uhata organisaation olemassaoloa

[5]-
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2.1 Ransomware-hyokkaysten luokittelu

Ransomware on kehittynyt monimuotoiseksi uhkaksi, joka voi ilmeté erilaisina muo-
toina ja hyodyntdd monenlaisia hyokkéiystapoja. Ndiden haittaohjelmien ymmér-
taminen ja luokittelu on keskeisté niin teknisten puolustusratkaisujen kuin riskien
arvioinnin ja puolustusstrategioiden kehittdmisessa. Tassé alaluvussa tarkastellaan
ransomwaren luokittelua, joka tarjoaa selkedn kokonaiskuvan sen eri muodoista ja

toimintaperiaatteista.

Crypto-ransomware

Crypto-ransomware on ransomware-tyypeista yleisin [6]. Se on myos haitallisin,
silld se salaa kiyttajan tiedostot edistyneilld salausmenetelmilld, kuten AES- tai
RSA-algoritmeilla. Salaus estdé tiedostojen palauttamisen ilman lunnaita. Kryp-
toransomwaren laaja levinneisyys ja vakavat vaikutukset tekevét siitd keskeisen

tutkimuskohteen [7].

Locker-Ransomware

Locker-Ransomware estda tiedostojen salauksen sijaan kokonaan kayttajan paa-
syn jarjestelmédn. Namé hyokkaykset muuttavat yleensa jéarjestelmén asetuksia tai
nayttaviat kokoruudun viestin estden kiyttdjaad padsemastd omiin jarjestelmiinsa.
Téllaiset hyokkaykset ovat usein selkedmpid ja vaativat uhrilta valitonta huomiota.
Tunnettuja locker-tyyppisid ransomware-hyokkéyksid ovat muun muassa Reveton ja

Police-ransomware [6)].

Ransomware-as-a-Service (RaaS)

RaaS on liiketoimintamalli, jossa kyberrikolliset vuokraavat tai ostavat ransomware-

ohjelmia kehittajilta ja jakavat lunnaat kehittdjien kanssa. Taméa malli on tehnyt
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ransomware-hyokkaysten toteuttamisesta helpompaa, antaen vihemmén teknisesti

taitaville hyokkédjille mahdollisuuden aloittaa hyokkéyksid vaivattomasti [8].

Scareware

Scareware ei kiiyta todellista tiedonsalausta, vaan hyodyntaé psykologista manipu-
lointia huijatakseen kiyttajan uskomaan, ettd heidén jarjestelménsa on tartutettu.
Uhria painostetaan maksamaan viaarennetysta virustorjuntaohjelmasta, joka véite-

tadn ratkaisevan tdmén olemattoman ongelman [6.

Doxware

Doxware kayttaa erilaista lahestymistapaa uhkaamalla julkaista arkaluonteisia tai
luottamuksellisia tietoja, ellei lunnaita makseta. Téllainen ransomware on erityisen
tuhoisaa henkiléille tai organisaatioille, jotka késittelevat arkaluontoista tietoa, silla

tietovuodon mahdolliset maineen ja oikeudelliset seuraukset voivat olla vakavia [6].

2.2 Ransomware-uhkien historia ja kehittyminen

Ransomware-hyokkéysten alkupera voidaan jaljittaa vuoteen 1989, jolloin julkaistiin
ensimmaéinen tunnettu ransomware-haittaohjelma, AIDS-troijalainen (PC Cyborg).
Haittaohjelma levitettiin fyysisilla levykkeillé, jotka sisélsivat ohjelman, joka salasi
uhrin tiedostojen nimet ja vaati lunnaat salauksen purkamiseksi. Tama varhainen
tapaus edusti vield teknisesti rajoittunutta toteutusta, mutta loi perustan ransomware-
ohjelmien mythemmille toimintamalleille [2].

Vuonna 1996 tapahtui merkittéva akateeminen lapimurto, kun tutkijat analysoi-
vat kyseisen haittaohjelman haavoittuvuuksia ja esitteliviat kryptovirologian késitteen.
He esittivat toimivan konseptin haittaohjelmasta, joka kaytti asymmetrista julki-
sen avaimen salausta. Tamé kehitys oli keskeinen siirtymévaihe, jossa yhdistyivat

kryptografinen osaaminen ja haittaohjelmien kehitys [2].
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2000-luvun alussa alkoi uusi aikakausi ransomwaren levidmisessd, kun internetin
laajentuva kiaytto mahdollisti haittaohjelmien tehokkaamman jakelun. Vuonna 2004
ilmestynyt GPCode oli yksi ensimmaisisté, joka kdytti sahkopostin liitetiedostoja seké
haitallisia verkkosivulinkkejé tartuntavektoreina. Vuonna 2006 julkaistu Archievus oli
ensimmaéinen ransomware, joka hyddynsi RSA-salausta, miké teki siitd teknologisesti
kehittyneemmaén verrattuna aiempiin. Kummassakin tapauksessa hyokkéaajat suosivat
matalia lunnassummia ja suurta kohdeyleiséa, miké erosi myohempien vuosien koh-
dennetuista hyokkayksista. Vuonna 2007 julkaistu WinLock merkitsi siirtymé&a niin
sanottuihin locker-tyyppisiin haittaohjelmiin, jotka eivéat salanneet tiedostoja, vaan
estivit kayttajan paasyn jarjestelmaédn esimerkiksi ndyttamalla ruudulla hairitsevaé
sisdltod. Lunnaat pyydettiin maksullisen SMS-viestin kautta [9].

Vuonna 2008 ransomware-kehitys jatkui teknisen monimutkaisuuden suuntaan.
Ransom.C kéytti uskottavuutta hyvikseen esiintyen Windowsin suojauskeskuksena ja
vaati uhrilta soittoa premium-puhelinnumeroon lisenssin aktivoimiseksi. Samaan ai-
kaan julkaistu Seftad-ransomware edusti uutta tasoa haitallisuudessa, muokkaamalla
tietokoneen Master Boot Recordia (MBR) ja estéen jéarjestelmén normaalin kéynnis-
tymisen. Tama ldhestymistapa osoitti, ettd hyokkadjat olivat siirtyneet pelkéstdan
tiedostojen salaamisesta jarjestelméan kriittisten osioiden, kuten kdynnistysrekisterin
(MBR), hallintaan [2].

Yksi merkittavimmista teknologisista muutoksista ransomware-kehityksesséa oli
kryptovaluuttojen, erityisesti Bitcoinin, kayttoonotto vuodesta 2009 ldhtien. Kryp-
tovaluutat ratkaisivat kaksi aiempaa ongelmaa: maksujen alueelliset rajoitukset ja
rikollisten anonymiteetin puutteen. Vuonna 2011 havaittiin jo yli 60 000 uutta
ransomware-perhettéd, mikd kuvastaa ilmion nopeaa laajenemista. Vuonna 2012 ilmes-
tynyt Reveton yhdisti locker-tyyppisen ransomwaren tietovarkauksiin, miké laajensi
haittaohjelman vaikutuksia entisestaén. CryptoLocker vuonna 2013 kdytti kehittynyt-

té 2048-bittistd RSA-salausta seké Bitcoinia lunnasvaluuttana. Vuonna 2014 julkaistu
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CTB Locker hyodynsi elliptistd kiyrakryptografiaa (ECC) ja TOR-verkkoa nimetto-
myyden varmistamiseen sekd Bitcoinia maksuvilineend. Samana vuonna esiin nousi
my6s Cryptowall, joka poisti varmuuskopiot tiedostojen palauttamisen estdmiseksi
ja tartutti yli 600 000 jarjestelmééd. Vuodesta 2014 alkaen ransomware-hyokkaykset
alkoivat kohdistua myos muihin kiyttojarjestelmiin. Vuoden 2014 lopulla ilmestyi
ensimméinen locker-tyyppinen mobiili-ransomware Android Defender, joka naamioi
itsensa oikeaksi antivirus-ohjelmaksi. Seuraavana vuonna ilmestyi uusi versio samal-
la nimelld, joka kiytti edistynyttd AES-salausta tiettyjen tiedostojen salaamiseen
SD-kortilla, mutta ohjelman bindarikoodissa oleva salausavain teki salauksen pur-
kamisesta triviaalin. Vuonna 2015 ilmestyi ensimmaéinen Linux-kayttojarjestelmiin
kohdistuva ransomware Linux.Encoder. Se salasi kiyttajan kotihakemiston seké verk-
kosivujen hallintaan liittyvat hakemistot. Vuotta mychemmin havaittiin ensimmainen
macOS-kéyttojarjestelmiin kohdistuva ransomware KeRanger. Ohjelma oli allekir-
joitettu voimassa olevalla Mac-sovelluskehittdjan sertifikaatilla, mikd mahdollisti
Applen suojauksien ohittamisen. Linux.Encoder ja KeRanger kiyttivat molemmat
hybridisalausta, eli kryptografista menetelméé, jossa hyodynnetdéan sekéd symmetrista
ettd epdsymmetrista salausta [2].

Ransomware-hyokkéysten kehitys sai uuden kidanteen vuonna 2015, kun Ransomware-
as-a-Service (RaaS) tuli osaksi kyberrikollisuuden liiketoimintamallia. RaaS mahdol-
listi ransomware-ohjelmien kayton laajemmalle joukolle hyokkaajia, silla se tarjosi
helposti kiytettavia ja raataloitavissa olevia ransomware-paketteja pimeiltd markki-
noilta. Tama kehitys oli merkittéiva, silla ransomware pystyi nyt tartuttamaan minka
tahansa alustan, tehden niisté riippumattomia ja helpommin mukautettavia. RaaS:n
myo6ta ransomware-hyokkéaysten maara kasvoi merkittavisti maailmanlaajuisesti.
Tamé muutti ransomware-hyokkaysten luonteen ja teki niistd yha helpommin saavu-

tettavissa olevia kyberrikollisille, jotka halusivat kiyttaa niitd omissa hyokkéyksissaan

12].
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Vuoden 2017 WannaCry-hyokkays on yksi tunnetuimmista esimerkeisté krypto-
grafisesta ransomwaresta. Hyokkéys hyodynsi EternalBlue-haavoittuvuutta Windows-
jéarjestelmissé ja levisi nopeasti globaalisti. Sen vaikutukset olivat merkittévia erityi-
sesti julkisessa terveydenhuollossa. Vuonna 2019 julkaistu Maze-ransomware kdynnisti
uudenlaisen kiristyksen muodon, niin sanotun kaksoiskiristyksen (double extortion).
Téassa mallissa uhka ei rajoitu pelkkdén tiedostojen salaamiseen, vaan uhreilta varas-
tetaan tietoa, jonka julkaisemisella heitd uhataan, mikéili lunnaat jaavat maksamatta.
Téama kasvatti merkittévasti hyokkédysten painostusarvoa [9].

Vuonna 2020 julkaistu Egregor kdytti monia analyysin vastaisia tekniikoita,
kuten hyttykuorman salausta ja koodin obfuskointia, vaikeuttamaan haittaohjelman
havaitsemista ja tutkimista. Conti-ransomware erottui kyvylladn levitd nopeasti
jarjestelmésta toiseen. Usein hyokkays alkoi phishing-viesteilld, joiden kautta ladattiin
TrickBot- tai BazarLoader-troijalaisia, jotka mahdollistivat etdyhteyden [9]. Vuonna
2021 esiin noussut DarkSide kohdisti hyokkayksensd maksukykyisiin organisaatioihin,
ja sen vastuulla oli yksi kaikkien aikojen vakavimmista hyokkéyksistd — Colonial
Pipeline -tapaus. Ryhmé noudatti niin sanottua “eettisté linjaa” jattden julkiset ja
humanitadriset kohteet rauhaan [9].

Vuonna 2022 havaittiin merkittéva trendi uusien haittaohjelmavariaatioiden esiin-
tymisessd. Monet néaista kayttivit edelleen kaksoiskiristystaktiikkaa, mutta ne levitet-
tiin yha useammin Ransomware-as-a-Service (RaaS) -mallin mukaisesti. Erityisesti
Lockbit-ransomware osoitti huomattavaa sopeutumiskykya: sen kehittajat kykenivét
sadnnollisesti paivittamaan hyokkaystaktiikoita ja tarjoamaan palvelujaan muille
rikollisille. Tadma mallimuutos on tehnyt torjunnasta ja ennaltachkaisysta entista

haasteellisempaa [9].
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2.3 Tartuntavektorit

Kuten muut haittaohjelmat, ransomware voi paésté organisaation jarjestelmiin monin
eri tavoin. Ransomwaren yleisin tartuntavektori on edelleen sdhképosti [9], [10], [11],
mutta ransomware-hyokkaysten levidmistavat ovat laajentuneet perinteisten sahko-
postitse tapahtuvien phishing-hyokkéysten ulkopuolelle [6]. Seuraavaksi tarkastellaan
ransomwaren yleisimpia tartuntavektoreita.

Verkkourkinta (phishing) on edelleen yleisin ransomware-hyokkéyksissa kéiytetty
tartuntavektori. Hyokkéaykset alkavat usein, kun kayttajat saavat haitallisia linkkeja
tai liitteita sisaltavan sdhkopostin, jotka nédyttavat tulevan tutulta yhteyshenkilolta.
Hyokkéajat huijaavat kiayttajid avaamaan liitteet tai klikkaamaan linkkejé, jotka
johtavat haittaohjelmien asentamiseen, kiyttden yleisid tiedostomuotoja kuten .pdf,
.doc ja .jpg [9].

Remote Desktop Protocol (RDP) on toiseksi yleisin tartuntavektori, ja sen suosio
johtuu siita, ettd RDP:sta loydetdan jatkuvasti uusia haavoittuvuuksia. Erityisesti
vuonna 2020 havaittiin useita uusia haavoittuvuuksia RDP-asiakasohjelmista, jotka
tekevilt siitd houkuttelevan kohteen hyokkaajille [9].

Ohjelmistojen haavoittuvuudet sijoittuvat kolmanneksi yleisimpien tartuntavek-
toreiden joukkoon. Kun ohjelmistoja ei paiviteta riittavisti, hyokkdajat voivat padsta
jarjestelmiin ilman kiyttajatunnusten kalastelua [9].

Verkkosivustot voivat toimia myds tartuntavektoreina, kun ransomware on piilo-
tettu haitallisille sivustoille, jotka ndyttavat luotettavilta. Kayttajat voivat ladata
haittaohjelman tietdméttéén, kun he vierailevat néilld sivuilla [9)].

Ponnahdusikkunat ovat toinen yleinen verkkopohjainen tartuntavektori. Kayttajét
huijataan klikkaamaan ponnahdusikkunoita, jotka nayttavit aidoilta ja luotettavilta.
Tamén seurauksena ransomware ladataan joko automaattisesti tai ohjataan kiayttaja

haitallisille linkeille [9].



3 Ransomware-hyokkaysten torjunta

Téssa luvussa tarkastellaan ransomware-hyokkaysten torjunnan keskeisia nakokul-
mia, erityisesti hyokkaysten ehkiisyé, ennakointia seké tehokkaita havaitsemis- ja
analyysimenetelmid. Ransomware-hyokkaykset ovat kehittyneet monivaiheisemmiksi
ja tuhoisammiksi, ja niiden torjunta edellyttdé jatkuvasti mukautuvaa ja moniu-
lotteista lahestymistapaa. Luvussa késitellddn toimenpiteita ja tekniikoita, joiden
avulla organisaatiot voivat valmistautua ransomware-hyokkéayksiin, tunnistaa ne
nopeasti ja minimoida niiden aiheuttamat vahingot. Keskeisia aiheita ovat muun
muassa ennaltaehkéisevit toimenpiteet, tapahtumavasteen suunnittelu, nykyaikai-
set havaitsemistyokalut ja analyysimenetelmét, jotka muodostavat olennaisen osan

organisaatioiden kyberturvallisuusstrategiaa ransomware-hyokkaysten varalta.

3.1 Ehkaiseminen ja ennakointi

Ransomware-hyokkaysten ehkéisy ja ennakointi muodostavat perustan tehokkaalle
puolustukselle. Téassa alaluvussa keskitytdan kidytannon toimenpiteisiin, joiden avulla
organisaatiot voivat suojautua ennen hyckkéiysten tapahtumista. Téllaisia toimen-
piteitd ovat muun muassa riskiarvioinnit, haavoittuvuuksien hallinta, henkiloston
koulutus seka tapahtumavasteen suunnittelu. Koska hyokkaykset kohdistuvat usein
liikketoimintakriittisiin kohteisiin ja voivat aiheuttaa merkittdvia vahinkoja, ajoissa

toteutetut ennakoivat toimet ovat keskeinen osa kyberturvallisuusstrategiaa.
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3.1.1 Tapahtumavaste-suunnitelma

Bajpai [12] mukaan yleiseen tapahtumavaste-suunnitelmaan kuuluu viisi vaihetta:
valmistelu, tunnistus, sisddnpéaasyn rajoittaminen, puhdistus ja palautus. Valmistelu-
vaiheessa kartoitetaan kiytettévissa olevat tietotekniset resurssit ja niiden suojaami-
seen liittyvét turvatoimet. Téssd vaiheessa arvioidaan myos mahdolliset turvatoimien
aukot, jotka voivat altistaa jarjestelmét hyokkéyksille. Tunnistusvaiheessa etsitain
merkkeja haitallisesta toiminnasta suojatuissa ymparistoissé. Varhainen tunnistus,
kuten ransomwaren estaminen tartunnan alkuvaiheessa, on tehokasta, mutta sen
onnistuminen riippuu organisaation tietoturvan tasosta. Sisddnpédsyn rajoittamises-
sa pyritddn estaméadn ransomwaren levidminen. Tavoitteena on eristdd saastuneet
jarjestelmat nopeasti ja estdd tartunnan levidmista laajemmalle alueelle. Puhdistus-
vaiheessa pyritdan poistamaan kaikki ransomware jaénteet ja tutkimaan tartunnan
lahde. Tama vaihe sisaltaé digitaalisen rikostutkinnan ja jarjestelmén téaydellisen
puhdistamisen. Viimeisessa vaiheessa, palautuksessa, palautetaan jarjestelméat nor-
maalitilaan mahdollisimman nopeasti ja suoritetaan jalkikdteinen arviointi siitd, mita
opittiin hyokkayksesta ja kuinka turvallisuushenkil6sté voi estaa tulevat hyokkaykset.

Ransomware eroaa monin tavoin muista haittaohjelmista, minka vuoksi yleinen
tapahtumavaste-suunnitelma ei vélttamatta riita torjumaan nykyaikaisia hyokkayksia.
Tamén vuoksi Bajpai [12] ehdottaa erityisesti ransomware-kohtaista tapahtumavaste-
suunnitelmaa, jossa tulisi huomioida seuraavat seikat.

Ransomware-hyokkéaysten torjunta vaatii syvéllistd kryptografian ymmérrysta.
On tarkedd selvittda, millaista salausta hyokkéyksessd on kdytetty, mikd on avaimen
koko ja onko olemassa haavoittuvuuksia, jotka voisivat paljastaa salausavaimen tai
mahdollistaa sen palauttamisen ilman, ettd lunnaita tarvitsee maksaa. Téllainen
tekninen analyysi voi olla ratkaisevaa tietojen palauttamisen kannalta.

Toisin kuin monet muut haittaohjelmat, ransomwarea levittavat toimijat — eri-

tyisesti Ransomware-as-a-Service (RaaS) -mallissa — pyrkivét julkisesti nimedmé&én
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ja hédpaiseméaan uhrejaan kyberrikollisten foorumeilla ja blogeissa. Tamén vuoksi or-
ganisaatioiden on varauduttava siihen, etté hyokkéys ei ole pelkdstédan tekninen, vaan
myos maineeseen vaikuttava kriisi, jonka hallintaan tarvitaan huolellisesti suunniteltu
ulkoinen viestintastrategia.

Koska ransomware-hyokkaykset kohdistuvat tarkoituksella liiketoiminnan kannalta
kriittisiin toimintoihin saadakseen aikaan mahdollisimman suuren painostuksen,
on olennaista, ettd organisaatiot tunnistavat ennakolta ne toiminnot ja resurssit,
joiden hairiintyminen aiheuttaisi vakavimmat seuraukset. Tamé ennakkotunnistus
on keskeinen osa tehokasta riskienhallintaa ja kyberturvallisuusvalmiutta.

Ransomware-hyokkdysten mittakaavan ja vaikutusten vuoksi monet organisaatiot
ovat ryhtyneet ottamaan kybervakuutuksia. Taémén vuoksi ransomwareen varau-
tumisen tulisi sisdltdd myos vakuutukseen liittyvia strategioita, jotta hyckkayksen
taloudellisia vaikutuksia voidaan hallita ennakoivasti.

Koska ransomware-hyokkéykset ovat usein erittédin kehittyneita ja vaikeasti torjut-
tavia — erityisesti RaaS-mallin kasvun myotd — organisaation omat tietoturvatiimit
eivit valttamatta kykene reagoimaan riittavésti yksin. Usein tarvitaan ulkopuoli-
sia asiantuntijoita, joilla on osaamista esimerkiksi digitaaliseen forensiikkaan, hait-
taohjelmien eristdmiseen ja hyokkidajien kanssa neuvottelemiseen. Tama erottaa
ransomware-hyokkaykset muista yleisista kyberuhista, kuten DDoS-hyokkayksista,

jotka voidaan usein torjua siséisin toimin.

3.1.2 [Ehkaisytekniikoita

Tietoturvapaivitykset

Hyokkaajat hyodyntavat usein kayttojarjestelmien haavoittuvuuksia ransomwaren
levittamiseen. Kéyttajien on térkedd varmistaa, etté kaikki liitetyt laitteet ovat ajan-
tasaisia ja niissd on uusimmat tietoturvapéivitykset asennettuna. Haavoittuvuuksien

hyédyntdminen mahdollistaa luvattoman péaasyn jérjestelmiin, ransomwaren levia-
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misen ja muiden haitallisten toimintojen toteuttamisen. Tama korostaa vahvojen
tietoturvatoimenpiteiden toteuttamisen, haavoittuvuuksien nopean paikkaamisen
ja ajantasaisen tietoturvakiytiannon ylldpitdmisen tarkeyttéa téllaisten hyokkaysten

aiheuttamien riskien estdmiseksi [13].

Nollaluottamusarkkitehtuuri

Nollaluottamusarkkitehtuuri (Zero Trust Architecture, ZTA) on verkkosuojauksen
malli, joka ei luota mihinkdéan verkkoon, vaikka se olisi sisdinen. Sen perusperiaate
on, ettd kiyttdjien ja jérjestelmien on aina todistettava henkilollisyytensa ja kaytto-
oikeutensa ennen padsyé jarjestelmén resursseihin. Tama ldhestymistapa voi estéda

ransomware-hyokkaysten levidmisen verkossa tarjoamalla vahvan suojan sivuttaiselle

liikkeelle [6].

Sahkopostin tietoturvatoimet

Sahkopostin tietoturvaa voidaan parantaa kouluttamalla tyontekijoitd tunnistamaan
kalasteluviestejé sekd hyodyntamaélla teknisid ratkaisuja, jotka suodattavat haitallisia

liitteitd ja viesteja [14].

Etayhteyksien poistaminen

Etayhteyksien poistaminen kiytostd on suositeltavaa, koska ndma protokollat voivat
sisaltad haavoittuvuuksia, jotka uhkaavat organisaatioiden turvallisuutta. Hallinta-
liittymien tulisi olla eristettyjé ensisijaisesta verkkoymparistosta ja niilla tulisi olla
omat yhteytensé, jotta organisaatio voi suojautua mahdollisilta hyokkayksilta. Mikali
hallintaliittymét joutuvat ransomware-hyokkayksen kohteeksi, organisaatio voi kérsia
merkittavastd ajanhukasta ja suurista palautuskustannuksista. Jos etdyhteydet ovat
tarpeellisia, niiden kiyttoa tulisi rajoittaa ja jarjestelménvalvojan padsya hallita

tiukasti samalla, kun jirjestelmét pédivitetddn sadnnollisesti [15].
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Tyontekijoiden koulutus ja tietoisuuden lisadminen

Verkon kayttajilla on keskeinen rooli yrityksen suojaamisessa ransomware-hyokkayksilta,
ja heidén on hallittava ransomware-uhkien tunnistaminen ja torjunta [13|. Tyonte-
kijoiden kouluttaminen lisédé kyberturvallisuustietoisuutta ja auttaa tunnistamaan
mahdollisia uhkia, kuten epéilyttavia viesteja ja liitteitd, mutta inhimillisten virheiden

riskid ei voida tdysin poistaa [14].

Vanhan palomuurin kiytto

Verkon turvallisuutta vahvistamalla voidaan estda luvaton padsy ja ransomware-
hyokkaykset, jotka levidviat muun muassa phishing-hyokkayksilla. Tamé saavutetaan
kdyttamalla vahvaa palomuuria, sulkemalla tarpeettomat portit ja prosessit, noudat-
tamalla tiukkoja salasanakiyténtoja sekéd estdamalld uusien laitteiden ja tallennusvéli-

neiden automaattinen liittdminen [13].

Paasynhallinta ja vihimmén oikeuden periaate

Ransomwaren aiheuttamia vahinkoja voidaan pienentdéd noudattamalla vihimmaén oi-
keuden periaatetta, jossa kiyttajille myonnetaan vain heidéan tyotehtéviensa kannalta
valttamattomét oikeudet. Tehokas toteutus edellyttaé jatkuvaa padsynvalvontaa ja

uhkien havaitsemista [14].

Verkon segmentointi

Verkon segmentointi estdd hyokkiyksen levidmisen organisaation alueelta toiselle. Se
on tarked osa verkon suunnittelua, silld se voi pelastaa koko organisaation hyckkayk-
sen aikana. Lisdksi I'T-verkon ja operaatioverkon eriyttdminen voi estéa yrityksen

toiminnan keskeytymisen hyokkédyksen aikana [15].
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Varmuuskopiointi

Térkeiden tietojen varmuuskopiointi turvalliseen etépaikkaan ja varmuuskopioiden
saannollinen testaus varmistavat luotettavan palautuksen ilman lunnaiden maksa-
mista [14]. On térkedd, ettd varmuuskopion sijainti ei ole yhteydessd padverkkoon,
koska on olemassa ransomwaren muotoja, jotka pystyvat 16ytdmaéadn ja tuhoamaan

varmuuskopioidut tiedot [15].

Paatelaitteen tietoturvaratkaisut

Kehittyneet paatelaitteen tietoturvaratkaisut, jotka hyodyntévat koneoppimista ran-
somwaren torjunnassa, tarjoavat ennakoivaa suojaa, mutta edellyttavat jatkuvia

péivityksid ja voivat aiheuttaa védria halytyksia [14].

Sallittujen sovellusten lista (Whitelist)

Sallittujen sovellusten listan kdyttd estdd luvattoman ohjelmiston suorittamisen
ja vahentaé ransomware-riskin, mutta se voi olla vaikeasti toteutettavissa suurissa

ympéristoissd hallinnan monimutkaisuuden vuoksi [14].

3.2 Havaitseminen ja analyysi

Ransomware-hyokkdysten havaitseminen ja analysointi ovat keskeisessd roolissa orga-
nisaatioiden kyvyssé reagoida nopeasti ja tehokkaasti. Tassa alaluvussa tarkastellaan,
kuinka ransomware-hyokkayksid voidaan havaita ja analysoida tehokkaasti, jotta
hyckkaykset voidaan estdéd ennen niiden aiheuttavan merkittavaa vahinkoa. Erilai-
set havaitsemismenetelmét ja -tyokalut ovat téarkeitd, silla nopea tunnistaminen
mahdollistaa ripedn reagoinnin ja hytkkéyksen levidmisen estamisen. Analyysimene-
telmien avulla voidaan paitsi arvioida hyckkéyksen luonteen ja vaikutusten laajuutta,

myo6s tunnistaa hyokkéyksen toteutustavat, mika auttaa organisaatiota kehittamasan



3.2 HAVAITSEMINEN JA ANALYYSI 16

puolustusta ja ennaltaehkéisemédn vastaavia hyokkéyksié tulevaisuudessa.

3.2.1 Haittaohjelma-analyysi

Haittaohjelmien havaitsemiseen kiytetdan useita erilaisia tekniikoita, kuten tiedos-
tojen analysointia erityisilld tyokaluilla sekd ohjelmien ominaisuuksien luokittelua
haitallisten ja hyvanlaatuisten ohjelmien erottamiseksi. Haittaohjelman analyysi
voidaan jakaa kolmeen péa#luokkaan: staattiseen, dynaamiseen ja hybridianalyysiin.
Staattisessa analyysissd tarkastellaan haittaohjelman rakennetta ilman, etté koodia
suoritetaan, ja sithen kuuluu muun muassa tiedostojen merkkijonojen ja funktioiden
tarkastelua. Dynaaminen analyysi puolestaan seuraa haittaohjelman toimintaa eriste-
tyssa ympaéristossa, kuten virtuaalikoneessa, ja tarkastelee sen kdyttaytymista, kuten
muistimuutoksia ja verkkoaktiviteetteja. Hybridianalyysi yhdistda seké staattisen
ettd dynaamisen analyysin, hyodyntden molempien menetelmien etuja [16].
Staattinen analyysi on nopeampaa, mutta ei sovellu hyvin obfuskoiduille tai
polymorfisille haittaohjelmille. Dynaaminen analyysi on tehokkaampaa tuntematto-
mien uhkien havaitsemisessa, mutta haittaohjelmat voivat joskus piilottaa todellisen

kiyttaytymisensd analyysitilanteessa, erityisesti suljetuissa ympéaristoissa [16].

3.2.2 Havaitseminen koneoppimisella
Perinteiset koneoppimistekniikat

Perinteiset koneoppimistekniikat ovat yleisimmin kiytettyja ransomware-havaitsemisessa
niiden toteutuksen helppouden ja tarkkuuden vuoksi. Yleisimmét algoritmit ovat
tukivektorikoneet (SVM), paatospuut ja Naive Bayes. Vahemmaén kiytettyja ovat
muun muassa logistinen regressio. Perinteinen koneoppiminen edellyttaa asiantunti-
joiden panosta ominaisuuksien luomisessa ja tietojen huolellisessa merkitsemisessa
ennen niiden syottdmista malliin. Perinteisissa koneoppimismalleissa haasteena on

se, ettd ransomwaren kehittyessd malli vaatii jatkuvia paivityksid, miké voi lisata
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hyokkaysriskia. Lisdksi perinteiset mallit péivitetadn usein alusta alkaen, ja niiden

on vaikea késitelld monimutkaisia tietorakenteita ja sekvensseja [17].

Syvaoppimistekniikat

Syvaoppimismenetelmét pystyvit késitteleméén raakadataa ja poimimaan térkeita
piirteitéd ilman asiantuntijoiden apua. Tama koneoppimisen osa-alue on saanut paljon
huomiota ja osoittanut hyvia tuloksia erityisesti sekventiaalisten tietojen ja visuaa-
lisen objektitunnistuksen alueilla. Menetelméa perustuu tiedon kasittelyyn useiden
kerrosten lapi ja yleiskdyttoisten algoritmien hyodyntdmiseen, joiden avulla saadaan
abstraktioita edellisten kerrosten tuloksista. Néin syvaoppimismallit voivat paljastaa
uusia nakemyksia, joita perinteisilla menetelmilla ei valttdmatta huomattaisi. Yleisia
syvaoppimisalgoritmeja, kuten pitkéin ja lyhyen aikavéilin muistiin perustuvia verkko-
ja (Long Short-Term Memory, LSTM), konvoluutiohermoverkkoja (Convolutional
Neural Networks, CNN) sekéd autoenkoodereita (Autoencoders), kiytetdan muun
muassa ransomwaren havaitsemiseen. LSTM-verkot ovat erityisen hyoddyllisié, koska
ne pystyvat sailyttdméan aiemmin hankittua tietoa, mika on tarkeda ransomware-
ohjelmien tunnistamisessa. Ne soveltuvat erityisesti sekventiaalisen datan, kuten
aikarivien, analysointiin, joita esiintyy usein ransomwaren havaitsemisessa kiytetyissa
lokitiedostoissa. Haasteena syvaoppimistekniikoissa on niiden usein korkea resurssi-
intensiivisyys ja aikavaativuus. Tama voi aiheuttaa erityisid haasteita, erityisesti

pyrittiessd reaaliaikaiseen ransomwaren havaitsemiseen [17].

Ensemble-oppimistekniikat

Ensemble-oppimismallit yhdistavat useita heikkoja perusmalleja parantaakseen en-
nustetarkkuutta. Tamé ldhestymistapa vihentaé yksittdisten mallien virheita hyodyn-
tamalld muiden vahvuuksia, miké johtaa parantuneeseen kokonaispatevyysasteeseen.

Ensemble-mallit késittelevat koneoppimisen yleisia haasteita, kuten luokkien epéta-
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sapainoa, késitteen siirtymistéd ja ylisovittamista. Satunnaismetsd (Random Forest)
on yksi laajimmin kiytetyista algoritmeista ransomwaren havaitsemisessa sen toteu-
tuksen yksinkertaisuuden ja korkean tarkkuuden vuoksi. Boosting on toinen usein
sovellettu tekniikka, johon kuuluvat algoritmit kuten AdaBoost, Gradient Boosting

ja XGBoost. [17].

3.2.3 Havaitsemistyokalut ja tekniikat

Davies ym. [18] tarkastelevat nykyisia ransomware-hyokkiysten havaitsemistekniikoi-
ta, jotka jakautuvat statisiin ja dynaamisiin lahestymistapoihin. Téssa alaluvussa ké-
sitellaan néita tekniikoita ja niiden kayttoa ransomware-hyokkéysten tunnistuksessa.

Suurin osa seuraavista tyokaluista ja tekniikoista hyodyntéa hybridianalyysié.

2entFox

2entFox on Bayesilaisen uskomusarkkitehtuurin pohjalta kehitetty ransomware-
havaitsemistyokalu, joka on suunniteltu erityisesti havaitsemaan sitkeésti selviy-
tyvit ransomware-hyokkaykset Windows-ymparistossa. Tyokalun testauksessa on

kuitenkin ilmennyt matala havaitsemistarkkuus ja korkea véarien positiivisten osuus.

CryptoDrop

CryptoDrop kéyttda Shannonin entropiaa havaitakseen crypto-ransomware-aktiviteettia.
Tyokalu keskittyy kiyttajadatan muutoksiin ja hyodyntédéd entropian analysointia
tiedostojarjestelmassé. Vaikka se on tehokas tietyissa tilanteissa, se vaatii keskiméarin

kymmenen tiedoston muutoksen ennen kuin se tunnistaa haitallisen toiminnan.

EldeRan

EldeRan on kaksivaiheinen jarjestelma, joka valitsee tarkeimmét ominaisuudet

ransomware-perheiden tunnistamiseksi. Vaikka sen kiytto on nopeaa, jérjestel-



3.2 HAVAITSEMINEN JA ANALYYSI 19

mén validointia on kritisoitu, silld se suoritettiin puhtaasti asennetussa Windows-
ympaéristossé, jossa ei ollut muita kolmannen osapuolen sovelluksia, mika teki tes-

tauksesta helppoa.

HoneyPot

HoneyPot on tekniikka, jossa houkuttelevat resurssit sijoitetaan kriittisiin paikkoihin
tiedostojarjestelmassé, ja niiden muutoksia seurataan haitallisen toiminnan havaitse-
miseksi. Koska ndmé tiedostot ovat harhautustiedostoja, niitd ei normaalisti kiyteté,
joten niiden paivitys voi viitata haitalliseen toimintaan. Kuitenkin haittaohjelmat
eivit aina reagoi niihin, miké voi ohittaa puolustuksen. Tekniikka on kuitenkin hyo-
dyllinen erityisesti nollapaivahyokkaysten havaitsemisessa ja on yhdistetty muihin

havaitsemistyckaluihin, kuten R-Lockeriin.

PayBreak

PayBreak on tyokalu, joka keskeyttdd API-kutsut kryptografisiin kirjastoihin ja
tunnistaa staattisesti linkitetyt kryptografiset kirjastot. Se kerdé salauskohtaisia
tietoja ja tallentaa ne turvallisesti "Key Escrow-menetelmalld, mikd mahdollistaa
tiedostojen palauttamisen ransomware-hyokkayksen jalkeen. Tyokalu keskittyy vain
symmetriseen salaukseen, ja sen toiminta voi estyéd obfuskaatiotekniikoilla. PayBrea-
kin suorituskyky on parempi kuin monilla muilla reaaliaikaisilla suojausjarjestelmilla,
mutta se vaatii etukéteistietoa kiytetyista kirjastoista ja hookeista, ja kryptografisten

tietojen keskitetty tallentaminen voi olla riskialtista.

RAPPER

RAPPER on tyokalu, joka kiyttéa laitteiston suorituskykylaskureita (HPCs) ransomware-
hyokkaysten havaitsemiseen. Tyokalu tunnistaa poikkeavan jarjestelmékéyttéyty-

misen analysoimalla jérjestelméan ja API-kutsuja. RAPPERin havaitsemistekniikka
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perustuu kaksivaiheiseen prosessiin, jossa ensin hyodynnetédn tekoalyverkkoa ja sen
jalkeen nopeaa Fourier-muunnosta. Tamaé lahestymistapa tarjoaa tarkan, nopean ja

luotettavan ratkaisun vihéiselld seurantapisteiden maaralla.

Redemption

Redemption on tyokalu, joka arvioi prosessien haitallisuutta laskemalla niiden suorit-
tamien toimien perusteella kertynytta "pahantahtoisuuden pistemé&arda". Jos piste-
méaara ylittad tietyn rajan, prosessi keskeytetadan. Tarkeimpié tekijoita pisteméadran
nousussa ovat tiedostojen yliviivaaminen, hakemiston kulkeminen ja entropian ero

tiedostojen kirjoittamisessa. Tyokalu tarjoaa myos edistyksellisen palautustoiminnon.

R-Killer

R-Killer on tunnistustyockalu, joka keskittyy sdhkdpostiin, silld se on yleisin ransomware-
hyokkaysten tartuntavektori. Tyokalu kiyttaéd toistuvaa neuroverkkoa (recurrent
neural network) liitteen luokittelemiseksi mahdolliseksi ransomwareksi. Liite ana-
lysoidaan staattisesti haitallisten ominaisuuksien tunnistamiseksi, sen dynaamista
kayttaytymista tarkastellaan eristetyssa ymparistossa, ja lisdksi tutkitaan kaikki

URL-osoitteet, joihin liitteen bindériohjelma péadsee suoritettaessa.

R-Locker

R-Locker on honeypot-pohjainen jarjestelma, jossa kidytetddn "honeyfile-kéisitetta.
Tamaé tiedosto houkuttelee ransomware-hyokkéayksia ja estdd niitd hyokkadmésta
oikeisiin tiedostoihin. R-Locker on helppo toteuttaa ja on osoittautunut tarkaksi ja

vahan resursseja kuluttavaksi, mutta se on testattu vain UNIX-jarjestelmissa.
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RWGuard

RWGuard hy6dyntéa kirjoitetun tiedoston entropiaa mahdollisen ransomware-hyokkayksen
kuten Random Forest -koneoppimisalgoritmiin, parantaakseen havaitsemistarkkuutta

ja vahentéddkseen védrien positiivisten osumia.

ShieldF'S

ShieldF'S kiyttdd myos entropian mittaamista tiedostojirjestelméssé ja hyodyntaa
sitd koneoppimisessa ransomware-hyokkaysten havaitsemiseksi. Tyokalu tarjoaa mah-
dollisuuden tiedostojen palauttamiseen, mikali niitd on muutettu. ShieldF'S kayttas
Random Forest -algoritmia erottaakseen haitallisen ja hyvéinlaisen kiyttéytymisen ja

voi palauttaa salausavainmateriaalia prosessin muistista.

UShallNotPass

UShallNotPass on tyokalu, joka kdyttad kryptografisten kirjastojen API-kutsujen
valiintuloa estddkseen ransomwarea hyodyntédmastéa salausominaisuuksia. Sen ha-
vaitsemisjarjestelméa koostuu kahdesta osasta: valiintuloprosessista, joka tunnistaa
kutsut kryptografisesti turvallisiin pseudosatunnaislukugeneraattoreihin (CSPRNG-
APT), sekéd ohjausprosessista, joka tekee valtuutuspéaétoksia prosesseille. Tyokalu
hyodyntaa dynaamista valkoinen lista -lahestymistapaa valtuutuksen toteuttamiseen
ja aiheuttaa vain véhaista suorituskyvyn heikkenemisté, miké tekee sen kiytosté kéy-
tannollista. Myohemmin tutkijat paransivat tyckalun suorituskykyé ja julkaisivat sen
péaivitetyn version nimeltd NoCry. Liséksi tekniikkaa kehitettiin edelleen korvaamalla
CSPRNG-funktio kiyttojarjestelmésséd omalla deterministiselld satunnaislukugene-

raattorilla.
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UNVEIL

UNVEIL on dynaaminen analyysijarjestelmé, joka mahdollistaa ransomwareen liit-
tyvan kayttaytymisen tutkimisen luomalla keinotekoisen tyopoytaympariston, jossa
epdillyt haitalliset bindérit suoritetaan. Jarjestelma seuraa tiedostojirjestelméan muu-
toksia suorituksen aikana ja hyddyntédé muun muassa Shannonin entropian laskentaa
ransomware-ohjelmien havaitsemiseksi vertaamalla saman prosessin levyltad lukeman

ja levylle kirjoittaman datan maéraa.



4 Yhteenveto

Téssa tutkielmassa tarkasteltiin ransomware-hyokkaysten torjuntaa organisaatioissa
kolmen keskeisen nékokulman kautta: ehkaisy, ennakointi ja havaitseminen. Kirjalli-
suuskatsaukseen perustuva tutkimus pyrki vastaamaan kahteen tutkimuskysymykseen,
jotka kasittelivit organisaatioiden keinoja suojautua ja reagoida ransomware-uhkiin.

TK1: Millaisia ennakoivia ja ehkéisevid toimenpiteitd organisaatiot voivat toteut-
taa suojautuakseen ransomware-hyokkayksilta? Ensimmaéisen tutkimuskysymyksen
osalta havaittiin, ettd tehokas suojautuminen edellyttad seké teknisia ettd organisa-
torisia toimenpiteitd. Ennakoivina keinoina korostuvat tapahtumavasteen laatiminen,
kriittisten resurssien tunnistaminen seké ulkoisen viestinndn suunnittelu mahdol-
listen mainehaittojen varalta. Teknisista ehkéisevista toimenpiteisté keskeisia ovat
saannolliset tietoturvapaivitykset, nollaluottamusarkkitehtuuri, sahkopostiliikenteen
suojaus, paasynhallinta, etdyhteyksien rajoittaminen ja verkon segmentointi. Myos
huolellisesti toteutettu, eristetty varmuuskopiointi seké henkiloston koulutus ja tietoi-
suuden lisddminen ovat olennaisia keinoja estda hyokkaysten etenemista ja vahentaa
inhimillisten virheiden riskia.

TK2: Millaisia menetelmié ja tyokaluja on kiytettévissa ransomware-hyokkéaysten
havaitsemiseen ja analysointiin, ja mité haasteita niihin liittyy? Toiseen tutkimus-
kysymykseen vastattiin tarkastelemalla erilaisia analyysi- ja tunnistusmenetelmia.
Haittaohjelma-analyysi voidaan toteuttaa staattisesti, dynaamisesti tai naita yh-

distelevilla hybridimallilla, mikd mahdollistaa uhkien tarkastelun eri ndkokulmista.
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Koneoppimispohjaiset ladhestymistavat, kuten luokittelualgoritmit, syvaoppimismallit
ja ensemble-tekniikat, osoittautuvat lupaaviksi, mutta ne vaativat merkittavia re-
sursseja ja huolellista suunnittelua esimerkiksi mallien ajantasaisuuden ja vaarien
halytysten hallinnan osalta. Tyokaluista esiin nousevat muun muassa CryptoDrop,
ShieldF'S ja R-Locker, jotka hyodyntavéit entropia-analyysid, honeypot-tekniikoita tai
API-kutsujen tarkkailua haitallisen toiminnan tunnistamiseksi. Ndihin menetelmiin
liittyy kuitenkin haasteita, kuten korkea laskentatehon tarve, vadrien positiivisten
esiintyvyys seka vaikeus havaita uusia ja muuntautuvia uhkia erityisesti reaaliaikai-
sessa ymparistossa.

Yhteenvetona voidaan todeta, ettd ransomware-hyokkéysten torjunta edellyttaa
monitasoista ja jatkuvasti paivitettivaa lahestymistapaa, jossa yhdistyvét teknologiset
ratkaisut, strateginen ennakointi ja henkiloston osaaminen. Organisaatioiden on
tarkeda rakentaa resilienssia paitsi estddkseen hyokkaykset, myos tunnistaakseen ja

hallitakseen ne mahdollisimman nopeasti ja tehokkaasti.
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