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SaaS-jarjestelmait ovat suuressa suosiossa ja organisaatiot ottavat niitd kdyttoon yhéd enenevissd madrin. SaaS-
jarjestelmén kayttoonottopddtokseen vaikuttavat useat erilaiset hyddyt, mutta myos riskit tulee huomioida
kayttoonottopadtostd tehdessd. Aikaisemmassa tutkimuksessa on havaittu, ettd pilvipalveluiden sekd myds
spesifisti SaaS:n kohdalla havaitaan useita erilaisia riskejd ja riskiluokkia, jotka vaikuttavat jarjestelmén
kayttdonottopadtokseen negatiivisesti. Liséksi aikaisemman tutkimuksen perusteella on selvii, ettd riskien
tunnistamisen jdlkeen on tidrkedd arvioida, mitd ja miten riskejd tulisi késitelld. Tdméan tutkimuksen
tarkoituksena onkin selvittdd, millaisia riskejd Suomessa toimivissa suurissa organisaatioissa huomioidaan
kayttoonottopaatokseen vaikuttavina tekijoind ja millaista riskienhallintaa organisaatioissa tehdididn ennen
SaaS-jarjestelmin kayttoonottopaatdsta.

Tutkimus toteutettiin laadullisena tutkimuksena hyddyntden puolistrukturoituja haastatteluja. Haastateltavina
toimivat organisaatioiden SaaS-jarjestelmien kayttoonottopadtoksissd mukana olleet henkildt, joiden joukkoon
valittiin useita paddasiassa suurten organisaatioiden ylimmén tason IT-johtajia, kuten tietohallintojohtajia.
Tutkimuksessa haastateltiin 14 henkil6d 12 eri organisaatiosta, joilla on toimintaa Suomessa. Analyysi
suoritettiin hyodyntden laadullista sisdllonanalyysid, jonka tukena kaytettiin tutkimuksessa muodostettua
teoreettista viitekehystd sekd aikaisempaa tietoa tutkimusaiheesta. Tutkimuksessa pyrittiin tunnistamaan SaaS-
jarjestelmin kayttoonottopddtokseen vaikuttavat keskeiset riskit sekd selvittdmédin Suomessa toimivien
suurten organisaatioiden riskienhallinnan tasoa ja prosesseja ennen SaaS-jérjestelmén kéyttoonottopadtdsta.

Tutkimuksen tulokset osoittavat, ettdi Suomessa toimivissa suurissa organisaatioissa havaitaan useita erilaisia
riskejd, jotka vaikuttavat SaaS-jarjestelmén kayttoonottopdatokseen. Tuloksena nousi keskeisid riskejé
jokaisen tdssé tutkimuksessa muodostetun laajennetun havaittujen riskien -viitekehyksen riskikategorian alle.
Riskit painottuivat strategisten, taloudellisten sekd tietoturva- ja tietosuojariskien kategorioihin, silld
haastateltavat korostivat erityisesti ndiden riskien keskeisyytti vastauksissaan. Riskienhallinnan osalta tulokset
osoittivat, ettd riskienhallinnalla on vaikutus SaaS-jarjestelmén kayttdonottopdéatokseen Suomessa toimivissa
suurissa organisaatioissa. Riskienhallintaan liittyi useita erilaisia toimenpiteitd, joilla organisaatiot pyrkivat
vaikuttamaan havaittujen riskien realisoitumiseen jo ennen SaaS-jarjestelmédn kayttoonottopadatostd. Nama
toimenpiteet pystyttiin tutkimuksen tulosten perusteella kiteyttiméédn viiteen riskienhallinnan kategoriaan.
Vaikka organisaatioissa riskienhallintaa toteutetaan laajasti ja haastateltavien mukaan péddasiassa riittavasti
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1 Johdanto

1.1 Tausta ja motivointi

Pilvipalvelut (engl. Cloud Computing) ovat tuoneet perustavanlaatuisen muutoksen
informaatioteknologiapalveluiden tuottamiseen, kehittdmiseen, ylldpitimiseen, skaalaamiseen,
kayttoonottoon sekd maksamiseen (Avram, 2014). Nykyaikana organisaatioiden tietojenkésittely
muodostaa paradoksin, jossa yhtddltd tietokoneet ovat eksponentiaalisesti tehokkaampia ja
laskentatehon yksikkokustannukset pienempid, mutta toisaalta informaatioteknologian ollessa yha
keskeisempi osa organisaatioiden toimintaa, laajan IT-infrastruktuurin hallinnan monimutkaisuus
tekee tietojenkdsittelysti kalliimpaa kuin koskaan aikaisemmin (Marston ym., 2011). Pilvipalvelut

pyrkivitkin tuomaan organisaatioille ratkaisun tdhin paradoksiin (Marston ym., 2011).

Verkon yli toimitetut pilvipohjaiset ohjelmistopalvelut (engl. Software as a Service, SaaS) ovat
saavuttaneet huomattavaa kiinnostusta niin organisaatioiden johdossa kuin tutkimuskentilldkin
(Chou & Chiang, 2013; Shuraida & Titah, 2023). Maailmanlaajuisesti SaaS-jarjestelmdmarkkinaan
liitetyn litkevaihdon ennustetaan kasvavan 19,28 % yhdistetyssd vuotuisessa kasvuvauhdissa (engl.
compound annual growth rate, CAGR) mitattuna vuoden 2024-2029 wvilillda. SaaS-
jérjestelmdmarkkinan ennustetaankin nousevan noin 820 miljardiin Yhdysvaltain dollariin vuonna

2029. (Statista, 2024.)

SaaS voi tuoda organisaatioille monenlaisia hyotyjd niin strategisesta kuin toiminnallisestakin
nidkokulmasta katsottuna (Benlian & Hess, 2011). Naihin lukeutuvat muun muassa kustannussiéstot,
joustavuus, organisaation jirjestelmiin kohdistuvien IT-resurssien tarpeen viheneminen seka suurten
alkuinvestointien poistaminen (Benlian & Hess, 2011). Tietohallintoon keskittyvéd kirjallisuus
mainitseekin usein SaaS-jirjestelmit johtavana pilvipalvelumuotona (Wu ym., 2011). SaaS-
jarjestelmien monenlaiset hyodyt tekevét niistd keskeisid kilpailijoita perinteisille organisaation

omissa tiloissa toteutettaville jérjestelmille, eli on-premise -jirjestelmille (Shapouri ym., 2024).

SaaS-jarjestelmien monien hydtyjen lisdksi, niiden kdyttoonotto ja hankinta tuovat mukanaan myds
monenlaisia riskejd, minka takia organisaatioiden tuleekin pyrkid tunnistamaan ja arvioimaan niité
pilvipohjaisten jdrjestelmien tuomia riskejd liiketoiminnan ndkokulmasta (A. Ali ym., 2017
Schneider & Sunyaev, 2016). Kirjallisuudessa on lisdksi tunnistettu pilvipalveluiden
hankintapditoksiin liittyvin empiirisen tiedon olevan niukkaa (Schneider & Sunyaev, 2016), mihin
tassd tutkimuksessa pyritddn tuomaan lisdtietoa erityisesti riskien ja riskienhallintasuunnitelmien

kautta.



Liséksi aikaisempi kirjallisuus tunnistaa vakiintuneiden viitekehysten kdyton véhdisyyden
pilvipalveluihin, kuten SaaS:iin, liittyvéssi tutkimuksessa (Senyo ym., 2018). Tamaé tutkimus pyrkii
lisdidméén vakiintuneiden viitekehysten kéytt6d havaittujen riskien -viitekehyksen avulla. Lisédksi
aikaisemmat SaaS-jdrjestelmien kayttoonottopédidtdksiin liittyvdt tutkimukset ovat tunnistaneet
erilaisia hyotyjé ja riskejd SaaS-jirjestelmiin liittyen (Benlian & Hess, 2011; Shuraida & Titah, 2023),
mutta riskejd ja organisaatioiden riskienhallintasuunnitelmia kohdistuen SaaS-jdrjestelmien

havaittuihin riskeihin ennen kayttoonottopadtostd ei ole samassa mairin tutkittu.
1.2 Tutkimuksen tavoite ja rajaukset

Tamén tutkimuksen tavoitteena on Kkartoittaa Suomessa toimivien suurten organisaatioiden
havaitsemia keskeisid riskej, jotka vaikuttavat SaaS-jirjestelmin kayttoonottopadtokseen. Lisdksi
tdssd tutkimuksessa pyritddn tuomaan uutta ndkokulmaa tutkimalla SaaS-jdrjestelmin
kayttoonottopddtostd edeltdvdd riskienhallintaa havaittuihin riskeihin liittyen sekd tarkastelemalla

riskienhallintasuunnitelmien suhdetta kiayttoonottoon.
Tutkimuksen tutkimuskysymyksind ovat seuraavat:

- Mitkd ovat keskeisid riskejd, jotka vaikuttavat SaaS-jirjestelmén kéyttoonottopadtokseen

Suomessa toimivissa suurissa organisaatioissa?

- Millaista SaaS-jarjestelmén havaittuihin riskeihin liittyvad riskienhallintaa organisaatioissa

tehddin ennen kayttoonottopadtosta?

Tasséd tutkimuksessa keskitytddn erityisesti organisaatioiden SaaS-jirjestelmiin liittyviin riskeihin,
jolloin SaaS-jarjestelmien hyodyt eivit ole tdmin tutkimuksen keskidssd. Tutkimus toteutetaan
Suomessa ja kohdistetaan Suomessa toimiviin suuriin yksityisiin sekd julkisiin organisaatioihin.
Tédmi tutkimus ei rajaudu tiettyyn organisaatioon, vaan tarkoituksena on saada mahdollisimman
monipuolinen otos, jotta SaaS-jarjestelmin kéyttoonottopddtokseen vaikuttavia riskejd ja

kayttoonottopdtostd edeltavid riskienhallintaa voidaan analysoida monipuolisesti.
1.3 Tutkielman rakenne

Tutkielman luvun 2 alussa kdydddn kirjallisuuskatsauksen muodossa yleisesti ldpi eri
pilvipalvelumallit sekd -infrastruktuuri, minkd jilkeen luvussa 2.2 keskitytddn erityisesti timén
tutkimuksen keskiossd olevaan pilvipalvelumalliin, eli SaaS:iin. Luvussa 2.3 havainnollistetaan

SaaS-jarjestelmien kdyttoonottoon vaikuttavia tekijoitd TOE-viitekehyksen eri osa-aluilla.
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Luvussa 3 paneudutaan SaaS-jérjestelmiin liittyviin riskeihin. Luvun alussa kdydadn ldpi SaaS-
jérjestelmien riskeihin ja riskid siséltdvddn paatoksentekoon liittyvad kirjallisuutta, minkd jilkeen
luvussa 3.2 perehdytddn tdssd tutkimuksessa kaytettdvddn laajennettuun havaittujen riskien -
viitekehykseen SaaS-jérjestelmien kontekstissa. Luvussa 3.3 tuodaan esiin riskienhallintaan liittyvaa

kirjallisuutta SaaS-jérjestelmiin ja pilvipalveluihin liittyen.

Luvussa 4 kdydadn ldpi tutkimuksen metodologiaa sekd esitellddn tutkimuksen viitekehys ja
tutkimusaineisto. Luku 4 sisdltd4d tdimén lisdksi tiedot metodeista, luotettavuudesta, tietoturvasta seké
eettisyydestd. Luku 5 keskittyy tutkimuksen tulosten esittdmiseen, minké jalkeen luvussa 6 kerrotaan
tuloksista tehdyt johtopditokset vertailemalla tuloksia aikaisempaan kirjallisuuteen. Luku 7 toimii
tutkimuksen yhteenvetona ja sisdltdd lisdksi tutkimuksen rajoitukset sekd ehdotuksia

jatkotutkimuskobhteille.
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2 Pilvipalvelut ja SaaS-jarjestelmat
2.1 Pilvipalvelut
2.1.1 Pilvipalvelun maaritelma

Pilvipalveluille (engl. Cloud Computing) on olemassa monia hieman toisistaan eridvid maéritelmié
(Gartner, 2024 -a; Marston ym., 2011; Mell & Grance, 2011), eikd mikdan niistd onnistu yksindan
huomioimaan kaikkia keskeisid pilvipalveluiden piirteitd (Marston ym., 2011). Yhdysvaltain
kansallisen standardien ja teknologioiden instituutin (engl. National Institute of Starndards and
Technology, NIST) yli 800 sanan pituisen méiéritelmédn mukaan pilvipalvelu on malli, joka
mahdollistaa kitevén ja tarpeenmukaisen padsyn jaettujen konfiguroitavien tietoresurssien verkkoon.
Taméd verkko on jalkautettavissa nopeasti ja tehokkaasti, minka takia mallissa korostuu erityisesti
palveluiden saatavuus. (Mell & Grance, 2011.) Gartnerin méaritelmédn mukaan pilvipalvelu on
tietojenkasittelymalli, jossa skaalautuvia seké joustavia IT-resursseja toimitetaan palveluna internetin

vilitykselld (Gartner, 2024 -a).

Marston ym. (2011) pyrkivéit méiéritelmassdén tuomaan esiin pilvipalveluiden pédasiallisia hyotyja
litketoiminnan ndkokulmasta sekd esittelemddn pilvipalveluiden keskeisimpid teknologisia
erityispiirteitd. Marstonin ym. (2011) méaritelmédssd painotetaan pilvipalveluiden yhdistdvén kahta
keskeistd informaatioteknologian trendid, jotka ovat tehokkuus ja ketteryys. Maidritelmiassa
pilvipalveluiden kuvataan olevan luonteeltaan itsepalvelullisia. Pilvipalveluna tarjottavat resurssit
ovat myd0s jaettuja, dynaamisesti skaalautuvia seka virtualisoituja, minka liséksi palvelusta maksetaan
yleisesti kdyttokustannuksena, jolloin alkuinvestointien méird on minimaalinen. (Marston ym.,

2011.)
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Kuvio 1 Pilvipalvelumallin maaritelma ja pilvipalveluinfrastruktuuri (mukaellen (M. Ali ym., 2015; Marston ym.,
2011))

Kuviossa 1 on yhdistetty Alin ym. (2015) pilvipalvelumallin kuvaaja sekd Marstonin ym. (2011)
pilvipalveluinfrastruktuurin kuvaaja. Kuvion 1 sisdltod avataan tarkemmin seuraavissa alaluvuissa

2.1.2-2.1.4.
2.1.2 Pilvipalvelumallit

Kuvion 1 vasemmasta laidasta havaitaan, ettd pilvipalvelumallit voidaan jakaa kolmeen eri
kategoriaan, joissa verkon vilitykselld tarjotaan joko IT-infrastruktuuria (engl. Infrastructure as a
Service, [aaS), alustoja (engl. Platform as a Service, PaaS) tai ohjelmistoja (engl. Software as a
Service, SaaS) (M. Ali ym., 2015; Bibi ym., 2012; Kim ym., 2017; Zissis & Lekkas, 2012). laaS-
mallissa organisaatiot voivat ulkoistaa IT-infrastruktuurin, kuten tallennustilan tai laskentatehon.
PaaS-mallissa organisaatioiden on puolestaan mahdollista ulkoistaa IT-alustoja, kuten tietokannat tai
litketoimintatiedon hallintajérjestelmén. SaaS-mallissa organisaatiot voivat ulkoistaa erilaisia yleisié
ohjelmistoja, kuten sidhkdpostin tai toimisto-ohjelmistopaketin, sekd tarkemmin liiketoimintaan
tarkoitettuja ohjelmistoja, kuten toiminnanohjausjdrjestelmin tai asiakkuudenhallintajirjestelman.
(Yang ym., 2015; Zissis & Lekkas, 2012.) Néistd kolmesta SaaS:ia voidaan pitdéd lupaavimpana, silla
se tarjoaa asiakasorganisaatioille monenlaisia konkreettisia hyotyjd (Yang ym., 2015). Tidssa

tutkielmassa keskitytdén erityisesti ohjelmistoihin palveluina eli SaaS:iin.

Kirjallisuudesta sekd liiketoimintakentdltd voidaan havaita, ettd palvelullistamisesta on tullut
keskeinen osa monien perinteisesti tuotteita valmistavien ja myyvien yritysten strategiaa ja toimintaa

(Khanra ym., 2021; Nudurupati ym., 2016). Lihes kaikkea voidaan nykydéin palvelullistaa lisdarvon



13

saavuttamiseksi, minka takia kirjallisuudessa puhutaan myos XaaS:sta (engl. anything/everything as
a service, XaaS), joka viittaa “’kaikki palveluna” -malliin. Termi XaaS ei ole kaikessa kirjallisuudessa
sidottu pelkédstiddn pilvipalveluihin, silld kirjain X voidaan korvata termilld, joka kuvaa tarjottavaa
palvelua erilaisilla toimialoilla. (Singh ym., 2022; Taleb ym., 2016.) Niihin voivat kuulua esimerkiksi
joustavuus, mukavuus tai vaihdanta palveluna (Singh ym., 2022). XaaS ei ole esilli monissa
pilvipalveluiden méiéritelmissda SaaS:n, PaaS:n ja laaS:n rinnalla, eikd se liity pelkkiin
pilvipalveluihin. Téassd tutkielmassa XaaS:ia ei tutkita tarkemmin, mutta palvelullistaminen

tunnistetaan kuitenkin keskeiseksi teemaksi tutkimus- sekd litketoimintakentélla.
2.1.3 Pilvipalveluiden keskeiset piirteet ja pilvipalveluiden kaytto

Kuvion 1 vasemmassa laidassa oleviin pilvipalvelumalleihin on yhdistetty katkoviivallisin nuolin
pilvipalvelumallien keskeiset piirteet ja kdyttoonottomallit NIST-mééritelmid (Mell & Grance, 2011)
sekd Alin ym. (2015) kuviota mukaillen. Pilvipalvelumallien keskeiset piirteet voidaan jakaa viiteen
eri kategoriaan. Ensimmadisend keskeisend pilvipalvelumallien piirteend voidaan pitda laaja-alaista
padsyd verkkoon (M. Ali ym., 2015; Mell & Grance, 2011). Talld tarkoitetaan sitd, etti
pilvipalveluiden toiminnot ovat saavutettavissa standardimekanismein kevyilld asiakaspéétteilld
(engl. Thin Client) sekd raskailla asiakaspaitteilld (engl. Thick Client) (Mell & Grance, 2011).
Kayttdjd muodostaa yhteyden pilvipalvelimeen IP-verkkoprotokollaa tukevalla laitteella, kuten
kannettavalla tietokoneella, poytdkoneella tai dlypuhelimella, minka jdlkeen hén pystyy kdyttdmaan
pilvessd olevia ohjelmistoja, infrastruktuuria tai alustoja (Marston ym., 2011). Tama pilvipalveluiden

kédyttoprosessi on havainnollistettu kuviossa 1.

Toisena pilvipalvelun keskeiseni piirteend voidaan pitdd mitattua palvelua. Télld tarkoitetaan sité,
ettd pilvipalveluiden kéyttod voidaan seurata mittaamalla esimerkiksi aktiivisten kdyttdjien maaraa,
tallennustilan kéyttod tai prosessointitehoa. Tdmé mahdollistaa resurssien seurannan ja raportoinnin,
mikd lisdd lapindkyvyyttd niin asiakkaan, kuin palveluntarjoajankin ndkokulmasta (Mell & Grance,
2011). Mitatun palvelun hyvind puolena voidaan pitdd my0ds sen mahdollistamaa automaattista
resurssien optimointia, silla kayttdjid laskutetaan kayttokohtaisesti (M. Ali ym., 2015).
Kéayttokohtainen  laskutus  vdhentdd  my0s  merkittdvasti  jérjestelmiin  tarvittavia

alkupddomakustannuksia (Benlian & Hess, 2011; Marston ym., 2011).

Asiakasorganisaation IT-infrastruktuurin hallinta ja suunnittelu, joiden avulla pyritddn ennustamaan
tarvittavien IT-resurssien madrdd sekd saavuttamaan stabiili ja kontrolloitu infrastruktuuri
palvelutason laadun varmistamiseksi, siirtyy SaaS:n kontekstissa pddasiassa pilvipalveluntarjoajalle

(Candeia ym., 2015). Pilvipalvelut ovat tehneet IT-infrastruktuurin kapasiteetin ennustamisesta ja
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suunnittelusta haastavaa (Candeia ym., 2015; Furman & Diamant, 2025). Palveluntarjoajien
ndkokulmasta SaaS-jérjestelmén kaytt6d on usein vaikea ennustaa pitkélld aikavalilla, silld
yksittiisten kéyttdjien todellista kdyttomaardd on hankala arvioida etukdteen. Kayttdjdt voivat timén

lisdksi lopettaa palvelun kdyton joustavasti ldhes milloin tahansa. (Candeia ym., 2015.)

SaaS-jérjestelmid tarjoavat yritykset voivat oman IT-infrastruktuurin omistamisen sijasta hankkia
jarjestelmddn tarvittavan IT-infrastruktuurin palveluna toiselta palveluntarjoajalta. IaaS-ratkaisuja
tarjoavat yritykset myyvét useimmiten useampia erilaisia instansseja, joissa kdyttOmuistin,
tallennustilan ja laskentatehon maardt vaihtelevat. Virtuaalisia instansseja tarjotaan usein myos
erilaisilla maksumalleilla seka erilaisilla lupauksilla palvelutason laadun varmistamisesta. Yhdessi
yleisessd tavassa infrastruktuuria voi hankkia pilvestd kiyttoperusteisesti haluamallaan hetkelld
maksamalla esimerkiksi tuntimaksua. Téssd tapauksessa laaS-tarjoaja ei kuitenkaan takaa halutun
infrastruktuurin tason, kuten laskentatehon, olevan vapaana kyseisend hetkend, mikd voi johtaa
alikapasiteettiin. Toisena vaihtoehtona on usein varausperusteinen malli, jossa laaS-tarjoaja takaa
halutun infrastruktuuritason olevan vapaana silloin, kun asiakas sitd tarvitsee. Tadssd tapauksessa IT-
infrastruktuurin varauksesta peritddn varausmaksua, minkd lisdksi my0s todellisesta kaytostad

maksetaan hieman alhaisempaa kéyttomaksua, kuten alennettua tuntimaksua. (Candeia ym., 2015.)

Yritykset voivat myds itse hankkia oman fyysisen IT-infrastruktuurinsa, mutta talldin infrastruktuurin
kokoa ei ole yhtd joustavaa, eikd vélttimittd myoOskddn yhtd kustannustehokasta, muuttaa
kapasiteettitarpeen muuttuessa. Liian suuren infrastruktuurin omaaminen ei ole taloudellisesta eikd
myo6skddn ymparistollisestd ndkokulmasta katsottuna optimaalista, mutta myos liian pienikokoinen
IT-infrastruktuuri aiheuttaa vaikeuksia (Furman & Diamant, 2025). SaaS-palveluntarjoajan liian
pieni IT-infrastruktuurin kapasiteetti saattaa johtaa palvelutasosopimuksien (engl. Service Level
Agreement, SLA) rikkomuksiin, mikd voi puolestaan johtaa sakkoihin ja huonoon maineeseen
(Candeia ym., 2015). Jopa 40 % pilvipalveluita tarjoavista yrityksistd maksaa kéyttdasteeseen
verrattuna tarpeettoman suuresta IT-infrastruktuurista, mikd johtaa ylimaérdisiin kustannuksiin ja
ympéristdd kuormittaviin ratkaisuihin muun muassa turhan energiakulutuksen mya6ta. On todettu, etté
pilvipalveluntarjoajien grafiikkaprosessorien (engl. Graphics Processing Unit, GPU) keskiméérdinen
kiyttdaste on ainoastaan noin 5 % kokonaiskapasiteetista, mikd muiden kapasiteettihuolien ohella
kasvattaa tarvetta tehokkaampaan IT-infrastruktuurin hallintaan ja suunnitteluun pilvipalveluiden

kontekstissa. (Furman & Diamant, 2025.)

Kolmantena keskeisend pilvipalveluiden piirteend on, ettd ne toimivat tarpeenmukaisina

itsepalvelumalleina. Kéyttdjit voivat tarvittaessa pyytdd enemmén tai laajempia kdyttooikeuksia seka
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hallita olemassa olevia palveluita pilvessd ilman ihmistenvélistd vuorovaikutusta. Neljanteni
keskeisend piirteend on se, ettd pilvipalvelumallit ovat kdyton suhteen joustavia ja mahdollistavat
nopean skaalautuvuuden asiakkaan muuttuvien tarpeiden mukaan ajankohdasta riippumatta (Ali ym.,
2015; P. Mell & Grance, 2011.) Pilvipalvelumallilla on titen mahdollista saavuttaa taloudellista
joustavuutta, prosessijoustavuutta, toiminnallista joustavuutta sekd markkinajoustavuutta, joihin

kaikkiin liittyy potentiaalisia hyOtyjd organisaatioille (Lal & Bharadwaj, 2016).

Viidentend  pilvipalveluiden  erityispiirteend ~ voidaan  pitdd  resurssien  jakamista
moniasiakasarkkitehtuurin (engl. multi-tenant architecture) avulla. Moniasiakasarkkitehtuurissa
palveluntarjoajan resurssit, kuten tallennustila tai prosessointiteho, jaetaan asiakkaille omina
instansseinaan, jotka ovat erillddn toisten asiakkaiden kéytossd olevista resursseista (M. Ali ym.,
2015; Mell & Grance, 2011). Kirjallisuudessa on jonkin verran eridvaisyytta siitd, miten ldpindkyvisti
asiakkaat pystyvit méérittimadn ja valitsemaan palveluntarjoajan jakamien resurssien sijainnin. Alin
ym. (2015) mukaan asiakkailla on ndkyvyys resurssien sijaintiin, kun taas Mell ja Grance (2011)
kirjoittavat NIST-médritelméissd, ettd asiakkailla ei ole kontrollia tai tietoa resurssien tarkasta
sijainnista, mutta he pystyviat mahdollisesti selvittdmidin resurssien korkean tason sijainnin

esimerkiksi maan, maakunnan tai datakeskuksen tasolla.

Palveluntarjoajan resurssien sijaintiriippumattomuus noudattaa vihredn IT:n periaatteita siind
mielessd, ettd resursseja voidaan kiyttdd tehokkaammin ja ne voidaan sijoittaa paikkoihin, joissa on
tarjolla halpaa sdahkod (Marston ym., 2011). Pilvipalvelut tarjoavat paremman mahdollisuuden
vihredn IT:n mukaiseen toimintaan verrattaessa on-premise -jdrjestelmiin, silld pilvipalveluiden
resurssien ei tarvitse sijaita asiakasorganisaation omissa tiloissa, vaikka niitd sielld kdytettdisiinkin.
Kirjallisuudessa puhutaan enenevin médrin my0s vihreésti pilvestd (engl. green cloud). Tétd termié
kéytettdessd korostetaan pilvipalveluiden suotuisia ympéristovaikutuksia. Pilvipalvelut tuovat
parhaimmillaan huomattavia energiasddstdji niin asiakasorganisaatioille, kuin palveluntarjoajillekin.
Entistd ympdéristotietoisemmassa ja sddnnellymmaéssd maailmassa pilvipalveluntarjoajan vihreys

saattaa nousta olennaiseksi osaksi palveluntarjoajan valintaa. (Park ym., 2023.)
2.1.4 Pilvipalveluiden kayttdonottomallit

Pilvipalvelut voivat toimia joko yksityisessd pilvessa (engl. private cloud), julkisessa pilvessa (engl.
public cloud), yhteison pilvessd (engl. community cloud) tai hybridipilvessd (engl. hybrid cloud).
Yksityisessd pilvessd pilvipalvelun infrastruktuuri on ainoastaan yhden organisaation kéytossd, eikd
se titen ole laajemman yleison saavutettavissa (M. Ali ym., 2015; Mell & Grance, 2011; Schneider

& Sunyaev, 2016). Yksityistd pilved hallinnoi joko asiakasyritys itse, kolmas osapuoli tai yhdistelma
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nditd molempia (M. Ali ym., 2015; Mell & Grance, 2011). Yksityinen pilvi saattaa sijaita yrityksen
omissa tiloissa tai sen ulkopuolella (M. Ali ym., 2015; Mell & Grance, 2011). Vaikka yksityinen pilvi
tarjoaa julkiseen pilveen ndhden vdhemmin hydtyjd esimerkiksi skaalautuvuudessa tai
taloudellisuudessa tarkasteltuna, yksityinen pilvi on usein helpompi yhdistié organisaation tietoturva-
ja sdédntelyvaatimuksiin (Schneider & Sunyaev, 2016). Yksityinen pilvi soveltuu erityisesti suurille

organisaatioille (P. Gupta ym., 2013)

Pilvipalvelun kiyttoonottomallin ollessa julkinen pilvi, on pilvipalvelu télloin suuremman yleison
saavutettavissa ja kdytossd (M. Ali ym., 2015; Mell & Grance, 2011; Schneider & Sunyaev, 2016).
Julkisessa pilvessd palveluntarjoajan resurssit ovat jaettu asiakkaiden kesken (M. Ali ym., 2015).
Infrastruktuuri sijaitsee palveluntarjoajan tiloissa ja sen omistaa palvelua tarjoava julkinen tai
yksityinen toimija sekd mahdollisesti myds ndiden yhdistelma (Mell & Grance, 2011). Julkisen pilven
omistajia voivat olla esimerkiksi yritykset tai valtio (Mell & Grance, 2011). Vaikka kyseinen malli
tarjoaa enemmén taloudellisia hy6tyjd yksityiseen pilveen verrattuna, julkiseen pilveen liitetyisti
tietoturvariskeistd on tullut keskeinen puheenaihe tutkimuskentilld (Schneider & Sunyaev, 2016).
Julkinen pilvi tarjoaa kustannustehokkaan ratkaisun muun muassa pienille ja keskisuurille yrityksille

ottaa kayttoon IT-ratkaisuja, kuten esimerkiksi Googlen tarjoamat sovellukset (P. Gupta ym., 2013).

Yhteison pilvessd pilvi-infrastruktuuri palvelee tiettyd asiakasryhmidd, joka koostuu sellaisista
organisaatioista, joilla on yhteisid tavoitteita tai tarpeita (P. Gupta ym., 2013; Marston ym., 2011),
kuten missio, tietoturvavaatimukset tai yrityspolitilkka (Marston ym., 2011). Téssd tapauksessa
pilven omistaa ja sitd hallinnoi yksi tai useampi yhteisdssd oleva organisaatio, kolmas osapuoli tai
jokin edelld mainittujen yhdistelmd. Yhteison pilvi voi sijaita organisaation tiloissa tai sen

ulkopuolella. (M. Ali ym., 2015; Mell & Grance, 2011.)

Neljantend kayttoonottomallina on hybridipilvi, jossa pilvi-infrastruktuuri on yhdistelmé useampaa
edelld mainittua kayttoonottomallia (P. Gupta ym., 2013; Marston ym., 2011; Mell & Grance, 2011).
Eri pilvet toimivat omina entiteetteindéin, mutta ovat yhdistettyind toisiinsa teknologioin, jotka
mahdollistavat datan ja sovellusten siirrettdvyyden (Mell & Grance, 2011). Hybridipilvissd
organisaation ei-kriittinen informaatio on ulkoistettu julkiseen pilveen, mutta kriittinen tieto pysyy
edelleen organisaation omassa kontrollissa (Marston ym., 2011). Julkisen pilven ja yksityisen pilven
yhdistelmédlld pyritddn yhdistimdin molempien kayttdonottomallien parhaat puolet hyotyjen

saavuttamiseksi (Schneider & Sunyaev, 2016).
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2.2 SaaS yleisesti

Pilvipalveluiden uskotaan saaneen alkunsa SaaS-jirjestelmistd (Senyo ym., 2018). Kirjallisuudessa
SaaS:sta on tehty useita erilaisia mééritelmid, jotka kuvaavat kyseistd pilvipalvelumallia hieman eri
nakokulmista. NIST-méaéritelmidn mukaan SaaS on pilvipalvelumalli, jossa ohjelmia tarjotaan
palveluna loppukayttdjille verkon vélitykselld (Mell & Grance, 2011). SaaS-mallissa on olennaista,
etti ohjelmaa ylldpidetdén ja hallitaan asiakasorganisaation ulkopuolella (Cho & Chan, 2015).
SaaS:in piiasiallisena ajatuksena on poistaa kéytdntd, jossa sovellukset sijaitsevat paikallisesti
kayttdjien omilla laitteilla, silld yksittdisten laitteiden laskentatehoa ei voida hyddyntdd korkean

suorituskyvyn tarjoamiseksi koko kéyttdjakunnalle (Senyo ym., 2018).

Gartnerin mééritelmian mukaan SaaS on ohjelmisto, jonka omistaa, toimittaa ja yllapitdd yksi tai
useampi palveluntarjoaja etiyhteyttd hyodyntiden. Palveluntarjoaja toimittaa ohjelmiston, joka
perustuu yhteen yhteiseen koodi- ja tietomddritelméén, ja jota kaikki sopimusasiakkaat kayttavét
milloin ja missé tahansa yksi-moneen -mallin mukaisesti. Kaytostd maksetaan joko kdyttomaksuna
tai kdyttometriikkaan perustuvana tilauksena. (Gartner, 2024.) Tdmin liséksi SaaS-jirjestelmét ovat
useimmiten palveluorientoituneita, jolloin palveluntarjoajat pyrkivdt tehostamaan SaaS-

ohjelmistojen integroitavuutta toistensa kanssa (S. Yau & An, 2011).

SaaS sisdltdd monenlaisia eri ohjelmistotyyppejd yksinkertaisista toimisto-ohjelmistoista suurempiin
ja monimutkaisempiin ohjelmistoihin, kuten toiminnanohjausjirjestelmiin ja
asiakkuudenhallintajdrjestelmiin (Loukis ym., 2019). SaaS voidaan ndhdd sovelluspalveluiden
tarjontamallin evoluutiona, silli SaaS antaa pilvipalveluntarjoajille mahdollisuuden tarjota paisy
useaan ohjelmistoon samanaikaisesti moniasiakasarkkitehtuurissa (Benlian & Hess, 2011). SaaS on
tunnistettu tietojirjestelméitieteen kirjallisuudessa teknologiaksi, jolla on mahdollista saavuttaa seké
toiminnallisia, ettd taloudellisia hyGtyjd (Subashini & Kavitha, 2011), minkd lisdksi SaaS on
nousemassa johtavaksi palvelumalliksi ohjelmistopalveluiden tarjonnassa (Statista, 2024; Subashini

& Kavitha, 2011).

Tietojarjestelmétieteen kirjallisuudessa on tunnistettu useita hyotyjd SaaS-jédrjestelmiin liittyen.
SaaS-jérjestelmien yksi olennainen hyoty on niistd saatavat taloudelliset hyodyt, kuten esimerkiksi
kayttoperusteisen maksumallin mahdollistamat sdéistot (Armbrust ym., 2010) sekd véhentyneet
sovelluspohjaisen rakentamisen ja ylldpidon korjauskustannukset (S. Lee ym., 2013). SaaS-
jarjestelmiin liittyy my06s paljon operationaalisia hyotyjd, kuten esimerkiksi asiakasorganisaatioiden
helpottunut skaalautuvuus (Marston ym., 2011) ja palvelun tarjoama joustavuus (Sultan, 2010).

Témin lisdksi SaaS-jirjestelmistd voi saada muitakin sekalaisia hyotyjd, kuten esimerkiksi alentuneet
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esteet IT:n sekd liiketoiminnan innovaatioille (A. Ali ym., 2017; Marston ym., 2011). Téssa
tutkimuksessa perehdytdén erityisesti SaaS-jdrjestelmien riskeihin, eikd hyotyihin paneuduta
syvillisemmin. Monenlaiset hyddyt tunnistetaan tdssd tyOssd osaksi SaaS:ia sekd vaikuttaviksi

tekijoiksi organisaatioiden péétokselle ottaa kayttoon SaaS-jarjestelmii.
2.3 SaaS-jarjestelman kayttoonottoon vaikuttavat tekijat
2.3.1 Teknologiset tekijat

Aikaisempi tutkimus on suurelta osin keskittynyt SaaS-jarjestelmén kayttoonottoon vaikuttavien
tekijoiden  tutkimiseen = Tornatzkyn ym.  (1990) luomaa  teknologia-organisaatio-
litketoimintaymparistd (engl. technology-organization-environment, TOE) -viitekehysti hyodyntden
(Kim ym., 2017; Martins ym., 2016; Oliveira ym., 2019; Safari ym., 2015; Shapouri ym., 2024; Yang
ym., 2015). SaaS-jirjestelmén kadyttdonottoon liittyy samanlaisia kdyttdonottoon vaikuttavia tekijoita
kuin IT-ulkoistamiseen liittyvéssd tutkimuksessa, mutta jotkin SaaS:n ominaisuudet, kuten
sijaintiriippumattomat resurssit ja skaalautuvuus erottavat SaaS:n IT:n ulkoistamisesta (Burkon,
2013). Kayttoonottoon liittyy monia erilaisia vaikuttavia tekijoitd, jotka ovat yhdistettdvissé
aspekteihin, kuten teknologiaan, organisaatioon ja ulkoisiin tekijoihin. Tdmén takia téssd
tutkielmassa SaaS-jarjestelmén kdyttoonottoon vaikuttavia tekijoitd luokitellaan TOE-viitekehyksen
mukaisesti teknologiseen, organisatoriseen ja liiketoimintaympaéristolliseen osa-alueeseen kuvion 2

osoittamalla tavalla.

Teknologiset tekijit Organisatoriset tekijiit
* IT-osaston koko (Shapouri ym., 2024) *  Ylimmin johdon tuki (Kim ym., 2017; Martins
* Suhteellinen hyoty (Hsu & Lin, 2016; Safari ym., 2016; Van De Weerd ym., 2016; Yang ym.,
ym., 2015) 2015)
* Havaittavuus (Chen ym., 2009) *  IT-resurssit (Safari ym., 2015)
* Turvallisuus (Hsu & Lin, 2016) * Jakamisen ja yhteistyon kulttuuri (Safari ym.,
*  Yhteensopivuus (Safari ym., 2015) 2015)
* Kokeiltavuus (Satari ym., 2015) *  Organisaation koko (Loukis ym., 2017; Low
*  Monimutkaisuus (Safari ym., 2015) ym., 2011; Rath ym., 2012.)
Aikomus SaaS- * Taloudelliset hyddyt (Chang, 2020)
jirjestelméin
kiyttéonottoon

Liiketoimintaympiiristilliset tekijit

+ Kilpailijoiden kiyttéonottopéitss (Shapouri ym., 2024; Mithas ym.,
2013)

* Asiakas- ja toimittajapaineet (Oliveira ym., 2019)

* Kilpailullinen paine (Gutierrez ym., 2015; Low ym., 2011; Matias &
Hernandez, 2021; Safari ym., 2015)

* Pakottava paine, kuten lainsaiadiants (Oliveira ym., 2019)

* SaaS-tarjoajan tuki (Kim ym., 2017)

Kuvio 2 SaaS-jarjestelman kayttéonottoon vaikuttavia keskeisia tekijoita TOE-viitekehyksen mukaisesti
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TOE-viitekehyksessd teknologisella kontekstilla tarkoitetaan organisaatiolle relevantteja laitteita ja
prosesseja, sekd niihin liittyvid sisdisii ja ulkoisia teknologioita (Sun ym., 2018). Teknologiset tekijét
sisdltdvdat muun muassa timéanhetkiset teknologiset kdytannot, teknologiset taidot sekd organisaatiolle
relevantit saatavilla olevat teknologiat (Shapouri ym., 2024). Teknologinen konteksti sisdltdd
kokonaisuudessaan teknisen arkkitehtuurin sekd inhimilliset tiedot, jotka voivat vaikuttaa

innovaatioiden omaksumiseen yrityksissd (Zhu ym., 2006).

SaaS-jarjestelmien kéyttoonottoon vaikuttavia teknologisia tekijoitd on havaittu aikaisemmassa
kirjallisuudessa useita. Yksi vaikuttavista tekijoistd on aikaisemmassa tutkimuksessa havaittu olevan
IT-osaston koko, jonka on huomattu vaikuttavan SaaS:n hankintapéddtokseen. Téstd on kuitenkin
myoOs ristiriitaista tutkimusta, silli IT-osaston koon vaikutuksista on tutkimusta IT:n
ulkoistamistilanteissa, joissa IT-osaston koko on havaittu seké vaikuttavana, ettd vaikuttamattomana
tekijénd kayttoonottopadatoksissi. (Shapouri ym., 2024.) Tdmin lisdksi yritysten saavutettavissa oleva
suhteellinen hyoty on havaittu aikaisemmassa tutkimuksessa yhdeksi teknologisista vaikuttavista
tekijoistd (Hsu & Lin, 2016; Safari ym., 2015). Suhteellinen hydty tarkoittaa uuden

pilvipalvelujérjestelmén tarjoamaa suhteellista hyotya verrattuna nykyiseen jarjestelmaan.

Muita teknologisia vaikuttavia tekijoitd ovat myds havaittavuus ja turvallisuus. (Hsu & Lin, 2016;
Safari ym., 2015.) Havaittavuus viittaa vaikeuteen havaita tai kuvailla jdrjestelmistd saavutettavia
hyotyjd (Chen ym., 2009). Turvallisuus viittaa taas jirjestelmén koettuun riskimiardan (Hsu & Lin,
2016), jonka on myds havaittu vaikuttavan SaaS:n ja pilvipalveluiden kayttéonottopéadtokseen
useammassa tutkimuksessa (Barnard & Van Der Lingen, 2022; P. Gupta ym., 2013; Hsu & Lin, 2016;
Safari ym., 2015). Kéyttoonottopaitokseen voivat vaikuttaa myos SaaS-jarjestelmén yhteensopivuus,
kokeiltavuus sekd monimutkaisuus. Yhteensopivuudella viitataan uuden jarjestelmén kyvykkyyteen
olla yhteensopiva nykyisten teknologioiden, arvojen, aikaisempien kokemusten ja yrityksen
potentiaalisten tarpeiden kanssa. Kokeiltavuus viittaa puolestaan sithen, missd méérin jarjestelmi on
kokeiltavissa ja testattavissa ennen jarjestelmén kayttoonottoa, kun taas monimutkaisuudella viitataan

sithen, kuinka vaikeasti jarjestelmd on ymmarrettdvissi kiyttdjien toimesta. (Safari ym., 2015.)
2.3.2 Organisatoriset tekijat

TOE-viitekehyksessd organisatorisella kontekstilla tarkoitetaan organisaation piirteitd, kuten
esimerkiksi yrityksen kokoa, johdon rakennetta tai sisdisten resurssien kdyttdastetta. Organisatoriset
tekijit keskittyvdt prosesseihin ja rakenteisiin, jotka edistdvdt tai estdvdt innovaatioiden
kayttoonottoa. (Chau & Tam, 1997.) Yksi useammassa artikkelissa havaittu kayttéonottoon

vaikuttava tekijd on ylimmaén johdon tuki (Kim ym., 2017; Martins ym., 2016; Van De Weerd ym.,



20

2016; Yang ym., 2015). Ylimmén johdon tuki on tdrkedd organisaatioille, silli se voi luoda
kéyttoonottoa tukevan ympiriston sekd mahdollistaa riittdvét resurssit uusien teknologioiden

kayttoonottotilanteissa (Low ym., 2011).

Organisatorisia vaikuttavia tekijoitd ovat lisdksi organisaation jakamisen ja yhteistyon kulttuuri seka
IT-resurssit. Useimmat SaaS-jirjestelmédt mahdollistavat yhteistyon ja jakamisen verkkoyhteyden
kautta ldhes sijaintiriippumattomasti, mistd saatavaa etua yritysten tulisikin hyodyntdd SaaS-
jarjestelmissd. IT-resursseilla viitataan puolestaan organisaation olemassa olevaan IT-
infrastruktuuriin ja teknologiseen kyvykkyyteen. (Safari ym., 2015.) Aikaisempi tutkimus on
osoittanut, ettd tilanteissa, joissa organisaatio on investoinut laadukkaaseen IT-infrastruktuuriin ja
teknologiseen kyvykkyyteen, on mahdollista, ettd pilvipalvelujérjestelmét eivit ole taloudellisesti

kannattava investointi (Misra & Mondal, 2011).

Néiden tekijoiden lisdksi aikaisemmassa tutkimuksessa on tutkittu organisaation koon vaikutusta
pilvipalvelujérjestelmien, kuten SaaS-jérjestelmien, kayttdonottopdatokseen erilaisissa konteksteissa.
Niiden tutkimusten perusteella organisaation koon vaikutus vaihtelee erilaisissa tilanteissa ja
yleistettdessd voidaan sanoa, ettd tutkimusten tulokset ovat sekalaisia vaikutuksen suhteen. (Loukis
ym., 2017; Low ym., 2011; Rath ym., 2012.) Esimerkiksi korkean teknologian yrityksissi on havaittu,
ettd organisaation koko on pilvipalvelun kédyttoonottoon vaikuttava tekijd. Suurten korkean
teknologian yritysten on havaittu kdyttdonottavan pilvipalveluita todennékdisemmin, silld néilld
yrityksilli on paremmat resurssit ja kyvykkyydet hallinnoida siirtymdi vanhasta jdrjestelmédsta
uuteen. (Low ym., 2011.) Toisaalta, eurooppalaisten teollisuusyritysten tapauksessa organisaation
koon on havaittu olevan mitéton tekija pilvipalvelujen kiyttoonottopdatoksessd (Loukis ym., 2017).
Yhdeksi vaikuttavaksi tekijdksi on my0s esitetty koettuja taloudellisia hyotyjd, jotka vaikuttavat
yleisesti koettuihin hydtyihin ja titd kautta lopulta kdyttoonottopdédtokseen pilvipalveluina toimivien

toiminnanohjausjérjestelmien kontekstissa (Chang, 2020).
2.3.3 Liiketoimintaymparistolliset tekijat

SaaS-jarjestelmien kayttoonottoon liittyy myos liitketoimintaympdristollisid tekijoitd. TOE-
viitekehyksessd liiketoimintaympéristollisilla tekijoilla tarkoitetaan ulkoisia piirteitd, jotka
vaikuttavat organisaation paidtokseen ottaa kdyttoon uusia teknologioita (Oliveira ym., 2019).
Organisaatiot eivét toimi eristyksissd ympaéristostddan, minka takia litketoimintaympériston piirteet,
kuten kilpailijat, yhteistyOkumppanit, regulaatio ja julkishallinto tuovat mukanaan rajoitteita ja
mahdollisuuksia uusien teknologioiden kéyttoonottoon. Yksi ndisté tekijoistd on kilpailijoiden pdétos

kiyttoonottaa SaaS-jarjestelmii. Kilpailijoiden kdyttoonottopdédtdkselld on kirjallisuudessa havaittu
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olevan positiivinen vaikutus organisaatioiden omaan kayttoonottopaitokseen. (Shapouri ym., 2024.)
Epévarmoissa liiketoimintaympéristdissé yritykset saattavat jaljitelld kilpailijoiden tekemid paétoksié

vihentddkseen tatd epdvarmuutta (Mithas ym., 2013).

Organisaatioithin ~ kohdistuvat  paineet  vaikuttavat  organisaatioiden = SaaS-jérjestelmien
kayttoonottopddtoksiin. Nami paineet voidaan jakaa normatiivisiin, jéljitteleviin ja pakotettuihin
paineisiin. (Oliveira ym., 2019.) Normatiiviset paineet viittaavat ammattimaisten standardien ja
yhteisdjen aiheuttamaan paineeseen kéyttoonottaa jirjestelmid ollakseen pitevd olennaisten
sidosryhmien keskuudessa (Kung ym., 2015). Téhan ryhméén kuuluvat muun muassa asiakkaat seki
toimittajat (Oliveira ym., 2019). Jéljittelevit paineet viittaavat organisaation paineeseen jiljitelld
toimintaansa samankaltaisten yritysten mukaisiksi (Teo ym., 2003). Jiljittelevit paineet liittyvét
kilpailijoiden saavuttamiin etuihin, joita organisaatiot pyrkivdt saavuttamaan kopioimalla
kilpailijoiden toimia (Oliveira ym., 2019). Organisaatioiden kokeman kilpailullinen paineen, eli
organisaation kilpailijoista johtuvan paineen, on huomattu vaikuttavan positiivisesti organisaatioiden
pilvipalveluiden kdyttoonottopddatoksiin useamassa tutkimuksessa (Gutierrez ym., 2015; Low ym.,
2011; Matias & Hernandez, 2021; Safari ym., 2015). Kilpailullinen paine kéyttoonottopddtoksessa
viittaa siithen, kun organisaatio implementoi pilvipalveluteknologiaa kilpailullisena tydkaluna, muut
yritykset kokevat kilpailullista painetta, joka ajaa niitd organisaatioita kéyttdonottamaan
pilvipalveluteknologiaa kilpailullisen edun menettdmisen pelossa (Gangwar ym., 2015). Pakottavat
paineet puolestaan viittaavat organisaatioiden kohtaamiin pakollisiin paineisiin, jotka ovat perdisin
tahoilta, kuten valtioilta, sddntelyelimiltd ja yhdistyksiltd (Oliveira ym., 2019). Paineiden lisdksi myos
SaaS-jarjestelmien  palveluntarjoajien  tarjoaman  tuen  on  havaittu  vaikuttavan
kayttoonottopadtokseen. Téhdn tukeen siséltyy palveluntarjoajien tarjoama tekninen ja
koulutuksellinen tuki, sekd SaaS-jdrjestelmien palveluntarjoajien kohdentamat markkinointipanokset

tarjoamiinsa jarjestelmiin. (Kim ym., 2017.)
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3 SaaS-jarjestelman kayttoonoton riskit

3.1 Paatoksentekoprosessi ja riskit kayttoonotossa

Se pitdisiko IT-jdrjestelmét tuottaa itse vai ulkoistaa on keskeinen kysymys niin organisaatioissa, kuin
tutkimuskentdlldkin (Bibi ym., 2012; Lacity ym., 2010). IT-hankintapdétokset tuovat mukanaan
huomattavia taloudellisia, operationaalisia ja strategisia riskejd (Benlian & Hess, 2011; Islam ym.,
2017), minka takia organisaation johdon tuleekin harkita kayttoonottopadtosté tarkasti (Aubert ym.,
2012). Johdon tulisi ottaa péidtdksessd huomioon organisaation rakenne, prosessit, keskindiset
riippuvuudet sekd tottumukset ymmaértddkseen erilaisia padtosvaihtoehtoja ja nithin liittyvia

rakenteellisia valintoja (Aubert ym., 2012; Moses & Ahlstrom, 2008).

Kuviossa 3 on esitetty Avenin (2012) riskitietoisen paitoksenteon perusrakenne. Kuvio 3 on
muodostettu kdyttden padtoksentekomallia, jossa péddtoksenteko ndhdddn prosessina, joka siséltdé
paitoksentekoa tukevia muodollisia riski- ja péddtoksentekoanalyysejd. Nditd analyysejd seuraa
epamuodollinen johdon harkinta- ja arviointiprosessi, joka johtaa lopulta padtokseen. (Aven, 2012 s.

112-114.)

Sidosryhmien arvot

Tavoitteet, kriteerit ja
mieltymykset
4
Analyysit ja arvioinnit
Padtoksenteko-
ongelma
Piitoksenteko- Riski- ja Johdon harkinta- ja Pitos
vaihtoehdot paitoksentekoanalyysit arvioIntiprosessi

Kuvio 3 Riskitietoisen paatoksenteon perusrakenne (suomennettu (Aven, 2012, s. 114))

Kuvion 3 vasemmasta laidasta ndhddén, miten padtoksenteko-ongelmaan ja -vaihtoehtoihin

vaikuttavat sidosryhmien arvot sekd organisaatioiden tavoitteet, kriteerit ja mieltymykset. Myos
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johdon arvio itse péédtoksenteko-ongelmaan sekd -vaihtoehtoihin liittyen vaikuttaa niiden
muodostumiseen. Seuraavassa vaiheessa paidtoksentekoprosessissa valitut padtoksentekovaihtoehdot
otetaan tarkempaan tarkasteluun, jolloin niithin liittyen suoritetaan muodollisia riski- ja
paatoksentekoanalyysejd, sekd muita analyyseja ja arviointeja. Nditd seuraa johdon epdmuodollinen
harkinta- ja arviointiprosessi paitoksentekovaihtoehdoista. Johdon harkinta- ja arviointiprosessiin
vaikuttaa edeltdvian vaiheen analyysit, kuten riski- ja paidtoksentekoanalyysit, sidosryhmien arvot
sekd organisaation tavoitteet, kriteerit ja mieltymykset. Kuvion 3 oikeassa laidassa on

paatoksentekoprosessin viimeinen vaihe, joka on paatos.

Téssd tutkimuksessa kuviossa 3 olevan paitoksentekomallin néhdddn sopivan SaaS-jirjestelmén
kayttoonottopddtoksen kontekstiin, silli useammasta sidosryhmaéstd riippuvaa ja dynaamisessa
toimintaymparistossd tapahtuvaa kiyttoonottopaitostd, sekd siihen liitettyd lopputulosta, voi olla
hankala optimoida kiayttden pelkkid optimointimalleja, joita Avenin (2012) mukaan voidaan
kuitenkin kdyttdd joissain padtoksenteon erikoistapauksessa. IT-investointeihin saattaa liittyd myds
strategisia tavoitteita, joita on usein hankala maarallistda mittarien avulla (Clemons & Weber, 1990).
Jarjestelman kéyttoonottopddtds on lopulta ainakin osittain johdon subjektiivisesta arviosta ja
harkinnasta johdettu péétds, jossa heiddn tulisi kuitenkin ottaa huomioon péétéksen moniulotteisuus
(Aubert ym., 2012; Moses & Ahlstrom, 2008). Avenin (2012, s. 113) mukaan kuviossa 3 esiintyvissi
riskitietoisen pédidtoksenteon perusrakenteessa, muodolliset pddtoksentekoanalyysit ndhddin
paatoksentekoa tukevina toimina, eivitkd ne suoraan johda pédidtdksentekovaihtoehdon valintaan tai
hylkdykseen ennen johdon arviota ja padtostd. Avenin (2012, s. 114) riskitietoisen pddtdksenteon
perusrakenne tukee myos tdméan tutkimuksen suorittamista siten, ettd riskitietoisessa padtoksenteossa
riskejd tulisi analysoida ja harkita jo ennen paditoksentekoa. Tidten tdssd tutkimuksessa riskien
tunnistamisen ja riskienhallinnan voidaan ajatella tapahtuvan ainakin osittain jo ennen SaaS-

jarjestelmin kayttoonottopdatdsta ja vaikuttavan myos lopulliseen kiyttoonottopaatokseen.

Riskitekijoiden tunnistaminen IT-ulkoistamisessa toimii koko riskienhallinnan perustana.
Riskitekijoiden tunnistaminen auttaa pdatoksentekijoitd ymmartdmadn riskien ldhteitd. (Fan ym.,
2012.) Vaikka pilvipalveluiden hankinta ja kiyttoonottopdédtds voidaan periaatteessa ajatella IT-
ulkoistamisena, SaaS eroaa kuitenkin perinteisestd IT-ulkoistamisesta pilvipalveluiden sekd SaaS-
jarjestelmien omien erityispiirteiden myotd (Burkon, 2013; Islam ym., 2017). Riskienhallintaa
pidetddn yhtend keskeisimpdnd asiana pilvipalveluissa. Riskit voivat ylittdd pilven mahdollistamat
hyodyt liiketoiminnalle, ja timén takia toimiva riskienhallinta on tirkedd yritysten toiminnan
jatkuvuudelle ja kilpailuedulle. (Islam ym., 2017). Vaikka SaaS-jirjestelmét kasvattavatkin

suosiotaan organisaatioissa, erityisesti yritysten toiminnalle keskeiset ydinjérjestelmit eivit ole
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siirtyneet pilveen samalla tahdilla kuin muut jarjestelmat, miké johtuu osittain juuri pilvipalveluiden

riskeistd litketoiminnalle (Shuraida & Titah, 2023).

Témin liséksi empiirisen tiedon pilvipalveluiden hankintapéatoksiin liittyen on tunnistettu olevan
kirjallisuudessa niukkaa (Schneider & Sunyaev, 2016). Tarkastellessa erityisesti SaaS:ia,
padasiallisena asiakkaana toimii usein jokin organisaation liiketoimintayksikko. Taten SaaS eroaa
muista pilvipalvelumalleista, kuten laaS:sta ja PaaS:sta, joiden péddasiallisena asiakkaana toimii IT-

osasto. (Schneider & Sunyaev, 2016.)

Voidaan my0s todeta, etté pilvipalveluihin liittyvén riskienhallintasuunnitelman luominen saattaa olla
haastavaa, vaikka riskityypit muistuttaisivatkin muilla laskenta-alustoilla tavattuja riskeja.
Pilvipalveluissa riskienhallintasuunnitelmat tulee laatia data-, infrastruktuuri- ja palvelutasoilla.
Haasteet ja riskienhallintasuunnitelmien monitasoisuus johtuvat usein siitd, ettd pilvipalveluiden
kayttdjilla ei ole paitantivaltaa tai tarkempaa tietoa datastaan sen jélkeen, kun data on siirretty
palveluntarjoajan pilvi-infrastruktuuriin. (Islam ym., 2017.) Kirjallisuudessa on lisidksi huomattu, ettia
perinteiset tavat arvioida riskejd eivit sellaisenaan sovellu pilvipalveluiden kontekstiin (Akinrolabu

ym., 2019; Islam ym., 2017).

3.2 Laajennettu havaittujen riskien -viitekehys SaaS-jarjestelman

kayttoonottopaatoksessa
3.2.1 Viitekehyksen muokkaaminen

Havaitut riskit ovat perinteisesti médritelty markkinointitutkimuksessa ostoon liitetyiksi oletetuiksi
tappioiksi, jotka toimivat estdvind tekijoind hankintapéaatokselle (Peter & Ryan, 1976). Havaitut riskit
ajatellaan usein epdvarmuuden tunteeksi, joka liittyy mahdollisiin negatiivisiin seurauksiin
omaksuessa tai ottaessa kidyttoon tuotetta tai palvelua (Benlian & Hess, 2011). Bettmanin (1973)
mukaan havaitut riskit ovat keskeisid sellaisissa valintapdétoksissd, joissa paidtoksentekoon liittyy

epavarmuutta, epdmukavuutta, ahdistusta tai ristiriitaa.

Benlian ja Hess (2011) méérittavat havaitut riskit SaaS-jdrjestelmien hankintaan liittyvassé
tutkimuksessaan mahdollisiksi tappioiksi halutun lopputuloksen tavoittelussa silloin, kun hankitaan
SaaS-jarjestelmai. Téssd tutkielmassa kdytetddn Benlianin ja Hessin (2011) méaaritelmaa havaituista
riskeistd keskittyen organisaation SaaS-jarjestelmdn kayttoonottopddtokseen. SaaS-jirjestelmin
kayttoonottopddtokselld tarkoitetaan tdssd tutkimuksessa organisaation pddtostd SaaS-jérjestelmén

kayttoonottamisesta osaksi organisaation toimintaa.
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Benlian ja Hess (2011) muodostavat aikaisemmassa tutkimuksessaan havaittujen
riskien -viitekehyksen SaaS-jérjestelmien kayttoonottoon liittyen. Kyseinen viitekehys pohjautuu
Cunninghamin (1967) laatimaan, ja laajasti tutkimuskentdlli hyviksyttyyn, havaittujen
riskien -viitekehykseen, joka sisdltdd kuusi riskien osa-aluetta: suorituskyky, taloudellisuus,
mahdollisuus/aika, turvallisuus, sosiaaliset tekijit sekd psykologiset tekijat. Benlian ja Hess (2011)
tiivistdvat viitekehyksen SaaS-jirjestelmien kontekstissa viiteen osa-alueeseen: suorituskyky,

taloudellisuus, strategiset tekijét, tietoturva ja johdon/psykososiaaliset tekijt.

Tassd tutkimuksessa kidytetddn edelld mainittuja Benlianin ja Hessin (2011) SaaS-jérjestelmien
kontekstiin kohdistettuja riskikategorioita, muokaten ja laajentaen viitekehystd kuitenkin
aikaisemmasta tutkimuksesta. Ensinndkin tissd tutkimuksessa Benlianin ja Hessin (2011)
viitekehykseen lisdtddn kuudes riskikategoria, joka on projektiriskit. Projektiriskit on tunnistettu
keskeiseksi riskikategoriaksi organisaatioiden IT-hankintoihin keskittyvissd tutkimuksessa
(Clemons & Weber, 1990) ja titen tissd tutkimuksessa néiden riskien ajatellaan olevan 1dsnd my0s
SaaS-jarjestelmédn kayttoonottopddtoksen yhteydessd. Lisdksi tdssd tutkimuksessa Benlianin ja
Hessin (2011) psykososiaalisten riskien késitettd laajennetaan koskemaan organisaation kaikkia
tyontekijoitd, eikd ainoastaan johtajia, joihin Benlian ja Hess (2011) tutkimuksessaan rajaavat
kyseisen riskikategorian. Tidssd tutkimuksessa laajennetun psykososiaalisten riskien késitteen
ajatellaan tuovan esiin monipuolisemmin riskejd myos johdon henkildkohtaisten riskien ulkopuolelta,

silld SaaS-jarjestelmén kiyttoonottamisen ajatellaan vaikuttavan laajemmin myds koko henkiloston

Benlian ja Hess (2011) mainitsevat tutkimuksessaan uusien keskeisten riskien tarkastelun osana
viitekehystd, silldi uudet mahdolliset riksikategoriat, kuten vaatimuksenmukaisuuteen ja
lainsdddéntoon liittyvat riskit, saattavat kasvattaa tirkeyttddn tulevaisuudessa. Témién takia tdssd
tutkimuksessa Benlianin ja Hessin (2011) viitekehyksen tietoturvariskien kategoriaa laajennetaan
koskemaan myo0s tietosuojaa. Alla olevissa alaluvuissa 3.2.2-3.2.7 avataan tarkemmin tdmén
tutkimuksen laajennetun havaittujen riskien -viitekehyksen eri osa-alueita SaaS-jarjestelmiin ja IT-

ulkoistamiseen liittyvén riskikirjallisuuden avulla.
3.2.2 Suorituskykyriskit

Suorituskykyriskit viittaavat riskeihin, jotka liittyvdt mahdollisuuteen siitd, ettd SaaS-
palveluntarjoaja ei onnistu toimittamaan odotetun tason palvelua. Tahén liittyy muun muassa riski
siitd, ettd palveluntarjoaja ei pystykdén tarjoamaan tarvittavaa saatavuutta tai kaistanleveyttd, jonka

tarjoaja on luvannut asiakasorganisaatiolle. (Benlian & Hess, 2011.) Pilvipalveluiden kohdalla
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havaittuja suorituskykyriskejd ovat my0s tirkeiden taitojen menettdminen, véddrien taitojen
kehittyminen, tyontekijoiden kokemattomuus pilvipalveluiden kanssa toimimisesta sekd
organisatorisen oppimisen olemattomuus. Suorituskykyyn liittyvdt vaarat ovat erittdin
merkityksellisid pilvipalveluiden kayttoonottopéétoksissa, silld pilvipalveluiden toiminta maaraytyy
internet-yhteyden laadun ja saatavuuden mukaan. Tdmi synnyttdd useita huolia saatavuudesta,
palveluongelmista sekd liiketoiminnan jatkuvuudesta. (Gupta ym., 2023.) Pilvipalveluiden
kdyttoonoton esteitd tutkiessa on myos havaittu, ettd pilvipalvelun integroitavuus, jossa
integroitavuus viittaa pilvipalvelun kykyyn olla yhteensopiva asiakasorganisaation olemassa olevien

jarjestelmien kanssa, on merkittéva riskitekija kayttoonottopaitdksessid (Phaphoom ym., 2015).
3.2.3 Tietoturva- ja tietosuojariskit

Tietoturvariskeilld viitataan asiakkaan epdvarmuuteen oman datansa ja organisaationsa
turvallisuudesta (Benlian & Hess, 2011). SaaS-jdrjestelmien turvallisuuden kohdalla kayttéjat
joutuvat asettamaan luottonsa palveluntarjoajaan, silli palveluntarjoajat pitdvit huolta siitd, ettd useat
eri kéyttijét tai yritykset eivit néde toistensa tietoja luvattomasti. Tdmén lisdksi palveluntarjoajat ovat
vastuussa infrastruktuurin suojaamisesta hyokkayksiltd. Samalla my6s todennus- seké salausprosessit
ovat palveluntarjoajan vastuulla. (Viega, 2009.) Tietoturvariskejd pidetdédn kirjallisuudessa yhtend
keskeisimpand pilvipalveluiden haasteena (Bibi ym., 2012). Téstd syystd ne toimivat edelleen
keskeisend pilvipalveluiden, kuten SaaS-jdrjestelmien, kayttoonottopddtoksen estdava tekijand

organisaatioissa (Georgiopoulou ym., 2020).

Tietojen hdvidmistd pidetddn ongelmatekijand organisaation pohtiessa SaaS-jirjestelmén
kayttoonottoa (Bibi ym., 2012). Asiakkaan kayttdessd SaaS:ia, osa tai jopa kaikki asiakkaan data
tallennetaan palveluntarjoajan datakeskukseen. Tédlloin palveluntarjoaja hallitsee asiakkaan dataa
ilman, ettd asiakas itse tiysin tietdd, miten SaaS-tarjoaja turvaa datan ja millaisia varmuuskopioita tai
palautuskiytintjd tarjoaja kéyttdd mahdollisten ongelmien sattuessa. (Benlian & Hess, 2011.)
Palvelutasosopimusten (engl. Service Level Agreement, SLA) avulla organisaatiot voivat méadritella
toivotut tietoturvatasot datallensa, mutta samalla epdselvyydet ja porsaanreidt sopimuksissa saattavat
antaa palveluntarjoajille mahdollisuuden monitulkinnaisuuteen tai opportunistiseen kéyttdytymiseen.
Teknologia kehittyy nopeasti, minkéd takia asiakkaiden on vaikea pysyéd joustavien sopimusten

tuomien tietoturvariskien perédssi. (Benlian & Hess, 2011.)

Aikaisemmassa tutkimuksessa on huomattu, etti havaittu laillinen epdvarmuus sekd havaittu
palveluntarjoajan opportunismi ovat vaikuttaneet havaittuun tietoturvariskiin ja titd kautta myds

pilvipalveluiden kiyttoonottopddtokseen. Téassd laillinen epdvarmuus viittaa asiakasorganisaation
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tietdméattomyyteen lain antamasta suojasta tietoturvaloukkaustilanteissa, kun taas palveluntarjoajan
opportunismi viittaa palveluntarjoajan mahdolliseen opportunistiseen kayttdytymiseen, kuten

esimerkiksi tahalliseen alisuoriutumiseen. (Yigitbasioglu, 2014.)

Pilvipalveluiden tietoturvassa on olennaista, ettd hyokkédykset pilvipalveluiden mihin tahansa
kerrokseen voivat vaarantaa muutkin pilvipalveluiden kerrokset. Tdma johtuu siitd, ettd laaS toimii
usein isdnndintialustana sekd PaaS:lle ettd SaaS:lle, jolloin hyokkdykset [aaS:iin saattavat vaarantaa
my0s muut kerrokset. Timén lisdksi PaaS tarjoaa alustan, jolla voidaan toteuttaa SaaS-palveluita,
mikd vahvistaa eri kerrosten riippuvuutta toisistaan myds turvallisuuden ndkokulmasta (Hashizume

ym., 2013.)

Sen  lisdksi, ettd tietoturvariskit toimivat  keskeisind riskeind  SaaS-jdrjestelmien
kayttoonottopddtoksissd (Benlian & Hess, 2011; Bibi ym., 2012; Georgiopoulou ym., 2020),
organisaatioiden tulee noudattaa myds tietosuojaan liittyvid vaatimuksia, kuten vuonna 2018 voimaan
astunutta Euroopan Unionin yleistd tietosuoja-asetusta (engl. General Data Protection Regulation,
GDPR) (Georgiopoulou ym., 2020). GDPR:ssd asetetaan organisaatioille henkildtietojen kerddmista,
sdilytystd ja hallinnointia koskevat tarkat vaatimukset, joita sekd eurooppalaisten, ettd Euroopan
ulkopuolisten organisaatioiden tulee noudattaa, jos henkildtietoja kasitelldédn EU:n sisilli tai tietojen
késittely kohdistuu EU-alueen asukkaisiin (EU, 2025). GDPR on keskeinen SaaS-jdrjestelmien
kohdalla niin asiakasorganisaation, kuin palveluntarjoajankin ndkdkulmasta, silld sen noudattaminen
koskee kaikkia yrityksid, jotka hallitsevat tai prosessoivat EU-kansalaisten dataa (Georgiopoulou
ym., 2020). Ohjelmistopalveluihin liittyvédssd vaatimuksenmukaisuudessa tulee lisdksi varmistua
siitd, ettd palvelu vastaa sddntelyd, yksityisyyteen liittyvid standardeja, turvallisuusprotokollia, seka
toimialakohtaisia erityisvaatimuksia (S. S. Yau ym., 2024). Tietosuojavaatimusten noudattamisessa
on tdrkedd huomioida lisdksi se, millaista dataa hallinnoidaan ja prosessoidaan, silld esimerkiksi
GDPR:ssé sensitiiviseen henkilokohtaiseen dataan, kuten terveysdataan, liittyy erityisvaatimuksia

(Georgiopoulou ym., 2020).

Vaatimusten noudattaminen aiheuttaa huolta asiakasorganisaatioissa sekd palveluntarjoajissa, ja
niiden noudattamisen epdonnistuminen voi johtaa asiakkaiden tai paikallisten tietosuojavaltuutettujen
langettamiin sanktioihin (Georgiopoulou ym., 2020) sekd mainehaittaan muun muassa luottamuksen
menettdmisen kautta (S. S. Yau ym., 2024). SaaS-jirjestelmien tietosuojan keskeisyyden takia tassé
tutkimuksessa tietoturvariskien kategoriaa laajennetaan koskemaan sekd tietoturva- ettd

tietosuojariskeja.
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3.2.4 Strategiset riskit

Strategiset riskit ovat sellaisia, joihin liittyy kriittisid resursseja tai kyvykkyyksié, jotka organisaatio
saattaa menettdd ulkoistaessaan sovelluksia SaaS-pilvipalvelumallia kdyttden. Strategiset riskit ovat
erityisen olennaisia, jos ulkoistetaan liiketoiminnalle kriittisid sovelluksia seké sellaisia sovelluksia,
jotka ylittdvdt organisaatioiden funktioiden rajoja. Niihin lukeutuvat muun muassa
toiminnanohjausjérjestelmat, asiakkuudenhallintajirjestelmait sekd toimitusketjujen
hallintajérjestelmat. SaaS-jirjestelmien tapauksessa asiakkaan ja palveluntarjoajan vililld on paljon
keskindisid riippuvuuksia, mikd saattaa hidastaa organisaation reaktionopeutta sisdisiin strategisiin
muutoksiin, kuten liitketoiminnan strategiamuutoksiin, sekd ulkoisiin strategisiin muutostavoitteisiin,

kuten uusien markkina-alueiden tavoitteluun. (Benlian & Hess, 2011.)

Asiakasorganisaation luoton palveluntarjoajaa kohtaan sekd havaitun kontrollin on tunnistettu
vaikuttavan havaittuihin riskeihin pilvipalveluiden kédyttdonottopadtoksissi, silld niiden molempien
on huomattu vihentdvén havaittuja riskejd asiakasorganisaatioissa. Havaitulla kontrollilla viitataan
tdssd tapauksessa asiakasorganisaatioiden ndkemykseen mahdollisuudestaan hallinnoida

organisaation informaation vapauttamista ja levittimisti. (Chang & Hsu, 2019.)

IT-jéarjestelmien ulkoistamisessa, IT-investoinnin hylkddmisen riskit nousevat keskeisiksi erityisesti
silloin, kun hankittavalla jarjestelmélld on strategista vaikuttavuutta. Investoimatta jattdminen saattaa
riskeerata muun muassa yrityksen markkinaosuuden, liiketoiminnan kasvun tai uusien markkina-
alueiden saavutettavuuden tulevaisuudessa. Investoimatta jittdminen saattaa johtaa my0s
kilpailuedun heikentymiseen ja tulevaisuuden pakollisiin investointeihin, jotta organisaatio saa

pysyttyd markkinakilpailun mukana. (Clemons & Weber, 1990.)

Aikaisemmassa tutkimuksessa on mainittu myos toimittajaloukku (engl. Vendor lock-in), joka on
merkittdvd pilvipalvelujirjestelmien kéayttoonottoa estidvd tekija (Opara-Martins ym., 2016).
Toimittajaloukku on tilanne, jossa asiakasorganisaatio on riippuvainen yhdesté pilvipalveluntarjoajan
ratkaisusta, eikd tdten pysty siirtyméddn muihin vaihtoehtoisiin jarjestelmédratkaisuihin ilman suuria
kuluja, laillisia rajoitteita tai teknisid ongelmia (Armbrust ym., 2010). Téassé tutkimuksessa tédllaiseen

tilanteeseen joutuminen voidaan ndhdé riskind SaaS-jirjestelmén kéyttoonottopaatoksessa.
3.2.5 Taloudelliset riskit

Vaikka SaaS-jdrjestelmien yksi olennaisemmista hyddyistd onkin sen suomat taloudelliset hyddyt

(Armbrust ym., 2010), liittyy SaaS:iin myds taloudellisia riskejd. Taloudellisiin riskeihin lukeutuu
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muun muassa se, ettd asiakas voi joutua maksamaan oletettua enemmaén saavuttaakseen halutun
toiminnan tason. Taloudellisiin kustannuksiin kuuluvat my0s niin sanotut piilotetut kustannukset,
joita SaaS-jarjestelmiin saattaa liittyd. Palveluntarjoajan omistaessa ydinsovelluksen, silld saattaa olla
my6s enemmadn neuvotteluvoimaa, kun puhutaan hinnankorotuksista tai sovelluksiin tehtivista

muutoksista. (Benlian & Hess, 2011.)

Pilvipalveluiden kohdalla riskiksi on nostettu my0s operationaalisten kustannusten yllattava ja
odottamaton kasvu. Téillaiset operationaaliset kustannukset voivat kasvaa muun muassa
pilvipalvelujarjestelmdan monimutkaisuuden tai pilvipalveluiden ja olemassa olevien jirjestelmien

heikon yhteensopivuuden takia. (Brender & Markov, 2013.)

IT-ulkoistamiseen liittyvédssd aikaisemmassa tutkimuksessa on nostettu esiin piilotettuja
kustannuksia, jotka voidaan ndhdd riskeiksi my0s tdssd tutkimuksessa, kun ajatellaan SaaS-
jarjestelmid ja niiden kayttdonottopadatoksia. Barthelemy (2001) jaottelee IT-ulkoistamisen piilotetut
kustannukset neljddn osa-alueeseen: palveluntarjoajan etsintd ja sopimukset, siirtyminen

palveluntarjoajalle, ulkoistamisen hallinta sekd uudelleen siirtyminen ulkoistamisen jilkeen.

Palveluntarjoajan etsintdén ja sopimuksiin kuluu usein enemmén aikaa ja rahaa kuin organisaatiot
etukdteen olettavat. IT-jérjestelmien ja infrastruktuurin siirtdiminen palvelutarjoajalle on myds
resurssi-intensiivinen prosessi, eikd se usein tapahdu yhté yksinkertaisesti kuin organisaatiot saattavat
etukdteen olettaa. Ulkoistamisen jdlkeisten hallintakustannusten voidaan nihdé kattavan suurimman
osan piilotetuista kustannuksista perinteisessa IT-ulkoistamisessa, silld ne kattavat palveluntarjoajan
monitoroinnin, palveluntarjoajan kanssa neuvottelun ja mahdolliset sanktiot sekd sopimusmuutoksiin

liittyvét neuvottelut.

Yhtend piilotettujen kulujen kategoriana voidaan liséksi pitdd uudelleensiirtymistd ulkoistamisen
jilkeen. Tédhédn osa-alueeseen sisdltyy palveluntarjoajan vaihtaminen tulevaisuudessa sekd IT:n
siirtiminen takaisin sisdiseksi toiminnoksi. Monien johtajien on usein vaikea ajatella
uudelleensiirtymiseen liittyvid kustannuksia, silld ulkoistamisen tuomaa muutosta ja siitd saatavia
hy6tyjd pidetddn usein pysyvind silloin, kun ajatellaan ulkoistamispditostd. (Barthelemy, 2001.)
Tassd tutkimuksessa edelld mainittujen piilotettuihin kustannuksiin liittyvien riskien voidaan ndhda

vaikuttavan myds SaaS-jirjestelmien kontekstissa osana kdyttoonottopaatosta.

Toiminnallisuusriskin on lisdksi tunnistettu olevan yksi strategisiin IT-investointeihin liittyva riski.
Vaikka organisaatio onnistuisikin jdrjestelman kéyttoonotossa tai mallinnuksessa, se ei vilttimatta

kuitenkaan onnistu realisoimaan jarjestelméastd odotettuja hyotyjd. Téllainen toiminnallisuusriski voi
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realisoitua muun muassa silloin, jos suunnitteluvaiheessa ei oteta huomioon kéayttéjien tarpeita tai
organisaatioin tavoitteet muuttuvat, jolloin jirjestelmé ei tuekaan organisaation uusia tavoitteita.
(Clemons & Weber, 1990.) Tassé tutkimuksessa toiminnallisuusriski ndhdéén osana taloudellisten
riskien kategoriaa, silld tdssd tutkimuksessa ajatellaan, ettd SaaS-jarjestelmaistd saatavien hydtyjen
tulisi ylittdd jérjestelmén hyotyihin suhteutetut kustannukset, jotta kdyttdonottopéadtds voidaan nahda

organisaatiolle kannattavana.
3.2.6 Psykososiaaliset riskit

Aikaisemmassa tutkimuksessa psykososiaalisilla riskeilld viitataan riskeihin, jotka saattavat vaikuttaa
litketoimintaprosessista vastuussa olevan johtajan henkilokohtaiseen maineeseen tai uraan, miké
johtuu muun muassa viitteistd ulkoistamisen vaikutuksesta tyopaikkojen vihentymiseen (Gewald &
Dibbern, 2009). Psykososiaalisten riskien vaikutusta on tarkasteltu myds vaikuttavana tekijanéd SaaS-
jérjestelmien kiyttoonottopdidtoksissd (Benlian & Hess, 2011), mutta tutkimus psykososiaalisista
tekijoistd ja niiden vaikutuksesta SaaS-jarjestelmien kontekstissa on vdhiistd. Ulkoistamisen on
kuitenkin havaittu vaikuttavan psykososiaalisiin aspekteihin pelkén johtajien ndkokulman sijasta
my0s koko organisaation tyontekijoiden ndkdokulmasta, silli on havaittu, ettd ulkoistaminen voi
vaikuttaa joissakin tilanteissa organisaation tyontekijéiden tyotyytyvédisyyteen negatiivisesti (G. R.
Lee & Lee, 2020). Tassé tutkimuksessa ajatellaan, ettd tdllaiset vaikutukset voidaan ndhda riskein,
ja titen psykososiaalisiin riskeihin sisdllytetddan mahdolliset yrityksen henkildstoon liittyvit riskit,

jotka eivit asetu muiden riskikategorioiden alle.

Clemons ja Weber (1990) mainitsevat sisdiset poliittiset riskit osaksi strategisten IT-investointien
mukanaan tuomia riskejd. Sisdisilld poliittisilla riskeilld tarkoitetaan organisaation jésenten intressien
ja etujen ristiriitaa. TAma ristiriita saattaa johtaa tilanteeseen, jossa organisaation henkildstd tai jotkin
osastot eivdt suostu yhteistyohon tai ovat hitaita hyviksymddn uutta jarjestelmédd tyotehtdviin
liittyvien uhkien takia. (Clemons & Weber, 1990.) Téssa tutkimuksessa sisdiset poliittiset riskit
voidaan ndhdi osana psykososiaalisten riskien laajennettua kisitettd, jossa psykososiaalisten riskien
ajatellaan koskevan SaaS-jarjestelmédin ja sen kdyttoonottopdatokseen liittyvid riskejd, niin paatoksia
tekevidn johtohenkildston, kuin organisaation muunkin henkil6ston ndkokulmasta. Tédmén
tutkimuksen psykososiaalisten riskien kdsite on titen monipuolisempi ja laajentaa Benlianin ja Hessin

(2011) kisitettd, joka kohdistuu johtajiin.
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3.2.7 Projektiriskit

Cunninghamin  (1967)  alkuperdinen  havaittujen  riskien  -viitekehys on  luotu
markkinointitutkimukseen, ja Benlianin ja Hessin (2011) SaaS-jirjestelmiin kohdistettu havaittujen
riskien -viitekehys soveltaa titd alkuperdistd viitekehystd. Benlian ja Hess (2011) eivét kuitenkaan
SaaS-jarjestelmien kontekstiin muokatussa riskiluokituksessaan ota huomioon SaaS-jérjestelmien
kéyttoonottoon liittyvid projektiriskejd, joista puolestaan Clemons ja Weber (1990) puhuvat
strategisten IT-jdrjestelmien ulkoistamiseen liittyvissa tutkimuksessaan. Projektiriskeilld tarkoitetaan
projektin laajuudesta, monimutkaisuudesta tai henkilokunnan taitojen ylittymisestd johtuvia riskejé.
Naéiti riskeja voidaan pyrkid pienentdmiin muun muassa palkkaamalla organisaation ulkopuolista

apua, kuten konsultteja (Clemons & Weber, 1990).

Vaikka SaaS-jéarjestelmét eroavat perinteisesti IT-ulkoistamisesta (Burkon, 2013; Islam ym., 2017),
tissd tutkimuksessa myds SaaS-jarjestelmien kdyttoonottoprojekteihin uskotaan liittyvén erilaisia
projektiriskejd, joita tulisi huomioida kéyttoonottopddtoksessd. Tadmén takia tdssd tutkimuksessa
Benlianin ja Hessin (2011) viitekehysti laajennetaan myos kuudennella riskikategorialla, joka on

projektiriskit.
3.3 Riskienhallinta

Sen jélkeen, kun riskit on tunnistettu, tulee ne arvioida sekd pohtia mité ja miten riskeja tulee kasitella
(Wheeler, 2011, s. 53). Tehdessa riskejd siséltidvid padtoksid on hyvd pohtia lopputulosta, silld se
auttaa ymmaértdmadn haluttuja tavoitteita ja paitokseen liittyvid preferenssejd. On kuitenkin tdarkedd
muistaa, ettd pddtokset tehdddn ennen kuin pystytddn analysoimaan lopputulosta, joten pédatoksiin
liittyy aina epdavarmuutta. (Aven, 2012, s. 113.) Riskienhallinnan keskeisimpdna sdadntona toimiikin

se, ettd kaikkea riskié ei ole mahdollista, eiké tarvitsekaan, poistaa kokonaan (Wheeler, 2011, s. 53).

Riskienhallintaan liittyvissa kirjallisuudessa on neljé yleistd tapaa riskien késittelyyn: hyviksyminen,
pienentdminen, vélttiminen ja siirtiminen (Firoiu, 2015; Wheeler, 2011, s. 53-54). Kuviossa 4 on
kuvattuna edelld mainitut riskin késittelyn neljd tapaa sekd riskinkdsittelyn prosessi yhdistimalla

Firoiun (2015) sekd Wheelerin (2011, s. 53-54) teoksia.
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Riskien tunnistaminen,
analysointi ja arviointi

Toimenpiteet riskin késittelyyn

Toimenpiteen |__ | .. _,| Toimenpiteen
kustannukset [Hyvﬁksy"minen] [PienentﬁminenJ [ Siirtaminen J [ Vilttiminen ] hySdyt

}

[ Jaannosriski ]

Ei
Kylld

Onko riskin késittely riittavaa?

Riskin hyviksynti

Kuvio 4 Riskinkasittelyn prosessi (mukaellen (Firoiu, 2015; Wheeler, 2011, s. 53-54))

Kuten kuviosta 4 ndhdién, riskit tulee ensin tunnistaa, analysoida ja arvioida, minkd jilkeen
olennaiset riskit voidaan ottaa tarkempaan késittelyyn (Firoiu, 2015; Wheeler, 2011, s. 53). Riskien
késittelyyn on yleisesti neljd erilaista tapaa, joita organisaatiot voivat kdyttdd riskienhallinnassa
(Firoiu, 2015; Wheeler, 2011, s. 54). Yhtend tapana on riskin hyvidksyminen, jolla tarkoitetaan
tilannetta, jossa tietty riski hyvaksytdan (Firoiu, 2015; Wheeler, 2011, s. 54), silld se on organisaation
médrittelemdn riskinsietokyvyn rajojen sisdlld (Firoiu, 2015). Jos riski puolestaan ylittda
organisaation riskinsietokyvyn, voidaan riskid pyrkid pienentdmddn (Firoiu, 2015). Riskin
pienentdminen tapahtuu kiyttiméilld sopivia metodeja riskin ja sen vaikutuksen pienentdmiseksi

organisaation riskinsietokyvyn hyviksymaille tasolle (Firoiu, 2015; Wheeler, 2011, s. 56).

Riskid voidaan myos siirtdd (Firoiu, 2015; Wheeler, 2011, s. 54). Télld tarkoitetaan vastuun tai
velvollisuuden siirtdmistd toiselle osapuolelle (Firoiu, 2015; Wheeler, 2011, s. 54), tai riskin
jakamista jonkun toisen kanssa (Firoiu, 2015). Riskien jakaminen tuo kuitenkin usein mukanaan uusia
riskejd, ja kyseinen toiminta saattaa muokata my0s jo aiemmin tunnistettuja riskeja (Firoiu, 2015).
Neljantend on riskin vélttiminen, jolla tarkoitetaan tietyn osa-alueen tai prosessin poistamista (Firoiu,
2015; Wheeler, 2011, s. 54), tai jopa koko riskid tuottavan toiminnan vilttimistd (Wheeler, 2011, s.
54). Esimerkiksi luonnonkatastrofien aiheuttamien riskien takia, datakeskukset voitaisiin sijoittaa
kokonaan vidhériskisemmalle tai paremmin kontrolloidulle alueelle (Firoiu, 2015). Jos tunnistettua
riskid ei voida muilla keinoin jarkevisti hallita, voidaan vélttdd koko riskid tuottavaa toimintaa

(Wheeler, 2011, s. 53-54).
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Riskisuunnitelmia tehdessé ja riskien késittelystd pdatettdessd on tarkedd ymmartda riskienhallinnan
toimenpiteiden kustannuksia. Néitd kustannuksia voivat olla muun muassa rahalliset kustannukset,
tukiresurssit, koulutukset tai toiminnan tehokkuuden pieneneminen monimutkaisuuden lisdéntymisen
tai suorituskyvyn pienenemisen myotd. Riskienhallinnan vaihtoehtoiskustannusten takia ei ole
kannattavaa ldhted pienentdmddn kaikkia riskejd, tai ainakaan yrittdd poistaa niitd kokonaan.
Riskienhallinnan toimenpiteiden kustannukset saattavat jopa ylittdd toimenpiteistd saatavat hyodyt
tai riskin kohteena olevan asian kustannukset. (Wheeler, 2011 s 53-54.) Kuviossa 4 on
katkoviivallisin nuolin yhdistetty riskin késittelyn toimenpiteisiin liittyvét riskien kustannukset ja

hyddyt, silld ne vaikuttavat riskienhallinnan toimenpiteisiin.

Riskin kisittelyn jidlkeen tulee arvioida jéljelle jddvan jddnnOsriskin mddrdd ja verrata sitd
organisaation riskinsietokyvyn tasoon. Jos riskin késittely on organisaation mielesta riittivai, voidaan
riski hyvéksyd. Muussa tapauksessa voidaan pyrkid tekeméén muita toimenpiteitd, tai paattaa valttaa

koko riskid. (Firoiu, 2015; Wheeler, 2011, s. 53-54.)

Lisédksi jérjestelmiinvestoinnin hylkdadmisen riskid pohdittaessa, johdon tulisi valita jokin selked
mittari investoinnin lopulliselle arvolle (Clemons & Weber, 1990). Mittarin valitseminen on
kuitenkin haastavaa erityisesti silloin, kun jirjestelmilld on myo0s strategista vaikuttavuutta (Clemons
& Weber, 1990). Strategisina mittareina voidaan kiyttdd esimerkiksi markkinaosuutta, alentuneita
kustannuksia, uusia markkina-alueita tai litketoiminnan kasvua. Investointiriskid ei tulisi verrata
vallitsevaan tilanteeseen, vaan tulevaisuuden liiketoimintaympéristoon, jossa kilpailijat ottavat uuden
teknologian kéyttoon onnistuneesti. Investointipdédtds silloinkin, vaikka investoinnilla olisikin
laskennallisesti negatiivinen nettonykyarvo, voi olla parempi vaihtoehto kuin organisaation

tulevaisuus, jossa investointia ei tehty ollenkaan. (Clemons & Weber, 1990.)
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4 Metodologia

4.1 Tutkimuksen viitekehys

Tutkimuksessa  kéytetdédn  projektiriskeilld,  tietosuojariskeilld  ja  monipuolisemmilla
psykososiaalisilla riskeilld laajennettua Benlianin ja Hessin (2011) SaaS-jérjestelmin
kayttoonottopddtokseen liittyvdd havaittujen riskien -viitekehystd. Tédmédn liséksi viitekehykseen
yhdistetddn riskienhallintasuunnitelmat. Riskienhallintasuunnitelmien suhdetta kdyttoonottoon ei
tarkkaan tiedetd ennen empirian kerdystd, minkd takia riskienhallintasuunnitelmat yhdistyvit
riskeihin katkoviivallisin nuolin kuviossa 5. Tutkimuksen tavoitteena on selvittdd, millaisia SaaS-
jarjestelmien  kayttoonottopadtoksiin - vaikuttavia riskeji Suomessa toimivissa  suurissa
organisaatioissa havaitaan ja asettaa ne tdméin tutkimuksen teoreettisen viitekehyksen
riskikategorioiden alle. Tdmaén lisdksi tavoitteena on selvittdd, millaista riskienhallintaa Suomessa
toimivat suuret organisaatiot tekevét ennen SaaS-jarjestelman kayttoOonottopadtostd, ja koetaanko
kéyttoonottopadtosta  edeltdvalld riskienhallinnalla  olevan  vaikutusta  SaaS-jdrjestelmin

kayttoonottopaitokseen.

Riskikategoriat

R e o o ...

I
1| Suorituskykyriskit Tietoturva- ja Strategiset riskit Taloudelliset riskit Psykososiaaliset Projektiriskit '
i tietosuojariskit riskit !
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I 1
I 1
1 1
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S s e e Y 1

i I i i 1

SaaS-jirjestelmin kiyttoonottopaatosta
edeltivi riskienhallinta

Havaitut riskit
SaaS-jirjestelmin
kéyttoonotto-
piitoksessd

1 L Aikomus ottaa

SaaS-jirjestelma
kiytton

Kuvio 5 Tutkimuksen viitekehys (mukaellen (Benlian & Hess, 2011))

Pilvipalvelujen hankintaan liittyvén tutkimuksen on kirjallisuudessa tunnistettu olevan melko

niukkaa (Schneider & Sunyaev, 2016), minkd takia tdssd tutkimuksessa SaaS-jirjestelmén
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kayttoonottopadtokseen liittyvistd riskeistd sekd kayttoonottopditostd edeltédvistd riskienhallinnasta
pyritddn tuomaan uudenlaista ymmaérrystd kayttden laajennuttua ja muokattua viitekehystd. Tadma
tutkimus toteutetaan laadullisena puolistrukturoituna haastattelututkimuksena ymmarryksen
lisddmiseksi, ja empiirinen aineisto kohdistetaan Suomessa toimiviin suuriin organisaatioihin.
Laadullinen tutkimusote sopii erityisesti tutkimuksiin, joissa tutkittavasta kohteesta on verrattain
viahdan aikaisempaa tutkimusta (Eriksson & Kovalainen, 2008, s. 5). Laadullinen
litketoimintatutkimus tuottaa tietoa siitd, miten ja miksi ihmiset ja asiat toimivat oikeassa eldmissi
jollakin tietylla tavalla, ja miten timén asian voi ymmartdd muuttaakseen asiaa parempaan suuntaan

(Eriksson & Kovalainen, 2016, s. 3).
4.2 Aineiston keraaminen ja analysointi

Aineisto kerittiin kdyttden puolistrukturoituja haastatteluita. Haastattelut suoritettiin helmikuun ja
maaliskuun aikana vuonna 2025. Puolistrukturoidut haastattelut mahdollistavat kohdistettujen
haastatteluiden pitdmisen, joissa on kuitenkin mahdollista tutkia my6s vapaamuotoisempia olennaisia
seikkoja tutkittavaan asiaan liittyen (Adeoye-Olatunde & Olenik, 2021). Puolistrukturoiduista
haastatteluista saadaan systemaattista ja ymmarrettdvdd materiaalia pitden samalla
haastattelutilanteen keskustelunomaisena ja epévirallisena (Eriksson & Kovalainen, 2016, s. 94).
Haastattelujen etuna voidaan pitdd myos sité, ettd haastateltaviksi voidaan tietoisesti valita henkil6t,
joilla on kokemusta tutkimusaiheesta tai ilmidstd (Tuomi & Sarajiarvi, 2018, s. 86).
Puolistrukturoiduissa haastatteluissa pyritddn loytdméddn merkityksellisid vastauksia kéyttden
etukiteen valittuja haastatteluteemoja, jotka perustuvat tutkimuksen viitekehykseen, eli aikaisempaan
tutkimustietoon tutkittavasta ilmiostd (Tuomi & Sarajéarvi, 2018, s. 88). Téssdkin tutkimuksessa

haastattelurungon ja -teemojen pohjana toimi tutkimuksen viitekehys.

Haastateltavina toimivat organisaatioiden SaaS-jirjestelmien kayttoonottopaatoksissd mukana olleet
henkil6t, joihin valittiin useita Suomessa toimivien suurten organisaatioiden ylimmén tason IT-
johtajia, kuten tietohallintojohtajia. Haastatteluihin valittiin my0s joitain toiminnanomistajia,
litketoiminnan edustajia sekd tietoturva-asiantuntijoita, jotta saataisiin laajempi kuva ilmiosti, seké
ndhtdisiin asiaa my0s korkeimman tason IT-johdon ulkopuolelta. Haastateltavat valittiin tietoisesti
olemalla heihin suoraan yhteydessd sdhkopostitse tai LinkedIn-alustan kautta. Taméan lisdksi tdssa
tyossd kaytettiin lumipallo-otantaa haastateltavien valikoinnissa. Lumipallo-otannalla tarkoitetaan
sitd, ettd tutkija tietdd jonkin avainhenkildn, joka johdattaa hidnet toisen tiedonantajan luokse (Tuomi
& Sarajirvi, 2018, s. 99). Avainhenkil6 toimii titen linkkind tutkijoiden ja uusien tiedonantajien

valilld (Tuomi & Sarajarvi, 2018, s. 99). Téssd tutkimuksessa osa haastateltavista valikoitui
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lumipallo-otannan avulla, silld haastattelutilanteen paitteeksi haastateltavalta, eli avainhenkil6lta,

tiedusteltiin muita henkil6ité, joilla on tietoa tutkimusaiheesta.

Haastattelut toteutettiin, joko paikan pailld kasvotusten tai etdni kdyttden Microsoftin Teams-alustaa.
Lahes kaikki haastattelut olivat yksilohaastatteluita lukuun ottamatta yhtd haastattelua, johon
osallistui kaksi henkilod samanaikaisesti. Tdmaén lisdksi yksi haastattelijoista vastasi haastatteluun
kirjallisesti sahkopostilla hanen omasta pyynndstdan. Kaikilta haastateltavilta pyydettiin suostumus

haastattelujen  tallentamiseen, haastattelusisdllon anonyymiin késittelyyn ja  vastausten

julkaisemiseen osana tdtd tutkimusta. Haastattelun vapaaehtoisuudesta, tallentamisesta sekéd

anonymiteetista  kerrottiin  haastateltaville alustavan kirjallisen kutsun lisdksi my0s

haastattelutilanteessa ennen tallentamisen aloittamista. Talld varmistuttiin siitd, ettd jokainen

haastateltava oli tietoinen tutkimuseettisyydesti ja sen toteutumisesta osana tétéd tutkimusta.

Taulukko 1 Tiedot haastateltavista

Haastateltava | Haastattelun | Toimiala Tehtdvanimike | Rooli Haastattelun
paivamaira paitoksenteossa kesto
H1 4.2.2025 Terveys- ja Tietohallinto- Paattava 58min
hyvinvointiala johtaja
H2 12.2.2025 Elintarvikeala IT-johtaja Paattava 35min
H3 13.2.2025 Perinta- ja IT-johtaja Paattava 60min
luottotieto-
palvelut
H4 13.2.2025 Terveys- ja Ohjelmajohtaja | Tukeva 1h 14min
hyvinvointiala
H5 14.2.2025 Ladketeollisuus | Digitalisaatio- Paattava 46min
portfolion
johtaja
H6 18.2.2025 Konsultointi Projektijohtaja Tukeva 45min
H7 18.2.2025 Valmistus/ Tietohallinnon | Tukeva 38min
logistiikka muutosjohtaja
HS8 21.2.2025 Terveys- ja Tietohallinto- Paattava / Tukeva | 59min
hyvinvointiala johtaja
H9 24.2.2025 Teknologia- Tietohallinto- Paattava (Kirjallinen)
teollisuus johtaja
HI10 24.2.2025 Bioteknologia Globaali IT- Paittdva / Tukeva | 51min
johtaja
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HI11 24.2.2025 Bioteknologia IT Compliance - | Tukeva 51min
johtaja
HI12 24.2.2025 Valmistava Tietohallinto- Tukeva 1h 9min
teollisuus johtaja
H13 27.2.2025 Elintarvikeala Digijohtaja Tukeva 51min
H14 5.3.2025 Finanssi Kokonaisarkki- | Tukeva 59min
tehtuurijohtaja

Téssd tutkimuksessa haastateltiin 14 henkil6a keskittyen padasiassa tietohallinnon seka IT-toiminnon
johtohenkildihin. Kaikilla haastateltavilla oli kokemusta useammasta SaaS-jdrjestelmén
kéyttoonotosta ja monet haastateltavista olivat toimineet pitkddn vastaavanlaisissa tehtdvissd, mika
lisdd heiddn asiantuntemustaan vastaajina. Kun puhutaan aineiston riittdvyydestd, puhutaan usein
aineiston saturaatiosta, eli kyllddntymisestd (Tuomi & Sarajirvi, 2018, s. 99). Kyllddntymiselld
tarkoitetaan tilannetta, jossa aineisto alkaa toistaa itseddn, eivétkd tiedonantajat tuota endd
tutkimuskysymysten kannalta olennaista uutta tietoa. Voidaan ajatella, ettd aineiston miiré titen
riittdd tuomaan esiin teoreettisen peruskuvion tutkimuskohteesta. (Tuomi & Sarajéirvi, 2018, s. 99.)
Vaikka kokemukset kyllddntymispisteestd ovat vaihtelevia, aikaisemman tutkimuksen perusteella
kylldantymispiste voidaan saavuttaa usein noin 15 vastauksella (Tuomi & Sarajédrvi, 2018, s. 99),
minkd takia tissdkin tutkimuksessa pyrittiin seuraamaan saturaatiopisteen saavuttamista seki

haastattelemaan noin 15 asiantuntevaa henkilda.

Haastateltavien organisaatioissa IT-osaston johtajaa saatettiin kutsua joko tietohallintojohtajaksi tai
IT-johtajaksi. Haastateltavaksi valittiin useampi lopullisen kayttdonottopéddtoksen tekijd sekd myds
paitostd tukevia henkil6itd, joilla kaikilla oli selked kuva kayttdonottopddatosprosessista ja
kayttdonottopadtostd edeltdvistd riskienhallinnasta. Useammalla haastateltavalla oli my06s kokemusta

useammasta eri padtoksentekoroolista SaaS-jarjestelmien kédyttoonottopddtoksien kontekstissa.

Taulukko 2 Tiedot organisaatioista

Organisaatio | Haastateltavien | Toimiala Henkilostomddra | Koko Yksityinen /
madra Julkinen
01 1 Elintarvikeala 250-1 000 Suuri Yksityinen
02 1 Perinti- ja 250-1 000 Suuri Yksityinen
luottotietopalvelut
03 1 Ladketeollisuus 1 0005 000 Suuri Yksityinen
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04 1 Valmistus Y1i 10 000 Suuri Yksityinen
/logistiikka

05 1 Teknologiateollisuus 250-1 000 Suuri Yksityinen
06 2 Bioteknologia Yli 10 000 Suuri Yksityinen
o7 1 Valmistava teollisuus | 250-1 000 Suuri Yksityinen
08 1 Elintarvikeala 5 000-10 000 Suuri Yksityinen
09 1 Finanssi Yli 10 000 Suuri Yksityinen
o10 1 Konsultointi 0-250 Pieni Yksityinen
o11 2 Hyvinvointiala Yli 10 000 Suuri Julkinen

012 1 Hyvinvointiala Yli 10 000 Suuri Julkinen

Haastateltavia oli useammalta eri toimialalta ja heitd tarkoituksenmukaisesti valikoitiin seké julkisista
organisaatioista, ettd yksityisistd yrityksistd, jotta saataisiin parempi kokonaiskuva tutkittavasta
aiheesta. Kokonaisuudessaan haastateltiin henkil6itd 12 eri organisaatiosta. Suurimmassa osassa
organisaatioita haastateltavina toimi yksi henkild, lukuun ottamatta organisaatioita O6 ja O11, joissa
haastateltavina oli kaksi henkilod. Tdmén lisdksi kaikki organisaatiot olivat suuria organisaatioita,
lukuun ottamatta organisaatiota O10, joka oli konsulttiyritys. Konsulttiyrityksen O10 asiakkaina
toimivat usein kuitenkin suuret organisaatiot, joten haastateltavalla oli hyvdi kokemusta monesta
suuresta organisaatiosta, joiden asiakasprojekteissa hin oli ollut mukana. H6, joka tydskentelee
organisaatiossa ~ O10  mainitseekin ~ mittaavansa  organisaation = kokoa  enemminkin

asiakasorganisaation koon perusteella:

”Konsulttiyritys on semmoinen vajaa [x-kymmentd] ithmistd. Kéytdnnossdhdn mé teen
asiakasprojekteja koko aika, niin mi yleenséd mittaan sitd mikd on se organisaatio, missé
ma nyt oon. Sanotaan, ettd méa katson, ettd ma saan palkkani hieman eri kautta kuin muut
siind asiakasorganisaatiossa tekevidt tyontekijat. Mut mé olen yksi tyontekijd heididn
muiden osalla. Heilld on palkollisia ja heilli on konsultteja sun muita sielld sitten
tekemédssd samoja projekteja. Ja asiakasorganisaatio on iso pdrssiyhtid, niin siind
puhutaan sitten hyvin monista tuhansista [henkil6istd]. ” — H6

Haastattelut tallennettiin haastattelutilanteessa, joko kayttden dlypuhelinta tai Microsoft Teams-
alustan “Tallenna”-toimintoa. Haastattelut tallennettiin suojattuun tietokantaan, joka tdssé
tutkimuksessa oli Microsoft OneDrive. Haastatteluiden jdlkeen haastattelut tarkastettiin virheiden
varalta ja litteroitiin kdyttden apuna Turun Yliopiston UTU Transcribe -palvelua sekd Microsoft

Wordin litterointitydkalua.
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Tédmin tutkimuksen empiirisen aineiston analysointiin kdytetain laadullista deduktiivis-induktiivista
sisdllonanalyysii, silld koodaamisessa hyodynnetddn tutkimuksessa luotua teoreettista viitekehysta.
Havaittujen riskien analysoinnissa keskeiset nostot haastateltavien vastauksista jaotellaan teoreettisen
viitekehyksen siséltimiin riskikategorioihin, minkd jélkeen analyysissd edetddn pelkistettyjen
ilmausten muodostamisen jidlkeen uusien alaluokkien laatimiseen. Téten tdssd tutkimuksessa
pystytdén vastaamaan ensimmdiiseen tutkimuskysymykseen keskeisistd havaituista riskeistd. SaaS-
jarjestelmien kayttoonottopéditdstd edeltdvédn riskienhallinnan kohdalla hyddynnetddn puolestaan
aineistolédhtoistd, eli induktiivista, ldhestymistapaa, silld kéyttoonottopditostd edeltdviastd
riskienhallinnasta on tehty verrattain vdhin tutkimusta tidssd kontekstissa, eikd teoriapohja ole

riittdvan laaja deduktiivisen ldhestymistavan tehokkaaseen kayttoon.

Sisdllonanalyysi koostuu kolmesta vaiheesta, jotka ovat valmistelu-, analyysi- ja raportointivaihe
(Elo ym., 2022). Valmisteluvaiheessa valitaan ensin analyysiyksikko, jonka perusteella aineistoa
analysoidaan (Graneheim & Lundman, 2004). Témén jilkeen aineistoon tulee perehtya huolellisesti.
Analyysivaiheessa deduktiivisen analyysin kohdalla muodostetaan analyysimatriisi, joka perustuu
aikaisempaan tutkimukseen, malliin tai tietoon. Tdmén lisdksi haastattelut pelkistetdin ja koodataan,
minkd jilkeen matriisiin poimitaan aineistosta poimitut pelkistetyt ilmaukset, jotka kuuluvat

analyysimatriisin luokkiin. (Elo ym., 2022.)

Téssd tutkimuksessa analyysimatriisin muodostamiseen hyddynnetddn tutkimuksessa aiemmin
muodostettua teoreettista viitekehystd, ja titen analyysimatriisin luokittelu muodostetaan
viitekehyksen riskikategorioiden avulla. Jos jokin asia ei liity suoraan mihinkdin analyysimatriisin
luokkaan, mutta vastaa tutkimuskysymykseen, kerdtdin ne omaksi listakseen ja tehdddn niille
luokittelu aineistoldhtdisesti (Elo ym., 2022). Laadullisen sisdllonanalyysin raportointivaiheessa
16ydokset raportoidaan kategorialuokittelun mukaisesti. Analyysin etenemisen kuvaamiseksi
tutkimukseen sisdllytetdén usein myos taulukko tai kuvio, jossa luokittelu esitetddn (Elo & Kyngés,
2008). Tama vahvistaa analyysin luotettavuutta osoittamalla lukijalle, ettd tuloksiin on pidisty
analyysin, eikd tekijoiden omien sattumanvaraisten tulkintojen perusteella (Elo ym., 2014). Tassa
tutkimuksessa analyysien etenemisestd ja muodostamisesta luodaan prosessia havainnollistavat

taulukot, jotka liitetddn tutkimukseen liitetiedostoina.

Laadullisen siséllonanalyysin raportoinnissa tulosten yhteys alkuperdisaineistoon esitetdéin kiyttden
autenttisia lainauksia. Ndiden alkuperiisten lainausten esittdminen lisdd tutkimuksen luotettavuutta
seka tulkinnan uskottavuutta. (Elo ym., 2014; Kyngés ym., 2011.) Taman lisdksi saavutettuja tuloksia

verrataan aikaisempien tutkimusten tuloksiin (Elo ym., 2022).
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Siind, missd tdmdn tutkimuksen teorialdhtdisessd laadullisessa sisdllonanalyysissd teoreettisen
viitekehyksen riskikategorioista edetddn uusien alaluokkien muodostamiseen, aineistolédhtdisessi
analyysissa analyysimatriisin luokittelu tehdddn tdysin empirialdhtdisesti. Aineistoldhtoisessa
laadullisessa siséllonanalyysissd aineisto ensin redusoidaan, eli pelkistetddn, minké jilkeen edetddn
aineiston klusterointiin, eli ryhmittelyyn (Tuomi & Sarajérvi, 2018, s. 122). Viimeisend analyysin
vaiheena on aineiston abstrahointi, eli teoreettisten késitteiden muodostaminen (Tuomi & Sarajérvi,
2018, s. 122). Abstrahointia jatketaan yhdistelemélld luokituksia niin kauan, kuin se on sisdllon
kannalta mahdollista ja olennaista (Tuomi & Sarajdrvi, 2018, s. 125). Tdten téssd tutkimuksessa
saadaan muodostettua  SaaS-jirjestelmén  kayttoonottopdidtostd edeltivan riskienhallinnan
analyysitaulukon ylikésitteet, sekd pystytddn vastaamaan tutkimuksen toiseen tutkimuskysymykseen

kayttoonottopditostd edeltavisti riskienhallinnasta.

Toisin sanoen voidaan todeta, ettd timd tutkimus tehdddn kiyttden abduktiivista 1dhestymistapaa.
Abduktiivisella ldhestymistavalla tarkoitetaan teoriaohjaavaa l&hestymistapaa, jossa yhdistetdin
teoria- ja aineistoldhtoisid ldhestymistapoja. Analyysissd tunnistetaan aikaisemman tiedon merkitys
ja sen vaikutus tutkimukseen, mutta analyysin tehtéva ei ole ainoastaan testata teoriaa, vaan syventai
teoriaa avaamalla sithen uusia ulottuvuuksia. (Tuomi & Sarajarvi, 2018, s. 109.) Tdmén tutkimuksen
tukena kéytetddn aikaisemman kirjallisuuden pohjalta luotua laajennettua viitekehystd, joka ohjaa
tutkimuksen analyysid ja haastatteluja. Tutkimuksen analyysissd yhdistyy kuitenkin sekd teoria- ettd
aineistoldhtoiset ldhestymistavat. Teorian syventimiseksi ja ymmaérryksen lisddmiseksi
haastateltavien oma ddni on keskeisessd osassa. Aineistoldhtdinen analyysi johtaa tisséd ty0ssd myos

uuden kirjallisuuden lukemiseen, jotta ilmidtd voidaan ymmartéd paremmin.
4.3 Tutkimuksen laadukkuus, luotettavuus ja eettisyys

Tutkimuksen luotettavuutta mitataan yleisesti reliabiliteetin ja validiteetin kautta (Hirsjdrvi ym.,
2007, s. 226-228), minka takia tdssdkin tutkimuksessa pyritddn pitdimadn niméa molemmat korkealla
tasolla luotettavuuden maksimoimiseksi. Késitteet reliabiliteetti ja validiteetti ovat kuitenkin saaneet
osakseen kritiikkkid laadullisen tutkimuksen piirissd, silldi ne ovat syntyneet madréllisessd

tutkimuksessa ja vastaavat erityisesti sen tarpeisiin (Tuomi & Sarajérvi, 2018, s. 160).

Laadullisen tutkimuksen luotettavuuden kriteereiksi on ehdotettu uskottavuutta (engl. credibility),
siirrettdvyyttd (engl. transferability), riippuvuutta (engl. dependability) ja vahvistettavuutta (engl.
confirmability) (Tuomi & Sarajirvi, 2018, s. 162). Uskottavuudella tarkoitetaan sitd, vastaavatko
tutkijan tulkinnat vastaajien nidkemyksid (Nowell ym., 2017). Yksi tapa kasvattaa uskottavuutta ja

validiteettia laadullisessa tutkimuksessa on triangulaatio (Nowell ym., 2017; Tuomi & Sarajérvi,
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2018, s. 167), jolla tarkoitetaan yksinkertaisimmillaan usean tutkimusmetodin, teorian, tiedonléhteen
tai tutkijoiden yhdistdmisti tutkimuksessa (Tuomi & Sarajirvi, 2018, s. 167). Tassd tutkimuksessa
voidaan sanoa, ettd validiteettia pyritddn kasvattamaan usean tutkijan triangulaatiolla, silla tutkijoita
on kaksi, mikd mahdollistaa useamman kuin yhden nékokulman, tulkinnan sekd ajatusmaailman
yhdistdimisen. Tdmidn lisdksi luotettavuutta pyritdén korostamaan sisdllyttdmélld tutkimuksen
véitteiden tueksi useita laadukkaita ldhteitd, joiden laadukkuus on tarkistettu kdyttden hyodyksi
Cabells Journalytics -tietokantaa sekd Julkaisufoorumin tietokantaa. Lisdksi tutkimuksen
haastattelutilanteissa pyrittiin olemaan mahdollisimman objektiivisia, ja johdattelutilanteita véltettiin

laadukkailla haastattelukysymyksilld, ylldpitaen kuitenkin puolistrukturoidun rakenteen.

Tutkimuksen  siirrettdvyydelld  tarkoitetaan  tutkimustulosten  siirrettivyyttd  toiseen
tutkimuskontekstin ulkopuoliseen vastaavaan kontekstiin (Tuomi & Sarajirvi, 2018, s. 162). Tutkijat
eivit voi etukdteen tietdd, mihin konteksteihin tuloksia halutaan my6hemmin siirtdd, minké takia
tuloksia tulee kuvata riittdvin ymmaérrettdvésti, jotta toiset pystyvidt arvioimaan tulosten
siirrettdvyyttd omiin konteksteihinsa (Nowell ym., 2017). Tutkimuksen riippuvuudella tarkoitetaan
sitd, ettd tutkimus on toteutettu loogisesti, jaljiteltdvasti sekd dokumentoitu selkedsti (Nowell ym.,
2017). Toisin sanoen riippuvuudella tarkoitetaan sitd, ettd tutkimus on toteutettu tieteellisen
tutkimuksen toteuttamista ohjaavin periaattein (Tuomi & Sarajiarvi, 2018, s. 162). Téssd
tutkimuksessa tutkimuksen toteuttamisen vaiheet seka tutkijoiden valinnat pyritaan dokumentoimaan
ja perustelemaan selkedsti, jotta tutkimuksen toteuttamisen vaiheet voidaan loogisesti jaljittdd. Tadma
mahdollistaa lisdksi tulosten siirrettdvyyden arvioinnin vastaavanlaisissa prosesseissa ja

konteksteissa.

Tutkimuksen vahvistettavuus ilmenee siten, ettd tutkimuksessa osoitetaan tutkimustulosten yhteys
todelliseen aineistoon. Tamd edellyttdd sitd, ettd tutkijat demonstroivat, miten johtopdétoksiin ja
tulkintoihin on paddytty. Tamén liséksi tutkijoiden tulee perustella metodologisten, teoreettisten seké
analyyttisten valintojen syitd 1api tutkimuksen, jotta muut ymmartavét miten ja miksi valintoihin on
paddytty. Tutkijoiden tulee olla refleksiivisid, eli itsekriittisid omaa tutkimustaan kohtaan, jotta he
ymmaértdavat omiin paatoksiinsd vaikuttavat arvot ja muut taustalla piilevét tekijat. (Nowell ym.,
2017.) Tassa tutkimuksessa tutkimusaineisto ja tutkimustulokset esitellddn selkedsti, minkd lisdksi
tutkimustulosten muodostumisen prosessi visualisoidaan analyysitaulukoiksi, jotka liitetdén
tutkimukseen liitetiedostoina. Lisdksi tulosten ja johtopéddtosten muodostumista tuetaan autenttisin

lainauksin haastateltavien vastauksista.
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Tutkimuksessa kiinnitetdin huomiota myds tutkimuksen eettisyyteen. Tutkimuksen eettiset sadnnot
eivit ole tarkeitd pelkéstddn oikean ja vddrdn ymmartdmiseksi, vaan my0s siksi, ettd ldhes kaikki
tutkimuskysymykset siséltdvét joko suoria tai epdsuoria eettisid aspekteja (Eriksson & Kovalainen,
2016, s. 64). Eettisyys otettiin tdssd tutkimuksessa huomioon muun muassa siten, ettd haastattelut
toteutettiin anonyymeind, jolloin haastateltavien identiteettid ei voida tunnistaa tutkimuksessa.
Haastateltavat osallistuivat tutkimukseen vapaachtoisesti ja heilld oli halutessaan mahdollisuus
jattdytyd pois tutkimuksesta myds alustavan hyvédksynndn jéilkeen, haastattelutilanteessa tai
haastattelutilanteen jdlkeen ennen tutkimuksen julkaisua. Haastateltaville kerrottiin tutkimuksen
tarkoitus ja heiltd pyydettiin suostumukset haastattelun tallentamiseen sekd haastattelusisallon
oikeaoppiseen ja anonyymiin késittelyyn. Témén lisdksi haastattelutilanteet ja tutkimus
kokonaisuudessaan pyrittiin pitimddn mahdollisimman objektiivisena. Myds tutkimuksen
sponsoroinnilla voi olla eettisesti negatiivisia seurauksia, jos sponsorointisuhde vaikuttaa
tutkimuksen rajaukseen, vairistymien tai ennakkoasenteiden méédrddn negatiivisesti (Eriksson &
Kovalainen, 2016, s. 68). Téssd tutkimuksessa ei ole mukana sponsoria tai muuta rahallista tukea,

jolloin tutkimus on my®ds télti osin eettinen.

Tekodlyn, eli ALl:n kehittymiselld ja yleistymiselld on ollut suuret vaikutukset akateemiseen
tutkimukseen, ja sitd on kéytetty hyodyksi laadullisessa tutkimuspiirissd monella eri tavalla. Tekoédlyn
hyodyntdminen tutkimuksessa on nostanut esiin myds useita eettisid huolia, muun muassa tekodlyn
mahdollisiin vairistymiin ja ennakkoasenteisiin liittyen. (Christou, 2023.) Tésséd tutkimuksessa on
hyddynnetty tekodlyd maltillisesti, silld sitd on kéytetty apuna ainoastaan tutkimusideoiden
muodostamiseen ja erilaisten teoreettisten viitekehysten tarkasteluun. Tekodlyn kdytossd on
huomioitu mahdolliset védristymit, eikd sitd kaytetty tutkimuksen tekstin luomiseen. Tutkimuksen

osana on hyodynnetty OpenAl:n ChatGPT:td sekd Microsoftin CoPilot:ia.
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5 Tutkimuksen tulokset
5.1 Suorituskykyriskit
5.1.1 Kayton skaalautuvuus

Useissa haastatteluissa nousee esiin suorituskykyriskind kdyton skaalautuvuus. Haastateltavat
mainitsevat muun muassa liitketoimintaan liittyvien kuormitushuippujen aiheuttavan mahdollisia
ongelmatilanteita kéytettdvyydessd. H3 mainitsee loppukayttdjapiikkeihin liittyvéstd skaalauksesta

s€uraavaa.

"Keskeisimmit riskit ovat tietoliikenteen miiréssa, eli pystyyko se toimittaja oikeasti
skaalaamaan, jos tulee suuria loppukayttijipiikkejé sithen palveluun." — H3

H4 mainitsee riskistd kdyton skaalautuvuudessa silloin, kun litketoiminnassa on pdivédkohtaisia tai

viikkokohtaisia kuormitushuippuja:

"Onko semmoista péividkohtaista tai viikkokohtaista jotain kuormitushuippua.
Esimerkiksi nyt meilld td4lld meidén alalla maanantaiaamupéivit on kuormitushuippuja.
Ihmisid tulee puhelimessa ja chatissa paljon enemmin sisddn, kun mitd perjantai-
iltapdivélla. Thmiset ilmoittavat sairastavansa maanantaiaamusta paljon. Eli onko tdmi
tammoistd ajan yli heiluvaa kuormitusta." — H4

Tilanteissa, joissa toiminnan volyymi on odotettua suurempi, saattaa nousta riski siitd, ettd
palveluntarjoajan kapasiteetti ei riitd liikketoiminnan tarpeisiin. H8 ja H9 mainitsevat asiasta

S€uraavaa.

”Joo minun mielestini voisi ajatella, ettd ainakin kapasiteettiriski on sellainen, ettd ei riitd
jarjestelmin paukut pyorittdmadn sitd niilld kdyttdjamaarilla tai sen toiminnan mairilla
mitd on. Jos on sellaisia yhtdaikaisten kdyttdjien madrddn perustuvia lisenssejd, missd
sitten onkin se kayton tarve suurempi, kuin on arvioitu. Téllaisia voi tietenkin olla. Se,
ettd jirjestelmén tekninen kapasiteetti ei riitd meidén toimintamme volyymiin on ithan
oleellinen riski. Minun mielestdni meididn aikaisemmassa jérjestelmassimme laukesi se
riski, ettd jirjestelmin kapasiteetti ei sindnsd riittdnyt sen meiddn volyymimme
pyorittimiseen. Tamén tyyppisid on tunnistettu. Ehkd ne ovat tirkeimmat.” — H8

“Palvelun skaalautuvuus; SaaS-jirjestelmét toteutetaan ldhes poikkeuksetta nykyéddn
teknologioilla, joissa tietoja ldhetetddn ja sitten odotetaan vastauksia. Asiakkaalla ei
viélttdmaittd ole mahdollisuuksia vaikuttaa my6skddn palveluiden mitoituksiin.” — H9

Haastateltavien vastauksissa skaalautuvuuteen liitetdén riski, silld litketoiminnan volyymien vaihtelut
saattavat johtaa tilanteeseen, jossa palveluntarjoaja ei pysty skaalaamaan palvelua sopivalla tavalla.
Tédmai aiheuttaa usean haastateltavan mukaan riskié suorituskyvyssd, mikd puolestaan saattaa johtaa

ongelmatilanteisiin organisaation toiminnassa.
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5.1.2 Palvelun saatavuus ja kaytettavyys

Usea haastateltava mainitsee verkon nopeuden ja latenssin aiheuttavan mahdollisia ongelmia

kaytettdvyyteen. H2 ja H14 mainitsevat asiasta seuraavaa:

"No kylld se on se kdyton hitaus varmasti ollut. Ehka sitten kokonaan se saatavuuskin,
ettd jos se on pois padltd emmekd me voi tehdi asialle mitdan. Kylld se aika pitkille
kulminoituu siihen, ettd on hidas kayttda." — H2

”...mutta olen kylld ndhnyt siis sellaisia, mihin nima on realisoitunutkin timén tyyppiset
riskit. Vaikkapa vasteaika ei ole halutunlainen tai muuta. Ja sitten se ndkyy siind
toiminnassa ja tietysti aiheuttaa erilaisia haasteita.” — H14

Vaikka usea haastateltava tunnistaa verkon nopeuden ja latenssin olevan keskeisid suorituskykyyn
liittyvid riskejd, 1dhes jokainen riskin tunnistaneista mainitsee verkon nopeuteen ja latenssiin liittyvin
riskin pienentyneen ajan saatossa, jolloin ne eivit ole nykypdivind samassa mairin ongelma kuin
ennen. Verkon nopeuteen ja latenssiin liittyvid asioita on pystytty tunnistamaan ja hallitsemaan
paremmin. Osa haastateltavista mainitsee verkon nopeuden kasvun sekd suurten datakeskusten
perustamisen Suomeen vaikuttaneen suorituskykyriskien pienentymiseen. H6 ja H2 mainitsevat

asiasta seuraavaa:

"Niin onko esimerkiksi verkon nopeus riittdvé, jotta pystytddn toimimaan sen kanssa?
Kun aikaisemmin on ollut paikallisia sovelluksia ja serverit on esimerkiksi samalla
mantereella tai samassa maassa. Niin on ihan tistd nykyisestd hankkeesta ja itse asiassa
muutamasta aikaisemmastakin. Niin mikd on siis sanotaan latenssi, jos meilld pyorii
“pannut” vaikka Dublinissa, mutta kéyttdjit ovat vaikka Australiassa. Niitd on joutunut
sitten perkaamaan. Loppujen lopuksi ne on sitten aika hyvin pystytty “mitigoimaan”,
koska puhutaan kuitenkin tdllaisista globaaleista ratkaisuista." — H6

”Aikaisemmin suorituskykyriski oli aika merkittdvd, kun hankittiin SaaS-sovelluksia,
mutta kun konesalit tuodaan Suomeen ja meilld on tdilld isojen toimittajien ja
pienempienkin toimittajien konesaleja, niin suorituskykyriski on laskenut ihan viime
vuosien aikana merkittdvisti, kun on tullut tinne Suomeen konesaleja ja muuta. Se on
ehkd huomionarvoinen asia liittyen noihin, ettd se oli aikaisemmin enemmaén ainakin
mulla huolenaiheena.” — H2

H1 mainitsee julkiverkkojen toimivan joissain tilanteissa jopa paremmin kuin omien sisdverkkojen:

”Yl1lattdvéan hyvin julkiverkon yli jopa ajetaan SaaS-palveluita, ettd latenssi, suorituskyky
ja verkon nopeus ei tunnu meilld olevan se ongelma. Meilld saattaa jopa oma sisédverkko
olla vililld hitaampi tietyissd paikoissa, ettd suorituskyky verkon nopeuden kannalta
harvoin on tidnd pdivéni endd ongelma.” — H1
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Verkon nopeuden ja latenssin tunnistetaan olevan keskeisii asioita kaytettdvyydessd, vaikkakin usea
haastattelija mainitsee niiden aiheuttavan nykypéivind melko vdhdn huolta. H4 mainitsee, ettei

suorituskykyriskit hdnen mukaansa eroa nykypdivand on-premisen ja SaaS:in valilla:

”Nykydanhén kuitenkin kéytdnndssd katsoen kaikki asiat tapahtuu internetissd tai
internet-protokollalla. On se SaaS tai on-premise, mutta ei oikein kelldén enédd ole edes
semmoista on-premisea. Harvalla on omaa konesalia. Vaikka se olisi periaatteessa on-
premise, niin se on sitten kuitenkin jonkun toisen salissa ja sinne menndén internetin yli.
Tietysti ihan pienet yritykset, joilla voi olla oma palvelin jossain siivouskaapissa sielld
moppien joukossa, niin sitdkin ndhddén edelleen. Niin heilld voi semmoista on-premisea
olla. Suorituskykyriskeissa tietysti ne ei titen kovasti eroa toisistaan.” — H4

Toisena palvelun saatavuuteen ja kdytettdvyyteen liittyvéani tekijind haastateltavat kokivat palvelun
lokaation ja koon. H1 mainitsee lokaation ja koon olevan tirkeitd, silld on tirkedd ymmairtia,

pystyyko palveluntarjoaja pitdiméén palvelun toiminnassa:

"Se datan sijainti on meille ehka tirkedmpéé ja sitten se, ettd pystyyko ne pitdimédin sen
pystyssd. Meilld on niitd pienid hallinnonsovelluksia, ettd ne saattavat olla teoriassa
ainakin jossain melkein sen firman omassa konesalissa, jossain komerossa, ja me halutaan
yleensd aina ymmartéd, ettd missd se on. Tamd liittyy sitten just siithen, ettd pystyyko ne
pitdméén sen pystyssd" — H1

Samoin HS5 mainitsee palveluntarjoajan koon vaikuttavan palvelun saatavuuteen ja kdytettdvyyteen

siten, ettd mieluummin valitaan isompi palveluntarjoaja riskien pienentdmiseksi:

Jos muistatte muutamia vuosia sitten Ranskassa paloi yksi konesali ja siindhén kévi niin,
ettd niilld ei edes “synkka” toiminut oikein, eli ne “backupit” ei ollutkaan sielld heiddn
"secondary” lokaatiossa ja asiakkaalta ruvettiin kysymddn "backuppeja". En
kuolemaksenikaan muista, ettd mikd sen putiikin nimi oli, mutta “anyways” se oli
semmoinen toimija, joka olisi nimenomaan juuri tddlld konesalissa. Me todettiin, etti
’kiitos vaan, mutta tdd ei ndytd hyviltd”. Meidéin tdssd alkuvaiheessa tehddén niin paljon
sitd valmistelevaa tyotd, ettd ... se meiddn valintamme tapahtuu sielld valintavaiheessa
eikd sitten endd kayttoonottoaikana. Eli siind kohtaa, kun me ldhdetéén siihen projektiin,
niin meilld on aina niin hyviét taustatiedot ja edellytykset, ettd meillé ei kdyttoonottoajalla
ole mitddn riskid, jota me ruvettaisiin miettimdén. Me siis vuosia sitten opittiin, ettd
meiddn kannattaa valita, mikéli se on vain muuten jirkevii, toimittaja, joka toimii néissi
isoissa pilvipalveluissa. Koska sitten kun mennéén jonnekin AWS:dédn ja Microsoftiin,
niin niilld ei ole varaa ’sdssid” sitd hommaa. Se on “’too big to fail”.” — H5

H12 mainitsee lisdksi, ettd vaikka verkon nopeudesta ja latenssiasioista puhutaan usein

suorituskykyriskien kohdalla, tiarkeintd on kuitenkin, ettd palvelu on kéytettévissé ja saatavilla:

”...aitka usein sitten, kun saadaan tdmmoinen pilvikonsultti, niin se alkaa aina
hopottelemddn latenssista: “Katsokaas pojat, ettd timé latenssi ja latenssi”. Mutta se
tarkein asia on se, ettd hitaallakin yhteydelld vield pérjdd, mutta jos ei se toimi ollenkaan,
niin se on rankka juttu. Ja timi on ehka sellainen, mink& halusin nostaa, ettd suorituskyky
ja toiminnan jatkuvuus. Lisdksi nimenomaan ehka sellainen, miké on yksi tirkeimpié, eli
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miten varmistetaan, ettd karrikoiden sanottuna se viimeisinkin kéyttdja saa sen palvelun
sieltd, voisiko kayttda termid “riittdvalla tasolla”.” — H12

5.1.3 Jarjestelmien integraatio

Haastateltavien vastauksista nousee esiin suorituskykyriski liittyen jérjestelmien integraatioon.
Vastauksista kdy ilmi, ettd SaaS-jarjestelmien integraatio organisaation olemassa oleviin jarjestelmiin
sekd osaksi organisaation kokonaisarkkitehtuuria saattaa aiheuttaa ongelmia ja monimutkaisuutta

organisaation toiminnassa. Haastateltavat H2 ja H14 mainitsevat asiasta seuraavaa:

"Ja yksi varmaan semmoinen mik tuli niin noi integraatiot on aina semmoinen ikuinen
juttu, ettd kun SaaS-jirjestelmien kéyttoonottoa ja riskejd mietitdén niin varmasti se, ettd
saadaanko ne SaaS-jirjestelmét integroitua meiddn olemassa oleviin SaaS-jarjestelmiin
taikka meiddn on-premise -jirjestelmiin. Se on ehkd semmoinen mikd on nyt tullut
tapetille nditten SaaSien my6td, ettd onko sielld nditd API:ja ja muita riittdvasti." — H2

"Sitten otetaan toinen ddripdd, otetaan joku liiketoimintaprosessin osaa tai kokonaista
prosessia tuottava SaaS-jarjestelmikokonaisuus, joka pitdé integroida vaikkapa meidén
organisaation kanaviin. No sitten alkaakin olla vdhén erilaiset tekniset vaatimukset,
joiden osalta sitten kukin voi tietysti olla riski, jos ei sitd saada sovitettua. Nythdn
puhutaan siitd, ettd kun SaaS-jarjestelmid tai SaaS-palvelua hankitaan, niin mulla
varsinkin tai meiddn porukalla on erityisend intona katsoa, etti miten se sopii tdhin
kokonaisarkkitehtuuriin, mikd télld alueella on. Kun puhutaan liiketoiminnan
kyvykkyyksisté, prosesseista ja sitten niitd toteuttavista IT-jirjestelmistd, niin miten tima
palanen istuu tdhdn ja mitd asioita pitdd huomioida. Totta kai integraatiot on yksi tirked
kulma, ettd okei, no milld standardilla ja tavoilla sitd voi integroida. Yleensd halutaan,
varsinkin kun ollaan tédll4 toimialalla, milld ollaan ja olemme vahvasti reguloitu, niin asiat
taytyy tapahtua tietylld tapaa ja sitten tiytyy tiettyja asioita huomioida. Ei niin sanotusti
voi ihan kaikkia tehdd, mitd tapoja on esimerkiksi integraatioiden suhteen, vaan taytyy
olla aika hallittuja standardeja ja mekanismeja." — H14

Vastauksista kdy ilmi, ettd integraatiot aiheuttavat riskid sekd jdrjestelmadtasolla, ettd
kokonaisarkkitehtuurin tasolla. Vaikka SaaS-jirjestelma saataisiin teknisesti integroitua osaksi muita
jérjestelmid, voi kuitenkin olla, ettd haluttu SaaS-jarjestelmd ei integroidu sujuvasti esimerkiksi
litketoimintaprosessien kanssa. Epdedulliset integraatiot saattavat aiheuttaa suorituskykyriskeji

organisaatioille.
5.2 Tietoturva- ja tietosuojariskit
5.2.1 Datan yllapito ja saavutettavuus

Useampi haastateltava mainitsee datan ylldpidon ja saavutettavuuden olevan SaaS-jirjestelmien
kayttoonottopadtoksiin vaikuttava tietoturvariski. Yksi néihin riskeihin vaikuttava tekijind on datan

palauttamisen vaikeus. Sekd H1 ettd HS mainitsevat asiasta ndin:
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”Toinen nidkokulma on sitten tissd se, ettd miten me saadaan omat tiedot takaisin, jos
meilld tapahtuu jotain tai meilld tulee sopimuksellisesti haasteita tai me ei haluta jatkaa
sitd kdyttod. Miten me saadaan ne omat tietomme sieltd takaisin? Ikéédn kuin kotiutettua
ja mahdollisesti vietyd uuteen jarjestelméén. Niissd on tavallaan paljon enemmaén riskeja,
kun siind on-premisessé, joka on se perinteinen malli, koska silloinhan ne ”p0rrdd” jossain
meidén tai jonkun meidén infratoimittajan kellarissa ne pontot™ ja se tietohan on sielld.”
—H5

”...voi olla ne vendor-riskit, ettd jos se firma ei pysy pystyssd niin sitten taas, missé se
meiddn data on? Saadaanko se data turvaan, jos kdy huonosti?” — H1

Useampi haastateltava mainitsee myoOs datan eheyden menettdmisen olevan datan ylldpitoon ja

saavutettavuuteen vaikuttava riskitekija. H1, H8 sekd H9 mainitsevat asiasta seuraavaa:

”datat on niin kuin koherentisti jossain, ettd jos joku pieni firma sijaitsee jossain
eksoottisessa Euroopassa, niin onko se varma, ettd kriisitilanteissa tai sitten jos se firma
menee konkkaan niin ne datat saadaan sieltd pois ja mihin ”backupit” tehddin. SaaS:ssa
on usein se ongelma, ettd se unohtuu, etti mihin ne datat sitten “backupataan” eiki
valttdiméttd minnekddn. Tdmén tyylisid ongelmia siind tulee.” — H1

”Naméhin on sellaisia SaaS-jéarjestelméssa olevia ihan oleellisia riskejd, ettd miten me
voidaan vakuuttua siitd, ettd meidén tieto on aina saatavilla ja se eheys, ettd se tieto on
koskematonta ja siihen ei ole kajottu. Esimerkiksi nyt geopoliittisen tilanteenkin ollessa
sellainen, kun se on, niin miten voidaan varmistua siit, ettd SaaS-jérjestelmén kohdalla,
jota kéytetddn internet-yhteyksilld, meilld on péédsy sithen meidén jirjestelméddan? Miten
esimerkiksi, jos tulee téllaisia tilanteita, ettd tietoon ei voida endd luottaa tai siithen joku
padsee koskemaan, niin miten sitten palaudutaan niistd?” — H8

“Tietojen menetys; Tietojen varmistamiseen on kiytettdvissd vain palveluntarjoajan
ratkaisut. Omat hyviksi havaitut kdytdnnot eivét valttdmatta siis ole kdytettdvissd.” — H9

Haastattelujen perusteella datan on oltava saatavilla ja ehedd. Datan eheyteen ja saatavuuteen liittyy

epavarmuutta, joka on yksi merkittdvé tietoturva- ja tietosuojariski.
5.2.2 Globaali toimintaymparisto

Globaali toimintaympdristd ndhdddn useamman haastateltavan toimesta SaaS-jdrjestelmin
kayttoonottopddtokseen vaikuttavana riskind, johon liittyy useita asioita, kuten geopoliittiset
muuttujat ja mahdolliset alueelliset muutokset. Haastateltavat mainitsevat datakeskuksen sijainnin
olevan merkittdva riskitekijd, johon liittyy asioita, kuten geopoliittinen tilanne ja maakohtainen

lainsdddantd. H6 ja H14 mainitsevat asiasta seuraavaa:

”Sitten tulee nditd toisennidkdisid. Se, mikd on kanssa aika konkreettinen asia, eikd
vélttdmaittd padtoksenteossa ole aina, liittyy erindkoisiin maakohtaisiin lainsdddantoihin.
Ja se on sitten estidnyt timédn SaaS-palvelun kdyttoonoton, tai sitten vaatinut jotain extra-
kommervenkkeja, jotta sen pystyy kiyttdmédn hyvéksi. Kiina esimerkiksi on hirvedn
hankala, ja kdytdnnossd usein tapaukset ovat sellaisia, ettd siind esimerkiksi Kiina on
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kokonaan “scoupattu” ulos. Kiinassa tehddin, mitd Kiinassa tehd4én. Ei voida ldhted siité,
ettd pystyttdisiin sitd bisnesprosessia pyorittiméén missddn muualla. Jos se toimiikin
hetken aikaa, niin siini voi olla riskej4, ettd katkeaa.” — H6

”Yhden téllaisen hyvén voisi nostaa tdssd, mikd mulla nyt viime aikoina erddn palvelun
ulkoistuksessa tuli esiin on se, ettd jos geopoliittinen tilanne muuttuu tietylld tapaa, niin
pitddko meiddn vetdd palvelu takaisin sisddn. Eli tavallaan exit-suunnitelma ja exit-
kriteeriston ymmartdminen. Taisi olla silloin, ettd palvelu tuotettiin tai tuotetaan EU ja
ETA-alueen ulkopuolelta, jos sithen sitten liittyy riski, ettd esimerkiksi EU-tasolla tai jopa
kansallisella tasolla sitten haluttaisiin irtautua, vaikka kyseisen maan palvelusta ja muista,
niin se tarkoittaisi sitten irtautumista siitd ulkoistuksesta. Tamdhidn on sen tyyppinen
riski.” — H14
H1 mainitsee vastauksessaan globaaliin toimintaymparistoon ja sen muutokseen liittyvian riskin siité,
ettd alueelliset olot tai alueiden viliset suhteet saattavat muuttua, jolloin alueella voi puhjeta

esimerkiksi konflikti:

”Voiko se [SaaS-jirjestelmé] sijaita sellaisella alueella, ettd tulee alueellinen konflikti?”

—Hl1
Yleisesti globaalin toimintaympériston muutos saattaa aiheuttaa epdvarmuutta ja uhkakuvia
organisaatioissa. Ndmé havaitaan SaaS-jarjestelmien kiyttoonottopadtoksiin vaikuttavina riskeina.
Geopoliittinen tilanne sekd muut aluekohtaiset muuttujat, kuten lainsdddintd ja mahdolliset
uhkatilanteet alueella, jossa SaaS-jirjestelmén tietovarastot tai yllépito sijaitsevat, voivat aitheuttaa
epavarmuutta. Haastatteluiden perusteella ndmid huomioidaan osassa organisaatioita SaaS-

jarjestelmin kayttoonottopddtokseen vaikuttavina riskitekijoina.
5.2.3 Tietosuojaloukkaukset

Useampi haastateltava mainitsee tietosuojaloukkaukset tietoturva- ja tietosuojariskind, johon
vaikuttaa muun muassa se, milld tahoilla on pédsy dataan ja miten datan kdytt6d hallitaan. Lisdksi
lainsdddannollisten velvoitteiden noudattaminen seka lainsddadannolliset muutokset vaikuttavat riskin
muodostumiseen. H13 mainitsee lainsdddanndllisten velvoitteiden noudattamisesta ja muutoksesta

S€uraavaa.:

"Tietenkin se, ettd se regulaatio muuttuu ja kaikkien pitdisi pysyé sitten kérryilld niistd
muutoksista. Nyt jos puhutaan vaikka GDPR:std, niin sekin muuttuu ja vaikka tisti EU
Al actista. Se on itse asiassa hyvi esimerkki siitd. Ne muuttuvat ja kaikkien pitdd pysya
karryilld. Toinen on se myos, ettd tulkintoja on erilaisia. Eli jos ajatellaan, ettd me ollaan
asiakas ja meilld on hyvin tiukka tulkinta ja sitten se emo-firma, jolta me ostetaan se itse
”platta” [alusta], niin heilld voi olla tietynlainen tulkinta ja sitten heididn aliketjutus-
vendoreillaan, sovelluksien kehittdjillda, voi olla aivan omanlainen tulkinta. Se on se
haaste siind, ettd mika tulkinta on oikea." — H13
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Lainsddadédnndn noudattaminen ja seuraaminen ndhddén riskind, silld lainsdddinto saattaa muuttua
nopeasti. Jos muutoksissa ei pysyté perdssé, voidaan joutua ongelmiin ja tehda tietosuojaloukkauksia
jopa tietiméttddn. Samalla SaaS-jarjestelmissd palvelun toimitusketjun pituuden huomataan
vaikuttavan lainsddddnnon oikeaoppiseen noudattamiseen, silld tulkitsevia tahoja saattaa olla

toimitusketjussa useita.

Muutama haastateltavista mainitsee myo0s identiteetinhallinnan vaikuttavan tietosuojaan ja
tietoturvaan. H10 mainitsee, ettd identiteetinhallinnan on oltava keskitettya, silld SaaS-jéarjestelmien
madridn kasvaessa hallinta vaikenee ja monimutkaistuu, jolloin myos riski tietosuojaloukkauksista

saattaa kasvaa. H10 mainitsee identiteetinhallinnasta ja dataan padsystd seuraavasti:

”Ja mi sanoisin, ettd identiteetinhallinta pitdd olla keskitetty. Eli sehén pitdd pystyé
sitouttamaan sen yrityksen, ostavan yrityksen identiteetinhallintaan. Se on mun mielesta
kaikkein kriittisin. Eli mitd ma yritén sanoa, ettd jos te ostatte SaaS-palvelun, niin sinne
el jaeta staattisia tunnuksia jokaiselle, koska sen jilkeen se hallittavuus on tiysin nolla.
Eli sen tiytyy olla keskitetty. Siind vaiheessa, kun X ldhtee talosta ulos ja me suljemme
X:n tilin, niin kaikki SaaS-palvelut sammuu sille samalla hetkelld. ... koska sen jélkeen,
kun X on todella katkera siitd, ettd hinet irtisanottiin ja sen jdlkeen hin pdisee sinne
edelleen ja sitten on maailma auki.” — H10

5.2.4 Tietovuoto

Useampi haastateltava mainitsee tietovuotojen olevan merkittdvd riski, joka vaikuttaa SaaS-
jarjestelmin kayttoonottopaitokseen. Tietovuotoon riskitekijdnd vaikuttavat haastateltavien mukaan
toimitusketjun kompleksisuus, kontrollin menetys, dataan késiksi pddsy sekd datan sijainti. Datan

sijainnista H1 mainitsee seuraavaa:

”Se missé se sijaitsee, ettd onko se sen palveluntuottajan komerossa tai vaatehuoneessa,
val onko se jossain isossa konesalissa, niin se on péivédnselvdd, ettd joku Googlen
Haminan datakeskus on aika hyvin suojattu, ettd sinne ei kukaan pédédse. Kdytinndssa joku
ammattimainen terroristi korkeintaan, mutta siithen tydasemalle tai vaatehuoneen
komeroon saattaa paéstd helpostikin.” — H1

Datan sijainnin lisdksi useampi haastateltava mainitsee toimitusketjun kompleksisuuden

tietovuotoriskiin vaikuttavana tekijdnd. H4, H9 ja H12 mainitsevat asiasta seuraavaa:

"Mut ne toimitusketjut on niin pitkid. Tassdkaan ei tavallaan korkattu [X:n] jarjestelmisti
mitddn. Vaan oli korkattu [X:n] palvelutuottajan jirjestelmd, josta oli sitten saatu
kayttdjatunnus ja salasana, milld oli padsty tunkeutumaan [X:n] jérjestelmiin." — H4

"Datan vuotaminen: Ulkopuolinen voi pddstd yrityksen tietoihin késiksi, silld
tietoturvakdytdnnot ovat SaaS-tarjoajan vastuulla eikd omissa késissd. Kdyttdjid voi olla
paljon ja palvelu ndkyvissd monille yrityksille. Yksittdisen yrityksen tiedot eivét ole yhta
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houkuttelevia kuin ympéristdt, joissa on enemmdn tietoja varastettavaksi tai
vadrinkaytettaviksi." — H9

"Ja sitten jos ajatellaan tietoturvamielessd, niin taas uhka ja epdvarmuus, niin
sovellustasolla yksi suuri kysymys on se, etti miten sitd sovellusta yllédpidetdan,
minkélaiseen teknologiaan se perustuu, miten sitd ylldpidetddn. Jos sielld on tarkoitus
tehda erilaisia korjauksia tai muita, esimerkiksi tietoturvauhkien takia, niin miten tima
on hoidettu. Ja sitten ehki alimpana on arkkitehtuurinen [taso], niin kuin tavallaan timé
infrastruktuuri ja muu, niin siind tullaan taas siihen, ettd miten sielli on huolehdittu
tammoiset tekniset ylldpidot ja versiohallinnat. Ja tietysti se, ettd ei kdytetd semmoisia
versioita tai tekniikkaa, joka on vanhaa tai ennen kaikkea, ettd on haavoittuvaista." — H12

Toimitusketjun laajuus havaitaan tekijand, joka lisdd toimitusketjun kompleksisuutta ja titen myds
tietovuotoriskid. Toimitusketjun laajentuessa ja toimijoiden miirdn kasvaessa my0s riskin havaitaan
kasvavan. Tdmi johtuu siitd, ettd usean organisaation dataa kisitellddn samassa tietovarastossa.
Tallaisia ympéristdjd voidaan pitdd houkuttelevimpina kohteina kyberhyokkéyksille. Toimitusketjun
kompleksisuuteen liittyy osaltaan my0s kontrollin menettdminen, silld vastuu ja ymmérrys

tietovuotojen estimisestd ei ole omissa késissa.
5.3 Strategiset riskit
5.3.1 Liiketoiminnan ketteryys ja kehitys

Yhtend SaaS-jarjestelmidn kayttoonottopddtokseen vaikuttavana strategisena riskind ndhdédén
mahdollinen negatiivinen vaikutus liiketoiminnan ketteryyteen ja kehitykseen. Téhdn asiaan
vaikuttavana tekijdnd mainitaan usean haastateltavan toimesta negatiivinen vaikutus liiketoiminnan
mahdollisuuteen reagoida muutoksiin sekd oman toiminnan muokkaamiseen dynaamisesti. H6 ja H12

mainitsevat asiasta seuraavaa:

"Ne keskeisimmat strategiset riskit ovat nimenomaan siind, ettd miten varmistetaan, ettd
se SaaS-palvelu tukee litketoiminnan muutoksia, joita tulee tulevaisuudessa koko ajan.
Jos mé katson nyt tdstd 10 vuotta taaksepdin niin me ollaan heitetty voltti muutaman
kerran vuodessa. Toisinaan on vaikutuksia ndihin keskeisiin liiketoimintajérjestelmiin
toisinaan ei. Eli jos keskeisen liiketoimintajdrjestelméin heittdd SaaS:iin niin se riski on
tietyssd mielessd, ettd sun kyvykkyys reagoida muutoksiin heikkenee." — H6

"SaaS-palvelun luonne-ero tavallaan tdmmoiseen, voisiko sanoa dedikoituun omaan
sovellukseen tai jdrjestelméédn. Siind tavallaan se riski tai epdvarmuus tulee siind, ettd
ollaanko valmiita, koska tdmdhdn on se liiketoiminnan kyky enemmin ehkd kuin
tietohallinnon. Kylldhédn tietohallinto varmaan SaaS-palvelun kanssa vield pystyy
eldmain, vaikka vdhdan huonommankin kanssa, mutta jos se ei tue tai auta litketoiminnan
kehitystd. Jos se SaaS kehittyy hitaammin kuin se, mitd liiketoiminta haluaisi sen
kehittyviin, niin sehén tulee jarruksi tai hidasteeksi. Eli tavallaan timmdinen bisneksen,
el nyt hidastuminen, mutta tavallaan sen ketteryyden saaminen, niin voi olla, ettd se
menetetdén siind, kun ollaankin tavallaan keskitetyn SaaS-palvelun piirissd." — H12
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H6 mainitsee SaaS-jdrjestelmien siséltdvin riskin, jossa liiketoiminnan ketteryys heikkenee
sellaisissa dynaamisissa olosuhteissa, joissa liiketoiminnan tarpeet muuttuvat. HI12 puolestaan
mainitsee riskin siitd, ettd SaaS-jarjestelmi ei kehity samaa tahtia oman liiketoiminnan kanssa, ja
tastd syytd liikketoiminnan ketteryys sekd kehitys kérsii. Toisena riskitekijand mainitaan SaaS-

jarjestelman kyvykkyyksien riittdméttomyys tulevaisuudessa. H4 mainitsee asiasta seuraavaa:

"Onko jotain riskejd joidenkin asiakkaiden kanssa materialisoitunut ja pitddko itse
reagoida nithin jotenkin. Koska niissi aina sitten joudutaan pohtimaan
vaihtokustannuksia. Jos ajat jotain isoa ERP:id SaaS:ina ja sit sanotaan, ettd alkaisi
osoittautua, ettd se ei kehity tai se alkaa degeneroitua, niin sitten sun vaihtoehdot on
aloittaa jonkun toisen SaaS-jérjestelmin kayttoonottoprojekti." — H4

H4 mainitsee riskitekijand sen, ettd SaaS-jirjestelméin kyvykkyydet eivit kehity tai ne huononevat
ajan kuluessa. Tdmé on osittain pééllekkdinen huomio ketteryyden ja kehityksen heikentymisen
kanssa, silld SaaS-jarjestelmi saattaa vaikuttaa heikentyessddn myos liiketoiminnan kehitykseen

negatiivisesti.
5.3.2 Strateginen dissonanssi

Yhtend keskeisimpéna strategisena riskind, joka vaikuttaa SaaS-jérjestelmén kdyttoonottopaidtdkseen,
on strateginen dissonanssi. Téhén liittyen useat haastateltavat nostavat esiin mahdolliset ongelmat
litkketoiminnan sovittamisessa SaaS-jirjestelmaympadristoon. Keskeisend asiana haastateltavat
ndkevit liiketoimintaprosessien ja jérjestelmélogiikan mahdollisen ristiriitaisuuden. H7 ja H8

mainitsevat asiasta seuraavaa:

"Ehka se suurin semmoinen riski on aina se, etté se jarjestelma pureutuu johonkin tiettyyn
bisnesprosessiin. Ja sitten jos se bisnesprosessi ja jirjestelmin logiikka ei kohtaa, niin
siind meilld tulee niitd haasteita. Ja sitten siind on aina tima “muna-kana -tilanne”, etti
pitdisikd mennd niin, ettd jarjestelmén “standardisetuppi” on joku, ja sitten muokataan
prosessia sen mukaan, vai olisiko meilld pitényt olla prosessialusta, joka sitten muodostaa
sen, tai koetetaan mahdollisimman paljon mukailla sitten sielld jérjestelmdmaailmassa. Ja
tuntuu, ettd timé on aina se kohta, missa se suurin “clash” syntyy" — H7

"Téamd toiminnan muutos on se, mikd pitdd ottaa huomioon siind
kéyttoonottopadtoksessd. Se pitdd ymmairtdd, ettd mitkd ovat nyt toiminnan ydinprosessit
ja miten ne menevit sitten sen uuden jirjestelmin kanssa. Jos se toiminnan muutos on
niin suuri, ettd me emme kykene sitd viemién l4pi, niin sehédn on selked asia, mika pitéisi
taimédn kayttoonoton yhteydessd tunnistaa ja sen varmasti pitdisi vaikuttaa sithen
kéyttoonottopadtokseen. Jos vaihtoehtona on kaksi jdrjestelmdd, joista toinen on
sellainen, ettd toiminnan luonne tai toiminta ei muutu niin paljon nykyiseen verrattuna tai
vaihtoehtoisesti, ettd syntyy merkittivd muutos toiminnalle, ettd tyonteko, vaikka
tyonjako ammattilaisten vélilld tai se jérjestys, jossa asioita tehdddn, muuttuu
merkittidvisti tai jos se vaarantuu se prosessi ja se toiminnan jatkuvuus kérsii siitd, niin
kylldhédn tommoiset asiat pitdisi tunnistaa siind kdyttoonottopadtoksenteossa." — H8
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Toisena riskitekijind useammat haastateltavat mainitsevat strategisten tavoitteiden eroavaisuuden tai
intressien ristiriitaisuuden palveluntarjoajan ja asiakasorganisaation vélilld. H12 ja H14 mainitsevat

asiasta seuraavaa:

"Olenpa senkin ndhnyt, ettd on tehty joskus tavallaan iso muutos siind, ettd yksi
véhittdiskauppa totesi, ettd se haluaa irti Amazonin palvelusta, kun Amazon ilmoitti, ettd
niilli on tulossa Suomessa véhittdiskauppoja Pohjoismaihin. Niin tdmmdisidkin
strategisia kuvioita. SaaS-toimittaja tuleekin sun bisnesalueelle. ... ne [strategiset
tavoitteet] voi olla samanlaisia, ettd se alkaakin tulla sun bisnesalueelle ja sitten sehin on
vahdn hupaisaa. Se on vdhin sama kuin voisi ajatella ndin, ettd Silmdasema kéyttéisi
Nissenin tietojdrjestelmid. Eiko se kuulosta vihén erikoiselle?" — H12

"Kylldhdn sen tdytyy olla, ettd jos puhutaan strategisesta tasosta, niin kuin SaaS, jos
oletetaan, ettd se SaaS-ulkoistus tai se SaaS-hankinta on strategisesti merkittiva. Silloin
se toimittaja on my0s hyvin tirked strategisesti, ettd pitdisi puhua varmaan jo kumppanista
siind kohdassa, eikd pelkéstdén toimittajasta. Silloinhan se [strategia] tdytyy olla kylla
“aligned”. Sitten pitdd kylld puhua pitkéstd, jos ei ole avioliitosta, niin jonkinlaisesta
kumppanuudesta siind mielessd." — H14

HI12 nostaa esiin riskin strategisten intressien ristiriitaisuudesta tai tavoitteiden liiallisesta
samankaltaisuudesta. H14 nostaa puolestaan esiin riskin siitd, ettd strategiset tavoitteet eivit ole

linjassa asiakasorganisaation ja palveluntarjoajan valilla.
5.3.3 Strateginen toimittajaloukku

Useampi haastateltava ndkee strategisen toimittajaloukun SaaS-jirjestelmén kayttoonottopaatokseen

vaikuttavana riskind. H4 ja H6 mainitsivat strategisesta toimittajaloukusta seuraavaa:

“Ettd sen jdlkeen, kun sid oot laittanut sun kahden miljardin bisneksen sithen ja
kolmetuhatta kayttdjaa, niin kylld sd oot naimisissa sen palveluntarjoajan kanssa. Sé et
joka kolmas vuosi halua aloittaa puolentoista vuoden ja viiden miljoonan projektia, jossa
sd vaihdat jirjestelmdd. Kylld niiden kanssa aina sitten on enemmin tai vihemméin
naimisissa.” — H4

"Todennékdisesti siind on yksi organisaatio, joka hoitaa sen kdyttdonoton sielld, niin kuin
tavallaan projektipuoli. Niin jos on niin, ettd joku konsulttifirma tulee sen tekeméén, niin
he hoitaa sen kéyttoonottoprojektin. Sitten tekee “handoverin” usein saman firman
jollekin tdmméoiselle “ongoing services” -pumpulle. Silloin tavallaan me ollaan
naimisissa sen kyseisen firman kanssa, toki mydskin sen SaaS-palvelun. Mutta siind on
niin kuin useampia kehyksid. ... Mutta nimenomaan se tavallaan, kuka yllapitdd sitd
palvelua sille firmalle ja tukee sitd firman varsinaista bisnestd, niin se on ehki se isoin
riskikohta." — H6

Palveluntarjoajan ja asiakasorganisaation vilille saattaa syntyd toimittajaloukku, jolloin siirtyminen

toiseen jdrjestelméédn voi olla vaikeaa ja tyoldstd. Télloin tilanne, jossa syystd tai toisesta halutaan
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vaihtaa jdrjestelmid, saatetaan nihdd ongelmallisena. Strateginen toimittajaloukku ndhddén titen

kéyttoonottopadtokseen vaikuttavana strategisena riskind.
5.3.4 Osaamisen menettaminen

Osa haastateltavista ndkee osaamisen menettimisen riskind, joka vaikuttaa SaaS-jarjestelmin

kéayttoonottopadtokseen. H3, H9 ja H14 mainitsevat asiasta seuraavaa:

”Kun se hyppéys tehdddn sinne, niin yleensé se tarkoittaa myos sitd, ettd sen vanhan
jarjestelmdn ymparilld oleva henkil6sto ja osaaminen véhenee aika radikaalisti. Jos sulla
on ollut 15 ihmistd kolvaamassa jotain vanhaa jirjestelméad, niin timén jédlkeen sulla ei
ole endd viittitoista ihmistd ja se tarkoittaisi mydskin sitd, ettd se ymmérrys ldhtee
pikkuhiljaa hdmértymain. Miten se SaaS-jirjestelmé nyt ihan oikeasti toimii tai mita
sielld on alla? Jos sitd ldhdetddn jossain vaiheessa vaihtamaan niin voi alkaa kivulias
seikkailu. Mutta tda tdytyy nyt rinnastaa sitten siihen, etti jos “inhouse-jarjestelmii”
ldahdetdédn vaihtamaan, niin ei se yhtddan vihemmaén kivuliasta ole. Se on erilaista.” — H3

"Oma osaaminen menetetddn. Kun siirrytdén SaaS palveluun, omaa osaamista ei enéda
vastaavasti tarvita. Néin ollen mahdollinen paluu takaisin, on erittdin hankalaa eiké aitoa
vertailua endd pystytd tekeméén eri vaihtoehdoista." — H9

’Sittenhén meidén pitdisi varautua siihen, ettd sitd osaamista otetaan takaisin tai uudelleen
organisoidaan muuten. Témén tyyppinen on sellainen, mitd me arvioidaan aika lailla
jokaisen SaaS-hankinnan kanssa.” — H14

Haastateltavat nostavat osaamisen menettdmisen riskind, johon liittyy SaaS-jdrjestelmistd pois
siirtymiseen liittyvid epdvarmuuksia sekd hankaluuksia. Jos SaaS-jdrjestelmd ei ole sopiva tai
halutaan siirtyd muihin jérjestelmératkaisuihin, voi siirtyminen olla hankalaa osaamisen puutteen
takia. H3 mainitsee, ettd vaikka timé havaitaan riskiné, siiné ei ole suuria eroja verrattuna on-premise-
ratkaisuihin. Toisaalta useampi haastateltavista mainitsee, etti osaamisen menettdminen ei ole

valttdmatta riski, vaan hyoty. H6, H10 ja H14 mainitsevat asiasta seuraavaa:

”Ei1 niinkdédn ole, ettd osaamista tai kyvykkyyksid silld lailla pistetddn [riskiksi], koska
pikemminkin ndmi toiminnot, varsinkin jos henkil6istd puhutaan, niin ne on yleensi
tukiorganisaatioita, mitkd ulkoistetaan. Silloin se ei ole normaalille yritykselle mikédn
ongelma, pdinvastoin. Yritykset ehké pyrkivit siihen, ettd timmoistd tavallaan “kiintedd
laskid” saadaan pois, jolloin se tukee enemmén strategiaa.” — H6

”Onko se riski, jos me siirrytddn SaaS-palveluun ja menetetién joku on-premise-talentti?
Koska toihan just, ettd hyva syy siirtyd SaaS-palveluun on se, ettd sind et ole enda
riippuvainen yhdestd tai kahdesta sankarista talossa. Mé nikisin sen ihan pdinvastoin
just.” —HI10

”’Se on meidédn organisaatiossamme hyvinkin selvii, ettd se on selvisti sanottu, ettd milla
alueilla ja minkd kyvykkyyksien osalta me haluamme hyodyntdd SaaS-tyyppisid
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palveluita. Ja sen kautta sitten ehki riski siitd, ettd menetetddn osaamista tai timén
tyyppisti, niin aina vélilld voi k&éntéa toisinkin pédin.” — H14
Osaamisen menettdminen tai sen siirtyminen pois voidaan ndhdd myos organisaatiota hyodyttdvana
asiana. Haastattelujen perusteella tdma riskitekiji jakaa mielipiteitd ja se voidaan ndhda seké riskina,

ettd hyotynd organisaatiolle.
5.3.5 Liiketoiminnan jatkuvuus

Keskeisind strategisina riskeind haastateltavien vastauksista nousee liiketoiminnan jatkuvuuteen
liittyvét riskit. Usea haastateltava nostaa esiin riskin siitd, ettd SaaS-jarjestelmin kiytettdvyys
saatetaan menettdd kokonaan, mikd on keskeinen riski litketoiminnan jatkuvuudelle. SaaS-
jarjestelmin kiytettdvyyden menettiminen voi johtaa erilaisiin ongelmiin, joista muun muassa H9

mainitsee:

"Liiketoiminta voi hiiriintyd, mikdli palveluntarjoajalla on ongelmia tai vaikka
huoltokatkoja. Mainehaitta voi olla viliton, mikili ongelmat nikyvét arvoketjussa muille
osapuolille" - "miten aiotaan varmistaa liiketoiminnan jatkuvuus ongelmatilanteissa sekd
siind, ettd asiakkaan oma henkil6 tekee merkittdvén virheen. Mikdéli palveluntarjoajalla ei
ole niihin ratkaisuja, ei niitd synny projektinkaan aikana" — H9

Myods H12 mainitsee, ettd SaaS-jdrjestelmin kaytettdvyys on joissain tilanteissa niin kriittistd

litketoiminnalle, ettd jatkuvuus tulee varmistaa myds ongelmatilanteiden sattuessa:

"Mehin voidaan tietohallinnossa esimerkiksi mennd arvaamaan, mika liiketoiminnan
mielestd on kriittistd. Mutta kylldhdn sen litketoiminnan pitdd pystya itsekin sanomaan,
ettd voiko tdmé SaaS-palvelu olla pois kdytostd esimerkiksi pdivén, taikka viikon, vai
onko se niin, ettd tuntikin on jo lilan pitkd aika. Ja tdhén tietoturvamielessi
jatkuvuuteenhan sitten tullaan siind, ettd jos me saadaan se viesti, ettd puoli pdivaad tai
neljd tuntia on pisin aika, kun se voi olla alhaalla, niin sittenhdn meidén tiytyy alkaa
miettimadn, tdma liittyy sithen hankintapdatokseenkin tai kdyttoonottopaitokseen, ettd
milld tavalla me varmistetaan, ettd SaaS-jarjestelmd on kéytettidvissa. Elikkd, mitkd on
meidin varajdrjestelmdt. Menndénko varajérjestelmaén niin, ettd jos tdmaé ei ole kiytossa,
niin sitten otetaan kyni ja paperi, ja silld pitdd sitten hoitaa? Tai sitten se, ettd me haetaan
sithen sitten vaikka muita tietoliikenneratkaisuja taustalle, siis varajédrjestelmié. Tai sitten
taytyy selvittdd, ettd onko silld SaaS-toimittajalla riittdvét kyvyt huolehtia siité, ettd se ei
ole pidempéé kuin sen neljd tuntia alhaalla." — H12

Liiketoiminnan jatkuvuusriskiin liittyen useampi haastateltavista mainitsee, ettd palveluntarjoajan
toiminnan laajuus ja tulevaisuusndkymdit vaikuttavat asiakasorganisaation saamaan palvelutasoon.
Useampi haastateltavista mainitsee suurten palveluntarjoajien olevan luotettavampia kuin
pienempien palveluntarjoajien. Tdhdn liittyy haastateltavien mukaan ajatus siitd, ettd suuret

palveluntarjoajat pysyvit todennidkdisemmin pystyssd pitkélld aikavalilld, jolloin niiden toiminta ei
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tule padtokseen asiakkuussuhteen aikana. Haastateltavien vastauksista nousee esiin riski
litkketoiminnan jatkuvuudesta oman liiketoiminnan, kuin my0s palveluntarjoajan kohdalla. Suurien
palveluntarjoajien uskotaan pystyvén ylldpitdméaén ja kehittdmiin toimintaa paremmin kuin pienten

palveluntarjoajien. Haastateltava H4 mainitsi asiasta seuraavaa:

"Tietysti, jos tietoturvan ja kapasiteetin, ehkd muidenkin asioiden ndkdvinkkelistd, niin
sitten on tietysti se SaaS-palvelutuottajan liiketoiminnan jatkuvuus. Miten siihen
varaudutaan, etti jos se yritys, joka sitd SaaS-palvelua tuottaa, niin jos liiketoiminta I&htee
alamdkeen ja sielld on vihemmidn asiantuntijoita paikalla, ne yrittdvdt olla
kustannustehokkaita, ettd minkilaisia muutoksia sielld tulee? Onko se SaaS-palvelun
tuottajana uskottava ja luotettava siithen, ettd ne pystyvét tuottamaan seuraavat 15-20
vuotta sitd palvelua niin, ettd se kehittyy jatkuvasti. Siitd tulee [muuten] semmoinen “dead
end”, ettd jaatiin 2010-luvulle." — H4

Haastateltava H12 mainitsee palveluntarjoajan koolla olevan vaikutusta litketoiminnan jatkuvuuteen,

mutta tuo esille myds pienten ja suurten palveluntarjoajien eroja asiakasorganisaation tukemisessa:

"Yksi on se, ettd onko se liian pieni vai voiko se olla liian iso. Ja tilld tarkoitan sité, etta
jos se on liian iso, niin esimerkiksi tietyissa asioissa, jos tarvitaan apua tai tukea, niin se
voi olla, ettd oma bisnes on niin pientd, ettd se ei timmoistd isoa toimittajaa oikeasti
kiinnosta. Se pistdd suurin piirtein vaan sdhkdpostitukea ja se ei valttimattd taas auta.
Liian pieni toimija, niin kuin tiedédtte, niin se riski voi olla jopa se, ettd se IT-toimittaja tai
SaaS-toimittaja ei pysy hengissd, jolloin tavallaan se kumppanuus hédvidd tdmmoisen
kautta." — H12

Osa haastateltavista mainitsee palveluntarjoajan koon ja tulevaisuudenndkymien vaikuttavan
palvelun jatkuvuusriskiin, silld suuret yritykset saattavat ostaa pienemmét palveluntarjoajat

tulevaisuudessa. H4 ja H6 mainitsevat asiasta seuraavaa:

”Yrityskauppoja tapahtuu jatkuvasti, etti jos otat jonkun védhdn pienemmén SaaS-
palvelun ja siitd tulee sitten vihdn menestyneempi “business”, niin sitten joku isompi
ostaa sen. Ja sitten, kun se siirtyy toiseen omistukseen tai toiseen portfolioon, niin sen
tuottavan yrityksen ndkovinkkelistd se on vaan joku palikka portfoliossa. Saattaa olla, ettd
tulevaisuuden linjaukset ja muut muuttuu. Hinnoittelun tosi usein pyrkivit muuttamaan
tammoisessad tilanteessa, koska niistd vanhoista asiakkaista pitdd saada enemmaén
litkevaihtoa ja tuottoa kuin mité ennen sitd yrityskauppaa tehtiin.” — H4

”Sitten sanotaan, ettd joissain vastaavissa kilpailutuksissa on pitidnyt oikeasti katsoa
myoOskin sitd, ettd mikd tdmén firman todennikodinen positio on 5-10 vuoden jélkeen.
Tami on taloudellinen riski toki, mutta onko se esimerkiksi semmoinen, ettd
todennikoisesti toi on sen kokoinen, ettd joku toinen firma kiinnostuu siitd ja ostaa sen
pois. Joissain ndissd tapauksissa mennddn sinne itse asiassa johonkin 10-15 vuotta
taaksepdin. Silloin mé olin [suomalaisessa kansainvilisessd yrityksessd] vield tekeméssi
kilpailutuksia, niin meilld oli yksi timmdinen. Se oli joku master dataan liittyva
keskikokoinen puolitoistatuhatta ihmistd. Nouseva kyky, joka oli meidénkin
arvostuksessamme teknisesti sielld karkipddssa. Mietin jo siind kohtaa, ettd jos ma olisin
joku investori, niin mé ostaisin tuon pois vdhdn ajan pddstd. Se oli juuri “venture
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capitalin” kautta firma ldhtenyt kdyntiin. Silloinhan siind tavallaan [on kyseessd]
kasvuyritys, niin ldhdetdédn siitd, ettd jostakin se raha saadaan sitten pois, mitd sithen
kasvuyritykseen laitetaan. Siind meni sitten vuoden verran, niin [yritys x] oli ostanut sen.
Taman tyylisid juttuja. Mutta sitten sé tiedét, ettd jos se on mahdollista, niin mit4 sitten.
Koska [yritys y] oli silloin yksi kilpailija kanssa, ja heilld oli huonompi tuote, niin miti
se sitten tarkoittaa? Haluatko sd sitten ottaa sen riskin, ettd sulle tulee joku toinen, eikd
tamé jonka kanssa sd nyt neuvottelet?” — H6
Yrityskaupat voivat johtaa epdvarmuuteen jatkosta. Yrityskaupan jdlkeen uusi omistajayritys saattaa
tehdd suuria muutoksia palveluihinsa, eikd uuden tarjoajan kanssa ole alun perin muodostettu, eikd
valttdméttd saadakaan muodostettua, ldheistd suhdetta. Haastatteluiden perusteella timin riskin
kohdalla olennaisia ovat muutokset hinnoittelussa, luottamussuhteessa sekd tavoitteiden

linjautumisessa.
5.4 Taloudelliset riskit
5.4.1 Hyodtyjen realisointi

Yhdeksi keskeiseksi taloudellisten riskien kategoriaksi nousee hyotyjen realisointiin liittyva riski.
Haastateltavat nostavat vastauksissaan esiin SaaS-jirjestelmin kéyttoonottopddtokseen liittyvin
riskin siitd, ettd SaaS-jirjestelméstd ei vélttdmattd saada riittavasti hyotyjd suhteessa kustannuksiin.

Haastateltava H4 mainitsee asiasta seuraavaa:

"Kylld méd oon ndhnyt paljon semmoisia projekteja, mitkd on toteutettu ajallaan ja
budjetissa ja toteuttanut niille asetetut laatukriteerit, mutta kuitenkaan ei oo sit tuottanut
sitd, mitéd niiden piti. Eli periaatteessa joku asia on jddnyt huomioimatta. Itekin tehnyt pari
sellaista." — H4

Osa haastateltavista mainitsee siitd, ettd olisi tdrkedd hahmotella hyGtyolettama, joka valitusta
jarjestelmaistd tultaisiin saamaan ja suhteuttaa se kustannuksiin. Osassa vastauksia mainitaan mydos,
ettd mitd kokonaisvaltaisemmin SaaS-jirjestelméd saadaan integroitua osaksi organisaation toimintaa,
sitd enemman siitd todennékoisesti voidaan my0s hyotyd. Haastateltavat H4 ja H6 kertovat aiheesta

S€uraavaa:

”Toinen taloudellinen riski, joka periaatteessa aina liittyy projektity6hon, on se, ettd se
panostus, mikéd tehddin, koska SaaS-palvelut tdytyy kuitenkin ottaa silleen kayttoon.
Téaytyy konfiguroida, ihmiset kouluttaa ja rajapinnat rakentaa ja kaikkea muuta. Ja hyvin
harva pystyy ottamaan laajoista SaaS-palveluista aivan kaikkea kdyttoon. Niistd otetaan
aina vain joku osa. Niin saavutetaanko silld, mitd on suunniteltu otettavan kayttoon, ne
litketoimintahyodyt, mitd kuvitellaan saavuttavan. Koska se, ettd mitd otetaan kéyttoon,
sithen sitoutuu kdyttdonottokustannus ja kdyttokustannus, tavalla tai toisella. Ja sitten,
kun ajatuksena on ollut, ettd kun tdmdn verran panostetaan, niin sit saadaan tuollaisia
hyotyjd. Niin toteutuuko se hydtyolettama. Se on ehkd se médrddvin riskitekija.
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Saadaanko silld panoksella se, mitd tavoiteltiin. Se, ettd maksaako se x euroa vai 1,2
kertaa x euroa, niin on kuitenkin vield jossain méérin siedettdava riski verrattuna siihen,
saavutetaanko me silld se liikketoimintahydty, mitd 1dhdettiin hakemaan. Se on se riski,
mitéd pitdd “manageerata”. Se hyoty, tavallaan hy6tyjen ja saavuttamisen taso.” — H4

”Ehki se isoin asia toki on siind, ettd silloin kun timmoistd isompaa SaaS:ia otetaan
kdyttoon, niin siind tdytyy aika tarkkaan laskea se, ettd s saat sen hyodyn sieltd irti myds,
koska ne eivit ole mitdén halpoja. Ja silloin se tarkoittaa sitd, ettd jos ottaa nyt vaikka,
kdytetddn nyt taas tdtd Salesforcea esimerkkind, sieltd vaikka jonkun “’service-cloudin”
kéyttoon. Niin jos sd sieltd service-cloudista” kéytdt jonkun pienen nurkan, niin
todenndkdisesti sd et saa sieltd niin isoa hyotya, kuin ettd sd pystyisit kokonaisvaltaisesti
sen kdyttdmédn hyodyksi. Tai sitten jos ottaa isomman osuuden. Silloin kun sen pystyy
tdydellisemmin integroimaan ja hyodyntimdidn sen firman toiminnoissa, niin silloin
todennékoisyys, ettd siitd saadaan taloudellisestikin kannattava, niin se on suuri.” — H6

Haastateltava H13 mainitsee liséksi SaaS-jdrjestelmén hyotyolettamaan liittyvén riskin siitéd, ettd
asiakasorganisaatio ei itse omista kéyttoonotettavaa SaaS-jirjestelmdd. Tidstd syystd SaaS-

jarjestelmasté tulisi saada ulos riittdvésti hyotyjd ennen kuin siitd péétetddn luopua:

”Ja kdytdnnOssa sd otat kdyttoon sen SaaS-teknologian, mutta sé et kuitenkaan itse ikind
omista sitd. Eli joku pdivé, jos sd péatdt siitd ldhted ja vield ennen sen takaisinmaksun
aikaa, niin sehdn on menetettyd rahaa niin sanotusti. Ja se ei tule sun mukana. Eli se ei
ole jotain fyysistd, joka sitten siirtyy sun kanssa.” — H13

Vaikka hyotyjen realisointi voi haastateltavien vastausten mukaan tarkoittaa muutakin, kuin suoria
taloudellisia hyotyjd, ovat ne kuitenkin sidottuna kustannuksiin, jotka siirtymédin sekd SaaS-
jarjestelmin elinkaareen on investoitu. Tdmén takia SaaS-jérjestelmidn kustannus-hyotyolettaman
tulisi kallistua sithen suuntaan, ettd investointi ndhddin organisaation toiminnan kannalta
positiivisena. Useat haastateltavat nédkevit hyotyjen realisoinnin yhtené keskeisend SaaS-jérjestelmén

kayttoonottopadtokseen vaikuttavana riskina.
5.4.2 Piilotetut kustannukset

Useat haastateltavista tunnistavat kiayttdonottopaitokseen liittyvén riskin piilotetuista kustannuksista.
Yhtend tekijdnd vastauksista esiin nousee SaaS-jérjestelmien kulurakenteen kompleksisuus, joka
saattaa johtaa odotettua suurempiin kustannuksiin tulevaisuudessa. Jos kulurakennetta ei ymmarreta
tai osata ennustaa kunnolla etukiteen, voivat todelliset kustannukset olla huomattavasti oletettua

suuremmat. Haastateltavat H7 ja H12 kertovat vastauksissaan seuraavaa:

’Liian usein me tuijotetaan siind, kun tehddin uusien jarjestelmien kiyttdonottopadtoksid,
niin pelkdstiddn sitd lisenssikulua ja me unohdetaan, ettd kaikkiin jarjestelmiin liittyy
myOskin muita kuluja. Sielld on aina joku, no joku hosting-kulu nyt on yleensé aika pieni,
mutta se vaatii aina jonkun [vastuussa olevan]. Vaikka me ei oltais tehty kustomointia,
niin se vaatii yleensd aina jonkun, joka omistaa sen jdrjestelmin ja omistaa esimerkiksi
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sen konfiguroinnin. Omistaa sen, ettd sille seurataan tulevia piivityksid, ja hoitaa
testaukset pdivitykseen ja ndihin konfiguraatioihin liittyen. Varmistaa, ettd kun tulee
lakivaatimuksia, jotka pitdd viedd ja muuttaa sinne jirjestelmiin, niin ne otetaan
huomioon. Kaikki tdmén tyyppiset asiat. Aika usein siihen, etenkin jos puhutaan
vahinkddn merkittivimmasta jirjestelmésti, niin siithen liittyy sitten kuitenkin my6skin
resurssipainotuksia. Meilld saattaa olla meidan isoissa ”platformeissa” kolmekin ihmista,
jotka tekee tdyspdivéisesti niiden kanssa toitd. Ja sitten tietysti pienkehitystd tai sitten
laajennettuja kayttoonottoja. Ehkd se on myods semmoinen, miké on tullut tdssd matkan
varrella [huomattua].” — H7

" Asiakkaat katsoi sitd hankintahintaa, mutta ei oikeasti katsonut, ettd mitd se maksaa, kun
sulla on se kdytossd. Se on vihdn sama, kun joku hankkii vaikka veneen ja toteaa, ettd
”no eihdn tdma maksanut kuin 50 tonnia”. Mutta sitten niin kuin voin sanoa, itse olen
omistanut joskus tommoisen ehki vdhdn kalliimmankin veneen, niin voin sanoa, etti
helkkaristi sitd rahaa meni sitten sen saakelin vehkeen ylldpitoon. Enkd puhu pelkastddn
polttoaineesta. Ja tima on tavallaan sitten se, mikd mun mielestd on yksi tirked asia myos.
Hankintapéatoksessé yksi haaste on se, ettéd jos ei tunnisteta, mitkd ovat sen jirjestimén
jatkuvat palvelut, eli tavallaan puhun siitd tuotantovaiheesta, niin se voi olla, ettd sieltd
syntyy suuria kustannuserid ja sitd kautta taloudellisista haastetta tai vidhintddn
epavarmuutta. Ehki jos oikeasti ruvetaan laskemaan, niin voidaan alkaa huomaamaan,
ettd sithen liittyy aika kalliita asioita, vaikka sen jatkuvuuden tai muun varmistamiseksi."
—HI12

Piilotettujen kustannusten riskiin liittyen vastauksissa esiin nousee my0s muutoskustannusten
suuruus siirryttdessd jirjestelmésti toiseen. Haastateltava H8 mainitsee muutosprojektien olevan

mahdollisesti oletettua monimutkaisempia ja suurempikustanteisia kuin etukéteen on arvioitu:

"Riippuu vihin tapauksesta, mutta voi olla aika isoja koulutustarpeita, joita ei ole osattu
ottaa huomioon. Uusien jirjestelmien kéyttdonottoon liittyy aina yleensd migraatioita
vanhoista jérjestelmistd ja sielld voi olla aika isoja ja haastaviakin tekemisid, joita ei
valttdmattd osata ottaa huomioon, jolloin se taloudellinen puoli voi tulla sielldkin aika
mittavaksi, kun joudutaan tekemiin erilaista konversiota ja migraatiota, etti saadaan
tiedot mukaan vanhoista jirjestelmistd. Tdmédn tyyppisid, ettd monessa kohdissa voi olla
vaikea arvioida etukéteen. Se vaatii aika tarkkaa maérittelyd." — H8

H6 mainitsee suuret muutoskustannukset, jotka voidaan ndhda riskind. Jos litketoimintaa muutetaan
oleellisesti tulevaisuudessa, saattaa se johtaa muutoksiin myds jérjestelmétasolla. Téllaiset muutokset

puolestaan aiheuttavat kustannuksia asiakasorganisaatiolle:

”Ehka riski tulee siind kohdassa, jos firman toimintoja oleellisesti muutetaan. Niin kauan,
kun jatketaan sitd bisnestd niin kuin se on, niin “nou hétd”. Mutta sitten jos tulee joku
isompi muutos, niin sellaisessa kohdasta sitten voi tulla ylldttdvin isokin kustannus
muutosprojektina. Toki sopii toivoa, ettd edelleenkin pystytdén kéiyttiméadn SaaS-
jérjestelmdd tdyspainoisesti. Se, ettd kuinka iso se ikdin kuin uudelleenkonfigurointi
esimerkiksi on, niin se on aina sitten sellainen oma lukunsa. Toki se on kaikissa
jérjestelmissd sitd, mutta SaaS-jarjestelmdt, kun on alun perin tavallaan kyseinen
jarjestelma hankittu, niin on katsottu, ettd se sopii sen hetkiseen toimintamalliin hyvin.
”Custom-jérjestelmét” on tavallaan sité, kun sé teet sen custom-jérjestelmén”, niin sitten



59

sd “konffaat” siitd toisen ’custom-jérjestelman”. Mutta SaaS:issa ei valttdmaitta toimi ihan
ndin.” — H6

5.4.3 Taloudellinen toimittajaloukku

Haastateltavien vastauksissa toistuu toimittajaloukku, eli vendor lock-in, taloudellisten riskien
kohdalla. Toimittajaloukun ndhdddan taloudellisten riskien lisdksi liittyvdn my6ds muihin
kategorioihin, joista yhtend oleellisimpana on strategiset riskit. Taloudellisten riskien kohdalla
toimittajaloukun ndhddin liittyvén erityisesti sithen, ettd palveluntarjoaja saattaa nostaa palvelun
hintoja silloin, kun asiakasorganisaatio on ajautunut toimittajaloukku-tilanteeseen. Irtautuminen
toimittajaloukusta voi olla haastavaa, joten hinnankorotuksia on vaikea vastustaa. Esimerkiksi H1

mainitsee, ettd hinnannousut saattavat karata késisté:

”Toki siind voi olla sitten vendor lock-in tyyppisié asioita, ettd ollaan jumissa jonkun ison
toimittajan kanssa ja vaikea irtautua ja sitten hinnannousut karkaavat késista" — H1

Haastateltavat H2 ja H9 mainitsevat my0s hinnannousujen olevan mahdollinen riski

toimittajaloukkuun ajautuessa:

"No kylld aika merkittdvidkin taloudellisia riskejd siind mielessa, ettd nyt ollaan jo nédhty
se, ettd hinnat on pompannut ihan merkittdvasti siitd mitd ne olivat alunperin. Kun
saadaan tavallaan tuntumaan siltd asiakkaalta, etti nyt ollaan vendor lock-in -tilanteessa,
niin sitten nostetaan helposti hintoja ja taloudellinen riski on aika merkittdvéd siind
tapauksessa." — H2

“Lisenssien tai kiyttooikeuksien korotukset, silld jirjestelmien vaihtaminen voi olla
todella suuri investointi. Mikéli sopimuksellisesti ei hintoja ly6dd lukkoon riittdvén
pitkéksi aikaa, on jopa todenndkdisté, ettd hinnat nousevat merkittavésti." — H9

Hintojen nousu koetaan riskiksi varsinkin toimittajaloukkuun jouduttaessa. Toimittajaloukussa
hinnankorotukset joudutaan usein hyviaksymaéén, vaikka asiakas kokisi ne kohtuuttoman suuriksi.
Tamid johtuu siitd, ettd SaaS-jarjestelmin vaihtoon liitetyt vaihtoehtoiskustannukset koetaan
hinnankorotuksia suurempina. Merkittdvind tekijand nousee haastateltavien aikaisemmat

kokemukset hintojen noususta, silld kyseisen riskin tiedetdén realisoituneen aiemmin.
5.5 Psykososiaaliset riskit

Psykososiaaliset riskit ovat haastatteluiden perusteella riskikategoria, jossa merkittivimpéand
riskitekijand ndhdddn SaaS-jérjestelmédn kohdistuva muutosvastarinta. Useampi haastateltava
mainitsee merkittdviksi psykososiaaliseksi riskiksi muutosvastarinnan sen eri muodoissa. H11

mainitsee muutosvastarinnan riskitekijaksi seuraavasti:
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”Mun puolelta mé tunnistan kylld tuon ’change resistance”, joka on yksi, koska kylldhdn
se tietyssd mielessd, ettd sd vihennit sitd oman hallinnan mahdollisuutta, kun siirtyy on-
premisesta pilveen, joka voidaan kokea uhkana tai riskina tdssé tapauksessa.” — H11

Taman tyyppiset nostot korostavat muutosvastarinnan merkitystd vaikuttavana psykososiaalisena
riskind. Muutosvastarintaan mainitaan vaikuttavan useita erilaisia asioita, jotka kuitenkin kiteytyvit
muuttuvien prosessien tai toimintatapojen tuottamaan ahdistukseen sekd muuhun stressiin, jota
organisaatiossa peldtdén. Useat haastateltavat mainitsevat tunnistavansa joitakin psykososiaalisia
riskejé liittyen SaaS-jdrjestelmien kiyttoonottopaatoksiin, mutta mainitsevat myds, ettd ndma riskit
eivit vaikuta kaikissa tapauksissa lopulliseen kdyttoonottopddtokseen. Esimerkiksi H13 havaitsee

muutosvastarinnan tietynlaisena psykososiaalisena riskind seuraavasti:

”Joo, itse asiassa tunnistan kylld. Tastd on vuosia aikaa. Muistan, kun me otettiin meidén
verkkokauppa-alustamme kéyttoon ja se oli SaaS, niin meilld oli vastustusta IT:std kylld
sithen. Koska se oli vdhén niin kuin, ettd bisnes halusi ottaa sen kdyttoon, koska se oli
helppoa, nopeaa ja bisnes pystyi itse hyvin pitkélti kdyttdiméén sitd tuotetta, niin kuin
“admin” puolella. Ja sitten se toi niin kuin IT:lle vastustusta, koska ei ole totuttu
ensinndkéddn ostaa semmoista, ettd ei ole totuttu siihen, ettd bisnes haluaa itse operoida.
Eli siind tuli téllainen identiteettikriisi sitten ICT:ssd” — H13

H13 tunnistaa muutosvastarinnan psykososiaaliseksi riskiksi, mutta mainitsee muutosvastarinnan

vaikuttavuudesta kayttoonottopdatokseen seuraavaa:

”Ei ne kylld endi ole. Se aika on ainakin meidén firmastamme eletty. Ja mé luulen, etté
sithen liittyy paljon se, ettd on tullut niin paljon uutta teknologiaa ja niiden kdytettivyydet
on kehittynyt huomattavasti. Niin ei tarvitse endd ikddn kuin olla IT-velho pystydkseen
kéyttdmadn. Ja se on tapahtunut all across”, niin mé luulen, ettd se on edesauttanut siind
muutoksessa.” — H13

H13 ja useampi muu haastateltava tunnistaa muutosvastarinnan riskiksi, joka ei kuitenkaan ole SaaS-
jarjestelmin kayttoonottopadtokseen vaikuttava tekijd, vaan asia, joka huomioidaan, mutta ei
laskelmoida kayttoonottopéddtostd tehdessd. Muutosvastarintaan liittyvind riskeind haastateltavat
nostavat myos henkildston tyytyvéisyyden, koetun sosiaalisen oikeudenmukaisuuden sekd koetun

prosessien monimutkaisuuden. Néistd H8 sanoo seuraavaa:

“Esimerkiksi sen uuden jérjestelmén vaikeakayttoisyys tai se, ettd se vaatii merkittavasti
koulutusta, on riski. Tavallaan voisi ajatella my0s niin, ettd tyontekijét voivat kokea, ettd
sen jérjestelmén prosessi, mitd siind otetaan kdyttoon, niin siind voi olla sellaisia piirteita,
jotka koetaan lainvastaisiksi tai jollain muulla tavalla haastaa sitd sosiaalista
oikeudenmukaisuutta tai sen kokemusta. Tamén tyyppisié asioita saattaa ilmentyd.” — H8

Henkildston tyytyviéisyys, koettu sosiaalinen oikeudenmukaisuus sekd prosessien koettu

vaikeakéyttoisyys nousevat erillisind riskeind kuitenkin vain kerran. Témén lisdksi, ndmé ilmentymét
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voidaan luokitella my®&s muutosvastarinnan alle, silldi muutosvastarinnassa voidaan havaita

tdméankaltaisia asioita.
5.6 Projektiriskit

Projektiriskit ovat haastatteluiden perusteella riskikategoria, jossa keskeisend riskitekijané esiintyy
hankeosaamisen puute. Hankeosaamisen puutteeseen liittyvét asiat, kuten projektin kompleksisuus,
resurssien riittdmattomyys sekd osaamiseen liittyvdt ongelmat. Usea haastateltava tunnistaa
projektiriskien vaikuttavan SaaS-jdrjestelmin kiyttoonottopdatokseen. Hankeosaamisen puutteeseen
liittyvind asioina ndhddidn kayttoonottoprojektin  kompleksisuus sekd odotettua suurempi

resurssitarve, joista muun muassa H8 mainitsee:

”Esimerkiksi timd monimutkaisuus ja henkilokunnan taitojen ylittyminen. Mietin, etti
miten ndm4 asiat osataan huomioida kdyttoonottopaétostd tehdessd? Se monimutkaisuus
monesti tulee siitd, ettd taloudelliset ja resurssiasiat ja projektin laajuus yllattda. Monesti
on niin, ettd se tyomddrd miké sitten oikeasti vaaditaan sen kéyttéonottoon, onkin
moninkertainen, vaikka sithen mité on osattu arvioida ja sitten siind ylittyy sen takia jokin
aikataulu tai sitten tdma budjetti, ettd ndin mind itse ajattelen sitd.” — H8

HS8 kuvaa projektin kdyttdonottovaiheen monimutkaisuutta ja yllatyksellisyytté riskitekijand, minka
lisdksi hdn mainitsee my0s osaamisen Yylittymisen SaaS-jdrjestelmin kayttoonottopaatokseen
vaikuttavana tekijdnd. Projektin monimutkaisuus saattaa vaikuttaa muun muassa budjetin
ylittymiseen tai resurssien riittimattomyyteen. Monimutkaisuus nousee puheenaiheeksi myos H14

kohdalla:

“Téaytyyhin sitd, kun SaaS-palvelua ollaan hankkimassa, niin arvioida, ettd miten helppo
se on sitten integroida taloon, ottaa niin sanotusti kdyttoon. Hyvin paljon, missd méd oon
nyt ollut, nyt tulee mieleen oikeastaan enemmaén néité liiketoiminnan isompia hankkeita,
niin erityisesti, kun puhutaan sen SaaS-palvelun hankinnasta, ja kun silld oletettavasti
meidin kontekstissa haetaan sitten my0s prosessien kehittdmistd. Halutaan standardoida
jotain litketoimintaprosessin osaa sellaiselle tasolle, mitd markkinoilla yleensa tehdaan,
ja yleensd siihen liittyy se SaaS sitten. Me halutaan sitten matuuria palvelua, joka kestda
tarkastelua, eikd siihen tarvitse itse panostaa, kun se ei ole se lisdarvo, vaan hyodyntda
enemmankin sitd. Silloin tulee se, ettd kun tullaan siihen kayttdonottoon, ettd sitten pitdisi
[olla] olemassa olevaa henkilokuntaa, jotka tuottavat ja osallistuvat sen prosessin
omistamiseen, tai sen prosessin suorittamiseen. Tdmédn orkestrointi on tyypillisesti aika
hankalaa riippuen laajuudesta, koska on niin monta osaa.” — H14

Aika, raha ja osaaminen mainitaan tirkeind resurssitekijoind, jotka vaikuttavat havaittuun

projektiriskiin. Ajasta mainitsee myds H10:

“Mutta sitten jos me rupeamme katsomaan esimerkiksi jotain siirtymdd SaaS:iin. Jos si
viet jotain, sanotaan, ettd sulla on ollut joku, misté sa siirryt tihdn SaaS-palveluun. Niin
kuinka kauan tdma siirtymd esimerkiksi kestd4? Mulla on itseasiassa nyt semmoinen
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projekti menossa, missd mé oon siirtyméssi palvelusta toiseen. Ja tavallaan se siirtyma
kestdd aivan luokattoman kauan. Ja se on ihan tiysin tavallaan, no en ma olisi voinut ikina
kuvitellakaan, ettd se kestdd niin kauan, mutta se on myds tavallaan mun
osaamattomuuttani, koska méa en osannut sitd ottaa huomioon riskinid.” — H10

Monimutkaisuus ja resurssien riittimattomyys ovat merkittdvid riskitekijoitd, joka vaikuttavat

havaittuun projektiriskiin ja tdten my0s SaaS-jarjestelmien kdyttoonottopadtokseen.
5.7 Riskienhallinta ennen SaaS-jarjestelman kayttoonottopaatosta
5.7.1 Organisaation tarpeen ja vaatimusten maarittely

Usea haastateltava nostaa organisaation tarpeen ja vaatimusten méaérittelyn tirkeédksi havaittuja
riskejd pienentdviksi tekijaksi, joka otetaan huomioon ennen SaaS-jérjestelmén
kayttoonottopditostd. Haastateltavien vastauksissa korostuu litketoiminnan tarpeen ymmaértdminen
osana SaaS-jirjestelmin kayttoonottopditosta sekd riskien pienentdmistd ja kartoittamista. Tarpeen
madrittelyssi korostuu ymmarrys jarjestelmin todellisesta kdytostd osana litketoiminnan ja koko

organisaation prosesseja. H1, H12 ja H14 mainitsevat asiasta seuraavaa:

”Mutta ne tulee meilld siind, kun ne on julkisia kilpailutuksia ja hankintoja, niin meilla
on tosiaan sielld vaatimusmaédrittelyssi ja siind hankintavaatimuksissa jo médritelty ne
tietyt peruskriteerit.” — H1

”Ja sun pitdd tavallaan sitd omaa liiketoimintaa ehké jossain asioissa enemmin sovittaa
sithen ympéristoon, mita sielld on, kuin se, ettd sité tietojirjestelmid sovitettaisiin sithen
sun bisnekseen. ... Ja tdimédhin tarkoittaa just sitd, ettd strategisessa riskissé yksi tarked
asia on se, ettd silloin kun litketoiminta tietdd, mitd se haluaa, tai sulla on jollain tavalla
médritetty niitd asioita, niin silloin se strateginen puoli on jo paljon helpompi. Eli sind
tieddt tavallaan, mité se litketoiminta on hakemassa tai ainakin toivoo saavansa.
Toisaalta, jos tavallaan tdima puoli on epdvarmaa, niin se ei tarkoita, ettd se asia menisi
huonommaksi, mutta se vastuu siirtyy hurjan paljon tietohallinnon puolelle. Ja sitten
taas ollaankin jo enemmaén semmoisissa asioissa, missd bisnes saattaa olla sitten jo
vihién jalkijattdisesti mukana, jos tehdddn hankintapditokset ensin ja sitten ruvetaan
katsomaan, ettd “ai niin, mitd silld muuten piti tehda silld SaaS-tydkalulla” — H12

”Mun vinkkelistd, miten md néen titd, niin kun ollaan SaaS-jarjestelmai hankkimassa,
niin ensin kiinnostaa se, onko se talon strategian mukaista, ja miten se istuu
tavoitearkkitehtuuriin. Nyt puhutaan arkkitehtuurista, kokonaisarkkitehtuurista, eli se
pitdd sisdlldén kaiken, ei pelkéstddn IT:n, vaan myos liiketoiminta-arkkitehtuurin. Miten
se istuu sithen? Jos el se istu strategiaan ja sithen kokonaistavoitearkkitehtuuriin, niin
sitten tuhlataan aikaa. Sitten ollaan sovittamassa jotain, jonka motiivi on jotain, joka ei
ole huomioitu jostain syysté strategiassa, eikd kokonaisarkkitehtuurissa. Ja jos nédin on,
niin sitten on joku rikki jossain. Se voi olla, ettd se on tarpeellinen, mutta sitten vaan
tarkoittaa, ettd jotain ei ole huomioitu tai ymmarretty. Mutta jos tuosta pédsee ldpi, niin
silloinhan se on enemmin sitten “executeemista” ja sen sovittamista sitten. — H14
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Vastausten perusteella organisaatioiden olisi kannattavaa kiinnittdd huomiota liiketoiminnan
tarpeiden midrittimiseen ja kokonaisarkkitehtuurin yhteensopivuuteen SaaS-jirjestelmén kanssa jo
ennen SaaS-jarjestelmin kayttoonottopaitdstd. Tahan liittyy vaatimusten ja kriteerien asettaminen
litketoiminnan tarpeiden mukaisesti, jotta ei jouduta tilanteeseen, jossa valittu jarjestelmé on

alkujaan sopimaton. Sopimaton jérjestelmé johtaa siihen, ettd toivottuja hyotyja ei saavuteta.
5.7.2 Palvelun vastaavuus ja kyvykkyyskartoitus

Useampi haastateltava mainitsee palvelun vastaavuuden ja kyvykkyyskartoitukset térkedksi osaksi
riskienhallintaa ennen SaaS-jérjestelmén kiyttoonottopddtdstd. Palvelun vastaavuuden ja
soveltuvuuden varmistamiseksi tehdién erilaisia asioita, kuten SaaS-ratkaisun testaamista ja SaaS-
jarjestelmin soveltuvuusarviointia, jossa jirjestelméa verrataan olemassa olevaan
kokonaisarkkitehtuuriin ja litketoiminnan tarpeisiin. H5, H6 ja H7 mainitsevat niisti asioista

s€uraavaa:

“Kéyttdjdvaatimukset on meilld todella iso ja tdrked kokonaisuus jo sen
validisuusvaatimuksen takia. Eli itse asiassa joka ikinen kdyttdjdvaatimus pitda
validoinnissa testata ja kayttdjdvaatimusta kohtaan pitdd olla testi.” — H5

”No kyllé siis sanotaan, ettd SaaS-jarjestelmissé yleensédkin on se yhteensopivuus
firman prosessien kanssa, ettd sen varmistaminen tavalla tai toisella. Jos sitd ei tee
kunnolla ja tulee yllidtyksend, niin siind kohtaa voi mennd monessakin suunnassa aika
pahasti pieleen. Jos tiivistyksen tiivistystd tdytyy ottaa, niin nimenomaan katso, etti se
sun SaaS-jirjestelmd “matsdd” sun prosesseihin ja tayttdd sen tarpeen kunnolla.” — H6

”No ehkd paremmin hahmottaa tosiaan sitd kokonaisuutta sekd se, ettd miten se
jarjestelma istuu sen yrityksen IT-arkkitehtuuriin. Miten se jarjestelma istuu nykyiseen
yritykseen tai sithen, miten se vastaa prosessin tarvetta ja loppukéyttédjien tai
bisnesomistajan todellista tarvetta. Ja sitten mydskin kustannusten nidkokulmasta, ettéd
mika se todellinen lisdkustannus on, mité se jirjestelma ja sen kaikki vaaditut palvelut
kautta resurssit tarvitsevat.” — H7

HS5 painottaa kéyttdjdvaatimusten merkitystd ja jarjestelmén testausmahdollisuutta, eli
kokeiltavuutta, joka on myds yksi aikaisemmassa tutkimuksessa 10ydetty SaaS-jirjestelmén
kayttoonottopadtokseen vaikuttava tekija (Safari ym., 2015). H6 ja H7 puolestaan painottavat
prosessien ja SaaS-jarjestelmin linjautumista ja vastaavuutta. Liiketoimintaprosessien ja SaaS-
jérjestelmédn tulee olla yhteensopivat. Yhteensopivuus on aikaisemmassa tutkimuksessa havaittu

olevan SaaS-kéyttoonottopaidtokseen vaikuttava tekija (Safari ym., 2015).

Useampi haastateltava mainitsee kyvykkyyskartoitukseen liittyen palvelun arvioinnin ja

analysoinnin tirkednd toimena ennen SaaS-jédrjestelman kayttoonottopdédtostd. Haastateltavat
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mainitsevat, ettd palveluntarjoajan kyvykkyyttd on tirked analysoida. Palveluntarjoajan on myds
varmistettava riittdvd panostus halutun palvelutason toimittamiseksi. Tdmaén liséksi
palveluntarjoajan liitketoiminnan tulevaisuusndkymien arviointi sekd referensseihin nojautuminen
ovat esilld vastauksissa. Palveluntarjoajan analysoinnista ja panostuksesta halutun palvelutason

toimittamiseksi mainitaan seuraavaa:

“Heidén pitdd tdyttdd ne vendor-riskiin liittyvét asiat, riittdvén kokoinen firma ja heidén
pitéé taata tietty osaaminen esimerkiksi omalta henkilostoltdan.” — H1

”Useimmat markkinatoimittajat ovat olleet téssi bisneksessé jo jonkin aikaa ja sielld on
taustalla Microsoftia, Azurea, Googlea tai AWS:di ja sielld on aika hyvid teknologioita
skaalata sitd suorituskykyai. Yleisesti ottaen, kun arvioidaan toimittajan kyvykkyyttd, me
haluamme jotain todisteita siitd, miten he esimerkiksi seuraavat kapasiteettia siind
palvelussa ja miten he pystyvit raportoimaan meille sitd palveluntasoa.” — H3

”No silloin, kun 1dhdetdédn ihan siitd, ettd tehdddn néita, niin ihan sieltd alusta asti RFI-
prosessista alkaa, niin silloinhan ne on totta kai mukana sielld. M tein itse esimerkiksi
energiapuolelle kilpailutuksen tuossa noin muutama vuosi sitten, niin se oli yksi
tdmmoinen merkittdva asia itse asiassa sielld arvostuksessa. Tdmé on nyt timén
kokoinen firma. Ja tavallaan periaatteessa sen firman kyvykkyys, mika tulee koon ja
tuotevalikoiman ja timmdisten kautta. Eli pystyyko se ikddn kuin sitéd kautta
vastaamaan.” — H6

Haastateltavien mukaan palveluntarjoajaa arvioidaan, ja pyritddn titen varmistamaan
palveluntarjoajan kyvykkyys. Palveluntarjoajan koko mainitaan useamman kerran. Palveluntarjoajan
suuruuden ndhdddn vaikuttavan organisaatioiden ndkemyksiin palveluntarjoajan kyvykkyydesta
positiivisesti. Palveluntarjoajan analysointi sekd selkedt viitteet suorituskyvyn riittdvyydestd ovat
useamman haastateltavan mukaan merkittaviéd tekijoitd riskienhallinnassa ennen SaaS-jdrjestelmén
kiyttoonottopddtostd. Hl ja  H6  mainitsevat  kyvykkyyden — varmistamisen  sekid

tulevaisuudennikymien analysoinnin tirkedné osana kyvykkyyskartoitusta:

”Onko se toimittaja uskottava ja ettd onko se semmoinen firma, ettd ne osaajat pysyvit
sielld, ettd onko meilld luottoa siihen, ettd se on viiden vuoden pédstikin pystyssd ...” —
HI

”Joissain vastaavissa kilpailutuksissa on pitdnyt oikeasti katsoa myds sitéd, ettd mika
tdmén firman [palveluntarjoajan] todenndkdinen positio on 5—10 vuoden jilkeen. Tdma
on taloudellinen riski toki, mutta onko se esimerkiksi semmoinen, ettd todennakdisesti toi
on sen kokoinen, ettd joku toinen firma kiinnostuu siitd ja ostaa sen pois. Joissain ndissa
tapauksissa meni sinne itse asiassa johonkin 10—15 vuotta taaksepdin. Silloin mé olin
[suuressa suomalaisessa kansainvélisessd yrityksessd] vield tekeméssa kilpailutuksia, niin
meilld oli yksi tdimmoinen. Se oli joku master dataan liittyvd keskikokoinen nouseva
kyky, joka oli meidénkin arvostuksessa teknisesti sielld kérkipddssd. Mietin jo siind
kohtaa, ettd jos ma olisin joku investori, niin mi ostaisin tuon pois vihin ajan paassa. ...
Tuossa [toisessa] jutussakin siind oli tillaisia nousevia tdhtid jonkun verran mukana, ja se
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oli ihan selkedsti yksi asia, mitd ma sielld vertailin. Eli ettd onko tdmé todennékdisesti osa
toista firmaa hetken pédésta?”

Tulevaisuudennidkymét ja palveluntarjoajan positio markkinoilla on haastateltavan mukaan
tarkastettava ja analysoitava, jotta voidaan varmistua tarjoajan kyvykkyydestd pidemmaélla
aikavélilld. Useampi haastateltava mainitsee referenssit, joilla pyritddn varmentamaan

palveluntarjoajan luotettavuutta ja kyvykkyyttd. H3 ja H5 mainitsevat asiasta seuraavaa:

”No tiarkeimmaét vaikuttaa, silld lailla ettd ei pddse edes tarjoamaan, jos ei tdytd niitd
pakollisia vaatimuksia. Joku sanoo vaikka, ettd se ei halua tiyttdd meidédn tietosuojan ja
tietoturvan vaatimuksia niin se ei pddse tarjoamaan. Tai se ei tiytd, vaikka jotain
referenssivaatimuksia, ettd ne on niin kuin niin pienié tai ei ole kiytossd misséén, niin se
el padse edes tarjoamaan.” — H1

... ’yleensé on sitten referenssit, ettd ne pyritddn aina jollain tavalla varmentamaan, etti
se ei ole ihan huuhaata miti sielld on.” — H3

” Etté se on kyvykis toimittaja. Sitd selvitetdén eri tavoin. On néité referensseja ...” — HS

Haastateltavien perusteella my0s referensseilld tai referenssivaatimuksilla on merkitystd ennen SaaS-
jarjestelman kayttoonottopddtostd. Referensseilld pyritddn varmentamaan palveluntarjoajan
kyvykkyys ja referenssivaatimuksilla voidaan pienentdd joidenkin riskien realisoitumisen
todenndkdisyyttd. Tdmén lisdksi vaatimuksilla ja selvityksillad pyritddn vaikuttamaan tietoturvariskien

pienentdmiseen. H11 ja H14 mainitsevat asiasta seuraavaa:

"No taas mé kddnnyn, ettd se riippuu siitd, minkédlainen “framework™ toimittajalla on
kaytossd. Jos sieltd saadaan kaikki sertit ja SOC 2, niin kylld mé kuittaan aika pitkélle
mahdolliset tietoturvariskit niilld katetuiksi, tai ainakin mitigoiviksi." — H11

"Ja se on tavallaan meilld SaaS-palveluihin, kun niitd hankitaan, niin aika usein tai
kdytdnnossd aina siséllytetddn sithen se auditointimahdollisuus eli mahdollisuus
auditoida palvelu eri ndkdkulmista. Yksi tyypillisin on nimenomaan tietoturvan kulmalta,
tai kyberin kulmalta ... Tdmd on se kulma, milld yleensd varmistetaan, ettd palvelu
tuotetaan oikein. Ja niissd yleensd me kdytimme kolmansia osapuolia tuottamaan sen
arvio palvelun soveltuvuudesta meidin vaatimuksiin, mitd meilld on tietoturvan osalta.
Ja sitten, jos sieltd nousee poikkeamia ja nousee havaintoja, niin joko niitd pystytddn
jollain mitigoimaan tai hallitsemaan ja jddnnosriski jdd pieneksi, hallittavaksi ja
hyvéksyttaviksi ...” — H14

Tietoturvavaatimuksilla ja -selvityksilld voidaan hallita tietoturvariskejd, jotka ovat haastateltavien
perusteella yksi merkittdvimmistd riskeistd. Tietoturvavaatimuksilla ja -selvityksilld voidaan

haastateltavien mukaan varmistua siitd, ettd palveluntarjoaja tuottaa palvelua asiakasorganisaation

ndkokulmasta toivotulla ja tarpeeksi tietoturvallisella tavalla.
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5.7.3 Sopimustekniset asiat

Usea haastateltava mainitsee sopimusteknisid asioita riskienhallinnassa ennen SaaS-jérjestelmén
kayttoonottopddtostd. Osa haastateltavista mainitsee etukdteen maédritellyt hinnat sekad
sopimuskauden pituuden olevan asioita, jotka tulee ottaa huomioon jo ennen SaaS-jérjestelmin

kéyttoonottopaidtostd. H2 ja HS mainitsevat seuraavaa:

”Kyll4 ehdottomasti on ja sen takia niissd sopimuksissa tdytyy olla erityisen tarkka, ettd
varmistetaan se exit” sielld. Jos 1dhtee ihan niin kuin késistd sen hinnoittelu. Mutta etti
meilldkin on esimerkkejd, ettd hinnat ovat nousseet 30 prosenttiakin. Eli “exitin”
suunnittelu ja ehkd sitten pidemmét sopimuskaudet, jos se katsotaan jarkeviksi, jossa
lyddién se hinta kiinni 3—5 vuodelle.” — H2

“Tyypillisesti kayttdjamaarit joustavat iloisesti ylospdin, mutta surullisesti alaspdin. Me
saadaan neuvoteltua hinta jollekin tietylle kayttdjiméadrille. Siind voi olla jotain
volyymiportaita tai mitd vaan, kun puhutaan isosta organisaatiosta, mutta tyypillisesti se
hankintasitoumus on sille jollekin minimiméaarille. Jos me tavallaan hypoteettisesti
sanotaan, ettd me tarvitsemme 1500 lisenssid niin 1500 lisenssilld hinta on jotain. Jos me
halutaankin varmistua, ettd meilld ei jad kdyttdmattomié lisenssejd missddn vaiheessa, etti
ne hankitaankin tavallaan 1000 lisenssid per seuraavat kolme vuotta ja sitten sithen 500
paille heittolisensseind, ettd me voidaan joustavasti sitten niitd vihentdd tai lisdté, niin
tyypillisesti 1000 lisenssin hinta on jotain x ja 500 lisenssin hinta on 1,5 kertaa x.” — HS

H8 mainitsee, ettd SaaS-jirjestelmén kayttokustannusten tulisi seurata liiketoiminnan volyymien

vaihtelua, jolloin hiljaisempina aikoina kustannusten tulisi olla pienempia:

”Tammoistd el nykyéddn ole niinkddn, mutta kun meilld voi olla jo tilanteita missd on
tallaisia piikkipaikkoja, missd johonkin aikaan vuodesta syntyy merkittivd kuormaa
tuohon jirjestelméén ja sitten voi olla toisaalta niitd hiljaisempia aikoja. Tdma tulee
huomioida siind sopimuksessa, ettd se kustannus skaalautuu mydskin. Laskutuksen pitdd
seurata tavallaan sitd, ettd se skaalautuu se jarjestelma. Laskutuksen pitdd seurata siti,
ettei makseta kapasiteetista silloin, kun sitd ei kdytetd. Tdmén tyyppisid asioita voisi
tuohon lisétd.” — H8

Haastateltavat mainitsevat vastauksissaan myds exit-strategian, eli strategian, jolla irtaudutaan
tietystd SaaS-jirjestelméstd. Tdmdn lisdksi haastateltavat mainitsevat turvatakuiden sopimisen
tairkeyden kayttoonottopddtostd edeltivdssd riskienhallinnassa. Haastateltavat mainitsevat SaaS-
jarjestelmddn siirtymisen muodostavan kumppanuuden palveluntarjoajan ja asiakasorganisaation
vilille, josta irtaumista tdytyy suunnitella etukdteen. Téhén liittyy sopimukselliset maéritykset siiti,
miten toimitaan yhteistyon loppuessa ja uuteen jérjestelmddn siirryttdessd. H3 mainitsee asiasta
seuraavaa:

“Tottakai ndmd kysymykset liittyy myds sithen, ettdi me tehdddn myds siind
hankintavaiheessa sitd pohdintaa exitistd, koska kaikki sopimukset paéttyy jonain paivina
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jollain tavalla. Ettd se tapa milld me kévelldén tistd jos tulee ryppy rakkauteen tai jotain
muutoksia. Kylld me mietitddn tima irtautuminen kaikissa sopimuksissa." — H3

My06s muun muassa H2 mainitsee exit-strategian sopimisen tirkeydestd ja sen yhteydestd esimerkiksi
toimittajaloukkuriskin toteutumiseen. H2 mainitsee lisdksi, miten palveluntarjoajaa voidaan

velvoittaa tukemaan asiakasorganisaatiota siirtyméssé uuteen jéarjestelmain:

"Se vendor lock-in, kun jotain viedddn SaaS:iin, niin exit-suunnitelma, eli se miten siitd
padstién irti pitdd miettid siind kohtaa. Siihenkin otetaan usein sopimuksissa kantaa, etti
me omistetaan data ja meilli on mahdollisuus saada tavalla tai toisella se data sitten
itsellemme siind kohtaa, kun lahdetdan eri teille. Yleensa vield sellainen klausuuli, ettd se
SaaS-palveluntarjoaja velvoitetaan tukemaan meitd siind siirtymissd toiseen SaaS-
palveluun." — H2

Liséksi H14 mainitsee exit-suunnitelman seki kriteeriston ymmaértdmisen tirkeyden, minkd lisdksi
exit-suunnitelman todennikdisyys ja sithen liittyvé jadnndsriski tulisi huomioida riskienhallinnassa

ennen kayttoonottopaatosta:

”Yhden tillaisen hyvén voisi nostaa tdssd, mikd mulla nyt viime aikoina erdén palvelun
ulkoistuksessa tuli esiin on se, ettd jos geopoliittinen tilanne muuttuu tietylld tapaa, niin
pitddkd meiddn vetdd palvelu takaisin sisdén. Eli tavallaan exit-suunnitelma ja exit-
kriteeriston ymmartdminen. Taisi olla silloin, ettd palvelu tuotettiin tai tuotetaan EU ja
ETA-alueen ulkopuolelta, jos sithen sitten liittyy riski, ettd esimerkiksi EU-tasolla tai jopa
kansallisella tasolla sitten haluttaisiin irtautua, vaikka kyseisen maan palvelusta ja muista,
niin se tarkoittaisi sitten irtautumista siitd ulkoistuksesta. ... Sittenhdn meidén pitéisi
varautua siithen, ettd sitd osaamista otetaan takaisin tai uudelleen organisoidaan muuten.
Tédmin tyyppinen on sellainen, mitd me arvioimme aika lailla jokaisen SaaS-hankinnan
kanssa. Ehkd semmoisena keskeisend strategisena riskind ma nden sen, ettd kuinka
kestivi se valinta on ja mink&lainen jaénndsriski liittyy siihen exit-suunnitelmaan sitten,
ettd kuinka todennékdoisesti sithen joudutaan meneméin. Syysta tai toisesta.” — H14

Osa haastateltavista mainitsee vastauksissaan turvatakuut. Turvatakuilla voidaan varmistua siitd, ettd
oman liiketoiminnan jatkuvuus sidilytetddn myds silloin, kun palveluntarjoajan liiketoiminta loppuu,
palvelusta tulee siirtyd toiseen tai tapahtuu jokin muu ongelmatilanne, joka muutoin aiheuttaisi
hankaluuksia. Osa haastateltavista puhuu sopimuksen tuomasta turvasta, johon exit-strategiakin
voidaan liittdd. H1 ja H3 mainitsevat sopimukset, joiden avulla voidaan varmistua siiti, ettd oma data

saadaan palautettua ja varmistettua myds ongelmatilanteissa:

"Entd jos se firma menee tosiaan konkkaan tai se hdvida missé se koodi on, ettd sithen on
tietysti ratkaisuja niin sanottuja escrow-sopimuksia, ettd se source-koodi” vieddin
talteen jonnekin ja meilld on mahdollisuus se saada," — H1

”Eli miten sd pystyt varmistamaan, ettd sun liitketoiminnalle tarkedt datat ovat suojassa,
ettd ne pystytddn aina palauttamaan, tapahtui mitd tahansa. Siind on paljon
kompleksisuutta. Me pyritdédn se tdnd pdivdand hanskaamaan sopimusten kautta...” — H3
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Useat haastateltavista mainitsevat sopimusteknisend asiana tietoturvan- ja tietosuojan
sopimusmadritykset. Namé tulee mairitelld sopimuksissa, jotta palveluntarjoaja tiedostaa, millaista
tietoturva- ja tietosuojatasoa asiakasorganisaatio vaatii noudatettavan. Muun muassa H1 ja H2

mainitsevat ndistd sopimusteknisistd asioista seuraavaa:

"No jos md ajattelen, ettd kun valitaan SaaS-palvelutarjoajaa niin meilld on omat tietysti
tammoiset tietosuoja- ja tietoturvachdot. Jos kiinnostaa ne voi ldhettdd perdstd pdin
mailissakin. On timmdoinen oma “’planketti”, mihin sen toimittajan pitdd sitoutua ja siind
on oikeastaan kerrottu niitd kidytdnnon juttuja ja vdhdn valvontaankin liittyvid asioita.
Sopimusehdoissa meilld on just nima timmdoiset perusklausuulit, ettd meidén pitda tietdd
missé se data on ja kuka alihankkija kisittelee sitd dataa ja sitd jarjestelmdd. Naméa ovat
siis perushygieniafaktoreita, jotka me haluamme tietdd." — H1

“Tietoturva on osana SaaS-sopimuksia yleensd. SLA, GDPR ja DPA eli
datankésittelysopimukset on aina niitten toimittajien kanssa, jossa médritellddn se datan
sijainti.” — H2

Haastateltavien vastauksista nousee esiin palveluntarjoajan sekd asiakasorganisaation vastuiden ja

velvoitteiden méadrittiminen sopimuksissa. Muun muassa H1 ja H2 mainitsevat siitd, miten

sopimuksissa voidaan vaatia, ettd palveluntarjoaja suhtautuu vakavuudella palvelun tuottamiseen:

”Sitten tiytyy olla tietty madrd tietyn tason osaajia tukemassa ja kehittdmassd siti
jérjestelmdi niin silld ei oikeastaan ole merkitystd onko se SaaS tai joku muu tekniikka,
mutta ne koskee niitd kaikkia ja sillé sitd riskid sitten vihennetddn.” — H1

"No ei niissd ole noussut, ettd me otetaan sopimuksissa aina kantaa sitten siihen, ettd
koitetaan suojata sopimusteknisesti meidédn mainetta ja sitd, ettd toimittaja suhtautuisi
vakavuudella, kun ne tuottaa meille palvelua..." — H2

Tamin lisdksi H8 puhuu vastuiden ja velvoitteiden méérittelyn tirkeydesti siind, ettd kaikki osapuolet
tietdvit tehtdvinsd, minkd lisdksi ongelmatilanteissa pystytddn my0s vetoamaan Kkyseisiin

sopimusmadrityksiin:

"Ndméhén on sellaisia SaaS-jérjestelméssd olevia ihan oleellisia riskejé, ettd miten me
voidaan vakuuttua siitd, ettd meidédn tieto on aina saatavilla ja eheys, ettd se tieto on
koskematonta ja sithen ei ole kajottu. Esimerkiksi nyt geopoliittisen tilanteenkin ollessa
sellainen, kun se on, niin miten voidaan varmistua siité, ettd SaaS-jérjestelmén kohdalla,
jota kéytetddn internet-yhteyksilla, meilld on péésy sithen meidén jarjestelmaan? Miten
esimerkiksi, jos tulee téllaisia tilanteita, ettd tietoon ei voida endd luottaa tai siithen joku
paidsee koskemaan niin miten sitten palaudutaan niistd? Tén tyyppisid asioita varmaan nyt
tulee mieleen. Ja ndma ovat sitten sopimusasioita, koska SaaS-jérjestelméssi oleellista on
se, ettd sitd johdetaan sen sopimuksen kautta, ettd siind on oltava sitten sopimuksissa
hyvinkin tarkkaan ne vastuut ja velvollisuudet jokaisella osapuolella. Jos ei ole riittdvin
hyvin vastuita kuvattu, niin sitten on aika vaikea nithin vedota, jos jotain tapahtuu. Eli
sopimuspuolella se riski on aika merkittdvd ja sopimuksilla pyritddn sitd riskid
taklaamaan, etti ne asiat olisivat sovittu ja hallinnassa." — H8
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5.7.4 Hankeosaaminen ja resursointi

Osan haastateltavien perusteella riskienhallintaan ennen SaaS-jdrjestelmédn kayttoonottopaatosta
liittyy myd&s hankeosaaminen ja resursointi. Haastateltavien vastaukissa nousee esiin tarve osallistaa
ja sitouttaa henkildstd ja sidosryhmidt muutokseen, sekd varmistaa laadukas ja monimuotoinen

osaaminen muutosprojektin ldpiviemiseksi. H12 ja H14 mainitsevat asiasta seuraavaa:

”... sen oman organisaation pitdd myoOs alkaa sitten jo muodostamaan sitd
projektiorganisaatiota. Eli me pystytddn myos sitten tarvittaessa ihmisid sitouttamaan
sithen mukaan ... Ettd jos thmiset eivit ole tietoisia, ettd esimerkiksi joku timmdinen
hankintakuvio, tai muu on tulossa, tai ollaan jarjestelmii uudistamassa, ja eivit pdése
sithen mukaan. Niin ei se tarkoita sitd, etteikd ihmiset tekisi hommiaan. Mutta kylla
yleensd se tyon laatu ja ennen kaikkea se, ettd kun tulee ensimmaéiset ongelmat. Niin se
kyvykkyys, ja halu tavallaan selvittdi niitd asioita, ja viedd se niin sanotusti positiivisesti
eteenpdin on aina parempi.” — H12

”Ja silloin, kun otetaan omaa porukkaa mukaan, niin sen pitdé olla osaavaa, pitdd olla
monelta eri ndkokantilta. Ja se hankeosaaminen on todellakin oltava aika vahvaa. Koska
muuten siind, niin kuin mi olen ndhnyt, etti sitten vaan vaihtuu se béndid pyorittdva
tahtipuikonheiluttaja, kun mikéén ei toimi, jos se ei ymmarra. Ja siind pitdisi ymmartai
tosi laajasti sitd kontekstia, ketkd sielld laajuudessa on. Siind ei ole pelkdstddn se
toimittaja, vaan siind on tosi paljon eri sidosryhmié siitd omasta organisaatiosta myds,
riippuen SaaS:in laajuudesta. ... Mutta mé itse pidén, ettd kun on vahva hankeosaaminen,
niin osaa ymmartdd nditd riskejd, mitd liittyy muutosvastarintaan tai viestintdin, joka
epdonnistuu by the way” aina. ... Mutta jos on kova hankeosaaminen, niin pystyy
taklaamaan nditd ja ymmartéda, ettd naihin pitdd panostaa.” — H14

Hankeosaamisen varmistaminen sekd henkildston sitouttaminen on haastateltavien mukaan térkeaa.
Tamin lisdksi haastateltavat mainitsevat projektin toteuttamisen suunnittelun ja resurssitarpeen
varmistamisen tdrkeind tekijoina riskienhallinnassa jo ennen SaaS-jérjestelmin kdyttoonottopaitosta.

H6 ja H14 mainitsevat projektitoimitusmallin hahmottamisesta ja vastuumaadrittelystd seuraavaa:

”Joo, kylld néissd kaikissa hankkeissa, misséd olen ollut, niin on noudatettu ihan téllaista,
sanotaan hyvéaa projektihallintamenetelmad. Eli riskisuunnitelma on sielld mukana. Toki
se on sitten aina, ettd kuinka kokenut manageri on, niin kuinka perusteellisesti tehddén.
Mutta kylld niissd kdytdnndssd on ne samat praktiikat olleet kdytossa. Ja riskit kirjataan
hyvinkin tarkkaan, kirjataan mika se sisdltd on, riippuvuudet, mahdolliset taloudelliset
vaikutukset, mitigaatiotavat, ketkd ovat vastuussa ja niin edelleen. Eli ihan siis sanotaan,
ettd otat ihan minka tahansa projektin “management-templaten”, niin vastaavia seurataan.
—Heo

”Jos SaaS-jérjestelméd joku mulle myy, eli tdssd nyt oli taas joku jirjestelmd, mitd me
ollaan hankkimassa, niin médhin tapasin sen IT-toimittajan, kun ”bisnes” oli kdynyt jo
pitkddan keskustelua. Niin méhdn pyysin heiltd projektitoimitusmallin. Miten he
toimittavat ja mikd on se heiddn sapluunansa? ... Ja tdssihdn nimenomaan puhutaan
ndistd riskisuunnitelmista. Eli tavallaan timmdisestd vastuumatriisista. Koska yksi iso
osahan on tavallaan timmaisissé riskiasioissa my0s se, ettd kuka tekee ja mitd tekee. Eli
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olette varmaan kuulleet tillaisesta RACI-matriisista. ... Niin timd on mun mielesti
semmoinen, minka ehkd voisi ajatella, miké sitten just korostuu siind, kun ldhdetéén sita
kayttoonottoon kuuluvaa riskisuunnitelmaa [pohtimaan]. Ja yleensd ma pyydéin aina
jonkun alustavan projektisuunnitelman, koska sitten pystytddn myos katsomaan, ettd mitd
meiltd odotetaan asiakkaan roolissa, ja mité sitten toimittaja tekee, ja ottaa oletettavasti
silloin my®s vastuuta siitd.” — H14

Osan vastausten perusteella projektitoimitusmalli tulisi ymmairtdd ja hahmottaa etukéteen, minka
lisdksi myds vastuuasiat tulisi maérittdd niin sopimusteknisesti, kuin my0s yleistasollakin ennen
kayttoonottopddtostd. Vastuuasiat palveluntarjoajan ja asiakasorganisaation kesken tulisi selvittdd
ennen SaaS-jdrjestelmin kayttoonottopdatdstd, jotta ndihin liittyvét riskit voidaan minimoida.
Resurssitarpeen varmistaminen, jolloin ymmaérretddn tarvittava resurssimiird ja varmistetaan, ettd
organisaatiolla on riittdvisti erilaisia resursseja muutoksen ldpivientiin, nousee keskeisend

toimenpiteend vastauksissa. H6 ja H8 sanovat asiasta seuraavaa:

“Mutta sanotaan, etti ndmd osaamiset ja henkildiden saatavuus, ettd on tarpeeksi
resursseja, ne valitettavasti yleensda huomataan vasta liian myohéaén. Elikka se tulee sitten,
kun projekti on jo liikkeelld, ettd nyt titi ei saatu tehtydkéan. Ne on sellaisia asioita, joita
el valttdiméttd pysty mittaamaan niin helposti, kun tehddén jotain sopimuksia vaikka.” —
H6

... jos ldhdetdédn projektia tekeméddn ja meilld on projektisuunnitelma, missé se raha ja
resurssit elikkd se henkil6tyd on sitd, mitd me ostetaan palveluna ja siitd me maksetaan
palkkoja sekd sitten se muu, mihin kdytetddn rahaa siind projektissa. Sitten on se projektin
laajuus, miké on tdrkedd, etti se on arvioitu, ettd se on oikein eli tietysti se, ettd mikd on
se sisdltd mitd saadaan. ... Yleensd projektissa jokin ndistd ei jousta, ettd jos nyt
ajatellaan, ettd halutaan tietty jarjestelmd, mika tekee tietyt temput, jolloin me emme voi
vihempédd hyviksyd, niin silloin joku asia joustaa. Jos se tekemisen laajuus yllattda
meidit, ettd nyt loppuu joko rahat tai sitten tarvittaisiin lisdd aikaa, ettd keretddn kaikki
tamé tekemddn ... Meilld aika usein on, ettd sen kéyttoonoton pitdd tapahtua tiettyyn
paivddn mennessd, kun meididn vanhat sopimuksemme pédttyy tai joku lainsddadinto
muuttuu. Meiddn on pakko saada se uusi jarjestelma kadyttoon juuri silloin. Silloin meilld
kayttoonottopdiva ei jousta ja sitten pitdd miettid, ettd milld kapasiteetilla tai volyymilla
me teemme, ettd jos alkuperdinen budjetti ei meinaa riittdd. ... Mitd jatetddn pois
alkuperdisestd laajuudesta?” — HS

Osan haastateltavien mukaan resurssitarpeen varmistaminen seké resurssijoustavuuden ylldpitdminen
ovat tirkeitd asioita riskienhallinnan nidkokulmasta ennen SaaS-jirjestelmén kdyttoonottopaatdsta.
Organisaatiolla tulee olla selked késitys vaadittavista resursseista sekd toimenpiteistd, jotta vaaditut

resurssit eivét ylittyisi projektin aikana. H12 ja H14 mainitsivat resursseista seuraavaa:

”Kylla se hankintapédtds on se, ettd jos me paitetddn hankkia, niin kylldhdn muun muassa
se tarkoittaa sitd, ettd onko meilld riittdvasti thmisid tekeméén se ty0, ettd me otetaan se
kéyttoon. Konsultteja varmaan aina riittdd, mutta kun sithen tarvittaisiin aina, niitd
omiakin ihmisid mukaan. Kylld nimé niin kuin silleen on timm@ista resursointia ja raha-
asiaa. Onko rahaa sitten tehdé sitéd ja tosiaan, onko meilld aikaa? Tdmi on semmoinen
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pahin, ettd pistetddn projekteja johdon puolta tai jostain liikkeelle, mutta sitten
esimerkiksi tietohallinnossa tai liiketoimissa ei riitd ihmisid tekemadn niitd. Ja sitten
tuosta siirrosta tuotantoon, md sen takia nden sen tdrkednd, just siithen
hankintapditokseen, ettd sitd ei tarvitse yksityiskohtaisesti, mutta projektiriskind, ettd kun
se maksaa nimittdin ne jatkuvat palvelut. Jos meilld ei ole sitd, niin mi voin sanoa, etti se
projekti, joka on puolitoista vuotta pyorinyt sielld tuotannossa, mutta edelleen projekti on
kdynnissd, niin se on konsulttien kultamaata, mutta se ei ole vilttaimattd sille
asiakasorganisaatiolle mitddn muuta kuin rahareikd.” — H12

”Kylld se mun mielesté vaikuttaa sithen vdhintddn, koska yleensa pitdd ainakin sellaisessa
kohdassa, missd mi olen ollut mukana téélla meill4, niin pitii arvioida, kuinka realistinen
sitten esimerkiksi se kdyttoonotto, aikataulut ja muut ovat. Yleensd, kun puhutaan ndisti
hankinnoista ja tdmédn tyyppisistd SaaS:sta, niin totta kai sielli meiddn
litketoimintajohtomme odottaa, ettd no koska péddsee lunastamaan sitd lisdarvoa. Alkaa
tulla deadline, aikataulu ja milloin. Ja sitten pitdd olla tarkkana, ettd ei luvata mitddn
sellaista, mikd ei onnistu. Tai jos luvataan, niin silloin tdytyy ymmairtid, ettd milld
kriteeristolld ja mité asioita pitdd olla. Pitddkd olla hanketoimisto, pitddko olla minkélaista
erilaista resursointia ja erilaista kompetenssia siind? Ja tdmd on tyypillisesti mun
kokemuksen mukaan asia, missd mennddn vikaan aika pahasti. Kun saadaan
aikatauluodotusta, niin sithen ei osata mitoittaa, mitd sithen aikatauluun pédseminen
vaatii. Se vihdtellddn mun mielestd usein eri organisaatioissa. Meilldkin on kédynyt sitd.
On véhitelty se, ettd mitd tarvitaan tdhin aikatauluun padsemiseksi.” — H14

Henkildresurssien ja osaamisen riittiminen on haastateltavien mukaan tirkedd huomioida jo ennen
SaaS-jarjestelmédn kayttdonottopadtostd. Osaamisen puuttuminen tai riittdméattdmyys voi johtaa
taloudelliseen tappioon ja SaaS-jdrjestelmistd saataviin kokonaishyotyihin. Resursoinnissa on
otettava huomioon riittdvd osaaminen, ihmiset, raha ja aika riskienhallinnan nidkdkulmasta, silld

resurssien riittdvyydelld voidaan hallita muun muassa projektiriskejd seké taloudellisia riskeja.
5.7.5 Resilienssi ja liiketoiminnan jatkuvuus

Useamman haastateltavan mukaan riskienhallintaan ennen SaaS-jdrjestelmin kayttoonottopdédtosta
liittyy resilienssi sekd litketoiminnan jatkuvuus. Liiketoiminnan jatkuvuudesta mainitaan
haastatteluissa usean kerran. Liiketoiminnan jatkuvuuteen liittyy varajarjestelmét sekd liikketoiminnan

jatkuvuuden varmistaminen muilla sopivilla tavoilla. H2, H3 ja H12 mainitsivat asiasta seuraavaa:

”... sitten mahdolliset korvaustoimenpiteet, ettd jos meilld on joku korvaava jérjestelma
sitten tarvittaessa helposti otettavissa kiyttoon.” — H2

”Ensimmadinen kysymys, miten kriittinen se on liiketoiminnalle? Se asettaa raamit sille
keskustelulle ja se on ensimmiinen. Sen jdlkeen se meneekin sitten oikeastaan
tietosuojaan ja tietoturvaan liittyviin riskeihin ja miten sun liiketoimintasi kestdd, jos timé
palvelu on alhaalla pidempii aikoja. Mikéd se sun "operational resilience". En tiedd onko
sille hyvéda suomen kielistd vaihtoehtoa, mutta siitd puhutaan paljon. Sekin on suhteessa
sithen kriittisyyteen, ettd miten si pystyt varmistamaan, ettd sun liiketoimintasi jatkuu,
jos toimittaja onkin yhtikkid pois pelistd. Se ei ole aina kauhean helppo kysymys ja se on
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myOs se syy, miksi mid sanoisin, ettd silti tdnd pdivdnd valtaosan yrityksistid
ydinliiketoimintajérjestelmistd on on-premise-tyyppisia tai hybridivirityksid.” — H3

”Mehin voidaan tietohallinnossa mennd arvaamaan, mikd liitketoiminnan mielestd on
kriittistd. Mutta kylldhdn sen liiketoiminnan pitdd pystyé itsekin sanomaan, ettd voiko
tama SaaS-palvelu olla pois kéytostd esimerkiksi pédivin, taikka viikon, vai onko se niin,
ettd tuntikin on jo liian pitkd aika. Ja tdhdn tietoturvamielessd jatkuvuuteenhan sitten
tullaan siind, ettd jos me saamme sen viestin, ettd puoli pdivaa tai nelja tunti on pisin aika,
kun se voi olla alhaalla, niin sittenhdn meididn tidytyy alkaa miettiméén... tima liittyy
sithen hankintapdatokseenkin tai kdyttoonottopditokseen...ettd no milld tavalla me
varmistamme, ettd SaaS-jdrjestelmd on kéytettdvissd. Mitkd on meidin
varajarjestelmdmme? Menndinkd varajirjestelmddn niin, ettd jos tdmi ei ole kaytossa,
niin sitten otetaan kyni ja paperi? Silld pitdd sitten hoitaa. Tai sitten se, ettd me haemme
sithen sitten vaikka muita tietoliikenneratkaisuja taustalle, siis varajirjestelmid. Tai sitten
taytyy selvittdd se, ettd onko silld SaaS-toimittajalla riittavét kyvyt huolehtia siitd, ettd se
ei ole pidempé kuin nelja tuntia alhaalla.” — H12

Liiketoiminnan jatkuvuuteen on osan haastateltavien mukaan kiinnitettdvd huomiota. Tédhin voidaan
el toimi tai ole kéytettdvissd. Varajirjestelmét ja liiketoiminnan jatkuvuus ovat kytkoksissé
organisaation resilienssiin, eli sithen, miten organisaatio pystyy varmistamaan, ettd toiminta jatkuu
mahdollisissa  ja  odottamattomissakin  ongelmatilanteissa.  Liiketoiminnan  jatkuvuuden
huomioiminen, varajirjestelmit ja resilienssin edistiminen ovat haastateltavien mukaan térked osa

riskienhallintaa.

Liiketoiminnan jatkuvuuteen liittyy osan haastateltavien mukaan myds kriittisen tiedon

varmuuskopiointi. H2 ja H5 mainitsivat varmuuskopioinnista seuraavaa:

”Ne mitkd ovat kriittisid [jérjestelmid], niin me ollaan usein sitten varmistettu tavalla tai
toisella meiddn on-premise -jdrjestelmiin, ettd ollaan ne datat esimerkiksi "backupattu"
meiddn omaan konesaliin, jos on koettu se tarpeelliseksi.” — H2

”Jos muistatte muutamia vuosia sitten Ranskassa paloi yksi konesali ja siindhén kédvi niin,
ettd niilld e1 edes synkka toiminut oikein, eli ne ”backupit” ei ollutkaan sielld heiddn
"secondary lokaatiossa" ja asiakkaalta ruvettiin kysymaéin "backuppeja". — HS

Varmuuskopiointi on osan haastateltavien mukaan tapa pienentéé riskid uhkatilanteissa. H2 mainitsee
varmuuskopioinnin olevan merkityksellistd varsinkin kriittisen tiedon kohdalla. HS antaa esimerkin,
jossa varmuuskopiointi ei toiminut, mik4 johti tilanteeseen, jossa tiedot katosivat. Kriittisen tiedon
liséksi liiketoiminnan kannalta térkedt jarjestelmit tulee osan haastateltavien mukaan tunnistaa, jotta
voidaan varautua ongelmatilanteista palautumiseen sekd mahdollisesti vilttdd ongelmatilanteiden

syntyminen etukéteen. H12 mainitsee kriittisten jérjestelmien tunnistamisesta seuraavaa:
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parhaimmillaan organisaatiossahan on olemassa tdimmoinen liiketoiminnan
jatkuvuuteen liittyva suunnitelma. ... Ettd mikés tdalla nyt on kriittisid, tai mikd voi olla
niin huonolla tekniikalla, etté sitd on pakko miettid, etté jos se sitten kuitenkin kohta taas
kaatuu. Niin siind mielessd tavallaan tdmén tyyppisid riskisuunnitelmia ja kartoituksia
varmasti on tai pitdisi olla. Ja nimenomaan timmoisten toiminnan jatkuvuuteen tai
”disaster recovery plan”, DRP-tyyppisissd asioissa. Ja ne yleensd ei varmaan suoraan
tavallaan tdmmoisiin kdyttoonottopadtdksiin tai hankintapaitoksiin vaikuta, paitsi jos
esimerkiksi just nimenomaan sieltd on joku heijastuma, ettd meidédn on ihan oikeasti
pakko tehdé jotain télle ja uudistaa ja korjata. ...” — H12

H12 mainitsee, ettd kriittisten jarjestelmien tunnistaminen ja ymmairtiminen on térkedd, mutta ei
vilttamattd suoraan vaikuta kéyttoOnottopddtokseen vaan kayttoonottopdidtdstd edeltdviin
riskisuunnitelmiin. Liiketoiminnan jatkuvuuden lisdksi H3:n aikaisemmin mainitsema resilienssi on
merkittdva tekijd riskienhallinnassa ennen SaaS-jarjestelmén kayttoonottopaatostd. Organisaation
resilienssiin voidaan vaikuttaa osan haastateltavien mukaan liiketoiminnan ketteryyden kulttuuria
edistdimélld, tunnistamalla liiketoiminnan kannalta kriittiset jdrjestelmdt ja varautumalla

ongelmatilanteista palautumiseen. H4 mainitsi ketteryydestd seuraavaa:

”No se vidhén riippuu organisaatiokypsyydestd. Tavallaan laatukulttuurista, ettd kuinka
laaja se riskianalyysi pitdé olla. Jossain isossa globaalissa yrityksessd, missi voi tapahtua
kaiken  ndkoistd. Md  vedin  [suuressa  globaalissa  yrityksessd]  yhtd
tuotetiedonhallintajirjestelmin uudistusprojektia, mikd oli globaali projekti, ja siind oli
tiimid kaikkialta maailmassa. Sitten tullut joku SARS-epidemia, ei ollut kuitenkaan yhti
vakava kuin COVID, mutta asetti aikamoisia matkustusrajoituksia. Niin nimettiin ithan
taho, joka seurasi sitd, ettd miten se mahdollisesti tulee vaikuttamaan. Sitten on sellaisia,
ettd vedin yhden globaalin yrityksen ERP-projektia, kun Islannissa poksahti joku
tulivuori ja lentolitkenne Euroopassa pédttyi viikoksi. Ensinnékin, miten me saimme edes
ne saksalaiset konsultit kotiin Suomesta, kun lennot peruutettiin, ja muuta. Voi my0s
tapahtua sellaisia merkittivid asioita, joita sulla ei ollut mitddn mahdollisuutta laittaa
sinne riskilokiin, ja sitten yhtakkid ne vaan tapahtuvat. Et sitd voi keksid kaiken nékdoisid
pienid riskejd, ja tdyttdd sen lokinsa, ja kaikki menee hyvin, tai sitten on joku sellainen
ulkoinen tapahtuma, mille ei vaan voi vaikuttaa mitdén. Periaatteessa koska kaikkea ei
voi ennakoida, niin tavallaan organisaatioista pitdd rakentaa sellainen, ettd se pystyy
toipumaan melkein mistd tahansa. Sitten tdytyy miettid, et mitd voidaan tehda. Se, ettd
pitdd luoda semmoinen ketteryyden kulttuuri, et tapahtuu mité tapahtuu, niin mukautetaan
se oma toiminta sithen ilmidon tai muutokseen, miké on tapahtunut.” — H4

H4 mainitsee ketteryyden kulttuurin edistdmisen tarkedksi tekijdksi riskienhallinnassa. Riskeihin ei
voida aina tdysin varautua etukiteen, jolloin vastoinkdymisiin tulee varautua luomalla ketteryyden
kulttuuria.  Resilienssin  avulla pystytddn palautumaan ongelmatilanteista dynaamisella

litketoimintakentalla.
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6 Johtopaatokset

6.1 Keskeiset SaaS-jarjestelman kayttoonottopaatokseen vaikuttavat havaitut riskit

Suomessa toimivissa suurissa organisaatioissa

Tutkimuksen ensimmadinen tutkimuskysymys pyrki selvittimididn keskeisid SaaS-jirjestelmén
kayttoonottopddtokseen vaikuttavia riskejd, joita Suomessa toimivissa suurissa organisaatioissa
havaitaan. Haastattelukysymykset ja havaittujen riskien analyysi pohjautui tdmdn tutkimuksen
laajennettuun SaaS-jédrjestelmin havaittujen riskien -viitekehykseen, jota oli laajennettu Benlianin ja
Hessin (2011) aikaisemmasta tutkimuksesta. Kuviossa 6 ndhdddn tdmén tutkimuksen tuloksina
nousseet keskeiset SaaS-jarjestelmien kiayttoonottopadtokseen vaikuttavat riskit, joita havaitaan

Suomessa toimivissa suurissa organisaatioissa.

SaaS-jdrjestelmin kiyttéonottopiitokseen vaikuttavat havaitut riskit

1 I
1 I
|| Suorituskykyriskit Tietoturva- ja Strategiset riskit Taloudelliset riskit Psykososiaaliset Projektiriskit :
I tietosuojariskit riskit !
1

1 I
' Kiéytén Datan yllépito ja Liiketoiminnan * Hyoétyjen *  Muutosvastarinta * Hankeosaamisen I
' skaalautuvuus saavutettavuus ketteryys ja realisointi puute |
! Palvelun Globaalin kehitys + Piilotetut X
1 saatavuus ja toimintaympéris- Strateginen kustannukset !
' kiytettivyys tén muutos dissonanssi +  Toimittajaloukku !
. Jirjestelmien Tietosuoja- Toimittajaloukku |
! integraatio loukkaukset Osaamisen '
1 Tietovuoto menettdminen :
i * Liiketoiminnan !
' Jatkuvuus !
' |
1 I
1 |
' |

S I 1 ______________ ‘I ______________________________________________________
Havaitut riskit
SaaS-jirjestelméin

kiyttoonotto-
péiitoksessi

Aikomus ottaa
SaaS-jarjestelma
kayttoon

Kuvio 6 SaaS-jarjestelman kayttéonottopaatdkseen vaikuttavat havaitut riskit

Tulosten perusteella Suomessa toimivissa suurissa organisaatioissa havaitaan paljon erilaisia riskeja,
jotka wvaikuttavat SaaS-jirjestelmien kayttoonottopddtoksiin. Riskit otetaan organisaatioissa
huomioon johdonmukaisesti. Kaikilla haastateltavilla oli selked késitys havaituista riskeistd ja niiden
vaikutuksesta organisaation toimintaan sekd SaaS-jdrjestelmédn kédyttdonoton onnistumiseen.
Jokaisen tutkimuksen viitekehyksen muodostaman riskikategorian alle nousi haastattelujen
perusteella riskejd. Havaitut riskit painottuivat tutkimuksen viitekehyksen mukaisesti jaoteltuna

strategisiin, taloudellisiin sekéd tietoturva- ja tietosuojariskeihin. Ndiden riskikategorioiden kohdalla
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esiintyi eniten havaintoja haastateltavien keskuudessa, minka lisiksi haastateltavat myds painottivat

ndiden kategorioiden térkeyttd vastauksissaan.

Haastateltavat tunnistivat myos useita suorituskykyriskeja SaaS-jdrjestelmien
kayttoonottopddtokseen vaikuttavina tekijoind. Useat haastateltavat mainitsivat kuitenkin
suorituskykyriskien painoarvon pienentyneen vuosien saatossa, minka takia ne eivit ole nykypaivana
yhtd keskeisid riskejd kuin aikaisemmin. Tulosten perusteella suorituskykyriskien keskeisyyden
muutos johtuu ainakin osittain teknologian kehittymisesti sekéd suurten datakeskusten siirtymisesti
Suomeen ldhemmas loppukayttdjid. Suomessa toimivissa suurissa organisaatioissa verkon nopeuden
kasvun sekd julkiverkkojen ja suurten palveluntarjoajien luotettavuuden lisddntymisen ndhddidn
pienentdvdn suorituskykyriskid. SaaS-jdrjestelmien integroitavuus néhtiin kuitenkin yhtend

keskeisend suorituskykyriskini, miké tukee aikaisempaa tutkimusta (Phaphoom ym., 2015).

Tutkimuksen tulosten perusteella myos palvelun skaalautuvuus nédhddan yhtend SaaS-jirjestelmin
kayttoonottopaitokseen vaikuttava suorituskykyriskind, mikd on osittain ristiriidassa aikaisemman
tutkimuksen kanssa, jossa SaaS-jdrjestelmien skaalautuvuus ndhddén yhtend SaaS-jirjestelmien
keskeisend piirteend ja vahvuutena (Marston ym., 2011; Mell & Grance, 2011). Organisaatioissa,
joiden toiminnassa on yli ajan tapahtuvaa volyymien vaihtelua, kuten kéyttdjapiikkejd, saattaa
realisoitua riski siitd, ettd jirjestelmin kiytettivyys heikkenee tai saavutettavuus menetetdin jopa
kokonaan, jos palvelu ei skaalaudu organisaation tarpeisiin. Palvelun skaalautuvuuteen liittyva riski
tukee kuitenkin aikaisempaa kirjallisuutta siité, ettd SaaS-jirjestelméit ovat tehneet IT-infrastruktuurin
kapasiteetin ennustamisesta ja suunnittelusta haastavaa, jolloin palveluntarjoaja ei aina onnistu
varmistamaan haluttua palvelutasoa kdyton madrdn vaihdellessa yllittien (Candeia ym., 2015;
Furman & Diamant, 2025). Tdmén tutkimuksen sekd aiemman kirjallisuuden perusteella (Candeia
ym., 2015; Furman & Diamant, 2025) SaaS-jérjestelmien kapasiteetinhallintaan ja ennustamiseen
tulisi kiinnittdd enemmaén huomiota, jotta myds kayttoonottopddtdkseen vaikuttavia riskejd saataisiin

pienennettya.

Keskeisimpéna suorituskykyriskind voidaan tulosten perusteella pitdd palvelun saatavuutta. Jos SaaS-
jarjestelmd ei ole saatavilla, se voi aiheuttaa suuria ongelmia organisaation toiminnassa. Palvelun
saatavuuteen liittyva riski on erityisen keskeinen, jos kyseessd on liiketoiminnalle kriittinen SaaS-
jarjestelma. Téten tutkimuksen tulokset havaituista riskeistd tukevat aikaisempaa tutkimusta siité,
minka takia litketoiminnalle kriittiset jarjestelmét eivit ole siirtyneet samalla tahdilla pilveen kuin
vahemman kriittiset jarjestelmdt (Shuraida & Titah, 2023). Jos tietojédrjestelmd on organisaation

ydintoiminnalle elintdrked, eli sen toiminnassa ei ole sallittavaa esiintyd saatavuusongelmia, on SaaS-
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jarjestelmddn siirtymistd pidetty joissain tapauksissa liian riskialttiina. Tulosten perusteella
tdminlaisia jarjestelmid olivat joissakin organisaatioissa esimerkiksi toiminnanohjausjirjestelmat,
asiakkuudenhallintajérjestelmdt sekd potilaiden hoitoon kriittisesti linkitetyt jdrjestelmat.
Haastatteluissa kuitenkin ilmeni useita organisaatioita, jotka olivat jo siirtdneet Kkriittisid
jarjestelmiddan SaaS:iin, sekd organisaatioita, joiden kriittisten jirjestelmien siirtymé SaaS:iin oli
suunnitteilla. Empirian perusteella voidaan todeta, ettd Suomessa toimivissa suurissa organisaatioissa
pilveen sekd SaaS-jarjestelmiin siirtyminen ndhdddn Il&hes ainoana jdrkevdnd vaihtoehtona
tulevaisuudessa. Myos tiukasti sddnnellyilld toimialoilla, joiden toiminnassa késitelldén sensitiivista
dataa, kuten terveys-, lddke- tai finanssidataa, SaaS-jirjestelmit sekd tietojérjestelmien siirtyminen

pilveen nédhdédn olevan arkipéivaé tulevaisuudessa.

Tuloksina muodostuneet tietoturva- ja tietosuojariskit, peilaavat vahvasti aikaisempaa tutkimusta.
Datan ylldpito ja saavutettavuus sekd tietojen hdvidminen ndhdddn riskeind, jotka nousivat
tietoturvariskeind myos Bibin ym. (2012) tutkimuksessa. Tietovuodot nousevat tissd tutkimuksessa
yhdeksi merkittdviksi tietoturva- ja tietosuojariskiksi. Tietovuotoriskiin vaikuttivat muun muassa
kontrollin menettdminen ja datan ylldpidon sekd palauttamisen epdvarmuus, mikad osaltaan peilaa
Benlianin ja Hessin (2011) aikaisempaa tutkimusta. Benlianin ja Hessin (2011) tutkimuksessa
mainitaan riskind se, ettd palveluntarjoaja hallitsee asiakkaan dataa ilman, ettd asiakas itse tdysin
tietdd, miten SaaS-palveluntarjoaja turvaa datan ja millaisia varmuuskopioita tai palautuskdyténtdja
tarjoaja kdyttdd mahdollisten ongelmien sattuessa. Samoin Chang ja Hsu (2019) mainitsevat
kontrollin menettdmisen vaikutuksesta kayttoonottopddtokseen. Kontrollin menettdmiseen liittyva
epavarmuus on néhtivissd tietoturva- ja tietosuojariskiin vaikuttavana tekijind myds Suomessa

toimivissa suurissa organisaatioissa.

Tutkimuksen tulosten ja aikaisemman kirjallisuuden perusteella datan ylldpitoon sekd vastuuasioihin
on syytd kiinnittdd huomiota tietoturva- ja tietosuojariskien kohdalla. SaaS-jédrjestelmit toimivat
usein laaS:in sekd PaaS:in péilld, minkd takia hyokkdykset mihin tahansa kerrokseen saattavat
vaarantaa SaaS-jirjestelmén (Hashizume ym., 2013). Tdmd on yksi syy, minkd takia Suomessa
toimivissa suurissa organisaatioissa esiintyy enemmain luottoa suuriin palveluntarjoajiin, kuten
Amazoniin, Microsoftiin ja Googleen. Asiakasorganisaation luoton palveluntarjoajaa kohtaan
ndhdddn véhentdvin pilvipalveluiden kayttoonottopditokseen liittyvdd riskid myds aiemmassa
tutkimuksessa (Chang & Hsu, 2019). Tietoturvan sekd SaaS-jdrjestelmdn eheyden osalta suuriin
palveluntarjoajiin kohdistui haastatteluissa “too big to fail’-ajattelua. Tulosten perusteella
palveluntarjoajan suuruus ja vakiintuneisuus markkinoilla johtaa luoton kasvuun ja

asiakasorganisaatiossa ajatukseen siitd, ettd suuret tarjoajat ovat lilan suuria epdonnistuakseen
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halutun palvelun tuottamisessa. Kuitenkin my®0s riskid suuriin toimijoihin ilmenee. Osan vastausten
perusteella suurten toimijoiden ei uskottu tarjoavan riittdvan yksilollistd tukea asiakkaalle, miké tukee

Kimin ym. (2017) 10ydoksid SaaS-jérjestelmien kdyttoonottopaatdksiin vaikuttavista tekijoista.

Haastateltavat painottavat vastauksissaan tietosuojariskin merkitystd. Tietosuojariskit lisdttiin tdssd
tutkimuksessa Benlianin ja Hessin (2011) aiempaan viitekehykseen uutena kategoriana tietoturvan
rinnalle. Tédmin tutkimuksen tulosten perusteella tietosuojariskit ovat ldheisessd yhteydessa
tietoturvariskeihin, minkd takia kyseisten riskiluokkien yhdistiminen yhteisen kategorian alle
voidaan ndhdd loogisena luokitteluna tissd tyossd. Tietosuojan ylldpitdmisen ja lainsddddnnon
noudattamisen ndhddin muodostavan riskid johtuen erityisesti SaaS-jdrjestelmien toimitusketjujen
pituudesta. Toimitusketjun pituuden ja toimijoiden madrdn kasvaessa my0s monimutkaisuus ja
monitulkinnaisuus lisddntyvét. Kuten aiemmassakin kirjallisuudessa, myos tissékin tutkimuksessa
tietosuojaloukkaukset néhtiin riskeind, joiden realisoituminen voi johtaa sanktioihin (Georgiopoulou
ym., 2020) sekd mainehaittaan ja luottamuksen menettdmiseen (S. S. Yau ym., 2024). Erityisesti
GDPR:n noudattaminen sekd toimialakohtaiset tietosuojan erityisvaatimukset aiheuttavat tdmén
tutkimusten tulosten perusteella epidvarmuutta SaaS-jarjestelmin kéyttoonottopaitoksen kohdalla.
Muun muassa terveystietoja tai finanssialan tietoja kasittelevissd organisaatioissa tietosuojaan liittyy
tiukkoja toimialakohtaisia erityisvaatimuksia. Joidenkin toimialakohtaisten erityisvaatimusten takia
muun muassa datan sijainti tulee méérittdd tarkasti, eikd dataa saa viedd Euroopan, eikd joissain

tapauksissa myoOskdin Suomen rajojen ulkopuolelle.

Tietoturva- ja tietosuojariskien kohdalla toimitusketjun pituuden lisdksi myos geopoliittisten
tekijoiden tunnistetaan aiheuttavan riskid Suomessa toimivissa suurissa organisaatioissa. Tietosuojaa
noudattaakseen organisaatioiden tulee olla tarkkoja alueellisesta sekd toimialakohtaisesta
lainsdddénnostd. Erityisesti kansainvélisten sekd sensitiivistd dataa késittelevien organisaatioiden
tulee pohtia palvelun sijaintiin ja toimintaympéristoon liittyvdd riskid tietoturvan ja -suojan
ndkokulmasta. Myos alueelliset konfliktit ja geopoliittinen epdvarmuus muun muassa Ukrainaan
kohdistuneen hyokkdyssodan sekd Yhdysvaltojen tdménhetkisen geopoliittinen turbulenssin takia,
ovat nousseet asioiksi, joita otetaan huomioon SaaS-jdrjestelmien kayttdonottopadtoksissa.
Geopoliittiset tekijat sekd globaali toimintaympdéristd ja sen muutos aiheuttavat riskid niin
turvallisuuden, kuin myos esimerkiksi tietosuojan, vaatimusten noudattamisen, mainehaitan seka
palvelun jatkuvuuden ndkokulmasta. Tulosten perusteella voidaan sanoa, ettd organisaatioiden
kannattaisi riskejd vilttddkseen hahmottaa SaaS-jdrjestelmidn toimintaa makrotasolla, jolloin

toimintaympadristoon liittyvét seikat huomioitaisiin laajemmin jo kdyttoonottopadatostd pohtiessa.
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Strategiset riskit siséltévét tulosten perusteella useita toisistaan eridvid riskejd, minké voidaan ajatella
johtuvan riskikategorian laajuudesta, mutta my0s sen merkityksestd. Tulosten perusteella
palveluntarjoajaa voidaan pitdé strategisena kumppanina erityisesti kriittisten jarjestelmien kohdalla.
Strateginen kumppanuus aiheuttaa riskid muun muassa strategisen dissonanssin muodossa silloin, jos
asiakasorganisaation ja palveluntarjoajan tavoitteet eivit ole linjassa, sekd my0s silloin, jos strategiset
tavoitteet ovat paillekkdisid. Liiketoiminnan ketteryys ja kehitys saattaa liséksi hdiriintyd, jos SaaS-
jéarjestelmad ei ole yhteensopiva organisaation kokonaisarkkitehtuurin kanssa, tai jos jérjestelma ei tue
litkketoiminnan kehitystd. Tulokset tukevat aikaisempaa tutkimusta siitd, ettd asiakkaan ja
palveluntarjoajan vélilldi on keskindisid riippuvuuksia, jotka saattavat hidastaa organisaation

reaktionopeutta strategisissa muutoksissa (Benlian & Hess, 2011).

Toimittajaloukun nidhddén vaikuttavan strategisiin riskeihin, silld SaaS-jérjestelméstd irtautuminen
saattaa olla hankalaa. Yrityksen litketoiminnan ketteryys ja kehitys ovat sidottuina SaaS-jirjestelméin
kehitykseen ja muovautumiseen erityisesti kriittisten jérjestelmien kohdalla. Toimittajaloukku
tunnistetaan kéyttoonottopddtokseen vaikuttavana tekijind myos aikaisemmassa tutkimuksessa
(Armbrust ym., 2010; Opara-Martins ym., 2016). Jos SaaS-jirjestelméd alkaa degeneroitua tai
palveluntarjoajan liiketoiminta pahimmassa tapauksessa loppuu kokonaan, aiheuttaa se riskid myos
asiakasorganisaation liiketoiminnan jatkuvuuteen ja kehitykseen. SaaS-jérjestelmid tarjoavat
yritykset pyrkivit myyméddn mieluummin valmiita paketteja yksilolliseksi rdétdloityjen
kokonaisuuksien sijaan, minkd takia asiakasorganisaation tulee usein sopeuttaa prosessejaan ja
toimintaansa yhteensopivaksi SaaS-jarjestelmén kanssa. Tulosten perusteella valmiit paketit
mahdollistavat usein helpomman ylldpidon ja péivitykset kuin pitkélle rdétéloidyt ratkaisut.
Organisaatiolle saattaa kuitenkin aiheutua strategista riskid liiketoimintalogiikan yhteensovittamisen
ja muokkaamisen takia. Tutkimusten tulosten perusteella voidaan sanoa, ettd organisaatioiden tulisi
SaaS-jarjestelmin  kayttoonottopddtdsti  pohtiessaan  analysoida myds  palveluntarjoajan
litketoiminnan strategiaa ja tulevaisuudennikymid, jotta oma liiketoiminta ei hdiriintyisi mydhemmin

realisoituvien strategisten riskien myotéa.

Osaamisen menettdminen ndhdddan SaaS-jirjestelmien kohdalla sekd riskind, ettd hyGtynd
asiakasorganisaatiolle. Hyodyt ilmenevét haastatteluiden perusteella siten, ettd organisaatio saa
vahennettyd yliméardistd henkilostod ja kohdistettua resurssejaan liiketoiminnalle keskeisten
ydintoimintojen pariin tukitoimintojen sijaan. Osaamisen menettdiminen ndhddin samalla myds
riskind. Kun organisaatiosta ldhtee IT-osaamista, organisaation sisdinen ymmarrys IT:std vihenee,
jolloin myds uudelleensiirtyminen pois valitusta SaaS-jdrjestelmistd voi hankaloitua. Téten

osaamisen menettdmisen riski tukee osaltaan Benlianin ja Hessin (2011) aiempaa tutkimusta, mutta
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on samalla ristiriidassa sen kanssa, silld IT-osaamisen menettiminen néhtiin tulosten perusteella

my0s SaaS-jarjestelmin kdyttoonottopadtdkseen liittyvand hyotyna.

Taloudellisissa riskeissd yhtend keskeisend 16ydoksend esiintyy hyotyjen realisointi, silld SaaS-
jarjestelmin tulisi tuoda asiakasorganisaatiolle riittdvésti hyotyjd suhteessa kustannuksiin. Clemons
ja Weber (1990) puhuvat tutkimuksessaan toiminnallisista riskeistd, jotka ovat verrattavissa tdméan
tutkimuksen 10ydokseen hyotyjen realisoinnin riskistd. Jos tietty SaaS-jérjestelmé paitetdén ottaa
kéyttoon organisaatiossa, tulisi jérjestelmén kustannukset suhteuttaa hydtyolettamaan. Tuloksissa
ilmeni my0s hyotyjen realisoinnin riski liittyen siihen, ettd SaaS-jarjestelméé ei omisteta itse. Talloin
SaaS-jarjestelmddn investoidut resurssit menetetddn uudelleensiirtymisen yhteydessd. Tdméa on
erityisen ongelmallista, jos uudelleensiirtymi tehddidn ennen hyotyjen realisoimista. Tulosten
perusteella siirtyminen jarjestelmistd toiseen koetaan usein hankalaksi ja resurssi-intensiiviseksi
prosessiksi. Tdméd on yksi syy, minki takia toimittajaloukun tunnistettiin aiheuttavan taloudellista
riskid Suomessa toimivissa suurissa organisaatioissa. Toimittajaloukku voi aiheuttaa taloudellista
riskid asiakasorganisaatiolle myos kéyttokustannusten ja hintojen nousun takia. Kun
asiakasorganisaatio on ajautunut toimittajaloukkuun, on palveluntarjoajalla usein enemmin
neuvotteluvoimaa hinnankorotuksiin liittyen, mikd tukee myds aiempaa tutkimusta SaaS-

jérjestelmien toimittajaloukusta (Benlian & Hess, 2011).

Tuloksissa ilmenee lisdksi SaaS-jirjestelmiin liittyvdt piilotetut kustannukset. Piilotettuja
kustannuksia saattaa aiheutua esimerkiksi SaaS-jérjestelmén kulurakenteen monimutkaisuuden takia,
jos asiakasorganisaatio ei hahmota jdrjestelméddn liittyvid kustannuksia kokonaisuudessaan.
Piilotettuja  kustannuksia saattaa liittyd my0s SaaS-jirjestelmidn kayttoonottoprosessiin,
uudelleensiirtyméén tulevaisuudessa, ylldpitokustannuksiin tai SaaS-jirjestelmidn muokkaamiseen
tulevaisuudessa litketoiminnan prosessien muuttuessa oleellisesti. SaaS-jarjestelmien kulurakenteet
ovat useamman haastateltavan mielestd monimutkaisia, jolloin todelliset kustannukset koostuvat
monimutkaisten lisenssimaksujen lisdksi my0s muista kdyttoon liitetyistd kuluista. Nama piilotetut
kustannukset aiheuttavat taloudellista riskid Suomessa toimivissa suurissa organisaatiossa SaaS-
jérjestelmien kdyttoonottopddtoksissd. Loydos piilotettuihin kustannuksiin liittyvista riskistd tukee
my0s muun muassa Barthelemyn (2001) aikaisempaa tutkimusta, jonka mukaan IT-ulkoistamiseen

liittyy monenlaisia piilotettuja kustannuksia, joiden hahmottaminen etukéteen saattaa olla hankalaa.

Tutkimusten tulosten perusteella yritysten tulisi hahmottaa SaaS-jirjestelmédan liittyvid
kokonaiskustannuksia paremmin jo kéyttdonottopddtosvaiheessa, jotta riski piilotetuista

kustannuksista ei realisoituisi. Kulurakenteen ymmartdmiseksi voitaisiin palkata esimerkiksi
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organisaation ulkopuolista apua, jos organisaation sisdlld ei ole riittdvdsti omaa osaamista tai

resursseja.

Psykososiaalisten riskien kohdalla tuloksissa esiintyy eroavaisuuksia. Eroavaisuudet nikokulmissa
saattavat johtua siitd, ettd kaikissa organisaatioissa ei ajatella kyseisid riskejd kovin tarkasti, silld ne
eivit ole yhtd helposti mitattavia ja seurattavia, kuin esimerkiksi taloudelliset riskit. Toisaalta osa
haastateltavista pitdd niitd riskeji tarkeini ja kdyttoonottopadtdkseen vaikuttavina tekijoind. Tdmén
takia organisaatioiden voi olla jarkevad miettid, tulisiko psykososiaalisia riskeja tarkastella enemméin
jo kdyttoonottopaatdsvaiheessa. Organisaatioiden saattaa olla myds hyodyllistd pohtia, miten kyseisié

riskejd voidaan mitata ja seurata, jotta niitd voidaan hallita tehokkaammin.

Psykososiaalisten riskien kategoria kulminoitui pdédasiassa riskiin, joka liittyy muutosvastarintaan sen
eri muodoissa. HenkilOstd saattaa kokea kontrollin menettdmisen tunnetta, peldtd tyopaikkansa
puolesta, kokea muutoksen epidoikeudenmukaiseksi tai jollain muulla tavalla vairdksi. Muun muassa
ndma asiat vaikuttavat henkildston muutosvastarintaan, jota voi tulosten perusteella esiintyé
kayttoonotossa, kiyttdonoton jalkeen seké jo kdyttdonottopadtdsvaiheessa. Tulokset tukevat osaltaan
Clemonsin ja Weberin (1990) tutkimusta strategisiin IT-investointeihin liittyvistd sisdisistd
poliittisista riskeistd, jotka juontuvat organisaation jésenten intressien ja etujen riskiriidasta, ja

saattavat johtaa muutosvastarintaan henkiloston kokemien uhkien takia.

Muutosvastarinnan ndhdadan joissain tapauksissa vaikuttavan suoraan kayttoonottopddtdkseen, kun
taas toisissa tapauksissa muutosvastarinta ndhtiin asiana, joka ei vaikuta paitokseen, mutta puolestaan
jérjestelmdn kokonaisvaltaiseen kdyttdon ja jirjestelmistd saataviin hyotyihin. Psykososiaalisten
riskien kohdalla tulokset olivat titen vaihtelevia. Lahes kaikki haastateltavat kuitenkin tunnistivat
muutosjohtamisen sekd henkildston osallistamisen ja sitouttamisen olevan tirkedd muutosprosessin
ldpiviennissd. Se, miten paljon psykososiaaliset riskit vaikuttavat kidyttoonottopddtdkseen oli
tutkimustulosten perusteella vaihtelevaa. Tulos psykososiaalisten riskien vaihtelevasta vaikutuksesta
kayttoonottopddtokseen on titen osittain linjassa Benlianin ja Hessin (2011) tutkimuksen kanssa,
jonka mukaan psykososiaaliset riskit eivit vaikuta merkittavisti kdyttoonottopaitokseen. Benlian ja
Hess (2011) kuitenkin tutkivat psykososiaalisia riskejd ainoastaan johdon ndakdkulmasta, minka takia
tasséd tutkimuksessa psykososiaalisten riskien kategoriaa laajennettiin vastaamaan koko henkildstoa.
Laajemmin tarkasteltuna psykososiaaliset riskit ndhtiin tulosten mukaan tarkeind SaaS-jirjestelméin

kayttoonottopddtokseen vaikuttavina tekijoind osassa vastauksia.

Projektiriskit lisdttiin tdssd tyOssd Benlianin ja Hessin (2011) alkuperdiseen viitekehykseen, ja

haastateltavat tunnistivat useita erilaisia riskejd projektiriskien kategoriassa. Projektiriskit
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keskittyivdt suurelta osin SaaS-jdrjestelmdn kayttdonottoprojektin  monimutkaisuuteen sekéd
resurssien riittdméttdmyyteen, jotka kulminoituvat hankeosaamisen puutteeseen. Tutkimuksen
tulokset ovat osaltaan ristiriitaista aikaisemman tutkimuksen kanssa, silld SaaS-jéarjestelmid on
yleisesti pidetty yksinkertaisina ratkaisuina, jotka korvaavat monimutkaiset ja resursseja vaativat
jarjestelmaratkaisut (Marston, 2011). Haastateltavat mainitsivat resursseja, kuten ajan, osaamisen ja
rahan, joiden tarve on ylléttdnyt projektin edetessi. Loydos tukee myds Clemonsin ja Weberin (1990)

aikaisempaan tutkimusta projektirikeista.

Tulosten perusteella  organisaatioiden  tulisi  varmistaa riittdivd  hankeosaaminen jo
kayttoonottopddtosvaiheessa. Talld tavalla voidaan vilttdd projektiriskien realisoituminen valitun
SaaS-jarjestelmén kayttoonottoprojektin aikana. Hankeosaamisen puutteeseen tulisi tulosten
perusteella paneutua lisdd, silli SaaS-jarjestelmien kayttdonottoprojektien monimutkaisuuden
juurisyyt voisi olla hyddyllistd tunnistaa, jotta organisaatiot voisivat vilttyd yllityksiltd ja toteuttaa
kayttoonottoprojektit tehokkaammin. Talld tavalla pystyttiisiin todenndkdisesti myds vihentdmiin

projektiriskejd tehokkaammin.

Aikaisemman tutkimuksen tulokset projektiriskien vihentdmisestd palkkaamalla ulkoista apua, kuten
konsultteja (Clemons & Weber, 1990), ovat osittain linjassa tdméan tutkimuksen kanssa. Useat
haastateltavista mainitsivat ulkoisen avun olevan hyodyllista riskien pienentdmiseksi, mutta samalla
osa haastateltavista mainitsi ulkoiseen apuun liittyvan my®ds riskid. Yksi ulkoiseen apuun liittyva riski
juontuu siitd, ettd pilvikonsultit eivdt aina ymmdirrd organisaation liiketoimintaa, eivatka
litkketoiminnan osaajat puolestaan ymmairrd SaaS-jirjestelmid, jolloin sidosryhmien sujuvan
yhteistyon epdonnistuessa projektin lopputulos jdid heikoksi. Konsulttien palkkaamiseen saattaa

tulosten perusteella liittyd myds taloudellista riskiéd projektin pitkittyessa.
6.2 SaaS-jarjestelman kayttoonottopaatosta edeltava riskienhallinta

Tamaén tutkimuksen toisen tutkimuskysymyksen avulla pyrittiin selvittdmidin Suomessa toimivien
suurten organisaatioiden SaaS-jdrjestelmien kéyttoonottopddtoksid edeltdvad ja niihin vaikuttavaa
riskienhallintaa. Tutkimuksen haastattelukysymyksilld pyrittiin aluksi selvittimién organisaatioiden
tekemid SaaS-jdrjestelmdn kiyttoonottopddtokseen vaikuttavia riskisuunnitelmia, mutta vastaukset
osoittautuivat laajoiksi, minkd takia SaaS-jarjestelmédn kayttoonottopddtostd edeltdviin
riskienhallintaan pystyttiin vastaamaan tehokkaammin. Taulukosta 3 ndhdddn tdmén tutkimuksen

tulokset SaaS-jirjestelmin kayttoonottopdatosti edeltdvista riskienhallinnasta.
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Taulukko 3 SaaS-jarjestelman kayttéonottopaatdsta edeltava riskienhallinta

Resilienssi ja

Organisaation tarpeen ja Palvelun vastaavuus ja Hankeosaaminen ja

vaatimusten mairittely kyvykkyyskartoitus Sopimustekniset asiat resursointi lll]fet()lmlnnan
N o jatkuvuus

* Vaatimusméarittely ja * Palvelun soveltuvuus ja » Etukdteen * Henkil6ston * Varajarjestelmat
jarjestelmin vastaavuus médritellyt hinnat ja osallistaminen ja ja litketoiminnan
kokonaisvaltaisen sopimuskauden sitouttaminen Jjatkuvuuden
kéyton hahmottaminen * Palveluntarjoajan pituus varmistaminen

kyvykkyys * Projektin
* Exit-strategia ja toteuttamisen * Organisaation

* Tietoturva- ja

tietosuoja-selvitykset

turvatakuu

suunnittelu ja
resurssitarpeen

resilienssin
kasvattaminen

* Tietoturvan ja varmistaminen

tietosuojan
sopimusmédrityk set
* Vastuiden ja

velvoitteiden
sopiminen

Jokainen haastateltava mainitsee, etti organisaation tekemdt riskisuunnitelmat vaikuttavat SaaS-
jarjestelman kayttoonottopaatokseen. Haastattelujen perusteella on selvédd, ettd organisaatioissa
tehdadn laajasti riskienhallintaa jo ennen SaaS-jarjestelmin kiyttoonottopaitdsti, jotta mahdolliset
riskit saadaan tunnistettua ja jirjestelmin vaatimukset sekd mahdollinen kéytonaikainen
riskienhallinta selvitettyd ennen kayttoonottopédatostd. Se, ettd riskienhallinta ja riskisuunnitelmat
vaikuttavat SaaS-jdrjestelmin kayttoonottopddtokseen on linjassa aikaisemman kirjallisuuden
kanssa, jossa paitoksentekoprosessissa riski- ja paidtoksentekoanalyysit tehddén ennen lopullista
paitostd (Aven, 2012, s.114). Haastattelujen perusteella voidaan sanoa, etti Suomessa toimivissa
suurissa organisaatioissa havaittujen riskien liséksi riskienhallinta ja riskisuunnitelmat vaikuttavat

SaaS-jarjestelmin kayttoonottopadtdkseen.

Tulokset osoittavat lisdksi sen, ettdi Suomessa toimivissa suurissa organisaatioissa

riskinkdsittelyprosessi on samankaltainen kuin aikaisemmin tdssd tutkimuksessa esitetty
riskinkésittelyprosessi (Firoiu, 2015; Wheeler, 2011, s. 53—54). Tutkimuksen tulosten perusteella
Suomessa toimivissa suurissa organisaatioissa riskejd analysoidaan, arvioidaan ja tunnistetaan
erilaisilla toimenpiteilld. Tulosten perusteella voidaan sanoa, ettd organisaatioiden toimenpiteilld
pyritddn ainakin pienentdmadn, siirtdmdin sekd valttdmidn riskejd. Useat tuloksissa esiin nousseet
toimenpiteet, kuten organisaation tarpeen Kkartoittaminen ja palveluntarjoajan kyvykkyyden
varmistaminen pyrkivét pienentdméén riskejd. Toisaalta toimenpiteilld, kuten erilaisten vaatimusten
asettamisella ja sopimusmadrityksilld voidaan pyrkid vélttiméén tiettyjen riskien realisoitumista

kokonaisuudessaan, sekd siirtdméén riskid muille tahoille. Osassa vastauksia ilmeni jddnndsriskin

suhteuttaminen organisaation riskinsietokykyyn sekéd riskinkésittelyn kustannusten suhteuttaminen
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toimenpiteelld saavutettaviin kokonaishyotyihin. Kustannusten suhde hy6tyihin vaikuttaa tulosten
perusteella siihen, ettd jokaista riskid ei kannata pyrkid poistamaan kokonaan. Kokonaisuudessaan
Suomessa toimivissa suurissa organisaatioissa riskinkésittelyprosessi vaikuttaa toimivan
samankaltaisesti aikaisemmin kuviossa 4 esitetyn riskinkasittelyprosessin (Firoiu, 2015; Wheeler,

2011, s. 53-54) kanssa.

Témin tutkimuksen tulosten perusteella organisaation tarpeen sekd SaaS-jdrjestelmin
kokonaisvaltaisen kdyton médrittdminen on tirkedd ennen SaaS-jirjestelmin kayttoonottopaatosta.
Aikaisemmassa tutkimuksessa SaaS-jdrjestelméstd saatava suhteellinen hyGty on nostettu SaaS-
jérjestelmédn kiyttoonottopaitokseen vaikuttavaksi tekijdksi (Hsu & Lin, 2016; Safari ym., 2015),
mika on osittain linjassa myds tdmén tutkimuksen 16ydosten kanssa. Témén tutkimuksen tulosten
perusteella organisaation tarve on tunnistettava, jotta pystytddn selvittimidn, saadaanko SaaS-
jarjestelmastd riittdvésti hyotyd verrattuna vanhaan jérjestelméin. Jotta suhteellinen hy6ty voidaan
mitata, tdytyy tietdd vastaako SaaS-jirjestelmd nimenomaan Kyseisen organisaation tarpeeseen tai
sithen ongelmaan, jota varten uutta jdrjestelmii ollaan hankkimassa. Yhteensopivuus nostettiin
aikaisemmassa tutkimuksessa SaaS-jarjestelmin kayttoonottopadtokseen vaikuttavaksi tekijaksi
(Safari ym., 2015), mikd on linjassa myds tdmén tutkimuksen 16yddsten kanssa. Kokonaisvaltaisen
kdyton médrittdmisessd haastateltavat korostivat SaaS-jdrjestelmén hahmottamista osana
organisaation prosesseja ja kokonaisarkkitehtuuria. Haastateltavat korostivat sitd, ettd organisaation
tulisi huomioida SaaS-jarjestelmén yhteensopivuus omien prosessien ja jérjestelmien kanssa jo

kayttdonottopadtosvaiheessa.

Tutkimuksen tuloksista kdy lisdksi ilmi, ettd palvelun vastaavuus ja kyvykkyyskartoitukset ovat
tarked osa riskienhallintaa ennen SaaS-jdrjestelmén kayttoonottopddtostd. Varmistamalla, ettd SaaS-
jérjestelmd vastaa liiketoiminnan tarpeisiin, organisaatiot voivat pienentdd riskejd, joita saattaa
syntyd, jos tavoitteet ja prosessit eividt ole linjassa liiketoiminnan vaatimusten kanssa. Myo0s
palveluntarjoajan kyvykkyys nousi esille tuloksissa, silld useat haastateltavat painottivat
kyvykkyyskartoitusten merkitysta riskienhallinnassa ennen SaaS-jérjestelmén kayttoonottopaatosta.
Organisaatiot pyrkivit kartoittamaan palveluntarjoajan sekd SaaS-jédrjestelmén kyvykkyydet ennen
kayttoonottopddtostd, jotta voidaan varmistua, ettd kyvykkyydet ovat riittdvdn korkealla tasolla.
Téaten pyritddn estimddn kyvykkyyteen liittyvien riskien realisoitumista tulevaisuudessa. Tdma
16ydés on osittain yhdenmukainen Hsun ja Linin (2016) tutkimuksen kanssa, jossa
pilvipalvelujérjestelmén kéyttoonottoon havaittiin vaikuttavan jérjestelmén havaittavuus, jolla

tarkoitetaan sitd, missd madrin jdrjestelmin hyddyt ovat muiden havaittavissa. SaaS-jirjestelmén
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kyvykkyyksien tunnistaminen on tirkedd ennen kéyttoOnottopditostd, jotta mahdolliset riskit

pystytdén ottamaan huomioon jo paatoksentekovaiheessa.

Sopimustekniset asiat nousevat esiin tutkimuksen tuloksissa yhtend tirkeénd riskienhallinnan osa-
alueena ennen SaaS-jirjestelmédn kéyttoonottopddtostd. Tulosten perusteella Suomessa toimivissa
suurissa organisaatioissa on tdrkedd ymmairtdd sopimuksiin liittyvdt asiat sekd niiden merkitys
organisaation ja SaaS-jirjestelmin toiminnalle. Havaittuihin riskeihin voidaan vaikuttaa
sopimusteknisesti usealla eri tavalla. Néihin lukeutuvat etukdteen mddritellyt hinnat ja
sopimuskauden pituuden maarittdminen, exit-strategian huomioiminen ja turvatakuiden asettaminen,
tietoturvan ja tietosuojan sopimusmédritykset sekéd vastuiden ja velvoitteiden sopiminen. Havaittuja
riskejd voidaan pyrkid vilttimddn ja siirtdmddn mairittdmalld sopimuksellisesti muun muassa
erilaiset vastuut asiakasorganisaation ja palveluntarjoajan vililli. Kokonaisuudessaan
sopimustekniset asiat ovat tulosten perusteella yksi tdrkeimmisti riskienhallinnan osa-alueista ennen

SaaS-jarjestelman kéyttoonottopaétosta.

Tuloksissa nousevat esiin my0s hankeosaamisen varmistamisen ja resursointi osana SaaS-
jarjestelman kayttoonottopdidtostd edeltdvdd riskienhallintaa. Tuloksissa korostui muun muassa
henkilston sitouttaminen ja osallistaminen hyvissd ajoin ennen projektin alkua. Vaikka kaikki
haastateltavat eivdt suoraan viitanneet muutosvastarintaan puhuessaan henkildston osallistamisesta ja
sitouttamisesta, on mahdollista, ettd osallistamisella ja sitouttamisella voidaan vaikuttaa
muutosvastarinnan riskin realisoitumiseen. Henkiloston sitouttaminen ja osallistaminen edesauttaa
tulosten perusteella myos SaaS-jarjestelmén vastaavuutta litketoiminnan tarpeiden seké tavoitteiden
kanssa. Lisdksi on tidrkedd, ettd organisaatiossa ymmarretdin SaaS-jdrjestelmin kayttoonoton
resurssitarpeet. Tdten voidaan varmistua resurssien riittdvyydestd jo ennen SaaS-jdrjestelmin

kayttoonottopaitostd sekd pienentdd tdhin liittyvien riskien realisoitumista myShemmassé vaiheessa.

Yhtend keskeisend tekijdnd riskienhallinnassa ennen SaaS-jirjestelmin kayttoonottopdatostd on
tulosten perusteella resilienssi ja liiketoiminnan jatkuvuus. Liiketoiminnan jatkuvuuteen voidaan
vaikuttaa varajdrjestelmilld sekd tunnistamalla ja ymmartdmalld liiketoiminnalle kriittiset
jarjestelmit. SaaS-jirjestelmien kayttoonottopddtdksissd on tirkedd ymmaértdd, miten kdyttéonotto
voi vaikuttaa liitketoiminnan jatkuvuuteen. My0s resilienssin kasvattaminen ja ylldpitdminen on
tarkedd Suomessa toimivissa suurissa organisaatioissa, silld kaikkiin riskeihin ei voida varautua, eika
niitd pystytd tunnistamaan etukdteen. On tdrkedd, ettd organisaatio pystyy toimimaan muuttuvissa

tilanteissa dynaamisesti ja tehokkaasti, jotta litketoiminnan jatkuvuus voidaan turvata.
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7 Yhteenveto

7.1 Tutkimuksen yhteenveto

Téssd tutkimuksessa pyrittiin selvittdimaan, mitkd keskeiset riskit vaikuttavat SaaS-jirjestelmén
kayttoonottopditokseen Suomessa toimivissa suurissa organisaatioissa seki millaista riskienhallintaa
organisaatioissa toteutetaan ennen kayttoonottopdatostd. Tutkimuksen teoria perustui aikaisempaan
tutkimukseen SaaS-jirjestelmistd, SaaS-jirjestelmien kayttoonottopaatdksiin vaikuttavista tekijoista
seka riskienhallinnasta riskitietoisessa padtoksenteossa. Tutkimuksessa haastateltiin 14 henkiléd 12
eri organisaatiosta, joilla on toimintaa Suomessa. Tutkimukseen valittiin seké suuria yksityisid, ettd
suuria julkisia organisaatioita erilaisilta toimialoilta tulosten monipuolisuuden lisddmiseksi.
Haastateltavat olivat pddasiassa ylimmén tason IT-johtajia, kuten tietohallintojohtajia, sekd muita
johtohenkiloitd, joilla oli kokemusta SaaS-jérjestelmien kiyttdonottopadtoksistd. Empiirisen

aineiston analyysi toteutettiin laadullisen sisdllonanalyysin mukaisesti.
Tutkimuksen ensimmaéisessé tutkimuskysymyksessi pyrittiin vastaamaan seuraavaan kysymykseen:

- Mitkd ovat keskeisid riskejd, jotka vaikuttavat SaaS-jirjestelmén kayttoonottopadtokseen

Suomessa toimivissa suurissa organisaatioissa?

Tutkimuksen tuloksena nousi keskeisid havaittuja riskejd jokaisen tdssd tutkimuksessa muodostetun
laajennetun havaittujen riskien -viitekehyksen riskikategorian alle. Riskit painottuivat strategisten,
taloudellisten sekd tietoturva- ja tietosuojariskien kategorioihin, silld haastateltavat painottivat
erityisesti ndiden riskien keskeisyyttéd vastauksissaan. Tuloksissa ilmeni se, miten suorituskykyriskien
vaikutus kayttoonottopddtokseen on vdhentynyt teknologian kehittymisen myd6td sekd suurten
palveluntarjoajien datakeskusten siirtyessd Suomeen ldhemmas loppukéyttdjid. Tulosten perusteella

suuriin palveluntarjoajiin kohdistuu lisidksi enemmaén luottoa kuin pienempiin toimijoihin.

Téhdn tutkimukseen uutena riskikategoriana lisdtyt tietosuojariskit havaittiin keskeiseksi
riskikategoriaksi tietoturvariskien ohella. Tietosuojariskit ovat keskeisii ~GDPR:n ja
toimialakohtaisten  erityisvaatimusten noudattamisen takia globaalissa ja muuttuvassa
toimintaympadristossd. Tietoturvaan liittyy puolestaan riskejd erityisesti toimitusketjun laajuuden ja
monimutkaisuuden takia, mika aiheuttaa asiakasorganisaatioissa epavarmuutta ja kontrollin puutteen

tunnetta.

Strategiset riskit ilmenivit erityisesti liikketoiminnan ketteryyteen ja kehitykseen sekd palvelun

jatkuvuuteen liittyvind riskeind, jotka juontuivat siité, ettd asiakasorganisaation ja palveluntarjoajan
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vélille muodostuu keskindisid riippuvuuksia SaaS-jarjestelméédn siirryttdessd. Keskindisten
riippuvuuksien sekéd SaaS-jarjestelmin vaihtoon liitettyjen korkeiden kustannusten takia strategisen
dissonanssin ja toimittajaloukun nidhdddn aiheuttavan riskid. Ndiden riskien merkitys kasvaa
erityisesti kriittisten jérjestelmien kohdalla tilanteissa, joissa palveluntarjoajan strategia ei tue

asiakasorganisaation toimintaa dynaamisessa toimintaymparistossa.

Taloudelliset riskit keskittyivat tuloksissa hyotyjen realisointiin, piilotettuihin kuluihin seké
toimittajaloukkuun, kun taas viitekehykseen wuutena lisdtyt projektiriskit kulminoituivat
hankeosaamisen puutteeseen. Psykososiaalisten riskien kategoriaa laajennettiin tésséd tutkimuksessa
vastaamaan koko organisaation henkilostod. Tédméd laajennus johti tuloksissa siihen, ettd osa
haastateltavista koki psykososiaalisten riskien olevan tirkeitd ja vaikuttavan kayttéonottopaatokseen,
kun taas osa piti psykososiaalisten riskien, kuten muutosvastarinnan, vaikutusta SaaS-jarjestelmin
kayttoonottopadtokseen vaikuttamattomana tekijand. Tuloksina nousseet SaaS-jdrjestelméin
kayttoonottopadtokseen vaikuttavat keskeiset riskit Suomessa toimivissa suurissa organisaatioissa

ovat nahtavissa kuviossa 6.

Tutkimuksen toisessa tutkimuskysymyksessd pyrittiln puolestaan vastaamaan seuraavaan

kysymykseen:

- Millaista SaaS-jarjestelmén havaittuihin riskeihin liittyvad riskienhallintaa organisaatioissa

tehddin ennen kayttoonottopadtosta?

Jokainen haastateltava mainitsi, ettd riskien varalle tehddédn riskisuunnitelmia ja riskienhallintaa jo
ennen SaaS-jirjestelmidn kéyttoonottopddtostd. Suomessa toimivissa suurissa organisaatioissa
kayttoonottopaitostd edeltivilld riskienhallinnalla koettiin olevan vaikutusta myos lopulliseen
kayttoonottopadtokseen. Organisaatioiden SaaS-jdrjestelmdn  kdyttoOnottopddtostd edeltdvi
riskienhallinta pystyttiin tutkimuksen tulosten avulla kiteyttiméaén viiteen kategoriaan: organisaation
tarpeen ja vaatimusten maadrittely, palvelun vastaavuus ja kyvykkyyskartoitus, sopimustekniset asiat,

hankeosaaminen ja resursointi sekd resilienssi ja litketoiminnan jatkuvuus.

Riskienhallinnan avulla organisaatiot pystyvét vaikuttamaan havaittujen riskien realisoitumiseen jo
ennen kéyttoonottopaidtdstd. Riskienhallintaa tehddin organisaatioissa laajasti, mutta tulosten
perusteella kuitenkaan kaikkiin riskeihin ei pystytd varautumaan etukdteen. Tdmé takia
litkketoiminnan jatkuvuuden, resilienssin sekd ketteryyden kulttuurin korostaminen on tdrkeda
riskienhallinnan nédkdkulmasta. Tutkimuksen tulokset SaaS-jérjestelméin kayttodonottopddtostd

edeltdvista riskienhallinnasta ovat ndhtédvissi taulukossa 3.
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7.2 Tutkimuksen kontribuutio

Tamén tutkimuksen tulokset vastaavat osittain aikaisempaa tutkimusta, mutta myos uusia tuloksia
ilmeni. Aiheesta on tehty aikaisempaa tutkimusta, mutta Suomessa toimivien suurten
organisaatioiden nidkdkulmaa ei ole juurikaan tutkittu. Tdmén tutkimuksen tulokset vahvistavat
aikaisempaa tutkimusta SaaS-jarjestelmien kdyttdonottopdatoksiin vaikuttavista riskeistd. Tutkimus
luo liséksi tieteellistd kontribuutiota tuomalla esiin uusia ndkokulmia laajentamalla havaittujen
riskien -viitekehystd projektiriskeilld, tietosuojariskeilld sekd laajennetulla psykososiaalisten riskien
kategorialla. Kaikkiin tdmén tutkimuksen viitekehyksen riskikategorioiden alle nousi havaittuja
riskeji Suomessa toimivien suurten organisaatioiden nidkokulmasta. Tdmén lisdksi erityisesti
tietosuojariskien kasvu keskeiseksi riskikategoriaksi tietoturvariskien rinnalle voidaan né&hda
tutkimuksen  kontribuutiona. Tadméd  yhtdéltdi  vahvistaa  aikaisempaa  tutkimusta
vaatimuksenmukaisuuteen liittyvien riskien tarkeydestd seka lisdd aikaisempaan Benlianin ja Hessin
(2011) tutkimukseen, jossa vaatimuksenmukaisuuteen, kuten tietosuojaan, liittyvid riskejd ei

huomioitu.

Tutkimuksen avulla luotiin lisdksi ymmarrysté riskienhallinnan tasosta Suomessa toimivissa suurissa
organisaatioissa. Tulokset osoittivat, ettd riskienhallintaa ja havainnointia tehddin laajasti ja
systemaattisesti jo ennen SaaS-jdrjestelmidn kiyttoonottopddtostd. Suurten Suomessa toimivien
organisaatioiden riskienhallinta ennen SaaS-jirjestelmidn kayttdonottopddatostdi mukailee
riskitietoisen padtoksenteon sekd riskinkisittelyn prosesseja. Suurin osa haastateltavista koki
organisaation suorittaman riskienhallinnan olevan monipuolista ja riittdvéalld tasolla suhteutettuna

riskienhallinnan kustannuksiin.

Tédmin tutkimuksen tulokset voivat hyddyttad erityisesti Suomessa toimivia suuria organisaatioita,
tarjoamalla kdytinnon tydkaluja, joilla voidaan huomioida keskeisimmat riskit sekd riskienhallinnan
tarkeimmaét osa-alueet SaaS-jarjestelmien kdyttoonottopddtoksissd. Organisaatiot voivat hyodyntid
titd tutkimusta myOs suunnitellessaan omaa pddtoksentekoprosessia sekd vahvistaessaan
riskienhallintaa SaaS-jirjestelmien ja muiden pilvipalveluiden kontekstissa. Myds pienemmait ja
keskisuuret organisaatiot voivat hyotyd tdmédn tutkimuksen tuloksista suhteuttamalla ne omaan
toimintaansa. Talloin pienemmaétkin organisaatiot pystyvdt tehostamaan riskienhallintaa ja

paatoksentekoa omissa konteksteissaan.
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7.3 Rajoitukset ja jatkotutkimuskohteet

Téssi tutkimuksessa, kuten useimmissa tutkimuksissa, on tiettyja rajoitteita. Vaikka tutkimus tehtiin
useamman kuin yhden tutkijan toimesta, puolueellisuutta ja tdstd johtuvia vinoumia voi silti esiinty4.
Tutkijat omaavat samankaltaiset opintotaustat ja taten diversiteettid tutkijoiden vélilld on rajallisesti.
Mahdollisuutta vinoumien muodostumiseen on kuitenkin pyritty minimoimaan esimerkiksi antamalla
haastateltavien oman &inen olla analyysien keskiossd, noudattamalla metodologia- ja
metodikirjallisuutta sekéd yhdistelemélld tutkijoiden ajatuksia. Yhdistamalla tutkijoiden ajatuksia on
pystytty jossain méédrin haastamaan ja laajentamaan yhden henkilon ndkemyksid tulosten
muodostamisessa. Lisdksi tutkimuksessa haastateltiin suurimmaksi osaksi vain IT-ammattilaisia,

jolloin tutkimuksen nédkokulma saattaa olla rajallinen.

Tutkimuksessa kéytetty havaittujen riskien -viitekehys on tutkimuskentilla laajasti hyvaksytty, mutta
sen kdytostd SaaS-jdrjestelmien kéyttoonottopdidtdsten kontekstissa on kuitenkin verrattain vdhin
aikaisempaa tutkimusta. Tdmén liséksi havaittujen riskien -viitekehystd muokattiin ja laajennettiin
tatd tutkimusta varten, mikd tuo toisaalta uutta ndkokulmaa aiheeseen, mutta toisaalta myds
epavarmuutta tulosten validoinnissa, silld aikaisempaan tutkimukseen ei voida tdysin nojautua.
Samoin laajan riskin luokittelu ainoastaan yhden riskikategorian alle voidaan ndhda rajoitteena, silld
laajoilla riskeilld saattaa olla vaikutusta péddasiallisen riskikategorian lisdksi myds toisiin
riskikategorioihin. Témén takia jatkossa voidaan pyrkid muokkaamaan viitekehystd entisestdén,
jolloin havaittujen riskien -viitekehyksen riskikategorioiden vilisid yhteyksid pystyttdisiin paremmin

selvittamaan.

Tutkimuksessa haastateltavat mainitsivat, mitd SaaS-jirjestelmédn kayttoonottopadtokseen
vaikuttavia riskejd organisaatioissa havaitaan ja miksi, mutta riskien yksilokohtaisia vaikutuksia tai
vaikutusten painoarvoa ei tutkittu tdssé tutkimuksessa. Tdma tulosten méérillistdmisen puute voidaan
ndhda rajoitteena, silld yksittdisten riskitekijoiden laskennallista painoarvoa tai niiden lopullista
merkitystd osana kokonaisuutta ei voida tarkasti madrittdd osana tata tutkimusta. Osalla havaituista
riskeistd saattaa olla toisia riskejd pienempi lopullinen vaikutus SaaS-jdrjestelmédn
kayttoonottopddtokseen. Yksittdisten riskien painoarvoa on mahdollista tutkia tulevissa
tutkimuksissa, jolloin riskien merkityksestd saataisiin tarkempaa tietoa méérdllisessi muodossa

laadullisen painotuksen sijaan.

SaaS-jarjestelmit tulevat luultavasti muuttumaan tulevaisuudessa sekd teknologisesti ettd
litketoimintalogiikaltaan, jolloin my6s niiden riskit voivat muuttua radikaalisti. Lisédksi

toimintaymparistossd, kuten lainsdddannossd, saattaa tapahtua keskeisid muutoksia, jotka voivat
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vaikuttaa suoraan tai vélillisesti SaaS-jérjestelmiin. Jatkotutkimusta voidaan tehdd myds samasta
aiheesta téllaisten keskeisten teknologisten, liiketoimintalogiikallisten tai toimintaymparistollisten
muutosten jélkeen. SaaS-jarjestelmin kéyttoonottopddtokseen liittyvét riskit saattavat olla erilaisia
myo0s erikokoisissa organisaatioissa, joten samankaltaista tutkimusta voitaisiin tehdd my0s pienten ja

keskisuurten Suomessa toimivien tai ulkomaisten organisaatioiden nékokulmasta.
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Liitteet

Liite 1. Haastattelurunko

1. Haastattelun aloitus
a. Tutkimuksen tausta, tarkoitus ja kulku

b. Tutkimuseettisyys: Haastateltavan oikeudet, yksityisyys, tallentaminen, julkaisu ja
tietoturva

c. Haastateltavan suostumus haastatteluun
2. Haastateltavan taustatiedot
a. Mika on tyotehtdvasi tdlld hetkelld?
1. Milla toimialalla tyoskentelet?
il. Minké kokoinen organisaatio?
iii. Miten kauan olet toiminut vastaavissa tehtavissa?

b. Millaista kokemusta sinulla on SaaS-jarjestelmistd ja erityisesti niiden
kayttoonottoprojekteista?

1. Millaisia SaaS-jirjestelmid on otettu kadyttoon?
ii. Miten kuvailisit ndiden jirjestelmien kriittisyyttd organisaation toiminnalle?
111 Miten suuri kayttdjamaara SaaS-jarjestelmilld on/oli?
iv. Millainen rooli sinulla on ollut SaaS-kdytt6onotossa?
3. SaaS-jirjestelmien kiyttoonoton havaitut riskit
a. Suorituskykyriskit

Suorituskykyriskeilld viitataan erityisesti riskeihin, jotka liittyvit mahdolliseen
tilanteeseen, jossa palveluntarjoaja tai asiakasorganisaatio ei onnistukaan
saavuttamaan haluttua suorituskykyd tai toiminnan tasoa.

1. Millaisia suorituskykyriskejd SaaS-jérjestelmien kayttoonottopddtokseen liittyy
ja miksi?
i1. Minkéd/mitkd koet keskeisimmaéksi suorituskykyriskiksi?
b. Tietoturva- ja tietosuojariskit

Tietoturva- ja tietosuojariskeilld viitataan asiakkaan epdvarmuuteen oman datansa ja
organisaationsa turvallisuudesta sekd tietosuojavaatimusten noudattamisesta.

i. Millaisia tietoturva- ja tietosuojariskejd SaaS-jirjestelmien
kéayttoonottopadtokseen liittyy ja miksi?

ii. Minké/mitka koet keskeisimmaéksi tietoturva- ja tietosuojariskiksi?
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c. Strategiset riskit

Strategiset riskit ovat sellaisia, joihin liittyy kriittisid resursseja tai kyvykkyyksid, jotka
organisaatio saattaa menettdd ulkoistaessaan sovelluksia SaaS-pilvipalvelumallia
kdyttdien.

i. Millaisia strategisia riskejd SaaS-jérjestelmien kdyttoonottopddatokseen liittyy ja
miksi?

ii. Minké/mitka koet olevan keskeisin strateginen riski?
d. Taloudelliset riskit

Taloudellisilla riskeilld viitataan SaaS-jdrjestelmddn liittyvid rahallisia riskejd, joita
saattaa koitua asiakasorganisaatiolle.

i. Millaisia taloudellisia riskejd SaaS-jarjestelmien kiyttoonottopaitokseen liittyy
ja miksi?
ii. Minké/mitki koet olevan keskeisin taloudellinen riski?
e. Psykososiaaliset riskit

Psykososiaalisilla riskeilld viitataan SaaS-jdrjestelmiin liittyviin psykologisiin sekd
sosiaalisiin riskeihin, jotka saattavat vaikuttaa suoraan tai vilillisesti
asiakasorganisaatioon sekd erityisesti sen henkilostoon.

1. Millaisia psykososiaalisia riskejd SaaS-jarjestelmien kdyttoonottopddtokseen
liittyy ja miksi?
ii. Minké/mitka koet olevan keskeisin psykososiaalinen riski?
f. Projektiriskit

Projektiriskeilld tarkoitetaan projektin laajuudesta, monimutkaisuudesta tai
henkilokunnan taitojen ylittymisestd johtuvia riskejd.

1. Millaisia projektiriskejd SaaS-jédrjestelmien kayttoonottopddtdkseen liittyy ja
miksi?

i1. Minka koet olevan keskeisin projektiriski?
4. SaaS-jirjestelmien kiyttoonoton riskisuunnitelmat
a. Tehtiinko ennen SaaS-jdrjestelmén kiyttoonottopadatosté riskisuunnitelmia?

1. Jos tehtiin
1. Miten analysointi ja suunnittelu tapahtui?
2. Millaisia riskisuunnitelmia tehtiin ennen kayttoonottopaatosta?
3. Miten riskisuunnitelmat vaikuttivat kdyttdonottopadtokseen?

il. Jos ei tehty riskisuunnitelmia ennen kayttoonottopaétosta

1. Minka takia?
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2. Tehtiinkd riskisuunnitelmia jossain muussa vaiheessa?
b. Pystytkd kommentoimaan suunnitelmien onnistumista?

c. Koetko, ettd olisi pitdnyt tehdd (enemmén) riskisuunnitelmia jo ennen
kéyttoonottopaétosta ja miksi?

d. Mitd mielestési erityisesti tulisi ottaa huomioon SaaS-jirjestelmien riskienhallinnassa jo
siind vaiheessa, kun pohditaan SaaS-jéarjestelmien kayttoonottopaatosta ja miksi?

5. Avoin osio

a. Onko sinulla vield lisattavaa johonkin aikaisempiin kohtiin tai haluaisitko kertoa vield
jotain, mitd tissé haastattelussa ei olla késitelty?

6. Haastattelun paittiminen
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Liite 2. Analyysitaulukko SaaS-jarjestelman kayttoonottopaatokseen vaikuttavista

havaituista riskeista

Yldluokka Autenttiset lainaukset Pelkistetty ilmaus Alaluokka

H3 - "Keskeisimmat riskit ovat tietoliikenteen mid
skaalaamaan, jos tulee suuria loppukiyttijipiikkej

ssi, eli pystyyko se toimittaja oikeasti
hen palveluun.”

Kuormitushuiput
aiheuttavat Kéyton
ongelmatilanteita skaalautuvuus
suorituskyvyssi

H4 - "Onks semmoista péiviikohtaista tai viikkokohtaista jotain kuormitushuippua. Esimerkiksi nyt
meilld niinku tlld meidin alalla maanantai-aamupiéivit on kuormitushuippuja. Thmisid tulee
puheli ja chatissa paljon n, kun mitd perjantai-ilta péivilld, et ihmiset ilmoittaa
sairastavansa, maanantaiaamusta paljon. Niinku et onks timmdsti niinku ajan yli heiluvaa

kuormitusta."
H2 - "No kyll
jos se on pois p: eikd me voida tehdi asialle m
siihen, ettd on hidas kiyttda."

on se kiiyton hitaus varmasti on ollut. Ehki sitten kokonaan se saatavuuskin, ettid
n, mutta kylli se aika pitkiille kulminoituu

Verkonnopeus- ja

H6 - "Niin onko esimerkiksi verkon nopeus riittava, jotta pystytadn toimimaan sen kanssa? Kun latenssiongelmat

aikaisemmin on ollut paikallisia sovelluksia ja serverit on esimerkiksi samalla mantereella tai samassa aiheuttavat ongelmia
maassa. Niin on ihan tistd nykyisestd hankkeesta ja itse asiassa muutamasta aikaisemmastakin, Niin Kiiytenivyyteen \

mika on siis sanotaan latenssi, jos meilla pyorii pannut vaikka Dublinissa, mutta kiyttajat on vaikka Palvelun saatavuus
Australiassa. Niiti on joutunut sitten perkaamaan. Loppujen lopuksi ne on sitten aika hyvin pystyity Jja kiytettivyys
mitigoimaan koska puhutaan kuitenkin timmdsistd globaaleista ratkaisuista."

\/ \/

H1 - "se datan sijainti on meille ehki tirkedmpid ja sitten se ettd pystyykd ne pitdmiin sen pystyssd Toliiatio ja Kok tioviit

epavarmuutta palvelun
saatavuuteen

niin meilld on pienii niitd pienid hallinnonsovelluksia on sellaisia, ettd ne saattaa olla teoriassa

uoritus iskit |ainakin jossain melkein sen firman omassa konesalissa jossain komerossa ja me halutaan yleensi aina
Suoritusk; kit kin j Tk f ki lissa j ki halutaan yl
ymmiirtiii ettd missi se on ja se littyy sitten just sithen pystyyké ne pitdméén sen pystyssi"

H2 - "Ja yksi varmaan semmoinen miké tuli niin noi integraatiot on aina semmoinen ikuinen juttu,

ettd kun SaaS-jarjestelmien kayttoonottoa ja riskejd mietitddn niin varmasti se etti saadaanko ne SaaS-

jarjestelmiit integroitua meidin olemassa oleviin SaaS-jirjestelmiin taikka meidin on-premi -

jdrjestelmiin. Se on ehkd semmoinen miké on nyt tullut tapetille néitten SaaSien mydtd, ettd onko

siella naitd API:ja ja ja muita riittavasti."

H14 - "Sitten otetaan toinen ddripid, otetaan joku liiketoimintaprosessin osaa tai kokonaista prosessia

tuottava SaaS-jirjestelmikokonai Jjoka pitdd integroida vaikkapa meidin organisaation kanaviin.

No sitten alkaakin olla viihin erilaiset tekniset vaatimukset, joiden osalta sitten kukin voi tietysti olla Jarjestel Taruital
riski, jos i sitd saada sovitettua. Nythiin puhutaan siitd, ettd kun SaaS-jirjestelmii tai SaaS-palvelua aiheuttaa haasteita ja

hankitaan, niin mulla varsinkin tai meidiin porukalla on erityiseni intona katsoa, etti miten se sopii monimutkaisuutta
tihin kokonaisarkkitehtuuriin mika talla alueella on, kun puhutaan liiketoiminnan kyvykkyyksista

prosesseista ja sitten niitd toteuttavista IT-jdrjestelmistd, niin miten timi palanen istuu tihin ja mitd

asioita pitdd huomioida. Totta kai integraatiot on yksi tirked kulma, etti okei, no miten standardilla,

tavoilla sitd voi integroida. Yleensi halutaan, varsinkin kun ollaan talla toimialalla, milla ollaan ja

olemme vahvasti reguloitu, niin asiat tiytyy tapahtua tietylli tapaa ja sitten tiytyy tiettyji asioita

huomieida. Ei ihan niin sanotusti voi ihan kaikkia tehda, mitd tapoja on esimerkiksi integraatioiden

suhteen, vaan tiytyy olla aika hallittuja standardeja ja mekanismeja."

integraatio

HS - "Toinen ndkékulma sitten tissd on se, ettd miten me saadaan omat tiedot takaisin, jos meilld

tapahtuu jotain tai meilld tulee sopimuksellisesti haasteita tai me ei haluta jatkaa sitd kiyttdd, niin

miten me saadaan ne omat tictomme sieltd takaisin. [kdin kuin kotiutettua ja mahdollisesti vietyd Datan palauttaminen voi
uuteen jérjestelmadn. Niissa on tavallaan paljon enemmén riskejd kun siind on-premisessi, joka on se olla haasteellista
perinteinen malli, koska silloinhan ne porraa jossain meidén tai jonkun meidéan infratoimittajan

kellarissa ne pontdt ja se tietohan on sielld."

H5 - "...kun ajatellaan sita, etti sielld on se jatkuvuus ja tiedon muuttumattomuus ja meilla se tiedon

muuttumattomuus varsinkin on hyvin tarkkaa ja tirkeiti lifiketeollisuudessa. Se on tavallaan

semmoinen mikd SaaS-palveluissa on haaste, ettd aikaisemmin me ollaan pystytty on-premisessi

hanskaamaan tima muuttumattomuus silld, ettd me otetaan tiettyja backuppeja eli tavallaan meilld on Datan ylldpito ja
tietty backup-frekvenssi ja tiettyji backuppeja talletetaan ikiin kuin ikuisesti, jolloin me pystytdin saavutettavuus
aina palaamaan johonkin vanhaan kohtaan ja toteamaan ettd timi tieto ei ole muuttunut siitd. Tai

meillid on joku muu mekanismi kertakirjoitteisia levyja tai muita. Sitten kun mennain sinne oikein \ Datan eheys voidaaan

ultimately hankaliin kohtiin. Mutta SaaS-palveluissa meilld ei timmdistd vaihtoehtoa ole eiki menettii

mahdollisuutta. Eli meidiin tdytyy pystyi sitten luottamaan siihen SaaS-palveluun, etti se on

rakennettu oikein ja sielli on riittivit varmistukset tai synkronoinnoit eri konesaleihin ja niin

edespiiin."

H1 - "voi olla ne vendoririskit, etti jos s firma ei pysy pystyssi niin sitten taas ettd missi se meidéan
data on? Saadaanko se data turvaan, jos kiiy huonosti? Voiko se sijaita sellaisella alueella, ettd tulee
alueellinen konflikti? Hoitaako ne backupit ja muut kuntoon"

H14 -" Otetaan timii vaikka, ettd jos on joku EU-alue, onko paljon toimijoita, tulee geopoliittinen

riski sitten, ettd onko tdmé joku, vaikkapa, mikéhin nyt on ollut pinnalla paljon, turha puhua tuonne Geopoliittiset tekijit ja

itddn pain, koska ne on kaikki pannassa, mutta otetaan vaikka joku sielté vélistd, joku Intia. Me tulevaisuuden Globaali
tiedetidn kaikki, ettii tosi paljon on “outsourcettu™ Intiaan esimerkiksi sieltd tuotetaan paljon, tai no epivarmuus aiheuttavat ——— toimintaympristd
niiind piivini varmaan Amerikkakin on vihin jinnd, mutta nimihén on semmoisia riskeji kanssa, riskid

jotka huomioidaan."

HI3 - "Tietenkin se, etd se regulaatio muuttuu ja kaikkien pitdisi pysya sitten karryilla niista

muutoksista. Nyt jos puhutaan vaikka GDPR:sti, niin sekin muuttuu ja vaikka tistd EU Al actista. Se

on itse asiassa hyvil esimerkki siitd, niin ne muuttuu ja kaikkien pitidd pysyi kirryilld. Toinen on se Lainséidiannéllisten

myds, ettii tulkintoja on erilaisia. Eli jos ajatellaan, etti me ollaan asiakas ja meillid on hyvin tiukka ~——p velvoitteiden

tulkinta ja sitten se emo-firma, jolta me ostetaan se itse platta, niin heilld voi olla tietynlainen tulkinta noudattaminen

ja sitten heidiin aliketjutus-vendoreillaan sovelluksien kehittéjillé voi olla aivan omalainen tulkinta.

Tictoturva- ja
tictosuojariskit

Se on se haaste siini, ettdi miké tulkinta on oikea."

H3 - "Jos aloittaa tuosta tictosuojan puolelta, vaikka ensin, niin sielli on yleensii se keskeinen Tietosuoja-
kysymys, ettii missii ne datat on ja ketki niihin datoihin pédisee kiisiksi." \ / loukkaukset
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H10 - "Ja mi sanoisin, ettd identiteetinhallinta pitdd olla keskitetty. Eli sehén pitad pystyi
sitouttamaan sen yrityksen, ostavan yrityksen identiteetin hallintaan. Se on mun mielesti kaikki
kriittisin. Eli mitd md yritin sanoa, ettd jos te ostatte SaaS-palvelun, niin sinne ei jaeta staattisia
tunnuksia jokaiselle, koska sen jilkeen se hallittavuus on tiysin nolla. Eli se tiytyy olla keskitetty. Ettd,
siind vaiheessa, kun X lihtee talosta ulos ja me suljemme X:n tilin, niin kaikki SaaS-palvelut sammuu
sille samalla hetkelld. ... koska sen jilkeen, kun X on todella katkera siitd, ettd hénet irtisanottiin ja
sen jilkeen hiin padsee sinne edelleen ja sitten on maailma auki."

Kenelli kaikilla on padsy /

dataan ja miten kiyttod
hallitaan

H4 - "Mut ne toimitusketjut on niin pitkia. Tassakain ei tavallaan niinku korkattu X:n jarjestelmisti
mitdin. Vaan oli korkattu X:n palvelutuottajan jirjestelmd, josta oli sitten saatu kéyttijitunnus ja
salasana, milld oli padsty tunkeutumaan X:n jéirjestelmiin."

H12 - "Ja sitten jos ajatellaan tietoturvamielessi, niin taas uhka ja epivarmuus, niin sovellustasolla
vksi suuri kysymys on se, ettd miten sitd sovellusta ylldpidetiin, minkélaiseen teknologiaan se
perustuu, miten sitd yllapidetaan. Jos sielld on tarkoitus tehdai erilaisia korjauksia tai muita,
esimerkiksi tietoturvauhkien takia, niin miten timé on hoidettu. Ja sitten ehkd alimpana on siis johtuen asiakkaan

arkkitehtuurinen, niin kuin tavallaan timi infrastruktuuri ja muu, niin siind tullaan taas sitten siihen, kyberturvallisuudesta ——— Tietovuoto

Toimitusketjun pituudesta

haavoittuvaista."

H9 - "Datan vuotaminen: Ulkopuolinen voi p: yrityksen tietoihin kasiksi, silla tietoturvakéytannot
ovat SaaS-tarjoajan vastuulla eikd omissa kisissd. Kéyttdjid voi olla paljon ja palvelu nékyvissid
monille yrityksille. Yksittdisen yrityksen tiedot eivit ole yhtd houkuttelevia kuin ympiristot, joissa on
enemmidn tictoja varastettavaksi tai vaarinkaytettaviksi."

H6 - "Ne keskeisimmiit strategiset riskit ovat nimenomaan siind, etti miten varmistetaan, ettd se SaaS-
palvelu tukee liiketoiminnan muutoksia, joita tulee tulevaisuudessa koko ajan. Jos mi katson nyt tistd
10 vuotta

aksepidin niin me ollaan heitetty voltti muutaman kerran vuodessa. Toisinaan on
vaikutuksia niihin keskeisiin liiketoimintajérjestelmiin toisinaan ei, eli jos keskeisen
litketoimintajérjestelmin heittdd SaaS:iin niin se riski on tietyssd mieless, etti sun kyvykkyys

reagoida muutoksiin heikkenee."
Liiketoiminnan kyvykkyys

reagoida muutoksiin ja
muokata omaa toimintaa
heikkenee

HI12 - "SaaS-palvelun luonne-ero tavallaan timméiseen, voisiko sanoa dedikoituun omaan
sovellukseen tal jarjestelmaén. Siind on tavallaan se riski tai epavarmuus tulee siind, ettd ollaanko
valmiita, koska timéhin on se liiketoiminnan kyky enemmiin ehki kuin tietohallinnon. Kylldhén
tictohallinto varmaan SaaS-palvelun kanssa vield pystyy elimiin, vaikka vihin huonommankin
kanssa, mutta jos se ei tue tai auta lilketoiminnan kehitysti. Jos se SaaS kehittyy hitaammin kuin se,
miti liiketoiminta halusi sen kehittyviin, niin sehiin tulee jarruksi tai hidasteeksi. Eli tavallaan
taimmaoinen bisneksen, ei nyt hidastuminen, mutta tavallaan sen ketteryyden saaminen, niin voi olla,
ettd se menetetdin siind, kun ollaankin llaan keskitetyn SaaS-palvelun piirissa."

Liiketoiminnan
ketteryys ja kehitys

ettd miten sielld on huolehdittu sitten tavallaan timmaiset tekniset yllapidot ja versichallinnat. Ja huolehtiminen on myos
tietysti se, ettéi ei kiytetdi semmoisia versioita tai tekniikkaa, joka on vanhaa tai ennen kaikkea, etti on palveluntarjoajan kiisissi

H4 - "Onko jotain riskeji joidenkin asiakkaiden kanssa materialisoitunut ja pitiiko itse reagoida
niihin jotenkin. Koska niissi aina sitten joudutaan pohtimaan vaihtokustannuksia. Jos ajat jotain isoa
ERPii SaaSina ja sit sanotaan, ettii alkaisi osoittautua, ettd se ei kehity tai tota se alkaa degeneroituu,
niin sitten sun vaihtoehdot on aloittaa jonkun toisen SaaS-jarjestelmén kayttonottoprojekti.”

Jarjestelman kyvykkyydet
eivit ole riittivid
tulevaisuudessa

HT - "Ehki se suurin semmoinen riski on aina se, ettd se jiirjestelmi pureutuu johonkin tiettyyn
bisnesprosessiin. Ja sitten jos se bisnesprosessi ja se jarjestelmén logiikkaa ei kohtaa, niin siind meilla
tulee niitd haasteita. Ja sitten siind on aina timéi munakana-tilanne, etti pi ko menni niin, etti

jirjestelmin standardisetuppi on joku, ja sitten muokataan prosessia sen mukaan, vai olisiko meillid
pitéinyt olla pr 1alusta, joka sitten d sen, tai koetetaan mahdollisimman paljon mukailla
sitten sielld jarjestelmdmaailmassa. Ja tuntuu, ettd tdmd on aina se kohta, missd se suurin “clash™
syntyy"
Liiketoiminnan
H8 - "Témi toiminnan muutos on se miki pitii ottaa huomioon siind kiyttdonottopiabksessi, ettd se sovittaminen SaaS-

pitéii ymmiirti, ettd mitkid ovat nyt toiminnan ydinprosessit ja miten ne menevit sitten sen uuden Jajj‘esle!mﬂympanstf)on
e aiheuttaa ongelmia

jestelmin kanssa. Jos se toiminnan muutos on niin suuri, ettd me emme kykene siti viemain lapi
niin sehin on selkei asia miki pitiisi timén kiyttoonoton yhieydessi tunnistaa ja sen varmasti pitdisi
vaikuttaa siihen kiiyttdonottopidtikseen. Jos vaihtochtona on kaksi jarjestelméi josta toinen on
sellainen, ettd toiminnan luonne tai toiminta ei muutu niin paljon nykyiseen verrattuna tai
vaihtoehtoisesti et syntyy merkittivi muutos toiminnalle, ettd tydnteko, vaikka tydnjako Strateginen
ammattilaisten valilld tai se jirjestys, jossa asioita tehddgin, muuttuu merkittdvisti tai jos se vaarantuu

B e : TR e A S - e dissonanssi
se prosessi ja se toiminnan jatkuvuus kirsii siita, niin kylldhdn tommoiset asiat pitdisi tunnistaa siina /

kiyttoomottopéitoksenteossa."

H14 - "Kylldhiin sen tiytyy olla, ettd jos puhutaan strategisesta tasosta, niin kuin SaaS, jos oletetaan,

ettd se SaaS-ulkoistus tai se SaaS-hankinta on strategisesti merkittava. Silloin se toimittaja on myos

hyvin tirked strategisesti, ettd pitdisi puhua varmaan jo kumppanista siind kohdassa, eiké pelkst

toimittajasta. Silloinhan se [strategia] tiytyy olla kylld "aligned™. Sitten pitda kylld puhua pitkdstd, jos

ei ole avioliitosta, niin jonkinlaisesta kumppanuudesta siind mielessa." Asiakas ja
palveluntarjoaja pyrkiviit

HI12 - "Olenpa senkin nihnyt, ettd on tehty joskus tavallaan iso muutos siind, ettd yksi viihillfiiskauppa/ toimimaan omien

totesi, ettd se haluaa irti Amazonin palvelusta, kun Amazon ilmoitti, ettd niilld on tulossa Suomessa intressiensd mukaisesti
vithittdiskauppoja P()hjoismaihin. Niin timmoisidkin strategisia kuvioita. Ettd SaaS-toimittaja tuleckin

sun bisnesalueclle. ... ne [strategiset tavoitteet] voi olla samanlaisia, ettd se alkaakin tulla sun

bisnesalueelle ja sitten sehéin on vihdn hupal:ﬂa Se on vihdn sama kuin voisi ajatella ndin, ettd

Silmiasema kiyttiisi Nissenin tictoj Imid. Eiks se kuul vithiin erik

Strategiset
riskit

H6 - "Todennékdisesti siind on yksi organisaatio, joka hoitaa sen kiyttdonoton sielld, niin kuin

tavallaan projektipuoli. Niin jos on niin, ettd joku konsulttifirma tulce sen tckemiin, niin he hoitaa

sen kiyttéonottoprojektin. Sitten tekee handoverin usein saman firman jollekin timméiselle ongoing

services pumpulle. Ja niin tota silloin tavallaan me ollaan naimisissa sen kyseisen firman kanssa, toki ————
myoskin sen SaaS-palvelun. Mutta siind on niin kuin useampia kehyksia. ... Mutta nimenomaan se

tavallaan kuka ylldpitéa sitd palvelua sille firmalle ja tukee sitd firman varsinaista businesta, niin se on

ehki se isoin riskikohta."

Asiakas ajautuu
toiminnassaan Strateginen
toimittajaloukkuun toimittajalouklu
palveluntarjoajan kanssa
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H9 - "Oma osaaminen menetetddn. Kun siirrytadn SaaS palveluun, omaa osaamista ei enaa
vastaavasti tarvita. Niin ollen mahdollinen paluu takaisin, on erittdin hankalaa eiki aitoa vertailua
eniid pystytd tekeméén eri vaihtoehdoista."

Osaamisen
SaaS-jirjestelmiin menettiminen

siirryttiessi

or

H9 - "Liiketoiminta voi hiiriintyd mikéli palveluntarjoajalla on ongelmia tai vaikka huoltokatkoja
Mainehaitta voi olla vilitén mikili ongelmat nitkyviit arvoketjussa muille osapuolille” - "miten
alotaan varmistaa litkketoiminnan jatkuvuus ongelmatilanteissa scki siind cttd asiakkaan oma henkild
tekee merkittiviin virheen. Mikili palveluntarjoajalla ei ole niihin ratkaisuja, ei niiti synny
projektinkaan aikana"

HI12 - "mehiin voidaan tietohallinnossa esimerkiksi menné arvaamaan, miki liiketoiminnan mielesti
on kriittistd. Mutta kyllihiin sen lilketoiminnan pitid pystyd itsekin sanomaan, ettd voiko timi SaaS-
palvelu olla pois kiytosti esimerkiksi péivin, taikka viikon, vai onko se niin, etti tuntikin on jo liian
pitki aika. Ja tihin tetoturvamielessi jatkuvuuteenhan sitten tullaan sithen, ettéi jos me saadaan se /

SaaS-jarjestelmin
kiytettivyys menetetiin

viesti, ettid puoli péivad tai nelji tuntia on pisin aika, kun se voi olla alhaalla, niin sittenhin meidin

tiytyy alkaa miettimain, tima liittyy siihen hankintapaatikseenkin tai kayttoonottopéitokseen, ettd no

milld tavalla me varmistetaan, ettd SaaS-jirjestelmi on kiytettéivissd. Elikkd mitkii on meidin

varajdrjestelmit. Ettd mennddnko varajdrjestelmadn niin, ettd jos tdmi ei ole kiytossd, niin sitten

otetaan kynd ja paperi. Sillé pitd sitten hoitaa. Tai sitten se, ettd me haetaan siihen sitten vaikka

muita tietoliikenneratkaisuja taustalle, siis varajirjestelmid. Tai sitten tiytyy selvittéid, ettii onko silld Likstoiniriva

SaaS-toimittajalla riittdvit kyvyt huolehtia siitd, etti se ei ole pidempii kuin se nelji tuntia alhaalla." / jatkuvuus

H12 - "Yksi on se, ettii onko se litan pieni vai voiko se olla litan iso. Ja tilli tarkoitan sitd, ettd jos se

, jos tarvitaan apua tai tukea, niin se voi olla taas, etti
d suurin

on lijan iso, niin esimerkiksi tiety
oma bisnes on niin pient, etti se ei timmdistd isoa toimittajaa oikeasti kinnosta. Se pi
piirtein vaan sihkdpostitukee ja se ei viltéimittd taas auta. Liian pieni toimija, niin kuin tiedétte, niin
se riski voi olla jopa se, ettd se IT-toimittaja tai SaaS-toimittaja ei pysy hengissd, jolloin se tavallaan
se kumppanuus hiviid timmaoisen kautta."

Palveluntarjoajan
toiminnan laajuus ja

tulevaisuusnikymit
H4 - "Tietysti jos niinku tietoturvan ja kapasiteetin ehkd muidenkin asioiden nikévinkkelistd, niin sit vaikuttavat
on tietysti se SaaS-palvelutuottajan liiketoiminnan jatkuvuus. Miten siihen varaudutaan, eftd jos se asiakasorganisaation

yritys, joka siti SaaS-palvelua tuottaa, niin jos liiketoiminta lihtee alamikeen ja sielld on vihemmin saamaan palvelutasoon
ita paikalla, ne yrittdd niinku olla k hokkaita, ettd minkiilaisia muutoksia sielld
tulee. Etta onko se niinku SaaS-palvelun tuottajana uskottava ja luotettava siihen, ettd ne nyt pystyy
tuottamaan seuraavat 15-20 vuotta sitd palvelua niin, ettd se kehittyy jatkuvasti. Ettd siitd tun
semmonen dead endi, etti tota, ettd jaatiin 2010-luvulle."

S

H14 - "Ehkd m nostan holistissmmin, niin totta kai se bisneskeissi. Kaikistahan rakennetaan
bisneskeissi, ettd miltd se nayttaa, ettd koska tima maksaa itsensa takaisin, milla aikajanteella. Aika
useinhan kyse on siiti, etti liiketoimi tehdiin padtoksid, niin haetaan aina viivan alle
jotain. Niin kuinka hyvi se bisneskeissi on, ja kuinka tavallaan uskottava se on, ja tuleeko se
toteutumaan, onko siind riskid siind eri vaiheissa, sen kiyttoonoton tai sen SaaS-palvelun
hyddyntdmisen osalta. Mi niikisin, et se bisneskeissin pitiivyys on ehki se taloudellisesta kulmasta
se riski, jota seurataan."

Saas-jirjestelmésti ei

matti saada
riittdvisti hyotyjd

suhteessa kustannuksiin

——» Hybtyjen realisointi

H4 - "Ettd kylld tota, mi oon nithnyt paljon semmosia projekteja, mitki on toteutettu ajallaan ja
budjetissa ja toteuttanut niille asetetut laatukriteerit. Mutta kuitenkaan el 0o sit tuottanut siti, miti
niiden piti. Eli periaatteessa joku asia on jiéinyt huomioimatta. ltekin tehnyt pari sellaista."

H12 -"Asiakkaat katsoi sité hankintahintaa, mutta ei oikeasti katsonut, ettd mitd se maksaa, kun sulla
on se kiiytdssd. Se on v
maksanut kuin 50 tonnia. Mutta sitten niin kuin voin sanoa, itse olen omistanut joskus tommoisen
ehki vihin kallimman kuin tuon veneen, niin voin sanoa, ettd helkkaristi siti rahaa meni sitten sen
saakelin vehkeen yllipitoon, enkid puhu pelkiistiéin polttoaineesta. Ja timi on tavallaan sitten se, miki
mun mielestii on yksi tiirkei asia my0s. Ettéi hankintapditoksessi yksi haaste on se, etti jos ei
tunnisteta mitkd on sen jérjestimén jatkuvat palvelut, eli tavallaan puhun siitd tuotantovaiheesta. Niin
se voi olla, ettil sieltii syntyy suuria kustannuserii ja sitéd kautta taloudellisista haastetta, viihin
epivarmuutta. Ehki jos oikeasti ruvetaan laskemaan, niin voidaan alkaa huomaamaan, etti sithen
liittyy aika kalliita asioita, vaikka sen jatkuvuuden tai muun varmistamiseksi."

iin sama, kun joku hankkii vaikka veneen ja toteaa, ettii no eihidn timi

SaaS-jirjestelmin
kulurakenteen
kompleksisuus johtaa
odotettua suurempiin

H4 - "Vaikka se oli SaaS-palvelu, ja periaatteessa maksettiin kulutuksen mukaan, niin siind oli todella
kustannuksiin

vaikea hahmottaa sitd, kun se oli A4 mittainen se hintalista, ettd tallaiset tapahtumat maksaa per
kappale timiin verran, ja tollaset maksaa tuhat kappaletta tuon verran. Sitten kun ei ole kokemusta
semmoisen nimenomaan samanlaisesta jirjestelmastd, niin sitten on etukiteen tosi vaikea arvioida,
ettd mitké ne madrit tulee olemaan. Periaatteessa vastaus tdssi voisi olla, ettd velvoittaa toimittajan
kysymiiin kaikki ne kysymykset, joiden perusteella toimittaja voi antaa sitovan kustannusarvion, etti
mitii ne kiyttokustannukset sitten tulee olemaan. Mutta sitten kun toimitaan jonkun SAPin kanssa,
joka on maailman suurin ERP-toimittaja, niin kylld ne sen vastuun osaa siirtad asiakkaalle. Etta siind
on tietysti semmoinen, ettd voi tulla. Siini tulee tosi huolellinen, kun laatii arviota siitd, ettd miti se
tulee kustantamaan. Jonkun verran siiné heittoa tulee, etté siind on yksi taloudellinen riski."

Taloudelliset -
it Piilotetut

kustannuket

~. N/

HS8 - "Riippuu vihin tapauksesta, mutta voi olla aika isoja koulutustarpeita, joita jos ei ole osattu

ottaa huomioon. Uusien jirjestelmien kiiyttéonottoon liittyy aina yleensid migraatioita vanhoista

jiirjestelmisti ja sielld voi olla aika isoja ja haastaviakin tekemisid, joita ei villttéméttd osata ottaa Muutoskustannukset
huomioon, jolloin se taloudellinen puoli voi tulla siellikin aika mittavaksi, kun joud tekemdan + jirjestel i toiseen ovat
erilaista konversiota ja migraatiota, ettii saadaan tiedot mukaan vanhoista jirjestelmistid. Taméin suuret
tyyppisid, ettéd monessa kohdissa voi olla vaikea arvioida etukiiteen, etti se vaatii aika tarkkaa

madrittelyd."”

H9 - "Lisenssien tai kayttdoikeuksien korotukset, sill jarjestelmien vaihtaminen voi olla todella suuri
investointi. Mikéli sopimuksellisesti ei hintoja ly6di lukkoon riittiviin pitkiksi aikaa, on jopa
denniik&istd ettd hinnat nousevat merkittévasti."

H1 - "Toki siind voi olla sitten vendor-lock-in tyyppisii asioita, etti ollaan jumissa jonkun ison

toimittajan kanssa ja vaikea irtautua ja sitten hinnannousut karkaa kasista" S
Palveluntarjoaja nostaa

H2 - "No kylld aika merkittviakin taloudellisia riskeja siind mielessd, ettd nyt ollaan jo nahty se, ettd hintoja tulevaisuudessa ja ————
hinnat on pompannut ihan merkittivisti siitd mitd ne olivat alunperin. Kun saadaan tavallaan irtautuminen on hankalaa

tuntumaan silti asiakkaalta, etti nyt ollaan vendor-lock in tilanteessa, niin sitten nostetaan helposti

hintoja ja taloudellinen riski on aika merkittava siina tapauksessa."

Taloudellinen
toimittajaloukku
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Riskit

H4 - "SaaS-palvelua kiyttoon otettacssa ja hankintapaatosta tehtiessa pitid sitoutua siihen, etté se
otetaan sellaisena kiyttdon, kuin mitd se oli suunniteltu. Ja tissi tietysti sitten tosi usein tulee
sellainen intressien térmiys. Ja sitten se moninkertaistuu. Itse asiassa timéa ongelma moninkertaistuu
siind, kun erityisesti laajoissa jirjestelmissé hyvin harva tuntee
jéirjestelmiitoiminnallisuuskenttii niin, ettéi osaisi hahmottaa, ettéi jos mini tihin kohtaan toivon jotain
muutosta, niin miten se vaikuttaa johonkin muualle. Ja ndmi kaksi asiaa on sellaisia, ettd yritetadn
sopeuttaa sitd SaaS-jirjestelmid omaan vanhaan totuttuun toimi Ja sitd kautta pyritidn
rikkomaan sen jirjestelmieheys, tai sitten kun pitiisi ajatella, ettd miten meidén pitiisi muuttaa titi
meidin toimintaa niin, ettd tima valittu jajestelma tukisi sitd mahdollisimman hyvin, Ja timd on
semmoinen, ettd aiheuttaa psykologista kuormitusta, eli muutosvastarintaa. Ja sitten tietysti aihe voi
huonoimmillaan aiheuttaa myds timméoisen i kanssakéymi fikin ongelmia, koska
ihmiset valitsee leirinsd. Toiset on sitten mielti, ettd nyt toimi niin kuin SaaS-toimittaja sanoo, ja
toiset on sitten micltd, ettd eika toimita, kun me tunnetaan meidan business paremmin. Jotka
molemmat on oikeassa. Se siind vaikeaa onkin."

"H6 - "Aika usein, kun otetaan timmdistd enterprise-SaaSia kiyttdon, niin se misti lihdetdéin sen
kilyttoon on, ettd on ollut jotain ehki paikallisia jarjestelmii tai muita. Niin totta kai aina muutos, kun
sulla on paikka A siirryt paikkaan B, niin muutos on aina semmoinen, etté sithen suhtaudutaan
negatiivisesti. Mutta sitten se fiilis, ettii sulla on ollut jotain ihan omaa ti#lld, miki on just spesialisesti
meille. Ja sitten tulee joku timméinen globaali yleinen juttu, niin sithen liittyy sitten aika isot
tammaiset muutoshallinnalliset riskit. Eli jos ei sitid huomioi sitten jo siind vaiheessa, kun ruvetaan
valmistelemaan titd muutosta, ja siis todellakin jo siind vaiheessa. Niin sitten se itse muutos voi joko
kariutua kokonaan, tai sitten ainakin hidastua hyvin paljon, joka sitten nikyy viime kidessi rahassa."

HI12 - "Mutta jos sinne tulee niiti ongelmia, niin yleensi aina timmdiset vastarinnankiisket tai ne
NIH-tyyppiset "Not Invented Here"-ihmiset, niin alkaa sitten sanomaan, ettii "minihéin sanoin". Mutta
ehki jos sithen hankintapditokseen, niin taas jilleen kerran, mité ja miksi. Jos niihin asioihin
pystytiin ottaa kantaa, kuvaamaan niiti konkreettisemmallakin tasolla, kun vaan se, etti kun johto
haluaa. Niin se auttaa hurjasti siihen asiaan ja ennen kaikkea sithen viestintifin. Ja toinen asia on
kidntden nima mitd ja miksi sen tyyppisiksi asioiksi, ettd mitd hybtyja tulee. Koska jos ei pysty
hyodysta kertomaan tai konkretisoimaan, ja tassahan palataan siihen edelliseenkin asiaakin
esimerkiksi, ettd mitd taloudellisesti tisti hydtyy. Tai toinen asia on se, ettd mitkd asiat helpottuu, ei
sun tarvitse tehdd enéid. Parhaimmillaan se on sitd ATK:ta, eikd niin, automaattisesti tietojen

ksitte!

HI1 - "Mun puolelta mé tunnistan kylld tuon “change resistance”, joka on yksi, koska kyllihin se
tietyssd mielessi, ettil sd viihenniit sitéi oman hallinnan mahdollisuutta, kun se siirtyy on-premista
pilveen, joka voidaan kokea uhkana tai riskind tissd tapauksessa.”

H14 - "Yksi tyypillinen voi olla se, ettii jos talo on tuottanut ja tehnyt palvelua A, jossa on ollut vahva
oman henkilokunnan panos, ja sitten s muutat sen SaaS-palveluksi, missi se sama tekeminen siirtyy
sitten pois, niin sittenhdn tulee titd perinteistd muutosvastarintaa, pelkoa esimerkiksi oman tyopaikan
tai tekemien tehtdvien jatkuvuudesta tai pelkistidn siitd, ettd ehki ei haluta vaan muuttaa sitd, mitd on
tehty. ...Siita voi tulla vaikka ettd sitten meiltd sitid hyvai osaamista katoaa, kun ne ei halua
esimerkiksi hyviksyi sitd muutosta, ettd miti tein nyt vaikka viimeiset kaksi vuotta, niin en saakkaan

Henkilosto kokee
tyytymattomyytta
jérjestelmiin tuomaan
muutokseen

—_—

Muutosvastarinta

Projektiriskit

moninkertainen, vaikka sithen mité on osattu arvioida ja sitten siind ylittyy sen takia jokin aikataulu
tai sitten tdmé budjetti, ettdi niiin mind itse ajattelen siti. Tietenkin timi monimutkaisuus voi olla juuri
tuota [resurssil-kolmion kiirkien etiisyyttd toisistaan, etté miki niissd nyt sitten on se mikd joustaa ja
miki ei jousta.”

HI10 - "Niin kuinka kauan tama siirtymé esimerkiksi kestaa? Mulla on itseasiassa nyt semmonen
projekti menossa, missd mé oon siirtymissi palvelusta toiscen. Ja se tavallaan se siirtyma kestaa aivan
luokattomaan paljon. Ja se on ihan tiysin tavallaan, no en mé olisi voinut ikini kuvitellakaan, ettd se
kestéd niin kauan, mutta se on myds Ilaan mun i, koska mil en osannut sitd
ottaa huomioon riskini. Se kestdi néin paljon, ettd kaikki eskaloi ja ynni muuta, mutta ettéi se vaan
kestdd ihan tajuttoman kauan, ettd se olisi pitdnyt ilman muuta nostaa silloin jo alun perin, kun ti
neuvoteltiin, ettd kuinka kavan tima siirtyma kestia."

HI12 - "Kylli se hankintapéitos on se, ettd jos me piitetiin hankkia, niin kyllihin muun muassa se
tarkoittaa sitd, ettd onko meilld riittdvisti ihmisid tekemiin se tyd, ettd me otetaan se kiyttéon,
Konsultteja varmaan aina riittdd, mutta kun siihen tarvittaisiin aina, niita omiakin ihmisia mukaan.
Kylld ndmé niin kuin silleen on timmdsti resurssointia ja raha-asiaa"

H14 - "Pitéi arvioida, kuinka realistinen sitten esimerkiksi se kayttéonotto, aikataulut ja muut ovat.
Yleensd kun puhutaan niistd hankinnoista ja timiin tyyppisistd SaaS:sta, niin totta kai sielld meidin
litketoimintajohtomme odottaa, ettd no koska paisee lunastamaan siti lisdarvoa, josta alkaa tulla
onnistu. Tai jos luvataan, niin silloin taytyy ymmartaa, etta no milla kriteeristolld, mita asioita pitaa
olla. Pitiiiko olla hanketoimisto, pitiikd olla minkilaista crilaista resurssointia ja erilaista
kompetenssia siind. Ja timd on tyypillisesti mun kokemuksen mukaan asia, missd menniin vikaan
aika pahasti, ettd kun saadaan aikatauluodotusta, niin s
pédseminen vaatil. Se vihitellddn mun mielestd usein eri organisaatioissa. Meilldkin on kiynyt sitd.
Ollaan vihitelty se, ettii mitii tarvitaan tihiin aikatauluun piisemiseksi.”

hen el osata mitoittaa, mitd sithen aikatauluun

H4 - "Yksinkertaistetaan silleen, ettd sielld on kaksi joukkoa ihmisid. Toinen on ne, jotka tuntevat sen
jirjestelmin. Sitten toinen on ne, jotka tuntevat sen busineksen. ... Sit ne alkaa yhdessd virkkaamaan
siité jotain toimivaa, ettd miten sen jirjestelmdn saisi tukemaan siti businestd, ja miten se busines
saataisiin sopeutumaan niihin jarjestelmivaatimuksiin. Ja tihin menee aikaa. Tihin menee tosi
paljon aikaa. Ja sitd ei valttimatta aina huomioida siind, kun sitd projektia aloitetaan. Ja kylla se, mika
on tosi surullista, on se, ettd kun sité ei huomioida, ettd kuinka paljon siihen menee aikaa, etti
ruvetaan saamaan jotain aikaiseksi. Niin sitten projektin liikennevaloraportti, on ensimméisestd
kuukaud koska ollaan heti jalj aikataulusta. Ja se sitten luo muuten

k lahtien
atkamoisen kuormitustekijin projekti-thmisille ja kaikille muillekin.”

o= | .

Muutosprojektin
lek s saattaa

yllittad ja se vie odotettua
enemmin resursseja

Hankeosaamisen
puute




H7 - "No kylld me ainakin ollaan yritetty siini vaiheessa, kun tehdain tavallaan se bisneskeissi, joka
viediiin sinne piitdksentekoon, niin siind arvioidaan aina mybskin sitd projektin kustannusta ja
kuormittavuutta. Toki se on yksi tekiji siind valintaprosessissa, ettd jos me todetaan, ettd jollain on
hyvin hi se impl ointiprosessi ja sielti tulee valmiiksi annetut resurssit suurin piirtein
kylkidisend, niin toki se on plussaa kuin se, ettd si joudut itse ruveta haalimaan sitd kasaan tai cttd
sulla on kallis partneri tai jotain vastaavaa."

H2 - "Siini on riskin siis se, etti sieltd l6ytyy meidén liiketoiminnalle joku erittdin tirked
ominaisuus, jota siind SaaS:ssa ei yhtakkid olekaan. Siind joudutaan tekeméin itd, ettd kaikki
meidan prosessit oikeasti uppoo siihen julkipilven ERP:iin, joka on hyvin standardi ja

isuuksiltaan rajallinen verrattuna. Ehki se on se keskeinen projektiriski, etté ei olla
ittivisti pystytty isossa hankinnassa selvittdmiin sitd, onko se oikeasti meille sopiva juuria myoten."
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Liite 3. Analyysitaulukko kayttoonottopaatosta edeltavasta riskienhallinnasta

SaaS-jarjestelmiin kiiyttoonottopéitosti edeltivi riskienhallinta

Autenttiset lainaukset Pelkistetty ilmaus Alaluokka Ylaluokka

HI2 -"Ja sun pitdi tavallaan sitd omaa liiketoimintaa ehki jossain asioissa enemman
sovittaa sithen ympiristéon, mi 11 on, kuin se, etti sitd tietojarjestelmaa sovitettaisiin
siithen sun bisnekseen. Ei vilttimitta ole huono asia. Voi olla, ettd sielld on paljon
fiksumpia asioita mietitty ja tehty, mitd sulla itselld on. Mutta timé on yksi se
epivarmuus. Ja timihin tarkoittaa just sitd, ettd strategisessa riskissd yksi tirked asia on
se, ettii silloin kun liiketoiminta tietid, mitd se haluaa, tai sulla on jollain tavalla méiritetty
niitd asioita, niin silloin se strateginen puoli on jo paljon helpompi. Eli si tiedit tavallaan,
miti se lilketoiminta on hakemassa tai ainakin toivoo saavansa. Toisaalta jos tavallaan

i puoli on epivarmaa, niin ei tarkoita, ettd se asia menisi huonommaksi, mutta se
vastuu siirtyy hurjan paljon siiti 4kkii tictohallinnon puolelle. Ja sitten taas ollaankin jo
enemmiin semmoisissa asioissa, missi bisnes saattaa olla sitten jo viihin jilkijiusisesti
mukana, jos tehdddn hankintapaitokset ensin ja sitten ruvetaan katsomaan, ettd “ai niin, Miiritelldin Vaatimus-

mité silld muuten piti tehdd silld SaaS-tydkalulla™ iketoiminnan tarpeet miirittely ja Organisaation
Jjirjestelmin kiytolle ja jirjestelmiin tarpeen ja
ymmirretiin jirjestelmin kokonaisvaltaisen vaatimusten
H14 - "Mun vinkkelistdi, miten mi nden titd, niin kun ollaan SaaS-jirjestelmai todellisti kiiyttdi osana Kiiytén mirittely
hankkimassa, niin ensin kiinnostaa se, onko se talon strategian mukaista, ja miten se istun organisaation prosesseja hakiniothiminen
tavoitearkkitehtuuriin. Nyt puhutaan arkkitehtuurista, kokonaisarkkitehtuurista, eli se
pitid sisillddn kaiken, ei pelkistiin I'T, vaan myds liiketoimintaarkkitehtuurin. Miten se
istuu sithen? Jos ei se istu strategiaan ja sithen kokonaistavoitearkkitehtuuriin, niin sitten
tuhlataan aikaa. Sanon néin kylmisti. Sitten ollaan sovittamassa jotain, jonka motiivi on
| jotain, joka ci ole huomioitu jostain syystd st i eikd kok isarkkitel issa. Ja
jos néin on, niin sitten on joku rikki jossain. Se voi olla, etti se on tarpeellinen, mutta
sitten vaan tarkoittaa, ettd jotain ei ole huomioitu tai ymmdrretty. Mutta jos tuosta piésee
lépi, niin silloinhan se on enemmiin sitten “exect ista” ja sen sovittamista sitten."
H1 - "Mutta ne tulee meilld siind, kun ne on julkisia kilpailutuksia hankintoja, niin meilli
on tosiaan siclld vaatimusméirittelyssé ja siind hankintavaatimuksissa jo miritelty ne
tietyt peruskriteerit."
H3 - "Kéyttijavaatimukset on meilld todella iso ja tirked kokonaisuus jo sen N
validisuusvaatimuksen takia. Eli itse asiassa joka ikinen kayttajavaatimus pitaa —F SaaS?mlkfﬂsua lcsm}aan
L Sh G s 5 organisaatiossa etukiteen
validoinnissa testata ja kiyttdjivaatimusta kohtaan pitaa olla testi.
Hé - "No kylla siis sanotaan, cttéd SaaS-jarjestelmissa yl ikin on se yh pivius
firman prosessien kanssa, ettii sen varmistaminen tavalla tai toisella. Jos sitd ei tee
kunnolla ja tulee ylldtyksend, niin siind kohtaa vol mennd monessakin suunnassa aika X . Pl
pahasti pieleen. Jos tiivistyksen tiivistystd tytyy ottaa, niin nimenomaan kato ettii se sun Varmistetaan, ctti SaaS- ; Y
SaaS-jarjestelmi matsda sun prosessiihin ja tayttaa sen tarpeen kunnolla.” Jrjestelm sopii i
organisaation vastaavuus

kokonaisarkkitehtuuriin ja
vastaa liiketoiminnan
tarpeita

HT - "No ehkii paremmin hahmottaa tosiaan siti kokonaisuutta. Ettii seki se, ettii miten se
| jarjestelmii istuu sen yrityksen [T-arkkitehtuuriin, Miten se jirjestelmi istuu sen nykyisen
yrityksen tai sithen, miten se vastaa siti prosessin tarvetta ja sitd loppukéyttijien tai
bisnesomistajan todellista tarvetta. Ja sitten mydskin kustannusten nikdkulmasta, ettd
miki se todellinen lisik on, mika se jirjestelmd ja sen kaikki vaativat palvelut
kautta resurssit tarvitsee."

HI - "Heidén pi
heidin pitii taata tietty osaaminen esimerkiksi omalta henkildstoltddn."

H3 - "Useimmat markkinatoimittajat ovat olleet tdssd bisneksessi jo jonkin aikaa ja sielld
on taustalla Microsoftia, Azurea, Googlea tai AW S:d ja sielld on aika hyvid

yitdd ne vendor-riskiin liittyvit asiat, riittavin kokoinen firma ja

teknologioita skaalata sitd suorituskykyi, mutta yleisesti ottaen, kun arvioidaan
toimittajan kyvykkyytti, me haluamme jotain todisteita siitd, miten he esimerkiksi
i ia siinid palvel ja miten he pystyviit raportoimaan meille sitd

Analysoidaan
palveluntarjoajan
kyvykkyyttd ja panostusta
halutun palvelutason
toimittamiseksi

palveluntasoa.”

H6 - "No silloin, kun lihdetiin ihan siitd, ettd tehdiin niita, niin ihan sicltd alusta asti
RFI-prosessista alkaa, niin silloinhan ne on tottakai mukana sielli. Mi tein itse
esimerkiksi energiapuolelle kilpailutuksen tuossa noin muutama vuosi sitten, niin se oli
yksi timmoinen merkittivi asia itse asiassa sielld arvostuksessa. Ettd timd on nyt timin
kokoinen firma. Ja tavallaan periaatteessa sen firman kyvykkyys, mika tulee koon ja
tuotevalikoiman ja timmaisten kautta. Eli pystyykd se ikéén kuin sitéd kautta vastaamaan."”

H6 - "Sitten sanotaan, etti joissain vastaavissa kilpailutuksissa on pitinyt oikeasti katsoa

mydskin sitd, ettd mikd timén firman todennikéinen positio on 5-10 vuoden jilkeen.

Tami on taloudellinen riski toki, mutta onko se esimerkiksi semmoinen, ettd Palveluntarjoajan
todennikdisesti toi on sen kokoinen, ettd joku toinen firma kiinnostuu siitd ja ostaa sen kyvykkyys = Falvelnivastaavays

n niissd tapauksissa meni sinne itse asiassa johonkin 10-15 vuotta L. Ja kyvykkyys
SRR oy : N e e Arvioidaan kartoitus
. Silloin mé olin [suuressa suomalaisessa kansainvilisessi yrityksessi] vield oepd
palveluntarjoajan

tekemassa kilpailutuksissa, niin meilla oli yksi tammoinen. Se oli joku master dataan e liketoiminnan
liittyvi keskikokoinen puolitoistatuhatta ihmistd. Nouseva kyky, joka oli meidinkin : 2 -
R R g o Eomsl tulevaisuudennikymiz
arvostuksessa teknisesti siellid kirkipadssd. Mietin jo siinid kohtaa, eftid jos mé olisin joku
investori, niin mé ostaisin tuon pois vihin ajan piiissi. .. Tuossa [toisessa] jutussakin
siind oli tillaisia nousevia téhtid jonkun verran mukana, ja se oli ihan selkedsti yksi asia,
miti mii sielld vertailin. ELi ettd onko timi todenniikGisesti osa tota toista firmaa hetken
p

HS - "Kiytinndssi se miten niitd erilaisia SaaS:iin littyvii riskejd taklataan niin on
todellakin siella jarjestelmin valintavaiheessa, ettid meilld on oikea ratkaisu. Ettd se on
kyvykis toimittaja. Sitd selvitetéfin eri tavoin. On niitd referenssejd ja on auditointia ja on
se ratkaisun demoamista ja pakkaamista ja niin edespdin. Sitten on néimi tietoturva-asiat
ja sitten mydskin laatuasiat mitd siind selvit ja mydskin auditoidaan. Sieltd jos
nousee jotain, niin se sitten tietysti automaattisesti lee mukaan sinne riskien hallintaan.
Mikili me silti sen riskin olemassaolosta huolimatta halutaan jatkaa esimerkiksi
liiketoiminnallista syisti, etti se nihdagn kuitenkin jarjestelmini tai asiana, jota halutaan
viedi cteenpéin.”

Referensseilld pyritidin

varm

palveluntarjoajan
lupauksista
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HI11 - "No taas ma kaannyn taas, ettd se riippuu siitd, minkalainen framework
toimittajalla on kéytossi. Jos sieltd saadaan kaikki sertit ja SOC 2, niin kylld mi kuittaan
aika pitkille mahdolliset tietoturvariskit niilld katetuiksi, tai ainakin mitigoiviksi."

H14 - "Tuotetaanko EU tai ETA alueelta vai tuotetaanko sellaisilta alueilta, jotka on

ulkopuolella EU:sta tai ETA:sta tai Suomestakin. Silld tuleeko se jirjestelmi Suomen

ulkopuoleltakin saattaa olla merkitystd riippuen, mistd kokonaisuudesta puhutaan. Ja se Tietoturva- ja
on tavallaan meilld SaaS-palveluihin, kun niitéd hankitaan, niin aika usein tai kiaytinnossi s 2 3 > tietosuoja-
aina siséillytetddn siihen se auditointimahdollisuus eli mahdollisuus auditoida palvelu eri / I Lo RV po selvitykset
nékokulmista. Yksi tyypillisin on nimenomaan tietoturvan kulmalta, tai kyberin kulmalta tietosuojan osalta

riippuen, mitéd termid haluaa kiyttdda. Tdmé on se kulma, milld yleensd varmistetaan, ettd

palvelu tuotetaan oikein. Ja niissd yleensd me kiytimme kolmansia osapuolia tuottamaan

se arvio palvelun soveltuvuudesta meidén vaatimuksiin, mitd meilld on tietoturvan osalta.

Ja sitten, jos sieltd nousee poikkeamia ja nousee havaintoja, niin joko niitd pystytiin

jollain mitigoimaan tai hallitsemaan, ja jaanndsriski jdi pieneksi, hallittavaksi ja

hyviiksyttiviksi niin se on tietysti yksi kulma."

Analysoidaan
palveluntarjoajaa ja sen

H2 - "Kylli chdottomasti on ja sen takia niissi sopimuksissa tiytyy olla erityisen tarkka,
ettd varmistetaan se exit sielld. Jos lihtee ihan niin kuin kisistd sen hinnoittelu. Mutta ettd
on meillikin on esimerkkeji ettd hinnat ovat nousseet 30 prosenttiakin. Eli exitin
suunnittelu ja ehki sitten pidemmit sopimuskaudet jos se katsotaan jirkeviksi, jossa
lyddédn se hinta kiinni 3-5 vuodelle."

Sovitaan hinnat Etukiteen
1 toiminng midritellyt hinnat
volyymeja ja madritellddn Ja sopimuskauden
sopimuskauden pituus pituus

H3 - "tottakai nima kysymykset liittyy myos siihen, ettd me tehdién myos siind
hankintavaiheessa sitd pohdintaa exitistd, koska kaikki sopimukset pdittyy jonain pdivini
jollain tavalla. Ettd se tapa milli me kivelladn tasti jos tulee ryppy rakkauteen tai jotain
muutoksia. Kylld me mietitdan tima irtautuminen kaikissa sopimuksissa."
Luodaan ja sovitaan exit-
H2 - "Se vendor-lockin, kun jotain vieddin SaaS:iin niin se exit-suunnitelma eli se miten strategi
siitd padstian irti, pitdd miettid siind kohtaa. Siihenkin otetaan usein sopimuksissa kantaa, /
ettd me omistetaan data ja meilld on mahdollisuus saada tavalla tai toisella se data sitten
itsellemme siind kohtaa kun lihdetiiin eri teille. Yleensi vieli sellainen klausuuli, ettd se
SaaS-palveluntarjoaja velvoitetaan tukemaan meité siind siirtymissi toiseen SaaS-
palveluun."

Exit-strategia ja
turvatakuu

HI1 - "Entd jos se firma menee tosiaan konkkaan tai se hividd missa se koodi on, ettd Sovitaan turvatakuu oman
siihen on tietysti ratkaisuja niin sanottuja escrow-sopimuksia, et se source-koodi datan saavutettavuudesta
viediidn talteen jonnekkin ja meilld on mahdollisuus se saada," Jja siirtimisestd

H1 - "No jos mi ajattelen, ettd kun valitaan SaaS-palvelutarjoajaa niin meilld on omat

tietysti timmoiset tietosuoja-ja tietoturvaehdot. Jos kiinnostaa ne voi lihettdd perdstd pdin

mailissakin. On timméinen oma planketti, mihin sen toimittajan pitdi sitoutua ja siind on

oikeastaan kerrottu ni valvontaakin liittyvid asioita, ja . i Sopimustekniset
sopimuschdoissa meilli on just nie timmaiset perusklausuulit, ettd meidin pitéi tietdd Maaritellsidn tietoturvaan Tl?mmn'?n.’ﬂ /’ asiat
missi se data on meidin pitéd tietéid kuka alihankkija kisittelee siti dataa ja siti ja tictosuojaan liittyvit =" tle(osu?_;.aq

jirjestelmid. Nimi ovat siis perus hygieniafaktoreita ja me haluamme tietid," ehdot palveluntarjoajalle SOP‘muz::aa“tyk’

H2 - "IT:n osalta ajatellaan tietysti niinku riskit tietoturva ja tietosuoja niin ne on
semmoisia keskeisid. Tietosuoja on aika pitkiilti sopimuksellinen, mutta kylld se tiyttid ne
tietyt tietoturvakriteerit esimerkiksi pystytddn intralD:td kdyttimaan ja nditd meidan
suojausjuttuja.”

H8 - "Namiihin on sellaisia SaaS-jarjestelmassi olevia ihan oleellisia riskejd, ettd miten
me voidaan vakuuttua siitd, ettd meidén tieto on aina saatavilla ja eheys, ettd se tieto on
koskematonta ja sithen ei ole kajottu. Esimerkiksi nyt geopoliittisen tilanteenkin ollessa
sellainen, kun se on, niin miten voidaan varmistua siitd, etta SaaS-jarjestelmin kohdalla,
jota kiytetidn internet-yhteyksilld, meilld on pidsy siihen meidén jirjestelméin? Miten
esimerkiksi, jos tulee tallaisia tilanteita, etta tietoon ei voida enaa luottaa tai siihen joku

péiisee koskemaan niin miten sitten palaudutaan niisti? Tén tyyppisié asioita varmaan nyt Mitiritelliin
tulee mieleen. Ja niimd ovat sitten sopimusasioita, koska SaaS-jirjestelmissi oleellista on \

se, ettd sitd johdetaan sen sopimuksen kautta, ettd siind on oltava sitten sopimuksi
hyvinkin tarkkaan ne vastuut ja velvollisuudet jokaisella osapuolella. Jos ei ole riittdvin
hyvin vastuita kuvattu, niin sitten on aika vaikea niihin vedota, jos jotain tapahtuu. Eli
sopimuspuolella se riski on aika merkittivi ja sopimuksilla pyri
taklaamaan, etid ne asiat olisivat sovittu ja hallinn:

Vastuiden ja
velvoitteiden
sopiminen

palveluntarjoajan seki >
asiakasorganisaation
vastuut

a

H2 - "No ci niissii ole noussut, ettd me otetaan sopimuksissa aina kantaa sitten siihen, ettd
koitetaan suojata sopimusteknisesti niin kun meiddn mainetta ja sitd sitd, ettd toimittaja
suhtautuisi vakavuudella kun ne tuottaa meille palvelua.."

H12 - "Mutta siind kohtaa, niin kuin mun mielestd, ehki sen oman organisaation pitda
myos alkaa sitten jo muodostamaan siti projektiorganisaatiota. Eli me pystytddn myos
sitten tarvittaessa ihmisid sitouttamaan siithen mukaan, koska mi néen taas jilleen kerran,
niin kuin se puhuttiin niisti, ja mid mainitsin tistd NIH-jutusta, Etti jos ihmiset ei ole
tietoisia, ettd esimerkiksi joku timmoinen hankintakuvio, tai muu on tulossa, tai ollaan
jérjestelmai uudistamassa, ja eivit pdise sithen mukaan. Niin ei se tarkoita sitd, etteikd
ihmiset tekisi hommiaan. Mutta kylla se yleensd se tyon laatu ja ennen kaikkea se, ettid
kun tulee ne ensimmiiset ongelmat. Niin se kyvykkyys, ja halu tavallaan selvittdd niitd
asioita, ja viedd niin sanotusti positiivisesti eteenpiin on aina parempi."
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\q Osallistutetaan ja

H14 - "Ja silloin kun otetaan omaa porukkaa mukaan, niin sen pitai olla osaavaa, pitaa sitoutetaan sidosryhmié Henldilostin

— osallistaminen ja

olla monelta eri niikékantilta. Ja se hankeosaaminen on todellakin oltava aika vahvaa tulevaan muutokseen ja = :
Koska muuten siind, niin kuin mi oon niahnyt, etti sitten vaan vaihtuu se biandii otetaan monenlaista SIoUHAMMER:
pyorittivi tahtipuikonheiluttaja, kun mik: s se el ymmiirrd. Ja siind pit; osaamista mukaan ajoissa

ymmirtii tosi laajasti sitd kontekstia, ketki sielli laajuudessa on. Siini ei ole pelkiistiin

se toimittaja, vaan siind on tosi paljon eri sidosryhmii siiti omasta organisaatiosta myds,

riippuen SaaS:in laajundesta. Mulla on nyt ollut meidin aika isot hankkeet tissi, niin se

on vaikeata pelid. Sen mé nostan projektiriskiné. Sitten totta kai muitakin on. Mutta mi

itse piddn, ettd kun on vahva hankeosaaminen, niin osaa ymmartda nditd riskejd, mitd

liittyy muutosvastarintaan, viestintdn, joka epaonnistuu, “by the way” aina. Se on ehki

yksi riski, joka on aina. Se ei koskaan muuta voi tehdéd kuin epdonnistua. Téma on mun

koko urani mittainen opetus tissi ollut. Mutta jos on kova hankeosaaminen, niin pystyy

taklaamaan naitd ja ymmartaa, etta naihin pitaa panostaa."

H14 - "Etta jos SaaS-jarjestelmaa joku mulle myy, eli tassd nyt oli taas joku jarjestelma,

mitd me ollaan hankkimassa, niin méhén tapasin sen IT-toimittajan, kun se oli bisnes

toimittavat ja miké on se heidén sapluunansa? M lihinnd halusin nyt ihan vain ndhda,

kiynyt pitkaan keskustelua. Niin mihan pyysin heilta projektitoimitusmalliin. Miten he

ettd pojat ei tule késilld heiluttelemaan mulle ja kertomaan, etti kato, sitten tidlti tulee

tdmi konsultti, ja sitten se kysyy teiltd, ettd "Saako asentaa?". Ja sitten sanotte, ettid "Juu". Hahmotetaan

Ja sitten se asentaa. Vaan sielld on joku malli. Ja timihin on nyt nimenomaan taas sité, » projektitoimi 1li ja
missi aletaan siirtyi siihen, ja nyt puhutaan niistd riskisuunnitelmista. Eli tavallaan miritellidn vastuut
timmaisestd vastuumatriisista. Koska yksi iso osahan on my6s tavallaan timmaisissi

riskiasioissa myds se, etti kuka tckee, mitd tekee. ... Ja yleensd mi pyydin aina jonkun

alustavan projektisuunnitelman, koska sitten pystytian myos katsomaan, ettd mitd meiltd

odotetaan siis asiakkaan roolissa, ja miti sitten toimittaja tckee, ja ottaa olettavasti silloin

myds vastuuta siitd."

Hankeosaaminen ja
resurssointi

H14 - "Kyllid se mun mielestéi vaikuttaa sithen vihintiiin, koska yleensi pitdi sitten

ainakin sellaisessa kohdassa, missd md olen ollut mukana tdélld meilld, niin pitdd

arvioida, kuinka realistinen sitten esimerkiksi se kdyttdonotto, aikataulut ja muut ovat.

Yleensd kun puhutaan néisté hankinnoista ja tdmén tyyppisistd SaaS:sta, niin totta kai

sielli meidin litketoimintajohtomme odottaa, etti no koska paasee lunastamaan sité Projektin
lisdiarvoa, josta alkaa tulla deadline, aikataulu ja milloin. Ja sitten pitd olla tarkkana, etti toteuttamisen
suunnittelu ja
resurssitarpeen
varmistaminen

ei luvata mitiin sellaista, miki ei onnistu. Tai jos luvataan, niin silloin tiytyy ymmértia,
ettd no milld kriteeristolld, mitd asioita pitdd olla. Pitdiko olla hanketoimisto, pitdiko olla
minkilaista erilaista resurssointia ja erilaista kompetenssia siind. Ja timi on tyypillisesti
mun kokemuksen mukaan asia, missi mennién vikaan aika pahasti, ettd kun saadaan
aikatauluodotusta, niin sithen ei osata mitoittaa, mitd sithen aikatauluun pddseminen
vaatii. Se vihiitelliin mun mielesti usein eri organisaatioissa. Meillikin on kiiynyt sitd.
Ollaan vihitelty se, ettd mitd tarvitaan tihin aikatauluun pidsemiseksi."

Ymmirretddn tarvittava
resurssiméiri ja
varmistetaan, etta
organisaatiolla on
riittdvisti resursseja
muutoksen lidpivientiin

H12 - "Kylli se hankintap; on se, ettd jos me pid
muassa se tarkoittaa sitd, ettd onko meilld riittivasti ihmisid tekemdin se tyd, ettd me
otetaan se kiyttddn. Konsultteja varmaan aina riitti, mutta kun siihen tarvittaisiin aina,
niitd omiakin ihmisid mukaan, Kylld ndmd niin kuin silleen on timm®sta resurssointia ja
raha-asiaa. Ettd onko rahaa sitten tehdi sitd ja tosiaan, onko meilld aikaa. Tamé on
semmoinen pahin, ettd pistetifin projekteja johdon puolta tai jostain liikkeelle, mutta
sitten esimerkiksi tietohallinnossa tai litketoimissa ei riitd ihmisid tekemdén niitd. Ja sitten
tuosta siirrosta tuotantoon, mé sen takia niien sen tirkeéind, just sithen
hankintapiitokseen, ettd siti ei tarvitse yksityiskohtaisesti, mutta projektiriskini, ettd kun
se maksaa nimittdin se jatkuvat palvelut. Ja jos meilld ei ole sita, niin mé voin sanoa, etta
se projekti, joka on puolitoista vuotta pydrinyt sielli ollaan tuotannossa, mutta edelleen
projekti on kiynnissi, niin se on konsulttien kultamaata, mutta se ei ole vilttdmatti sille
asiakasorganisaatiolle mitééin muuta kuin rahareikd."

H2 - "sitten maholliset korvaustoimenpiteet, ettd jos meilld on joku korvaava jirjestelmi
ten mahdollisesti helposti otettavissa kiyttoon "

H12 - "Mehiin voidaan tietohallinnossa esimerkiksi mennd arvaamaan, miké
lilketoiminnan mielestd on kriittistd. Mutta kylldhdn sen liiketoiminnan pitda pystyd
itsekin sanomaan esimerkiksi, ettd voiko timi SaaS-palvelu olla pois kiytdsti esimerkiksi
péivin, taikka viikon, vai onko se niin, ettd tuntikin on jo liian pitki aika. Ja tihin
tietoturvamielessa jatkuvuuteenhan sitten tullaan siithen, ettd no jos me saadaan se viesti,
ettii puoli piivid tai neljé tunti on pisin aika, kun se voi olla alhaalla, niin sittenhiin
meidan tiytyy alkaa miettimaan... tima liittyy siihen hankintapiitokseenkin tai
kiyttoonottopaétokseen. .. ettd no milli tavalla me varmi ettd SaaS-jirjestelmi on
kivtettiivissi. Elikkd mitki on meidin varajirjestelmit. Ettd menniinkd varajirjestelmiin
niin, ettd jos timd ei ole kiytdssd, niin sitten otetaan kynd ja paperi. Silld pitda sitten
hoitaa. Tai sitten se, ettd me haetaan siihen sitten vaikka muita tietoliikenneratkaisuja
taustalle, siis varajrjestelmid. Tai sitten taytyy selvittdd se, ettd onko silld SaaS-
toimittajalla riittdvat kyvyt huolehtia siitd, ettd se ei ole pidempéd kuin se nelja wntia
alhaalla."

Varmistetaan etti
litkketoiminnan jatkuvuus
sitilytetddn mahdolli

ongelmatilanteissa

S5a

Varajérjestelma ja
liiketoiminnan
jatkuvuuden

H3 - "Se ensimmiiinen kysymys, miten kriittinen se on liiketoiminnalle. Se asettaa raamit . ¢
varnustaminen

sille keskustelulle ja se on kuin ensimmainen. Sen jalkeen se meneekin sitten oikeastaan
tietosuojaan ja tietoturvaan liittyviin riskeihin ja miten sun liiketoimintasi kestid, jos timéi
palvelu on alhaalla pidempia aikoja. Mika se sun "operational resilience”. ... Sekin on
suhteessa siihen kriittisyyteen, ettd miten si pystyt var ettéi sun liiks
jatkuu jos toimittaja onkin yhtiikkid pois pelistd. Se ei ole aina kauhean helppo kysymys ja
se on myds se syy miksi mi sanoisin, ettd silti tind paivingd valtaosan yrityksista
ydinliiketoimintajirjestelmistid on on-prem tyyppisid tai hybridivirityksid.

T, TSe

tasi
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H2 - "On kriittisid sekd vihemman kriittisid. Ne mitka ovat kriittisid, niin me ollaan usein
sitten varmistettu tavalla tai toisella meidin on-prem jarjestelmiin, ettd ollaan ne datat
esimerkiksi "backupattu” meidéin omaan konesaliin jos on koettu se tarpeelliseksi ja sitten
ERP on tosiaan koettu tihin saakka niin kriittiseksi, etti sitd ei ole haluttu vieda pilveen. g

. s e A st.o 5 gy = varmuuskopioidaan
Ja sitten on toki timmoisid yksitt jotain matkalaskujérjestelmid mitki ei ole kriitt : 5
L T A L T, 3 A toiseen lokaatioon Resilienssi ja
ja jos ne on vihin aikaa pois kdytosti, niin silld ei ole niin suurta suurta merkitysti, ettd ‘ ]
tavallaan 3 eri tasosta kriittisyytti meilli on. Ne kriittiset SaaS-sovellukset varmistetaan liiketoiminnan
omaan konesaliin." Jatkuvuus

Kriittinen data

H4 - "No se vihin riippuu organisaatiokypsyydesti. Tavallaan niinku laatukulttuurista,

ettd kuinka laaja se riskianalyysi pitdi olla. Jossain isossa globaalissa yrityksessi, missi

voi tapahtua kaiken nikdistd. Mi vedin [suuressa globaalissa yrityksessd] yhtd

tuotetiedonhallintajirjestelmin uudistusprojektia, miki oli globaali projekti, ja siini oli

tiimid kaikkialta maailmassa. Sitten tullut joku SARS-epidemia, ei ollut kuitenkaan yhti

vakava kuin COVID, mutta asetti sitten niinku aikamoisia matkustusrajoituksia. Niin

nimettiin ihan niinku taho, joka seurasi siti, ettd miten se mahdollisesti tulee vaikuttaa.

Sitten on sellaisia tuota, ettd vedin yhden globaalin yrityksen ERP-projektia Islannissa Luodaan organisaatioon
poksahti joku tulivuori ja lentoliikenne Euroopassa pédttyi viikoksi. Niin tuota, ettid ketteryyden kulttuuria,
ensinnikin, miten me saatiin edes ne saksalaiset konsultit kotiin Suomesta, kun tuota, ~— % jotta pystytdin toipumaan
lennot peruutettiin, ja muuta. Voi myés tapahtua sellaisia merkittivid asioita, joita sulla ci myds odottamattomista
ollut mitdin mahdollisuutta laittaa sinne riskilokiin, ja sitten yhtikkid ne vaan niinku riskeistd
tapahtuu. Et sitd voi niinku keksii kaiken nilkGisid pienid riskejd, ja tiyitid sen loginsa, ja

kaikki menee hyvin, tai sitten on joku sellainen ulkoinen tapahtuma, mille ei sit vaan voi Organisaation
vaikuttaa mitdiin. Periaatteessa koska kaikkea ei voi ennakoida, niin tavallaan resilienssin
organisaatioista pitdd rakentaa sellainen, et se pystyy toipumaan melkein mistéd tahansa. Et kasvattaminen

sit tiytyy niinku miettid, et mitd voidaan tehdi. Se, ettd pitdd luoda niinku semmonen
ketteryyden kulttuuri, et tapahtuu mitd tapahtuu, niin mukautetaan se oma toiminta sithen
ilmiéon tai muutokseen, mikd on tapahtunut."

H12 - "Varmaan siis lahtokohtaisesti lihdetian taas siitd, ettd parhaimmillaan

organisaatiossahan on olemassa timmdinen toiminnan, liikketoiminnan jatkuvuuteen

liittyvé suunnitelma. Siis parhaimmillaan, ei aina. Ja vihintaan yleensa ainakin Y mmarretain oman
toivottavasti, niin semmoinen 16ytyy tictohallinnon puolelta, koska tietohallinnolla ainakin liiketoiminnan kriittiset
pitdisi olla jotenkin se oma jirjestelmikartta mietittyni. Ett mikés tialld nyt on kriittisid, —— jirjestelmit ja varaudutaa
tai mikd voi olla niin huonolla tekniikalla, et sitd on pakko miettid, ettd jos se sitten ongelmatilanteista
kuitenkin kohta taas kaatuu. Niin siind mielessi tavallaan timin tyyppisii palautumiseen
riskisuunnitelmia ja kartoituksia varmasti on tai pitdisi olla. Ja nimenomaan tavallaan

timmdisten toiminnan jatkuvuuteen tai disaster recovery plan, DRP-tyyppisissi asioissa."
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Liite 4. Aineistonhallintasuunnitelma

¢l TURUN
YLIOPISTO

Kirjasto

Opiskelijan aineistonhallintasuunnitelma

Taman dokumentin avulla voit suunnitella tutkimusaineistosi hallintaa. Yksityiskohtaisemmat ohjeet
kuhunkin osioon |6ydat Opiskelijan aineistonhallintaoppaasta.

1. Tutkimusaineisto

Tutkimusaineistolla tarkoitetaan kaikkea sitd aineistoa, milld tutkimuksen analyysi ja tulokset
voidaan todentaa ja toisintaa. Se voi olla esim. erilaisia mittaustuloksia, kyselyista ja haastatteluista
syntyvaa dataa, aanitteita ja videoita, muistiinpanoja, ohjelmistoja, lahdekoodeja, biologisia
naytteita, tekstinaytteita ja keruuaineistoja.

Listaa alla olevaan taulukkoon kaikki tutkimuksessasi kayttamasi tutkimusaineisto. Huomaa, etta
aineisto saattaa koostua useammasta eri aineistotyypistd, muista kirjata kaikki eri aineistotyypit.
Listaa seka digitaalinen etta fyysinen tutkimusaineisto.

Aineistotyyppi Sisdltaa Tuotan Joku muu on | Muuta huomioitavaa
henkilétietoja* aineiston itse | tuottanut
aineiston
| Aineistotyyppi 1: X Haastattelut
Haastattelujen tallennetaan
tallenteet haastattelujen aikana

kayttden dlypuhelimen
Tallennus-ty6kalua tai
Microsoft Teamsin
Tallenna-toimintoa.
Tallenteet siirretdan
suojattuun pilvikansioon
Microsoft OneDriveen ja
poistetaan laitteiden
sisdisesta
| | | | tallennustilasta.

Aineistotyyppi 2: X Litteroidut haastattelut

Litteroidut tallennetaan kirjallisessa

haastattelut muodossa suojattuun
pilvikansioon Microsoft
OneDriveen.

* Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa suoraan tai valillisesti
esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen.
Esimerkkeja henkilotiedoksi katsotuista tiedoista loydat Tietosuojavaltuutetun toimiston sivuilta
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2. Henkilotietojen kasittely tutkimuksessa

Mikali aineistosi sisdltda henkilotietoja, olet velvoitettu noudattamaan EU:n tietosuoja-asetusta
(GDPR) sekd Suomen tietosuojalakia. Henkiltietoja sisaltadvan aineiston osalta sinun tulee laatia
tutkittavillesi tietosuojailmoitus seka selvittaa, kuka toimii aineiston osalta rekisterinpitajana.
Laadin tutkittavilleni tietosuojailmoituksen** ja toimitan sen heille ennen aineiston keruuta [J
Henkildtietojen osalta rekisterinpitdjand** toimii opiskelija [J yliopisto [J

Aineistoni ei sisdlla henkilotietoja X

**Lisdtietoja yliopiston intranetin Tietosuojaohjeita opinndytetyéhén -sivulta

3. Aineiston kayttoon liittyvat luvat ja oikeudet

Selvitd mitd lupia ja oikeuksia aineistojen kdyttédn liittyy. Ole tarvittaessa yhteydessa opinndytteesi

ohjaajaan. Kuvaile jokaisen aineistotyypin osalta niiden kayttoon liittyvat luvat ja oikeudet, voit
tarvittaessa lisata aineistotyyppeja listaukseen.

3.1 Itse tuotettu aineisto

Saatat tarvita erillisid lupia kerddmasi tai tuottamasi aineiston kdyttoon sekd tutkimuksessa ettd
tulosten julkaisemisessa. Mikali olet arkistoimassa aineistoasi, pyyda tutkittavilta tarvittavat luvat
aineiston arkistoimiseen ja jatkokayttdon. Selvitd myos, vaatiiko valitsemasi arkisto kirjallisia lupia
tutkittavilta.

Tarvittavat luvat ja niiden hankkiminen

Aineistotyyppi 1: Lupa haastattelun tallentamiseen. Lupa haastattelun tallentamiseen kysytaan
haastateltavalta suullisesti ennen haastattelun alkua.

Aineistotyyppi 2: Lupa haastattelun litterointiin. Lupa haastattelun litterointiin kysytaan
haastateltavalta suullisesti ennen haastattelun alkua.

3.2 Jonkun muun tuottama aineisto

Onko sinulla tarvittavat luvat aineiston kadyttéon tutkimuksessa ja tulosten julkaisemiseen? Liittyykd

aineistoon tekijanoikeuksia tai kdyttolisensseja? Huomioi, etta esimerkiksi julkaisujen kuvien ja
kaavioiden kdytto saattaa edellyttda lupaa.

Aineistoon liittyvat oikeudet ja lisenssit
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4. Aineiston sailyttaminen tutkimuksen aikana

Missa sailytat aineistoasi tutkimuksen aikana?

Yliopiston verkkokansiossa [
Yliopiston tarjoamassa Seafile-pilvipalvelussa [J
Jossakin muualla, missa? Microsoftin OneDriven suojatussa pilvikansiossa. X

Yliopiston tallennuspalvelut huolehtivat automaattisesti tietoturvasta ja varmuuskopioinnista. Jos
valitset tallentamisen muualle kuin yliopiston palveluihin, kuvaa, miten huolehdit tietoturvasta ja
varmuuskopioinnista. Muista varmistaa, mihin tallennat aineiston aina sitd muokattuasi.

Tietoturvasta huolehditaan Microsoftin OneDriven tietoturvan avulla ja tiedostot jaetaan ainoastaan
tdta tutkimusta tekevien henkildiden kesken. Varmuuskopiointi tapahtuu luomalla kopiot
alkuperaisista tiedostoista samaan suojattuun verkkokansioon.

los kaytat tallentamiseen puhelinta, tarkista etukdteen, minne dani tai video tallentuu. Jos kaytat
tallentamiseen kaupallisia pilvipalveluita (iCloud, Dropbox, GoogleDrive jne.) ja aineistosi sisaltaa
henkilGtietoja, varmista, etta tietosuojailmoituksessa antamasi tiedot tietojen siirtymisestd vastaavat

laitteistosi asetuksia. Kaupallisten pilvipalveluiden kayttdo merkitsee tietojen siirtoa kolmansiin
maihin.

5. Aineiston dokumentointi ja metadata

Miten kuvailet aineistosi niin, etta ulkopuolinenkin ymmartaa, millaista aineisto on? Miten itse
tarpeen tullen palautat vuosien kuluttua mieleesi, mista aineistosi koostuu?

5.1 Aineiston dokumentointi

Pystytkd kertomaan, mitd aineistollesi on tapahtunut tutkimuksen teon aikana? Aineiston
dokumentointi on keskeisessa osassa aineistoon tehtyjen muutosten jaljittdmisessa.

Kaytédn aineiston dokumentointiin

tutkimuspdivikirjaa [

erillistd dokumenttia, johon kirjaan aineiston paaasiat, kuten tehdyt muutokset, analyysin vaiheet
seka esim. muuttujien merkitykset

aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston paaasiat [J
jotain muuta, mitd? [J

5.2 Aineiston jarjestys ja eheys
Miten piddt aineistosi jarjestyksessa ja ehyend, ja valtdt sen tahattomat muutokset?

Sailytdn alkuperdisen aineiston erillddn tutkimuksenteon aikana kayttdmasténi aineistosta, jotta voin
palata alkuperaiseen, jos tarvetta ilmenee. X
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Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nimedma&an eri aineistoversiot
ja noudan sita systemaattisesti [X]

Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa data saattaa

huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen tiedostomuotoon,
tallentaminen jne. X

5.3 Metadata

Metadata on kuvaus aineistostasi. Metadatan perusteella henkild, joka ei tunne aineistoasi,
ymmartda, millaista aineistosi on. Metadataa voi olla mm. tiedoston nimi, sijainti, koko ja tieto
aineiston tuottajasta. Tarvitsetko metadataa?

Tallennan aineistoni arkistoon tai tietopankkiin, joka huolehtii metadatasta puolestani. [
Minun pitds luoda metadata, koska arkisto, johon tallennan aineiston edellyttas sita. [

En tallenna aineistoani julkiseen arkistoon, enkd tarvitse metadataa. X

6. Aineisto tutkimuksen valmistuttua

Olet vastuussa aineistostasi myos tutkimuksen valmistumisen jalkeen. Varmista, etta kdsittelet sita
tekemiesi sopimusten mukaisesti. Yliopiston suosittelema sailytysaika on viisi vuotta, poikkeuksena
kuitenkin ladketieteen alan aineistot, joiden sdilytysaika on 15 vuotta. Henkil6tietoja voi sailyttaa
vain sen aikaa, kun tarve on. Jos olet sitoutunut tuhoamaan aineiston madraajan paatyttyd, sinun on
huclehdittava siitd, vaikka et olisi enaa opiskelija. Myds yliopiston tallennusratkaisuja kdytettaessa
aineiston tuhoaminen on sinun vastuullasi.

Mita aineistollesi tapahtuu, kun tutkimus valmistuu?

Haastattelujen tallenteet tuhotaan 6 kuukauden jdlkeen tutkielman valmistumisesta, mutta
litteroidut haastattelut sailytetdan Yliopiston suositusten mukaisesti 5 vuotta, jonka jalkeen ne
tuhotaan. Taten varmistutaan siitd, etta tutkimuksen aineistoon voidaan tarvittaessa palata, jos

tarve niin vaatii.

Jos séilytat dataa, kuvaa, missa: Data sailytetddn Microsoftin suojatulla pilvipalvelimella Onedrivessa.
Data on anonyymid, eikd tdten sisdlla henkilotietoja.

Aineistonhallintasuunnitelma kannattaa pitaa ajan tasalla lapi tutkimuksen.

Lisdtietoja Turun yliopiston kirjaston laatimasta Opiskelijan aineistonhallintaoppaasta
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