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Viime vuosina suuren suosion saanut DevOps ja sen ketterdn kehityksen kiytéanteet
ovat tarked osa nykypaivan nopeatahtista ohjelmistokehitysta. DevOps on jatkettu
muoto ketteréstéd kehityksestd (Agile), joka keskittyy ohjelmistoprojektin kehitys- ja
tuotantotiimin yhdistdmiseen saavuttaakseen lyhyet julkaisuajat ja tehokkaan kom-
munikaation. DevOpsin kiyttoonotto ei kuitenkaan ole aina onnistunut ja DevOps
voi aiheuttaa haasteita niin organisaation, kuin ohjelmiston tasolla. Kandidaatintut-
kielma suoritettiin kirjallisuuskatsauksena ja siiné tarkastellaan DevOpsin ja Jatku-
van Integroinnin ja Toimituksen (CI/CD) vaikutuksia ohjelmistoprojektin onnistu-
miseen ja laatuun. Pyritdan tuomaan esille haasteita, mitd DevOpsin kayttéonoton
aikana saattaa ilmeté ja miten néitd haasteita voidaan ratkaista ja ennaltaehkaista.
Tutkielmassa havaittiin, ettd DevOpsin kiyténteet ja etenkin CI/CD vaikuttavat
positiivisesti niin ohjelmistoprojektin onnistumiseen, kuin myos ohjelmistotuotteen
laatuun. Haasteita DevOpsissa 16ytyi erityisesti kulttuurissa, kommunikaatiossa ja
DevOpsin kiytanteiden puutteellisessa tuntemuksessa. Haasteisiin 16ytyi ratkaisuja
kommunikaation, kultturin ja yhteisty6llisen tiimityon edistdmiseksi, kuten johdon
sitoutuminen ja DevOps-kiytanteiden koulutus. DevOpsin tarkkoja vaikutuksia oh-
jelmistoprojektin onnistumiseen ja laadun osa-alueisiin on esitetty varsin pinnalli-
sesti ja vertailu havaittin haastavaksi yhteisten standardien puuttumisen vuoksi.

Asiasanat: DevOps, CI/CD, ohjelmistotuotanto, ohjelmistokehitys, critical success
factors, ISO 25010, CAMS



Sisallys

1 Johdanto 1
2 DevOpsin taustat ja menetelmit 4
2.1 Ketterd kehitys (Agile) . . . . .. ... 4
2.2 DevOpsin padtavoitteet ja menetelmat . . . . . . . . ... ... ... 5
2.3 Jatkuva Integraatio (CI) ja Jatkuva Toimitus (CD) . . ... ... .. 8

3 DevOpsin ja CI/CD:n vaikutukset ohjelmistoprojektin onnistumi-
seen ja laatuun 11

3.1 Kriittiset menestystekijat ja DevOps-projektin onnistumisen méaéarittely 12

3.2 DevOpsin ja CI/CD:n vaikutus ohjelmiston laatuun . . . . . . . . .. 16
3.3  DevOpsin ja CI/CD:n vaikutus ohjelmistoprojektin onnistumiseen . . 19
4 DevOpsin haasteet ja ennaltaehkiiseva ratkaiseminen 21
4.1 Haasteet DevOpsissa . . . . . . . . . . .. 21
4.2 Haasteiden ennaltaehkiiseva ratkaiseminen . . . . . . . . . . . .. .. 24
5 Analyysi ja pohdintaa 25
6 Yhteenveto 28

Lahdeluettelo 30



1 Johdanto

Viimeisené kahtena vuosikymmenena ohjelmistot ovat kasvaneet valttaméattoméaksi
osaksi teollisuutta ja ohjelmistoista on tullut arkipaivaistd niin yrityksien toimin-
nassa, kuin myo6s kuluttajilla. Tamé on osoittanut, ettd ohjelmistoista riippuvaisia
tuotteita ja palveluita tarvitaan, jotka ovat johdonmukaisesti luotettavia, hyodylli-
sid ja turvallisia kdyton aikana. [1], [2] Naiden ohjelmistojen varma ja kustannus-
tehokas suunnittelu, jarjestdminen ja hallinnointi vaatii selkedn standardikehyksen,
jota ohjelmistokehitysprosessi noudattaa [1]. Ohjelmistoprojektin kehitys- ja julkai-
sunopeus ovat ohjelmiston laadun kanssa avainasemassa menestyksesséd ohjelmisto-
teollisuudessa, joten monia erilaisia menetelmia on kehitetty tulosten maksimointiin
2].

Nykypéiviana yksi suosituimmista menetelmistd on ketterd kehitys (Agile), jon-
ka tarkeimmét ominaisuudet ohjelmistotuotannossa ovat mukautuvuus, yhteistyo ja
tyon jarjestelméllinen eteneminen [3]. DevOps on ketterésta kehityksesta jatkettu
ohjelmistotuotannon menetelmé, joka tuo ohjelmistoprojektin kehitystiimin ja tuo-
tannon yhteen [1], [2]. Téssé tutkielmassa tutkitaan kirjallisuuskatsauksen avulla
DevOpsia ja sen parhaita kiytéanteita ja tarkastellaan sen vaikutusta ohjelmistopro-
jektin onnistumiseen ja laatuun, haasteet huomioonottaen.

Tutkielman tutkimuskysymykset ovat:

e TK1: Miten DevOps ja CI/CD vaikuttavat ohjelmistoprojektin onnistumiseen

ja laatuun?
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o TK2: Mitkd ovat DevOps-kidyttoonoton yleisimmait haasteet ja miten niitd

voidaan ratkaista, tai ennaltdehk&ista?

Tiedonhakuun kiytettiin Web of Science-, IEEE Xplore-, ACM Digital library- ja
Volter - tietokantoja. Tiedonhaku suoritettiin hakulauseella: "("DevOps"OR "CI/CD")
AND ("impact"OR "effect"OR "influence") AND ("software development"OR "softwa-
re production") AND ("success"OR "quality")". Téassé tiedonhaussa keskityttiin
loytamadn artikkeleita, jotka kisittelivit DevOpsia tai CI/CD:té aihetasolla, tutki-
vat niiden kiyton merkitysté tai haasteita ohjelmistokehityksessé. Taméan tiedonha-
kuprosessin tarkemmat luvut 16ytyviat Kuvasta 1.1. Saaduista hakutuloksista karsit-
tiin otsikon ja abstraktin perusteella aiheeseen sopivimmat artikkelit lukua varten,

jonka jalkeen ne valittiin varsinaisesti kdytettaviksi taméan tutkielman ldhteena.

39 .| Rajaus abstraktin ja 16
" otsikon perusteella

Web of Science

288 j in j 29 28
ACM »| Rajaus abstraktin ja »  Tarkastelu > Valitut
otsikon perusteella
42 j in 23
IEEE » Rajaus abstraktin ja

otsikon perusteella

Kuva 1.1: Tiedonhakuprosessi

Lukua 3 varten suoritettiin tdydentéava tiedonhaku DevOpsin kriittisistd menes-
tystekijoista ja DevOpsin haasteista. Kaytetty hakulause kriittisid menestystekijoi-
téd koskevan kirjallisuuden haussa: "("DevOps"AND ("critical success factors"OR
"CSF"))". DevOpsin haasteita koskevan kirjallisuuden haussa: "("DevOps"AND
("challenges"OR "issues"OR "complications"))".

Tutkielman toisessa luvussa perehdytdan DevOpsin taustoihin ja historiaan. Lu-

vussa esitelladn DevOpsin parhaita kidytantoja ja perehdytédan niihin lyhyesti. Kol-
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mannessa luvussa tarkastellaan DevOpsin ja Jatkuvan Integraation ja Jatkuvan Toi-
mituksen (CI/CD) vaikutusta ohjelmistoprojektin onnistumiseen. Neljés luku sisél-
tad katsauksen mahdollisista haasteista, joita ohjelmistoprojekti voi kohdata De-
vOpsin kiyttoonotossa. Luvussa myos késitelldédn ndiden haasteiden mahdollisia en-
naltaehkaisevia ratkaisuja. Viides luku sisaltda pohdintaa ja erilaisia ndkokulmia
aiheesta. Kuudennessa luvussa tuodaan yhteen tutkielman havainnot ja vastataan

tutkielman tutkimuskysymyksiin.



2 DevOpsin taustat ja menetelmat

Ohjelmistokehittéjit ovat ohjelmistotuotannon ensimmaisista vuosista lahtien yrit-
tdneet etsid parhaita tapoja kehittdd ja toimittaa ohjelmistoja. Nykyajan yritykset
my0s etsivit tapoja kehittdd ja toteuttaa korkealaatuisia ohjelmistoja tayttadkseen
asiakkaiden ja markkinoiden vaatimukset. [4] Optimaalisen toiminnan varmistami-
seksi, naista malleista kaikki noudattaa mallille ja projektille ominaista runkoa, joka
koostuu vaiheista [1]|. Téssé luvussa tarkastellaan DevOpsin taustoja, menetelmia ja

kiytanteita. Esitelladn myos tyokaluja, joita voidaan kayttad DevOpsin eri vaiheissa.

2.1 Kettera kehitys (Agile)

Ohjelmistokehitykselld on aina jonkinlainen elaménkaari riippumatta kiytetysta mal-
lista. Néitd malleja ovat mm. Big-Bang, V-, Iterative, Spiral ja Vesiputous -malli.
[1] Viime vuosina ohjelmistokehityksessa kiytetyt mallit ovat muuttuneet perintei-
sestd vesiputousmallista ketterdn kehityksen kdyténteisiin. [4] Ketterd kehitysmalli
(Agile) esiteltiin vuonna 2001 ja sen jdlkeen yritykset alkoivat pian kdyttééd kette-
rid kdyténteitd noudattavia kehitysmenetelmié, kuten Scrum ja Kanban. [1] Ketterd
kehitysmalli puoltaa pienid julkaisuiteraatioita, joihin siséltyy asiakasarviointeja. Se
olettaa, etta tiimi voi julkaista ohjelmistoa usein tuotantoymparistéd muistuttavassa
ymparistossd. Kuitenkin, varhainen ketterén kehityksen kirjallisuus painottaa vain
vahén kiyttoonottoon liittyvid kiytantoja. Esimerkiksi Extreme Programming (XP)

-kéytannoissa ei keskityta kayttoonottoon. Sama vdahdinen huomio kiyttoonottoon
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on havaittavissa myos perinteisissd ohjelmistotekniikan prosesseissa ja kirjallisuu-
dessa. [5], [6] TAmén seurauksena siirtyminen tuotantoon on usein stressaava pro-
sessi organisaatioissa, sisiltden manuaalisia, virhealttiita toimintoja ja viime hetken
korjauksia [5].

Agile-tiimi koostuu keskenédn yhteistyota tekevista kehitys-, testi- ja liiketalous-
tiimeistd, joka edistdd nopeaa ja ymparistoonsd mukautuvaa ohjelmistokehitysté.
Agile kuitenkin keskittyy padosin vain itse ohjelmiston kehitysosioon ja sen julkaise-
minen jaa erillisen tuotantotiimin tehtavéksi. Tamé on noussut ongelmaksi etenkin
julkaisuvaiheessa. [7| Kehitystiimi suunnittelee, mallintaa ja rakentaa ohjelmiston
alusta lahtien, ja erillinen tuotantotiimi suorittaa saadun tuotteen testauksen ja
kiyttoonoton. Tuotantotiimi antaa palautetta havaituista bugeista ja tarvittavista
korjauksista. Tuotantotiimin tyonteon aikana kehitystiimi oli kuitenkin toimetto-
mana odottaessaan palautetta tuotoksesta. Joissakin tapauksissa kehitystiimi oli jo
siirtynyt seuraavaan projektiin samalla, kun tuotantotiimi jatkoi palautteen anta-
mista edellisestd koodista. [8] Tamé& johtaa selvésti pitkiin odotusaikoihin, julkaisu-
prosessin hidastumiseen ja heikkoon kommunikaatioon, joka voi aiheuttaa virheita

ja vadrinkasityksia [7].

2.2 DevOpsin paatavoitteet ja menetelmat

DevOps on jatkettu muoto ketterdsta kehityksesté, joka tuli késitteend ensin esille
vuonna 2008 ja pian tdman jialkeen sen suosio levisi laajasti ohjelmistokehitykseen
ympéri maailman. [2] Termi "DevOps'viittaa joukkoon kiytanteitd, jotka edisté-
vt yhteistyoté ja viestintaa kehitystiimin (Development) ja tuotantotiimin (Opera~
tions) vililld. DevOps-mallin kiyton tavoitteena on ohjelmistojen ja palvelujen toi-
mitus nopeasti ja johdonmukaisesti, samalla sailyttden laadukkuuden. Tama nakyy
projektissa Jatkuvan Toimituksen ja Kayttoonoton tuottamisena, jotta ohjelmisto

saadaan toimitettua nopeasti lyhyilla kehityssykleilla. 1], [9]
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DevOpsin paatavoitteet organisaatiossa ovat: [1]

e Tuottaa mittavia liiketoimintahyotyja toimittamalla luotettavia ja ensiluok-

kaisia palveluita.

o Ketteryys ja yksinkertaisuuden korostaminen ovat keskeisté kaikilla osa-alueilla:

prosesseissa, teknologiassa ja ihmisissé.

e Kehittdmalla keskindisen luottamuksen ja vastuunoton kulttuuria kannustaen
innovaatioon ja edistden yhteistyota, voi muurit kehitystiimin ja tuotantotii-

min valilld murtaa.

e Dynaamisen vaatimustenmukaisuuden hallinta kiyttooikeuksia ja tiedonjaka-

mista koskevien lakien muuttuessa.

DevOpsin pohjimmainen idea on yhdistaé kaikki tekijat, jotka ovat tekemisissé
ohjelmiston tuotannossa. DevOps tarjoaa ketterdén kehitykseen tdydentavaa jouk-
koa kaytdntojé, jotka mahdollistavat ohjelmiston iteratiivisen toimituksen lyhyissa
sykleissé tehokkaasti. [5], |[7] Ohjelmistoprojektin kehitys- ja tuotantotiimi yhdiste-
tdan yhdeksi tiimiksi, jossa kehittdjat toimivat yhteistyossa koko ohjelmiston ke-
hityksen eldménkaaren (SDLC) laajuisesti. [8] Tyypillinen DevOps-tiimi koostuu
yleensd DevOps-johtajasta tai -arkkitehdista, seké useista eri kokemustasoilla (ju-
nior, keskitaso ja senior) olevista kehittdjista, jotka jakavat samankaltaiset taidot
[9]. DevOps-ohjelmistoprojektissa yhteen tuodut tiimit toimivat tietyssé roolissa ja
vastuudet on selvésti jaettu tietyille henkiléille tiimin sisélla. Ohjelmiston kehitys-
vaiheessa tiimi tekee yhteistyotd asiakkaan kanssa projektin suunnittelussa, jonka
jalkeen kehittéjat aloittavat ohjelmiston teknisen toteutuksen. [10]

DevOpsille ei kuitenkaan ole yhta yleistd maaritelméé, vaan sen kiyttd muo-
vautuu kiyttoympéristonsd mukaan [11]. DevOps on ennen kaikkea kulttuurillinen
muutos organisaatiossa ja kehityksessd kiytetyt tyokalut ovat vain vahvistamassa

tehokkuutta. 9], [12]
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DevOps voidaan ndhda konseptuaalisena viitekehyksend, joka perustuu tiettyi-
hin kyvykkyyksiin ja keskittyy CAMS-akronyymiin (Culture, Automation, Measu-
rement, and Sharing). [11] Jotta DevOpsin kiyttoonotto olisi kestdvéd, organisaa-
tioiden on muutettava kulttuuriaan, omaksuttava automaatio, otettava kayttoon
mittaamiskaytannot ja edistettava tiedon ja osaamisen jakamista.

Kulttuurilla on keskeinen rooli DevOpsin kiyttoonotossa, silla organisaatioiden
on asetettava etusijalle korkealaatuisen palvelun tarjoaminen ja kehitettava DevOps-
ajattelutapa. Tamaé sisaltaa jatkuvan oppimisen, kokeilun, tuoteldhtoisen asenteen,
insinéorikulttuurin, seké laadun korostamisen. Automaatio on yksi ndkyvimmisté
osista DevOpsissa. Rutiininomaiset tehtévét, kuten testien ajamiset tehdaén auto-
maattisesti, joka sdastdd tiimin aikaa ja antaa mahdollisuuden keskittya itse kehi-
tystehtéviin. Automaatio johtaa ennustettaviin ja standardoituihin tuloksiin, joka
parantaa ohjelmiston toimituksen tehokkuutta, nopeutta ja luotettavuutta ja tuo
tdten enemmaéan arvoa projektille.

Tulosten mittaaminen on tehokas tapa jatkuvaa toiminnan kehittdmista varten.
Jokapéivaisten toimintojen tehokkuuden mittaamisen ja monitoroinnin avulla helpo-
tetaan dataan pohjautuvaa paatoksentekoa. Téméa myos helpottaa palautteen kier-
toa tuotanto- ja kehitystiimin valilla, josta péaastdan tiedon jakamisen tarkeyteen
organisaatiossa. Jakaminen on myo0s tidrked osa DevOps-prosessia, silld se edistda
tiimien valistd yhteistyotd. DevOpsissa korostetaan usein epdonnistumista saadak-
seen nopeaa palautetta ja nopeuttaakseen toimitusta. Onnistumisten ja epdonnistu-
misten jakaminen organisaatiossa on edellytys onnistuneelle DevOps-kayttoonotolle.

[13], [14]
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2.3 Jatkuva Integraatio (CI) ja Jatkuva Toimitus
(CD)

Jatkuva Integraatio (Continuous Integration), Jatkuva Toimitus (Continuous Deli-
very), ja Jatkuva Kéyttéonotto (Continuous Deployment), eli CI/CD toimivat De-
vOpsin perustana ja ovat tulleet olennaiseksi osaksi ohjelmistokehitysta [10], [13].
CI/CD:n tavoitteena on automatisoida ja virtaviivaistaa ohjelmistopéivitysten ja
muutosten toimitus loppukéiyttajalle [15]. Jatkuva Integraatio (CI) on kehityskay-
tanto, joka kattaa ohjelmiston muutosten rakennus- ja testausprosessin automati-
soinnin. Tam&a mahdollistaa virheiden havaitsemisen varhaisessa vaiheessa, paran-
taa koodin laatua ja edistda tehokasta rinnakkaista kehitystd. CI eroaa perinteisesta
manuaalisesta testauksesta, joka on usein hitaampaa ja virhealttiimpaa. Automaat-
tinen testaus Cl:n yhteydessd viahentdd ihmimillisten virheiden riskid ja parantaa
ohjelmiston toimitusvarmuutta. [10], [13]

Jatkuva Toimitus ja Kédyttoonotto (CD) viittaa prosessin seuraavaan vaiheeseen,
jossa testattu ja hyviksytty koodi siirretddn automaattisesti erilaisiin ympaéristoihin,
kuten kehitys- (DEV), laadunvarmistus- (QA), ja esituotantoympéristéihin (STA-
GE). Tavoitteena on varmistaa, ettd muutokset toimivat luotettavasti ja soveltuvat
tuotantoon. CD automatisoi tdmén prosessin vihentdmalld huomattavasti manuaali-
siin tuotantokeinoihin vaadittua aikaa ja tyotd. Ohjelmisto voidaan julkaista nopeas-
ti ja toistettavasti ilman manuaalisia toimenpiteitd, mikd vahentad kdyttoonottoon
liittyvid riskejé ja lyhentdd julkaisusykleja. [13] Kuvassa 2.1 esitetdaén DevOpsin-
prosessin kulku.

DevOps-prosessin tekninen ydinelementti on automaatio. Jokaisen koodimuu-
toksen tallennuksen jilkeen muutokset vieddén versionhallintaan ja automaatiojar-
jestelma kaynnistdd koodin kokoamisen ja testauksen. Samalla suoritetaan muun

muassa yksikkotestaus, koodin tarkistus ja validointi suoraan kooditasolla. Testit
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Kuva 2.1: DevOps prosessi (perustuu kuvaan [16]).

ajetaan muutosten jilkeen automaattisesti ja hyvéiksyttyjen testien jalkeen muu-
tokset julkaistaan automaattisesti. Jos testit epdonnistuvat, ei muutoksia ldheteta
julkaistavaksi. Namé vaiheet kuuluvat Jatkuvaan Integraatioon (CI). [10]

Jatkuva Toimitus ja Kéyttoonotto (CD) laajentaa tata prosessia viemalla val-
miit ja testatut ohjelmistokomponentit automaattisesti testaus- ja tuotantoympéaris-
toihin. Onnistuneen integraation jélkeen koodi siirretdén testipalvelimille kayttajan
hyviksyntétestausta (UAT) varten osana Jatkuvan Toimituksen prosessia. [10], [13]
Tamén jalkeen ohjelmiston toimivuutta monitoroidaan asiakkaan kanssa. Julkaisun
jélkeinen jatkuva monitorointi on olennaista sovelluksen suorituskyvyn ja vakauden
yllapitdmiseksi. Ndin mahdollisiin ongelmiin voidaan reagoida nopeasti ja ohjelmis-
ton laatu voidaan varmistaa myos kéyttoonoton jélkeen. [13]

Onnistuneen DevOps -kulttuurin ja CI/CD:n kdyttoonotto organisaatiossa vaatii
monia erilaisia tyokaluja, jotka ovat kohdennettuja tiettyihin vaiheisiin Jatkuvassa
Integraatiossa, Toimituksessa ja Kayttoonotossa.

Versionhallintajirjestelmi, kuten Git ! mahdollistaa useiden kiiyttijien koodin
jakamisen tiimissé. Kehitysympéaristo (IDE) vaihtelee organisaatioittain ja projektin

mukaan, mutta suosittuja vaihtoehtoja ovat mm. Microsoft Code ? ja JetBrainsin

"https://git-scm.com/

’https://code.visualstudio.com/


https://git-scm.com/
https://code.visualstudio.com/
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IDE:t 3.

Koodimuutosten kokoamiseen suosittuja tyokaluja ovat mm. Maven # ja Gradle
°. Tami edistas kiyttovalmiiden ohjelmistokomponenttien luomista. Niilld voidaan
automatisoida useita vaiheita, kuten kokoaminen (build), testaaminen, julkaisu, ja
kéyttoonotto ilman tarvetta manuaaliselle véliintulolle. [17]

Testaamiseen suosittuja tyokaluja ovat JUnit ¢ ja Se 7. Niitd kiytetdin testita-
pausten ajamiseen, mukaan lukien yksikko- ja integrointitestit. [13]

Konfiguraatiotyokaluja, joita kidytetddn tehtaviin, kuten palvelinten paivittami-
nen, sovellusten asentaminen useille palvelimille samanaikaisesti ovat mm. Puppet
8 ja Ansible °.

10 ja Splunk ! avulla voi-

Monitorointiin kiytettyjen tyokalujen, kuten Nagios
daan suorittaa proaktiivista valvontaa, joka havaitsee viat varhain estddkseen pal-

velinvauriot, tai kiyttokatkokset. [13|

3https://www.jetbrains.com/ides/
‘https://maven.apache.org/
Shttps://gradle.org/
Shttps://junit.org/junits/
"https://www.selenium.dev/
8https://www.puppet.com/
https://docs.ansible.com/
Onttps://www.nagios.org/
Uhttps://www.splunk.com/


https://www.jetbrains.com/ides/
https://maven.apache.org/
https://gradle.org/
https://junit.org/junit5/
https://www.selenium.dev/
https://www.puppet.com/
https://docs.ansible.com/
https://www.nagios.org/
https://www.splunk.com/

3 DevOpsin ja CI/CD:n vaikutukset
ohjelmistoprojektin onnistumiseen ja

laatuun

Viime vuosien aikana DevOps on saavuttanut huomattavaa suosiota, mikd on osit-
tain selitetty silld, ettd sen avulla organisaatiot voivat kehittdd ja parantaa tuottei-
taan nopeammassa tahdissa verrattuna perinteisiin ohjelmistokehitysmenetelmiin.
Téamén vuoksi on tarkead tarkastella tatd lahestymistapaa ja selvittda miten De-
vOpsin kdyttoonotto vaikuttaa projektin onnistumiseen ja laatuun, ja mitka tekijat
ovat mahdollisten vaikutusten takana. [2]

Téassa luvussa tarkastellaan, miten luvussa 2 esiteltyjen DevOpsin ja Jatkuvan
Integraation, Toimituksen ja Kayttoonoton (CI/CD) kdyttoonotto vaikuttaa ohjel-
mistoprojektin onnistumiseen ja lopputuotteen laatuun. Tutkitaan DevOpsin on-
nistumista ja luotettavuutta ohjelmistotuotannon kriittisten onnistumistekijéiden
kautta ja esitellidin menetelmid, miten mitata onnistumista ja ohjelmiston laatua.
Téssé luvussa vastataan TK1: "Miten DevOps ja CI/CD vaikuttavat ohjelmistopro-

jektin onnistumiseen ja laatuun?".
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3.1 Kriittiset menestystekijat ja DevOps-projektin
onnistumisen maarittely

Ohjelmistokehitysprojektien onnistumisen taustalla vaikuttaa joukko tekijoita, joi-
ta kirjallisuudessa kuvataan kriittisiksi menestystekijoiksi (critical success factors).
Nama tekijat muodostavat olennaisen perustan projektien suunnittelulle, toteutuk-
selle ja lopulliselle onnistumiselle. Kriittiset menestystekijat kattavat ominaisuuksia,
olosuhteita ja muuttujia, jotka asianmukaisesti hallittuna, ylldpidettyné ja tuettuna
voivat merkittévisti vaikuttaa koko organisaation menestykseen. [18]-[20] DevOpsin
kriittiset menestystekijit voidaan jakaa Azadin (2022) mukaan kolmeen osaan: tek-
nisiin (Technical), organisaation (Organizational), ja sosiaalis-kulttuurisiin (Social
and cultural) tekijoihin. [9] Tekija voidaan tulkita kriittiseksi, jos silld on merkitté-
va, vaikutus jatkuviin kiytédntoihin ja se edistdé prosessin kokonaisvaltaista onnistu-
mista. [18], [21] Taulukossa 3.1 on koottu yhteen kirjallisuuskatsauksessa 16ydettyja
kriittisid menestystekijoitd ja havainnollistetaan 16ydettyjen tekijoiden esiintymista
kirjallisuuskatsauksessa. Tekijat ovat valikoituneet lahteisté, jotka tutkivat DevOp-
sin, Ketteran Kehityksen, tai jatkuvia menetelmia kiyttdvien ohjelmistoprojektien
onnistumistekijoita. Tekijat ovat valittu tdhan tutkielmaan kaytettaviksi jatkuvan
toistuvuuden perusteella kirjallisuuskatsauksessa kiytetyista lahteista.

Kirjallisuuskatsauksessa loydetyista kriittisista menestystekijoistd Taulukossa 3.1
voidaan tulkita, etta tiimityo ja yhteistyo organisaation sisélld, johdon sitoutuminen,
kommunikaatio, osaaminen ja koulutus, ja asiakkaan osallistaminen ja tyytyvaisyys
ovat hyvin keskeisia tekijoitd ohjelmistoprojektin onnistumisessa. Tarkastellaan ly-
hyesti néita havaittuja kriittisia menestystekijoita. Tekijat Kulttuurillinen muutos
(T5), Automaatio (T6) ja Metriikat ja seuranta (T8), jotka ovat késitelty jo luvussa
2, jatetaan tassa osassa kisittelematta.

Jayakodyn ja Wijayanayaken (2023) tutkimuksen mukaan kollaboratiivisen kult-
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Taulukko 3.1: Tekijoiden esiintyminen kirjallisuuskatsauksessa
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Aleu & Aken (2016) [25] X | x| X|x|x|[xX]|x|X X
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tuurin rakentaminen on DevOpsin kiyttoonoton kriittisin menestystekija. Tahéan
voidaan siséltdd Taulukossa 3.1 mainitut tekijat Tiimityd ja yhteisty6 (T1), Joh-
don sitoutuminen (T2), Kommunikaatio (T4) ja Kulttuurillinen muutos (T5). [23]
Léheinen, sdannollinen ja yhteistyohon perustuva tiimityo on keskitssd ohjelmis-
tokehityksessé erityisesti ketterissd menetelmissé. Agile-liike ohjelmistokehityksessé
korostaa vahvojen ihmissuhteiden rakentamista ja yhteisollisyyden vaalimista kehit-
tdjien keskuudessa. Sen sijaan, ettd kehitys perustuisi pelkdstdéan institutionalisoi-
tuihin prosesseihin ja tyokaluihin, ketterdt kdytdnnot asettavat etusijalle ldheisten
tiimien muodostamisen ja yhteistyohon perustuvan tydympériston luomisen. [18|
Johdon sitoutuminen ja tuki on laajasti kirjallisuudessa esiintynyt menestyste-
kija DevOpsin kdyttoonotossa ja on esiintynyt DevOpsin kriittisten menestysteki-
joiden tapaustutkimuksissa mainituimpana tekijana [23|, [27]. DevOps-projektissa
johtamisen ja jérjestyksen puute voi johtaa sekavaan tiimityohon. On havaittu, et-

td DevOps-ammattilaiset ovat valmiita vastaanottamaan ohjeita esihenkil6iltéddn ja
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johdon, tai tiiminvetéjien antamien ohjeiden saaminen on keskeisté kehitysprosessin
sujuvan etenemisen kannalta. [9] Toisaalta Chowin ja Caon (2008) mukaan ohjelmis-
toprojektin menestyksessé johdon rooli on enemmén suuntaa antava ja kannustava.
[26].

Kommunikaation térkeys ei ole ainoastaan DevOpsin, tai muiden ketterien me-
netelmien tarked menestystekija, vaan yleisesti hyvd kommmunikaatio organisaation
sisalla ja ulkopuolella asiakkaan kanssa on elintidrkedé projektin onnistumisen ja laa-
dun kannalta. Selked ja jatkuva kommunikaatio on keskeistd varmistamisessa, etta
jokainen yksilo organisaatiossa ymmaéartda sen tavoitteet ja padméadran DevOpsin
kiyttoonotossa ja tyoskentelee kohti samoja paaméaria. 18], [22]

Tiimin osaaminen, motivaatio ja DevOps-koulutus nousi hyvin yleiseksi menes-
tystekijaksi kirjallisuuskatsauksessa. Tiimissa taytyy olla niin teknistd osaamista,
kuin myo0s vuorovaikutustaitoja, kuten kommunikaatio-, tiimityo-, motivaatio-, ja
jarjestelmallisyystaitoja. Néilla vuorovaikutustaidoilla tiimin jasenet taydentavat
DevOps-osaamista ja teknisid taitoja. Naiden lisdksi kattava koulutus organisaa-
tion DevOps-tyoskentelytapoihin auttaa saavuttamaan menestyksekkdan DevOps-
tiimin. 23]

Tietoturva ja turvallisuus DevOps-projektin tuotoksessa on otettava huomioon
jo projektin alusta ldhtien. Ohjelmiston turvallisuudessa on tavoite ymmartiaa etu-
kiteen mahdollisten hyckkédajien motiivit ja suunnitella, kuinka késitella mahdolli-
set uhkatilanteet. Kun turvallisuusuhat otetaan huomioon kehitysprosessin aikana,
vaikeutuu hyokkééjien tavat aiheuttaa uhkia. [18], [23]

Moniosaavat tiimit tulivat kirjallisuuskatsauksessa tekijana esille erityisesti suo-
raan DevOpsia koskevissa artikkeleissa. Moniosaavat tiimit siséltavit laajan kat-
tauksen toiminnallisia rooleja ja osaamista ja mm. Akbarin et al. (2020) tutkimuk-
sessa tuli esille, ettd moniosaavat ja DevOps-osaamista siséltavat tiimit vaikuttavat

organisaation onnistumiseen. [9], [12], [25]
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Viimeisené, asiakkaan osallistaminen projektiin on tirkeda raatéloinnin kannal-
ta ja erityisesti muutosten kannalta, johon DevOps on sopiva menetelma. Asiak-
kaan tyytyvaisyys méaarittda viimeistddn, miten onnistunut ohjelmistoprojekti on.
Kirjallisuuskatsauksessa tuli myos esille, ettd CAMS-periaatteita kiytetéaén yleisesti
DevOpsin menestystekijoiné. [23]

Tutkijoiden keskuudessa ei ole yhtéa yhteistd kehystd méaaritteleméan ohjelmis-
toprojektin onnistumista [28]. Nykyaikaisessa (2020-2025) kirjallisuudessa on myos
varsin heikosti esitetty laajaa onnistumisen kriteerien kehysta, joten tata lukua var-
ten etsittiin kirjallisuuskatsauksessa l0ytyneitd onnistumisen kriteereja ja koottiin
ne yhteen kirjallisuudessa esiintymisen perusteella. Taulukossa 3.2 esitetdan kirjal-
lisuuskatsauksen perusteella valitut kriteerit ohjelmistoprojektin onnistumisen mit-
taamiseen ja néiden valittujen kriteerien todettu téyttyminen DevOpsin vaikutuksia
tutkivissa lahteissa.

Freferin et al. (2018) [28| suorittamassa tutkimuksessa keréttiin ohjelmistopro-
jektin onnistumisen mittaamisen kriteereja eri lahteistd. Néistd havaituista kritee-
reistd otettiin Taulukkoon 3.2 mukaan ne, jotka mainittiin tutkimuksen yhdeksésta
ldhteestéd vahintaan nelja kertaa. Tarkastellaan lyhyesti néitéd kriteerejéd ja mité nii-
den tayttyminen ohjelmistoprojektissa tarkoittaa.

Aikataulussa pysyminen ja projektiin kdytetyn ajan minimointi on huomattu
olevan yksi nakyvimmistd kriteereistd ohjelmistoprojektin onnistumiselle ja orga-
nisaation nakokulmasta yksi tarkeimmista vaikutuksista on julkaisuajan lyhenemi-
nen. [29] Projektille maaratyssa budjetissa pysyminen on selkeésti keskeinen kriteeri
ohjelmistoprojektin liiketoiminnalliselle kannattavuudelle. DevOps muovautuu te-
hokkaasti muutoksiin, joten kustannuksien nousua projektin aikana voidaan hallita
DevOpsilla. [13], [29] Asiakkaan tyytyvéiisyys on ohjelmistoprojektille tirkea tavoite
ja méarittelee lopuksi, kuinka onnistunut projekti on. Ohjelmistoon ja sen takana

olevaan prosessiin tyytyvéainen asiakas voi tuoda yritykselle uusia asiakkaita ja vah-
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Taulukko 3.2: Havaitut onnistumisen kriteerit ja niiden toteutuminen DevOpsissa
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ventaa suhteita nykyisten asiakkaiden kanssa. [10] Havaitut onnistumisen kriteerit
taydentavit toisiaan ja ovat osittain toisistaan riippuvaisia, sillé yksittédisen kriteerin

tayttyminen vaatii usein muiden kriteerien toteutumista.

3.2 DevOpsin ja CI/CD:n vaikutus ohjelmiston laa-
tuun

DevOpsin vaikutusta ohjelmiston laatuun voidaan jasentdéd tarkemmin ISO 25010
-standardin [30] maérittelemien ohjelmistotuotteen laadun ominaisuuksien kautta.
Standardi jakaa laadun kahdeksaan pddominaisuuteen, jotka luetellaan Taulukossa
3.3. Néiden ominaisuuksien avulla tutkittiin, miten DevOpsilla on havaittu kirjalli-
suudessa olevan niihin vaikutusta.

Mainittakoon, ettd DevOpsin spesifeisté vaikutuksista ohjelmistotuotteiden laa-
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tuun 16ytyy kirjallisuutta varsin vihan etenkin vapaasti saatavana, josta pohdintaa
liséd luvussa 5. Mishran ja Otaiwin (2020) suorittamassa tutkimuksessa tutkittiin
kirjallisuuskatsauksen avulla DevOpsin vaikutuksia ohjelmiston laatuun. Tutkimuk-
sessa todettiin DevOpsin vaikuttavan positiivisesti ohjelmistoprojektin tuotteen laa-
tuun melkein jokaisen 1SO25010 -standardin laadun ominaisuuksien mukaisesti. [2]
Saleemin et al. (2023) suorittamassa tutkimuksessa kéytettiin ISO25010 -standardia
méaritteleméan kyselyssé ohjelmistoprojektin tuotteen laatua, mutta téssa tapauk-
sessa DevOpsin vaikutusta ohjelmiston laatuun ei tarkasteltu spesifimmin. Taméa
johtuu siitd, ettd yritykset eivat useimmiten salli ohjelmistotuotteensa laadun mit-
taamista. Laadun mittaamiseen vaaditaan suoraa padsya lihdekoodiin ja yritykset
eivit halua, ettd heidén tuotteensa leimataan huonolaatuiseksi mahdollisten puut-
teiden vuoksi. Tutkimuksessa kuitenkin todettiin, ettd DevOpsin kidyttéonotolla oli

positiivinen vaikutus ohjelmiston laatuun. [31]

Taulukko 3.3: ISO 25010 ohjelmistotuotteen laadun ominaisuudet [30]
Nro | Laadun ominaisuus | Kuvaus

O1 | Tarkoituksenmukaisuus | Kuinka hyvin tuote téyttaa tarpeet maaritellyissa
kéyttoolosuhteissa.

02 | Tehokkuus Kuinka hyvin tuote kiyttda resursseja ja suorit-
taa toimintonsa madritellyissa aikarajoissa.

03 | Yhteensopivuus Tuotteen kyky vaihtaa tietoa muiden jarjestel-
mien kanssa yhteisessd ymparistossa.

04 | Kaytettavyys Tuotteen kyky mahdollistaa vuorovaikutus kayt-
tajan kanssa eri kiyttoyhteyksissa.

O5 | Luotettavuus Tuotteen kyky suorittaa toiminnot maéritellyissé
olosuhteissa tietyssé ajassa.

06 | Tietoturva Tuotteen kyky suojata dataa ja estdd haitallisten
toimijoiden péasy tietoihin.

O7 | Yllapidettavyys Tehokkuuden ja toimivuuden aste, jolla tuotetta
voidaan muokata, korjata ja sopeuttaa ympéris-
ton ja vaatimusten muutoksiin.

08 | Joustavuus Tuotteen kyky sopeutua vaatimusten, kiyttoyh-
teyksien tai ympariston muutoksiin.
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Taulukosta 3.4 voidaan tulkita, ettd DevOpsin vaikutus ohjelmistoprojektin tuot-
teen laatuun on ollut padosin positiivinen. Negatiivisia vaikutuksia raportoitiin vain
yvhdessé lahteessa, eiké yksikaddn 1lahde maininnut, ettei DevOpsilla olisi lainkaan vai-
kutusta ohjelmiston laatuun. Néin ollen voidaan todeta, ettd DevOpsin kiyttoono-
tolla on kirjallisuuden perusteella ldhes poikkeuksetta ainakin jonkinlainen vaikutus

ohjelmiston laatuun, useimmiten parantava.

Taulukko 3.4: DevOpsin vaikutus ohjelmiston laatuun eri ldhteissa

Lahde Positiivinen | Negatiivinen | Ei vaikutusta
Saleem et al. (2023) [31] X

Chatterjee & Mittal (2024) X

[13]

Mowad et al. (2022) [10]

Offerman et al. (2022) [29]

Mishra & Otawi (2020) [2]

El Aouni et al. (2025) [3]

Andrade et al. (2023) [32]

LSRR R R A ]

Dileepkumar &  Mathew
(2023) [15]

Kirjallisuudessa todettiin, ettd CAMS -viitekehystéd noudattaen saadaan paran-
nettua ohjelmiston laatua huomattavasti. [2], [13], [31], [33] Né&istd ominaisuuksista
suurin vaikutus ohjelmiston laatuun Saleem et al. (2023) suorittaman tutkimuk-
sen mukaan on automaatiolla. [31] Dileepkumarin ja Mathew:n (2023) tutkimuksen
mukaan automaatiolla, etenkin CI/CD:n ndkokulmasta on huomattu olevan mer-
kittavia positiivisia vaikutuksia ohjelmiston laatuun. Tutkimuksessa tuli esille, et-
td erdan yrityksen ohjelmistosta 16ydettyjen virheiden maara vaheni perdti 60 %
CI/CD:n kéyttoonoton jélkeen. [15] Saleemin et al. tutkimuksessa kuitenkin todet-
tiin, etta jatkuvalla integraatiolla ei ollut huomattavaa vaikutusta ohjelmiston laa-
tuun. Koska DevOps-kiytdnnot ovat kuitenkin yleisesti yhdistetty ohjelmiston laa-
dun parantamiseen, ei tatd pidetd DevOpsin vaikuttavuutta kumoavana seikkana.

31



3.3 DEVOPSIN JA CI/CD:N VAIKUTUS OHJELMISTOPROJEKTIN
ONNISTUMISEEN 19

3.3 DevOpsin ja CI/CD:n vaikutus ohjelmistopro-
jektin onnistumiseen

Luvussa 3.1 tarkasteltiin ohjelmistokehityksen ja DevOpsin kriittisid menestyste-
kijoitd ja onnistumisen madrittelemisen kriteereja. Naiden tekijoiden ja kriteerien
tarkastelu auttaa ymmaéartdméaan DevOpsin vaikutuksia ohjelmistoprojektin onnis-
tumiseen vertaamalla niiden kesken havaittua korrelaatiota kéytetyissa lahteissé.
Taulukosta 3.2 havaitaan, ettd jokainen valituista onnistumisen kriteereistd on kir-
jallisuudessa todettu tayttyvan DevOpsissa, joten voidaan tulkita, ettd DevOpsin
kdyttoonotolla on yhteys ohjelmistoprojektin onnistumisen kriteerien toteutumiseen,
erityisesti kriteereihin Aika (K1), Budjetissa pysyminen (K2), Asiakastyytyvéisyys
(K3) ja Ohjelmiston laatu (K4). Chatterjeen ja Mittalin (2024) mukaan DevOpsis-
sa CI/CD:lla on merkittava vaikutus ohjelmistoprojektin onnistumiseen lisdamalla
huomattavasti projektin tehokkuutta, nopeutta, ja laadukkaan ja luotettavan tuot-
teen luomista ensimmaiselld yrittdmalld (Right First Time). N&mé ovat onnistu-
misessa keskeisia ominaisuuksia ja vaikuttavat positiivisesti asiakastyytyvéaisyyteen,
jota DevOps on myos havaittu parantavan. [13] Tarkastelun perusteella voidaan tul-
kita, ettd DevOps tukee onnistumisen kannalta keskeisia kriteereja ja on todistetusti
vaikuttanut positiivisesti ohjelmistoprojektien onnistumiseen.

Offermanin et al. (2022) tutkimuksessa todettiin, ettd DevOpsin kiyttoonotossa
on kuitenkin havaittu myos negatiivisia vaikutuksia. Tutkimuksen mukaan DevOp-
sin kayttoonoton vuoksi osa tutkimukseen osallistuneista henkiloista koki, etté tyon-
teon miellyttédvyys on laskenut ja muutospohjaiset koodikatselmoinnit vaikuttavat
negatiivisesti organisaation tehokkuuteen, asiakkaan tyytyvéisyyteen, ohjelmiston
laatuun, suorituskykyyn ja tavoitteiden saavuttamiseen. Tutkimukseen osallistuneet
raportoivat, ettd julkaisujen ajankohta on DevOps-projektissa ennalta-arvaamaton.

Tutkimuksessa kuitenkin mainittiin, etta negatiiviset vaikutukset eivét ole huomat-
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tavan suuria, tai johtuvat organisaation sisdisté haasteista, kuten DevOpsin kdytan-
teiden tietdmyksen puutteellisuus. [29]

Freferin et al. (2018) tutkimuksessa pohdittiin projektinhallintaa ja ohjelmisto-
kehitystd myos kestévian kehityksen nakokulmasta. Kestéva kehitys tarkoittaa ny-
kyisten tarpeiden tyydyttamista vieméatté tulevaisuuden sukupolvilta mahdollisuut-
ta tyydyttdda omat tarpeet samalla tavalla tai paremmin. Kestédva kehitys voidaan
jakaa taloudelliseen, sosiaaliseen ja ympaéristolliseen kestavyyteen. Naiden nakokul-
mien huomioon ottaminen on etenkin nykypaivana olennaista myos ohjelmistoke-
hityksessa. Kiinnostus kestévin kehityksen ja ohjelmistokehityksen yhdistdmiseen
onkin noussut ja kirjallisuudessa on todettu kiinnostuksen vain kasvavan tulevai-
suudessa. [28] Kestévistéa kehityksestd ohjelmistotuotannossa ja etenkin DevOpsis-
sa on varsin vahan kirjallisuutta. On kuitenkin todistettu, ettd kestdvin kehityksen
periaatteita noudattava DevOps-projekti parantaa ohjelmistojen laatua ja toimitus-

prosessia. [14]



4 DevOpsin haasteet ja

ennaltaehkaiseva ratkaiseminen

DevOpsin kiiyttoonotto organisaatioissa on todistetusti parantanut ohjelmistopro-
jektien onnistumista ja laatua, niin organisaatiollisista, kuin myo6s teknillisistd né-
kokulmista. DevOpsin kdyttoonotto ja toimiva toteutus ei kuitenkaan ole ongelma-
tonta. DevOpsin kiyttoonotto vaatii laajan muutoksen organisaatiossa, johon liit-
tyy useita haasteita, jotka voivat estdd tavoitteiden saavuttamisen, tai johtaa jopa
projektin epdonnistumiseen. Tamén vuoksi on tarkedd ymmértda, mitd haasteita
tulee odottaa tdman muutoksen aikana ja kuinka niité haasteita voidaan ratkaista
ennaltachkéisevisti. [34]

Téssé luvussa tutkitaan DevOpsin kiyttoonoton mahdollisia haasteita, niin or-
ganisaation, kuin myd6s ohjelmiston tasolla ja nédiden haasteiden mahdollisia ratkai-
suja, tai ehkéisykeinoja. Kuvassa 4.1 on lueteltu DevOpsissa havaittujen haasteiden
pdateemat. Luvussa vastataan tutkimuskysymykseen TK2: "Mitkd ovat DevOps-
kiyttoonoton yleisimmét haasteet ja miten niitd voidaan ratkaista, tai ennaltéeh-

kaista?"

4.1 Haasteet DevOpsissa

DevOpsin kdyttoonotto ei ole aina vélttaméttd onnistunut. Riungu-Kalliosaaren et

al. (2016) tutkimuksessa tuli esille, ettd ndkyvimmét haasteet DevOpsissa liitty-
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vat organisaation viestintdmalleihin, joustamattomaan organisaatiokulttuuriin, toi-
mialasta ja toimintaympaéristosta johtuviin rajoitteisiin, sekdi DevOpsin merkityksen
epaselvyyteen. |34]

Organisaation tasolla kulttuuri ja kommunikaatio ovat hyvin keskeisessd asemas-
sa ja naiden riittaméaton toteutus vaikuttaa merkittavisti kaikkiin DevOpsin vaihei-
siin. Etenkin haasteeksi on todettu osastojen vilinen kommunikaatio, jotka usein
saattavat olla eri sijainneissa. [5] Kehitystiimin ja tuotantotiimin vélisen kommuni-
kaation on myos todettu karsivan, jos se tapahtuu ainoastaan sédhkoéisten systeemien
kautta. Taméa voi johtaa hitaampaan reagontiin ongelmien ilmetessa.

Kulttuurin muutos aikaisemmin kéytetysté kehitysmenetelméstd DevOpsiin voi
olla etenkin haastavaa, jos yritykselld on syvét juuret ja vakiintuneet tyctavat. Ke-
hittajat mahdollisesti joutuvat opettelemaan uusia tehtévia ja muuttamaan tuttuja
tyoskentelytapojaan. Vastuualueet muuttuvat ja yhdistyvét, joka voi olla haasta-
vaa organisoida. Tama tuo esiin johdon téarkeyden, jonka virheet ovatkin useammin
esteend menestykselle yksityisten tyontekijoiden sijasta. [5], [34]

Toimintaympéristo voi myos olla esteend DevOpsin kiyttoonotolle ja DevOps ei
valttaméatta aina sovi jokaisiin tilanteisiin. Kehitysympéristoissa voi olla rajoitteita,
jotka voivat tehda automaattisesta testauksesta ja laadunvaarmistuksesta monimut-
kaista. Tekniset rajoitteet voivat perustua muun muassa lainsdadantoon, tai yritys-
ten vilisiin sopimuksiin. [34] Monimuotoinen, tai erilaisista osista koostuva ympé-
risto, eli heterogeeninen ympéristé on todettu haasteeksi DevOpsin kdyttoonotol-
le. [5], [34], [35] Yritysten tdytyy pohtia oman tilanteensa mukaan, onko DevOpsin
kayttoonotto kannattavaa.

Organisaation teknologian tulee myos olla yhteensopiva DevOpsin tyoskentely-
tapojen kanssa. Téssdkin nakokulmassa vaikuttaa toimintaympéristo. Tiukat tieto-
turvajarjestelyt voivat hankaloittaa, tai jopa estdd DevOpsin tarkempien tyokalujen

tehokkaan kiyton. Riungu-Kalliosaaren et al. (2016) mukaan yrityksen koolla on
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my6s mahdollisesti vaikutusta muutoksen vaikeustasoon. Pienemmillé yrityksilla on
vahemman muutettavaa ja tyoskentelytapojen juuret eivét ole vield erityisen syvié,
kun taas suuremmat yritykset vaativat enemmaén aikaa reagoida DevOpsin tuomiin
muutoksiin. [34] Koska DevOps ei ole yleisesti mééritelty késite, voi organisaatiossa
haasteen aiheuttaa yhteisymmaérryksen puute. Roolit ja niiden vastuut voivat olla
epaselvii, joka voi hidastaa projektia, tai johtaa virheisiin. [36]

Luvussa 3 todettiin DevOpsin parantavan ohjelmiston ja organisaation tieto-
turvaa. Tietoturva on myos todettu yhdeksi haasteeksi DevOpsissa. Haasteeksi voi
muodostua DevOpsin nopea kehitys- ja toimitustahti, joka voi olla ristiriidassa perin-
teisten turvallisuuskidyténtojen kanssa. Aikaisemmin mainittu DevOpsin yhteisym-
marryksen puute voi organisaatiossa johtaa epaselvyyteen siitd, kuka on vastuussa
tietoturvan osista. TAmé& voi johtaa valvonnan ja reagoinnin puutteisiin. [36] Rafin
et al. (2020) suorittamassa tutkimuksessa tuli esille, ettd merkittdvimmét tietotur-
vaongelmat DevOpsissa ovat automaatiotydkalujen ja tietoturvallisten kehitysstan-

dardien puute. Naméa molemmat kuuluvat DevOpsin prosessien haasteisiin. [36]

Toimintaymparistd

Toimintaymparistd

Teknologia
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A
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Kuva 4.1: Havaitut haasteet DevOpsissa
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4.2 Haasteiden ennaltaehkaiseva ratkaiseminen

Luvussa 4.1 todettiin haasteeksi kehitys- ja tuotantotiimin vélinen kommunikaa-
tio vain sdhkdisten systeemien kautta. Yksi DevOpsin tarkeimmista tavoitteista on
tuoda ndmé kaksi tiimid yhteen, joten puutteellisella kommunikaatiolla ei DevOp-
sin hyotyja pystytd kiyttamadn hyvaksi. Kasvokkainen viestintd voi olla tehokas
ratkaisu tdhdn ongelmaan, mutta toimintaympéristo voi estda taman, jos keskuste-
lun osapuolet ovat kaukana toisistaan. Téssa tapauksessa etdkommunikaatiotaidot
ovat keskeisessa asemassa. Parempi kommunikaatio ei kuitenkaan valttaméatta tar-
koita enempéaéd kommunikaatiota, vaan liiallinen kokousten pitdminen voi vaikuttaa
negatiivisesti tuottavuuteen. [5], [34]

Kulttuurin muutos on haastava prosessi organisaatiossa riippumatta muutosten
méarasta, mutta hyvin sitoutuneella johdolla, yhteistyon ja luottamuksen rakentami-
sella voidaan poistaa muurit organisaation sisélld. Organisaation DevOps-kiytadnnot
tulee myos kouluttaa asianmukaisesti koko tiimille, jotta kaikki ovat yhteisymmaér-
ryksessa rooleista ja niiden tehtavistd. Talla tavalla epaselvyydet vihenevét ja pro-
jektin tyoskentely on tarvittavan nopeaa, tehokasta, laadukasta ja tietoturvallista.
[5], [34]-[36]

Tietoturva on tehokkainta ottaa huomioon jo projektin alkuvaiheissa ja tata
varten on kehitetty DevSecOps (Development, Security, Operations), joka tarkoit-
taa turvallisuuskaytanteiden siséllyttdmistd DevOpsin vaiheisiin. DevSecOps tarjo-
aa jatkuvasti turvallisuutta integroituna CI/CD-putkeen ja automoituna. CI/CD-
kiytanteiden ja tietoturvastandardien runsas osallistaminen ohjelmistoprojektiin vai-

kuttaa samanaikaisesti tyon sujuvuuteen, laatuun ja tietoturvaan. |36]



5 Analyysi ja pohdintaa

Taman tutkielman perusteella voidaan todeta, ettd DevOpsin vaikutuksia ohjelmis-
ton laatuun on tutkittu varsin vihan systemaattisesti ja erityisesti laadun koko-
naisvaltainen médrittely jaa usein pinnalliseksi. Toisaalta, laatu késitteend on ta-
pauskohtainen, monitulkintainen ja sen mittaaminen on haastavaa erityisesti silloin,
kun pyritdan vertailemaan organisaatioita ja niiden projektien vélisia eroja. Muun
muassa [SO 25010 -standardi tarjoaa viitekehyksen ohjelmiston laadun mittaami-
seen, mutta DevOpsin tapauksessa sen kaytto kirjallisuudessa on vield harvinaista.

Liséksi voidaan todeta, ettd useimmissa DevOpsiin liittyvissé tutkimuksissa kes-
kitytddan positiivisiin vaikutuksiin, kuten toimitusnopeuden paranemiseen, tai tii-
mien valisen yhteistyon tehostumiseen. Tutkimuksissa mainittiin harvoin negatii-
visista vaikutuksista ja mainittaessa varsin lyhyesti. Tutkimuksessa todettiin, etta
yritykset eivit ole halukkaita tuomaan esiin negatiivisia puolia etenkin ohjelmis-
tonsa laadussa, joten sen tarkempaa tutkimusta ei sallita. Taméan pohjalta voidaan
myo6s pitdd mahdollisena, ettd yritykset eivit halua jakaa julkisesti epdonnistunei-
ta DevOps-siirtymia tai muita negatiivisia vaikutuksia, kuten teknisen velan kerty-
mistd, henkiloston uupumista, tai tietoturvan puutteita. Negatiivisten puolien pois
jattdminen tutkimuksista luo aukon tietdmykseemme DevOpsin todellisista vaiku-
tuksista organisaatioille, tai ohjelmistoille.

Yksi merkittéva havainto on, ettd yhteistd mittaristoa tai standardia DevOpsin,

tai yleisesti ohjelmistoprojektin onnistumisen arviointiin ei ole vakiintunut. Tama



LUKU 5. ANALYYSI JA POHDINTAA 26

vaikeuttaa vertailukelpoisten tutkimustulosten muodostamista ja rajoittaa DevOp-
sin ja ohjelmistokehityksen kdytanteiden kehittdmista erilaisissa konteksteissa. Tut-
kimuksen perusteella olisi tarkeda kehittda mittareita, jotka ottavat huomioon niin
tekniset, kuin myos ihmimmilliset ja organisaationalliset ndkokulmat, kuten tiimien
tyytyvaisyys, yhteistyon laatu ja sidosryhmien kokemukset.

DevOpsin tutkimuksessa otettiin my6s harvoin esiin kehitystiimin ja sidosryh-
mien tyytyvéisyys. DevOps pyrkii tuomaan tiimin yhteen ja toimittamaan ohjel-
mistoja nopeammin, mutta todellinen arvonluonti laajemmasta nakokulmasta ta-
pahtuu vasta, kun seké loppukéyttajat, osakkaat, etté kehitystiimi kokevat olevansa
tyytyvéisia ohjelmistoon ja sen tayttdvan odotukset. Tyytyviisyys ei valttaméatta
ole myoskdan vain ohjelmiston teknisté laatua, vaan kokonaisvaltainen kokemus ke-
hitysprosessista ja sen lopputuloksesta.

DevOpsia ja nykypéivan ohjelmistotuotantoa pohtiessa tulee yllatyksettomasti
mieleen myos vastuullisuus ja kestéva kehitys, jotka ovat olleet viime vuosina hyvin
yleisesti keskustelussa mukana alasta riippumatta. Yliopisto-opinnoissa jopa kieli-
kursseilla suuressa roolissa vastaan tullut aihepiiri herattdd minussa monesti kiin-
nostusta ja herétti myos téllakin kertaa.

Keskustelu vastuullisuudesta IT-ympéaristossa ei ole enaé pelkastaan laitteiston,
tai energiakulutuksen tasolla kiytavia puhetta, vaan ohjelmistokehityksessé vastuul-
lisuus voi nakya esimerkiksi eettisenéd koodina, lapindkyvyytené kehitysprosesseissa,
turvallisuuden huomioimisen kaikissa vaiheissa tai saavutettavuuden parantamisena.
DevOps on varsin joustava kehitysmalli, joten vastuullisuuden periaatteiden lisdami-
nen DevOpsiin voisi olla hyvin mahdollista ja ne voisivat tuoda jopa liiketaloudellisia
hyotyja organisaatiolle nykyhetkessa ja tulevaisuudessa.

Kestava kehitys yleensa rinnastetaan yleensé vain ymparistolliseen vastuullisuu-
teen, mutta ohjelmistokehityksen nakokulmasta tdmé voi tarkoittaa myos pitkaikéai-

sid ja yllapidettavid jarjestelmid, jotka eivat aiheuta teknista velkaa tulevaisuudessa.
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DevOps voi toimia vélineena tdménkaltaisen kestdvyyden rakentamisessa. Kun jo-
kainen muutoksen vaihe on testattu, dokumentoitu ja ldpinakyvé, voidaan myos oh-
jelmiston elinkaarta hallita vastuullisesti. Vastuullisuus nakyy myos tiimin siséisessa
toiminnassa avoimena kommunikaationa, tasavertaisuutena ja jatkuvana oppimise-
na, jotka edistéavat sosiaalista kestavyytta tiimissa.

Mielenkiintoista oli my0s erimielisyys johdon tarkeydestéd ja organisaatiollises-
ta jarjestyksestd ohjelmistokehityksessé. Hierarkisen jarjestyksen rooli ja merkitys
vaihtelivat nakokulmasta riippuen. Hierarkia nahtiin positiivisena tekijana, joka voi
selkeyttéd rooleja erityisesti suurissa orgaanisaatioissa ja mahdollistaa tehokasta vas-
tuunjakoa ja paatoksentekoa. Téallainen rakenne voi tuoda jarjestelmallisyytta ja va-
kautta nopeasti muuttuvassa kehitysprosessissa, mutta voi myos muodostua haitalli-
seksi DevOpsin keskeisille arvoille, kuten tiimien véliselle yhteistyo6lle, ketteryydelle
ja jatkuvalle palautteelle. Liiallinen hierarkisuus voi hidastaa reaktiokykya, estda no-
peaa palautetta ja vihentdd tiimien vélistd yhteistyoté, jotka ovat tdsmélleen niita
asioita, joiden parantamiseen DevOps on kehitetty.

Tama osoittaa, ettd DevOpsin kilytdnnot eivat ole yksiselitteisia, tai yleisesti or-
ganisaatioissa sovellettavia, vaan ne on mukautettava organisaation rakenteeseen,
kulttuuriin ja tavoitteisiin sopivaksi. DevOpsin kannalta keskeisté ei ole niinkd#in
hierarkian olemassaolo, vaan miten organisaation rakenne tukee jokapéaivaista toi-
mintaa, viestintda ja yhteisid tavoitteita. Joustava ja ympériston mukaan muovau-
tuva rakenne, jossa saadaan sailytettya jarjestys ja autonomia, ndyttaa usein toimi-

vimmalta lahestymistavalta.



6 Yhteenveto

Tassa tutkielmassa tutkittiin kirjallisuuskatsauksen avulla DevOpsin ja Jatkuvan
Integraation ja Jatkuvan Toimituksen kiyttoa, haasteita ja niiden vaikutusta ohjel-
mistoprojektien onnistumiseen ja laatuun. Tyossé tarkasteltiin DevOpsin periaattei-
ta muun muassa CAMS-viitekehyksen kautta. Onnistumisen ja laadun mittaamiseen
kiytettiin kirjallisuudessa esiintyneité ominaisuuksia, kriittisid menestystekijoita ja
ISO 25010 ohjelmiston laadun standardia. Liséksi tutkittiin kirjallisuudessa ilmen-
neitd DevOpsin kdyttoonottoon liittyvid haasteita ja miten niitd voidaan ratkaista,
tai ennaltaechkaista.

Tutkielman perusteella DevOps ja etenkin CI/CD voivat parantaa ohjelmiston
laatua muun muassa nopeamman palautteen, automaation ja tiimien vélisen yh-
teistyon kautta (TK1). DevOpsilla oli my6s positiivinen vaikutus ohjelmistoprojek-
tin onnistumiseen 16ydettyjen kriteerien tayttymisen perusteella (TK1). Haasteita
DevOpsissa esiintyi erityisesti kulttuurissa, kommunikaatiossa ja DevOpsin kiytéan-
teiden puutteellisessa tuntemuksessa (TK2). Naille haasteille 16ydettiin ennaltaeh-
kiisevia ratkaisuja, joista ndkyvimmaéat olivat johdon sitoutuminen, yhteistyollisen
ja ldheisen tiimityon vaaliminen ja tiimin kouluttaminen organisaation DevOps-
kiytanteisiin (TK2).

Tutkielmassa yksi keskeinen havainto on laadun ja onnistumisen méaarittamisen
monimutkaisuus ja laajuus. Ohjelmistoprojektin onnistuminen ja laatu ei rajoitu

vain teknisiin ominaisuuksiin, vaan sitd tdytyy pohtia monesta eri ndkokulmasta.
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Organisaation, sidosryhmien ja loppukéyttdjien tyytyvéisyys tuotteeseen ja sen ke-
hitysprosessiin maardaakin onnistumisen. Tulevaisuuden tutkimuksessa olisikin tér-
keda tarkastella DevOpsin vaikutuksia ohjelmiston onnistumiseen ja laatuun koko-
naisvaltaisemmin, mukaan lukien kestavan kehityksen periaatteet ja pitkén aikavilin
vaikutukset. Nykyinen kirjallisuus keskittyy usein lyhyen aikavélin hyotyihin, kuten
toimitusnopeuteen, mutta voiko DevOpsin kiyttoonotto olla jollain osa-alueella hai-
tallista tulevaisuuden kannalta? Voiko tulevaisuudessa kestévé kehitys olla osa De-
vOpsin onnistumisen mittareita? Téahan voisi kuulua muun muassa energiatehok-
kuus, teknisen velan hallinta ja henkiloston hyvinvointi.

Kaiken kaikkiaan DevOpsin kiytto ohjelmistoprojekteissa on osoittautunut hyo-
dylliseksi ja tehokkaaksi menetelméksi, mutta sen tarkemmista vaikutuksista oh-
jelmistoprojektin onnistumiseen ja lopputuotteen laatuun tarvitaan edelleen liséa

kontekstiin sidottua tutkimusta ja kdytannon vertailuja.
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