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Toisen maksupalveludirektiivin (engl. Second Payment Services Directive, PSD2) tultua
voimaan vuonna 2016 on maksupalveluiden kehittdmisen ja tarjoamisen mahdollisuuk-
sissa nikynyt muutoksia. Maksupalveluja tarjoavien yritysten, kuten pankkien, on tdmén
direktiivin nojalla tarjottava kolmansille osapuolille mahdollisuudet kéyttidd turvallisesti
ja luotettavasti pankin palveluita ja dataa siihen luvan antaneen loppuasiakkaan puolesta.
Uudistus tuo mukanaan my6s paremmat mahdollisuudet lukea verkkopankkien tiliotteita
ja ldhettdd tilisiirtokomentoja vakioitujen rajapintojen avulla.

PSD2-direktiivin keskeisimpid tavoitteita on luoda Euroopan Unionin alueelle yhtendi-
sempi, standardisoitu maksualue sekd loppuasiakkaille ettd maksupalveluiden tarjoajille.
Télla pyritddn myos edistamidn kilpailua maksupalveluiden alalla, luoden parempia mah-
dollisuuksia ja valinnanvaraa palveluiden kayttdjille.

Tissd diplomityOssa esitellddn PSD2-direktiivid hyviksi kdyttdvan maksupalvelukompo-
nentin kehitysti ja arkkitehtuuria, sekd tutkitaan PSD2-direktiivin vaikutuksia yleisesti
maksupalveluiden kehitykseen ja muutoksia aiempiin sdddoksiin. TyOssi esitellddn myos
arviointia suunnitellun ja kehitetyn maksupalvelun toteutuksesta sekd uuden direktiivin
tarjoamista tavoista edesauttaa sen tavoitteiden toteutumista.
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1 Johdanto

Verkossa maksaminen on muun muassa internetin ja mobiilimaksamisen kehityksen myo-
td yleistynyt nopeasti kasvavalla tahdilla, ja tullut jo tavalliseksi osaksi ostosten tekoa ym-
piri maailmaa. Tamin kehityksen myotd eri alojen kauppiaiden verkkokaupat ovat lisddn-
tyneet, ja timén kautta puolestaan kaikenlaiset verkossa maksamiseen liittyvit jirjestel-
mait yleistyvit ja kehittyvit jatkuvasti. Néitd ovat esimerkiksi kaikenlaiset maksupalvelut
ja maksupalvelun tarjoajat, joiden avulla voidaan tehdd verkkomaksamisesta helpompaa
seki kauppiaalle ettd palvelua kdyttiville asiakkaalle.

Téssd diplomityossé esitellddn toista maksupalveludirektiivid (engl. Second Payment
Services Directive, PSD2) hyviksi kiyttdvad projektia, jonka tarkoituksena on luoda yk-
sinkertainen ja helppokiyttoinen maksupalvelukomponentti, nimeltddn Ajas Payments.
Ohjelmiston osalta arvioidaan ja kdydédédn ldpi sen kehitystd ja arkkitehtuuria, sekd tut-
kitaan PSD2-direktiivin vaikutuksia maksupalveluiden kehitykseen. Tyo tehddédn ohjel-
mistoyritykselle nimeltd Eneroc Oy, joka kehittid muun muassa omaa tuotettaan, Ajas-
ajanvarauspalvelua, jossa Ajas Payments -maksupalvelua tullaan ensisijaisesti kidyttimé&én.

Maksupalvelulla tarkoitetaan yleisesti palveluntarjoajaa, joka ottaa vastaan asiakkai-
densa toimeksiantoja varojen siirtimiseksi toisille osapuolille. Maksupalveluihin kuulu-
vat esimerkiksi erilaiset maksutilien viliset tilisiirrot, ostokset maksukorteilla, suoramak-
sut, rahanvélitys ja matkapuhelimella tehdyt maksut kolmansille osapuolille. Maksupal-
veluja ohjaavat Suomessa erilaiset lait, kuten maksupalvelulaki sekd maksulaitoslaki.

Maksupalvelun tarjoajalla tarkoitetaan tyypillisesti sellaista kolmatta osapuolta, joka
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toimii maksajan ja maksunsaajan vilikétend, eli siirtdd varoja osapuolten vélilld heiltd
saadun toimeksiannon perusteella. Maksupalvelun tarjoajat tuovat esimerkiksi verkko-
kaupan yllédpitdjille ja ndiden asiakkaille sihkoiset mahdollisuudet haluttujen maksupal-
velujen kdyttoon ja maksujen tekoon verkon vilitykselld. Maksupalvelun tarjoaja tyypil-
lisesti tarjoaa kiyttdjille mahdollisuuden useisiin eri maksutapavaihtoehtoihin, kuten eri
pankkien verkkomaksuihin, luottokorttimaksuihin tai mobiilimaksuihin. Maksupalveluja
saa tarjota Suomessa ainoastaan ne toimijat, joille Finanssivalvonta on myontédnyt toimi-
luvan, joten toimiala on luonnollisesti hyvin sdéddeltyi ja valvottua.

Ty0ssi viitataan maksupalvelun asiakkaisiin, eli maksupalvelua kdyttdviin toisiin yri-
tyksiin joko sanoilla asiakas tai kauppias. Maksupalvelun loppukdyttdjd tai loppuasiakas
on jokin henkild, joka kiyttdid tietyn yrityksen maksujérjestelméd joko Ajas-ajanvaraus-
jarjestelmaissa tai -verkkokaupassa. Taten Eneroc Oy:n asiakkaita ei tisséd tyossi siis pi-
deti tuotteen loppukiyttijini.

Ottaakseen maksuominaisuudet kiyttoon, tulee Ajas-palvelua kiyttivén yrityksen til-
14 hetkelld hankkia itse erikseen maksupalvelu esimerkiksi Checkout Finlandilta. Tdmé on
ollut usein asiakkaille turhan vaikeaa, eiké erityisen joustavaa. Maksupalvelujen toteutuk-
set ovat olleet aiemmin my0s kohtalaisen tyolditi ja kalliita toteuttaa, johtuen pitkalti siité,
ettd eri pankkien rajapintojen toiminnassa on ollut paljon eroja. Tamin lisdksi maksualan
lakisddtely on ollut voimakasta, minké takia omien maksupalveluiden tekeminen ei ole
ollut kovin yleistd. Aiemmin verkkopankkeihin siirtoja tehddkseen on tdaytynyt toteuttaa
eri verkkopankkeihin maksurajapintaan oma integraatio.

Toteutettavan maksupalvelun yhtend tarkoituksena on pyrkid saamaan palvelun in-
tegrointi yrityksen omaan Ajas-ajanvarausjdrjestelmiin ja -verkkokauppaan kayttdjélle
mahdollisimman yksinkertaiseksi. Maksupalvelu on tarkoitus pystyd integroimaan mui-
hin verkkokauppoihin myohemmissi sovelluksen kehityksen vaiheissa, mutta timin diplo-
mityon osalta tavoitteena on integrointi ainoastaan Ajas-tuotteisiin. Maksupalvelussa on

tarkoitus kdyttdd hyviksi uutta PSD2-maksupalveludirektiivia muun muassa helpomman
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kayttdjikokemuksen luomiseksi. Tuotteen markkinointimalli on yritysmarkkinointi (engl.
business-to-business, B2B), eli tuotetta kaupataan ainoastaan toisille yrityksille.

Tavoitteena on suunnitella ja toteuttaa maksupalvelu, jonka asiakas voi milloin tahan-
sa lisdtd ostamaansa verkkokauppaan tai ajanvarausjirjestelmédn. Tdlloin loppuasiakas
maksaa Eneroc Oy:lle, josta Eneroc tilittdd provision jélkeisen osuuden palveluntarjoa-
jalle uuden PSD2-direktiivin mukanaan tuomien automaattisten pankkiyhteyksien kautta.
Ratkaisu ei ota kantaa siihen, mitd kautta loppuasiakkaalta veloitus tehdéén, jolloin mo-
derneja maksutapoja voidaan lisitd helposti jirjestelmiin.

Toisen maksupalveludirektiivin (PSD2) tultua voimaan vuonna 2016 on maksupalve-
luja tarjoavien yritysten, kuten pankkien, tdmin direktiivin nojalla tarjottava kolmansille
osapuolille mahdollisuudet kiyttdd turvallisesti ja luotettavasti pankin palveluita ja dataa
sithen luvan antaneen loppuasiakkaan puolesta. Uudistus tuo mukanaan muun muassa pa-
remmat mahdollisuudet lukea verkkopankkien tiliotteita ja ldhettéd tilisiirtokomentoja va-
kioitujen rajapintojen avulla, ja nditd ominaisuuksia on tdssi tyodssi kdytetty hyvéksi. [1].
Uuden direktiivin myotid byrokratia keventyy ja uusien maksupalveluiden kehittdminen
on titen helpompaa.

Tyon toisessa luvussa kisitellddn tarkemmin palvelun vaatimuksia ja arkkitehtuuri-
paitoksii, sekd kiytettivid teknologioita ja niiden valinnan perusteluita. Kolmannessa lu-
vussa kisitellddn web-pohjaisia maksupalveluja ja niiden tarjoajia, sekid avataan tarkem-
min niihin liittyvid toimilupia, sekid ndiden hyotyji eri osapuolille. Neljdnnessd luvussa
esitellddn tyon osalta suuressa roolissa olevaa PSD2-direktiivid yksityiskohtaisemmin, ja
kdydain ldpi direktiivin edeltdjid ja sen sisdltdmid parannustarpeita. Viidennessi luvussa
kisitelladn tarkemmin itse kdytdnnon tyon suunnitelmaa ja implementaatiota. Pddasialli-
sina aiheina tdssd luvussa ovat tietoturva, maksujen suoritusprosessit ja palvelun jatkoke-
hitys.

Téamin diplomityon tutkimuskysymyksend on tutkia, mitkéd ovat olleet PSD2-direktiivin

vaikutukset web-pohjaisten maksupalveluiden kehittdmiseen, sekd miten maksupalvelui-
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den alalla tapahtuva kilpailu on kehittynyt timén direktiivin myota.

Kuudennessa luvussa arvioidaan toteutetun tyon eri laatuattribuuttien toteutumista ja
esitetdin mahdollisia parannusehdotuksia. Néiden liséksi luvussa pyritidin vastaamaan
diplomityon tutkimuskysymykseen arvioimalla kdytetyn PSD2-direktiivin vaikutuksia mak-

supalveluiden kehitykseen.



2 Vaatimukset ja

arkkitehtuuripaitokset

Tyon soveltavan osuuden tavoitteena on suunnitella ja toteuttaa uusi maksupalvelujérjes-
telmad, joka tulisi pystyd mahdollisimman helposti integroimaan Ajas-ajanvarauspalveluun
tai -verkkokauppaan. Kehitettivin maksupalvelun avaamisen jilkeen tulisi riittdd, ettd
kaupan ylldpitdja syottdd pankkitilinsd numeron ja yrityksensi tarvittavat tiedot. Tdmin
jéalkeen tarkoituksena on, ettd maksusivu voidaan ottaa kayttoon esimerkiksi kauppiaan
verkkokaupassa helpon rajapinnan avulla. Mihin tahansa verkkokauppaan tai maksusi-
vulle voidaan jatkossa lisitd Ajas Payments -palvelu. Ensisijaisesti palvelun integrointi

ainoastaan Ajas-tuotteiden omiin maksujirjestelmiin on kuitenkin riittava.

2.1 Toiminnalliset vaatimukset

Maksupalvelussa tulisi toteuttaa seuraavat ominaisuudet ja yksityiskohdat. Maksupalve-
lun rakenne tulisi perustua siihen, etti Ajas Payments kiyttdd olemassa olevia maksura-
japalveluita, ja aluksi kéytettdvd maksupalvelu on Checkout Finland, jonka avulla Ajas
Payments veloittaa loppuasiakasta. Kun loppuasiakkaan suorittama maksu on veloitettu,
maksusuorituksen tiedot kirjataan Ajas Payments -jirjestelmin tietokantaan. Suoritetus-
ta maksusta jdrjestelma suorittaa tapahtuman, joka laskee tilisiirrot eteenpdin. Ajas Pay-
ments ottaa maksun kokonaissummasta tietyn provision, jonka jdlkeen jéljelle jaavi osa

siirretddn suoraan palveluntarjoajan tilille seuraavan siirto-operaation aikana. Maksupal-
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velu kisittelee ainoastaan euroméiériisia SEPA-maksuja. Toteutetaan alussa prototyyppi-

nd yhteys Osuuspankkiin, jolla saadaan SEPA-maksutiedostot vietyd tilityksid varten.

2.2 Laatuattribuutit

2.2.1 Muunneltavuus ja modulaarisuus

Tarkedd maksupalvelun toteutuksessa on myods sen helppo muunneltavuus, vaikka alku-
vaiheessa toteutus tehddin vain Ajas-tuotteisiin integrointiin keskittyen. Kuitenkin kehi-
tyksen myohemmaissi vaiheessa Ajas Paymentsia olisi tarkoitus alkaa kdyttimiin myos
muilla sivustoilla maksupalveluna. Muunneltava ohjelmisto on tyypillisesti helpompi yl-
lapitad, ja erityisesti muokata, silli tdtd periaatetta noudattavassa ohjelmakoodissa riittda
tyypillisesti jonkin yksittdisen osion muokkaus ilman, ettd tarvitaan muutoksia muualla,
missi kyseisti osiota kédytetddn.

Ohjelmiston ja sen koodin muunneltavuus on sen laadun ja jatkokehityksen kannal-
ta erittdin tdrkedd ottaa huomioon. Jotta ohjelmistosta saadaan helposti muunneltavaa, on
seurattava tiettyjd standardeja sen arkkitehtuurissa. Hyvid esimerkkejda muunneltavuuden
saavuttamiseksi on esimerkiksi kovakoodattujen arvojen vilttiminen ja ohjelmiston kéyt-
tamin datan muokkausmahdollisuus itse ohjelmiston avulla ilman ohjelmakoodin muok-
kausta. [2]

Néiden lisdksi myos ohjelmiston modulaarisuus edesauttaa muunneltavuutta. Modu-
laarisuus tarkoittaa sitd, ettd ohjelmistokoodia on jaoteltu pienempiin kokonaisuuksiin
niin, ettd kyseisten kokonaisuuksien vélilld ei ole vahvoja riippuvuussuhteita ja kokonai-
suuksilla on selkeit ja samantyyppiset rajapinnat. Heikot riippuvuussuhteet komponent-
tien vélilla tarkoittaa, etti komponentteja voidaan helposti kédyttdd tdysin tai ldhes itsendi-

sind ohjelminaan, niitd ympardivastd kontekstista vilittamatta. [3]
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2.2.2 Skaalautuvuus

Ty0dssd on myos tdrkedd ottaa huomioon palvelun skaalautuvuus, joka toisaalta koskee yh-
td lailla palvelun muunneltavuutta ohjelmistokoodin ja sen kehityksen osalta, mutta myos
koskee ajan myoti lisddntyvid kiyttdjien ja datan midrdd. Skaalautuvuudella tarkoitetaan,
ettd palvelun tulisi pystyd palvelemaan kiyttdjdd samalla tavalla ja yhti tehokkaasti, riip-
pumatta siitd kuinka paljon dataa on tietokannassa, tai kuinka moni muu kéyttdi palvelua
samanaikaisesti kerrallaan. Palvelun hyvi skaalautuvuus puolestaan edesauttaa palvelun
saatavuutta, eli miten hyvin palvelun ohjelmisto pysyy toiminnassa, eikd esimerkiksi kaa-
du.

Palvelu tullaan todennékdisesti viimeistiin tarkemmassa testausympériston luonnissa
sijoittamaan jollekin pilvialustalle, kuten Amazonin tarjoamalle AW S-alustalle (Amazon
Web Services). AWS tarjoaa muun muassa hyvit mahdollisuudet palvelun suorituskyvyn
ja tapahtumien valvonnalle, kustannustehokkuudelle, turvallisuudelle ja skaalautuvuudel-
le [4]. Amazonin tarjoamaa pilvipalvelua kayttimallé tehtidisiin siis tdlloin sovelluksen
tarjoamisen lisdksi myds muun muassa sen suorituskyvyn valvonta.

Tyonéa kehitetyn maksupalvelun vasteaikojen tavoitteena on pidetty noin yhtd sekun-
tia. Palvelun kehitys on kuitenkin vield varsin alkuvaiheessa, eiki tédtd olla vield maa-
ritelty tarkemmin. Kun palvelu lihestyy tuotantokdyttod ja palvelutasosopimusten tekoa
palvelua kayttdvien kauppiaiden kanssa, tullaan viimeistidin silloin késitteleméédn asiaa
tarkemmin.

Palvelun skaalautuvuutta saadaan toteutettua esimerkiksi asynkronisilla HTTP-kyse-
lyilld. Asynkronisissa kyselyissd tiettyd kyselyd kisittelevd siie ei jad varattuun tilaan
odottamaan esimerkiksi API-kyselyn valmistumista, vaan vapautuu muiden kutsujen k-
sittelyd varten. Lopulta kun kdynnistetty kysely on valmis, mairitiddan kyselylle uudel-
leen oma siie, joka késittelee esimerkiksi kyselyn palauttamat tulokset. Kun kysely on
kisitelty loppuun, palautetaan siie takaisin sdiealtaaseen, josta se voidaan taas ottaa kiyt-

toon tarvittaessa. Kuvassa 2.1 esitetidin yksinkertaistettuna, miten asynkronisissa kutsuis-
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sa otetaan siiealtaasta siie, joka heti kyselyn suorituksen jdlkeen palautetaan altaaseen ja

palautuu jdlleen vapaaksi sdikeeksi.

| .
A S

Kuva 2.1: Siikeiden toiminta asynkronisessa kyselyssa

2.2.3 Helppokiyttoisyys

Yksi olennaisimmista projektin ei-teknisistd vaatimuksista on sen helppokiyttoisyys sekd
asiakkaalle ettd loppukéyttdjélle. Asiakkaalle, eli padasiallisesti jonkin alan kauppiaal-
le helppokiyttdisyys nékyisi siten, ettd maksupalvelukomponenttia pitiisi pystyd kdytta-
midn mahdollisimman yksinkertaisella tavalla. Tydsséd timé haluttaisiin ensisijaisesti to-
teuttaa niin, ettd komponentin kéyttdjélle, kauppiaalle tai myyjélle, riittdisi kdyttoonotta-
misen yhteydessd vain oman pankkitilin numeron ja yhdistettdvin yrityksen tietojen syot-
tdminen erillisen Ajas-jéarjestelméén helpon kéyttoliittymén ja rajapinnan kautta. Tdmin

maksusivun lisddmisen jdlkeen kauppiaan ei tarvitse enédd tehdé asialle mitddn.

2.2.4 Tietoturva

Edelld mainittujen laatuattribuuttien lisdksi myds tietoturva ja sen oikeanlainen toteutus
ovat luonnollisesti hyvin oleellisia osia projektissa. Tdmai johtuu siitd, ettd maksupalve-
lussa kisitellddn hyvin arkaluonteisia, henkilokohtaisia tietoja, seki kisitelldin rahaa ja

niiden siirtoja. Tietoturvan toteutukseen liittyvdt muun muassa kédyttdjdan vahva todennus,
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joka on my0s osa PSD2-direktiivin vaatimuksia, sekd esimerkiksi Ajas Paymentsin pal-
velinpuolen API-kyselyjen todentaminen ja validointi. My®os erilaisilla palvelussa kiytet-
tavilld sertifikaateilla sekd tiedon ja yhteyden salauksilla saadaan tehtyi palvelusta turval-

lisempi kayttia.

2.3 Valitut ohjelmointikielet ja teknologiat

Tyossd tullaan toteuttamaan Ajas Payments -maksupalvelulle seki kayttoliittyma ettéd pal-
velinpuoli, joka késittelee kaikki maksuihin liittyvit tapahtumat. Sovelluksen palvelin-
puoli on sen toiminnallisuuksien kannalta olennaisin seké tdmin tyon suurimman mielen-
kiinnon ja tarkastelun kohteena.

Sovelluksen palvelinpuolen toteutuksessa kiytetdin ensisijaisesti Microsoftin kehit-
taméd, C#-ohjelmointikielelld kirjoitettua ASP.NET Core -ohjelmistokehystd. ASP.NET
Core on ilmainen avoimen lihdekoodin ohjelmistokehys, joka on tehty sekd Windows-,
Linux- ettd macOS-kiyttojirjestelmille, joten se on myds jarjestelmériippumaton. Ohjel-
mistokehykselld voidaan my0s kehittdd web-sovellusten lisdksi my0s perinteisid tyopoy-
tasovelluksia Windows-kiyttojarjestelmille, sekid komentorivisovelluksia ja ohjelmisto-
kirjastoja. ASPNET Core on laajalti kdytetty kehys, tyypillisesti erityisesti suuremman
kokoluokan ohjelmistoprojekteissa. [5]

Sovelluksen alkusuunnitteluissa pdddyttiin nopeasti kahteen ohjelmointikielen vaih-
toehtoon palvelinpuolen toteutusta varten, jotka olivat PHP ja C#. PHP-ohjelmointikieltd
on kiytetty yrityksessi tyypillisesti, minki takia se my0s tissd tapauksessa nousi hyviksi

vaihtoehdoksi tyon toteutusta varten.

2.3.1 C# ja ASP.NET Core -ohjelmistokehys

Projektin pidasialliseksi ohjelmointikieleksi pdddyttiin lopulta valitsemaan C# ja tarkem-

min ASP.NET Core -ohjelmistokehys, pitkélti niiden hyvin web-sovellusten kehityk-
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sen tuen ja yleisen arkkitehtuurirakenteen vuoksi. Suorituskyvyltidn C# ja PHP vaikut-
tivat keskimiirin melko tasavertaisilta, joten tilld ei ollut juuri vaikutusta paidtokseen
[6]. Kuitenkin mahdollisesti tirkein tekijd, joka vaikutti ohjelmointikielen ratkaisuun, oli
ASP.NET Core -ohjelmistokehyksen tarjoama korkea turvallisuus, joka on luonnollises-
ti erityisesti timén projektin kaltaisissa maksupalveluohjelmistoissa erityisen tirkeédssi
asemassa.

Valitussa ASPNET Core-ohjelmistokehyksessid on tehty paljon valmiuksia tietotur-
van toteuttamiseksi. Esimerkiksi kdyttdjdan todentaminen ja valtuuttaminen tiettyihin toi-
mintoihin on tehty kehittéjille varsin suoraviivaiseksi erilaisilla moduuleilla tai valmiilla
komennoilla. Kehys tarjoaa myos helpot puitteet sovellussalaisuuksien turvalliseen séi-
lyttamiseen sovelluksen kehitysvaiheessa, jolloin ohjelmakoodiin ei siis tarvitse kirjoittaa
suoraan esimerkiksi tietokannan kirjautumistietoja tai API-avaimia. [7]

Erityisesti puhtaaseen PHP-koodiin verrattuna valittu ohjelmistokehys, ASP.NET Co-
re, sisdltidd jonkin verran enemmin valmiiksi toteutettua turvallisuutta [8]. PHP:n ja C#:n
yksi turvallisuuteen liittyvid esimerkkitapaus koskee ohjelmakoodin muokattavuutta pal-
velimella sovelluksen julkaisun jélkeen, jossa C#-koodia ei helposti pystytd muokkaa-
maan, kun taas PHP:n koodi on suoraan selkokielisend muokattavissa palvelimella. Oh-
jelmakoodin muokattavuus palvelimen pidissi saattaa aiheuttaa uhkia ohjelmiston turval-

lisuudelle, asettamalla sen enemmén alttiiksi palvelinpuolen hyokkéyksille. [9]

2.3.2 Konttiteknologia ja Docker

Sovelluksen asiakas- ja palvelinpuolten suorittamisessa kdytetdin myos Docker-teknolo-
giaa, jossa ohjelmisto jaetaan useampaan eristettyyn osaan, niin sanottuun konttiin (engl.
container), jotka siséltivit tyypillisesti yhden méiritellyn osakokonaisuuden sovellukses-
ta. Tamin tyon osalta sovellus jaetaan kolmeen pédiasialliseen osaan: itse maksupalvelu,
MySQL-tietokanta sekd Nginx-web-palvelin, jonka kautta tullaan tarjoamaan kiyttdjan

ndkemi kiyttoliittyma ja sithen liittyvit tiedostot ja ohjelmistokirjastot.
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Dockeria péaadyttiin tdsséd tyossd kidyttiméiin muun muassa sen tarjoaman skaalautu-
vuuden ja modulaarisuuden vuoksi. Dockerin kontteja kdyttdmalld saadaan maksupalve-
lukokonaisuus helposti jaettua useaan erilliseen, itsendiseen osaan, joka helpottaa erityi-
sesti sovelluksen jatkokehitysti ja testausta, seké yleisesti sovelluksen myohempid paivi-
tyksid.

Dockerin kiyttdmé konttiteknologia on ohjelmistotekniikassa kiytetty tapa liittdd so-
vellus tai palvelu, seké kaikki siihen liittyvit riippuvuudet ja méiirittelyt yhteen pakettiin,
niin sanottuun levykuvaan (engl. image). Téten kontissa oleva sovellus voidaan suorit-
taa ja testata omana itsendisend yksikkondén, seki ottaa suoraan kidyttoon uudessa kiyt-
tojarjestelméssd, tyypillisesti ilman erillisid miérittelyji tai riippuvuuksien asentamista.
Téamin lisdksi kontit sovelluksineen ovat tdysin eristyksissd muista konteista, mutta kiyt-
tavit yhteistd kdyttojarjestelmidd. Muun muassa konttien kesken jaettu kayttojirjestelma
tekee konteista timén vuoksi tehokkaamman kuin virtuaalikoneiden kidytostd samaan tar-

koitukseen. [10]

2.3.3 Tietokantarakenteet ja MySQL-relaatiotietokanta

Ajas Paymentsin tietojen tallennukseen kéytettiin tietokantana MySQL-relaatiotietokan-
taa. MySQL valittiin projektissa tietokannaksi erityisesti sen todetun turvallisuuden ja
suorituskyvyn, sekd suosion tuoman suuren tukiyhteison takia. Tietokannan tyypiksi va-
littiin relaatiotietokanta, silld sen arkkitehtuurirakenteen koettiin soveltuvan paremmin
maksupalvelun kaltaisen ohjelmiston tietokantatarpeisiin kuin dokumenttipohjaisen tie-
tokannan.

Relaatiotietokannan valinnan erdis suurimmista syistd on sen tapa késitelld tietokan-
taan tallennettua dataa. Tédssd hyvinid esimerkkind maksupalvelun kaltaisen jirjestelmin
tietokantaan tallennettavista tietueista on tietyn verkkokaupan asiakkaan tiedot, kuten ni-
mi, osoite, puhelinnumero ja sdhkdpostiosoite, jotka tallennettaisiin aina kun tietty hen-

kilo tekee ostoksen kauppiaan verkkokaupassa.
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Verrattuna dokumenttitietokantoihin (NoSQL) tdmin kaltaisessa projektissa, tilanne
ei vield alussa olisi ongelmallinen, mutta tiedon lisddntyessd saman henkilon tehdessé uu-
delleen ostoksia loppuasiakkaan tiedot tallennettaisiin turhaan aina uudelleen, ellei dupli-
kaattien véalttdmistd kisitelld jotenkin erikseen. Ajan kuluessa ja tietokannan koon kas-
vaessa duplikaatit voivat aiheuttaa pahimmillaan suuria miirid turhaa dataa, ja titen vie-
di turhaan jirjestelmén resursseja ja heikentdd yleistd suorituskykyd. Tistd voidaan nih-
di, ettd dokumenttitietokannat ovat huomattavasti relaatiotietokantoja joustavampia muun
muassa datan muodon suhteen. Kuitenkin joustavuus ja sddntdjen vidhdisyys on tdmin
tyOon luonteen ja vaatimusten vuoksi jopa haitallista. [11]

Relaatiotietokannoissa sen sijaan ei pystytd luomaan tidysid duplikaatteja tallennetta-
vasta datasta, silld se kuuluu relaatiokantojen ideologiaan. Relaatiotietokannoissa tieto,
kuten loppuasiakkaan henkilttiedot, voidaan tallentaa kerran tietokannan asiakastauluun,
jonka jilkeen uusissa tilauksissa voidaan vain viitata jo luotuihin loppuasiakkaan tietoi-
hin. Tdmén avulla voidaan helpommin sekd sdistyd turhilta duplikaateilta ettéd pitda tieto
varmemmin oikeana. [12]

Téssd tehtyid eri taulun riveihin viittaamista varten relaatiotietokannoissa kédytetddn
niin sanottuja péa- ja viiteavaimia. Pddavainta voidaan kdyttdd tietyn tietokannan tietueen
yksil6ivdni tunnisteena, kuten esimerkiksi tidssd projektissa tietyn loppuasiakkaan yksi-
161liselld tunnistekoodilla. Viiteavainta sen sijaan voidaan kiyttdd jossain toisessa tieto-
kannan taulussa yhtend sen attribuuteista. Samassa titd projektia koskevassa esimerkissa
voidaan ostostietojen taulussa viitata tiettyyn loppuasiakkaaseen viiteavaimella, jonka ar-
vo on tidssd tapauksessa sama kuin loppuasiakkaan péddavain. [13]

Néiden ominaisuuksien lisdksi relaatiotietokannan eri taulujen relaatioita voidaan tut-
kia my0s toiseen suuntaan. Tédten juuri mainitussa loppuasiakkaan ja ostostietojen esi-
merkissd voidaan myos helposti hakea kaikki tietyn loppuasiakkaan tekemit ostokset.
Tétd ominaisuutta voidaan tarvittaessa kiyttdd projektin myohemmisséd kehityksen vai-

heissa hyddyksi, muttei vield alkuvaiheessa ole ollut kovin oleellinen yksityiskohta. Téata
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voidaan myOhemmin kéyttdd esimerkiksi analyyttisen datan kerdimiseen eri loppuasiak-
kaiden ostoksista, ja timén tiedon mahdolliseen hyotykédyttoon. [12]

Relaatiotietokanta ollaan ndiden perusteella todettu olevan oikea valinta télle maksu-
palvelulle. Ndmé edelld mainitut edut ovat myos saavutettavissa dokumenttipohjaisella
tietokantarakenteella, mutta vaatisivat kuitenkin enemmin tyotd saman tuloksen saavut-
tamiseksi. Tamin lisdksi itse toteutettuna ndmi tietokannan ominaisuudet olisivat myos
todennikoisemmin virhealttiimpia, joka taas voi vaarantaa palvelun tietoturvan tasoa.

Kuvan 2.2 kaaviossa esitetddn Ajas Paymentsin oleelliset luokat attribuutteineen, seké

ndiden viliset suhteet.

= 5 = Payment a User
: g +ld-long +1d: long
+ Paymentinitiated: bool + Stamp: string +IBAN: string
i anmentSubm[tted. bool + Referen.ce, s.tr\ng + Qrganizationld: long
ay_rrnentSucfcessful.. bool + Amount: decimal + OrganizationName: string
+ ActionDateTime: stnng_ ) + DateSubmitted: string + Email; string
+ Select_edPaymemProwder. string + Currency: string <>_ + FirstName: string
:IUF'. st;\mg ot — :Language,:trmci + LastName: string
. O?Iel’ gent: string Items: List .Item + PhoneNumber: string
ginUrl- Uri + Merchantld: long + Vatld: string
+ Paymentld: string + Customerld: long
+ Submissionld: string + DeliveryAddress: Address =] ltem
+ InvoicingAddress. Address
- Log() + RedirectUrl: Uri + UnitPrice: float
+ Log(paymentinit- bool, paymentSubmitted: bool, + CallbackUrl: Uri KC>—— + Units: int .
paymentSuccessful: bool, date: string, + CallbackDelay: int + ValPercentage: int
provider: string, ip: string, agent: string, *+ ProduciCode: string
url: Uri, paymentld: string = ™, + DeliveryDate: string
submissionld:string = ™) *+ Description: string
+ Category: string
= + Orderld: string
B Address + Stamp: string
+ StreetAddress: string + Reference: string
+ PostalCode: string + Merchant: string
+ City: string + Commission: int
+ County: string =
+ Country: string _ Sepa
+1d: long
- Address() + Count: int
+ Address(streetAddress: string, postalCode: string, + Payee: BankAccount
city: string, county: string, country: string) + Payer: BankAccount
+ Message: string
+ AmountEur: string
+ Reference: string
=2 + OriginalPayer: string
_ BankAccount + UltimatePayee: string
+ Iban: string ———-<> + Authorizationld: string
+ Name: string + Date: string
+ Address: Address + Submitted: bool
- BankAccount() + Sepa()
+ BankAccount(iban: string, name: string, + Sepa(payee: BankAccount, amountEur: string :
address: Address) date: string, submitted: bool, reference: string,
count: int = 1, payer: BankAccount = null,
message: string = null, originalPayer: string = null,
ultimatePayee: string = null,
authorizationld: string = nully

Kuva 2.2: UML-diagrammi projektin oleellisista luokista ja ndiden vilisisti suhteista
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Ohjelmiston luokkien vililléd on siis jonkin verran riippuvuussuhteita, mutta ne kaytti-
vit toisiaan ldhinnd omien attribuuttiensa tarkan tyypin miirittelyssd. Esimerkiksi Sepa-
luokan esittdmissd SEPA-maksutiedoissa sekd maksaja- ettd maksunsaaja-attribuutit ovat
tyyppid BankAccount, jonka attribuutit tyyppeineen taas ovat miiriteltynd omassa luo-
kassaan. Téll4 tarkalla attribuuttien tyypitykselld saadaan aikaiseksi yhtendisempi ja tur-
vallisempi kokonaisuus, silld jokaisessa luokassa voidaan erikseen midriti jokaisen att-
ribuutin tarkka tyyppi, mitkd niistd ovat pakollisia luokan olioinstanssin luonnissa, se-
ki mahdollinen attribuuttiarvon formaatti, kuten merkkijonon pituuden. Télloin luokkien
pohjalta luodut olioinstanssien sisdllot tulevat samalla validoitua, eli tieto on oikeassa

muodossa, joka puolestaan edistidd koko palvelun vakautta.

2.3.4 Nginx-web-palvelin

Ajas Paymentsin asiakaspuolen sovellus ja web-sivulla esitettdvi kiyttoliittyma suorite-
taan Nginx-nimiselld web-palvelimella, joka muiden palvelun alisovellusten tavoin suo-
ritetaan omassa Docker-kontissaan erillddn muista sovelluksen kokonaisuuksista. Nginx
on avoimen lihdekoodin web-palvelin, jota voidaan kdyttdd helposti myos kéddnteisend
vilityspalvelimena (engl. reverse proxy), joka mahdollistaa my6s muun muassa HTTP-
vilimuistin (engl. HTTP-cache) ja kuormituksen tasaajan (engl. load balancer) kiyton.

Nginx oli melko helppo valinta sovelluksen asiakaspuolen suorittamiseen, silld edel-
14 mainittujen ominaisuuksien lisdksi sen etuja ovat muun muassa tyypillisesti vdhdinen
muistin kiyttd ja hyvit valmiudet korkealle samanaikaisuudelle, sekd muun muassa néi-
den kahden hyodyn johdannaisena hyvi suorituskyky. Naiden lisdksi Nginx-web-palvelin
on hyvin helppo kéyttoonottaa muun muassa Docker-konteissa. Palvelimelle 10ytyy myos
verkosta suuri tukiyhteiso, erityisesti Docker-konttien kanssa kiytettynd, joka helpottaa
mahdollisten ongelmatilanteiden ratkaisua.

Nginx kdyttdd myos asynkronista tapahtumapohjaista (engl. event-driven) arkkiteh-

tuuria. Tdmai tarkoittaa, ettd kaikki kutsut suoritetaan yhdessi sidikeessd omissa proses-
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seissaan niin, etteivét kutsut kuitenkaan tuki palvelinta, vaan myds muita kutsuja voidaan
kisitelld samanaikaisesti. Muun muassa tédlld ominaisuudella pystytddn saamaan palve-
lulle korkeampaa saatavuusastetta, ja palvelun kdyttd on télldin vakaampaa. Kuvassa 2.3

esitetddn yksinkertaistettuna Nginx-kontin toimintaa kdinteisend vilityspalvelimena.

o APl-kontti

¢

-_—0

docker —o0
—o0

Nginx-kontti APl-kontti

Kysely

— O

— 0
—0

Vastaus

A

Asiakas

API-kontti

—0

VI

Kaanteinen valityspalvelin

— O
— O

Kuva 2.3: Nginx-kontin kiyttd kiddnteisend vélityspalvelimena Docker-ympéristossa

Téssd projektissa on vield toistaiseksi kiytetty Nginx-palvelinta ainoastaan yksinker-
taisena web-palvelimena, jotta palvelun asiakaspuolen sovellus pystytddn suorittamaan.
Kuitenkin my6hemmaissi tyon kehitysvaiheessa on tarkoitus kdyttdd sitd myos kédédntei-
send vilityspalvelimena, joka mahdollistaa muun muassa HTTP-vilimuistin kdyton esi-
merkiksi maksupalvelun tarjoajien API-kyselyissd. Ndiden lisdksi tarkoituksena on hyo-
dyntdd palvelimen tarjoamaa kuormituksen tasauksen kdyttod, jotta palvelimien resurssit
pystytddn optimoimaan parhaalla mahdollisella tavalla suurien kédyttdjamédrien aikaan, ja

tdlld tavoin parantamaan palvelun skaalautuvuutta seki saatavuutta.



3 Web-pohjaiset maksupalvelut ja

maksupalvelun tarjoajat

Maksupalvelut tarkoittavat sellaisia palveluntarjoajia, jotka vastaanottavat asiakkaidensa
toimeksiantoja, jotka koskevat varojen siirtdmisti, pddasiallisesti erilaisia verkkopankki-
maksuja ja tilisiirtoja. Maksupalvelujen kéyttotarkoituksia ovat siis muun muassa kaiken-
laiset maksutilien véliset tilisiirrot sekd ostokset maksukorteilla. Maksupalveluihin liittyy
luonnollisesti tarkat lainsdddinnét eri maissa, ja esimerkiksi Suomessa maksupalveluja
ohjaavat erilaiset niihin liittyvét lait, kuten maksupalvelulaki sekid maksulaitoslaki.

Erona maksupalvelun ja maksupalvelun tarjoajan vililld on se, ettd maksupalvelu-
ja kayttiavit esimerkiksi pankin asiakkaat, ja nédihin palveluihin kuuluvat muun muassa
edelld mainitut maksutilien viliset tilisiirrot ja ostokset maksukorteilla. Maksunpalvelun
tarjoajat puolestaan ovat palveluntarjoajia, jotka toimivat maksajan ja maksunsaaja vilis-
sd, siirtden varoja osapuolten vililld saatujen toimeksiantojen perusteella. [14] Esimerk-
kind maksupalveluiden tarjoajasta on my0s tidssd diplomityon kdytdnnon toteutuksessa
kiytetty Checkout Finland.

Kuvassa 3.1 on kuvaaja, jolla esitetdéin padpiirteittdin vaiheet, kun loppuasiakas ostaa

verkkokaupasta ja maksaa kauppiaalle jotain maksupalvelun tarjoajaa kiyttden.
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1. Asiakas ostaa tuotteen/palvelun
> 1K

6. Kauppias toimittaa tuotteen/palvelun _|_|_
o

)

Asiakas

2. Asiakas maksaa kayttaen

= 5. Maksupalvelun tarjoaja kertoo
maksupalvelun tarjoajaa

kauppiaalle, ettd maksu on luotu
ja hyvaksytty

Maksupalvelun
tarjoaja

3. Maksupalvelun tarjoaja saa turvallisen
padsyn asiakkaan maksutiliin ja
luo maksukehotteen kauppiaalle

4. Maksun siirto

Asiakkaan pankki Kauppiaan pankki

Kuva 3.1: Maksupalvelun tarjoajan rooli loppuasiakkaan ja kauppiaan vélisessd maksa-

misessa

3.1 Hyodyt kauppiaille ja loppuasiakkaille

Maksupalvelun tarjoajat tuovat esimerkiksi verkkokaupan ylldpitdjille ja ndiden loppua-
siakkaille sdhkoiset mahdollisuudet haluttujen maksupalvelun kidytt6on ja maksujen te-
koon verkon vilitykselld. Tilld tavoin pystytddn sallimaan jonkin alan kauppiaalle myy-
tdvien tuotteiden ja palveluiden helpompi myynti ja rahaliikenteen hallinta verkossa.
Maksupalvelun tarjoaja tyypillisesti tarjoaa kdyttdjédlle mahdollisuuden useisiin eri

maksutapavaihtoehtoihin, kuten eri pankkien verkkomaksuihin, luottokorttimaksuihin tai
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mobiilimaksuihin. Tamin tarkoituksena on luonnollisesti pyrkid saamaan asiakkaalle, eli
loppukiyttdjélle, mahdollisimman laajan valikoiman eri vaihtoehtoja maksutavoille, jotta
kiytto olisi mahdollisimman helppoa.

Maksupalveluita kiyttimélld voidaan taata, ettd verkossa tehdyt maksut kauppiaille
tapahtuvat turvallisesti, ja ettd maksutapahtumasta jdd aina jalki. Jokaisesta maksutapah-
tumasta jadvi jilki toteuttaa kyseiselle palvelulle myds kiistiméttomyyden, joka on yk-
si tarked osa yleistd ohjelmistojen tietoturvaa, ja on erityisen tirked maksupalveluiden
kaltaisissa rahaa kisittelevissd jarjestelmissd. Jarjestelméddn jadvid jalkid voidaan muun
muassa kéyttdd ongelmatilanteiden ratkaisemisessa tai mahdollisten petosyritysten tapah-
tuessa. Esimerkkini tédstd voisi olla tilanne, jossa maksupalvelua kiyttiva kauppias viit-
tdd, ettei hin ole saanut loppuasiakkaalta maksua tuotteistaan tai palveluistaan, tai loppu-
asiakas vaittdd maksaneensa, vaikkei olisikaan suorittanut maksua.

Maksupalvelun tarjoajia kiyttiméalld pystytdin myos helpottamaan huomattavasti lop-
puasiakkaan kdyttimin sovelluksen kayttod, silld esimerkiksi perinteisempéddn suoraan
tilisiirtoon verrattuna loppuasiakkaan ei tarvitse huolehtia maksun summan, kauppiaan

tilinumeron, nimen tai viitenumeron kirjoittamisesta.

3.2 Palveluntarjoajien toimiluvat

Maksupalveluja saavat tarjota Suomessa ainoastaan ne toimijat, joille Finanssivalvonta on
myoOntinyt toimiluvan, joten toimiala on luonnollisesti hyvin sdéddeltyd ja valvottua. Vaa-
dittavan toimiluvan puolestaan voivat saada ainoastaan ne palveluntarjoajat, jotka taytta-
vit tietyt maksulaitoslaissa sdddellyt edellytykset. [14]

Toimiluvan saannin edellytyksid Suomessa ovat esimerkiksi palveluntarjoajan todet-
tu luotettavuus, maksulaitoksen toiminnalle ja taloudelliselle asemalle sdddettyjen vaati-
musten tdyttiminen, sekd palveluntarjoajan kotimaisuus. Palveluntarjoajan luotettavuu-

den toteamisessa tarkistetaan kyseisen palveluntarjoajan tai maksulaitoksen perustajan,
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sekd mahdollisten vihintdan kymmenen prosenttia osakkeista omistavien osakkaiden luo-
tettavuus. Luotettavana ei esimerkiksi voida pitdd henkiloitd, jotka ovat tulleet tuomituik-
si vankeusrangaistukseen viiden edellisen vuoden ajalta, sakkorangaistukseen rikoksesta
kolmen edellisen vuoden ajalta, tai jotenkin muuten osoittanut aiemmalla toiminnallaan

olevansa sopimaton tihén rooliin. [15]



4 Maksupalvelulait

Maksupalvelulait koskevat kaikenlaisia sdhkodisen maksamisen eri tapoja, joita ovat: tili-
siirrot, suoraveloitukset, korttimaksut, sekd mobiili- ja nettipankkimaksut. Maksupalvelut
ja niiden tarjoajien toiminta on varsin tiukkaan sidideltyd erilaisilla maksupalveluja kos-
kevilla lakipykalilld, ylimpéind Euroopan unionin tasolta.

Maksupalvelulakien (ensimméinen ja toinen maksupalveludirektiivi) yhtend tarkoi-
tuksena on saada Euroopan unionin alueelle yhtendiset maksupalveluja siditelevit lait, jot-
ta EU:n sisélld tapahtuvat maksut ja niitd hoitavat maksupalvelut pystyisivét toimimaan
samojen standardien perusteella. Niilla lakipykdlilld on tarkoitus saada aikaan selkeit, yh-
tendiset maksutiedot, nopeat maksujen suoritukset, parempi kuluttajansuoja ja laajemmat
valinnan mahdollisuudet maksupalveluille. Euroopan unioni pyrkii titen luomaan yhden
standardoidun maksualueen, jossa esimerkiksi eri EU-maiden vililld tapahtuvat maksut
voidaan tehdid aivan yhtéd helposti ja turvallisesti, sekd samaan hintaan, kuin kotimaan

sisdiset maksutkin. [16]

4.1 SEPA-maksut

Ensimmiinen maksupalveludirektiivi toimi alkuna yhtendisen euromaksualueen synnylle
(engl. Single Euro Payments Area, SEPA) luomalla sille hyvén juridisen pohjan. SEPA-
alueen padasiallisena tarkoituksena on helpottaa Euroopan unionin sisélld eri maiden via-
lilla tapahtuvien sdhkoisten maksujen ldhetysté ja vastaanottoa, jotta maiden viliset mak-

sut ovat yhtd helppoja ja turvallisia kuin maksut kotimaan sisilla.



LUKU 4. MAKSUPALVELULAIT 21

SEPA-maksuihin kuuluvat tilisiirrot, suoraveloitukset ja pankkikorttimaksut, jotka ovat
olleet tyypillisimpid sdhkdisen maksamisen tapoja. [17] SEPA-maksuja voidaan tehdd
siis ainoastaan SEPA-alueeseen kuuluvien maiden vililld ja ainoastaan euromidrdisind.
SEPA-maksun vaaditut tiedot ovat melko minimaaliset; maksun suoritus vaatii ainoas-
taan maksajan ja maksunsaajan kansainviliset IBAN-muotoiset tilinumerot, maksunsaa-

jan pankin yksiloivdn BIC-koodin, sekd maksettavan summan euroina. [18]

4.2 Ensimmiinen maksupalveludirektiivi (PSD)

Euroopan unioni laati alun perin ensimmaéisen maksupalveludirektiivin (PSD, engl. Pay-
ment Service Directive) alkamaan vuonna 2007, ja tulemaan voimaan joko tdysin tai osit-
tain EU:n jdsenvaltioiden lakisdddoksissd vuonna 2009. Laaditun direktiivin tarkoitukse-
na oli yhteniistdd EU-maiden keskenéén varsin eridvit lait ja sdddokset, jotta EU:n sisilld
maksupalveluita koskevat lait olisivat samat kaikissa jasenmaissa. Yhtendisen maksupal-
velujen lakisdddosten alueen tarkoituksena oli edesauttaa lakien selkeyttd ja erityisesti
maksupalvelujen markkinoiden tehokkuutta. Toinen tavoite tédlld direktiivilld oli luoda li-
sdd kilpailua eri maksunpalvelun tarjoajien vilille EU:n alueella, ja samalla antaa kulut-
tajille suuremman valinnanvapauden. [19], [20] Kilpailua liséttiin silld, ettd nyt muutkin

toimijat kuin ainoastaan pankit saivat tarjota maksupalveluja asiakkailleen. [21]

4.2.1 Maksupalveluiden valtuutus

Direktiivin yhtend tirkeimmistd vaatimuksista oli, ettd jokaisen maksupalveluja tarjoa-
van yrityksen tulee olla paikallisen valtion siételijdn valtuuttama. Valtuutusta hakevien
yritysten tuli direktiivin mukaan olla muun muassa seuraavat: vahvat hallintovalmiudet
maksupalveluiden tarjoamiselle, tarpeeksi pddomaa ja todisteet siitd sekd kattava liike-
toimintasuunnitelma. [19] Esimerkiksi Suomessa ndistd maksupalvelujen valtuutuksista

vastaa Finanssivalvonta.
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4.2.2 Tarve uudistukselle ja aiemmat rajoitteet

Ensimmiinen maksupalveludirektiivi oli tullut voimaan jo vuonna 2007 ja tdytintoon-
pantavaksi ainakin osittain kaikissa EU:n jdsenvaltioissa vuonna 2009. Tistd huolimatta
vield 2010-luvun alussa ensimmaéinen maksupalveludirektiivi ei kuitenkaan ollut saanut
kovinkaan suurta liikettd aikaiseksi, silld vield vuoden 2012 loppupuoliskolla EU:n alu-
eella oli vain 568 valtuutettua maksuinstituutiota (engl. authorized payment institution,
API). Tamin lisdksi direktiivin tuomista sdddoksistd huolimatta eri maksupalvelun tar-
joajien rakenteiden vilille oli edelleen jddnyt suuria keskindisid eroavaisuuksia, tyypilli-
sesti eri EU:n toimivaltojen vililld. Myoskéédn direktiivin tavoitteena ollut maksupalvelun
tarjoajien vilinen kilpailu ei ollut néhtidvisti juurikaan kasvanut, silld valtaosa vuoden
2012 valtuutetuista maksuinstituutioista oli perustettu jo ennen direktiivin voimaantuloa,

eli uusia yrittdjid ei ollut juurikaan tullut alalle. [22]

4.3 'Toinen maksupalveludirektiivi (PSD2)

Toinen maksupalveludirektiivi (PSD2) on Euroopan parlamentin ja neuvoston laatima di-
rektiivi, joka koskee sidhkoisid maksupalveluja ja direktiivid noudattavia pankkeja. Di-
rektiivi laadittiin tarkoituksena parantaa ja uudistaa aiempaa maksupalveludirektiivid, eli
paddkohteena parantaa EU-maiden sisdisid markkinoita maksupalveluille. Direktiivin ta-
voitteena on saada yhi useammat maksupalvelut sdédntelyn piiriin, sekd tehdid ndiden mak-
supalvelujen sédédntelystd paremmin nykyisid markkinoita vastaavaa. [23] Sddnnds astui
voimaan vuoden 2016 alussa, ja tuli kaikille EU-maille pakolliseksi osaksi jokaisen maan
lakia vuoden 2018 alussa.

Toinen maksupalveludirektiivi luo lailliset puitteet kaksille uudentyyppisille maksu-
palveluille, jotka ovat maksutoimeksiantopalvelun tarjoajat sekd tilitietopalvelun tarjoa-
jat. [24] Jotta pankki saisi tarjota ndille kolmansille osapuolille piaidsyoikeudet loppua-

siakkaiden tileille, tulee loppuasiakkaan ensin suostua tietojen jakamiseen. Tdmin lisdksi
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maksutoimeksiantopalvelun ja tilitietopalvelun tarjoajat pystyvét kidyttiméén hyvékseen
pankin loppuasiakkaalle tarjoamia vahvan tunnistautumisen menettelyja. [23]

Maksupalveluita tarjoavien yritysten valtuutus ei muuttunut kovinkaan merkittivéasti
aiemmasta maksupalveludirektiivisti, eli yritysten tulee edelleen timén direktiivin puit-
teissa saada valtuutus paikalliselta valtion sdételijidltd. Kuitenkin uuden direktiivin mu-
kaan maksutoimeksiantopalveluita tai tilitietopalveluita tarjoavilla yrityksilld tulee nyt
my0s olla ammatillinen vastuuvakuutus. Uutena direktiivi tuo my0s sddnnoksid valtuu-
tettujen yritysten valvontaan, sekd menettelytapoja vaatimusten mahdolliseen vastaiseen
toimintaan. [25]

Téssd ohjelmistoprojektissa tullaan hyodyntdméiin erityisesti kyseisti direktiivid mak-
sujen siirroissa sekd loppuasiakkaalta Enerocille, ettd lopulta Enerocilta kauppiaalle. Di-
rektiivid hyodyntdmailld tarkoituksena on saavuttaa uusien pankkiyhteyksien helpompi
luominen, titen helpottaen lopulta sekd ohjelmiston kehittéjid, ettd palvelua kiyttiviad
kauppiaita.

Kuvassa 4.1 olevassa kuvaajassa esitetddn tarkeimmit vaiheet maksukehotuksen luo-
misesta ja suorittamisesta kidyttden PSD2-direktiivid noudattavaa maksupalvelun tarjoa-
jan rajapintoja. Tdmi askelten malli on PSD2-direktiivissd standardina, eli esimerkiksi

jokaisen pankin tulee noudattaa titi.
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/ APl-rajanpinnan kayttajan valtuutus \
Hanki valiaikainen Hanki
Luo suostumus loppukayttéjan
kayttdoikeustunnus N g
maksulle hyvaksynta ja

(engl. access token) kayttooikeustunnus

N /

Luo maksukehotus
kayttaen
kayttdoikeustunnusta

| J

maksukehotuksen
tila

Kuva 4.1: Pankkien tarjoamien PSD2-rajapintojen kidyttoonoton askeleet

4.3.1 Uudet mahdollisuudet

Ensimmiisen maksupalveludirektiivin tuomien sddnndsten parannusten lisidksi PSD2-di-
rektiivi avaa EU-maiden markkinoita myos kokonaan uusille palveluille ja palveluntarjoa-
jille. Uusi direktiivi pyrkii tdlld tavoin lisddméain maksupalveluiden alalla sekd kilpailua,
ettd kuluttajille valinnanvaraa.

Uudet mahdolliset palvelut ja niiden tarjoajat ovat maksutoimeksiantopalvelun tarjoa-
jat ja tilitietopalvelun tarjoajat. [25] Direktiivisséd toinen hyvin térked uudistus on, ettd

maksutilid hallinnoivat maksupalveluntarjoajat, eli pankit, velvoitetaan antamaan tilitie-
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topalveluiden ja maksutoimeksiantopalveluiden tarjoajille paasyoikeudet kiyttdjan verk-
komaksutileille ilmaiseksi. [24]

Tilitietopalveluita pystytdédn tdmin myoti kiyttiméddan maksupalveluissa niin, ettd mak-
supalvelun kéyttdjd pystyy saamaan omat tilitietonsa, kuten tiliensd saldot, maksupalve-
lun kautta milloin tahansa. Kiyttdjdn ei siis tdlloin tarvitse tarkistaa tilitietojaan erikseen
suoraan pankkinsa kautta, jonka tarkoituksena on helpottaa kiyttdjan omien talousasioi-
den hallintaa. Maksutoimeksiantopalveluita taas voidaan kdyttdd luomaan uusia maksu-
toimeksiantoja maksupalvelun kéyttdjdn pyynnosti toisille maksutileille. [25]

Verkkomaksutilien paisyoikeuksien jako ei ollut aiemmin maksupalvelulakien vaa-
timuksena, eikd tdstd johtuen ollut mydskéddn kovin yleistd, ettd pankit antoivat muille
palveluntarjoajille pankin asiakkaiden tilitietoihin. Muun muassa tdmén koettiin hidasta-
van esimerkiksi uusien maksupalveluiden ja -tarjoajien syntyd ja palveluiden vilista kil-
pailua. Tilitietojen mahdollinen jakaminen ei my6skéén ollut minkédédn yleisen standardin
mukaista, eli esimerkiksi eri pankkien tarjoamien ohjelmointirajapintojen (eng. applica-
tion programming interface, API) vililld oli selkeitd eroja. Tami puolestaan teki uusien
pankkiyhteyksien luomisesta aina ty6ladampii, silld jokaiselle pankille tuli tehdid omat in-

tegraatiot erikseen.

4.3.2 Vahvan tunnistautumisen asetus

Asiakkaan vahva tunnistautuminen (engl. Strong Customer Authentication, SCA) on yk-
si hyvin olennainen osa toista maksupalveludirektiivid ja sen toteuttamista. Vahvan tun-
nistautumisen asetus tuli uudeksi osaksi PSD2-direktiivin sdédntelyjd vasta myohemmis-
sd direktiivin voimassaolon vaiheessa, vuoden 2019 syyskuussa. Vaatimuksia ei vield ole
madritty valvottavaksi kaikissa EU-alueen maissa, mutta tdma tapahtuu lopuissakin mais-
sa vield vuoden 2020 aikana. [26]

Tamai on uusi sddntelyvaatimus (engl. European regulatory requirement), jonka tarkoi-

tuksena on vihentidd petosten mahdollisuutta, ja titen tehdd verkkomaksuista ja maksu-
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palveluiden kidytostd entistdkin turvallisempaa. Vahva tunnistautuminen -asetuksen nou-
dattamisen olennaisena ehtona on kiyttid loppuasiakkaan tunnistamiseen vihintiin kahta
eri tunnistautumistapaa kolmesta eri mahdollisesta vaihtoehdosta, ja vasta niilld onnistu-
neen tunnistautumisen jilkeen antaa loppuasiakkaan esimerkiksi suorittaa maksuja. [22],
[27]

Vahvaa tunnistautumista ei vield alkuun olla toteutettu Ajas Payments -tuotteessa, sil-
1a projekti ei ole vield tuotannossa kidytdssi, vaan vield kehitysvaiheessa. Vahva tunnis-
tautuminen tulee kuitenkin olemaan pakollinen osa maksupalveluja viimeistdin vuoden
2020 loppuun mennessé kaikissa EU-alueen jdsenmaissa, joten luonnollisesti vaatimus
tullaan tayttamidn vield. Sddntelyvaatimuksessa on oleellista myos se, ettd se koskee ai-
noastaan loppuasiakkaan toimeksi panemia maksuja. Tdma tarkoittaa, ettd vaatimus pétee
esimerkiksi loppuasiakkaan ostaessa tuotteita verkkokaupasta, mutta ei esimerkiksi sil-
loin, kun jokin yritys siirtidi varoja toiselle yritykselle. Projektin alkuvaiheessa kiytetidin
vielda Checkout Finland -maksupalvelua varojen siirtoon loppuasiakkaalta Enerocille, jo-

ten vahvaa tunnistautumista ei vield ole tarpeen kehittda.

Kolme vaihtoehtoa tunnistautumiseen

Vahvan tunnistautumisen sdéntelyvaatimus vaatii, etti maksupalveluihin tullaan jatkossa
rakentamaan kaksiosainen tunnistautuminen. Kaksiosaisessa tunnistautumisessa kayttdja
pystyy itse valitsemaan haluamansa kaksi tunnistautumistapaa kolmesta alla olevasta eri

vaihtoehdosta. [27]

* Jokin minki kayttdja tietdd, esimerkiksi salasana tai pin-koodi

* Jotain mitd kidyttdjd omistaa, esimerkiksi puhelin tai muut laitteet

* Jotain mitd kidyttdjd on, kuten kdyttdjan sormenjilki tai kasvotunnistus
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3D Secure 2 -standardi

3D Secure 2 -standardi on yksi tapa toteuttaa vahvan tunnistautumisen asetuksen vaati-
mukset Euroopassa, ja titen tehdd maksuista samalla turvallisempia sekid helppokiyttoi-
sempid. Standardin odotetaan nousevan pédasialliseksi tavaksi tdyttdd tunnistautumisase-
tuksen vaatimukset.

Tyypillinen tapa 3DS2-standardissa on kayttdd hyviksi dlypuhelimia osana tunnistau-
tumisprosessia maksujen yhteydessid. Aiemmin puhelimeen on tavallisesti saatu jokin sa-
lasana tai koodi, jolla vahvistetaan identiteetti. Kuitenkin dlypuhelinten kehityksen myo6ta
on voitu alkaa myos kédyttimédn ithmisen ominaisuuksia tunnistautumiseen, kuten sor-
menjilked tai kasvojentunnistusta. Tilld tavoin maksujen teko helpottuu, ja timén stan-

dardin toteutuksen odotetaankin koko ajan yleistyvin esimerkiksi pankeissa. [28]

4.3.3 Vaaditut eIDAS-sertifikaatit

Kaikessa maksupalveluihin liittyvissd verkon yli tapahtuvassa kommunikaatiossa tulee
olla erityisen varovainen, ja turvallisuuteen tulee kiinnittdi suurta huomiota. Syind télle
on luonnollisesti henkildiden arkaluontoiset tiedot sekd rahan siirrot.

Loppuasiakkaan vahvan tunnistautumisen lisdksi PSD2-direktiivissd vaaditaan, ettd
kaikki rajapinnat kayttavit niin sanottuja eIDAS-sertifikaatteja. eIDAS (electronic IDen-
tification, Authentication and trust Services) on Euroopan unionin sddnnds, ja eIDAS-ser-
tifikaatteja kiytetdin Euroopan unionin sisimarkkinoilla elektronisten valuuttasiirtojen
elektroniseen tunnistamiseen seki luottamuspalvelujen valvontaan. [29]

Niiti sertifikaatteja ei kuitenkaan vield tarvittu projektin prototyypin kehitysvaihees-
sa. Tdma johtui siitd, ettd Osuuspankin huomattiin tarjoavan mahdollisuuden Osuuspan-
kin verkkopalvelujen rajapintojen kiyttoon testiympiristdissd ilman Finanssivalvonnan

myontdmid virallisia sertifikaatteja.
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Sertifikaattityypit QWAC ja QCSEAL

elDAS-sertifikaatteja on kahta eri tyyppid: QWAC (Qualified Website Certificate) ja QC-
SEAL (Qualified Certificate for Electronic Seal).

Niissid sertifikaateissa tulee sddnnosten mukaisesti olla seuraavat tiedot ja ominai-
suudet: kolmannen palveluntarjoajan valtuutusnumero, paitosvaltaisen valtuuttajan nimi,
johon palveluntarjoaja on rekisterdity, sertifikaatin omistajan nimi, pitevét luottamuspal-
velun tarjoajan nimi (engl. Qualified Trust Service Provider, QTSP), voimassaoloaika eli
alkamis- ja padttymispaivimadirit, sekd palveluntarjoajan rooli. Palveluntarjoajan rooli on
oltava yksi seuraavista: tilipalvelu, maksutoimeksiantopalvelu, tilitietopalvelu tai kortti-
pohjaisten maksuvélineiden liikkeeseenlaskupalvelu. [23], [29]

Kaavioissa 4.2 ja 4.3 avataan ndiden kahden eri sertifikaatin toimintaa ja kdyttod kol-

mansien palveluntarjoajien ja maksupalveluntarjoajien vilill4.

QWAC-sertifikaatti QWAC-sertifikaatti
TLS-yhteys

=T

Kolmas palveluntarjoaja (TPP) Maksupalveluntarjoaja (esim. pankki)
QWAC-sertifikaattia kéytetéan QWAC-sertifikaattia kdytetaén
+ todentamaan kolmas palveluntarjoaja >+ todentamazn maksupalveluntarioa

* luomaan turvallinen yhteyskanava

Kuva 4.2: QWAC-sertifikaatin kdytto ja tarkoitukset



LUKU 4. MAKSUPALVELULAIT 29

Data
QCSEAL

=

Kolmas palveluntarjoaja (TPF) Maksupalveluntarjoaja (esim. pankki)
QCSEAL-sertifikaattia kéytetdan vahvistamaan QCSEAL-sertifikaattia kdytetédan vahvistamaan
[> « kolmannen palveluntarjoajan ldhettdman > . maksupalveluntarjoajan lahettaman
datan koskemattomuus ja lahde datan koskemattomuus ja lahde

Kuva 4.3: QCSEAL-sertifikaatin kdytto ja tarkoitukset

Toisen maksupalveludirektiivin vaatimien QWAC- ja QCSEAL-sertifikaattien tarkoi-
tuksena on taata molemmille keskenddn kommunikoiville osapuolille luottamuksen toi-
sen osapuolen oikeaan identiteettiin, mahdollistaa turvallisen védylidn osapuolten kommu-
nikaatiolle, seki tarjota laillisesti patevit todisteet tapahtuvista rahansiirroista.

Sertifikaattien vililld ei ole erityisen suuria eroja, mutta ne ovat silti erilaiseen kiyt-
toon tarkoitettuja. QWAC-sertifikaattia voidaan kdyttdd molemminpuolisen tunnistautu-
misen ja todennuksen suorittamiseen yhteyden luonnin aikana. QCSEAL-sertifikaatti sen
sijaan takaa osapuolten yhteyden ja datan yhtendisyyden ja koskemattomuuden, seké to-
disteen yhteyden ldhteestid. Molempia sertifikaatteja kédyttdessi tulee kommunikoinnin ta-

pahtua salatun TLS-yhteyden vilitykselld. [29]



S Tyon suunnitelma ja implementaatio

Ajas Payments -maksupalvelukomponentti on kaksiosainen, ja se koostuu asiakas- ja hal-
lintapuolesta. Tamin diplomityon osalta on keskitytty ainoastaan asiakaspuolen toteutuk-
seen, eli yksinkertaistettuna loppuasiakkaan valitseman maksupalvelun avulla maksujen
suorittaminen, tietojen kirjaamiseen ja maksuosuuksien vientiin lopulta kauppiaalle.

Ajas Paymentsin asiakaspuoleen kuuluvat kaikki ndkymit ja toiminnot, joita kauppi-
aalta ostava loppuasiakas kiyttid ja ndkee. Toisin sanoen loppuasiakas valitsee haluaman-
sa maksutavan yksinkertaiselta sivulta, jonka jdlkeen loppuasiakas ohjataan suorittamaan
maksun valitun maksupalveluntarjoajan sivuilla. Kun maksu on suoritettu ja onnistunut,
ohjataan loppuasiakas vield Paymentsin kiitos-sivulle, josta loppuasiakas jatkaa eteenpdin
pois maksupalvelun sivulta.

Komponentin hallintapuoli, eli esimerkiksi verkkokauppaa ylldpitivin kauppiaan ni-
kymit ja toiminnot sijaitsevat erillisend Ajas Touch -nimisessd ajanvarausten hallinta-
jarjestelmissd. Kauppiaalle on pyritty tekeméddn mahdollisimman helpoksi ottaa Ajas
Payments -komponentti kidyttoon kauppiaan verkkokaupassa tai ajanvarausjdrjestelmissa.
Tarkoituksena on, ettd kauppiaan tulee vain tiyttdd pankkitilinsd numeron ja yrityksensa
perustiedot Ajas Touchissa. Tdmin jdlkeen maksusivu voidaan lisdtd kauppiaan sivuille
helpon rajapinnan avulla.

Tamin diplomityon osalta palvelua on kehitetty vield ainoastaan paikallisessa kehi-
tysympdristossd kidyttden Docker-kontteja. Dockeria on kiytetty palvelun eri moduulien

suorittamiseen muun muassa sen vuoksi, ettd tilld tavoin saadaan samat tulokset ja suo-
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ritusympdristo, kuin jollain ulkoisella palvelimella suoritettuna. Tilld tavoin saadaan vi-
hennettyd huomattavasti esimerkiksi tyovaihe- tai tuotantopalvelimella olevan palvelun
testausta, ja titen keskittyd enemmin itse palvelun kehitystyohon. Ajansédédston lisdksi té-

min ratkaisun tarkoituksena on sdéstidd rahaa ja tydvoimaresursseja.

5.1 Tietoturva ja sen toteutus

Téssd diplomitydssi kehitettivin maksupalvelun kaltaisissa ohjelmistoissa on erittiin tér-
keidi ottaa tietoturva tarkasti huomioon sen kisittelemien hyvin arkaluontoisten tietojen
vuoksi. Turvallisuus on tidssd tyOssd pyritty pitimidn mielessd heti palvelun kehityksen
alkuvaiheesta ldhtien, eli seuraamaan niin sanottua Secure by Design -periaatetta. Ta-
min kehitysperiaatteen etuja ovat esimerkiksi kehityskulujen viaheneminen, teknisen ve-
lan minimointi ja yleisesti riskien viheneminen [30]. Tdmén lisdksi on ollut tirkedd, ettid
tietoturva ja yhtenidisyys pidetddn mielessd jokaisella ohjelmiston osa-alueella, kaikissa

toiminnoissa.

5.1.1 HTTPS- ja TLS-protokollat

HTTPS-protokolla on pitkélti sama kuin HTTP-protokolla (engl. Hypertext Transfer Pro-
tocol), mutta tissd on otettu turvallisuus ja yhteyden salaus paremmin huomioon. HTTPS-
protokollassa kiytetddn TLS-salausprotokollaa (engl. Transport Layer Security) suojaa-
maan HTTP-kutsuissa tapahtuvaa litkennettd salaamalla osapuolten vililld liikkuva data
useilla eri keinoilla. Tdhin kuuluvat esimerkiksi palvelin- ja asiakaspuolen sertifikaatit ja
salausavaimet, ja niiden kdytto yhteisen salaus- ja salauksen poisto -avainten luomiseksi,
jota kdyttdmailld voidaan asiakkaan ja palvelimen vililld keskustella turvallisesti. [31]
TLS-protokolla toimii verkkoliikenteessd verkko- ja sovelluskerrosten vilissi, ja pe-
rustuu symmetriseen ja epdsymmetriseen salausalgoritmiin sekd tiivistealgoritmiin. N&i-

den algoritmien tarkoituksena on saavuttaa verkkoliikenteessi luottamuksellisuus ja mo-
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lemminpuolinen osapuolten ja liikenteen todentaminen. TLS kdyttdd niin sanottua X.509-
sertifikaattia, joka perustuu tiettyyn julkisen avaimen algoritmiin, jota kdytetddn mui-
den muassa symmetrisen salausavaimen ja koskemattomuuden takaavan tiivistealgoritmin
luomiseen. Prosessissa tapahtuu myds samanaikaisesti asiakkaan ja palvelimen vilinen
identiteettien todennus, joista ainoastaan palvelimen todennus on tyypillisesti pakollista.
Téssd tyossd tullaan kuitenkin kdyttimédin molemminpuolista identiteettien todennusta,
jolla pystytddn rajaamaan paremmin palvelimen rajapintojen kutsumisen mahdollisuuk-
sia minimiin. [32]

Kuvassa 5.1 ndhdédidn sekvenssikaavio, joka esittdd asiakkaan ja palvelimen kdyméin

kommunikoinnin askeleet salatun TLS-yhteyden muodostamiseksi.
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— O
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N o
Asiakas 1. Asiakas |&hettdd salaamiseen tarvittavat tiedot, Palvelin
kuten asiakkaan tukeman TLS-version ja satunnaisen tavujonon
>
2. Palvelin lahettda kaytettdvan salausmenetelméan ja palvelimen sertifikaatin
«
3. Asiakas lahettada sertifikaatin hyvaksynnén ja salausavaimensa,
sekd mahdollisen asiakkaan sertifikaatin >
4. Mahdollisen asiakkaan varmenteen hyvaksynta
<
5. Salausavaimen luominen ja molemminpuolinen hyvaksynta
< >
6. Suojattu verkkoliikenne osapuolten vélilld kayttden salausavainta
< >

Kuva 5.1: Yhteyden muodostuksen vaiheet TLS-protokollassa

5.1.2 Pankkien vaatimat sertifikaatit ja kiyttijan todennukset

Téssi projektissa oli alkuperdisend tarkoituksena toteuttaa prototyyppini kiytettdva pank-
kiyhteys Enerocilta Ajas Paymentsia kayttaville kauppiaalle Danske Bankin ohjelmointi-
rajapintoja kdyttden, mutta tyossd paddyttiin lopulta valitsemaan Osuuspankin rajapinnat.
Suurimpana syynd tihédn oli pankkien véliset eroavaisuudet siind, miten kehitysvaihees-
sa olevan maksupalvelun tunnistautuminen ja valtuutus oli tehtdvissd. Tdsséd tapauksessa
Danske Bank olisi vaatinut virallisten sertifikaattien anomista jo kehitysvaiheessa tapah-

tuvaa rajapintojen kiyttod varten, ja tdimén olisi koettu vievin liian paljon aikaa varsinai-
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sesta prototyypin kehityksesti. [33]

Sen sijaan lopulta valitulla Osuuspankilla kédytdntd oli erilainen. Osuuspankin raja-
pintaa sai kehitysvaiheessa kéyttdd rekister6imilld sovellus Osuuspankin OP Developer
-palvelussa, luomalla kehitystéd varten sertifikaatit ja avainparit Osuuspankin tarjoamalla
sertifikaattien generointiohjelmalla. Néiden lisdksi tuli rekisterdidd oma palvelu kolman-
tena palveluntarjoajana Osuuspankin tarjoamassa URL-osoitteessa. [34]

Kuitenkin kaikkien pankkien ja rahalaitosten rajapintojen kdyttdd varten tarvitaan vii-
meistddn tuotantokdytdssd samanlaiset QWAC- ja QCSEAL-sertifikaatit ja luvat joltain

varmennetulta auktoriteetilta, kuten tissé tapauksessa Finanssivalvonnalta.

5.1.3 API-rajapintojen rajoitukset, varmenteet ja valtuutukset

Koko maksupalvelun ja siihen liittyvin datan arkaluontoisuuden vuoksi ovat palvelun tie-
toturva ja datan eheys erittdin tirkeissd asemissa. Tamédn vuoksi on tietoturvan edisté-
miseksi pyritty kehittdméin myos itse Ajas Payments -palvelun sisidlle mahdollisimman
hyvii periaatteita noudattavaa ohjelmakoodia.

Maksupalvelun palvelinpuolelle tehtdviin kutsuihin on esimerkiksi otettu kdyttoon
sertifikaatteja kdyttdvd varmennustapa. Tdmai tarkoittaa sitd, ettd Ajas Paymentsin pal-
velinpuolen rajapintaa voidaan kutsua ainoastaan, jos kutsun mukana toimitetaan oikean-
lainen sertifikaatti asiakkaan selaimesta. Toisin sanoen tdmin tarkoituksena on pystya
rajaamaan rajapinnan kutsuminen tapahtuvan ainoastaan Ajas Paymentsin asiakaspuolen
sovelluksen kautta.

Ainakin vield palvelun kehityksen alkuvaiheessa tullaan kédyttamiin itse luotuja serti-
fikaatteja tihén tarkoitukseen, mutta viimeistddn tuotantoon siirtyessi tullaan hankkimaan
sertifikaatit luotetulta varmenteiden myontgjalta (engl. Certificate authority, CA). Syynd
tdhdn on se, etteivit itse luodut sertifikaatit pysty tarjoamaan yhtd varmaa turvallisuutta

kuin varmenteiden myontdjidn vahvistamat sertifikaatit.
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5.1.4 Kiyttiajin varmennus JWT-menetelmailla

Téamin tyon osalta ainakin Osuuspankki kiyttdd API-rajapintojensa kutsuissa niin sanot-
tua JWT-menetelméi (engl. JSON Web Token) kiyttdjédn ja hdanen kdyttooikeuksiensa var-
mentamiseksi. JWT-menetelméssi luodaan kaksi perakkaistd JSON-objektia, jotka erote-
taan keskendin pisteelld. Objektit ovat otsikkotiedot (engl. header) ja tietosisilto (engl.
payload), ja nimd molemmat salataan yldtunnuksessa madritellyllda algoritmilla. Tamin
jalkeen salatut JSON-objektit muunnetaan Base64-koodauksella merkkijonoiksi. JWT-
tunnus sisiltdad vield kolmannen osan, joka on allekirjoitus (engl. signature). Allekirjoitus
luodaan kiyttdmélld koodattua yldtunnistetta ja tietosisiltod sekd salasanaa, ja salaamal-
la ndistd midritellylld algoritmilla allekirjoitusta esittdvd merkkijono. Téten lopullinen
JWT-tunnus on nami kolme koodattua merkkijonoa yhdessi, erotettuna toisistaan pisteil-
la. [35] JWT-tunnusta kéytetddn tyypillisesti varmistamaan, onko kayttdjilld oikeus tiet-
tyyn haluttuun operaatioon. Tamén tyon tapauksessa Osuuspankin rajapintaa kdyttdessa
JWT-tunnusta kiytetdin loppuasiakkaan tunnistautumiseen ja valtuuttamiseen, sekd ti-

min jilkeen loppuasiakkaan pankkitunnuksia maksuoperaation vahvistamiseksi. [34]

5.1.5 Salaisten tietojen talletus ja kaytto

Osana Secure by Design -periaatetta, jossa heti kehityksen alusta alkaen otetaan turvalli-
suus huomioon, on tidssd projektissa pyritty pitimdan muun muassa kaikenlaiset salaiset
avaimet, sertifikaatit, salasanat ja tunnukset poissa ohjelmakoodista jo kehitysvaiheessa.
Sen sijaan aikaa on kiytetty jo alusta alkaen siihen, ettd pyritddn I0ytiméin hyvid tapoja
ja paikkoja sdilod kyseisid arkaluontoisia tietoja. Tdlld on pyritty saamaan hyvi pohja-
rakenne salaiselle tiedolle, sekd pyritddn paremmin vilttimiidn esimerkiksi vahingossa
tapahtuneita salaisuuksien julkaisuja versionhallintaan.

Projektissa on tihén mennessi kiytetty péddasiassa Dockerin omaa toteutusta salai-
suuksien talletukselle, nimeltd Docker Secrets. Jotta voidaan kiyttdd Secrets-palvelua, on

Dockeria kéytettdvd niin sanotussa parvitilassa, nimeltddn Docker Swarm. Parvitilassa
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Docker-sovelluksia suorittavat fyysiset tai virtuaaliset koneet ovat yhdessd ryhmaissi, joi-
ta voidaan helpommin hallita yhdessd. Téatd hyodyntiméilld voidaan kdyttdd sovelluksen
eri osien vililld samoja salaisia tietoja niin, ettei niitd kuitenkaan tarvitse sdilod esimerkik-
si ohjelmakoodissa. Secrets-palvelun kidyttd on my0s esimerkiksi yksinkertaista erillistd
JSON-tiedostoa parempi sdilomistapa, silld palveluun siilotyt salaisuudet ovat salattuja
sekd tallennettuina ettd ldhetyksen aikana. Tamaén lisdksi Dockerilla tiytyy eksplisiittises-
ti madrittad tietyt suoritettavat palvelut, jotka saavat kdyttdd mitidkin salaisuuksia. Tdlla
pyritddn pitdméin kiinni vahimpien oikeuksien periaatteesta, ja tilld tavoin suojaamaan
ohjelmistokokonaisuuden kédyttamia salaisia tietoja entistd paremmin. Periaatteen tarkoi-
tuksena on minimoida mahdolliset ohjelmiston vikatilanteista tai hakkereiden hyokkayk-

sistd johtuvat haitat. [36]

5.2 Maksun suorituksen prosessit ohjelmistossa

Maksupalvelun odotusten mukainen prosessi on hyvin yksinkertainen loppukyttdjin né-
kokulmasta, ja helppokdyttdisyys onkin luonnollisesti yksi palvelun tirkeistd tavoitteista.
Kuitenkin palvelussa tapahtuu jo tdssid kehityksen prototyyppivaiheessa paljon, suurim-
maksi osaksi sovelluksen palvelinpuolella.

Vaikka tdsséd tyOssd on toistaiseksi toteutettu suora pankkiyhteys ainoastaan Osuus-
pankille, tulisi tyossd kdytettavin PSD2-direktiivin perusteella olla muidenkin pankkien
yhteyksien luonti samankaltainen, silld yksi direktiivin tarkoituksista oli standardisoida

esimerkiksi pankkien rajapinnat ja niiden toteutukset.

5.2.1 Maksun luominen loppukayttijalla

Palvelun kaytto alkaa loppukéyttdjalla siitd, kun kdyttdjda on asioinut jossain verkkokau-
passa ja haluaa maksaa ostoksensa. Verkkokaupasta siirrytidin Ajas Payments -maksupal-

velun asiakassovellukseen, jonka kutsun yhteydessi toimitetaan kyseisen tilauksen ostos-
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ten ja kdyttdjan omat tiedot. Téhdn kuuluvat muiden muassa tuotteiden méiéiré ja tuotekoo-
dit, loppusumma, viitenumero ja mahdollinen toimitusosoite. Asiakassovellus puolestaan
kutsuu vilittdomisti Paymentsin rajapintaa, johon maksun tiedot edelleen toimitetaan.

Tamén jidlkeen palvelinpuoli kutsuu Checkout Finland -maksupalvelun rajapintaa,
jonne maksutiedot toimitetaan myds. Checkoutin rajapinta palauttaa listan eri maksupal-
velun tarjoajista asiakassovellukselle, joka puolestaan render6i kaikki maksuvaihtoehdot
kiyttdjan valittavaksi. Checkout Finlandin kéytto tdssd kohtaa on ainoastaan kiytossi vie-
ld prototyypissd, mutta ei tule endéd olemaan kidytdssi tuotantoversiossa, silld Checkoutin
kiyttd on testiympdriston ulkopuolella maksullista, eikd tidhdn olla pyrkimédssd muuten-
kaan.

Loppukdyttdjd valitsee selaimensa asiakasnikyméssd palvelujen listasta haluamansa
maksutavan ja vahvistaa siirtyvdansd maksamaan ja tunnistautumaan. Asiakaspuolen pal-
velu kutsuu jilleen palvelinta, mukanaan maksun aiemman datan lisdksi nyt haluttu mak-
sutapa. Tdssd kohtaa palvelin kdyttdd joko Checkout Finlandin palvelua suoraan vili-
kitend, tai Osuuspankin tapauksessa kutsutaan sille tehtyd rajapinnan kutsun toteutusta.
Maksu tulee loppuasiakkaalta Enerocille, joka my6hemmin puolestaan pienen provision
ottamisen jilkeen siirtdé rahat edelleen itse kauppiaalle.

Checkout Finlandia kiyttdessd kaikki maksamiseen tarvittavat tiedot 10ytyviat JSON-
objekteista, jotka myos renderditiin asiakassovelluksen ndkymidn. JSON-objektissa on
siis esimerkiksi oikeat URL-osoitteet, tunnukset ja maksun yleiset tiedot valmiina, ja va-
litun maksutavan JSON-objekti ldhetetddn HTTP POST -pyynnon mukana oikeaan URL-
osoitteeseen. Kutsu ohjaa kdyttdjan maksutavan, esimerkiksi pankin, tunnistautumisnéky-
midn, jossa kdyttdjd syottdd normaaliin tapaan pankkitunnuksensa ja hyviksyy maksun.

Kuvassa 5.2 on sekvenssikaavio, jonka tarkoituksena on esittdd maksuihin liittyvit
tapahtumat loppuasiakkaan ja eri jarjestelmien tai toisten osapuolten vililld. Kaaviossa

kiydddn 14pi maksupalvelun kidytosséd tapahtuvat prosessit korkealla abstraktiotasolla.
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Asiakas Palveluntarjoaja API Maksupalvelun

(Ajas Payments) tarjoaja

Siirry maksamaan

v

Luo uusi maksupyyntd (POST /paymentproviders)

Renderdidaan HTML-sivy, jossa valitaan maksupalvelun tarjoaja

<+

Suoritetaan maksu valitulla maksupalvelun tarjoajalla

v

e Uudelleenohjaus Ajas Payments onnistumisen /perumisen URLin |

Onnistuminen / peruminen

A J

Judelleenohjaus kauppiaan onnistumis- / perumis- URL:1in

Palaa onnistumiseen / perumiseen
>

_ Renderdi onnistumis- / Kiitos-sivu
<

API

Asiakas Palveluntarjoaja _ _ Maksupalvelun
(Ajas Payments)

tarjoaja

Kuva 5.2: Sekvenssikaavio loppuasiakkaan ja eri osapuolten vélisistd toiminnoista

Suoran pankkiyhteyden tapauksessa, kuten Osuuspankilla tuotteen prototyypissd, pal-
velimelle viedddn kutsun mukana ainoastaan tilauksen loppusumma euroina, ja titi kdyte-
tddn rakentamaan yksinkertainen JSON-objekti, jossa on maksunsaajan (Enerocin) tiedot,
summa ja aiemmin saatu viitenumero. Osuuspankilla maksukehotuksen luomista varten
tulee ensin itse luoda kéyttooikeustietue (engl. access token) kutsumalla Osuuspankin ra-
japintaa HTTP POST -pyynnolld, jonka mukana toimitetaan muun muassa halutut kiyt-
tooikeudet, Enerocin asiakastunnus ja -salaisuus Osuuspankissa. Tamin jidlkeen luodaan
niin sanottu JWS-tunnus (engl. JSON Web Signature), joka on salattu merkkijono, jo-
ka on muodostettu muun muassa maksun JSON-muotoisista tiedoista ja salausavaimesta.

Maksun tiedot on téten turvallista viedd seuraavaan vaiheeseen, jossa luodaan uusi maksu-
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kehote jdlleen Osuuspankin rajapinnan kautta. Lopuksi palvelin luo vield JWT-tunnuksen
(engl. JSON Web Token) ES256-salausalgoritmilla, kdyttden aiemmin saatua valtuutus-
tunnusta ja jilleen Enerocin asiakastietoja Osuuspankissa. Téatd JWT-tunnusta kiytetiin
yhdessid Osuuspankin tarjoaman URL-osoitteen kanssa, johon kdyttdjd ohjataan tunnis-
tautumaan omilla pankkitunnuksillaan.

Kuvan 5.3 sekvenssikaavio esittdd suoran pankkiyhteyden muodostuksen piitapahtu-

mia PSD2-direktiivid noudattavaan rajapintaan, kuten tydssi esimerkkini olevaan Osuus-

pankkiin.
Ajas Payments
0 — O
R —o
—_—0
Asiakassovellus APl-rajapinta Osuuspankki
selaimessa (Ajas Payments)

POST /select-provider, mukana maksun tiedot wl
>

Pyydetaan kayttboikeustietuetta

A 4

Palautetaan kayttboikeustietue

.
o«

Luodaan JWS-tunnus ja kaytetaan maksun luonnissa
»

Palautetaan luodun maksun tunnisteet ja tiedot

Luodaan salattu JWT-tunnus, kaytetaan URL-osoitteessa
jonne kayttaja ohjataan tunnistautumaan

Y

Kuva 5.3: Sekvenssikaavio asiakkaan ja eri osapuolten vilisistd toiminnoista

5.2.2 Tapahtumat maksun suorituksen jilkeen

Tédhédn mennessd on kidyty prosessia ldpi siithen asti, ettd maksupalvelua kdyttinyt loppu-

kiyttdja on maksanut ostoksensa Ajas Paymentsin kautta ja lopettanut omalta osaltaan
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palvelun kanssa vuorovaikutuksen. Kuitenkin tdssid kohtaa rahat ovat vield Enerocilla hal-
lussa, eivitka itse kauppiaalla.

Kun maksu on luotu ja timén jilkeen vahvistettu ja suoritettu, haetaan vield mak-
sun suorituksen tiedot joko Checkoutin tai Osuuspankin rajapintojen kautta. Jos kaikki
on kunnossa, on maksu tullut Enerocille onnistuneesti. Tdmén jidlkeen luodaan maksu-
kehotus Osuuspankin rajapintaa kiyttden kauppiaalle, kuitenkaan sitd vield ldhettimitta,
seki tallennetaan luodun SEPA-maksun tiedot Ajas Paymentsin tietokantaan myohempii
varojen siirtoa varten. Tédsséd kohtaa luodusta maksusta otetaan Enerocille tietty provisio-
osuus. Ennen maksun tallennusta tietokantaan tarkistetaan, onko kyseisend péivina ollut
aiempia maksuja tallennettu. Jos aiempia maksuja on ollut, korvataan SEPA-maksun tie-
toihin sen péivin aiempien maksujen mukainen valtuutustunnus (engl. Authorization ID).
Titen tietyn pdivén kaikilla tietokantaan tallennetuilla SEPA-maksuilla on sama valtuu-
tustunnus, jota voidaan myohemmin kdyttdd hyviksi lopullisessa varojen siirrossa kaup-
piaille.

Maksupalvelun prototyypissd maksujen eteenpdin vienti tapahtuu kutsumalla Pay-
mentsin rajapintaa, jonka avulla pystytdén suorittamaan sen piivédn kaikki maksut kerral-
la. Kutsun saatuaan palvelin hakee tietokannasta viimeisimmin SEPA-maksun ja tarkistaa
onko sen pdivimadri sama kuin tdnédén. Jos on, otetaan talteen SEPA-maksun tiedoista sen
valtuutustunnus, jota kdyttimilld voidaan Osuuspankin rajapinnan ja tunnistautumissivun

avulla helposti suorittaa kaikki pdivin maksut kauppiaille.

5.3 Palvelun jatkokehitys

Ajas Payments jdi tdimén diplomitydn osalta prototyyppivaiheeseen, eli palvelu ei ole pda-
tynyt vield yksinkertaisia beta-testauksia pidemmélle. Palvelu on vaiheessa, jossa sitd voi-
daan testiympéristossd jo helposti testata satunnaisesti luodulla testimaksudatalla ja kek-

sityilld kauppiaan tiedoilla.



LUKU 5. TYON SUUNNITELMA JA IMPLEMENTAATIO 41

Tamin vuoksi palvelussa on luonnollisesti vield paljon uutta kehitettdvii ja parannet-
tavaa ennen siirtymisti tuotantoon. Osa tissd aliluvussa esitellyistd parannusten tarpeista
Johtuvat yksinkertaisesti joko ajan puutteesta tai odottamattomista esteistd, tai siité, ettd

parannus ei ollut vield tdssd prototyypissé tarpeeksi olennainen ominaisuus.

5.3.1 Suorat yhteydet maksupalvelun tarjoajiin

Téssd tydssd on toteutettu toistaiseksi suora pankkiyhteys ainoastaan Osuuspankille pro-
totyyppind. Osuuspankin rajapintoja on kiytetty suorana pankkiyhteytend, kun loppukiyt-
tdjalta siirretddn varoja Enerocin tilille, sekd kun Enerocilta lopulta siirretdédn varsinaiselle
kauppiaalle kuuluva osuus maksusta. Kuitenkin kaikki muut loppukéyttdjan maksutapa-
vaihtoehdot kiyttavit vield prototyypissd Checkout Finland -maksupalvelua vilikitend,
ja tistd on tarkoitus véhitellen luopua kokonaan.

Tyossd hydodynnetyn PSD2-direktiivin perusteella maksuyhteyksien luominen muihin
rajapintoihin pitdisi seurata samoja direktiivin luomia standardeja. Tdma tarkoittaa, ettid
kaikkiin eri maksupalvelun tarjoajien PSD2-direktiivid noudattaviin rajapintoihin yhdis-

tdminen tulisi tapahtua noudattaen samoja askeleita ja kdyttden samanlaisia tietoja.

5.3.2 Kauppiaan tilisiirtojen automatisointi

Télld hetkelld lopulliset tilisiirrot Enerocilta kauppiaalle tehddin vield manuaalisesti kut-
sumalla Paymentsin rajapintaa. Rajapinta palauttaa URL-osoitteen, jossa manuaalises-
ti tunnistautumalla voidaan hyviksyd sen pdivin kaikki tilisiirrot niille kuuluville kaup-
piaille. T@hén ollaan kuitenkin myohemmassi kehitysvaiheessa tulossa tekeméddan muutos
niin, ettd maksut siirtyvit kauppiaille automaattisesti yksittdisten ostosten jilkeen. Toinen
vaihtoehto tdhdn voisi olla toteuttaa samankaltainen kerran péivissd tapahtuva kaikkien
maksujen yhtdaikainen siirto, mutta automatisoituna.

Kauppiaan tilisiirtoihin tullaan todenndkoéisimmin myos jatkossa kdyttdmiin Osuus-

pankin palveluja, joka tarjoaa niin sanotun Web Services -kanavan kdyton muun muassa
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maksujen automatisoituun ldhetykseen. Tdmén palvelun avulla tunnistautuminen pysty-
tddn suorittamaan ohjelmistossa kédyttden maksajan toimittamia salausavaimia ja sertifi-
kaatteja, sekd Osuuspankin kautta saatavia kédyttdoikeustietueita ja niiden perusteella luo-

tuja JWS-tunnuksia todennusta varten. [37]

5.3.3 Kauppiaan hallintamoduuli

Téssd prototyypissid on toteutettu tihdn mennessi ainoastaan loppuasiakkaalle maksupal-
velun tarjoajien valinta ja maksujen vienti Enerocin kautta lopulliselle kauppiaalle. Palve-
lun tulevaisuuden suunnitelmaan kuitenkin kuuluu myos kauppiaan oma hallintamoduuli,
jossa kauppias pystyy helpon rajapinnan kautta antamaan yrityksensi tiedot maksupal-
velun kiyttoonottamiseksi. Hallintamoduulin on tarkoitus tulla osaksi Enerocin omaa jo
olemassa olevaa tuotetta, Ajas-ajanvarauspalvelun Touch-nimisti hallintasovellusta.

Ajas Paymentsin hallintamoduuli olisi siis upotettuna Ajas Touch -palveluun. Myos
hallintamoduulin tietokanta on suunniteltu olevan osana Touch-palvelun tietokantaa, ei-
ki Paymentsin, silld kauppiaiden joitain kiyttéjétietoja on jo valmiina tissa tietokannassa.
Téamadn ajateltiin selkeyttdvin lopulta enemmin Paymentsin rakennetta, silld nyt kauppiai-
den tiedot ovat samassa tietokannassa, ja jittdd Paymentsin tietokannan yksinkertaisem-

maksi.

5.3.4 Suorituskyvyn ja saatavuuden kehitys

Palvelun kehityksessd on alusta alkaen pyritty kiinnittim#ddn huomiota sen suoritusky-
kyyn ja saatavuuteen. Niistd kahdesta suorituskykyi on pyritty testaamaan hieman jo ke-
hitysvaiheessa, mutta saatavuusasteen arviointia ei olla tehty. Kuitenkin yksi syy miksi
palvelun taustalle on esimerkiksi valittu Dockerin konttiteknologia, on Dockerin kyky
skaalata kontteja huomattavasti helpommin kuin esimerkiksi tyypillisessé virtuaalikonei-
den tapauksessa. Suorituskykyéd pystytddn parantamaan oikeastaan palvelun jokaisen osa-

alueen puolesta, mutta tidlld hetkelld suurimmat kohteet tdssd ovat itse Dockerin kontit,
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sekd Paymentsin palvelinpuolen sovellus ja sen tarjoamat rajapinnat.

Yleisen suorituskyvyn ja palvelun skaalautuvuuden lisdksi oleellista on myds palve-
lun saatavuus, joka puolestaan riippuu melko paljon suorituskyvysté ja skaalautuvuudesta.
Nama kaikki laatuattribuutit ovat tdmin tyon osalta tirkeitd yksityiskohtia, mutta niiden
tarkempi kehitys on vieli toistaiseksi jadnyt sivummalle, ja tulevat ajankohtaisemmaksi
vasta ldhempénd tuotantoon siirtymisté. Erds tirked mahdollinen ongelmakohta, joka tu-
lee ottaa huomioon téssd ty0ssd, on useat yhdenaikaiset kayttdjiat. Talloin palvelun skaa-
lautuvuus on hyvin tirkedssi roolissa, ja sen tirkeys kasvaa samanaikaisten kiyttdjien
méidrdn kasvaessa. Korkea samanaikainen kéyttoaste voi heikentdd palvelun suoritusky-
kyd sekd saatavuutta, silld palvelun resursseja kdytetddn tdlloin enemmin, joka taas voi
helposti hidastaa suoritusaikoja. Skaalautuvuutta ja saatavuutta pystytdin parantamaan
kdyttamailld ohjelmistossa esimerkiksi kuormantasaajia eri kontti-instansseille sekd kiyt-

tamalld vilimuistia tehokkaasti niisséd paikoissa, missé sitd voidaan tehda.

5.3.5 Siirto pilvialustalle

Suurimmat pilvipalvelut ovat jo erittdin luotettavia ja vakaita, joten maksupalvelun on
todettu olevan mahdollinen julkaista pilvessd. Palvelu tullaan julkaisemaan todennékoi-
simmin Amazonin tarjoaman AW S-pilvialustan avulla. Pilvialusta on todennékdisin vaih-
toehto palvelun testi- ja tuotantoversioiden julkaisuun, silld esimerkiksi palvelun skaalaa-
minen on erittdin helppoa ja resurssien kidyttd on optimoitu varsin hyvin, joka vdhentdi
palvelusta aiheutuvia kuluja. Pilvipalveluiden tietoturva on myds nykyéén korkealla ta-
solla, ja esimerkiksi AWS tarjoaa hyvit valmiudet tietoturvan toteutukselle. [38] Vaikka
tietoturva on pilvipalveluissa otettu hyvin huomioon, maksuihin ja asiakkaisiin liittyvit
tiedot tullaan todennikdisesti pitdmédin tietokannoissa yrityksen hallinnassa sen omalla
palvelimella. Télld pyritdédn lisddméain palvelun tietoturvaa entisestddn. Yrityksen palve-
linta on harkittu myds palvelun varapalvelimeksi, mikili jotain ylldttavii tapahtuu pilvia-

lustalla. Varapalvelimella pystyttdisiin lisidmaiin palvelun saatavuutta.



6 Tyon arviointi ja pohdintaa

Téssd luvussa arvioidaan kdytdnnon tyond suunniteltua ja kehitettyd palvelua eri ndko-
kulmista. Tarkastelun kohteena ovat pddasiassa eri laatuattribuuttien toteutuminen todel-
lisuudessa. Luvussa kisitelldin laatuattribuuttien arvioinnin ohessa myds pintapuolises-
ti tuotteen jatkokehitystd niiden osalta ja mahdollisia uusia tulevia haasteita ja tarpeita.
Tuotteen laatuattribuutteja ovat muunneltavuus ja modulaarisuus, skaalautuvuus, helppo-
kiyttdisyys sekd tietoturva. Namai termit on esitelty tarkemmin luvussa 2.2.

Tyossa yksi tirkeimmistd teemoista on ollut PSD2-direktiivi ja sen tuomat muutokset
maksupalvelujen kehitykseen. Tédssd luvussa pyritddnkin edelld mainittujen aiheiden li-
sdksi vastaamaan tyon tutkimuskysymyksiin tutkimalla sitd, miten tydssd kidytetty PSD2-
direktiivi vaikuttaa yleisesti maksupalveluiden kehitykseen, ja miten direktiivin muutok-
set ndkyivat tdssd tyossd. Tdssd luvussa pyritddn my0s tutkimaan kidytetyn PSD2-direktii-
vin metodeja, joilla edistetdéin palveluiden tietoturvaa, palveluiden kehittimisti ja mak-

supalveluiden vilisti kilpailua.

6.1 Kiytettivyys ja saatavuus

Ajas Payments -palvelun suunnitteluvaiheessa ja tdmén tutkielman luvun 5 alussa méa-
riteltiin, ettd palvelun kéytto tulisi saada mahdollisimman helpoksi ja luontevaksi sekd
kauppiaalle ettd lopulliselle verkkokaupan loppuasiakkaalle. Niihin projektin vaatimuk-
siin liittyvit pddasiallisesti tuotteen kdytettdvyys ja sen saatavuus.

Ohjelmiston kiytettdvyys on tyypillisesti yksi erittdin tirked mittari ohjelmiston koko-



LUKU 6. TYON ARVIOINTI JA POHDINTAA 45

naisvaltaisen laadun ja titen sen onnistumisen suhteen. Kiytettavyydelld voidaan tarkoit-
taa monia eri asioita ohjelmistotuotantoon liittyen, silld kdytettdvyyttd voidaan esimerkik-
si tarkastella useasta eri ndkokulmasta. Esimerkiksi tdssd tydssd kiytettdvyyttd voitaisiin
tarkastella asiakkaana toimivan loppukiyttdjin ja verkkokauppaa pitdvin kauppiaan ni-
kokulmista erikseen. [39]

Maksupalvelun kiytettavyyttd ei vield olla testattu oikeilla mahdollisilla kayttéjilla, eli
kauppiailla tai loppukiyttdjilld. Kiytettdvyystestausta on kuitenkin tarkoitus tehdi palve-
lun kehityksen myohemmaéssé vaiheessa, jotta pystytddn saamaan palautetta oikeilta kiyt-
tdjiltd, ja tamin perusteella mahdollisesti kehittdéd palvelua tiettyyn suuntaan. Tdssd koh-
taa olisi myos tarkoitus médrittdd palvelulle taattu saatavuusprosentti tarkasti, mutta al-
kuperiisend tavoitteena on pidetty noin 99.95 % saatavuutta. Timéi vastaisi esimerkiksi
yhté pdivad kohden keskiméirin yhteensd 43 sekunnin katkosta. Kuitenkin palvelun saa-
tavuusprosentti on myds hyvin paljon riippuvainen sen julkaisuun kédytetystd alustasta, eli

tdssd tyossd todennidkoisimmin AW S-pilvipalvelusta.

6.1.1 Kiytettavyys loppukiyttiajille

Kehitetyn maksupalvelun loppukéyttdjan nikemi kéytettdvyys ja yleinen kiyttdjakoke-
mus alkaa siitd, kun kiyttéji siirtyy kauppiaan verkkokaupasta maksamaan tuotteitaan, ja
paittyy kun kisiteltdva maksutapahtuma on joko onnistuneesti suoritettu tai keskeytetty.

Kéyttdjan nikemassd kdyttoliittymissd on pyritty vahvasti yksinkertaisuuteen ja intui-
titvisuuteen. Asiakaspuolen kiyttoliittymé on ulkoasultaan varsin yksinkertainen ja koos-
tuu kahdesta eri osasta, jotka ovat yhteenveto maksettavan maksun tiedoista, kuten valitut
tuotteet tai palvelut, asiakastiedot ja mahdolliset toimitusosoitteet, seké listatut vaihtoeh-
dot eri maksutavoille. Loppuasiakas voi ndkymissi ensin tarkistaa, ettd maksun tiedot
ovat oikein ja timén jédlkeen valita haluamansa maksutavan.

Kuvassa 6.1 esitetiiin loppukdyttdjin ndkemid kayttoliittyméd. Kuvassa nihdédédn vain

kaksi ensimmadistd rivid palveluntarjoajista, mutta niitd 10ytyy todellisuudessa enemmin



LUKU 6. TYON ARVIOINTI JA POHDINTAA 46

sivua alas vierittimalla.

1 - Check payment information

Items
Product 1
Unit Price 23.00 €
Units 1
Product Code #927502759
Customer
Email tero.testaaja@example.org
First Name Tero
Last Name Testaaja
Phone 0451234567

DeliveryAddress

Street Address Kotikatu 1
Postal Code 20100
City Turku
Country FI
Total amount 23.00 €

2 - Select payment method

pivo — -

MobilePay

@ Nordeo Handelsbanken

Kuva 6.1: Loppuasiakkaan ndkemin maksusivun kayttoliittymin komponentit

Kayttoliittymii pystyisi kuitenkin vield yksinkertaistamaan ja titen selkeyttiméén en-
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tuudestaan ainakin muokkaamalla maksutietojen yhteenvetoa. Yhteenvedon tietoja voisi
esimerkiksi vihentdd huomattavasti niin ettd nikyméissi esitettdisiin vaikka ainoastaan
maksun summa ja verkkokaupan nimi. Yhteenvedon pystyisi mahdollisesti myds jopa
poistamaan kokonaan tédstid nikymistd, silld useissa verkkokaupoissa on oletuksena jo itse
toteutettu yhteenvetonikymai tilauksesta, jolloin tdssd palvelussa tdlld hetkelld oleva yh-
teenveto olisi vain turhaa toistoa. Tdmén perusteella voisi olla parasta, ettd maksupalvelua
kayttdva kauppias saisi itse miiritelld hallintasivun asetuksissa, haluaako esittdd maksun
yhteenvetotiedot loppuasiakkaalle, ja mitd tietoja sivulla néytettdisiin. Tdlloin kauppias
voisi halutessaan toteuttaa yhteenvetotietojen esittimisen omassa verkkokaupassaan tai

jattdd sen maksupalvelun tehtdviksi.

6.1.2 Kiytettivyys kauppiaalle

Kauppiaan nikemaéd hallintamoduulia ei vield timén diplomity6n kirjotushetkelld olla ke-
hitetty. Moduulin osalta on kuitenkin jo suunniteltu sen toiminnallisuudet ja kdyttoliitty-
min ulkoasua.

Tarkoituksena on, ettd maksusivun hallintamoduuli jaettaisiin kolmeen osaan, esimer-
kiksi vililehdilld, joita kdyttoliittymén tdménhetkisessd suunnitelmassa on kiytetty. Yh-
delld vililehdelld kauppias voi lisitd tai muokata yrityksensai tietoja ja yhteyshenkil6itd,
toisella kauppias voi aktivoida maksupalvelun verkkokaupassaan ja néhdi yleiset ohjeet
maksupalvelun kiyttoonotolle. Kolmannella vililehdelld kauppias pystyy tarkastelemaan
maksupalvelun kdyton tilastoja, esimerkiksi maksupalvelun kiyton historiasta ja tapahtu-
neista maksutoimeksiannoista.

Kuvassa 6.2 ndhdéédn tdménhetkinen suurpiirteinen suunnitelma siité, miltd kauppiaan
kdyttama hallintamoduulin kiyttoliittyma tulisi ndyttimiin ja miti tietoja maksupalvelun

kdyttoonotto vaatisi.
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# Etusivu
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Kuva 6.2: Karkea suunnitelma kauppiaan kdyttdmastd hallintamoduulista

Tamin moduulin suunnitelma on ollut vield melko vahilld huomiolla, eiki ole siis
vilttamattd sitd mitd lopulta tullaan kehittiméén osaksi palvelua. Esimerkiksi kéyttoliit-
tyméssd moduulin jako vililehdilld kolmeen osaan saattaa olla huono ratkaisu kiytet-
tavyyden kannalta, silld esimerkiksi kauppiaan syottdmét tiedot ja kdyttdonotto voisivat
olla allekkain samassa ndkymaéssd. Télld tavoin voitaisiin vahentdd ylimddraisia klikkauk-
sia eri vililehtien vililld. Kuitenkin Ajas-palvelussa on jo entuudestaan suosittu useissa
paikoissa vililehtien kédyttod kuvan 6.2 esittdmalld tavalla, ja timd myOs vaikutti tdssd

tapauksessa paitoksen tekoon suunnitelmassa.

6.1.3 Palvelun saatavuus ja sen takaaminen

Saatavuudella tarkoitetaan sitd, kuinka suuren osan ajasta ohjelmisto tai palvelu on kidyn-

nissd ja kaytettdvissd. Ohjelmistokehityksessd pyritddn luonnollisesti mahdollisimman
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korkeaan saatavuuteen. Ohjelmiston saatavuus voidaan helposti liittdd sen kiytettivyy-
teen, silld ohjelmiston saatavuus vaikuttaa siitd vilittyviin kidyttdjidkokemukseen. Tadma
puolestaan tdtd kautta vaikuttaa usein my0s kiyttdjin kisitykseen ohjelmiston laadusta ja
luotettavuudesta, ja ohjelmiston saatavuutta kutsutaankin monesti myds loppuasiakkaan
kokemaksi luotettavuudeksi tai luotettavuudeksi huollettavuudella. Saatavuusasteen mia-
rittimisessd tulee huomioida kidynnissé olon ajan lisdksi myos jédrjestelmén palautukseen
kuluva sammuksissa olon aika. [40]

Ajas Payments -palvelun todellista toteutunutta saatavuutta ei olla vield tidlld hetkelld
testattu kdytdnnossd. Saatavuus on kuitenkin pyritty ottamaan ohjelmiston kehityksessa
huomioon heti alusta alkaen esimerkiksi eri teknologioita valittaessa. Yleisesti saatavuut-
ta tavoiteltaessa tulee ottaa huomioon useita eri osa-alueita ja tapoja. Hyvid asioita ottaa
huomioon titi ajatellessa ovat esimerkiksi ohjelmissa tapahtuvat vikatilat, skaalautuvuus,
riskien vihentdminen ja lieventdminen, saatavuuden valvonta ja saatavuusongelmien ki-
sittely selkedsti médritetyilld tavoilla. [41]

Ty06ssi on tarkoituksena kdyttdd esimerkiksi kuorman tasaajia verkkoliikenteen jaka-
miseksi eri sovellusinstanssien vililld niin, ettei yhdelldkdin suoritettavalla Docker-kon-
tilla ole liikaa kyselyjd hoidettavanaan kerrallaan. Docker-kontit on sijoiteltu palvelussa
omiin virtuaalikoneisiinsa ja ovat aiemmin mainitussa parvitilassa (Docker Swarm), jol-
loin niiden kdyttdd voidaan helposti hallita kuormantasaajalla. Palvelun alijirjestelmii
suorittavia kontteja pystytdin myos skaalaamaan, eli esimerkiksi suoritukseen vaadittavia
resursseja pystytiddn automaattisesti lisdédmiin tarpeen tullen, ja toisaalta my0s vihenté-
maiin, kun tarve laskee taas. Resurssien kiytto pyritdédn siis optimoimaan palvelun kidyton
tarpeiden mukaisesti.

Toinen tyossd tdhin mennessi erityisesti huomioitu asia on virhetilojen hallinta eri-
ndisilld tavoilla. Mahdollisesti eniten riskialttiutta esiintyy maksupalvelun asiakas- ja pal-
velinsovellusten useassa kohtaa suorittamissa HTTP-kyselyissd. Kun palvelu suorittaa

HTTP-kutsun johonkin ulkopuoliseen rajapintaan, on maksupalvelun toimivuus télldin
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riippuvainen myos niistd kutsutuista rajapinnan tarjoajista, kuten téssé tyossd pankeista,
sekd viliin luodun yhteyden toimivuudesta.

Téamin lisdksi, vaikka maksupalvelu on jaettu useaan itsendiseen osaan, ne kutsuvat
toisiaan verkon yli. Tdlloin on mahdollista saada tilanne, jossa esimerkiksi asiakassovel-
lus toimii normaalisti, mutta palvelinsovellus on hetkellisesti kaatunut, joka taas aiheuttaa
virhetilanteen asiakassovelluksessa. Kaikenlaiset virhetilanteet ovat ndiden vuoksi pyritty
kisittelemién erikseen ohjelmakoodissa, jotta voidaan vilttyd vakavilta virheiltd ja vir-
heeseen johtaneet jéljet voidaan kirjata lokiin. Virheiden kisittely sivuaa my0s hieman
jo késiteltyd kiytettdavyyttd, silla palvelun kidyton estdvien virhetilanteiden tapahtuessa on
hyvi esittdd kdyttdjille jokin virheilmoitus ja esimerkiksi kehottaa yrittdméin hetken ku-

luttua uudelleen.

6.2 Suorituskyky ja sen toteutus

Toteutetun ohjelmiston suorituskyky on myds varsin suuressa roolissa sen laadun ja on-
nistumisen kannalta, ja erityisesti suorituskyvyn kestiminen myo6s suuremmilla kéyttéd;ja-
madrilld on hyvin tirkedi, joka taas koskee ohjelmiston skaalautuvuutta. Toisin sanoen
palvelun tulee olla myds tarpeeksi hyvin skaalautuva. Suorituskyky on pyritty huomioi-
maan mahdollisimman laajasti ympéri koko maksupalvelun, ldhtien teknologiavalinnoista
aina ohjelmakoodissa oleviin hyvien kidytidntdjen noudattamiseen. Suorituskykyyn vaikut-

tavia teknologiavalintoja on kéyty tarkemmin lipi tutkielman luvussa 2.3.

6.2.1 Singletonit

Ohjelmakoodissa on pyritty kdyttiméédn niin sanottuja singletoneja siten, ettd niiden kéy-
tolld on suorituskykyé parantava vaikutus. Singletoni on olio-ohjelmointikielissé sellainen
ohjelmistossa olevan luokan olion staattinen instanssi, joka luodaan vain kerran, ja kéy-

tetddn tdtd samaa instanssia koko suorituksen ajan. Singletonit eivit kuitenkaan sovi joka
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paikkaan, ja vddrin kdytettyind voivat olla jopa antisuunnittelumalleja, eli ovat vastoin
hyviksi todettuja kdytintdjda ohjelmakoodissa. [42]

Téssd tydssd singletoneja kiyttdmalld pyrittiin vélttdimiin varsin yleistd huonoa kéay-
tantdd, jossa ohjelmassa saatetaan pddtyd luomaan valtavia médrid turhia kaksoiskappa-
leita kiyttimalld aina tiettyd luokkaa tarvittaessa luokan olioinstanssin luovaa new-avain-
sanaa. Jos turhia kaksoiskappaleita on tarpeeksi paljon, alkaa se vaikuttamaan negatiivies-
ti ohjelmiston suorituskykyyn. Esimerkiksi tdssd tyossd kdytetaan C#-kielen HttpClient-
luokasta yhti ainutta singleton-instanssia, silld titid luokkaa kiytetdin HTTP-kyselyiden
tekoon esimerkiksi pankkien rajapinnoille, ja kyselyitd tapahtuu tyypillisesti useampi

maksun suorituksen aikana.

6.2.2 Asynkroniset kutsut

Erityisesti edelld mainittuthin HTTP-kyselyihin liittyy my0s kyselyiden asynkroninen
suoritustapa. Asynkronisella suorituksella tarkoitetaan yksinkertaistettuna sitd, ettd suori-
tus tapahtuu ikéddn kuin ohjelman taustalla ja kestédd ajan, joka on suorituksen alussa vield
tuntematon. Asynkronisen kutsun aikana ohjelman muu suoritus jatkuu, eikd jdad odotta-
maan kutsun valmistumista, ellei niin erikseen maédritelld. Kuitenkin joidenkin asynkro-
nisten HTTP-kyselyjen tulosta tidytyy odottaa, jotta kutsuttu osapuoli ehtii palauttaa jon-
kin vastauksen. T4lloin ohjelma vastaanottaa takaiskutsufunktion (engl. callback) ja voi
kisitelld palvelimelta vastaanotetun vastauksen ja mahdollisesti saadun datan. [43]. Esi-
merkki tdstd on tissi tyossid loppuasiakkaan nikemien maksuvaihtoehtojen haku.
Asynkroniset kutsut ovat osaltaan vilttamattomid, kuten HTTP-kyselyiden suoritta-
misessa, mutta asynkronisia kutsuja voidaan suorittaa myds, jos halutaan jonkin tapahtu-
van ohjelmassa taustalla, samalla kun kiyttdjd tekee jotain muuta. Tydssd nditd kutsuja on
kiytetty muun muassa lokien kirjaamisessa ja maksutietojen tallennuksissa tietokantaan.
Esimerkiksi lokitietoja kirjataan neljdssd kohtaa yhden maksusuorituksen prosessin

aikana ja erilaisia maksutietoja kirjoitetaan kaksi kertaa. Suorituskykya hidastaisi huo-
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mattavasti, jos tietokantaan kirjoittamisen valmistumista jaatdisiin jokaisessa kohtaa odot-
tamaan, ennen kuin suoritusta jatkettaisiin eteenpdin. Ndmé kutsut pystytdén jattimadn
taustaprosesseiksi, silld kumpienkaan sisédltdmid tietoja ei tarvitse hakea tietokannasta vi-
littdmasti, jotta ohjelma voitaisiin suorittaa onnistuneesti loppuun. Kuitenkin seka loki-
ettd maksutietoja tullaan tarvitsemaan myohemmin, jolloin ne haetaan miirityistd tieto-
kannoista. Télloin voidaan olettaa, ettd tiedot on jo kirjattu tietokantaan, silld esimerkiksi
pdivin aikana tulleet maksut, jotka siirretddn eteenpdin kauppiaalle, tapahtuu vain kerran

pdivissd sen pidtteeksi.

6.2.3 Suorituskyvyn mittaus

Maksupalvelun suorituskyky nikyy kdyttdjdlle pddasiassa sivulatauksien keston perus-
teella, oli kyseessd sitten loppuasiakas tai kauppias. Palvelun loppuasiakkaan nidkemin
maksundkymén tdysi lataaminen testidatan kanssa verkkoselaimella tapahtuu melko no-
peasti, keskimiirin noin yhden sekunnin ajassa, jos sivun vélimuisti on tyhjennetty. Tes-
tausten perusteella myOs muut operaatiot, kuten maksupalvelun valinnan jdlkeinen tunnis-
tautumissivulle ohjaaminen ja onnistuneen maksun jilkeinen tietojen kirjaus, olivat kes-
kimiirin noin sekunnin mittaisia. Palvelulle ei ole vield mairitelty tarkkoja vaatimuksia
vasteajoille, mutta noin sekunnin suoritusaika kutsuissa on todettu olevan riittdvén hyva
tulos, ja tarkoitus on pitdd vasteajat jatkossakin télli tasolla.

Molempien testien suoritukset on tehty manuaalisesti. Sivunlataustestin ajanotossa
kiaytettiin hyviksi Google Chrome -selaimen suorituskyvyn kehittdjdtyokalua, ja varsi-
naisissa palvelinkutsujen testeissd kiytettiin C#-kielen DateTimeOffset-tietueesta (engl.
struct) saatavan Unix-aikaleiman arvoja aikaeron mittaukseen.

Kuvassa 6.3 nidkyy kaksi eri mittausta maksusivun latausajasta. Vasemmanpuoleisessa
kuvassa on mitattu aika joka kuluu siihen, etti asiakassovellus kutsuu palvelinta ja saa
taltd vastauksen. Oikeanpuoleisessa kuvassa sen sijaan on otettu tihén aikaan mukaan

my0s sivun tietojen ja maksuvaihtoehtojen kisittely ja lopullinen renderdinti.
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vali: 1.83s- 2635

12 ms MLataus 13 ms MLataus

148 ms M Skriptaus 177 ms M Skriptaus

28 ms [MRenderdinti 24 ms MRenderdinti
2 ms MMaalaus 7 ms MMaalaus
50 ms MJdrjestelma 57 ms Ml3estelma
554 ms MToimeton 712 ms lMToimeton

TM4ms Summa Y91ms Summa

Kuva 6.3: Tyypilliset maksusivun latausajat eri pisteisiin saakka

Kuvassa 6.4 nidhdidéin sadan perdkkéisen testimaksun perusteella tehtyjen mittausten
tulokset. Kuvassa nidkyy ensin muutamia yksittdisid mittaustuloksia esimerkkini, ja lo-
puksi keskiarvot tuloksista. Jokaisella kierroksella on mitattu kaksi eri arvoa: maksupal-
velun valinnan jilkeinen tunnistautumissivulle ohjaaminen ja onnistuneen maksun jélkei-
nen tietojen kirjaus.

[ TUNNISTAUTUMISEEN ---- 1411 ms]

[ TUNNISTAUTUMISEEN ---- 931
[TUNNIST. JALKEEN ---- 1848 ms] 3

[TUNMIST. JALKEEN ----

[ TUNNISTAUTUMISEEN ----

[ TUNNISTAUTUMISEEN ---- 912
[TUNNIST. JALKEEMN ---- ]

[TUNNIST. JALKEEN ---- 1831

[ TUNNISTAUTUMISEEN ----
[TUNNIST. JALKEEN ----

[ TUNNISTAUTUMISEEN ----
[TUNNIST. JALKEEMN ---- 135

[ TUNNISTAUTUMISEEN ---- 9
[TUNNIST. JALKEEMN ---- 12¢

[ TUNNISTAUTUMISEEN ----
[TUNNIST. JALKEEMN ---- 1152

[ TUNNISTAUTUMISEEN ----
[TUNNIST. JALKEEN ---- KESKIARVOT :

[TUNNISTAUTUMISEEN ---- 8
[TUNNIST. JALKEEN ---- 11

[TUNNIST. JALKEEN ---- 1468 ms]

Kuva 6.4: Esimerkki suorituskyvyn mittaustuloksista ja lasketuista keskiarvoista
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6.3 Muunneltavuus ja jatkokehitys

Kehitetty maksupalvelu on tilld hetkelld vield prototyypin vaiheessa, ja tulee tdten luon-
nollisesti vield muuttumaan ja kehittymiin huomattavasti ajan myoté. Palvelu pitdisi myos
pystyd integroimaan verkkokauppoihin, kuten Ajas-ajanvarauspalvelun omaan verkko-
kauppaan ja myohemmin muihin, ulkopuolisiin verkkokauppoihin. Tdmén vuoksi pal-
velun kehityksesséd on otettu huomioon sen muunneltavuus, joka edesauttaa palvelukoko-
naisuuden helpompaa jatkokehitysta.

Muunneltavuutta on pyritty saavuttamaan useilla ratkaisuilla, joista yksi tarkeimmis-
td lienee koko jirjestelmén hajautettu rakenne. Esimerkiksi palvelun asiakaspuolen so-
vellus olisi helppo korvata kokonaan uudella sovelluksella, mahdollisesti eri tekniikoilla
toteutettuna. Tdma johtuu siitd, ettd palvelin on irrallaan asiakaspuolesta ja asiakaspuo-
len ainoa tehtidvé on kutsua palvelimen rajapintoja. Kuitenkin palvelua voitaisiin edelleen
hajauttaa erillisiin, itsendisiin sovelluksiinsa, jolloin arkkitehtuurityyppi olisi lihempéna
mikropalveluarkkitehtuuria. Télloin voisi uudistustarpeiden sattuessa riittdd entisti pie-
nempien kokonaisuuksien uudistaminen, jolloin kehitys olisi helpommin hallittavaa ja
testattavaa.

Toinen muunneltavuutta edistivd ominaisuus ty0ssd on tarvittavien muuttujien arvo-
jen kovakoodauksen vélttiminen. Sen sijaan ohjelmistossa on pyritty kidyttimain mah-
dollisimman usein erillistd JSON-tyyppistd miirittelytiedostoa, ja titd kautta hakemaan
eri muuttujille niiden arvot. Namé maédrittelyt olisi kuitenkin tarkoitus siirtii oman raja-
pintansa taakse, josta tiedot voidaan hakea aina tarvittaessa. Muutoin niité tietoja kdytet-

tdisiin samalla tavalla kuin nykyisessikin miirittelytiedostossa.

6.4 Tietoturva

Maksupalveluissa on erittiin tirkedi ottaa koko palvelun tietoturva tarkasti huomioon jo-

kaisesta nidkokulmasta. Osittain tietoturvan vaatimukset tulevat aina Euroopan Unionin
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saadosten ja direktiivien tasolta, ja osa taas palvelua kehittdvén yrityksen sisdisistd tieto-
turvavaatimuksista.

Maksupalveluja koskevien lakien ja maksualaa sdéntelevien direktiivien médédrdamien
tietoturvatoimenpiteiden lisdksi tietoturvaa on pyritty parantamaan mydés palvelun sisdi-
silld keinoilla. Palvelussa kiytetddn kaikissa verkon yli kulkevissa yhteyksissd TLS-sa-
lausprotokollaa, jonka avulla yhteys on turvallinen, ja ainoastaan méérétty vastaanotta-
ja voi lukea vilitetyn kutsun ja sen sisdltimédn datan. Tamé koskee sekd palvelun eri
Docker-konttien vililld, ettd kolmansien palveluntarjoajien rajapintojen vililld tapahtu-
via kyselyitd. Palvelussa kdytettdvii erillisid Docker-kontteja on my0s pyritty turvaamaan
kayttimailld ohjelmiston sisdltamille salaisille tiedoille, kuten API-avaimille ja eriniisil-
le kdyttdjatunnuksille, jo aiemmin mainittua Docker-parvien tarjoamaa Docker Secrets
-ominaisuutta.

Kayttdjasertifikaatit tulevat myds olemaan tirked osa maksupalvelua. Kéyttdjasertifi-
kaateilla pystytddn lisddmaiin koko jirjestelmin turvallisuutta, silld niitd kiyttdmalld voi-
daan my0s jirjestelmén palvelinrajapinnassa varmentaa sitd kutsuva kayttdji. Talloin voi-
daan tarkempien lokikirjausten liséksi rajoittaa palvelimen mahdolliset kutsujat niihin,
joilla on oikeanlainen sertifikaatti mukana kutsussa. Télloin esimerkiksi palvelimen raja-
pintojen kutsut voidaan sallia tulevan ainoastaan maksupalvelun asiakassovelluksen kaut-
ta. Tdllad tavoin pystytddn paremmin rajoittamaan palvelinrajapinnan kidyttdoikeudet vaa-
dittuun minimiin, jonka avulla voidaan vilttdd useita turvallisuusongelmia ja vaikeuttaa
esimerkiksi hyokkiysten tekoa asiakassovelluksen ulkopuolelta.

Kaikenlaiset lakisaadokset, kuten tdssi tyossd melko suuressa roolissa ollut PSD2-di-
rektiivi, ovat vaikuttaneet timén tyon suunnittelussa ja toteutuksessa paljon muun muassa
niiden tietoturvakysymyksiin. Esimerkiksi pankkien rajapintayhteyksien toteuttamiseksi
tulee maksupalvelun tarjoajalla olla viimeistién tuotantoympéristossd viralliset sertifikaa-
tit, sekd pankkiyhteyksid varten tunnistautuessa tullaan vuoden 2020 loppuun mennes-

sd vaatimaan kaksivaiheista tunnistautumista kaikissa PSD2-direktiivin alaisissa maissa.
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[26] Maksupalveluiden tarjoajia koskevat vaatimukset ovat myos tiukempia kuin ennen,
mutta samalla my0s yhtendisempid EU:n alueella, joka helpottaa maiden vilisten toimin-

nan saavuttamisessa.

6.5 PSD2-direktiivin vaikutukset maksupalveluihin

Kiytinnon tyond kehitetyn maksupalvelun tukena on kdytetty uuden PSD2-direktiivin
tuomia uusia ominaisuuksia muun muassa pankkiyhteyksien luomisessa. Yhteyksien luon-
tiin liittyvit tirkeimpind pankkien rajapintojen uudet toteutustavat, yhteyksiin vaadittavat
sertifikaatit ja kdyttdjan sekd palveluntarjoajan tunnistautumiset ja valtuutukset. Direktii-
villd on ollut maksupalveluiden historian perusteella 1dhinni parantavia vaikutuksia seka
tietoturvan ettd ohjelmistojen kehitettdvyyden osalta. Direktiivin mukaisten rajapintojen
kaytto ja toteutus, seké direktiivin noudattaminen, olivat timén tyon kehityksessd monelta

osin varsin suoraviivaisia ja rajapinnat vaikuttivat hyvin standardoiduilta.

6.5.1 Erot aiempaan maksupalveludirektiiviin

Toisella maksupalveludirektiivilld ja sen johdannaisilla on useita eri vaikutuksia maksu-
palveluiden alaan ja tarjoajiin. Yksi PSD2-direktiivin tavoitteista oli luoda EU-alueelle
yhtendinen alue maksamiselle ja maksupalvelun tarjoajille, jota oli yritetty jo ensimmaéi-
sen maksupalveludirektiivin kohdalla, mutta ei onnistuttu tarpeeksi hyvin. Syynéa alkupe-
rdisen direktiivin puutteellisuuteen oli todennékdisesti se, ettei siind otettu tarpeeksi hyvin
huomioon alalla tapahtuvaa jatkuvaa kehitystd. Tamén vuoksi alkuperdisen PSD-direk-
tiivin jidlkeen maksupalveluiden ala oli nopeasti varsin epijohdonmukainen ja huonosti
standardoitu. [44], [45]

Uusi direktiivi my0s sisdltad aiemman direktiivin tavoin vaatimukset informaation 14-
pindkyvyydelle, mutta kidyttdjien ja palveluiden valtuutuksia koskevien tietojen vaatimus-

ta on kasvatettu, samalla nostaen informaation ldpinidkyvyyden tasoa méérittelemilld tar-
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kat viitteet sille, mité tietoja palveluntarjoajien tulee paljastaa. Maksupalveluiden kiyt-
tdjien, kuten loppuasiakkaiden tai kauppiaiden, valtuutus ja rekisterdinti on pidetty voi-
massa, mutta mukaan on lisdtty Euroopan pankkiviranomaisten ylldpitima rekisteri val-
tuutetuista palveluntarjoajista. Olennaisena yksityiskohtana myos loppuasiakkaan vahva
tunnistautuminen on uutta vanhaan direktiiviin verrattuna, ja tdlld pyritdin edistdmiin
entuudestaan maksupalveluiden turvallisuutta. [45]

Uusi PSD2-direktiivi on ndiden muutostensa perusteella melko pitkilti samanlainen
kuin alkuperdinen PSD-direktiivi, mutta omilla parannuksillaan. Uutta direktiivid kutsu-
taankin my0s uudistetuksi tai korjatuksi maksupalveludirektiiviksi (engl. revised payment

service directive) [46].

6.5.2 Maksupalveluiden yleistyvyys ja Kilpailu

Erids PSD2-direktiivin tirkeimmisté tavoitteista on kasvattaa kilpailua maksupalveluiden
alalla. Talloin odotettavissa voisi olla myos maksupalveluiden yleistyvyyttd kuluttajien
kiytettdaviksi. Maksupalveluiden ala on nykyddn huomattavasti yhtendisempdd EU:n alu-
eella, kuin esimerkiksi vield ensimmaiisen maksupalveludirektiivin aikana. Talld pitdisi
olla maksupalveluiden kehitysti sekd eri maiden vililld tapahtuvaa toimintaa helpottavia
vaikutuksia, jolloin palveluita on helpompi kehittii.

Maksupalveluiden yleistymisen syitd voidaan 16ytdd myos PSD2-direktiivin tai mui-
den sdddosten ulkopuolelta. Erdét suurimmista syistd kasvulle ovat yksinkertaisesti palve-
lujen digitalisaatio seki teknologian jatkuvasti kiithtyvé kehitys ja uudet innovaatiot, jotka
tekevit verkossa maksamisesta yleisempdd. Kehitystd voidaan ndhdé esimerkiksi Suomen
Pankin kerddmistd verkkomaksujen tilastoista Suomessa, silld esimerkiksi vuosien 2014
ja 2019 vililld verkkomaksuissa kulkeva vuosittainen rahasumma on kasvanut arviolta
yli kahdeksalla miljardilla eurolla. Tdmin lisdksi pelkéstidn vuosien 2018 ja 2019 vililla
havaittiin 1dhes 19 prosentin kasvu verkkomaksuissa. [47] Kuvan 6.5 kaaviossa esitetidin

tarkemmin verkkomaksujen kokonaissummien kehitystid vuosien 2014 ja 2019 vililla.
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Kuva 6.5: Verkkomaksujen kokonaissummat Suomessa vuosien 2014 ja 2019 vililld [47]
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Kuva 6.6: Maksupalveluja tarjoavien sditididen lukuméairat [48]
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Kuvan 6.6 kaaviossa sen sijaan tarkastellaan maksupalveluiden tarjoajien lukumééria
eri maissa. Kaaviosta 6.5 ja 6.6 voidaan nihdé, ettid vaikka esimerkiksi Suomessa verkko-
maksujen kokonaissummat ovat kasvaneet jatkuvasti vuodesta 2014 ldhtien, lukumé&éral-
lisesti maksupalveluiden tarjoajat ovat useissa EU-alueen maissa pysyneet joko melko sa-
moina tai jopa laskeneet. Esimerkiksi Suomessa maksupalvelun tarjoajien lukuméird on
vuodesta 2015 Idhtien ollut melko tasaisessa laskussa. Niistd esimerkkimaista ainoastaan
Belgiassa voidaan n@hdé pientd kasvua maksupalvelun tarjoajien lukuméérassda PSD2-di-
rektiivin tultua voimaan.

Kilpailu maksupalveluiden alalla ei ole siis nidhtédvisti noussut ainakaan kilpailijoiden
lukumédrin perusteella, mutta maksupalveluiden kédyttdé on muuten kasvanut huomatta-
vasti. Jatkuvasti kasvava kdyttomadra tilld alalla voisi kuitenkin tarkoittaa myos kasvavaa
kilpailua, erityisesti kun maksupalveluiden kéyttdjakunta laajenee, ja verkkomaksuista tu-
lee entistd enemméin normi. Toisaalta alhaisempi kilpailijoiden mééird on Ajas Payment-
sin kannalta hyvi asia, ja jos kilpailu tulee esimerkiksi seuraavina vuosina kasvamaan, on

Paymentsilla jo todennékdisesti etumatkaa maksupalveluiden keskuudessa.

6.5.3 Direktiivin sisaltamiit tietoturvariskit

Toinen maksupalveludirektiivi sisdltdd useita muutoksia aiempaan direktiiviin verrattuna,
ja pyrkii luonnollisesti parantamaan maksupalveluiden toimintaa. Kuitenkin kysymyk-
seksi nousee, onko direktiivin tavoitteissa onnistuttu tdysin, ja olisiko niissi ollut jotain
parannettavaa entistd paremman tuloksen saavuttamiseksi. Olisiko esimerkiksi sen tieto-
turvaa pystytty edistdmiin entistd paremmin?

Talla hetkelld PSD2-direktiivin tuoma vaatimus avata muun muassa pankkien maksu-
rajapintoja kolmansien osapuolten kiytettdaviksi tuo tarkoitettujen hyotyjen lisdksi myos
erityisesti tietoturvaan liittyvid kysymyksid, silld pankkiyhteyksien avaaminen pankin ul-
kopuolisten osapuolten kiyttoon luo uuden viylidn hyokkiyksille ja viirinkdytolle. Kui-

tenkin maksupalvelua kehittdessd havaittiin, ettd esimerkiksi pankkien uusia avattuja raja-
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pintoja kéyttddkseen maksupalvelua kehittidessa tuli luoda muun muassa oikeanlaiset asia-
kassertifikaatit ja jokaiselle maksulle uniikit tunnisteet, eli direktiivin tuomia vaatimuksia
el suoranaisesti voinut kiertdd. Palvelun kehityksen osalta tietoturvan toteutus myos ta-
pahtui melko yksinkertaisesti seuraamalla esimerkiksi Osuuspankin tarjoamia ohjeiden
vaiheita yhteyden muodostamiseksi ja maksujen suorittamiseksi.

Téastd huolimatta, esimerkiksi pelkistidin jo pankin asiakkaiden asiakastiedot voivat
olla jirjestelméédn hyokkidjien mielenkiinnon kohteena. Esimerkiksi asiakkaan ostostie-
toja ja taloudellisia tuloja voidaan kiyttdd hyvéksi. Myos asiakkaan fyysiseen sijaintiin
liittyvid tietoja voidaan nyt helpommin saada selville ldhes reaaliajassa, esimerkiksi tar-
kastelemalla pankkikortilla tehtyjen maksujen saajia ja selvittimilld niiden fyysiset si-
jainnit. [49] Pelkéstdén jo nditd tietoja voidaan kiyttdd hyviksi rikollisen toiminnan hel-
pottamiseksi tai kiyttdid tietoja muutoin viiriin tarkoituksiin.

Rikolliset toimijat voivat my0s esimerkiksi perustaa FinTech-yrityksen (finanssitek-
nologiayritys) ja hakea Suomen tapauksessa toimilupaa Finanssivalvonnalta. Jos toimilu-
van saanti onnistuu, yritykselld on pddsy sertifikaatteihin ja lupiin késitelld heiddn palve-
luaan kéyttavien asiakkaiden pankkitietoja jopa kahden vuoden ajan [49]. Asiakkaan tulee
toki ensin antaa lupa tietojensa kiyttoon erikseen tunnistautumalla hidnen pankkinsa verk-
kosivuilla, mutta yrityksen toiminta voidaan naamioida helposti esimerkiksi vastaamaan
tavallista maksupalvelua, eikd asiakas voi tietdd mitd palvelun taustalla tapahtuu. Tall6in
maksupalveluita tarjoavien yritysten valtuutuksista vastaaville toimijoille jd4 suuri vastuu
siitd, ettd valtuutettavat osapuolet ovat varmasti luotettavia.

Luonnollisesti myos hyokkadykset maksupalveluja ja niiden tarjoajia kohtaan, kuten
tdssd projektissa kehitettyd Ajas Payments -palvelua, ovat tdysin mahdollisia. Tdmin
vuoksi varsinaisten pankkien tuomien tietoturvatoimien lisidksi on erittdin tirkedd pitda
my06s oma maksupalvelujirjestelmi sisdisesti turvallisena ja vakaana, jotta hyokkédyksia

voidaan vaikeuttaa ja minimoida mahdolliset vahingot.



7 Yhteenveto

Maksupalveluihin ja niiden tarjoajiin liittyy paljon erilaisia lakeja, ja palveluiden toimin-
ta on tarkkaan sdddelty seki virallisia lupia ja sertifikaatteja vaativa kokonaisuus. Verk-
komaksamisen yleistyessd myos lait ovat muuttuneet, pyrkimyksendédn vastata nykyisid
ja tulevia alan tarpeita ja vaatimuksia. Yksi viimeisimmisti tdrkeistd sdddoksistd on Eu-
roopan Unionin toinen maksupalveludirektiivi (PSD2), jolla pyritdin muun muassa avaa-
maan pankkien toimintaa erilaisten rajapintojen kautta myos kolmansien osapuolten kiyt-
toon. Direktiivilld on myo6s pyritty saamaan aikaseksi muun muassa turvallisempi ja yh-
tendisempi ympdristd verkkomaksamiselle esimerkiksi erilaisilla maksupalveluiden kiyt-
toon vaadituilla sertifikaateilla ja kédyttdjien parannetuilla tunnistautumistavoilla.

Tamén diplomityon tutkimuskysymyksend oli tutkia PSD2-direktiivin tuomia vaiku-
tuksia web-pohjaisten maksupalveluiden kehittimiseen eri ndkokulmista, sekid miten té-
min direktiivin tavoittelema maksupalveluiden kilpailun edistys on todellisuudessa on-
nistunut. Tyossd tutkittiin toisen maksupalveludirektiivin vaikutuksia maksupalveluiden
kehitykseen ja tdimin kautta maksupalveluiden kédyttoon ja tulevaisuuteen. Tutkittavana
oli myos maksupalveluiden miirin kehitys ja uuden direktiivin mahdollinen vaikutus sii-
hen, sekid direktiivin tuomien tietoturvariskien arviointi. TyOssd késiteltiin ja arvioitiin
my0s kidytdnnon tyoné kehitetyn maksupalvelun toteutusta, sen arkkitehtuuria ja sitd, mi-
ten PSD2-direktiivi nikyi ohjelmiston kehityksessa.

Erids toisen maksupalveludirektiivin tavoitteista on ollut standardisoida esimerkiksi

pankkien rajapintojen toteutus, sekd tdtd kautta maksupalveluissa kdytettdvien tunnis-
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tautumisten prosessi. Aiemmin pankeilla on tyypillisesti ollut jotkin omat vaaditut as-
keleet integraation toteuttamiseksi, joka on tehnyt pankkiyhteyksien luomisesta selvisti
tyolddmpéad maksupalveluiden kehittdjille.

Tyon luvussa 6.5 saatiin selville, ettd vaikka PSD2-direktiivin yksi tavoite oli lisdtd
kilpailua maksupalveluiden alalla, ndhtiin Euroopan keskuspankin tarjoamasta taulukos-
ta, ettd maksupalvelun tarjoajien lukumaéérissi ei olla ndhty viime vuosien aikana eri EU-
alueen maissa juuri ollenkaan kasvua. Sen sijaan, useissa nidissd maissa trendi on ollut
laskeva, ja esimerkiksi Suomessa maksupalvelun tarjoajien méiird on vihentynyt tasaista
vauhtia viimeisten noin viiden vuoden aikana. Maksupalveluiden kilpailu ei siis ole aina-
kaan palveluntarjoajien lukuméérédn perusteella kasvanut, vaikka timén oletettiin olevan
direktiivin seuraus.

Samassa luvussa 6.5 havaittiin tietoturvan osalta, ettd esimerkiksi pankkien tarjoamien
PSD2-rajapintojen kéyttoonotto vaatii varsin korkean turvallisuuden takaavia toimia ke-
hittdjaltd ja maksupalvelua tarjoavalta yritykseltd. Ilman niitd toimia pankkiyhteyksien
kidytto ei olisi mahdollista, eli toimia ei ainakaan helpolla pystytd ohittamaan. Kuiten-
kin direktiivin julki avaamat uudet rajapinnat tuovat uusia portteja erilaisille hyokkayk-
sille tai muutoin tiedon viidrinkdytolle. Vaidrinkdyttdoda voidaan myos paédstd mahdollisesti
tekemiin, mikili rikolliset toimijat perustavat maksupalvelua tarjoavan yrityksen, joka
vadrin perustein saa toimiluvan ja sertifikaatit asianmukaiselta valtuuttajalta. Téll6in yri-
tys voi saada tdyden pddsyn palveluaan kdyttivien asiakkaiden tietoihin, joita taas voidaan
kdyttidd vadrin erindisiin tarkoituksiin.

Maksupalvelua kehittdessd havaittiin muun muassa kdytdnnon kautta, ettd PSD2-di-
rektiivin mukaisten rajapintayhteyksien toteuttaminen on useista vaadituista tietoturvatoi-
mista huolimatta melko suoraviivaista ja helppoa, kunhan seuraa esimerkiksi yhdistetté-
vén pankin tarjoamia ohjeita. Tamin lisdksi maksupalvelun kehitystd helpottaa direktii-
vin tuoma rajapintojen standardisointi, jolloin rajapintayhteyksien luominen myds mui-

hin pankkeihin pitidisi olla samanlainen prosessi. Kuitenkin pankkien toteuttamista tie-
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toturvatoimista huolimatta on maksupalvelun tarjoajalla myos suuri vastuu tietoturvasta,
silld esimerkiksi védriin késiin joutuneet sertifikaattitiedot tai vuodot asiakkaan tiedoissa
voivat aiheuttaa suuria ongelmia. Néiden lisiksi eri valtuutuksia hallinnoivilla viranomai-
silla on suuri vastuu siitd, ettd valtuutusta hakevat maksupalvelua tarjoavat yritykset ovat
luotettavia.

Téssd tyossd keskityttiin melko pintapuolisesti PSD2-direktiivin tuomiin vaikutuk-
siin, ja ndistd monet havainnot perustuivat kdytinnon tyon tuomiin henkilokohtaisiin ko-
kemuksiin. Itse tutkimus olisi siis voinut olla pidemmidlle viety. Tyon osalta jdi esimer-
kiksi selvittimaéttd, millaisia eroja eri pankeilla on direktiivid noudattavien rajapintojen
toteutuksissa, jolloin direktiivin vaatiman rajapintojen standardisoinnin toteutumista olisi
pystytty paremmin arvioimaan.

Vaikka maksupalveluiden tarjoajien vélinen kilpailu ei ole merkittivisti kasvanut, tul-
laan tulevaisuudessa mitéd luultavimmin olemaan aina vain enemmaén riippuvaisia mak-
supalveluista maksamisen siirtyessé entistd enemmin verkkoon internetin ja teknologian
kiihtyvin kehityksen myotd. Todenndkoisen maksupalveluiden kidyton kasvun myotd myos
PSD2-direktiivin edistimét pankkien rajapintojen avaamiset ja standardisoinnit, sekd di-
rektiivin tietoturvan tason vaatimukset tulevat olemaan varmasti my0s tulevaisuudessa hy-
vin tirkedssi roolissa. Teknologian ja maksupalveluiden kehityksen myoti saatetaan aika-
naan kuitenkin havaita uusia haasteita, joihin PSD2-direktiivi ei endd pysty vastaamaan.
Télloin maksupalveluihin liittyvid direktiivejd ja lainsdddédntojd tulee korjata vastaamaan

sen ajan tarpeita.
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