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Satelliittipohjaiset navigointijarjestelmét ovat kehityksensid myotd nousseet lentoliikenteen
tarkeimmaéksi navigointimenetelmiksi. Vuoden 2022 aikana Suomessa kuitenkin havaittiin runsain
madrin hdirioitd lentoliikenteen navigointisignaalissa ja havaintojen méara on siitd ldhtien vuosittain
kasvanut radikaalisti. Hiirididen myota lentoliikenteessa on jouduttu turvautumaan vaihtoehtoisiin
navigointitekniikoihin ja -menetelmiin. Tdmaén tutkielma tavoitteena on perehtya siihen, mitka tekijat
aiheuttavat hiirioita kaupallisen lentoliikenteen eli liikenneilmailun GNSS-signaaliin Suomen ja EU:n
alueella. Tavoitteena on my0s analysoida, millaisia vaihtoehtoisia navigointitekniikoita voidaan
kéyttdd liikenneilmailun toimintavarmuuden takaamiseksi. Aihe on saanut hiirididen lisdéntyessé
runsaasti mediahuomiota, ja tutkielman tarkoitus on keratd yhteen teknisti tietoa aiheesta ja luoda
kokonaisvaltainen kuva nykyisesti tilanteesta.

Tutkielma toteutettiin kirjallisuuskatsauksena IEEE- ja ScienceDirect-tietokantojen kirjalliseen
materiaaliin sekd viranomaisselvityksiin. Tutkielman tuloksina saatiin, etté liikenneilmailun GNSS-
signaaliin aiheutuu hiiri6itd tahallisen hdirinnén ja harhautuksen sekéd signaalin kulkuun vaikuttavien
ilmididen ja laitevikojen seurauksena. Tuloksista voidaan péatelld, ettdi GNSS-signaali on hyvin
hiiridaltista, miké vaikuttaa litkenneilmailun operointiin heikentévésti. Liikenneilmailun
toimintavarmuuden analysoinnin perusteella selvisi, ettd héirididen vaikutuksia voidaan lieventda
vastaanotinteknologian ja tukijérjestelmien avulla. Tilanteissa, jossa GNSS-paikannus ei ole ollenkaan
kaytossa voidaan liikenneilmailun toiminta taata toissijaisilla navigointilaitteilla, joita ovat
konventionaaliset seké lentokoneen omiin laitteisiin perustuvat navigointijarjestelmit. Tutkielman
tulosten pohjalta GNSS-signaalih&iriét eivét aiheuta vilitontd vaaraa litkenneilmailulle. Héirididen
méérin odotetaan tulevaisuudessa kuitenkin kasvavan ja toimenpiteeksi ehdotetaan signaalin
kryptografisen suojauksen ja autentikoinnin toteuttamista kaikissa alajérjestelmissd. Koko GNSS-
jarjestelmén péivittiminen uuden ja turvallisemman teknologian kiytt6on on valttiméatonta
hiirionsiedon kasvattamiseksi ja tulevaisuuden toimintavarmuuden takaamiseksi.

Asiasanat: liikenneilmailu, satelliittipaikannus, GNSS-signaalihiri6t, radiotaajuushiirintd, harhautus,
tukijarjestelmait, konventionaaliset navigointilaitteet
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1 Johdanto

GNSS (engl. Global Navigation Satellite System) tarkoittaa maailmanlaajuista
satelliittipohjaista paikannusjérjestelméda, jota kiytetddn navigointiin sekd tarkan ajan
médrittimiseen (ICAO, 2023)!. Jirjestelmi otettiin kiyttoon maailmanlaajuisesti siviili-
ilmailun navigointimenetelménd 1990-luvun puolessa vélissé, kun alun perin armeijoiden
kayttoon suunnitellut, yhdysvaltalainen GPS- sekd vendldinen GLONASS-jirjestelma
saavuttivat tdyden maailmanlaajuisen kattavuuden (Teunissen & Montenbruck, 2017). GNSS
on yldkasite satelliittipaikannusjérjestelmille ja niiden lisdlaitteille, joista maailmanlaajuisesti
operatiivisia GPS- ja GLONASS-jérjestelmien lisdksi ovat kiinalainen BeiDou ja Euroopan
Unionin Galileo. GNSS:n kdytté on merkittdva apuvéline lentoliikenteelle, silld se tarjoaa
globaalilla tasolla tarkan ja jatkuvat tiedon kéyttdjansi nopeudesta sekd kolmiulotteisesta

sijainnista (ICAO, 2023).

GNSS:n kéytté on muodostunut nykypdivén ilmailussa niin vakiintuneeksi tavaksi navigoida,
ettd perinteisten navigointijirjestelmien kaytdsti oltiin osittain jo luopumassa. Vuoden 2022
aikana Suomessa kuitenkin havaittiin runsain méérin hairioitd lentolitkenteen GNSS-
signaalissa ja niiden maéréd on kasvanut vuosittain rdjdhdysmaiisesti, kuten kaaviosta 1 on
ndhtavissd. Hairididen madrén kasvun myo6ta siirtymadd kohti pelkdn GNSS-jirjestelmén

varassa navigointia on harkittu uudelleen (Traficom, 2021).

[Imoitetut GPS-hairiot ilma-aluksissa Suomen alueella
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Kuva 1. Traficomille iimoitettujen GPS-hairididen maarad Suomen alueen ilmailussa vuoden 2025
syyskuun loppuun mennessa. Raportoinnin kriteereita tarkennettiin 1.5.2024 alkaen hairididen
yleistymisen seurauksena (Traficom, 2024a, 2025a).

' ICAO, International Civil Aviation Organization



Tutkielma rajattiin késittelemain koko lentoliikenteen sijaan kaupallista ilmakuljetusta,
tarkemmin liikenneilmailua, joka késittdd kaupallisen, matkustajia, rahtia tai postia
kuljettavan lentoliikenteen (Kielitoimiston sanakirja, 2024). Lisdksi tutkielma on rajattu
maantieteellisesti Suomen ja EU:n alueelle, jotta tilannekuvaan voidaan pureutua

konkreettisemmin.

Tamén tutkielman tarkoituksena on selvittidd, mitké tekijit aiheuttavat hiirigita
litkkenneilmailun GNSS-signaaliin, millaisia vaikutuksia hdiriot aiheuttavat ja miti
vaihtoehtoisia tekniikoita ja tukijarjestelmid GNSS-navigoinnille on saatavilla. Tavoitteena on
luoda kokonaisvaltainen kuva Suomen ja EU:n alueella vallitsevasta tilanteesta hdirididen ja
litkkenneilmailun toimintavarmuuden takaamisen ndkokulmasta. Tamén tutkielman

tutkimuskysymykset ovat:
TK 1: Mitka tekijét atheuttavat hdirioitd litkenneilmailun GNSS-signaaliin?
TK 2: Miten liikenneilmailun toimintavarmuus taataan hiiridistd huolimatta?

Tutkielma toteutettiin kirjallisuuskatsauksena aihetta kisitteleviin tieteellisiin julkaisuihin,
ajankohtaisiin viranomaisselvityksiin seké teknisiin raportteihin. Tieteellistd aineistoa on
haettu padasiassa IEEE Xplore- ja ScienceDirect-tietokannoista. Hakulauseina héirigita
késittelevien julkaisujen etsinndssa kaytettiin ("GNSS” AND Radio Frequency Interference”
AND aviation”), ("GNSS” AND (”’jamming” OR ’spoofing”)) ja ("GNSS” AND
(unintentional interference” OR “natural interference”)) ja litkkenneilmailun
toimintavarmuuden arvioinnissa ("GNSS” AND (”augmentation systems” OR ” navigational
aids”) AND “aviation”) ja ("GNSS” AND (”jamming” OR ’spoofing””) AND “mitigation”).
Tieteellisen aineiston rajauksessa kéytettiin aikavilid 2017-2025, silla Beidou ja Galileo ovat
tulleet vasta kyseisin aikavélin sisdlld operatiivisiksi. GNSS-hiiriot ovat muodostuneet
Suomen ja EU:n alueella merkittaviksi haasteeksi vasta viime vuosien kuluessa ja my0s tdsti
syystd tutkielmassa pyritdén painottamaan tuoreita lahteitd. Viranomaisselvityksié seka
teknisid raportteja kiytettiin kohdentamaan tutkielman analysointia Suomen ja EU:n alueelle.
Liséksi teknisen taustan tueksi kédytetiin Kansainvilisen siviili-ilmailujérjeston (engl.
International Civil Aviation Organization, ICAO) standardeja ja suosituksia. Traficom toimii
Suomessa vastuuviranomaisena GNSS:n liittyvissd asioissa ja tdmén takia myds Traficomin
julkaisuja ja tiedotteita kdytetdén 1dhteind. Monipuolisen ldhteiden kdyton tavoitteena on

luoda kokonaisvaltainen kuva aihealueesta ja ajankohtaisesta tilanteesta.



Tutkielman luvussa kaksi avataan GNSS-navigoinnin teknisii tietoja ja luodaan peruskésitys
siitd, miten kyseinen teknologia toimii liikkenneilmailun nikokulmasta. Luvussa esitelldén
GNSS:n maailmanlaajuisesti operatiivisten alajdrjestelmien teknisid ominaisuuksia sekd
paikannustarkkuutta. Luvussa kdydddn 1dpi myos millaisia kdyttokohteita seka
suoritusvaatimuksia GNSS-navigoinnilla on liitkenneilmailussa. Luvussa kolme puolestaan
tarkastellaan GNSS-jérjestelmén hairionsietokykya ja sitd, mitka tekijit aiheuttavat hdirioitd
liikkenneilmailun navigointisignaaliin. Luvussa perehdytiin siihen, miten héiriét syntyvit ja
esitellddn lyhyesti, miten héiriditd voidaan havaita. Kolmannessa luvussa vastataan
ensimmadiseen tutkimuskysymykseen. Neljannessé luvussa kdyddan lapi GNSS-signaalin
virheenkorjausta ja perehdytddn GNSS-jarjestelmii tdydentdviin tukijirjestelmiin. Luvussa
analysoidaan myos liikenneilmailun hairionsietokyvyn kasvattamista seké tutustutaan
toissijaisiin navigointilaitteisiin ja -menetelmiin. Neljdnnessd luvussa vastataan toiseen
tutkimuskysymykseen. Luvussa viisi esitelldén pohdintoja satelliittipohjaisen paikannuksen
tulevaisuudenndkymisti sekd hdirididen madran kehityssuunnasta. Viidennessé luvussa on

my0s yhteenveto ja johtopaitdkset tutkielman tuloksista.



2 GNSS-toimintaperiaate ja kaytto liikenneilmailussa

GNSS-paikannus perustuu Maata noin 20 000 kilometrin korkeudella kiertdvien
paikannussatelliittien 1dhettiméadn tarkkaan tuloaikasignaaliin. Paikannussatelliitti siséltda
atomikellon, jonka avulla satelliitti pysyy tarkassa referenssiajassa. Myos
vastaanottajalaitteessa on oltava tarkka kello, jotta sijainti saadaan laskettua. Satelliitin
lahettdma signaali sisdltdd ajan liséksi tiedon satelliitin sijainnista sen kiertoradalla. Kéyttdjén
sijainnin méérittiminen tapahtuu mittaamalla aika, joka kuluu satelliitin 1dhettdmén signaalin
saapumiseen kiyttdjin vastaanottimeen. Signaali kulkee optimaalisessa tilanteessa
valonnopeudella ja kun tiedossa on my0s etenemisaika, saadaan tulona satelliitin ja
vastaanottajan vilinen etdisyys. Kun vastaava signaali on saatu neljistd eri satelliitista, joiden
tarkka sijainti on tiedossa, vastaanotin pystyy ratkaisemaan kolmiulotteisen sijaintinsa ja
kellopoikkeaman sisdisen jarjestelmin ajasta (Kaplan & Hegarty, 2017). Lentokoneet
vastaanottavat navigointisignaalia vahintdén kahdelta eri GNSS-alajarjestelmailti ja laskevat

jarjestelmin aikaeron muuttujana satelliitin ilmoittaman jérjestelméajan sijaan (ICAO, 2023).

GNSS-alajérjestelmien toiminta voidaan jakaa kolmeen segmenttiin, jotka ovat avaruus-,
maa- ja kiyttdjasegmentti (Teunissen & Montenbruck, 2017). Avaruussegmentti koostuu
tyypillisesti 24-31 satelliitista, jotka sijaitsevat eri kehillda Maan kiertoradalla muodostaen
kunkin jarjestelmén ydinryhmittymén (Kaplan & Hegarty, 2017). Satelliitit jakautuvat
tasaisesti ympéri Maan kiertorataa, miké takaa navigointipalvelun maailmanlaajuisen
kattavuuden. GNSS-jérjestelmissd navigointisignaalin ldhettdmiseen kdytetdan kolmea
erityyppisté satelliittia, joita ovat geostationaariset (engl. Geosynchronous Earth Orbit, GEO),
kaltevan geostationaarisen radan (engl. Inclined Geosynchronous Orbit, IGSO) sekéd
keskikorkean kiertoradan (engl. Medium Earth Orbit, MEO) satelliitit. Tutkielmassa
kasiteltdvistd GNSS-alajdrjestelmistd vain BeiDou kéyttdd kaikkia kolmea satelliittityyppid,
muut vain MEO-tyypin satelliitteja. MEO-satelliitit mahdollistavat paikannusjérjestelmén

toimimisen maailmanlaajuisesti (Teunissen & Montenbruck, 2017).

GNSS-radiosignaalirakenne koostuu kolmesta suureesta: kantoaallosta, ndennéisetiisyydesta
(engl. Pseudo Range) ja navigointiviestistd. Kantoaalto on sinimuotoinen signaali, joka
kuljettaa tietoa tietylld taajuudella séhkomagneettisena aaltona. Néenndisetdisyys tarkoittaa
PRN-bindirikoodatuista (engl. Pseudo Random Noise Coded) signaaleista mééaritettya
etdisyyttd, jonka perusteella vastaanotin laskee signaalin etenemisajan ja oman sijaintinsa

(Morales-Ferre ym., 2020). PRN-koodattujen signaalien ansioista GNSS-jérjestelma toimii



litkkenneilmailussa passiivisena jérjestelména eli satelliitti ainoastaan 14hettdé signaalia ja
kayttdjd vain vastaanottaa sitd. Passiivisen vastaanottamisen ansiosta paikannusjirjestelmaé
voi samanaikaisesti kdyttdd rajaton madra kayttdjid (Kaplan & Hegarty, 2017).
Navigointiviesti siséltdd puolestaan tietoa satelliitin kunnosta, rata- ja kelloparametreista ja

muista mahdollisista paikannustarkkuuteen vaikuttavista tekijoistd (Morales-Ferre ym., 2020).

Maasegmenttiin kuuluu satelliittien kuntoa monitoroivat ja ylldpitdvat asemat, joita on
sijoitettu ympari maailmaa. Maa-asemien tehtdvani on esimerkiksi analysoida satelliittien
eheyttd ja kellontarkkuutta, tarvittaessa ldhettdd korjausdataa tai aktivoida varasatelliitteja.
Maa-asemat ovat avainasemassa satelliittien sijaintitiedon ylldpitdmisessd. Maa-asemista
kaytetddn myos GPS:n tapauksessa nimitysti kontrolliasemat (Kaplan & Hegarty, 2017;
Teunissen & Montenbruck, 2017).

Kayttdjasegmentti muodostuu kaikista paikannusjéarjestelmaa kéyttavista laitteista ja
jarjestelmistd, mika tutkielmassa tarkoittaa lentokoneiden vastaanottimia. Kayttdjasegmentin
vastaanottimien tehtdvéd on prosessoida satelliiteista vastaanotetut signaalit ja laskea niiden
avulla sijainti, aika ja nopeus eli PVT-tiedot (engl. Position, Velocity and Time data).
Vastaanottimet siséltévit yleensa antennin, vastaanottimen RF-etuosan eli signaalia
muokkaavan piirin, prosessorin, I/O-laitteen kuten ndyton, ja virtaldhteen. Modernit
vastaanottimet pystyvit hyodyntdméadn useaa eri satelliittipaikannusjérjestelméa sijainnin,
nopeuden seki kellonajan méaérittdmiseen eli ne eivit ole rajoittuneita vain tietyn
alajarjestelmén palveluihin (Kaplan & Hegarty, 2017). Monen jarjestelmén rinnakkainen
kayttd mahdollistaa luotettavamman ja tarkemman navigoinnin seké parantaa palveluiden

saatavuutta maailmanlaajuisesti.

Pelkédt GNSS-jérjestelmén paikannussatelliitit eivdt kuitenkaan tarjoa tarpeeksi tarkkaa
paikannustietoa, jotta niitd voitaisiin yksinddn kdyttda liikenneilmailun tarkkaa sijaintia
vaativiin tehtéviin (Sabatini ym., 2017). Tété varten satelliittien tueksi on kehitetty
tukijdrjestelméit (engl. augmentation systems), jotka voidaan jakaa satelliitti-, maa- ja
lentokonepohjaisiin tukijarjestelmiin (ICAO, 2023). Jarjestelmien tehtdvind on esimerkiksi
seurata satelliittien signaalien laatua ja ldhettdd korjaavaa dataa (Teunissen & Montenbruck,
2017). Tukijérjestelmid ja muita GNSS-jirjestelmad taydentdvid teknologioita kisitellddn

tarkemmin luvussa nelja.



2.1 GNSS-alajarjestelmat

GPS-jérjestelmin (engl. Global Positioning System) kehitys aloitettiin 1970-luvulla
tarkoituksena suunnitella luotettava paikannusjérjestelma ensisijaisesti Yhdysvaltain armeijan
kayttoon. Jarjestelmén saavutettua tiyden operatiivisuuden vuonna 1995, se vapautettiin
asteittain kansainviliseen kéyttoon (Kaplan & Hegarty, 2017). GPS-jarjestelmin
ydinryhmittymé koostuu 24 MEO-satelliitista. Satelliitit jakautuvat neljdlle Maata kiertéville

radalle, jonka ne kiertdvét noin 12 tunnissa (GPS, ei pvm.).

GPS-jdrjestelma lahettdd paikannussignaalia L1 (1575.42 MHz), L2 (1227.6 MHz) ja L5
(1176.45 MHz) kantotaajuuksilla. Jokainen satelliitti ldhettdd vahintddan kahta PRN-koodattua
signaalia. L1- ja L2-taajuuksilla ldhetetdéin salattua P(Y)-koodia viranomais- ja
armeijakayttoon, josta kdytetddn nimitystd PPS eli Precise Positioning Service. L1-
taajuudella ldhetetdén lisdksi C/A-koodia siviilikdyttoon, nimelld SPS eli Standard Positioning
Service. Molemmat koodit moduloidaan kantotaajuuteen ja ldhetetdéin kayttéjille (National
Coordination Office, 2020; Teunissen & Montenbruck, 2017). GPS-jarjestelmén
paikannustarkkuus on 95 % ajasta keskimédarin 8 metrid horisontaalisesti ja 13 metrié

vertikaalisesti ilman tukijdrjestelmid (ICAO, 2023).

Myos venédldinen GLONASS (ven. Globalnaya Navigazionnaya Sputnikovaya Sistema)
kehitettiin ensin maan armeijan kdyttoon, mutta otettiin kansainvéliseen lentoliikenteen
kayttoon sen tullessa tidysin operatiiviseksi vuonna 1995. Téysin vapaaseen
siviilinavigointikdyttdon jarjestelmad otettiin vuonna 2007 (Teunissen & Montenbruck, 2017).
GLONASS-jérjestelmén ydinryhmittyma muodostuu 24 operatiivisesta satelliitista, jotka
jakautuvat kolmelle Maata kiertaville kehélle. Satelliitit sijaitsevat noin 19 000 kilometrin

korkeudessa ja kiertdvit Maan noin 11 tunnissa (GLONASS, ei pvm.).

Uusimmat satelliitit lahettévit siviilikdyttoon L1-taajuista signaalia, josta L1OF-tyyppi
kayttdd taajuusjakoista moniliittymétekniikkaa (engl. Frequency Division Multiple Access,
FDMA), joka erottelee satelliittien signaalit toisistaan eri taajuuksien avulla. L10C taas
kayttdd avointa koodijakokanavointisignaalia (engl. Code Division Multiple Access, CDMA),
joka erottelee signaalit toisistaan yksilollisen koodimodulaation avulla, kuten muissa
alajirjestelmissd. L3-taajuudella (1202.025 MHz) my®os siviilikdyttoon lahetettavd L30C-
tyypin signaali kayttdd vain CDMA moduloitua signaalia (ICAO, 2023; Kaplan & Hegarty,
2017). Viranomaiskéyttoon salattua signaalia ldhetetddn L1- sekd L.2-taajuuksilta (IAC PNT,



2020). GLONASS-jérjestelmin avoimen palvelun paikannustarkkuus on 95 % ajasta

keskimadrin 5 metrid horisontaalisesti ja 9 metrié vertikaalisesti (ICAO, 2023).

BeiDou-jirjestelmin (engl. BeiDou Navigation Satellite System) kehitys aloitettiin vuonna
1994 ja kolmivaiheisen kehityspolun myo6ta se saavutti maailmanlaajuisen operatiivisuuden
vuonna 2020, jolloin se otettiin myds kansainviliseen kayttoon. Muista jirjestelmista
poiketen, BeiDoun toiminnallinen ydinryhmittyma eli BDS-3 koostuu kolmesta GEO-,
kolmesta IGSO- ja 24 MEO-satelliitista (Magsi ym., 2023). BeiDou tarjoaa Kiinan ja sen
lahialueilla RDSS-palvelun (engl. Radiodetermination Satellite Service), joka mahdollistaa
tarkemman paikannuksen, viranomaisten SMS-kommunikoin ja tarkan ajan méaarittimisen
geostationaaristen satelliittien avulla. RDSS mahdollistaa my6s kahdensuuntaisen
kommunikaation, jossa vastaanotin ldhettd tietoa sijainnistaan takaisin satelliitille (Teunissen
& Montenbruck, 2017). Tallaista menetelmié kédytetdén esimerkiksi etsintd- ja
pelastusoperaatioissa. Jarjestelma tarjoaa kuitenkin muiden tapaan avoimen
paikannuspalvelun kansainviliseen siviilikdyttoon sekd varmennetun ja salatun signaalin

viranomaiskayttoon (Kaplan & Hegarty, 2017).

BeiDou-jérjestelmén kantotaajuudet ovat B1 (1561.098 Hz), B1C (1575.42 Hz), B2
(1207.140 Hz), B2a (1176.45 Hz) ja B3 (1268.52 Hz) (Wang & He, 2023). BeiDou-
jarjestelma 14hettdd avoimeen siviilikdyttoon B1, B1C ja B2a kantotaajuisia signaaleja, ja ne
kayttivait CDMA-metodia. Paikannustarkkuus on 95 % ajasta seitsemén pdivédn mittausajalla

keskimadrin 9 metrid horisontaalisesti ja 15 metrid vertikaalisesti ilman tukijérjestelmid

(ICAO, 2023).

Eurooppalainen Galileo-jdrjestelmé on muista jirjestelmistd poiketen tiysin siviilien
hallinnoima. Jarjestelmén kehitys aloitettiin vuonna 2003 tarkoituksena taata EU:n
huoltovarmuus ja riippumattomuus muiden maiden ensisijaisesti armeijankadyttdon
suunnitelluista satelliittipaikannusjérjestelmistd (Ménttari & Vihavainen, 2021). Jérjestelmén
ylldpito ja jatkokehitys jakautuu kolmelle eri taholle: Euroopan komissio toimii omistajana ja
rakennuttajana, Euroopan avaruusjirjestd (ESA) vastaa teknisestd suunnittelusta seka
tutkimus- ja kehitysty0std, ja Euroopan unionin avaruusohjelmavirasto (EUSPA) huolehtii
jarjestelmédn hallinnoinnista. Galileo-jarjestelmé avattiin maailmanlaajuiseen kayttoon
joulukuussa 2016, jolloin se siirtyi [OC-vaiheeseen (engl. Initial Operational

Capability)(Kaplan & Hegarty, 2017; Ménttéri & Vihavainen, 2021). Jéarjestelmén



toiminnallinen ydinryhmittyma koostuu 24 MEO-satelliitista, jotka ovat jakautuneet kolmelle

kiertoradalle (European Union, 2023).

Galileo-jérjestelma ldhettdd navigointisignaalia taajuuksilla E1 (1575.420 MHz), ES
(1191.795 MHz), E5a (1176.450 MHz), E5b (1207.140 MHz) ja E6 (1278.750 MHz), ja se
tarjoaa kéyttédjilleen néilld taajuuksilla viittd erityyppistd palvelua, joita ovat avoin palvelu
(OS), tarkkuuspalvelu (HAS), todennuspalvelut (OS-NMA ja CAS), maailmanlaajuisen
pelastuspalvelun tuki (SAR) ja viranomaispalvelu (PRS) (European Union, 2023; Minttéri &
Vihavainen, 2021).

Avoin palvelu tuottaa kaikille avoimen ja ilmaisen maailmanlaajuisen sijainti- ja aikatiedon
muiden alajérjestelmien kaltaisesti. Avointa signaalia l&hetetddn E1 ja ESa/b taajuuksilla,
jotka kayttavit CDMA-metodia. Liikenneilmailu kayttdd E1 tai ESa signaalia, mikéli kdytossé
on yksitaajuusvastaanotin ja ndiden yhdistelmaa, jos kdytossd on kaksitaajuusvastaanotin
(European Union, 2023; ICAO, 2023). Galileo-jarjestelmén avoimen signaalin
paikannustarkkuus on 95 % ajasta keskimdérin 5 metrid horisontaalisesti ja 8 metrid

vertikaalisesti 30 pdivin mittausajalla (ICAO, 2023).
2.2 GNSS:n kaytto liikenneilmailussa

GNSS-paikannusta kéytetdédn litkenneilmailussa esimerkiksi reittisuunnistuksessa,
lentokenttien ldhestymisessé ja laskeutumisessa sekd 1dhddisséd (Traficom, 2021). GNSS-
pohjainen navigointi on mahdollistanut myds lennonaikaisen ilmatilan valvonnan, jonka
avulla lennonjohdolla on reaaliaikainen tieto lentokoneiden sijainnista (Teunissen &

Montenbruck, 2017).

Lentoliikenteen maérén lisddntyessd muun muassa ilmatilan kapasiteetti ja lentojen tehokkuus
ovat muodostuneet haasteeksi. Ratkaisuksi tdhédn ICAO on laatinut maailmanlaajuisen,
GNSS-pohjaisia aluesuunnistusmenetelmié (engl. Area Navigation, RNAV) ja
suunnistustarkkuusvaatimuksia (engl. Required Navigation Performance, RNP)
yhdenmukaistavan PBN-konseptin (engl. Performance Based Navigation). PBN:n eli
suorituskykyyn perustuvan navigointikonseptin tarkoituksena on kdytanndssa siirtyd pois
konventionaalisten navigointilaitteiden kéytdstd GNSS-pohjaisen navigoinnin varaan. Taméa
aiheuttaa kuitenkin sen, ettd kentille, joilla kdytetddn pelkdstadan GNSS-pohjaisia laitteita ei
pysty laskeutumaan, jos tietyt suoritusvaatimukset eivit esimerkiksi héiridtilanteessa tiyty

(Traficom, 2021).



Aluesuunnistusmenetelmét ja suunnistustarkkuusvaatimukset muodostavat yhdessi
navigaatiospesifikaatiot, jotka madrittdvat tietyn ilmatilan navigoinnin suoritusvaatimukset.
Suoritusvaatimukset liittyvit signaalin tarkkuuteen ja eheyteen sekd paikannuspalvelun
jatkuvuuteen ja saatavuuteen (ICAO, 2023). Tarkkuusvaatimus méadrittdé rajat
paikannusvirheen todennékoisyydelle. Tarkkuutta kuvataan 95 prosentin todennékoisyytend
jokaista yksittdistd otosta kohden, silldi GNSS paikannusvirheet voivat muuttua nopeallakin
aikavélilld. Eheys kuvaa puolestaan jarjestelman todenmukaisuutta ja luotettavuutta.
Navigointijarjestelmén on kyettdvé varoittamaan kayttdjddnsa reaaliajassa havaituista

virheistd (ICAO, 2023).

Paikannuspalvelun jatkuvuus tarkoittaa jarjestelmén kykya tuottaa paikannuspalvelua tietylla
tarkkuudella ilman keskeytyksié lennon ja laskeutumisen aikana. Palvelun saatavuus taas
viittaa aikaan, jolloin paikannustieto tietylld tarkkuudella, eheydelld seké saatavuudella on
kiytettdvissd. Vaatimukset saatavuudelle voivat vaihdella esimerkiksi litkenteen méérén,

muiden navigointimenetelmien tai maantieteellisen sijainnin mukaan (ICAO, 2023).
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3 Hairiolahteet liikenneilmailun GNSS-signaalissa

Liikenneilmailun méérén kasvaessa vuosi vuodelta, turvallisuus on noussut yhdeksi
liikkenneilmailun tarkeimmisti prioriteeteista. GNSS-signaaliin pohjautuvat navigointi- ja
viestintdjarjestelméit ovat olleet keskeisessa roolissa timin edistdmisessé. Liikenneilmailun
kayttima GNSS-signaali kuitenkin sietdd hairioitd hyvin huonosti, mika toisaalta tuo
mukanaan omat riskinsd (Teunissen & Montenbruck, 2017). Hairioldahteiden tunnistaminen on
ensiaskel kohti niihin puuttumista ja siksi my0s oleellinen osa liikenneilmailun turvallisuuden

kehittdmista.

Yksi syy heikolle héirionsiedolle on signaalin alhainen teho sen saavuttua Maahan. Tadma
johtuu muun muassa pitkastd vilimatkasta satelliitin ja vastaanottimen vililld seké ilmakehin
rakenteesta (Steiner & Lukes, 2022; Teunissen & Montenbruck, 2017). Haavoittuvuudelle
altistavat liséksi signaalin avoin rakenne ja ennustettavat signaalin ominaisuudet. GNSS-
alajarjestelmien kdyttdmait signaalirakenteet ja kiertoradan ominaisuudet ovat hyvin
dokumentoitu ja julkisesti saatavilla, mikd mahdollistaa vdirennettyjen ja harhauttavien
signaalien tuottamisen hyokkéystarkoituksiin. Myos jérjestelmien (pl. Galileo) avointen
palveluiden autentikoinnin puute kasvattaa GNSS-jérjestelmén hyokkdyspinta-alaa (Noah &
Elmusrati, 2025). Hairionsieto voi riippua my0s yksittdisen lentokoneen tekniikasta ja

vastaanotinarkkitehtuurista (Felux ym., 2024).

Haéiri6t voivat parhaimmillaan olla lievid ja suodatettavissa pois automaattisella
korjauslaskelmalla, mutta pahimmillaan ne kasvattavat riskid vakavaan onnettomuuteen.
Haiirid navigointitiedossa voi johtaa esimerkiksi virheellisiin tai puuttuviin torméayshélytyksiin
tai lentokoneen ajautumiseen pois reitiltdén, jolloin pahimmassa tapauksessa seurauksena voi
olla jopa yhteentormiys toisen koneen kanssa (Felux ym., 2025). Osa lentokentistd Suomessa
on tdysin riippuvaisia GNSS-pohjaisista palveluista, joten GNSS-hairi6t aiheuttavat myds
rahallista seké ajallista tappiota kun lentoja joudutaan perumaan ja kenttid sulkemaan

(Saajasto ym., 2024).

Hairidistéd aiheutuvia haittoja on useita ja niin on hiiriotekijoitdkin. Hiiriot voidaan karkeasti

jakaa kahteen ryhmaéén: tahattomiin ja tahallisiin hairi6ihin. Tassd luvussa perehdytddn néihin
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3.1 Tahallinen hairio

Tahallisia hairi6ita kutsutaan radiotaajuushéiridiksi ja ne voidaan jakaa edelleen kahteen
ryhmaéédn: signaalin hdirintddn (engl. jamming) ja harhautukseen (engl. spoofing) (Wu ym.,
2020). Syyt liitkenneilmailun tahallisen héirinnén taustalla ovat yleensé rikolliset tavoitteet tai
toisen valtion kiusanteko (Felux ym., 2025). GNSS-signaalin tahallinen héirinta ja harhautus
on kielletty EU-tasolla, ja havaitut hdiriot pyritddn selvittdimaan ja poistamaan (Kaasalainen

ym., 2021; Traficom, 2021).
3.1.1 Signaalin hairinta

Signaalin hiirintd perustuu alkuperéisen signaaliin peittdmiseen joko kokonaan suuremman
tehon signaalilla tai osittain heikommalla signaalilla, jota ldhetetddn samalle tai lahes samalle
taajuudelle kuin alkuperdista signaalia. Hiirintdhyokkayksen vaikutukset vaihtelevat signaalin
voimakkuuden ja hyokkédyksen teknillisen toteutuksen mukaan. Heikompi hédirintisignaali
vadristid lasketun sijainnin ja aikatiedon tarkkuutta heikentdmaélld vastaanottimen signaali-
koinasuhdetta (engl. signal-to-noise ratio) (Rado$ ym., 2024; Saajasto ym., 2024).
Heikomman héirintisignaalin takana voi olla esimerkiksi pienet, autoon sijoitettavat
”jammerit” jotka lentokentén ldhistolla ollessa tuottavat héiriotd GNSS-signaaliin (Saajasto
ym., 2024). Voimakkaamman héirintdsignaalin tuottamiseen tarvitaan sotilastason laitteita,
joilla kyetddn hdiritseméén signaalia suurella alueella ja estiméédn vastaanottimen kyky
ylldpitad yhteyttd satelliitteihin. Télloin vastaanotin ei kykene vastaanottamaan
radioliikennettd ollenkaan (Kaasalainen ym., 2021; Rado§ ym., 2024; Saajasto ym., 2024).
Heikko héirintdsignaali kykenee héiritsemain lentokonetta sen ollessa maassa tai 1dhestyessa
maata, kun taas voimakkaampi hairintdsignaali kykenee heikentimaén tai estimiin myos

lennonaikaista navigointia (Morales-Ferre ym., 2020; Ostroumov & Kuzmenko, 2022).

Hairintdhyokkdys voidaan toteuttaa usealla erilaisella tekniikalla, josta yleisimmat ovat
kapea- ja laajakaistahdirintd sekd pulssimuotoinen ja pyyhkiva hédirintd (Noah & Elmusrati,
2025). Kapea- ja laajakaistahdirinnéssi ldhetetéén korkealla teholla hiiritsevid signaalia
GNSS-signaalitaajuuden péélle. Kapeakaistahdirinndssi héirintd kohdistuu vain tiettyihin
taajuuksiin, kun taas laajakaista pyrkii estimiin isomman siivun GNSS-taajuusalueelta (Noah
& Elmusrati, 2025; Rado§ ym., 2024). Pulssimuotoinen ja pyyhkivé hiirintd aiheuttavat
vastaanottimelle suurempaa haittaa, silld niitd on vaikeampi tunnistaa ja suodattaa pois.

Pulssimuotoisessa hyokkédyksessa héirintisignaalia 1dhetetddn lyhyind sykdyksind ja
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pyyhkivissd hyokkayksesséd hiiriosignaalin kantotaajuus muuttuu ajan kuluessa ja se ikdén

kuin pyyhkéisee taajuusalueen yli (Noah & Elmusrati, 2025; Rados ym., 2024).

EU:n alueella liikenneilmailuun vaikuttavaa vahvaa hédirintda esiintyy konfliktialueiden
laheisyydessé ja Euroopan raja-alueilla. Hairintdd kdytetdén esimerkiksi yhtend keinona
valtion kriittisten toimintojen suojaamisessa (Felux ym., 2024; Saajasto ym., 2024). Heikon
tason héirintd on viime vuosina kasvanut nopeaan tahtiin kdyttdjansi sijainnin piilottavien
henkilokohtaisten tietosuojalaitteiden (engl. personal privacy device, PPD) yleistyttya.

Heikon tason héirintd voi olla myos tahatonta ja aiheutua esimerkiksi viallisesta radiolaitteesta

(Kaasalainen ym., 2021; Saajasto ym., 2024).
3.1.2 Signaalin harhautus

Signaalin harhautus on haasteellisempi toteuttaa kuin tavallinen hdirintd. GNSS-
vastaanottimen harhautuksessa l&hetetddn signaalirakenteeltaan aidonkaltaista, mutta paikka-,
nopeus- tai aikatiedoiltaan muokattua signaalia, jonka tarkoituksena on manipuloida hiirinnin
kohteena oleva vastaanotin madrittiméaén sijaintinsa vairddn paikkaan. Hairintdhyokkayksen
kaltaisesti 1dhetettédva harhautussignaali on teholtaan voimakkaampi kuin todenmukainen
satelliitista tuleva signaali (Rado$ ym., 2024; Saajasto ym., 2024). Harhautushyokkays vaatii
yksinkertaisen “jammerin” sijaan edistyneempéa laitteistoa sekd perusteellista ymmarrysti

GNSS-signaalirakenteesta (Ostroumov & Kuzmenko, 2022).

Harhautushyokkdykset voidaan jaotella niiden teknisen vaativuuden mukaan neljdén tasoon
(Morales-Ferre ym., 2020; Noah & Elmusrati, 2025). Yksinkertaisen tason hdirinnassi
hyokkadja voi esimerkiksi nauhoittaa aitoa GNSS-signaalia ja ldhettad sen viiveelld
kohdevastaanottimelle himiten 1dhes huomaamattomasti laitteen sijaintia ja nopeutta.
Keskitason harhautuksessa lahetettdava héiriosignaali voidaan generoida
signaaligeneraattorilla, jolloin vdédrennetylle signaalille voidaan méérittdd halutut parametrit
(Noah & Elmusrati, 2025). Yksinkertaiset sekd keskitason harhautushydkkaykset eivit
useimmiten yksinddn onnistu héiritseméén liikkenneilmailun lennonaikaista navigointia

(Morales-Ferre ym., 2020).

Edistyneemmait harhautushyokkaykset pyrkivdt huomaamattomasti ohjaamaan vastaanotinta
pois sen todenmukaisesta sijainnista. Tdmé onnistuu mairittdmalld vidrennetylle signaalille
sama taajuus ja vaihe kuin aidolle signaalille. Neljds taso kattaa jarjestelmailliset ja laajemman

skaalan harhautushyokkiykset, kuten tilanteet, jossa useampaa radioldhetintd hyodyntdmélla



13

saadaan védrennettyd myds vastaanottimen kolmiulotteinen sijainti (Morales-Ferre ym., 2020;

Noah & Elmusrati, 2025).

My0s harhautusta esiintyy héirintdhyokkéysten tavoin konfliktialueiden 1dheisyydessa.
Harhautus- ja hdirintdhyokkayksid kdytetdédn usein my0s tukemaan toisiaan. Varsinkin
alemman tason harhautushyokkéykset vaativat ensin signaalin hdirintihyokkayksen

heikentdméén vastaanottimen toimintaa onnistuakseen (Wu ym., 2020).
3.2 Tahaton hairio

Tahattomat hiiriot GNSS-signaaliin aiheutuvat piddasiassa luonnollisista syistd kuten
ilmakehin olosuhteista ja avaruussédéstd. Myos vialliset sdhkolaitteet voivat aiheuttaa
hiiridsignaalia (Morales-Ferre ym., 2020). Vaikka tahattomiin hairi6lahteisiin ei pysty
puuttumaan lainsdddannolld, niiden vaikutuksia pyritddn minimoimaan mallintamalla ja
seuraamalla ilmididen kdyttaytymistd (Kaasalainen ym., 2021). Monen tahattoman
hiiridlédhteen vaikutus liikenneilmailun GNSS-signaaliin on usein pienempi kuin tahallisen
hiiridldhteen, silld tahattomat héirilihteet esiintyvét tavallisesti vain yksittdiselld tai kapealla

taajuuskaistalla (Traficom, 2021).

Yksi eniten hiiriditd GNSS-signaaliin aiheuttavista tekijoistd on ilmakehén ylin osa
ionosfadri. lonosfadri johtaa hyvin sdhkoa, silld se koostuu kaasumolekyyleistd, jotka ovat
ionisoituneet auringon UV- ja rontgensiteilyn vaikutuksesta (Ilmatieteen laitos, ei pvm.).
Tyypillisesti ionosfddri vadristid signaalia aiheuttaen etdisyysmittausvirhetti, joka voi
vaihdella metreistd kymmeniin metreihin riippuen signaalin taajuudesta ja varautuneiden
hiukkasten maarista (Kaasalainen ym., 2021). lonosféddrissi esiintyy kuitenkin signaalille
haitallisempi 1lmi0, skintillaatio, joka aiheuttaa signaaliin amplitudiin ja vaiheeseen &killisié
vaihteluja, jotka johtavat signaalin vaimenemiseen usealla taajuuskaistalla. Hairion nakyy
kaytdnnossd heikentyneend paikannustarkkuutena tai signaalin estymisend kokonaan.
Ionosfairin ja skintillaation aiheuttamat hairiot ovat tyypillisempid Maan pohjois- ja
eteldnapojen alueella sekd pdivéntasaajalla. Myos aurinkomyrskyt voivat katkaista GNSS-

palveluiden saatavuuden kokonaan (Guo & Zhong, 2024; Kaasalainen ym., 2021).

Troposfddri eli ilmakehén alin osa aiheuttaa myds GNSS-signaaliin héiri6itd vaikkei sen
vaikutus olekaan yhtd suuri kuin ionosfdirin (Kaasalainen ym., 2021). Troposfairi aiheuttaa
viivettd signaalin etenemiseen, jonka suuruus riippuu kerroksessa tapahtuvista sdéilmioista.

Normaalilla sdilla troposfddri vaikutus paikannustarkkuuteen on kuitenkin minimaalinen,
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mutta korkeaa paikannustarkkuutta vaativissa tilanteissa sen vaikutus on otettava huomioon

(Kaasalainen ym., 2021; Ma ym., 2021).

Ionosfaérin ja troposfaérin lisdksi signaalin monitie-eteneminen (engl. multipath propagation)
aiheuttaa héiri6itd signaalin kulkuun (Sabatini ym., 2017). Monitie-etenemisessé signaali
heijastuu vastaanottimeen esimerkiksi lentokoneen rungon, rakennuksen seinin tai muun
esteen kautta, minké seurauksena signaalin tulee viiveelld vastaanottimeen. Tdmai viive
vadristdd signaalin parametreji, kuten kantoaallon vaihetta (Fang ym., 2024; Kaasalainen ym.,
2021). Signaalin monitie-eteneminen héiritsee lentokoneen GNSS-navigointia erityisesti
matalilla korkeuksilla lentdessa ja sen aiheuttaman paikannusvirheen suuruus riippuu

ympdriston heijastuspintojen miirésti (Kaasalainen ym., 2021).

Vastaanottimessa seké satelliitissa voi esiintyd mallinnusvirheitd, jolloin ne voivat myos
itsessdédn toimia héirioléhteind (Kaasalainen ym., 2021; Sabatini ym., 2017). Yksi néistd on
kellovirhe. Vastaanottimen kvartsikello ei pysy epétarkkuutensa takia samassa ajassa kuin
satelliitin atomikello, mikéd voi johtaa lasketun sijainnin epdtarkkuuteen. My®ds satelliitin
atomikello voi ajautua pois jirjestelmén ajasta, mutta automaattisen korjausdatan ldhetyksen
ansiosta satelliitin kellovirheen vaikutukset ovat yleensa pienet. Toinen molempia yhdistava
hidiri6ldhde on niiden elektronisten komponenttien kokonaisuus. Jos vastaanotin on
suunniteltu huonosti, voi sen muista komponenteista aiheutuva lampdkohina heikentda
signaali tarkkuutta. Satelliitin tapauksessa sen elektroninen piiri voi huonon suunnittelun takia

aiheuttaa viivettd, mutta tdimékin pyritddn huomioimaan korjausdatassa (Sabatini ym., 2017).

Luonnollisten syiden seka laitevirheiden lisdksi satelliittien kiertoradat vaikuttavat signaalin
tarkkuuteen. Tama haaste esiintyy erityisesti arktisella alueella, silld satelliittien ratojen
inklinaatiot, eli kaltevuuskulmat pdivéntasaajan suhteen, eivét ole riittdvédn suuria kattaakseen
koko arktista aluetta (Kirkko-Jaakkola ym., 2020). Arktisen alueen ilmailulle eniten haasteita
aiheutuu tukijérjestelmien kiyttdmistd GEO-satelliiteista, jotka eivit ole kallistuneita
paivintasaajan suhteen sijaitessaan juuri sen yldpuolella. Puuttuvan kaltevuuskulman takia
ndma satelliitit joko nikyvét pienelld alueella, jolloin esimerkiksi lentokoneen siipi saattaa
peittdd signaalin, tai jddvit kokonaan paikallisen horisontin alapuolelle (Kirkko-Jaakkola ym.,
2020). Aiemmin myds alueellisten tukijirjestelmien monitorointiasemien puute johti Pohjois-
Suomessa GNSS-signaalin epitarkkuuteen, mutta tilanne on parantunut vuonna 2024

Kuusamoon rakennetun EGNOS-tukijarjestelméién kuuluvan RIMS-monitorointiaseman
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myotd (Maanmittauslaitos, 2024). EGNOS:ia ja monitorointiasemia kasitelldén tarkemmin

neljannessé luvussa.
3.3 Hairioiden havaitseminen

Suomessa GNSS-signaalin laadun valvonnasta vastaa GNSS-Finland-palvelu, joka perustuu
ympéri maata sijoitettuihin FinnRef-mittausasemiin. FinnRef-mittausasemat monitoroivat
reaaliajassa GNSS-alajérjestelmien signaalin laadun parametreja kuten signaalien kantoaalto-
kohinasuhdetta ja sijaintitiedon poikkeamaa aseman todelliseen sijaintiin verrattuna (Saajasto
ym., 2024). Héirion ilmetessd palvelu informoi Traficomia, joka vastaa Suomessa héirididen
selvittimisest ja tarvittaessa hairidldhteiden poistosta (Kaasalainen ym., 2021; Traficom,
2021). GNSS-Finland-palvelun kerddmai data on avoimesti nihtavissd palvelun nettisivuilla ja
sen avulla voi tarkastella hairiGtilannetta eri mittausasemilla. Myd6s esimerkiksi GPSJAM-

sivuston muodostama GPS/GNSS-héiriokartta kuvassa 2 visualisoi hdirididen havaitsemista.

GPSJAM
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Kuva 2. GPSJAM-sivuston hairidkartta 20.11.2025. Kuvasta on nahtavissa GPS-hairididen maara
Suomen ja Euroopan alueella kyseisena paivamaarana. Hairidkartta on muodostettu lentokoneiden
Idhettdman ADS-B-datan perusteella (GPSJAM, 2025).

GNSS-signaalin hdiriolahteitd on useita ja ne voivat esiintya yhtdaikaisesti, mika voi tehda
héirididen syyn selvittdmisesti haastavaa (Rado$ ym., 2024). Héirididen havaitsemiseen sekéd

paikantamiseen on kuitenkin kehitetty eri menetelmi, jotka riippuvat késiteltdvén hiirion
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ominaisuuksista (Rudnik ym., 2025). Téssa alaluvussa késitelldén nelja keskeisintd

havaitsemismenetelmé&a.

Kaytetyin signaalinkisittelyyn perustuva menetelmé on signaalin voimakkuuden seuranta.
GNSS-signaali on vastaanottimeen saapuessa teholtaan hyvin heikko ja vastaanottimen AGC-
osan (engl. Automatic Gain Control) tehtdvind on voimistaa vastaanotetun signaalin tehoa
sdaatamalld vahvistusta suuremmaksi signaalin prosessointia varten. Voimakkaan
hiiridsignaalin seurauksena AGC sdétidd vahvistusta kuitenkin pienemmaéksi, jolloin tason

muutos voidaan tulkita héirion ilmenemisend (Morales-Ferre ym., 2020).

Toinen yleisesti kdytdssd oleva menetelmé on signaalin kantoaalto-kohinasuhteen tarkkailu.
Hairidsignaali kasvattaa kohinan tehoa, jolloin myds kantoaalto-kohinasuhde kohoaa.
Kantoaalto-kohinasuhteen tarkkailua voidaan kéyttdi erityisesti harhautushéirion
havaitsemiseen. Harhautushyokkayksen alussa kantoaalto-kohinasuhteessa esiintyy
merkittidvia vaihteluja, joista harhautushyokkdys voidaan tunnistaa. Vaihtelut aiheutuvat
harhautussignaalin erivaiheisesta signaalin kantoaallosta (Rudnik ym., 2025). My&s muita
GNSS-signaalin havaintosuureita kuten Doppler-ilmioti sekd ndenndisetdisyytti

analysoimalla voidaan havaita hairioitd GNSS-signaalissa (Rudnik ym., 2025).

GNSS-jdrjestelma tarjoaa paikkatiedon lisdksi myds tiedon kayttdjansd nopeudesta ja
jarjestelmin ajasta, ja my0s nditd ominaisuuksia voidaan kéyttdd hairion havaitsemiseen.
Esimerkiksi vertaamalla laskettuja parametreja odotettuihin arvoihin, voidaan signaalista
erottaa epdjohdonmukaisuuksia, jotka voivat olla merkki harhautuksesta. Myos merkittava
kellon ajautuminen (engl. clock drift) ja poikkeama voivat olla seurausta harhautuksesta

(Rudnik ym., 2025).

[lmatilan valvonnassa kéytettivdd ADS-B-jdrjestelmii (engl. Automatic Dependent
Surveillance-Broadcast) voidaan hyddyntdd myos héirididen havaitsemisessa. ADS-B-
jarjestelma perustuu lentokoneen muille lentokoneille ja maa-asemalle 1dhettdimaan jatkuvaan
sijainti- ja tunnistetietoon. Tiedonsiirto tapahtuu radiosignaalin vilitykselld ja se on julkisesti
avointa (Ostroumov & Kuzmenko, 2022). Koska ADS-B-jérjestelmin ldhettima sijaintitieto
perustuu yleensd GNSS-jirjestelmén avulla maaritettyyn sijaintiin, hdirion ilmetessd myos
ADS-B:n tiedoissa esiintyy poikkeavuuksia. Nakyvid muutoksia on havaittavissa esimerkiksi
navigoinnin ja valvonnan tarkkuudessa seké lentoreittidatassa. Jos koneen todellinen sijainti
voidaan varmistaa toisesta ldhteestd, héirid voidaan havaita myos vertaamalla todellista

sijaintia ADS-B:n ldhettdmé&én sijaintiin (Chen ym., 2025).
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4 Liikenneilmailun toimintavarmuuden takaaminen

Keskeinen kulmakivi Euroopan liikenneilmailun haasteiden seléttimisessi ja
toimintavarmuuden takaamisessa on Euroopan unionin lentoturvallisuusvirasto EASA:n
(engl. European Union Aviation Safety Agency) laatima ilmailun turvallisuusohjelma, jonka
pohjalta on tuotettu myds kansallinen versio Suomen ilmailun turvallisuudenhallinnasta.
Suomessa turvallisuusohjelman ja sithen kuuluvien turvallisuussuunnitelman sekéa
turvallisuuden suorituskykytavoitteiden ja -mittareiden toteuttamisesta ja ylldpidosta vastaa
Traficom ja niiden tekoon velvoittaa niin ilmailulaki, kuin EU-sdddokset ja ICAO.
Turvallisuusohjelma kattaa turvallisuuspolitiikan, riskienhallinnan seki turvallisuuden
varmistamisen ja edistimisen osa-alueet, ja se toimii ilmailualan viranomaisten ohjenuorana

(Traficom, 2025b).

Turvallisuusohjelman liite 1 eli turvallisuussuunnitelma késittelee lentoliikenteen
turvallisuusriskejd, -toimenpiteitd ja -tavoitteita. GNSS-hiiri6t on mainittu yhteni kaupallisen
lentotoiminnan turvallisuusriskin ja toimenpiteeni ohjeistettu litkenneilmailun
organisaatioita midrittimadn hyvaksyttiva turvallisuustaso sekd toimenpiteet sen
saavuttamiseksi (Traficom, 2025c). Turvallisuusohjelman liite 2 eli suorituskykytavoitteiden
ja -mittareiden osuus tdydentda turvallisuussuunnitelmaa. Riskien arviointiin kédytetdan
kolmitasoista mittaristoa, jossa tason 1 luokitus tarkoittaa vakavia vaaratilanteita tai
onnettomuuksia, joita pyritddn torjumaan. Taso 2 kéasittdd puolestaan uhkia, jotka voivat
aiheuttaa vilitontd vaaraa ja taso 3 sellaisia tekijoitd, jotka voivat johtaa ndiden
vaaratilanteiden kdynnistymiseen. GNSS-héiriot on luokiteltu dokumentissa tasolle 3

(Traficom, 2024b).

EASA on julkaissut ilmailun turvallisuusohjelman yhteydessa virallisen
turvallisuustiedotteen, jossa ohjeistetaan miten eri ilmailualan toimijoiden tulisi menetella
GNSS-hdiridtilanteessa (EASA, 2024). Jo ennen lentoon 1dhtd4d, lentoliikenteen harjoittajan
tulisi varmistaa navigoinnin varajérjestelmien toiminta ja ottaa mahdolliset tiedossa olevat
héiridalueet huomioon reittisuunnittelussa. Lennonaikaisten héirididen ilmetessa
lentoliikenteen harjoittajan tulisi pyrkid arvioimaan hiirion aiheuttamat operatiiviset riskit ja
informoida muuta miehistdd. Myos hdirion tunnistus on tarkedd. Mikali kyseessd on
tahallisesta hdirinndstéd johtuva hiirid, tulisi lentokoneen sijainti varmistaa muilla navigoinnin

menetelmilld ja raportoida hdiriosté tarkasti lennonjohdolle. Harhautuksen yhteydessa
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toimintamalli on sama, lisdyksend ajan sekd lennonjohdon taajuuksien tarkempi monitorointi

ja navigointitarkkuuslaskelmien kayttiminen (EASA, 2024).

Lennonjohdon tehtdva on pyrkid kerddméiin mahdollisimman tarkkaa tietoa ilmenneesti
hairiosta ja viestid siitd eteenpdin viranomaisille. Lennonjohdon tulisi myds informoida muita
ilmatilan kdyttijia esimerkiksi NOTAM-tiedotteen (engl. Notice to Airmen) eli ilmatilan
vaara- tai poikkeustilatiedotteen muodossa. Myods kommunikaatio ilma-alusten kanssa ja

ilmatilan valvonta on pyrittdva turvaamaan muilla keinoilla (EASA, 2024).

Jotta lentokone voisi héiriétilanteessa laskeutua turvallisesti, on lennonjohdon tarjottava
tarkempaa navigointiapua ja lentokoneen kaytettivd mahdollisuuksien mukaan perinteisié
maalaitteita suunnistukseen. Tasséd luvussa perehdytdédn tarkemmin liikenneilmailun
navigointia tdydentiviin jirjestelmiin ja teknologioihin sekéd vaihtoehtoisiin
navigointimenetelmiin liikkenneilmailun toimintavarmuuden takaamiseksi. Luvussa vastataan
toiseen tutkimuskysymykseen. Tavoitteena on muodostaa kokonaisvaltainen kuva siitd, miten

liikkenneilmailun turvallinen toiminta voidaan taata GNSS-hairidistd huolimatta.
4.1 GNSS-datan virheenkorjaus ja taydentavat tukijarjestelmat

Kuten luvusta 3 on ndhtdvissd, GNSS-signaalit ovat hyvin héiridalttiita. Monia hdirioita
pystytdédn kuitenkin mallintamaan ja niiden perusteella arvioimaan tarvittavat signaalin
korjausarvot. Esimerkiksi vastaanottimen PVT-tiedon méérityksessa kéytetyissé
ndenndisetdisyyden ja kantoaallon vaiheen laskukaavoissa huomioidaan ionosféérin,
troposfadrin ja monitie-etenemisen aitheuttamat viiveet sekd satelliittien ja vastaanottimen
kellovirheet. Myods Doppler-ilmio otetaan huomioon laskukaavoissa (Morales-Ferre ym.,
2020; Portelli ym., 2023). Ionosfédédrin ja troposféddrin aiheuttamia virheitd voidaan lievittda
laskuvaiheessa kiyttamélld Saastamoinen-, Klobuchar- ja Galileon tapauksessa NeQuick-G-
malleja. Satelliitin kellovirhe voidaan laskea sen ldhettiméé ratatietoa hyodyntdmalla, toisen
asteen polynomin avulla. Doppler-ilmi6 lasketaan vastaanottimen ja satelliitin vilisen liikkeen
suhteena signaalin kulun aikana (Portelli ym., 2023). Osan korjausparametreista, kuten tiedon
satelliitin kello- ja ratavirheistd vastaanotin saa suoraan satelliitilta, ja osan kuten Doppler-
ilmidn ja oman kellovirheensé se laskee itse (Sabatini ym., 2017). Tarkemmat

korjausparametrit vastaanotin saa kuitenkin tdydentdviltd tukijarjestelmilta.

Ensimmaisessa luvussa mainitut GNSS-jirjestelmén tukijérjestelmit ovat litkenneilmailun

navigoinnin kannalta valttiméattomid. Maa-, satelliitti- ja lentokonepohjaisista
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tukijérjestelmistd liikkenneilmailun nikokulmasta tirkein on satelliittipohjainen tukijérjestelma
eli SBAS (engl. Satellite Based Augmentation System). SBAS koostuu GNSS:n tavoin maa-,
satelliitti- ja kdyttdjadsegmenteistd. SBAS:in maasegmentti muodostuu ympéri maailmaa
sijoitelluista monitorointi- ja referenssiasemista, jotka seuraavat signaalien laatua ja
paikannusvirhettd laskien erotuksen oman todellisen sijainnin ja signaalista laskettavan
sijainnin véilld. Asemat tuottavat erilliset korjausparametrit muun muassa satelliitin
sijaintitiedosta, kellovirheesti ja ionosfadrin aiheuttamasta viiveestd (ICAO, 2023). Tdméi data
lahetetddn eteenpéin padasemalle, joka todentaa korjaustiedon ja ldhettdd sen SBAS:in
geostationaarisille satelliiteille. Ndmé geostationaariset satelliitit valittdvat korkean
tarkkuuden signaalin lentokoneiden vastaanottimille, jonka perusteella sijainti voidaan laskea
(Sabatini ym., 2017). Virheenkorjauksen lisdksi SBAS:in toinen tirked tehtdvi on ilmoittaa
kiyttdjddnsa reaaliajassa havaituista jarjestelméongelmista, kuten erilaisista satelliittivioista

(Kaasalainen ym., 2021).

SBAS-jérjestelmid on useita ja niiden tuottama tarkennus on kéytettdvissd niin laajalla kuin
paikallisellakin alueella. SBAS-palvelua tuottavat muun muassa yhdysvaltalainen WAAS,
EU:n EGNOS, japanilainen MSAS ja intialainen GAGAN. My®0s venéldisti SDCM- ja
kiinalaista BDSBAS-jérjestelmaa kehitetdin parhaillaan (ICAO, 2023).

Maapohjainen tukijarjestelma eli GBAS (engl. Ground Based Augmentation System) koostuu
vain maa- ja kdyttijdsegmenteisti. GBAS:in maasegmenttiin kuuluu tietylle alueelle kuten
lentokentén ldhelle sijoitetut referenssiasemat, jotka monitoroivat paikallisesti signaalin
laatua, laskevat paikannusvirheen ja muodostavat korjausviestin. Referenssiasemien data
ldhetetdén padasemalle, joka ldhettdad korjausviestin lisdksi ldhestymisinformaatiota sekd
tietoa satelliittien eheydestd lentokoneiden vastaanottimille kiyttien VDB-1dhetinté (engl.

VHF Data Broadcast) (ICAO, 2023).

Maajérjestelmén seka satelliittipohjaisen tukijérjestelmén lisdksi on vield lentokoneen oma
tukijarjestelmd, ABAS (engl. Aircraft Based Augmentation System). ABAS-jirjestelmén
tarkoitus on ldhtokohtaisesti tukea muiden GNSS-pohjaisten jirjestelmien PVT-tiedon
madritykseen tuottamaa tietoa esimerkiksi suodattamalla ja arvioimalla virheen maaraa
lasketuista suureista. Lisdksi ABAS-jirjestelmi monitoroi sijaintidatan eheyttd kahdella eri
menetelmailld: vastaanottimen (RAIM) seké lentokoneen (AAIM) autonomisella
eheydenvalvonnalla. RAIM monitori GNSS-jérjestelmistd saatavaa informaatiota, kun taas

AAIM lentokoneen omia sensoreita, kuten barometristd korkeusmittaria ja
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inertianavigointijarjestelmaa (ICAO, 2023). Inertianavigointijarjestelmai kisitellddn

tarkemmin alaluvussa 4.3.

Tukijédrjestelmien lisdksi GNSS-jirjestelmille on olemassa vield kolme keskeistd paikannusta
tdydentdvaa tekniikkaa, joita ovat DGNSS eli differentiaali-GNSS, RTK (engl. Real Time
Kinematic) eli reaaliaikainen kinematiikka sekd PPP (engl. Precise Point Positioning) eli

tarkka paikannusratkaisu (Kazmi ym., 2024; Sabatini ym., 2017).

DGNSS perustuu sijainniltaan tarkasti tunnettuihin mittausasemiin, jotka monitoroivat GNSS-
signaalien laatua ja laskevat korjausdataa. Korjausdataa lihetetdén suoraan kayttdjille
tietoverkon yli (Kazmi ym., 2024). Suomessa DGNSS-palvelua tuottaa Maanmittauslaitoksen
FINPOS-palvelu, johon my6s alaluvussa 3.3 mainitut FinnRef-tukiasemat kuuluvat
(Maanmittauslaitos, ei pvm.). FINPOS tuottaa my6s RTK-palvelua ja sen tarjoaman
sijaintitiedon tarkkuus on jopa senttimetreistd millimetreihin. RTK hyddyntdéd samoja
mittausasemia kuin DGNSS, mutta sen toiminta perustuu signaalin kantoaallon
vaihemittauksiin (Kazmi ym., 2024; Maanmittauslaitos, ei pvm.). PPP puolestaan nojaa
tukiasemien sijaan Kansainvélisen GNSS-palvelun (engl. International GNSS Service, IGS)
tarjoamiin tarkkoihin satelliittien kello- ja rataparametreihin, joiden avulla vastaanotin voi
laskea sijaintinsa. IGS:n tarjoama data on saatavissa internetin vélitykselld (Kazmi ym.,

2024).
4.2 Hairionsietokyvyn kasvattaminen

Tukijérjestelmén ldhettdma korjausdata ja virheldhteiden huomioiminen vastaanottimen
sijainninlaskukaavassa tehoavat melko hyvin tahattomien hiirididen késittelyyn, mutta
tahallisten hdirididen vaikutusten lieventdmiseen vaaditaan kovempia keinoja. Esimerkiksi
vastaanotinteknologia on keskeisessd roolissa kéyttdjitason héirionsiedon kehittdmisessa

(Morales-Ferre ym., 2020).

Yksinkertainen keino on vaihtaa kiytettivaa taajuutta, mikali kyseiselld taajuudella havaitaan
hairioitd. Tdma toimii monitaajuusvastaanotinta kayttdessd, mikili hiirid koskee vain tiettyja
taajuuksia. Jos hdirio aiheutuu esimerkiksi voimakkaasta tahallisesta hdirinnésta ja sitd
esiintyy laajalla taajuusalueella samanaikaisesti, timé keino ei kuitenkaan tuota tulosta
(Morales-Ferre ym., 2020). Myds useamman antennin kdyttdminen tai kdytettdvin antennin

vaihtaminen voivat lievittdd hiirion vaikutusta. Liikenneilmailun ndkokulmasta timéa on
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kuitenkin haastavaa, silld kéytettdvien antennien mééra on rajallinen (Morales-Ferre ym.,

2020; Noah & Elmusrati, 2025).

Toinen keino on kdyttdd mukautuvaa antennikeilaa, joka kykenee ohjaamaan antenniryhmén
sdteilykuvion tehon kohti GNSS-satelliitteja ja ndin vaimentamaan hairi6ldhteen suunnasta
tulevaa signaalia (Noah & Elmusrati, 2025). Esimerkiksi CRPA-tekniikka (engl. Controlled
Reception Pattern Antennas) hyddyntda antennien mukautumista kohdistamalla nollakohdan
héiriotd kohti sen suunnan ollessa tiedossa. Jos héiridn suunta ei ole tiedossa, nollakohta
kohdistetaan maahan (Morales-Ferre ym., 2020). CRPA-tekniikkaa on pitkddn jo hyodynnetty
armeijan kayttotarkoituksissa, mutta sité ei ole otettu vield liikenneilmailun kéytto6n johtuen

korkeasta hintatasosta sekd epdvarmuudesta eheyden takaamisessa (ICAO, 2025).

Hairidnsietoa voidaan kasvattaa myos signaalinkdsittelyn avulla. Antennin ja vastaanottimen
RF-etuosan jilkeen seuraava osa on ADC (engl. Analog-to-Digital Converter) eli analogia-
digitaalimuunnin. Suurin osa héirionkésittelystd tapahtuu juuri ADC:n jilkeen. Yksi héirinnin
vaikutuksia vihentivé keino on kayttii erilaisia suodattimia kuten mukautuvia
kaistanestosuodattimia (engl. Adaptive Notch filter). Mukautuvien kaistanestosuodattimien
toiminta perustuu tiettyjen taajuusalueiden suodattamiseen pois signaalista. Niitd voidaan
kayttdd my0s hiirididen havaitsemisessa. Yksi yleinen kaistanestosuodatin on LMS-suodatin
(engl. Least Mean Squares filter) ja se toimii esimerkiksi kapeakaistaisen héirinndn

vaikutusten lieventimiseen (Morales-Ferre ym., 2020; Noah & Elmusrati, 2025).

My®6s tilastollisia malleja voidaan kdyttad tehokkaasti esimerkiksi harhautussignaalien
tunnistamiseen ja poissulkemiseen. Yksi tdllainen on suurimman todennékoisyyden arviointi,
jossa pyritdan tilastollisten mallien avulla arvioimaan, onko vastaanotettu signaali
todenmukainen. Toinen vastaava menetelmé on yleisen todenndkoisyyssuhteen testaus (engl.
Generalized Likelihood Ratio Test, GLRT), jossa pyritddn erottamaan todenmukainen ja
harhautussignaali toisistaan kdyttdimalld todenmukaisen signaalin pohjalta tehtyd hypoteesia

(Morales-Ferre ym., 2020; Noah & Elmusrati, 2025).

Vastaanotinteknologian kehittdmisen lisdksi muutokset koko GNSS-jérjestelmin tasolla ovat
tulevaisuudessa vilttdmattomid, jotta litkenneilmailun héiridonsietokykya ja toimintavarmuutta
saadaan kasvatettua (ICAO, 2025). Yksi ratkaisu on toteuttaa signaalin kryptografinen
suojaus ja autentikointi esimerkiksi SBAS:n kautta. Galileo tarjoaa jo autentikoinnin
mahdollisuutta avoimen palvelun kiyttijilleen, mutta se ei ole vield ICAO:n standardoima

eikd muilla alajérjestelmilléd kaytdssd (ICAO, 2025; Morales-Ferre ym., 2020)
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Toinen ratkaisu on kiyttdd DFMC-vastaanottimia (engl. Dual-Frequency Multi-Constellation
receivers). DFMC-vastaanottimet hyddyntivéat kahden eri taajuuden ja useamman eri GNSS-
alajérjestelmain satelliittien signaaleja sijaintinsa madrittdmiseen. ICAO on laatinut tiekartan
litkkenneilmailun siirtymiseksi kdyttdimaan DFMC-vastaanottimia, mutta ne eivét ole vield

kaikkialla kdytossd (ICAO, 2025; Morales-Ferre ym., 2020).
4.3 Muut navigointilaitteet ja -menetelmat

Aina GNSS-pohjainen navigointi ei tdydentédvista jarjestelmistd ja hdirionsiedon
kehittdmisestd huolimatta ole mahdollista, ja on kdytettdva ilmailun toissijaisia
navigointijirjestelmié. Toissijaiset navigointimenetelmét voidaan jakaa karkeasti kahteen
kategoriaan. Ensimmaiiseen kategoriaan kuuluvat konventionaaliset radionavigointilaitteet ja
toiseen ilma-aluksen omat navigointimenetelmét. Konventionaaliset laitteet ovat apuna
erityisesti ldhestymistilanteissa, mutta ilma-aluksen omat laitteet tukevat myds lennonaikaista
navigointia. Vaikka PBN-siirtymé ajaakin konventionaalisten radionavigaatiojérjestelmien

poistoa, on osa laitteista sdilytettivd GNSS-katkosten varalta (Traficom, 2021).

Konventionaaliset menetelmét ovat ICAO:n standardoimat ja niihin kuuluvat
mittarilaskeutumisjdrjestelmé (engl. Instrument Landing System, ILS), monisuuntamajakka
(engl. VHF omnidirectional radio range, VOR), etdisyysmittausjérjestelméd (engl. distance
measuring equipment, DME) ja suuntaamaton radiomajakka (engl. non-directional radio

beacon, NDB) (ICAO, 2023; Morales-Ferre ym., 2020).

Siind missd muut konventionaaliset ldhestymismenetelmat tarjoavat ldhestyville lentokoneille
vain lateraalista ohjausta, mittarilaskeutumisjérjestelma opastaa myos vertikaalisesti. Tdmén
takia sitd voidaankin kdyttad lentokoneen itsendiseen tarkkuusldhestymiseen (Traficom,
2021). Mittarilaskeutumisjérjestelmd muodostuu maalaitteista, joihin kuuluvat paikannin,
liukurataldhetin ja merkkimajakka, sekd kayttdjadkomponentista eli lentokoneen
vastaanottimesta. Jarjestelmén ldhettiman séteilykuvion avulla muodostetaan
kontrollipisteistd koostuva laskeutumisrata, jonka avulla lentokone ohjataan kiitoradalle

(ICAO, 2023; Ostroumov & Kuzmenko, 2022).

My6s monisuuntamajakkajirjestelméd koostuu maalaitteista sekd lentokoneen
vastaanottimesta. Maalaitteet ldhettévit korkeataajuista signaalia kahdella eri modulaatiolla,
joista toinen on referenssivaihemodulaatio, jota ldhetetddn kaikkiin suuntiin ja toinen

muuttujavaiheen modulaatio, jonka vaihe riippuu suuntiman kulmasta. Vastaanotettujen
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signaalien vaihe-ero on verrannollinen maa-asemasta mitattuun magneettiseen
suuntakulmaan, mistd on paételtdvissa lentokoneen kompassisuunta monisuuntamajakan

suhteen (ICAO, 2023; Ostroumov & Kuzmenko, 2022).

Etdisyysmittausjirjestelméé kdytetddn puolestaan lentokoneen sivuttaisen etdisyyden
madrittdmiseen jarjestelmidn maa-asemien pisteistd. Lentokoneen etdisyysmittauslaite 1dhettda
kyselysignaalia pulssiparisarjana, jonka maa-asema mittauspiste vastaanottaa. Mittauspiste
lahettdd pienelld viiveelld takaisin vastaajasignaalin samanlaisella pulssiparisarjalla, mutta eri
taajuudella. Vastaanotin mittaa signaalin etenemiseen kuluneen ajan ja laskee etdisyyden
mittauspisteestd. Kun vastaava etiisyys on mitattu vihintdan kahdesta maa-aseman pisteesti,
voidaan miirittdd lentokoneen lateraalinen sijainti (ICAO, 2023; Ostroumov & Kuzmenko,

2022).

Suuntaamaton radiomajakka on vanhimpia viel4 osittain kéytossi olevia navigointilaitteita.
Radiomajakka lahettda kaikkiin suuntiin signaalia matalilla tai keskisuurilla taajuuskaistoilla.
Lentokoneiden ADF-laitteet (engl. Automatic Direction Finder) vastaanottavat tdtd signaalia
ja médrittdvit suunnan radiomajakkaan ndhden (ICAO, 2023; Teunissen & Montenbruck,

2017).

PBN-siirtyméan myota kuitenkin yhd harvemmalla kentédlld on endéd konventionaalisia laitteita
kaytettavissd. Télloin ilma-aluksen omat navigointijirjestelmét nousevat ratkaisevaan rooliin.
Lentokoneiden inertianavigointijérjestelméd on tiysin riippumaton muista jérjestelmistd, silla
sen toiminta perustuu kiithtyvyysantureista ja gyroskoopeista kerdttivaan dataan. Timéan datan
perusteella jarjestelma kykenee laskemaan nopeutensa, sijaintinsa ja suuntansa kullakin
mittaushetkelld. Inertiajérjestelmén ainoa haittapuoli on sen ajautuminen pitkéllad aikavalilla

pois tarkasta sijainnista sensoreiden mittausvirheen takia (Kaasalainen ym., 2021).



24

5 Pohdintaa ja yhteenveto

Tadmaén tutkielman tavoitteena oli luoda kokonaisvaltainen tilannekuva litkenneilmailun
GNSS-signaalihiiridistd ja toimintavarmuuden takaamisesta. Tutkielman toisessa luvussa
luotiin peruskésitys GNSS-navigoinnin toimintaperiaatteesta sekd GPS-, GLONASS-,
BeiDou- ja Galileo-alajérjestelmisté. Eri alajarjestelméit tukevat GNSS-jarjestelméan
maailmanlaajuista kokonaisuutta tarjoten avointa paikannussignaalia liikenneilmailun
kayttoon useilla eri taajuuksilla. GNSS-navigoinnin tirkeyttd litkenneilmailulle kuvastaa
ICAO:n alulle panema PBN-siirtymd, jossa litkenneilmailu navigointi siirtyy asteittain pois
konventionaalisten navigointilaitteiden kaytostd pelkdn GNSS:n varaan. Siirtyméi edellyttda
kuitenkin tiettyjd suoritusvaatimuksia signaalin tarkkuuteen, eheyteen, palvelun jatkuvuuteen

ja saatavuuteen liittyen, jotta operointi pelkdn GNSS:n avulla olisi mahdollista.

tutkimuskysymykseen. Tutkielman tuloksina saatiin, etté liikenneilmailun GNSS-signaaliin
aiheutuu hiirioitd tahallisen hdirinnén ja harhautuksen seké signaalin kulkuun vaikuttavien
luonnonilmididen ja laitevikojen seurauksena. Tuloksista voidaan péételld, ettd GNSS-

signaali on hyvin héiridaltista, miké vaikuttaa liitkenneilmailun operointiin heikentivasti.

Tutkielman analyysi osoitti, ettd tahallinen héirintd heikentda ja estdd vastaanottimen kykya
vastaanottaa signaalia, johtaen alentuneeseen sijainnintarkkuuteen tai jopa navigointitiedon
puuttumiseen. Tahallisen hdirinndn hienovaraisempi versio, harhautus, manipuloi
signaaliparametreja, jonka seurauksena vastaanotin laskee sijaintinsa vaarin. Tahattomat
héiri6lahteet aiheuttavat puolestaan epétarkkuutta ja poikkeavuuksia signaalin laatuun.
Tahattomista hairidldhteistd erityisesti ionosfdéri toimii merkittdvénd héiriolahteena.
Tutkielmassa kisiteltiin my0s lyhyesti tyypilliset hdirididen havaitsemiseen kaytetyt
menetelmit, joista keskeisimmat ovat signaalin voimakkuuden seké kantoaalto-kohinasuhteen

seuranta.

Toiseen tutkimuskysymykseen vastattiin neljinnessé luvussa ja tuloksen saatiin, ettd
héirididen vaikutuksia voidaan lieventdd vastaanotinteknologian ja tukijirjestelmien avulla, ja
GNSS-signaalin ollessa kokonaan pois kédytostd, voidaan litkenneilmailun toiminta taata

toissijaisilla navigointilaitteilla.

Vastaanotinteknologiassa antennien asennon ja mdaran muuttaminen sekd suodattimien ja

algoritmien hyddyntdminen signaalinkisittelyvaiheessa toimivat vastakeinona hiirioille.
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Taydentédvistd jarjestelmistd erityisesti satelliittipohjainen tukijirjestelmé nousi esiin

tarjotessaan korjausdataa laajallakin alueella.

Toimintavarmuuden analysointi osoitti myds, ettd tilanteissa, jossa GNSS-paikannus ei ole
ollenkaan kéytossid, voidaan liikenneilmailun toiminta taata toissijaisilla navigointilaitteilla,
joita ovat konventionaaliset sekd lentokoneen omiin laitteisiin perustuvat
navigointijirjestelmét. Niistd tehokkaimmiksi osoittautuivat mittarilaskeutumisjirjestelma ja

inertianavigointijarjestelma.

Erilaisten hédiridtekijoiden runsas médrd ja GNSS:n heikko hiirionsietokyky selittdvit viime
vuosien héirididen méarén nousua. Tutkielmassa tuotiin esiin, ettd tahallista hdirintdd esiintyy
erityisesti konfliktialueiden ldhettyvilld, mikd myds osaltaan selittdd hdiriomédrien kasvua
poliittisen ilmapiirin kiristyessi. Vaikka GNSS-hiirididen miird on kasvussa, ne eivit
kuitenkaan tutkielman tulosten perusteella aiheuta vélitonta vaaraa Suomen ja EU:n alueen

ilmailulle.

Tutkielman tulosten perusteella GNSS-jarjestelmén héirionsietokyvyn kehittdmisessi on
tarvetta jatkotutkimukselle ja aktiivisille toimenpiteille. Erityisesti GNSS-jérjestelmén
signaalirakenteen kryptografinen suojaaminen ja Galileon jo tarjoaman signaalin
autentikoinnin laajentaminen muihin alajérjestelmiin toimisivat merkittdvina keinoina
harhautushyokkéysten vaikutusten lieventdmiseen. My6s DFMC-vastaanottimien

kayttoonotto laajalla skaalalla kasvattaisi litkenneilmailun kantokykya ja turvallisuutta.

Teknologian nopean kehityksen myoté ja tekodlyn yleistyessa tahallinen héirinté ja harhautus
muuttuvat helpommiksi toteuttaa, mika voi tulevaisuudessa johtaa hdirioméérien kasvuun ja
niistd aiheutuvien riskien vakavuusasteen nousuun. GNSS-jirjestelmén pdivittdiminen uuden
ja turvallisen tekniikan kdyttoon on kuitenkin hyvin hidasta ja kallista, silld muutos koskee
satelliittien lisdksi my0s kaikkia kayttdjdlaitteita. Téstd huolimatta jirjestelmén kehitystd on
ajettava aktiivisesti eteenpdin, silld GNSS-pohjainen navigointi on vélttaméttomyys

litkkenneilmailun nykyisen kaltaisen toiminnan turvallisessa ylldpitdmisessé ja takaamisessa.
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