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Ransomware-hyokkaykset ovat yksi merkittdvistd yritysten tietoturvahaasteista, ja niiden
torjuminen edellyttdd monitasoista 1dhestymistapaa, jossa yhdistyvit tekniset ja ei-tekniset
ennaltachkdisymenetelmét. Tadma kandidaatintutkielma keskittyy ransomware-hyokkaysten
ennaltachkiisyyn ja tarjoaa kattavan analyysin akateemisessa kirjallisuudessa késitellyistéd
menetelmistd. TyOssa tarkastellaan teknisid ratkaisuja, kuten padsynhallintaa, kerrostettua suojausta
ja Zero Trust -arkkitehtuuria, seké ei-teknisid menetelmii, kuten kayttéjakoulutusta,

tietoturvapolitiikkoja ja turvallisuuskulttuurin kehittdmista.

Tutkimuksen péaétavoite on selvittdd, mitd ennaltachkiisevii tietoturvatoimia yritysten tulisi ottaa
kayttoon suojautuakseen ransomware-hyokkayksiltd. Lisdksi tutkielmassa arvioidaan menetelmien
soveltuvuutta ja tehokkuutta yritysympéristdssd. Tutkimustulokset osoittavat, ettd tehokas suojaus
edellyttdd teknisten ratkaisujen ja inhimillisten toimintamallien yhdistdmistd. Tutkimus perustuu
akateemiseen kirjallisuuteen ja tarjoaa kdytdnnon suosituksia organisaatioille ransomware-

hyokkaysten ennaltachkéisyyn.
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1 Johdanto

Ransomware-hyokkdysten maird ja niiden vaikutukset ovat kasvaneet yhé viime vuosina, ja ne
muodostavat vakavan uhan niin yrityksille kuin yhteiskunnan kriittisille infrastruktuureille (Zimba
& Chishimba, 2019b). Ransomware-hyokkéykset toimivat padsaantdisesti estimalld padsyn
tarkeisiin tietoihin salauksen avulla ja vaatimalla lunnaita tietojen palauttamiseksi. Tdmé kyberuhka
on kasvanut yksittéisten kéyttdjien kohdistamisesta laajamittaisiin organisaatioihin, joissa
taloudelliset menetykset voivat nousta miljooniin dollareihin. (Djenna ym., 2024.) Hyokkdysten
kehittyneisyys, kuten kryptovaluuttojen hyodyntdminen maksutapana ja kyberrikollisten kayttdmat
erilaiset hyokkdysvektorit, vaikeuttavat ransomware-hyokkaysten jiljittdmistd ja torjuntaa (Nadir &

Bakhshi, 2018).

Ransomware-hyokkaykset ovat kehittyneet viimeisen kahden vuosikymmenen aikana
yksinkertaisista opportunistista hyokkayksistd kehittyneiksi ja tarkasti suunnitelluiksi
hyokkayksiksi, jotka kohdistuvat yhd enemmain suuryityksiin ja julkisiin organisaatioihin. (Zimba &
Chishimba, 2019b.) Ndiden hyokkaysten kehittyminen on edistényt tarvetta tarkastella seki teknisia
ettd ei-teknisid toimenpiteitd niiden ennaltachkéisemiseksi. Yritykset ovat joutuneet kohtaamaan
yhd monimutkaisempia hyokkéyksid, joissa kdytetdan vahvoja salausalgoritmeja, kuten AES
(advanced encryption standard) ja RSA (rivest-shamir—adleman), miki tekee tiedostojen

palauttamisesta mahdotonta ilman hyokkadjédn antamaan avainta (Nadir & Bakhshi, 2018).

WannaCry -hyokkays, joka kdynnistettiin toukokuussa 2017, on yksi tunnetuimmista ransomware-
hyokkayksistd. Se levisi nopeasti maailmanlaajuiseksi, aiheuttaen tuhoa yli 150 maassa ja
vaikuttaen satoihin yrityksiin ja organisaatioihin, mukaan lukien terveydenhuoltoalan toimijat,
kuten [so-Britannian National Health Service (NHS). WannaCry kaytti hyvikseen Microsoftin
Windows-kayttojarjestelméssd olevaa SMB-protokollan haavoittuvuutta, joka tunnetaan nimella
EternalBlue. Hyokkéyksen seurauksena lukuisten organisaatioiden toiminta keskeytyi, joka johti
miljoonien dollarien taloudellisiin tappioihin. (Chen & Bridges, 2017.) WannaCry osoitti, miten
nopeasti ransomware voi levité ja kuinka vakavat sen vaikutukset voivat olla, erityisesti silloin kun

kyseessé on julkiset palvelut ja kriittiset infrastruktuurit.

Toinen merkittdvé esimerkki ransomware-hyokkayksestd on NotPetya, joka kdynnistettiin
kesdkuussa 2017. NotPetya levisi verkossa hyodyntdmailld EternalBlue- ja EternalRomance -
haavoittuvuuksia Windowsin SMB-protokollassa. Hyokkéys alkoi tartunnan saaneella tietokoneella,

joka suoritti verkon ARP-skannauksen etsiékseen uusia kohteita. NotPetya kiytti tartunnan



saaneiden koneiden kirjautumistietoja levitdkseen muihin jarjestelmiin. Toisin kuin WannaCry, se
ei levinnyt epidemiatyyppisesti, vaan ainoastaan ensimmaéisen tartunnan saanut laite suoritti kaikki
myOhemmét tartunnat ennen muiden laitteiden aktivoitumista. NotPetya myos salasi kiintolevyn
NTFS-tietojirjestelmén, miké esti tietojen palautuksen. Tama teki tiedostojen palauttamisesta
mahdotonta, mika aiheutti vakavia hdiri6itd monille organisaatioille globaalisti. (Nguyen ym.,

2024.)

Akateemisessa kirjallisuudessa on esitetty useita l1dhestymistapoja ransomware-hyokkaysten
ennaltachkdisyyn. Ndihin kuuluu muun muassa teknisten menetelmien, kuten péésynhallinnan ja
kerrostetun suojauksen hyddyntiminen hyokkéysten ennaltachkdisemiseksi. (Alshaikh ym., 2020.)
Toisaalta myds ei-tekniset menetelmét, kuten tyontekijéiden koulutus ja tietoturvapolitiikan
tehostaminen, ovat osoittautuneet keskeisiksi ransomware-hyokkéysten ehkéisemisessé (Ibrahim &
Ade, 2023). Vaikka perinteiset tietoturvamenetelmét eivit endi riitd torjumaan néitd yha
monimutkaisempia uhkia, esimerkiksi Zero Trust -arkkitehtuuria ja muita ennakoivia menetelmid

on alettu soveltaa yrityksissd (Ahn ym., 2024).

Tamén tutkimuksen péétavoitteena on analysoida, mitd ennaltachkéisevié tietoturvatoimia yritysten
tulisi ottaa kayttoonsé ennaltachkéistdkseen ransomware-hyokkéyksid. Sakib ym., (2023) tuovat
esiin, ettd sekd ihmisten tekemait virheet ettd teknologiset puutteet voivat johtaa ransomware-
hyokkdysten onnistumiseen. Talloin tehokas tietoturva vaatii monikerroksellisia ratkaisuja, joissa
yhdistetdén seki teknisid ettd organisatorisia toimenpiteitd. Téssd kanditutkielmassa pyritdén
tuomaan yhteen aiempi tutkimus, joka késittelee ransomware-hydkkaysten torjumiseen tarkoitettuja
teknisid ja ei-teknisid toimenpiteitd, sekd arvioimaan, mitkd ndistd toimenpiteistd ovat keskeisimpid

nykyaikaisessa yritys- ja organisaatioymparistossa.

Tamén tyon padtutkimuskysymys on: Mité tietoturvatoimia yritysten tulisi ottaa kiyttoonsi

ennaltaehkiistikseen ransomware-hyokkiyksii?
Tutkimus tarkastelee my0s kahta tarkentavaa tutkimuskysymysta:

1. Mitid teknisié ja ei-teknisid ransomware-hyokkéysten torjumiseen tarkoitettuja

ennaltachkdisymenetelmid on késitelty akateemisessa kirjallisuudessa?

2. Mitkd ransomwaren ennaltachkdisymenetelmaét ovat tehokkaimpia yritysnidkdkulmasta?



Néiden kysymysten kautta tutkimus pyrkii ymméirtdmééin, miten organisaatiot voivat parhaiten
suojautua ransomware-hyokkéyksilti ja mitd toimia voidaan ottaa kaytt6on hyokkéysten

torjumiseksi.

Luvussa 2 tarkastellaan ransomware-hyokkaysten eri muotoja, niiden etenemisen vaiheita seka
vaikutuksia yritystasolla. Tdma luo pohjan tutkimuskysymysten tarkastelulle ja antaa kontekstin
erilaisten ennaltachkdisymenetelmien tarpeellisuuden ymmaértdmiselle. Luvussa 3 keskitytédén
akateemisessa kirjallisuudessa késiteltyihin ransomware-hyokkdysten ennaltachkdisymenetelmiin,
jotka jaotellaan teknisiin ja ei-teknisiin ldhestymistapoihin. Luvussa arvioidaan ndiden menetelmien
tehokkuutta ja soveltuvuutta yritysympéristossi, tarjoten vastauksia paatutkimuskysymykseen ja
tarkentaviin alatutkimuskysymyksiin kdyténnon ndkokulmasta. Lopuksi luvussa 4 esitetéén tyon
johtopéétokset ja annetaan kdytdnnon ohjeistusta yrityksille sekéd nédkokulmia tulevaisuuden

tutkimukselle.



2 Ransomwaren eri muodot, hyokkayksen etenemisen eri vaiheet ja

vaikutukset yritystasolla

Ransomware-hyokkaykset ovat viime vuosikymmenini kehittyneet merkittdvésti seké teknisten etti
operatiivisten ominaisuuksien osalta, miké on tehnyt niistd merkittdvén uhan yrityksille ja
organisaatioille (Zimba & Chishimba, 2019b). Ndiden hydkkaysten tehokas torjunta ja hallinta
edellyttivét kokonaisvaltaista ymmaérrystd ransomwaren eri muodoista, toimintamekanismeista ja
vaikutuksista. Timé luku tarjoaa yleiskatsauksen ransomwaren keskeisiin ilmenemismuotoihin ja
hyokkdyksen etenemisen eri vaiheisiin. Lisdksi tarkastellaan hyokkéysten vaikutuksia
yritysndkokulmasta, korostaen seki taloudellisia ettd toiminnallisia seurauksia. Néin saadaan
kattava kuva ransomware-hyokkéysten toimintalogiikasta ja niiden aiheuttamasta monimuotoisesta

uhkakentista.
2.1 Ransomwaren eri muodot

Ransomware-hyokkaysten tehokas ehkdisy edellyttdsd ymmaérrystd niiden erilaisista muodoista ja
toimintatavoista. Eri ransomware-tyypit hyodyntévit vaihtelevia mekanismeja tiedostojen
salaamiseen tai jarjestelmien kéyttGoikeuksien estdmiseen, mika tarkoittaa, ettd ennaltachkéisy- ja
torjuntastrategiat on kohdennettava hyokkéysten erityispiirteisiin. Eri ransomware-muodot vaativat
toisistaan poikkeavia ldhestymistapoja, silld niiden kayttdmat salaus- ja jakelutekniikat vaihtelevat
keskendan. Ymmaértdmalla ndiden uhkien toiminnallisia eroja voidaan ennaltaehkdisyn

painopistealueet méérittdd paremmin ja suojautua laajemmalta hyokkéyskirjolta.

Ransomware-hyokkdykset voidaan jakaa useisiin eri muotoihin, jotka hyodyntavit erilaisia
menetelmii uhrin tiedostojen salaamiseen tai jarjestelmén kiyttooikeuksien estaimiseen. Yleisimmét
ransomware-tyypit ovat crypto-ransomware, locker-ransomware, doxware, scareware ja
ransomware as a Service (RaaS). (Prasad & Kumar, 2024.) Zimba ja Chishimba (2019b)
kasittelevét tutkimuksessaan my0s crypto- ja locker-ransomwaren yhdistelméa hybrid-ransomwarea
ja Mcintosh ym., (2024) esittavat tutkimuksessaan modernit ransomware-hyokkéykset, jotka
hyodyntévit salauksen lisdksi tietojen varastamista. Ransomwaren tyypin valinta riippuu
hyokkéadjan tavoitteista, kuten tietojen salauksesta, paddsyn estdmisesta tai pelkdstd kiristimisesté

(Anghel & Racautanu, 2019).

Crypto-ransomware, joka tunnetaan myos nimelld encrypting ransomware, salaa tiedostot
tehokkailla salausalgoritmeilla, kuten AES ja RSA, estden uhria kayttdmasti tietojaan ilman

purkuavainta. Crypto-ransomware keskittyy tiedostojen pysyvaan hallintaan, mika tekee siitd
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erityisen vahingollisen, koska salauksen purkaminen ilman avainta on kéytdnndssd mahdotonta.
Hyokkéys alkaa usein sdhkopostin tai haitallisten linkkien vélityksell4, ja kun haittaohjelma on
asennettu, se aloittaa tiedostojen salaamisen nopeasti. Hyokkéadjat vaativat lunnaat usein
kryptovaluutassa anonymiteettinsa séilyttdmisesti, ja tietojen palauttamatta jittiminen voi johtaa
pysyvaan menetykseen. (Mohurle & Patil, 2017.) Tama4 tekee crypto-ransomwaresta merkittdvan
uhan yrityksille, joiden toiminta on riippuvaista tiedostojen kéytettdvyydestd. Tyypillisid
esimerkkejd crypto-ransomwaresta ovat CryptoWall ja Locky, jotka hyddyntévit vahvoja
salaustekniikoita. CryptoWall kéyttdd RSA-2048-salausta ja levidé usein sdhkdpostiliitteiden tai
haitallisten verkkosivujen kautta. Locky taas lahetetddn tyypillisesti haitallisten séhkopostiliitteiden
avulla, joissa on makroja siséltdvid asiakirjoja hyodyntden AES-salausta. (Anghel & Racautanu,

2019.)

Toinen ransomwaren ilmenemismuoto on locker-ransomware, joka tunnetaan myds nimelld non-
encrypting ransomware. Toisin kuin crypto-ransomware, locker-ransomware ei salaa tiedostoja,
vaan estéd laitteen kdyton kokonaan. Uhri ndkee lukitusviestin ja maksamalla lunnaat voi saada
laitteen takaisin kdyttoonsd. (Prasad & Kumar, 2024.) Locker-ransomware estéé uhria kdyttdmasta
tietokonetta tai jarjestelméd. Esimerkiksi Winlocker ja Reveton lukitsevat kayttdjéarjestelmain ja
vaativat maksua sen avaamiseksi. Winlocker estdd padsyn koko tydpdytdympéristoon ja ndyttda
tdysikokoisen ilmoituksen tietokoneen néytoll4, jossa pyydetidén maksua lukituksen avaamiseksi.
Reveton taas esittdd olevansa laillinen lainvalvontaviranomaisen ilmoitus, joka vaatii sakon

maksamista. (Anghel & Racautanu, 2019.)

Zimba ja Chishimba (2019b) kisittelevit tutkimuksessaan hybrid-ransomwarea, toisella nimella
hybrid encryption, joka edustaa kolmannen sukupolven ransomware-malleja. Hybrid-ransomware
yhdistéé crypto- ja locker-ransomwaren. Hybrid-ransomware on yksi nykyaikaisista ransomwaren
muodoista, ja sen yhdistetyt ominaisuudet tekeviét siitd erityisen vahingollisen. Ndissd
hyokkayksissd yhdistyvét seki tiedostojen salaus etté laitteen kdyton estiminen. WannaCry ja
SamSam ovat tunnettuja esimerkkeji hybrid-ransomwaresta, jossa hyokkéykset levisivit laajoihin
verkostoihin kdyttden worm-tyyppisid mekanismeja seki salausalgoritmeja, kuten AES-256 ja RSA.
Worm-tyyppisilld mekanismeilla viitataan haittaohjelmiin, jotka pystyvdt monistamaan itsedén ja
levidmidn automaattisesti verkon kautta hyodyntdmalld jarjestelmén haavoittuvuuksia. AES-256
puolestaan on symmetrinen salausalgoritmi, jossa samaa avainta kdytetddn seké tiedostojen

salaamiseen ettd niiden avaamiseen. (Zimba & Chishimba, 2019b.)
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Doxware tunnetaan my0s nimelld leakware. Haittaohjelma ei lukitse tietokoneen kayttdoikeuksia tai
salaa tiedostoja, vaan kiristd4 uhria uhkaamalla julkaista varastettuja tietoja (Anghel & Racautanu,
2019). Hyokkéaéajéat uhkaavat julkistaa uhrin arkaluonteiset tiedot, ellei lunnaiden maksua suoriteta,
miké lisdd hyokkayksen painostusvaikutuksia (Prasad & Kumar, 2024). Doxware on yleisempéa
organisaatioihin kohdistuvissa hyokkayksissé, jossa hyokkadjit uhkaavat vuotaa yrityksen

luottamuksellisia tietoja, kuten asiakastietoja tai sopimuksia (Anghel & Racautanu, 2019).

Scareware taas manipuloi kayttéjaa harhaanjohtavilla viesteilld, kuten véitteilld virustartunnoista.
Uhria painostetaan maksamaan korjauspalveluista, jotka ovat todellisuudessa tarpeettomia tai
haitallisia. (Prasad & Kumar, 2024.) Scareware ei varsinaisesti salaa tiedostoja tai lukitse
jarjestelmid, vaan se luottaa kéyttdjan pelon hyodyntdmiseen saadakseen uhrin suorittamaan
haluttuja toimintoja, kuten maksamaan palvelusta, jota ei oikeasti ole olemassa. Hyokké&éjét
kayttavit pelottelevia popup-mainoksia, jotka esittdvit virheilmoituksia tai viitteitd, jossa kayttdjan
laite on vaarantunut. Ndiden viestien tarkoitus on huijata kéyttdjd asentamaan haittaohjelma tai
maksamaan lunnaita jonkin ohjelmiston aktivoimiseksi tai ongelman ratkaisemiseksi. Scareware
hyodyntéé sosiaalisen manipuloinnin taktiikoita, eikd usein aiheuta pysyvéa vahinkoa jérjestelmalle,

vaan huijaa uhria taloudellisesti tai asentamalla muita haittaohjelmia. (Kovéacs, 2024.)

Ransomware as a Service (RaaS) -palvelumalli mahdollistaa jopa kokemattomien rikollisten
kayttavan ransomware-tyokaluja hydkkdysten suorittamiseen helppokayttoisten hallintapaneeleiden
avulla. (Prasad & Kumar, 2024.) RaaS toimii palvelumallina, joka mahdollistaa teknisesti
kokemattomien kiyttdjien suorittaa ransomware-hyokkéyksid hyodyntdmaélld valmiita alustoja.
Alustat tarjoavat valmiit tyokalut, kuten mukautettavat ransomware-paketit ja infrastruktuurin,
esimerkiksi maksujérjestelmit ja command-and-control-palvelimet. RaaS-kayttéjét voivat ostaa
valmiita ransomware-paketteja, ja lunnaiden maksaminen tapahtuu usein kryptovaluutoilla. RaaS-
alustojen kehittédjat hyotyvit jakamalla voittoa kayttdjien kanssa, yleensd ottamalla noin 30 %
lunnaista. RaaS ei ainoastaan tarjoa haittaohjelmaa, vaan myds teknisté tukea ja ohjeita
hyokkiyksen toteuttamiseen. Hyokkadja voi itse rdétdloida haittaohjelman valitsemalla kohteeseen
sopivat ominaisuudet, jonka jdlkeen alusta hoitaa infrastruktuurin. Haittaohjelma levitetédén
tietojenkalasteluviesteilld, haitallisilla liitteilld, verkkosivujen kautta tai hyodyntdmalld jérjestelman
haavoittuvuuksia. Haittaohjelman aktivoiduttua kohdekoneessa, se salaa tiedostoja tai estdd paasyn

jarjestelmdén. (Alwashali ym., 2021.)

Mcintoshin ym. (2024) tutkimuksessa késitellddn moderneja ransomware-hyokkayksid, jotka ovat

siirtyneet kaksoiskiristystaktiikkaan, jossa hyokkadjit eivét pelkéstidén salaa tiedostoja, vaan my0s
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varastavat niitd. Varastetut tiedot toimivat lisépainostuskeinona hyokkadjien uhkaamalla julkaista,
myyda tai kéyttdd arkaluonteisia tietoja, ellei lunnaiden maksamista suoriteta. Datan eksfiltraatio on
tehnyt moderneista hyokkayksisti entistd kohdennetumpia ja vaarallisempia. Eksfiltraation
onnistuminen tarkoittaa, ettd hyokk&aja voi uhata yrityksen mainetta ja litketoimintaa, vaikka
tiedostot olisi palautettu varmuuskopioista. Tutkimuksessa korostetaan, ettd jotkut ransomware-
variantit siséltdvit myos vakoiluominaisuuksia. Hyokkéykset voivat keréta tietoa pitkélla
aikavalilld, esimerkiksi tiedusteluvaiheen aikana, ennen toimitus- ja levidmisvaiheita (kuvio 1).
Tama tiedustelutoiminta mahdollistaa hyokkéysten kehittyneemman suunnittelun ja tehokkuuden.
Hyokkéagjat voivat esimerkiksi tunnistaa kohdeyrityksen kriittisimmat jérjestelmén ja tiedot, mika

tekee hyokkayksestd tdsméllisemmén. (Mcintosh ym., 2024.)
2.2 Ransomwaren etenemisen eri vaiheet

Ransomware-hyokkdykset noudattavat usein monivaiheista prosessia, joka voi siséltid tiedustelun,
hyokkéyksen toimittamisen, tiedostojen salaamisen seka kiristyksen. Hyokkadjat pyrkivét
maksimoimaan vahingon hyodyntdmailld seké teknisid haavoittuvuuksia ettd inhimillisia
heikkouksia, kuten sosiaalista manipulointia. (Prasad & Kumar, 2024). Ndiden vaiheiden tarkempi
ymmarrys on keskeistd tehokkaiden torjunta- ja ennaltachkdisystrategioiden kehittdmisessd. Vaikka
ransomware-hyokkaysten vaiheet voivat vaihdella ja niissd voidaan painottaa eri elementteja,
tutkimuksissa on tunnistettu niille yhteisié péavaiheita, jotka esiintyvét erilaisissa hyokkéyksissa.
Ném4 vaiheet eivit aina noudata tdysin samaa kaavaa, mutta hyokkéykset jakavat usein samoja

keskeisid elementteji, jotka on esitetty alla olevassa kuviossa.

Tiedustelu Toimitus Leviéiminen Salaus
Hyokkaajit voivat Ransomware Haittaohjelma voi Hyokkaaja pyrkii
selvittdd kohteesta levitetiin usein laajentaa vaikutustaan estdimadn padsyn
tietoja, kuten haitallisilla liitteilla, ~ tartuttamallamuita tietoihin esimerkiksi
ha;;‘;‘!“:;:’lzi‘;‘: I B erkkohyokkayksilla Jarjestelmid salaamalla ne tai
e B hain tai huijauspiivityksilld haavoittuvuuksia lukitsemalla tiedostot
tai sosiaalisen hyddyntien

manipuloinnin avulla

Kuva 1 Ransomware-hydkkdysten vaiheet pohjautuen Iéhteeseen (Prasad & Kumar, 2024)
Ransomware-hyokkéyksen ensimmaéisessd vaiheessa (kuvio 1) hyokkaajat kerdavét
mahdollisimman paljon tietoa kohdejérjestelmésté. Tiedusteluun voi sisdltyéd verkkoarkkitehtuurin,

jérjestelmien haavoittuvuuksien ja kayttdjatunnusten kartoitusta. Lisdksi hyokkadjét voivat
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hyodyntéé sosiaalista manipulointia, kuten tietojenkalastelua (eng. phishing), saadakseen péésyn
kriittisiin tunnistetietoihin. Tietojen hankkimiseen voidaan kiyttdd avoimen ldhdetiedustelun
menetelmii, kohdistettuja tietopyynt6jé tai haavoittuvuusskannauksia. Néin hyokkadjat pystyvit
suunnittelemaan mahdollisimman tehokkaan hyokkaysstrategian. Kerétyn tiedon pohjalta
hyokkadjat laativat suunnitelman hyokkayksen toteuttamiseksi. Suunnitteluvaiheessa analysoidaan
tunnistetut haavoittuvuudet ja valitaan hyokkéyksen kohdistamiseen kiytettdvit menetelmat.
Hyokkéajat voivat esimerkiksi valmistella haitallisia ohjelmistoja, jotka hyodyntdvit havaittuja
haavoittuvuuksia, tai raétdloida tietojenkalastelukampanjoita erityisesti kohdeorganisaatioita varten.
Tavoitteena on maksimoida hyokkayksen vaikutus ja varmistaa, ettd kriittiset jérjestelmit saadaan

lamautettua. (Prasad & Kumar, 2024.)

Hyokkéyksen toimitusvaiheessa (kuvio 1) ransomware siirretddn kohdejérjestelméén. Yleisimpia
menetelmii ovat tietojenkalasteluviestit, haitalliset linkit, ohjelmistojen haavoittuvuuksien
hyodyntdminen ja etityopoytdyhteyksien vadrinkayttd. Vuonna 2022 yleisin ransomware-
hyokkédysten toimitustapa oli tietojenkalasteluviestit, joita kdytettiin noin 38 % tapauksista. Timéan
lisdksi haittaohjelmia levitettiin hyodyntdmailla ohjelmistojen haavoittuvuuksia (26 %),
etityopoytiprotokollan haavoittuvuuksia (20 %) sekd muita menetelmid (16 %). Hyokkadjit voivat
kayttdd myos muita edistyneitéd keinoja, kuten exploit-paketteja ja haitallista mainontaa, joilla
hyodynnetiin verkkoselaimen tai ohjelmistojen haavoittuvuuksia. (Prasad & Kumar, 2024.)
Esimerkiksi WannaCry-ransomware hyddynsi EternalBlue-protokollan haavoittuvuuksia

paistikseen nopeasti levidméén yritysverkoissa (Zimba & Chishimba, 2019b).

Kun ransomware on asennettu kohdejarjestelméén, se aloittaa levidmisvaiheen (kuvio 1), jonka
tavoitteena on laajentaa vaikutusalaa verkossa. Levidmisessd voidaan kiyttd4 usein lateraalisia
liikkeitd, joissa hyodynnetdin verkon sisdisid haavoittuvuuksia ja saavutetaan uusia kohteita, kuten
varmuuskopiojérjestelmid. Tamé vaihe voi siséltdd myos kéyttdjatunnusten vairinkayttoa ja
jarjestelmivalvojan oikeuksien hankkimista. Levidmisen tarkoituksena on laajentaa hyokkéyksen
vaikutuksia ja estii jarjestelmien palauttaminen. (Prasad & Kumar, 2024.) WannaCry-hyokkayksen
kaltaisilla ransomwareilla, jotka siséltdvét kyseisid worm-ominaisuuksia, on kyky skannata seké
paikallisia etté julkisia IP-osoitteita naapuriverkoissa. Tdma mahdollistaa ransomware-hyokkayksen
laajenemisen ei vain sisdverkkoihin vaan myds ulkoisiin jirjestelmiin. Hyokkéayksesséd voidaan
kayttad esimerkiksi preudorandom number generator (PRNG) -mekanismeja, jotka luovat
ndenndissatunnaisia [P-osoitteita skannausprosessiin. Ndin esimerkiksi WannaCry hyddyntéa
PRGN:4i generoimaan IP-osoitealueita, jotka skannataan seka paikallisissa ettd julkisissa verkoissa.

Kaikki ransomwaret eivit kuitenkaan toimi samalla tavalla, silld levidmisominaisuudet, kuten
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worm-tyyppiset ominaisuudet ja PRNG:n kéytto, ovat tyypillisid kehittyneille kolmannen
sukupolven ransomwareille. Aikaisemmat ransomwaret eivit siséltineet tillaisia mekanismeja, vaan
ne olivat yksinkertaisempia ilman kykyé laajentaa vaikutusaluettaan automaattisesti. (Zimba &

Chishimba, 2019b.)

Salausvaiheessa (kuvio 1) ransomware hyodyntii kehittyneiti salaustekniikoita uhrin tiedostojen
lukitsemiseksi ja niihin padsyn estimiseksi. Ransomware luo salausavaimet, jotka vélitetddn usein
hyokkadjan komentopalvelimelle turvallisen avaintenvaihtomekanismin avulla. Joissakin
tapauksissa ransomware voi suorittaa salauksen tiysin paikallisesti ilman ulkoista yhteytté, kuten
SamSam-ransomware, miké tekee sen havaitsemisesta ja estimisestd haastavampaa. (Prasad &
Kumar, 2024.) Modernit ransomware-mallit kdyttivit edistyneitd hybridisalaustekniikoita, jotka
yhdistévit symmetristé ja epdsymmetristd salausta. Hybridimalleissa ransomware generoi
symmetrisen avaimen, kuten AES, joka salaa yksittdiset tiedostot. Tdmai avain salataan hyokkadjan
hallussa olevalla RSA-avaimella, mikd tekee AES-avaimen palauttamisen uhrille ldhes

mahdottomaksi ilman hyokkaéjén yksityistd RSA-avainta. (Zimba & Chishimba, 2019b.)

Lunnasvaatimusvaiheessa (kuvio 1) uhri saa viestin, jossa ilmoitetaan tiedostojen salauksesta ja
esitetddn ohjeet lunnaiden maksamiseen. Lunnaat vaaditaan usein maksettavaksi esimerkiksi
kryptovaluutassa, kuten bitcoinissa, anonymiteetin sdilyttdmiseksi. Viestissd voi olla esimerkiksi
uhkauksia, kuten tietojen pysyvéstd tuhoamisesta tai julkaisemisesta, ellei maksua suoriteta
médrdajassa. (Prasad & Kumar, 2024.) Esimerkiksi WannaCry antoi uhreille 72 tuntia aikaa maksaa
lunnasvaatimukset ennen tietojen lopullista menetystd (Zimba & Chishimba, 2019a). Hyokkaéjat
voivat tarjota my0ds yhteydenottokanavia, kuten sahkdpostiosoitteen tai Tor-verkon sivuston, joiden
kautta uhri voi ottaa yhteyttd hyokkééjiin ja saada lisdohjeita tai jopa neuvotella maksun

suuruudesta (Prasad & Kumar, 2024).

Hyokkéyksen loppuvaiheissa (kuvio 1) hyokkadjit voivat myos kiristdd uhria uhkaamalla pysyvalla
tiedostojen tuhoamisella tai niiden julkistamisella. Hyokk&4jét saattavat uhata tuhota salatut
tiedostot pysyvésti, mikéli lunnaat jitetdén maksamatta. Uudemmat ransomware-variantit, kuten
Maze ja REvil, yhdistivit tiedostojen salauksen ja varastamisen. Hyokk&éjéat uhkaavat julkaista
varastetut tiedostot julkisesti tai myyda niitd, ellei lunnaita makseta. Joissakin tapauksissa
hyokkaajat voivat vaatia lisdlunnaat uhaten julkaista varastettuja tietoja useissa erissd, mikali heidén
vaatimuksiinsa ei suostuta. Tama kaksinkertainen kiristysstrategia lisdd hyokkayksen vaikutusta ja

painostaa uhria maksamaan lunnaat mahdollisimman nopeasti. (Prasad & Kumar, 2024.)
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Yrityksille hyokkdyksen loppuvaihe tarkoittaa usein merkittivid kustannuksia, kuten
tuotantokatkoja, tietojen palauttamisyrityksid seké tietoturvajérjestelmien parantamiseen liittyvia
toimenpiteitd. Lisdksi on mahdollista, ettei tiedostoja saada palautettua, vaikka lunnaat
maksettaisiin, miké korostaa tehokkaiden varmuuskopio- ja ennaltachkidisystrategioiden térkeytta.
(Zimba & Chishimba, 2019b.) Hyokkéyksen loppuvaihe ei paity pelkéstédén lunnaiden
maksamiseen, vaan sen seuraukset voivat ulottua syvemmadlle yrityksen toimintaan, aiheuttaen
huomattavia taloudellisia ja operatiivisia tappioita. Seuraavassa alaluvussa (2.3) tarkastellaan
vaihtoehtoja, joita yrityksilld on vastata hyokkayksiin, kuten lunnaiden maksaminen tai maksamatta

jattaminen sekd ndiden ratkaisujen vaikutuksia.
2.3 Ransomware-hyokkaysten vaikutukset yritystasolla

Ransomware-hyokkdysten vaikutuksesta yritykset voivat joutua maksamaan lunnaita, menettdméan
kriittisid tietojaan pysyvasti tai kokea pitkien kayttokatkosten seurauksena suuria toimintakuluja
(Al-Rimy ym., 2018). Connollyn ym., (2020) tutkimus késittelee ransomware-hyokkéysten
vaikutuksia organisaatioihin ja selvittda, mitkd tekijat vaikuttavat hyokkéysten vakavuuteen.
Tutkimuksen mukaan yrityksen sektorilla ja tietoturvan tasolla on merkittdva vaikutus hyokkaysten
seurauksiin. Erityisesti yksityisen sektorin yritykset, joilla on heikompi tietoturvapositio, kirsivét
suhteellisesti vakavampia taloudellisia ja toiminnallisia menetyksid kuin julkisen sektorin toimijat.
Tutkimuksessa todettiin, ettd kohdennetut hyokkaykset, joissa hyokkésjat kayttavat radtiloityja
haittaohjelmia ja tunkeutuvat jarjestelmiin, aiheuttavat usein suuria lunnasvaatimuksia seké pitkia
kayttokatkoksia, mitkd voivat pahimmillaan lamaannuttaa yrityksen toiminnan pitkiksi ajoiksi.

(Connolly ym., 2020.)

Zimba ym., (2019a) korostavat, ettd WannaCry-hyokkays aiheutti maailmanlaajuisesti laajoja
taloudellisia tappioita, kun sen kohteiksi joutui yli 300 000 uhria muutamassa péivéssi. Joissakin
tapauksissa yritykset joutuivat kéyttiméaan miljoonia dollareita jérjestelmien palauttamiseen. Tama
tapahtui joko maksamalla lunnaat, kuten Hollywood Presbyterian Medical Center maksoi 17 000
dollaria tai Hancock Health 55 000 dollaria. Vaihtoehtoisesti yritykset hyddynsivit
varmuuskopioita, miké kuitenkin aiheutti merkittdvid kustannuksia palautusprosessin ja
tuotannonmenetysten vuoksi. Atlantan kaupunki esimerkiksi kéytti yli 2,6 miljoonaa dollaria
palautustoimenpiteisiin, vaikka lunnasvaatimukset olivat vain 50 000 dollaria. WannaCry-tyyppiset
itsestéén levidvit hyokkaykset voivat lamaannuttaa koko yritysverkoston ja vahingoittaa myds
etdvarmuuskopioita, mik& moninkertaistaa vaikutukset ja kustannukset. (Zimba & Chishimba,

2019a.)
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Paquet-Cloustonin ym., (2019) tutkimus tuo esille ransomware-hyokkéysten merkittivid
taloudellisia vaikutuksia yrityksille ja organisaatioille. Esimerkiksi Locky- ja CryptXXX -
ransomware-suvut ovat kerdnneet yhteensi miljoonia dollareita lunnaita, Locky yksindén jopa 7,8
miljoonaa dollaria vuosina 2016-2017 ja CryptXXX noin 1,9 miljoonaa dollaria. SamSam-
hyokkdykset ovat erityisesti ransomware-iskuja, joissa hyokkadjit tunkeutuvat jarjestelméién ja
salaavat kriittisid tietoja vaatiakseen huomattavia lunnaita niiden palauttamiseksi. Ndissé
hyokkayksissé rikolliset usein kayttavit raétaloityja haittaohjelmia ja kohdentavat hyokkéayksensa
tarkoin valittuihin yrityksiin ja julkisiin organisaatioihin, mikd mahdollistaa lunnasvaatimusten

asettamisen jopa kymmeniin tuhansiin dollareihin. (Paquet-Clouston ym., 2019.)

Vuosi 2023 toi esiin yhd vakavampia ransomware-hyokkéysten vaikutuksia yrityksiin ja
yhteiskunnallisiin palveluihin. Esimerkiksi Royal Mailin hyokkéys tammikuussa 2023 pysdytti
kansainviliset postikuljetukset yli kuudeksi viikoksi ja aiheutti merkittdvid taloudellisia menetyksia
sekd asiakasluottamuksen heikkenemistd. Lisdksi LockBit-ransomware-ryhmaé vaati yritykseltd alun
perin 80 miljoonan dollarin lunnaita, ja lopulta timi summa neuvoteltiin puoleen. Royal Mail
kieltdytyi kuitenkin maksamasta alkuperéistd lunnasvaatimusta, ja LockBit julkaisi mydhemmin
neuvotteluasiakirjat osoittaakseen vaatimusten alentamisen. Royal Mail ole kuitenkaan
kommentoinut, maksettiinko lunnaita osittain vai ei, jittden lopullisen tilanteen epdselviksi. Muita
merkittdvid tapauksia olivat Minneapolisin koulupiirin hyokkays, joka johti yli 100 000 henkilén
yksityistietojen vuotamiseen, sekd Capital hyokkéys, jossa kriittiset hallinnon sopimuksiin liittyvat
tiedot paétyivét pimeédédn verkkoon. Dallasin kaupungin tapauksessa hyokkéays katkaisi palveluja, ja
kaupungin hallinnon korjauskustannukset nousivat jopa 8,5 miljoonaan dollariin. (Teichmann &

Boticiu, 2024.)

Humayun ym., (2021) huomauttavat, ettd ransomware-hyokkéykset ovat kasvaneet erityisen
nopeasti myos loT-ympéristdssd (eng. internet of things) viime vuosina, silld ne hyddyntivét [oT-
laitteiden laajentunutta kéyttod ja jarjestelmien yhteyksid. Ransomware-hyokkéykset [oT-
jarjestelmissé voivat aiheuttaa yrityksille ja organisaatioille merkittdvia taloudellisia tappioita ja
kayttokatkoja, koska hyokkdykset pystyvét lamauttamaan kriittisid toimintoja koko verkostossa.
IoT:n kasvun myo6té hyokkaysten vaikutukset eivét rajoitu pelkéstéan yksittdisiin laitteisiin, vaan
niilld on potentiaalia héiritd kokonaisia toimitusketjuja tai infrastruktuureja. Tdmé voi johtaa
operatiivisiin ongelmiin, jotka vaikuttavat yritysten toiminnan jatkuvuuteen ja aiheuttavat

kustannuksia miljoonien dollareiden edestid. (Humayun ym., 2021.)
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Ransomware-hyokkaykset ovat yhd monimuotoisempia ja kohdistuvat erityisesti haavoittuviin
sektoreihin, kuten terveydenhuoltoon, rahoitukseen ja julkisin palveluihin, joissa tietojen menetys ja
mainehaitat voivat olla erityisen suuria. Ransomware-as-a-Service (RaaS) -malli on madaltanut
hyokkaysten toteuttamiskynnysté, miké liséé yrityksille kohdistuvaa painetta varautua ja parantaa
resilienssiddn kyberturvallisuusstandardien avulla. Ransomware-hyokkaysten suorat ja epdsuorat
kustannukset, kuten taloudelliset tappiot, maineen menetykset ja oikeudelliset seuraukset,
muistuttavat yrityksié ennaltaehkdisyn merkityksesti nykypdivin monimutkaisessa uhkakentéssa.

(Muniandy ym., 2024.)

Mcintoshin ym., (2024) tutkimus korostaa, ettd datan eksfiltraatio on noussut merkittdviksi osaksi
kiristysohjelmien toimintatapaa, mikd on muuttanut hydkkaysten luonnetta ja uhrien kohtaamia
riskejé. Perinteisesti kiristysohjelmat keskittyvét tiedostojen salaamiseen ja niiden vapauttamisen
ehtona on lunnasrahojen maksaminen. Nykyéén yhi useammat hyokkéykset yhdistévit tiedostojen
salaamisen lisdksi datan varastamisen, tai keskittyvét pelkéstédédn eksfiltraatioon ilman salausta.
Datan eksfiltraatio tarjoaa hyokkédjille monipuolisempia painostuskeinoja. Uhria voidaan uhata
esimerkiksi luottamuksellisten tietojen julkaisemisella, myymiselld kolmansille osapuolille tai
vadrinkaytolla. Niilld keinoilla hyokkaajat pyrkivat maksimoimaan lunnaiden maksamisen
todennékdisyyden ja mahdollisen rahallisen hyddyn. Datan eksfiltraatioon liittyvé kehys heijastaa
hyokkadjien liiketoimintamallin muutosta. Koska organisaatiot ovat parantaneet
varmuuskopiointistrategioitaan ja vihentdneet halukkuutta maksaa lunnaita, hyokkaijét ovat
alkaneet painottaa tapoja, joilla voidaan lisitd uhreihin kohdistuvaa painetta ilman, etti he pystyvit
vilttimadn lunnaiden maksamista pelkéstddn palauttamalla tiedot varmuuskopioista. (Mcintosh

ym., 2024.)



3 Akateemisessa kirjallisuudessa kasitellyt ransomware-hyokkaysten

ennaltaehkdisymenetelmat

Téssé luvussa késitellddn akateemisessa kirjallisuudessa esiteltyjd menetelmid ransomware-
hyokkaysten ennaltachkéisyyn. Menetelméit on ryhmitelty teknisiin ja ei-teknisiin
lahestymistapoihin. Teknisten menetelmien tavoitteena on suojata jarjestelmét haittaohjelmilta,
tunnistaa epdilyttévé toiminta ja estdd hyokkdysten eteneminen organisaation sisélld. Ei-tekniset
menetelmét puolestaan painottavat inhimillisten virheiden vihentdmisti ja tietoturvakulttuurin
kehittdmistd organisaatioissa. Ransomware-hyokkiysten ennaltachkdisymenetelmié tarkastellaan
tasséd luvussa erityisesti yritysnakokulmasta, vertaillen niitd menetelmien vahvuuksien,
heikkouksien, kustannustehokkuuden ja soveltuvuuden perusteella. Arvioinnin tueksi on laadittu
kaksi taulukkoa; toinen késittelee teknisid menetelmia ja toinen ei-teknisiad
ennaltachkdisymenetelmid. Taulukot tarjoavat tiivistetyn esityksen eri menetelmien hyddyisté ja
rajoitteista yritysympéristossa. Lisdksi taulukot tdydentdvét analyysia, joka esitetdén

yksityiskohtaisemmin taulukoiden alapuolella.

Luvussa tarkastellut ennaltachkéisymenetelméit on valittu akateemisen kirjallisuuden perusteella.
Valintakriteerind on menetelmien relevanssi yritysmaailmassa seké niiden toimivuuden ja
soveltuvuuden arviointi kirjallisuuden pohjalta. Kirjallisuudesta valittiin erityisesti sellaisia
tutkimuksia, joissa esiteltyjd menetelmié voidaan soveltaa ransomware-hyokkaysten
ennaltachkiisyyn, ja tarkastelussa painotettiin ndiden menetelmien analysointia ja vertailua
yritysympéristossd. Valintaprosessissa hyddynnettiin keskeisiéd tutkimuksia, kuten Mcintosh ym.,
(2024), Mcintosh ym., (2021), Pagan & Khaled (2021), Alshaikh ym., (2020), Silva ym., (2019),
Al-Rimy ym., (2018), Tailor & Patel (2018) sekd Luo & Liao, (2007).

3.1 Tekniset ennaltaehkdaisymenetelmat ja niiden tarkastelu yritysnakokulmasta

Menetelmé Vahvuudet Heikkoudet Kustannus- Soveltuvuus Lihteet
tehokkuus yritysympéristo
ssi
Pédsynhallinta Estdd Tehoton ilman Kustannustehokas, Soveltuu hyvin (Ami ym.,
valtuuttamattoman sdannollistad mutta auditointi vaatii | tiedostosuojausta | 2018)
kdyton; joustavat auditoimista resursseja vaativille (Parkinson,
asetukset yrityksille 2017)
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(Kim & Lee,
2020)
Palomuurit Estédd tunnetut Ei tunnista uusia | Kohtuullinen, mutta Soveltuva osana | (Pagan &
haitalliset [P-osoitteet | tai hyvin vaatii ylldpitoa monikerroksista | Khaled,
ja litkkenteen naamioituja uhkia puolustusta 2021)
Zero Trust - Mikrosegmentointi kallis Pitkalld aikavélilla Hyva (Adahman
arkkitehtuuri estdd etenemisen; kayttoonotto ja kustannustehokas soveltuvuus ym., 2022)
jatkuva valvonta infrastruktuurin kriittista (Kindervag,
muutos tietoturvaa 2010)
vaativille
yrityksille
Houkuttelu- Havaitsee ja estdi Ei estd Kustannustehokas lisd | Soveltuu (Lin & Lee,
tiedostot nopeasti uusia alkuperésta suojausstrategioihin yrityksille, joissa | 2023)
hyokkéyksia hyokkéysta kriittisti dataa ja | (Wang ym.,
nopeaa 2018)
reagointia
tarvitaan
Itse- Automaatio vihentdd | Rajoittunut Pienet Soveltuu suurille | (Tariq ym.,
konfiguroitava manuaalista tyota; testaus ja uusia yllapitokustannukset | IoT- ja [oMT- 2022)
ehkdisymekanis | skaalautuva variantteja vaikea | avoimen ldhdekoodin | ympéristoille
mi tunnistaa ansiosta
IoMT-
ympdristoihin
Sadnnolliset Palauttaa tiedot ilman | Vanhentuneet Pitkélla aikavalilla Keskeinen osa (Luo &
varmuuskopiot lunnaita; offline- varmuuskopiot kustannustehokas yritysten Liao, 2007)
suojaus tehokas tehottomia tietoturvaa (Al-Rimy
ym., 2018)
Tietoturva- Sulkevat tunnetut Ei suojaa Kustannustehokas, jos | Soveltuva (Al-Rimy
paivitykset ja - haavoittuvuudet nollapéivihyokkd | automatisoitu kaikenkokoisille | ym., 2018)
korjaukset yksiltd yrityksille (Herrera
Silva ym.,
2019)
Péitelaitteiden Reaaliaikainen uhkien | Monimutkainen Tehokas, mutta Sopii (Cappello,
tunnistus- ja tunnistus; kayttoonotto; kayttoonotto voi olla | monikerroksisee | 2024)

mahdolliset vaarat

kallista

n suojaukseen
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reagointimenetel | automatisoitu positiiviset
ma toiminta halytykset
Verkon Rajoittaa Ei estd Kohtuullinen; riippuu | Erityisen (Zhanhui &
segmentointi hyokkéyksen alkuperdistd verkon koosta ja hyddyllinen Rahman,
levidmisen verkossa hyokkaysti; vaatii | monimutkaisuudesta | kriittisen 2017)
ja suojaa kriittisid huolellista infrastruktuurin | (Zimba &
resursseja suunnittelua suojaamiseen Rahman,
2017)
Monivaiheinen Vahva suojaus Voi hidastaa Hyvi, erityisesti Térked kriittisten | (Takeuchi
tunnistautuminen | varastettuja tunnuksia | kdyttod; haastava | pilvipohjaisilla jérjestelmien ym., 2023)
vastaan ottaa kayttoon ratkaisuilla suojaukseen
vanhoissa
jarjestelmissé
Kerrostettu Yhdistaa useita Ei havaitse Kallis, mutta vihentéd | Sopii suurille (Shaukat &
suojaus tehokkaita kaikkia tietojen menetyksen yrityksille, joissa | Ribeiro,
suojakeinoja variantteja; riskid ja tarjoaa kriittista dataa 2018)
monimutkaisuus | kattavan suojan

Taulukko 1 Tekniset ennaltaehkdisymenetelmdt

3.1.1

Péasynhallinta

Padsynhallinta ennaltachkdisymenetelméana rajoittaa tiedostoihin kohdistuvia muokkaus- ja

poistotoimenpiteitd valtuuttamattomilta ohjelmilta ja prosesseilta. Se perustuu kayttéjien tai

sovellusten autentikointiin ja valtuuttamiseen ennen tiedosto-operaatioiden sallimista, mika

vihentdd haittaohjelmien mahdollisuutta padsta kisiksi suojattuihin tiedostoihin. (Ami ym., 2018.)

Parkinson (2017) korostaa periaatetta, jossa kdyttéjien oikeudet rajoitetaan vain vélttimattomaan.

Tama estdd ransomwarea kayttamastd yliméariisia kiyttooikeuksia tiedostojen salaukseen tai

poistamiseen. (Parkinson, 2017.) Kim ja Lee (2020) taas ehdottavat tutkimuksessaan sallintalistaan

perustuvaa péadsynhallintaa, jossa vain tietyn listan mukaiset ohjelmat saavat padsyn

tiedostotyyppeihin. Tima estéd ransomwarea padsemasti tiedostoihin, vaikka ohjelma olisi uusi tai

tuntematon. (Kim & Lee, 2020.)

Amin ym., (2018) esittimi Antibotics on autentikointiin perustuva paasynhallintajérjestelma, joka

suojaa tiedostoja ransomware-hyokkayksiltd. Se hyddyntid biometrisid tunnistusmenetelmié, kuten
sormenjélkitunnistusta, ja CAPTCHA-tehtdvid varmistaakseen, etti tiedostojen muokkaus- ja
poistoyritykset ovat luvallisia. Jarjestelmé toimii tiedostojérjestelméin suodatinajurina, joka tarkistaa

tiedosto-operaatioiden pyynnot ja asettaa haasteita ennen tiedostojen muokkausta.
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Jarjestelminvalvoja voi méirittdd suojatut tiedostot, haasteiden tyypit ja voimassaoloajat, mika
mahdollistaa kdyttdjakokemuksen ja turvallisuuden tasapainottamisen. Sen vahvuutena on kyky
estdd tiysin suojattujen tiedostojen luvaton kayttd, miké tekee menetelmaisti tehokkaan myos
nykyisid ransomware-hyokkayksid vastaan. Ohjelma on testattu vain Windows-
kayttojarjestelmdssd, eikd sen tehokkuutta tulevaisuuden kehittynyttd ransomwarea vastaan voida

siten taata. (Ami ym., 2018.)

Parkinson (2017) ehdottaa tutkimuksessaan kiyttdjien kdyttdoikeuksien rajoittamista hierarkisesti,
miké estdd ransomwarea padsemésti tiedostojérjestelmien tarkeimpiin osiin. Roolipohjainen
kayttooikeuksien hallinta voi vihentéé vahinkoa ja estdd ransomwarea toimimasta kohdekoneessa
laajasti. (Parkinson, 2017.) Geng¢ ym., (2018) ehdottivat menetelmé&é, joka estdd ransomwarea
kayttdmasta jarjestelmén satunnaislukugeneraattoreita (PRNG) avainten luomiseen, miké pyséytti
94 % testatuista ransomware-ndytteistd. Taméd menetelmd ei kuitenkaan pysty estdméén
ransomwarea, joka ei tunkeudu PRGN-funktioihin, mika rajoittaa sen sovellettavuutta. (Geng ym.,
2018.) Tiedostojen kayttdoikeuksia suositellaan rajoitettavaksi niin korkealle hakemistorakenteessa
kuin mahdollista, mutta timidn menetelmin tehokkuus riippuu siité, kuinka hyvin se on toteutettu.
Pédsynhallintamenetelmien tehokkuus voi heiketd, jos kdyttdoikeuksien ja roolien auditointeja ei
suoriteta sddnnollisesti, mikd puolestaan jéttdd aukkoja jérjestelmén suojausmekanismeihin.

(Beaman ym., 2021.)
3.1.2  Palomuurit

Palomuurit ovat keskeinen osa monikerroksista puolustusta, ja niiden tehtdvéni on tarkastaa ja
suodattaa verkkoliikennettd, estdéd tunnetut haitalliset [P-osoitteet, maantieteelliset alueet ja portit
sekd kayttdd tunkeutumisen havaitsemis- ja estojirjestelmié liikkenteen analysointiin. Palomuurit on
tarkoitettu estiméén haitallinen liikenne jo ennen kuin se saavuttaa verkon sisdiset resurssit. Tama
voi siséltdad eston haitallisten verkkosivujen tai tunnettuja haitallisia verkkokohteita kayttden.
Paganin & Khaledin (2021) tutkimuksessa korostetaan palomuurin sédéntdjen tarkkaa méadrittelyé,
kuten bit torrent -porttien estoa ja yrityksen toimintaan liittyvien tarpeettomien IP-osoitteiden ja
alueiden estdmistd. Palomuureilla pyritién katkaisemaan hyokkdyksen ennen kuin haittaohjelmat

padsevit levidméan verkkoon. (Pagan & Khaled, 2021.)

Palomuurien tehokkuus riippuu oikeiden sddntdjen luomisesta ja soveltamisesta. Tdmé vaatii
asiantuntemusta ja jatkuvaa ylldpitoa, miké voi olla haastavaa rajallisten resurssien omaaville
organisaatioille. Vaikka palomuurit voivat estdd tunnettuja haitallisia [P-osoitteita ja liikennettd, ne

eivat valttimattd pysty havaitsemaan uusia tai hyvin naamioituja hyokkayksié, kuten
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nollapdivdhaavoittuvuuksia. Palomuurit tarvitsevat toimiakseen myo0s jatkuvaa yllépitoa ja
sddntdjen paivittdmistd. Yksittdin menetelma ei riitd estimén ransomware-hyokkayksié, vaan ne

toimivat osana laajempaa monikerroksista puolustusta. (Pagan & Khaled, 2021.)
3.1.3 Zero Trust -arkkitehtuuri

Zero Trust -arkkitehtuuri on tietoturvamalli, joka perustuu periaatteeseen ei koskaan luoteta, aina
tarkistetaan”. Tédma ldhestymistapa poistaa oletetun luottamuksen organisaation sisé- ja
ulkopuolella, varmistaen, ettd jokainen kéyttooikeuspyyntd todennetaan jatkuvasti kayttdjan
identiteetin, laitteen tilan ja organisaation tietoturvapolitiikkojen mukaisesti. (Kindervag, 2010.)
Zero Trust -arkkitehtuurin toiminta perustuu kdyttdjien ja laitteiden tarkkaan todennukseen ja
padsynvalvontaan, jossa kaytto rajoitetaan vain pyydettyihin resursseihin, sekd jatkuvaan verkon
valvontaan ja lokitukseen, joiden avulla epéilyttdvit toimet voidaan havaita nopeasti. Tama
arkkitehtuuri estdd haittaohjelmien etenemisen verkossa ja suojaa organisaation resursseja.
(Adahman ym., 2022.) Zero Trust tarjoaa myds monitasoisen suojauksen kaikille digitaalisessa

ympdéristossa oleville resursseille, kuten pilvipalveluille (Kindervag, 2010).

Zero Trust -arkkitehtuuri on tehokas ldhestymistapa ransomwaren ennaltaechkéisyyn, silld sen
perusperiaate késitelld kaikkea liikennetté epéluotettavana parantaa yrityksen tietoturvaa.
Mikrosegmentoinnin avulla estetdén haittaohjelmien levidminen jirjestelmén siséll4, ja tarkasti
maédritellyt paddsynhallintasddnnét varmistavat, ettd vain valtuutettu litkenne hyvéksytién. Jatkuva
valvonta ja kattava lokitietojen analysointi mahdollistavat nopean reagoinnin poikkeamiin ja
haitalliseen toimintaan. (Adahman ym., 2022; Kindervag ym., 2022.) Vaikka kdyttdonotto voi olla
kustannuksiltaan korkea ja vaatia infrastruktuurimuutoksia, Zero Trust tarjoaa hyvéin soveltuvuuden

yritysympéristdihin, joissa tietoturvan yllapito on kriittista.
3.1.4 Houkuttelutiedostot

Houkuttelutiedosto on tietoturvamenetelméssi kaytettdva tiedosto, joka toimii syottind ransomware-
hyokkaysten havaitsemiseksi ja estdmiseksi. Tiedosto sijoitetaan strategisesti jarjestelméén, ja sen
avulla pyritddn huijaamaan ransomwarea kisittelemdin ensin juuri tété tiedostoa. Kun ransomware
salaa tai vahingoittaa houkuttelutiedostoa, jirjestelmé tunnistaa hyokkayksen ja aktivoi
suojamekanismin. Jarjestelmé kayttdd valvontaohjelmaa, joka tarkkailee jatkuvasti
houkuttelutiedoston tilaa. Jos tiedosto vahingoittuu, tietokone sammutetaan valittomaésti estidékseen

ransomwarea salaamasta muita tiedostoja. Tdma mekanismi minimoi vahingot ja suojaa kayttdjan
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dataa. Tiedoston valvontaprosessi tarkistaa sen siséllon esiasetetun tunnistusavaimen avulla

varmistaakseen, ettei ransomware ole muuttanut tiedostoa. (Lin & Lee, 2023.)

Wang ym., (2018) esittelemi menetelma kuuluu kyberturvallisuuteen perustuvan
harhautusteknologian (eng. cyber deception technology) sovelluksiin. Se on erityisesti suunnattu
RDP-pohjaisten ransomware-hyokkéysten havaitsemiseen ja torjuntaan. Menetelma kayttia
harhautusteknologiaa, joka houkuttelee hyokkaéjat ansaan suojaten tarkeité jérjestelmia
kohdennetuilta ransomware-hyokkayksiltd. Lisdksi se hydodyntéd luonnollisen kielen késittelya ja
koneoppimista, joita kiytetddn hyokkiyksen jéljittimiseen ja alkuperdisten hyokkéysléhteiden
tunnistamiseen. Menetelma on erikoistunut RDP-protokollaa hyddyntdvien hyokkéysten estimiseen
ja haittaohjelmien jéljittdmiseen, eli sen sovellettavuus rajoittuu nimenomaan tihén

hyokkaystyyppiin. (Wang ym., 2018; Alshaikh ym., 2020.)

Lenin ja Leen (2023) tutkimuksessa simuloitiin kolmen erityyppisen ransomware-hyokkayksen
kéayttdytymistd. Ehdotettu menetelmi saavutti 98,82 %:n suojauksen tiedostoille ja 100 %:n
suojauksen, jos tiedostoja ei ollut tallennettu C-asemaan. Houkuttelutiedostojen kéyttd osoittautui
tehokkaaksi menetelméksi uusien ja tuntemattomien ransomware-hyokkéysten estdmisessa.
Houkuttelutiedostoja hyddyntavd menetelmé ei korvaa antivirus-ohjelmistoja, mutta se voi
tdydentdd niiden suojauskykyi uusien ja tuntemattomien ransomware-hyokkéysten osalta. (Lin &
Lee, 2023.) Houkuttelutiedostot ovat kdytannollinen ja tehokas lisd organisaatioiden
tietoturvastrategioihin ransomwarea vastaan. Ne auttavat havaitsemaan hyokkdykset ajoissa ja

minimoimaan vahingot.
3.1.5 Itsekonfiguroituva ransomware-ehkéisymenetelma

Itsekonfiguroituva ransomware-ehkdisymekanismi on menetelm4, joka on suunniteltu suojaamaan
erityisesti [oMT-ympéristdja ransomware-hyokkayksiltd. Mekanismi hyddyntda automaatiota ja
avoimen ldhdekoodin tydkaluja, kuten OpenSSL ja Cuckoo Sandbox. Mekanismin toimintaperiaate
perustuu reaaliaikaiseen analyysiin ja poikkeavan kdyttdytymisen tunnistamiseen. Esimerkkina
menetelmin soveltamisesta toimii Tizen-kdyttojirjestelmén content screening and reputation (CSR)
-kehys, joka valvoo tiedostojen kéyttoé ja tarkastaa tiedostopyynnot kryptografisten tyokalujen
avulla. Jarjestelma rajoittaa padsya tiedostoihin ja jarjestelméresursseihin kéyttéjékohtaisesti sekd
estdd haitalliset tapahtumakutsut automaattisesti. Dynaamisen valvonnan ansiosta mekanismi
pystyy havaitsemaan ja estiméédn ransomware-hyokkaykset jo varhaisessa vaiheessa, mikd parantaa

erityisesti [oM T-ympéristdjen turvallisuutta. (Tariq ym., 2022.)
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Itsekonfiguroituva ransomware-ehkdisymekanismi [oMT-ympéristoihin havaitsee ja estdd staattiset
ja dynaamiset hyokkédykset jopa 95 % tarkkuudella. Menetelmé on skaalautuva, automatisoitu ja
kustannustehokas, silld se hyddyntdd avoimen ldhdekoodin tydkaluja, kuten Cuckoo Sandoxia, mika
pienentdd aloitus- ja ylldpitokustannuksia. Se tarjoaa kattavan suojan loMT-laitteille ja minimoi
manuaalisen tyon tarpeen. Rajoitteena on kuitenkin rajallinen testaus muihin kuin Tizen-pohjaisiin
jarjestelmiin sekd haasteet uusien ransomware-varianttien reaaliaikaisessa tunnistamisessa. (Tariq
ym., 2022.) Mekanismi soveltuu erityisesti suurille yrityksille, joilla on laajoja IoT- tai [oMT-
verkostoja, kuten terveysteknologian ja finanssialan toimijoille, joissa tietojen eheys ja kéytettédvyys

ovat kriittisid. Pienemmille yrityksille investointi voi olla kuitenkin tarpeettoman raskas.
3.1.6 Sainnolliset varmuuskopiot

Saannolliset varmuuskopiot ovat keskeinen osa ransomware-hyokkaysten ennaltachkdisya ja niiden
vaikutusten minimointia. Varmuuskopiot tarjoavat mahdollisuuden palauttaa menetetyt tiedot
ilman, etti organisaation tdytyy maksaa lunnaita. Tehokas varmuuskopiointistrategia, kuten 3—2—1-
malli, jossa sdilytetddn vihintdan kolme kopiota tiedostoista ja yksi niistd offline-tilassa, voi
vahentdd merkittdvésti hyokkdysten aiheuttamia vahinkoja. Varmuuskopioiden suojaaminen
hyokkayksiltd edellyttdd verkon ulkopuolisten tallennusvélineiden kayttod ja jarjestelméllista
varmuuskopioiden hallintaa. (Luo & Liao, 2007; Al-Rimy ym., 2018.) Modernien
kiristysohjelmien, kuten WannaCry, kyky saastuttaa myds online-varmuuskopiot korostaa offline-

varmuuskopioiden merkitysti jarjestelmien palauttamisessa (Zimba & Chishimba, 2019a).

Saannolliset varmuuskopiot ovat tirked menetelmé ransomware-hyokkéysten ennaltachkéisyssi
erityisesti yrityksille, joiden liiketoiminta riippuu vahvasti tiedon jatkuvasta saatavuudesta.
Menetelméan vahvuuksiin kuuluu mahdollisuus palauttaa tiedot ilman lunnaita, miké véhentia
hyokkaysten taloudellisia vaikutuksia. Toisaalta heikkoutena on, ettd varmuuskopiot vaativat
jatkuvaa hallintaa ja péivittdmisté ollakseen tehokkaita. My0s hyokkédjat voivat pyrkid
kohdistamaan iskunsa varmuuskopioihin, miké liséé offline-séilytyksen ja eristettyjen jérjestelmien
merkitystd. (Al-Rimy ym., 2018; Luo & Liao, 2007.) Menetelma on pitkalld aikavalilla
kustannustehokas estden mahdollisia taloudellisia menetyksid. Sdannolliset varmuuskopiot
soveltuvat parhaiten keskisuurille ja suurille yrityksille, jotka pystyvét investoimaan laadukkaisiin
varmuuskopiointijérjestelmiin ja niiden hallintaan. Pienemmille organisaatioille ratkaisu voi olla
haastavampi, mutta yksinkertaistetut mallit, kuten 3—2—1-strategia, voivat tarjota riittivén suojan.
Kokonaisuutena varmuuskopiointi on suositeltava osa ransomwaren ennaltachkéisya ja

monikerroksista tietoturvastrategiaa.
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3.1.7 Tietoturvapéivitykset ja -korjaukset

Tietoturvapiivitykset ja -korjaukset ovat keskeinen keino ransomware-hyokkéaysten
ennaltachkiisyssd. Péivitykset sulkevat tunnetut ohjelmistohaavoittuvuudet, joita hyokkédjat usein
hyodyntévit. Esimerkiksi WannaCry-hyokkayksessé kdytettiin Microsoftin SMB-protokollan
haavoittuvuutta, joka olisi voitu estéé ajantasaisilla pdivityksilld. Al-Rimyn ym., (2018)
tutkimuksessa suositellaan erityisesti automaattisten paivitysten kayttod, silld ne vihentévét
inhimillisten virheiden riskid ja varmistavat, ettd jérjestelmét pysyvét ajan tasalla. Pdivitykset ovat

erityisen tirkeitd litketoimintakriittisten jarjestelmien suojaamisessa. (Al-Rimy ym., 2018.)

Tietoturvapéivitykset ovat tehokas ja kustannustehokas keino ehkéistd ransomware-hyokkayksié,
koska ne sulkevat hyokkaysten yleisid viylid, kuten ohjelmistohaavoittuvuuksia (Al-Rimy ym.,
2018). Ne sopivat erityisesti yrityksille, joissa automaattiset paivitykset voivat vihentda
hallinnollista taakkaa ja minimoida virheitd. Pdivitykset eivét kuitenkaan suojaa
nollapdivdhaavoittuvuuksilta, eik niitd voida pitdd yksinéén riittdvana turvakeinona (Al-Rimy ym.,
2018). Liséksi manuaaliset pdivitykset vaativat resursseja, miké voi olla haaste pienemmille

organisaatioille.
3.1.8 Paitelaitteiden tunnistus- ja reagointi

Pédtelaitteiden tunnistus- ja reagointimenetelma (eng. endpoint detection and response, EDR)
yhdistda paitelaitteiden jatkuvan seurannan, epéilyttdvien toimintojen tunnistamisen ja
automatisoidut reagointitoimenpiteet. EDR eroaa perinteisistd suojausteknologioista, kuten
virustorjuntaohjelmista, kyvylldén tarjota syvillistd nidkyvyyttd pditelaitteiden kéyttdytymiseen ja
analysoida reaaliaikaisesti uhkien toimintaa. EDR:n keskeinen ominaisuus on sen kyky tunnistaa
epdilyttivét toiminnot reaaliajassa, kuten tiedostojen salausyritykset, joita ransomware-
hyokkayksissi tyypillisesti kdytetddn. Ransomware hy6dyntdd usein monimutkaisia ja
innovatiivisia menetelmid, kuten polymorfisia uhkia ja tiedostottomia hyokkéyksid, jotka voivat
jééada perinteisilti suojausjérjestelmiltd havaitsematta. EDR:n kdyttdytymisanalyysiin ja
koneoppimismalleihin perustuvat algoritmit voivat tunnistaa tillaiset poikkeamat ja merkitd ne

haitallisiksi ennen kuin ne aiheuttavat laajempaa vahinkoa. (Cappello, 2024.)

Kun EDR-jérjestelméd havaitsee ransomware-uhkaan viittaavia toimintoja, se voi toteuttaa
automatisoituja toimenpiteitd, kuten tartunnan saaneen laitteen eristdmisen verkosta hyokkéyksen
leviamisen estdmiseksi. Menetelma keskeyttda haitallisen prosessin, kuten tiedostojen salaamisen,

ennen kuin ne aiheuttavat merkittdvid vahinkoja. Menetelmé lahettda reaaliaikaiset ilmoitukset
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tietoturvatiimille, jotta uhkaan voidaan reagoida nopeasti. EDR-jérjestelmaét analysoivat
paitelaitteiden toimintaa hyodyntéen heuristiikkaa ja kdyttdytymismalleja. Tdmé mahdollistaa
uhkien tunnistamisen, vaikka ne eivit vastaisi tunnettuja haittaohjelmien allekirjoituksia. Tdma
lahestymistapa on tehokas myos kehittyneiti ja tuntemattomia uhkia vastaan. Sen tehokkuus riippuu
kuitenkin jarjestelmén oikeasti konfiguroinnista ja analyysimallien tarkkuudesta. Menetelma ei ole
yksittdinen ratkaisu, vaan se toimii tehokkaammin osana kokonaisvaltaista suojautumista.
Integroimalla EDR muiden suojaustydkalujen kanssa organisaatiot voivat luoda monikerroksisen

puolustuksen ransomwarea vastaan. (Cappello, 2024.)
3.1.9 Verkon segmentointi

Verkon segmentointi on ransomwaren ennaltachkdisymenetelmai, joka keskittyy hyokkayksen
levidmisen rajoittamiseen organisaation sisdlld. Segmentoinnissa verkko jaetaan pienempiin osiin
eli segmentteihin, miké rajoittaa hyokkadjan padsyé kriittisiin resursseihin ja estdd ransomwarea
levidmaisté vapaasti koko organisaatiossa. Tdma on tirkeds, silld ransomware tyypillisesti levida
paélaitteesta palvelimelle, ja ilman segmentointia hyokkdys voi vaarantaa koko organisaation
verkon. Segmentoitu verkko mahdollistaa sen, etti eri osastot ja toiminnallisuudet ovat erilldén
toisistaan. Tamai hidastaa ransomware-hyokkéysten levidmisté ja antaa organisaatiolle aikaa ryhtyé
vastatoimiin véhentden syntyvéa riskid. Kriittiset laitteet ja sovellukset tulisi sijoittaa erillisiin
verkkosegmentteihin, jotta niiden suojaus vahvistuu ja hyokkdyksen vaikutusalue pienenee.
Segmentoinnilla voidaan estdd ransomwarea levidmaésté niihin verkon osiin, joihin silld ei ole

paisy4, ja siten minimoida hydkkéyksen aiheuttamat vahingot. (Zhanhui & Rahman, 2017.)

Zimba ym., (2017) suosittelevat tutkimuksessaan kaskadimallista verkon segmentointia, jossa
verkot jaetaan loogisiin osiin eri toimintojen ja suojaustarpeiden mukaan. Tuotantoverkkojen
suojaamisen tulisi olla ensisijainen tavoite. Tdma voidaan saavuttaa hyddyntdmélld demilitarisoituja
vyOhykkeitd vihentdméén verkkolaitteiden altistumista suorille hyokkéyksille julkisista verkoista.
Tutkimuksen mukaan myos kriittisen infrastruktuurin turvallisuus tulisi priorisoida suhteessa
muihin verkon osiin. Tdma4 tarkoittaa, ettd verkon segmentointia painotetaan kriittisilld alueilla,
joilla tietojen saatavuus ja eheys ovat keskeisid. Verkon segmentoinnin avulla voidaan vihentda
ransomware-hyokkéysten onnistumisen todennékdisyytti ja minimoida niiden vaikutusta kriittisiin
jarjestelmiin. Menetelmi on térked jarjestelmissé, joissa kriittinen infrastruktuuri on yhdistetty

julkisiin verkkoihin. (Zimba ym., 2017.)
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3.1.10 Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen (eng. multi-factor authentication, MFA) toimii yliméardisend
suojakerroksena, joka vaatii kdyttéjid todistamaan henkil6llisyytensd useammalla kuin yhdella
tavalla, kuten salasanalla, biometriselld tunnistuksella tai kertakdyttoiselld koodilla. Tadma
vaikeuttaa luvattomien kéyttijien padsya jarjestelméén, vaikka heilld olisi esimerkiksi salasana
tiedossaan. Jirjestelmé soveltaa tiukempia tunnistautumisvaatimuksia korkeampiriskisissa
tilanteissa, kuten kriittisten tietojen késittelyssd. MFA-jérjestelma integroi biometrisia
tunnistusmenetelmid, kuten sormenjélki- tai kasvojentunnistusta. Nédin varmistetaan, ettd
tunnistautuminen perustuu yksil6llisiin fyysisiin ominaisuuksiin, joita on vaikea védrentdd. MFA
vihentaa riskid, ettd hyokkadja voisi kiyttdd varastettuja tunnistustietoja padstikseen jarjestelmain
ja levittadkseen ransomwarea. Tdma auttaa erityisesti suojaamaan jirjestelmén kriittisié osia, kuten

padkayttijatileja ja arkaluonteisia tietoja. (Takeuchi ym., 2023.)
3.1.11 Kerrostettu suojaus

Kerrostettu suojaus on menetelma, joka yhdistdd useita erilaisia suojaustekniikoita ja -kerroksia
hyokkaysten torjumiseksi. Sen keskeinen idea on, ettd yksittdiset suojatoimet eivit riitd kattavaan
puolustukseen, mutta niiden yhdistdminen tarjoaa monipuolisen ja vahvemman suojan. Kerrostettu
suojaus, tissd tapauksessa Shaukatin ym., (2018) kehittima RansomWall -jarjestelmad, joka suojaa
organisaatioita crypto-ransomware-hyokkayksiltd yhdistdimélla staattisen ja dynaamisen analyysin,
hunajatiedostot, koneoppimisen ja varmuuskopioinnin. Jarjestelmé tunnistaa ransomwarelle
tyypillisen kéyttdytymisen, kuten tiedostojen salaamisen ja jarjestelmén muokkausyritykset.
Epailyttévét prosessit havaitaan varhaisessa vaiheessa, ja niiden muuttamat tiedostot
varmuuskopioidaan. Koneoppimismalli luokittelee prosessin haitalliseksi tai harmittomaksi. Jos
prosessi todetaan haitalliseksi, tiedostot palautetaan ja prosessi keskeytetidén. Menetelma toimii
myos nollapédivihyokkéysten tunnistamisessa ja tarjoaa reaaliaikaista suojaa. (Shaukat & Ribeiro,

2018.)

RansomWall -jarjestelmé tunnistaa uhkia jo varhaisessa vaiheessa seuraamalla tiedostojdrjestelmén
toimintaa ja hyddyntdmalld hunajatiedostoja haitallisen kiytoksen havaitsemiseksi.
Koneoppimismallit, kuten gradient tree boosting, tarjoavat korkean havaitsemistarkkuuden, ja
tiedostojen reaaliaikainen varmuuskopiointi varmistaa tietojen palauttamisen hydkkayksen jélkeen.
Sen vahvuutena on monitasoinen ldhestymistapa ja tehokkuus nollapdivihyokkayksid vastaan.

Heikkouksina ovat jarjestelmin monimutkaisuus, korkeat laskentatarpeet ja riippuvuus
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oppimismallien paivittdmisesti. (Shaukat & Ribeiro, 2018.) Vaikka kustannukset voivat olla
korkeat, menetelmé on erityisen sopiva suurille ja keskisuurille yrityksille, jotka tarvitsevat kattavaa

suojaa kriittisié tietoja vastaan.

Raudin ym., (2021) tutkimus tukee kerrostetun suojauksen merkitysté osana jérjestelmien
monikerroksista tietoturvaa. Sisédisten kayttoliittymien diversifiointi ndhddan proaktiivisena
ohjelmistoturvallisuusmenetelméini, jolla pyritdén estiméén haittaohjelmien hyodyntdmasta
kayttojarjestelmin keskeisid resursseja. Tama toteutetaan muuttamalla kéyttdjarjestelmén sisdisid
rajapintoja, kuten jérjestelmikutsuja, kirjastoja ja komentotulkkeja, uniikiksi niin, ettd vain luotetut
ohjelmat voivat kdyttdd niitd. Diversifiointimenetelmait tarjoavat lisdturvaa yhdistettynd perinteisiin
suojakeinoihin, kuten salaukseen ja tunkeutumisen havaitsemisjirjestelmiin. Menetelma soveltuu
erityisesti jarjestelmiin, joissa koodimddré on pieni ja paivityksid tehddén harvemmin. Testien
mukaan diversifioinnilla on vain minimaalinen vaikutus jérjestelmien suorituskykyyn. Téysi
automaatio ei ole aina mahdollinen, ja ongelmalliset tapaukset saattavat vaatia manuaalista
puuttumista. Diversifioitujen rajapintojen ylldpito ja péivittiminen voivat olla haastavia erityisesti
suurissa jéarjestelmissé. Sisdisten rajapintojen diversifiointi voi tehokkaasti lisité jérjestelmien
kerrostettua tietoturvaa ja vaikeuttaa haittaohjelmien toimintaa. Néin se toimii osana

kokonaisvaltaista tietoturvastrategiaa. (Rauti ym., 2021.)
3.2 Ei-tekniset ennaltaehkaisymenetelmit ja niiden tarkastelu yritysnakokulmasta

Ransomware-hyokkdysten ennaltachkiisyssé ei-tekniset toimenpiteet ovat tirked osa
kokonaisvaltaista suojautumista. Lévesque ym., (2018) osoittavat, etti haittaohjelmien
menestyminen riippuu paitsi teknologisesta suojauksesta my0s kdyttdjien toimista ja asenteista.
Ransomware-hyokkayksissé kéytetyt taktiikat, kuten séhkopostien houkuttelevat otsikot, perustuvat
vahvasti sosiaaliseen manipulointiin ja hyddyntavét kiireellisyyden tunnetta tai auktoriteettia
(Ferreira, 2018). Lévesquen ym., (2018) tutkimuksen mukaan jopa parhaat turvamekanismit voivat
epdonnistua, jos kéyttdjit eivit tunnista riskejé tai toimivat huolimattomasti. Siksi tehokas
ennaltachkiisy edellyttdd teknisten toimenpiteiden liséksi kdyttdjien koulutusta ja tietoisuuden

lisdamistd inhimillisten virheiden minimoimiseksi.

Menetelmi Vahvuudet Heikkoudet Kustannus- Soveltuvuus Lihteet

tehokkuus yritysympéristossi
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Kayttéja- Vihentéd Tyontekijoiden | Pitkadlla Soveltuu kaikille (Ibrahim &
koulutus ja inhimillisia motivaatio ja aikavililla organisaatioille, Ade, 2023)
tietoisuuden | virheitd; kasvattaa | tiedon kustannustehokas | erityisesti (Lika ym.,
lisd&dminen valmiuksia unohtaminen radtiloityna 2018)
(Mcintosh,
ym 2021)
Tietoturva- Yhtenéistad Riippuvainen Kustannustehokas | Erityisesti suurille ja | (Luo &
politiikat ja - | toimintatapojaja | henkiloston dokumentoinnin | keskisuurille Liao, 2007)
prosessit vihentdd virheitd | sitoutumisesta ja koulutuksen organisaatioille
jéalkeen
Turvallisuus- | Parantaa reaktio- | Haastava Pitkalla Soveltuu (Ibrahim &
kulttuurin ja tunnistuskykyd; | kehittdi ja aikavililla kaikenkokoisille Ade, 2023)
kehittdiminen | sitouttaa yllapitad pitkdlla | kustannustehokas | organisaatioille
tyOntekijoité aikavalilla

Taulukko 2 Ei-tekniset ennaltaehkdisymenetelmdt

3.2.1

Kayttdjakoulutus ja tietoisuuden lisddminen

Kayttdjakoulutus ja tietoisuuden lisddminen ovat jérjestelmallisid prosesseja, joissa tyontekijoille

tarjotaan tietoa kyberturvallisuuden riskeisté, tissi tapauksessa erityisesti

kiristysohjelmahyokkayksistd, sekéd keinoista tunnistaa ja vilttdd nditd uhkia. Koulutus voi sisiltda

esimerkiksi tyOpajoja, simulaatioita, e-oppimista ja roolikohtaista opetusta. Tavoitteena on

varmistaa tyontekijédt tarvittavilla tiedoilla, kuten phishing-viestien tunnistamisella. Hyva

koulutusohjelma siséltéa jatkuvia paivityksid ja toistuvaa harjoittelua, jotta tiedot pysyvit ajan

tasalla ja tyontekijoiden tietoisuus sdilyy ldpi uudistusten. (Ibrahim & Ade, 2023.)

Bekkers ym., (2023) korostavat kdyttdjakoulutuksen merkitystd ransomware-hyokkéysten

ennaltachkiisyssd, erityisesti yrittdjien nakokulmasta. Tutkimuksen mukaan tietoisuuden lisdéiminen

auttaa yrittdjid paremmin arvioimaan organisaatioidensa haavoittuvuuksia ja motivoi ryhtyméan

ennaltachkiiseviin toimiin. Tietoisuuden lisddmisessé ei ole kyse vain uhkien tunnistamisesta, vaan

my0s kyvystd ymmartéa ja toteuttaa tehokkaita suojaustoimenpiteitd. Yrittdjat saattavat usein

yliarvioida nykyisten suojausmenetelmien tehokkuuden, mika voi johtaa uhkien aliarvioimiseen.

Tamaé korostaa realistisen ja jatkuvan koulutuksen merkitysti. Liséksi tunneperdiset tekijét, kuten

huoli organisaation turvallisuudesta, voivat lisdtd osallistumismotivaatiota ja tukea

ennaltachkiisevien toimenpiteiden kéyttoonottoa. (Bekkers ym., 2023.)
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Lika ym., (2018) korostavat kdyttdjdkoulutuksen kehittdmistd hyodyntdmaélla pelillistdmisté
tietoisuuden lisddmiseen ransomware-hyokkéyksistd. Pelillistimisen avulla oppiminen voidaan
tehdd vuorovaikutteisemmaksi ja sitouttavammaksi, miké voi puolestaan parantaa tyontekijoiden
motivaatiota ja oppimistuloksia. Heidén tutkimuksessaan ei tarjota yksityiskohtaista ratkaisua
kiristysohjelmatartuntojen ehkéisyyn tai havaitsemiseen, jonka liséksi he vahvistavat “’perfc’-
tiedoston tehokkuuden vain NotPetya-kiristysohjelman torjumisessa. Pelillistimisen hyddyntdminen
voi lisdtd oppimisen mielekkyyttd ja tukea tietoisuuden kasvattamista, mutta sen tehokkuus riippuu

toteutuksen laadusta ja siitd, kuinka hyvin tyontekijdt sitoutuvat ohjelmaan. (Lika ym., 2018.)

Kayttdjakoulutuksen vahvuuksiin kuuluu sen kyky vdhentdd inhimillisid virheitd ja kasvattaa
tyontekijoiden valmiuksia torjua kiristysohjelmia. Se my0s edistéé organisaation
turvallisuuskulttuuria ja parantaa tietoisuuttaa uusista uhkista. Heikkouksiin kuuluu kuitenkin
tyontekijoiden mahdollinen motivaation puute koulutuksia kohtaan, tiedon unohtaminen ajan myoti
sekd koulutuksen sddnnoéllisen pdivittdmisen tarve. (Ibrahim & Ade, 2023.) Koulutus on
kustannustehokas pitkélld aikavililld, mutta vaatii aluksi investointeja ohjelmien kehittdmiseen ja
ylldpitoon. Yritysympiristossd menetelméd on soveltuva kaikille organisaatioille, etenkin jos sisdltd

ratiloidadn tyontekijoiden roolien mukaisesti.
3.2.2 Tietoturvapolitiikat

Tietoturvapolitiikat ja ohjeet muodostavat keskeisen osan organisaation tietoturvastrategiaa. Ne
siséltavit yksityiskohtaisia sdéntdja ja kdytintojé, joilla pyritddn suojaamaan yrityksen tietoja ja
jarjestelmid ulkoisilta ja sisdisiltd uhkilta. Tietoturvapolitiikat voivat ohjeistaa esimerkiksi
jarjestelmien sdadnndllisistd paivityksistd, tietojen varmuuskopiointikéytédnnoista ja tyontekijoiden
koulutuksesta tietoturvauhkiin liittyen. Ohjeet tarjoavat myds selkedt toimintamallit mahdollisten
tietoturvaloukkausten varalta, kuten raportointiprosessit ja jarjestelmaeristimiskaytdnnot.
Tavoitteena on yhtendistéé tyontekijoiden toimintatapoja ja vahentdd inhimillisten virheiden riskié.

(Luo & Liao, 2007.)

Menetelmi on kustannustehokas, silld sen toteuttaminen vaatii 1&hinni resursseja dokumentointiin
ja henkilston kouluttamiseen. Toisaalta menetelmén heikkous on sen riippuvuus henkildston
sitoutumisesta, reaaliaikaisesta kehittdmisestd ja jatkuvasta koulutuksesta. Jos ohjeita ei noudata tai
niitd ei pdivitetd, niiden tehokkuus voi heikentyd merkittdvésti. Yritysympéristossd menetelma on
soveltuva erityisesti suurille ja keskisuurille organisaatioille, joilla on riittdvat resurssit

implementointiin ja valvontaan. (Luo & Liao, 2007.)
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3.2.3 Turvallisuuskulttuuri

Tyontekijoiden tietoisuuden lisdémisen ei tarvitse rajoittua vain uhkien tunnistamiseen, vaan siihen
kuuluu my6s oikeanlaisten turvallisuuskédytdntdjen omaksuminen. Esimerkkind yksi térkeistd
suosituksista on, ettd organisaatiot sisallyttiavét turvallisuuskulttuurin luomisen ja toteuttamisen
osaksi paivittdistd tyotd. Koulutuksen tulisi keskittyd paitsi uhkien tunnistamiseen, myo0s siihen,
miten tyontekijét voivat toimia, jos he epéilevit jotakin tai huomaavat epéilyttivad toimintaa.
Koulutuksen ja tietoisuuden lisdémisen rinnalla on myo0s térkedd, ettd organisaatiot luovat
ympériston, jossa kyberturvallisuus on kaikkien vastuulla. Témaé tarkoittaa, ettd tyontekijoiden on
tiedettdva, ettd heidén toimillaan on suuri vaikutus organisaation tietoturvatasoon, ja heité tulee

kannustaa aktiivisesti raportointiin ja epdilyttdvdn toiminnan tarkasteluun. (Ibrahim, Ade 2023.)

Organisaatioiden omaksuma turvallisuuskulttuuri vahvistaa tyontekijoiden valmiuksia havaita ja
estdd uhkia. Sitouttamalla kaikki organisaation jasenet yhteiseen tavoitteeseen turvallisuuskulttuuri
auttaa torjumaan inhimillisid virheitd, jotka ovat merkittiva tekijd ransomware-hyokkéysten
onnistumisessa. Turvallisuuskulttuurin tuomat kiytanndt, kuten aktiivinen raportointi ja
turvallisuuskéytintojen omaksuminen, parantavat organisaation kykyé reagoida uhkiin. Menetelmé
korostaa tyontekijoiden aktiivista osallistumista kyberturvallisuuden etulinjassa, mikd parantaa
organisaatioiden valmiuksia. Haasteena turvallisuuskulttuurin luomisessa voi kuitenkin olla
tyontekijéiden motivoinnin ja sitouttamisen vaikeus. Liséksi kulttuurin kehittiminen vaatii aluksi
investointeja koulutukseen ja kdyténtdjen jalkauttamiseen, vaikka se onkin pitkalla aikavalilla
kustannustehokas. Myos tiedon unohtaminen on riski, silld koulutuksen ja tietoisuuden vaikutukset
voivat heikentyd ajan myota, ellei turvallisuuskulttuuria jatkuvasti yllapidetd ja pdivitetd. (Ibrahim
& Ade, 2023.)
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4 Yhteenveto ja johtopaatokset

Tama kandidaatintutkielma tarjoaa kattavan tarkastelun ransomware-hyokkéysten
ennaltachkiisyyn, painottaen teknisten ja ei-teknisten menetelmien yhdistdmisen merkitystd sekd
kokonaisvaltaista suojautumista. Ransomware-hydkkaykset ovat monimuotoistuneet ja sisaltavat
nykyisin enemmén hybridimalleja, jotka yhdistelevit useampia eri hyokkaystekniikoita, mika
vaikeuttaa hyokkaysten havaitsemista ja ennaltaehkéisyé perinteisin menetelmin. Hyokkaajat
mukautuvat uusiin puolustustekniikoihin ja kehittdvit entistd monimutkaisempia
hyokkaysstrategioita. TAmé edellyttdd yrityksilté ja organisaatioilta ennakoivaa lihestymistapaa,
jossa uhkiin varaudutaan ennaltachkiisevin toimenpitein ja suojaukset pdivitetidén reaaliaikaisesti.
Mcintosh ym., (2021) painottavat tutkimuksessaan, ettei yksittdisiin menetelmiin keskittyvét
strategiat ole riittdvid. Ransomware-uhkien torjunta vaatii teknisten ja ei-teknisten menetelmien

yhdistdmistd, jotka yhdessé vastaavat organisaation kykyé estdd hyokkéyksia.

Datan eksfiltraation yleistyminen on muuttanut my0s organisaatioiden tarpeita kyberturvallisuuden
osalta. Perinteiset varmuuskopiointimenetelmadt, jotka ovat tehokkaita pelkén salauksen
torjumiseen, eivit yksindén riitd. Organisaatioiden on nyt keskityttdvd my0os esimerkiksi datan
suojaamiseen ja tiedonhallintaan, jotta tiedot eivit paddy hyokkédjien késiin. Tdma sisdltdd muun
muassa tietoliikenteen tarkkailun, tietojen salaamisen myos niiden ollessa siirrettivissa,
paédsynhallinnan tiukentamisen sekd kayttédjien koulutuksen. (Mcintosh ym., 2024.)
Kiristysohjelmien torjunnan tulisi olla osa organisaation laajempaa kyberturvallisuuden

riskienhallintaa, joka siséltda teknologian, prosessien ja ihmisten yhteistyon (Mcintosh ym., 2021).

Organisaation sisélld on tdrkedd mairitelld selkedsti vastuualueet. Ransomware-hyokkaysten
ennaltachkiisyssd organisaation IT-osasto vastaa teknisistd toimenpiteistd, kuten
ohjelmistopaivityksisté, verkon segmentoinnista ja varmuuskopioiden hallinnasta. Johto huolehtii
resurssien ja koulutusten jérjestdmisestd sekd tietoturvakulttuurin vahvistamisesta. Henkil6ston
vastuulla on tunnistaa esimerkiksi phishing-yritykset ja toimia ensimmadisend puolustuslinjana.
(Christopher, 2023.) Raj ym., (2024) esittdvit kolmitasoisen ldhestymistavan modernien
ransomware-mallien torjuntaan, jossa politiikka-, verkko- ja kéyttéjdtason toimenpiteet tdydentévit
toisiaan. Politiikkatasolla organisaation johto vastaa tietoturvapolitiikkojen laatimisesta ja
toimeenpanosta, kuten tietoturvakoulutusten jarjestdmisestd ja jarjestelmien sdédnnollisestd
koventamisesta. Johdon tehtdvidnd on myos varmistaa, ettd organisaation tietoturvakaytdnnot
kattavat kaikki keskeiset osa-alueet. Verkkotasolla IT-tiimi vastaa teknisisti toimenpiteistd, kuten

verkon segmentoinnista ja padsynhallinnasta. Resurssirajoitteiset organisaatiot voivat ulkoistaa
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ndmé toiminnot kolmannen osapuolen tarjoajille. Kayttéjéitasolla jokaisen tyontekijan rooli on
tirked ja tyontekijoiden koulutus ransomware-uhkien tunnistamisessa on keskeistd. Johto vastaa
siitd, ettd raportointikdytdnnot ovat selkeitd ja henkilosto tietoinen toimintatavoista. (Raj ym.,

2024.)

4.1 Ohjeistus yrityksille ransomware-hyokkdysten ennaltaehkaisyyn
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Kuva 2 Monikerroksellinen suojaus ransomwarea vastaan

Kuvion 2 pyramidi kuvaa monikerroksista suojausmallia, jossa yhdistetddn tekniset ja ei-tekniset
menetelmit ransomware-hyokkaysten ennaltachkdisemiseksi. Pyramidin alin taso on kriittisin
muodostaen suojauksen perustan. Ylemmat tasot puolestaan laajentavat ja vahvistavat suojausta
tuomalla mukaan kehittyneempié menetelmid. Pohjatasolla painopiste on perusmenetelmissé, jotka
ovat kriittisid hyokkéysten estdmiseksi ja niiden vaikutusten minimoimiseksi. Téhén tasoon
kuuluvat esimerkiksi varmuuskopiointi, tietoturvapaivitykset, kayttdjakoulutus ja tietoturvapolitiikat
(Pagéan & Khaled, 2021). Tekniset menetelmét, kuten varmuuskopiot, verkon segmentointi ja
pdivitysten hallinta, muodostavat perustan ransomware-hyokkaysten estdmiselle, kun taas ei-

tekniset menetelmadt, kuten turvallisuustietoisuuden koulutus ja tietoturvapolitiikat, vihentavét
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ihmisten aiheuttamia tietoturvapoikkeamia (Seng ym., 2024). Keskimméinen taso vahvistaa suojaa
lisdamalla edistyneempid menetelmié, kuten palomuurit, paételaitteiden suojauksen ja Zero Trust -
arkkitehtuurin. Ei-tekniset menetelmat, kuten turvallisuuskulttuurin edistiminen, varmistavat, ettd
tietoturva integroituu osaksi organisaation péivittéistd toimintaa ja paatoksentekoa. Pyramidin
huipulla ovat kehittyneimmait menetelmat, kuten houkuttelutiedostot, jotka tdydentavét alempia

tasoja ja lisddvit suojan kattavuutta.

Ransomwaren ennaltachkiisyyn tarvitaan toisiaan tdydentévid kerroksia, jotka tarjoavat suojan
useammilla tasoilla. Kerrokset tiydentévit toisiaan, ja koko jarjestelmd muodostaa kattavan ja
tehokkaan suojauksen ransomware-hyokkiyksié vastaan. Kerrosten avulla hyokkdykset voidaan
pysdyttdd eri vaiheissa, ja jos ne onnistuvat, varmuuskopiointi mahdollistaa nopean palautumisen.
Tamaé lahestymistapa painottaa, ettd yksittdinen menetelma ei riitd, vaan tarvitaan kokonaisvaltainen
ja kerroksellinen strategia. (Pagan & Khaled, 2021.) Pyramidin (kuvio 2) rakenne havainnollistaa,
ettd tehokas suojautuminen ransomware-hyokkéyksid vastaan edellyttdd eri menetelmien
yhdistdmistd. Tekniset ja ei-tekniset menetelmét tukevat ja tdydentdvit toisiaan, muodostaen
kattavan puolustusstrategian. Pyramidin alin taso tarjoaa kriittisen perustan suojaukselle, kun taas

ylemmit tasot lisdévit resilienssid ja laajentavat puolustuskykyaé.

Alla on esitetty kdytdnnon ohjeistus yrityksille ransomware-hyokkéysten tehokkaaseen

ennaltachkiisyyn:
1. Kiiittisen tason teknisten menetelmien kiyttoonotto

e Varmuuskopiot: Ota kiyttoon sddnndllinen ja automatisoitu
varmuuskopiointijarjestelma, joka tallentaa kriittiset tiedot myos offline-tilassa. Testaa

varmuuskopioiden palauttamista sddanndllisesti ja sdilytd useita kopioita eri sijainneissa.

o Tietoturvapiivitykset: Ota kiytton automatisoitu paivitystenhallinta, joka varmistaa,
ettd kayttojarjestelmit, ohjelmistot ja laitteistot pysyvit ajan tasalla. Suorita sdédnnollisid

tietoturvaskannauksia, jotta haavoittuvuudet havaitaan ja korjataan nopeasti.

e Verkon segmentointi: Jaa verkko pienempiin aliverkkoihin, jolloin péasy kriittisiin
jérjestelmiin ja tietoihin on rajattu vain tarpeellisille kdyttéjille ja palveluille. Kayta
esimerkiksi palomuureja ja vahvoja kéyttijédkontrolleja estimaan haittaohjelmien

litkkuminen verkon sisélla.

2. Kiriittisen tason ei-teknisten menetelmien kiyttoonotto
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o Kiyttijikoulutus: Jirjestd sdédnnollisid koulutuksia henkiloston tietoturvataitojen

parantamiseksi. Korosta turvallisia kéytént6jd, kuten phishing-viestien tunnistamista.

o Tietoturvapolitiikat: Laadi selkeét tietoturvapolitiikat, jotka kattavat kiyttdoikeuksien
hallinnan ja toimintaohjeet ransomware-uhkien varalta. Piivité politiikat sddnnollisesti ja

varmista niiden noudattaminen esimerkiksi auditointien ja seurannan avulla.
3. Lisimenetelmien kiyttoonotto

e Hyddynné organisaation resursseihin ja tarpeisiin sopivia lisimenetelmid pyramidin
(kuvio 2) ylemmilté tasoilta, kuten padsynhallintaa, paételaitteiden suojausta,
monivaiheista tunnistautumista, Zero Trust -arkkitehtuuria ja turvallisuuskulttuurin
kehittdmistd. RA4taloi tietoturvaratkaisut organisaation riskienhallintasuunnitelman ja

kriittisten toimintojen mukaisesti.

Ransomware-hyokkédysten torjunnassa organisaation kyky sietdd, hallita ja palautua hyokkayksistad
on keskeisessd asemassa. Téssé tutkielmassa tarkastellut ennaltachkdisymenetelmat tukevat tata
tavoitetta monitasoisen puolustuksen, proaktiivisten toimintatapojen ja nopean palautumiskyvyn
kannalta. Monitasoinen puolustus, kuten padsynhallinnan, varmuuskopioiden ja kédyttdjakoulutuksen
yhdistdminen, luo kattavan suojan ja vihentda hyokkaysten vaikutuksia. Proaktiiviset toimet, kuten
tietoturvapaivitykset ja turvallisuuskulttuurin kehittiminen, vahvistavat organisaation kykya
tunnistaa ja estdd uhkia ennen niiden toteutumista. Liséksi palautumiskyky, erityisesti offline-
varmuuskopioiden avulla, mahdollistaa kriittisten tietojen palauttamisen ilman lunnaiden
maksamista. Resilienssin kehittdminen on olennainen osa ransomware-hyokkéysten ehkdisya ja
hallintaa. Se vaatii teknologisten ratkaisujen ja inhimillisten tekijoiden yhdistimisti seké jatkuvaa

sopeutumista ransomware-uhkien kehittymiseen.
4.2 Tyon rajoitukset ja suuntaukset tulevaisuuden tutkimukselle

Tutkimus pohjautuu akateemisesta kirjallisuudesta 16ytyviin ransomware-uhkien
ennaltachkdisymenetelmiin, mik4 tarjoaa kattavan teoreettisen ndkdkulman, mutta ei valttdmatta
heijasta kaikkia kdytdnnon liiketoimintaymparistossé esiintyvid haasteita. Monien teknisten ja ei-
teknisten menetelmien tehokkuutta on vaikea verrata suoraan, koska tutkimukset késittelevét niitd
eri ndkokulmista ja erilaisissa ympdristoissd. Lisdksi tutkimusten menetelmét ja mittarit vaihtelevat,
mika rajoittaa tulosten keskindistd vertailtavuutta. Monet tutkimukset kdyttavat vanhentuneita

oletuksia, vanhoja tai tarkastamattomia néytteiti ja keskittyvét liikaa crypto-ransomwaren
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salausmekanismeihin (Mcintosh ym., 2024). Kyberturvallisuuden ja ransomware-uhkien nopeasti
muuttuva luonne voi tehdé joistakin timén tutkimuksen havainnoista vanhentuneita
tulevaisuudessa. Esimerkiksi uusien hyokkiystekniikoiden tai kehittyneempien
suojausmekanismien ilmaantuminen voi vaikuttaa suositeltujen menetelmien relevanssiin. Tutkimus
el myOskédn ota riittdvisti huomioon organisaatioiden resursseja, kuten budjettia, teknologista

osaamista tai henkildstokapasiteettia. Tdma voi rajoittaa joidenkin menetelmien soveltuvuutta.

Tulevaisuuden tutkimuksessa olisi tirkedé keskittyd hybridimenetelmien tarkasteluun. Ndin voidaan
luoda entistéd tehokkaampia ja mukautuvampia ratkaisuja ransomware-hy6okkaysten
ennaltachkiisyyn. Yhdistdmaéllé teknologiset innovaatiot ja inhimilliset 1dhestymistavat
organisaatiot voivat rakentaa kattavia ja kestévid suojarakenteita timén jatkuvasti kehittyvan uhan
torjumiseksi. Mclintoshin ym., (2024) tutkimuksen mukaan tulevaisuuden tutkimuksen tulisi siirtda
painopisteensé crypto-ransomwaren salauksesta data eksfiltraation tarkasteluun ja keskittyd
kehittdmiin ratkaisuja, jotka ovat paremmin sovellettavissa liiketoimintaympéristossa. Olisi
hyodyllistéd keskittyd menetelmien kiytannon toteutukseen organisaatioissa, analysoida
kustannushydtysuhteita eri kokoisille yrityksille ja tehdd empiiristd tutkimusta, jotka tdydentavét
akateemista ldhestymistapaa. Tama lisdisi tutkimuksen yleistettdvyyttd ja auttaisi organisaatioita

tekemédn paremmin informoituja paétoksid ransomwaren kehittyvassd uhkakentéssa.
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