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Kryptografia, eli viestin salaus, on téarked osa nykyistd yhteiskuntaa. Sen avulla
Internetissa voidaan asioida turvallisesti ja yksityisesti. Internetin kannalta erityisen
tarked on yleisen avaimen kryptografia, koska se sallii suojatun kanavan luomisen
ilman ennalta sovittua salaista avainta. Sen avulla voidaan myés allekirjoittaa viesti
ja sitd kautta varmistua, etté viesti ei ole vddrennetty.

Elliptinen kédyra on tietyn muotoisen yhtalon muodostama pistejoukko, jonka pisteil-
le voidaan mééaritelld yhteenlaskuoperaation. Tama joukko ja laskutoimitus muodos-
tavat vaihdannaisen, eli Abelin ryhmén. Jos elliptinen kdyra on mééritelty darellisen
kunnan yli, niin ryhmén jokainen alkio virittaa aérellisen syklisen aliryhmén. Tahan
sykliseen aliryhméén liittyy elliptisen kdyrén diskreetin logarithmin ongelma, jolle
el tunneta tehokasta ratkaisualgoritmia.

Elliptisen kédyran kryptosysteemi on tyypiltddn yleisen avaimen kryptografia, jo-
ka perustuu elliptisen kéyrén diskreetin logarithmin ongelmaan. Koska elliptisen
kéyrdn yhteenlaskuoperaatio on hyvin monimutkainen, tietyn suojaustason saavut-
tamiseen vaaditaan huomattavasti lyhyempi avain kuin muissa yleisesti kaytetyissa
yleisen avaimen kryptosysteemeissd. Tamén lisdksi, koska laskutoimitukset suori-
tetaan huomattavasti pienemmissé kunnissa, salaus ja purku ovat huomattavasti
nopeampia ja vaativat vihemmén laskentaresursseja.

Tutkielmassa perehdytdan perusteellisesti elliptisen kayrén keskeisiin késitteisiin.
Néytetdan, miten elliptisen kdyrdn ominaisuudet periytyvit kuutiollisista kayrista
ja médritelladn elliptisen kdyrdn laskutoimituksia. Sen jélkeen esitetddn Edward-
sin kiyrad, ndytetadn, miten sen laskut periytyvat elliptisesta kédyrasta ja millainen
elliptinen kéyréa voidaan esittdd Edwardsin kédyrana. Lopuksi ndytetddn, miten el-
liptisen kéyrin muodostama ryhmé kaytetddan kryptografiassa.

Asiasanat: Kryptografia, elliptinen kiyrd, Edwardsin kayré.
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1 Johdanto

Kryptografia on tédrked osa nykyistd yhteiskuntaa. Se tulee vastaan, kun luetaan
sahkopostia, kirjaudutaan sosiaaliseen mediaan tai maksetaan ostoksia pankkikor-
tilla tai nettipankin viélitykselld. Kryptografian avulla voidaan ldhettda yksityisia
viesteja julkisia kanavia pitkin. Sen avulla voidaan myos varmistaa viestin aitous.

Kryptosysteemit voidaan jakaa symmetriseen ja julkisen avaimen salaukseen.
Symmetrisessd salausmenetelmissd samaa salaista avainta kaytetdén seké salauk-
seen ettd salauksen purkaamiseen. Julkisen avaimen salauksessa kédytetddn kahta
avainta, julkista ja yksityistd. Kédyttotarkoituksesta riippuen toisella salataan, toi-
sella puretaan salausta. Julkisen avaimen salaus mahdollistaa avaintenvaihdon ja
digitaalisen allekirjoituksen.

Yleisimmin kéytetyt julkisen avaimen kryptosysteemit ovat: kokonaislukujen te-
kijoihinjaon ongelmaan perustuva RSA, diskreettiin logaritmin ongelmaan perustu-
va Diffie-Hellman ja elliptisen kéyran diskreetti logaritmiin perustuvat EC-kryptosysteemit.
Mihink&&dn n&istd ongelmista ei tunneta tehokasta ratkaisualgoritmia. Taulukos-
ta 1 ndhdaén, etté elliptisilla kéyrilla on selvé etu; samaan suojaustasoon paéstaian
pienemmalld avaimella kuin RSA:lla. Laskutoimitukset elliptisessi kayridssd ovat
huomattavasti monimutkaisempia, mutta koska ne tehddédn paljon pienemmaésséa
adrellisessd kunnassa, ne ovat huomattavasti nopeampia.

Taulukko 1: NIST:n suosittelemat avainkoot bitteiné [7]

Moduluksen
te- Diskreetti Elliptinen
Suojaustaso | kijoihinjako | logaritmi(D- | kéyra,
(RSA), H), a* mod p | E(F,)
pg=n
k=256
128 n=3072 3072 q=256
k=384
192 n=7680 P=T7680 q=384
k=512
256 n=15360 p=15360 q=512

Edwardsin kéyrét ovat elliptiset kdyrét, joilla on tietyt hyvét ominaisuudet. Sen
laskutoimitukset ovat nopeita ja laskentakustannus summalle ja tuplaukselle on sa-
ma, mikéd auttaa tietynlaisia sivukanavahyokkdyksid vastaan [2].

Elliptisin kayrien keskeiset késitteet voivat tuntua epéintuitiivisilta, erityisesti
kun kyse on Edwardsin kayristd. Téssé tutkielmassa pyrin luomaan taté intuitiota
ja visualisoimaan kuvien avulla, mita niissé tapahtuu.

2 Algebra

Téassé kappaleessa kdydadn lépi algebran perusteita, erityisesti ddrellisten ryhmien
ja kuntien kannalta. Jos lukija tuntee ndmé késitteet hyvin, niin tdmén kappaleen



vol ohittaa.

2.1 Ryhmait

Ryhmé& on algebrallinen rakenne, joka muodostuu yhdestd joukosta ja yhdestd las-
kutoimituksesta. Laskutoimituksen pitda olla liitdnnéinen, joukossa suljettu ja jo-
kaisella joukon alkiolla pitéda olla kaddnteisalkio joukossa. Elliptisten kédyrien krypto-
grafian kannalta on myos térkedd, ettd ryhmén laskutoimitus on vaihdannainen siis
ryhmé on Abelin ryhmé. Mééritelldan ryhmé seuraavasti:

Maaritelma 1. Pari (A, @), on (Abelin) ryhmd jos se tayttdéd seuraavat ehdot:

1. Joukko A on epétyhja ja laskutoimitus & on suljettu joukossa A, eli
a®be A, kaikilla a,b € A;

2. Laskutoimitus on vaihdannainen a @ b = b & a, kaikilla a,b € A,
3. Joukossa A on neutraalialkio e, jolle e ® a = a @ e = a jokaisella a € A;
4. Jokaisella joukon A alkiolla on olemassa vasta-alkio, a ® —a = e;

5. Laskutoimitus on liiténnéinen: (a ©b) ®c=a® (b® ¢) , kaikilla a,b, c € A.

vasta-alkiota joskus kutsutaan myos kidnteisalkioksi ja merkitéiin a=!

tehdéédn varsinkin kertolaskuun rinnastettavan laskutoimituksen yhteydessé.

, Néin

Esimerkki 1. Pari (Z,, +), missd + laskutoimitus on mééritelty a+b = ¢ (mod n)
on ryhmé kaikilla n € N,n > 1. Laskutoimitus on selvésti liitdnnéinen ja vaihdan-
nainen joukossa Z,, neutraalialkio on 0 ja alkion a vasta-alkio on —a =n — a.

Esimerkki 2. Pari (Zg \ {0}, %), ei ole ryhma4, koska 2,3 € Zg \ {0}, mutta 2% 3 =
6 =0 ¢ Zg \ {0}. Myoskddn (Zg, *) ei ole ryhmé, koska 0 € Zg ja nollalla ei ole
kisinteisalkiota 07! = a € Zg, joka toteuttaa ehdon 0 * a = 1

Lause 1. Olkoon (A, ®) ryhmd. Jos jollain a,a;,b € A pdtee a ® b = a1 © b, niin
a = ay

Todistus. Koska A on ryhmé, on alkiolla b € A olemassa vasta-alkio —b, eli:
a®db=a b ||:B—-0

Sabb®-b=a Db —b.

Ryhmaén liitdnnéaisyydesté seuraa:
a®bd—-b=a,DbD —b

SaPbe=aPesa=a.



Tasta lauseesta seuraa suoraan eras neutraalialkion ominaisuus.

Seuraus 1. Jos ryhmdn A alkioille a ja b pditee a ® b = b, nitn a = e on ryhmdn
neurtaalialkio.

Maéaritelma 2. Olkoon (A, @) on ryhmé ja joukko B on joukon A osajoukko, sil-
loin (B, ®) on ryhmén A aliryhmd, jos

1. Ryhmén A neutraalialkio e on my6s ryhmén B neutraalialkio, eli eq = eg;
2. Laskutoimitus & on suljettu joukossa B, eli a ® b € B kaikilla a,b € B;

3. Jokaisella alkiolla ¢ € B on olemassa kaanteisalkio —a € B eli a @ —a = e.

Huomautus 1. Aliryhmén vaihdannaisuus periytyy vaihdannaisesta ryhmésta. Eli
jos ryhmé (A, @) on vaihdannainen ryhmé ja (B,®) on ryhmén A aliryhmé, niin
a®b=0>b6® a kaikilla a,b € A, eli my6s kaikilla a,b € B C A

Kryptografian kannalta erityisen tédrked on yhden alkion virittdmé aliryhma.

Maiaritelma 3. Olkoon (G, @) ryhmé ja a € G sen mielivaltainen alkio, silloin
ryhmé (a) on pienin mahdollinen ryhmén G aliryhmé, joka sisdltédé alkion a.

Yhden alkion virittdmé aliryhmé on aina syklinen, siis jokainen sen alkio b € (a)
voidaan ilmoittaa muodossa b = a*, missi k& € N. Téhin liittyy kryptografian kan-
nalta tarkeé diskreetin logaritmin ongelma. Tésté lisdd Kryptografia-kappaleessa.

Madritelmé 4. Olkoon (A, @) dérellinen ryhmé. Ryhmén kertaluku on alkioiden
médrd ryhmaéssa: ord(A) = |A]. Alkion kertaluku ord(a) = ord({a)) = |(a)|, a € A.

Esimerkki 3. Yhden alkion 2 € Zg virittamé ryhmé ((2),+) on ryhmén (Zg, +)
aliryhma.
Muodostetaan ryhmétaulu:

N OO
O =

_l’_
0
2
4

W
(=] EIN N

2

Siitd ndhdadn suoraan, ettd ez = 0 = e(9), laskutoimitus on suljettu ryhméissé ja
24+4=0=4+4 2, eli jokaisella ryhmé&n alkiolla on vasta-alkio.

Esimerkki 4. Tutkitaan ryhmén (Z7 \ {0}, -) aliryhmé&é (3).
32=23=6,3'=3-6=4,33=3-4=5,3=3.5=15=1
Eli aliryhmé (3) on ryhmé Z7 \ {0} itse.

Lause 2. (Lagrangen lause): Olkoon G adrellinen ryhmd ja H sen aliryhmda. Silloin
ryhmdn H kertaluku jakaa ryhmdan G kertaluvun eli

ord(G) =n-ord(H),n € N.

Todistus. Lagrangen lauseen todistus on suoraviivainen, mutta siihen tarvitaan si-
vuluokkien méadritelmaé. Tarkemmin todistukseen voi perehtyé esimerkiksi Jokke
Hésén Algebra IT -kurssimonisteessa [1]. O



2.2 Kunnat
Maaritelméa 5. Kolmikko F' = (A, &, ®) on kunta, jos se tdyttééd seuraavat ehdot:

1. (A, ®) on ryhmé;
2. (A\ {0}, ®) on ryhmé ja 0 on ryhmén (A, @) neutraalialkio;

3. Kaikille a, b, c € A on voimassa osittelulaki: a ® (b&¢) = (a®@b) & (a ® ¢).

Maéritelmé 6. Kunnan (I, +, x) karakteristikka char(F) = k, missé & € N on
pienin mahdollinen, joka toteuttaa ehdon

k-1lp=1p+ ...+ 1p =0, misséd 1 kunnan F kertolaskun neutraalialkio.
N————
k

Jos sellaista positiivista kokonaislukua & ei ole olemassa, niin char(F) = 0
Esimerkki 5. Alkukunnan Z,, karakteristikka on char(Z,) = p, missé p € P.

Esimerkki 6. Reaalilukujoukon muodostaman kunnan karakteristikka on nolla,
char(R) = 0, koska k-1 =0 jos ja vain jos k =0

3 Elliptiset kayrit

Téasté ldhtien oletamme, ettd tutkittavan kunnan karakteristikka on nolla tai suu-
rempi kuin 3 char(F) ¢ {2,3}. Tutkitaan ensin kolmannen asteen polynomifunk-
tioita ja niiden juuria. Kunnan F yli méaaritelty kolmannen asteen funktiot ovat
muotoa:

p(z) = 2 + az® + br + c. (1)

Koska char(F) # 3, laskutoimitus a(1 4 1+ 1)~! = ¢ on médéritelty, voidaan tehda
muuttujanvaihto r — u = = + § ja saadaan:

a a a Q.3 a a., o a a
2= Z_Z Z_Z b Z_Z
p(a:+3 3) (:c+3 3) +a(:c+3 3) + (x+3 3)+c
@p(u—g):(u—g)?’—ka(u 2 4bu—=)+ec
3 3 3 3
—u3—3—au2~|—3i2u—a—3+au2——2u+a—3+bu——+c
B 3 9 27 3 9 3
2 2 3 3
3 5 0 a a’  3a ab
= — — —2—4bu— —=+— - =
u’+ (a— a)u +(3 3+)u 5t te— 3
2 b 2a®
I BN N 2
u” + ( 3)u—k(c 3+27) (2)

Merkitadn s = b — % jat=c— %’ + % Nyt funktio voidaan esittd&d muodossa:
p(u) =u® 4+ sutt (3)

4



ja, jos (x1,y1) on yhtdlén p(x) ratkaisu, niin (z, + §,y1) on y = p/(x) rakaisu. Néin
todettiin, ettd kaikki kolmannen asteen polynomit voidaan esittéd yksinkertaisem-
massa muodossa.

Seuraavaksi tutkitaan polynomin p(z) juuria. Reaalilukujoukon kunnassa R kol-
mannen asteen polynomifunktiolla on yksi tai kolme juurta, osa juurista voi olla
moninkertaisia.

(a)y=a*+z+1 (b)y=a23+2% -2z

(c) y = 2® + 227 (d)y=2°

Kuva 1: Kolmannen asteen yhtéloitd kunnan R yli.

Kuvissa 1la ja 1b ndhd&dédn kayrat, joilla ei ole moninkertaisia juuria, kuvan
lc kéyralla on kaksinkertainen juuri ja kuvan 1d kéyrilld kolminkertainen juuri.
Moninkertaisten juurien olemassaolo voidaan tutkia diskriminantin avulla. Olkoon
T1, T3 ja x3 polynomin p(z) = 23+ Az + B juuret, osa juurista voi olla kompleksisia.
Nyt saadaan diskriminantti [3, s.9]

A= ((1’1 — I’Q)(Il — 1’3)(1’2 — Ig))2 == —(4143 + 2732) (4)

Téasta suoraan ndhdadn, ettd diskriminantti A = 0 tdsmaélleen silloin, kun poly-
nomilla on moninkertainen juuri.



Tutkitaan nyt yhtaloa
v =p(z) =2° +az® + bz + ¢,

,missé p(x) on kolmannen asteen polynomi ja kertoimet a, b, ¢, d kuuluvat kuntaan,
jonka yli yhtdlo on maéaritelty. Taméa yhtdlo kuvaa elliptistd kayrdda. Kuvassa 2
nahdadn kuvan 1 polynomija vastaavat kayrat.

-
_

(a)y*=a+a2+1 (b) y? =23+ 2% — 22

(c) y? = 23 + 222 (d) y? = 23

Kuva 2: Yhtilst y* = p(z) kunnan R yli.

Kuvassa 2 nihdééin kaikki yhtélén y? = p(z) kidyrin tyypit. Kuvien 2a ja 2b
ovat sileitd ja epésingulaarisia. Jokaiselle epdsingulaarisen kidyran pisteelle voidaan
médritelld yksikasitteinen kulmakerroin ja sen avulla piirtdd tangenttisuora. Kuvien
2¢ ja 2d kéyrissd on singulaaripiste (0,0), joka on my6s moninkertainen polynomin
p(x) juuri. Niille pisteille ei voida mééritelld yksikésitteistd kulmakerrointa. Visu-
aalisesti se ndhdéan itsedén leikkaavana kdyrana tai terdavana kédrkend. Tamé on el-
liptisten kédyrien aritmetiikassa, silld singulaarisesta kiyrasté ei saada muodostettua
ryhméé, tastd puhutaan enemméin aritmetiikkaosiossa.

Kuitenkin kryptografian kannalta meité kiinnostaa nama yhtalot dérellisissd kun-
nissa ja tdmén tutkielman kannalta alkulukukunnassa Z,, missd p on alkuluku.

6



Télloin kdyré on joukko pisteitd ja singulaarisuus ei ndy suoraan kuvaajasta. Kuvan
3a yhtélo on singulaarinen ja kuvan 3b on epésingulaarinen kunnan Zsg yli.

° °
° °
. ° ° ° °
°
°
° ° ° ° )
- o ®
° ° ° °
° °
° ' ° ° .
° 'Y ° ° e
o ° . o ° .
o ° ® .
° ° )
° °
. °
. ° ° ° . ° °
° °
(a) y* = 2? b)y?P=a3+z+1

Kuva 3: Yhtélot kunnan Zsog yli.

3.1 Elliptisten kdyrien aritmetiikkaa
Yleisesti elliptiset kdyrat médritelladn Weierstrassin yleiselld muodolla:

Maaritelma 7. Weierstrassin yhtélon yleinen muoto:
y* 4 arzy + asy = 2° + aox® + aux + ag, (5)

missé y, r, ay, as, as, aq, ag € F, ja F on kunta, oletetaan myos, ettd kunnan karak-
teristikka char(F) > 3. Tamén lisiksi elliptisen kdyran pitdi olla epésingulaarinen,
eli sen diskriminantti A # 0.

Maédritelma 8. Yhtdlon 5 diskriminantti A on [4, 8.72]

A = —b3bg — 8b3 — 27b% + babybs, (6)
missé
b2 = CL% -+ 4&2,
b4 = 2&4 + aas,

(7)

b6 = CL% + 4@6,

2 2 2
bs = ajas — arasay + 4asag + agas — aj.

Kolmannen asteen yhtdlon tavoin sopivalla muuttujanvaihdolla Weierstrassin
yhtélo voidaan muuttaa yksinkertaisempaan muotoon. Muuttujanvaihdosta puhu-
taan myohemmin enemmaén. Sallitun muuttujavaihdon avulla yht&lé voidaan muut-

taa muotoon (seuraus 2)
y? =2° + Ax + B. (8)

7



Téatéa yhtaloa kutsutaan Weierstrassin lyhyeksi muodoksi, tai yksinkertaisesti Weier-
strassin muodoksi. TAalloin yhtélon diskriminantti on:

A = —8b — 27b; = —8(2A)* — 27(4B)* = —16(4A> + 27B?). (9)

Téssé kohdassa huomataan, ettd Weierstrassin yhtélon diskriminantin arvo on nolla
tasmaélleen silloin, kun oikeanpuolisen kolmannen asteen polynomin diskriminantin
(yhtélon 4) arvo on nolla, eli kun yhtdlslla 0 = 2® + Az + B on olemassa moninker-
tainen juuri.

3.1.1 Elliptisen kdyrain ja suoran leikkauspisteet

Katsotaan seuraavaksi, mitd tapahtuu, kun piirretddn suora, joka kulkee kahden
kayrén pisteen kautta. Olkoon E elliptinen kdyrd Weierstrassin muodossa, ja P =
(x1,71) ja Q = (x2,y2) pisteet kiyralld. Oletetaan ensin, ettd x; # x4, silloin kahden
pisteen vélinen suoran kulmakerroin on

To — X1

jollain k € F. Jos P = Q eli x1 = x5 ja y; = yo, liséksi vaaditaan, ettd y; # 0
pisteen P kohdalle piirretdén tangenttisuora. Esittdmalla elliptisen kdyrédn yhtalo

muodossa:
0=xvad+ Az + B —y. (11)

Derivoimalla yhtéalo muuttujan x suhteen, saadaan kulmakerroin k:

24 A
d_, v . (12)
dx 2vVaxd3+ Ar+ B

Sijoittamalla x = 1 ja y? = 23 + Az, + B saadaan kulmakerroin k pisteessi (1, y1)

_ 3ai+ A

k
2

(13)

Tésséd kohtaa plusmiinusmerkkié ei enéé tarvita, koska se sisdltyy vakiossa y;. Nyt
saadaan suoran yhtalo
y=k(xr—mz)+y =kx+b, (14)

missd b = y; — kr;. Kéyrdn E ja suoran leikkauspisteiden x-koordinaatit saadaan
sijoittamalla y = kx + b elliptisen kdyrén yhtaloon:
(kx +b)? =2+ Az + B

15
& 0=212"— k2% + (A —2kb)z + (B — b?). (1)

Koska yhtélo 15 on kolmannen asteen yhtilo ja meilld on jo tiedossa kaksi yhtédlon
juurta (x; ja o), yhtélo voidaan esittdd muodossa:

0= (z—z)(z — x2)(x — x3)

16
= x3 — (371 + Ty + Ig)IZ -+ (1311’2 + x1x3 + .CL’QLUg)SC — (I11’2I3), ( )

8



misséd x3 on yhtdlon,eli kolmannen leikkauspisteen x-koordinaatti. Yhdistdmaélla
yhtélot 15 ja 16 saadaan x3:

—k2 = —(Q?l + X9 + QZ3)

17
o oxy =k — 1 — 1. (17)

Kolmannen leikkauspisteen y-koordinaatti saadaan sijoittamalla x = x3 suoran
yhtaloon:
Yz = k(r3 — 1) + 41 (18)
Téassd voidaan huomata, ettei suoran yhtélon vakiotermid b tarvitse laskea. Nyt
kolmannen leikkauspisteen R koordinaatit ovat R = (z3,ys3).

.
N

(a) P#Q (b) P=Q

Kuva 4: Elliprisen kayrén ja suoran leikkauspisteet P, () ja R kunnassa R.

Esimerkki 7. Olkoon elliptinen kiyri E : y?> = 2° — 22 + 4 kunnan Q yli. Kdyrin
pisteet P = (0,—2), @ = (3,5). Lasketaan pisteiden P ja @ lipi kulkevan suoran
kolmannen leikkauspisteen koordinaatit.

Katsotaan ensin, ettéd pisteet ovat kayralla E.

0°—2-0+4=4=(-2)

33-2.344=27T—6+4=25=5°

lasketaan kulmakerroin

k:5—_(—2>:3
3—-0 3
Sijoitetaan k = g yhtédloon 17
72
x3:§—0—3
a9 2
9 9 9



Sijoitetaan z3 = % ja k= % suoran yhtaloon ja saadaan:

722 154 54 100
:———0 —2 = —— — = —
w=3lg — 0= m =%
Niin saatiin laskettua kolmas leikkauspiste on R = (22, 12).

Tutkimatta jéi tapaukset, kun kdyrin pisteet P = (z1,y1) ja @ = (21, —y1). Ole-
tetaan ensin, ettd P # @, eli y; # 0. Silloin pisteitd yhdistava suora on pystysuora
ja yhtalo on x = x1. Jos y; = 0, silloin derivaatan raja-arvo kasvaa tai vdhenee

rajatta:
322+ A
lim WA +oo0. (19)
T—T1 2y
Kun z ldhestyy arvoa x1, lihestyy y arvoa 0 ja 3z3+ A # 0, koska muuten kolmannen
asteen yhtalolla on kaksinkertainen juuri xy, eli kdyra ei olisi elliptinen, koska sen
diskriminantti A = 0. Siis tésséikin tapauksessa kéyrén tangenttisuora on pystysuora

x = x1. Sijoitetaan nyt tangenttisuoran yhtélo elliptisen kdyréan yhtéloon ja saadaan
y? =1} + Ay + B =, (20)

jollain vakiolla b € F. Todetaan, etté kyseessd on toisen asteen yhtélo ja kolmatta
juurta silla ei voi olla, eli muita leikkauspisteitd kuin P ja @) ei ole.

P?Q

|9

(a) P #Q (b) P=@Q

Kuva 5: Elliptisen kdyréin ja pystysuoran leikkauspisteet P, ) kunnassa R.

3.1.2 Elliptsen kiyrin pisteiden muodostama ryhmé
Madritelladan seuraavaksi elliptisen kéyrdn pisteiden joukko E/(TF).

Maiaritelma 9. Olkoon F elliptinen kdyrd kunnan F yli, silloin joukko F/(IF) on
EF) = {(2,y) €EF xF:9y* + ayoy + asy = ° + apa® + ayx +ag} U {O}, (21)

missd O on ddrettomyyspiste.
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Kéyttden kappaleen 3.1.1 operaatioita méaritelladn ryhmén laskuoperaatio Weier-
strassin muodossa olevan elliptisen kédyran pisteille. Olkoon P, @ ja T = (z7,yr)
kolme joukon F(F) alkiota, jotka ovat yhdella suoralla. Jos suora on pystysuora, niin
kolmas alkio on 7' = O, nimetidén O neutraalialkioksi. Méaaritellain yht&lo

P+Q+T=0. (22)

Tastd maaritelladn laskusdanto, P+ Q = —71', missda —1 = (zr, —yr) on alkion T
vasta-alkio.

N P\\/ 0 \/
AN

e
-

(a) P#Q (b) P=Q
Kuva 7: P + @ laskutoimitus ryhmésséd F(R).

Yhdistetadn tdamaé periaate kappaleen 3.1.1 laskutoimituksiin ja luodaan ellipti-
sen kayran pisteiden ryhmén laskulait Weierstrassin muodolle kunnan F yli.

Maéritelmé 10. Elliptisen kiyrin Ea 5(F) : y*> = 2° + Az + B pisteiden ryhmén
laskulait:

11



Olkoon P = (x1,y1) ja Q = (22,y2) mielivaltaiset pisteet kéyralla £, p(IF)

1. Neutraalialkio:
P+ O = O+ P = P, kaikilla pisteilla P kayrélla E(F)

2. Vasta-alkio:
—P = (x1,—y;) on alkion P vasta-alkio, P+ —-P =—-P+ P =0

3. Yhteenlasku:
Olkoon: P+ Q = U = (x3,y3), ja £P # @, silloin

T3 = A — 1y — T2, Y= >\($1 —$3) — Y1, Missd A\ = Y2 = 0
To — X1
4. Tuplaus:
Olkoon: 2P = P+ P =U = (z3,y3) ja y1 # 0, silloin
9 o 33:% + A
r3 =N —2x1, y3= Nz —x3) — Y1, missa A\ = 5
hn

Lause 3. Mddritelmdn 10 laskulait muodostavat ryhmdin E 4 p(F).

Todistus. Olkoon P = (x1,y1) ja Q@ = (22,y2) mielivaltaiset pisteet kéyralld, eli
kiyrin E4 p(F) pisteet ja R = (x3,y3) pisteiden P ja @ lépi kulkevan suoran ja
elliptisen kdyrédn 4 p kolmas leikkauspiste.

Epityhjyys ja neutraalialkio: Joukko E4 5(F) on epétyhja, koska se sisdltdd
neutraalialkion O.

Vasta-alkio: Jos P kuuluu ryhméén niin myos —P = (x1, —y; ) kuuluu ryhméén,
koska —y; € F ja y? = (—y1)?. Eli mielivaltaisella alkiolla P on vasta-alkio —P ja
P+ (—P) = O ¢ E(F).

Ryhmién sulkeneisuus: Jos (Q # — P, niin piste R saadaan kolmannen leik-
kauspisteen laskuista, eli se on joukossa E4 p(F), silloin myts —R = (x3, —y3), eli

P+@Q=—-Re Eyp(F). Jos Q =—P,silloin P+ Q = O € E(F).
Vaihdannaisuus: Tamé periytyy suoraan kunnan F vaihdannaisuudesta, seké

kulmakertoimen ominaisuudesta:

\ = Y2—"% _ Y17 Y
To — X l‘l—l’g.

Liitannaisyys: Liitdnnéisyyden voi todistaa suoraan laskuilla, mutta se on pitka
ja sotkuinen, hienostuneempaan todistukseen voi tutustua Lawrence C. Washingto-
nin teoksessa [3]. O

Huomautus 2. Jos kdyrén diskriminantti A = 0, niin kéyra ei ole elliptinen, ja néilla
laskutoimituksilla ei saada aikaan ryhméaa.

12



Esimerkki 8. Olkoon a # b ja y? = (z — a)*(x — b) = 2° + Az + B, jonka oikean-
puolen polynomilla on kaksinkertainen juuri x = a, eli kdyréin diskriminantti A = 0.
Lasketaan P + @, missd P = (a,0) ja @ = (b,0). Lasketaan suoran kulmakerroin

0—-0
A: p—
a—>b

0,

nyt saadaan x-koordinaatiksi:
x5 =0%—a—b.
Mutta koska kéyrd on Weierstrassin muodossa, toisen asteen termin kerroin on
—2a—b=0,
eli x3 = a, y-koordinaatti on:
y3=0(0—0)—0=0.

Téllsin P 4+ @ = (a,0) = P ja seurauksen 1 nojalla tdmé tarkoittaisi, ettd @ =
(b,0) # O on my&s neutraalialkio.

Esimerkki 9. Tutkitaan elliptista kdyraéd alkulukukunnan Z,3 yli
E15(Z13) i y* = 2° + 2 +5.
Todetaan ensin sen olevan elliptinen kéyré laskemalla diskriminantti
A=-16(4-1°+27-5)=-3(4+1-(-1))=-9=4+#0.

Kayran pisteet voidaan laskea kaymalld kaikki mahdolliset arvot, joita funktiot
plx) = 2> + 2 + 5 ja g(y) = y* voivat saada kunnassa Z;3. Kéyttien taulukon

x |23+ 2+5 (mod 13) || v | y* (mod 13)
0 5) 0 0
1 7 1 1
2 2 2 4
3 9 3 9
4 8 4 3
) 5) 5) 12
6 6 6 10
7 4 7 10
8 5 8 12
9 2 9 3
10 1 10 9
11 8 11 4
12 3 12 1

arvoja muodostetaan elliptisen kayréan joukon

Ey5(Zq3) = {0, (10,1), (10,12), (7,2), (7,11), (3,3), (3, 10), (12,4), (12,9)}.

13



Lasketaan nyt P+ Q = (zg,yr) = R, kun P = (10,1) ja Q = (7,2)

2—-1 1 1

—— —10"t=4
7—10 -3 10 0 ’

koska 10 - 4 = 1 kunnassa Zi3. Yleisesti alkulukukunnan kadnteisalkiot voidaan las-
kea Fukleideen algoritmin avulla. Sijoitetaan A = 4 yhteenlaskukaavaan ja saadaan
pisteen R koordinaatit

tp=4>—-10-T7T=16—-17=—-1=12

yr=4(10—12) —1=4(-2) —1=—9 =4,

eli R = (12,4). Kuvassa 8 visualisoidaan kyseinen laskutoimitus.

!
!
!
!
1
!
!
1
!
!
!
!
!

o

Kuva 8: P + (Q = R lasku, punainen linja on pisteiden P ja @ lapi kulkeva suora ja
diagonaali katkoviiva kuvaa (13,0) = (0, 13) joukossa Zi3 X Zi3.

Lasketaan nyt 2P =T = (7, yr)

2-10% +1 1 2
)\:—_'_:ﬁz—zl7
2-1 2 2

eli kulmakerroin on 1.
zr=12-2.10=-19=7

yr=110-7)—1=3-1=2,

Néin saatiin tulos T' = (7, 2). Tuplauksen visualisointi dérellisessd kunnassa on pal-
jon vaikeampi esittdd graafisesti, kaytdannossa pitda 10ytad suora, joka kulkee vain
kahden pisteen kautta, kuvassa 9 nikyy tilanne 2P = T.

14
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N i L A N A R e s, Oovi)KL:

—

Kuva 9: 2P = T lasku, punainen linja on pisteen P tangenttisuora, se leikka vain
pisteitd P ja T'.

Laskemalla pisteet yhteen, voidaan muodostaa ryhmétaulu, itse laskut jatetdan
véliin.

+ (10,1)  (7,2)  (3,3) (12,4) (12,9) (3,10) (7,11) (10,12)

10,1) | (7.2) (12,4 (3,10) (3,3) (7.11) (12,9) (10,12) O
(7.2) | (12,4)  (3,3)  (12,9) (3,10) (10,12) (7,11) O (10,1)
(3,3) | (3,10) (12,9) (10,12) (7,11) (10,1) 9] (7,2)  (12,4)
12,4) | (3,3) (3,1 ) (12,9) O (10,12) (10,1)  (7,2)
9) | (7,11)  (10,12) (10,1) o (12,4)  (7,2)  (3,3)  (3,10)
3,10) | (12,9)  (7,11) O (10,12) (7,2) (10,1) (12,4)  (3,3)
11) | (10,12) O (7,2)  (10,1)  (3,3) (12,4) (3,10) (12,9)
(10,12) | © (10,1)  (12,4)  (7,2)  (3,10) (3,3) (12,9) (7,11)

Taulukko 2: F(Z3) :n ryhmétaulu.

Ryhmaéataulusta nihd&in suoraan, ettd ryhmé on syklinen, eli se on yhden alkion
virittdmaé ja erds virittdva alkio on (10, 1) ja ryhmén kertaluku on 9. Ttse asiassa se
on isomorfinen ryhmén (Zg, +) kanssa.

Maaritelma 11. Ryhmit G ja S ovat isomorfisia, jos ja vain jos on olemassa kuvaus
f G — S joka toteuttaa seuraavat ehdot:

I1: neutraalialkio kuvautuu neutraalialkioksi: f(eg) = es;
I2: f(P+ Q)= f(P)+ f(Q) kaikilla P,Q € G;

I3: kuvaus f on bijektio.
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Bijektio tarkoittaa, etté jokaista maalijoukon alkiota kohti on tasan yksi lahtojoukon
alkio. Sen seuraus on, ett#i voidaan myds muodostaa kidinteiskuvauksen f=! : S s G,
joka myos toteuttaa isomorfismin ehtoja.

Esimerkki 10. Todetaan, etta esimerkin 9 ryhmé Fy 5(Z13) ja (Zg, +) ovat isomor-
fisia. Muodostetaan kuvaus f : Ej 5(Zy3) — Zg. Ryhmétaulusta Taulukko 2 todet-
tiin jo, ettd E 5(Z13) = ((10, 1)), voidaan jokainen ryhmén alkio ilmaista muodossa
P =n(10,1) = (10,1) + ..+ (10,1),n € N. Eli f(n(10,1)) =

n

P € E(Z3) f(P) € Zy
(10,1) 1
2(10,1) = (7,2) 2
3(10,1) = (12,4) 3
4(10,1) = (3,3) 4
5(10,1) = (3,10) 5
6(10,1) = (12,9) 6
7(10,1) = (7,11) 7
8(10,1) = (10,12) 8

9(10,1) = O 9=0

Taulukko 3: isomorfinen kuvaus f.

Ryhmaéisomorfismin E 5(Zy3) ~ Zg avulla voidaan helpottaa laskuja huomatta-
vasti. Yleisesti téallaisia ryhmétauluja ja isomorfismeja ei pystyta luomaan suurissa
aarellisissa kunnissa. Kuitenkin tiedetéén, etté elliptinen kdyra luo vain tietyn tyyp-
pisid ryhmia.

Lause 4. Elliptisen kdyrdn muodostama ryhmd E(Z,) on aina isomorfinen ryhmdn
Lin, ® L, kanssa, jollain kokonaisluvuilla ny,ne > 1 ja ny jakaa ns.

Todistus. Todistukseen voi tutustua teoksessa [3]. O

Huomautus 3. Kokonaisluku ny voi olla 1, silloin ryhmé on syklinen.

Seuraavaksi kdydaan lapi, millaisia isomorfismeja voidaan muodostaa elliptisten
kéyrien vililla ja miten niitd voidaan hyodyntéa.

3.1.3 Muuttujanvaihto

Kirjallisuudessa muuttujanvaihto maaritellaan kuvauksena

f : (x,y) = (U,U) = (f1($,y),f2($-y)),

missi (z,y), (u,v) € F x F. Téssd kuvauksessa fi(z,y) korvataan muuttujalla u ja
fi(z,y) muuttujalla v. Erityisesti meité kiinnostavat tapaukset, jolloin kuvaus f on
bijektio; silloin silld on kdénteiskuvaus g:

g+ (u,0) = (2,y) = (91 (u, v), ga(u, v)).

16



Tété kdanteiskuvausta voidaan hyodyntéad myos yhtélon muuttamiseen, jolloin (z, y)
tilalle sijoitetaan (g1(u,v), go(u,v)). Merkitddn téllaista muutosta

(l’, y) = (91 (U, U)a QQ(U, U))

Kappaleen 3 alussa néhtiin, miten muuttujanvaihdolla voidaan yleistd kolmannen
asteen yhtaloa (yhtalo 1) voidaan muuttaa yksinkertaisempaan muotoon (yhtilo 8).
Téllainen muuttujanvaihto toimii myos elliptisille kayrille.

Esimerkki 11. Olkoon
E\(F):y* =2+ az? +bx +c
elliptinen kéyra jonka diskriminantti on
Agp, = —(4a)* - (4ac — b?) — 8(2b) — 27(4c)* + 9(4a - 2b - 4c).
= 16a®b* — 16(4a’c) — 16(4b*) — 16(27¢*) + 16(18abc)

= —16(—a?b* + 4a’c + 4b® + 27¢* — 18abc) # 0.

Tehddén muuttujanvaihto f : (z,y) — (u,v) = (x + §,y), yhtdléiden 2 tapaan
saadaan elliptisen kéyran:

Ey(F) : y* = v’ + Au + B,

missd A =0b0— % ja B=—c— %b + 22#‘73 Diskriminantti on nyt:
a’ ab  2a?
Ap, = —16(4A +27B%) = —16(4(b — —)*> + 27(c — — + —=)?)
3 3 27
b at abc  a*b? alc  4a*b a®
— 1640 — a0+ L0 Ly pop(2 — o BT 400 200 T
7 = ab =5 = gp) P21 = 2+ g gy — 397 Tigp)
= —16(4b® — 4a*b* + Z—la4b - iCLG + 27¢* — 18abe + 3a”b* + 4a’c — éa4(7 + iaﬁ)
3 27 3 27
= —16((—4 + 3)a®b* + 4a’c + 4b* + 27¢* — 18abc + (% — Z—L)a4b + (i — i)CLG)
3 3 27 27

= —16(—a’b* + 4a’c + 4b® + 27¢* — 18abc) = Ap, # 0,

eli 5 on myos elliptinen kédyra. Koordinaatistossa, kyseinen muuttujanvaihto siir-
si kaikki elliptisen kdyrén pisteet ¢ verran vasemmalle. Muuttujanvaihtoa voidaan

ajatella myds koordinaatiston vaihtona eli y-akselia siirrettiin £ verran oikealle.

Tutkitaan seuraavaksi muuttujanvaihtoa, missé siirretdén z-akselia.

Esimerkki 12. Olkoon F(R) elliptien kéyra
ER):y* =2 —22+2,
Tekemalld muuttujanvaihto
fil@y) = (wo) = (2,y =2 = 1),
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saadaan kayrd Fs(R) muodosta
ER):(y—x—14+z+1)P2=2"—2r+2

tuottaen
ExR): (v+u+1)?=u—2u+2,

avataan sulkeet ja muokataan Weierstrassin yleiseksi muotoon:
v? 4 2uv + 20 = v — u? — 4u — 1. (23)

Katsotaan miltéd se nayttda koordinaatistossa.

P+Q:!

Kuva 10: Kdyrd F(R) : y*> = 23 — 2z + 2 ja kahden pisteen laskutoimitus.

Kuva 11: Kayrda E(R) muuttujanvaihdon jilkeen, kuvan 11 x-akseli kuvautui sini-
seksi suoraksi v +u + 1 = 0.
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Maaritelma 12. Olkoon a,b,c,d, e € F ja a,c # 0, niin muuttujanvaihto

(24)

;- (x,y) — (u,v) = (ax + b, cy + dx + e)
o~ 0o,

on lineaarinen muuttujanvaihto.

Lemma 1. Lineaarinen muuttujanvaihto kuvaa suorat suoriksi, ja vain pystysuorat
pystysuoriksi.

Todistus. Jokainen suora voidaan esittdd muodossa sy+tx+k = 0, missa s,t, k € F,
s # 0 tait # 0, jas = 0 jos ja vain jos kyseessd on pystysuora. Tehddan nyt
médritelmén 12 muuttujanvaihto, saadaan:

1 1
s(—(cy+da:—|—e—dm—e))+t(—(ax+b—b))+k:f(v—dx—e)—kz(u—b)—kk
c a c a
d t t
zfv—s—(ax+b—b)—fe+—u——b+k
c ca ¢ a a
:fv—s—d(u—b)—l—iu—ﬁ—@-l—k
c ca a c a
t d tb db
Ty i T (L ) R ) (25)
c a ca c a ca

Naiin saatiin suoran yhtélon, eli suorat kuvautuvat aina suoriksi. Liséksi huomataan,
koska ¢ # 0, y kerroin on 2 = 0, jos ja vain jos s = 0 ja jos s = 0, niin u kerroin on
% # 0, koska t # 0. Eli pystysuorat kuvautuvat pystysuoriksi ja vain pystysuora voi
kuvautua pystysuoraksi. O]

Lause 5. Jos E(FF) on elliptinen kiyrdi jo kuvaus f : E(F) — E(F) on lineaari-
nen muuttujanvaihtokuvaus, niin E1(F) on elliptinen kdyrd ja kiyrdt E ja Ey ovat
1somorfisia.

Todistus. Todistetaan ensin, méaaritelméan 11 I3 ehto, eli ettd lineaarinen muut-
tujanvaihto on bijektio. Bijektio on kuvaus, joka on surjektio ja injektio. Olkoon
flz,y) = f(,y), tAmé& péitee, jos ja vain jos

ar +b=ax'+0b
cy+dr+e=cy +da’ +e.

Témén yhtaloparin ainoa ratkaisu on (z,y) = (2/,y’). Méaritellian myos f(O) = O
eli kuvaus on injektio. Tamén lisdksi

Olkoon alkio (z,y) mielivaltainen alkio joukossa €F x F, silloin on olemassa alkio

. r—b y—e (x —b)x
= —d
@y = (F UGNy
joka kuvautuu alkioksi (x,y)
-b — -b -b
f:(x’,y’)|—>(ax’+b,cy’+dw'+e):(axa —l—b,c(yce—l—d(xac)x)—dxa +e)
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(x—bx d(x —b)x

ac ac

=(x—-b+by—e+d +e) = (z,y).

Tamén lisdksi ddrettymyyspisteen O alkukuva on O, néin todistettiin, ettd jokaisella
alkiolla on alkukuva, eli kuvaus on myos surjektio. Téstd seuraa, ettd kuvaus on
bijektio.

Ehto I1 on triviaali, neutraalialkio kuvautuu neutraalialkioksi O +— O.

Ehto 12 todistetaan lemman 1 avulla, ja suoran ja kdyran leikkauspisteiden avul-
la. Olkoon P 4+ @) = R, missd P,Q, R € E(F), silloin pisteet P, @, —R ovat erdalla
suoralla. Koska suorat kuvautuvat suoriksi, niin myos pisteet f(P), f(Q), f(—R)
ovat eréilld suoralla.

Alkio R ja sen kédanteisalkio —R, ovat pystysuoralla, koska pystysuorat kuvau-
tuvat pystysuoriksi, myos f(R) ja f(—R) ovat pystysuoralla, eli f(—R) = —f(R).
Nyt saadaan

f(P)+ f(Q) = f(R) = f(P+Q),

koska f(P), f(Q), f(—R) ovat suoralla ja f(—R) = — f(R) on alkion f(R) kaanteisalkio.
O]

Huomautus 4. Lineaarinen muuttujanvaihto voi tuottaa elliptisen kdyréan epatavallisessa
muodossa
2,2 1 /oo 3,3 /.2 ! !
cy +adry+by=a’z’+cr*+dxr+e,
missé ¢ ja a ovat lineaarisen (kuvauksen 12) kertoimet, ja o', V', ¢/, d', ¢’ eriité vakioi-

ta. Tallainen muoto voidaan palauttaa yleiseen Weierstrassin muotoon, esimerkiksi
muuttujanvaihdolla (z,y) — (u,v) = (az, cy).

Seuraus 2. Jokainen kdyrd yleisessd Weierstrassin muodossa voidaan esittid Weier-
strassin lyhyend muotona.

Todistus. Olkoon
EF) : y* 4+ a1zy + agy = 2° + asx® + aux + as
elliptinen kdyra. Esitetdén lineaarinen muuttujanvaihto f : E(F) — E4 p(F) yhdis-

tettyné funktiona f = g(h). Seurataan esimerkkié 12 ja tdydennetééin yhtélon vasen
puoli trinomin neli6on.

2.2 2 2.2 2
a‘x a1a92T @ a‘x a1a9T  a
y? + army + any + = +%+f=x3+a3x2+ Lt 122 + 5+ a
ax | Ag.\9 3 ai, a1a3 a’
<:>(y+—2 +5) =X +(a3+z)$ +(CL4+ 5 )JI+<Z+6L5>

Tehddén muuttujanvaibto h : (z,y) — (u,v) = (x,y + %% + ¢), saadaan
2 2

a a1a a
v2:u3+(ag+zl)u2+(a4+ 122)u+(22+a5).
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2 2
Merkltéiéma:aqu%,b:a4+‘112ﬂjac:%+a5, nyt

v? = ud + au® + bu + c.

Esimerkin 11 mukaan, tehddin muuttujanvaihto g : (u,v) — (s,t) = (u + §,v),
tuloksena on
a’ ab  2a®
P =8+ (b— — - — 4+ —).
s°+ ( 3)s—|—(c 3+27)

Seuraavaksi merkitdin A = b — % ja B = ¢ — %b + 22% ja néin saatiin aikaiseksi
Weierstrassin lyhyt muoto:

t? = s+ As + B.

3.2 Neljdnnen kertaluvun pisteet

Neljédnnen kertaluvun pisteet ovat ne elliptisen kdyran E4 g(F) pisteet, joille pétee
4P = O ja 2P # O. Mééritelmén 10 ryhmén laskulaista ndhdéén, etté kaikki toisen
kertaluvun pisteet ovat muotoa P = (a,0), missé z, € F ovat yhtdlon

0=2*+Az+ B (26)

juuret kunnassa F. Jos téllaista juurta ei ole, niin mydskédn neljannen kertaluvun
pistetta ei voi olla, silla jos 4P = O, niin 2Q) = O missa ) = 2P.

Oletetaan nyt, ettd yhtalolla 26 on juuri a, yritetdan nyt 1oytda kiayréan piste P,
jolle patee 2P = (a,0), pisteelle piatee myos (a,0) + P = —P, kuvassa 12 néhdéén
miltd se nayttdd kunnassa R. Vastaavasti kuin kappaleessa 3.1.1. Tehd&én ensin
lineaarinen muuttujanvaihto, niin ettd (z,y) — (x — a,y), saadaan yhtilo

> = (x+a)* + Az +a) + B = 2° + 3a2® + 3a*x + a® + Ar + aA+ B

&yt =%+ 3ar? + (3a® + A)z + (B + a® + aA) (27)

ja (0,0) on sen juuri. Tami tarkoittaa, ettii vakiotermi on nolla, eli 0 = B+ a®+aA,
eli yhtélo 27 voidaan esittdd muodossa

y? = 2° + 3ax® + (3a* + A)z. (28)

Olkoon P = (zp,yp), piste kdyralld ja zp, yp # 0 muodostetaan nyt suora, joka kul-
kee pisteiden (0, 0) ja P ldpi ja P on kaksoispiste, eli se on samalla kiyran tangentti.
Koska suora kulkee pisteen (0, 0) ldpi, suoran yhtdlo on muotoa y = kz, missé

g =T
Tp
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' P
(a,0) (a,0) E
/\ P
(a) 2P = (a,0) (b) P+ (a,0) = —P

Kuva 12: tangentti, joka sivuaa kayrén pisteessé P ja leikkaa kdyrén toisen kertalu-
vun pisteessé (a,0).
Tangentin kulmakerroin saadaan derivaatan avulla

_ 3xp 4 6axp + 30>+ A
2yp

k

b

ja yhdistdmalla ndma yhtalot saadaan

yp  3xp + 6axp + 3a® + A

Irp 2yp
2 2

e 2 = 32% + 6axp + 3a® + A,
Tp

koska % = 2% + 3ax + 3a® + A yhtilo voidaan esittdd muodossa
222 + 6axp + 6a” + 24 = 32% + 6axp + 3a® + A,
yhtélo voidaan nyt sieventdd muotoon
rh = 3a® + A.

Ratkaisu voi olla olemassa jos ja vain jos v/3a? + A on olemassa kunnassa F. Tamé
tarkoittaa, ettd Weierstrassin muodossa E4 p neljinnen kertaluvun pisteen koordi-

naatti on aina muotoa
r=a+Vv3a®+ A,

misséd a on erds kuutiollisen polynomin nollakohta. Tamén neligjuuren olemassaolo
kunnassa ei kuitenkaan tarkoita, etta elliptisella kayrilla on neljinnen kertaluvun
alkio.

Esimerkki 13. Olkoon elliptinen kéyrd Fiq9(Z;3)
E1179(Z13> . y2 = $3 + 11z 4+ 9. (29)
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Kuutiollisen polynomin nollakohdat ovat 2,4 ja 7, erityisesti meitd kiinnostaa ensin
mainittu juuri. Varmistetaan, etta (2,0) on kayralla

0?=2°4+11-24+9=8+224+9=39=3-13=0.
Tarkistetaan seuraavaksi, ettéd 3a2 + A = 3 - 22 4+ 11 on nelié kunnassa Z3
3:22411=23=10=36 = 6>

Muille nollakohdille timaé, ei pade, 3-42+11 = 7 ja 3-7?+11 = 2 eivit ole neliviti, eli
kaikki mahdolliset neljannen kertaluvun pisteet ovat muotoa (z/,y), missi 2’ = 2+6.
Téllaisia pisteita ei kuitenkaan ole kayralla, koska

(=4 +11-(-4)+9=-99=5
ja
(8)> +11-8+9 =609 =11

eivét ole nelivitd. Néin todettiin, ettd kdyralla E1y 9(Zy3) ei ole neljannen kertaluvun
pisteiti, vaikka kunnassa 3a? + A on nelio.

Weierstrassin muodosta olevasta kayrastd on hyvin hankala ndhd& suoraan, on-
ko kéyralla toisen ja neljinnen kertaluvun pisteitd. Tamén takia joskus halutaan
esittdd kayra muodossa, neljannen kertaluvun piste on helposti 16ydettavissa, mikali
sellainen on.

3.2.1 Montgomeryn muoto

Yhdysvaltalainen matemaatikko Peter Lawrence Montgomery osoitti, etté jos ellip-
tinen kédyra toteuttaa tiettyja ehtoja, niin sen luomassa ryhméssé laskutoimitukset
voidaan nopeuttaa. Naméa kayrat voidaan aina esittdd muodossa:

M p(F) : By* = 2° + A2® + z, (30)

diskriminantti on talloin:

A = B(A? —4) #0.

Taméa muoto myShemmin nimettiin hdnen mukaansa Montgomeryn muodoksi tai
Montgomeryn kdyrdksi.

Maéritelmé 13. Montgomery kiiyrin Ma g : By? = 23+ Az? +x pisteiden ryhmén
laskulait:
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Olkoon P = (x1,y1) ja Q = (22, y2) mielivaltaiset pisteet kayralld My g(F).

1. Neutraalialkio:
P+ 0O =0+ P = P, kaikilla pisteilli P kiiyrilld M4 5(F).

2. Vasta-alkio:
—P = (z1,—y;) on alkion P vasta-alkio, P+ —-P =—-P+ P = O.

3. Yhteenlasku:
Olkoon: P+ Q = U = (x3,y3), ja £P # @Q, silloin
T3 =BN —A— 11— 15, ys= Nz —23) — Y1, missi A\ = Y2~

Ty — a1

4. Tuplaus:

Olkoon: 2P = P+ P =U = (z3,y3) ja 11 # 0, silloin

3z% + 24w, + 1
2By, '

r3= BN —A—2x, y3=Ax1—13)—Y1, missi \ =

Tutkitaan millaisen ryhmén Montgomeryn kdyrd muodostaa. Huomataan, ettéa
Montgomeryn muodossa on aina alkio P = (0,0), jolle pitee 2P = O, eli esimerkin
9 kiiyrid ei voida esittdd Montgomeryn muodossa. Jos A% — 4 ei ole nelié, niin piste
(0,0) on ainoa toisen kertaluvun piste.

Vastaavasti potentiaalisen neljannen kertaluvun alkion () x koordinaatti saadaan
yhtalosti
Yo Bx% +2Azg +1

7Q 2Byq

<:>2x22+2AxQ+2:3x2Q+2AxQ+1
Sap=1s1g =%l

Sijoitetaan g Montgomery kdyrén yhtéloon ja saadaan y-koordinaatti:
By’ = (£1)P + A(£1)* £ 1=A%2

, A+2
Sy =0

Jos B(A + 2) tai B(A — 2) on nelid, niin kéyrélld on neljinnen kertaluvun pisteet
ja ne ovat muotoa (1,£4/2452) tai (—1,4,/422).

Jos kuitenkin molemmat B(A + 2) ja B(A — 2) ovat neli6itd, niin molemmat
A+ 2 ja A— 2 ovat nelivitd tai eivit ole. Jos molemmat ovat neli6itéd, niin myos

(A+2)(A-2)=A*—14 (31)

on nelid. Jos kunta on #irellinen, niin kahden ei nelién tulo on nelis, eli A2 —4 on
nelio. TAmé pétee myos reaalilukukunnassa, koska silloin A < —2, miké tarkoittaa,
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etti, A2 —22 > 0, eli on A2 — 4 neli6. Jos A% — 4 on nelio, kiyrilld on kaksi muuta
toisen kertaluvun pistetta

—A+ VA% -4 0
2 Y

( )EMA,B.

Néamé kolme toisen kertaluvun pistettd muodostavat aliryhmén, merkitddin P =
(ZArVATA 3’42’4, 0) ja Q = (=A=vAT4 V2A2’4, 0), ja muodostetaan ryhmétaulu.

+ O P Q
O O (0,00 P Q

(0,0) | (0,0) Q P
P

0
P Q O (0,0)
Q Q P (0,0) O

Taulukko 4: Toisen kertaluvun pisteiden muodostama ryhmétaulu.

Niéin todettiin, ettd Montgomeryn kayrélld on aina neljannen kertaluvun ali-
ryhmé, miké tarkoittaa, ettd ryhmén kertaluku on aina neljilld jaollinen. Palataan

yhtaloon 28 ja oletetaan, ettd kunnassa F on olemassa neliojuuri v/3a? + A # 0,
tehddidn muuttujavaihto x — \/ﬁ ja saadaan

y? = (vv3a2 + A)® + 3a(zV3a? + A)? + (3a® + A)zv3a2 + A

= (3a® 4+ A)3223 4 3a(3d® + A)z? + (3a® + A)* %z

= 1 2= g3 + 34 x? +x
Ba2+AprY =T T mara ’

tehdain vield yksi muuttujanvaihto, y — yv/3a? + A, saadaan:

1 9 3 3a 9
Merkitéaan B’ = \/ﬁ ja A" = \/?m?’—;’ﬁ ja saadaan Montgomeryn kayra

My p : By? =2 + A'2® + x. (33)
Yhdistetdadn muuttujanvaihdot ja esitetéén lauseena.

Lause 6. Olkoon E4 p(F) elliptinen kiyrd Weierstrassin lyhyessd muodossa, jolla
on juuri (a,0) ja v/3a? + A on olemassa kunnassa F, tdllvin elliptinen kiyrd voidaan
esittid Montgomeryn kdyrind M g muuttujanvathdolla

(z,9) = (a+ 2V3a2 + A, yV3a2 + A). (34)
ol _ 3a . _ 1
M’LSSG A, = J3aiA Ja B/ = m.
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Todistus. Olkoon E4 p(F) elliptinen kiiyrd, (a,0) € E4 p(F) ja v/3a? + A € F.Tehdédén
yhtélon 34 lineaarinen muuttujanvaihto

E: (yV3a2+ A)? = (a+ 2V3a® + A)’ + A(a + 2v3a> + A) + B

& (3a* + A)y® =(3a® + A)z*V3a3 + A + 3a(3a* + A)x* + 3a*zV3a2 + A
+a® + Axv3a2 + A+ aA + B.

Aikaisemmin ollaan jo todettu, etté jos a on kuutiollisen kéyrén juuri, niin a®+aA+
B = 0. Jaetaan molemmat puolet polynomilla (3a? + A)z3v/3a® + A ja saadaan

- 1 2 _ 8 3a
3a2+Ay V3a2+ A

Tama vastaa Montgomeryn kayraa

(35)

x2+x.

MA/,B’ . B’yg = .1’3 + A/l?z + x.
]

Seuraus 3. Olkoon Eap(F) elliptinen kiyrd, (a,0) € Exp(F) on kdyrin ainoa
toisen kertaluvun alkio ja /3a? + A € F. Silloin kayrdlla on olemassa neljinnen
kertaluvun alkio.

Todistus. Koska téllainen kayréd voidaan esittdd Montgomeryn kayréné, silla on ali-
ryhmé, jonka kertaluku on nelja. Koska ryhméssd on vain yksi toisen kertaluvun
alkio, ryhméssé on olemassa alkio P, jolle pétee 2P # O ja 4P = O. m

3.2.2 Elliptisen kayran kertaluku ja kierrot

Palautetaan mieleen mééritelméd 9 ja esitetéddn se Weierstrassin muodossa:
EF) ={(z,y) €eF xF:y*=2°+ Ar + B} U {O}.

Tatd médritelméd voidaan esittdd myos muodossa
EF) ={(z,y) e FxF:+y =2°+ Ar + B} U {0},

missd 3’ on nelié kunnassa F. Eli joukossa on vain z-koordinaatit, jotka tuottavat
nelién polynomin z® + Az + B yli. Tutkitaan nyt kiyrii

En(F) : ky? = 2 + Az + B,
missd 0 # k € F. Tétd muotoa sanotaan myos kiyrin E : y? = 23+ Az + B kierroksi
ja yleisesti kierreryiksi elliptiseksi kdyriksi
Jos k on nelio, voidaan tehdé lineaarinen muuttujanvaihto y — \/LE ja saadaan

kayra
Ep(F) :y?* =2 + Av + B,

joka on lausen 24 nojalla isomorfinen kdyrien Ej ja FE, kanssa. Téllaista kiertoa
kutsutaan triviaaliksi kierroksi. Oletetaan, ettd k ei ole nelio, tehdédan lineaarinen
muuttujanvaihto (z,y) — (kz, ky), saadaan

E*y? = k32 4+ Akx + B,
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jakamalla yhtilo vakiolla k3 saadaan Weierstrassin muoto

A B
B (F) 1 y* = 2° + 2t (36)
Tamakin elliptinen kdyra on isomorfinen kdyrdn Fj kanssa. Tutkitaan seuraavak-
si millaisen joukon ja ryhmén kierretty kédyrd muodostaa ja miten se liittyy alku-

perdiseen, kiertdméattoméaan kayradn. Olkoon kayra
E:y* =2+ Az + B,

ja sen epatriviaali kierto
Ey : ky? = 2* + Az + B.

Muodostetaan joukot X g, Xgg, joihin kuuluu elliptisten kéyrien pisteiden z-koordinaatit
Xp={z:9y* =2+ Ax+ B,z,y € F x F},

Xpr={z:ky* =2+ Az + B,z,y € F x F}.

Koska k ei ole nelid, niin my6s ky? ei ole nelié. Koska kunnan jokainen alkio on joko
nelio tai ei ole ja polynomi on mééritelty jokaiselle alkiolle, joukkojen unioni on koko

kunta
XpUXpg, =F.

Tamén avulla nyt voidaan laskea E ja Ej, yhteenlaskettujen alkioiden méérié |E|+
| Ekl.

Lause 7. Olkoon I ddrellinen kunta, jonka keraluku |F| = q, E(F) elliptinen kdyrd
ja Ex(F) sen epdatriviaali kierto, silloin ndiden joukkojen yhteenlaskettu alkioiden
maarda on

|E| + | Ek| = 2q + 2.

Todistus. Olkoon v € F, E : y?> = 23 + Az + B ja By, : ky?* = 2 + Az + B. Jos x
polynomin 23+ Az + B nollakohta, niin alkio (z,0) kuuluu molempiin joukkoihin, eli
se lasketaan kaksi kertaa. Oletetaan nyt, etté x ei ole polynomin nollakohta, nyt jos
23 + Ax + B on nelid, niin (z, +v/a23 + Az + B) € E, jos ei, niin (x, :i:\/MT”B).
Kummassakin tapauksessa alkio lasketaan kahteen kertaan. Témén liséiksi kumpaan-
kin joukkoon kuuluu darettomyyspiste O. Néin saatiin

|E| + |Ex| = 2|F] + 2|{O}| = 2q + 2.

Esimerkki 14. Elliptisen kiyrin kierrot reaalilukukunnassa
Olkoon elliptinen kayré

: 1
(R):y* =2 -2z + -,

E_, 5

1
3
ja sen kierrot

1
Ek_51(R): ky* = 2® — 2z + 3
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missid k # 0. Tutkitaan ensin tapaukset, missid k on nelio, reaalilukukunnassa se
tarkoittaa, ettd k > 0. Jos (z1,y1) € E_, 1, niin (:cl,\/LEyl) € Ek_y 1, eli y-akseli
skaalataan vakiolla \/LE

(.

-~
ARV,

(a) y? =23 — 22+ 3 (b) 2y? =23 22+ 1 (c) 3y =23 —22+1

Kuva 13: Kéayrd E_zé(]R) ja sen kierto k = 1, kuvassa (c) y-akseli on skaalattu
niayttimaan samalta kuin kiyrd kuvassa (a).

Oletetaan nyt, etté k ei ole nelio, eli k£ < 0. Téata kiertoa voidaan ajatella kahdeksi
periikkéiseksi kierroksi, missa k; = |k| ja ko = —1. Eli riittdd nayttad, miltd kierto
nayttad, kun k£ = —1.

a
Y

- o
- \

(a) y? =23 — 22+ 3 (b) —y> =a® — 22+ 3 (c) kiiyrit (a) ja (b) yhdessi
Kuva 14: Kayra E’_Qé(R) ja sen kierto, kun k£ = —1.

Yhdistetddn nadmé kayrat yhdeksi kuvaksi ja huomataan, ettd jokainen arvo x €
R on kéayrélla E_Qé(R) tai sen kierolla E/{;_Z%(R), kun k£ < 0.

3.3 Edwardsin Kayra

Yhdysvaltalainen matemaatikko Harold Mortimer Edwards, Jr. esitti elliptisen kdyrén,
joka on muotoa

E 2?4+ = a2(1 + x2y2),
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hén kutsui tatd muotoa elliptisen kdyrdn normaalimuodoksi. Téllaisen muodon erés
etu on, ettd tuplauksen ja summan algoritmi on sama. Olkoon (z1,41) + (22,92) =
(x3,y3), silloin laskukaava on

ety 1 yiye —
(453793)—(_' y T .
a 1+ mzyixeys a 1 — 11y12200

Myohemmin téta kdyraé yleistettiin muotoon
Ed, 4(F) : ax® +y* = 1 + do’y?,
tata kayrad kutsutaan kierretyksi Edwardsin kdyriksi jos a # 1 ja Edwardsin kdyrdksi

jos a = 1, parametri a # 0 on kiertoparametri, jos se on nelio, niin voidaan tehda
muuttujanvaihto = — \/ia ja saadaan

d
22 +y* =1+ -2’
a a
Maaritelméa 14. Olkoon (a — d)ad # 0, silloin

Ed,q(F) = az® + y* = 1+ da’y?

on Edwardsin kiyré ja sen pisteiden ryhmén laskulait ovat:

Olkoon P = (x1,y1) ja @ = (z2,y2) mielivaltaiset pisteet kéyrélla Ed, 4(F)

1. Neutraalialkio:
(0,1)+ P=P+(0,1) = P, kaikilla P € Ed,4.

2. Vasta-alkio:
—P = (—x1,y1) € Ed, g, kaikilla P € FEd, 4 .

3. Yhteenlasku ja tuplaus:
olkoon: P+ @Q = U = (x3,y3), silloin

T1Y2 + Y102 _ Y1Y2 — a1 T2

Ty = , = )
P + dx129Y1Y0 Ys 1 — dzi1221Y2

Huomautus 5. Ehto (a — d)ad # 0 tarkoittaa, ettd a,d # 0 ja a # d. Jos a = d, niin
yhtélé on muotoa

ar® +y? =1+ ax’y?
sy’ —1=ar’(y* —1)

y*—1

5 1:1:ax27kuny%j:1
y JR—

=

Eli kdyrdn &érelliset pisteet ovat silloin suorilla y = +1 ja z = +Va™!, jos a on
nelio.
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Téastd méaaritelmastd ndhdédan suoraan erds Edwardsin kdyrdn vahvimmista puo-
lista, ryhmé&operaatiot ovat samoja summaukselle ja tuplaukselle. Kyseisisté kaavois-
ta ei kuitenkaan aukea, mitd ryhméoperaatioissa tehdéén ja miltd ryhméoperaatiot
ndyttavat graafisesti. Tutkitaan tatd muuttujanvaihdon kautta. Bernstein, Birk-
ner, Joye, Lange ja Peters osoittivat, ettd jokainen Montgomeryn kéyra voidaan
esittdd kierrettynd Edwardsin kdyréané ja jokainen kierretty Edwardsin kayra voi-
daan esittdd Montgomeryn kiyréna [9)].

Tamé vastaavuus voidaan esittdd muuttujanvaihtona f: My p — Ed, 4.

Lause 8. Jokainen Montgomeryn kiyrd Ma g : Bv* = u®+ Au® 4+ on isomorfinen
Edwardsin kiyrin Fd,q: ax? + y* = 1+ dz?y* kanssa, kun

a=(A+2)/B
d=(A-2)/B.

Muuttujanvaithtokuvaus on silloin

(u,v) = (z,y) = (3 Z—:&), kun u # —1 jav #0
f+4(0,0) = (0,-1) (37)
O~ (0,1),

ja kddanteiskuvaus on

(2,9) = (u,0) = (T2, g25), kunx#0 jay # 1
g:4(0,—1)+(0,0) (38)
(0,1) —» O.

Tiamdan lisiksi muut toisen kertaluvun alkiot (u,v) € {(u1,0), (ug,0)} C Ma g, seki

neljannen kertaluvun alkiot (u,v) = (—1, 44/ A?) kuvautuvat poikkeuspisteisiin, jos
sellaisia on kdyrdlld.

Todistus. Todistus esitetddn Bernsteinin, Birknerin, Joyen, Langen ja Peterin jul-
kaisussa " Twisted Edwards Curves” [9]. O

Huomautus 6. Edellisessé lauseessa mainituille poikkeuspisteille ei pade maéritelméan
14 ryhmén laskulait, vaan ne pitdd laskea erikseen. Kryptografiassa téllaisia kayria
pyritdan valttaméaan.

Tutkitaan seuraavaksi, miten muuttujanvaihtokuvaus f kuvaa suoria, tatd kautta
saadaan selville, miten Edwardsin kdyridn ryhméoperaatiot toimivat. Ensiksi tutki-
taan pystysuoraa (a’,t), missd a’ on vakio ja t muuttuja.

a d -1

f : (a/’t) — (?7(1/—1-1

), (39)

Tamé on vaakasuora y = & +1’ kun o’ # —1. Kun o’ = —1, silloin pystysuora leik-
kaa ne neljannen kertaluvun pisteet, jotka kuvautuvat p01kkeusplstelsun. Eli vasta-
alkiot Edwardsin kayralla 16ytyvit vaakatasolla, tdmé ndhdéaan myos méaritelmésta
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14. Oletetaan nyt, ettéd kyseessé ei ole pystysuora, tutkitaan miten kyseinen muut-

tujanvaihto muuttaa suoran yhtélon v = a’u + '. Tehddan sijoitus

14y 14y )
l—y (1—y”

(1, 0) = (

néin suoran yhtilé muuttuu muotoon

1+y A+
=a
I-yz 1-y
Sl+y=dl+yzr+0(1 -y
- I+y
(@ +0) + (" =)y

Tastd ndhdéddn, ettd jos a’ # b, niin kyseessé on hyperbeli, jonka asymptootit ovat

+ b

= X.

a +b
:_a’—b’
ja
1+y 1

z_g}LI& (+ )+ (a/ =V)y o =V

Téassé voidaan huomata myds, etté vaikka saatu kiyré ei ole mééaritelty kun = = 0,
sen raja-arvo siiné pisteessi on aina piste (0, —1). Erikoistapaus on @’ = ¥/, kyseessi
on suora y = 2a’x — 1, eli pisteen (—1,0) ldpi kulkevat suorat kuvautuvat pisteen
(0, —1) l&pi kulkeviksi suoriksi, joista puuttuu itse piste (0, —1). Jos ¢’ # 0 ja b/ =0,
eli suora kulkee origon kautta, niin se kuvautuu pystysuoraksi = = i

Téastd havaittiin, ettd poikkeustapauksia lukuun ottamatta Edwardsin kéyréan
summaus P+ () tapahtuu hyperbelin avulla, kyseinen hyperbeli mééritellaan kolmen

pisteen avulla P, @ ja (0, —1). Katsotaan esimerkistd, miltd tuo naytta.

Esimerkki 15. Olkoon M_;; : v? = v® — u? + u Montgomeryn kiyri kunnan R
vli, tillsin A = —1 ja B = 1 ja

eli kiiyrd M_;; on isomorfinen Edwardsin kiyrin Ed; 3 : 22 + y* = 1 — 3z%y?

kanssa.
Valitaan pisteet Montgomeryn kiyrista P = (1,1), Q = (2,V6) ja T = (0,0),
lasketaan vastaavat pisteet Edwardsin kéayralla

1 1-1 2 2-1 V6 1
f(P):(_ —):(170)7 f(Q):(%7m>:(T7§)a f(T):(Ov_l)'

Merkitaan f(P) = P, f(Q) = Q" ja f(T') =T’ ja katsotaan miltd ndiden pisteiden
erddt laskutoimitukset nayttavit Edwardsin kayrallé.
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(a) M_171 (b) Ed17_3

Kuva 15: Isomorfiset kéyrét.

Pisteet P ja Q muodostavat suoran y = (v/6 — 1)z — v/6 4+ 2, muuttujavaihdon
jéilkeen saadaan hyperbeli

14y

(V- D+ (Vo4 2) + (- )= (Vos D)y

~ 1+y =
1+ (2v6 —3)y

Nyt tdmén hyperbelin avulla saadaan visualisoitua, milta pisteiden summaus nayttas
Edwardsin kayralla.

P+Q

—(P+Q)

(a) P4+ Q (b) P'+ @

Kuva 16: Summaus Montgomeryn- ja Edwardsin kéyralla.

Vastaavasti pisteen tuplauksessa tangenttisuora kuvautuu hyperbeliksi, joka si-
vuaa Edwardsin kayrdé pisteessi Q'
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Q/

(a) 2Q (b) 2

Kuva 17: Tuplaus Montgomeryn- ja Edwardsin kayralla.

Katsotaan seuraavaksi miltd nayttaa pisteiden yhteenlasku Edwardsin kayralla,
kun toinen pisteistd on toisen kertaluvun piste.

Q
r /@D
QT
| T
(a) Q+T (b) @ +T'

Kuva 18: Yhteenlasku Montgomeryn- ja Edwardsin kéyralld, kun toinen pisteisté
on toisen kertaluvun piste.

Téata poikkeustapausta voidaan myos ajatella nopeasti asymptootteja ldhestyvien
hyperbelien raja-arvona, talloin tapauksessa ' + 7" summauskiyra on

V6

ja pisteiden summaa saadaan leikkauspisteista.

3.3.1 Kierretyn Edwardsin kiyrin poikkeuspisteet

Esimerkissa 15 tutkittiin Edwardsin kédyréé, jossa kerroin a on nelio ja d ei ole nelio.
Tallaisilla kéyrilla ei ole poikkeuspisteitd, ja méadritelman 14 laskukaavoja voidaan
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kayttad kaikille laskutoimituksille. Esitetdén viite lauseena ja todistetaan.

Lause 9. Olkoon Ed, 4(F) : ax®+y* = 1+dx?y? kierretty Edwardsin kiyrd, kiyrdlld
ei ole poikkeuspisteitd jos ja vain jos a on nelié ja d ei ole nelid.

Todistus. Lauseen 8 mukaan, kéyralla Ed, 4 on birationaalisesti ekvivalentti Mont-
gomeryn kéyrd My p, missd a = % jad= %.
Jos a on nelio, ja d ei ole nelio, niin
A+2 A-2 A2 —4
B B B2

ei ole nelio, ja koska B~2 on nelit, A2 —4 ei ole nelio. Taméi tarkoittaa, ettd kiyralla

on vain yksi toisen kertaluvun piste. Koska % on nelio ja % ei ole nelio, ainoat

At2
B

Montgomeryn kédyran neljinnen kertaluvun pisteet ovat (1, + ). Nain mikéén

kéyrén M4 p piste ei kuvaudu poikkeuspisteeksi.

Jos d = 422 on nelio, niin piste (—1, :l:,/%) on kiyrdlldi M p ja se kuvautuu

B
poikkeuspisteeksi.

Jos a = % ei ole nelio, niin kdyralla on joko toisen kertaluvun piste (2/,0), ' # 0,
kun d ei ole nelio. Tai (—1, 4/ %), kun d on nelio. Molemmat néiistd pisteisti
kuvautuvat poikkeuspisteisiin Edwardsin kéyralla. O

Seuraus 4. Fdellisen lauseen todistuksesta seuraa, ettd ddrelliset neljinnen kerta-
luvun pisteet Edwardsin kdyrdlld ovat aina x-askelilla, tarkemmin:

F(1,+ %)) = (=Va1,0) € Ed, .

Nimd ovat mydskin ainoat FEdwardsin kdyrdn pisteet x-akselilla, koska j0s y = 0,
silloin yhtdlo on

ar® + 0> =1+ d2’0* @ 2 = £Va L.
Katsotaan seuraavaksi, mité sitten tapahtuu, kun sellaisia pisteitd on kayralla.

Esimerkki 16. Tehdéén aikaisemmin esitetylle Montgomeryn kayrélle M_; ; muut-
tujan vaihto (z,y) — (—x,y), saadaan kayra

M —y2 = 2% +2° + 1,
tamé kayra vastaa Edwardsin kayraa
Ed_z;: =32 +y* = 1+ 1%,
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(a) My 1 (b) Ed_3,

)

Kuva 19: Isomorfiset kéyrét.

Kuvasta 19 nidhdédén, ettei Edwardsin kdyra leikkaa x-akselia (seuraus 4), miké
tarkoittaa, ettd Montgomeryn kéyrin neljannen kertaluvun pisteet (—1,£1) kuvau-
tuvat Edwardsin kdyrdn poikkeuspisteisiin (F1, 00). Erityisesti meitd kiinnostaa,
miltd nédyttdd yhteenlasku, kun toinen pisteistd on poikkeuspiste. Valitaan Mont-
gomeryn kiyristi pisteet Q@ = (—2,v/6) ja T' = (—1, 1), niméi pisteet muodostavat
suoran

y=(—V6+ 1)z —V6+2.
Montgomeryn laskukaavoja kédyttden saadaan
R=(T+Q)=(2V6—5,15— 6v6).
Pisteet @ ja R kuvautuvat pisteisiin @)’ = (—\/76, -3), R = (—%,% — 2¥2) suora

kuvautuu hyperbeliksi

1+vy .
—2V/6+3—y
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T+Q

—(T+Q

(a) T+Q (b) T+

Kuva 20: Yhteenlasku Montgomeryn kayrélld ja Edwardsin kayrélld, kun toinen
pisteistd on poikkeuspiste.

Téssd voidaan ajatella, ettd hyperbelin ja kierretyn Edwardsin kdyrin kolmas
leikkauspiste 7" sijaitsee dérettomyyspisteessi (—1, —00), joka téssé tapauksessa on
sama alkio kuin (—1, 00).

Katsotaan vield milté poikkeuspisteen néyttéavit dédrellisessé kunnassa.

Esimerkki 17. Olkoon M (Zs) : v* = u® + u* + u, lauseen 8 mukaan se vastaa
kéyraa

Eds 4(Zs) : 3% + y* = 1 + 42*y”.

Kirjataan ensin kaikki Montgomeryn kéyréan pisteet

ul W+ +ul|l vl 0?
0 0 0] 0
1 3 111
2 4 21 4
3 4 3|4
4 4 411

Téastda saadaan kdyréan pisteet:
0,(0,0),(2,2),(3,2),(4,2),(2,3),(3,3), (4,3).

Tehdédédn muuttujanvaihdot:
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4
0

1496
1-096

37

1-3+2-4
1+4-1-2-3-4

1-4-1-2-3-4

Ys

Taulukko 7: Edwardsin kdyrén Eds 4 ryhmétaulu.
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Yritetdén summata Eds4 kiyran pisteet (1,2) ja (4,3) mééritelmén 14 lasku-

kaavojen avulla
kuitenkin, ettd (1,2) + (4,3) = —Py, eli toinen neljannen kertaluvun poikkeuspis-

Téssé jouduttiin jakamaan nollalla, miké ei ole sallittua, ryhmétaulusta 7 ndhdéaan
teista.



Huomautus 7. Edelld mainittu Montgomeryn kayré M, on birationaalisesti ekvi-
valentti kdyrédn My 4, jonka Edwardsin kdyran esitys ei sisélld poikkeuspisteité.

Edellisissé esimerkeissé todettiin, etté erdillda kayrilla voi olla esityksié, joissa ei
ole poikkeuspisteité ja joissa on poikkeuspisteitd. Tutkitaan seuraavaksi, millaisilla
kierretyilla Edwardsin kayrilla ei ole poikkeuspisteita.

Eris edellisen lauseen seuraus

—//¥
—

(a) =5z? + 3% =1 — 22> (b) —2% +y? =1 — 52%y?

7 N

Y
N

ﬁjf
\

— —

(c) 2%+ y? = 1 + 5a%y? (d) 52?4+ y? = 1 + 2?y?
Kuva 21: Edwardsin kéyrat kunnan R yli.
Kuvien 21a ja 21b kayrilld on kaksi toisen kertaluvun ja kaikki neljd neljinnen
kertaluvun poikkeuspistettd ovat poikkeuspisteitd. Kuvien 21c ja 21d kéyrilla on
kaksi toisen kertaluvun, kaksi neljinnen kertaluvun pistetté ja kaksi neljannen ker-

taluvun pistettéd ovat rationaalisia. Katsotaan seuraavaksi esimerkin dérellisessa kun-
nassa.

Esimerkki 18. Valitaan Montgomeryn kiyrd M 1(Z;) : y* = 3+ 2? + z, listataan
alkiot ja muodostetaan ryhméataulun

0,(0,0),(2,0),(4,0),(5,1),(3,2),(3,5), (5,6).
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Taulukko 10: Edwardsin kdyrén FEds ¢ ryhmétaulu.
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4 Elliptisen kayrin kryptografia

Kryptografian keskeinen tarkoitus on mahdollistaa suojatun vuorovaikutuksen suo-
jaamattoman kanavan yli. Matemaattisesti kaikki kryptografia perustuu johonkin
laskennalliseen ongelmaan, jonka ratkaisu voidaan tarkistaa tehokkaasti, eli poly-
nomisessa ajassa. Keskeinen laskentaongelma EC-kryptosysteemissd on elliptisen
kayrén pisteen monikerta

sP = Q.

Jos s tiedetddn, niin sP voidaan laskea tehokkaasti ynnéys- ja tuplausalgoritmilla.

Algoritmi 1 Ynnéys- ja tuplausalgoritmi

Olkoon P € E(F) ja s > 1, merkitdin ) = e siis kiyrin neutraalialkio.
1. Jos s ei ole kahdella jaollinen, niin laske ja merkitse ) = P + Q.

2. Laske ja merkitse P = 2P.

3. Merkitse s = |s/2].

4. Jos s > 0, hyppéaé askeleeseen 1.

5. Palauta Q.

Koska kerroin s jaetaan joka kerta kahdella, algoritmia ajetaan enintdén log, (V)
kierrosta, missié N on pisteen P kertaluku. Kryptografiassa avainkoot ja pisteiden
kertalukujen suuruudet ilmaistaan bitteiné ja ajokertoja tulee olla enintédén logarit-
misessa suuruusluokassa. Eli ynnéys- ja tuplausalgoritmi on tehokas.

Oletetaan seuraavaksi, etta tiedetdan P ja @), ja ettd sP = (), mutta itse s ei
tiedetd. Erés tapa yrittda ratkaista tuo ongelma on summata P+ P+ ...+ P, kunnes
saadaan aikaan (). Tamaé veisi s askelta, miké bittien suuruusluokassa tarkoittaisi N
askelta, eli algoritmi ei ole tehokas. Kyseessa on elliptisen kidyréan logaritmin ongel-
ma ja sen ratkaisuun ei tunneta tehokasta ratkaisualgoritmia. Tunnetaan kuitenkin
tehokkaammat /N -luokan algoritmit, kuten Baby step, Giant step, seké Pollardin
p- ja A-algoritmit. Néihin voi tutustua teoksessa [3]. Elliptisen logaritmin ongelmaan
liittyy myo6s Diffie-Hellman ongelma, misséd tunnetaan aP ja bP, ja yritetddn laskea
abP. Tdhankdédn ongelmaan ei 16ydy tehokasta ratkaisualgoritmia klassisilla mene-
telmillda. Katsotaan seuraavaksi, miltd nayttad elliptisen kadyran kryptosysteemit.

4.1 Diffie-Hellman avaintenvaihto

Erés suhteellisen yksinkertainen, mutta erittidin kayténnollinen elliptisen kédyrén so-
vellus on Diffie-Hellman-avaintenvaihto EC-kryptosysteemissé. Silla ei ole tarkoitus
vaihtaa varsinaista tietoa, vaan jakaa yhteinen siemen, minka avulla molemmat os-
apuolet voivat luoda saman avaimen symmetristd kryptosysteemia varten. Seuraava
algoritmi on kuvattu ldhteessé [3].

Salakuuntelija Eve tietdd elliptisen kdyran F(F), ja pisteet P, aP ja bP. Rat-
kaistaakseen abP, hdnen pitdé joko ratkaista elliptisen kédyrédn diskreetin logaritmin

40



Algoritmi 2 Diffie-Hellman avaintenvaihto

1. Alice ja Bob sopivat julkisesti, mité elliptistd kiayrdd E yli kunnan [F he kdyttavat.
He myos valitsevat pisteen P € E(F), niin ettd sen kertaluku on suuri, yleensé
halutaan, ettéd se on alkuluku.

2. Alice valitsee satunnaisesti kokonaisluvun a ja laskee pisteen P, = aP ja ldhettad
P, Bobille.

3. Bob valitsee satunnaisesti kokonaisluvun b satunnaisesti ja laskee pisteen P, = bP
ja lahettdd sen Alicelle.

4. Alice laskee aP, = abP.
5. Bob laskee bP, = baP.

6. Alice ja Bob kéyttavit alkion baP = abP € E(P) generoidakseen avaimen julki-
sesti sovitulla menetelmélla.

ongelma tai elliptisen kdyrén Diffie-Hellman ongelma. Tésséd voidaan myos huomata,
ettei Alicen eikd Bobin tarvitse luoda ja pitda ylla omia elliptisen kdyrén avaimia,
vaan sessioavaimet a ja b arvotaan prosessin aikana.

Tamé algoritmi on kuitenkin haavoittuvainen viéliintulohyokkéykselle. Jos Eve
onnistuu tunkeutumaan Alicen ja Bobin kommunikaation valiin, hén voi valittdjani
lukea, muuttaa ja véddrentad yksityisid viesteja. Néin se toimii:

Algoritmi 3 Even viliintulo

1. Eve onnistuu tunkeutumaan Alice ja Bobin kommunikaation véliin, hin esittda
Bobia Alicelle ja Alicea Bobille.

2. Alice ja Bob seuraavat EC Dilfie-Hellman avaintenvaihtoalgoritmia.

3. Eve kaappaa viestit aP ja bP ja ottaa itselleen talteen, niiden tilalle hén valitse
satunnaisesti luvut o’ ja b’, lihettden sen jialkeen pisteen o' P Bobille ja pisteen b’ P
Alicelle.

4. Alice ja Eve muodostavat yhteisen avaimen ab’P avulla.

5. Bob ja Eve muodostavat yhteisen avaimen a’bP avulla.

Tamaé véliintulo-ongelma on erityisen hankala, jos Alice ja Bob eivét tunne toi-
siaan ja he kommunikoivat internetin kautta, missé tieto kulkee monien palvelimien
ldpi. Tamén algoritmin avulla Alice ja Bob eivét voi olla varmoja, ettd he kommu-
nikoivat suoraan. Erés tapa varmistua, ettd kommunikaatio tapahtuu juuri kyseisen
tahon kanssa, on sdhkoinen allekirjoitus. Katsotaan seuraavaksi, miten se toimii.
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ab’' P a'bP

Eve

Kuva 22: Even viliintulo, katkoviiva kuvaa miten Alice ja Bob nékevat kommuni-
kaation ja mitkd siemenet he loivat.

4.2 Sidhkoinen allekirjoitus

Sahkoinen allekirjoitus on tarkoitukseltaan hyvin samanlainen kuin normaali késin
tehty allekirjoitus eli lyhyesti sanottuna sité ei voida véarentad ja allekirjoittaja ei
voi kiistaa allekirjoitustaan. Tarkemmin ilmaistuna séhkéisen allekirjoituksen pitéaa
tayttad seuraavat ehdot [4]:

1. Luotettavuus: allekirjoitus on sidottu kayttajain ja kukaan muu ei voi luoda
niita;

2. Kiistamattomyys: allekirjoittaja ei voi kiistda allekirjoituksensa;

3. Aitous: allekirjoitus on sidottu allekirjoitettuun viestiin, ulkopuolinen ei voi
kopioida sité toiseen viestiin.

Kaytannosséd kryptografisessa allekirjoituksessa allekirjoittaja salaa viestin tun-
nisteen yksityiselld avaimella ja tarkistaja purkaa salauksen yleisen avaimen avulla
ja tarkistaa, ettd tunnisteet tdsmaédvat. Tunnisteet useimmiten luodaan hajautus-
funktion avulla. Hajautusfunktio ottaa mielivaltaisen pitkédn viestin ja palauttaa
vakiopituisen bittijonon, tunnisteen. Oletuksena on, ettei tunnisteesta voi laskea
ldhdeviestié, ei osata luoda lahdeviestié, jolla on haluttu tunniste, ja yhteentorméykset
ovat harvinaisia. Yhteen torméykselld tarkoitetaan, ettd kahdella viestilld on sa-
ma tunniste. Tarkemmin hajautusfunktioihin voi tutustua Fergusonin, Schneierin ja
Kohnon teoksessa [6]. Seuraava algoritmi on esitetty teoksissa [3, 5].

Elliptisen kayréan digitaalinen allekirjoitus ECDCA: Bob on julkaissut avaimen
(F,E,N,P,Q, H), jossa F on #éirellinen kunta, E on elliptinen kdyra, P, ovat
pisteet kayrélla F(F) ja @Q = kP, missd k on salainen avain. Piste P valitaan niin,
ettd sen kertaluku N on suuri alkuluku ja H on hajautusfunktio. Nyt Bob haluaa
allekirjoittaa viestin m joka tapahtuu algoritmin 4 mukaisesti.
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Algoritmi 4 Viestin allekirjoitus

1. Bob valitsee satunnaisen kokonaisluvun a € [1, N — 1] ja laskee R = aP = (z,y).
2. Bob kéyttdd ennalta sovitun hajautusfunktion H ja laskee H(m).
3. Bob laskee s = a ' (H(m) + kz) (mod N).

4. Bob ldhettad allekirjoitetun viestin(m, R, s).

Algoritmi 5 Allekirjoituksen vahvistus

1. Alice lataa Bobin julkisen avaimen ja vastaanottaa viestin (m, R, s).
2. Alice ottaa talteen z, R = (z,y).

3. Alice laskee u; = s7*H(m) (mod N) ja us = s~'z (mod N).

4. Alice laskee V = u1 P 4+ u2Q).

5. Alice vahvistaa viestin, jos V = R.

Oletetaan Alicen saavan kolmikon (m, R, s), algoritmin 5 avulla hén laski arvon
V. Seurataan nyt algoritmeja taaksepéin

V=uP+uQ=s"'Hm)P+s'2Q =s"(H(m)P + 2Q),
koska () = kP, tastd saadaan
= s Y(H(m)P + xkP) = s ' (H(m) + xk)P,

koska s = a~'(H(m) + kx) (mod N) ja ja pisteen P virittdmin elliptisen kiyrin
aliryhmén kertaluku on N

= (a '(H(m) + kx)) ' (H(m) + 2k) P

=a(H(m) +kz) ' (H(m) +2k)P=aP =R=V.

Siis allekirjoitus vahvistuu jos ja vain jos allekirjoittaja tietdd Bobin yksityisen avai-
men k. Tirked oletus on, ettd a=' (mod N) ja s7! (mod N) ovat olemassa, tAméi
on aina totta, jos N on alkuluku ja s # 0. Jos kuitenkin s = 0, niin

(H(m)+kx) =0 mod N,

silloin Bobin pitda valita arvo a uudestaan.

Jos Alice saa véérdn viestin m’ # m, niin H(m') # H(m), koska oletetaan, ettd
hajautusfunktion yhteentérméykset ovat harvinaisia ja niiden tahallinen luonti on
vaikeaa. Nyt saadaan

(H(m)+ kx)""(H(m') +2k) =h #1 (mod N),
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eli
V =ahP # aP = R.

Nain olleen véaran viestin allekirjoitus ei vahvistu. Myd6skin askel
s HH(m)P +2Q) = s *(H(m)P + xkP)

voidaan tehd& vain, jos viestin allekirjoittaja tietd&d Bobin salaisen avaimen k, eli
allekirjoituksen vadrentdminen on vaikeaa. Nédin ECDCA tayttia kiistdméattomyys-
ja aitous-ehtoja, luotettavuus riippuu yleisen avaimen julkaisijan luotettavuudes-
ta. Julkisten avaimien infrastruktuuriin ja julkaisijan luotettavuuteen voi tutustua
lahteessé [6].

Sahkoisen allekirjoituksen avulla voidaan myds estad Even véliintulohyokkéyksen
avaintenvaihdossa (algoritmi 3). Alice ja Bob sopivat, ettd Bob allekirjoittaa vies-
tin Py, koska Eve ei kykene luomaan Bobin allekirjoitusta viestille Py, hén ei pysty
uskottamaan Alicelle, ettd hén on Bob. Téllainen protokolla toimii esimerkiksi, kun
Bob on palvelin ja Alice asiakkaan kayttdmaé selain. Bobin pitda taas varmistaa
Alicen henkil6llisyys toisella tavalla. Jos Bob on palvelin, hén voi esimerkiksi kysyé
kayttajatunnuksen ja salasanan sen jilkeen, kun suojattu yhteys on luotu avainten-
vaihdon avulla.

4.3 ECIES -salaus ja -purku

Yleisen avaimen kryptografian avulla voidaan myo6s luoda kryptosysteemi, misséa
yleinen avain kéytetddn viestin salaukseen ja salauksen voi purkaa vain yksityisen
avaimen haltija. Elliptisen kdyran kryptografiassa erés téllainen kryptosysteemi on
Bellare'n ja Rogawayn ehdottama ECIES(The Elliptic Curve Integrated Encryption
Scheme). Tédmé osuus perustuu lahteisiin [3, 5]. ECIES-protokolla: Bob on julkaissut

avaimen (IF, £, N, P, (), jossa F on dérellinen kunta, F on elliptinen kédyra, P, Q) ovat
pisteet kdyrélla E(F) ja @ = kP, missd k on salainen avain. Piste P valitaan niin,
ettd sen kertaluku N on suuri alkuluku. Erikseen on my6s maéritelty hajautusfunk-
tiot Hy, Ho, seké symmetrinen kryptosysteemi S, johon liittyy FE,. ja D, ovat salaus-
ja salauksen purkualgoritmit avaimella r. Nyt Alice salaa viestin m algoritmin 6
mukaisesti.

Algoritmi 6 ECIES-salaus
1. Alice lataa Bobin julkisen avaimen.

2. Alice valitsee satunnaisen kokonaisluvun a € [1, N — 1].
3. Alice laskee R = aP ja Z = aQ.

4. Alice laskee Hi(R,Z) = ky||kq, missé ki||ks on bittijono. Ennalta sovittu méara
biteisté arvoksi k; ja loput ks.

5. Alice laskee C' = Ej, (m) ja t = Ho(C, ky).

6. Alice ldhettéd salatun viestin (R, C,t) Bobille.
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Algoritmi 7 ECIES-salauksen purku
1. Bob saa Alicen salatun viestin (R, C,1).

2. Bob laskee Z = kR. Jos Z on kédyran ryhmén neutraalialkio, viesti hylataén.
3. Bob laskee Hy(R, Z) = kq||ko.
4. Bob laskee t' = Hy(C| ko). Jos t' # t, viesti hylataan.

5. Bob purkaa viestin salauksen k; avaimen avulla m = Dy, (C).

Oletetaan Alicen ldhetténeen kolmikon (R, C,t). Koska
Z =kR = k(aP) = a(kP) = aQ,

Alicella ja Bobilla on samat R ja Z ja he kdyttdvat samoja hajautusfunktioita H;
ja Hs, he luovat samat avaimet k; ja ko. Koska vain Bob tietdd yksityisen avaimen
k., vain hin osaa laskea Z = kR.

Myos ECIES-protokolla estdd Even algoritmin 3 véliintulohyokkaykseen. Jos
Alice ja Bob sopivat ettd Alice salaa viestinsd P, Bobin yleiselld avaimella, Eve
ei saa selville P, ja hén ei pysty luomaan yhteistd avainta Alicen kanssa.
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