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Digitaalisen transformaation my6té héirididen mééré organisaatioissa on kasvanut huomattavasti viimeisten
vuosien aikana. Lisdksi hiirididen hallintaan ja kyberturvallisuuteen liittyvét vaatimukset ovat tiukentuneet.
Euroopan unionin NIS2-direktiivi laajentaa sen edeltdjin NIS-direktiivin vaatimuksia ja velvoittaa yha
useampia toimialoja. Organisaatioissa on kdyty paljon keskustelua siitd, miten uudet vaatimukset voitaisiin
tayttdd. Laajentuneiden vaatimusten ohella héirididen hallintaan tarvitaan parempia ja tehokkaampia
ratkaisuja, jotta organisaatiot pystyisivit suojautumaan hdiridiltd ja niiden vaikutuksilta tulevaisuudessa.
Kokonaisarkkitehtuuria on ehdotettu toimivaksi tyokaluksi muun muassa riskienhallintaan ja
kriisienhallintaan, mutta kokonaisarkkitehtuurin ja hiirididen hallinnan vilistd yhteytti ei ole vield tutkittu
yhté paljon.

Taméan tutkimuksen tarkoituksena on selvittdd, voisiko kokonaisarkkitehtuuri tukea héiriéiden hallintaa.
Lisdksi halutaan tarkastella kokonaisarkkitehtuuria suhteessa NIS2-direktiiviin ja selvittdd, mikali
kokonaisarkkitehtuurin avulla voidaan vastata direktiivin vaatimuksiin. Tutkimuksen
toimeksiantajaorganisaatio lukeutuu NIS2-direktiivin médritteleméksi kriittisen sektorin toimijaksi ja heihin
kohdistuvat direktiivin velvoitteet. Lisdksi he ovat mallintaneet jo useamman vuoden ajan
kokonaisarkkitehtuuriaan ja seuranneet organisaatiossa tapahtuneita hairigita raportointijarjestelmansa avulla.

Tutkielman viitekehys on luotu yhdistdmalla Kotusevin (2017) kahdeksan kokonaisarkkitehtuurin artefaktia ja
NIST kyberturvallisuusviitekehys (2024). Viitekehyksessd yhdistyvit kyberturvallisuusviitekehyksen
héirididen hallinnan toiminnot ja kokonaisarkkitehtuurin artefaktit, minkd avulla on tutkittu héairididen
hallinnan ja kokonaisarkkitehtuurin vélistd yhteyttd. Tutkimus on toteutettu laadullisena tutkimuksena, jossa
yhdistyvét suunnittelutieteellinen tutkimusote ja tapaustutkimus. Suunnittelutieteellisessé tutkimusotteessa
testataan ja arvioidaan luotua artefaktia, joka tissé tutkielmassa on tutkielman viitekehys. Tapaustutkimus
toteutettiin tutkimalla toimeksiantajaorganisaation kokonaisarkkitehtuurin mallinnuksia ja hiiridraportteja
tutkielman viitekehyksen avulla. Tdmédn jdlkeen tutkielman viitekehystd arviointiin NIS2-direktiivin
vaatimuksiin peilaten.

Kahdessa tutkitussa hiiriossd tunnistettiin  seitsemdn tapaa, joilla kokonaisarkkitehtuuri tukee
kyberturvallisuusviitekehyksen mukaista héirididen hallintaprosessia. Kokonaisarkkitehtuurin avulla
pystyttiin erityisesti tukemaan héirididen ja niiden vaikutusten laajuuden kartoittamista sekd yhtendistiméaan
ja selkeyttimddn héirididen hallintaprosessia. Tutkielman viitekehyksen ja kokonaisarkkitehtuurin avulla
pystyttiin vastaamaan neljadn kuudesta tunnistetusta NIS2-direktiivin vaatimuksesta ja osittain viidenteen.
Kokonaisarkkitehtuuri toteutti erityisesti toimitusketjuihin, hdirididen hallintaan ja riskienhallintaan liittyvia
vaatimuksia. Tutkimus osoittaa, ettd kokonaisarkkitehtuurilla voidaan tukea héirididen hallintaa ja tehostaa
sithen liittyvid toimintoja. Lisdksi kokonaisarkkitehtuuria hyodyntdmalld voidaan vastata useampaan NIS2-
direktiivin vaatimukseen. Jatkotutkimusta olisi hyvéd tehdd aiheesta laajemmin, jotta erilaisten hiirididen ja
toimialojen erot tulisivat tarkasteltua.

Avainsanat: kokonaisarkkitehtuuri, hdirididen hallinta, NIS2-direktiivi, kyberturvallisuus
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1 Johdanto

1.1 Tutkimuksen tausta ja motivointi

Digitalisaatio on vaikuttanut siithen, miten nopeasti liiketoimintaympéristd muuttuu ja kehittyy
(Urbach & Ahlemann, 2019). Liiketoimintaprosessit ovat yhd useammin aineettomia ja ne
tapahtuvat digitaalisesti erilaisilla teknologia-alustoilla. Uudet teknologiat vaativat monimutkaisten
tietojédrjestelma kokonaisuuksien hallintaa. (Laudon & Laudon, 2004.) Organisaatioiden on
pyrittdvd pysyméain mukana muutoksessa, jotta ne voivat kilpailla markkinoilla (Ahlemann ym.,
2012). Saman aikaisesti organisaatioiden kohtaamien riskien ja uhkien méairé on ollut jatkuvassa
kasvussa ja uudenlaisten digitalisaation tuomien haasteiden hallitseminen vaikeutuu (Dokuchaev
ym., 2020). Kyberturvallisuudesta ja tietoturvasta huolehtiminen organisaatioissa on aina vain
tarkedmpad, silld niihin kohdistuvien hdirididen vaikutukset levidvat muihin liiketoiminnan osa-

alueisiin (Diefenbach ym., 2019).

Suomessa tietomurtoja ja palvelunestohyokkéyksid tapahtuu yhad useammin. Yksi Suomen
suurimmista tietomurroista uhrien méérilla mitattuna tapahtui 2018, kun suomalaisen
Psykoterapiakeskus Vastaamon tietojarjestelmiin tunkeuduttiin ja noin 33 000 potilastietokannassa
olleen henkildn tietoja julkaistiin internetissa. (Yle, 25.10.2024.) Toinen Suomessa laajasti
vaikuttanut tietomurto kohdistui Helsingin kaupungin kasvatuksen ja koulutuksen toimialaan
toukokuussa 2024, jolloin jopa 120 000 oppijan, huoltajan ja kaupungin tyontekijin tiedot vuosivat
(Yle, 14.5.2024). Vuoden 2024 syksylla Nordeaan kohdistui yhtdjaksoisesti kuukauden ajan
palvelunestohy6kkéyksid, minké vuoksi pankin palveluihin kirjautuminen oli usein estetty.
Ensimmadiselld vuosipuoliskolla Nordeaan kohdistui 20 palvelunestohyokkaysti, kun taas syksylld
hyokkéaysten mééra oli padssyt nousemaan jo yli 360. (Helsingin Sanomat, 15.10.2024.)
Ohjelmistoyhtid Tietoevry totesi viimeisessd raportissaan, ettd vuoden 2024 aikana vakavaa haittaa
aiheuttaneita kyberhyokkéyksid oli kohdistunut yli puoleen pohjoismaalaisista yrityksisti ja lahes
90 prosenttia yrityksistd arvioi hyokkdysten yleistyvin (Tietoevry.com, 2024). Tietoturvayhtio
Nixunin kyselyn tuloksien mukaan 1dhes kolmannes pohjoismaisista yrityksistd on kokenut

tietomurron viimeisen vuoden aikana (Yle, 1.11.2024).

Organisaatiot ovat alttiita kohtaamaan hiiri6itd jatkuvasti esiintyvien sisdisten seké ulkoisten uhkien
jariskien vuoksi. Ndma uhat johtuvat usein hallinnan puutteesta tai epdjohdonmukaisuudesta.
(Bundy ym., 2017.) Yrityksen kyky ennakoida ja reagoida héiridihin on keskeisessd asemassa sen

tulevaisuuden kehityksen ja sietokyvyn kannalta (Phelps, 1986). Useimmiten yritykset eivét ole



ennakoineet tai odottaneet héirion tapahtumista, mink& vuoksi sen vaikutukset ovat merkittavét ja
palautuminen hitaampaa. Téhén syynd on mahdollisesti se, ettd hdiridt ovat aina erilaisia, minka
vuoksi niiden ehkdiseminen, havaitseminen ja hallinta vaatii paljon resursseja. (Ahlemann ym.,

2012.)

Yritysten kohtaamat uhat ja riskit koskevat yhd useammin teknologiaan ja digitaalisiin palveluihin
liittyvid osa-alueita (Thakur, 2024). Ndiden uhkien ja riskien seuraukset ovat tdni pdivind yha
vakavampia, silld tietoturva on muuttunut erottamattomaksi osaksi ydinliiketoimintaa (Diefenbach
ym., 2019). Useissa organisaatioissa on tunnistettu haastavaksi hyodyntia kaikkia erilaisia
digitaalisia ratkaisuja, mutta samalla kuvitellaan teknologian sulautuvan automaattisesti osaksi omia
toimintoja. Tassd muutoksessa kokonaisarkkitehtuurilla (engl. enterprise architecture) on keskeinen
rooli organisaatioiden sopeutumiskyvyn tukemisessa. (Ross ym., 2019.) Se keskittyy hahmottamaan
organisaatiota kokonaisvaltaisesti ja tunnistamaan liiketoiminnan seka teknologian
muutosvaikutukset (Bernard, 2012). Kokonaisarkkitehtuurin merkitys liiketoiminnassa on kasvanut
jatkuvasti digitalisaation edetessi ja sen avulla voidaan 16ytdd vastauksia digitalisaatiohankkeiden
haasteisiin (Bossert, 2016; Goerzig & Bauernhansl, 2018; Hafsi & Assar, 2020). IT-ammattilaisuus
kehittyy ja digitaalisten portfolioiden merkitys kasvaa, minka vuoksi kiinnostus dataan perustuvaan
paitoksentekoon lisdédntyy jatkuvasti. Lisdksi tarve jarjestelmitason sietokyvylle on kasvanut
teknologisten kehitysaskeleiden myd6td, miké korostui entisestddan COVID-19-pandemian myd6ta
(Aldea ym., 2020). Ndiden muutosten edessd kokonaisarkkitehtuurilla on merkittavé rooli. (Betz,

2024.)

Digitalisaation mukana tulleiden héirididen, uhkien ja riskien havaitsemiseen ja hallintaan on tullut
vaatimuksia lisdksi Euroopan unionilta. NIS2-direktiivi on EU:n yhtendinen oikeudellinen kehys
kyberturvallisuuden ylldpitamiseksi 18 kriittiselld sektorilla. Jisenvaltioiden tulee itse mééritelld
kansallinen kyberturvallisuusstrategia ja toimia yhdessd EU:n kanssa rajat ylittdvésséd reagoinnissa
ja valvonnassa. (Euroopan komissio, 2025a.) NIS2-direktiivin piti tulla voimaan jasenvaltioissa
lokakuussa 2024, mutta Suomi myohistyi aikataulusta, silld hallituksen lakiesitys direktiivin

taytantoonpanemisesta ei edistynyt riittdvalla nopeudella eduskunnassa (Kolehmainen, 2024).

Monet hiiridt johtuvat laitteistoista ja ohjelmistoista, mutta tahallisesti aiheutettujen hdirididen
médrd on jatkuvassa kasvussa. Kiristyshaittaohjelmahyokkéyksid (engl. ransomware attacks) oli
vuonna 2022 41 % enemmén kuin edellisvuonna (IBM, 2022) ja sdhkopostihyokkdyksien kuten
tietojenkalastelun maéré kasvoi vuodessa 48 % (Security Staff, 2022). Lisdksi hdiriot kohdistuvat

entistd enemman toimitusketjuihin (Bulletproof, 2022). Viimeisten vuosien aikana



kyberturvallisuudessa on tapahtunut muutos, joka on koskettanut niin uhkien ja riskien maéraa kuin
yha moninaisempia kohteita. Kyberturvallisuuden muutos entisté laaja-alaisemmaksi vaatii EU-
tason hallintaa (Gao & Chen, 2022). Tdmadn myo6td my0s siihen liittyvat riskit ja uhat ovat yha
monimutkaisempia, ja ne kohdistuvat paitsi tietojérjestelmiin ja ICT-infrastruktuuriin myos
talouden ja yhteiskunnan kriittisiin alueisiin (Krzykowski, 2021; Liebetrau, 2024).
Kyberturvallisuuden kokonaisuuden hallinta vaatii jatkuvaa uudelleenarviointia digitaalisten

teknologioiden kehittyessd (Daugulis, 2023).

Bizzdesignin (2024) State of Enterprise Architecture -raportissa on todettu, ettd organisaatiot
priorisoivat téll4 hetkelld innovaatioissaan kyberturvallisuutta. Raportissa nostetaan esille, etti
kokonaisarkkitehtuuria kiytetdin yhid enemmaén turvallisuuteen, riskienhallintaan ja
vaatimustenmukaisuuteen liittyvissi toiminnoissa seka johtajien keskuudessa. Organisaatioiden
tarve kehittdd riskienhallintaa ja turvallisuutta kasvaa ja kokonaisarkkitehtuuri ndhdédan

hyo6dyllisena tyokaluna tdmén toteuttamisessa.

Tamén paivin organisaatioille merkittdva haaste ovat digitalisaation liittyvit hdiriét ja niiden
vaikutusten hallitseminen. Suomessakin yleistyneet tietomurrot ja palvelunestohyokkéykset
osoittavat, ettd organisaatiot ovat haavoittuvaisia kyberuhille ja hdiri6ihin varautumisessa on ollut
puutteita. Euroopan unioni on myos asettanut vaatimuksia kyberturvallisuuden varmistamiselle
uudistetulla NIS2-direktiivilld. Tima velvoittaa organisaatioita kehittimédn niiden héirididen
hallintaa ja korostaa digitalisaation atheuttamiin uhkiin ja riskeihin varautumisen merkitysta
entisestddn. Kyberturvallisuus ei ole endi erillinen turvallisuuden muoto, joka koskisi vain IT-
toimintoja vaan merkittdva koko liiketoiminnan turvallisuuden kannalta. Kokonaisarkkitehtuurin
menetelmien avulla voidaan tunnistaa organisaation muutosvaikutukset ja tukea teknologian
hallintaa ja siksi sen hyddyntédmiselld voi olla merkittdva rooli digitalisaation tuomien uhkien ja

héirididen hallinnassa.

Tutkimusaihe on ajankohtainen, ja sen tarkastelu tuottaa hyodyllistd tietoa kokonaisarkkitehtuurin
kaytosti erityisesti hdirididen hallinnassa ja ratkaisussa. Tutkielmassa perehdytddn sekd
kokonaisarkkitehtuurin ja hdiri6iden hallinnan véliseen yhteyteen ettd NIS2-direktiivin héirididen
hallintaan kohdistuviin vaatimuksiin. Tutkimuksessa halutaan selvittaa, voisiko
kokonaisarkkitehtuuri tukea héirididen hallintaa ja samalla olla ratkaisu NIS2-direktiivin
vaatimusten toteuttamiseen. Aihe on merkittdva ja ajankohtainen, silld sité ei ole késitelty
vastaavasti aikaisemmassa tutkimuksessa. Tutkielman aihe on valittu my®os siksi, ettd

kokonaisarkkitehtuurin ja hdirididen hallinnan tutkiminen on ajankohtaista tutkielman
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toimeksiantajaorganisaation kannalta ja heitd koskevat NIS2-direktiivin velvoitteet. Tutkielman
tavoitteena on lisdtd ymmaérrystd siitd, miten kokonaisarkkitehtuuria voidaan hyddyntéa entistéd
tehokkaammin organisaatioissa. Tutkimuksen tuloksista hyotyy erityisesti toimeksiantaja, mutta
niiden tavoitteena on tarjota tietoa my0ds muille kriittisen sektorin toimijoille. Lisdksi tutkimus voi

edistdd yleisempdd ymmarrystd kokonaisarkkitehtuurin mahdollisuuksista ja hyddyista.

Tutkielman johdannon jilkeen késitellddan seuraavassa luvussa tarkemmin tutkielman aiheeseen
liittyvda aikaisempaa tutkimusta. Témén jélkeen seuraa kaksi teorialukua, joista ensimméinen
kisittelee kokonaisarkkitehtuuria ja toinen NIS2-direktiivid. Viidennessé luvussa esitelldan
tutkielman viitekehys, joka on muodostettu yhdistamélld Kotusevin kahdeksan artefaktia ja NIST
Kyberturvallisuusviitekehys 2.0. Tdmain jilkeen kdyddén 1api tutkimusmenetelmat ja -prosessi.
Seitseminnessé luvussa on esitelty tutkimuksen tulokset. Viimeinen luku siséltié johtopaétokset,
jossa tutkimuksen tuloksia pohditaan tutkimuskysymysten ja kirjallisuuskatsauksen avulla seki
annetaan kiytdnnon suosituksia toimeksiantajan kokonaisarkkitehtuurity6té ja héirididen hallintaa

varten. Lisdksi kdydadn ldpi tutkimuksen rajoitukset ja annetaan jatkotutkimusehdotuksia.
1.2 Tutkimuskysymykset

Tutkimuksen tavoitteena on selvittdd kokonaisarkkitehtuurin rooli osana organisaation héirididen
hallintaa normaalioloissa. Tarkastelu rajataan normaalioloihin, eikd tutkimus késittele
poikkeusoloissa esiintyvid hdirioitd. Tutkielmassa normaaliolo késittdd pdédosin vallitsevan tilan ja
poikkeusolot tarkoittavat harvinaisempia hetkia, jotka poikkeavat merkittavisti normaalioloista.
Poikkeusolot on mééritelty Suomen valmiuslaissa (Finlex, 2011) ja médritelmén on tayttinyt

esimerkiksi koronapandemia.

Tutkielmassa pyritddn erityisesti ymmértdméan, miten kokonaisarkkitehtuurin hyddyntdminen voi
vihentdd hdirididen aiheuttamia haittoja sekd edistdd nopeampaa ja tehokkaampaa palautumista
héiridtilanteista. Lisdksi halutaan tutkia kyberturvallisuuden ndkdkulmaa NIS2-direktiivin avulla ja
selvittdd, miten kokonaisarkkitehtuuri voi auttaa organisaatioita vastaamaan direktiivin asettamiin

vaatimuksiin. Tutkimuskysymykset ovat seuraavat:
1. Miten kokonaisarkkitehtuuri tukee hdiriéiden hallintaa organisaatioissa?
2. Voidaanko kokonaisarkkitehtuurin avulla vastata NIS2-direktiivin asettamiin vaatimuksiin?

Ensimmaisen tutkimuskysymyksen avulla on tarkoitus selvittid, onko kokonaisarkkitehtuurista

hyotyé organisaatioiden hdirididen hallinnassa ja miten kokonaisarkkitehtuuri voisi tukea titi
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prosessia. Toisen tutkimuskysymyksen myo6td pyritdédn selvittimédn, olisiko kokonaisarkkitehtuuri
riittdva menetelma toteuttamaan NIS2-direktiivin vaatimuksia kriittisen sektorin organisaatioissa ja
tdten menetelm4, joka parantaisi organisaatioiden kyberturvallisuutta ja sietokykyd. Kysymysten
tavoitteena on selvittdé, kuinka kokonaisarkkitehtuurin avulla voidaan tunnistaa ja analysoida
hiiridihin liittyvié riskejé ja riippuvuuksia ja sen myo6td ymmaértad, milld tavoin prosessien ja

toimintojen hallintaa voisi parantaa.

Tutkimuskysymyksiin tullaan vastaamaan kirjallisuuskatsauksen ja tutkimuksen avulla.
Kirjallisuuskatsauksissa perehdytdén kokonaisarkkitehtuuriin ja héirididen hallintaan
kyberturvallisuuden ndkdkulmasta, minka avulla luodaan perusta tutkimuskysymykseen
vastaamiselle. Lisdksi tarkastellaan NIS2-direktiivié ja sitd suhteessa héirididen hallintaan.
Empiirinen data tullaan saamaan toimeksiantajaorganisaation hdirididen raportointijirjestelmasti
sekd kokonaisarkkitehtuurimallinnusten muodossa. Teoriaosuuden ja empirian avulla luodaan
késitys kokonaisarkkitehtuurin roolista hdirididen hallinnassa seké vastataan tutkimuksen ja

toimeksiantajaorganisaation kannalta olennaisiin tutkimuskysymyksiin.

1.3 Generatiivisen tekoalyn kaytto (Declaration on the Use of Generative Artificial

Intelligence)

Téten ilmoitan, ettd generatiivista tekodlyd on kdytetty tydkaluna tdssé tutkielmassa tukemaan
tydskentelyd. Turun kauppakorkeakoulun linjausten mukaisesti yksityiskohtainen selvitys

hyodynnetyista tyokaluista ja niiden kayttotarkoituksista tdssd tutkielmassa on saatavilla liitteend 2.
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2 Aiempi tutkimus

Kokonaisarkkitehtuurilla on pidempi historia kuin usein ajatellaan. Ensimmaéisid menetelmid, jotka
voidaan jéljittda kokonaisarkkitehtuurin kasitteeseen, oli IBM:n 1960-luvulla kdynnistima Business
Systems Planning (BSP) -menetelma. (Kotusev, 1986.) Vuonna 1975 julkaistu ensimméiinen painos
BSP:sti sisilsi monia kokonaisarkkitehtuurille tirkeitd osia, kuten suunnittelua varta vasten valittu
ryhma asiantuntijoita, litkketoiminnan ja IT vidlinen yhteys sekid prosessien, jarjestelmien ja tiedon
mallintamiseen liittyvit tekniikat (IBM Corporation, 1975). Informaation ja siihen liittyvien
teknologioiden strategisen roolin merkityksesti on alettu puhumaan 1990-luvulla. Silloin esille
nostettiin informaation hallinta ja informaation arviointi (engl. information audit), joilla voitaisiin
realisoida yhd paremmin informaatioteknologian hyddyt. (Buchanan & Gibb, 1998.) Niilla
lahestymistavoilla on ollut vaikutusta kokonaisarkkitehtuurin ja sen kaltaisten kasitteiden

muodostumiselle.

Alkunsa kokonaisarkkitehtuurin késite on saanut Business Systems Planning (BSP) -menetelmin
lisdksi tunnetumpien viitekehysten myo6té, kuten FEAF (Federal Enterprise Architecture
Framework), Zachman Framework ja TOGAF (The Open Group Architecture Framework)
(Kotusev, 2016). Zachmanin kehittdima viitekehys on yksi ensimmaisistd kokonaisarkkitehtuurin
mallintamiseen laadituista viitekehyksisté ja se tarjoaa kokonaisvaltaisen nikyméin organisaatioon.
Sen tarkoituksena on muodostaa looginen rakenne, jonka avulla yrityksen eri osa-alueita voidaan
Jjdsentéd ja tarkastella eri ndkokulmista sekd kuvata yrityksen liiketoimintatarpeita IT-ympéristossa.
(Zachman, 1987). FEAF on suunniteltu liittovaltiotason kéytton ja sen tarkoituksena on edistia
liittovaltion tiedon jakamista koko liittovaltion hallituksessa. Liittovaltion kokonaisarkkitehtuurin
alle muodostuu suuntaviivojen mukaisesti, mutta erikseen kehitettyja arkkitehtuurisia segmentteja,
joita késitellddn omakohtaisina yrityksind. (Goethals, 2005.) TOGAF on organisaatioiden
keskuudessa suosituin kokonaisarkkitehtuurin metodologia (Cameron & McMillan, 2013) ja se
koostuu kahdesta padelementisti: Arkkitehtuurin kehitysmenetelméd (ADM) ja arkkitehtuurin
siséllon viitekehys (ACF) (TOGAF, 2011). Se siséltdd kokonaisarkkitehtuurityon vaiheet ja niista
oletetut tuotokset (TOGAF, 2009). Eri viitekehykset ovat saaneet paljon vaikutteita toisistaan ja
edustavat erilaisia ldhestymistapoja kokonaisarkkitehtuurille. Kaikkien yhteisid tavoitteita ovat
kuitenkin organisaation liiketoimintastrategian ja IT-infrastruktuurin yhteyden muodostaminen ja
yrityksen analysointi yhtendisend kokonaisuutena, jossa liiketoiminnan eri osa-alueet ovat

linkittyneitd toisiinsa. (Kotusev, 2016.)
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Kokonaisarkkitehtuurista on tehty tutkimusta osana riskienhallintaa, jossa esille on nostettu
nykyisen toiminnan ongelmallisuus, kun riskienhallintatoimet toteutetaan tdysin erilldén
organisaation muusta toiminnasta, eiké selkedi kartoitusta olla tehty siitd, mihin osa-alueisiin
organisaatiossa mahdolliset riskit voisivat vaikuttaa. Tutkimuksessa ehdotetaankin, etti
riskienhallinta toimet ulottuisivat kokonaisarkkitehtuurin komponentteihin, mik& mahdollistaisi
laaja-alaisen analysoinnin siitd, milld tavalla riski vaikuttaa ja levidd organisaation eri osa-alueisiin.
Samalla riskienhallintaa péivitetdén sitd mukaa, kun muutoksia tapahtuu organisaation

kokonaisarkkitehtuurissa. (Barateiro ym., 2012)

Diefenbach ym. (2019) tutkivat 46 julkaisua, jotka keskittyivit riskienhallinnan ja
tietoturvanhallinnan tukemiseen kokonaisarkkitehtuurin hallinnan (engl. enterprise architecture
management) avulla. Nédissé julkaisuissa nousi esille, miten kokonaisarkkitehtuuri tukee tietoturvaa
tarjoamalla tietoa organisaation rakenteesta ja IT-jirjestelmistd. Sen avulla voidaan myos jéljittda ja
yhdistdd tunnistetut riskit suoraan organisaation resursseihin, miké auttaa riskienhallinnassa.
Tutkimuksessa nostetaan lisdksi esille, ettd tietoturvavaatimusten tuomia haasteita suhteessa
kokonaisarkkitehtuuriin tulisi tutkia. TAiméa korostaa my0s tdmén tutkielman aihetta

kokonaisarkkitehtuurin ja hdiri6iden hallinnan osalta.

Al-Turkistani ym. (2021) kavivét lapi tutkimuksessaan eri kokonaisarkkitehtuuriviitekehyksia ja
niiden liitketoimintakyvykkyyksid keskittyen kyberturvallisuusvaatimusten tdyttymiseen. Tutkimus
toteutettiin vertaamalla TOGAF:in, SABSA:n ja COBIT 2019:sta sietokykyyn keskittyvia
prosesseja. Tutkimuksessa nousi esiin litketoimintastrategioita tukevien kyberturvallisuusohjeiden
vilttamattomyys osana kokonaisarkkitehtuuriviitekehyksid. Digitalisaation myoté yritykset
tehostavat toimintaansa IT-ratkaisuilla, mutta samanaikaisesti turvallisuusuhat lisdéntyvit.
Sietokyvyn merkitys on entistd suurempi organisaatioissa, silléd kyberhyokkayksen havaitseminen,
suojaavat toimenpiteet ja estiminen eivit endd riitd. Organisaatioiden pitdd pystyd selviytyd ja
palautua hyokkayksistd entistd tehokkaammin, jotta ne sdilyvit toimintakykyisinéd. Toteutus tulisi
perustaa turvalliseen ja sietokykyiseen kokonaisarkkitehtuuriviitekehykseen, joka integroidaan

kehitystyohon jo varhaisessa vaiheessa.

Sietokykya ja kokonaisarkkitehtuuria on myos késitelty osana aikaisempaa tutkimusta, missi on
painotettu organisaation kykyé varautua ennakoimattomiin héiridihin. Téarkeiksi elementeiksi
kokonaisarkkitehtuurin suunnittelussa nousivat paikallinen autonomia ja keskitetyt
toimintaperiaatteet. Namé elementit mahdollistaisivat héirididen varhaisen tunnistamisen ja

tehokkaan hallinnan, mik johtaisi organisaation sietokyvyn vahvistumiseen. Hairididen
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sietokyvylld on vaikutuksia myds muihin organisaation toimintoihin, kuten toimitusketjujen

kestdvyyteen. (Bemthuis ym., 2020)

Tutkimukset, joissa on perehdytty kokonaisarkkitehtuurin sietokykyyn, pystyvit osittain
hyodyntdmaan tutkiessaan kokonaisarkkitehtuurin roolia héiritilanteiden hallinnassa. Ndissa
tutkimuksissa on perehdytty sietokykyyn tiedon tyyppiin (kvalitatiivinen/kvantitatiivinen), hairion
alkuperadn (sisdinen/ulkoinen) ja sietokyvyn kestoon (pitkdaikainen/lyhytaikainen) (Aldea ym.,

2020), mitka ovat oleellisia osa-alueita my0s hairidtilanteiden hallinnan tutkimisessa.

Tutkimusta on tehty kokonaisarkkitehtuurin hyddyntamisestd osana kriisinhallintaa, mistd 10ytyy
my0s héiriotilanteiden hallintaan rinnastettavia elementtejd. Breithaupt ym. (2021) keskittyivét
tutkimuksessaan analysoimaan kokonaisarkkitehtuuria yhtena kriisinhallinnan asiantuntijana.
Kokonaisarkkitehtuurin merkitys organisaatioiden kriisitilanteiden hallinnassa on ilmeinen, koska
niissd keskitytddn jo entuudestaan jatkuvuudenhallintaan, riskienhallintaan, IT-turvallisuuteen,
litketoimintaprosessien hallintaan ja IT-strategiaan. Kokonaisarkkitehtuurin roolia kriisinhallinnassa
on tutkittu liséksi siitd ndkokulmasta, miten kriisiarkkitehtuuri hyodyttdd myos “riskialttiiden” tai

“korkean riskin” projektien onnistumisen arvioinnissa (Anthopoulos, 2009).

NIS2-direktiivi on Euroopan parlamentin ja neuvoston 14. joulukuuta 2022 hyvaksyma péivitetty
sdddos, joka laajentaa ja tarkentaa edeltdjansd NIS-direktiivin soveltamisalaa (Direktiivi (EU)
2022/2555, 2022). Tutkimuskohteena se on edelleen kehittyvé ja suhteellisen vahin kisitelty aihe.
Aiheesta tehty tutkimus on usein tarkastellut ja analysoinut direktiivid yhdessd muiden EU:n
kyberturvallisuuslakien kanssa. Tutkimus on keskittynyt liséksi moniin eri konteksteihin, kuten
teollisuuden ohjausjarjestelmiin, telekommunikaatioon, energia- ja vesihuoltosektoreihin seka
tiedonjakoon ja tilannekuvaan liittyviin infrastruktuureithin. NIS2-direktiivin osalta on silti vield
merkittidvid tutkimusaukkoja ja teemoja, joita tulisi késitelld jatkotutkimusten avulla. (Ruohonen,

2024.)
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3 Kokonaisarkkitehtuuri

Tassd luvussa keskitytddan kokonaisarkkitehtuurin késitteeseen ja mitd kokonaisarkkitehtuurin
hyodyntdminen yrityksissi tarkoittaa. Luvussa ldhdetdin selvittdmiin, miten kokonaisarkkitehtuuri
soveltuu kyberturvallisuuden vaatimusten toteuttamiseen ja miten se toimii suhteessa héirididen
hallintaan. Alaluku 3.1 méérittelee kokonaisarkkitehtuurin késitteen ja esittelee siihen liittyvét
keskeisimmat termit. Kohdassa 3.2 kokonaisarkkitehtuuria tarkastellaan suhteessa
kyberturvallisuuteen. Lopussa kohdassa 3.3 syvennytdin tutkimaan kokonaisarkkitehtuurin ja

hdirionhallinnan (engl. incident management) vélistd yhteytta.
3.1 Maaritelma ja keskeiset kasitteet

Kuehn (2023) méérittelee kokonaisarkkitehtuurin (engl. Enterprise Architecture) viitekehykseksi,
jonka avulla voidaan paremmin ymmartii ja hallita organisaation strategiaa ja kokonaisrakennetta.
Se ohjaa suunnittelemaan organisaation tarkoituksenmukaisesti tehokkaaksi, ketterdksi ja arvoa
tuottavaksi sekd vdahentdd monimutkaisuutta ja auttaa litketoiminnan paitdksenteossa. Kuehn
nimittdd kokonaisarkkitehtuuria "usein puuttuvaksi sillaksi strategian ja toimeenpanon vélilla”.
(Kuehn, 2023.) “Kokonaisarkkitehtuuri on toiminnan, prosessien, tiedon sekd tietojdrjestelmien ja
niiden tuottamien palvelujen muodostaman kokonaisuuden rakenne. Sen avulla siis kuvataan

organisaation kokonaiskuvaa” (Arter Oy, haettu 21.02.2025).

Aikaisemmin kokonaisarkkitehtuuria on kuvattu periaatteiden, metodien ja mallien muodostamana
yhtendisend kokonaisuutena, jota hyddynnetddn yrityksen organisaatiorakenteen, liikketoiminta
prosessien, tietojdrjestelmien ja infrastruktuurin suunnittelussa ja toteutuksessa. Tarkoituksena on
hahmottaa kokonaisarkkitehtuurin avulla tirkeimmat osa-alueet litketoiminnasta, IT:sti ja sen
kehityksestd. (Jonkers ym., 2006.) Tamm ym. (2011) mukaan kokonaisarkkitehtuuri muodostaa
yhtendisen rakenteen organisaatiosta, sen IT-infrastruktuurista ja ndiden keskindisistd
riippuvuuksista. Kokonaisarkkitehtuuria kdytetdan organisaation strategisten tavoitteiden
tunnistamiseen ja tukemaan ylimmaén johdon pédétoksentekoa. Se keskittyy hahmottamaan
organisaatiota kokonaisvaltaisesti ja tunnistamaan litketoiminnan seké teknologian

muutosvaikutukset. (Bernard, 2012.)

Kokonaisarkkitehtuuria on nimitetty myos holistisena tapana hallita monimutkaisuutta (Armour
ym., 1999; Ross ym., 2006; Winter & Fischer, 2006). Gartnerin (2021) méaaritelméssa

kokonaisarkkitehtuurille korostetaan sen roolia ennakoivana ja kokonaisvaltaisena ldhestymistapana
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toteuttaa liiketoiminnantavoitteiden mukainen muutos (Gartner, 2021). Kokonaisarkkitehtuurin
avulla voidaan suunnitella kestévid muutoksia seké tutkia organisaatiota kokonaisvaltaisesti ja

lapindkyvisti (Sousa ym., 2007).

Keskeinen tarkoitus kokonaisarkkitehtuurissa on tukea strategista suunnittelua (Simon ym., 2014).
Gartner (2021) mukaan kokonaisarkkitehtuurin arvo piilee sen litketoiminta- ja IT-johtajille
tarjoamissa valmiissa suosituksissa, joiden avulla padtoksenteko toimintaperiaatteiden ja projektien
mukauttamisesta hyddyntda liiketoimintaympariston muutoksia tehokkaasti. Kokonaisarkkitehtuuri
luo mahdollisuuden tietoon perustuvaan paitoksentekoon (Narman ym., 2013) ja helpottaa IT-
jarjestelmien kdyttdonoton ohjaamista (Bernard, 2020). Kokonaisarkkitehtuuri tarjoaa yrityksille
kokonaiskuvan ja padtoksenteon perustan, joiden avulla voidaan tukea paatoksia esimerkiksi
kustannusten ja monimutkaisuuden vdhentdmisessi, liikketoiminnan ja prosessien joustavuuden
lisddmisessd sekd liiketoiminnan ja IT:n yhteensovittamisen parantamisessa (Tamm ym., 2011).
Lisdksi sitd voidaan hyodyntdé organisaation muutosprosessien koordinoinnissa (Radake, 2011)

sekd sidosryhmien vilisen kommunikaation edistdmisessé (Lankhorst, 2009).
3.1.1 Rakenne: artefaktit, tuotokset, kyvykkyydet ja viitekehykset

Kokonaisarkkitehtuurin luoma kokonaiskuva organisaatiosta koostuu useista eri osa-alueista, kuten
tieto-, prosessi-, tuote-, palvelu-, sovellus- ja IT-arkkitehtuurista. Nimé osa-alueet ovat omia
pienempid kokonaisuuksiaan yrityksen sisdlld ja niiden arkkitehtuurikdytannot kypsyystasoineen
eroavat toisistaan. Kokonaisarkkitehtuurin avulla tavoitellaan osa-alueiden muodostamaa yhtendista
kokonaisuutta, joka mahdollistaa tarvittavan ymmarryksen kysynnén priorisointiin ja keskittyy
strategian sovittamiseen pdivittdiseen toimintaan. (Jonkers ym., 2006.) Kokonaisarkkitehtuuria
voidaan tarkastella ndiden osa-alueiden avulla eri taustandkokulmista, joissa keskidssé on joko IT,

litketoiminta tai hallinto (Dragstra, 2005).

Kokonaisarkkitehtuuri muodostuu komponenteista eli artefakteista (engl. Enterprise Architecture
artifacts), jotka ovat erillisid kokonaisarkkitehtuurin dokumentteja (Winter & Fischer, 2006).
Toinen oleellinen komponentti on kokonaisarkkitehtuurin tuotokset (engl. Enterprise Architecture
deliverables) (Kurnia ym., 2020). Kokonaisarkkitehtuurin artefaktit antavat erilaisia kuvauksia
organisaatiosta, jotta ne olisivat hydodynnettdvissd osana paitoksentekoa sekd IT-jarjestelmien
toteutusta (Abraham, 2013). Listauksia kokonaisarkkitehtuurin artefakteista 10ytyy useita, minka
vuoksi Kotusev (2017) keskittyi tutkimaan kahdeksaa, jotka ovat kiytossa kaikista
menestyneimmissd kokonaisarkkitehtuureissa: periaatteet, litketoimintakyvykkyysmallit, tiekartat,

ratkaisukuvaukset, teknologian viitemallit, ohjeistukset, arkkitehtuurin maisemakaaviot ja
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ratkaisusuunnitelmat. Kotusev kuitenkin toteaa, ettd hdnen analyysiensa perusteella kohtuullisen
kypsét kokonaisarkkitehtuurikéytdnnot hyddyntévit yleensd noin 10—15 erilaista
kokonaisarkkitehtuurin artefaktia. (Kotusev, 2017.) Kokonaisarkkitehtuurin tuotokset ovat
puolestaan artefaktien konkreettisia toteutuksia. Néitd ovat muun muassa litketoimintakyvykkyydet,

litketoimintapalvelut ja tietojéarjestelmiakomponentit (TOGAF, 2009; Winter & Fischer, 2006).

Kokonaisarkkitehtuurissa puhutaan usein kyvykkyyksistd, joilla viitataan arkkitehtuurin aktiivisten
rakenteellisten elementtien eli organisaation, henkilon tai jérjestelmén hallitsemiin kykyihin.
Kyvykkyyksillé ei saada vield vastausta sithen, miten joku toiminto tulisi suorittaa tai kuka sen
suorittaa, ainoastaan mik4 toiminto on kyseessd. Muihin kysymyksiin on tarkoitus 16ytid vastaus

kokonaisarkkitehtuurin kautta. (Lankhorst, 2017)

Kokonaisarkkitehtuuriviitekehysten avulla organisaatiot pystyvét hallitsemaan monimutkaisia
jarjestelmid ja mahdollistamaan yhteistyon yrityksen sisdlld (Al-Turkistani ym., 2021). Ne tarjoavat
tarvittavan hallinnan ja kokonaisvaltaisen rakenteen organisaation tietotekniikan ja liiketoiminnan
yhdenmukaistamiseen, miki auttaa tukemaan organisaation strategioita ja liiketoimintatavoitteita
(Alshammari, 2017). Sen myd6téd voidaan alentaa jérjestelmén kadyttdonoton ja yllapidon
kokonaiskustannuksia vihentdmalld monimutkaisuutta yritysjéarjestelmén ja liiketoiminnan vélilla
(Havaluddin, 2012). Erilaisia kokonaisarkkitehtuuriviitekehyksid on kehitetty useita, joiden
tavoitteena on auttaa organisaatioita saavuttamaan tavoitteensa vihentdmélld kustannuksia ja
monimutkaisuutta eri osa-alueilla (Al-Turkistani ym., 2021). Suosituimpia
kokonaisarkkitehtuuriviitekehyksid ovat muun muassa GERAM, FEAF, DoDAF, DYA, TOGAF,
IAF, MIT, ja Gartner. Koska kokonaisarkkitehtuuriviitekehyksia on tarjolla runsaasti,

organisaatioiden voi olla vaikea valita niistd omiin tarpeisiin sopivin. (Bui, 2017.)

TOGAFin mukaan kokonaisarkkitehtuuri viitekehyksessa tulisi olla kaksi padelementtid. Ndma ovat
kuvaus metodista, jolla arkkitehtuuri aktiviteetti tulisi tehdéd sekd mééritelma tuotoksista, jotka
aktiviteetti tuottaa. Monet viitekehykset kuitenkin keskittyvat padasiallisesti ndistd vain
jalkimmaiseen. (TOGAF, 2002.) Kokonaisarkkitehtuuriviitekehykselld pyritdédn tuottamaan
organisaatiolle vakiintuneet sdédnnét, jotka auttavat mukautumaan muuttuviin teknologioihin,
lainsddddntdon ja markkinoiden odotuksiin (TOGAF, 2022). Viitekehyksen tulisi olla
helppokéyttdinen, liiketoimintatarpeisiin rddtildity ja mahdollisimman yksinkertainen seké

turvallinen (Al-Turkistani ym., 2021).
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3.1.2 Kokonaisarkkitehtuurin hallinta

Kokonaisarkkitehtuurista voidaan puhua tuotteena tai prosessina. Tuote koostuu artefakteista ja
tuotoksista, kun taas prosessi kuvaa sitd, miten tuotteet valmistetaan, ylldpidetdédn, uudelleen
sijoitetaan/otetaan uudelleen kdyttoon ja poistetaan kaytostd. (Jonkers ym., 2006.)
Kokonaisarkkitehtuurin hallinta (engl. Enterprise Architecture Management, EAM) on
prosessimuotoista kokonaisarkkitehtuuria. Kokonaisarkkitehtuurin hallinta on tapa hahmottaa ja
jdsentdd organisaatiojarjestelmé ja sen keskindisié riippuvuuksia. Se auttaa organisaation

kokonaisuuden monimutkaisuuden hallinnassa ja sen selkeyttamisessd. (Lange & Mendling, 2011.)

Kokonaisarkkitehtuurin mallinnukset voivat keskittyd sek tiettyyn alueeseen tai ndkdkulmaan etti
eri aikaulottuvuuksiin (Tamm ym., 2011). On mahdollista, ettd kokonaisarkkitehtuuri koostuu jopa
tuhansista erilaisista litketoimintasovelluksista (Buckl ym., 2009). Kokonaisarkkitehtuurin hallinta
onkin luonteeltaan monitahoista, miké johtuu kokonaisarkkitehtuurin elementtien vilisten suhteiden
ja integraatioiden monimutkaisesta rakennelmasta (Jugel & Schweda, 2014).
Kokonaisarkkitehtuurin hallinta luo keskitetyt, ylhéddltd johdetut ja koko organisaation kattavat
hallintamekanismit, joiden avulla halutaan yllapitda kokonaisarkkitehtuurin lapindkyvyytta,
johdonmukaisuutta ja lopulta joustavuutta (Winter, 2016). Kokonaisarkkitehtuurin hallinnan avulla
voidaan yhdistdi strategia sekd organisaation rakenne, prosessit ja toiminnot (Breithaupt ym.,

2021).

Kokonaisarkkitehtuurin hallintaa voidaan kayttié johtamismenetelménd, jonka avulla voidaan
ohjata kokonaisvaltaisten ja kestdvien muutosten toteuttamista. Muutokset voivat olla strategisia tai
operatiivisia. Kokonaisarkkitehtuurin hallinta mahdollistaa liiketoimintakyvykkyyksien ja
organisaation resurssien huomioimisen osana muutosten suunnittelua. Kokonaisarkkitehtuurin
hallintaan liittyvissd johtamistoiminnoissa keskitytdén integroimaan strategia osaksi

kokonaisarkkitehtuurin toteutusta ja sen avulla tavoiteltavia tuloksia. (Ahlemann ym., 2012.)
3.1.3 Haasteet ja kritiikki

Monista hyddyistadn huolimatta kokonaisarkkitehtuurin ajatellaan usein vaativan merkittivia
investointeja, misti ei kuitenkaan synny tarpeeksi konkreettista apua esimerkiksi paatoksentekoon.
Kokonaisarkkitehtuuri koetaan abstraktiksi késitteeksi, eikéd sen aikaansaamia tuloksia ole helppo
osoittaa kiaytdnnossd. (Lange ym., 2016.) Vaikka kokonaisarkkitehtuurista on tehty jo merkittavisti
tutkimusta ja mielenkiinto aihetta kohtaan kasvaa, yleinen ymmarrys kokonaisarkkitehtuurista ja

sen hyodyntdmisestd on edelleen heikkoa. Mainittuja syitd tuntemuksen heikkoudelle ovat
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kokonaisarkkitehtuurin monitieteiset piirteet, kielelliset haasteet, aiheeseen liittyvén tutkimuksen
rakenne seki havainnointitapaan liittyvat tekijat. Tahén haasteeseen liittyen ei vield ole tehty
merkittdvad madrda tutkimusta. (Saint-Louis & Lapalme, 2016.) Lisédksi haasteeksi
kokonaisarkkitehtuuriprosessille muodostuu sidosryhmien erilaiset tarpeet ja tietimys aiheesta sekd

organisaation kokonaisarkkitehtuurista (Rehring ym., 2019).

Tutkimusten mukaan kokonaisarkkitehtuurin hyddyntdminen paédtoksenteossa jéa usein alhaiseksi,
sen todetuista hyddyistd huolimatta (Hiekkanen ym., 2013; Lohe & Legner, 2014). Yksi esitetty syy
tille on kokonaisarkkitehtuurin visualisointien ja mallinnusten laatu seké niiden ymmaérryksentaso
(Buckl ym., 2009; Loéhe & Legner, 2014). Kokonaisarkkitehtuuriprosessiin liittyy myos
ylldpidollisia ongelmia, joissa kokonaisarkkitehdit eivét ehdi tai pysty paivittimain ja

dokumentoimaan kaikkia muutoksia puutteellisen tydkalutuen takia (Kleehaus & Matthes, 2021).
3.2 Kokonaisarkkitehtuuri ja kyberturvallisuus

Organisaatiot kohtaavat jérjestelmien kiyttdonotossa haasteita teknologioihin liittyvien kyberuhkien
vuoksi. Kyberuhat kehittyvét ja muuttuvat jatkuvasti, mika tekee turvallisen ja
tarkoituksenmukaisen jérjestelmén kdyttoonotosta monimutkaista. Siksi kyberturvallisuus tulisi
integroida kokonaisarkkitehtuurin suunnitteluun jo varhaisessa vaiheessa. Turvallisuusndkokulmien
huomioiminen vahvistaa organisaatioiden kykyé puolustautua kehittyneitd kyberuhkia vastaan.
Kyberuhkia voidaan lieventdd hyviksyttiville tasolle, kun turvallisuus ja jarjestelméin
palautumiskyky otetaan huomioon jo jarjestelmén kehityksen alkuvaiheessa. (Al-Turkistani ym.,

2021.)

On olemassa kokonaisarkkitehtuuriviitekehyksié, jotka ottavat huomioon turvallisuuteen liittyvia
nikokohtia, kuten SABSA (The SABSA Institute, ei pvm.), mutta viitekehysti, joka pystyisi
vastaamaan kattavasti eri sidosryhmien turvallisuusvaatimuksiin, ei tdlla hetkelld vield ole (Al-
Turkistani ym., 2021). Viitekehyksen on katettava koko organisaation rakenteet ja prosessit
huomioiden olennaiset tietoturvavaatimukset. Koko organisaation tulee sitoutua viitekehyksen
mukaisten tietoturvavaatimusten toteuttamiseen, jotta saadaan muodostettua kokonaisvaltaisesti
turvallinen kokonaisarkkitehtuuri, joka heijastaa eri osastojen ja toimijoiden tarpeita. (Alonso ym.,

2010.)

Monet kokonaisarkkitehtuuriviitekehykset ovat vield puutteellisia turvallisuustoimenpiteiden osalta,
miki jattdd organisaatiot entistd haavoittuvammaksi uhille ja riskeille. Viitekehysten tulisi

litketoiminta vaatimusten lisdksi sisdllyttdd kyberturvallisuuteen liittyvid ohjeistuksia, jotka ovat
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linjassa kokonaisarkkitehtuurin liiketoimintastrategioiden kanssa. Organisaatioiden laatu- ja
turvallisuusvaatimukset ovat entistd korkeammalla, mika tekee vakaiden ja luotettavien
kokonaisarkkitehtuuriviitekehysten rakentamisesta entistd haastavampaa. Myos ulkoiset
sidosryhmat, kuten toimittajat ja kumppanit, jotka ovat yhteydessa yrityksen sisdisiin ja/tai ulkoisiin
verkkoihin, tarvitsevat turvallisesti integroidun jérjestelmén paivittdisten tehtdviensd hoitamiseen.

(Al-Turkistani ym., 2021)

Organisaatioille on erittdin tirkeda siséllyttdd kokonaisvaltaiset ja integroidut tietoturvakdytinnot
osaksi kokonaisarkkitehtuuriviitekehystd. Tdma on olennaista, jotta jérjestelmat voidaan suojata
tehokkaasti, litkketoiminnan tavoitteita tukea ja kyberturvallisuusriskejé hallita. Koska tietoturva
vaikuttaa koko organisaatioon, on tietoturvan oltava linjassa organisaation strategian kanssa, eika
sitd tule ndhda vain jalkikdteen lisattdvand osana. Tietoturvariskien hallinta tulisi yhdistda tiiviisti
koko organisaation riskienhallintaan. On tirkedd mairitelld selkedsti tietoturvan vastuut ja roolit.
Lisdksi tietoturvan on vastattava seki sisdisten ettd ulkoisten sidosryhmien odotuksiin, mika
vaikuttaa luottamukseen ja sddntdjen noudattamiseen. Organisaatioiden tulisi keskittyd pelkin
puolustautumisen sijaan my0s kykyyn palautua hiiridisti, silla kyberturvallisuusuhkien jatkuvan

kehityksen my®oté niit ei voida tdysin vilttdd. (Ghaznavi-Zadeh, 2017; Truyen, 2018)
3.3 Kokonaisarkkitehtuuri ja hairididen hallinta

Hairidtilanne tarkoittaa odottamatonta tapahtumaa, héirioté tai poikkeamaa, joka vaikuttaa
jarjestelman normaaliin toimintaan, prosesseihin tai vakauteen. Organisaation ndkdkulmasta tilanne
voi edetd kriisiksi, kun tapahtumalla on johtajien ja sidosryhmien mielestd merkittdva, odottamaton
ja haitallinen vaikutus organisaation toimintaan (Bundy ym., 2017). MyShemmin tutkielmassa
késiteltdvassa NIS2-direktiivissd hdirid on médritelty tapahtumaksi, joka vaarantaa tallennettujen,
siirrettyjen tai késiteltyjen tietojen tai verkko- ja tietojérjestelmien tarjoamien tai niiden kautta
saatavilla olevien palveluiden saatavuuden, aitouden, eheyden tai luottamuksellisuuden”. (Direktiivi

(EU) 2022/2555, 2022.)

Organisaatioiden on entistékin tirkedmpéd kehittdd kykyddn toimia héiridtilanteissa ja sietdd niiden
vaikutuksia, silld niihin kohdistuvat uhat liittyvdt yhd useammin turvallisuuteen. Kyse ei ole
pelkidstddn hiirididen hallinnasta vaan liséksi jatkuvuudenhallinnan ja palautumiskyvyn
kehittdmisestd. Ndiden sisdllyttiminen organisaation kokonaisarkkitehtuuriin parantaa merkittavésti
organisaation kykya toimia kyberturvallisuuteen liittyvissd hdiridtilanteissa ja mahdollistaa nopean

palautumisen niiden jilkeen. (Al-Turkistani ym., 2021.)
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Organisaatioiden tulisi huomioida monenlaisia osa-alueita suunnitellessaan oman sietokykynsi
toteutusta ja kehittdmistd. Yksi tapa on héirididen hallintasuunnitelman (engl. incident response
plan) kehittdminen, jolla pyritdén lieventiméin, rajaamaan ja hallitsemaan hairién aiheuttamia
vaikutuksia. Sitd seurataan hiirion sattuessa, jotta hdirioon voidaan reagoida mahdollisimman
nopeasti ja tehokkaasti. Tima vihentdd my0s héirion vaikutuksia, silld hallintasuunnitelmaan
kuuluvissa toimenpiteissd keskitytddn poistamaan uhkia, minimoimaan vahingot ja edistimiin

palautumista. (Al-Turkistani ym., 2021)

Organisaatioille on entistikin tirkedmpaa rakentaa sietokykyyn perustuvia ldhestymistapoja, jotka
ulottuvat pelkkéa suojautumista, havaitsemista ja estimisti pidemmalle. Téarkeédssd osassa on
organisaation kyky hallita uhkia ja riskejd seké toimia suunnitelmallisesti hdirion toteutuessa.
Kybersietokyky muodostuu tdlloin osaksi kokonaisvaltaista turvallisuusstrategiaa. (Al-Turkistani
ym., 2021.) Héirididen hallinnassa organisaation sietokyky on keskeinen tekija. Tdémén
varmistamiseksi sietokyky tulisi suunnitella ja rakentaa osaksi organisaation
kokonaisarkkitehtuuria. Nykyisessd epdvarmassa toimintaympéristossa korostuu entisestidin kyky

arvioida ja kehittad arkkitehtuurin sietokykyé osana riskienhallintaa. (Aldea ym., 2020.)
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4 Network and Information Security Directive 2 (NIS2)

Tassd osiossa kasitellddn Euroopan unionin kyberturvallisuusdirektiivid NIS2, jonka tarkoituksena
on suojata kriittisten sektoreiden verkko- ja tietojérjestelmié seké saavuttaa korkea ja yhteinen
kyberturvallisuustaso Euroopan unionissa. Alaluvussa 4.1 kerrotaan NIS2-direktiivistd tarkemmin
ja kdydaan 1dpi sen tausta sekd tavoitteet. Tdmén jdlkeen osiossa 4.2 keskitytddn selvittimadn NIS2-
direktiivin asettamat vaatimukset organisaatioille. Alaluku 4.3 késittelee NIS2-direktiivid ja sen
vaikutuksia kyberturvallisuuteen. Viimeisessé alaluvussa 4.4 kasitelladn NIS2-direktiivin yhteytta

hairididen hallintaan.
4.1 NIS2-direktiivin tausta ja tavoitteet

NIS2-direktiivid edeltdnyt NIS-direktiivi hyvéksyttiin vuonna 2016. Sen tavoitteena oli asettaa
yhteinen kyberturvallisuuden taso EU:ssa tietyille olennaisten palvelujen toimijoille ja digitaalisten
palvelujen tarjoajille. (Eckhardt & Kotovskaia, 2023.) NIS-direktiivi oli ensimmaéinen kattava EU-
lainsdddénto, jonka tavoitteena oli vahvistaa verkko- ja tietojérjestelmien kyberturvallisuutta
turvaten EU:n taloudelle ja yhteiskunnalle elintarkedt palvelut (Euroopan komissio, 2025a).
Direktiivi asetti digitaalisille palveluntarjoajille vaatimukset, jotka tulisi huomioida
kyberturvallisuuteen liittyvien riskien hallinnassa, sekd parametrit sen arvioimiseksi, onko

kyberturvallisuustapahtumalla tai -hiiriolld merkittava vaikutus (Direktiivi (EU) 2016/1148, 2016).

Direktiivin toimeenpano sai jdsenvaltioissa nostettua kyberturvallisuuden esille aikana, jolloin sen
késittelyd ei olisi aloitettu vield omatoimisesti. Kyberturvallisuus ei késitd alueellisia rajoja, minka
vuoksi direktiivin tuloksena syntyneet yhteistyd- ja koordinaatiomekanismit jasenvaltioiden vilille
olivat erityisen merkityksellisid. Direktiivin myo6td médriteltiin yhteiskunnallisesti ja taloudellisesti
keskeiset palvelualat, joiden turvallisuuden parantamiseen tulisi keskittya seka asetettiin eri
sadntelytasot olennaisten palvelujen tarjoajille ja digitaalisten palvelujen tarjoajille. Direktiiviin

kirjattiin my0s, miten sddnt6jd sovelletaan kdytdnndssi. (Vandezande, 2024)

NIS-direktiivin antoi EU:n jdsenvaltioille merkittivisti padtantdvaltaa siitd, miten direktiivin
taytdntdonpano toteutettiin, mika johti selkeisiin eroihin jésenvaltioiden vélilld. Tdma johti siihen,
ettd NIS-direktiivi oli kdytossd EU:n sisdllé eri tavoilla. (Biasin & Kamenjasevi¢, 2022.) Kun
jasenvaltiot toteuttivat direktiivin vaatimuksia eri tavoilla, syntyi myos eroja toimintavalmiudessa ja
direktiiviin liittyvissd kustannuksissa (Euroopan komissio, 2020). Merkittidva puute NIS-
direktiivissé oli se, ettei siind huomioitu eri alojen valisid riippuvuuksia ja yhteyksid (Euroopan

komissio, 2020; Schmitz-Berndt, 2023). Kyberturvallisuuteen liittyvét uhkat ja riskit kasvoivat ja
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samalla tunnistettiin NIS-direktiiviin liittyvat puutteet, minkd seurauksena alkuperdinen direktiivi

kumottiin ja luotiin uusi kattavampi NIS2-direktiivi (Euroopan komissio, 2020).

Direktiivin uudistaminen kdynnistyi joulukuussa 2020, uusi NIS2-direktiivi tuli voimaan 2023 ja
jasenmaiden oli saatettava direktiivi osaksi kansallista lainsdddantod 17. lokakuuta 2024 mennessa
(Euroopan komissio, 2025a). Néistd vaatimuksista huolimatta Suomi ei onnistunut saattamaan
direktiivid ajoissa osaksi lainsdddanto4, silld lakiesitys jumittui eduskunnassa (Kolehmainen, 2024).
Euroopan komissio ilmoitti 28. marraskuuta 2024 lihettdneensé 23 jasenvaltiolle, mukaan lukien
Suomelle, virallisen huomautuskirjeen epdonnistumisesta saattaa NIS2-direktiivi ajallaan tiysin
voimaan. Suomen lisdksi huomautuskirjeen saajia olivat Alankomaat, Bulgaria, Espanja, Irlanti,
Itdvalta, Kreikka, Kypros, Latvia, Luxemburg, Malta, Portugali, Puola, Ranska, Romania, Ruotsi,
Saksa, Slovakia, Slovenia, Tanska, TSekki, Unkari ja Viro. Jasenvaltioille annettiin kaksi kuukautta
aikaa vastata, saattaa tdytdntdonpano péaiatokseen ja ilmoittaa toimenpiteistddn komissiolle.
(Euroopan komissio, 2024.) Vield 4. maaliskuuta 2025, kolme kuukautta huomautuskirjeesta,

Suomi ei ollut saattanut tiytdntdonpanoa loppuun taydellisesti (Euroopan komissio, 2025b).

NIS2-direktiivi laajensi edeltdjansd NIS-direktiivin soveltamisalaa ja velvoitteita huomattavasti.
Tavoitteena direktiiville on parantaa EU:n kriittisen infrastruktuurin ja digitaalisten palveluiden
sietokykyd. (Ferguson, 2023; Rehbohm & Moses, 2023.) Merkittidva ero edelliseen direktiiviin on
tarkeiden toimijoiden lisddminen, mika kattaa muun muassa posti- ja kuriiripalvelut, jitehuollon,
kemianteollisuuden, tuotannon ja jakelun seki elintarvikkeiden tuotannon, jalostuksen ja jakelun
sekd digitaaliset palveluntarjoajat (Direktiivi (EU) 2022/2555, 2022). NIS2-direktiivi keskittyy
kriittisten sektoreiden verkko- ja tietojirjestelmien turvallisuuden lisdksi laajemmin
kyberturvallisuuteen eli kyseisten jdrjestelmien kdyttdjien ja muiden kyberuhkien vaikutusten
alaiseksi joutuneiden henkildiden suojaamiseen (Biasin & Kamenjasevi¢, 2022; Chiara, 2022).
NIS2-direktiivin tarkoituksena on parantaa seké kansallisia ettd kansainvélisid tiedonjakokaytént6ja
laajentamalla tietoturvapoikkeamien ilmoitusvelvollisuutta alkuperéisestd NIS-direktiivista.
Alkuperdiseen NIS-direktiiviin kuuluivat kansalliset CSIRT-tiimit (Computer Security Incident
Response Team), joille tietoturvapoikkeamista, uhista ja 14helta piti -tilanteiden tuli ilmoittaa, mutta
uudessa direktiivissd ilmoitusaika on yha tiukempi. (Direktiivi (EU) 2022/2555, 2022; Scheelen
ym., 2023.) EU:n tavoite on torjua laajamittaisia kyberhairioitd, kyberrikollisuutta, tukea sietokykyi
ja hallinnoida rahoitusta asettamalla yhtendistdmisstrategian kyberturvallisuuden hallintaan (Jacuch,

2021).
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4.2 NIS2:n vaatimukset organisaatioille

EU:n tavoite saavuttaa korkea kyberturvallisuuden taso koko Euroopassa toteutetaan asettamalla
vihimmaisvaatimukset, jotka organisaatioiden on téytettdva NIS2-direktiivin mukaisesti (Ferguson,
2023; Rehbohm & Moses, 2023). NIS2-direktiivi asettaa tiukempia vaatimuksia kansallisten
viranomaisten valvonnalle ja sdintdjen tdytantdonpanolle. Direktiivi ei jdtd jasenvaltioille
litkkkumavaraa eli mahdollisuutta sédtda omia, kevyempid sddntdjd (Valtioneuvosto, 2023). NIS2-
direktiivin velvoitteisiin kuuluu riskienhallinta, kyberturvallisuuden hallinta ja EU:n jdsenvaltioiden
vilinen koordinointi ja raportointi. Direktiivi laajentaa soveltamisalaansa kattamaan uusia
sektoreita, lisdd vastuuta toimitusketjuista, vahvistaa héirioiden hallintaa ja tiukentaa aikarajoja
tapahtumien ja hdirididen raportoinnille. Lisdksi se velvoittaa jasenvaltiot madraamain sakkoja

asetusten rikkomisesta. (Direktiivi (EU) 2022/2555, 2022.)

Direktiivi koskee sekd yksityisen ettd julkisen sektorin toimijoita (Direktiivi (EU) 2022/2555,
2022). Toimialat, jotka kuuluvat kriittisiin sektoreihin ovat NIS2-direktiivissd laajemmat kuin sen
edeltdjdssd NIS1-direktiivissd (Veigurs ym., 2024). Kriittisyyttd on arvioitu uusia sektoreita niiden
taloudellisen ja sosiaalisen kriittisyyden, keskindisriippuvuuden ja digitalisaation perusteella.
Lisdksi toimialojen valilla tehddan jako erittdin kriittisiin ja kriittisiin sektoreihin. Erittdin kriittisiin
sektoreihin kuuluvat avaruus, energia, pankkitoiminta, finanssimarkkinoiden infrastruktuurit,
terveydenhuolto, litkkenne, juoma- ja jéatevesi, julkishallinto, tietoturva- ja hallintapalveluita
tarjoavat ICT-toimijat sekd digitaalinen infrastruktuuri. Kriittisiin sektoreihin lukeutuvat
elintarvikeala, jatehuolto, posti- ja kuriiripalvelut, kemikaaliala, tutkimustoiminta, digitaalisten
palvelujen tarjoajat seké tietyt alat valmistavassa teollisuudessa, kuten ldékinnéllisten laitteiden

valmistajat ja autoteollisuus. (Direktiivi (EU) 2022/2555, 2022.)

Toimijoiden luokittelussa on tehty padtoksid lisdksi koon perusteella. NIS2-direktiivi on suunnattu
keskikokoisille ja suurille julkisille tai yksityisille kriittisten sektorien toimijoille. Direktiivi ei
lahtokohtaisesti velvoita pienid tai mikroyrityksid, mutta tiettyjen alojen toimijat siséltyvit

soveltamisalaan koosta riippumatta. Néitd ovat toimijat, jotka:

e tarjoavat julkisia sdhkoisid viestintdverkkoja tai -palveluja, luottamuspalveluja tai

verkkotunnusrekisterdintia

e ovat ainoa palveluntarjoaja jasenvaltiossa kriittisille yhteiskunnallisille tai taloudellisille

toiminnoille
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e palvelun hiirid voisi merkittavésti vaikuttaa julkiseen turvallisuuteen, terveyteen tai

aiheuttaa jarjestelmairiskeja
e ovat kriittisid tietyn toimialan tai keskindisten riippuvuuksien vuoksi

e ovat valtion tai aluehallinnon viranomaisia — jdsenvaltiot voivat laajentaa timan myos

paikallishallintoon ja oppilaitoksiin. (Direktiivi (EU) 2022/2555, 2022)

On kuitenkin huomioitava, ettd direktiivi ei velvoita pelkéstddn kriittisen sektorin toimijaa vaan
liséksi sen toimitusketjuun kuuluvia sidosryhmid, joiden kanssa toimijalla on riippuvuussuhde
(Direktiivi (EU) 2022/2555, 2022). Direktiivin toimitusketjujen turvallisuuteen ja
toimittajasuhteisiin liittyvilld organisaatiovaatimuksilla halutaan puuttua toimitusketjujen
kyberturvallisuusriskeihin (Euroopan komissio, 2023). Organisaatioon voi siis kohdistua
velvoitteita NIS2-direktiivin osalta, joko suoraan tai vilillisesti (Direktiivi (EU) 2022/2555, 2022).
Kyberturvallisuus suositellaan siséllytettaviksi osaksi sopimusjérjestelyjd toimitusketjuun
kuuluvien organisaatioiden kanssa. Toimija on sopimuksesta huolimatta velvoitettu varmistamaan,
ettd toimitusketjussa noudatetaan asianmukaisia ja oikeasuhteisia turvatoimia. (Eckhardt &

Kotovskaia, 2023.)

EU:n jdsenvaltioissa on herdnnyt keskustelua siitéd, direktiivissd mainittujen alojen hallintoa ja
sdantelya tulisi lahestya. Paatokseen siitd, miten NIS2-direktiivi saatetaan osaksi kansallista
lainsdddéntdd ja miten sen vaatimuksia kdytdnndssé sovelletaan, vaikuttavat monet tekijat, kuten
maan koko, toimijoiden méard ja kansallinen lainsdddanto. (Veigurs ym., 2024.) Liséksi kriittisen
infrastruktuurin mééritelma vaihtelee maiden vilill4, mink& vuoksi eroja syntyy NIS2-direktiivin

soveltamisalan osalta (Vandezande, 2024).

NIS2-direktiivi asettaa pakollisia vaatimuksia, joilla pyritddn varautumaan
kyberturvallisuusriskeihin ja parantamaan niiden hallitsemista. Direktiivin vaatimukset koskevat
sekd erittdin kriittisten sektorien toimijoita ettd kriittisten sektorien toimijoita. Vaatimukset voidaan
jakaa neljddn osa-alueeseen, jotka ovat riskienhallinta, yritysjohdon vastuu, raportointivaatimukset
ja jatkuvuuden hallinta. Erittdin kriittisten sektorien toimialoilla seka kriittisten sektorien
toimialoilla pitdd vaatimusten lisdksi toteuttaa turvallisuustoimenpiteitd, jotka jaetaan teknisiin,
operatiivisiin ja organisatorisiin. Direktiiviin on listattu, ettd toimenpiteiden tulee siséltdd vihintdin

seuraavat osa-alueet:

e linjaukset riskianalyyseihin ja tietojdrjestelmien turvallisuuteen
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e hiirididen késittely

e jatkuvuudenhallinta, johon sisdltyy muun muassa kriisinhallinta ja toipumissuunnitelma
e toimitusketjujen turvallisuus

e verkko- ja tietojdrjestelmien koko elinkaareen turvallisuus

e linjaukset ja arviointitoimenpiteet kyberturvallisuuden riskienhallinnan tehokkuuteen

e kyberturvallisuuskdytdnnot ja koulutukset

¢ linjaukset ja toimenpiteet salauksen ja kryptografian kdyttoon

e henkildstoturvallisuus, kiyttdoikeuksien hallinta ja omaisuuden hallinta

e monivaiheinen ja jatkuva tunnistautuminen, suojatut viestinti- ja hitijarjestelmét

organisaation sisdlld (Direktiivi (EU) 2022/2555, 2022)

Direktiivi edellyttdé organisaatioita varmistamaan verkko- ja tietojérjestelmiensd asianmukaisen
turvatason, huomioiden niihin kohdistuvat riskit (Eckhardt & Kotovskaia, 2023). Organisaation on
varmistettava, ettd se tayttdd vaatimukset ja toteuttaa tarvittavat toimenpiteet saavuttaakseen
riittdvén operatiivisen riskienhallinnan ja kybersietokyvyn. Tdma on kokonaisuus, joka edellyttda
merkittdvdd muutosjohtamisen osaamista. Vaatimustenmukaisuuden saavuttaminen edellyttid, ettd

sidosryhmilla on riittdvi tietoisuus, ymmairrys ja asiantuntemus. (Asikainen, 2024)

Jotta NIS2-direktiivin vaatimukset olisivat tdytetty, tulee organisaatioiden lisdksi huomioida alan
viimeisimmat kehitykset seka tarvittaessa asiaankuuluvat eurooppalaiset ja kansainvéliset
standardit. Direktiivin noudattamisen varmistamiseksi jasenvaltioiden on maérattava hallinnollisia
sakkoja, mikéli organisaatiot eivit toteuta asetettuja vaatimuksia. Sakot voivat olla enintdédn 10
miljoonaa euroa tai 2 % yrityksen koko maailmanlaajuisesta vuotuisesta liikevaihdosta. (Direktiivi
(EU) 2022/2555, 2022.) NIS2-direktiivi on tutkimusten mukaan sdédntelyltdén ja ohjeistuksiltaan
vield joustava ja tulkinnanvarainen, minka takia tarvetta lisdtoimeenpanosdadoksille ja

tapaustutkimuksille 16ytyy yhd (Vandezande, 2024).
4.3 NIS2 ja Kyberturvallisuus, Cyber Solidarity Act

NIS2 toimii yleisend kyberturvallisuuslakina, mutta se ei vaikuta alakohtaisten erityislakien

soveltamiseen. Tdméa vahvistaa NIS2:n asemaa EU:n kyberturvallisuuden keskeisend
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lainsdddéntond, mutta jittdd samalla tilaa tarkemmin rajatuille sddadoksille, kuten digitaalisten

tuotteiden tai rahoitusalan turvallisuutta koskeville laeille. (Direktiivi (EU) 2022/2555, 2022)

NIS2-direktiivi médrittelee kyberturvallisuuden Euroopan parlamentin ja neuvoston aiemmin
antaman asetuksen mukaan “’toimiksi, jotka ovat tarpeen verkko- ja tietojirjestelmien, niiden
kayttdjien sekd muiden kyberuhkien vaikutuksen kohteeksi joutuvien henkildiden suojaamiseksi”
(Asetus (EU) 2019/881, 2019; Direktiivi (EU) 2022/2555, 2022). Kyberturvallisuuden tavoitteena
on saavuttaa luottamuksellisuus, eheys ja saatavuus (Bayuk ym., 2012). NIS2-direktiivissi verkko-
ja tietojérjestelmien turvallisuuden méadritelméassd korostetaan, ettd ndiden jarjestelmien kohdalla
pitdd saavuttaa tietty varmuus siitd, ettd ne pystyvét séilyttdméin héirion tullen seké tallennettujen,
siirrettyjen tai kisiteltyjen tietojen ettd ndiden jarjestelmien tarjoamien tai niiden kautta saatavien
palvelujen saatavuuden, aitouden, eheyden ja luottamuksellisuuden (Direktiivi (EU) 2022/2555,
2022).

EU:ssa on rakennettu yhteistd kyberturvallisuutta lisdksi muilla asetuksilla kuten DORA (Digital
Operational Resilience Act), kyberkestiavyyssaddos (engl. Cyber Resilience Act, CRA) ja
kybersolidaarisuussdddds (engl. Cyber Solidarity Act, CSA). DORA-asetus keskittyy finanssialan
digitaaliseen héirionsietokykyyn eli kykyyn sietii tietojérjestelmien vikoja ja hdirioita (Asetus (EU)
2022/2554, 2022). Kyberkestavyyssididdos madrittdd kyberturvallisuuden vihimmaisvaatimukset
laitteille ja ohjelmistoille, jotka siséltdvit digitaalisia elementtejd ja voivat olla suoraan tai

epédsuorasti yhteydessa toisiin laitteisiin tai verkkoon (Asetus (EU) 2024/2847, 2024).

Kybersolidaarisuussédddos poikkeaa tarkoituksellaan kolmesta muusta EU:n
kyberturvallisuussdddoksestd, silld se keskittyy parantamaan kyberturvallisuuteen liittyvad
valmiutta, havainnointia ja reagointia héiridihin (Euroopan komissio, 2025c). Se pyrkii
paikkaamaan aukon reaaliaikaisessa tapahtumavasteessa, rajat ylittdvissé solidaarisuudessa ja
koordinoidussa kyberpuolustuksessa. Asetuksen keskiossd on kriisitilanteiden hallinta ja
operatiivinen yhteistyd, mitd toteutetaan mekanismeilla, joilla pyritddn lieventiméin ja reagoimaan
suuriin kyberturvallisuuskriiseihin. Asetuksen avulla halutaan saavuttaa kybertoimintaympériston
kollektiivinen puolustus, jossa kyberhyokkéyksid katsotaan koko EU:n haasteena eikd kansallisena
ongelmana. Yhteinen valmius, nopea reagointi ja koko Euroopan laajuiset
kyberpuolustuskyvykkyydet rakentavat EU:n kybersietokykyé. (Asetus (EU) 2025/38, 2024; Nis-2-
directive.com, haettu 31.3.2025.)

NIS2-direktiivi luo perustan EU:n kyberturvallisuuden hallintaan ja héiri6iden raportointiin.

Kybersolidaarisuussdddds méaérittdd suunnan yhteistyolle ja ohjaa reagointikyvyn parantamiseen.
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NIS2-direktiivi ja kybersolidaarisuussdéddos ovat toisiaan tukevia, vaikka niissd painotetaan eri
asioita. NIS2-direktiivi maérdad kyberturvallisuuteen liittyvit vihittdisvaatimukset erittéin kriittisten
ja kriittisten sektorien toimijoille ja kybersolidaarisuussdddos puolestaan keskittyy muodostamaan
EU:n laajuiset kyberhatitilanteiden torjunta- ja valmiusmekanismit. NIS2-direktiivin keskidssd on
varmistaa organisaatioiden sdddosten mukainen toiminta ja se kannustaa yhteistyohon, kun taas
kybersolidaarisuussdddoksen on tarkoitus vahvistaa rajojen ylittdvaa tukea EU:n jdsenvaltioissa,
jotta mittavissa kyberhéiridissa voidaan saada tukea yhteistydstd. Kybersolidaarisuussdddos sisaltaa
erityisid hitdtilanteiden hallintamekanismeja, joita NIS2-direktiivi ei sisdlld, minkd vuoksi suurten
kyberhiirididen hallinnassa sd4d6s menee soveltamisessa direktiivin edelle. (Asetus (EU) 2025/38,

2024; Nis-2-directive.com, haettu 31.3.2025)
4.4 NIS2 ja Hairioiden hallinta

Euroopan komissio vaatii jdsenvaltioltaan lainsdddédnnon tiydellistd tdytdnto6npanoa, silld se on
avainasemassa julkisten ja yksityisten toimijoiden sietokyvyn ja héiriétilanteiden hallintakyvyn
parantamisessa direktiivissd luokitelluilla kriittisilla sektoreilla ja koko EU:ssa (Euroopan komissio,
2024). NIS2-direktiivi asettaa organisaatioille vaatimuksia siitd, miten niiden tulee hallita
tietoturvaan ja verkkojen toimivuuteen liittyvid hdiri6itd (Ferguson, 2023). Direktiivissd hdirididen
hallinta on méadritelty kattavan kaikki toiminnot, joilla pyritddn ehkdisemain, havaitsemaan,
analysoimaan ja rajoittamaan tai kdsittelemadn hairiota niin, etté siitd voidaan palautua (Direktiivi
(EU) 2022/2555, 2022). NIS2-direktiivin médritelma hairidlle on kisitelty aikaisemmin

tutkielmassa alaluvussa 3.3.

Jasenvaltioiden tulee perustaa CSIRT-tiimi (Computer Security Incident Response Team), jotka
vastaavat merkittdvien héirididen ilmoituksien kisittelystd ja tarvittaessa jatkotoimista. CSIRT-
tiimien tarkoituksena on muodostaa kokonaiskuva mahdollisista kyberuhkista ja pystya tehokkaasti
aloittamaan tarvittavat toimenpiteet héirion sattuessa. Ajatuksena on, ettd CSIRT-tiimit yllépitévat
Euroopan unionin jdsenvaltioiden vélistd yhteistyotd kyberturvallisuuden takaamiseksi.
Jasenvaltioiden on huolehdittava CSIRT-tiimien salassapitovelvollisuudesta ja luotettavuudesta,
silld tiimit késittelevit suuria mairid dataa, joka voi usein siséltdad arkaluontoista tietoa. (Direktiivi

(EU) 2022/2555, 2022)

Erittdin kriittisten sektorien ja kriittisten sektorien toimijoiden tulee ilmoittaa alustavasti
tunnistamistaan merkittdvistd héiridistd oman valtionsa CSIRT-tiimille tai vastaavan tasoiselle
viranomaiselle 24 tunnin sisdlld. 72 tuntia hdirion huomaamisen jdlkeen pitdd pystyé ldhettimain

varsinainen hdiridilmoitus, mutta ilmoitus tulisi tehda niin nopeasti kuin mahdollista. Myohemmalla
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ilmoituksella pdivitetddn ensimmaéisessd ilmoituksessa annettuja tietoja ja tehddén jo arvio héirion
vakavuudesta, mahdollisista vaikutuksista ja vaarantumisindikaattoreista (engl. Indicators of
Compromise, IOC). Lopullinen raportti tulee toimittaa viimeistddan kuukauden kuluttua
varsinaisesta héiridilmoituksesta. [lmoitusten aikarajan taustalla vaikuttaa se, ettd tieto hdiriosta
saadaan mahdollisimman nopeasti ja voidaan aloittaa tarvittavien toimenpiteiden suorittaminen.
Direktiivissd nostetaan kuitenkin esille, ettd raportointivelvoitteiden ei pitdisi viedd liikaa resursseja

itse hiirion ratkaisemiselta. (Direktiivi (EU) 2022/2555, 2022)

NIS2-direktiivisséd painotetaan muiden vaatimusten ohella organisaatioiden kybersietoisuutta.
Kybersietoisuus on kokonaisuus erilaisia kyvykkyyksid. Ndiden kyvykkyysien avulla organisaatio
on valmiimpi tunnistamaan uhkia, haavoittuvuuksia ja riskeji, jotka sithen kohdistuvat ja voisivat
mahdollisesti aiheuttaa negatiivisia vaikutuksia sen toimintaan. Kyvykkyyksien avulla myos
suojaudutaan kyberhyokkayksiltd, havaitaan realisoituneet hyokkaykset, reagoidaan niihin sekd
palaudutaan hyokkéyksien jilkeen. Tdmén ohella tirkedd on, ettd organisaatio yllapitda

tilannekuvaa kyberturvallisuudestaan. (Asikainen, 2024)

NIS2-direktiivin rinnalla toinen Euroopan parlamentin ja neuvoston samana péivané 14. joulukuuta
2022 julkaisema direktiivi on kriittisten toimijoiden fyysiseen ja operatiiviseen sietokykyyn
keskittyvd CER-direktiivi (engl. Critical Entities Resilience). Direktiivin avulla halutaan varmistaa
kriittisten toimijoiden ja infrastruktuurien kyky selviytya hdiridistd ja kriiseistd. CER-direktiivissd
kriittisid toimijoita ovat: energia, litkenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit,
terveysala, juoma- ja jitevesi, digitaalinen infrastruktuuri, julkishallinto ja avaruus. Direktiivi
asettaa vaatimuksena soveltamisalaansa kuuluville toimijoille riskien ja uhkien arvioimisen,
toimijoiden keskindisten riippuvuuksien tunnistamisen sekd varautumis- ja suojelutoimenpiteiden
kéyttoonoton. Ndiden rinnalla NIS2-direktiivin tavoin CER-direktiivissd vaaditaan mahdollisimman
aikaista ilmoitusta héiridista ja kybersolidaarisuussdddoksen kaltaisesti jisenvaltioiden vilista

yhteistyotd. (Direktiivi (EU) 2022/2557, 2022)
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5 Teoreettinen viitekehys

Tassd luvussa esitelldédn tutkielman teoreettinen viitekehys ja mééritelldan teoreettinen pohja
tutkimukselle. Ndma konseptit kdydédén l&pi hdirididen hallinnan nédkdkulmasta. Tdma luku yhdistaa
kirjallisuuskatsauksessa esitetyt teoriat EU:n NIS2-direktiivistd sekd kokonaisarkkitehtuurista osana
hiirididen hallintaa. Tavoitteena on hahmottaa kirjallisuuskatsauksessa tarkastelluista teemoista
johdettu hdirididen hallintaan keskittyva kokonaisarkkitehtuuriviitekehys, jonka taustalla vaikuttaa

NIS2-direktiivin kyberturvallisuusvaatimukset.

Kirjallisuuskatsauksen perusteella voidaan todeta, ettd EU:n NIS2-direktiivi seké digitalisaation
myo0td yleistyneet hdiriot asettavat yrityksille merkittdvid vaatimuksia ja tarpeita hdirididen
hallinnan osalta. Vaatimuksiin vastaaminen vaatii yrityksiltd kokonaisvaltaista lahestymistapaa
kyberturvallisuuden hallintaan. Kokonaisarkkitehtuurin avulla voidaan muodostaa yhtendinen
rakenne organisaatiosta, sen IT-infrastruktuurista ja nididen keskindisisté riippuvuuksista, mika

helpottaa muutosvaikutusten arviointia.

Aluksi tarkastellaan viitekehykseen liittyvid taustatietoja. Tdmain jdlkeen esitellddn viitekehyksen
kaksi padelementtié eli Kotusevin (2017) kahdeksan kokonaisarkkitehtuurin artefaktia ja NIST
kyberturvallisuusviitekehys 2.0 (2024). Néistd muodostuva tutkielman viitekehys kdydadn timén
jélkeen tarkemmin lépi ja keskitytdén siithen, miten luotu viitekehys soveltuu vastaamaan

tutkimuskysymyksiin.
5.1 Taustaa

Tamin tutkimuksen tavoitteena on mallintaa viitekehys, jolla voidaan arvioida
kokonaisarkkitehtuurin osuutta héirididen hallinnassa. Hiirigité tutkitaan normaalioloissa eli
tutkimuksessa ei tulla huomioimaan poikkeusoloissa syntyvid héiriditd. Tutkielman ja sen
viitekehyksen taustalla vaikuttaa EU:n NIS2-direktiiviin asettamat vaatimukset kriittisten sektorien
toimijoille. Viitekehys muodostaa pohjan tutkimuskysymyksiin vastaamiselle yhdistdmalla
kokonaisarkkitehtuurin, héirididen hallinnan ja kyberturvallisuusndkdkulman. Empiirinen data
tullaan kerddaméén toimeksiantajaorganisaation kokonaisarkkitehtuurin mallintamiseen tarkoitetusta
ohjelmasta ja héirididen raportointijérjestelmastd. Tutkielman viitekehystd kdytetdén
toimeksiantajaorganisaatiolta saadun datan analysointiin ja timén prosessin myotd saaduilla

tuloksilla vastataan tutkielman tutkimuskysymyksiin.
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Al-Turkistani ym. (2021) tutkimus osoittaa, ettei télla hetkelld ole olemassa
kokonaisarkkitehtuuriviitekehysté, joka kattavasti tayttdisi kaikkien sidosryhmien liiketoiminta- ja
turvallisuusvaatimukset. Nykyiset viitekehykset ovat puutteellisia erityisesti turvallisuuden
ndkokulmasta, miké voi heikentda niitd hyodyntidvien organisaatioiden toimintaedellytyksid.
Organisaatioiden tulisikin kehittéd viitekehyksiddn siten, ettd kaikki turvallisuuden osa-alueet
otetaan huomioon liiketoiminnan suojaamiseksi. Tehokkaassa viitekehyksessa
turvallisuusvaatimukset huomioidaan jérjestelmallisesti koko kehitysprosessin ajan. Liséksi
viitekehyksen turvallisuusominaisuuksien tulee olla mitattavissa, jotta litketoiminnan edustajat
voivat arvioida vaatimusten toteutumista méérallisesti. Kyseisessé tutkimuksessa ehdotetaan, etti
tarpeeksi kattava viitekehys voitaisiin muodostaa yhdistdmalld useamman eri viitekehyksen
vahvuudet yhtendiseksi kokonaisuudeksi. Organisaatioiden tulisi kayttad sellaisia
kokonaisarkkitehtuuriviitekehyksii, joita pystytddn tarpeen vaatiessa muuttamaan liiketoiminnan,
turvallisuuden ja kybersietokyvyn tulevaisuuden tarpeiden mukaan. Néiden rinnalla viitekehyksen
tulisi mahdollistaa sijoitetun pddoman tuoton maksimointi seka riskien ja resurssien kdyton

optimointi.

Témin takia tutkielman viitekehyksessd on haluttu yhdistdé kaksi eri viitekehysti, jotta voitaisiin
saada kokonaisuus, joka huomioisi sekd kokonaisarkkitehtuurin ettd kyberturvallisuuden ja
héiriéiden hallinnan padelementit. Tutkielman viitekehykseen on otettu vaikutteita Kotusevin

kahdeksan artefaktin listauksesta sekd NIST kyberturvallisuusviitekehyksesti 2.0.
5.2 Kotusevin kahdeksan artefaktia

Kotusev (2017) on méiéritellyt kahdeksan keskeistd kokonaisarkkitehtuuri artefaktia, jotka ovat
keskeisimpid toimivan ja menestyksekkddn kokonaisarkkitehtuurikdytantdjen tukemisessa
organisaatiossa. Kotusev on halunnut muodostaa tiiviilmman listauksen artefakteista vastapainona
monille tunnetuille kokonaisarkkitehtuuriviitekehyksille, joiden artefaktiluettelot ovat
kaytannontarkoituksissa liian pitkié toteutettavaksi. Ndma kahdeksan Kotusevin tutkimaa artefaktia
ovat kiytossa kaikista menestyneimmisséd kokonaisarkkitehtuureissa: periaatteet,
litketoimintakyvykkyysmallit, tiekartat, ratkaisukuvaukset, teknologian viitemallit, ohjeistukset,

arkkitehtuurin maisemakaaviot ja ratkaisusuunnitelmat.

Perinteisten kokonaisarkkitehtuuriviitekehysten suosittelemat artefaktit ovat usein teoreettisia, liian
laajoja tai kdytdnnossé toteuttamiskelvottomia. Kotusev haluaa korostaa empiiristd ja kdytantoon
perustuvaa nidkokulmaa, jossa luodaan ratkaisuja organisaatioiden oikeaan kayttoon. Kotusev

perustaakin mallinsa tutkimukseen ja havaintoihin oikeista ja toimivista organisaatioista.
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Néiden kahdeksan konkreettisen ja kdytdnnossd hyodyllisen artefaktin tarkoituksena on aidosti
tukea IT:n ja litketoiminnan yhteensovittamista. Kotusev painottaa, ettd kokonaisarkkitehtuurin
kdytidntdjen tulisi perustua kdytdnndssi hyodyllisiin ja toimiviksi todettuihin artefakteihin, ei
viitekehysten teoreettisiin ja usein epdrealistisiin ohjeisiin. Valittujen kahdeksan artefaktin
ymmaértamisen ja kdyttdmisen avulla organisaatioiden pitéisi pystyd muodostamaan

kokonaisarkkitehtuuristaan todellista arvoa tuottavan tydkalun.

Kotusev sijoittaa esitteleminsi artefaktit CSVLOD-taksonomiaan (engl. Considerations, Standards,
Visions, Landscapes, Outlines ja Designs), joka médrittelee kuusi yleistd kokonaisarkkitehtuurin
artefaktityyppid, joita esiintyy kidytdnnon toiminnassa. Ndma kuusi artefaktityyppié ovat harkinnat,
standardit, visiot, kokonaiskuvat, hahmotelmat ja suunnitelmat. Taksonomiaan siséltyvét kahdeksan
valittua artefaktia edustavat johdonmukaisia kokonaisarkkitehtuurin artefaktiryhmid, joilla on hyvin
samankaltainen merkitys eri organisaatioissa riippumatta niiden organisaatiokohtaisista
nimityksistd. Kotusevin nimitykset ovat artefaktien yleisimpid nimid, mutta samoja artefakteja

voidaan kdyttda eri nimilld eri organisaatioissa.

Periaatteet (engl. Principles) maérittdviat korkeantason linjauksia organisaatiossa. Nami vaikuttavat
organisaation liiketoimintaan ja IT-toimintoihin. Periaatteet laaditaan yleensa arkkitehtien ja
litketoimintajohdon toimesta, ja niitd syntyy tyypillisesti noin 10-20. Tavoitteena on luoda yhteinen
ymmarrys keskeisistd perussddnndistd, arvoista, suuntaviivoista ja tavoitteista organisaatiossa.
Periaatteita voidaan hyddyntd4 monissa organisaation toimissa, silld ne tarjoavat kokonaisvaltaisen
kuvan organisaation suuntaviivoista ja tavasta toimia. Periaatteita voidaan hyodyntdad osana
paatoksentekoa sekd tukemassa IT-projektien arkkitehtuurien suunnittelua. Kotusevin CSVLOD-
taksonomiassa periaatteet-artefakti sijoittuu harkinnat-luokkaan (engl. Considerations). Harkintoja

hyddynnetddn yldtason ndkokulmina tietojirjestelmien suunnittelussa ja kehittdmisessa.

Teknologian viitemallit (engl. Technology Reference Models) ovat vakiomuotoisia
teknologialuetteloita, joita kaikkien IT-projektien tulee noudattaa. Teknologiat on jasennelty
aihealueittain, ja nithin on merkitty kunkin teknologian elinkaarivaihe. Viitemallit laaditaan
arkkitehtien ja eri teknologia-alueiden asiantuntijoiden yhteistyoné, ja niitd paivitetddan
saannollisesti. IT-projektien arkkitehtuurit tarkistetaan jarjestelmallisesti, jotta varmistetaan
viitemallin mukaisuus. Tavoitteena on teknologioiden yhdenmukaistaminen ja IT-ympériston
johdonmukaisuus koko organisaatiossa. CSVLOD-taksonomiassa teknologian viitemallit on
luokiteltu standardeihin. Standardit ovat IT-keskeisid sddnt6jd, jotka edustavat hyviksi havaittuja ja

uudelleen kiaytettdvid keinoja IT-projektien toteuttamisessa.
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Standardeihin on my6s Kotusevin taksonomiassa luokiteltu ohjeistukset-artefakti (engl. Guidelines).
Ohjeistukset ovat IT-keskeisid, teknologialuokittain jasenneltyji ja yksityiskohtaisia suosituksia ja
madrdyksid. Ne on luotu arkkitehtien ja kyseisten teknologia-alueiden asiantuntijoiden yhteistyon
tuloksena ja niitd tulee noudattaa organisaation IT-projekteissa. Ohjeistuksia péivitetdan
saanndllisesti, jotta ne ovat mahdollisimman yhteensopivia organisaation sen hetkiseen tilanteeseen.
Ohjeistuksilla pyritdén varmistamaan IT-ratkaisujen yhdenmukaisuus, sddntelyvaatimusten
noudattaminen ja edistetddn teknistd yhteen toimivuutta. Ohjeistukset ja teknologian viitemallit
liittyvit vahvasti toisiinsa, mutta erona niissa on kayttdtarkoitus ja niiden tyyppi. Teknologian
viitemalleista 16ytyy tieto siitd, mitd teknologioita organisaatiossa kdytetddn ja ohjeistukset

madrittdvat, miten kyseisid teknologioita tulisi kdyttaa.

Liiketoimintakyvykkyysmalleiksi (engl. Business Capability Models) kutsutaan jasenneltyja
esityksid, joissa esitetdéin organisaation kaikki liiketoimintakyvykkyydet tiiviisti yhdell4 sivulla.
Malleja voidaan kéyttdd myos keskeisten investointikohteiden tunnistamiseen, IT-investointien
priorisointiin ja sen varmistamiseen, ettd IT-investoinnit ovat linjassa liiketoimintatavoitteiden
kanssa. Esimerkiksi sisdllyttdmalla tietoja liiketoimintastrategiasta, tavoitteista, kumppaneista ja
keskeisistd asiakasryhmistd. Liiketoimintakyvykkyysmallit laaditaan tyypillisesti arkkitehtien ja
litketoimintajohdon yhteistyoni ja nditd pidetdén usein liiketoimintajohdon ensisijaisena véyldna tai

lahtokohtana IT-toimintojen tarkasteluun.

Tiekartat-artefakti (engl. Roadmaps) siséltdé tietoa organisaation tulevaisuuden IT-investoinneista
ja kehityshankkeista. Ne sisdltdvit alustavat aikataulut ja kohdistuvat tiettyihin
litketoimintakyvykkyyksiin tai liikketoiminta-alueisiin. Tiekarttoihin siséltyy usein myos korkean
tason kuvaukset tavoitetiloista useamman vuoden aikajanteelld. Tyypillisesti tiekartat kuvaavat,
miten ja milloin ldmpdkartoituksessa tunnistetut keskeiset kyvykkyydet on tarkoitus kehittia
seuraavalle tasolle. Tiekarttojen laadinta kuuluu tyypillisesti arkkitehtien ja ylimmén
litketoimintajohdon vastuulle ja niitd hyddynnetdédn IT:n hankkeiden ja investointien suunnittelussa
ja priorisoinnissa. Seki tiekartat ettd litketoimintakyvykkyysmallit ovat artefakteja, jotka tarjoavat
tietoa organisaation tulevaisuudesta liiketoiminnan ndkdkulmasta. Molemmat artefaktit tarjoavat
erilaisen nikokulman tdydentden toisiaan. Liiketoimintakyvykkyysmallien avulla tarkastellaan,
mihin investointeja tulisi tehdé ja tiekarttojen avulla suunnitellaan investointien aikatauluja.
Liiketoimintakyvykkyysmallit ja tiekartat ovat keskeisid kokonaisarkkitehtuurin artefakteja, ja ne
luokitellaan CSVLOD-taksonomiassa visioihin, eli liikketoimintaldhtdisiin rakenteisiin. Ne
ilmentdvéit organisaation pitkdn aikavilin tavoitteita, jotka on yhteisesti sovittu liitketoiminnan ja

IT:n valilla.
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Arkkitehtuurin maisemakaaviot (engl. Landscape Diagrams) esittidvit korkeantason yhteyksié eri
sovellusten, tietokantojen, alustojen, jarjestelmien ja lisdksi litketoimintaprosessien vililla.
Maisemakaavion tarjoamien yhteyksien avulla saadaan ajankohtainen kokonaiskuva organisaation
IT-ymparistostd. Arkkitehtuurin maisemakaavioita paivittavéat arkkitehdit, jotka huolehtivat
maisemakaavioihin vaikuttavien muutosten mallintamisesta. Tdma on térkeda, jotta arkkitehtuurin
maisemakaavioiden tiedot pysyvit ajankohtaisina, jotta niitd voidaan hyddyntéd osana teknisté
suunnittelua. Kotusevin taksonomiassa arkkitehtuurin maisemakaaviot-artefakti kuuluu osaksi
kokonaiskuvat-luokkaa (engl. Landscapes), jotka ovat pddasiassa tietojirjestelmien kuvauksia ja

rakenteita.

Ratkaisukuvaukset-artefakti (engl. Solution Overviews) sisiltdd ylatason arkkitehtuurikuvauksen,
odotetut hyodyt litketoiminnalle, kustannusarvion, merkittdvimmat riskit ja alustavan aikataulun,
joiden avulla muodostetaan selvitys uusia IT-hankkeita varten. Arkkitehdit yhdessa liiketoiminnan
asiantuntijoiden kanssa luovat ratkaisukuvaukset ennen hankkeiden suunnittelua, jotta niiden
sisdltimaa tietoa voidaan hyodyntdé. Ratkaisukuvaukset tukevat ylimmén johdon paitdksentekoa
hankkeen osalta tarjoamalla tietoa vaikutuksista ja odotetusta arvontuotannosta. Kotusevin
taksonomiassa ratkaisukuvaukset-artefakti on osana hahmotelmat-luokkaa, jossa kéyttotarkoitus

liittyy suunnittelua edeltivain IT-hankkeiden hyotyjen, aikataulujen ja kustannusten selvittimiseen.

Ratkaisusuunnitelmat (engl. Solution Designs) ovat teknisesti yksityiskohtaisia kuvauksia
yksittdisistd IT-hankkeista, ja ne siséltavit kaikki olennaiset tiedot hankkeiden toteuttamisen tueksi.
Suunnitelmat laaditaan kaikille hyvéksytyille IT-hankkeille arkkitehtien, projektitiimien ja
litketoiminnan edustajien yhteistyond, jotta ne huomioivat seka litketoiminnalliset etti
arkkitehtoniset vaatimukset. Ratkaisusuunnitelmiin voidaan tukeutua hankkeen aikana, jotta
saadaan tarvittavaa tietoa hankkeen tavoitteista ja vaatimuksista. Kotusevin taksonomiassa
ratkaisusuunnitelmat-artefakti on osa suunnitelmat-luokkaa, jossa artefaktit sisaltavit tietoa IT:hen

liittyvistd muutoksista ja jakavat oleellista tietoa arkkitehtuurin ja projektin valilla.

Taulukko 1 Kotusevin kahdeksan artefaktia tiivistetysti

Artefakti Taksonomia Kuvaus

Periaatteet Harkinnat Korkeantason linjaukset
litketoiminnalle ja IT-

toimintoihin
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Teknologian viitemallit

Standardit

Teknologialuettelo:
teknologiat aihealueittain ja

elinkaaren vaiheet

Ohjeistukset

Standardit

Yksityiskohtaisia ja IT-
keskeisid suosituksia tai

madrdyksia

Liiketoimintakyvykkyysmallit

Visiot

Jasenneltyja esityksia
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Suunnitelmat

Teknisesti yksityiskohtaisia
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hankkeista, joissa kaikki

olennaiset tiedot hankkeiden
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toteuttamisen tueksi

(Hyvéksytyille IT-hankkeille)

(Kotusev, 2017)
5.3 The NIST Cybersecurity Framework (CFS) 2.0

National Institute of Standards and Technology:n (2024) NIST kyberturvallisuusviitekehys
(Cybersecurity Framework, CFS) 2.0 tarjoaa systemaattisen viitekehyksen, jonka tarkoituksena on
tukea teollisuuden, julkishallinnon ja muiden organisaatioiden kyberturvallisuusriskien hallintaa.
Kehys esittidd korkean tason kyberturvallisuustavoitteiden jdsennyksen, jota voidaan soveltaa
organisaatiotyypisté, koosta, toimialasta tai kypsyystasosta riippumatta. Viitekehyksen
tarkoituksena on auttaa organisaatioita systemaattisesti ymmartiméén, arvioimaan, priorisoimaan ja
viestimddn omista kyberturvallisuustoimista. NIST kyberturvallisuusviitekehys ei tarjoa
yksiselitteistd ohjeistusta tavoiteasetelman operatiiviseksi toimeenpanoksi, vaan ohjaa kéyttdjan
hyodyntdmédn ulkoisia ldhteiti, joissa kdsitellddn vaihtoehtoisia menetelmia ja hallintakdyténtoja

tavoitteiden toteuttamiseksi.

Viitekehys on suunniteltu niin, ettd sitd voidaan hyddyntéé riippumatta siitd, kuinka kehittyneelld
tasolla organisaation kyberturvallisuusohjelmat ovat teknisesti tai organisatorisesti. Viitekehyksessa
tunnistetaan se, ettei ole yhté tiettyéd ldhestymistapaa, jonka tulisi sopia kaikille, joten viitekehyksen
soveltaminen organisaatiossa sopivalla tavalla ndhddin viistiméttoméni osana prosessia.
Kyberturvallisuuskehyksen integrointi organisaation riskienhallintaprosessiin on tehokkain tapa
hyodyntédd sitd. Tdma tunnistaa ja priorisoi kyberturvallisuusriskit suhteessa organisaation muihin
riskeihin, kuten taloudellisiin, tietosuojaan ja yksityisyyteen liittyviin, toimitusketjuun liittyviin,

maineeseen liittyviin, teknologisiin ja fyysisiin turvallisuusriskeihin.

Kyberturvallisuusviitekehystd ei ole tarkoitus kdyttad tdysin erilldin muista organisaation
viitekehyksistd, standardeista tai kiaytdnnoistd. Eri resursseista saatu hyddyllinen tieto voidaan
yhdistda niin, ettd kyberturvallisuuteen seké tieto- ja viestintiteknologiaan liittyvien riskien
hallintaa voidaan entisestddn tukea ja tehostaa. On huomioitava, ettd organisaatioiden
riskienhallintaan vaikuttavat yksilolliset tekijét, kuten erilaiset uhkat, haavoittuvuudet,
riskinsietokyvyt sekd toiminnalliset tavoitteet ja vaatimukset. Ndin ollen
kyberturvallisuusviitekehyksen kadyttoonotto ja soveltaminen muotoutuvat kunkin organisaation

erityispiirteiden mukaisesti.
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Kyberturvallisuusviitekehyksen tavoitteena on tarjota selked kuva kyberturvallisuuden hallinnasta
erityisesti niille organisaation toimijoille, jotka eivét pddasiallisesti keskity kyberturvallisuuteen
organisaatiossa, kuten ylin johto, esihenkil6t ja muiden liiketoiminnan osa-alueiden asiantuntijat.
Koska lopputulokset ovat neutraaleja toimialan, kansallisen kontekstin ja teknologian suhteen, ne
tarjoavat organisaatioille tarvittavaa joustavuutta omien riskien, teknologisten ratkaisujen ja
strategisten tavoitteiden huomioon ottamiseen. Namai lopputulokset on yhdistetty suoraan
mahdollisiin suojaustoimenpiteisiin, joita voidaan hyddyntia kyberturvallisuusuhkien

hallitsemiseksi.
5.3.1 Osa-alueet

Kyberturvallisuusviitekehys koostuu kolmesta padelementisti: ydin, organisaatioprofiilit ja tasot.
Téssé tutkielmassa keskitymme ytimen muodostamaan NIST kyberturvallisuusviitekehykseen. Ydin
muodostaa kyberturvallisuuskehyksen keskeisimmain osan. Se siséltdd korkean tason
kyberturvallisuustavoitteiden jasennyksen, joka tukee organisaatioita kyberturvallisuusriskien
hallinnassa riippumatta organisaation koosta, toimialasta tai kypsyystasosta. Ydin muodostuu
kolmesta tasosta, jotka ovat toiminnot, luokat ja alaluokat. Tasot on tarkoitettu kyberturvallisuuden
hallinnan tavoitteiden madrittelyyn. Maédritelmét pyritddn muotoilemaan mahdollisimman
ymmarrettiviksi, jotta niitd pystyvét tulkitsemaan useat eri toimijat riippumatta heidian

kyberturvallisuustietimyksestaan.

Organisaatioprofiilit toimivat vélineend, jonka avulla voidaan kuvata organisaation timénhetkinen
ja tavoiteltu kyberturvallisuuden tila suhteessa kyberturvallisuusviitekehyksen ytimen tuottamiin
tuloksiin. Viitekehyksen tasot voidaan puolestaan liittdd organisaatioprofiileihin organisaation
kyberturvallisuusriskien hallinnan ja ohjauksen jarjestelméllisyyden kuvaamiseksi. Tésté
muodostetaan organisaation kyberturvallisuutta uhkaavat riskit ja mietitddn toimenpiteet riskien

hallitsemiseksi.
5.3.2 Kyberturvallisuusviitekehyksen toiminnot

Kyberturvallisuusviitekehyksen ytimen toiminnot on jaettu kuuteen eri vaiheeseen: ohjaa, tunnista,
suojaa, havaitse, reagoi ja palauta. Jokainen toiminto jakautuu kategorioihin, jotka siséltavét
kyberturvallisuustuloksia. Ndma kategoriat jatkuvat alakategorioihin, joissa kuvataan tarkemmin
teknisid ja hallinnollisia toimenpiteitd sekd niiden tavoitteita. Tdssé tutkielmassa ei syvennyta
toiminnoissa kategoriatasolle vaan keskitytdadn yhdistiméin kokonaisarkkitehtuuriin ja hdirididen

hallinnan elementit kyberturvallisuuden ndakékulma huomioiden.



Ohjaa-toiminto keskittyy kyberturvallisuuden hallintaan ja ohjaukseen. Se sisdltad organisaation
kyberturvallisuuden riskienhallintastrategian, odotukset ja kdytdnnot. Ohjaa-toiminto auttaa
organisaatiota kohdentamaan ja asettamaan etusijalle muiden viiden toiminnon tavoitteet omien
strategisten pddmairiensa ja sidosryhmien odotusten mukaisesti. Tavoitteena on yhdistdd
kyberturvallisuus osaksi organisaation muita riskienhallintatoimia, jotta ei muodostu toisistaan
irrallisia menetelmid. Ohjaa-toimintoon liittyvét esimerkiksi kyberturvallisuusstrategian
muodostaminen, toimitusketjuihin liittyvien riskien hallinta, vastuualueiden jakaminen ja

kéytdntojen madrittely.

Tunnista-toiminnossa pyritddn siihen, ettd aikaisessa vaiheessa saadaan selville organisaation
toimintaan kohdistuvat riskit ja pystytdén arvioimaan olemassa olevat resurssit. Riskit voivat
kohdistua laajasti eri osa-alueisiin organisaation sisdlld tai sen ulkopuolella. Tyypillisi sisdisid
riskialttiita osa-alueita ovat laitteisto, ohjelmistot, jarjestelmit ja tieto, kun taas ulkoisesti riskit

liittyvét usein toimittajiin. Ndiden osa-alueiden tuntemuksella organisaatio pystyy priorisoimaan
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toimintaansa riskienhallintastrategiansa ja Ohjaa-toiminnossa méériteltyjen toimintojen perusteella.

Tunnista-toimintoon sisdltyy liséksi organisaation kyberturvallisuusriskien hallintaa tukevien

kiytantdjen, suunnitelmien, prosessien ja menettelyjen kehitystarpeiden tunnistaminen. TAma tukee

toimia kaikissa kuudessa toiminnossa.

Suojaa-toiminto tarkoittaa organisaation kyberturvallisuusriskien hallintaa tarkoituksenmukaisilla
suojatoimenpiteilld. Kriittisten omaisuuserien ja niihin liittyvien riskien tunnistamisen ja

priorisoinnin jdlkeen vahvistetaan organisaation kykyé suojata ndma resurssit. Tavoitteena on

ehkadista kyberuhkien toteutuminen, vdahenti niiden vaikutuksia sekd samalla kasvattaa kykyé ottaa

hy6ty tarjoutuvista mahdollisuuksista. Suojaavia toimenpiteitd ovat esimerkiksi identiteetin hallinta,

kéayttdoikeuksien valvonta, koulutukset, todennusmenetelmat ja digitaalisten infrastruktuurien

palautumiskyvyn ja sietokyvyn vahvistaminen.

Havaitse-toiminnossa tunnistetut kyberturvallisuuden ja tietoturvan uhat seka hairiot kasitelladn
tarkemmin ja analysoidaan. Tdmén toiminnon avulla pyritdén héirididen ja muiden mahdollisesti

haitallisten tapahtumien oikea-aikaiseen havaitsemiseen ja analysointiin, miké tukee tehokasta

héirididen hallintaa ja palautumista. Havaitse-toiminnossa pyritdin kerddméiin muiden toimintojen

kannalta oleellista tietoa.

Reagoi-toiminnon tarkoituksena on vastata havaittuihin poikkeamiin tehokkaasti ja hallitusti.

Tadmén avulla organisaatio pystyy paremmin rajoittamaan kyberpoikkeamien vaikutuksia.
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Toiminnossa oleellisena osana on poikkeamien hallinta, analysointi, lieventdminen, raportointi ja

viestinta.

Palauta-toiminnossa keskitytddn toiminnan palauttamiseen hairidtilanteiden jalkeen. Téssa tarkeitd
osa-aleuita ovat kdrsineet omaisuuserit sekd toiminnot, joiden palauttaminen normaaliin toimintaan
on erityisen tarkedd. Toiminnon keskidssd on tukea normaalin toiminnan oikea-aikaista
palautumista, vihentdé poikkeaman haittavaikutuksia ja mahdollistaa asianmukainen viestinti

palautumisprosessin aikana.
5.3.3 Kyberturvallisuusviitekehyksen toimintojen mallinnus

Kyberturvallisuusviitekehyksen toiminnot esitetdén pydrédmallina, koska ne ovat toisiinsa
kytkeytyvid ja muodostavat eheén, toisiaan tdydentdvén ja toistettavan kokonaisuuden. Tdma malli
toimii timén tutkielman viitekehyksen perustana. Toimintojen yhteinen tarkastelu ja niiden
integroitu hyddyntdminen mahdollistavat suunnitelmallisemman kyberturvallisuuden hallinnan,
tehokkaamman reagoinnin seké poikkeamien oikea-aikaisen havaitsemisen.
Kyberturvallisuusviitekehys pystyy myds mukautumaan vaadittaessa muuttuvien teknologioiden ja
toimintaympdristdjen tarpeisiin. Tdma on oleellista siind, ettd viitekehys on hyddynnettivissd myds

tulevaisuudessa.

NIST
Kyberturvallisuus

-viitekehys
reagoi

ohjaa

Kuvio 1 NIST Kyberturvallisuusviitekehys

Kaikilla viitekehyksen toiminnoilla on keskeinen rooli kyberturvallisuuden hédirididen hallinnassa.

Pyorin keskiossi sijaitseva ohjaa-toiminto suuntaa ja jdsentéd organisaation tapaa toteuttaa muita
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viittd toimintoa. Ohjaa-toiminto seké tunnista- ja suojaa-toiminnot tukevat héirididen ehkéisya ja
ennakointia. Havaitse-, reagoi- ja palauta-toiminnot yhdessé ohjaa-toiminnon kanssa tukevat

hiirididen tunnistamista ja hallintaa.

(National Institute of Standards and Technology, 2024)
5.4 Tutkielman viitekehys

Kotusevin kahdeksan artefaktin ja NIST Kyberturvallisuusviitekehyksen pohjalta on tissa
tutkielmassa mallinnettu viitekehys, jossa yhdistyy kirjallisuuskatsauksessa lapikdydyt padteemat:
kokonaisarkkitehtuuri, hiirididen hallinta ja NIS2-direktiivin asettamat vaatimukset. Tutkielman
viitekehyksen tavoitteena on auttaa hahmottamaan kokonaisarkkitehtuurin ja héirididen hallinnan

yhteyttd kyberturvallisuuteen sekéd tutkimaan, miten tdma olisi toteutettavissa organisaatioissa.

Periaatteet

Ratkaisukuvaukset Teknologian

viitemallit

Tutkielman Ohjeistukset

viitekehys
Ratkaisu- reagoi
suunnitelmat ¢ g

Tiekartat

Arkkitehtuurin
maisemakaaviot < » Liiketoimintakyvykkyysmallit

Kuvio 2 Tutkielman viitekehys

5.4.1 Kotusev artefaktit yhdistettynd NIST Kyberturvallisuusviitekehykseen

NIST Kyberturvallisuusviitekehyksen ohjaa-toiminto muodostaa perustan muille toiminnoille ja
madrittdd, miten niitd tulisi toteuttaa. Ohjaa-toimintoon kuuluu oleellisena osana strategisten
lahtokohtien suunnittelu ja padttiminen, minki avulla muiden toimintojen suunta maaraytyy.

Kotusevin nimeamisti kahdeksasta kokonaisarkkitehtuurin artefaktista tdhidn toimintoon
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kytkeytyvit periaatteet. Sekd ohjaa-toiminnon ettd periaatteiden tarkoituksena on luoda
yhteisymmarrys organisaation toiminnasta ja tavoitteista, joiden pohjalta muut viitekehyksen

toiminnot toteutetaan.

Teknologian viitemallit on liitetty tutkielman viitekehyksessd tunnista-toimintoon, silld niissa
olevalla tiedolla voidaan analysoida ja ennakoida riskejd systemaattisesti. Viitemallien data sisdltda
muun muassa organisaation kiytossé olevat teknologiat, niiden elinkaarivaiheet ja mahdolliset
haavoittuvuudet seké toimittajista. Tunnista-toiminnossa on oleellista selvittdd, mihin osa-alueeseen

organisaatiossa ja/tai sen ulkopuolella hiirio liittyy. Tdhén saadaan apua teknologian viitemalleista.

Suojaa-toimintoon on tutkielman viitekehyksessa liitetty kaksi kokonaisarkkitehtuurin artefaktia:
ohjeistukset ja tiekartat. Ohjeistuksissa kdydadn lépi organisaation teknologioiden turvallinen kayttod
ja annetaan suosituksia sopivista toimista. Titd voidaan hyddyntid suojaa-toiminnossa, jotta
tunnistettuja riskejd pystytddn hallitsemaan paremmin ja selkein suojatoimin. Tunnista- ja suojaa-
toiminnot liittyvét vahvasti toisiinsa, minkad mydtd myos teknologian viitemallien ja ohjeistusten
vilinen yhteys vahvistaa artefaktien hyotyéd osana kyseisid toimintoja. Tunnista-toiminnossa riskien
tunnistaminen on oleellista myohemmin toteutettaville suojatoimille. Teknologian viitemallit
puolestaan médrittelevit organisaatiossa olevat teknologiat ja ohjeistukset sddntelevit, miten niité

tulisi hyodyntaa.

Tiekartat-artefakti on toinen kokonaisarkkitehtuurin artefakteista, joka on liitetty tutkielman
viitekehyksessé suojaa-toimintoon. Tiekartat sisdltdvit tietoa tulevista IT-investoinneista ja -
projekteista sekd niiden aikatauluista. Néiden tietojen avulla suojaa-toiminnossa voidaan
ennakoivasti tehdé ratkaisuja, joiden avulla kehitetddn kyberturvallisuutta ja poistetaan mahdollisia
riskitekijoitd. Tiekarttojen avulla saadaan tarvittavat kokonaiskuva, jota hyodyntdmalla suojaa-
toiminnossa pystytddn suunnittelemaan, aikatauluttamaan ja sovittamaan toimenpiteet
organisaatiossa riskien varalta. Téllaisia toimenpiteitd ovat esimerkiksi ohjelmistojen péivitykset,
pian vanhentuvien jérjestelmien korvaaminen tai henkiloston asianmukainen kouluttaminen.
Suojaa-toiminnossa oleellista on kehittdd organisaation sietokykyé ja héirididen ennakointia, missa
tiekartat auttavat tarjoamalla tirkedd tietoa aikatauluista ja kyvykkyyksistd sekd yhdistimalla

suojatoimet osaksi muita kehityshankkeita.

Havaitse-toimintoon on liitetty tutkielman viitekehyksessd myds kaksi eri kokonaisarkkitehtuurin
artefaktia: litketoimintakyvykkyysmallit ja arkkitehtuurin maisemakaaviot. Ndiden artefaktien
tarkoituksena on tuoda esille organisaation toiminnasta ja IT-ymparistosta strategiset ja

rakenteelliset osa-alueet, joita voidaan hyodyntdd héirididen havaitsemiseen ja niiden vaikutusten
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arviointiin. Liiketoimintakyvykkyysmallien avulla pystytdan havaitsemaan, mitka organisaation
tarkeimmistd kyvykkyyksistd voivat altistua héiriolle ja siten aiheuttaa merkittdvinti haittaa
organisaation toiminnalle, tavoitteille ja liiketoiminnalle. Tdmén tiedon avulla voidaan maarittaa,
mitéd osa-alueita tulisi seurata erityisen tarkasti hdirididen varalta tai mitkd osa-alueet vaativat
yliméddrdisid varotoimia ja resursseja. Liiketoimintamallit tarjoavat lisdksi térkeda tietoa keskeisistd
henkilGisté ja toimijoista, mitd voidaan havaitse-toiminnossa hyddyntéé héiridtilanteen sattuessa.
Arkkitehtuurin maisemakaavioihin on mallinnettu ajankohtainen kokonaiskuva organisaation IT-
ympdéristostd, johon kuuluvat muun muassa sovellukset, alustat ja ndiden véliset yhteydet. Havaitse-
toiminnossa arkkitehtuurin maisemakaaviota voidaan hyodyntéé rakenneosien vélisten suhteiden,
riippuvuuksien ja vaikutusalueiden kartoittamiseen, jotta voidaan selvittdd havaitun hdirion

vaikutusalue.

Tutkielman viitekehyksessé reagoi-toimintoon on liitetty kokonaisarkkitehtuurin artefakteista
ratkaisusuunnitelmat, jota voidaan héiriétilanteissa hyddyntédd vaikutusten nopeaan ja
jarjestelmalliseen korjaamiseen. Valmiiden ratkaisusuunnitelmien avulla saadaan selkeitad
suuntaviivoja ja toimenpiteitd, joita voidaan muokata sopivaksi sen hetkisen hiirion ratkaisemiseen.
Korjaavien toimenpiteiden pitéé hallita ja rajoittaa hdirion vaikutuksia organisaatiossa ja sen
ulkopuolella mahdollisimman tehokkaasti, jolloin jo olemassa olevien ratkaisusuunnitelmien
hyddyntdminen on merkittdvai nopean, koordinoidun ja suunnitelmallisen toiminnan
mahdollistamiseksi. Ratkaisusuunnitelmien tarkoituksena on vihentdd improvisointia ja varmistaa,
ettei jokaisen héirion kohdalla mietitd uudelleen, miten tulisi toimia. Kun héirion sattuessa on
tarjolla selkedt ja aiemmin suunnitellut toimintaohjeet, voidaan reagointiaikaa nopeuttaa ja vihentia

riskeja.

Palauta-toimintoon on tutkielman viitekehyksessa liitetty kokonaisarkkitehtuurin artefakteista
ratkaisukuvaukset, jotka tarjoavat tiarkedd tietoa palautumisen suunnittelussa. Ratkaisukuvauksien
avulla voidaan hiiridtilanteesta palautuessa maarittaa aikataulu, arvioida riskejé ja keskeisia
riippuvuuksia ja selvittdd oleelliset vaikutukset liiketoimintaan. Tdmai auttaa siind, ettd palauta-
toiminto tapahtuu oikea-aikaisesti ja tdrkeimpien toimintojen seki jérjestelmien palautumiseen
keskitytddn ensimméisend. Ndin normaaliin toimintaan paluu tapahtuu mahdollisimman nopeasti,
mutta myds varmistetaan, ettd hdirion vaikutukset eivit uusiudu. Palauta-toiminnossa on tirkeéda
huolehtia lisdksi viestinnéstd, jotta tieto héiridstd ja sen paédttymisestd tavoittaa tarvittavat henkilot.
Ratkaisukuvauksien avulla saadaan hyodyllisti tietoa tehokkaasti, jotta hdiridsté ja sen

padttymisestd voidaan viestid organisaation sislla.
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Tutkielman viitekehys tarjoaa selkeén ja jisennellyn kokonaisuuden NIST
kyberturvallisuusviitekehyksestd yhdesséd Kotusevin kahdeksan artefaktin kanssa. Jokaiseen
kyberturvallisuusviitekehyksen toimintoon on kytketty artefakti, joiden tarkoituksena on tuottaa
kriittista tietoa héirididen hallinnan tueksi. Kyberturvallisuusviitekehyksen ja artefaktien
yhdistdmisen tavoitteena on osoittaa, miten arkkitehtuuriperusteinen 1dhestymistapa voi tukea seka
kyberturvallisuuden etti hiirididen hallinnan suunnittelua, toteutusta ja jatkuvuutta
kokonaisvaltaisesti. Ndin viitekehys toimii pohjana paitsi organisaatioiden kdytannon

kehittdmistydssd, myoOs kokonaisarkkitehtuurin ja héirididen hallinnan tutkimuksessa.
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6 Menetelmat ja tutkimusprosessi

Tassa tutkimuksessa pyritddn tutkimaan kokonaisarkkitehtuurin vaikutuksia hdirididen hallintaan ja
selvittimiin, miten kokonaisarkkitehtuuri voisi auttaa organisaatioita tayttimadn NIS2-direktiivin
vaatimukset. Seuraavaksi luvussa esitelldédn tutkimusprosessi seki valitut tutkimus- ja

analyysimenetelmat, ja perustellaan niiden valinta.
6.1 Tutkimusote ja -strategia

Tassa tutkielmassa hyodynnettiin kvalitatiivista eli laadullista suunnittelutieteellistd tutkimusotetta
(engl. Design Science Research), joka keskittyy uuden ratkaisun eli artefaktin kehittimiseen ja
arviointiin kdytdnnon ongelmaan vastaten (Gregor, 2006). Suunnittelutieteellisid menetelmié on
hyddynnetty laajasti tietojédrjestelmétieteen tutkimuksissa (Gregor & Hevner, 2013; Peffers ym.,
2007). Suunnittelutieteellinen tutkimusote soveltuu tutkimuksiin, jossa tavoitteena on yhdistaa
teoreettinen tieto ja kdytdnnon sovellettavuus. Se mahdollistaa aktiivisen kehittimisen, kun
keskitytddn sithen, miten asioita voitaisiin parantaa eiké vain, miten ne ovat. Usein
suunnittelutieteellisen tutkimusotteen tavoitteena on ratkaista vaikeasti hahmotettavia,
monitulkintaisia organisaatioiden ongelmia, jotka edellyttivit innovatiivisia ja kiytantoon
sovellettavia ratkaisumalleja. Suunnittelutieteellisen tutkimuksen tavoitteena on laajentaa olemassa
olevaa tieteellisti tietopohjaa ja tuottaa samalla kdytdnnon arvoa seki tutkijayhteisolle ettd alan
ammattilaisille. (Hevner & Chatterjee, 2010.) Laadullinen tutkimusote on tarkoituksenmukainen,
kun tavoitteena on saavuttaa syvillinen ja kokonaisvaltainen ymmarrys tutkittavista ilmidistéd

(Eriksson & Kovalainen, 2008).

Suunnittelutieteelliselle tutkimusotteelle on ominaista kdytdnnon ratkaisun systemaattinen
kehittdminen ja sen arviointi. Nédiden lisdksi tutkimusprosessiin sisdltyy useita muita vaiheita, jotka
ohjaavat tutkimuksen etenemistd. Laajasti kiytetty ja tunnettu viitekehys on Peffersin ym. (2007)
esittdma kuusivaiheinen Design Science -prosessi, joka tarjoaa jasennellyn 1dhestymistavan

tutkimuksen toteuttamiseen. Vaiheet ovat seuraavat:

1. Tunnista ongelma ja perustele merkitys
2. Mairittele ratkaisun tavoitteet

3. Suunnittelu ja kehittdiminen

4. Demonstrointi

5. Arviointi
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6. Viestintd

Ensimmadinen vaihe siséltidi tutkimusongelman tunnistamisen ja miirittelyn seké perustelun sen
tieteelliselle ja kdytdannon merkitykselle. Toisessa vaiheessa midritelldédn tavoitetila, eli mitd
ratkaisulla pyritddn saavuttamaan ja millaiset toteutusmahdollisuudet ovat olemassa. Kolmannessa
vaiheessa kehitetddn ratkaisu eli artefakti. Kehitetty artefakti voi olla menetelma, malli tai
teknologinen sovellus. Neljds vaihe on tarkoitettu artefaktin toimivuuden havainnollistamiselle
kaytdnnon esimerkkien tai sovellusten avulla. Viidennessd vaiheessa arvioidaan artefaktin
tehokkuus suhteessa alkuperdiseen ongelmaan ja tarkastellaan mahdollisia kehityskohteita.
Kuudennessa vaiheessa tutkimuksen tuotokset ja niiden merkitys tuodaan esiin tutkimusyhteisolle ja

muille sidosryhmille. (Peffers ym., 2007)

Tassd tutkielmassa Peffersin ym. (2007) esittdimén suunnittelutieteellisen tutkimusprosessin vaiheet
on sovellettu seuraavasti. Ensimméinen ja toinen vaihe toteutuvat johdannossa ja
tutkimuskysymysten médrittelyssé, jossa on esitelty ongelma ja sen merkitys seké asetettu tavoitteet
tutkimukselle. Kolmannessa vaiheessa kehitetddn itse artefakti, joka on tdmén tutkielman
viitekehys. Tutkielman viitekehys on rakennettu niin, ettd sen avulla voidaan vastata, miten
kokonaisarkkitehtuuri tukee hiirididen hallintaa ja tarkastella ndiden hyddyntdmistd tutkittavassa
organisaatiossa. Neljéds vaihe eli demonstrointi tarkoittaa timén tutkielman tutkimusvaihetta, jonka
tulokset on kirjattu osaksi tutkielmaa. Tutkimuksessa artefaktia eli tutkielman viitekehysté testataan
toimeksiantajaorganisaation kokonaisarkkitehtuurin ja héirididen raportointijarjestelman avulla.
Arviointi eli viides vaihe sisdltyy tutkimuksen tulosten esittelyyn, mutta toteutuu niiden
syvillisemmaissd analysoinnissa. Tdmain liséksi tutkielman artefaktia arvioidaan NIS2-direktiivin
vaatimusten avulla. Kuudes vaihe eli viestinté toteutetaan tutkielman johtopéétoksissé, jossa

kdyddan lapi tairkeimmat tulokset ja tutkielman keskeisimmat elementit.

Suunnittelutieteellisen tutkimusotteen rinnalla tutkimusstrategiaksi valikoitui laadullinen
tapaustutkimus (engl. case study). Tapaustutkimukset sopivat tietojarjestelmatieteen tutkimuksiin
(Williamson & Johanson, 2018), silld mielenkiinto tutkittavissa ongelmissa on siirtynyt yha
enemmain teknisistd organisaatiokeskeisiin nadkdkulmiin (Benbasat ym., 1987). Lisdksi

tapaustutkimuksia on hyodynnetty monipuolisten yritystoimintaan liittyvien ilmididen tarkastelussa.

Tapaustutkimus mahdollistaa usein monimutkaisten asiakokonaisuuksien esittimisen selkeilld ja
ymmarrettidvalla tavalla (Eriksson & Kovalainen, 2008). Tapaustutkimuksessa erityistd on se, ettei
kaikkia tarkkoja teoreettisia konstruktioita tarvitse valttamétta tietdd etukéateen, silld ne voivat

nousta esille tutkimuksen edetessd. Liséksi on mahdollista muokata alkuperdistd tutkimuskysymysti
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prosessin aikana ja tapaustutkimus voi auttaa saavuttamaan rikastetun, kontekstuaalisen ja aidon
tulkinnan ilmiosti. (Bhattacherjee, 2012.) Tapaustutkimus keskittyy yksiloon, ihmisryhméén tai
yksikkdon, mutta tavoittelee tutkimuksen havaintojen yleistystd useampaan yksikkoon (Gustafsson,
2017). Tama sopii tutkielman tavoitteisiin, silld tulosten avulla halutaan toimeksiantajan lisdksi
16ytaa ratkaisuja, jotka voisivat olla hyodyllisid my0s muiden organisaatioiden
kokonaisarkkitehtuurity9ssd. Tapaustutkimuksen kdyttd mahdollistaa monimutkaisten ja vaikeasti
hahmotettavien litketoimintaongelmien tarkastelun helposti ldhestyttivéssa ja kdytdnnonlédheisessa
muodossa. Keskeisessd osassa onkin tutkimuskysymysten muotoileminen tapauksen ymmaértamisen
ja ratkaisemisen tukemiseksi. Tapaustutkimuksen kdyttd soveltuu tutkimuksiin, joissa halutaan
saada tarkempi kuva jo olemassa olevasta teoriasta seké tutkimuksiin, joissa halutaan luoda taysin
uusi teoria. (Eriksson & Kovalainen, 2008.) Ndma tapaustutkimuksen attribuutit ovat sopivia timén
tutkimuksen osalta, silld tutkittavassa aiheessa yhdistyvit seké kokonaisarkkitehtuuri, hiirididen
hallinta, ettd NIS2-direktiivin vaatimukset organisaatiolle. Menetelmén avulla aihetta voidaan
lahestyd kokonaisvaltaisesti ja moniulotteisesti, mikd voi edesauttaa uusien ndkdkulmien esiin

nousemista.

Valittu tutkimusote ja -strategia tukevat tutkielman aiheen tarkoituksenmukaista tarkastelua.
Suunnittelutieteellinen tutkimusote soveltuu erityisesti kiytdnnonléheisten ja monitulkintaisten
organisaatio-ongelmien tutkimiseen, kun taas laadullinen tapaustutkimus mahdollistaa ilmion
syvillisen ja kontekstuaalisen analyysin todellisessa toimintaympéristossd. Tama ldhestymistapojen
yhdistelma tukee tutkielman tavoitetta selvittdd, miten kokonaisarkkitehtuuria voitaisiin hydodyntii
héiriétilanteiden hallinnassa ja siten vihentda niiden negatiivisia vaikutuksia organisaatioon, sen
toimintaan ja toimijoihin. Koska aihetta on tutkittu toistaiseksi vain rajallisesti, laadullinen
lahestymistapa on perusteltu keino tarkastella ilmi6té tilanteessa, jossa ennakkotieto on vield

véhdistd (Eriksson & Kovalainen, 2008).
6.1.1 Tapauksen kuvaus

Tapaustutkimuksissa on tarkedd madritelld analyysiyksikko eli mihin tutkimuksessa keskitytdén.
Tadmaén tutkimuksen analyysiyksikkond ovat hairididen hallinta ja kokonaisarkkitehtuuri sekd niiden
yhteensovittaminen NIS2-direktiivin vaatimuksiin. Liséksi tirkeédssd osassa on tutkimuskohteen
valinta eli médrittely siitd, millaisesta organisaatiosta aineisto kerétdén. (Benbasat ym., 1987.) Téssé
tutkielmassa tutkimuskohteena on toimeksiantajaorganisaatio, joka on mallintanut ja kuvannut
litketoimintansa eri osa-alueet kokonaisarkkitehtuuriprojektissaan. Organisaatiolla on kdytossdin

erillinen hdirididen raportointijarjestelma, johon on dokumentoitu tapahtuneet héirit, niiden
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kasittelyn vaiheet sekd olennainen tieto. NIS2-direktiivin mukaan toimeksiantaja kuuluu kriittisen
sektorin toimijoihin. Toimeksiantajaorganisaatio soveltuu erinomaisesti tutkimuskohteeksi, koska
se on jo mallintanut kokonaisarkkitehtuuriaan, hdiriditd on seurattu systemaattisesti ja sithen
kohdistuvat NIS2-direktiivin asettamat vaatimukset. Lisdksi se on riittdvén suuri toimija ja

hiiridistd 10ytyy paljon raportointeja. Tdma mahdollistaa sen, ettd analysoitavaa dataa on tarpeeksi.

Toimeksiantajaorganisaatiossa kokonaisarkkitehtuurin mallintamiseen kaytetty jarjestelmi on
kéytossd padasiallisesti visuaalisten mallinnusten tekemiseen, jérjestelma listauksien
dokumentointiin ja integraatioiden hahmotteluun. Kokonaisarkkitehtuuri on jaoteltu sielld viiteen
osa-alueiseen: strategia ja litketoiminnan ohjaustekijét, litketoiminta-arkkitehtuuri,
sovellusarkkitehtuuri, tietoarkkitehtuuri ja integraatioarkkitehtuuri. Toimeksiantajaorganisaation
hiirididen raportointijdrjestelméssi on yksittdisiin hdiridihin liittyvien raporttien liséksi koko
organisaatiossa esiintyvien héirididen osalta tilastoja ja niihin liittyvid raportointindkymié (engl.
dashboard). Tdman lisdksi myos hdirididen raportointijérjestelmain on kerédtty
kokonaisarkkitehtuuriin liittyvdé dataa kuten sovelluslistauksia ja integraatioita.
Kokonaisarkkitehtuuriin liittyvda dataa 10ytyy siis molemmista jérjestelmistd, mutta kummassakin

jarjestelmisséd kokonaisarkkitehtuurin mallintaminen on vield osittain keskenerdista.
6.2 Aineiston keruu

Tutkielman aineisto keréttiin tarkastelemalla toimeksiantajan kokonaisarkkitehtuurin mallinnuksia
ja hidirioiden raportointijarjestelmédd. Menetelmana kaytettiin dokumenttianalyysié, silld tutkimus
perustuu dokumenttiaineistoon, joka siséltia tekstisisaltdjen lisdksi numeerista tietoa ja visuaalisia
elementtejd. Dokumenttianalyysia on systemaattinen menettelytapa dokumenttien tarkasteluun ja
arviointiin. Oleellista dokumenttianalyysissd on tuoda aineiston tutkimisen ja tulkinnan kautta esiin
merkitystd, syventdd ymmarrysta ja kehittdd empiirista tietoa. (Corbin & Strauss, 2014.)
Dokumenttianalyysi késittdd prosessin, jossa aineistoa haetaan, valikoidaan, tulkitaan ja
yhdistelldén kokonaisuuksiksi (Labuschagne, 2003). Dokumenttianalyysissé tyypillisesti
tarkastellaan aiempaa kirjallisuutta osana tutkimusta ja hyddynnetéén sitd osana analyysiprosessia
(Bowen, 2009). Aiemman kirjallisuuden tutkiminen on toteutettu timén tutkielman

kirjallisuuskatsauksessa.

Dokumenttianalyysin vahvuutena tapaustutkimuksissa on mahdollisuus kédyda 1dpi dataa niin usein
kun on tarpeen. Dokumentit eivét ole ainoastaan tutkimusta varten luotua dataa, mika liséé aineiston
autenttisuutta heijastamalla organisaation todellista toimintaa ja sen omaa tiedontuotantoa. Usein

miten dokumentaatio on tarkkaa ja siiné voi olla laajasti kuvattuna eri tapahtumat ja aiheet.
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Yleisend haasteena dokumenttianalyysissé voi olla dokumenttien saaminen. Tdmaén liséksi
dokumentaatio on voitu suorittaa puutteellisesti tai data on védristynyt esimerkiksi tekijén toimesta.
(Yin, 2009). Téassa tutkielmassa haasteena ei ollut dokumentaatioon kisiksi paasy, silld
toimeksiantaja tarjosi kattavat dokumentaatiot eri ldhteistd. Tutkimukseen ja sen tuloksiin
negatiivisesti vaikuttavat tekijit olivat paikoitellen dokumentaation puutteellisuus ja mahdolliset

vadristymait datassa.

Dokumenttianalyysin rinnalla tutkimuksen aineistonkeruu pohjautuu suunnittelutieteellisen
tutkimusotteen prosessin neljdnteen vaiheeseen, jossa kehitettya ratkaisua eli artefaktia
demonstroidaan kdytdnnon esimerkkien avulla. Tavoitteena on tunnistaa tapauksia, joiden kautta
artefaktin toimivuutta voidaan empiirisesti tarkastella. Tadssé tutkimuksessa kehitetty ratkaisu on
tutkielman viitekehys ja sen toimivuutta tutkitaan toimeksiantajaorganisaation héirididen

raportointiohjelmaan ja kokonaisarkkitehtuurimallinnuksiin peilaten.

Tutkimusta varten valittiin 2 sopivaksi katsottua hiiriotd raportointijarjestelmésti, joita tarkasteltiin
tutkielmassa aiemmin esitellyn viitekehyksen avulla. Toimeksiantajaorganisaation
raportointijdrjestelméain kirjataan yli 2000 hairiota kuukaudessa, joista noin 95% on luokiteltu
prioriteetiltaan matalaksi. Kohtalaisen prioriteetin hdiriditd on keskiméérin 100 kuukaudessa,
korkean prioriteetin héiri6ita esiintyy muutamia kymmenia ja kriittisen prioriteetin héiridita on alle
10 kuukaudessa. Héiridtapauksista nostetiin tutkimukseen sellaiset, joiden avulla pystyttiin
mahdollisimman laajasti tutkimaan, miten viitekehyksessd tunnistetut elementit toteutuvat. Tésta
syystd tutkimukseen valitut héiriot ovat sellaisia, joiden késittely on saatu paatokseen.
Tutkimuksessa toimeksiantajan kokonaisarkkitehtuuria tutkittiin suhteessa héiriéraportteihin.
Tédmin avulla haluttiin selvittdd kokonaisarkkitehtuurin mahdollinen rooli héiriéiden hallinnassa.
Kokonaisarkkitehtuurin dataa ja mallinnuksia tutkimalla haluttiin selvittdd, milld tasolla
kokonaisarkkitehtuuri on ja miten se voisi tuke héirididen hallintaprosessia.
Kokonaisarkkitehtuuridatasta poimittiin hairidtilanteet mielessé pitéen oleellinen tieto ja tutkittiin

sitd viitekehyksen avulla.

Tutkimus aloitettiin syventymaéll valittuihin héiridihin raportointijirjestelmassa tehtyjen kirjausten
avulla. Molemmista héiridisté oli tehty omat raportit jérjestelmédn, jossa nikyivit perustietojen
liséksi kirjaukset hiirion selvittimisprosessin etenemisestd, hdiridon liittyvien osapuolten vélisestéd
kommunikaatiosta ja mahdolliset lisdtiedot toisista hiiridistd, jotka liittyivét kyseisiin hdiridihin.
Hairididen alustavan lapikdynnin jélkeen tutkittiin hdirioitd tarkemmin tutkielman viitekehyksen

avulla. Ensin katsottiin, miten NIST kyberturvallisuusviitekehyksestd johdetut toiminnot toteutuivat
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valittujen héirididen osalta. Tdmin jilkeen héiri6itd ja niiden raportointia tutkittiin
kokonaisarkkitehtuurin ndkokulmasta keskittymélld Kotusevin nimedmiin kahdeksaan artefaktiin.
Tata varten tutkimuksessa kéytiin tarkasti ldpi, millaisia mallinnuksia toimeksiantajaorganisaatio on
tehnyt ja miten ne vastasivat Kotusevin kahdeksaa artefaktia. Tutkimuksessa etsittiin yhtyméakohtia
hiirididen raportoinnissa ja kokonaisarkkitehtuurissa eli etsittiin sellaisia kokonaisarkkitehtuurin
mallinnuksia, joita oli hyddynnetty tai voisi hyddyntdé osana hdirididen hallintaa. Témén lisdksi
tutkimuksessa arviointiin, kuinka laajasti kokonaisarkkitehtuuria oli mallinnettu
toimeksiantajaorganisaatiossa ja miten sité oli yllapidetty. Tétd varten kaytettiin tutkimuksen
toteuttamisessa huomattavasti aikaa toimeksiantajaorganisaation kokonaisarkkitehtuurin
lapikdyntiin. Kokonaisarkkitehtuuria on mallinnettu kerroksittain eli kokonaisarkkitehtuurista
16ytyy eri tasoja, jotka mallintavat dataa yksityiskohtaisemmin. Jotta tutkimuksessa voitiin tehda
paitelmid toimeksiantajan kokonaisarkkitehtuurin osalta, oli kokonaisarkkitehtuurin mallinnuksiin
perehdyttiva huolella. Kokonaisarkkitehtuurin mallinnukset olivat pddasiassa tdhén tarkoitetussa
jarjestelmissé, mutta osa kokonaisarkkitehtuuriin liittyvastd datasta oli tallennettuna hairididen
raportointijdrjestelmiin. Aikaa kului myos sithen, ettd selvitettiin, mihin etsitty data oli tallennettu

vai puuttuiko se kokonaan.

Alla olevassa taulukossa on esitelty kaksi tutkimukseen valittua hdiriotd. Hairio A koski
puhelinyhteyksissé olevaa ongelmaa. Organisaation toimipisteessd oli huomattu aamulla klo 4, ettei
toimipisteen sisdlld pystytty saada yhteyttd puhelimitse toisiin organisaation puhelimiin, mutta
asiasta tehtiin hairidilmoitus vasta klo 7 aamulla. H&iri6 oli arvioitu kiireellisyydeltddn ja
vaikutukseltaan korkeaksi seka prioriteetiltaan kriittiseksi. Hairiossé ensisijainen vaikutus kohdistui
mobiililaitteisiin. [lmoituksesta kesti 8 tuntia ja 11 minuuttia, ettd hiiri0 saatiin ratkaistua.
Raportointijarjestelméén hairi6 merkattiin suljetuksi 5 vuorokautta 8 tuntia ja 56 minuuttia
ilmoittamisen jalkeen. H&irid B:ssd toiminnanohjausjdrjestelméssé varastosaldojen siirto eri
varastojen vililld ei onnistunut. H&irid oli luokiteltu vaikutukseltaan ja kiireellisyydeltdan korkeaksi
sekd prioriteetiltaan kriittiseksi. Ensisijaisesti hiiri6 vaikutti organisaation
toiminnanohjausjérjestelmain. Hiirion ratkaisemiseen meni 6 tuntia ja 11 minuuttia ja héirid

merkittiin suljetuksi 2 vuorokautta 4 tuntia 50 minuuttia ilmoituksen jélkeen.

Taulukko 2 Tutkimuksessa analysoidut hairiot
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Hairio | Aihe Kiireellisyys | Vaikutus | Prioriteetti | Vaikutuksen Kesto
alainen Ratkaistu/
rakenneosa Suljettu

Hairio | Puhelin yhteydet | Korkea Korkea Kriittinen Mobiililaitteet 8h 11min/

A alhaalla Svrk 8h

56min

Hairid | Varastosaldojen Korkea Korkea Kriittinen Toiminnanohjaus- | 6h 11min/

B paivitys jarjestelma 2vrk 4h

tuotannonohjaus- 50min
jarjestelmassa

Aineistonkeruussa on huomioitava, etté tarkasteluun valitut kaksi hdiri6td eivit edusta kattavasti
kaikkia organisaatiossa esiintyvid hiiriditd, joita on kirjattu raportointijdrjestelmain keskimédrin yli
2000 kuukaudessa. Tama rajoittaa tutkimustulosten yleistettdvyyttd. Valittujen héirididen avulla
pyritddn kuitenkin ennen kaikkea arvioimaan tutkimuksen viitekehyksen sovellettavuutta ja siti
kautta selvittdmién, miten kokonaisarkkitehtuuria voidaan hyodyntéda héirididen hallinnassa
mahdollisimman laaja-alaisesti. Lisdksi on tirked4 huomioida, ettd organisaation
kokonaisarkkitehtuurity6 on vield osin keskenerdistd, mika vaikuttaa siihen, kuinka
yksityiskohtaisesti tietyt osa-alueet ja toiminnot on mallinnettu. Yleinen haaste dokumenteissa
aineistomuotona on niissd mahdollisesti esiintyvét vinoumat, mikéli raportointi on ollut puutteellista
tai ne sisdltavit tekijén subjektiivisia nakemyksid. Ndistd rajoituksista huolimatta tutkimuksessa on
pyritty rakentamaan mahdollisimman monipuolinen nidkdkulma tutkielman kannalta keskeisiin

kysymyksiin.
6.3 Aineiston analyysi

Tutkimuksen analyysivaiheeseen siséltyi kaksi eri osaa. Ensin analysoitiin keréttyd aineistoa
tutkielman viitekehyksen avulla ja sen jilkeen suunnittelutieteellisen tutkimusotteen mukaisesti

arvioitiin artefaktia eli itse viitekehystd. Ndiden kahden vaiheen tavoitteena oli selvittda:

1. Tapaustutkimuksen mukaisesti, miten hdirididen hallinta ja kokonaisarkkitehtuuri yhdistyvit
toimeksiantajaorganisaatiossa ja mité tdstd voidaan havaita yleisesti liittyen

kokonaisarkkitehtuurin ja héirididen hallinnan vélisestd yhteydesta.
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2. Onko tutkielmassa hahmoteltu viitekehys mahdollinen tydkalu kokonaisarkkitehtuurin ja

hidirididen hallinnan yhdistdmiseen ja sen myo6té tapa vastata NIS2-direktiivin vaatimuksiin?

Analyysin ensimmadisessd vaiheessa on hydodynnetty Yin (2009) esittelemia analyysistrategiaa,
jossa kerdttyd aineistoa analysoidaan viitekehyksen ja teoreettisen taustan kautta. Teoreettisena
taustana toimii tutkielman kirjallisuuskatsaus, joka on maarittinyt koko tutkimuksen suuntaa.
Tédmin analyysistrategian vahvuutena on teorian ja empiirisen aineiston yhdistdminen, mika luo
johdonmukaisuutta 14pi koko tutkielman. Tdssd tutkimuksessa kerétty data on analysoitu tutkielman
yhteydessad luodulla viitekehykselld, joka on rakennettu NIST kyberturvallisuusviitekehykseen ja
Kotusevin kahdeksaan artefaktiin pohjautuen. Viitekehystéd kiytetdén arvioimaan toimeksiantajan
kokonaisarkkitehtuurista ja hairididen raportointijirjestelmasté keréttyd dataa ja tutkitaan, kuinka
hyvin se vastaa NIS2-direktiivin vaatimuksia sekd kokonaisarkkitehtuurin héiriétilanteiden

hallinnan elementteja.

Toinen vaihe analyysiprosessissa on suunnittelutieteellisen tutkimusotteen mukaisesti artefaktin eli
viitekehyksen demonstrointi ja arviointi. Demonstrointi ja arviointi ovat olennaisia vaiheita
suunnittelutieteellisessd prosessissa, ja ne toteutuvat osana tutkimuksen analyysia.
Suunnittelutieteellisti tutkimusotetta on esitelty tarkemmin alaluvussa 6.1 Tutkimusote ja -
menetelma. Suunnittelutieteellinen tutkimusote edellyttda, ettd kehitettdvaa artefaktia ei ainoastaan
suunnitella, vaan myds demonstroidaan kdytdnnon kontekstissa ja arvioidaan sen toimivuutta
suhteessa asetettuihin tavoitteisiin. Niilld toimenpiteilld varmistetaan artefaktin ajankohtaisuus,
kéytettavyys ja mahdolliset vaikutukset kohdeympéristoon. Demonstrointi- ja arviointivaiheet
muodostavat keskeisen osan suunnittelutieteellisen tutkimuksen prosessia ja tukevat tutkimuksen

tieteellistd luotettavuutta.

Artefaktin eli tutkielman viitekehyksen arviointi toteutui analysoimalla, miten kyseisen
viitekehyksen avulla voidaan vastata NIS2-direktiivin asettamiin vaatimuksiin. NIS2-direktiivi
toimii tdssd arviointipohjana tutkielman viitekehykselle, koska kriittisten sektorien toimijoiden on
toteutettava hdirididen hallintansa NIS2-direktiivin vaatimusten mukaisesti. Tutkielman viitekehys
puolestaan edustaa kokonaisarkkitehtuurille ja hdirididen hallintaprosessille tunnistettua
vaatimustasoa. Tamén vuoksi on perusteltua, ettd NIS2-direktiivin vaatimusten toteutumista
kokonaisarkkitehtuurin avulla on tdssi tutkimuksessa tutkittu vertaamalla viitekehyksen
ominaisuuksia direktiivin asettamiin vaatimuksiin. Tutkimuksessa keskityttiin kuuteen pddosa-

alueeseen, joita NIS2-direktiivissd vaaditaan kriittisten sektorien toimijoilta. Nama olivat:

1. Vastuu toimitusketjuista
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2. Hairididen hallinnan vahvistaminen

3. Hairidéiden raportoinnin aikarajan tiukentaminen
4. Riskienhallinta

5. Jatkuvuudenhallinta

6. “Kyberhygienia” ja kouluttaminen

Naiilla osa-alueilla tarkasteltiin viitekehyksen sovellettavuutta ja sitd, miten hyvin sen avulla
voidaan toteuttaa yleisesti kyberturvallisuutta organisaatioissa seké tarkemmin hiirididen hallintaa.
Kyberturvallisuus ja hiirididen hallinta ovat monimutkaisia kokonaisuuksia, joiden onnistunut
toteutus edellyttda organisaatioilta systemaattista ja laaja-alaista toimintaa. Niin ollen myo0s tissa

hyodynnettdavin viitekehyksen on pystyttava késittdméén useita eri osa-alueita.
6.4 Tutkimuksen luotettavuus ja etiikka

Tutkimusetiikka muodostaa keskeisen perustan tieteelliselle tutkimukselle, ja tutkijan on tehtiva
eettisesti kestdvid ratkaisuja tutkimuksen eri vaiheissa (Tuomi & Sarajirvi, 2018). Eettisesti
toteutettu tutkimus lisdd tutkimusprosessin lapindkyvyyttd, mahdollistaa tutkimuksen vahvuuksien
jarajoitteiden tunnistamisen seka tukee sen luotettavuuden ja laadun arviointia (Eriksson &
Kovalainen, 2008). Téssé tutkimuksessa tehdyilld eettisilld valinnoilla on pyritty nimenomaan

edistimién nditd periaatteita.

Tutkimukseen osallistuva toimeksiantajaorganisaatio on pidetty nimettoména tutkimusetiikan ja
luotettavuuden varmistamiseksi. Kaikki organisaatiolta saatu tieto ja aineisto on kisitelty,
tallennettu ja raportoitu siten, ettei siitd voida tunnistaa organisaatiota tai paljastaa sen kannalta
kriittista tai arkaluontoista sisdltod. Toimeksiantajaorganisaatio on mééritellyt, mihin aineistoihin
tutkimuksella on kéyttdoikeus. Heille on my0s esitelty tutkielman eri vaiheissa, millaista dataa

tutkimuksessa on tarkoitus kisitelld ja mihin tarkoituksiin sitd kdytetdén.

Tutkimuksessa oleellisessa osassa on aineiston hallinta ja sen toteuttaminen eettisesti. Tutkielman
aineistonhallintasuunnitelma tehtiin ennen aineiston kerdamista ja sitd ylldpidettiin osana
tutkimusprosessia. Siind on esitelty muun muassa, mistd tutkimusaineisto koostuu ja miten sitd on
tutkimuksen aikana sdilytetty. Viimeistelty aineistonhallintasuunnitelma on lisétty tutkielman

liitteeksi (liite 1).
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Tutkielmassa on huolehdittu eettisyydestd myds tekodlyn vastuullisella kaytolld. Tydssd on kdytetty
ChatGPT:n versioita 3.5 ja 4.0, ja niiden kdyttd on rajoittunut eettisesti hyvéksyttaviin tarkoituksiin,
kuten ideoinnin tukemiseen, vieraskielisten tekstien kddntdmiseen ja oman tekstin tarkistamiseen.
Tekodlyd on hyddynnetty esimerkiksi englanninkielisten termien kddannoksissd seka
kirjoitusvirheiden tarkistuksessa. Tekodly ei ole kirjoittanut tutkielman varsinaisia sisdltojd, mutta
sen avulla on haettu parempia sanavalintoja ja ilmaisutapoja. Tekoélysovelluksilla ei ole kisitelty
mitddn toimeksiantajaorganisaatiolta saatua dataa, eikd mitddn muuta arkaluontoista siséltoa.
Tekodlyn avulla on perehdytty tutkielmaan liittyviin aiheisiin, mutta sen tarkoituksena on ollut
oman ymmarryksen syventdminen, eikd tekodlyn tuottamia selityksid ole kdytetty osana tutkielmaa.
Tekoilya on kéytetty yksinomaan Turun yliopiston ohjeistuksia noudattaen. Selvitys generatiivisen
tekodlyn kdytostd (Declaration on the Use of Generative Artifical Intelligence) 16ytyy tutkielman

lopusta liitteend 2 ja kdytdstd on yleisesti ilmoitettu tutkielman johdannossa.
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7 Tulokset

Aineiston analyysin kautta tunnistettiin kokonaisarkkitehtuurilla olevan huomattavia vaikutuksia
hiirididen hallintaan. Tutkimuksen avulla 16ydettiin seitsemén tapaa, joilla kokonaisarkkitehtuuri
tukee hiirididen hallintaa. Tamén lisdksi analyysin avulla on tutkittu, miten kokonaisarkkitehtuuri
pystyy tukemaan NIS2-direktiivin vaatimuksiin vastaamisessa. Tutkimuksessa tunnistettiin kolme
osa-aluetta, joissa kokonaisarkkitehtuuri vastasi NIS2-direktiivin vaatimuksiin. Tdmén luvun
ensimmadisessd alaluvussa on esitelty kokonaisarkkitehtuurin ja hairididen hallinnan vilisesta
yhteydestd tunnistetut attribuutit ja keskitytty tutkimustuloksiin, joilla haettiin vastausta
ensimmaiseen tutkimuskysymykseen. Toisessa alaluvussa on keskitytty NIS2-direktiivin
vaatimusten toteutumisen tarkasteluun ja tarkasteltu tutkimuksessa toisen tutkimuskysymyksen

kannalta oleellisiin tutkimustuloksiin.
7.1 Kokonaisarkkitehtuurin vaikutus hairioiden hallintaan

Hdirididen hallintaprosessin yhtendistdminen

Toimeksiantajaorganisaation hiirididen raportoinnista pystyttiin 10ytdmaan molempien héirididen
osalta tutkielman viitekehyksen mukaisesti kaikki muut toiminnot paitsi ohjaa-toiminto. Ohjaa-
toiminto luo strategisen pohjan turvallisuuskéytéinteille sekd yhteisen linjan organisaation
toiminnalle ja tavoitteille, mikd toimii perustana muille toiminnoille. Vaikka hiiri6iden
raportointijdrjestelma luo itsessdén tietynlaisen kaavan, jolla raportointi toteutetaan, ei tdma riitd
vield tdysin toteuttamaan viitekehyksessé tunnistetun ohjaa-toiminnon tarkoitusta. Ohjaa-toimintoon
liittyy tutkielman viitekehyksen mukaisesti artefakti periaatteet. Periaatteet muodostavat
organisaatiolle perussddnnot, arvot, suuntaviivat ja tavoitteet. Kuten ohjaa-toiminto oli myos
periaatteiden tunnistaminen toimeksiantajaorganisaatiossa haasteellista. Selkedn yhteisen linjan
muodostaminen olisi oleellista sekd héirididen hallinnan ettd kokonaisarkkitehtuurityon kannalta.
Ne maéadrittdvat muiden toimintojen ja artefaktien kdyton organisaatiossa sekd varmistavat sen, etti
toimintoja ja artefakteja kdytetddn samalla tavalla eri héiridissd. Tdssé tunnistettiin tapa, jolla
kokonaisarkkitehtuuri voisi tukea héirididen hallintaa. Toimeksiantajaorganisaatiossa timéa

tarkoittaisi kuitenkin artefaktin lisdksi mahdollisesti uusien toimintamallien kehittdmista.
Hdirioiden laajuuden selvittdminen organisaation rakenneosissa

Tunnista-toiminnon avulla voidaan organisaatiossa tunnistaa riskit ja resurssit, joiden avulla

pystytddn ennakoimaan hdirion vaikutuksia sekd missd hdirio voisi realisoitua.
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Toimeksiantajaorganisaatiossa tunnista-toiminto toteutuu osittain hiirididen
raportointijdrjestelmassé luokittelemalla hiirid sen vaikutuksen, kiireellisyyden ja prioriteetin
mukaan. Hiiriosta listataan lisdksi muita perustietoja kuten sijainti, ilmoittaja ja mihin
rakenneosaan héairio vaikuttaa. Nama voidaan laskea osaksi tunnista-toimintoa, mutta
kokonaisavaltaisesti riskien ja resurssien havainnointi ei toteudu jérjestelméssd. Tunnista-toiminnon
osalta oleellinen kokonaisarkkitehtuurin artefakti tutkielman viitekehyksen mukaan on teknologian
viitemallit. Teknologian viitemallien tunnistaminen toimeksiantajaorganisaation
kokonaisarkkitehtuurissa osoittautui epédselviksi. Tdméa havainto paljasti samalla puutteen, joka
vaikeuttaa tunnista-toiminnon tehokasta toteuttamista. Hairidtilanteen késittelyssé oli tunnistettu
viliton rakenneosa, johon hiirid vaikutti, mutta héirion vaikutuksen laajuudesta ei voitu nopeasti
tehdd péddtelmid. Téssd tunnistettiin merkittdva tapa, jossa kokonaisarkkitehtuurilla voitaisiin tukea
héirididen hallintaa. Tarpeeksi kattavalla teknologian viitemallilla pystyttdisiin hdirididen
hallintaprosessissa kehittiméén tehokasta riskien ja resurssien tunnistamista heti héirigilmoituksen
jélkeen tai jopa ennakoivasti. Lisdksi voitaisiin tunnistaa ne organisaation jarjestelmat, jotka ovat
suoraan yhteydessd ulkopuolisiin sidosryhmiin. Téll6in voidaan arvioida, missd médrin tunnistetun

hiirion vaikutukset voivat levitd organisaation ulkopuolelle.
Hdirididen hallintaprosessin selkeyttdminen ja systemaattinen toteutus

Suojaa-toimintoon tutkielman viitekehyksesséd on yhdistetty kokonaisarkkitehtuurin artefakteista
ohjeistukset ja tiekartat. Ohjeistukset eivét olleet toimeksiantajaorganisaatiossa selkedsti esilla.
Artefaktina ohjeistusten rooli on olla kertomassa, miten teknologian viitemalleissa miériteltyja
teknologioita tulisi organisaatiossa kayttad. Ohjeistukset kulkevat organisaatiossa enemman
hiljaisena tietona eteenpdin siitd, miten eri jarjestelmid hyddynnetdén. Tama heijastaa aikaisemmin
tutkimuksessa huomattua puutetta ohjaa-toiminnon ja periaatteiden osalta. Taémé voi olla yksi syy
sille, miksi toimeksiantajaorganisaatiossa kokonaisarkkitehtuurity6 jakautuu kokonaisarkkitehtuurin
mallintamisjirjestelméén ja héirididen raportointijirjestelmaian. Kokonaisarkkitehtuurin
tarkoituksena on tuoda selkeyttd ja ketteryyttd organisaation toimintaan, mutta tima vaatii sen, ettd
kokonaisarkkitehtuuria mallinnetaan rakenteellisesti yhdenmukaisesti, systemaattisesti ja yhteisten
linjausten mukaisesti. Talloin ei haittaa, vaikka jarjestelmien mééara olisi suuri, koska rakenne tukee
kokonaisuuden ylldpitoa. Tdma4 ei tiysin toteudu tutkitussa organisaatiossa, mika johtaa
paéllekkdiseen ylldpitoon sekd puutteisiin, jotka saattavat tulla nikyviksi vasta hdiridtilanteissa.
Ohjeistusten merkitys korostuu suojaa-toiminnossa, kun héiridtilanteessa tavoitellaan nopeaa,
systemaattista ja kattavaa toimintaa. Niiden avulla varmistetaan, ettd huolimatta siitd, kuka hairion

kohtaa, tietdd hin, miten toimia, jotta organisaation kannalta tirkedt suojatoimet saadaan tehtya.
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Tastd tunnistettiin, ettd kokonaisarkkitehtuuri voisi auttaa hiirididen hallinnassa luomalla yhteiset
toimintamallit ja médritteleméalld selkedsti, miten hdirididen hallintaprosessin tulisi organisaatiossa

toimia.
Hdirioiltd suojautuminen ja ennakointi

Toinen suojaa-toimintoon liittyvéd kokonaisarkkitehtuurin artefakti tutkielman viitekehyksessd on
tiekartat. Tiekarttoja oli mallinnettuna toimeksiantajaorganisaation kokonaisarkkitehtuurissa. Néissa
tiedot olivat paikoittain puutteellisia, eivétkd tdysin ajan tasalla. Monien tiekarttojen
paattymispdivéksi oli lisdksi merkitty 31.12.2025 eli paivittdmis- ja suunnittelutyd ndiden osalta oli
keskeneriistd. Tdma voi mahdollisesti kasvattaa toimeksiantajaorganisaation alttiutta héirioille,
mikéli esimerkiksi eri jarjestelmien elinkaaresta ei ole selkedd kuvaa. Télloin oleelliset paivitykset,
uudet investoinnit tai muut suojatoimet voivat jadda tekemdttd. Tiekartat tukisivat hdirididen
hallinnassa ennakointia ja varautumista, miké edistié suojaa-toiminnon tavoitteita. Tasta
tunnistettiin kokonaisarkkitehtuurin merkitys ennakoivien toimenpiteiden edistimisessd osana

hiirididen hallintaa.
Hdirididen analysointi ja syiden tunnistus

Havaitse-toimintoon kuuluvat tutkielman viitekehyksessa artefakteista
litketoimintakyvykkyysmallit ja arkkitehtuurin maisemakaaviot. Toiminnossa keskitytdén uhka- ja
poikkeamahavaintojen tekemiseen sekd analysoimiseen. Tdma toiminto on héirididen
raportointijarjestelmén oleellisin tarkoitus ja toteutuu alusta loppuun saatetuilla hiiridraporteilla.
Tutkituissa hdiridissd raportointiosuus toteutuu, mutta analysointiin ei ole kdytetty juuri aikaa tai
sitd ei ole merkitty jarjestelmdin. Molemmat artefaktit olivat 10ydettavissa
toimeksiantajaorganisaation kokonaisarkkitehtuurista, mutta litketoimintakyvykkyysmalleja oli
muokattu viimeksi maaliskuussa 2023. Tdma vaikuttaa oleellisesti kyseisen artefaktin
paikkansapitivyyteen. Litketoiminnankyvykkyysmalleilla voitaisiin avustaa analysoinnin tekemisti
osana hiirididen hallintaa, silli ne muodostavat jisennellyn ja strategisiin tavoitteisiin kytketyn

kokonaisuuden. Tdma tukisi havaittujen poikkeamien tulkintaa liiketoimintandkdkulmasta.
Hdirididen vaikutusten laajuuden selvitys

Arkkitehtuurin maisemakaaviot ovat yksi niistd kokonaisarkkitehtuurin osista, jotka
toimeksiantajaorganisaatiolla on mallinnettuna héirididen raportointijarjestelmissa. Héirididen
raportoinnissa oli kiytdssa arkkitehtuurin maisemakaavioita vastaavat riippuvuuskaaviot, jotka

sisdlsivét artefaktin kanssa samanlaisia tietoja kuten rakenneosien véliset suhteet, mahdolliset
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riippuvuudet ja vaikutusalueet. Kuitenkin tutkimuksessa huomattiin, ettd vain toisessa tutkituista
hiiridistd kaavio sisdlsi paikkansa pitdvdd dataa. Tdma tieto olisi oleellista, kun héiri6 havaitaan ja
lahdetddn selvittdimain, mihin kaikkialle sen vaikutukset ovat levinneet tai voivat levitd. Hiirioiden
hallinnassa tdma toisi merkittdvai etua prosessin ldpiviennissé sekd sen jdlkeisessd analysoinnissa.
Tastd tunnistettiinkin, miten kokonaisarkkitehtuuri tukee hairididen hallintaa mahdollistamalla
vaikutusalueen ja riippuvuuksien tehokkaan tunnistuksen seki poistamalla aukot, joista héirion

vaikutukset pddsevit levidmdin organisaatioissa niin, ettei sitd huomata.
Hdirioihin reagointi

Reagoi-toiminnossa tehddin konkreettisia toimia havaitse-toiminnossa tunnistettuihin
héiridtilanteen osa-alueisiin. Reagoi-toiminnossa pyritidén vastaamaan havaittuun hiirioon
tehokkaasti ja hallitusti. Tutkittujen hiirididen raportoinnissa kévi ilmi, ettd Hiirié A:ssa reagointi
tapahtui johdonmukaisesti virallisen ilmoituksen jilkeen, mutta ilmoitus tehtiin vasta 3 tuntia sen
jélkeen, kun ongelma oli ensimmaisen kerran huomattu. Molemmissa héiridissa reagoi-toimintoon
kuului yhteistyd organisaation palveluntoimittajien kanssa. Reagoi-toimintoon on liitetty tutkielman
viitekehyksessi artefakteista ratkaisusuunnitelmat. Niiden tarjoamia olemassa olevia suunnitelmia
voidaan hyodyntié esimerkiksi korjaavien toimenpiteiden teknisessé toteutuksessa, infrastruktuurin
palauttamisessa tai vaihtoehtoisten ratkaisujen kdyttoonotossa. Tutkielman viitekehyksessi
tunnistettua artefaktia vastaavaa ei 10ytynyt toimeksiantajaorganisaation kokonaisarkkitehtuurista.
On kuitenkin todettava, ettd kdytdssé olevassa raportointijarjestelmissa muodostuu tietynlainen
kaava, joka vaikuttaa héirididen hallintaprosessissa. Tama ei silti tdytd ratkaisusuunnitelman tuomia
puolia hdirididen hallinnassa. Tutkimuksen perusteella ei voitu suoraan todeta, ettd
ratkaisusuunnitelmat olisivat edistdneet héiridihin reagointia merkittdvasti. Ne voisivat osassa
tapauksista tukea prosessin etenemistd, mutta hdirididen mairé ja variaatio toimeksiantajan
kaltaisissa organisaatioissa on niin suurta, ettei yleispitevid tai moniin erilaisiin tarkoituksiin
sopivia ratkaisusuunnitelmia ole mahdollista yllapitdd. Lisdksi on huomioitava, ettd digitaalisen
transformaation myd6td héirididen kehittyminen on entistd nopeampaa, eiké niitd voida aina

etukdteen ennustaa.
Hdirididen jdlkeisen palautumisprosessin tukeminen

Viimeisend tutkittiin palauta-toiminnon toteutumista ja sithen tutkielman viitekehyksessé
yhdistettyi artefaktia ratkaisukuvaukset. Palauta-toiminnossa oleellista on keksittyd viestintddn,
normaalin toiminnan palauttamiseen oikea aikaisesti sekd héiriostd aiheutuneiden vaikutusten

minimoimiseen, jotta hdirion jdlkeen saavutetaan normaali toiminnan tila mahdollisimman
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sujuvasti. Hairidssd A palauta-toiminto on toteutunut pdédasiassa systemaattisesti ja oleelliset
toimenpiteet on suoritettu. Hiirion kohdalla ei ole kuitenkaan raportoinnin perusteella selvitetty,
mihin muihin toimintoihin hiiridé on voinut vaikuttaa ja siten suunniteltu palauta-toimintoa niiden
osalta. Hdiri6 B:n kohdalla palauta-toiminto eteni aluksi sujuvasti, mutta raportin perusteella jaa
epaselvéksi, varmistettiinko tilanteen lopullinen korjaantuminen. Viimeisessé kuittauksessa
todetaan vain, ettd ilmoitetaan, jos ongelma toistuu, mutta ei suoraan vahvisteta, ettd héirion syy
olisi ratkaistu ja korjaavat toimenpiteet tehty. Kun uusia ilmoituksia ei ole saapunut, hiirio on
merkitty suljetuksi myohemmin jirjestelméssa. Ratkaisukuvauksien tarkoituksena on tarjota tietoa,
jonka avulla hdiridistd palautuminen voidaan toteuttaa suunnitelmallisesti ja tdrkeimpid osa-alueita
priorisoiden seké tunnistamalla kriittiset rajapinnat. Toimeksiantajaorganisaation
kokonaisarkkitehtuurista 16ydettiin ratkaisukuvauksia vastaava mallinnus. Kuten Héirién B
kohdalla huomattiin héirion jélkeinen palautuminen ja siihen liittyvien toimien toteuttaminen, ei
seurannut jarjestelméillistd kaavaa tai toteutunut kattavasti. Tdma mahdollistaa sen, ettd hiirio ei tule
taysin ratkaistuksi ja sen vaikutukset organisaatiossa jatkuvat tai ei olla huomattu, jotain sivullista
tahoa, jonka osalta palauttavia toimia olisi pitdnyt suorittaa. Talloin hdiri6 voi edelleen uhata
organisaation toimintaa. Tésta tunnistettiin, ettd ratkaisukuvauksia hyodyntdmaélld osana hiirididen
hallintaprosessia, voitaisiin vdhentdd mahdollisuutta hdirion uusimiselle tai sen vaikutusten

huomaamattoman levidmisen muihin organisaation osa-alueisiin.

Tutkielman viitekehystd apuna kdyttden tunnistettiin siis seitsemén tapaa, joilla
kokonaisarkkitehtuuri tukee héirididen hallintaa organisaatioissa. Ensimmaiinen tunnistettu tapa
liittyi ohjaa-toimintoon ja periaatteet-artefaktiin. Téssd kokonaisarkkitehtuurin tukisi hdirididen
hallintaa méérittdmélld yhtendisen linjan héirididen hallintaprosessille, miké varmistaisi, ettd eri
hiirioité ei késiteltdisi vaihtelevalla tarkkuudella tai toimittaisi prosessin aikana vastoin
organisaation suurempia tavoitteita. Toinen tunnistettu tapa liittyi tunnista-toimintoon ja
teknologian viitemallit -artefaktiin. Téssd kokonaisarkkitehtuurin avulla voitaisiin tukea héirién
laajuuden selvittdmistd, miké puolestaan tehostaisi siitd seuraavien toimenpiteiden toteutusta sekd
hiirion vaikutusten kokonaisvaltaista ratkaisemista. Kolmas tunnistettu tapa liittyi suojaa-
toimintoon ja ohjeistukset-artefaktiin. Téssd kokonaisarkkitehtuuri voisi tukea héirididen
hallintaprosessin systemaattista toteutusta ja selkeyttéa prosessiin liittyvid toimenpiteitd. Ndin
jokaisen héirion kohdalla ei ldhdettéisi alusta asti miettimadn, mitd tulisi tehdd vaan voitaisiin
seurata ennalta madriteltyjd ohjeistuksia, jolloin mahdollisuus sille, ettd jotain jdisi tekemattad
pienenee. Neljés tunnistettu tapa liittyi suojaa-toiminnon toiseen artefaktiin tiekarttoihin. Téssa

kokonaisarkkitehtuurin merkitys liittyi hdiridiltd suojautumiseen ja niiden ennakointiin. Viides
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tunnistettu tapa liittyi havaitse-toimintoon ja liiketoimintakyvykkyysmallit-artefaktiin. Téssa
kokonaisarkkitehtuuri tukisi hdirididen analysointia, mik& on oleellisessa osassa héirididen
hallintaa, kun halutaan selvittdd mahdollisimman tarkasti, miten héiri¢ organisaatiossa vaikuttaa.
Kuudes tunnistettu tapa liittyi havaitse-toiminnon toiseen artefaktiin arkkitehtuurin
maisemakaavioihin. Tdssd kokonaisarkkitehtuuri tukisi héirididen hallinnassa héirion ja sen
vaikutusten laajuuden selvittimistd, miki edistdisi hdirion kokonaisvaltaista hallitsemista. Seitsemads
tunnistettu tapa liittyi palauta-toimintoon ja ratkaisukuvaukset-artefaktiin. Téssa
kokonaisarkkitehtuuri tukisi hdirididen hallintaprosessia luomalla selkedn kuvan siitd, missd hiirid

on vaikuttanut ja miten sen jélkeen toisiinsa liittyvid toimintoja voidaan ldhteéd palauttamaan.
7.2 NIS2-direktiivin vaatimusten toteutuminen

NIS2-direktiivi asettaa organisaatioille useita vaatimuksia, joiden tarkoituksena on vahvistaa koko
EU:n kyberturvallisuutta. Yleiselld tasolla timé tarkoittaa niille organisaatioille, joita vaatimukset
koskevat, ettd heiddn tulee pystyd havaitsemaan omaan toimintaan kohdistuvat kyberuhat ja -riskit.
Tédma edellyttad lisdksi oman toiminnan tuntemista ja sen kriittisten osa-alueiden selvittamista.
Tavoitteena on, ettd organisaatiot pystyvét rakentamaan itselleen kybersietoisuuden, joka parantaa

niiden kykyi toimia timén pdivén ja tulevaisuuden uhkien vallitessa.

Tutkimuskysymys, johon haettiin vastausta, oli ”Voidaanko kokonaisarkkitehtuurin avulla vastata
NIS2-direktiivin asettamiin vaatimuksiin?”. Tata tutkittiin soveltamalla suunnittelutieteellisen
tutkimusotteen arviointivaihetta, jossa arvioitiin tutkielmassa kehitettyd viitekehysté artefaktina.
Tutkimuksessa muodostettiin NIS2-direktiivin vaatimuksista kuusi padosa-aluetta ja analysoitiin,

miten ndma osa-alueet toteutuvat viitekehyksen avulla.

Ensimmaéinen osa-alue oli vastuu toimitusketjuista. Tahén NIS2-direktiivin vaatimukseen viitekehys
ja kokonaisarkkitehtuuri voi vastata riittdvilld tavalla. Organisaation kokonaisarkkitehtuuriin
mallinnetaan omien sisédisten prosessien rinnalla koko toimintaympaéristo, jossa tulisi ndkya tarkeét
sidosryhmat. Néihin lukeutuvat esimerkiksi toimittajat, alihankkijat, pilvipalvelut tai
logistitkkakumppanit. Viitekehyksen havaitse-toiminnossa keskitytdin erityisesti tdhén, kun
hyddynnetdin kokonaisarkkitehtuurin litketoimintakyvykkyysmallit-artefaktia, jossa tirkeimpien

sidosryhmien kuten, keskeisten asiakasryhmien ja yhteistyokumppanien, tulisi ndky4.

Toinen tarkasteltu osa-alue oli hdirididen hallinnan vahvistaminen. NIS2-direktiivi vaatii
organisaatioilta hdirididen hallinnan osalta systemaattista prosessia, jonka avulla hdiri6t voidaan

havaita, niihin reagoida, jatkaa ja palauttaa toiminta hdirion jélkeen sekd varautua tuleviin
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héiri6ihin. Tutkielman viitekehys kattaa ndma kaikki osa-alueet. Kaikkien muiden toimintojen
kohdalla paitsi reagoi-toiminnossa todettiin, ettd kokonaisarkkitehtuurin artefaktin avulla pystyttiin
tukea héiriéiden hallintaa. Ndin ollen voidaan siis todeta, ettd kokonaisarkkitehtuurilla voidaan

vastata NIS2-direktiivin vaatimuksista myds tdhan.

Kolmas osa-alue oli hdirididen raportoinnin tiukentunut aikaraja. NIS2-direktiivi vaatii, ettd
ensimmadinen alustava ilmoitus hdiriosti tehddén viimeistdén 24 tuntia héirion huomaamisesta ja
kattavampi varsinainen héiridilmoitus 72 tunnin sisdlld. Lopullinen raportti hdiridstd tulee toimittaa
kuukauden sisélld varsinaisesta hairidilmoituksesta. Viitekehys ei suoraan méidirittele, kuinka
nopeasti eri toiminnot tulee suorittaa. Sen kuitenkin muodostaa selkeét toiminnot hdirididen
hallintaan ja mairittdd, mihin kokonaisarkkitehtuurin artefaktiin tulisi nojautua toiminnon
suorittamisessa. Viitekehyksessd on maéritelty, miten héirion tunnistaminen tulisi toteuttaa ja mika
kokonaisarkkitehtuurin artefakti auttaa siind. Kun héiri6 ja sen vaikutuksen alla olevat osa-alueet
pystytdédn tunnistamaan ajoissa, voidaan todennikdisemmin tehdd ilmoitus mahdollisimman
nopeasti. Vaikka suoraa aikamééarettd viitekehyksen toiminnoille ei ole, selkeyttii ja
johdonmukaistaa viitekehys hiiridtilanteissa toimimista, mika voi merkittévisti helpottaa
aikataulussa pysymistd. Kokonaisarkkitehtuurin yhdistdminen hiirididen hallintaan voi siis auttaa

NIS2-direktiivin aikarajavaatimusten tayttdmisessa.

Neljds osa-alue oli riskienhallinta. NIS2-direktiivissé riskienhallinnan tulisi sisadltda
kyberturvallisuusriskien varautumisen ja hallitsemisen, sdénnéllisten viranomaistarkastusten
suorittamisen sekd verkko- ja tietojarjestelmien ajantasaisuuden varmistamisen. Tutkielman
viitekehyksessé tunnista-toimintoon kytkeytyvit teknologian viitemallit tarjoavat arvokasta tietoa
mahdollisista haavoittuvuuksista, miké voi auttaa riskien jirjestelméllisessd analysoinnissa ja
kyberuhkien ennakoinnissa. Tétd voitaisiin soveltaa direktiivin mukaiseen riskienhallintaan. Lisdksi
tutkielman viitekehyksessé suojaa-toiminto liittyy oleellisesti hdiridihin varautumiseen. Siihen
liittyva tiekartat-artefakti auttaa hahmottamaan hdirididen osalta niihin liittyvid riskejd ja niiden
vaikutuksia organisaatiossa. Tiekarttoja voitaisiin yhtd lailla hyodyntdi riskienhallinnassa
kyberturvallisuusriskien arvioinnissa, ennakoinnissa ja lievittdmisessd. Ohjeistukset-artefakti on
toinen suojaa-toimintoon liittyvd kokonaisarkkitehtuurin artefakti, jonka avulla voidaan hallita
tunnistettuja riskejd kidytdnnon suojatoimin. NIS2-direktiivin mukaisessa riskienhallinnassa
vastaavaa voitaisiin toteuttaa kokonaisarkkitehtuurin ohjeistukset-artefaktilla. Saannollisilla
viranomaistarkastuksilla halutaan varmistaa se, ettd direktiivin vaatimuksia noudatetaan ja
riskienhallinnan taso pysyy tarpeeksi korkealla. Tarkastuksia varten tutkielman viitekehyksessi

tunnistetuilla kokonaisarkkitehtuurin artefakteilla pystyttdisiin seuraamaan organisaation ja sen
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jérjestelmien tilaa paremmin ja siten tunnistamaan mahdollisia riskejd. Tdma voisi merkittavasti
auttaa tarkastuksiin varautumisessa ja vaatimusten tiyttimisessi. Aiemmin mainituilla tiekartoilla
voitaisiin lisdksi seurata verkko- ja tietojarjestelmi ja varmistaa niiden ajantasaisuus.
Kokonaisarkkitehtuurin avulla voitaisiin siis vastata myds NIS2-direktiivin riskienhallintaa

koskeviin vaatimuksiin.

Viides osa-alue on jatkuvuudenhallinta. Sen tarkoituksena on tunnistaa mahdolliset organisaatiota
kohtaavat uhat ja selvittdd kyseisen uhan vaikutukset. Tdmain lisdksi jatkuvuudenhallinnan
tarkoituksena on vahvistaa organisaation sietokykyé ja parantaa reagointikykya. (Herbane ym.,
2004.) Hairididen hallinta lukeutuu jatkuvuudenhallintaan, mutta jatkuvuudenhallinta koostuu
lisdksi muista toimista, joilla pyritdén varmistamaan organisaation toiminnan jatkuvuus erilaisten
uhkien kohdatessa. Aiemmassa kappaleessa nostettiin riskienhallinnan osalta esille, miten
tutkielman viitekehyksessd tunnista-toimintoon kytkeytyvit teknologian viitemallit ja suojaa-
toimintoon liitetyt tiekartat auttavat riskien analysoinnissa ja kyberuhkien tunnistamisessa. Kuten
riskienhallinnassa tété voitaisiin soveltaa my0ds jatkuvuudenhallinnassa mahdollisten uhkien ja
niiden vaikutusten kartoittamisessa. Tutkielman viitekehyksen tarkoituksena on tukea hiirididen
hallintaa, miké tarkoittaa my0s organisaation sietokyvyn kasvattamista héirididen varalle. Mikali
tutkielmassa tunnistettuja kokonaisarkkitehtuurin artefakteja hyddynnettéisiin laajemmin
jatkuvuudenhallinnassa, voitaisiin niiden avulla vahvistaa myds tdmén osa-alueen vaatimaa
sietokykyd. Tutkielman viitekehyksen tarkastelussa todettiin, ettei valitulla kokonaisarkkitehtuurin
artefaktilla pystytty toteamaan merkittavaa vaikutusta reagoi-toiminnon osalta hiirididen
hallinnassa. Niin ollen kokonaisarkkitehtuuri ei valttaimattd parantaisi jatkuvuudenhallintaan
liittyvda reagointikykyd. Ndiden osa-alueiden tarkastelulla todettiin, ettd kokonaisarkkitehtuurilla

voitaisiin osittain vastata NIS2-direktiivin vaatimuksiin jatkuvuudenhallinnasta.

Kuudes osa-alue on ’kyberhygienia” ja kouluttaminen. NIS2-direktiivin osalta tdma tarkoittaa, etti
organisaation sisdlld otetaan kayttoon selkedt kiaytdnnot, jotka tukevat turvallista
kyberkayttdytymistd sekd koulutetaan henkilokuntaa kyberturvallisuudesta. Tutkielman
viitekehyksesséd on nostettu esille selkeiden periaatteiden ja ohjeistusten muodostaminen, joilla
tavoitellaan yhteistd tapaa toimia hédiriotilanteissa sekéd selkedd yhteistd linjaa koko héirididen
hallintaprosessiin. Yhtdldisyyksid 10ytyy NIS2-direktiivin timén osa-alueen vaatimusten ja
tutkielman viitekehyksessa laadittujen toimenpiteiden valiltd, mutta ei voida todeta, ettd
kokonaisarkkitehtuuri merkittavésti vaikuttaisi tdhidn. Huolehtiakseen “kyberhygieniasta” ja
henkildston kouluttamisesta organisaation on todenndkdisimmin otettava kayttoon erillisid

materiaaleja ja koulutuksia tétd tarkoitusta varten.
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Viitekehys pystyi vastaamaan neljdén kuudesta NIS2-direktiivin pddvaatimuksesta ja osittain
viidenteen eli jatkuvuuden hallintaan. Nédin ollen voidaan todeta, ettd tutkielman viitekehyksen ja
kokonaisarkkitehtuurin avulla voidaan monilta osin vastata NIS2-direktiivin vaatimuksiin.
Vaatimuksista tdyttyivdt vastuu toimitusketjuista, hdirididen hallinnan vahvistaminen, hdirididen
raportoinnin tiukentuneet aikarajat ja riskienhallinta. Lisdksi tutkimuksessa havaittiin, ettd
tutkielman viitekehyksessa tunnistetuilla kokonaisarkkitehtuurin artefakteilla pystyttiin vastaamaan
osittain jatkuvuudenhallintaan liittyviin vaatimuksiin. Tutkimuksen perusteella voidaan todeta, ettei
kokonaisarkkitehtuurin avulla pystytty vastaamaan NIS2-direktiivin vaatimuksiin

“kyberhygieniasta” ja kouluttamisesta.
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8 Johtopaatokset

Tassd luvussa kdydaén ldpi tutkielman johtopditokset ja tarkastellaan tutkimuksen keskeisid
16ydoksid. Luvussa peilataan tutkimuksen tuloksia kirjallisuuteen ja kiytetdédn tutkimuksessa tehtyja
johtopéétdksid apuna vastaamisessa tutkimuskysymyksiin. Tdmén jdlkeen on koottu kiytinnon
toimenpidesuosituksia tutkimuksen toimeksiantajalle. Toimenpidesuositusten tarkoituksena on
kisitelld toimeksiantajan kokonaisarkkitehtuuria seké hdirididen raportointiprosessia ja tarjota
ndkemyksid niiden kehittdmiseen tutkimustulosten pohjalta. Lisdksi pohditaan NIS2-direktiivin
vaatimusten tiyttdmistd toimeksiantajaorganisaation osalta. Viimeisend kdyddan lépi tutkimuksen

rajoitukset ja annetaan ehdotuksia jatkotutkimukselle.
8.1 Vastaukset tutkimuskysymyksiin

Tutkimuksen tavoitteena oli selvittdd, miten kokonaisarkkitehtuuri voisi tukea hiirididen hallintaa
ja millaisia hyotyja kokonaisarkkitehtuurin kéytostd voisi organisaatiolle olla. Tutkielmassa
keskityttiin selvittimiin kokonaisarkkitehtuurin hyddynnettévyytti hiiriotilanteiden hallinnan
tyokaluna normaalioloissa. Tutkittavan aiheen myd6té haluttiin saada vastauksia siithen, voiko
kokonaisarkkitehtuuri auttaa hédiriétilanteiden hallinnassa ja millaisia konkreettisia hy6tyja sen
kéytostd voisi olla. Héirididen hallinnan merkitys tiedonhallinnan, jérjestelmien hallinnan,
tietoturvan ja liiketoimintaprosessien osalta kasvaa organisaatioissa jatkuvasti kehittyvien uhkien ja
riskien myotd, minkd vuoksi sen suunnitteluun, toteuttamiseen, arviointiin ja tehostamiseen
tarvitaan jatkuvasti kehittyvid ratkaisuja. Kokonaisarkkitehtuuri tarjoaa organisaatioille
menetelmin, jonka avulla niiden toiminta voidaan mallintaa siten, ettéd eri osa-alueiden véliset
yhteydet hahmottuvat selkedsti ja toiminnan kehittiminen on mahdollista jatkuvasti yllapidettdvani
ja nykytilaa mahdollisimman hyvin kuvaavana kokonaisuutena. Kokonaisarkkitehtuuria kuitenkin
kritisoidaan usein sen tyoldydesti, eikd sen koeta tuottavan tarpeeksi konkreettista hyotyé suhteessa
tyomaédrdan. Tutkielmassa halutaan tarkastella kokonaisarkkitehtuurin hyodynnettdvyyttd hiirididen
hallinnan ndkdkulmasta, silld kasvavat héirididen méérat ja merkittdva tarve niiden hallinnalle on
talla hetkelld esilld monissa organisaatioissa. Kokonaisarkkitehtuurin ja héiriéiden hallinnan
rinnalla tutkielmassa kisiteltiin NIS2-direktiivin vaatimuksia ja velvoitteita, joiden noudattamista
erittdin kriittisten ja kriittisten sektorien toimijoiden on alettava toteuttaa. Tutkielmassa haluttiin
selvittdd, miten kokonaisarkkitehtuurin yhdistiminen héirididen hallintaan voisi tukea my6s NIS2-

direktiivin vaatimusten tiyttdmistd organisaatioissa.

Tutkimuskysymykset, joihin haettiin vastaus, olivat:
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1. Miten kokonaisarkkitehtuuri tukee hdirididen hallintaa organisaatioissa?

2. Voidaanko kokonaisarkkitehtuurin avulla vastata NIS2-direktiivin asettamiin vaatimuksiin?

Aiemman tutkimuskirjallisuuden l&pi kdynti osoitti selkeén tutkimusaukon kokonaisarkkitehtuurin
ja héirididen hallinnan vélisen yhteyden tarkastelun osalta. Tutkielman aihetta vastaavaa aiempaa
tutkimusta on 16ydettévissi vain viahén. Eniten samankaltaisuuksia timén tutkielman kanssa oli Al-
Turkistani ym. (2021) tutkimuksessa, jossa vertailtiin eri kokonaisarkkitehtuurin viitekehyksié ja
miten ne toteuttavat kyberturvallisuusvaatimuksia. Kokonaisarkkitehtuuria on kisitelty 1dhinna
riskienhallinnan (Barateiro ym., 2012), kriisinhallinnan (Breithaupt ym., 2021) ja tietoturvan
(Diefenbach ym., 2019) yhteydessé, jotka sivuavat héirididen hallintaa, mutta eivit keskity sithen
suoraan. Euroopan unionin NIS2-direktiivi astui voimaan joulukuussa 2022. Direktiivid koskevaa
tutkimusta on toistaiseksi vihdn, mutta aiheeseen liittyvé keskustelu on jatkuvassa kasvussa

(Ruohonen, 2024).

Tutkimuksen viitekehys rakennettiin Kotusevin (2017) kahdeksasta kokonaisarkkitehtuurin
artefaktista ja NIST Kyberturvallisuusviitekehyksestd (2024). Tavoitteena oli luoda viitekehys,
jossa yhdistyisivét kokonaisarkkitehtuuri ja hdirididen hallintaprosessi. Tutkimus toteutettiin
laadullisena tutkimuksena, jossa yhdistettiin suunnittelutieteellinen tutkimusmenetelmai ja
tapaustutkimus. Tapaustutkimus toteutettiin toimeksiantajaorganisaation héiriéiden
raportointijarjestelmai ja kokonaisarkkitehtuuria tutkimalla. Témén avulla pyrittiin [6ytdimaan
vastauksia ensimmadiseen tutkimuskysymykseen. Suunnittelutieteellisen tutkimusmenetelmén
toteuttamisessa hyddynnettiin Peffersin ym. (2007) laajasti kdytettyd viitekehystd, jossa Design
Science -prosessi toteutetaan kuudessa vaiheessa: tunnista ongelma ja perustele merkitys, méirittele
ratkaisun tavoitteet, suunnittelu ja kehittiminen, demonstrointi, arviointi seka viestinta.
Suunnittelutieteellisessd tutkimusmenetelméssa kehitetddn artefakti, jonka toimivuutta arvioidaan.
Téssd tutkielmassa artefakti oli tutkielman viitekehys ja sen arviointiin kéytettiin NIS2-direktiivin

vaatimuksia. Néin pyrittiin vastaamaan my0s toiseen tutkimuskysymykseen.

Tutkimuksen data sisélsi kokonaisarkkitehtuurin mallinnuksia ja héiriéraportteja, jotka saatiin
toimeksiantajaorganisaatiolta kdyttoon tutkielman kirjoittamisen ajaksi. Toimeksiantajaorganisaatio
on mallintanut kokonaisarkkitehtuuriaan péadasiassa tita tarkoitusta varten hankitulla ohjelmalla.
Témin lisdksi hdirididen raportointiin kdytetyssd jarjestelmissa oli héiridraporttien lisdksi

kokonaisarkkitehtuuriin liittyvid jarjestelmailistauksia ja integraatioita. Tutkimusta varten hdirididen
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raportointijdrjestelmastd valittiin kaksi hdiriotd, joita tutkittiin tarkemmin tutkielman viitekehyksen
avulla. Tdmin rinnalla kéytiin systemaattisesti ldpi, mitd kokonaisarkkitehtuurin artefakteja
toimeksiantajan mallinnuksista 16ytyi keskittyen tutkielman viitekehyksessé kdytettyihin Kotusevin

(2017) kahdeksaan artefaktiin.

Ensimmadisen tutkimuskysymyksen osalta tunnistettiin seitsemén tapaa, joilla kokonaisarkkitehtuuri
tukee hiirididen hallintaa. Tunnistettuja tapoja olivat hdirididen hallintaprosessin yhtendistiminen,
hiirididen laajuuden selvittdminen organisaation rakenneosissa, hdirididen hallintaprosessin
selkeyttiminen ja systemaattinen toteutus, héiridiltd suojautuminen ja ennakointi, hdirididen
analysointi ja syiden tunnistaminen, hdirididen vaikutusten laajuuden selvitys sekd hdirididen

jélkeisen palautumisprosessin tukeminen.

Vastauksena toiseen tutkimuskysymykseen todettiin, ettd kokonaisarkkitehtuurilla pystytdian
vastaamaan neljaén kuudesta tunnistetusta NIS2-direktiivin vaatimuksesta. Tayttyneet vaatimukset
olivat vastuu toimitusketjuista, hdirididen hallinnan vahvistaminen, hiirididen raportoinnin aikaraja
jariskienhallinta. Liséksi vaatimuksista pystyttiin vastaamaan osittain viidenteen eli jatkuvuuden
hallintaan. Kokonaisarkkitehtuurin avulla ei pystytty vastaamaan kuudenteen vaatimukseen eli
“kyberhygieniaan” ja kouluttamiseen. Seuraavassa alaluvussa tutkimuskysymyksiin saadut

vastaukset tarkastellaan tarkemmin vertaamalla tuloksia aiempaan tutkimukseen.
8.2 Tuloksien tarkastelu suhteessa aikaisempaan tutkimukseen

Téssd luvussa keskitytddn tarkastelemaan tdmén tutkielman tuloksia suhteessa aikaisempaan
tutkimukseen. Erityisesti nostetaan esille tulokset, jotka tukivat aikaisempaa tutkimusta, tulokset,
jotka poikkesivat odotuksista, sekéd tdysin uudet 10ydokset. Tutkimuksen tulokset on esitelty

tarkemmin luvussa seitseman.
Hdirion hallinnan tukeminen

Kokonaisarkkitehtuurin tarkoituksena on muodostaa yhtendinen kokonaisuus, joka tukee
organisaation eri toimintojen ja rakenneosien vilisen yhteyden tunnistamista. Héirididen hallinnassa
kokonaisarkkitehtuurin avulla hdiriditd pystytddn késittelemdén suhteessa muuhun toimintaan
organisaatiossa eikd vain irrallisena osana sitd. Barateiro ym. (2012) totesivat saman
tutkimuksessaan kokonaisarkkitehtuurin ja riskienhallinnan vilisestd yhteydesta.
Kokonaisarkkitehtuurin avulla riskienhallinnassa pystyttéisiin paremmin tunnistamaan, miten riskit
levidvit ja vaikuttavat organisaatiossa. Tdmén tutkielman tuloksissa tunnistettiin vastaavanlainen

yhteys kokonaisarkkitehtuurin ja héirididen hallinnan vililld. Kokonaisarkkitehtuuri pystyy



66

tukemaan héirididen hallintaprosessissa héirion ja sen vaikutusten laajuuden hahmottamista, mika
puolestaan helpottaa ja tehostaa korjaavien toimenpiteiden méérittelyd. Organisaation sisdinen
hiirididen hallinta on tirkedd myos asiakkaiden ja muiden sidosryhmien kannalta, silld omassa
organisaatiossa tapahtuvat héiriét voivat heijastua muihin sidosryhmiin. Kokonaisarkkitehtuuri
tukee héirididen hallintaa myos tistd ndkokulmasta, koska sen avulla voidaan seurata ja tunnistaa,

miten héirididen vaikutukset levidvét organisaation rajojen ulkopuolelle.

Diefenbach ym.(2019) kavivit ldpi tutkimuksessaan 46 julkaisua, jossa tutkittiin, miten
kokonaisarkkitehtuurin hallinta voisi tukea riskienhallintaa ja tietoturvanhallintaa. Selked linja
julkaisuissa oli se, ettd kokonaisarkkitehtuurin tuoma lisdarvo liittyi sen tarjoamaan tietoon
organisaation rakenteen ja IT-jarjestelmien yhteydestd. Tdma tunnistettiin myds tdssd tutkimuksessa
kokonaisarkkitehtuurin ja hdirididen hallinnan osalta. Kokonaisarkkitehtuurin avulla pystytdan
paremmin analysoimaan héiridita ja niiden liiketoimintavaikutuksia organisaatiossa, kun

tunnistetaan, miten eri osa-alueet, kuten jarjestelmait, prosessit ja palvelut sitoutuvat toisiinsa.

Tuloksissa tunnistettiin, ettd kokonaisarkkitehtuurilla oli positiivinen vaikutus hiirididen
tunnistamisessa, suojautumisessa ja ennakoinnissa. Bemthuis ym. (2020) nostivat esille
tutkimuksessaan, miten tirkeda organisaation héiriénsietokyvyn kannalta olisi, ettd
kokonaisarkkitehtuuri suunniteltaisiin parantamaan héirididen varhaista tunnistamista ja
tehokkaampaa hallintaa. Ndma ovat tarkedssa osassa hidirididen hallintaprosessissa ja vaikuttavat
merkittivisti sithen, miten vahvasti héirio tulee vaikuttamaan organisaatiossa ja sen keskeisissé
sidosryhmissd. Kokonaisarkkitehtuuri pystyy lisdksi tukemaan héiriistd palautumista. Tdma
tunnistettiin myds Al-Turkistani ym. (2021) tutkimuksessa, missd palautumis- ja sietokyvyn tarkeys
osana organisaation toimintaa nostettiin esille ja toteutuksen ratkaisuksi ehdotettiin turvallista ja
sietokykyistd kokonaisarkkitehtuuriviitekehystd. Tdma oli tavoitteena tutkielman viitekehyksessé,
jossa yhdistyivit héirididen hallinnan tirkedt osa-alueet sekd kokonaisarkkitehtuurin oleelliset
artefaktit. Hiirididen ja uhkien mééra tulee todennédkdisesti lisddntymadn tulevaisuudessa, mutta
niiden vaikutuksia organisaatioon voidaan vihentéa ja palautumista nopeuttaa selkeilld ja

tarkoituksen mukaisilla kokonaisarkkitehtuurimallinnuksilla.

Tutkimuksessa havaittiin, ettd kokonaisarkkitehtuuri voi tukea héirididen hallintaprosessin
yhtendistdmistd organisaation sisdlld, mikd parantaisi prosessin tehokkuutta ja johdonmukaisuutta.
Tatd ndkokulmaa ei ole aiemmassa tutkimuksessa kisitelty. Kokonaisarkkitehtuurin artefakteista

erityisesti periaatteet ja ohjeistukset voivat edistdd prosessin yhdenmukaistamista ja luoda selkeit
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linjaukset sen kaikille vaiheille. Tdmé véhentdisi riskid, ettd yksittdisid héirioitd késiteltdisiin

organisaatiossa toisistaan poikkeavin tavoin.

Tutkimuksessa tunnistettiin liséksi, ettd kokonaisarkkitehtuurin avulla pystyttiin selkeyttimain
hiirididen hallintaprosessia ja tukemaan prosessin systemaattista toteutusta. Tdma ei noussut esille
aikaisemmassa tutkimuksessa. Kokonaisarkkitehtuurin ylldpitiminen vaatii organisaatioilta
resursseja ja voi olla ajoittain tyoldstd. Vaikka kokonaisarkkitehtuurin kuvaukset, taulukoinnit,
yhteyskaaviot ja muut dokumentoinnit eivét olisi tdydellisid, on niisté silti hyotyd hiirididen
hallinnassa. Ne ohjaavat hdirididen hallintaprosessia kokonaisvaltaisempaan tarkasteluun kuin mita

se olisi ilman kokonaisarkkitehtuurin mallinnuksia.

Tutkimuksessa ei tunnistettu tapoja, joilla kokonaisarkkitehtuuri selkedsti tukisi reagoi-toimintoa,
jossa pyritddn korjaamaan héiri6 kdytdnnon toimenpiteilld. Kokonaisarkkitehtuurin artefakteista ei
16ydetty sellaisia hydtyja, jolla olisi merkittavasti tehostettu tai selkeytetty reagoi-toimintoon
kuuluvia toimenpiteitd. Tulos ei vastannut odotuksia, silld kokonaisarkkitehtuurin hyotyjé oli

tunnistettu muissa toiminnoissa.
NIS2-direktiivin vaatimuksien mukaisuus

NIS2-direktiivin asettamat vaatimukset vaativat organisaatioilta systemaattista tapaa hallita
kyberturvallisuuteen liittyvid riskejd. Kokonaisarkkitehtuurilla pystyttiin vastaamaan useaan
vaatimukseen ja tukemaan direktiivin vaatimia toimenpiteitd organisaatiossa. Diefenbach ym.
(2019) nostivat esille tutkimuksessaan tarpeen tutkia uusien tietoturvavaatimusten tuomia haasteita
suhteessa kokonaisarkkitehtuuriin. Téhidn perehdyttiin myds téssé tutkimuksessa tarkastelemalla,
miten kokonaisarkkitehtuurin hyddyntdminen osana hédirididen hallintaa voisi toimia samalla

ratkaisuna NIS2-direktiivin vaatimusten tayttdmisessa.

NIS2-direktiivin vaatimusten ja velvoitteiden tdyttdminen on heréttinyt paljon keskustelua
organisaatioissa. Tutkimuksen viitekehys tarjoaa yhden ratkaisun organisaatioille, jolla
vaatimuksien toteuttamista omassa toiminnassa voisi ldhted toteuttamaan. Téssd tutkimuksessa
todettiin, ettd kokonaisarkkitehtuuri pystyi vastaamaan direktiivin vaatimuksista osa-alueisiin
vastuu toimitusketjuista, hdirididen hallinnan vahvistaminen, hdirididen raportoinnin aikaraja ja
riskienhallinta sekéd osittain jatkuvuuden hallintaan. Kriisienhallinnan suhteen oli todettu, ettd
kokonaisarkkitehtuurin hyodyt kiteytyvitkin sithen, miten siind on entuudestaan huomioitu

riskienhallinta, jatkuvuudenhallinta, IT-turvallisuus, liiketoimintaprosessien hallinta ja IT-strategia
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(Breithaupt ym., 2021). Tama tukee tdssd tutkimuksessa tunnistettuja elementteja, joilla

kokonaisarkkitehtuuri tuki NIS2-direktiivin vaatimuksiin vastaamista.

On tdrked korostaa, ettei kokonaisarkkitehtuuria ole tarkoitettu ainoastaan héirididen hallinnan
tukemiseen tai NIS2-direktiivin vaatimusten tdyttimiseen, vaan sen hyodyntamiseen liittyy lisdksi
muita merkittdvia etuja, kuten pdétoksenteon tukeminen, resurssien kidyton tehostaminen ja
muutoksenhallinnan edistiminen. Kehittdmalla kokonaisarkkitehtuuria siten, ettéd se tukee
hiirididen hallintaa ja vastaa kyberturvallisuusvaatimuksia, organisaatio voi luoda systemaattisen ja
yhtendisen toimintatavan koko organisaation tasolle. Néin viltetddn useiden paillekkéisten
ratkaisujen ylldpito ja tehostetaan toimintaa. NIS2-direktiivin vaatimukset eivdt myoskddn ole
ainoat, joita organisaatioiden tulee miettid toimintansa kehittimisessd vaan samanaikaisesti tulisi
toteuttaa monia eri velvoitteita, kuten tassékin tutkielmassa aikaisemmin esiteltyjen
kybersolidaarisuussdaddoksen ja CER-direktiivin osalta. Mikéli organisaatiolla on tarve toteuttaa

tama yhtild, on kokonaisarkkitehtuurin kdyttéonotto perusteltua.
8.3 Teoreettiset kontribuutiot

Tamaén tutkimuksen myotd saadaan uusia teoreettisia kontribuutioita kokonaisarkkitehtuurin,
hiirididen hallinnan ja NIS2-direktiivin osalta. Kokonaisarkkitehtuurin ja héirididen hallinnan
vélisen yhteyden tarkastelu tuo lisdd ndkokulmia siihen, miten kokonaisarkkitehtuuria voidaan
hyodyntédé organisaatioissa sekd mitd keinoja organisaatioilla on hdiri6iden hallintaan. Lisdksi
NIS2-direktiivin vaatimusten tutkiminen suhteessa kokonaisarkkitehtuuriin ja héirididen hallintaan
syventdd ymmarrysta siitd, miten vaatimusten tdyttdmistd voitaisiin 1&hestyd organisaatioissa.
Tutkimus lisdi tietoa siitd, milld tavoilla ja mitd kokonaisarkkitehtuurin osa-alueita hyddyntdmalla

organisaatiot voivat tehostaa omaa héirididen hallintaprosessiaan.

Tutkimuksen viitekehys muodostettiin yhdistaimélld Kotusevin (2017) kahdeksan
kokonaisarkkitehtuurin artefaktia ja NIST kyberturvallisuusviitekehys (2024), jotta sen avulla
voitiin tarkastella tutkielman tutkimuskysymyksid. Tutkielman viitekehyksessd héirididen hallintaa
tukeviin toimintoihin on yhdistetty kokonaisarkkitehtuurin artefaktit. Samalla syntyi tutkielman
artefakti eli viitekehys, jonka tarkoituksena on auttaa hdirididen hallinnan tehostamista
kokonaisarkkitehtuurin avulla sekd vastata NIS2-direktiivin vaatimuksiin. Tutkimuksen avulla
saatiin seitsemin tapaa, joilla kokonaisarkkitehtuuri tukee héirididen hallintaa ja pystyttiin
vastaamaan neljdin kuudesta NIS2-direktiivin vaatimuksista sekd osittain viidenteen. Tutkielman
viitekehys tarjoaa uuden ldhestymistavan hdirididen hallinnan tukemiseen seké vélineen, jonka

avulla organisaatiot voivat integroida NIS2-direktiivin vaatimuksia osaksi omaa toimintaansa.
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Hairididen hallinnan voidaan katsoa olevan osa riskienhallintaa, kriisinhallintaa ja organisaation
sietokykyd. Néistd osa-alueista on tehty enemmaén tutkimusta kokonaisarkkitehtuurin kanssa (Al-
Turkistani ym., 2021; Bemthuis ym., 2020; Diefenbach ym., 2019). Tdmén tutkimuksen tulokset
monelta osalta vahvistavat aiemmissa tutkimuksissa tunnistettuja kokonaisarkkitehtuurin hy6tyjé ja
tamén tutkimuksen tuloksia voidaan hyddyntdd myds nédiden osa-alueiden jatkotarkastelussa.
Tutkimus téyttdéd osaltaan tutkielmassa tunnistettua tutkimusaukkoa tuomalla vastauksia

kokonaisarkkitehtuurin ja héiri6iden hallinnan vélisen yhteyden tarkasteluun.
8.4 Kaytannon toimenpidesuositukset

Tutkimuksen perusteella organisaatiossa on tarve luoda yhteiset periaatteet ja ohjeistukset
hiirididen hallinnalle. Tdmai auttaa organisaation hdirididen hallintaprosessin
yhdenmukaistamisessa ja ohjaa henkilost6d toimimaan sovittujen linjausten mukaisesti. Hairi6iden
taustalla on usein inhimillinen virhe, minké takia on tirke&é kouluttaa organisaation henkildstod ja
keskeisid sidosryhmid hairididen hallinnasta, yleisista riskeista ja turvallisista tavoista toimia.
Kouluttamisen tulisi olla jatkuvaa ja siséltdd paivittdisen toiminnan tueksi tarkoitettuja ohjeistuksia.
Lisdksi héirididen hallintaan liittyvisté aiheista tulisi viestid organisaation sisdlld ja ulkopuolisille
tahoille mahdollisimman aktiivisesti, jotta organisaation toimintaan vaikuttavien henkiléiden
tietotaito pysyy ajantasaisena. Mitd useampi organisaation jasen ymmartdd hiirididen
hallintaprosessin padelementit, sitd paremmin pystytdin hdirioitd ennakoimaan ja tunnistamaan.
Oman roolin, vastuualueen ja yhdessd sovittujen toimenpiteiden tuntemus parantavat ja nopeuttavat
kykya reagoida hdiridihin, minka seurauksena hdirion kestoa voidaan lyhentda ja vaikutuksia

vihentdd. Tdlld on merkittdvit vaikutukset koko organisaation hdirididen hallintaan.

Haiirididen hallintaan liittyvien periaatteiden suunnittelussa ja kehittdmisessd on varmistettava, ettéd
ne ovat linjassa organisaation muiden periaatteiden, linjausten ja toimintapolitiikkojen kanssa.
Useamman eri periaatteen ylldpito on aikaa vievaa ja eri periaatteiden ristiriitaisuus voi johtaa
epdjohdonmukaisuuteen muissa toiminnoissa, jolloin systemaattinen ja tehokas héirididen hallinta
vaikeutuu. Organisaation tulisi siksi luoda mekanismi, jolla héiri6iden hallinnan ja tietoturvan
periaatteet tarkistetaan suhteessa muihin yldtason linjauksiin ennen niiden kdyttéonottoa, jotta

viltetdan pééllekkdisyydet ja ristiriidat.

Kokonaisarkkitehtuuri ja usein myos hairididen hallinta mielletdén yhé ensisijaisesti tietohallinnon
ja jarjestelmivastaavien vastuulle kuuluviksi tehtiviksi. Hiiridtilanteissa tdima rajautuminen voi
kuitenkin muodostua haasteeksi: aikaa kuluu helposti siihen, etté eri organisaation osapuolet eivit

kdytd samoja kisitteitd tai tunne ICT-alan termejd. Tdma saattaa hidastaa viestintda, paatoksentekoa
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ja toimenpiteiden kdynnistdmistd kriittisissd tilanteissa. Erityisen tarkedd olisi, ettd organisaation
johto ymmartdisi kokonaisarkkitehtuurin hyddyt héiri6iden hallinnan ja muiden toimintojen osalta.
Johdon parempi ymmarrys mahdollistaisi tehokkaamman péddtoksenteon, riskienhallinnan ja
toiminnan ohjaamisen silloin, kun hiiridtilanteet vaativat korkeampaa paatoksentekotason panosta.
Tédmin saavuttamiseksi voidaan harkita, pitdisikd kokonaisarkkitehtuuria ja sen dokumentointia
yksinkertaistaa ja kehittdi siten, ettd entistd helpommin eri toimintojen vastuuhenkildt pystyisivit

sitd hyodyntdmaén.

Tutkimuksessa havaittiin, etté toisen tarkastellun héirion dokumentaation perusteella hairion
selvittdminen ja perusteellinen ratkaiseminen olivat jddneet vaiheeseen. Héiri6iden hallintaprosessia
voitaisiin kehittdi erityisesti perusteellisen juurisyiden analyysin ja ratkaisujen osalta. Vaikka tdima
vaatii ajoittain lisiresursseja yksittiisten hdirididen kisittelyyn, se on pitkalld aikavélilla
organisaation toiminnan kannalta merkittdvaa: huolellinen analyysi ja ratkaisu vihentivét

samanlaisten héirididen toistumisen riskii ja tukevat toiminnan jatkuvaa parantamista.

Vaikka tutkimukseen liittyvén tarkastelun myotd 10ytyi kehitettdvda kokonaisarkkitehtuurissa, niin
saadaan siitd silti hyotyéd hairididen hallintaan. Jopa ulkopuolinen henkild tutkimustilanteessa
pystyy jarjestelmiin tehtyjen mallinnusten ja ylldpidetyn tiedon avulla hahmottamaan organisaation
kokonaisuutta ja jarjestelmien vélisid yhteyksid, vaikka aikaisempaa tuntemusta organisaation
toiminnasta ei olisi. Laajasti mallinnettu kokonaisarkkitehtuuri avaa organisaation toimintaa ja
helpottaa eri toimintojen vélisten yhteyksien ja vastuiden hahmottamista seké helpottaa tilanteen
madrittelyd héiridtilanteessa. Toimeksiantajaorganisaation kannattaa siis tulevaisuudessakin jatkaa
kokonaisarkkitehtuurity6tddn ja jatkokehittdd sitd sopivaksi myds uusiin tarpeisiin, kuten hiirion

hallinnalle ja NIS2-direktiivin vaatimuksiin.
8.5 Rajoitukset

Tutkimuksen rajoitteet edellyttdvat monipuolista tarkastelua. Tutkimuksessa tutkittiin vain kahta
hiiriotd yhdessé organisaatiossa, mika vaikuttaa tulosten yleistettdvyyteen. Jotta hdirididen
hallinnan ja kokonaisarkkitehtuurin yhteydesti olisi saatu tuloksia laajemmassa kontekstissa, olisi
tutkimuksessa pitdnyt olla mukana useampi ja mahdollisimman erilaisia héiri6itd. Néin olisi
tutkimustuloksista saatu monipuolisempia. Lisdksi useamman organisaation héirididen tutkiminen
voisi tuoda esille organisaatioiden tai toimialojen vilisid eroja héirididen hallinnassa. Rajoitukset
siis tutkittujen hdirididen madréssi ja organisaatiossa tarkoittavat sitd, ettd tuloksissa voi heijastua

nithin liittyvid ominaispiirteita.
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Kokonaisarkkitehtuuri rakennetaan organisaation prosessien ja tarpeiden mukaisesti, mika voi
rajoittaa timin tutkimuksen tulosten yleistettdvyyttd kokonaisarkkitehtuurin osalta. Tutkielmassa on
keskitytty Kotusevin (2017) kahdeksaan kokonaisarkkitehtuurin artefaktiin, jotka ovat yleisesti
kokonaisarkkitehtuureissa kiaytdssd. Organisaatioissa samankaltaiset artefaktit voivat kuitenkin
siséltdd erilaista tietoa, jolloin niiden hyddynnettdvyys héirididen hallinnassa ei vélttaméttd vastaa

tdssd tutkielmassa tunnistettuja tapoja.

On tirkedd huomioida, ettd NIS2-direktiivin vaatimukset koskevat ainoastaan kriittisiksi sektoreiksi
luokiteltuja toimialoja. Tdssa tutkimuksessa kokonaisarkkitehtuurin hy6tyjad hairididen hallinnassa
sekd tutkielman viitekehyksen toimivuutta on arvioitu sen perusteella, kuinka hyvin niiden avulla
voidaan samalla vastata direktiivin asettamiin vaatimuksiin. Mikéli direktiivin vaatimukset eivit
koske organisaatiota, arviointi ei valttimaéttd tunnu yhta relevantilta. On kuitenkin syyté korostaa,
ettd vaikka NIS2-direktiivi ei ole kaikille toimijoille velvoittava, se tarjoaa hyddyllisen

viitekehyksen organisaation oman toiminnan ja turvallisuuden kehittdmiseen.

Yksi vaikuttava tekijd johtopédtosten pysyvyydelle on NIS2-direktiivin osalta sen ajankohtaisuus ja
EU:n direktiivien jatkuva kehitys. Héiri6iden hallinnassa johtopdéitdsten pysyvyyteen voivat
vaikuttaa nopeasti kehittyvit ja muuttuvat uhat ja riskit. Tulevaisuudessa vaikuttavia hiirigita ei
pystytd vield tunnistamaan ja niiden vaatimat toimintatavat voivat erota timanhetkisisti
merkittdvisti. Namé ulkoiset tekijdt voivat vaikuttaa tdmén tutkimuksen tulosten sovellettavuuteen

tulevaisuudessa.
8.6 Jatkotutkimusehdotukset

Tulevaisuudessa kokonaisarkkitehtuurin ja héirididen hallintaa tutkittaessa olisi hyddyllista
toteuttaa laajempia tutkimuksia, jossa voitaisiin vertailla tuloksia useamman hiirion ja erilaisten
organisaatioiden valilld. Néin saataisiin monipuolisempi kisitys héirididen hallinnan ja
kokonaisarkkitehtuurin vilisestd yhteydestd ja voitaisiin 10ytdd uusia tapoja hyodyntida
kokonaisarkkitehtuuria erilaisilla toimialoilla. Jatkotutkimuksessa voitaisiin lisidksi syventyd
tutkimaan vain tietyn tyyppisid héiriditd, kuten liitketoimintaa vakavammin haitanneet héiriot tai

héiridt, joiden korjaaminen on ollut erityisen vaikeaa.

Tassd tutkimuksessa keskityttiin selvittiméaan, voiko kokonaisarkkitehtuurilla ylipd4taan tukea
héiriéiden hallintaa ja miten. Jatkotutkimuksessa olisi hyodyllistd tutkia tarkemmin tapoja, joilla
organisaatiot voisivat toteuttaa kokonaisarkkitehtuurin ja hairididen hallintaprosessin yhdistimista

mahdollisimman tehokkaasti ja jarjestelméllisesti. Lisdksi tutkimus voisi keskittyd siithen, miten
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héiriéiden hallinnan tarpeet voitaisiin huomioida mahdollisimman aikaisessa vaiheessa osana

kokonaisarkkitehtuurin kehittamista.

Téssi tutkielmassa luotiin uusi viitekehys, jossa yhdistettiin Kotusevin (2017) kahdeksan
kokonaisarkkitehtuurin artefaktia ja NIST-kyberturvallisuusviitekehys (2024). Tarkoituksena oli
luoda tutkimuksen tarpeisiin sopiva viitekehys, jolla voitaisiin selvittdd kokonaisarkkitehtuurin ja
hiirididen hallinnan vilistd yhteyttd. Tulevaisuudessa voitaisiin tutkia, miten tutkielman
viitekehysti voitaisiin jatkokehittdd, syventdd ja soveltaa laajempaan kéyttoon. Tétd voitaisiin tutkia
selvittimaélld, miten tutkielman viitekehysta tai vastaavaan tarkoitukseen luotua viitekehysta

voitaisiin hyodyntii ulkoisissa auditoinneissa, jotka keskittyvit hdirididen hallinnan arviointiin.

Jatkotutkimuksessa voitaisiin tutkia aihetta ottaen huomioon vield laajemmin muita héirididen
hallintaan kohdistuvia vaatimuksia. NIS2-direktiivi ei ole ainoa direktiivi, jonka vaatimuksia
monien organisaatioiden pitdé tulevaisuudessa toteuttaa, minka takia muiden direktiivien tai
ohjeistusten huomioiminen osana tutkimusta voisi olla hyodyllistd. Mikéli tulevaisuudessa
héirididen hallintaan kohdistuu uudenlaisia vaatimuksia tai organisaatioiden kohtaamissa
héiridtyypeissé tapahtuu merkittdva muutos, on syyta tehdi jatkotutkimusta, joka huomioi ndma

muutokset.

NIS2-direktiivid ei ole tutkittu tdlld hetkelld vield kovin laajasti, minké vuoksi sithen kohdistuva
jatkotutkimus on varmasti tarpeellista. Sithen keskittyva jatkotutkimus voisi perehtyé direktiivin
vaatimusten toteuttamiseen eri toimialoilla tai eri kokoisissa organisaatioissa. Vaatimusten
toteuttamiseen kaivataan vastauksia ja uusien ratkaisujen tutkiminen voisi olla hyddyllistd monille

organisaatioille.
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Liitteet

Liite 1. Aineistonhallintasuunnitelma

Opiskelijan aineistonhallintasuunnitelma
1. Tutkimusaineisto

Tutkimusaineistolla tarkoitetaan kaikkea sita aineistoa, milla tutkimuksen analyysi ja tulokset voidaan
todentaa ja toisintaa. Se voi olla esim. erilaisia mittaustuloksia, kyselyista ja haastatteluista syntyvaa dataa,
danitteita ja videoita, muistiinpanoja, ohjelmistoja, lahdekoodeja, biologisia naytteitd, tekstinaytteita ja

keruuaineistoja.

Alla listattuna kaikki tutkimuksessa kaytetty tutkimusaineisto.

Aineistotyyppi Sisdltaa Tuotan Joku muu on | Muuta
henkil6tietoja* | aineiston tuottanut huomioitavaa
itse aineiston
Aineistotyyppi 1: X Aineistoa on
Kokonaisarkkitehtuurin kasitelty vain
mallinnukset toimeksiantajan

laitteilla ja padsy
aineistoon
paattyy
tutkielman

valmistumisen

jalkeen.
Aineistotyyppi 2: Teams X Aineistoa on
kokonaisarkkitehtuuri kasitelty vain
aineistot toimeksiantajan

laitteilla ja paasy
aineistoon
paattyy
tutkielman
valmistumisen

jalkeen.



Aineistotyyppi

Sisaltaa

henkil6tietoja*

Tuotan
aineiston

itse

Joku muu on
tuottanut

aineiston

Muuta

huomioitavaa

Aineistotyyppi 3: Hairididen

raportointijarjestelma

Aineistotyyppi 4:

Muistiinpanot ja analyysi

* HenkilGtietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa suoraan tai vélillisesti esimerkiksi

X

Aineistoa on
kasitelty vain
toimeksiantajan
laitteilla ja padsy
aineistoon
paattyy
tutkielman
valmistumisen
jalkeen.

Aineisto on tehty
tutkijan omalle
koneelle, mutta
se ei sisalla
mitdan
arkaluontoista

sisaltoa.
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yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen. Esimerkkeja henkilotiedoksi

katsotuista tiedoista 16ydat Tietosuojavaltuutetun toimiston sivuilta

2. Henkilotietojen kasittely tutkimuksessa

Mikali aineistosi sisaltda henkil6tietoja, olet velvoitettu noudattamaan EU:n tietosuoja-asetusta (GDPR)
seka Suomen tietosuojalakia. Henkil6tietoja sisdltdvan aineiston osalta sinun tulee laatia tutkittavillesi
tietosuojailmoitus seka selvittda, kuka toimii aineiston osalta rekisterinpitajana.

Laadin tutkittavilleni tietosuojailmoituksen** ja toimitan sen heille ennen aineiston keruuta [

Henkilotietojen osalta rekisterinpitdjand** toimii opiskelija L1 yliopisto L]

Aineistoni ei sisalla henkil6tietoja

**|isatietoja yliopiston intranetin Tietosuojaohjeita opinndytetydhon -sivulta



https://tietosuoja.fi/mika-on-henkilotieto
https://intranet.utu.fi/index/tietosuoja/Sivut/tietosuojaohjeita-opinnaytetyohon.aspx

3. Aineiston kayttoon liittyvat luvat ja oikeudet

3.1 Itse tuotettu aineisto

Tutkielman aineistoon kuuluu tutkijan tekemat muistiinpanot ja analyysi muusta tutkitusta datasta.

Aineistotyyppi 4: Ei erillista lupaa pyydetty, mutta sisdltda vain tietoja, jotka my6s osana tutkielman

tuloksia.
3.2 Jonkun muun tuottama aineisto

Tutkielman aineisto on saatu toimeksiantajaorganisaatiolta kaytt6on tutkielmaa varten.
Aineistoon liittyvat oikeudet ja lisenssit

Aineistotyyppi 1: Lupa saatu toimeksiantajaorganisaatiolta.
Aineistotyyppi 2: Lupa saatu toimeksiantajaorganisaatiolta.

Aineistotyyppi 3: Lupa saatu toimeksiantajaorganisaatiolta.

4. Aineiston sailyttaminen tutkimuksen aikana

Yliopiston verkkokansiossa [
Yliopiston tarjoamassa Seafile-pilvipalvelussa [

Jossakin muualla, missa?
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Aineisto sailytetdan toimeksiantajaorganisaation tietokoneella, joka on saatu tutkimuksen ajaksi opiskelijan

kdyttoon. Omat muistiinpanot ovat tutkija omalla koneella. Tarvittavista paivityksista ja suojatoimista on

pidetty huolta tutkimuksen aikana.
5. Aineiston dokumentointi ja metadata

Aineisto koostuu kokonaisarkkitehtuurin mallinnuksista, hairidraporteista ja ndista tehdyista

muistiinpanoista seka analyyseista.
5.1 Aineiston dokumentointi
Kaytan aineiston dokumentointiin

tutkimuspaivakirjaa O
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erillista dokumenttia, johon kirjaan aineiston padaasiat, kuten tehdyt muutokset, analyysin vaiheet seka
esim. muuttujien merkitykset

aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston pdaasiat [
jotain muuta, mita? O

5.2 Aineiston jarjestys ja eheys

Sailytan alkuperaisen aineiston erillaan tutkimuksenteon aikana kayttamastani aineistosta, jotta voin palata

alkuperaiseen, jos tarvetta ilmenee.

Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nimedamaan eri aineistoversiot ja

noudan sitd systemaattisesti

Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa data saattaa
huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen tiedostomuotoon,

tallentaminen jne.

5.3 Metadata

Tallennan aineistoni arkistoon tai tietopankkiin, joka huolehtii metadatasta puolestani. (]
Minun pitda luoda metadata, koska arkisto, johon tallennan aineiston edellyttaa sitd. [l

En tallenna aineistoani julkiseen arkistoon, enka tarvitse metadataa.

6. Aineisto tutkimuksen valmistuttua

Tutkielman aineisto jaa toimeksiantajaorganisaation koneelle, eika sita ole tallennettuna muihin paikkoihin.
Tutkielman valmistumisen jalkeen tietokone palautetaan toimeksiantajan haltuun ja tutkijan tekemat

muistiinpanot poistetaan.
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Liite 2. Generatiivisen tekoalyn kaytto

Selvitys generatiivisen tekoalyn kaytosta (engl. Declaration on the Use of Generative Artifical

Intelligence)

Taman tutkielman luomisessa kaytin generatiivista tekoalya erilaisiin tukeviin tehtaviin. Tyokalut, niiden

kayttotarkoitus ja tarkistustoimenpiteet on selitetty yksityiskohtaisesti alla. Vahvistan, etta olen kayttanyt

kaikkia tekoaly tyokaluja tarvittavalla huolellisuudella ja varovaisuudella, olen taysin tuonut esille niiden

kayton yliopiston linjausten mukaisesti ja otan tayden vastuun kaikesta tassa tutkielmassa esitellysta

materiaalista.

1. Tyokalu: OpenAl ChatGPT (GPT-4 & 3.5 Version)

Kayttovaihe: Ideointi ja aiheeseen perehtyminen

Kayttotarkoitus: Kaytin ChatGPT:ta antamaan lisaehdotuksia omille ideoilleni ja erilaisia
vaihtoehtoja, miten yhdistaa ideani. Lisaksi kaytin kyseista tekoalya yhtena tapana
perehtya tutkielmaani liittyviin aiheisiin tehostaakseni oman ymmarryksen kartuttamista
aiheesta.

o Esimerkki Kehote (Helmikuu 2025): "What is the difference between EA artifact
and deliverable?” (suom. ”Mika ero on kokonaisarkkitehtuurin artefaktilla ja
tuotoksella?”)

Tarkistustoimenpiteet: Tekoadlyn antama vastaus nosti merkittavimmiksi eroiksi termien
valilla niiden laajuuden, tarkoituksen ja miten ne ovat osana koko
kokonaisarkkitehtuuriprosessia ja antoi naista tarkemmat selvitykset. Tama oli minulle
tarvittava tieto jatkaakseni tieteellisten artikkelien lapikaymista aiheesta ja
ymmartaakseni paremmin kokonaisarkkitehtuuriin liittyvaa termistoa.

2. Tyokalu: OpenAl ChatGPT (GPT-4 & 3.5 Version)

Kayttovaihe: Editointi

Kayttotarkoitus: Kaytin ChatGPT:ta kirjoittamisen tukena kaantamalla vieraskielista
tekstia suomeksi, hakemalla ehdotuksia sanavalintoihin, tarkistamalla oman tekstini
kirjoitusasua ja pyytamalla kirjoitustyyliin liittyvia parannusehdotuksia tekoalylta
Tarkoitustoimenpiteet: Kavin aina huolellisesti lapi tekoalyn tuottamat kaannokset,
parannukset jne. ja varmistin, ettei alkuperainen merkitys muuttunut, ja etta teksti sailyi
akateemisesti oikeana. Kontrolli tekstista sailyi itsellani.
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