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Tassé tyossa tarkastellaan kasvojentunnistusohjelmien sabotointia kohdistetuilla imi-
taatiohyokkayksilla ja niiltd suojautumista. Kohdistetussa imitaatiohyokkayksessa
hyokkéaaja pyrkii sabotoimaan kasvojentunnistusohjelman toimintaa ja saaden sen
tunnistamaan hyokkdajan imitoinnin kohteena olevaksi henkiloksi. Tutkielmaa var-
ten kerattiin erilaisia imitaatiohyokkayksia kasittelevista artikkeleista aineisto, jonka
perusteella osoitettaan kohdistettujen imitaatiohyokkaysten olevan mahdollisia to-
teuttaa kaikkiin kasvojentunnistusprosessin vaiheisiin, jotka ovat imitaation kannal-
ta merkittavid. Taman liséksi tarkastellaan erilaisia imitaatiohyokkaysten tunnista-
misen ja estdmisen keinoja. Aineistossa ja muissa lahteissé esitettyja suojauskeinoja
arvioidaan niiden sisaltdmien heikkouksien, kustannusten ja kadyttoonoton sujuvuu-
den perusteella. Merkittéavané havaintona esille nousi havainto usean suojauskeinon
pystyvén tehokkaasti tunnistamaan vain yhden tyypin hyokkéiyksia. Erilaisten imi-
taatiohyokkaysten lapikdynnin sekd suojauskeinojen arvioinnin aikana esille tuotujen
havaintojen pohjalta todetaan fuusiomallien olevan tehokas suojauskeino imitaatio-
hyokkayksiltd. Fuusiomallit yhdistévat useita imitaatiohyokkayksen tunnistamisen
ja estdmisen metodeja ja tdten kattavat suuren joukon erilaisia hyokkayksia, mut-
ta niiden kehittdminen ja kdyttoonotto vaativat aikaa. Toisena merkittavana suo-
jauskeinona esille nousee ihmistarkastaja, joka on nopeasti kiyttoonotettavana ja
samalla tehokas suojauskeino, jos késiteltdvan datan maara ei ole suuri.
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This work examines sabotaging face recognition systems with targeted imperson-
ation attacks and defensive techniques against them. A targeted impersonation at-
tack aims to sabotage a face recognition system in a manner that makes the attacker
appear as the target of impersonation to the system. Articles covering different im-
personation attacks were gathered as material for the thesis which showed that
impersonation attack can be aimed at any part of the recognition process that are
relevant for impersonation attacks. In addition different methods for identifying and
preventing impersonation attacks were examined. Defense methods presented in the
material and in other sources are evaluated based on their weaknesses, cost and ease
of implementation. A notable observation was the limitation in the coverage of dif-
ferent attacks present in multiple defensive methods. The observations made while
examining different impersonation attacks and defensive methods showed that fusion
models are effective protection method from impersonation attacks. Fusion models
combine multiple methods for identifying and preventing impersonation attacks and
therefore provide a large coverage of different attacks but their development and
implementation demand time. A second notable protection method to stand out
is human inspector which can be implemented quickly and is an effective defense
method as long as the amount of data isn’t large.

Keywords: Face recognition, impersonation attack, machine learning, defensive tech-
niques
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1 Johdanto

Kasvojentunnistusohjelmat ovat yleistyneet biometrisen tunnistautumisen keinona
niin yksityisissa kuin julkisissa palveluissa. Kasvojentunnistusohjelmia kiytetaén esi-
merkiksi dlypuhelinten lukituksen avaamisessa, rajatarkastuspisteilla tunnistautu-
misessa sekd yksityisalueiden ja -tilojen kulunvalvonassa. Maailman valtioista 60
prosenttia kayttdd kasvojentunnistusta lentokentilldén, 40 prosenttia kertoo osan
tyopaikkoistaan ottaneen kasvojentunnistuksen kayttoon ja 80 prosenttia valtioista
kertoo maansa pankkien tai muiden finanssi-instituutioiden kiyttavin kasvojentun-
nistusta [1].

Koska kasvojentunnistus on yleistynyt niin merkittavina tunnistautumisen muo-
tona, uhka rikollisten tai muiden vihamielisten tahojen sabotoivan kasvojentunnis-
tusta paastikseen kasiksi yksityisiin tietoihin tai valvottuihin alueisiin on kasvanut.

Kasvojentunnistuksen ohittamiseen on kaksi eri lahestymistapaa: toisen ihmi-
sen imitointi (eng. impersonation) tai tunnistuksen viltté (eng. dodging). Tunnis-
tuksen valtto koskee oman indentiteetin salaamista. Jos esimerkiksi julkiselle pai-
kalle on asennettu kameroita tunnistamaan viranomaisten tarkkailulistoilla olevia
henkil6ité, voi omaa yksityisyyttadn suojata eri tunnistuksen vélttdmisen keinoin.
Imitaatio saa kasvojentunnistusohjelman tunnistamaan ihmisen eri henkiloksi kuin
hén on. Imitaatiohyokkaykset voidaan jakaa kahteen ryhméén: kohdistettuihin ja
harkitsemattomiin hyokkayksiin. Harkitsemattomassa hyokkayksessa halutaan kas-

vojentunnistusohjelman tunnistavan hyokkaaja keneksi tahansa toiseksi henkiloksi.
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Kohdistetussa hyokkayksessd hyokkaaja haluaa kasvojentunnistusohjelman tunnis-
tavan hanet tietyksi henkiloksi, kuten dlypuhelimen omistajaksi.

Tama tutkielma on kirjallisuuskatsaus, jossa pyritdadan l0ytamaén erilaiset kasvo-
jentunnistusta uhkaavat kohdistetut imitaatiohyokkaykset. Liséksi arvioidaan néai-
den hyokkéysten tunnistamisen ja estamisen keinoja, sekd ehdotetaan uusia kehitys-
kohteita, joilla kasvojentunnistus saadaan paremmin suojattua. Tutkielmassa vasta-
taan seuraaviin tutkimuskysymyksiin:

1. Mihin kasvojentunnistukseen vaiheisiin voi toteuttaa kohdistettuja imitaatio-
hyokkayksia?

2. Mitéa ratkaisuja hyokkéaysten estoon on kehitetty?

3. Mita ratkaisuja on kannattava tutkia ja kehittaé jatkossa?

Aiemmat tutkimukset kasvojentunnistusohjelmiin kohdistetuista hyokkéyksisté
ovat késitelleet yhteen kasvojentunnistusprosessin vaiheeseen kohdistuvia hyokkayk-
sid kuten Poosideh ym. (2024) [2] tai ne ovat yleiskatsauksia kaikista hyokkédyksisté
kuten Leyva, Gregory & Maple (2025) [3]. Néihin tutkimuksiin on kuulunut osana
imitaatiohyokkaykset, mutta pelkistaan imitaatiohyokkéyksiin keskittyvad aiempaa
tutkimusta ei tiedonhaun ajankohtana 16ytynyt. Tama tutkielma tdydentda tata
vahemmaén tarkasteltua kasvojentunnistukseen kohdistuvaa uhkaa.

Tutkielmaa varten suoritettiin tiedonhaku ACM Digital Library ja IEEE Xplore
tietokannoista seuraavalla hakulauseella: ("facial recognition"OR "face recognition")
AND impersona®™ AND (spoof* OR attack™).

Hakulauseessa on yhdistetty facial- ja face recognition, joilla saadaan kasvojen-
tunnistusta késittelevia tuloksia. Impersona® hakutermilld saadaan imitaation liit-
tyvia tuloksia ja spoof* OR attack™ kohdistaa tulokset paremmin hyokkéyksia ka-
sitteleviin hakutuloksiin. Hakua ei ole muuten rajattu. ACM Digital Library tuotti
hakulauseella 599 julkaisua ja IEEE Xplore 148 julkaisua.

Hakutuloksista tarkempaan tarkasteluun valittiin julkaisuja niiden otsikon ja ab-
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ACM Digital 599
Library Hakutulosta
@@ | e — Kirjallisuuskatsausten
poisto Aineisto:
Hakulause Otsikko ja abstrakti ¥ 26 Julkaisua nets 0.
19 Julkaisua
148
IEEE Xplore
plo Hakutulosta

Kuva 1.1: Aineistohaku

straktin mukaan. Otsikon ja abstraktin pohjalta tarkasteltiin oliko julkaisu aiheen
kannalta merkittava ja keskityttiinko julkaisussa kokonaan tai merkittévésti koh-
distettuihin imitaatiohyokkéyksiin. Valtettiin valitsemasta useampaa samaa aihetta
kasittelevaa julkaisua. Jos julkaisujen aihe oli sama, valittiin sailytettava artikke-
li sen merkittdvyyden mukaan tutkielman aiheen ja tutkimuskysymysten kannalta.
Tarkasteluun jai 26 julkaisua, joista poistettiin kirjallisuuskatsaukset. Lopulliseen
tarkasteluun jéi 19 julkaisua. Aineistojen haku ja valinta on esitetty kuvassa 1.1.
Luvussa 2 kerrotaan kasvojentunnistusteknologian toimintaperiaatteista ja kiy-
déan lapi kasvojentunnistusprosessin eri vaiheet. Luvussa 3 kidydaan lapi aineisto-
haulla 16ytyneitéa erilaisia kohdistetun imitaatiohyokkéyksen toteutustapoja. Eri imi-
taatiohyokkéykset on jaettu neljaan osa-alueeseen, joihin aineistojen esittamét hyok-
kdykset on luokiteltu. Aineistojen esittdmien hyokkéysten jakauma eri osa-alueisiin
esitetddn taulukkossa 3.1. Hyokkéyksid myos arvioidaan niiden luoman uhan suh-
teen. Arviointi perustuu hyokkéyksen toteutettavuuteen tosielamén tilanteissa ja

kuinka paljon asiantuntijuutta kasvojentunnistusteknologiasta hyokkéyksen toteut-
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taminen vaatii. Luvussa 4 kidydadn ldpi miten imitaatiohyokkéyksid voidaan tun-
nistaa ja miten niiltd voi suojautua. Aineistossa ja muissa tutkimuksissa esitettyjé
suojaus- ja tunnistuskeinoja arvioidaan niiden rahallisten kustannusten, kiyttaan-
oton sujuvuuden ja sisdltdmien heikkouksien perusteella. Luvussa 5 ehdotetaan ar-
vioinnin perusteella esille tulleita merkittavia suojaustoimia, joilla saadaan kasvo-
jentunnistuksen saadaan tehokkaasti suojattua. Luku 6 on yhteenveto tutkielmasta

ja sen tuloksista.



2 Perehdytys kasvojentunnistukseen

Kasvojentunnistus on yksi tutkituimpia konendon tehtavia. Konendadn tavoitteena
on saada kone ndkemédn ympaéristonsa ihmisen tavoin. Konendkoon kuuluu useita
tehtavid, kuten kuvien tunnistus, luokittelu ja analysointi. Konen#dko on kehittynyt
merkittévasti syvaoppivien neuroverkkojen my6ta. Neuroverkoista erityisesti konvo-
luutioneuroverkot (eng. convolution neural network) ovat yleisesti pohjana konenién
algoritmeihin [4].

Konvoluutioneuroverkot kisittelevit kuvaa sen pikseleistd koostettuna matriisi-
na. Kuvasta tehty matriisi kilydéan lapi pienelld matriisilla, joka toimii suodattime-
na ja luo piirrekarttoja pienisté osista kuvaa. Kun piirrekarttoja késitelladn, malli
erottaa kuvasta piirteitd automaattisesti. Malli erottaa ensin yksinkertaisia piirteita
kuten kaaria ja siirtyy niiden jédlkeen isompiin kokonaisuuksiin kuten kasvoihin tai
kukkiin. Konvoluutioneuroverkkon tarkempi toiminta ja rakenne riippuu sen arkki-
tehtuurista, joita on kehitetty useita [5].

Kasvojentunnistus kuuluu kuvantunnistustehtaviin. Kuvantunnistustehtavissa py-
ritddn kuvasta erottamaan, rajaamaan ja tunnistamaan piirteitd. Kuvantunnistus
koostuu kuvan esikasittelysta, piirteiden erottamisesta ja luokittelusta. Esikésittely
parantaa tunnistamisen tarkkuutta poistamalla kuvasta hairiGitd. Piirteiden erot-
tamisessa kuva muutetaan tietokoneelle kdsiteltdvadn muotoon vektorikartaksi tai
numeeriseksi esitykseksi. Luokittelussa kuva tunnistetaan saatujen piirteiden ja luo-

kittelutehtévin perusteella [6].
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Voivat tapahtua samaan aikaan
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Piirteiden vertailu

Kuva 2.1: Kasvojentunnistusohjelman toiminta

Kasvojentunnistusta on sovellettu muun muassa identifioinnissa, kulunvalvon-
nassa, seké ihmisen ja tietokoneen vélisessa vuorovaikutuksessa. Automaattista kas-
vojentunnistusta on tutkittu jo 1970-luvulta alkaen, mutta 2000-luvulla koneoppi-
mismenetelmien soveltaminen kasvojentunnistukseen toi sen osaksi arkea [7].

Muihin biometrisiin piirteisiin, kuten sormenjéalkiin tai iiriskuviin, verrattuna
kasvot ovat epétarkka tapa tunnistautua |7]. Kasvoilla biometrisend tunnisteena on
kuitenkin etunsa. Kasvojentunnistukseen kiytettavit kuvat ovat helpompia ja no-
peampia ottaa kuin sormenjaljet tai iiriskuvat. Liséksi kasvojentunnistus vaatii vé-
hemman vuorovaikutusta kayttdjaltd muihin edelld mainittuihin biometrisiin piir-
teisiin verrattuna. Kasvot ovat myo6s mielekkddmpid verrata ja tarkastaa ihmisen
toimesta esimerkiksi kulunvalvontatilanteessa verrattuna asiantuntijuutta vaativien
sormenjalki- tai iiriskuvien vertailuun.

Ennen 2000-lukua ja koneoppimista, kasvojentunnistus perustui matemaatti-
siin malleihin kuten pddkomponenttianalyysiin (eng. principal component analysis).
Kasvojentunnistus yleistyi arkiseen kiayttoon kuitenkin koneoppimisen ja neuroverk-

kojen syvidoppimisen tuoman tehokkuuden kautta.

2.1 Kasvojentunnistusohjelman toiminta

Automaattinen kasvojentunnistusprosessi voidaan jakaa neljdan vaiheeseen: syGteen

saaminen, kasvojen tunnistaminen syotteesté, piirteiden erottaminen tunnistetuista
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kasvoista ja piirteiden vertailu. Toimintavaiheet on esitetty kuvassa 2.1.

Syote on kasvojentunnistusohjelman saama kuva. Ohjelman toiminallisuudesta
riippuen sy6te voi olla osa videokuvaa, yksittdinen kuva tai 3D-kuva [4]. SyGtteen
muodosta riippumatta ensimmaéinen vaihe ohjelmassa on saada syote jéarjestelmaan
kytketyltd kameralta. Ohjelman kaikki vaiheet eivit vélttaméattd tapahdu samas-
sa laitteessa, vaan esimerkiksi kamera voi lahettdd sydteen verkon kautta toiselle
koneelle seuraavia vaiheita varten.

Toisessa vaiheessa ohjelma tunnistaa onko syotteessa kasvot. Mikali kasvoja ei
tunnisteta, ohjelma paattyy. Jos kasvot tunnistetaan, ne voidaan rajata syctteesta
ja siirtya seuraavaan vaiheeseen.

Seuraavassa vaiheessa syOtteesta rajatuista kasvoista erotetaan sen piirteet. Nai-
ta piirteitd voivat olla silmien vélinen etaisyys, nenén leveys ja leukaluun muoto [4].
Eri ohjelmat voivat erottaa eri piirteita, mutta lopulta piirteet muutetaan numee-
riseksi dataksi. Koska samoja piirteitd kiytetddn myos toisessa vaiheessa kasvojen
tunnistamiseen kuvasta, voivat namaé vaiheet tapahtua samanaikaisesti.

Viimeisessa vaiheessa dataksi muutettuja piirteitd verrataan tallennettuihin piir-
teisiin ja etsitdan vastaavuutta. Vertailua on kahdenlaista. Ensimmé&inen on vahvis-
tusvertailu (eng. verification), jossa syotettéd verrataan yksiin talletettuihin kasvojen
piirteisiin. Nain toimii esimerkiksi kinnykéan lukituksen avaaminen. Toinen on tun-
nistusvertailu (eng. identification), jossa etsitddn mitd tahansa vastaavuutta kaikis-
ta jarjestelméan talletetuista kasvoista. Tata kaytetaan esimerkiksi kulunvalvonassa.
Riippuen jirjestelmén toteutuksesta voidaan molempia vertailuja kiyttaa samanai-
kaisesti [4].

Jotkin ohjelmat antavat vertailun padtteeksi samankaltaisuuspisteytyksen, joka
kertoo kuinka lahelld syoteen piirteet olivat talletettuja piirteitd. Kun samankal-
taisuuspisteet ovat tietyn rajan ylittavia, ohjelma toteaa syoteen kasvojen vastaa-

van talletettuja kasvoja ja kasvot on talloin tunnistettu. Vahvistusvertailua tekevét
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jarjestelmét antavat yleensd samankaltaisuuspisteytyksen. Tunnistusvertailua kayt-
tavat jarjestelmét eiviat palauta tietoa samankaltaisuudesta, vaan ne palauttavat

tiedon onko kasvot tunnistettu vai ei [4].



3 Erilaiset imitaatiohyokkaykset

Imitaatiohyokkaykset voidaan jakaa neljaén eri osa-alueeseen sen perusteella, mihin
kasvojentunnistusprosessin vaiheeseen hyokkays kohdistuu. Nédméa osa-alueet ovat
syote, piirteidentunnistus, piirteiden vertailu ja ohjelman data. Osa-alueista piirtei-
dentunnistus ja -vertailu ovat samat vaiheet, jotka esitettiin luvussa 2.1.

Kasvojen tunnistamista kuvasta ei tarkastella, koska tdhan vaiheeseen kohdistu-
vat hyokkaykset keskittyvat estdméadn kasvojen tunnistamisen kuvasta. Imitaatio-
hyokkéyksissa halutaan kasvojen 16ytyvan syotteestd, joten tdhdn vaiheeseen koh-
distuvat hyokkaykset eiviit ole aiheen kannalta merkittavia. Sen sijaan tarkastellaan
syotteeseen kohdistuvia hyokkéiyksia. Nama hyokkiykset pyrkivit onnistuneeseen
imitaatioon pelkéstddan syotettd muokaamalla.

Ohjelman data kattaa kasvojen piirteiden vertailuun kiytettdvan talletetun da-

Syétteen muuntaminen Idydettyjen
heikkouksien perusteella

{
®
NMA /Q /Q

Haitallinen tai Piirteiden erottamisen Piirteiden vertailun Myrkytetty data
muunneltu syote sabotaasi sabotaasi

\J . .
8 % —> Onnistunut tunnistus
“—» Ep&onnistunut tunnistus
Kamera

Syote Kasvojen tunnistaminen  Piirteiden erottaminen
syotteesta kasvoista

Piirteiden vertailu

Kuva 3.1: Kasvojentunnistusohjelmaan kohdistuvat hyokkéykset
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Taulukko 3.1: Kasvojentunnistuksen eri vaiheisiin kohdistuvien imitaatiohyckkays-

ten jakauma

Hyokkayksen toteutustapa

Lahde Haitallinen | Piirteiden | Piirteiden | Datan

syote tunnis- vertailun myrkytys

tuksen sabotaasi
sabotaasi

Carabe ja Cermeno |[8] X

Chen ym. [9] X

Cole ym. [10] X

Farrokh Baroughi ym. [11] X

Gallardo-Cava ym. [12] X

He ym. [13] X

Kasichainula ym. [14] X

Li ym. [15] X

Lovisotto ym. [16] X

Ma ym. [17] X

Petrelli ym. 18] X

Qin ym. [19] X

Sharif ym. [20] X

Shmelkin ym. [21] X

Tan ym. [22] X

Tariq ym. 23] X

Voth ym. [24] X

Wang. ym. [25] X

Yan ym. [26] X

tan eli jarjestelméaédn talletetut kasvojen piirteet, sekd kasvojentunnistusohjelman
kouluttamiseen kaytettavin datan. Koska yleisimmaét ja tarkimmat kasvojentunnis-
tusohjelmat perustuvat koneoppimisen menetelmiin, voidaan niiden koulutusdata
myrkyttdd ja ndin luoda haavoittuvuus jarjestelméaén. Ohjelman datalla viitataan
tassa luvussa sekéd kasvojentunnistusjéarjestelméan talletettuun dataan, ettd kasvo-
jentunnistusohjelman kayttamain koulutusdataan.

Johdannossa 1 esitettiin tutkielman aineistojen hakuprosessi, jonka lopulliseen
tarkastelluun jadneet artikkelit koottiin taulukoksi 3.1. Taulukko koottiin sen mu-
kaan mihin imitaatiohyokkdyksen osa-alueeseen artikkelin esittdmé hyokkays tai

hyokkaykset kuuluvat. Taulukosta ndhdéan, ettd imitaatiohyokkayksié voidaan koh-
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distaa kaikkiin kasvojentunnistuksen vaiheisiin, jotka ovat imitaation kannalta mer-
kittavia.

Ennen erilaisten hyokkaysten lapikdyntid avataan niihin liittyvia termeja. Musta
laatikko viitta tilanteeseen, jossa kasvojentunnistusohjelmasta ei ole mitédan tietoa
hyokkadjalla. Harmaa laatikko viittaa tilanteeseen, jossa hyokkaaja saa kasvojentun-
nistusohjelmalta palautetta, kuten samankaltaisuuspisteytyksen tulokset. Valkoinen
laatikko viittaa tilanteeseen, jossa hyokkadja saa kasvojentunnistusohjelmalta palau-
tetta ja hyokk#ajalla on tiedossa ohjelman koulutusdata. Syvioppimista kiyttéavit
kasvojentunnistusohjelmat sisaltavit neuroverkkojen rakenteeseen kuuluvan piilote-
tun kerroksen. Koska piilotetun kerroksen toiminnasta ei ole tarkkaa tietoa kellaan

toimijalla, on valkoinen laatikko paras mahdollinen tieto, mika hyokkasjalla voi olla.

3.1 Syotteeseen kohdistetut hyokkaykset

Syotteeseen kohdistetut imitaatiohyokkaykset ovat kaikkein yleisimpid kuten taulu-
kosta 3.1 ndhdaan. Tama johtuu niiden helposta toteutettavuudesta ja toimivuu-
desta. Syotteeseen kohdistuville hyokkayksille onkin annettu nimitys esityshyokkays
(eng. presentation attack).

Esityshyokkéys tarkoittaa syotteesséd esiintyvan henkilon ulkondkoéon vaikutta-
mista, joko fyysista ulkomuotoa muuttamalla tai koneellisesti syotettd muokkaamal-
la. Tavoitteena on muuttaa oma ulkonéko esittdamaéadn mahdollisimman hyvin tois-
ta henkiloa. Esityshyokkays voidaan toteuttaa monella tapaa, kuten meikkaamalla
[9][12], proteesi- tai lateksimaskeilla [12], kasvomaskeilla [13], silmélaseilla [20], két-
ketyilld héirintdlaitteilla [25], sekéd kasvoja peittévilld vaatekappaleilla [18]. Myos
3D syotetta kayttaviin kasvojentunnistus ohjelmiin voidaan kohdistaa fyysisid esi-
tyshyokkayksid [26]. Erilaisilla maskeilla ja maskeerauksella toteutetuilla hyokkayk-
silla on naistd hyokkayksistda merkittavin onnistumisprosentti suhteessa toteuttami-

sen vaivattomuuteen [12]. Héirintélaitteet ja muut erikoistuneet hyokkéykset yltavit
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puolestaan korkeampiin onnistumisprosentteihin mutta vaativat ymmarrysté, tietoa
ja asiantuntijuutta kasvojentunnistusohjeman toiminnasta.

Koneellisessa esityshyokkéyksessa voidaan hyokkéayksen kohteena olevan henki-
16n kuvista lisata irrotettuja paloja, kuten silmét tai nené, hyokkaajan syotteeseen
saaden ohjelma tunnistamaan hyokk&éjan kohteena [19] tai muuttamalla suoraan
kasvojen ulkondkoa [14]. Myos syvavaarennoksilla (eng. deepfake) voidaan toteut-
taa koneellinen esityshyokkays [23]. Koneellisista esityshyokkayksisté erityisesti sy-
vavaarennoksilla toteutetut hyokkaykset ovat yleisia niiden helpon toteutettavuu-
den ja merkittdvan onnistumisprosentin vuoksi. Kaupallisten kasvojentunnistusoh-
jelmien syvahuijauksien tunnistustarkkuuden on osoitettu laskevan jopa 50 prosent-
tia, kun niita testataan koulutusmateriaaliin kuulumattomilla syviahuijauksella teh-
dyilld syotteilld [27]. Syotteen muuttaminen kuvanmuokkausmetodeilla vaatii puoles-
taan tietoa kasvojentunnistusohjelman tunnistamisessa painotetuista piirteisté par-

haan onnistumisprosentin saavuttamiseksi.

3.2 Piirteiden tunnistukseen kohdistetut hyokkayk-
set

Piirteiden tunnistukseen kohdistetut hyokkéykset sisaltavéit useassa tapauksessa myos
syotteeseen vaikuttamista. Niitd kuitenkin yhdistdé ensisijainen tavoite sabotoida
piirteiden tunnistusta hycdyntamaélla sen heikkouksia.

Sabotaasitarrat (eng. adversarial patch) ovat syOtteeseen lisdttavia tarroja, joil-
la pyritddn sabotoimaan syviaoppimiseen perustuvien kasvojentunnistus ohjelmien
piirteiden tunnistusta [17]. Tarrat voidaan luoda kasvojentunnistusohjelman koulu-
tusdatan pohjalta tai ohjelman antaman palautteen perusteella. Kun tarra lisdtaan
syotteeseen, ohjelma loytad siité piirteité, jotka vastaavat imitaation kohteena olevaa

henkiloa.
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Jos hyokkaajalla ei ole tietoa kohteen ulkon&dsté, voidaan kohteen kasvot luoda
pelkastaan piirteiden tunnistuksessa tarkasteltujen piirteiden ja samankaltaisuus-
pisteytyksen pohjalta. Néin luodut kasvot menevit lapi kasvojentunnistuksesta [21].
Samanlainen hyokkdys hyodyntdd kasvojensulauttamisprosessin (eng. face embed-
ding) tunnistamia piirteita ja samankaltaisuuspisteytyksen tuloksia kasvojen uudel-
leen luomiseen [22].

Sabotaasitarrat ovat néistd hyokkéyksista tehokkaimmat. Ne voidaan toteuttaa
musta laatikko -tilanteissa [17] ja niilld on merkittédvd onnistumisprosentti, mutta
niiden yleistettdvyys eri kasvojentunnistusohjelmien vilillda on vield heikkoa. Uu-
delleen luoduilla kasvoilla toteutetut hyokkaykset toimivat tehokkaasti vain, kun
hyokkaajalla on tietoa kasvojentunnistusohjelmasta. Ne eivét ole helppoja toteuttaa

tosielaméan musta laatikko -tilanteissa ja vaativat hyokkadjalta asiantuntijuutta.

3.3 Piirteiden vertailuun kohdistetut hyokkaykset

Piirteiden vertailuun kohdistetut hyokkaykset tapahtuvat yleensa selvittamalld, min-
k& piirteiden tarkasteluun ohjelma keskittyy ja sabotoimalla ohjelman toimintaa vai-
kuttamalla néihin piirteisiin.

Muodonmuutoshytkkiys (eng. morphing attack) toimii muuntamalla kasvojen-
tunnistusohjelman saamaa syotettd kunnes se lapaisee piirteiden vertailuvaiheen
[28]. Muokkaus tapahtuu yleensé piirteiden vertailulta saadun palautteen perus-
teella. Muodonmuutoshyokkéys toimii myds tunnistusvertailua vastaan [8].

Hyokkaykset voivat kohdistua myds ohjelmakoodin heikkouksiin. Kuten luvussa
2.1 kerrottiin, eri ohjelmat ottavat syttteestéd eri piirteitd. Histogrammeja kiytta-
vissé kasvojentunnistus ohjelmissa esiintyy usein negatiivisen numeron bugi, jota
hyvéksikdyttamalla voidaan toteuttaa hyokkays piirteiden vertailuun [11]. Hyokkays
toteutetaan esittamalld syGtteessa sisiltod, joka vastaa imitaation kohteena olevan

henkilon dataksi muutettuja piirteitd. Talloin ohjelmassa aiheutuu negatiivisen nu-
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meron bugi ja ohjelma tunnistaa hyokkaajan imitaation kohteena olevaksi henkilok-
si.

Musta laatikko -tilanteissa hyokkaysten kohdistaminen piirteiden vertailua vas-
taan on hankalaa. Téllaisessa tilanteessa hyokkaaja voi kayttda valkoisen laatikon
ohjelmaa, joka toteuttaa samaa toimminnallisuutta kuin mustan laatikon ohjelma.
Valkoisen laatikon ohjelmalta saatuja tuloksia voidaan kayttda hyokkayksessd mus-
tan laatikon ohjelmaa vastaan. Sisarushyokkiyksessi (eng. sibling attack) syotettéa
kehitetdén piirretunnistus (eng. attribute recognition) ohjelman tunnistamia piirtei-
téd muokaamalla [15]. Tamén jilkeen syote annetaan kasvojentunnistusohjelmalle.
Syotettd muokataan kunnes se menee tunnistuksesta lapi.

Naistd hyokkayksistd muodonmuutoshyokkiykset ovat tutkituimpia niiden hel-
pon toteutettavuuden ja toimivuuden vuoksi. Muodonmuutoshyckkéykset on kui-
tenkin helppo tunnistaa heti, kun syotettd muutetaan useamman prosenttiyksikon
verran [8], joten vain suorituskyvyltdin tehokkaimmat muodonmuutoshyokkéiykset
ovat uhkia. Ohjelmakoodissa olevat heikkoudet luovat puolestaan ongelmia vain jos
ne jadvat huomaamatta ja ovat yleensé korjattavissa, kun ne huomataan. Sisarus-
hyokkéys luo puolestaan uniikin uhan, koska ainoa merkki hyokkéyksestd on kas-
vojentunnistusohjelman saama syote. Sisarushyokkiyksen toteuttaminen vaatii kui-

tenkin asiantuntijuutta ja on tédten epatodennékoinen tosieldmén tilanteissa.

3.4 Ohjelman datan myrkytyshyokkaykset

Ohjelman datan myrkytyshyokkayksilla pyritdan lisddméadn hyokkasdjan myrkytta-
méa dataa ohjelmaan talletetun datan joukkoon tai laskemaan rajaa, jonka perus-
teella kasvot todetaan tunnistetuiksi. Kun myrkytetaan talletettua dataa, hyokkaa-
jéa pyrkii lisddmadn omat kasvonsa valtuutettujen kiyttajien joukkoon ja ndin paés-
té lapi tunnistusprosessista. Voidaan myos myrkyttéaa yksittaisen talletetun kasvon

piirteet, jolloin hyckkéajan on helpompi esiintyd kyseisenéd henkiloné.
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Myrkytetty data voidaan syottad jarjestelméén osana kohteen omia kuvia, kun
rekisterdidddn uutta kayttajaa [10] tai kun rekisterdity kiyttaja paivittad talletettuja
kuviaan [16].

Ohjelman koulutusdataa myrkyttdessd pyritdan joko laskemaan yleiselld tasol-
la ohjelman tunnistautumiseen vaadittavaa piirteiden samankaltaisuutta tai koh-
distetuissa hyokkayksissd luomaan hankalammin havaittava heikkous jarjestelméaén.
Kohdistetussa koulutusdatan myrkytyshyokkéayksessé pyritdan myrkyttamaéan tietty
piirre tai tietyn henkilon kasvot ja néin luoda heikkous ohjelmaan [24].

Koulutusdatan myrkyttdminen on naistd hyokkéyksistd helpommin havaittavis-
sa, koska koulutusdataa tarkastellaan paljon kasvojentunnistusohjelmaa kehittaessa.
Kohteen syottaméan datan myrkyttaminen on puolestaan mieluisampi hyokkéystapa,
koska se on vaikeampi havaita. Toisaalta se vaatii hyokkaajalta teknistd osaamista,
silla sen toteuttamiseksi on tehtéava véiliintulohyokkays, jotta kiyttajaa saadaan hui-

jattua ja silloinkin on luotettava kiyttdjan huolimattomuuteen [10].



4 Imitaatiohyokkayksilta

suojautuminen

Moneen eri imitaatiohyokkéykseen on jo kehitetty tunnistus- ja suojauskeinoja. Mo-
net naista ratkaisuista sisaltavét erillisen toiminnallisuuden lisédmisen kasvojentun-
nistusprosessiin, jolloin tavoitteena on tunnistaa tietyn tyyppinen hyokkédys. Osa
ratkaisuista on myos kidytantoja, joita voidaan soveltaa useaa eri hyokkaystéd vas-
taan.

Eri suojauskeinoja tarkastellessa ja arvioidessa on huomioitava missd konteks-
tissa hyokkays tapahtuu. Jos hyokkays vaatii asiantuntijuutta tai syvaa ymmaérrys-
ta kasvojentunnistuksen toiminnasta, on huomattavasti epatodennékoisempéé, etta
hyokkays toteutettaisiin ja siltd suojautumista ei valttamatta tarvita. Vastaavasti,
jos hyokkaystéa ei voi toteuttaa julkisessa tilassa ohikulkijoiden tai esimerkiksi var-

tijan ldsnéollessa, on kyseinen hyokkays huomattavasti epatodennikdisempi uhka.

4.1 Syotteeseen kohdistuvien hyokkaysten tunnista-
minen ja estaminen

Esityshyokkéyksien tunnistamiseen on kehitetty runsaasti erilaisia esityshyokkéayk-
sen tunnistamisen metodeja [29][2]. Esityshyokkédyksen havaitseminen (eng. Presen-

tation Attack Detection) kattaa monta eri tapaa tunnistaa esityshyokkéykset. Eri
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tavat voidaan jakaa neljaan alaluokkaan.

Tekstuurianalyysi (eng. Texture analysis), joka pyrkii erottamaan aidot kasvot
valokuvista, ndytoistd, maskeista ja muista kasvoja esittavista asioista. Liikeanalyy-
si (eng. Motion analysis) tunnistaa paéan litkeen. Se toimii erityisesti kaksiulotteis-
ten (2D) hyokkéysten, eli valokuvien ja néyttéjen, tunnistamiseen. Avaruudellisten
piirteiden -analyysi (eng. Spatial features analysis) tunnistaa kolmiulotteisia (3D)
piirteité syotteesté ja toimii video- ja syvihuijaushyokkéysten tunnistamiseen. Elon-
merkkianalyysi (eng. Life sign analysis) tunnistaa syoteesté silménrapéaytykset, suun
lilkkkeet, veren kierron ja kasvojen ilmeet. Sitéd kiytetddn sekd 2D ettd 3D hyokkays-
ten tunnistukseen [2].

Tekstuurianalyysi tarjoaa kattavimman suojan erilaisilta esityshyokkayksilta, mut-
ta vain korkean resoluution syotteilld. Elonmerkkianalyysi tarjoaa suppeamman kat-
tavuuden eri hyokkaysten tunnistamisessa ja vaatii syotteen korkeaa resoluutiota,
mutta on laskentatehokkuudessa tekstuurianalyysia nopeampi. Avaruudellisten piir-
teiden -analyysi ja liikeanalyysi eivdt tarvitse korkean resoluution syotettd, mutta
vaativat syotteen olevan videokuvaa parhaimman tunnistuskyvynsé saavuttamisek-
si [29][2]. Kaikilla luokilla on vahvuutensa ja heikkoutensa, jotka perustuvat niiden
laskennalliseen tehokkuuteen, vankkarakenteisuuteen, vaadittuun syétteen muotoon
ja kykyyn yleistaéd tunnistusta eri hyokkayksien valilla.

Alaluokkien ratkaisut sisaltévat vaatimuksia kasvojentunnistusjirjestelmalté. Teks-
tuurianalyysi ja avaruudellisten piirteiden -analyysi tarvitsevat erikoiskameroita luo-
tettavan toimivuuden takaamiseksi. Liikeanalyysi vaatii puolestaan kayttdjan yh-
teistyota péaan liikuttamisessa ohjeistetusti luotettavan toimivuuden takaamiseksi.
Liséksi alaluokkien eri metodit hyvin erikoistuneiden hyokkéiysten tunnistamiseksi
vaativat tarkaan rajattua koulutusmateriaalia, jota ei aina ole riittavésti olemassa
tai ollenkaan saatavilla [2].

Esityshyokkéyksten toteuttamisesta ja tunnistamisesta on tehty monia havainto-
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ja eri tutkimusten yhteydessé. Proteesi- ja lateksimaskeilla toteutettaviin hyokkayk-
siin on todettu tarvittavan kohteen yhteistyotd maskin teossa, jos halutaan tehokas
hyokkéys [12]. Erilaiset kasvoja peittdvét esineet tai vaatekappaleet on tunnistetta-
vissa ihmistarkastajan ldsnéollessa [25]. Hyokkédyksien havaitsemiseen kéytettavin
mallin kouluttaminen sopivalla koulutusdatalla parantaa hyokkayksen tunnistami-

sen todennakoisyytta merkittavasti [25](23][2].

Syotteeseen kohdistuvien hyokkiysten suojaustoimien arviointi

Esityshyokkayksien havaitsemisen alaluokkien metodit luovat yhdessé vahvan suojan
hyokkayksiltd, mutta ei ole kdytdnnollista tai kannattavaa ottaa kaikkia naitd meto-
deja kiyttoon. Siitd aiheutuisi suuria rahallisia kuluja, kiytossé olevien jérjestelmien
uusimista sekd kasvojentunnistuksen helppokéyttoisyyden heikkenemistd. Vajaiden
metodien kiyttoonotosta saadaan kuitenkin vajaa suojaus [2].

Kaytannollisempéaéd on ihmistarkastajan ldsnéolo paikoissa, joissa kasvojentun-
nistus tapahtuu, kuten rajatarkastuspisteilla. Néisséa tilanteissa esityshyokkéys on
hankala toteuttaa koneellisesti, koska jarjestelméan ei ole padsya. Fyysinen esity-
hyokkdys on myos hankala toteuttaa, silld ihmisen on helppo tunnistaa erilaiset
maskit ja kasvoja peittavit esineet. Ongelmakohdiksi jaa kuitenkin meikki ja vé-
hemmén huomiota herattavat asusteet, kuten silmalasit, joilla hyokkays voidaan to-
teuttaa. Esimerkiksi meikkihyokkéiykset voidaan tunnistaa lampokameralla, mutta
ongelma syntyy, jos aidolla kdyttajalla on runsas meikkaus ja jarjestelma tunnistaa
hénet téastéd syysta hyokkiaajaksi. Meikkaushyokkays voidaan siis tunnistaa koneelli-
sin keinoin, mutta vain jos vaaditaan kayttajaltd meikkauksen poistoa. Muuten on
hyvaksyttava heikkous jarjestelméssa. Mitd vahvemmaksi hyckkédystentunnistus ha-
lutaan, sitd enemmén jouduttaan vaatimaan vastaavia toimia kayttajalta. Talloin
kasvojentunnistuksen helppokéyttoisyys karsii laskien sen miellekkyyttd tunnistau-

tumisen keinona.
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Useassa tutkimuksessa (|25][23][2][3]) on todettu tarve koulutusmateriaalille, jol-
la kasvojentunnistusohjelmat saadaan tunnistamaan hyockkaykset. Monet esityshyok-
kiyksien havaitsemisen alaluokkien metodit perustuvat syviaoppimiseen. Niilta kui-
tenkin puuttuu kunnollinen koulutus kaikkien erilaisten hyokkayksien tunnistami-
seen, koska koulutusmateriaalia ei ole néisté hyokkédyksista tarjolla [2|. Koulutusma-
teriaalin kokoaminen kaikista eri esityshyokkayksista vaatii paljon aikaa ja resursseja,
mutta valmistumisensa jéilkeen materiaalia voidaan kayttda kaikkien kasvojentun-
nistusohjelmien hyckkéiyksentunnistuksen tehostamiseen. Télloin sailytetddn myos

kasvojentunnistuksen helppokéyttoisyys ja vahennetdan tarvetta ihmistarkastajalle.

4.2 Piirteiden tunnistukseen kohdistuvien hyokkays-
ten tunnistaminen ja estaminen

Piirteiden tunnistukseen kohdistuvat hyokkaykset perustuvat joko kasvojentunnis-
tusohjelmalta saatuun palautteeseen, kuten piirteidenvertailuhyckkéykset, tai tie-
toon ohjelman koulutusdatasta. Koska piirteiden tunnistukseen kohdistuvat hyok-
kiykset sisaltavat usein syotteeseen vaikuttamista, on esityshyokkéyksen havaitse-
misen keinot osittain sopivia naiden hyockkéysten tunnistamiseen.

Ensisijainen suojaustapa piirteiden tunnistukseen kohdistuvien hyokkaysten es-
toon on salata kaikki kasvojentunnistusohjelman tiedot. Koulutusdatan tulee olla sa-
lattu ja ohjelman toimintaperiaatteiden tulee olla salattu. Néin pystytadn suojautua
kaikilta hyokkayksiltd, jotka perustuvat koulutusdatan tai toimintamallin heikkouk-
siin [3][17]. Toisin sanoen on kaikkia julkisesti saatavilla olevia koulutusmateriaaleja
ja valmiita kasvojentunnistusohjelmia pidettiva epaluotettavina.

Muodonmuutoshyokkéyksien tunnistamiseen on kehitetty omia metodejaan, jot-
ka perustuvat hairion tunnistamiseen syotteessi. Nédiden metodien ja elonmerkkia-

nalyysin on todettu olevan tehokkaita tunnistamaan syotteen muuntamista sisélté-
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vat hyokkdykset, mutta ne eivit ole taydellisia [8][22]. Myos piirteiden tunnistuk-
seen kohdistuvia hyokkayksid késittelevissd tutkimuksissa on todettu koulutusma-
teriaalin olevan puutteellista esimerkiksi muodonmuutoshyokkaysten tunnistamisen

parantamiseksi [8].

Piirteiden tunnistuksen suojauskeinojen arviointi

Erittdin toimiva tapa suojautua piirteidentunnistukseen kohdistuvilta hyckkéyksil-
td on salata kaikki tieto kasvojentunnistusohjelmasta. Lisdksi kaikkia julkisesti saa-
tavilla olevia kasvojentunnistusohjelmia, olivat ne valmiiksi koulutettuja tai eivit,
tulisi pitda epaluotettavina aivan kuten julkista koulutusdataakin.

Mikali néitéa ohjeita seurataan téaydellisesti voidaan ndhdé kaksi mahdollista lop-
putulosta. Ensimméinen mahdollisuus on kaikkien kasvojentunnistusta kayttavien
organisaatioiden tarvitsevan oman mallinsa, jonka he kouluttavat omalla koulutus-
datallaan. Tama vaatisi investointeja kaikilta kasvojentunnistusta kayttavilta tahoil-
ta ja lopputuloksena nahtéisiin useita pienelld maaralla dataa koulutettuja malleja.
Toinen mahdollisuus on, ettd kaikki kasvojentunnistusta kdyttéavat tahot siirtyvét
kiyttaméadn vain muutamaa mallia, joiden tiedot on téaysin salattuja. Talloin yk-
sikin heikkous laajasti kiytetyssa mallissa olisi heikkous useassa jarjestelmassé. Li-
saksi organisaatiot tulisivat riippuvaiseksi naistd muutamasta mallista, jolloin mallin
olessa poissa toiminassa kaikki sitd kiyttavat palvelut ovat myos poissa toiminnasta.

Suurin ongelma, joka koskee molempia esitettyja tilanteita on kuitenkin kaiken
nykyisen datan ja tiedon hylkd&dminen. Jotta suojauskeino olisi tehokas, tulisi mallin
toimintaperiaatteiden ja koulutusdatan olla taysin salaiset, eli tdysin uudet. Ei siis
voida hyodyntaa mitdan olemassa olevaa. Tasté syysta kaiken tiedon salaaminen on
tehokas, mutta tosielaméssa huono suojauskeino.

Suojauskeinoja, jotka tunnistavat sy6tteen muuntamisen, koskee samat aliluvus-

sa 4.1 esitetyt ongelmat.



4.3 PIIRTEIDEN VERTAILUUN KOHDISTUVIEN HYOKKAYSTEN
TUNNISTAMINEN JA ESTAMINEN 21

4.3 Piirteiden vertailuun kohdistuvien hyokkaysten
tunnistaminen ja estaminen

Kaikki piirteiden vertailuun kohdistuvat hyokkékset vaativat asiantuntijuutta. Hyok-
kéyksissé kasvojentunnistusohjelman saamaa syotettd muunnetaan piirteiden vertai-
lusta saadun samankaltaisuuspisteytyksen tai vastaavan palautteen perusteella. Li-
saksi monet néistd hyokkiyksista toteutetaan synteettisella datalla [3] eli syote on
luotu hyokkadjan toimesta ohjelmalta saadun palautteen perusteella.

Kuten piirteiden tunnistamisessa, on piirteiden vertailun toiminan salaaminen
hyva suojauskeino. Mustan laatikon ohjelmat eivit kuitenkaan anna taydellista suo-
jaa kaikkia hyokkédyksié vastaan [15].

Kasvojentunnistusohjelmien kouluttaminen synteettisten syotteiden tunnistami-
seksi on myos toimiva ratkaisu [15][3]. Myds erilaiset héirididenvahennysmenetel-
mét (eng. de-noise) auttavat poistamaan syotteestd hyokkddjan tekemid muutok-
sia [15]. Kouluttaminen on niistd suojaustavoista parempi, koska se on paremmin
toteutettavissa useisiin eri kasvojentunnistusjarjestelmiin. Hairioidenvihennysmene-
telmét sopivat jarjestelmiin, joissa syotettd muutetaan muutenkin runsaasti ennen
piirteiden tunnistusta. Hairididenvihennysmenetelmien ei kuitenkaan haluta muut-
tavan syotetté lilan paljon, koska tdmé laskee tunnistustarkkuutta [25|, joten niiden

tehokkuus hyokkéysten estossa on rajallinen.

Piirteiden vertailuun kohdistuvien hyokkiaysten suojauskeinojen arviointi

Piirteiden vertailun toimintaperiaatteiden pitdminen salassa ja kaiken mahdollisen
ohjelman antaman palautteen salassapito on toimiva suojauskeino, mutta ei taydel-
linen ratkaisu [15].

Kouluttaminen ja hairididenvihennysmenetelmét ovat puolestaan lupaavampia

suojauskeinoja, koska t&lloin tunnistetaan ja saadaan poistettua syotteesta hyokkaa-
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jan tekemid muutoksia. Jos hairididenvihennysmenetelmét ja mallin kouluttaminen
haitallisten syotteiden tunnistamiseksi yhdistetdédn, saadaan tehokas suoja [15]. On-
gelmana on kuitenkin sopivan koulutusmateriaalin puute ja hairionvahennyksen ra-
jallinen tehokkuus suojauskeinona.

On hyva huomioida, etté piirteiden vertailuun kohdistuvissa hyokkéyksissé syot-
teelld on merkittéava rooli. Néin ollen hyvé suojaus haitallisia syotteitd vastaan takaa

hyvéan suojan piirteiden vertailulle.

4.4 Ohjelman datan myrkytyshyokkaysten tunnis-
taminen ja estaminen

Myrkytyshyokkéyksien tunnistamisessa on suuri merkitys silla onko suojaajalla péaa-
sy kasvojentunnistusohjelman dataan. Arkikéytosséd olevat kasvojentunnistusohjel-
mat ovat suurimaksi osaksi kolmansien osapuolten halussa, jolloin suojausta toteut-
tavalla taholla ei ole péadsyé ohjelmaan [30].

Yksi metodi myrkytetyn datan tunnistamiseen on syvaoppimista hyodyntava da-
tan tarkastaja, joka on erilldédn kasvojentunnistusjérjestelméstd. Hyokkdajan on vai-
kea luoda sopivaa myrkytytettyd dataa, joka huijasi kasvojentunnistusjérjestelméa,
seké erillistd tarkastajaa [10].

Vaihtoehtoinen ratkaisu erillisen tarkastajan sijaan on kouluttaa kasvojentunnis-
tusohjelma tunnistamaan myrkytetty data syotteen keskion perusteella. Koulutus
voi vaatia kohdistettua dataa jokaisesta erilaisesta myrkytyshyokkayksesta [16], mut-
ta koulutuksen jialkeen ohjelma on tarkempi tunnistamaan hyokkéyksia kuin erillinen
datan tarkastaja. Tarkastaja tarjoaa kuitenkin paremman suojan, jos hyokk&aajalla
on taysi ymmaérrys kasvojentunnistusjérjestelmésta.

Mikéli on syyta epéilla kasvojentunnistusohjelman olevan jo myrkytetty, voidaan

kouluttaa uusi malli samalla koulutusdatalla kuin alkuperdinen malli. Mikéli uuden
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mallin oppimat painot eroavat merkittavasti alkuperaisen mallin oppimien painojen
arvoista, voidaan malli todeta myrkytetyksi [30]. Mikéli malli on tunnistettu myr-
kytetyksi ja kyseinen myrkytys laskee tunnistautumiseen vaadittua rajaa, voidaan

malli kouluttaa unohtamaan heikkous [30].

Myrkytyshyokkiaysten suojauskeinojen arviointi

Suurin haaste myrkytyshyokkéyksien estdmisessa on estetty tai vain osittainen paa-
sy kasvojentunnistusohjelman koulutusdataan ja talletettuun dataan. Nain voi kay-
d&, kun ohjelman tarjoaa jokin kolmas osapuoli, jonka taytyy muunmuassa yksityi-
syyden suojan takia evitd péadsy ohjelman dataan. Talléin palvelun tarjoajan on
suostuttava lisiaméaédn suojauskeino jarjestelmaén.

Vastaavasti ohjelman olessa kolmannen osapuolen halussa, ei ole tietoa onko
ohjelman koulutukseen kaytetty epaluotettavaa julkista koulutusmateriaalia. Mikali
koulutusmateriaali on myrkytetty, ei uuden mallin kouluttaminen samalla datalla
paljasta myrkytysta.

Kasvojentunnistusohjelman kouluttaminen tunnistamaan hyockkaykset ilman li-
sattyja toiminnallisuuksia vaatii jalleen koulutusdataa. Tata dataa ei valtdmaéatta ole
tarjolla ja koulutus yhtd myrkytyshyokkaysta vastaan ei takaa suojaa muilta myr-
kytyshyokkayksilta [16].

Myrkytyshyokkayksiltd suojautumiseen tarvitaan yhteistyota kasvojentunnistus-
ohjelman omistavan tahon kanssa. Téata yhteistyota voi estéé erilaiset lakitekniset

syyt, mutta sen onnistuessa voidaan myrkytyshyokkéiykset tunnistaa tehokkaasti.



5 Pohdinta

Erilaisia imitaatiohyokkayksia lapikdydessa tuli ilmi, ettd myrkytyshyokkayksia lu-
kuun ottamatta kaikki imitaatiohyokkéykset muuttavat syotetta osana hyokkaysta.
Jos kasvojentunnistusohjelma tunnistaa kaikki haitalliset syotteet, saadaan suoja
lahes kaikilta imitaatiohyokkayksilta. Lisdksi on huomioitava, etta erilaisten ehdo-
tettujen ja olemassa olevien imitaatiohyokkéysten tunnistus- ja suojauskeinojen on
osoitettu olevan tehokkaita tietyn tyyppisia hyokkayksid vastaan, mutta yksikdan
yksittdinen ratkaisu ei pysty takaamaan taytta suojaa kaikilta hyokkayksilté.

Néin ollen tehokas suojaus imitaatiohyokkayksiltd saadaan aiemmissa tutkimuk-
sissa ehdotetuilla fuusiomalleilla, jotka yhdistavat useita esityshyokkéiyksen tunnis-
tamisen keinoja. Erityisesti tekstuuri- ja elonmerkkianalyysin yhdistaminen yhdeksi
tunnistimeksi luo kattavan suojan eri hyokkayksilta [2]. Fuusiomalliin voidaan lisité
myos syvaoppimiseen perustuva tarkastaja, silli Cole, Newman & Lin (2022) [10]
ovat osoittaneet kahden erillisen syviaoppivan neuroverkon samanaikaisen huijaami-
sen yhdelld syotteelld olevan erittidin vaikeaa. Neuroverkot olisivat kasvojentunnis-
tusohjelma ja fuusiomalli.

Fuusiomallit ovat tehokkaammpia kuin yksittaiset esityshyokkéyksen tunnistami-
sen metodit, mutta niiden kehitystd hidastaa sama ongelma eli koulutusmateriaalin
puute. Kuten aiemmin todettiin, hyokkaystentunnistuskoulutukseen ei ole olemassa
tai ei ole riittavisti koulutusmateriaalia [2]. Ongelman ratkaisemista hankaloittaa se,

ettei yhden hyokkayksen tunnistamiseen kiytettava koulutusmateriaali takaa suojaa
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muilta hyokkéyksiltd. Vaikka koulutusmateriaalia saataisiin kaikkien talla hetkell&
tiedossa olevien hyokkaysten tunnistamiseen, ei todennékoisesti kestaisi kauan, en-
nen kuin uusi hyckkays loydettaisiin. Lisdksi pelkkd koulutus hyokkiyksen tunnis-
tamiseksi ei takaa téaydellista suojaa kyseiseltd hyokkaykselté.

Koska koulutusmateriaalin luominen vaatii huomattavasti aikaa ja rahaa, on ta-
mén tutkielman havaintojen perusteella jarkevampéaé keskittdd hyokkaystentunnis-
tuskoulutus vain kaikkein yleisimpiin ja helpoimmin toteutettaviin imitaatiohyok-
kiyksiin. Kannattaa keskittyd esimerkiksi syvahuijausta hyodyntaviin esityshyok-
kdyksiin, joiden méérd on ollut kasvussa [31]. Syvahuijaushyokkéysten lisdksi tulisi
tunnistaa muut yleisimmaéat imitaatiohyokkaykset ja luoda koulutusmateriaalia néai-
den hyokkéysten tunnistamiseksi.

Koska fuusiomallien kehittdminen ja kouluttaminen vaatii aikaa, tarvitaan no-
peasti kidyttoonotettavia suojatoimia kehittdmisen ajaksi. IThmistarkastaja on yksi
helposti kdyttoonotettava ja tehokas suojauskeino. Usea aineiston tutkimus tote-
si ihmistarkastajan tekevian hyokkayksesta erittdin hankalan toteuttaa. Liséksi tés-
sé tutkielmassa esille nousseiden havaintojen perusteella ihmistarkastaja on sopi-
va usean erilaisen hyokkayksen tunnistamiseen. Myos niiden aineistossa esitettyjen
hyokkaysten tunnistamisessa, joita késittelevissé tutkimuksissa ei tuotu esille ihmis-
tarkastajaa ollenkaan.

Esimerkiksi rajatarkastuspisteelld ihmistarkastaja voi pitaé silmalla erikoisia pads-
sa tai kasvoilla olevia asusteita ja ohjata néaitd kayttavat henkilot ihmisen suorit-
tamaan tarkastukseen. Sahkoisissé jérjestelmissd ihminen voi tarkistaa minkalai-
sia syotteitd kasvojentunnistusohjelma saa. Lahes kaikki syotettd muokkaavat hyok-
kiykset ovat helposti ihmiselle tunnistettavia [2].

Ihmistarkastaja soveltuu myos myrkytyshyokkéyksien tunnistamiseen, vaikka ne
eivat muuta syotettd. Mikéli kasvojentunnistusjérjestelma tallettaa kayttajien kas-

vojen piirteet mychempad tunnistusta varten, ihmistarkastajan kannattaa kiyda
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saannollisin véiliajoin lapi talletettu data. Pelkésté piirredatasta on hankala tunnis-
taa myrkytettyad dataa, mutta mikali jarjestelmé tallettaa kuvia, on ihmisen jalleen
helppo tunnistaa myrkytettyt kuvat. Vastaavasti ihminen voi kayda lapi kasvojen-
tunnistusohjelman koulutusmateriaalin, jos on syyta epailld sitd myrkytetyksi.

IThmistarkastaja ei takaa taydellistd suojaa imitaatiohyokkéyksiltd, mutta on te-
hokas tapa tunnistaa hyokkayksia, jotka ovat koneellisesti hankalampia havaita. Th-
mistarkastajalla on kuitenkin merkittdva haaste, joka on datan mé&ara. Koulutus-
materiaalit kasvojentunnistukselle sisdltévit miljoonia kuvia [7|. Liséksi kasvojen-
tunnistusohjelmaan on voitu tallettaa piirredataa miljoonista ihmisistd. Kun tdhan
lisdtadn kasvojentunnistusohjelmien paivittdinen kiyttdjamaara, on ihmistarkasta-
jan tyomaéaara todella suuri. Datan méaréan kasvaessa myos riski ihmisen tekemaésta
virheestéa sitd tarkistaessa kasvaa, jolloin ihmistarkastajan tehokkuus suojauskeino-
na laskee.

Myrkytyshyokkéyksien tunnistamiseen ja estdmiseen tarvitaan kasvojentunnis-
tusohjelmia tarjoavien kolmansien osapuolten yhteistyota. Yhteistyota ja esitettyjen
suojauskeinojen kayttoonottoa estaé erityisesti lakitekniset syyt, jotka estévat tal-
letetun datan tarkastelun. Sopivalla lainséddénnolla voidaan poistaa tdmé este ja

taata parempi suoja myrkytyshyokkayksilta.



6 Yhteenveto

Kasvojentunnistusta on alettu kiyttda yha enemman biometrisen tunnistautumisen
keinona. Kasvojentunnistuksen kiytto kulunvalvonnassa, tunnistautumisessa ja yk-
sityislaitteiden lukitusten avaamisessa on tehnyt siihen kohdistuvista hyokkayksista
merkittdvan riskitekijan.

Téssé tutkielmassa tarkasteltiin kohdistettuja imitaatiohyokkayksia uhkana kas-
vojentunnistukselle. Tarkasteltiin mita eri tapoja kohdistetun imitaatiohyokkéayksen
toteuttamiseen on olemassa. Tutkielmaa varten kerédtyn aineiston artikkeleissa esite-
tyt hyokkaykset jaettiin neljadn osa-alueeseen. Jako esitettiadn taulukossa 3.1, josta
nidhdéaan kohdistettujen imitaatiohyokkaysten olevan mahdollisia toteuttaa kaikkiin
imitaation kannalta merkittaviin kasvojentunnistusprosessin vaiheisiin. Ainestossa
esitetyt imitaatiohyokkaykset kaytiin lapi ja tuotiin esille niiden toteuttettavuus to-
sielamén tilanteessa ja niiden toteuttamisen vaatima asiantuntijuus kasvojentunnis-
tusteknologiasta

Aineistossa ja aiemmissa tutkimuksissa esitettyja imitaatiohyokkayksen suojaus-
keinoja kaytiin 1api ja arvioitiin niitd rahallisten kustannusten, kdyttadanoton suju-
vuuden ja niiden sisdltdmien heikkouksien perusteella. Kun eri suojaus- ja tunnis-
tuskeinoja lapikaytiin, huomattiin monien ehdotettujen ratkaisujen olevan hankalia
toteuttaa niiden resurssivaatimusten takia ja ldhes kaikkien ratkaisujen tarjoavan
suojaa vain yhden lajin hyokkayksilta. Esille nousi erityisesti hyokkaysten tunnista-

miseen tarvittavan koulutusmateriaalin puute. Jos koulutusmateriaalia saadan luo-
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tua pelkistdan yleisimmista imitaatiohyokkéyksistéd, voidaan kasvojentunnistusjar-
jestelmaiille kouluttaa vahvempi suoja suurimpia uhkia vastaan. Tamén toteuttami-
nen kuitenkin vaatisi aikaa ja resursseja.

Aikaisempien tutkimusten ja tutkielmassa tehtyjen havaintojen perusteella to-
dettiin fuusiomallien olevan erittéin tehokkaita kohdistettujen imitaatiohyokkaysten
tunnistus- ja suojauskeinoja, joita kannattaa jatkossa tutkia ja kehittad. Erityisesti
haitallisia syotteitd tunnistavan fuusiomallin todettiin kattavan suuren joukon eri
hyokkayksid. Fuusiomallien kehittdmistd hidastavan koulutusmateriaalin puutteen
tdydentamisen ajaksi suositeltiin nopeasti kiyttéon otettavana suojauskeinona ih-
mistarkastajaa. Aiemmissa tutkimuksissa esille tuodun ja téssé tutkielmassa koros-
tettun ihmistarkastajan tuominen osaksi kasvojentunnistusjirjestelmas on tehokas,
yksinkertainen ja nopeasti kiyttoonotettava tapa hyokkaysten tunnistamiseen. Ih-
mistarkastajan heikkous on kuitenkin kasvojentunnistusjéarjestelmien kasitteleméan

datan valtava méara, joka kasvattaa riskid ihmisen tekemésté virheesta.
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