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Tutkielma tarkastelee, miten kybertoimintaympériston uhkia ja riskejd késitelldin Suomen
turvallisuuspoliittisissa dokumenteissa. Tutkimuksen kohteena ovat Suomen kansalliset riskiarviot ja
kyberturvallisuusstrategiat vuosilta 2013-2023. Tutkielma pyrkii selvittimaan, millaisia kyberuhkia ja -
riskejd dokumenteissa nostetaan esiin, miten niitd jisennetddn turvallistamisen ja riskiyttdmisen kautta,
ja millaisia merkityksid tdlla on Suomen kyberturvallisuuspolitiikan kehittymiselle. Tavoitteena on
ymmaértdd, miten uhkien ja riskien késittely vaikuttaa siithen, miten kybertoimintaympéristod
madritelldén ja turvataan osana Suomen turvallisuuspolitiikkaa.

Tutkielman teoreettisena viitekehyksend toimii Kéopenhaminan koulukunnan turvallistamisteoria, jota
tdydennetddn Olaf Corryn riskiyttdmisen kéisitteelld. Turvallistamisteoria auttaa tunnistamaan, miten
kyberilmiitd mééritellddn eksistentiaalisiksi uhkiksi, jotka oikeuttavat poikkeukselliset toimenpiteet.
Riskiyttdmisen avulla analysoidaan puolestaan sitd, miten ennakoivaa hallintaa ja resilienssié painotetaan
kyberturvallisuustoimissa. Aineistona kéytetddn Suomen kolmea kansallista riskiarviota vuosilta 2015,
2018 ja 2023 seka kahta kyberturvallisuusstrategiaa vuosilta 2013 ja 2019.

Analyysissa havaitaan, ettd Suomen turvallisuuspoliittisissa dokumenteissa kyberuhkia esitetdian
vakavina uhkina, jotka voivat uhata koko yhteiskunnan toimintaa. Ndiden uhkien torjumiseksi
painotetaan erityisesti valtion ja yhteiskunnan kykya selviytyd héiridista eli resilienssid. Samaan aikaan
dokumenteissa ndkyy myos riskiajattelu, jossa korostetaan tarvetta ennakoida ja hallita erityisesti
teknologisia ja sosiaalisia haavoittuvuuksia. Turvallistaminen nikyy siind, miten kyberuhkat tuodaan
osaksi arkipdiviistd turvallisuutta ja liitetddn laajempiin yhteiskunnan toimivuuden kysymyksiin.
Riskienhallinnassa taas korostuvat jatkuva varautuminen ja ennaltaehkiisy, jotta vakavia hiiriditd
voidaan vélttéa.

Tutkielman johtopditdkset osoittavat, ettd kyberturvallisuuden uhkia ja riskejd kasitellddn Suomen
turvallisuuspoliittisissa dokumenteissa toisiaan tdydentévind ilmidind. Turvallistaminen nostaa uhkia
yhteiskunnallisiksi ja poliittisiksi kysymyksiksi, kun taas riskiyttdminen painottuu konkreettiseen
haavoittuvuuksien hallintaan ja resilienssin vahvistamiseen. Uhkien ja riskien rinnakkainen tarkastelu
on tirkedd, silld se auttaa tunnistamaan seké akuutit, ulkoisista toimijoista johtuvat uhat ettd jarjestelmien
sisdiset, hitaammin vaikuttavat riskit. Tutkimus osoittaa, ettd kyberturvallisuus kytkeytyy tiiviisti
yhteiskunnallisiin rakenteisiin ja vaatii kokonaisvaltaista 1&hestymistapaa, jossa tekniset, sosiaaliset ja
poliittiset ndkdkulmat huomioidaan yhdessi. Tulevaisuudessa on tirkedd kehittdd seké ennaltaehkdisevid
ettd reagoivia hallintakeinoja ja vahvistaa yhteiskunnallista resilienssid, jotta kybertoimintaympériston
monimutkaisiin ja jatkuvasti muuttuviin uhkiin ja riskeihin voidaan vastata kestévisti.

Avainsanat: kyberturvallisuus, turvallistaminen, riskiyttdminen, turvallisuuspolitiikka, uhkat, riskit
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1 Johdanto

Digitalisaation kithtyminen on muuttanut yhteiskunnan toimintaa perustavanlaatuisesti.
Tietoverkot ja digitaaliset palvelut ovat ldsnd ldhes kaikilla eldménalueilla, mikd lisdd
riippuvuutta teknologisista jarjestelmistd ja kasvattaa yhteiskunnan haavoittuvuutta erityisesti
kybertoimintaympariston hairidille. (Sisdministerio 2023, 23-24.) Kyberturvallisuus ei ole endi
ainoastaan teknologinen kysymys, vaan osa kansallista kokonaisturvallisuutta, jonka merkitys
on korostunut  entisestdin  muuttuneessa  geopoliittisessa  toimintaympéristossa.

(Valtioneuvoston kanslia 2024, 8-10.)

Nykyisessd tilanteessa kybertoimintaympéristod haastavat muun muassa vihamielinen
valtiollinen vaikuttaminen, hybridisodankdynti, disinformaatio sekd teknologian, kuten
tekodlyn, nopea kehitys. Ndmé ilmiot haastavat perinteiset késitykset turvallisuudesta ja
vaativat uudenlaista ldhestymistapaa kyberuhkien ymmértimiseen ja hallintaan.

(Valtioneuvoston kanslia 2024, 13-14.)

Perinteisesti kyberturvallisuutta on tarkasteltu teknisestd nakokulmasta, mutta yhd useammin
nousee esiin tarve ymmartdd myos sosiaalisia ja yhteiskunnallisia ulottuvuuksia. Kathleen M.
Carleyn (2020, 366-367) mukaan kyberturvallisuuden kokonaisvaltainen ymmaértdminen
edellyttdd, ettd teknisten haavoittuvuuksien lisdksi huomioidaan myds sosiaaliset verkostot ja
informaation levidmisen vaikutukset. Sosiaalinen media ja disinformaatio voivat heikentda

yhteiskunnan resilienssid, polarisoida kansalaisia ja heikentdd luottamusta instituutioihin.

Suomessa on tunnistettu, ettd digitaalinen haavoittuvuus koskee paitsi teknisid jarjestelmid
myds kansalaisten hyvinvointia ja yhteiskunnan toimivuuteen kohdistuvaa luottamusta.
(Valtioneuvoston kanslia 2024, 18.) Téastd syystd Suomen kyberturvallisuusstrategiassa
painotetaan resilienssin vahvistamista ja kansalaisten valmiuksien kehittamisti osana laajempaa

turvallisuusajattelua.

Seké Carley (2020, 366-367) ettd Limnéll, Majewski ja Salminen (2015, 16—-18) korostavat,
ettd kyberturvallisuuden haasteet ulottuvat teknisten kysymysten ulkopuolelle. Carleyn mukaan
sosiaalisten verkostojen manipulointi ja informaatiovaikuttaminen ovat keskeisid kyberuhkia,
joihin perinteinen tekninen suojaus ei riitd. Vastaavasti Limnéll ym. painottavat, etti

kyberturvallisuus on néhtdvd osana laajempaa yhteiskunnallista kehitystd ja kansallista
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turvallisuutta. Tdmén vuoksi tissd tutkimuksessa tarkastellaan, millaisia kyberturvallisuuden
uhkia ja riskejd Suomessa turvallistetaan ja riskiytetddn kansallisissa riskiarvioissa sekéd

kyberturvallisuusstrategioissa.
1.1 Tutkimuskysymys ja tutkielman rakenne

Tarkastelen pro gradu -tyOssdni sitd, minkdlaisia kyberturvallisuuden uhkia ja riskeja
turvallistetaan ja riskiytetidn Suomen turvallisuuspoliittisissa dokumenteissa, joissa
kyberturvallisuus on nostettu keskeiseksi tekijdksi. Valitsin kolme Suomen kansallista
riskiarviota ja kaksi Suomen kyberturvallisuusstrategiaa tutkimukseni aineistoksi, koska ne
antavat kattavan kuvan siitd, miten Suomi suhtautuu kyberturvallisuuteen osana kansallista

turvallisuuspolitiikkaa ja miten sen haasteisiin pyritdén vastaamaan.

Kyberturvallisuusstrategioden tarkoituksena on mééritelld keskeiset tavoitteet ja toimenpiteet
kybertoimintaympériston turvaamiseksi, mukaan lukien kyberuhkien ennakoiminen ja niihin
varautuminen (Turvallisuuskomitea 2013, 1-2). Kansallisissa riskiarvioissa pyritddn
kisittelemdén taas laajasti niitd riskejd, jotka voivat vaarantaa yhteiskunnan elintdrkeitd
toimintoja, ja jotka voivat vaatia poikkeuksellisia toimenpiteitd viranomaisilta.
Kyberturvallisuus on yksi olennainen turvallisuuden osa-alue niissd riskiarvioissa.
(Sisdministerio 2015, 9.) Valitsin aikajanan, joka kattaa Suomen ensimmaéiset
kyberturvallisuusstrategiat ja riskiarviot sekd niiden myohemmaét pdivitykset, koska se tarjoaa
kattavan kuvan kyberturvallisuuspolititkan ja riskiarvioinnin kehittymisestd. Ensimméinen
kyberturvallisuusstrategia (2013) ja riskiarvio (2015) toivat kyberturvallisuuden entisti
nidkyvimmin osaksi kansallista turvallisuuspolitiikkaa ja alkoivat mééritelld keinoja sithen

varautumiseksi.

Tutkimuskysymykseni tissa tutkielmassa on:

1. Miten kybermaailman uhkia ja riskejd turvallistetaan tai riskiytetddn Suomen

kansallisissa riskiarvioissa ja kyberturvallisuusstrategioissa?

Tamén tutkimuskysymyksen avulla pyrin selvittdméén, miten Suomen
kyberturvallisuuspolitiikka kehystaa kybertoimintaympériston ilmioita
turvallisuuskysymyksind ja miten nditd ilmioitd kasitellddn osana kansallista turvallisuutta.

Hyoddynnén tutkielmassa K&openhaminan koulukunnan turvallistamisteoriaa, jonka avulla



analysoin, miten tietyt ilmiot méadritelldén eksistentiaalisiksi uhkiksi ja mitd seurauksia téll4 on.
Turvallistamisen rinnalla kdytdn riskiyttdmisen késitettd, jonka kautta tarkastelen, miten
asiakirjat késittelevét ennakoivaa hallintaa ja todennikdisyyksid liittyen kyberriskeihin. Ndiden
késitteiden ja aineiston analyysin avulla selvitén, miten kyberuhkia ja -riskejd kehystetdédn ja
miksi tietyt ilmiGt saavat erityistd huomiota osana kansallista turvallisuuspolitiikkaa. Tama
tarkastelu tuo esiin, milli tavoin turvallistaminen ja riskiyttdiminen vaikuttavat

kyberturvallisuuden hallintaan ja poliittisiin padtoksiin Suomessa.

Analyysissa tarkastelen, miten turvallistaminen ja riskiyttiminen ilmenevit konkreettisesti
kansallisissa riskiarvioissa ja kyberturvallisuusstrategioissa. Etsin erityisesti kohtia, joissa
kyberuhkia ja -riskejd kehystetdédn eksistentiaalisina uhkina tai hallittavina riskeind, ja pohdin,
millaisia poliittisia ja turvallisuuspoliittisia vaikutuksia néilld kehystyksilld on. Ndin tutkimus
tuo esiin, miten kyberturvallisuus on muotoutunut osaksi Suomen kansallista

turvallisuuspolitiikkaa.

Tutkielman rakenne on jaettu siten, ettd johdannon jilkeen tulee luku 2 eli taustoitus, jossa
avaan kyberturvallisuuden késitteen laajemmin ja pohdin, milld 1dhestymistavalla siti tulisi
tarkastella. Tamin jédlkeen tarkastelen uhkien ja riskien roolia osana kyberturvallisuutta, ja
syvennyn erityisesti kyberriskeihin turvallisuuspoliittisina riskeind. Téssd osiossa tuon esiin
myds aiempaa tutkimusta kyberturvallisuudesta sekd késittelen resilienssin merkitystd osana

kyberturvallisuuden kokonaisuutta.

Taustoistuksen jédlkeen esittelen luvussa 3 tutkimukseni teoreettisen viitekehyksen, joka
muodostuu turvallistamisteoriasta sekd riskiyttimisestd. Kéytidn tutkimuksessani erityisesti
Koéopenhaminan koulukunnan turvallistamisteoriaa, jota esittelen tarkemmin tdssd luvussa.
Tutkimuksessani turvallistamisteoria toimii myds metodisena ldhestymistapana, silld
hyodynnén diskurssiivista analyysia selvittddkseni uhkia ja riskejd turvallisuuspoliittisista
dokumenteista. Téssd luvussa on oma alaluku, jossa avaan tarkemmin, kuinka teoria toimii
tutkimuksen tyokaluna. Luvun lopussa esittelen vield riskiyttdmisen, jota kdytén tutkimukseni

toisena teoreettisena viitekehyksena.

Luvuissa 46 esittelen ensin analyysissd kdytetyn aineiston tarkemmin, ja sen jalkeen luvuissa
5-6 kasittelen erikseen aineistostani 16ytdmid uhka -ja riskitekijoitd. Ensin luvussa 5 késittelen

kyberturvallisuuden uhkia, ja olen jakanut kisittelyn kahteen eri osa-alueeseen:
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kyberympaériston teknologisiin ja infrastruktuurisiin uhkiin sekd kyberympériston strategisiin ja
geopoliittisiin uhkiin. Luvussa 6 syvennyn kisitteleméén taas kyberturvallisuuden riskejé, ja
olen jakanut tekijit kahteen eri osa-alueeseen: kyberympériston teknologisiin riippuvuuksiin,
haavoittuvuuksiin ~ ja  infrastruktuurien riskethin sekd sosiaalisiin  tekijoihin  ja

hybridivaikuttamisen riskeihin kyberympéaristossa.

Viimeisessd aineistoanalyysiluvussa 8 analysoin ja vertailen aineistosta 16ytyvid uhka- ja
riskitekijoitd, joita on turvallistettu ja riskiytetty dokumenteissa. Vertailen ensin aiemmista
kappaleistani 16ytdmidni uhka ja riskitekijoitd enemmaén ylétasolla, ja sen jilkeen kisittelen
vield niitd yksityiskohtaisemmin kahdessa alaluvussa. Ensimmdinen alaluku kaésittelee
teknologisia ja infrastruktuurisia tekijoitd ja toinen alaluku késittelee moninaisia vaikuttavia

tekijoita.

Johtopaitoksissd kokoan analyysistini tehdyt keskeiset havainnot ja tarkastelen, miten
turvallistamisen ja riskiyttdmisen prosessit ilmenevdt Suomen kyberturvallisuuspolitiikassa.
Pohdin myds tutkimuksen tulkintaan liittyvid haasteita, kuten aineiston rajaukseen liittyvid
kysymyksid, sekd esitdn jatkotutkimuskysymyksid, jotka liittyvédt esimerkiksi yksilon

oikeuksien ja tietosuojan syvempdin analyysiin kyberuhkien hallinnassa.

2 Aiempi tutkimus kyberturvallisuudesta

Kyberturvallisuusuhat ja -riskit tuovat turvallisuuspoliittiseen kenttdén uusia piirteitd, mika
edellyttdd niiden huomioimista laajemmin verrattuna perinteisiin turvallisuushaasteisiin.
Vaikka kyberturvallisuuden uhkia ja riskejd on tutkittu jonkin verran, erityisesti Suomen
kontekstissa tehty tutkimus on edelleen rajallista. Laajemmassa mittakaavassa kuitenkin
kyberturvallisuuden tutkimusta on saatavilla enemmin, ja nidmi tutkimukset auttavat
ymmartdmédn riskien ja uhkien eroja sekd niiden vaikutuksia. Seuraavaksi tarkastelen, miten

kyberturvallisuutta on médritelty aikaisemmissa tutkimuksissa.
2.1 Kyberturvallisuus kasitteena

Kyberturvallisuus on noussut kahdessa vuosikymmenessi pienestd asiantuntijoiden johtamasta
turvallisuushuolesta valtioiden, kansallisten ja ylikansallisten jarjestdjen yhdeksi suurimmista
turvallisuuspoliittisista ongelmista. Harvat turvallisuuspolitiikkaan liittyvdt alat ovat

kehittyneet niin nopeasti kuin kyberturvallisuusala, jonka takia se eroaa merkittdvasti muista
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turvallisuuspolitiitkan aloista. (Backman 2022, 85). Nykyddn maailmantalous, yhteiskuntien
turvallisuus, yritysten toiminta ja ldhes jokainen eldmdmme osa-alue ovat riippuvaisia
kybermaailman toimivuudesta. Riippuvuus digitaaliseen maailmaan kasvaa todella nopeasti, ja
tdma avaa uusia mahdollisuuksia hyodyntda rajatonta kybermaailmaa, joka ei ole riippuvainen
maantieteellisesti tai ajallisesti. Riippuvuuden kasvaessa tulee kiinnittdéd erityistd huomiota

myo6s kybermaailman turvallisuuteen. (Limnéll ym. 2015, 13.)

Merkittavimmét epdonnistumiset kyberturvallisuudessa liittyvdt siithen, ettd se on néhty
pelkistddn teknisend ongelmana, vaikka nykypdivan digitaalisessa maailmassa se on ennen
kaikkea strateginen ja poliittinen kysymys. Kyberturvallisuuden kokonaiskuvan
hahmottamisessa ja suunnan méérittdmisessd on vield puutteita, mikd tarkoittaa sitd, etti
monilla poliittisilla tahoilla ei ole tdyttdi ymmairrystd kyberturvallisuuden laajuudesta ja
monimutkaisuudesta. Tdmai taas johtaa siihen, ettd poliittisilla tahoilla ei ole selkedd suuntaa

siitd, miten kyberturvallisuutta tulisi hallita ja késitelld tehokkaasti. (Limnéll ym. 2015, 13.)

Kyberturvallisuutta voidaan tutkia monen tieteenalan nikokulmasta. Tdmd on tehnyt
kyberturvallisuuden méérittelystd kasitteend entistd hankalampaa, silld eri tieteenalat saattavat
madritelld kyberturvallisuutta hieman eri tavoilla. Ne saattavat tutkia kyberturvallisuutta
erilaisista ndkokulmista, ja sen kautta ottaa eri aspekteja sen kasittelyssd huomioon. Tdma
saattaa vaikeuttaa myoOs eri tieteenalojen vélistd dialogia, koska heilld on erilainen ndkemys
esimerkiksi kyberturvallisuuden ja kyberturvallisuusriskien merkityksestd. (Cains, Flora, Taber,
King & Henshel 2022, 1643—1644.) Kyberturvallisuuden hallintaan osallistuvien toimijoiden
miadrd ja sen hallitsemiseksi omaksuttujen institutionaalisten ja  oikeudellisten
ldhestymistapojen moninaisuus onkin aiheuttanut késitteellistd sekaannusta siitd, mitd
kyberturvallisuus todellisuudessa on, mitd sen pitéisi olla ja miten sitd tulisi hallita (Backman

2022, 85-86).

Kyberturvallisuutta voidaan mééritelld esimerkiksi seuraavilla tavoilla. Ensimmadisend on
kyberturvallisuuden madritelmd Merriam—Webster-sanakirjassa, jossa se on ’toimenpiteitd,
joilla suojataan tietokonetta tai tietokonejérjestelmid luvattomalta kéytoltd tai hyokkayksilta.
Toisena on Kansainvélisen televiestintdliiton mééritelmé, jossa kyberturvallisuutta kuvaillaan
taas kokoelmaksi tyokaluja, kaytdntojd, turvallisuuskonsepteja, turvatakeita, ohjeita,
riskinhallintamenetelmii, toimia, koulutuksia, parhaita kdytdantojé, takeita ja teknologioita, joita

voidaan kéyttdd tyokaluina kyberympiriston turvaamisessa. Kolmantena yhdysvaltalainen



”The Department of Homeland Security’s National Initiative for Cybersecurity Careers and
Studies” madrittelee kyberturvallisuuden toiminnaksi tai prosessiksi, joka suojaa tai puolustaa
tietoja ja jarjestelmid luvattomalta kaytoltd, muokkaukselta, hyddyntdmiseltd tai
vahingoittumiselta. (Cains, Flora, Taber, King & Henshel 2022, 1644—-1645.) Neljantend on
vield madritelmd Suomen kyberturvallisuusstrategian 2013 mukaan, joka kuvailee
kyberturvallisuutta tavoitetilaksi, jossa kybertoimintaympéristoon voidaan luottaa ja jossa sen
toiminta turvataan. Kybertoimintaymparistd koostuu teknologiasta, informaatiosta ja
ithmistoimijoista, ja kyberturvallisuuden tavoitteena on varmistaa ndiden kolmen tekijan
turvallisuus vaaroilta ja hairioiltd. (Jansson & Sihvonen 2018, 3.) Kybertoimintaympéaristoon
luottaminen  perustuu  sithen, ettd sen toimijat noudattavat  asianmukaisia
tietoturvallisuuskéytdntdjd. Ndma kdytdnnot auttavat tietoturvauhkien ennaltaehkdisyssd ja
vihentdvit niiden haitallisia vaikutuksia, jos niitd kuitenkin ilmenee. Kyberturvallisuus pitdd
sisdllddn toimenpiteitd, joilla pyritdén hallitsemaan ja tarvittaessa kestiméan kyberuhkia, jotka

voivat aiheuttaa merkittdvii haittaa tai vaaraa Suomelle tai sen véestolle. (Turvallisuuskomitea

2013, 13.)

Suomen kyberturvallisuusstrategian mairitelma oli ainoa néisti neljastd maaritelmaisti, joka toi
sen esille, ettd ihmiset ovat myods osana kyberturvallisuutta. Muut maééritelmét korostivat
kyberturvallisuuden olevan laitteisto- ja ohjelmistokeskeinen eikd niissd otettu huomioon
thmisten ja sosiaalisen vuorovaikutuksen merkitystd. Tama saattaa nousta ongelmaksi siind
kohtaa, kun arvioidaan kyberturvallisuuden riskejé, koska riskejd on vaikea arvioida kattavasti
ilman ihmisten toiminnan nidkokulman huomioimista. Kyberturvallisuuden riskimalleithin on
alettu sisdllyttdmiin kuitenkin entistd enemmaén ihmillisié tekijoita eli ihmisten kéyttaytymista,
koska se voi aiheuttaa tai lieventdd kyberturvallisuusrikkomuksia. Konekeskeistd
kyberturvallisuutta on siis haastettu téllaisella ihmisid osallistavalla ldhestymistavalla
tutkimuksissa, joita on tehty esimerkiksi sosiologian ja psykologian ndkokulmasta. (Cains,

Flora, Taber, King & Henshel 2022, 1643—-1645.)

Kyberturvallisuus késitetddn yksinkertaistettuna niin, ettd siind on kyse vain teknologiasta ja
sen toiminnan turvaamisesta. Kyberturvallisuuteen liittyy teknologian lisdksi myds monia
poliittisia kysymyksid. Ilmid voidaan laajentaa koskettamaan myds valtiollisia tai
kansainvilisen tason kysymyksid, jos kyberiskut ovat esimerkiksi poliittisesti motivoituneita
haittaohjelmia, tietovuotoja tai tiedustelutiedon véadrinkdyttod. Kyberriskejd ja -uhkia

tarkasteltaessa onkin hyvd huomata, ettid ne voivat olla moniulotteisia, ja sen takia ison kuvan



hahmottamisessa tulee ottaa useita eri aspekteja huomioon. Kyberturvallisuus voi pahimmillaan
olla todella strategista ja poliittista, joka osaltaan aiheuttaa valtioille merkittavid uhkia. (Jansson

& Sihvonen 2018, 4.)

Kybertoimintaympéristd on myos olennainen osa kyberturvallisuutta. Kybertoimintaymparisto
muodostuu useista toisiinsa yhdistyneistd tietoverkoista, joissa tietoa siirretdén digitaalisessa
muodossa kéyttdjéltd ja koneelta toiselle, tietoliitkennetekniikasta, tiectokoneista seké eri tehtavia
hoitavista datasdiliistd, reitittimistd ja palvelimista. (Jansson & Sihvonen 2018, 2.)
Kybertoimintaympdristdé on kaytdnnossid siis sdhkdisessd muodossa olevan informaation
késittelyyn  tarkoitettu, yhdestd tai useammasta tietojirjestelmdsti muodostuva
toimintaympdristd. Informaation késittely siséltdd tiedon kerddmisen, tallentamisen,
jéarjestamisen, kédyton, siirtdmisen, luovuttamisen, sdilyttdmisen, muuttamisen, yhdistdmisen,
suojaamisen, poistamisen, tuhoamisen ja muita sithen liittyvid toimenpiteita.
(Turvallisuuskomitea 2013, 12.) Niiden tekijoiden lisdksi ihminen on my0s osana tété
toimintaympdristdd, koska se wvastaa verkon ylldpidosta ja sen toiminnasta.
Kybertoimintaympéristostd spesiaalin tekee se, ettd siind ihmisilli on erilaisia toiminnan
mahdollisuuksia ja sellaisia uhkia, joita fyysisessd maailmassa ei ole. Kybertoimintaympiristo
el rajoitu minkdén tietyn valtion tai alueen rajojen sisdpuolelle, vaan se on kaikkialla sielld,
missd verkko on toiminnassa. Kybertoimintaymparistd laajenee ja muuttuu myds koko ajan ja
entisti enemmén vield digitalisaation kehittyessd. (Jansson & Sihvonen 2018, 3-5.) IT-
jarjestelmien laajeneminen ja uudet laajalti levitetyt sovellukset avaavat joka péivé uusia viylid

kyberhyokkéyksille (Dacorogna & Kratz 2022).

Kyberturvallisuuden kokonaistilan parantamisen tarvetta ovat lisinneet merkittdvit muutokset
yhteiskunnan toimintaympéristossd, jatkuvasti muuttuvat kyberturvallisuusuhkat, ICT-
ympéristdjen kasvava monimutkaisuus, sulautettujen ja perinteisten ICT-jarjestelmien
yhdistyminen sekd tunnistetut kehitystarpeet kansallisella tasolla. Kyberturvallisuuden
integroiminen kaikkeen toimintaan, prosesseihin ja jérjestelmiin, joita uhkatekijat koskevat, on
vilttamétontd. Kyberturvallisuuden tulisi olla olennainen osa jokaisen organisaation ja yksilon
yhteiskuntavastuuta ja on olennainen osa yhteiskunnan héiri6tontd toimintaa. (Sisdministerio

2023, 24.)

Kyberturvallisuuden voidaan tulkita olevan monimutkainen, mutta tirked osa nykyajan

yhteiskuntaa, mikd vaatii kokonaisvaltaista ldhestymistapaa. Teknologian suojaaminen ei
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pelkdstddn riitd, vaan sen lisdksi on huomioitava myds poliittiset ja yhteiskunnalliset
ndkokulmat. Kyberuhat ja -riskit eivit ole pelkéstiddn teknisid haasteita, vaan niilld on syvempia
vaikutuksia valtioiden turvallisuuteen ja vakauteen. Yhteiskunnan toimintaympériston jatkuva
muutos ja digitalisaation nopea kehitys edellyttdvit, ettd kyberturvallisuutta arvioidaan ja
kehitetddn jatkuvasti. Siksi kyberturvallisuuden tulisi olla keskeinen osa kaikkien
organisaatioiden ja yksildiden vastuullista toimintaa. Kyberuhat ja -riskit eivit siis koske vain

tietotekniikkaa, vaan ne vaikuttavat koko yhteiskuntaan ja sen toimintaan.
2.2 Miten kyberturvallisuutta tulisi kasitella?

Toimintaympdristo ja siihen liittyvit riskit ovat muuttuneet viime vuosina koronapandemian ja
Ukrainan sodan myo6td. Ne ovat osoittaneet, kuinka tirked rooli kyberturvallisuudella on
yhteiskunnan kestdvyyden kannalta. Yhteiskunta on riippuvainen IT-jarjestelmisté ja sen takia
kyberhyokkdyksid vastaan on kunnolla suojauduttava. (Dacorogna & Kratz 2022).
Kyberturvallisuus onkin tullut viime aikoina entistd tdrkedmmaéksi kansallisten ja
kansainvilisten turvallisuuskeskustelujen keskioon. Keskustelut kyberturvallisuudesta ovat yha
enemman sotilaallistuneita ja kytkoksissa strategisiin uhkiin. Sen korostuminen on saanut useat
tutkijat pohtimaan, onko kyberturvallisuus turvallistettu eli toisin sanoen, onko se nostettu pois
tavallisesta polititkasta ja késitelty hatatilanteena, mikd oikeuttaa erityistoimenpiteitd
turvallisuuden varmistamiseksi. Tdma on herattdnyt keskustelua siitd, miten kyberturvallisuutta
tulisi kisitelld ja mitd seurauksia silld voi olla yhteiskunnalle. (Friis & Reichborn- Kjennerud

2016, 27-28.)

Vaikka turvallistaminen onkin yleinen ldhestymistapa monien turvallisuuden osa-alueiden
tutkimuksessa, sen soveltaminen kyberturvallisuuteen ei vélttdmittd ole yhtd tehokasta tai
soveltuvaa. Kyberturvallisuuden ndkdkulmasta turvallistamisen soveltaminen voi vélilld olla
hankalaa, koska perinteinen turvallistamisen malli ei vélttdméttd sovi hyvin monimutkaisiin
kyberuhkiin. Perinteisessé turvallistamisen mallissa korostetaan dkillisid muutoksia politiikassa
ja kiireellisid vastauksia, johon taas kyberuhkien luonne ja niiden vakavuus eivit aina sovi.
Turvallistamisteorian soveltaminen voi olla vaikeaa, kun "normaalien" ja "poikkeuksellisten"
toimenpiteiden rajat eivit ole selvid. Liséksi turvallistamisen soveltaminen ei aina ota
huomioon kyberavaruuden kéytdnnon haasteita ja pdivittdistd tyotd turvallisuuden
ylldpitamiseksi. Kyberturvallisuudessa on oltava jatkuva valmius reagoida ja sopeutua uusiin

uhkiin ja haasteisiin. (Friis & Reichborn- Kjennerud 2016, 32-33.)
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Karsten Friis ja Erik Reichborn- Kjennerud ehdottavat teoksessaan ”Conflict in Cyber Space”
uudenlaista viitekehystd turvallistamisteorian puutteiden korjaamiseksi, jotta sen kayttod ei
tarvitse tdysin hyldtd. Tadmén viitekehyksen avulla tehdddn selked ero "virallisen"
turvallistamisen ja  muiden, vdhemméin  dramaattisten —mutta silti  vakavien
turvallisuushaasteiden vililld. Tdimé& ldhestymistapa auttaa meitéd tutkimaan, miten materiaaliset
ominaisuudet ja asiantuntijoiden toiminta kyberavaruudessa vaikuttavat kyberturvallisuuteen.
Tamain uuden viitekehyksen avulla voimme erottaa uhkat ja riskit toisistaan. Uhkat ja riskit ovat
molemmat tapoja tulkita ja edustaa tiettyjd vaaroja, mutta timén viitekehyksen mukaan vain
uhkat voidaan todella turvallistaa. Uhkat ovat kuvaus vaarallisista tilanteista, joissa joku taho
tarkoituksella ja kyvykkddsti pyrkii aiheuttamaan haittaa. Riskit puolestaan liittyvét
todennédkoisyyksiin, ennaltachkdisyyn, tulevaisuuden skenaarioihin ja hallintaan. Taméi
ldhestymistapa auttaa ymmirtimadn paremmin, miten kyberturvallisuutta voidaan hallita
erilaisissa tilanteissa ja miten soveltaa turvallisuuskdytintjd niiden mukaan. (Friis &
Reichborn- Kjennerud 2016, 33.) Téllainen ldhestymistapa, jossa uhkia ja riskejd késitellddn
erillisind i1lmidind, tarjoaa uudenlaista nidkokulmaa kyberturvallisuuden tutkimukseen. Se
mahdollistaa syvemméin ymmirryksen siitd, miten ndmé kéisitteet vaikuttavat
kyberturvallisuuteen kédytdnnossd. Seuraavassa luvussa késittelen vield riskin ja uhkan

madritelmad ja niiden keskindistd suhdetta paremmin.

2.3 Uhka ja riski osana kyberturvallisuutta

Kokonaisturvallisuuden  sanastossa  kyberturvallisuutta ~ kuvataan  tilaksi,  jossa
kybertoimintaymparistosti yhteiskunnan elintédrkeille toiminnoille tai muille siitéd riippuvaisille
toiminnoille koituvat uhkat ja riskit ovat hallinnassa (Sisdministerié 2023, 23). Tami
madritelmd korostaa, miten kyberturvallisuuteen liittyy olennaisesti myds kyky hallita
kybertoimintaymparistdstd aiheutuvia uhkia ja riskejd. On hyva vield tarkemmin eritelld, mité
tarkoitetaan késitteilld uhka ja riski kyberturvallisuuden kontekstissa, ja mikd on niiden

keskindinen suhde.

Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéristoon vaikuttavaan tekoon
tai tapahtumaan, joka toteutuessaan vaarantaa jonkin kybertoimintaymparistosti riippuvaisen
toiminnon. Kybertoimintaympiristoon kohdistuvat uhkat ovat tietoturvauhkia, jotka
toteutuessaan vaarantavat tietojdrjestelmidn oikeanlaisen tai tarkoitetun toiminnan.
(Turvallisuuskomitea 2013, 13.) Uhka voi olla jokin, mikd konkreettisesti vahingoittaa tai

vaarantaa tietyn toimijan, kuten organisaation tai jérjestelman. Uhka perustuu siithen, mitd voisi
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tapahtua ja sithen, mitd ithmiset pelkddvét tai uskovat voivan tapahtua. Kuinka vakavana uhkaa
pidetddn ja kuinka uskottavana se ndhdaén, riippuu siitd, kuinka kyvykés ja halukas hyokkéaéja
on, ja kuinka térked kohde on hyokkéadjélle. Joissakin tapauksissa, erityisesti kun kyseesséd ovat
abstraktimmat ja vihemmain tunnetut uhkat, uhkaa saatetaan liioitella. Lisddmalld tietamysta

kybermaailmasta voidaan hillitd liioittelua ja lisdtd ymmérrystd. (Limnéll ym. 2015, 103-104.)

Kyberriskilld tarkoitetaan kybertoimintaympéristoon kohdistuvaa vahinkomahdollisuutta tai
haavoittuvuutta, joka toteutuessaan tai jota hyvidksi kéyttden kybertoimintaympariston
toiminnasta riippuvalle toiminnolle voi aiheutua vahinkoa, haittaa tai hairiota.
(Turvallisuuskomitea 2013, 12.) Riskié ei voi estdd, koska se on osa kaikkea toimintaa, my0s
digitaalisessa maailmassa. Se ei mydskddn ole ongelma, koska ongelmat ovat seurausta jo
tapahtuneesta. Riski on normaali osa eldmad, joka ottaa huomioon mahdolliset uhat, niiden
todennikoisyyden ja vaikutuksen. Se ei ole varsinaisesti hyvé eikd huono asia, vaan se muuttuu
ajan myotd. Riskejd ei kuitenkaan tule jattdd huomiotta, vaan niihin voidaan suhtautua eri
tavoin, kuten vélttdmalld niitd, hyviaksymaélld ne, vihentdmall4 niitd tai siirtdimaélld ne. (Limnéll
ym. 2015, 105.) Riskit ovat subjektiivisempia kuin uhat, koska niiden arviointi perustuu usein

yksildiden omiin késityksiin, arvioihin ja asenteisiin. (Friis & Reichborn- Kjennerud 2016, 34).

Kyberturvallisuuteen liittyvét riskit ja uhat pystytdédn erottamaan toisistaan. Niitd kahta voidaan
tarkastella esimerkiksi aiemmin mainitun turvallistamisteorian kautta, ja vield erityisesti
Koopenhaminan  koulukunnan nédkokulmasta. Koopenhaminan koulukunnan  késitys
turvallistamisesta on puheakti, jonka kautta jostain luodaan turvallisuusongelma. Uhista ja
riskeistd puhuttaessa pystytdén tunnistamaan puhetoimien eri logiikka. Uhkien turvallistaminen
keskittyy yleensd vastapuolten toimintaan ja aikomuksiin, ulkoisiin uhkiin kohteena olevaa
toimijaa kohtaan sekd ndihin uhkiin puolustautumiseen. Sen sijaan riskien turvallistaminen
painottaa jirjestelmien haavoittuvuuksia ja niiden kykyd selviytyd turvallisuuspolititkkaan

kohdistuvista uhista ja riskeistd. (Backman 2022, 88—89).

Kyberturvallisuutta késittelevissd diskursseissa voidaan erottaa uhkien ja riskien viliset
eroavaisuudet. Kyberturvallisuuden uhkaperustainen diskurssi keskittyy tunnistettavissa
oleviin ja akuutteihin kyberuhkiin, kun taas riskeihin perustuva diskurssi tarkastelee
kyberavaruuden pitkdaikaisia, pysyvié tai tulevia vaaroja, jotka voivat vaikuttaa yhteiskuntiin.

Sen sijaan, ettd keskityttdisiin poikkeukselliseen politilkkaan tai militarisointiin



11

eksistentiaalisten uhkien torjumiseksi, riskeihin perustuva turvallisuuslogiikka keskittyy
yleensd pitkdn aikavilin yhteiskunnalliseen suunnitteluun ja haittojen syiden hallintaan.

(Backman 2022, 83-89).

Riskeja tarkasteltaessa riskiyttdmismallin hyddyntdminen turvallistamisteorian ohella on
perusteltua, koska se tarjoaa ndkokulman, joka keskittyy polititkan rakentamiseen riskien
ndkokulmasta. Se auttaa ymmartimain, miten tulevaisuuden skenaariot ja niihin liittyvit
polititkkat voivat vaikuttaa turvallisuuteen. Tdméd on tdrkedd, koska monimutkaiset
yhteiskunnalliset haasteet eivit aina ilmene dramaattisina uhkina, vaan pikemminkin jatkuvina
riskeind. Riskiyttdiminen auttaa hahmottamaan, miten riskit voivat muuttua uhkiksi ja

pdinvastoin eri tilanteissa. (Friis & Reichborn- Kjennerud 2016, 35.)

Vaikka riskit ja uhat pystytdén erottamaan toisistaan, niiden ei tarvitse poissulkea toisiaan. Ne
voivat esiintyd tutkimuksissa rinnakkain ja sen kautta voidaan saada uudenlaista nikokulmaa
turvallisuustutkimukseen. Tédllainen ldhestymistapa voi olla toimiva juuri sellaisten poliittisten
kysymysten suhteen, jotka ovat monimutkaisia ja rajoja ylittdvid. Kyberturvallisuuteen
liittyvissd  kysymyksissd  tdllainen  tarkastelutapa  voi  olla  toimiva,  koska
kybertoimintaympaéristo ei rajoitu minkdén tietyn valtion tai alueen rajojen sisdpuolelle, vaan
se on joka puolella, missd verkko toimii. (Backman 2022, 88—89).

Kyberturvallisuuden monimutkaisuus korostaa tarvetta erotella uhkat ja riskit sekéd tarkastella
niitd eri ndkokulmista. Uhkien painottaminen auttaa reagoimaan nopeasti tunnistettaviin
vaaratilanteisiin, kun taas riskien analysointi tarjoaa pitkdn aikavélin ymmaérryksen
yhteiskuntaa mahdollisesti uhkaavista ongelmista. Tdméa erottelu on erityisen hyddyllinen
poliittisessa paitoksenteossa, jossa tarvitaan sekd vilittomid ettd pitkédjénteisid toimenpiteita.
Kybertoimintaympariston globaali ja rajaton luonne tekee uhka- ja riskiajattelun yhdistdmisesta
entistd tirkedmpad. Tdma ndkokulma voi edistdé kyberturvallisuustutkimusta ja auttaa luomaan

kestdvampid turvallisuusratkaisuja.
2.4 Kyberriskien kasvu ja niiden vaikutus turvallisuuspolitiikkaan

Aikaisempi tutkimus kyberturvallisuudesta on painottunut enemmén teknisen tietoturvan
ndkokulmaan, ja miten kyberhyOkkdykset pystytddn havaitsemaan tietokonejdrjestelmien
ndkokulmasta. Tutkimusta kyberturvallisuuden riskeistd on tehty huomattavasti vihemmén,
vaikka kyberriskit ovatkin kasvava ilmi6. Kyberriskeihin liittyvid tutkimuksia 16ytyy jonkun

verran, mutta niitd 10ytyy liian vdhédn sithen ndhden, ettd niiden avulla osattaisiin tehdd
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kyberriskeistd tarkkoja ennustuksia. Saatavissa olevan tutkimustiedon puute on muodostunut
ongelmaksi sellaisille sidosryhmille, jotka pyrkivdt hallitsemaan kyberriskeja niihin
varautumalla ja niitd estdmadlld. Tutkimusdataa tarvitaan enemmin kyberriskeistd, jotta
sidosryhmait osaavat tarkemmin ennustaa niitd tulevaisuudessa. (Cremer, Sheehan, Fortmann,

Kia, Mullins, Murphy & Materne 2022, 718).

Kyberturvallisuuteen liittyvat riskit eroavat luonteeltaan muista turvallisuuspoliittisista
riskeistd. Niihin ei voida soveltaa samoja riskimalleja kuin muihin turvallisuuspoliittisiin
riskeihin, silld niiden riskiskenaariot eroavat sen verran muista riskiskenaarioista. Niitd varten
on hyva luoda omat riskimallinnukset, jotta niihin liittyviin riskeihin pystytiddn varautumaan ja
niitd pystytddn hallinnoimaan. (Eling & Wirfs 2018, 1117). Kyberriskit eivdt kohdistu
pelkéstddn valtioihin, vaan ne aiheuttavat haasteita myds organisaatioille. Kyberriskit ovat
varsinkin nykyéddan merkittdvd osa organisaatioiden kokonaisriskis, ja ne voivat aiheuttaa
merkittidvid kustannuksia niiden liiketoiminnalle. Organisaatioiden liiketoiminta voi pysahtya
muun muassa kiristysohjelmahyokkaysten, teknisten vikojen tai toimitusketjun teknisten
ongelmien takia. Kyberturvallisuuteen liittyvit riskit voivat organisaatiossa olla joko ulkoisia
tai sisdisid. Joka tapauksessa molemmat kyberhyokkdykset aiheuttavat yliméardisia
kustannuksia organisaatioille, mikdli niitd ei pystytd estdmédédn tarpeeksi ajoissa. Siksi

organisaatioiden riskinhallintamalleissa on hyvd huomioida myos darimmaiset riskiskenaariot.

(Orlando 2021).

Riskienhallinta on keskeinen toimenpide sekd valtioille ettd erilaisille organisaatioille, jotta
litkketoiminnan jatkuvuus voidaan turvata. Riskienhallinnan tavoitteena on luoda ja suojata
organisaation arvoa. Tama tavoite voidaan toteuttaa parantamalla organisaation suorituskykya,
rohkaisemalla innovaatioita ja tukemalla asetettujen tavoitteiden saavuttamista. Nimenomaan
kyberriskeihin varautuessa tulee ottaa huomioon, ettd kyberhyokkayksid voidaan suorittaa
helposti ja melko halvalla. Niithin varautuminen on koko ajan yhéd haastavampaa, silld isot
tietomurrot tai yrityssahkdpostien vaarantaminen erilaisten kiristysohjelmien kautta voi tulla
kallitksi yritykselle. Turvallisuusriskien hallinnassa onkin hyvd ottaa huomioon riskien
tunnistaminen, arviointi ja kdsittely. Sen lisdksi on hyva tiedostaa organisaation omaisuuden
saatavuus ja luottamuksellisuus. Varautumisesta huolimatta on hyvéksyttdvd, etti aina on
olemassa riski siihen, ettd organisaatioon kohdistuva kyberhyOkkdys pystytddn tekemé&in.

Organisaatioiden tulisi kuitenkin vahvistaa kyberresilienssidén, eli niiden kykyd sietdd
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kyberhyokkéyksid ja palautua niistd nopeasti sekd minimoida niistd aiheutuvat kustannukset.

(Orlando 2021).

Kyberturvallisuusriskien kasvaessa tarve sen tutkimukselle on my0s kasvanut entistd enemmain.
[lmiostd tarvitaan tutkimusta, jotta sithen osataan paremmin varautua. Vaikka
kyberturvallisuuden tutkimuksen tarve on suuri, kyberriskeihin liittyvdd tietoa on edelleen
rajoitetusti saatavilla. [lmion vdhéinen tutkimus johtuu siitd, ettd kyberturvallisuus on noussut
turvallisuuspoliittiseksi ongelmaksi kunnolla vasta viime vuosina. Liséksi sithen liittyvit riskit
ovat suhteellisen uusia ja kehittyvit jatkuvasti, mikd tuo jatkuvasti uusia ndkokulmia
tutkimukseen. Toinen syy voi olla se, ettd kyberhyokkdysten kohteeksi joutuneet instituutiot
eivit anna tapauksista tietoja julkisesti, joten niitd ei voida kayttia tutkimusaineistona. (Cremer

ym. 2022, 698-699).

Yksi ratkaisu tutkimusdatan saatavuuden parantamiseksi voisi olla, ettd tapahtuneet
kyberhyokkdykset olisi jatkossa ilmoitettava yhteiselle taholle, joka vastaisi tietojen
kerdadmisestd ja tallentamisesta. Tdmédn ansiosta tutkijat voisivat analysoida riskeja helpommin
ja perusteellisemmin, mikd johtaisi kattavampiin maéritelmiin kyberriskeistd. Uuden datan
avulla kyberturvallisuuden tutkimuskenttd voisi muodostua yhtendisemmaksi kokonaisuudeksi.

(Cremer ym. 2022, 719).

Kyberhyokkéysten keskitetty ilmoittaminen ja tietojen kerddminen voisi merkittdvéasti parantaa
kyberturvallisuustutkimusta Suomessa. Esimerkiksi kyberturvallisuuskeskus voisi luoda
jarjestelmin, joka kerdd ja analysoi kyberhyokkayksid, jolloin tutkijat saisivat tirkedd tietoa
kaytettavikseen. TAma ei vain syventdisi tietdmystd kyberriskeistd, vaan vahvistaisi kansallista
ja mahdollisesti myds kansainvélistd yhteisty6td niiden torjumisessa. Kun tiedot ovat
helpommin saatavilla ja vertailtavissa, saadaan tarkempaa tietoa kyberriskeistd. On kuitenkin
tarkedd varmistaa, etti tietoja késitelldén turvallisesti, jotta tdhdn jarjestelméén sdilyy luottamus
ja riskit pysyvit hallinnassa. Téllainen ldhestymistapa voisi olla yksi tehokas tapa parantaa
kyberriskien arviointia Suomessa ja edistdd parempaa valmiutta seké kyberriskien ettd -uhkien

hallintaan.
2.5 Resilienssi

Turvallisuuden kannalta on olennaista ymmartdd, ettd resilienssi eli kyky selviytyi erilaisista

hadirioistd muodostaa keskeisen osan kokonaisturvallisuutta. Resilienssi on tirked tekija, silla
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sen avulla pystytdén sopeutumaan helpommin erilaisiin tilanteisiin tai yllattdviin muutoksiin.
Kun resilienssi on vahva, pienet tai suuremmatkin héiriét eivdt horjuta toimintaa litkaa eivétka
atheuta paniikkia. Tédssd suhteessa on tdrkedd huomioida, miten resilienssi kehittyy ajan
kuluessa ja miten digitalisaation laajentuminen vaikuttaa sithen. Resilienssi on olennainen osa
myos, kun puhutaan kyberturvallisuudesta, sen riskeistd ja niiden hallinnasta. (Limnéll ym.

2015, 35.)

Alkaen vuodesta 2012 Maailman talousfoorumin kokouksessa Davosissa, kyberresilienssi on
noussut merkittdviaksi aiheeksi yksiloiden, yritysten ja yhteiskuntien keskuudessa (Bjorck 2015,
311). Resilienssilld tarkoitetaan kykyd pysyd vahvana ja sopeutua, kun asiat eivdt mene
suunnitellusti tai normaalista poikkeavissa tilanteissa. Se tarkoittaa, ettd toimintaa pystytdan
jatkamaan, vaikka paine olisi suuri tai osa toiminnasta olisi vaikeuksissa. Liséksi resilienssi
tarkoittaa sitd, ettd osataan aloittaa toimenpiteitd tilanteen palautumiseksi hdirion sattuessa,
vaikka tilanne olisi erityisen haastava. (Limnéll ym. 2015, 234.) Voidaan tarkastella vielad
spesifisti kyberresilienssin merkitystd. Kyberresilienssilld tarkoitetaan sitd, ettd haluttu
lopputulos séilyy jatkuvasti, vaikka tapahtuisi haitallisia kybertapahtumia. Tdmi voi koskea
esimerkiksi koko maata, organisaatiota tai tiettyé tietojarjestelmai. Jokainen niisté tasoista tuo
omat haasteensa ja vaatii erilaisia keinoja ja valvontaa kyberresilienssin varmistamiseksi. On
tiarkedd kasitelld kyberkestdvyyttd kokonaisvaltaisesti ja useilla tasoilla samanaikaisesti, jotta

se olisi tehokasta. (Bjorck 2015, 312).

Kyberresilienssi nédkee haitalliset kybertapahtumat osana normaalia toimintaa, kun taas
perinteisempi turvallisuusajattelu saattaa nihdd ne poikkeuksellisina ja odottamattomina
tapahtumina. Tdméd ero antaa mahdollisuuden suunnitella vastatoimia ja hatdsuunnitelmia
osaksi jokapdiviistd toimintaa sen sijaan, ettd ne otettaisiin kdyttoon vain hététilanteissa. Talla
tavalla esimerkiksi organisaatiot ja valtiot voivat sopeutua kyberriskeihin ja integroida niiden
torjunnan osaksi normaalia toimintaa. Kun yhteinen ymmarrys kyberresilienssin merkityksesta
vakiintuu, se auttaa yksiloitd, yrityksid ja yhteiskuntia kehittiméddn tehokkaampia

kyberresilienssin kaytintoja. (Bjorck 2015, 312-315.).

Esimerkiksi monet yritykset ovat haluavat vahvistaa kyberresilienssia erilaisten riskien varalta,
ja se on keskeinen osa liiketoiminnan riskienhallintaa. Tama ndkyy niiden pyrkimyksissi
kehittaa monimutkaisia kontrollimekanismeja suojatakseen kriittiset

litkketoimintaomaisuutensa. (Orlando 2021.) Tietoturvaan sijoitetaan yhd enemmaén rahaa, kun
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yritykset kehittdvdt parempia tapoja suojata tirkeitd asioitaan verkossa. Samalla voidaan
huomata kehitys, jossa kyberhyokkédysten mééréd ja niistd aiheutuvat kustannukset kasvavat.
Liséksi tutkimusten mukaan hakkerit voivat olla keskimédrin yli 200 péivéaa tietojéarjestelmissa
ennen kuin heidin tietomurtonsa havaitaan. Kaikkien kyberriskien eliminointi on mahdotonta,
kyberhyokkéyksen havaitsemis- ja reagointikyvylld seké palautumiskyvylld on tiarked merkitys.
Kyberturvallisuuden testaus auttaa organisaatioita valmistautumaan hyokkayksiin ja antaa
tarkedd tietoa siitd, miten hyvin jarjestelmd pystyy vastaamaan uhkiin. Tdmé auttaa

organisaatiota arvioimaan, kuinka hyvin se on suojattu kyberuhkilta. (Caron 2021, 193-194.)

Vahva kyberresilienssi auttaa vihentdmidn hiirididen vaikutuksia ja varmistaa, ettd toiminta
jatkuu mahdollisimman sujuvasti. Tima osoittaa, ettd pelkka uhkien ja riskien estiminen ei riité,
vaan my0s toipumiskyky on keskeisti. Resilienssin tutkiminen ja kehittdminen on tarkeda, jotta
16ydetdén vahvempia ja turvallisempia ratkaisuja nykypéivén digitaalisessa ymparistossd. Tdma
el vain paranna yksittdisten organisaatioiden valmiutta, vaan vahvistaa myds koko yhteiskunnan
kykyé kohdata kyberuhkia ja -riskejd. Panostamalla resilienssiin organisaatiot voivat vastata
tehokkaammin uhkiin ja riskeihin sekd varmistaa toimintansa jatkuvuuden. Téllainen
kokonaisvaltainen ldhestymistapa vahvistaa seké yksildiden ettd yhteiskunnan kykya kohdata

ja selviytyd kyberhyokkayksista.

3 Teoreettinen viitekehys

Téssd tutkielmassa hyddynnidn Kodpenhaminan koulukunnan turvallistamisteoriaa, joka on
keskeinen ldhestymistapa turvallisuuden tutkimuksessa, sekd Olaf Corryn kehittiméii
riskiyttdmismallia tdydentdvdnd teoriana. Aluksi esittelen turvallistamisteorian taustan ja
merkityksen yhteiskuntatieteellisessd tutkimuksessa. Tdmidn jdlkeen tarkastelen, miten
turvallistamisteoriaa voidaan kédyttdd metodina tai tydkaluna turvallisuustutkimuksissa.
Lopuksi késittelen riskiyttimismallia, joka tdydentdd turvallistamisteoriaa keskittymalld riskien

hallintaan ja ennaltachkiisyyn nykyajan turvallisuuspolitiikassa.
3.1 Turvallistamisteoria

Alun perin turvallisuustutkimus keskittyi pddasiassa sotilaallisiin ja valtioon liittyviin
kysymyksiin, jolloin turvallisuusongelmat oli helpompi tunnistaa, kun ne liittyivdt suoraan
sotilassektoriin tai voimankdyttoon. Turvallisuus ja maanpuolustus yhdistettiin vahvasti nédihin

alueisiin. Nykyaan on kuitenkin tirkedd ymmartda, ettd turvallisuusongelmia voi esiintyd myds
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sotilas- ja valtiotason ulkopuolella. Téllaisia ongelmia on usein vaikea tunnistaa, koska ne eivit

ole aiemmin olleet perinteisen turvallisuustutkimuksen kohteena. (Buzan ym. 1998, 1-2.)

Turvallistamisteoria kehittyi 1980- ja 1990-lukujen vaihteessa kylmédn sodan pééttymisen ja
kansainvélisen turvallisuuspolitiitkan muutosten seurauksena. Tdma ajanjakso nosti esiin uusia
turvallisuuskysymyksid, kuten ilmastonmuutoksen ja terrorismiin liittyvdt uhat, jotka
kyseenalaistivat perinteisen késityksen turvallisuusuhista, jotka oli aiemmin rajattu
sotilaalliseen sektoriin. (Waver 1995, 73.) Turvallisuuden kisite laajentui koskemaan
sotilaallisen sektorin lisdksi muun muassa taloudellista, yhteiskunnallista ja ymparistoon

liittyvid sektoreita (Buzan ym. 1998, 1).

Monet tahot, kuten rauhantutkimuksen, feministisen tutkimuksen ja turvallisuustutkimuksen
alat seka erilaiset organisaatiot, pitivét turvallisuuden késitetta liian kapeana. Ndma nikemykset
ehdottavat, ettd turvallisuustutkimusta voidaan tarkastella joko perinteisen sotilas- ja
valtiokeskeisen ndkemyksen kautta tai laajemman ldhestymistavan kautta, joka huomioi myds
muut turvallisuuteen vaikuttavat osa-alueet. Laajempi ndkokulma voi tuoda esille
turvallisuuskysymyksid, jotka eivdt ole heti ndkyvilld, kuten &lylliset tai poliittiset uhat, ja

ndiden tunnistaminen on usein haastavampaa. (Buzan ym. 1998, 1-2.)

Turvallistamisteorian ldhtokohtana on turvallisuustutkija Ole Waverin havainto siitd, ettd
turvallisuusuhkien méérittely ja mittaaminen eivit ole tdysin objektiivisia. Weverin mukaan
tarkedmpé@d on se, miten turvallisuudesta puhutaan. Hin esitti vuonna 1995, kun valtion edustaja
kayttdd termid 'turvallisuus', hén siirtdd kyseisen ongelman erityiseen kategoriaan, miké

oikeuttaa erityisten keinojen kiyttoon ongelman ratkaisemiseksi. (Waver 1995, 73.)

Kyberturvallisuus erityisesti on nykyaikainen turvallisuuskysymys, joka ei sovi perinteiseen
sotilaallisen turvallisuuden kisitteeseen, mutta on silti merkittdivd uhka valtiolle ja
yhteiskunnalle. Turvallistamisteorian nédkokulmasta kyberuhat voivat jdddd helposti
huomaamatta tai niitd voidaan aliarvioida, jos niité ei selkeésti esitelld vakavina uhkina. Koska
kyberuhat ovat usein vaikeasti havaittavia ja abstrakteja, niiden tunnistaminen ja torjuminen
vaatii, ettd niiden merkityksellisyyttd erikseen korostetaan kansalliselle ja kansainvéliselle
turvallisuudelle. Tamid osoittaa, ettd turvallisuuden késitettd olisi tarpeellista laajentaa
perinteisten sotilaallisten uhkien lisdksi my0s moderneihin, digitaalisiin uhkiin, kuten

esimerkiksi kyberhyokkayksiin ja tietojérjestelmien haavoittuvuuksiin.
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3.1.1 Koopenhaminan koulukunnan turvallistamisteoria

Koopenhaminan koulukunnan teoreetikot Barry Buzan, Ole Waver ja Jaap de Wilde ovat
kehittdneet turvallistamisteorian alkuperdisen version. Turvallistamisen kisite on esitetty
ensimmaisti kertaa Barry Buzanin, Ole Waverin ja Jaap de Wilden teoksessa ’Security: A New
Framework For Analysis” vuonna 1998. Témin teorian pohjalta turvallistamisen késitettd on

laajennettu, ja eri tutkijat ovat esittdneet siitd erilaisia tulkintoja. (Stritzel 2014, 11.)

Buzanin ja hénen kollegoidensa tulkinnan mukaan turvallisuus liittyy olennaisesti
selviytymiseen. Turvallistamista tarvitaan, kun jokin kohde, kuten valtio, kokee suuren ja
eksistentiaalisen vaaran. Naiitd kohteita, joita kutsutaan referenttiobjekteiksi, pidetdén niin
tarkeind, ettd niiden eloonjdéiminen on ensisijaista. Perinteisesti valtiota on pidetty tillaisena
referenttiobjektina, jolla on oikeus ryhtyé voimakkaisiin toimiin eksistentiaalisia uhkia vastaan.
Turvallisuuden késitteen kéytto on tirkedd, koska se antaa valtioille mahdollisuuden perustella
voimankdyttod ja reagoida suuriin uhkiin. Kun valtion johtaja puhuu "turvallisuudesta", se
tarkoittaa usein, ettd tilanne on niin vakava, etti valtio voi julistaa hététilan ja kayttdd kaikkia
tarvittavia toimenpiteitd uhan torjumiseksi. Eksistentiaalinen uhka tarkoittaa tilannetta, jossa
jotain térkedd, kuten valtio, on vaarassa. Tdméa uhka ei ole sama kaikilla alueilla tai tasoilla,
vaan se vaihtelee sen mukaan, mistd on kyse. Turvallisuuden késite toimii poliittisena vélineend,
joka voi muuttaa sdintdjé ja vaikuttaa siithen, miten polititkkaa toteutetaan. (Buzan ym. 1998,

21-22.)

Turvallistamista voidaan ldhtokohtaisesti verrata politisoimiseen. Eroavaisuus ndiden kahden
vililld on kuitenkin se, ettd turvallistamisessa jokin asia ei esiinny vain poliittisena ongelmana,
vaan erityisesti turvallisuuspoliittisena ongelmana. Turvallistamisen kautta jokin asia saatetaan
esittdd merkittdvdnd turvallisuusuhkana kansallisesti tai kansainvilisesti, ja timén vuoksi sen
ratkaisemista tulisi pitdd ensisijaisena muihin uhkiin nidhden. Turvallistamisen kautta uhka
voidaan esittdd suurempana kuin se todellisuudessa on. Todellinen uhka ei vélttimittd ole niin

vakava kuin turvallistamisen yhteydessd annetaan ymmartad. (Buzan ym. 1998, 23-24.)

Vililld saattaa olla vaikeaa erottaa onko jokin julkinen asia pelkéstiéin politisoitunut vai onko
se myOs turvallistettu. Tdma yhteys politisoinnin ja turvallistamisen vélilld viittaa siithen, ettd
turvallistaminen ei aina ole valtion harjoittamaa, vaan myods muut toimijat voivat esittdd asioita
turvallisuusuhkina. Julkisesta asiasta tulee turvallisuusuhka, koska se esitetddn sellaisena.

Turvallistamisen tarkka maéérittely ja kriteerit perustuvat siithen, ettd tunnistetaan yhteisesti
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koettu eksistentiaalinen uhka, jonka katsotaan olevan riittdvan merkittdvd vaikuttaakseen
politilkkaan. Kun jokin asia esitetdin keskustelussa eksistentiaalisena uhkana jollekin
viitekohteelle, tdmd yksinddn ei vield johda turvallistamiseen. Sen sijaan kyseessd on
turvallistava liike, ja asiaa pidetddn turvallistettuna vasta, kun yleisdé hyvéksyy sen uhkana.
Turvallistava ldhestymistapa ei painota vélittomien hatdtoimien kiyttdonottoa. Sen sijaan se
korostaa, ettd ennen kuin voidaan oikeuttaa hatdtoimenpiteitd tai muita toimia, eksistentiaalisen
uhka on ensin perusteltava selkedsti ja saatava riittdva tuki sen tunnustamiselle. (Buzan ym.

1998, 24-25.)

Koopenhaminan koulukuntaan kuuluvat tutkijat nidkevét turvallistamisen pidosin puheaktina.
Heidédn mukaansa puheen avulla voidaan luoda jostain asiasta tai ilmidstd turvallisuusuhka.
(Stritzel 2014, 13.) Talld tarkoitetaan sitd, ettd kun jostain asiasta aletaan puhumaan
turvallisuusuhkana, siité tulee sellainen. Kaytdnndssi joku voi ilmoittaa, etté tietylle asialle on
muodostunut uhka, ja timén perusteella voidaan toteuttaa poikkeuksellisia toimenpiteitd sen
suojelemiseksi. Tallaisessa tilanteessa turvallisuuskysymys siirtyy normaalin politiikan alueelta
niin kutsutun hatdpolitiikan alueelle. Hétépolititkan alueella turvallisuuskysymykseen
reagoidaan nopeammin ja siind ei vilttimittd sovelleta normaaleja demokratian
toimintamalleja. Turvallisuus ei ole téllaisessa tilanteessa etukdteen madritelty, vaan sen
merkitys madrdytyy sen mukaan, miten uhka esitetdin. Koopenhaminan koulukunnan
tutkijoiden mukaan turvallisuuden merkitys méérittyy thmisten vélisessd vuorovaikutuksessa.

(Taureck 2006, 54-55.) Tétd puheaktin 1lmi6té tarkastellaan tarkemmin seuraavassa luvussa.

Turvallistamisen kautta pyritddn suojaamaan tiettyjd kohteita turvallisuusuhkilta. Suojaamisen
kohteina on yleensa valtio, vdestd, jokin yhteiso tai alue. Suojaamisen kohteina voi olla ndiden
asioiden lisdksi myos esimerkiksi identiteetti, kulttuuri, ympéristd, organisaation vakaus tai

sosiaalinen jarjestys seké rahoitusjirjestelmé tai markkinat. (Stritzel 2014, 15.)

Osa  tutkijoista ~on  rakentanut tutkimuksensa  KoOpenhaminan  koulukunnan
turvallistamisndkemyksen pohjalta, vaikka ne eivét ole tdysin rekonstruoitavissa. Toiset tutkijat
ovat sen sijaan paattineet hakea uusia ldhestymistapoja turvallistamisteoriaan Kdopenhaminan
koulun ulkopuolelta, ja ldhteneet rakentamaan vaihtoehtoista toisen sukupolven nidkemystd
turvallistamisteoriasta. (Stritzel 2014, 11-12.) Turvallistamisteoria onkin alkuperdisen
muodostumisensa jilkeen jakautunut erilaisiksi teoreettisiksi alasuuntauksiksi. Keskeisimmaét

kaksi alasuuntausta ovat filosofinen koulukunta ja sosiologinen koulukunta. Kédpenhaminan
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koulukunnan késitys turvallistamisteoriasta kuuluu filosofiseen koulukuntaan. (Balzacq 2011,

1-3)

Turvallistamisteorian vaikutus nékyy laajasti kansainvélisessa turvallisuustutkimuksessa, ja sen
rooli on ollut merkittdvd etenkin siind, miten turvallisuusuhat esitetddn ja miten niihin
reagoidaan. Teorian laajeneminen ja jakautuminen eri suuntauksiin, kuten filosofiseen ja
sosiologiseen ldhestymistapaan, korostaa sen monipuolisuutta ja soveltuvuutta erilaisiin
tilanteisiin. Tadma kehitys herdttdd kysymyksid turvallistamisteorian soveltamisesta nykypdivan
turvallisuusuhkiin, kuten ilmastonmuutokseen, kyberturvallisuuteen tai pandemioihin, joissa
uhkat ovat monitasoisia ja monesti epétarkasti médriteltyja. Keskeiseksi pohdittavaksi asiaksi
nousee, missd mdidrin turvallistamisteorian viitekehys mahdollistaa ndiden uusien uhkien

ymmartdmisen ja kuinka se voi toimia politiikan vilineend ndiden uhkien hallinnassa.
3.1.2 Puheakti, toimija ja yleiso

Koopenhaminan koulukunnan mukaan turvallistamiseen tarvitaan kolme keskeistd tekijda:
puheakti, turvallistava toimija ja yleis6é (Barthwal-Datta 2012, 6). Ensin voidaan tarkastella
yksityiskohtaisemmin puheaktia, joka on Kd&openhaminan koulukunnan turvallistamisen
teorian ytimessd. Tdma ldhestymistapa korostaa, ettd pelkkd turvallisuudesta puhuminen ja sen
médritteleminen on jo itsessddn merkittdva turvallisuustoimi. Se, miten turvallisuusongelmat
ilmaistaan, vaikuttaa suoraan sithen, miten niithin suhtaudutaan ja millaisia sosiaalisia
kéytdntdjd ja vuorovaikutusta niiden ympérille muodostuu. Turvallisuuden artikulointi viittaa
sithen, ettd tietty asia ndhdddn uhkana arvokkaalle kohteelle, mikd oikeuttaa normaalista
politiikasta poikkeavien turvallisuustoimien kdyton. Tdmd antaa turvallistavalle toimijalle
valta-aseman madritelld, miten kyseistd uhkaa késitellidn. Weaverin mukaan valtion
'turvallisuus'-termin kdytto nostaa esille asian vakavuuden ja oikeuttaa poikkeustoimenpiteiden

kdyton sen torjumiseksi. (Stritzel 2007, 360.)

Turvallistamisteorian puheakti pohjautuu John L. Austinin kisitykseen "performatiivisista
lausunnoista". Austinin mukaan performatiiviset lausunnot eivét pelkéstéén kuvaa todellisuutta,
vaan niilld on kyky luoda uutta” todellisuutta. Performatiiviset lausunnot eivéit toimi
perinteisen totuus/viira-ajattelun mukaisesti, vaan vaan ne edellyttévit tiettyja

"onnistumisolosuhteita". Tama tarkoittaa sitd, ettd vaikka puheakti ei olisikaan totta, se voi silti
tapahtua onnistuneesti, jos tietyt ehdot tdyttyvit. Turvallisuustutkimuksessa tdmid siirtda

huomion pois perinteisestd uhka—todellisuus -suhteesta sithen, mitd puheakti saa aikaan. Waever
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vdittdd soveltaen Austinin ajatuksia, ettd pelkka "turvallisuus"-termin kdytto ei ole pelkéstdan
jonkin asian sanallista ilmaisemista tai kuvailemista, vaan itse asiassa konkreettinen teko.
Koopenhaminan koulun ndkokulmasta tdmd merkitsee poikkeuksellista tapaa késitelld
turvallisuutta. Heiddn mukaansa, kun turvallisuus nostetaan esiin puheessa, se voi johtaa siihen,
ettd yleis0 hyvéksyy sdéntdjen rikkomisen, jota ei normaalisti hyvaksyttdisi. (Stritzel 2007,

361.)

Toinen merkittdvd tekija puheaktin lisdksi on turvallistava toimija, joka toteuttaa
turvallistamisen puheaktin kautta. Turvallistava toimija voi olla henkild tai taho, joka aloittaa
keskustelun jonkun asian turvallisuudesta. Usein tdmé henkild tai taho edustaa laajempaa
ryhmid tai organisaatiota, joka lopulta pdittdd tarvittavista toimenpiteistd. Useimmiten
turvallistavat toimijat ovat virkamiehid, poliittisia johtajia, lobbareita tai painostusryhmii. He
pyrkivdt usein perustelemaan toimenpiteitinsd véittdmalld, ettd valtion, kansakunnan tai
sivilisaation, turvallisuuden puolustaminen on valttdmatontd. Kéopenhaminan koulukunnan
tutkijat suosittelevat, ettd silloin kun turvallistavat toimijat ovat vahvasti sidoksissa tiettyihin
rooleihin, niiden tarkastelu kollektiivisina edustajina — kuten puolueina, valtioina tai
painostusryhminé — on hyddyllisempéé kuin keskittyminen yksittéisiin henkildihin. (Barthwal-

Datta 2012, 6.)

Turvallistavien toimijoiden roolia tutkiessa on tdrkedd ymmairtdd, miten ndmé toimijat
tunnistetaan ja millaisia tekijoitd vaikuttaa heidén toimintaansa. Ensinndkin turvallistavan
toimijan tunnistaminen liittyy enemman sithen, millainen logiikka ohjaa toimintaa kuin siihen,
kuka esittdd puheen. Tdma tarkoittaa, ettd keskeisti on ymmartdd, onko toimintaa ohjaava
logiikka yksilon vai organisaation, ja miten vastuuta jaetaan eri toimijoiden kesken. Puheaktin
organisaatiologiikkaan keskittyminen on useimmiten tehokkain tapa selvittdd, kuka tai mika
edistdd turvallisuutta. Turvallistavan toimijan ja viitekohteen erillisyys merkitsee sitd, ettd on
olemassa "yleisd", eli ne, jotka pyritddn saamaan hyviksymddn ennenndkemittoméit
toimenpiteet tietyn turvallisuusongelman vuoksi. (Buzan ym, 1998, 41-42.) On téirkedd
huomata, etté turvallistava toimija ei automaattisesti ole valtio tai sen virkamies. Toimijat voivat
olla erityyppisid, mukaan lukien kansalaisjdrjestot, yritykset tai kansainviliset organisaatiot,
jotka vaikuttavat turvallisuuskysymyksiin. Tdmad monimuotoisuus tuo esiin kysymyksen siité,
miten erilaiset toimijat ja heiddn logiikkansa vaikuttavat turvallisuuskéytdnteisiin ja -

paatoksiin.
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Kolmas keskeinen tekijd turvallistamisteoriassa on yleis6. Kodopenhaminan koulukunta
késittelee turvallistamista prosessina, jossa keskeistd on turvallisuudesta puhuvan toimijan ja
merkittdvan yleison vélinen vuorovaikutus. (Stritzel 2007, 363.) Teorian perusajatuksena on,
ettd turvallistaminen on intersubjektiivinen prosessi, joka perustuu yleison hyvéksyntddn.
Koopenhaminan koulukunnan tutkijoiden mukaan turvallistaminen voi tapahtua vasta, kun
yleiso on hyviksynyt sen. (Balzacq ym. 2016, 499.) Tadma tarkoittaa, ettd kun jokin asia nihddan
uhkana, sen tulkinta ja esittiminen ei ole pelkdstddn yhden toimijan tekemé péétds, vaan siitd
kdydaan vuorovaikutteista keskustelua ja neuvottelua toimijan ja siihen liittyvén yleison valilla.
Vaikka toimija voi esittdd oman tulkintansa ja ndkemyksensi uhasta, lopullinen ratkaisu, eli se
hyviksytddnko tdmé tulkinta yhteiseksi késitykseksi, on yleison paitettivissi. (Stritzel 2007,
363.)

Yleison rooli turvallistamisessa ei ole aina yksiselitteinen, ja empiirisissé tutkimuksissa saattaa
herétd erilaisia kysymyksid. Tutkimuksissa ei ole aina selvdd, mikd yleiso on milloinkin
merkittdvin ja miksi. Liséksi ei ole aina helppo mdiritelld, milloin yleisd voidaan katsoa
"vakuuttuneeksi" jostain asiasta. (Stritzel 2007, 363.) Tutkijat ovat pyrkineet my0s
ymmartiméan, millaisia ominaisuuksia ja kriteerejd yleison hyvéksyntddn liittyy. He ovat
pohtineet myds, miten useiden eri yleisdjen olemassaolo vaikuttaa teorian soveltamiseen ja
miten yleison hyvéksynta voi ilmeté eri tavoin ja erilaisissa tarkoituksissa. (Balzacq ym. 2016,
499.) Kysymyksid herittdd myos ajatus siitd, onko jokin turvallistettu asia “hyviksytty
intersubjektiivisesti" eli hyviksytty vapaaehtoisesti ilman ulkoista pakkoa tai sortoa. (Stritzel

2007, 363.)

Turvallistamisteoria tuo esiin, kuinka tirkedd on ymmértdd puheakti, toimija ja yleiso
kokonaisuutena. Teoria korostaa, ettd turvallisuuden rakentaminen ei ole vain yksittdisen
toimijan kisissd, vaan edellyttdd yleison hyvidksyntdd. Tdmd on erityisen ajankohtaista
kyberturvallisuuden kohdalla, jossa uhat eivit yleenséd ole nédkyvissd ja niitd voi olla vaikea
hahmottaa. Toimijat, kuten hallitukset ja asiantuntijat, joutuvat vakuuttamaan yleison ndiden
uhkien vakavuudesta ilman konkreettisia todisteita, miké korostaa puheaktin merkitystd. Tapa,
jolla kyberuhat esitetdén, vaikuttaa suoraan siihen, miten yleisé ne hyvéksyy ja millaisia
toimenpiteitd ryhdytddn toteuttamaan. Tédmid tekee yleison roolista ratkaisevan tirkedn

kyberturvallisuuden turvallistamisessa.
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3.1.3 Turvallistamisen oikeuttaminen

Kaikkia asioita ei kuitenkaan pysty muuttamaan turvallisuuskysymyksiksi, vaan onnistunut
turvallistaminen muodostuu kolmesta vaiheesta. Ensimméinen vaihe on olemassa olevien
uhkien tunnistaminen. Toinen vaihe on hétdtoimenpiteet ja niiden toteuttaminen. Kolmas vaihe
keskittyy tarkastelemaan, miten ndmé poikkeustoimet vaikuttavat eri yksikdiden viélisiin
suhteisiin. Tama tarkoittaa kdytdnndssd sitd, miten eri ryhmit ja organisaatiot sopeutuvat

tilanteisiin, joissa normaaleja sédéntdja ei noudateta hatitilanteiden vuoksi. (Taureck 2006, 55.)

Ensimmdiinen vaihe vaatii tilanteen, jossa jokin uhkaa olemassaoloa. Tdmén tilanteen
seurauksena on tarpeen asettaa kyseinen uhka turvallisuuskysymykseksi. Turvallisuuskysymys
on yleensd kiireellinen ja vakava, ja sen laiminlydminen voi vaarantaa yksildiden tai
yhteiskunnan olemassaolon tai kyvyn. Tdma korostaa kyseisen turvallisuusuhkan priorisointia
muiden asioiden yli ja osoittaa sen merkityksen. Teoriassa mika tahansa ryhma tai organisaatio
voi turvallistaa jonkun asian, kunhan se saa yleison hyvédksynnin sille, ettd tietyn
turvallisuuskysymyksen kohdalla on tarve soveltaa normaaleja sddntdjd tai toimintatapoja.
Kéaytdnndssi valtion hallinto kuitenkin useimmiten luo turvallisuuskysymykset, mikd osaltaan
taas monimutkaistaa turvallisuuden tutkimusta, koska se rajoittaa sitd, kuka voi maédritelld

turvallisuuden ja milld perusteilla. (Taureck 2006, 55.)

Turvallistamista tutkinut Ole Waver suhtautuu kriittisesti asioiden turvallistamiseen ja sithen,
miten turvallisuuskysymykset maédritellddn tai esitetdén tietyssd viitekehyksessd. Hénen
mukaansa turvallisuusndkemykset eivét saisi olla liian rajoittuneita tai vadristyneitd, silld ne
voivat ohjata poliittisia pddtoksid tiettyyn suuntaan. Témén takia Waver on tuonut esille
kannattavansa turvallisuuden ”purkustrategiaa”, joka pyrkii vihentdmadn
turvallisuuskysymysten liiallista korostamista ja siirtdimddn ne normaalin poliittisen
padtoksenteon piiriin. Tdmd on kuitenkin Waverin normatiivinen késitys turvallistamisesta.

(Taureck 2006, 55.)

Koéopenhaminan koulukunnan teoreetikot ovat laajasti pohtineet turvallistamisen oikeuttamista,
erityisesti sitd, kuka voi turvallistaa asioita ja milld perustein. He ovat myds pohtineet, kuinka
painava syy tarvitsee esimerkiksi olla, ettd jokin asia turvallistetaan. Teoreetikot kayttivit tista
teoksessaan “Security: A New Framework For Analysis” esimerkkind toisen maailmansodan
aikaista tilannetta: Iso-Britannian padministeri Churchill olisi voinut painottaa Saksan ja

natsismin olevan vakava turvallisuusuhka Euroopalle. Saksan valtakunnankansleri Hitler taas
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olisi voinut turvallistaa Iso-Britannian sen vuoksi, ettd tdmd ndki Saksan uhkana.
Turvallistaminen ei kuitenkaan edellytd vastavuoroista reaktiota; Hitler olisi voinut pitda
Britanniaa uhkana riippumatta sen toimista. Turvallistaminen on aina jollain tavalla yhteydessi
turvallistavaan toimijaan eli sithen henkil66n, joka on puheaktin kautta tehnyt jostain asiasta
turvallisuusongelman. Uhka voi ndyttaytyé eri tavalla eri toimijoille, mika tekee tarkeédksi sen,

kuka puheen pitéi ja kenelle se on suunnattu. (Buzan, Waver & de Wilde 1998, 44-45.)

Turvallistamisen oikeuttaminen nostaa esiin kysymyksen siitd, kuka saa maééritelld
turvallisuusuhat ja milld perusteilla. Vaikka teoriassa kuka tahansa voi turvallistaa asian,
kiytannossd valtioilla ja muilla vaikutusvaltaisilla toimijoilla on suurin valta tdssé
keskustelussa. Tdméd vallan keskittyminen voi rajoittaa avointa keskustelua ja politisoida
turvallisuuskysymykset. Weeverin kriittinen nikemys korostaa, ettd liiallinen turvallistaminen
voi rajoittaa normaalia poliittista pddtoksentekoa ja legitimoida tarpeettomia poikkeustoimia.
Tama heréttdd kysymyksen siitd, kéytetddnko turvallisuuspuhetta joskus tarpeettomien
toimenpiteiden perustelemiseen, jotka eivét ole hyddyllisid yhteisen edun kannalta. On tirkeda
miettid, miten turvallisuuskysymyksid arvioidaan ja miten voidaan estdd turvallisuuspuheen
liiallinen kdyttd vallan vilineeni. Voidaanko turvallisuusprosesseja tehdd avoimemmiksi, jotta

demokratia ja avoin keskustelu sdilyvat tarkeind?

3.2 Turvallistamisteoria metodina

Téssd tutkimuksessa turvallistamisteoria toimii sekd teoreettisena viitekehyksend ettd
metodologisena tydkaluna. Sen avulla voidaan analysoida, miten Suomen kansallisissa
riskiarvioissa ja kyberturvallisuusstrategioissa rakennetaan kyberturvallisuuden uhkia ja riskeja
diskursiivisesti. Turvallistamisteoria tarjoaa keinoja ymmaértdd, miten tietyt asiat esitetddn
turvallisuusuhkina ja miten ndmd uhkakuvat johtavat poikkeuksellisiin toimenpiteisiin.
Keskeisti tidssd on diskursiivinen 1dhestymistapa, jonka avulla tarkastellaan, miten uhkakuvia
luodaan ja vahvistetaan eri yhteyksissd. (Balzacq 2011, 32-33, 39.) Turvallistamisteoria ei
ainoastaan paljasta, miten uhkakuvat rakentuvat, vaan myds sen, miten ndma rakennetut uhkat
muokkaavat yhteiskunnallisia ja poliittisia pdétoksid. Se auttaa ymmértdimadn, miksi tietyt asiat
nostetaan keskeisiksi uhkatekijoiksi ja miten tdmd vaikuttaa poliittiseen ja sosiaaliseen

toimintakenttaan.

Diskurssianalyysi on olennainen osa turvallistamisteoriaa, koska se tutkii, miten kielen ja

merkitysten avulla luodaan uhkia. Tdméd menetelmé auttaa ymmartdméédn, miten sosiaalista
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todellisuutta rakennetaan poliittisissa keskusteluissa ja miksi tietyt asiat esitetddn uhkina
tietyissd konteksteissa. (Jokinen, Juhila & Suoninen 2004, 9-10.) Tassd tutkimuksessa
analysoin Suomen riskiarvioita ja kyberturvallisuusstrategioita tunnistaakseni ne uhkat ja riskit,
jotka on esitetty keskeisind turvallisuusongelmina kyberturvallisuuden nékokulmasta.
Turvallistamisteorian avulla analysoin, miten ndma tekijét on esitetty eksistentiaalisina uhkina,
jotka oikeuttavat poikkeuksellisia toimenpiteitd. Analyysi keskittyy erityisesti dokumenttien

kielellisiin ja retorisiin keinoihin, kuten uhkien kuvaamiseen, esittdmiseen ja perusteluun.

Kyberuhkat ovat usein abstrakteja ja vaikeasti havaittavia, mink& vuoksi niiden turvallistaminen
perustuu vahvasti diskursseihin. Turvallistaminen onnistuu, kun diskursseissa korostetaan
uhkien kiireellisyytti ja vakavuutta (Balzacq 2011, 46—47.) Ndiden diskurssien tarkastelu kielen
ja merkitysten kautta on mahdollista diskurssianalyysin avulla, joka tutkii, miten sosiaalista
todellisuutta ja uhkakuvia rakennetaan eri konteksteissa (Jokinen ym. 2004, 10.) Tdmén vuoksi
turvallistamisteorian  ja  diskurssianalyysin ~ yhdistelmd on  keskeinen  tydkalu

kyberturvallisuuden uhkien ja riskien tutkimuksessa.

3.3 Riskiyttaminen

Olaf Corry on kehittdnyt kdsitteen "riskiyttiminen", joka viittaa sosiaaliseen prosessiin, jossa
poliittisia kysymyksid kasitellddn riskien, ei pelkkien uhkien kautta. Tami késite tdydentda
turvallistamisteoriaa, ja se voidaan sijoittaa oikeastaan turvallistamisen ja politisoinnin véliin.
Se tuo esille ndkdkulman, joka korostaa tulevaisuuden skenaarioiden ja riskien hallinnan
merkitystd nykyaikaisissa yhteiskunnissa. (Friis & Reichborn- Kjennerud 2016, 35.)
Riskiyttiminen ndhddin turvallisuustutkimuksessa uutena turvallisuuden mallina, jossa
korostetaan ennaltaehkéisyd, riskien arviointia ja hallintaa pikemminkin kuin akuuttien uhkien
torjumista. Nykyajan turvallisuuskiytdnnoissd painotetaan todennikdisyyksien arviointia ja
hajautettujen riskien hallintaa, eiké niinkdédn vastustajien pelottelua tai vélittdmid toimenpiteita.
Tdhan liittyvat pitkdaikaiset turvallisuushankkeet sekd varovaisuusperiaatteen laajeneminen
turvallisuuskysymyksiin. Lisdksi on otettu kdyttoon monipuolisia riskinhallintatekniikoita,

kuten rekisterdinti, seulonta ja profilointi. (Corry 2012, 236.)

Riskiarviot ja riskien hallinta eivét kosketa vain perinteisid turvallisuusuhkia, vaan ne ulottuvat
laajasti eri elaménalueisiin. Riskiyttimisen ydin on siind, ettd riskejd tarkastellaan laajasti eri
yhteiskunnallisissa konteksteissa. Riskien arvioinnista ja hallinnasta on tullut olennainen osa

monia tilanteita ja paatoksentekoprosesseja, mikd korostaa riskiyttimisen laajaa vaikutusta
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yhteiskunnassa. (Hardy & Maguire 2016, 95.) Lisdksi yhteiskunnat varautuvat jatkuvasti
erilaisiin katastrofaalisiin skenaarioihin, kuten ilmastonmuutokseen tai ydinsotaan. (Corry

2012, 236).

Riskiyttdminen laajentaa turvallisuuden kisitettd ja sen soveltamista uusiin huolenaiheisiin,
miké tarkoittaa kokonaisuudessaan turvallisuuden késityksen monipuolistumista (Esteve 2021,
602). Tallainen muutos turvallisuusalalla ja turvallisuuden tutkimuksissa on merkittava.
Huomionarvoista kuitenkin on se, ettei riskid” vield ndy niin paljon turvallisuuden
peruskisitteissd, kuten Kdopenhaminan koulun turvallistamisen késitteessd. Kodpenhaminan
koulukunta painottaa omassa turvallisuuskésitteessdin enemmaénkin sité, kuinka turvallistavat
puheaktit oikeuttavat poikkeukselliset poliittiset toimenpiteet, jotka tehddin turvallisuutta
uhkaavan vaaran takia. Riskin huomioiminen osana turvallisuutta on lisdintynyt, mutta siitd
huolimatta sen vaikutus “perinteiseen” turvallisuuteen on edelleen hieman epéselvdi. Riskien
tunnistamisen on ainakin kuvailtu johtavan turvallisuustoimenpiteiden laajentamiseen tai
uusien turvallisuuskdytintojen kehittdmiseen. Télld tavoin voidaan parantaa yleisti

turvallisuutta ja valmistautumista mahdollisiin uhkiin tai vaaratilanteisiin. (Corry 2012, 236).

Corryn mukaan mikdin asia ei ole itsessddn vélttdmattd uhka tai riski, koska erilaiset vaarat
voivat vaihdella tulkinnaltaan riskin ja wuhan wvililli eri aikoina. Erottamalla
uhkaturvallisuuspolitiikat ja riskiturvallisuuspolitiikat toisistaan ei siis voi suoraan paitelld, ettd
jalkimmainen olisi vakavampi tai vaarallisempi kuin edellinen. Sen sijaan Corry esittdd, ettd
riskiturvallisuus voidaan erottaa uhkaturvallisuudesta kolmen keskeisen ominaisuuden avulla.
Ensinnékin riskiyttdminen korostaa haitan perustavia syitd toisin kuin haitan suoria aiheuttajia
(kuten uhkia). Tami avaa mahdollisuuden tarkastella taustatekijoitd ja rakenteita, jotka
mahdollistavat haitallisten tapahtumien syntymisen. Toiseksi se muuttaa turvallisuustoiminnan
painopistettd ulkoisesta uhkasta sisdisten haavoittuvuuksien hallintaan. Kolmanneksi
riskiyttdminen edistdd pitkédn aikavélin strategista ajattelua ja ennaltachkéisevid toimia pikaisen
puolustuksen sijaan. Nama tekijat yhdessd luovat pohjan riskipolititkan kehittdmiselle, joka
pyrkii hallitsemaan ja vihentdméén mahdollisia tulevia haittoja. (Friis & Reichborn- Kjennerud

2016, 35-36.)

Turvallisuustutkijat ovat kuitenkin havainneet, ettéd riskipuhe voi joskus aiheuttaa tarpeetonta
paniikkia ja liioitella turvallisuusuhkia, vaikka riski olisi todellisuudessa pieni. Esimerkiksi

sotilaat saattavat perustella tiukkojen toimenpiteiden kdyttdonottoa riskin vuoksi, vaikka
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todellinen uhka olisi vdhdinen. TAma voi johtaa siithen, ettd he toimivat ilman selkedd késitysti
tilanteen todellisesta vaarallisuudesta. Tallainen l&dhestymistapa korostaa varovaisuutta ja
ennaltachkdisyd, vaikka riski olisi vdhédinen, mikd voi ohjata turvallisuuspolitiikkaa liialliseen

varovaisuuteen. (Estéve 2021, 606.)

Turvallisuuskeskustelussa késitteet riski ja uhka esiintyvit usein rinnakkain, vaikka ne eroavat
merkittdvasti toisistaan. Riskin ja uhan vilinen ero on keskeinen tekijd nykyaikaisen
turvallisuuspolititkan muotoutumisessa. On tdrkedd ymmaértdd, ettei riskipolititkka suoraan
korvaa turvallistamista, vaan edustaa erilaista 1ihestymistapaa turvallisuuskysymyksiin. Jos
kaikki uhat ja riskit luetaan turvallistamiseksi, voidaan tehdd virheellisid pditelmid ja
esimerkiksi kéyttdd turvallistamisen purkustrategiaa tilanteissa, joissa se ei ole

tarkoituksenmukaista. (Corry 2012, 237.)

Voidaan tarkastella tarkemmin uhkakeskeisen ja riskikeskeisen turvallistamisen mééritelmia
sekd niiden keskeisid eroavaisuuksia. Uhkakeskeinen turvallistaminen perustuu ajatukseen
vilittdmasti uhasta tai suorasta vahingosta, joka vaatii poikkeuksellisia toimenpiteitd. Tdllainen
uhka esitetdén kiireellisend ja vakavana, mika oikeuttaa nopean reagoinnin ja voi lisité tiettyjen
yhteiskunnallisten ~ toimijoiden, kuten viranomaisten, pédtosvaltaa. Riskikeskeinen
turvallistaminen puolestaan késittelee uhkia laajempina ja hajanaisina riskeind, jotka liittyvét
erilaisiin skenaarioihin ja vaativat pitkdaikaista hallintaa. Tima ldhestymistapa painottaa riskien
arviointia ja hallintaa pikemminkin kuin vilittomid, poikkeuksellisia toimia. Riskikeskeinen
turvallistaminen johtaa usein sithen, ettd vastuu jakautuu useiden toimijoiden kesken ja
hallintastrategiat rakennetaan yhteistydssd monien viranomaisten ja asiantuntijoiden kanssa.
Néami kaksi ldhestymistapaa eroavat siind, ettd uhkakeskeinen turvallistaminen painottaa
vélittdméin vahingon uhkaa, kun taas riskikeskeisessd turvallistamisessa keskitytdén

hajautettuihin riskeihin ja niiden hallintaan. (Rhinard ym. 2024, 679—-681.)

Riskiyhteiskuntaa tutkineen Ulrich Beckin mukaan kapitalistinen moderni yhteiskunta
synnyttdd jatkuvasti uusia turvattomuuden muotoja. Vaikka poliittiset toimijat pyrkivét
lieventimaén turvallisuusuhkia uusilla strategioilla ja sddntelyilld, tdydellistd turvallisuutta ei
voida saavuttaa. Yhteiskunta kéyttdd riskien késitettd keinona hallita systemaattisesti
epdvarmuuksia ja turvallisuusriskejd. Riskien hallinnan pyrkimykset voivat paradoksaalisesti
lisdtd turvattomuutta, kun moderni yhteiskunta synnyttdd jatkuvasti uusia riskejd ja tiedon

puutteet vaikeuttavat niiden hallintaa. Sotilaallisen turvallisuuden alalla riskit ovat keskeisiad
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konfliktien hallinnassa, mikd korostaa siirtymistd kohti globaaleja turvallisuusndkdkulmia,
jotka eivdt endd rajoitu alueellisiin tai kansallisiin ulottuvuuksiin. Riskiyttdmisessi
"tulevaisuuden ldsndolo" on erityisen tirked kédsite: se tarkoittaa, ettd tulevaisuuden mahdolliset
tapahtumat alkavat ohjata polititkkkaa, kun perinteinen syy-seuraus-ajattelu ei endd pade

monimutkaisten riskien keskelld. (Esteve 2021, 605.)

Riskiyttdminen tuo uudenlaisen ulottuvuuden turvallisuustutkimukseen, jossa uhat nédhdédéan
laajemmin monimutkaisina ja ennakoimattomina riskeind. Sen sijaan, ettd keskityttdisiin vain
vélittdmien uhkien torjumiseen, riskiyttimisessd korostetaan ennakointia ja varautumista
tulevaisuuden epidvarmuuksiin. Tdmé ldhestymistapa painottaa riskien hallintaa pitkalla
aikavililla, eikd pelkéstdédn vilittomid toimenpiteitd. Riskiyttdminen ajatuksena on hyddyllinen,
kun tarkastellaan nykyaikaisia turvallisuusuhkia, kuten kyberturvallisuutta, jossa uhat eivit ole
suoraan nakyvid tai vélittdmid, mutta voivat silti aiheuttaa merkittdvid ongelmia. Kyberuhat
vaativat jatkuvaa riskien arviointia ja ennakoivia toimia, koska ne muuttuvat jatkuvasti ja niiden

vaikutukset voivat olla laajoja.

Koé6penhaminan koulukunnan turvallistamisteoria ja riskiyttdmisen késite toimivat tutkimuksen
perustana kyberuhkien ja -riskien késittelyn tarkastelussa. Niiden avulla selvitin, miten
kansallisissa riskiarvioissa ja kyberturvallisuusstrategioissa rakennetaan uhkia ja riskejd
turvallisuuskysymyksiksi sekd miten ndiden prosessien kautta muokataan Suomen
turvallisuuspoliittista toimintaymparistod. Tdmén teoreettisen viitekehyksen kautta tarkastelen
erityisesti sitd, miten turvallistaminen ja riskiyttiminen vaikuttavat poliittisiin valintoihin ja

paitoksentekoon.
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4 Aineiston esittely
4.1 Tutkielman aineisto

Tutkielman aineisto koostuu Suomen kansallisista riskiarvioista ja
kyberturvallisuusstrategioista, joissa kisitellddn kyberuhkia ja -riskejd osana kansallista
turvallisuutta. Nidissd dokumenteissa tuodaan esille, millaisia kybertoimintaympéristoon
liittyvid haasteita pidetddn merkityksellisind ja miten niitd tulisi hallita. Tarkastelen aineistoa
turvallistamisen ja riskiyttimisen nékokulmista, jotta voidaan ymmartié, miten kyberuhat ja -

riskit rakentuvat osaksi kansallista turvallisuuspolitiikkaa.

Ennen ensimmadistd kansallista kyberturvallisuusstrategiaa (2013) kyberuhkia ja -riskejd
késiteltiin pddasiassa tietoturvan nidkokulmasta. Keskeinen dokumentti tissa kehityksessd oli
vuoden 2008 kansallinen tietoturvastrategia, joka laadittiin  osana  Suomen
tietoyhteiskuntapolitiikkaa. Strategian tavoitteena oli luoda turvallinen arki digitaalisessa
ympdristossd varmistamalla luottamus séhkoisiin palveluihin ja tietoverkkoihin. Se painotti
tietoturvaosaamisen merkitystd ja korosti yhteiskunnan eri toimijoiden yhteisty6td uhkien

hallinnassa. (Liikenne- ja viestintiministerié 2009, 1.)

Tietoturvastrategiassa tunnistettiin yhteiskunnan kasvava riippuvuus tietoverkoista ja
tietojdrjestelmistd, minkd vuoksi haavoittuvuudet verkkorikollisuudelle ja kyberuhille ndhtiin
kriittisind riskeind. Strategia my0s linjasi, etté tietoturva ei ole vain tekninen kysymys, vaan se
liittyy laajemmin luottamukseen ja palveluiden kiytettivyyteen. (Liikenne- ja
viestintiministerio 2009, 5.) Tamad dokumentti osoittaa, ettd ennen vuotta 2013
kyberturvallisuus ei ollut erillinen politiikkan alue, vaan se néhtiin osana laajempaa

tietoyhteiskuntakehitysta.

Kun vuoden 2009 tietoturvastrategiassa korostettiin tietoturvaa osana arjen palveluita ja
yhteiskunnan digitaalista toimintavarmuutta, vuoden 2012 turvallisuus- ja puolustuspoliittinen
selonteko nostaa kyberuhkat selvésti osaksi kansallista turvallisuutta. Selonteossa
kyberhyokkéykset rinnastetaan perinteisiin uhkiin, kuten terrorismiin, mikd osoittaa, miten
kybertoimintaympéristd on noussut laajemman turvallisuuspoliittisen tarkastelun kohteeksi.
Lisdksi selonteossa painotetaan ennakoivaa hallintaa ja kansainvélistd yhteisty6td, mika

korostaa kyberuhkien hallinnan ennakoivaa ldhestymistapaa. (Valtioneuvosto 2012, 21-22.)
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Selonteko toimi my0s tdrkednd pohjana alkuvuonna 2013 valmistuneelle kansalliselle
kyberturvallisuusstrategialle, jossa painotettiin kyberuhkien ennakoivaa hallintaa ja Suomen
kykyd suojautua niiltd. Tdmé kehys heijastuu myos kansallisissa riskiarvioissa, jotka ovat
keskeinen osa Suomen kokonaisvaltaista turvallisuuspolitiikkaa ja joissa kyberriskien erittelya
pidetddn yhd tirkedmpdnd osana kansallista varautumista. Kyberriskien késittely ndissa
arvioissa tarjoaa konkreettisen kuvan siitd, miten valtion tasolla pyritddn ennakoimaan ja
hallitsemaan kyberuhkia, ja miten tdmi kehys on muotoutunut kyberturvallisuusstrategian ja

muiden turvallisuuspoliittisten asiakirjojen vaikutuksesta.

Kansalliset riskiarviot ovat keskeisid analyysin kannalta, koska ne tarjoavat kokonaisvaltaisen
kuvan niistd uhkista ja riskeistd, joita Suomi pitdd merkityksellisend osana kansallista
turvallisuutta. Néissd asiakirjoissa kyberturvallisuus on tunnistettu yhdeksi keskeiseksi
teemaksi, mikd mahdollistaa sen tarkastelun turvallistamisen ja riskiyttimisen nidkoékulmista.
Alun perin riskiarviot on laadittu osana Euroopan unionin pelastuspalvelumekanismin
vaatimuksia. Euroopan parlamentin ja neuvoston padtdksen mukaan jokaisen EU-maan tulee
kehittdd riskiarvioita kansallisella tai paikallisella tasolla ja toimittaa niiden keskeiset osat
komissiolle sddnnollisin véliajoin. Suomessa kansallisten riskiarvioiden laatimisesta vastaa
sisdministerid, mutta niiden valmistelu on toteutettu poikkihallinnollisesti varautumisen laaja-
alaisuuden  vuoksi. Riskiarvioiden kautta on mahdollista tarkastella, miten
kybertoimintaympériston uhkia késitellddn osana ennakoivaa hallintaa ja kansallista

varautumista.

Kolmen riskiarvion liséksi hyddynnén aineistossa kahta Suomen kyberturvallisuusstrategiaa,
jotka on julkaistu vuosina 2013 ja 2019. Strategiat on laatinut poikkihallinnollinen ty6ryhma,
ja niiden valmistelu kdynnistettiin tasavallan presidentin ja valtioneuvoston ulko- ja
turvallisuuspoliittisen ministerivaliokunnan pditdkselld vuonna 2011. Tavoitteena on ollut
luoda yhtendinen késitys kyberturvallisuuden merkityksestd sekd linjata konkreettisia
toimenpiteitd kybertoimintaympériston hallintaan. Ne keskittyvit seka haitallisten vaikutusten

ennaltaehkdisyyn etté elintirkeiden toimintojen suojaamiseen kybertoimintaymparistossa.

Aineiston dokumentit kattavat vuosikymmenen ajanjakson, 2013-2023, mikd mahdollistaa
kyberuhkien ja -riskien kehityksen sekd Suomen niithin vastaamisen tarkastelun pitkélla

aikavélilld. Téaméan ajallisen ulottuvuuden kautta voidaan tarkastella, milld tavoin
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turvallisuuspoliittiset asiakirjat méadrittelevit kybertoimintaympériston ilmiot ja minkilaisia

turvallisuuskysymyksid niiden yhteyteen liitetdan.

Dokumenttien tarkastelu Kodpenhaminan koulukunnan turvallistamisteorian ja riskiyttimisen
kasitteen kautta mahdollistaa sen analysoinnin, miten kyberuhkia ja -riskejd kehystetddn
kansallisina turvallisuuskysymyksind. Kansalliset riskiarviot ja kyberturvallisuusstrategiat
eivit ainoastaan kuvaa kybertoimintaympdristoon liittyvid uhkia ja riskejd, vaan myds ohjaavat
niiden hallintaa ja resurssien kohdentamista. Tdssd tutkimuksessa tarkastelen, miten ndissd
asiakirjoissa rakennetaan turvallisuuteen liittyvdd narratiivia, ja millaisia seurauksia
turvallistamisella ja riskiyttdmiselld on Suomen turvallisuuspolitiikassa. Seuraavaksi esittelen

yksityiskohtaisemmin aineiston dokumentit ja niiden keskeiset sisdllot.

4.1.1 Suomen kansallinen riskiarvio vuodelta 2015

Suomen kansallinen riskiarvio 2015 on kattava tarkastelu Suomen turvallisuusympériston
tilasta ja sen haavoittuvuuksista. Arvio on laadittu monipuolisesti huomioiden erilaisia uhkia ja
riskejd sekd kansallisen turvallisuuden parantamiseksi. Siind tarkastellaan laajasti eri
turvallisuusnikokulmia, kuten sotilaallisia, poliittisia, taloudellisia ja ympdristollisid tekijoita

(Sisaministerid 2016, 12).

Riskiarvio jakautuu useisiin skenaarioihin, joissa kasitelladn erilaisia uhkia, riskejé ja haasteita.
vaikka saatan sivuta my0s muita riskiarvion skenaarioita, koska kyberturvallisuus saattaa olla

kytkoksissd my0s niihin jossain méérin.

Kybertoimintaympéristda kisittelevissa skenaariossa tarkastellaan erityisesti
kyberrikollisuutta, informaatiovaikuttamista ja kyberhyokkdyksid sekd niiden mahdollisia
vaikutuksia. Riskiarvio painottaa kyberuhkia ennen kaikkea teknisind ja taloudellisina
haasteina, jotka voivat vaikuttaa yhteiskunnan toimintavarmuuteen ja taloudelliseen vakauteen.
Erityisesti kriittisen infrastruktuurin suojaaminen nousee esiin keskeisend tavoitteena, mutta
sitd kédsitellddn pddasiassa teknisen varautumisen ja riskienhallinnan ndkdkulmasta. Resilienssi
el nouse tidssd dokumentissa keskeiseksi teemaksi, vaan kyberturvallisuutta ldhestytddn ennen

kaikkea suojautumisen ja torjunnan kautta.
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4.1.2 Suomen kansallinen riskiarvio vuodelta 2018

Suomen kansallinen riskiarvio vuodelta 2018 tarjoaa péivitetyn katsauksen maan
turvallisuusympéristoon ja siihen liittyviin riskeihin. Tdma riskiarvio antaa pdivitetyn version
Suomen kyberturvallisuuden tilasta verrattuna vuoden 2015 riskiarvioon. Riskiarvion
tarkoituksena on tunnistaa keskeiset uhat ja riskit, joita Suomi saattaa kohdata tulevaisuudessa,

ja tarjota suuntaviivoja niiden hallintaan. (Sisdministeri6é 2019, 9-11.)

Riskiarviossa tarkastellaan laajasti turvallisuuden eri ulottuvuuksia, mukaan lukien kyberuhkia,
digitaalista turvallisuutta sekd perinteisid turvallisuusuhkia ja yhteiskunnan kriisivalmiutta.
Arvio siséltdd myos laajempia kansainvilisid ja alueellisia turvallisuuskysymyksié, jotka voivat

vaikuttaa Suomen turvallisuustilanteeseen.

Kyberuhat saavat tdssé riskiarviossa aiempaa enemmain huomiota. Kyberuhkia ei kdsitelld enda
pelkéstién teknisind tai taloudellisina haasteina, vaan osana laajempaa turvallisuusymparistod,
jossa informaatiovaikuttaminen ja hybridivaikuttaminen ovat merkittivdssd roolissa.
Riskiarviossa nostetaan esiin my0s yhteiskunnan kasvava riippuvuus digitaalisista
jarjestelmistd ja tietoverkoista, mikd lisdd kyberuhkien merkittdvyyttd. Kyberuhkat ja
hybridivaikuttaminen ovat yhd enemmaén yhteenkietoutuneita, miké tekee uhkien torjumisesta
monimutkaisempaa. (Sisdministerié 2019, 14-16.) Resilienssin merkitys on kasvanut vuoden
2015 riskiarvioon verrattuna. Riskiarviossa korostetaan tarvetta vahvistaa kyberturvallisuuden
hallintaa sekéd lisdtd yhteiskunnan ja kriittisten jarjestelmien kestokykyad kyberuhkia vastaan.

(Sis@ministeri6 2019, 9.)

4.1.3 Suomen kansallinen riskiarvio vuodelta 2023

Suomen kansallinen riskiarvio vuodelta 2023 tarjoaa jélleen pdivitetyn katsauksen maan
turvallisuustilanteeseen ja tunnistettuihin riskeihin. Se perustuu aiempien vuosien
riskiarvioihin, mutta sisdltdd pdivityksid, jotka huomioivat muuttuneen kansainvilisen
toimintaympadriston sekd kehittyneet uhkamallit. Riskiarviossa tarkastellaan monipuolisesti
turvallisuuden eri ulottuvuuksia, mukaan lukien hybridivaikuttaminen, kyberuhkat ja

yhteiskunnan kriisinsietokyky. (Siséministerio 2023, 9-11.)

Téssd riskiarviossa on havaittavissa, kuinka kyberturvallisuuden merkitys on entisestddn
kasvanut osana kansallista turvallisuusstrategiaa. Kyberuhat eivit ole endd ainoastaan teknisid

tai taloudellisia riskejd, vaan ne kytkeytyvét laajasti my0s hybridivaikuttamiseen,
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informaatiosodankdyntiin ja yhteiskunnalliseen vakauteen. Vuoden 2023 riskiarviossa tieto- ja
viestintdverkkojen ja palveluiden hdiriét tunnistetaan omaksi uhkamallikseen (Sisdministerio
2023, 59-60). Kyberuhkat liittyvdt my0s laajemmin  hybridivaikuttamiseen,
informaatiovaikuttamiseen ja digitalisoituneen yhteiskunnan haavoittuvuuksiin (Sisdministerio
2023, 23-25, 31). Tama osoittaa, ettd kyberuhkia ei tarkastella vain erillisind teknisin riskeina,
vaan osana kansallisen turvallisuuden kokonaisuutta. Dokumentissa todetaan, ettd kyberuhkat
voivat vaikuttaa yhteiskunnan elintirkeisiin  toimintoihin, kuten infrastruktuuriin,

puolustukseen ja talouteen.

Vuoden 2023 riskiarvio nostaa esiin my0s resilienssin keskeisen roolin kyberturvallisuuden
hallinnassa. Resilienssi ndhdddn nyt tirkednd osana varautumisstrategiaa, ja raportissa
korostetaan sekd ennaltachkdisyd ettd kykyd sopeutua ja palautua kyberuhista ja
hiiridtilanteista. Kyberturvallisuuteen liittyvit riskit kytketddn yhd vahvemmin yhteiskunnan
elintidrkeisiin toimintoihin, kuten talouteen, infrastruktuuriin, huoltovarmuuteen ja
puolustuskykyyn. Lisdksi kansainvilisen yhteistyon merkitys kyberuhkien torjumisessa ja

hallinnassa on riskiarviossa aiempaa korostetumpi. (Sisdministerio 2023, 23-24.)
4.1.4 Suomen kyberturvallisuusstrategia vuodelta 2013

Vuoden 2013 kyberturvallisuusstrategia korostaa kansallisen kyberturvallisuuden merkitysté ja
esittelee keskeiset strategiset linjaukset sen vahvistamiseksi. Se tuo esiin Suomen riippuvuuden
tietoverkoista ja jirjestelmistd sekd nithin kohdistuvat uhat, mukaan lukien valtiolliset toimijat
ja kyberrikolliset. Strategiassa médritelldin myds kyberturvallisuuden visio ja toimintamalli,
joissa korostetaan yhteistyoté eri toimijoiden vililld sekd kansainvélisen yhteistyon merkitysta.
Lisdksi strategiassa nostetaan esiin kansallisen kyberresilienssin kehittdminen ja kyberuhkien
torjunnan vahvistaminen. Strategiassa painotetaan erityisesti kokonaisturvallisuuden
periaatetta, jossa kyberturvallisuus ndhdédn osana laajempaa yhteiskunnallista varautumista.

(Turvallisuuskomitea 2013, 1-6.)

Tarkastelen strategiassa erityisesti sen mdidrittelemid kyberuhkia ja riskejd sekd niiden
hallintaan liittyvid toimenpiteitd. Liséksi analysoin strategian vaikutusta Suomen
kyberturvallisuuden kehitykseen. Téamé strategia on keskeinen, koska se on Suomen
ensimmadinen kyberturvallisuusstrategia ja toimii pohjana myohemmille kehityssuunnille. Se
ohjaa digitaalisen ympériston toimijoita ennaltachkdiseméédn uhkia ja lisddméédn luottamusta

kyberturvallisuuden yllépitdmisessd. Strategia toimii ldhtokohtana myds kansalliselle
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padtoksenteolle ja ohjaa lainsddddnnon sekd viranomaisten toimintamallien kehittdmisti

kyberuhkien torjunnassa.
4.1.5 Suomen kyberturvallisuusstrategia vuodelta 2019

Vuoden 2019 kyberturvallisuusstrategia rakentuu vuoden 2013 strategian pohjalle, mutta se on
pdivitetty  vastaamaan toimintaympiriston muutoksia ja  kansallisen  toiminnan
kehittamistarpeita. Strategia on erityisesti pdivitetty huomioimaan uudet uhkakuvat ja
kehittyneet riskit, joita digitalisoituminen sekd muut globaaliin turvallisuustilanteeseen liittyvét

muutokset ovat tuoneet mukanaan. (Turvallisuuskomitea 2019, 4.)

Strategiassa mééritelldin kolme keskeistd strategista linjausta: 1) kansainvélisen yhteistyon
kehittdminen, 2) kyberturvallisuuden johtamisen, suunnittelun ja varautumisen parempi
koordinaatio sekd 3) kyberturvallisuuden osaamisen kehittdminen. Kansainviliselld tasolla
painotetaan yhteisty6td EU:n ja muiden toimijoiden kanssa, kun taas kansallisesti strategia
korostaa kyberturvallisuusjohtajan roolia, tilannekuvan kehittdmistd ja elinkeinoeldmin
osallistamista varautumiseen. Liséksi strategiassa kdynnistetdén kansallinen kehittimisohjelma,
jonka tavoitteena on vahvistaa kyberuhkien torjuntaa ja resilienssid. (Turvallisuuskomitea 2019,

5-8.)

Strategia tuo uusia painotuksia vuoden 2013 linjauksiin, erityisesti kansainvélisen yhteistyon,
varautumisen ja kyberosaamisen kehittimisen osalta. Se laajentaa aiempaa ldhestymistapaa
korostamalla entistd enemmén elinkeinoeldmén roolia kyberturvallisuuden edistimisessd seké
kyberuhkien ennakoivaa hallintaa. Tarkastelen, miten ndmé linjaukset vaikuttavat Suomen
kyberturvallisuuspolititkkaan ja millaisia keinoja strategiassa esitetddn kyberuhkien ja riskien

hallintaan seké niiden vaikutusten lieventamiseen.

Edellé esitellyt viisi dokumenttia tarjoavat kokonaiskuvan siitd, miten kyberuhkia ja riskejd on
kiasitelty Suomen kansallisissa riskiarvioissa ja kyberturvallisuusstrategioissa eri aikoina.
Seuraavaksi tarkastelen ensin kyberuhkia ja niiden késittelyd dokumenteissa, minké jilkeen
siirryn kyberriskien analyysiin. Lopuksi vertailen eri dokumenttien ldhestymistapoja ja niiden
vaikutuksia Suomen kyberturvallisuuspolitiikkaan. Tdssd analyysissd sovellan turvallistamisen
ja riskiyttdmisen késitteitd, joiden avulla tarkastelen, miten tietyt kyberuhat ja -riskit

madritellddn osaksi kansallista turvallisuutta ja miten niiden hallintaa perustellaan.
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5 Kbyberturvallisuuden uhkat ja reagoiva hallinta

Molemmissa kyberturvallisuusstrategioissa ja kolmessa riskiarviossa nostetaan esille keskeisid
teemoja, jotka liittyvét kyberturvallisuusuhkiin. Vaikka dokumenteissa on useita samankaltaisia
teemoja, niiden vélilld on my6s merkittdvid eroavaisuuksia. Téssd luvussa tarkastelen, miten
keskeisid  kyberturvallisuusuhkia on kuvattu ja millaisista uhkista muodostuu
turvallisuusongelmia ndissd dokumenteissa. Aloitan kisittelemélld niitd kyberuhkia, jotka

nousevat esiin useissa dokumenteissa ja joita pidetdin keskeisind uhkakuvina.

Suomen kyberturvallisuusstrategian (2013) mukaan kyberuhka maéaéritelldin mahdollisuutena
sellaiseen kybertoimintaymparistoon kohdistuvaan tekoon tai tapahtumaan, joka toteutuessaan
vaarantaa jonkin kybertoimintaympéristosta riippuvaisen toiminnon.
Kybertoimintaympéristoon kohdistuvat uhkat ovat tietoturvauhkia, jotka toteutuessaan

vaarantavat tietojirjestelmén oikeanlaisen tai tarkoitetun toiminnan. (Turvallisuuskomitea

2013, 13.)

Turvallistamisen ndkokulmasta kyberuhat on kehystetty poliittisissa dokumenteissa
eksistentiaalisina turvallisuusuhkina, jotka oikeuttavat poikkeuksellisia vastatoimia. Buzanin
ym. (1998, 21-22) mukaan turvallistaminen tapahtuu, kun poliittinen toimija esittdad tietyn
1lmidn niin vakavana uhkana, ettd sen torjuminen vaatii vélittomid toimenpiteitd. Tama prosessi
on selvésti ndhtidvissd Suomen kyberturvallisuusstrategioissa, joissa uhkia ei kuvata vain

teknisind haasteina, vaan my0s laajemmin yhteiskunnallista vakautta uhkaavina tekijoina.

5.1 Kyberympariston teknologiset ja infrastruktuuriset uhkat

Jokaisessa ndistd dokumenteista kriittiseen infrastruktuuriin kohdistuvat kyberhyokkéykset ja
sen haavoittuvuudet mainitaan keskeisind turvallisuusuhkina. Kriittinen infrastruktuuri
madritelldin Suomen kyberturvallisuusstrategiassa seuraavasti: "Kriittinen infrastruktuuri
kdsittdd ne rakenteet ja toiminnot, jotka ovat vilttimdttomid yhteiskunnan elintdirkeille
toiminnoille. Siihen kuuluu sekd fyysisid laitoksia ja rakenteita ettd sdhkoisid toimintoja ja
palveluja.” (Turvallisuuskomitea 2013, 12.) Tamd maéadritelmd osoittaa, ettd kriittinen
infrastruktuuri ei koostu vain fyysisisti rakenteista, vaan myos digitaalisista jarjestelmisti, jotka

ovat yhtd haavoittuvaisia kyberuhkille.
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Hyokkadysten tavoitteena voi olla tiedon muuttaminen, varastaminen tai tuhoaminen, mika voi
heikentdd kansallista turvallisuutta. Esimerkkejd tdstd ovat valtiollisiin tietojédrjestelmiin
kohdistuva vakoilu tai sabotaasi sekd yritysmaailmaan kohdistuvat uhkat, kuten yritysvakoilu,
petokset tai vahingonteot (Sisdministerio 2016, 21). Kybertoimintaympériston laajeneminen ja
yhteiskunnan digitalisoituminen ovat lisdnneet tdllaisia uhkia. Backmanin (2022, 85) mukaan
kyberturvallisuus on noussut nopeasti yhdeksi valtioiden ja ylikansallisten jdrjestdjen
suurimmista turvallisuuspoliittisista kysymyksistd. Jansson ym. (2018, 2) maédrittelevit
kybertoimintaympariston muodostuvan tietoverkoista ja tietojdrjestelmistd, joissa tieto siirtyy
digitaalisesti kayttdjaltd toiselle. Tdma infrastruktuuri on altis hyokkayksille, silld sen toiminta

on yhid enemmén riippuvainen globaalisti verkottuneista jérjestelmista.

Digitalisoituminen on lisdnnyt tietoverkkovakoilun riskejd. Dokumenteissa ndmi uhat
turvallistetaan osaksi digitaalisen infrastruktuurin haavoittuvuuksia, silld niiden kautta voidaan
uhata yhteiskunnan toimivuutta. Rikolliset ja valtiolliset toimijat voivat hyodyntda laittomia
keinoja saadakseen arkaluonteista tietoa, mikd voi vaikuttaa yritysten kilpailukykyyn ja
kriittisen infrastruktuurin turvallisuuteen. Vuoden 2023 riskiarviossa todetaan, ettd
"Digitalisoitunut yhteiskunta lisdd riskejd myos valtionhallintoon ja yritysmaailmaan
kohdistuvalle tietoverkkovakoilulle, jota kohdistetaan vihdisessd mddrin myos kriittiseen
infrastruktuuriimme. Sekd rikollisryhmittymdit ettd autoritddriset valtiot kdayttdvit oikeudetonta
tiedonhankintaa yritysten aineettoman pddoman anastamiseen ja kilpailuedun luomiseen."”
(Sisaministerid 2023, 25). Tdma osoittaa, ettd tietoverkkovakoilu ei ole ainoastaan tekninen

uhka, vaan silld voi olla myds laajempia taloudellisia ja poliittisia vaikutuksia.

Limnéll ym. (2015, 13) huomauttavat, ettd kyberturvallisuutta késitelldsin usein vain tekniseni
kysymyksend, vaikka se on ennen kaikkea strateginen ja poliittinen ilmid. Tdma tukee ajatusta,
ettd tietoverkkovakoilulla voi olla laajempia yhteiskunnallisia seurauksia, kuten tiedon

manipulointia tai yritysten toiminnan vaarantamista.

Viime vuosina kyberhyokkiykset ovat my0s nousseet osaksi sotilaallista toimintaa. Esimerkiksi
Ukrainan sodassa Vendja on kayttinyt sotilaallisen voiman ohella kyberhyokkéyksid osana
hybridioperaatioitaan, kohdistuen yhteiskunnan keskeisiin toimintoihin ja infrastruktuureihin.
(Sisdministerid 2023, 38.) Taméa osoittaa, ettd kriittisen infrastruktuurin haavoittuvuuksien
hyvéksikdyttd on tullut keskeiseksi osaksi nykyaikaista sodankédyntid. Friis ja Reichborn-

Kjennerud (2016, 27-28) tuovat esiin, etti kyberturvallisuuden sotilaallistuminen on herittinyt
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kysymyksid siitd, missd madrin kyberuhkia tulisi turvallistaa eli késitelld poikkeuksellisina
uhkina, jotka oikeuttavat erityistoimenpiteitd. Dokumenteissa téllaiset kyberuhat turvallistetaan
uhkina, jotka eivdt uhkaa vain yksittdisid toimijoita, vaan koko yhteiskunnan resilienssia ja

kansallista turvallisuutta.

Néiden haavoittuvuuksien ohella palvelunestohyokkdykset nousevat esiin  yhtend
keskeisimmistd uhkamuodoista, ja ne mainitaan merkittdvind uhkana kolmessa viidestd
tarkastelemastani dokumentista. Palvelunestohyokkiykset muodostavat merkittivin osan
kyberrikollisuudesta. Niistd on tullut merkittdva uhka, joka kohdistuu laajasti eri tahoihin -
valtioihin, yrityksiin ja yksityisiin kansalaisiin. Tietoverkkoymparistostd on tullut rikollisille
houkutteleva toimintakenttd taloudellisten ja terrorististen hydtyjen tavoittelussa.

(Turvallisuuskomitea 2013, 27.)

Palvelunestohyokkédykset ovat erityinen muoto tietoverkkohyokkayksistd, joissa pyritddn
estimdin palvelujen normaali toiminta. Tédllaiset hyokkdykset voivat lamaannuttaa kriittisid
palveluja, kuten terveydenhuoltoa tai viestintdjéirjestelmid, ja niitd kiytetddn myds laajemmissa
kyberhyokkdyskampanjoissa. (Turvallisuuskomitea 2013, 27.) Palvelunestohyokkéykset voivat
olla osa laajempia kyberoperaatioita, joilla pyritddn vaikuttamaan valtion tai yhteiskunnan
toimintaan. Ne ovat usein strategisesti suunniteltuja ja voivat liittyd pitkdn aikavélin
tavoitteisiin, joita valtiolliset tai ei-valtiolliset toimijat pyrkivdt saavuttamaan.
Palvelunestohyokkaykset voidaan toteuttaa samanaikaisesti muiden kyberoperaatioiden kanssa,
mikd lisdd niiden  tehokkuutta.  (Sisdministerio 2015, 20.) Dokumenteissa
palvelunestohyokkéykset turvallistetaan keskeisind kyberturvallisuusuhkina, joiden tehokkuus

perustuu niiden kykyyn héiritd kriittisid yhteiskunnallisia toimintoja nopeasti ja laajasti.

Palvelunestohyokkdysten ohella tietomurrot ovat toinen merkittdvd kyberuhka. Niiden
tavoitteena on hankkia luvattomasti tietoa ja kdyttda sitd vahingollisesti. Suomessa tietomurrot
on esitetty konkreettisena esimerkkind kyberoperaatioista, jotka voivat vaarantaa kansallisen
turvallisuuden. Tdmi korostaa niiden mahdollisia vaikutuksia yhteiskunnan vakauteen ja
digitaaliseen infrastruktuuriin. Vuoden 2023 riskiarvio toteaa: "Tietoverkkorikollisuus, kuten
tietomurrot tai laajamittaiset yksityisyyden suojan loukkaukset uhkaavat vdeston
perusoikeuksia, ja valtiollisten toimijoiden oikeudeton toiminta verkossa tai tietojdrjestelmissd

luo uhkia kansalliselle turvallisuudelle. Liscdksi ne voivat aiheuttaa luottamuspulaa palveluiden
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kéyttijien parissa. Tdmd voi johtaa yleisesti luottamuksen rapautumiseen yhteiskunnan

palveluita ja viranomaistoimintaa kohtaan." (Sisdministerié 2023, 25.)

Tadma osoittaa, ettd tietomurrot eivét ole pelkéstidén tekninen riski, vaan ne voivat vaikuttaa
laajemmin kansalaisten luottamukseen sekd yhteiskunnallisiin instituutioihin. Friis ja
Reichborn-Kjennerud (2016, 33) tuovat esiin, ettd tillaiset kyberuhkat on usein turvallistettu
niin, ettd ne oikeuttavat poikkeuksellisia toimenpiteitd, kuten lisdéntyvdd valvontaa ja

kansallisten puolustusmekanismien vahvistamista.

Tietomurrot eivit aina ole pelkdstddn yksittdisid rikoksia, vaan ne voivat olla osa laajempaa
poliittista strategiaa. Kyberrikollisuutta ja tietomurtoja voidaan kédyttda painostuksen vilineina,
jos perinteiset vaikutusyritykset eivédt tuota haluttua tulosta. (Sisdministerio 2015, 20.)
Tietomurrot liittyvét yleensd suurempiin, jdrjestdytyneisiin kyberuhkiin, joita voivat toteuttaa
valtiot, rikollisjdrjestét tai terroristiryhmét (Sisdministerio 2018, 49). Tdmi tuo esiin
turvallistamisen ja riskiyttdmisen eron: turvallistamisessa uhka esitetdéin valittdménd vaarana,
kun taas riskiyttimisessd painopiste on todennikoisyyksissd ja ennakoivassa hallinnassa (Friis

& Reichborn-Kjennerud 2016, 32-33).

Tietojirjestelmien haavoittuvuudet mainitaan Suomen kansallisissa riskiarvioissa seké vuosilta
2018 ettd 2023. Digitalisaation kehittyessd ja jarjestelmien keskittimisen myotd on syntynyt
uusia riskejd, joissa yhden jérjestelmén vika voi aiheuttaa laajoja hairi6itd useilla eri sektoreilla.
(Sisdministerid 2018, 18). Dacorogna ja Kratz (2022) huomauttavat, ettd kyberuhkien hallinta

vaatii jatkuvaa sopeutumista, silld teknologian kehittyessd myds hyokkayskeinot muuttuvat.

Tietoteknisten jdrjestelmien haavoittuvuudet voivat vaarantaa useiden organisaatioiden
toimivuuden seké tietojen luottamuksellisuuden ja eheyden. Tdma on erityisen vakava uhka,
kun on kyse kriittisista tiedoista, kuten esimerkiksi henkildtiedoista tai taloustiedoista. Ndiden
vaarantuminen voi heikentdd sekd organisaatioiden ettd niiden asiakkaiden luottamusta ja
toimintakykyd. (Sisdministerio 2018, 18). Haavoittuvuuksien vuoksi on tdrkedd kehittdd
resilienssid, jotta jdrjestelmédt voivat palautua nopeasti hiiridistd. "llman toimivia
viestintdpalveluja ja -verkkoja monet elinkeinoeldmdn ja yhteiskunnan palvelut eivdt ole joko

kéytettivissd tai niiden kdytto ainakin vaikeutuu merkittdvdsti. Myoés monet kansalaisten
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arkipdivdiset palvelut ja rutiinit ovat riippuvaisia viestintdpalveluiden ja -verkkojen
luotettavasta toiminnasta.” (Sisdministerio 2018, 48). Tamd korostaa, kuinka riippuvaisuus
digitaalisista jérjestelmistd tekee yhteiskunnasta haavoittuvan ja lisdd tarvetta tehokkaille

kyberturvallisuustoimenpiteille.

Vaikka tietoteknisten jérjestelmien haavoittuvuudet voivat heikentdd yksittdisten
organisaatioiden toimintaa ja tietoturvaa, niiden vaikutukset ulottuvat laajemmalle kuin vain
organisaatiotasolle. Haavoittuvuudet voivat vaikuttaa myos koko yhteiskuntaan ja sen kriittisiin
toimintoihin, kuten esimerkiksi energia-, vesi- ja liitkennejirjestelmien ylldpitdmiseen.
Yhteiskunnan normaalin toiminnan kannalta on tirkedd, ettd nima jarjestelmat toimivat ilman

héirioitd. (Sisdministerio 2016, 18-20.)

Tietoverkkojen hidiriét mainitaan yhtend keskeisenid kyberturvallisuuden haasteena Suomen
kansallisissa riskiarvioissa vuosilta 2015 ja 2018. Rikolliset ja muut haitalliset toimijat voivat
yrittdd manipuloida kriittisid ohjausjarjestelmid, kuten liikenne- ja energiainfrastruktuuria,
syottdmallad nithin vairia tietoja. TAma voi aiheuttaa sellaisia sellaisia vaaratilanteita, joilla on
suoria vaikutuksia yhteiskunnan turvallisuuteen. My0s terroristit voivat kdyttdd tietoverkkoja
esimerkiksi propagandan levittimiseen ja vikivallan lietsontaan. Tdmai taas aiheuttaa sen, ettd

viranomaisilta vaaditaan valvontaa ja turvatoimia nédiden varalta. (Sisdministerio 2016, 21-22.)

Pilvipalveluiden ja jérjestelmien keskittdminen voi johtaa siihen, ettd yhden jarjestelmén héirid
vaikuttaa useisiin muihin jarjestelmiin. "Pilvipalveluiden ja jdrjestelmien keskittimisen
vieistyessd yksittdisten jdrjestelmdhdirioiden kerrannaisvaikutukset voivat olla merkittavid
vikojen ja hdirididen ketjuuntumisen vuoksi.” (Sisdministerid 2018, 18.) Tami alleviivaa
jarjestelmien keskindisriippuvuuden merkitystd: kyberhyokkdykset voivat vaikuttaa useisiin

toimialoihin samanaikaisesti ja aiheuttaa laajoja yhteiskunnallisia seurauksia.

Suomi on tietoyhteiskuntana erityisen riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta,
mikd tekee siitd  haavoittuvan  kyberuhille. Tdmid on tunnistettu = Suomen
kyberturvallisuusstrategiassa jo vuonna 2013, jossa korostettiin keskindisriippuvuuden
mukanaan tuomia turvallisuusriskejd. (Turvallisuuskomitea 2013, 1.) Keskindisriippuvuuden
vuoksi Suomella ei ole tayttd kontrollia kaikista digitaalisista jarjestelmistddn, mika tekee siitd

alttiin ulkoisille vaikutusyrityksille. Vuoden 2023 riskiarviossa tdsmennetdén: "EU:n sisdlld
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rajat ylittavdt digitaaliset palvelut ovat yleistyneet ja jdasenvaltioiden keskindinen riippuvuus
toistensa digitaalisesta infrastruktuurista on lisddntynyt. Yhdessd jdasenmaassa tapahtuvilla
kyberhdiridilld saattaa olla merkittdvid vaikutuksia muihin jasenmaihin” (Sisdministerié 2023,
25). Tama korostaa, etti kyberuhkien vaikutukset eivét rajoitu kansallisiin rajoihin, vaan voivat

laajentua muihin valtioihin digitaalisten verkkojen kautta.

Keskindisriippuvuutta on lisdnnyt myos yha useampien laitteiden kytkeytyminen internettiin,
mitd voidaan kutsua esineiden internetiksi. Yhd useampia toimintoja pystytddn ohjaamaan
digitaalisesti, ja tdiméa on johdosta sdhkoisten palveluiden héiriét voivat aiheuttaa hiiriditd myos
fyysisiin palveluihin. Esimerkiksi vedenjakelu voi olla erityisen herkka téllaisille hiirioille.
(Sisdministerid 2018, 18.) Lisdksi digitaalisten jarjestelmien sekd niiden tarjoajien ja kayttdjien

vélinen keskindinen riippuvuus voi olla huomattavaa (Sisdministerié 2023, 24).

Kyberturvallisuuteen liittyvissd héiridtilanteissa voi samaan aikaan ilmetd useita uhkia, mika
johtuu verkottuneen yhteiskunnan, eri toimintojen keskindisriippuvuuksien seki tahattomien ja
tahallisten tekojen vaikutuksesta. Tédllainen héiridtilanteiden ketjuuntuminen tarkoittaa, etta
yhden ongelman esiintyminen voi aiheuttaa laajasti vaikutuksia myds muissa toiminnoissa. Sen
takia yksittdiselld hdirictilanteella voi olla laajempia seurauksia keskindisriippuvaisessa
toimintaymparistossd. Pitkddn jatkuvat laajat héiriétilanteet voivat myos lisdtd yhteiskunnan
alttiutta uusille héiridille. Riskienhallinnan kannalta on térkedd tunnistaa ndma ketjuuntumiset

ja keskindisriippuvuudet, jotta niithin voidaan varautua paremmin. (Sisdministerié 2023, 12.)

Kyberturvallisuus on noussut yhdeksi keskeisimmistd turvallisuuskysymyksistd, ja sitd
kasitteleviat dokumentit korostavat erityisesti kriittisen infrastruktuurin haavoittuvuutta seki
kyberuhkien monimuotoisuutta. Tietoverkkovakoilu, palvelunestohyokkaykset ja tietomurrot
ndhdéén paitsi teknisind haasteina, myos laajempina poliittisina ja taloudellisina uhkina, jotka

voivat vaikuttaa yhteiskunnan vakauteen ja kansalliseen turvallisuuteen.

Dokumenteissa kyberuhkat turvallistetaan vakavina haasteina, mika perustelee tarvetta laajoille
suojautumistoimenpiteille. Keskindisriippuvuuden  kasvu lisdd  haavoittuvuutta:
kyberhyokkaykset eivit endd vaikuta vain yksittdisiin jirjestelmiin, vaan voivat heikentdd
kriittisid yhteiskunnallisia toimintoja laajemminkin. Témén vuoksi varautuminen ja ennakoiva
riskienhallinta ovat olennaisia keinoja torjua kyberuhkia ja turvata yhteiskunnan keskeiset

palvelut.
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Tamid analyysi tukee Friisin ja Reichborn-Kjennerudin (2016, 33) ajatusta siitd, ettd
kyberturvallisuus ei ole yksiselitteisesti turvallistettu tai riskiytetty ilmid, vaan eri uhkatyyppeji
kasitellddn eri tavoin riippuen niiden luonteesta ja vaikutuksista. Esimerkiksi jérjestelmien
haavoittuvuudet on esitetty pitkdn aikavilin riskind, jota voidaan hallita varautumisella ja
teknisin ratkaisuin, kun taas palvelunestohyokkdykset ja tietomurrot on turvallistettu

valittdmind uhkina, jotka oikeuttavat aktiivisia vastatoimia.
5.2 Kyberympariston strategiset ja geopoliittiset uhkat

Nykymaailmassa kyberturvallisuusuhkat eivét rajoitu vain teknisiin haasteisiin, vaan ne liittyvét
yhé tiivilmmin myos strategisiin ja geopoliittisiin konteksteihin. Limnéll ym. (2015, 13)
korostavat, ettd kyberturvallisuutta tarkastellaan usein pelkdstdén teknisend kysymyksend,
vaikka se on ensisijaisesti strateginen ja poliittinen ilmi6. Tdméd vahvistaa ndkemystd, etti
valtiollisten toimijoiden kyberoperaatiot eivit ole pelkkid teknisid haasteita, vaan ne toimivat
myds kansainvélisen polititkan vélineind. Yksi keskeinen strateginen ja geopoliittinen uhka
kyberturvallisuudelle on valtiolliset toimijat ja niithin liittyvdt kyberuhat. Ndma tekijat on
turvallistettu uhkana Suomen kyberturvallisuusstrategiassa vuonna 2013 ja kaikissa

tarkastelemissani riskiarvioissa.

Nykyisessd kybertoimintaympéristossd uhkien luonne on paljon muuttunut ja monipuolistunut,
silldi uhkat eivdt kosketa vain yksittdisid ihmisid tai yrityksid. Kyberturvallisuusuhkia
muodostavat toimijat ovat ammattimaisempia kuin ennen, ja heididn toimillaan on laajempia
yhteiskunnallisia vaikutuksia. Vuoden 2015 riskiarviossa sanotaan: “Suomen valtioon tai
vhteiskuntaan kohdistuva, valtiollisen toimijan tai siihen verrattavan ryhmdn, esim.
terroristijdrjeston tahallisesti aiheuttama kyberhyokkdys on usein osa laajempaa kriisid tai
konfliktia FEuroopassa. Todenndkoisesti kyse on tdlloin valtiollisen tai muun toimijan
laajemmasta operaatiosta, jonka taustalla on kuukausia jopa vuosia kestdnyt suunnittelu ja
kehityskulku.” Valtiolliset toimijat ovat vahvasti osa titd ilmidta, silldi ne kayttavat
kyberhyokkayksid usein poliittisen ja taloudellisen painostuksen vilineind. Kyberhyokkaykset
ovat valtiollisille toimijoille yksi vaikuttamiskeino perinteisten sotilaallisten voimakeinojen
lisdksi. (Turvallisuuskomitea 2013, 1.) Pahimmillaan valtiollinen kyberhyokkiys voi olla
todella tuhoisa, silld se voi kohdistua seké kriittisen infrastruktuurin kohteisiin, ettd muihin
elintirkeisiin toimintoihin (Sisdministerio 2016, 21). Téllaiset uhkat on turvallistettu osaksi
kansallisen turvallisuuspolititkan keskiotd, jotta niiden vaikutuksiin voidaan varautua

tehokkaasti. Kybertoimintaympéristd on myods muuttanut kansainvilisid suhteita, koska se
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tarjoaa esimerkiksi pienille valtioille mahdollisuuden vaikuttaa maailmanpolitiikkaan
kyberhyokkéysten avulla. Silld kybertoimintaympdristossd merkitsee enemmaénkin tekninen
osaaminen eiké valtion koko tai sotilaalliset resurssit. (Turvallisuuskomitea 2013, 17.) Tdllainen
kehitys on maédritelty merkittdvaksi uhkaksi erityisesti globaalien valtasuhteiden kannalta,
joissa perinteiset resurssipohjaiset valta-asemat voivat heikentyd teknologisen osaamisen

vuoksi.

Kyberhyokkédysten tunnistamisessa on ongelmakohtia sen suhteen, milloin ne tunnistetaan
yksittdiseen toimijaan kohdistuvaksi rikollisuudeksi ja milloin taas valtiota vastaan
kohdistuvaksi teoksi. Valtiolliset kyberuhkat ovat yleensd my0s valtioiden rajat ylittdvid, mutta
samaan aikaan kansallisilla viranomaisilla on toimivaltaa vain omien maidensa rajojen sisdlla.
(Sis@ministerié 2016, 21.) Niiden lisdksi kybertoimintaymparistdssd sodan ja painostuksen
rajat ovat vaikeasti tunnistettavia (Sisdministerid 2016, 27). Turvallistaminen on téssd
yhteydessa keskeistd, koska sen avulla mééritelldén, milloin kyberuhka tulkitaan kansalliseksi

turvallisuuskysymykseksi ja milloin sen késittely kuuluu muille tahoille.

Suomen valtioon tai yhteiskuntaan kohdistuva kyberhyokkéys, jonka tekee valtiollinen toimija
tai vastaava ryhmad, kuten terroristijdrjestd, on usein osa laajempaa kriisid. Téllaiset konfliktit
voivat vaikuttaa Euroopassa laajemmin ja sitd on saatettu suunnitella kuukausia tai jopa vuosia.
Kyberhyokkédys voi mahdollisesti olla seuraus eri osapuolten vilisistd erimielisyyksistd tai
kulttuurisista vastakkainasetteluista, joilla on vaikutusta Suomeenkin. Suomen valtionjohtoon
voidaan pyrkid vaikuttamaan, jotta saadaan tiettyjd tavoitteita 1dpi. Téllaista voidaan tehda
erityisesti siind tilanteessa, jos Suomi ei toimi hyokkaijan intressien mukaisesti. (Sisdministerio
2016, 20.) Tallaiset tilanteet on turvallistettu osaksi Suomen ulko- ja turvallisuuspolitiikkaa,

jotta ne voidaan ennakoida ja torjua tehokkaasti.

Toinen merkittdvd uhka kybertoimintaympéristdssd sen muutoksen ja monipuolistumisen
my6td on hybridivaikuttamisen lisddntyminen. Sisdministerion (2018, 16) mukaan
hybridivaikuttaminen tarkoittaa erilaisten, toisiaan tdydentdvien keinojen kaytt6d, joissa
hyodynnetddn kohteen heikkouksia tavoitteiden saavuttamiseksi. Tdma ilmi6 on turvallistettu
osaksi kansainvélistd hybridisodankdynnin uhkakeskustelua, miké korostaa sen keskeisté roolia
nykypdivin  turvallisuusympdristdossd. =~ Vuoden 2023  riskiarviossa  kuvaillaan
hybridivaikuttamista néin: “Hybridivaikuttaminen voi kohdistua kaikkiin yhteiskunnan

elintdrkeisiin toimintoihin. Vaikuttaminen voi kohdistua suorasti tai epdsuorasti esimerkiksi
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poliittiseen pddtoksentekoon, yhteiskunnan tdrkeiden palveluiden tai kriittisen infrastruktuurin
toimivuuteen, vdeston mielipiteisiin, viranomaisia kohtaan tunnettuun luottamukseen tai
Suomen kantoihin kansainvdlisilld foorumeilla.” (Sisdministerid 2023, 26.) Kyberhyokkaykset
ovat keskeinen osa titd vaikuttamista, ja toimintaympariston muuttuessa sen seuraukset voivat
olla entistd vakavampia, kuten yhteiskunnan vakauden horjuminen ja sisdisen turvallisuuden
vaarantuminen (Sisdministerio 2016, 18). Esimerkkejé téllaisista keinoista ovat taloudellinen
painostus, kyberhyokkaykset ja informaatiovaikuttaminen. Tdmé ilmid on turvallistettu osaksi
kansainvélistd hybridisodankdynnin uhkakeskustelua, mika korostaa sen merkitystd nykyajan

turvallisuudessa.

Informaatio-operaatiot, kuten tietoverkkojen héirintd ja psykologiset operaatiot, voidaan
turvallistaa osaksi hybridivaikuttamista, koska ne yhdistdavit sotilaallisia ja ei-sotilaallisia
keinoja. Tamé tekee hybridivaikuttamisesta erityisen riskialtista. (Sisdministerio 2016, 28.)
Vaikka Suomea koskevat hybridiuhat ovat olleet vield melko vihiisid, on silti tirkeda
huomioida informaatio-operaatioiden ja kyberoperaatioiden, kuten trollauksen, lisddantyminen.
Turvallistamisen nikokulmasta tillaiset ilmidt voivat uhata Suomen yhteiskunnan vakautta

merkittdvasti. (Sisdministerio 2016, 29.)

Kyberturvallisuusympériston muutokset ovat myos lyhenténeet uhkien ennakkovaroitusaikoja,
mika vaikeuttaa taas padtoksentekoa ja viranomaisten toimintavalmiutta. Hybridivaikuttamisen
turvallistaminen kansalliseksi turvallisuuskysymykseksi onkin tirkedd, silld se voi vaikuttaa
poliittiseen pédtoksentekoon ja yhteiskunnan sisdisiin asioihin yllattavilld tavoilla
(Sisé@ministerio 2018, 14-16). Nadiden muutosten vuoksi hybridivaikuttaminen muodostaa
merkittdvin uhan kyberturvallisuudelle, silld se voi aiheuttaa héirioitd keskeisissd palveluissa

ja heikentdd kansalaisten luottamusta viranomaisiin (Turvallisuuskomitea 2019, 4).

Hybridivaikuttamisen ohella disinformaatio ja informaatiovaikuttaminen ovat nousseet
keskeisiksi haasteiksi osana nykypaivéan kyberturvallisuutta. Turvallistaminen nédiden ilmididen
osalta on vélttimatontd, silld niiden vaikutukset voivat ulottua yhteiskunnallisen vakauden
heikentdmiseen. Informaatioteknologioiden kéayton yleistyminen on tehnyt vaikuttavia
muutoksia yhteiskuntaamme. Ndiden informaatioteknologioiden kiyttd on tuonut monia hyvia
asioita yhteiskuntaan, silli ne ovat muun muassa lisdnneet avoimuutta ja mahdollistaneet
aktiivisen osallistumisen yhteiskunnalliseen keskusteluun. Niiden kayttd ei kuitenkaan ole

tuonut pelkdstiddn hyvid asioita, vaan ne ovat tuoneet esille myos uudenlaisia uhkia. Niitd uhkia
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ovat muun muassa vihamielinen informaatiovaikuttaminen, vaalihdirintd, disinformaation

levittdminen, vihapuhe ja verkossa tapahtuva héirinté. (Sisdministerio 2023, 31.)

Vuoden 2018 riskiarviossa todetaan, ettd "Informaatiovaikuttamisen yleistyminen on paljolti
seurausta tiedonvdlityksen muutoksesta ja nopeudesta, sosiaalisen median synnystd sekd
informaatiokanavien moninaistumisesta. Uudessa globaalissa viestintdympdristossd voi
tavoittaa reaaliajassa suurempia ihmismassoja kuin koskaan aikaisemmin ja vaikuttaa yleiseen
mielipiteeseen. Toinen syy informaatiovaikuttamisen yleistymiseen on se, ettd on olemassa
valtioita, jotka hyédyntdvdt uusia teknologian keinoja ja tekevdt systemaattisia informaatio-

operaatioita tavoitteenaan kohteen heikentdiminen." (Sisdministerio 2018, 23.)

Kyberympiristd ja sosiaalinen media muodostavat sellaisen alustan, jonka kautta voidaan
pyrkiéd vaikuttamaan jonkun tietyn maan sisdisiin asioihin, kuten yhteiskunnan vakauteen tai
kansalaisten mielipiteisiin. Trollauksen ja disinformaation levittimisen avulla voidaan pyrkia
jakamaan kansalaisten mielipiteitd, aiheuttaa erimielisyyksid ja vidhentdd luottamusta
viranomaisiin.  (Sisdministerid 2018, 16.) Nididen ilmididen turvallistaminen
kyberturvallisuuden uhkiksi on tarpeen, jotta niiden vaikutuksia voidaan ymmaértda ja torjua
tehokkaasti. Esimerkiksi koronaviruspandemian aikana Suomessa néhtiin koronavirukseen ja
rokotteisiin liittyvid disinformaatiota seké viranomaisten, tutkijoiden, toimittajien ja pééttijien
héirintdd ja uhkailua. Téllaista toimintaa tehtiin niin sosiaalisessa mediassa kuin sen
ulkopuolellakin. Téllaisten disinformaatiokampanjoiden tarkoituksena oli védristelld tietoja
hallituksen péétoksistd ja kansalaisten oloista sekd hyviaksikdyttdd yhteiskunnallista
tyytyméttomyyttd. Muita Suomeen kohdistuneita disinformaatiovaikuttamisen keinoja on ollut
Suomen historiaa koskevien faktojen ja tapahtumien véiristely sekd erindisten tietojen

kayttiminen tarkoituksenhakoisesti irrottamalla ne kontekstista. (Sisdministerio 2023, 32-33.)

Informaatiovaikuttaminen ei rajoitu pelkdstddan digitaalisiin ympdristoihin, se voidaan
turvallistaa uhkatekijiksi, joka vaikuttaa myds fyysisen ympariston tapahtumiin. Esimerkiksi
palvelunestohydkkédysten, tietomurtojen ja kriittiseen infrastruktuuriin kohdistuvalla hdirinnilla
voidaan vaikuttaa sekd fyysiseen ympéristoon ettd informaatioympéristoon. Téllaisilla
kyberhyokkayksilld pyritddn vaikuttamaan yhteiskunnan elintdrkeisiin toimintoihin ja
toimintakykyyn. (Sisdministerio 2023, 31.) Ne eivit vaikuta vain tietoverkkoihin, vaan niilld
voi olla merkittdvid seurauksia myds ihmisten ja kriittisten palveluiden toimintaan.

Turvallistamisen ~ kautta  informaatio- ja  kyberuhkien  keskeinen = merkitys
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hybridivaikuttamisessa korostuu, silld niissd yhdistetddn fyysisid ja digitaaliseen ymparistoon

kohdistuvia vaikuttamisen keinoja tavoitteen saavuttamiseksi. (Sisdministerio 2018, 49.)

Samalla kun informaatiovaikuttaminen ja disinformaatio haastavat yhteiskuntien vakauden,
teknologian nopea kehitys tuo mukanaan monia muita kyberturvallisuusuhkia. Vuoden 2013
kyberturvallisuusstrategiassa sanotaan: “Tietotekniikan levittdytyminen yhd laajemmin
teollisuustuotanto- ja ohjausjdrjestelmiin on luonut uusia haavoittuvuuksia ja mahdollisia
hyokkdyskohteita kybertoimintaympdristossd.” (Turvallisuuskomitea 2013, 18.) Teknologinen
kehitys on muokannut yhteiskuntia ja niiden valtarakenteita merkittavilld tavalla.
Turvallistaminen teknologian kehityksen luomien haavoittuvuuksien osalta on keskeistd, silld
tieto- ja viestintdteknologia seké niihin liittyvit palvelut ovat muuttaneet niin yksildiden arkea
kuin globaalien instituutioiden toimintaa. Teknologian kehitys on helpottanut eldmiddmme
erilaisten innovaatioiden kautta, jotka ovat parantaneet tehokkuutta, turvallisuutta ja
ekologisuutta. Esimerkiksi tekoély, robotiikka, esineiden internet ja liikenteen dlykés
automaatio ovat sellaisia innovaatioita, joilla on ollut merkittdvd vaikutus yhteiskunnankin
kehityksen kannalta. Samalla yhteiskunnat ovat tulleet entistd riippuvaisemmiksi
viestintdpalveluiden ja -verkkojen toimivuudesta, ja mahdolliset héiriot néissd jarjestelmissi

voivat aiheuttaa vakavia hiirioitd keskeisiin toimintoihin. (Sisdministerio 2018, 17.)

Teknologian kehityksen mukana on tullut paljon hyvid asioita, mutta samalla se on lisdnnyt
haavoittuvuuksia. Kehitys on kytkenyt keskeisid jdrjestelmid, kuten energiaverkkoja ja
terveydenhuoltoa, internetiin, miké lisdd niiden alttiutta kyberhyokkéyksille. (Sisdministerid
2018, 17.) Uudet teknologiat ovat lisdnneet jirjestelmien kompleksisuutta, mikd voi taas
vaikeuttaa niiden suojaamista. Dokumenteissa kyberhyokkédysten monipuolistuminen ja
tehokkuus on tunnistettu merkittdvéiksi uhkatekijiksi, silli ne voivat vahingoittaa laajoja
kohteita kerralla. (Sisdministerid 2023, 25.) Teknologian kehitys asettaa haasteita
kyberturvallisuudelle sen puolesta, ettd turvatoimet sitd vastaan eivit aina ehdi kehittyd samassa
tahdissa (Turvallisuuskomitea 2019, 4). Tamén takia kansallisen ja kansainvilisen yhteistyon

merkitys korostuu entistd enemmain kyberuhkien torjunnassa (Sisdministerio 2023, 25).

Voidaan néhdi, ettd kyberturvallisuusuhkien kenttd on laajentunut merkittavésti viime vuosina,
ja nykyddn ne ulottuvat teknisten ongelmien lisdksi my0s strategisiin ja geopoliittisiin
kysymyksiin. Valtiolliset toimijat ovat keskeisid tekijoitd kyberuhkien maailmassa, ja ne

kayttavat kyberhyokkdyksid saadakseen muun muassa poliittista ja taloudellista valtaa.
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Turvallistamisen ndkokulmasta hybridivaikuttaminen, disinformaatio ja
informaatiovaikuttaminen ovat olennainen osa kyberturvallisuusuhkien maéérittelyd, silld ne
voivat heikentdd yhteiskunnan vakautta ja kansalaisten luottamusta viranomaisiin. Teknologian
kehityksen kautta kyberhyokkayksistd on tullut entistd monipuolisempia ja tehokkaampia, miké
tekee kyberturvallisuudesta yhd haasteellisempaa. Kyberuhkien monimuotoistuminen ja
lisddntyminen edellyttdd tiivistd yhteistyotd eri toimijoiden vélilld yhteiskunnan resilienssin
vahvistamiseksi. Kansallisen ja kansainvilisen varautumisen merkitys korostuu, kun
teknologiset, geopoliittiset ja hybridivaikuttamiseen liittyvit uhkat limittyvat yha tiiviimmin

toisiinsa.
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6 Kyberturvallisuuden riskit ja ennakoiva hallinta

Seka kyberturvallisuusstrategioissa etti riskiarvioissa tuodaan esille tiettyjd keskeisid teemoja
kyberriskeihin  liittyen. Téssd luvussa tarkastelen piirteittdin, miten keskeisid
kyberturvallisuusriskeja on kuvattu ja milld tavalla ne nayttiytyvét turvallisuusongelmina
ndissd dokumenteissa. Tarkastelen jdlleen ensimmadisend niitd kyberturvallisuusriskejd, joita on

eniten nostettu esille ndissd dokumenteissa.

Suomen  kyberturvallisuusstrategian ~ (2013)  mukaan  kyberriskilld  tarkoitetaan
kybertoimintaympéristoon  kohdistuvaa ~ vahinkomahdollisuutta  tai  haavoittuvuutta.
Toteutuessaan tai hyodyntamailld tdtd haavoittuvuutta voidaan aiheuttaa vahinkoa, haittaa tai
hiiri6td  toiminnalle, joka on riippuvainen kybertoimintaympériston toiminnasta.

(Turvallisuuskomitea 2013, 12.)
6.1 Kyberympariston teknologiset riippuvuudet, haavoittuvuudet ja
infrastruktuurien riskit

Kaikissa viidessd niistd kyberturvallisuutta késittelevistd dokumenteista tuodaan esille
yhteiskunnan riippuvuus tietoverkoista esille yhtend keskeisend kyberriskind. Tdma i1lmi6 on
kasvanut merkittdvasti viime vuosina, ja sen myotd aiheuttanut uusia haasteita
kyberturvallisuudelle. Yhteiskunnan turvallisuuden varmistaminen kuuluu valtion tirkeimpiin
tehtdviin, ja elintdrkeiden toimintojen toimivuus on turvattava kaikissa olosuhteissa. Vuoden
2013 kyberturvallisuusstrategiassa todetaan, ettd “Suomi on tietoyhteiskuntana riippuvainen
tietoverkkojen ja -jdrjestelmien toiminnasta ja ndin ollen myos erittdin haavoittuvainen niihin
kohdistuville hdiridille.” (Turvallisuuskomitea 2013, 1.) Digitaalisiin palveluihin kohdistuva
riippuvuus on turvallistettu korostamalla niiden toimintakyvyn turvaamisen tarkeyttd, mutta
samalla riskiytetty, koska jirjestelmien héiridt voivat uhata yhteiskunnan keskeisid toimintoja.
Tama riippuvuus tietoverkoista ja jarjestelmistd luo merkittdvan riskin, silld hiiridt ndissa
kriittisissd jdrjestelmissd voivat heijastua laajasti koko yhteiskunnan toimintakykyyn.

(Turvallisuuskomitea 2013, 1.)

Yhteiskunnan  lisdéntynyt tietointensiivisyys, ulkomaisen omistuksen kasvu sekd
tietolitkennejirjestelmien keskindinen integraatio luovat uusia vaatimuksia elintirkeiden

toimintojen turvaamiselle normaalioloissa ja poikkeusoloissa (Turvallisuuskomitea 2013, 1).
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Vuoden 2015 riskiarvion mukaan “Esimerkiksi Suomessa tapahtuva maksuliikenne on tdysin
riippuvainen toimivista tietoliikenneyhteyksisti Eurooppaan.” (Sisdaministerié 2016, 18.) Tama
antaa Euroopan muille maille mahdollisuuden vaikuttaa Suomen maksuliikenteeseen timéan
keskindisriippuvaisen jarjestelmén kautta. Tima muodostaa Suomelle merkittidvan riskin, johon
on jo hyvi varautua etukdteen. Tdmaédn jérjestelmin turvallistaminen edellyttdd varautumista
ulkoisiin hdiriéihin, mutta samalla sen riskiyttdminen voi heijastua laajemmin kansainvalisiin

suhteisiin.

Digitalisaation laajeneminen on tuonut uusia riskejd ja toiminnot, kuten maksuliikenne ja
viestintdjdrjestelmit, ovat kytkeytyneet vahvasti digitaalisiin palveluihin. Jos yksi jarjestelmé
kédrsii héiriostd, vaikutukset voivat ndkyd myOs muissa térkeissd toiminnoissa. Taméi
keskindisriippuvuus tekee yhteiskunnan alttiiksi laajoille ja samanaikaisille hiiridille, jolloin
kyberhyokkdykset voivat lamauttaa useita elintdrkeitd palveluita, mikd vaarantaa niin
yhteiskunnan toimintakyvyn. (Sisdministerio 2018, 17-18.) Témi keskindisriippuvuus on
turvallistettu, mika tarkoittaa, ettd sen hallinta edellyttdd vahvaa kyberturvallisuutta. Samalla se
kuitenkin riskiyttdd yhteiskunnan, silld jérjestelmien keskindinen riippuvuus altistaa laajoille

héirioille.

Kun digitalisaatio lisddntyy ja jérjestelmédt ovat yhd enemmaédn riippuvaisia toisistaan,
tietojirjestelmien suojauspuutteiden riskit kasvavat. Vuoden 2018 riskiarvion mukaan
“Yhteiskdyttoisten sdhkdisten alustojen vikaantuminen, hdiriot tai haavoittuvuudet saattavat
vaikuttaa kerralla useiden eri organisaatioiden palvelujen kiytettivyyteen, tietojen
luottamuksellisuuteen tai eheyteen.” (Sisaministerié 2018, 18.) Tdma voi tuoda vakavia riskeja
kybertuvallisuuteen. Kyberturvallisuuden hallinnan haasteita lisdd se, ettd sitd voidaan
tarkastella monista eri tieteenalojen ndkokulmista, mikd on tehnyt sen mairittelystd
monimutkaisempaa. Tdmid saattaa vaikeuttaa eri asiantuntijatahojen vilistd yhteistyotd ja
vaikuttaa sithen, miten kyberuhkia ja -riskejd tunnistetaan ja arvioidaan. (Cains ym. 2022,

1643—-1644.)

Tietojdrjestelmien suojaamisen puutteet voivat luoda monenlaisia riskejd kyberturvallisuuteen
liittyen. Kaikissa kolmessa riskiarviossa sekd molemmissa kyberturvallisuusstrategioissa
nostetaan  tietojdrjestelmien  suojaamisen  puutteet yhdeksi keskeiseksi  riskiksi
kyberturvallisuudessa. Puutteiden kisittely strategioissa osoittaa, kuinka ndmi riskit on

riskiytetty osaksi kansallisen riskienhallinnan keskeisid tavoitteita. Puutteet voivat vakavasti
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heikentdd siahkonjakelun, tietoliikenteen ja maksujérjestelmien toimintavarmuutta. Ne voivat
vaikuttaa merkittdvasti esimerkiksi elintarvikkeisiin ja ruokapalveluihin sekd lamaannuttaa
tuotantolaitoksia ja kauppoja samanaikaisesti. Lyhyelld aikavélilld néistd héiridistd ei koidu
riskejd elintarvikehuollolle, mutta pidemmaélld aikavélilld elintarvikehuolto voi pysdhtya
hetkeksi kokonaan. Tdémédn vuoksi suojauspuutteiden riskit on turvallistettu merkittdvéksi
yhteiskunnalliseksi  kysymykseksi, jonka ratkaiseminen vaatii jatkuvaa kehitysta.

(Sisédministerio 2023, 80.)

Vuoden 2015 riskiarviossa todetaan, ettd “Globaali kybertoimintaympdristo muodostuu
monimutkaisesta maailmanlaajuisesta informaatioverkostosta, johon kuuluu kansalaisten,
viranomaisten ja yritysmaailman tietoverkkoja sekd kriittisen infrastruktuurin ohjaus- ja
valvontajdrjestelmid.” (Sisaministerid 2016, 18.) Erityisesti tdssd alleviivataan riskitekijana
sitd, ettd tekniset komponentit ja tietovarastot sijaitsevat usein kansainvilisilld palvelimilla,
joiden kyberturvallisuus ei vélttimattd vastaa Suomen kansallisiin tarpeisiin. Tdmé kuvaa,
miten kybertoimintaympariston globaalit riippuvuudet ovat riskiytetty Suomen kansallisen
turvallisuuden nikokulmasta. Monet suomalaiset IT-alan yritykset ja tekniset palvelut saattavat
olla ulkomaisessa omistuksessa, mikd osaltaan lisdd myds riskid, etteivdt ndmi yritykset
huomioi riittdvdsti Suomen kansallisia turvallisuustarpeita. (Sisdministerio 2016, 18.)
Riippuvuus kansainvilisistd tietoyhteyksistd vaikuttaa myds kriittisen infrastruktuurin
toimivuuteen, silli sen hdiridt voisivat vaikuttaa nopeasti yhteiskunnan elintérkeisiin
toimintoihin. Koko yhteiskunta on ndin ollen riippuvainen tietoliikenneyhteyksistd ja niiden
infrastruktuurin toimivuudesta. (Sisdministerio 2018, 17.) Tami riippuvuus on turvallistettu

valttamattomana turvattavana osana kansallista kriittistad infrastruktuuria.

Jotta yhteiskunnan elintdrkeédt toiminnot saadaan turvattua, on tdrkedd méaritelld, mitkd osat
infrastruktuuria ovat vélttimattomid niiden toiminnalle. Riskienhallinnan osalta on jarkevaa
asettaa muun muassa kriittiselle infrastruktuurille tavoitetasot, jotta se tiyttdd kansalliset
vaatimukset yhteiskunnan toiminnan jatkuvuudelle turvallistaminen voi varmistaa, ettd se on
resilienssin kannalta riittdvin suojattu. Nididen tasojen avulla voidaan varmistaa, ettd
yhteiskunnan keskeiset palvelut ja infrastruktuuri kestdvét hairiitd ja ovat toimintakykyisid

kaikissa tilanteissa. (Turvallisuuskomitea 2019, 7.)

Valtiolliset toimijat muodostavat konkreettisia kyberturvallisuuteen liitettdvid uhkia, joita

kasiteltiin  edellisessd luvussa. Valtiolliset toimijat luovat kuitenkin my06s riskeja
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kyberturvallisuuteen. Kyberhyokkédykset ovat valtiollisten toimijoiden keino heikentdd
yhteiskunnan resilienssid, mikd korostaa kyberturvallisuuden merkitystd yhteiskunnan
turvallistamisessa. (Turvallisuuskomitea 2013, 1.) Vuoden 2013 kyberturvallisuustrategian
mukaan “Kyberoperaatiot on tulkittu niin sanotuiksi pehmeiksi toimiksi, minkd vuoksi niiden
kéyttokynnyksen voidaan arvella olevan alempi kuin perinteisten sotilasoperaatioiden.”
(Turvallisuuskomitea 2013, 17.) Matalamman kynnyksen takia kyberympéristé on
arvaamattomampi ja valtiolliset toimijat voivat tehdd kyberoperaatioita kevyemmin perustein.
Tama voi aiheuttaa riskin &killisistd ja vaikeasti ennakoitavista hyokkéyksistd, joihin ei pysty
valmistautumaan samalla tavalla kuin sotilaallisiin operaatioihin. Kybertoimintaympéristo
antaa pienille valtioille mahdollisuuden tehdd kyberhyokkiyksid, koska niiden tekemiseen ei
tarvitse niin paljon resursseja. Tamé heikentéd turvallisuusjérjestelmaé, joka nojaa perinteisiin

resursseihin. (Turvallisuuskomitea 2013, 17.)

Valtiollisten toimijoiden hybridivaikuttaminen tekee kyberhyokkédysten ja perinteisten
voimakeinojen erottelusta vaikeampaa. Tdma riski liittyy sithen, ettd kriisitilanteessa voi olla
vaikeaa erottaa sotilaallisia toimia edellyttdvét toimet ja kyberoperaatioiksi jddvit toimet. Tdma
hidastaa paljon vastatoimien aloittamista. Valtiollisten toimijoiden tietomurrot ja yksityisyyden
loukkaukset voivat heikentdd kansalaisten luottamusta turvallisuustoimiin, miki tekee
yhteiskunnasta  haavoittuvamman  niin  sisdisille  jdnnitteille  kuin  ulkoisillekin

kyberhyokkéayksille. (Sisdministerid 2023, 25;35.)

Teknologian kehitys nostetaan myos esille yhdeksi riskitekijéksi kyberturvallisuudessa.
Teknologian kehittyminen on lisdnnyt yhteiskunnan riippuvuutta viestintdverkoista,
radiotaajuuksista ja tietojirjestelmistd, jotka ovat kriittisid peruspalveluiden ja yhteiskunnan
toiminnan kannalta. Vuoden 2018 riskiarviossa sanotaan, ettd "yhd useammat palvelut ovat
aiempaa riippuvaisempia Vviestintdpalveluiden, viestintiverkkojen, radiotaajuuksien ja
tietojdrjestelmien hdiriottomdstd toiminnasta. Mahdolliset hdiriét voivat vaikuttaa myos
vhteiskunnan toiminnan kannalta keskeisten palveluiden tarjontaan.” (Sisdministerié 2018,
17.) Yhd useamman palvelun ja infrastruktuurin digitalisoituminen ja verkkoon kytkeytyminen
lisddvit niiden haavoittuvuutta kyberhyokkéyksille, mikd uhkaa palveluiden jatkuvuutta ja
turvallisuutta. Teknologian kehityksen my®6ti jirjestelmit ja organisaatiot ovat yha tiiviimmin
yhteydessd toisiinsa, mikd kasvattaa héirididen kerrannaisvaikutusten riskid. (Sisdministerid
2018, 17-18.) Jatkuvasti kehittyvét teknologiat edellyttavit myods kyberturvallisuuden toimien

vahvistamista ja ndiden riskien turvallistamista.
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Uudet teknologiat, kuten tekoély ja esineiden internet, tarjoavat alustan kyberhyokkéyksille.
Digitalisaation mukanaan tuomat uudet teknologiat tarjoavat paitsi mahdollisuuksia my0s uusia
riskejd, mutta ne voivat myods edistdd kyberympériston turvallistamista ja hyokkéysten
ennakoinnin kehittdmistd. Teknologian kehitys on myds lisannyt kykyjé erilaisille toimijoille
kyberrikollisuuteen, valtiolliseen vakoiluun, tiedusteluun ja hybridivaikuttamiseen liittyen,
jotka taas voivat mahdollisesti uhata yhteiskunnan kriittisid toimintoja. Digitalisaation kehitys
lisdd myds perinteisten riskien, kuten inhimillisten virheiden, vakavuutta, silld ne voivat
aiheuttaa laajamittaisia ongelmia yhd keskeisemmissd digitaalisessa ympéristossa.

(Turvallisuuskomitea 2019, 4.)

Kaikissa tarkastelemissani dokumenteissa nostetaan keskeiseksi riskiksi yhteiskunnan kasvava
riippuvuus digitaalisista palveluista ja kriittisisté tietojirjestelmisti, silld niiden hiiriét voivat
aitheuttaa merkittdvid kerrannaisvaikutuksia laajasti eri sektoreilla. Kyberuhkien ja -riskien
erottaminen toisistaan on keskeist, silld ne edellyttévit erilaisia hallintakeinoja: uhkia voidaan
pitdd tahallisina ja kohdennettuina haitallisina tekoina, kun taas riskit liittyvét
todennékoisyyksiin, ennaltachkiisyyn ja hallintaan. (Friis & Reichborn-Kjennerud 2016, 33.)
Dokumenteissa korostetaan erityisesti sitd, miten keskindisriippuvuudet lisddvét hdirididen
riskid ja kansainvélisiin ulottuvuuksiin liittyvid epdvarmuuksia, joiden mydtd esimerkiksi
ulkomainen omistus ja globaalit tietoliikenneyhteydet voivat osaltaan muodostaa
turvallisuusriskin. Uuden teknologian kehitys on myos luonut merkittivid riskejd ja lisdnnyt
kyberturvallisuuden monimutkaisuutta esimerkiksi tekodlyn ja esineiden internetin
yleistymisen myotd. Niiden riskitekijoiden hallinta edellyttdd tietojérjestelmien suojauksen
vahvistamista ja kansallisen resilienssin kehittdmistd, jotta riskejd voidaan ennaltaehkaistd,

riskiyttdd ja torjua mahdollisimman tehokkaasti.
6.2 Sosiaaliset tekijat ja hybridivaikuttamisen riskit kyberymparistossa

Nyky-yhteiskunta on vahvasti riippuvainen digitalisaatiosta, miké tekee kyberturvallisuudesta
ja sithen littyvistd riskeistd yhd merkittdivdmpid. Sen takia on tdrkedd, ettd kyberriskejd
kartoitetaan tarpeeksi, jotta niihin osataan suojautua ja turvallistamisen avulla varmistaa
kriittisten toimintojen jatkuvuus. Koska osaamisvaje kyberturvallisuusriskien tunnistamisessa
voi kasvattaa haavoittuvuutta kriittisissd toiminnoissa tai mahdollistaa kyberhyokkéiyksen

onnistumisen. (Turvallisuuskomitea 2013, 31-32.)
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Vuoden 2019 kyberturvallisuusstrategiassa painotetaan, kuinka “suomalainen yhteiskunta
tarvitsee kyberturvallisuuden osaamista sekd julkisessa hallinnossa ettd elinkeinoeldmdssd.
Kansallinen kyberturvallisuus rakennetaan viranomaisten, elinkeinoeldmdn, jdrjestojen ja
kansalaisten  yhteistyond,  ja  jokainen  voi  osaltaan  vaikuttaa  yhteiseen
kyberturvallisuuteemme.” (Turvallisuuskomitea 2019, 8.) Kansallisella tasolla on erityisen
tirkedd varmistaa, ettd kaikilla on riittdvdt valmiudet toimia turvallisesti digitaalisessa
ympdéristossd. Koulutuksella ja tutkimuksella on keskeinen rooli kyberturvallisuuden
osaamisvajeen tayttdmisessd, miké osaltaan riskiyttdd kyberuhkien vaikutuksia ja edistdd niiden
ennakoimista, jotta kaikilla oppilailla olisi perustaidot toimia turvallisesti digitaalisessa
ympdristdssd ja ymmarrys kyberuhkien tunnistamisesta. Tami tukisi laajamittaisten riskien
ehkdisyd ja parantaisi yhteiskunnan resilienssid kyberuhkia vastaan. (Turvallisuuskomitea
2013, 31-32.) Pitkédllda aikavélilld kustannustehokkain tapa parantaa kansallista
kyberturvallisuutta on my0s panostaa osaamisen kehittdmiseen. Titd tukevia toimia voisi olla
esimerkiksi tietoturva-alan koulutuspaikkojen lisdédminen ja jatkuvan koulutuksen tarjoaminen

alan ammattilaisille. (Turvallisuuskomitea 2019, 8.)

Vaikka osaamisen kehittiminen ja koulutus vahvistavat kyberturvallisuutta, on tarkeda
huomioida myds yksityisyyden suojan merkitys digitaalisessa ympdristossd. Yksityisyyden
suoja on tirked osa kyberturvallisuutta, silla henkilStietojen ja viestinndn turvaaminen lisdé
kansalaisten luottamusta  digitaalisiin  palveluithin.  Turvallistamisen = ndkdkulmasta
yksityisyyden suoja voi kuitenkin edellyttdd tasapainottelua tiedon jakamisen ja suojelun
vélilld, mikd vaikuttaa riskien hallintaan. Yksityisyyden suojalla viitataan yksiloéiden
henkilétietojen ja luottamuksellisen viestinndn suojaan. Tdméd nostetaan késittelemissidni
dokumenteissa kyberturvallisuuden riskiksi, silld erilaisten kyberhyokkdysten avulla voidaan

rikkoa yksityisyyden suojaa. (Turvallisuuskomitea 2013, 10.)

Yksityisyyden suoja ja sithen liittyvd lainsdddéntd luo haasteita kyberturvallisuudelle.
Kansainviliset sopimukset ja EU-lainsdddinto asettavat tiukat vaatimukset henkilGtietojen
kasittelylle ja viestinndn luottamuksellisuudelle, mikd voi estdd kyberturvallisuustiedon
tehokkaan siirron viranomaisille. Tdmé hidastaa kyberhyokkéysten torjuntaa ja heikentdd
Suomen kyberturvallisuutta, silld viranomaisten vélinen tiedonvaihto on keskeistd tehokkaan
reagoinnin kannalta. (Sisdministerio 2016, 24.) Riskiyttimisen avulla voitaisiin kuitenkin

priorisoida, mitkd tiedonvaihdon osa-alueet ovat olennaisimpia kriittisten uhkien torjunnassa.
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Viestinndn luottamuksellisuuden suoja, joka on osa yksityisyyden suojaa, koskee myods
digitaalisten laitteiden vilistd tiedonvaihtoa. Tama tekee kyberhyokkéysten ehkdisemisestd
entisti vaikeampaa, koska tietoa ei voida vapaasti jakaa, vaikka se olisi tarpeellista
turvallisuuden kannalta. Tietoturvan puutteet ja lainsddddnndn rajoitteet voivat estdd
toimenpiteet, lisdtd tietovuotojen riskid ja heikentdd kyberturvallisuutta sekd luottamusta
digitaalisiin palveluihin, mikd tekee yksityisyyden suojasta riskin kyberturvallisuudelle.

(Sisédministerio 2016, 23.)

Kybertoimintaympéristoon kohdistuvat riskit eivit rajoitu pelkdstddn osaamisen puutteeseen tai
yksityisyyden suojaan, silld riskit voivat olla myds laajempia ja monimuotoisempia riskeja.
Vuoden 2015 riskiarvion mukaan  “turvallisuusympdriston — muutoksen — myotd
hybridivaikuttaminen, kyberhyokkdykset ja terrorismi ovat liséicintyneet.” (Sisaministerio 2016,
18.) Téssd yhteydessd turvallisuusympériston muutos viittaa erityisesti teknologian nopeaan
kehitykseen ja sen mukanaan tuomiin haavoittuvuuksiin. Erityisesti hybridivaikuttaminen on
lisddntynyt viime vuosina ja samalla luonut monitasoisen riskin, silld ne kohdistuvat paitsi
teknisiin  jérjestelmiin my6s kansalaisten luottamukseen ja yhteiskunnan vakauteen.
Hybridivaikuttamisen turvallistaminen voisi edellyttdd kohdennettuja toimia, jotka vahvistavat

kansalaisten ja instituutioiden luottamusta kriisitilanteissa. (Sisdministerié 2016, 27-28.)

Hybridivaikuttamisessa olennaista on se, ettd kyberturvallisuuteen voidaan pyrkid vaikuttamaan
monen eri kanavan kautta. Esimerkiksi vihamieliselld informaatiovaikuttamisella ja
disinformaation levittdmiselld voidaan pyrkid fyysisen ympériston lisdksi vaikuttamaan
informaatioympéristoon, ja tdtd kautta yhteiskunnan elintirkeisiin toimintoithin. Tdma
informaatiovaikuttaminen muodostaa riskin kyberturvallisuudelle, silld yhteiskunnan vakauden
heikentyessd myos kybertoimintaympériston hallinta vaikeutuu. (Sisdministerio 2023, 31.)
Teknologian kehittyessd kyberhyokkayksille altistuvien laitteiden ja jérjestelmien méaird on
kasvanut, ja niiden haavoittuvuuksia voidaan hyddyntdd hybridioperaatioissa, mikéd osaltaan
lisdd kyberrikosten méérdd. Kyberrikosten méadrédn kasvu Suomessa taas kuormittaa poliisin

resursseja. (Sisdministerid 2016, 27-28.)

Hybridivaikuttaminen sodankdynnin muotona on yleistynyt Euroopassa, mikd on lisdnnyt
informaatio- ja kyberoperaatioiden riskid myds Suomessa. Téllainen toiminta tekee Suomesta
potentiaalisen kohteen kyber- ja hybridivaikuttamiselle, jonka takia Suomen on panostettava

entisti enemman kyberturvallisuuteen ja vahvistettava kansainvalisid
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turvallisuusyhteistyoverkkoja. Tami turvallistaminen parantaa kansallista turvallisuutta ja

kykya kohdata hybridiuhkien luomia riskeja. (Sisdministerio 2016, 29.)

Erityisen suuri riski hybridivaikuttamisessa liittyy sosiaalisen median kayttoon
kyberympaéristdssd. Vuoden 2018 riskiarvion mukaan “kyberympdristo ja sosiaalinen media
tarjoavat valtiollisille ja ei-valtiollisille tahoille toimintaympdriston, jossa tiedonhankinnan
ohella pyritddn vaikuttamaan kohdemaan sisdisiin asioihin kuten yhteiskunnan vakauteen,
kansalaismielipiteisiin, poliittisiin voimasuhteisiin ja liittolaissuhteisiin. Trollaamisella ja
disinformaation  levittdmiselld  pyritidn  keinotekoisesti  jakamaan  kohdemaan
kansalaismielipidettd, lisddmddn eripuraa ja vidhentdmddn luottamusta viranomaisiin.
(Sisdministerio 2018, 16.) Sosiaalinen media on kehittynyt merkittdviksi kanavaksi
disinformaation levittdmiselle ja kansalaisten mielipiteisiin vaikuttamiselle, mikd aiheuttaa
merkittdvid kyberturvallisuusriskejd yhteiskunnalle. Téllainen kdyttd riskiyttdd yhteiskunnan
kyvyn suojautua tehokkaasti, silld sen kautta voidaan pyrkid jakamaan mielipiteitd, luomaan
epédluottamusta viranomaisia kohtaan ja yleisesti lisddmddn epdvakautta yhteiskunnassa.

(Sis@ministeri6 2018, 16.)

Sosiaalisessa mediassa kiytetdéin esimerkiksi trollaamista ja valetilejd vaikuttamisen keinoina,
joiden avulla pyritdén luomaan erimielisyyksid kansalaisten mielipiteiden vilille. Tilld tavalla
voidaan luoda yleistd epdluottamuksen ilmapiirid, joka védhentdd kansalaisten
yhteenkuuluvuutta ja vaikuttaa yhteiskunnallisten instituutioiden toimintaa. Téillaiset
toimintatavat voivat riskiyttdd yhteiskunnan vakauden ja kyberturvallisuuden, silld ne voivat
heikentdd instituutioiden toimintakykyd ja kansalaisten luottamusta viranomaisiin.
(Sisdministerid 2018, 16.) Téllaisilla kyberhyokkéyksilld voidaan myds pyrkid vaikuttamaan
vaaleihin esimerkiksi siten, ettd vaalien luotettavuudesta ja rehellisyydestd levitetddn huhuja
sosiaalisessa mediassa. Téllainen riskiyttdminen on todella vaarallista, silld se voi uhata koko

lansimaisen demokratiajdrjestelmén uskottavuutta. (Sisdministerio 2018, 24.)

Sosiaalisessa mediassa voi esiintyd myos strategista ja pitkdkestoista vaikuttamiskampanjoita,
joissa teknologisten keinojen avulla pyritddn levittdmdén harhaanjohtavaa tietoa
mahdollisimman uskottavasti. Kuvamanipulaatiot ja valheelliset uutisvideot voivat olla osa sité,
miten eri tilanteista voidaan luoda tahallaan viiristynyt kuva. Nédiden menetelmien kautta
tuotettua vadrdd tietoa voidaan taas jakaa sosiaalisen median eri kanavissa ja

valeuutissivustoilla. Téllaisen vaikuttamisen kautta pyritddn turvallistamaan valheellinen
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narratiivi, joka heikentdd yhteiskunnan kykyd puolustautua disinformaatiota vastaan ja

horjuttaa kansalaisten luottamusta perinteiseen mediaan. (Sisdministerié 2018, 25-26.)

Suomen yhteiskunnan resilienssi disinformaatiota vastaan perustuu kansalaisten vahvaan
luottamukseen instituutioihin, mediaan ja oikeusjirjestelmddn (Sisdministerid 2023, 33).
Tamaén vuoksi turvallistamisen ndkokulmasta on tiarkeda, ettd kansalaisilla on vahva Kriittinen
medialukutaito ja ettd media sdilyttdd seké vastuullisuutensa ettd riippumattomuutensa. Suomen
koulutusjérjestelmalld on vahva rooli téssd, silld se tukee tété resilienssid kehittdmalla kriittista
medialukutaitoa, joka auttaa kansalaisia tunnistamaan esimerkiksi valheelliset uutiset.
(Sisaministerié 2018, 26.) Néiden lisdksi vahva ja totuuteen perustuva kansallinen tarina on
keskeinen keino torjua ulkopuolista vaikuttamista. Se luo yhteiskunnalle yhtendisen arvopohjan
ja identiteetin, joka taas auttaa vastustamaan disinformaatiota ja véiristelyd. Tami
turvallistaminen on tdrkedd yhteiskunnan yhtendisyyden ja kykyjen siilyttdmiseksi
kriisitilanteissa, silld se vahvistaa kansalaisten luottamusta toisiinsa sekd yhteisiin

instituutioihin. (Sisdministerid 2023, 33.)

Tarkastelemissani dokumenteissa korostetaan kyberosaamisen ja yksityisyyden suojan esille
nostamista oleellisena osana kyberturvallisuuden riskien ehkédisemisessd. Riittdva
kyberosaaminen kaikilla yhteiskunnan tasoilla tukee digitaalisen ympariston turvallisuutta ja
vdhentdd haavoittuvuuksia. Yksityisyyden suojan ylldpito luo taas omat haasteensa
kyberturvallisuudelle, koska se voi rajoittaa tiedon jakamista viranomaisten vililld, hidastaa
kyberuhkien torjuntaa ja  vaikeuttaa nopeaa reagointia  kriittisiin  tilanteisiin.
Hybridivaikuttaminen nostetaan my0s yhdeksi suureksi riskiksi kyberturvallisuudessa ja
erityisesti sosiaalisen median kautta tapahtuva disinformaatio on merkittdva riski, joka voi
riskiyttdd kansalaisten luottamusta yhteiskunnallisiin instituutioithin ja lisdtd epdvakautta.
Néiden riskien ennaltaehkéiseminen ja torjuminen vaatii dokumenttien mukaan koulutusta,
kriittistd medialukutaitoa ja kansainvélisen yhteistyon kehittimistd, jotta Suomen resilienssi

paranee nditd vastaan.

7 Suomen kyberturvallisuuden uhkien ja riskien muotoutuminen

Seuraavaksi kisittelen tarkastelemissani dokumenteissa esiin tuotuja uhkia ja riskejd
yksityiskohtaisemmin ja vertailen niitd keskendén. Pyrin syventymddn tarkemmin siihen,
minkélaisista asioista dokumenteissa on turvallistamisen avulla luotu turvallisuusongelmia ja

mistd vuorostaan riskiyttaimisen avulla riskeja.
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Aloitan tarkastelemalla aineistostani 10ytdmiéni keskeisid uhkia, jotka toin esille luvussa 5.
Luvun 5 kyberturvallisuutteen liittyvat uhat jaoin kahteen eri osa-alueeseen, joista ensimmainen
kasitteli kyberympdériston teknologisia ja infrastruktuurisia uhkia. Turvallistamisen
ndkokulmasta ndma uhkat keskittyivit pddosin tekniikan aiheuttamiin uhkiin, kuten kriittiseen
infrastruktuuriin  kohdistuviin hyokkayksiin, palvelunestohyokkayksiin, tietomurtoihin,
tietoteknisten jdrjestelmien haavoittuvuuksiin, tietoverkkojen hairidihin ja tietoteknisten
jarjestelmien keskindiseen riippuvuuteen. Namad uhkat korostavat, kuinka riippuvuus
teknologisista jirjestelmistd tekee infrastruktuurista haavoittuvaisen ja kuinka kriittistd on

varautua niiden suojaamiseen sekd hairididen vaikutusten minimoimiseen.

Toinen kyberturvallisuuteen liittyvien uhkien osa-alue késitteli kyberympériston strategisia ja
geopoliittisia uhkia. Namé uhkat ulottuvat taas teknologian ulkopuolelle, silld ne liittyvét
erilaisiin laajempiin toimintaympéristdihin, kuten kansainvélisiin suhteisiin ja polititkkaan
laajemmin. Turvallistamisen avulla dokumenteissa korostetaan valtiollisia toimijoita ja niithin
liittyvid kyberuhkia, hybridivaikuttamista, disinformaatiota ja informaatiovaikuttamista seké
teknologian nopeaa kehitystd. Tdméa korostaa, kuinka kyberympéristo liittyy yhé tiiviimmin
kansainviliseen politiikkaan ja valtakamppailuihin, joissa teknologian kehitys ja informaation

hallinta luovat uusia haasteita.

Voidaan ndhdi, ettd aineiston perusteella esiin nousseet uhat kytkeytyvit laajempiin ilmidihin,
kuten hybridivaikuttamiseen, disinformaatioon, teknologisiin  haavoittuvuuksiin  ja
geopoliittisiin jénnitteisiin. Turvallistaminen ilmidnéd tekee ndistd uhkista moniulotteisia ja
vaikeasti hallittavia. Teknologiset uhat, kuten infrastruktuurin haavoittuvuudet ja tietomurrot,
tuovat taas esille, kuinka riippuvainen yhteiskunta on teknisistd jarjestelmistd. Strategiset ja
geopoliittiset uhat, kuten valtiollisten toimijoiden kybertoimet ja kansainvélinen
voimapolitiikka, tuovat esiin kyberympariston keskeisen roolin globaalissa politiikassa. Ndiden
uhkien vilinen yhteys osoittaa, ettd kyberturvallisuus on niin yhteiskunnallinen ja poliittinen
kuin tekninen kysymys. Se kuvastaa samaan aikaan teknologia kehityksen luomia haasteita seka

kansainvilisten suhteiden muutoksista tulevia haasteita.

Seuraavaksi tarkastelen vuorostaan aineistostani 16ytdmidni riskejd, joita erittelin luvussa 6.
Luvun 6 kyberturvallisuuteen liittyvdt riskit jaoin myds kahteen eri osa-alueeseen, joista
ensimmadinen késitteli kybertoimintaympariston teknologisia riippuvuuksia, haavoittuvuuksia

ja infrastruktuurien riskejd. Riskiyttdmisen avulla ndihin riskeihin kuuluivat riippuvuus
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tietoverkoista, tietojarjestelmien suojaamisen puutteet, kybertoimintaympériston globaalisuus,
valtiolliset toimijat ja niiden aiheuttamat riskit seké teknologian kehitys. Néiden riskien erittely
havainnollistaa, kuinka kybertoimintaympariston riskit syntyvit teknologian ja jérjestelmien

keskindisistd riippuvuuksista, jotka voivat tehda jérjestelmistd haavoittuvia ja alttiita hairioille.

Toinen kyberturvallisuuteen liittyvien riskien osa-alue késitteli sosiaalisia tekijoitd ja
hybridivaikuttamisen riskejd  kyberympiristdssd, tuoden esiin  kyberturvallisuuden
moninaisuuden. Niissd riskeissd painottuivat osaamisvaje, yksityisyyden suoja,
hybridivaikuttaminen, sosiaalinen media ja disinformaatio. Riskiyttiminen tissd yhteydessi
mahdollistaa tarkastelun siitd, kuinka kyberturvallisuus ulottuu teknisten kysymysten liséksi

my0s yhteiskunnallisiin ja sosiaalisiin haasteisiin, tehden siitd moniulotteisen ilmion.

Aineiston perusteella kyberturvallisuuteen liittyvat riskit ovat moninaisia ja liittyvét seka

disinformaatio, kuvastavat  kybertoimintaympériston ~ kytkeytymisti laajempiin
yhteiskunnallisiin haasteisiin. Tdma osoittaa, ettd kyberturvallisuuden riskit ovat sekd teknisia
ettd inhimillisid, ja niiden hallinta edellyttdd monipuolista ymmaérrysté niin teknologiasta kuin
yhteiskunnallisista tekijoistd. Turvallistamisen nidkokulmasta riskien hallinta on osa prosessia,

jossa ndistd teknisistd ja inhimillisistd haasteista tehdddn keskeisid turvallisuusongelmia.

Kyberturvallisuuden uhkien ja riskien tarkastelu nostaa esiin niiden erojen sekd yhteisten
tekijoiden pohdinnan. Aineistoni perusteella voidaan todeta, ettd uhat ja riskit nédyttdytyvat
toisistaan poikkeavina ilmidind, mutta samalla ne kytkeytyvit tiiviisti toisiinsa. Uhkat ja riskit
eroavat toisistaan yldtasolla siten, ettd uhkat ovat usein laajempia ja liittyvét abstraktimpiin
ilmidihin, kuten hybridivaikuttamiseen, disinformaatioon ja teknologian haavoittuvuuksiin.
Riskit ovat taas enemmén konkreettisempia, ja niiden vaikutukset ndkyvit esimerkiksi
luottamuksen heikkenemisend instituutioihin, yksityisyyden suojan heikentymisend tai
yhteiskunnan vakauden horjumisena. Riskit voivat my0s ilmetd uhkien mahdollisina
seurauksina. Tdma ero osoittaa, miten turvallistaminen ja riskiyttiminen tdydentivit toisiaan
kyberuhkien ja -riskien ymmartdmisessé: turvallistaminen painottaa uhkien vakavuutta, kun

taas riskiyttiminen keskittyy niiden kdytdnnoén vaikutuksiin. Témid on merkityksellistd
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kyberturvallisuuden hallinnan kannalta, silld se auttaa kohdentamaan resursseja oikean madran

eri kohteisiin ja arvioimaan, miten uhkia hallitaan ja riskejd ehkaistéén.

Aiemmin kéisiteltyjen havaintojeni perusteella uhkat luovat perustan riskien toteutumiselle,
mika tekee uhkien torjunnasta ensisijaista. Esimerkiksi teknisten jirjestelmien haavoittuvuudet
eivit itsessddn aiheuta vahinkoa, mutta niiden hyddyntdminen voi mahdollistaa hyokkéyksié,
joissa tietoja varastetaan tai tuhotaan. Haavoittuvuuksien esittiminen uhkina turvallistamisen
kautta rakentaa pohjaa riskiyttimiselle, jossa huomio keskittyy ndiden uhkien mahdollisiin
seurauksiin. Tallaiset riskit voivat pahimmillaan vaarantaa yhteiskunnan toiminnan
perusedellytykset. (Sisdministerio 2016, 21). Voidaan n#hdi, ettd uhat ovat yleensd
abstraktimpia, kuten jirjestelmien haavoittuvuudet, kun taas niiden mahdollistamat riskit

konkretisoituvat yhteiskunnan toiminnan vaarantamisena.

Téllainen uhkien abstraktisuus voi tehdd niithin reagoimisesta haastavampaa, koska niiden
mahdollinen vaikutus on vaikea ennakoida. Esimerkiksi kriittisten jérjestelmien
haavoittuvuudet voivat mahdollistaa kyberhyokkdysten ketjureaktion, jossa  yksi
palvelunestohyokkdys voi lamauttaa useita keskindisriippuvaisia sektoreita, kuten
terveydenhuollon ja energiatuotannon (Sisdministerid 2018, 48-49). Tdméd uhka on nikynyt
muun muassa Ukrainan sodassa, jossa Vendjd on kohdistanut kyberhyokkayksid
infrastruktuuriin osana laajempia hybridioperaatioita (Sisdministerio 2023, 39). Téllaiset
esimerkit osoittavat, kuinka abstrakti uhka, kuten teknologinen haavoittuvuus, voi muuttua

konkreettiseksi riskiksi, jolla on laajoja yhteiskunnallisia vaikutuksia.

Kyberturvallisuuden uhkista ja riskeistd tekemieni havaintojen perusteella voidaan huomata,
ettd niiden hallintaan ehdotetaan hieman erilaisia toimintatapoja. Uhkien hallinta on
tyypillisemmin ennaltachkdisevdd ja laajempaa, kun taas riskien hallinta keskittyy niiden
konkreettisten vaikutusten lieventdmiseen. Esimerkiksi uhkien hallinnassa teknologisten
haavoittuvuuksien torjunta on keskeistd. Tietojdrjestelmien suojauspuutteet voivat aiheuttaa
merkittdvid riskejd erityisesti kriittisille infrastruktuureille, kuten s@hkonjakelulle,
tietoliikenteelle ja maksujdrjestelmille. Néiden jarjestelmien haavoittuvuudet voivat vahvasti
heikentdd yhteiskunnan toimintavarmuutta, esimerkiksi lamaannuttamalla tuotantolaitoksia ja
kauppoja samanaikaisesti. Vaikka lyhyelld aikavélilli ndimé haavoittuvuudet eivét vaikuttaisi

elintarvikehuoltoon, pitkdlld aikaviélilld ne voivat jopa pyséyttdd elintarvikehuollon kokonaan.
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Tamin takia ennaltachkdisevd uhkien hallinta, kuten jdrjestelmien sddnnollinen suojaus ja
paivitykset, on todella tdrkedd ndiden uhkien ennaltachkdisemiseksi ja riskien lieventamiseksi.

(Sisaministerid 2023, 80).

Riskien hallinnassa taas korostuu kyberosaamisen ja yksityisyyden suojan merkitys. Riittava
kyberosaaminen yhteiskunnan eri tasoilla parantaa digitaalisen ympdériston turvallisuutta ja
vahentdd haavoittuvuuksia. Samalla yksityisyyden suoja voi luoda omia haasteitaan
kyberturvallisuudelle, silld se voi hidastaa tiedon jakamista viranomaisten valilld ja vaikeuttaa
nopeaa reagointia kyberriskeihin. Esimerkiksi hybridivaikuttamien, kuten sosiaalisen median
kautta tapahtuva disinformaatio, on merkittivd riski, joka voi heikentdd kansalaisten
luottamusta yhteiskunnallisiin instituutioihin ja lisétd epidvakautta. Tdllaisten riskien torjuminen
edellyttdd koulutusta, kriittistd medialukutaitoa ja kansainvélistd yhteisty6td, mikd puolestaan

parantaa Suomen resilienssid kyberuhkia vastaan. (Sisdministeri6 2023, 12).

Riskien hallinnan kannalta on myds tarkedd kehittdd varajérjestelmié ja suorittaa sdénndllisia
turvallisuustestejd, jotta voidaan ennakoida ja minimoida mahdollisia uhkia ja riskejd. Téllaiset
toimet eivét ole ainoastaan teknisié ratkaisuja, vaan myds osa turvallistamisen prosessia, jossa
tietyt uhkat nostetaan hallinnan prioriteeteiksi ja niille luodaan riskinhallintamalleja. Téllaisten
toimenpiteiden avulla voidaan vdhentdd vahinkojen laajuutta ja parantaa yhteiskunnan
valmiuksia reagoida kyberhyokkdyksiin, jotka voivat aiheuttaa laajoja vaikutuksia.
(Sisdministerio 2023, 24.) Varautuminen ja ennakoivat toimet ovat valttimattomia

kyberturvallisuuden ja yhteiskunnan toiminnan turvaamiseksi.

Havainnoissani korostuu, kuinka tirkedd on yhdistda pitkdjanteinen suunnittelu ja konkreettiset
toimenpiteet kyberturvallisuuden ylldpitdmisessd. Uhkien ennaltachkéisy luo vakautta, kun taas
riskien hallinta varmistaa, ettd uhkiin voidaan reagoida nopeasti ja tehokkaasti. Téllainen
tasapaino on olennaista, silld kybertoimintaymparistd muuttuu jatkuvasti. [lman tété tasapainoa
kyberturvallisuuden hallinta voi jaada puutteelliseksi, miké altistaa yhteiskunnan yllattaville ja
vakaville héiridille. Kyberturvallisuuden hallinta vaatii kokonaisvaltaista ldhestymistapaa,
jossa ymméirretddn sekd uhkien ettd riskien luonne. Tdmid mahdollistaa ennakoivien
strategioiden ja tehokkaiden reagointikeinojen yhdistdmisen, jotka auttavat suojaamaan

yhteiskunnan toimintakykyé nopeasti muuttuvassa kybertoimintaymparistossa.
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Aiemman perusteella voidaan todeta, ettd uhkat ja riskit ovat toisiinsa kytkeytyneitd. Yksi uhka
voi muuttua riskiksi, ja samalla se voi synnyttdd uusia uhkia. Ndiden ilmididen keskindinen
riippuvuus tekee kyberturvallisuuden hallinnasta monimutkaisen haasteen. Esimerkiksi
sosiaalisen median kautta levidva vaira tieto (riski) voi vahingoittaa organisaation mainetta ja
houkutella hyokkadjid kohdistamaan tarkempia iskuja organisaation tietojdrjestelmiin, mika
taas voi johtaa uusiin hyokkayksiin (uhka). Tdméa korostaa kokonaisvaltaisen 1dhestymistavan
tarvetta, jossa ymmarretddn ja hallitaan uhkien ja riskien vélisid yhteyksid osana laajempaa

turvallisuussuunnitelmaa.

Téasséd yhteydessd on tirkedd, ettd Suomi kehittdd kyberturvallisuuspolitiikkaa, joka painottaa
uhkien ja riskien yhteyksien ymmartdmistd ja hallintaa. Turvallistamisen ja riskiyttimisen
kisitteet tarjoavat kehyksen, jonka avulla voidaan hahmottaa, miten ndma ilmiot kytkeytyvit

toisiinsa ja luovat kybertoimintaympériston turvallisuuspoliittista kehysta.

Uhkiin ja riskeihin liittyvien ilmididen keskindinen riippuvuus tarkoittaa, ettd pelkka
yksittdisiin riskeihin reagoiminen ei riitd, eikd pelkkd uhkien torjunta voi poistaa kaikkia
riskejd. Tdma korostaa kokonaisvaltaisen ajattelun merkitysti, silld kyberympéristdssé tarvitaan
kykya hallita sekd laajoja uhkia ettd niiden konkreettisia seurauksia. Suomen tulisi panostaa
kyberresilienssin kehittimiseen siten, ettd otetaan huomioon uhkien ja riskien mahdolliset ketjut
sekd niiden laajemmat vaikutukset. Liséksi organisaatioiden tulisi osata ennakoida mahdollisia

uhkaketjuja ja valmistautua niihin etukéteen.
7.1 Teknologiset ja infrastruktuuriset tekijat

Edellisessd luvussa esitellyt uhkien ja riskien erot ja yhtildisyydet osoittavat, ettd
kybertoimintaympériston ilmidt ovat monimutkaisia ja toisiinsa kytkeytyneitd. Seuraavaksi
syvennyn tarkastelemaan, miten erityisesti teknologiset ja infrastruktuuriset tekijét vaikuttavat
riskien ja uhkien muodostumiseen ja hallintaan. Teknologisten ja infrastruktuuristen uhkien ja
riskien vililld on eroja, mutta ne ovat samankaltaisia erityisesti siind, miten ne vaikuttavat

yhteiskunnan kriittisiin toimintoihin.

Uhat, kuten valtiollisten toimijoiden tekemidt kyberoperaatiot tai hyokkéykset kriittiseen
infrastruktuuriin, ovat tahallisia tekoja, joiden tavoitteena on heikentdd yhteiskunnan
toimintakykya (Turvallisuuskomitea 2013, 17). Esimerkiksi sellaiset kyberhyokkéykset, joiden
avulla pyritdén lamauttamaan elintédrkeitd palveluita, kuten maksuliikennetti tai sdhkonjakelua,

ovat keskeisid teknologisia uhkia. Ndiden uhkien turvallistaminen vaatii arviointia siitd, miten
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ne vaarantavat yhteiskunnan perustoiminnot ja miten ne tunnistetaan poliittisesti merkittaviksi
turvallisuusuhkiksi. On térkedd, ettd Suomi kehittdisi entistd tiiviimpéa yhteistyotd EU:n ja
muiden kansainvilisten toimijoiden kanssa, erityisesti kriittisten infrastruktuurien

suojaamiseksi, ja vahvistaisi kyberpuolustuksen resursseja nididen uhkien torjumiseksi.

Riskit sen sijaan liittyvdt enemmain teknologian ja infrastruktuurin luonteeseen. Esimerkiksi
riippuvuus tietojarjestelmistd, niiden keskindisriippuvuudet ja suojauspuutteet ovat ilmioita,
jotka eivit ole seurausta vélttimaéttd tahallisesta toiminnasta, mutta voivat aiheuttaa yhti laajoja
seurauksia yhteiskunnalle. (Sisdministerio 2018, 17-18.) Taéllaiset tekijit ovat osa
riskiyttimistd, jossa teknologian ja infrastruktuurin haavoittuvuudet voivat altistaa
yhteiskunnan suurille ongelmille. Téssd yhteydessé olisi tirkedd, ettd Suomi ottaisi kdyttoon
tiukempia sddntdjd ja velvoitteita kriittisten infrastruktuurien toimijoille kyberresilienssin
parantamiseksi. Tadmid voisi siséltdd esimerkiksi sdéntelyn, joka velvoittaisi toimijat

toteuttamaan sdénndllisid kyberturvallisuusarviointeja ja varautumissuunnitelmia.

Keskeinen yhtildisyys uhkien ja riskien vélilli on niiden vaikutus yhteiskunnan toiminnan
jatkuvuuteen. Molemmat voivat héiritd yhteiskunnan kriittisid toimintoja, kuten
tietolitkennettd, maksujdrjestelmid tai ruokahuoltoa (Sisdministerio 2023, 80). Naiden
vaikutukset voivat laajasti aiheuttaa kerrannaisvaikutuksia, jotka johtavat turvallistamiseen ja
heikentédvét yhteiskunnan toimintakykyé riskiyttimisen seurauksena (Sisdministerid 2018, 17—
18). Uhkat korostuvat erityisesti poikkeusoloissa tai tilanteissa, joissa esimerkiksi joku
ulkopuolinen toimija kayttdd kyberhyokkiyksid painostuskeinona jotain maata tai yhteiskuntaa
kohtaan. Téllainen toimintatapa tekee juuri uhkien ennakoimisesta ja torjumisesta vaikeaa
(Turvallisuuskomitea 2013, 1). Olisi tirkeéd, ettd Suomi osallistuisi aktiivisesti kansainvilisiin
keskusteluihin ja sopimuksiin, jotka tdhtddvdt globaalien kyberuhkien ennakoimiseen ja

torjuntaan.

Riskit ovat taas ldsnd enemmain normaalioloissa, silld ne liittyvdt enemmaén infrastruktuurien ja
teknologian nopeaan kehitykseen. Riskiyttdminen tdssd kontekstissa tarkoittaa sité, ettd nima
haavoittuvuudet voivat vihitellen tulla osaksi laajempaa turvallisuusnarratiivia, jolloin niistd
tulee kansallisia turvallisuuskysymyksié. Esimerkiksi tekodly ja esineiden internet voivat luoda
uusia uhkakuvia ja riskejd. Téllaiset kehityskulut onkin tirkedd ymmartdd sekd riskien ettd

uhkien turvallistamisessa ja riskiyttdmisessd. Suomi voisi my0s luoda foorumeita ja tyoryhmié,
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joissa eri sidosryhmadt, kuten valtionhallinto, yritykset ja tutkimuslaitokset, voisivat yhdessa

kehittdd ennakoivia ratkaisuja ndiden uusien teknologioiden tuomiin haasteisiin.

Merkittavin ero uhkien ja riskien vélilld liittyy niiden luonteeseen: uhat ovat aktiivisia ja usein
ulkoisten toimijoiden tahallisesti aiheuttamia, kun taas riskit ovat usein syntyvit usein
jarjestelmien sisdisistd haavoittuvuuksista tai keskindisriippuvuuksista. Turvallistamisen
ndkokulmasta uhkien tahallisuus ja ulkoinen alkuperé korostavat niiden merkitysta politiikassa,
silldi niiden torjunta vaatii aktiivisia toimia ja oikeuttaa esimerkiksi kyberpuolustuksen
vahvistamisen.  Riskiyttimisen kautta taas teknologisten haavoittuvuuksien ja
keskindisriippuvuuksien esiin nostaminen voi korostaa infrastruktuurin suojauspuutteiden
merkitystd ja kiinnittdd huomion entisti enemmén resilienssin kehittdmiseen. Suomen tulisi
panostaa entistd enemmén ennakoivaan sddntelyyn ja infrastruktuurien suojaamisen
varautumissuunnitelmien kehittimiseen. Molempia yhdistdd kuitenkin se, etti ne vaativat
huolellista ennakointia ja varautumista. Esimerkiksi riskien hallinnassa korostetaan
infrastruktuurin suojauspuutteiden parantamista ja resilienssin vahvistamista, kun taas uhkien
torjunta edellyttdd kansallista kyberpuolustuskykyd ja kansainvilistd yhteistyota.
(Sisdministerio 2018, 17; Turvallisuuskomitea 2019, 7). Tdmén vuoksi on tirkedd, ettd Suomi
jatkaa kyberpuolustuskyvyn kehittimistd ja varmistaa tehokkaan kansainvilisen yhteistyon
erityisesti kyberuhkien torjumisessa. Tdmé tekee sekd uhkien ettd riskien hallinnasta keskeisen
osan kyberturvallisuusstrategiaa, jossa molempiin ilmidihin vastataan samanaikaisesti ja
toisiaan tdydentdvilld keinoilla. Turvallistaminen ja riskiyttdminen ovat keskeisid prosesseja,
joiden avulla uhkia ja riskejd tarkastellaan ja liitetddn osaksi kansallisen turvallisuuden

kokonaisuutta.
7.2 Moninaiset vaikuttavat tekijat

Kyberturvallisuus ei rajoitu pelkdstddn teknologisiin ja infrastruktuurisiin kysymyksiin, vaan
sithen vaikuttavat my0s sosiaaliset ja poliittiset tekijit, jotka luovat merkittdvid uhkia ja riskejé.
Esimerkiksi  wvaltiollisten = toimijoiden  hybridivaikuttaminen,  disinformaatio  ja
informaatiovaikuttaminen osoittavat, kuinka teknologinen kehitys ei pelkdstddn mahdollistaa
uusia hyokkiyksid, vaan myos tuo esiin sosiaalisia ja rakenteellisia haavoittuvuuksia.
Seuraavaksi tarkastelen laajemmin sellaisia uhkia ja riskejd, jotka ulottuvat teknologian

ulkopuolelle.
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Kyberturvallisuuden uhkia ja riskejd tarkastellessa voidaan néhdi, ettd ne ovat monitahoisia,
koska niihin vaikuttavat erilaiset sosiaaliset, strategiset ja geopoliittiset tekijit sekd
hybridivaikuttaminen. Monitahoisia uhkia ovat esimerkiksi valtiollisten toimijoiden
hybridivaikuttaminen, disinformaatio ja informaatiovaikuttaminen, joiden tavoitteena on
heikentdd yhteiskunnan vakaata toimintaa ja kansalaisten luottamusta instituutioihin. Ndiden
uhkien turvallistaminen vaatii erityisti huomiota, koska ne eivét ole pelkéstddn teknologisia,
vaan ne hyodyntdvit my0s yhteiskunnan rakenteellisia heikkouksia, kuten kansalaisten
poliittista jakautuneisuutta ja media roolia tiedon levittimisessd. Esimerkiksi disinformaation
torjumiseen ei riitd pelkéstddn tekniset ratkaisut, vaan sithen tarvitaan myos lainsddddnnon
kehittdmisti, joka selkeyttdd ja vahvistaa viranomaisten roolia disinformaation torjunnassa seka
kansalaisten kriittisen ajattelun edistdmistd kouluissa ja mediassa. Informaatiovaikuttamisen
ehkdisemisessd on tdrkedd, ettd kansalaisilla on luottamus viranomaisiin ja ettd yhteiskunnalla
on valmius puuttua siithen nopeasti, jos se uhkaa heikentdd yhteiskunnan vakaata toimintaa.
Téllaisessa tilanteessa turvallistaminen ja riskiyttiminen voidaan nihda toisiaan kytkeytyvéna,
silld turvallistaminen tuo esiin ne osat, jotka ovat enemmaén alttiita ndille uhkille, kun taas
riskiyttiminen tunnistaa rakenteelliset heikkoudet, jotka wvoivat tehdd yhteiskunnasta

haavoittuvamman.

Monitahoisia riskejé taas ovat esimerkiksi osaamisvaje kyberturvallisuudessa, joka osaltaan voi
lisdta riskid siitd, ettd disinformaatio ja hybridivaikuttaminen onnistuvat odotettua
tehokkaammin. Kyberturvallisuuden riskiyttdmisen ndkokulmasta on tdrkedd tuoda esiin
osaamisvajeet ja yhteiskunnan heikkoudet, jotka voivat mahdollistaa manipuloinnin ja
epiluottamuksen lisddntymiseen. Sosiaalinen media toimii myods merkittdvind alustana
disinformaation levidmiselle, mikd on nostettu merkittdvand riskind kyberturvallisuuden
kannalta dokumenteissa. Téssd yhteydessd riskiyttdiminen ndkyy, koska heikot
valvontajdrjestelmét ja muut teknologiset rakenteet voivat helpottaa disinformaation levidmista
ja ajan myotd vaikuttaa laajemmin yhteiskunnan turvallisuuteen. Riskiyttdminen auttaa
tunnistamaan  rakenteelliset heikkoudet ja tuomaan ne osaksi yhteiskunnan
turvallisuuskeskustelua. Nama rakenteelliset riskit eivit ole tarkoituksella luotuja uhkia, mutta
ne voivat pahentaa muiden uhkien vaikutuksia ja heikentdd yhteiskunnan resilienssid. Suomi
voisi kehittii ja laajentaa kyberturvallisuuden koulutusta ja osaamisen vahvistamista erityisesti
julkiselle sektorille ja kriittisille toimijoille, jotta kyberuhkiin pystytddn reagoimaan

tehokkaammin.
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Niiden monitahoisten uhkien ja riskien keskeisend yhtildisyytend on niiden kyky horjuttaa
yhteiskunnan perustoimintoja ja luottamusta instituutioihin. Disinformaatiokampanjat ja
osaamisvajeet voivat pahimmillaan johtaa siihen, ettd paatoksentekijdt, kansalaiset ja
organisaatiot perustamaan toimintansa virheelliseen tietoon, mikd taas heikentda
kriisinhallintaa ja valmiutta. Turvallistamisen nikokulmasta voidaan ndahda, etté tillaiset uhkat
voivat heikentdd yhteiskunnan turvallisuutta. Ennaltachkiisy nditd uhkia vastaan vaatii sekd
teknologisten suojausten ettd sosiaalisten ja institutionaalisten rakenteiden vahvistamista.
Esimerkiksi disinformaation levidmisen ehkédiseminen ei ole pelkéstddn teknologinen, vaan
my0s sosiaalinen haaste, jossa yhteiskunnan taytyy pystya késitteleméén ja kyseenalaistamaan
vadrdd tietoa. Suomi voisi investoida ohjelmiin, jotka edistévit kansalaisten medianlukutaitoa

ja kykyd erottaa luotettavat tiedonléhteet epaluotettavista.

Uhkat ja riskit vaikuttavat myos merkittavésti julkiseen keskusteluun ja sen jakautumiseen.
Esimerkiksi hybridivaikuttamisessa voidaan hyddyntdd yhteiskunnan sisdisid heikkouksia,
kuten avointa mediaympéristod ja kansalaisten kriittisen ajattelun puutetta. Talldin
turvallistaminen edellyttdd sellaisia toimia, joilla pyritddn lisddmaiédn tiedon luotettavuutta ja
vahvistamaan kansalaisten kykyd tunnistaa vadrdd tietoa. Suomi voisi my0ds kehittda
lainsdddéntod, joka sddtelee védrdn tiedon levittdmistd erityisesti sosiaalisessa mediassa ja

varmistaa tehokkaan valvonnan ja valvontakdytdnnot ndiden alustoilla.

Monitahoisten uhkien ja riskien luonteessa voidaan ndhda taas eroavaisuuksia. Uhat ovat usein
tahallisia ja suunniteltuja tekoja, joita aiheuttavat esimerkiksi valtiolliset tai muut ulkopuoliset
toimijat. Ndiden uhkien hallinnassa turvallistaminen on keskeistd, ja se vaatii ennakoivaa
reagointia sekd vahvoja poliittisia p#datoksid, kuten lainsdddédnndén kehittdmistd ja
kansainvilisen yhteistyon lisddmistd. Suomi voisi tiivistdd yhteisty6td muiden maiden kanssa
kehittadkseen globaaleja sdantdjd kyberhyokkéyksistd ja disinformaation torjumisesta. Riskit
puolestaan ovat rakenteellisia ja kehittyvit pidemmén ajan kuluessa yhteiskunnan teknologisten
tai sosiaalisten ongelmien seurauksena. Esimerkiksi valtiollisen toimijan tarkoituksella
levittdma disinformaatio voidaan ndhdi uhkana, kun puolestaan sosiaalisessa mediassa levidvi
disinformaatio voidaan ndhdd enemmaén riskind, joka voi johtua alustan rakenteellisista
puutteista, kuten puutteellisista valvontajérjestelmistd. Riskien hallinnassa korostuu resilienssin
kehittdminen ja rakenteellisten haavoittuvuuksien tunnistaminen, jotta yhteiskunta voisi
paremmin sopeutua ja palautua tillaisista hdiridistd. Resilienssi ei ole vain kykyd vastustaa

uhkia, vaan myo6s kykyé sopeutua ja toipua rakenteellisista ongelmista.
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8 Johtopaatokset
8.1 Uhkat ja riskit Suomen kybertoimintaymparistossa

Tassd tutkielmassa olen tarkastellut, minkélaisia kyberturvallisuuden uhkia ja riskeja
turvallistetaan ja riskiytetddn Suomen riskiarvioissa ja kyberturvallisuusstrategioissa.
Analysoin Suomen kansallisia riskiarvioita vuosilta 2015, 2018 ja 2023 sekd
kyberturvallisuusstrategioita vuosilta 2013 ja 2019. Tavoitteenani oli muodostaa kattava kuva
siitd, millaisista kyberturvallisuuteen liittyvistd uhkista ja riskeistd on rakennettu

turvallisuusongelmia Suomessa noin kymmenen vuoden aikana.

Aluksi késittelin kyberturvallisuuden kisitettd ja sen merkitystd, minkd jilkeen tarkastelin,
miten kyberturvallisuutta tulisi késitelld. Tamén jdlkeen syvennyin uhkien ja riskien
tarkasteluun osana kyberturvallisuuden tutkimusta sekd kyberresilienssin nikokulmasta.
Taustoituksen jilkeen kisittelin tutkielman teoreettista viitekehystd, turvallistamisteoriaa ja
riskiyttimistd, sekd esittelin, miten hyodynnin turvallistamisteoriaa myo6s metodina. Tamén
jalkeen analysoin tutkimusaineiston ja esittelin 16ytdmani uhkat ja riskit erikseen. Lopuksi
vertailin ja erittelin havaintojani siitd, miten kyberturvallisuuteen liittyvét uhat ja riskit on

tutkimassani aineistossa madritelty.

Tutkimistani riskiarvioista ja kyberturvallisuusstrategioista kdy ilmi, ettd kyberturvallisuuden
uhat ja riskit muodostavat monimutkaisen kokonaisuuden, jossa eri tekijét kytkeytyvét vahvasti
toisiinsa. Uhat ovat wusein abstrakteja ja liittyvdt ulkoisten toimijoiden tahallisiin
toimenpiteisiin, kuten valtiollisten toimijoiden toteuttamiin kyberhydkkéayksiin. Riskit
puolestaan ovat konkreettisempia ja johtuvat jdrjestelmien sisdisistd tekijoistd, kuten
teknologisista riippuvuuksista ja suojauspuutteista. Uhkien ja riskien vélilld on jatkuva
vuorovaikutus: uhkat voivat synnyttdd riskejd, kuten haavoittuvuuksia tai resurssien

menetyksid, ja heikko riskinhallinta voi puolestaan lisdtd uhkien vaikutuksia.

Kyberturvallisuuden uhkia ja riskejd tarkasteltaessa on tirkedd huomioida, ettd ne eivit rajoitu
poliittisia  ulottuvuuksia.  Esimerkiksi  disinformaation levidminen osoittaa, ettd
kyberturvallisuutta ei voida tarkastella erillddn laajemmista yhteiskunnallisista kysymyksisté.
Teknologian  kehitys, kuten  tekodlyn  kehittyminen, tuo  mukanaan uusia

kyberturvallisuusriskejd, mutta samalla haastaa perinteisen turvallisuusajattelun, joka voi
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keskittyd liikaa yksittéisiin teknisiin uhkiin. Tdma korostaa tarvetta tarkastella riskienhallintaa
ja uhkiin varautumista kokonaisvaltaisesti — sekd teknologisen kehityksen ettd ihmisten
toiminnan ndkokulmasta,  jotta kyetddn vastaamaan  nopeasti muuttuvan

kybertoimintaympariston haasteisiin.

Turvallistamisella ja riskiyttimiselld on erilaiset, mutta toisiaan tdydentdvit ndkdokulmat
kyberturvallisuuden késittelyyn. Turvallistaminen nostaa uhkia yhteiskunnallisiksi ja
poliittisiksi kysymyksiksi, mutta samalla se saattaa antaa niille litkaa painoarvoa keskittymalla
niiden ndenndiseen merkitykseen enemmaén kuin niiden todelliseen todennidkdisyyteen. Taméa
puolestaan herittdd kysymyksen siitd, miten turvallistaminen voisi ohjata resursseja

tarkoituksenmukaisesti niin, ettei se samalla aiheuta tarpeetonta pelon lietsomista.

Riskiyttdminen keskittyy puolestaan enemmin haavoittuvuuksiin ja niiden hallintaan, mika
tuottaa konkreettisempia ratkaisuja. Riskiyttdmisessd voidaan kuitenkin helposti unohtaa
laajemmat yhteiskunnalliset seuraukset, kuten luottamuksen heikkeneminen. On tarkedd, ettd
riskiyttimisessd huomioidaan myos sen vaikutukset yhteiskunnalliseen resilienssiin eikd
keskitytd vain teknisten jérjestelmien haavoittuvuuksiin. Turvallistaminen ja riskiyttiminen
yhdessdi muodostavat monipuolisemman kehyksen kyberturvallisuuden tarkastelulle. On
kuitenkin arvioitava, kuinka paljon niitd ldhestymistapoja tulisi yhdistdd. Voiko esimerkiksi

liiallinen turvallistaminen haitata riskiyttdmisen kdytdnnon hyotyja?

Uhkien ja riskien hallintakeinoilla on myds merkittdvé rooli kyberturvallisuudessa. Uhkien
hallinnassa painotetaan ennaltaehkdisyd, jonka avulla pyritddn estdimédn kyberhyokkayksid.
Ennaltaehkdisy voi tarkoittaa esimerkiksi kriittisten jérjestelmien parempaa suojaamista tai
tiivilmpdd kansainvilistd yhteistyotd. Ndiden keinojen avulla pyritdén estimdin uhkien
toteutumista. Tulevaisuudessa on kuitenkin syytd tarkastella, onko ennaltaehkdisy yksindén
riittdva keino torjumaan kyberuhkia vai tulisiko sen rinnalle kehittdd myds muita hallintakeinoja

niiden tehokkaammaksi ehkéisemiseksi.

Riskien hallinnassa painotetaan puolestaan jéirjestelmien heikkouksien tunnistamista ja
vahentdmistd, mikd vaatii jatkuvaa varautumista ja kykyd sopeutua muutoksiin. Téllaisia
hallintakeinoja ovat esimerkiksi varajdrjestelmien luominen ja kyberturvallisuustietoisuuden
lisidminen. Sosiaalisten riskien, kuten disinformaation ja osaamisvajeiden, hallinta myds

osoittaa, kuinka tiiviisti kyberturvallisuus liittyy yhteiskunnan rakenteisiin. Téstd syysta sitd
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tulisi késitelld sekd teknisend ettd yhteiskunnallisena ilmioné. Uhkien ja riskien hallintakeinojen
voidaan ndhda tdydentdvin toisiaan, kun niitd tarkastellaan kokonaisuutena. Niiden vélistd
suhdetta voitaisiin merkittdvésti yhtendistdd, jotta kyberturvallisuuden hallinta olisi

kokonaisvaltaisempaa.

Yhteiskunnallisen resilienssin vahvistamisella on keskeinen merkitys kyberturvallisuuden
hallinnassa. Teknologisten suojauskeinojen lisdksi on tirkedd vahvistaa ihmisten kykya
tunnistaa ja varautua kybertoimintaympariston haasteisiin. Esimerkiksi kansalaisten kriittiselld
medialukutaidolla on merkittivd vaikutus disinformaation ja hybridivaikuttamisen
torjumisessa. Thmisten vahva kyky arvioida tietojen todenmukaisuutta tukee yhteiskunnan
resilienssid. Tamé kyky on riippuvainen kansalaisten osaamisesta, miké puolestaan edellyttda
vahvaa kyberosaamista ja mediakriittisyyttd. Koulutusjérjestelman rooli on keskeinen, silla se
tukee kansalaisten valmiuksia toimia turvallisesti digitaalisessa ympiristossd ja kehittdd
kriittistd ~ medialukutaitoa. = Kyberosaamisen vahvistaminen on myds keskeinen
kyberturvallisuuden hallintakeino, joka vahvistaa yhteiskunnan resilienssid. Se voi myds

merkittdvisti pienentid ihmisten ja organisaatioiden alttiutta kyberriskeille.

Yhteiskunnallisen resilienssin kehittdminen on erityisen tdrkeédd, koska monet kyberuhat ja
riskit kytkeytyvét yhteiskunnallisiin ilmi6ihin. Resilienssin kehittdmisessé tulee ottaa entistad
vahvemmin huomioon se, ettd kyberturvallisuus ei ole vain tekninen ongelma, vaan osa
laajempaa sosiaalista ja poliittista kokonaisuutta. Tdssd korostuu tarve rakentaa resilienssid
kestdvalld ja kokonaisvaltaisella tavalla. Resilienssi ei ole tirked vain siksi, ettd se ehkdisee
uhkien ja riskien toteutumista, vaan myds siksi, ettd se tukee yhteiskunnan kykyi toipua
nopeasti niiden vaikutuksista. Tdmd palautumiskyky on keskeinen tekija nykypéivin
yhteiskunnassa, silld kyberturvallisuusympéristd on monimutkainen ja siihen liittyvat uhkat ja

riskit kasvavat jatkuvasti.

Kyberturvallisuudessa on tirkedd 10ytdd4 tasapaino sekd ennakoivien ettd reagoivien
lahestymistapojen  vililli. Ennakoivat toimet, kuten jérjestelmien suojaaminen ja
kansainvilisen yhteistydn vahvistaminen, voivat estdd uhkien toteutumisen, mutta ne eivit
yksinddn riitd kyberhyokkdysten torjumiseen. Reagoivat toimet ovat olennainen lisd
ennakoiviin toimiin, silli ne auttavat lieventdmdin riskien vaikutuksia tilanteissa, joissa
ennaltaehkdisy ei ole ollut riittdvda. Tulevaisuudessa on tirkedd arvioida, milloin ennakoivien
toimien painottaminen on tarpeellista ja milloin taas reagoivat toimet on otettava kayttdon.

Kyberturvallisuus ei saisi keskittyd vain uhkien torjumiseen, vaan riskien hallintaan on
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kiinnitettdva entistd enemmén huomiota paitoksenteossa. Tama edellyttdd, ettd poliittisessa
padtoksenteossa otetaan huomioon kyberturvallisuuden kokonaisvaltainen hallinta ja sen

moninaiset ndkokulmat.

Kyberturvallisuus ei ole pelkistddn tekninen ongelma, vaan se on myds yhteiskunnallinen ja
poliittinen kysymys, joka vaatii kokonaisvaltaista 1dhestymistapaa. Se on vahvasti sidoksissa
yhteiskunnan rakenteisiin ja yleisesti kansalliseen turvallisuuteen. Tésté syysta turvallistaminen
ja riskiyttiminen tarjoavat hyoddylliset kehykset kybertoimintaympériston ilmididen
ymmartdmiseksi ja hallitsemiseksi. Nama teoriat auttavat ymmaértaméén, kuinka kyberuhkat ja
-riskit kytkeytyvét laajempiin yhteiskunnallisiin ja poliittisiin kysymyksiin ja miten niita tulisi
kisitelld osana kansallista ja kansainvilistd turvallisuutta. Téllainen kokonaisvaltainen
lahestymistapa on tulevaisuudessa vélttimaton, jotta kyberturvallisuus voidaan ottaa osaksi

laajempaa turvallisuuden hallintaa ja yhteiskunnallista kehitysta.
8.2 Tulevia tutkimusaiheita

Tarkastelun tulokset osoittavat tissé tutkimuksessa, kuinka kyberturvallisuus on paitsi tekninen,
myds vahvasti yhteiskunnallinen ja poliittinen kysymys, joka kytkeytyy laajasti yhteiskunnan
rakenteisiin ja kansalliseen turvallisuuteen. Turvallistaminen ja riskiyttiminen tarjoavat tdssa
tutkimuksessa hyvin kehyksen kyberuhkien ja -riskien ymmaértamiseen ja hallintaan, korostaen
kokonaisvaltaisen ldhestymistavan merkitystd muuttuvassa toimintaympéristossd. Luvussa 2
toin esille, kuinka aiempi kyberturvallisuuden tutkimus on painottunut teknisen tietoturvan
ndkokulmasta tehtyyn tutkimukseen ja erityisesti siithen, miten kyberhyokkdyksid voidaan
havaita ja estdd tietojdrjestelmissd. Vaikka kyberriskejd on selkedsti tutkittu vihemmén, niiden
merkitys kasvaa jatkuvasti. Tutkimustiedon puute taas vaikeuttaa kyberriskien tehokasta
ennustamista ja hallintaa. Téstd syystd kyberriskien védhidinen tutkimus ja niiden kasvava
merkitys korostavat tdmén tutkimuksen ajankohtaisuutta, silld se tarjoaa uusia ndkokulmia
kyberturvallisuuden yhteiskunnallisten ja kansallisten vaikutusten ymmaértdmiseen ja hallintaan

Suomessa.

On kuitenkin huomioitava, ettd vaikka tdméd tutkimus tarjoaa kattavaa tietoa
kyberturvallisuuden yhteiskunnallisista vaikutuksista, analyysissa kidytetyt Suomen kansalliset
riskiarviot ja kyberturvallisuusstrategiat rajoittavat tutkimuksen laajuutta. Sisdministerion
tyoryhmét ovat laatineet riskiarviot vuosilta 2015, 2018 ja 2023 ja turvallisuuskomitean

ty0ryhmét ovat laatineet kyberturvallisuusstrategiat vuosilta 2013 ja 2019. Koska kyseiset
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asiakirjat ovat valtionhallinnon laatimia, ne edustavat ensisijaisesti viranomaisten nikékulmaa
kyberturvallisuuteen. Tdméan vuoksi voidaan jdttd4d huomioimatta muiden toimijoiden, kuten
yritysten tai kansalaisten, nikemyksia tai tarpeita. Lisdksi aineisto kattaa ajallisesti vain rajatun
tarkastelujakson noin kymmenen vuoden ajalta, mikd saattaa heikentdd johtopéétdsten

yleistettdvyyttéd jatkuvasti muuttuvassa kyberuhkien ja riskien toimintaympéristossa.

Tutkimuksessani tuli esille monia térkeitd kyberturvallisuuden uhkiin ja riskeihin liittyvid
tekijoitd. Tulevissa tutkimuksissa voitaisiin syventya tarkastelemaan néitd yksittdisia tekijoitd
vield syvillisemmin ja selvittdd, miten ne vaikuttavat kyberturvallisuuteen. Erityisesti
kyberturvallisuuden yhteiskunnallisia ja eettisid ulottuvuuksia olisi tirkedd tutkia
syvéllisemmin, kuten yksilon oikeuksia, tietosuojaa ja valtion roolia kansalaisten digitaalisen
turvallisuuden turvaajana. Kyberuhkien kasvaessa yhteiskunnassa on myos tdrkedd pohtia,
kuinka turvallisuus ja yksilonvapaudet voidaan tasapainottaa. Miten valtiot voivat estdd
kyberhyokkéykset ilman, ettd ne loukkaavat kansalaisten perusoikeuksia, kuten sananvapautta
tai yksityisyyttd? Téllainen tutkimus voisi aloittaa tirkedn keskustelun siitd, kuinka
kyberturvallisuus voidaan sisallyttdd osaksi laajempaa yhteiskunnallista ja poliittista diskurssia,
jossa otetaan huomioon niin turvallisuusnidkokulmat kuin eettiset ja oikeudelliset rajat. Tama
puolestaan avaisi uusia ndkokulmia siihen, kuinka kyberturvallisuus on paitsi tekninen myds
yhteiskunnallinen ja inhimillinen kysymys, joka vaikuttaa syvillisesti yksiloiden ja yhteis6jen

hyvinvointiin.
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