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Tama tutkielma analysoi Euroopan unionin yleisen tietosuoja-asetuksen (engl. General Data Protection
Regulation, GDPR) vaikutuksia asiakasdatan hallintaan organisaatioissa, erityisesti asiakasdatan
ulkoistamisen yhteydessa pilvipalveluihin. Yleinen tietosuoja-asetus on mullistanut henkil6tietojen késittelya
koskevat kaytannot, asettaen organisaatioille velvoitteita seké sisdisten tietojarjestelmien kehittdamisessa etté
ulkoisten ratkaisujen, kuten pilvipohjaisten tietovarastojen ja asiakkuudenhallintajérjestelmien
hyodyntamisessa. Pilvipalvelut tarjoavat organisaatioille kustannustehokkaita ja skaalautuvia ratkaisuja, mutta
niiden kayttd tuo mukanaan haasteita tietosuojan ja kyberturvallisuuden nadkokulmasta, mika puolestaan luo
ongelmia yleisen tietosuoja-asetuksen noudattamiseen.

Tutkielmassa tarkastellaan erityisesti pilvipalveluiden ja yleisen tietosuoja-asetuksen vaatimusten valisia
ristiriitoja, sisaltden asiakasdatan kasittelyn haasteita ja tietoturvaongelmia. Liséksi organisaation oman
tietojarjestelman kehittdmistd vertaillaan pilvipalveluiden kéyttdon tietoturvan ja resurssien hallinnan
nékodkulmasta. Tutkimus hyddyntdd yleisen tietosuoja-asetuksen artikloja ja teknologisen riskienhallinnan
viitekehyksid, kuten NIST-standardia (engl. National Institute of Standards and Technology), arvioidakseen
pilvipalveluiden tietoturvakaytantdjen tehokkuutta. Tutkielmassa hyddynnetyt tutkimukset osoittavat, ettd
organisaatioiden on tasapainoteltava kustannustehokkuuden, tietosuoja-asetuksen noudattamisen ja
tietoturvariskien hallinnan valilla. Oikeaa ratkaisua jarjestelmavalintaan ei ole, minkd myota organisaation on
itse padtettava omat prioriteetit, harkiten hydtyjen ja haittojen painoarvoa.
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1 Johdanto

Euroopan unioni hyvéksyi vuonna 2016 yleisen tietosuoja-asetuksen (engl. General Data Protection
Regulation, GDPR) (EU) 2016/679, joka muutti merkittavésti organisaatioiden tapaa kasitella
henkil6tietoja. Asetus kohdistui erityisesti tietojarjestelmiin, joita kdytetaddn asiakasdatan
késittelyssa. Organisaatioiden on noudatettava uutta asetusta, jos toimintaa halutaan jatkaa
Euroopan unionin jasenmaiden markkinoilla. Yleinen tietosuoja-asetus sisédltdd 99 artiklaa, jotka
késittelevét yksiloiden henkilGtietojen suojaa seké organisaatioille asetettuja méaarayksia, joita

noudattaa. (Yleinen tietosuoja-asetus, 2016.)

Tietosuoja-asetuksen myo6té organisaatioiden sidosryhmien toimintatapoja uudistettiin vastaamaan
asetuksen velvoitteita, mika oli monille organisaatioille haastava prosessi. Asetus vaikutti myos
kansainvélisiin organisaatioihin, jotka toimivat EU:n alueella. Monet organisaatiot integroivat
tietosuoja-asetuksen osaksi strategiaansa, tehostaen sen avulla toimintaansa. (Farhad, 2024).
Tietosuoja-asetuksen myo6té kuluttajien kiinnostus tietosuojaa kohtaan kasvoi (Presthus & Sgrum,
2021), ja tietosuojaa alettiin hyddyntdd myds markkinointitarkoituksissa lupaamalla kuluttajille

parempaa yksityisyyden suojaa (Garber, 2018).

Tietojarjestelmat kokivat suurimman muutoksen, kun henkilétietojen kasittelyn laillisuus oli
integroitava osaksi jarjestelmid. Tdma muutos nékyi organisaatioiden sisélla esimerkiksi nykyisin
vaadittuna lokitietojen tallentamisena seka lapindkyvana henkilttietojen keradmisend ja kasittelyna
(Yleinen tietosuoja-asetus, 2016). Tietojarjestelmaarkkitehtuurin muutos ja tietosuojaprosessien
lisdédminen olivat monimutkaisia ja kalliita investointeja. Muutokset olivat kuitenkin valttdmattomia
tietosuojan toteuttamisen kannalta, silla ndiden prosessien avulla voidaan osoittaa asianmukainen

henkil6tietojen késittely, jota yleinen tietosuoja-asetus edellyttaa. (Farhad, 2024.)

Teknologian kehittyessd organisaatiot kohtaavat haasteita pyrkiessédan integroimaan uusia
teknologisia trendeja tietojérjestelmiinsé tehokkuuden parantamiseksi. Yleinen tietosuoja-asetus
asetti uusia puitteita erityisesti tietojarjestelmékehitykselle, mik& tuo mukanaan seka rajoitteita etta
velvollisuuksia. (Ayala-Rivera ym., 2024.) Haasteiden ja suurien investointivaatimusten myo6té
organisaatiot suosivat asiakasdataprosessien ulkoistamista pilvipalveluihin. Ulkoistaminen
mahdollistaa hallinnollisen taakan vahentymisen ja kustannustehokkuuden. Ongelmana
pilvipalveluissa on ristiriidat yleiseen tietosuoja-asetukseen, kun pilvipalveluissa voi yha havaita
tietoturvaongelmia. Vastuun maéarittely asiakasdatan hallinnassa voi olla epéselvd, kun datan

késittely jaetaan pilvipalveluiden ja sitd hyodyntdvan organisaation kesken.



Tassé tutkielmassa selvitetddn, miten Euroopan unionin asettama yleinen tietosuoja-asetus vaikuttaa
organisaatioiden ulkoistamaan asiakasdataan pilvipalveluissa, erityisesti keskittyen pilvipohjaisiin
tietovarastoihin ja asiakkuudenhallintajarjestelmiin. Lisdksi tutkielmassa tarkastellaan NIST-
viitekehysté tietojérjestelmien teknologiseen riskienhallintaan, mika tukee yleista tietosuoja-

asetusta. Tutkielman tutkimuskysymyksiné ovat:

1. Mitk& ovat yleisen tietosuoja-asetuksen vaikutukset asiakasdatan kasittelyyn

organisaatioissa?
2. Mitka ovat yleisen tietosuoja-asetuksen vaikutukset pilvipalveluiden hyddyntamisessa?

Tutkielmassa keskitytdan yleisen tietosuoja-asetuksen noudattamiseen organisaatioiden sisalla ja
asiakasdataa kasittelevissa pilvipalveluissa. Tietosuoja-asetuksen noudattaminen pilvipalveluissa,
kuten tiedon varastoinnissa ja asiakkuudenhallintajarjestelmissa, voi olla laillisesti haastavaa.
Pilvipalvelut kohtaavat jatkuvasti kyberhyokkayksia, mika vaarantaa asiakasorganisaation
asiakasdatan. Kyberturvallisuuden kannalta monet pilvipalvelutarjoajat hyddyntavét teknisia
viitekehyksid, kuten NIST-viitekehystd, suojaamaan jarjestelmié riskeiltd. Asiakasdatan
prosessoinnissa pilvipalveluissa on yha epakohtia ja yleisen tietosuoja-asetuksen tuomat
edellytykset eivat aina tayty. Tutkielma keskittyy organisaatioiden ja pilvipalveluiden

tietoturvahaasteisiin yleisen tietosuoja-asetuksen nakokulmasta.



2 Yleinen tietosuoja-asetus organisaation asiakasdatan hallinnassa

Huhtikuussa 2016 Euroopan unioni antoi yleisen tietosuoja-asetuksen (EU) 2016/679, jonka
tarkoituksena on suojella ja turvata EU:n kansalaisten oikeuksia ja vapauksia henkilGtietojen
késittelyssé asettamalla velvoitteita organisaatioille ja yrityksille (Yleinen tietosuoja-asetus, 2016).
Asetus antaa yksiloille oikeuksia hallita omia henkil6tietojaan seké yhtenaistdd EU:n jadsenmaiden
tietosuojakaytantoja. Asetus tuli voimaan toukokuussa 2018 ja muutti merkittavasti

organisaatioiden kaytantojéa, erityisesti henkil6tietoja kasittelevien tietojarjestelmien osalta.

Ennen yleista tietosuoja-asetusta oli voimassa vuoden 1995 tietosuojadirektiivi (EU-direktiivi
95/46/EY, 1995). Tietosuojadirektiivi oli ensimmaéinen askel kohti vuoden 2016 yleista tietosuoja-
asetusta ja se muodosti nykyisen henkilGtietosuojan perustan. Direktiivin tavoitteena oli asettaa
sdannot henkilodtietojen keraamiselle ja késittelylle seka velvoittaa jasenvaltiot perustamaan
valvontaviranomaisen direktiivin toteuttamista varten. Tietosuojadirektiivin mukaan kaiken
henkil6tietojen kerddmisen ja késittelyn tuli olla oikeudenmukaista, laillista ja tasmaéllista.
Esimerkiksi jo tdman direktiivin aikana henkil6isté ei saanut keratd erityisia henkil6tietoryhmia,
kuten uskonnollisia nakemyksia tai terveystietoja, elleivét ne olleet vélttamattomia kerdamis- ja
kéasittelytarkoituksiin — sama periaate ndkyy myods nykyisesséa tietosuoja-asetuksessa. Lisaksi
henkil6tietojen siirto EU:n ulkopuolelle sallittiin ainoastaan, jos kyseisen maan tietosuojataso oli
riittdva. (EU-Direktiivi 95/46/EY, 1995.)

2000-luvulla teknologinen kehitys nopeutui huomattavasti, ja Euroopan unionin
tietosuojaneuvostossa havaittiin, ettd vuoden 1995 tietosuojadirektiivin sddnnot eivat endé
vastanneet teknologian kehityksen tuomiin haasteisiin. Tammikuussa 2012 Euroopan komissio
ehdotti tietosuojasadntdjen uudistamista, jotta henkil6tietojen suojaa voitaisiin vahvistaa. Kaksi
kuukautta komission ehdotuksen jalkeen Euroopan tietosuojavaltuutettu antoi lausunnon
uudistusehdotuksesta, ja sen pohjalta aloitettiin valmistelut Euroopan tietosuojatyéryhmassé saman
vuoden aikana. Maaliskuussa 2014 Euroopan parlamentti hyvaksyi lopulta uuden yleisen tietosuoja-
asetuksen (EU) 2016/679. (Euroopan tietosuojavaltuutettu, 2018.)

Yleinen tietosuoja-asetus tuli voimaan 25. toukokuuta 2018, kumoten sitd edeltédvan
tietosuojadirektiivin 95/46/EY. Uusi asetus asetti tiukat velvoitteet organisaatioille ja yrityksille,
jotka késittelevat Euroopan unionin jasenvaltioiden kansalaisten henkiltietoja tietojérjestelmissaan.

(Yleinen tietosuoja-asetus, 2016.) Yleisen tietosuoja-asetuksen myota erityisesti kansainvalisten



yritysten, jotka kasittelevét henkilotietoja, oli varmistettava, ettd niiden tietojarjestelmat noudattavat
asetusta, mikali ne halusivat séilyttd toiminnan EU-markkinoilla.

Tietosuojalainsdddannon konkreettisena tavoitteena on parantaa henkil6tietojen suojaa ja vahvistaa
yksil6iden tietosuojaoikeuksia. Sen tulee myds vastata digitalisaation ja globalisaation tuomiin
uusiin tietosuojakysymyksiin. HenkilGtiedoilla tarkoitetaan kaikkia tietoja, jotka liittyvat
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, kuten nimi, iké ja kotikaupunki.
Yksilon ndkokulmasta uusia oikeuksia ovat esimerkiksi oikeus pyytad omia henkil6tietoja
organisaatioilta, saada tietoa henkilétietojen késittelyn tarkoituksesta ja pyytaa omien tietojen
poistamista organisaation tietojarjestelmisté. (Tietosuojavaltuutetun toimisto, 2024.)
Organisaatioiden velvollisuutena on vastata ndihin yksiléiden uusiin oikeuksiin, mika vaati sisdisia
muutoksia niin teknologisessa kehityksessa kuin myos hallinnollisella tasolla (Ayala-Rivera ym.,
2024).

Asetuksen seurauksena organisaatioiden toimintaedellytykset toteutetaan erilaisissa
toimintamalleissa ja prosesseissa. Yleisimmat keinot ovat vaatimustenmukaisuuden hallinta, jota
hoitavat organisaatioiden nimeamaét tietosuojayksikot tai -toimijat. Tietosuojavastaavien tehtédvéana
on valvoa, ettd tietosuoja-asetusta noudatetaan kaikissa prosesseissa, joissa kasitellaan
henkilGtietoja. Tdma vaatii jarjestelmallista tiedonhallintaa ja kattavaa dokumentointia, jotta
asetuksen noudattamista voidaan seurata ja tarvittaessa puuttua mahdollisiin puutteisiin.
Tietosuojavastaavat suorittavat myds tietosuoja-arviointeja ja riskienhallintaa erityisesti
henkil6tietoja kasitteleville tietojarjestelmille, jotka voivat aiheuttaa riskejé asiakkaille tai muille
sidosryhmille. (Tietosuojavaltuutetun toimisto, 2024.) Monet organisaatiot ovat integroineet
tietosuojavastaavat osaksi liiketoimintaprosessejaan, ja yleinen tietosuoja-asetus on tullut osaksi

organisaation periaatteita (Garber, 2018).

Y leisen tietosuoja-asetuksen tavoitteena on yhtendistdd Euroopan unionin jadsenmaiden
tietosuojakaytantdja, mika vahentaa hallinnollista taakkaa. Organisaatioiden tietosuojasaannot
uudistettiin kerralla ja EU:n sisalld toimivien organisaatioiden tietosuojakéytdnnot yhtendistyivat.
Y htenéistdmisen myo6té henkildtietojen jakaminen organisaatioiden valilla helpottui, kun pystyttiin
luottamaan toiselle organisaatiolle luovutetun henkil6tiedon laillinen kasittely tietosuoja-asetuksen
mukaisesti. Tamé helpottaa tilanteita, joissa asiakkaiden tietojen jakaminen on olennaista.
HenkilGtietojen vapaa liikkuvuus mahdollistaa my0ds organisaatioiden laajentumisen
yhteismarkkinoilla. (Protection of Personal Data, EUR-Lex, 2016.) Yleinen tietosuoja-asetus tuo

kuitenkin rajoitteita kansainvalisille organisaatioille, jotka haluavat toimia EU:n jasenmaissa.
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Asetuksen mukaan Euroopan unionin ulkopuolisten organisaatioiden on mukautettava kaytantonsa
asetuksen vaatimuksiin, mika on johtanut tietosuoja-asetuksen kansainvéliseen implementointiin.
Tietosuojakaytannoistd on tullut globaali ilmid. Esimerkiksi Yhdysvalloissa Kalifornian
osavaltiossa otettiin kdyttoon yleisen tietosuoja-asetuksen inspiroima Kalifornian
kuluttajayksityisyysasetus (engl. California Consumer Privacy Act), josta on tullut uusi normi
yhdysvaltalaisissa organisaatioissa. (Farhad, 2024.)

Yleisen tietosuoja-asetuksen organisaatiovelvoitteiden mydta merkittdvimmat muutokset
kohdistuivat tietojarjestelmiin. Suurin osa henkil6tiedoista kasitelladn organisaatioissa
automaattisesti tietojarjestelmien kautta, kuten asiakastietoihin sisaltyvét nimi, ika ja kotiosoite.
Né&iden henkil6tietojen sailyttdmisen, hyddyntamisen ja kerddmisen prosesseja oli uudistettava
vastaamaan tietosuoja-asetuksen vaatimuksia. (Farhad, 2024.) Asetuksen mukaan henkil6tietojen
késittelyn tulee olla lainmukaista, lapinakyvaa ja tarkoituksenmukaista. Tietoja saa kerata vain
tiettyd ja nimenomaista kayttotarkoitusta varten, ainoastaan siina maarin kuin on tarpeellista
kyseiseen tarkoitukseen. Organisaatioiden on myds kyettdvé korjaamaan tai poistamaan asiakkaiden
tietoja heidan sité pyytéessaan. (Tietosuojavaltuutetun toimisto, 2024.) Tietojarjestelmien
nékokulmasta tamé edellyttad teknologisia muutoksia tietojarjestelmien toiminnassa ja
arkkitehtuurissa, jotta ne noudattaisivat tietosuoja-asetuksen vaatimuksia. Jarjestelmavastaavien on
hallittava kerattavien tietojen rajaamista ja kdyttoa. Rajaamisen ja kayton liséksi on jarjestelmiin
lisattava lokitustoiminto, joka mahdollistaa henkil6tietojen lainmukaisen kasittelyn seurannan.
(Labadie & Legner, 2023.) N&mé4 tietojdrjestelmien muutokset aiheuttivat merkittavia kustannuksia,

mutta samalla ne lisasivéat kuluttajien luottamusta organisaatioihin (Farhad, 2024).

Tietojarjestelmamuutokset edellyttavat organisaatioilta merkittavia resursseja, kuten riittavaa
henkilostomaaraa, aikaa ja rahoitusta. Organisaatioiden sisdinen tietojarjestelmékehitys vaatii
erityistd huomiota silloin, kun kasitelladn henkil6tietoja siséltdvaé asiakasdataa. Teknologiset
muutokset vaikuttavat kaikkiin jarjestelmiin, joissa asiakasdataa kerataan, sailytetaan, hallinnoidaan
tai analysoidaan. Useimmissa organisaation toiminnoissa kasitellaan jollain tavoin asiakasdataa,
joko suorassa hallinnassa tai osana muuta toimintaa. Yleisen tietosuoja-asetuksen velvoitteiden
tayttdminen on tuonut haasteita organisaatioille, joilla ei ole riittdvia resursseja tietojéarjestelmien
uudistamiseen. Tietosuoja-asetuksen laaja-alaiset vaatimukset vaikuttavat koko organisaation

toimintaan, mika tekee tietojarjestelmamuutoksista erityisen haastavia. (Seo ym., 2018.)

Tietojarjestelmékehityksen kustannukset voidaan jakaa yleisesti suunnittelu-, henkilosto-,

teknologia- ja yllapitokustannuksiin. Ndiden nékyvien kustannusten liséksi jarjestelmakehityksessa
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on usein my0s piilokustannuksia, kuten henkildston koulutus, dokumentoinnin yll&pito sek&
kayttoonoton viivastysten aiheuttamat kulut. Tietojarjestelmien kehitykset ja organisaation sisdiset
jarjestelmamuutokset ovat usein mittavia investointeja, mika takia ennen jarjestelmakehityksen
aloittamista organisaation tulee méaarittaa selkeasti projektin tavoitteet, kaytettavissa olevat resurssit
seka arvioida hallinnollinen vastuu. (Love & Irani, 2003.) Tietosuoja-asetuksen edellytysten
mukainen kehitys voi joissakin tapauksissa olla kustannustehokas: pienet jarjestelmépaivitykset,
kuten organisaation itse tuotetun lokitustoiminnon lisédminen olemassa oleviin jarjestelmiin eivét
yleensé aiheuta merkittavia kuluja. Mikéli tietosuoja-asetuksen vaatimukset edellyttévét
laajamittaisia muutoksia organisaation tietojarjestelmissd, voi kustannukset kasvaa merkittavasti,

mika voi luoda haasteita erityisesti pienille ja keskisuurille organisaatioille. (Istvan ym., 2020.)

Resurssirajoitteet pakottavat organisaatiot etsimaan uusia tapoja hallita asiakasdataa lainmukaisesti,
mika usein johtaa tietojenkasittelyprosessien ja jarjestelmakehityksen ulkoistamiseen kolmansille
osapuolille. Asiakasdataa kasittelevien jarjestelmien ulkoistaminen voi parantaa
kustannustehokkuutta ja tietoturvan tasoa, silld ammattitaitoiset palveluntarjoajat vastaavat
asiakasdatan turvallisesta séilyttamisesta, ké&sittelysté ja analysoinnista. Ulkoistaminen voi myds
edistdd tietosuoja-asetuksen mukaista noudattamista, kun ulkopuolinen palveluntarjoaja ottaa
hallinnollisen vastuun asiakasdatan kasittelysta ja valvoo tietosuojan noudattamista. (Jakobi ym.,
2020.)
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3 Pilvipalveluiden hyodyntaminen asiakasdatan kasittelysséa

3.1 Pilvipalvelut

Monien tutkimusten (ks. esim. Caruccio ym., 2020; Garber, 2018; Jakobi ym., 2020) mukaan
yleisen tietosuoja-asetuksen velvoitteiden taytdntéonpano tuo organisaation laajuisia muutoksia
tietojarjestelmien hallintaan ja kehitykseen. Velvoitteiden toteuttaminen vaatii kaikkien
sidosryhmien, kuten tiedonhallinnan asiantuntijoiden, tietosuoja-asiantuntijoiden ja insindrien,
yhteisty6tad. Ongelmaksi on havaittu joidenkin sidosryhmien tiedon puute yleisen tietosuoja-
asetuksen vaatimuksista, miké on heijastunut negatiivisesti tietojarjestelmien lailliseen kehitykseen
(Ayala-Rivera ym., 2024). Toisaalta Farhad (2024) nostaa esiin tietosuoja-asetuksen tarjoamat
mahdollisuudet organisaatioille. Hanen tutkimuksensa mukaan asetus voi tuoda tietojarjestelmiin
yhdenmukaisuutta ja samalla muodostaa Kilpailuedun, joka vetdé puoleensa kuluttajia lisdéntyneen

luottamuksen ansiosta.

Tietosuoja-asetuksen mukaisen kehityksen merkittavin haaste organisaatioille on asetuksen
noudattamisen aiheuttamat kustannukset. Tietojarjestelmien uudelleenmuotoilu ja kehittdminen
yleisen tietosuoja-asetuksen vaatimusten mukaiseksi edustaa suurta investointia, joka on erityisen
haastava pienille ja keskisuurille yrityksille. Suurissa organisaatioissakin
tietojarjestelmékehitykseen liittyvat kustannukset muodostavat pitkalla aikavélilla epdvarman
investoinnin nopeasti kehittyvassé teknologiaympéristossa. (Fayard ym., 2012.)

2000-luvulla pilvipalveluiden suosio kasvoi merkittavasti, silld ne tarjoavat organisaatioille
kustannustehokkaan vaihtoehdon asiakasdatan prosessointiin ja tallentamiseen. Pilvipalvelut
mahdollistivat suurten dataméaarien ulkoistamisen kolmannelle osapuolelle samalla, kun
organisaatio sailytti osittaisen hallintaoikeuden omaan dataansa. Pilvipalveluiden etuja ovat
kustannustehokkuuden lisaksi myds kayton helppous, luotettavuus, tiedon jakamisen
mahdollisuudet ja tietoturvaominaisuudet. Pilvipalvelut voidaan rinnastaa sdhkdverkkoon, jossa
resurssit, kuten laitteistot, ohjelmistot ja data, yhdistetdan ja jaetaan loppukayttajille internetin
valityksella. Tama resurssien jakelumalli mahdollistaa niiden tehokkaan hyddyntamisen ilman, ett4
kayttéjien tarvitsee tietad digitaalisten tietojensa tarkkaa fyysista sijaintia. Pilvipalveluiden
viitekehys perustuu korkealaatuisten, vuokrattujen IT-resurssien tarjoamiseen, mika vahentaa
organisaation tarvetta rakentaa tietojarjestelmainfrastruktuuria alusta alkaen. (Gupta ym., 2013.)
Pilvipalveluiden kayttéon perustuva laskutusmalli tuottaa merkittavia sdastoja verrattuna omien

tietojarjestelmien yll&pitoon ja kehitykseen. Pilvipalveluiden kustannukset nousevat sen kayton
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mukaan, esimerkiksi asiakasdatan varastointitilan kasvaessa ja tiedonsiirron mukaan. (Google
Cloud Storage, 2024.) Pilvipalveluiden merkittdvimmat edut organisaatioille on koottu alle kuvaan
1, jossa voidaan nahda edelld mainittuja hyotyja. Erityisesti kustannustehokkuus ja
helppokayttdisyys ovat suuria etuja, mutta pilvipalvelut tarjoavat myos tietoturvaa, tehokasta

tietojen jakamista ja luotettavuutta asiakasorganisaatioille.

Kustannus-
tehokkuus

Tietojen

jakaminen Tietoturva

Pilvipalvelut

Helppo-

Luotettavuus kayttoisyys

Kuva 1 Pilvipalveluiden hyddyt organisaatioille. (Perustuu Ahmadi, 2023; Gupta ym., 2013; Wang ym., 2011.)

Pilvipalvelut jaetaan yleisesti kolmeen paapalvelutyyppiin: Software as a Service (SaaS), Platform
as a Service (PaaS) ja Infrastructure as a Service (laaS). Asiakasdatan kasittelyn ja hallinnan
nékodkulmasta SaaS, PaaS ja laaS tarjoavat organisaatioille helppokayttoiset ja skaalautuvat
ratkaisut asiakasdatan késittelyyn ja séilytykseen. Néiden pilvipalveluiden valilla on merkittavia
eroja erityisesti siind, kuinka ne tukevat asiakasdatan hallintaa. SaaS-pilvipalvelu tarjoaa
kayttovalmiita ohjelmistoja internetin valityksella, mik& mahdollistaa asiakasdatan hallinnan ilman
merkittdvaa teknistd osaamista. PaaS-pilvipalvelu puolestaan tarjoaa kehitysalustan ja ympériston
asiakasdatan tallentamiselle ja sovelluskehitykselle. laaS-pilvipalvelu tarjoaa organisaatioille
virtuaalisia laitteistoja palveluna, mika antaa yrityksille laajan kontrollin asiakasdatan késittelyyn

liittyvasta infrastruktuurista. Naille pilvipalvelutyypeille yhteist4 ovat joustavat hinnoittelumallit,
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riittdva kapasiteetti suurten tietoméaérien késittelyyn sekd nopea kdyttoonotto, mika tekee niista

kustannustehokkaita ratkaisuja eri kokoisten organisaatioiden tarpeisiin. (Gupta ym., 2013.)

Organisaatioiden hyddyntdessa SaaS-pilvipalveluita asiakasdataa kasitellaan, analysoidaan ja
tallennetaan valmiiksi tuotetuissa ohjelmistoissa ja sovelluksissa, jotka ovat pilvipalveluntarjoajan
yllapitdmid. SaaS-palvelut vapauttavat kayttajat teknisen yll&pidon vastuusta, mika tekee niista
kustannustehokkaan ja hallinnointia helpottavan ratkaisun asiakasdatan hallintaan. (Ahmadi, 2023.)
Tunnettu SaaS-palveluntarjoaja on yhdysvaltalainen Salesforce, joka tarjoaa monipuolisia
asiakasdatan kaésittelyratkaisuja, kuten analytiikka- ja markkinointiautomaatiopalveluita (Salesforce,
2024).

PaaS-pilvipalvelut puolestaan tarjoavat organisaatioille kehitysalustan sovellusten rakentamiseen ja
datan hallintaan ilman, etté fyysisia infrastruktuuriratkaisuja tai ohjelmistojen asennusta tarvitaan.
PaaS-palvelut sisdltavat tyokaluja data-analytiikkaan ja tietokantojen hallintaan, mika tehostaa
asiakasdatan prosessointia ja hallintaa. Toisin kuin SaaS-palveluissa, PaaS mahdollistaa kayttajille
laajemmat hallintaoikeudet datan késittelyyn. (Ahmadi, 2023.) Microsoftin Azure-pilvipalvelu on
suosittu PaaS-alusta, joka tarjoaa laajat mahdollisuudet sovelluskehitykseen ja asiakasdatan

hallintaan organisaation erityistarpeisiin (Microsoft, 2024).

laaS-pilvipalvelut tarjoavat organisaatiolle mahdollisuuden hallinnoida asiakasdataa kayttamélla
virtuaalisia palvelimia, tallennustilaa ja verkkoresursseja. Tassé palvelumallissa organisaatiolla on
vastuu asiakasdatan hallinnasta ja yllapidosta pilvi-infrastruktuurissa. laaS-palvelut mahdollistavat
tietojarjestelmainfrastruktuurin raataldinnin organisaation tarpeisiin ilman fyysisten laitteistojen
hankintaa. (Ahmadi, 2023.) Esimerkiksi Google Cloud Platform on laajasti kéaytetty laaS-
pilvipalvelu, joka mahdollistaa asiakasdatan tallennuksen ja analysoinnin tehokkaasti organisaation
omilla ehdoilla (Google Cloud Platform, 2024).

Organisaatiot hyddyntavét usein useita pilvipalveluita eri tarkoituksiin, mutta asiakasdatan
késittelyyn valitaan useimmiten yksi keskeinen tallennus- ja analysointipalvelu tiedon eheyden
varmistamiseksi. Hallinnollisesta ndkdkulmasta asiakasdatan keskitetty séilyttdminen yhdessa
pilvipalvelussa liséa tietoturvaa, silla paasy- ja hallinnointioikeudet voidaan rajata ja hallita
tarkoituksenmukaisesti. Toisaalta puutteellinen osaaminen pilvipalveluiden kéaytossé voi lisata
tietoturvariskeja, erityisesti jos asiakasdata hajautetaan useisiin eri palveluihin. Tallgin kasvaa
virheellisen kasittelyn, sailytyksen ja analysoinnin riski, mika voi heikentda asiakasdatan

luotettavuutta ja turvallisuutta. (Wang ym., 2011.)



15

3.2 Yleisen tietosuoja-asetuksen mukainen tietoturva pilvipalveluissa

Tietoturvallisuus on keskeinen ja jatkuvasti ajankohtainen teema tietotekniikan alalla. Sen merkitys
korostuu erityisesti silloin, kun organisaatiot hyodyntévat kolmansien osapuolten palveluja ja
siirtdvat suuria maaria dataa oman infrastruktuurinsa ulkopuolelle. Euroopan unionin yleisen
tietosuoja-asetuksen voimaantulo on lisdnnyt yksityisyyden suojan ja tietoturvallisuuden merkitysta
sekd kuluttajien ettd organisaatioiden ndkokulmasta. (Badii ym., 2020.) Pilvipalveluiden tietoturvaa
tutkitaan ja kehitetdan jatkuvasti, silla palveluntarjoajat pyrkivét tarjoamaan mahdollisimman
turvallisia ratkaisuja, jotka houkuttelevat asiakkaita ja mahdollistavat luotettavat toimintaprosessit.
(Farhad, 2024.)

Tietoturva on yksi merkittdvimmista tekijoistd, joita organisaatiot huomioivat valitessaan
pilvipalveluita. Tdmé johtuu datan siirtdmisesta ulkopuolisille palveluntarjoajille, mika sisaltaa
potentiaalisia riskeja, kuten tietovuotoja ja virheellista késittelya. Tietoturva ja tietosuojaan liittyvét
kysymykset ovat olennainen osa pilviarkkitehtuurin suunnittelua niin laitteistojen kuin
ohjelmistojenkin osalta. Palveluntarjoajien kyky vastata ndihin haasteisiin on ratkaiseva, jotta
organisaatiot voivat luottaa ulkoistettuihin ratkaisuihin ilman, ettd tietojen eheys tai yksityisyys
vaarantuvat. (Wang ym., 2011.)

Pilvipalveluiden hyddyntdmisen on osoitettu parantavan organisatorisella tasolla tietoturvaa
merkittavasti erityisesti asiakasdatan hallinnan osalta. Asiakasdatan ulkoistaminen pilvipalveluihin
varmistaa datan saatavuuden ja véhentda organisaation riippuvuutta omista teknisista laitteistoistaan
ja tietojarjestelmistaan. Pilvipalvelut tarjoavat suojaa erityisesti riskitilanteissa, kuten
kyberhyokkaysten tai luonnonkatastrofien sattuessa, kun asiakasdata ei ole riippuvainen
organisaation fyysisesta laitteistosta. Myos pilvipalveluihin siséltyva automaattinen
varmuuskopiointi mahdollistaa datan palauttamisen héiriétilanteissa, mika vahentaa merkittavasti
datan katoamiseen liittyvia riskeja. (Yang ym., 2020.) Ndiden ominaisuuksien avulla organisaatiot

voivat tehokkaammin tayttaa yleisen tietosuoja-asetuksen vaatimukset.

Pilvipalveluntarjoajat vastaavat palveluiden yllapidosta, kehityksesta ja jatkuvasta toimivuudesta,
mika vahent&a organisatorista taakkaa. Néaill& palveluntarjoajilla on kdytdssaan erikoistuneita
tietoturva-asiantuntijoita seka teknist osaamista, mika mahdollistaa korkeatasoisen tietoturvan
yll&pitdmisen ja tietosuoja-asetuksen vaatimusten tayttamisen. (Yang ym., 2020.)
Pilvipalvelutarjoajien asiantuntijat huolehtivat jarjestelmien tietoturvan paivittdmisesta ja

kehittdmisestd, minka ansiosta asiakasdata pysyy suojattuna kehittyvilta kyberuhilta.
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Pilvipalveluntarjoajien avulla on mahdollista véhent&a asiakasorganisaatioiden hallinnollista
vastuuta tietoturvan yllapidossa. Pilvipalvelut, kuten Microsoft Azure ja Salesforce, ilmoittavat
noudattavansa yleisen tietosuoja-asetuksen vaatimuksia (Microsoft, 2024; Salesforce, 2024).
Sertifikaatteja hankitaan usein osoittamaan asiakasorganisaatioille palveluiden korkeaa tietoturva-
ja tietosuojatasoa, mika helpottaa tietosuoja-asetusten noudattamisen varmistamista.
Pilvipalveluiden kaytossa palvelutarjoajan ja asiakasorganisaation valilla voidaan laatia
palvelutasosopimuksia, joissa madaritellaan tietoturvaan liittyvat sitoumukset, kuten datan eheys,
palautusprosessit ja kayttdoikeudet (Mirobi & Arockiam, 2015). Lisaksi yleisen tietosuoja-
asetuksen mukaiset auditoinnit voidaan toteuttaa sadnndllisesti yhteistydssa pilvipalveluntarjoajan
ja asiakasorganisaation kanssa, mika edistaa tietosuojavaatimusten tayttamista. Tallgin vastuuta
voidaan myas siirtaa asiakasorganisaatiolta pilvipalvelutarjoajalle, mika helpottaa

asiakasorganisaation hallinnollista ty6ta. (Nicolaou ym., 2012.)

Tekniselta osalta pilvipalvelut tarjoavat merkittavia tietoturvaominaisuuksia. Pilvipalvelut
mahdollistavat asiakasdatan salauksen, joka usein toteutetaan vahvana salauksena. Vahva salaus
toteutetaan esimerkiksi AES-256-salausalgoritmilla (Advanced Encryption Standard, 256 bitti&),
jolla voidaan varmistaa suuren datamaaran tehokas salaus asiakasdatan siirrossa ja tallennuksessa.
(Biryukov & Khovratovich, 2009.) Asiakasdatan salaus noudattaa yleisen tietosuoja-asetuksen
maaritysta tietojen anonymisoinnista ja pseudonymisoinnista, miké tarkoittaa tiedon prosessointia

siten, ettd henkild ei ole tunnistettavissa tietojen perusteella (Yleinen tietosuoja-asetus, 2016).

Pilvipalveluissa hy6dynnetédén usein monivaiheista tunnistautumista, jossa henkilollisyys
varmennetaan kahden tai useamman tunnistautumistavan avulla (Kyberturvallisuuskeskus, 2024).
Talla menettelylld pyritddn varmistamaan, ettd asiakasdatan kasittelyoikeudet rajataan ainoastaan
valtuutetuille henkil6ille, miké on yleisen tietosuoja-asetuksen vaatimusten mukaista (Yleinen
tietosuoja-asetus, 2016). Monivaiheisen tunnistautumisen avulla voidaan estad asiattomien péasy
asiakasdataan ja hallita paasyoikeuksia jarjestelméallisemmin. Né&in ollen tietoturvaa vahvistetaan,
miké& edesauttaa organisaatioita tayttaméaan tietosuoja-asetuksen velvoitteet koskien henkil6tietojen

suojaa ja hallintaa. (Kyberturvallisuuskeskus, 2024.)

Lokitietojen kerddminen on keskeinen osa tietoturvakaytantoja, silla se mahdollistaa tapahtumien ja
niiden aiheuttajien seurannan ja analysoinnin (Kyberturvallisuuskeskus, 2023). Lokitiedot ovat
valttamattomia, jotta voidaan varmistaa asiakasdatan laillinen kéaytto pilvipalveluissa. Erityisesti
tietosuojaloukkaustilanteissa lokitiedoilla voidaan selvittda virhetilanteet, kuten asiakasdatan

vahingollinen tai tahallinen vaarink&ytto. Pilvipalveluiden tarjoamat valmiit lokitustoimintaratkaisut
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vahentévat asiakasorganisaation hallinnollista taakkaa ja helpottavat tietosuoja-asetuksen
noudattamista. (Khan & Ullah, 2017.) Lokitiedot ovat myds osana jarjestelman auditointia, mink&

avulla auditointi voidaan toteuttaa tehokkaasti (Kyberturvallisuuskeskus, 2023).

Pilvipalvelut lupaavat vahvaa tietoturvaa kéyttéjille, mutta yleisen tietosuoja-asetuksen
nékokulmasta asiakasdatan taysi ulkoistaminen tuo myods epavarmuutta. Wang ym., (2011)
tutkimuksen mukaan tietokantojen ja sovellusohjelmistojen ulkoistaminen pilvipalveluiden
tietokeskuksiin tuo laaja-alaisia tietoturvaongelmia, kun tietojen ja palveluiden hallinta ei ole taysin

luotettavaa.

Pilvipalvelut voivat luoda ongelmia organisaatioille, jotka ovat velvoitettuja noudattamaan yleista
tietosuoja-asetusta. Suuret pilvipalveluiden tuottajat kayttavat usein globaaleja datakeskuksia, jotka
eivét toimi suoraan Euroopan unionin alueella. Pilvipalveluiden virtuaalipalvelimet voivat olla
sijoitettuna esimerkiksi Intiassa tai Yhdysvalloissa, miké tarkoittaa asiakasdatan tiedonsiirtoa EU:n
ulkopuolelle. (AlSudiari, 2012.) Pilvipalvelutarjoajien toimiessa EU:n ulkopuolella, yleisen
tietosuoja-asetuksen noudattaminen ei ole yhté tarkasti valvottua, tai mahdollisesti noudatetaan
toisen maan tietosuojakaytantoja, jotka eivét vastaa sisalloltadn EU:n tietosuoja-asetusta. (Bell ym.,
2024.) Organisaation hyodyntéessa pilvipalveluita asiakasdatan laillinen siirto ja tallentaminen voi
olla vaikea maarittaa ja seurata, mik& puolestaan rikkoo yleisen tietosuoja-asetuksen artikloita 44—
50.

Yleisen tietosuoja-asetuksen mukaan organisaation tulee vastata asiakasdatan tiedonhallinnasta.
Pilvipalveluiden kéyttd voi johtaa asiakasdatan hallinnan menettdmiseen ja késittelyprosessien
epavarmuuteen, mika vaikeuttaa tietosuoja-asetuksen edellytyksien toteutumista. Ongelmana
tiedonhallinnassa voidaan myd6s nahdé vastuunjaon epaselvyys organisaation ja
pilvipalvelutarjoajan valilla. Asetuksen mukaiseen tiedonhallintaan kuuluu asiakasdatan
kayttéoikeuksien hallinta, mika pilvipalveluissa ei aina toteudu. Pilvipalveluissa ulkopuoliset tahot
voivat paasta kasiksi tietoihin, mikali pilvipalvelun suojatoimet ovat heikot. (Wang ym., 2011.)
Yleisen tietosuoja-asetuksen artikloiden 5, 25 ja 32 mukaan paasy henkil6tietoihin tulee olla tarkasti

rajattu ja oikeudet maaraytyvéat nimetyn tarkoituksen mukaan (Yleinen tietosuoja-asetus, 2016).

Asiakasdatan siirto pilvipalveluihin luo tietoturva-aukkoja tietojensalausvaatimuksiin, kuten
pseudonymisointiin ja anonymisointiin. Yleisen tietosuoja-asetuksen (2016) artikloiden 6, 25 ja 32
ja Tietosuojavaltuutetun toimiston (2024) mukaan pseudonymisointi tarkoittaa henkilttietojen
késittelemista siten, ettd henkil6tietoja ei voida endé yhdistaa tiettyyn henkiloon ilman lisétietoja.

Anonymisointi puolestaan tarkoittaa henkilotietojen késittelya siten, ettd henkiloa ei enda voida
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tunnistaa niista. Ongelmana pilvipalveluissa ndhdaan kaiken asiakasdatan sailyttdminen samassa
pilvipalvelussa, jolloin pseudonymisointi ja anonymisointi ei valttamatta tayty (Badii ym., 2020).
Henkil6tietovuotojen ilmetessa pilvipalveluiden tuomat riskit ovat vahingollisia asiakkaille ja

organisaatiolle, samalla rikkoen yleista tietosuoja-asetusta.

Yleisen tietosuoja-asetuksen artikloiden 17 ja 19 mukaan asiakkaalla on oikeus pyytaa omien
tietojen poistamista ja tarjota mahdollisuus tietojen unohtamiseen. Organisaation vastuulla on
hallita asiakasdataa siten, ettd kyetédan vastaamaan asiakkaan pyyntoa tiedonhallinnasta. (Yleinen
tietosuoja-asetus, 2016.) Pilvipalveluissa ristiriitana on tietojen poiston varmuus, silld asiakkaan
tiedot voivat olla hajautettuna pilvipalveluissa ja organisaation kéyttdoikeudet tiedonhallintaan
voivat olla rajalliset. Tietosuoja-asetuksen asettamaa edellytysta henkilGtietojen poistoon
asiakasdatasta voi olla haastavaa pilvipalveluissa ja tietojen poistoa voi olla vaikea varmistaa.
Tiedonhallinnan rajatut oikeudet hajautetussa pilviymparistdssa voi johtaa asiakasdatan osittaiseen
poistoon. Asiakkaasta jaa yha tietoja pilvipalveluun, mika rikkoo yleista tietosuoja-asetusta ja
asiakkaan oikeuksia. (Bell ym., 2024.)

Yleisen tietosuoja-asetuksen artiklat 24, 32 ja 35 velvoittavat organisaatioita asiakasdatan laillisen
ja asianmukaisen kasittelyn myos pilvipalveluissa. Tété velvoitetta pystytédén toteuttamaan
tietosuoja-auditointien avulla, jossa selvitetddn organisaation sisalla tapahtuvien prosessien
lainmukaisuus ja ajantasaisuus (Bell ym., 2024). Auditoinnissa organisaation on varmistettava
pilvipalvelutarjoajien riskinhallintatoimien riittavyys ja kyky osoittaa asiakasdatan késittelyn
oikeellisuus. Ongelmaksi voi ilmetd auditoinnin toteuttamisen vaikeus, jos asiakasdata on hajautettu
useampaan pilvipalvelualustaan ja -varastoon. Hajautetussa pilviympéristossé auditointi on
monimutkaisempi prosessi, kun kaikista asiakasdataa késittelevista pilvipalveluista vaaditaan omat
auditoinnit. Monen pilvipalvelun auditoinnissa virheiden riski kasvaa ja auditointitulokset voivat
olla heikompia. (Chou, 2015.)

Pilvipalveluiden k&yton suurin riski organisaatiolle on tietomurrot, jossa ulkopuolinen taho paasee
késiksi organisaation kerddméan asiakasdataan (Nordlayer, 2024). Ongelmana pilvipalveluiden
kéytosséa on organisaation riippuvuus pilvipalvelutarjoajan kykyyn havaita tietomurto (Badii ym.,
2020). Jos tietomurtoa ei havaita, tai se havaitaan lilan myohaan, on asiakasorganisaatio rikkonut
yleista tietosuoja-asetusta ja on velvollinen sen seurauksista. Tietomurroissa asiakasdatan

levidminen on tuhollista asiakasorganisaation maineelle samalla loukaten asiakkaiden oikeuksia.

Y hteenvetona asiakasdatan siirron, tiedonhallinnan ja poistamisen ulkoistaminen pilvipalveluille

muodostaa monimutkaisen kokonaisuuden tietosuojan ja tietoturvariskien osalta. Yleisen tietosuoja-
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asetuksen vaatimusten noudattaminen ei aina toteudu, kun pilvipalvelut toimivat hajautetusti
globaalilla tasolla. Tietoturvallisuutta ei voida suoraan rinnastaa yleiseen tietosuoja-asetukseen,
mika aiheuttaa oikeudellisia riskeja pilvipalveluita hyddyntaville asiakasorganisaatioille (Chauhan
& Shiaeles, 2023). Suuret pilvipalvelutarjoajat, kuten Microsoft ja Salesforce, tunnetaan kuitenkin
luotettavuudestaan ja tietosuoja-asetuksen noudattamisesta. Asiakasdatan ulkoistaminen tallaisille
toimijoille voi vahent&a tietoturvariskeja ja parantaa yleisen tietosuoja-asetuksen toteutumista.
Vastuu tietosuoja-asetuksen noudattamisesta séilyy kuitenkin asiakasorganisaatiolla, joka vastaa
laillisten velvoitteiden tayttamisesta (Yleinen tietosuoja-asetus, 2016). Edelld mainitut hyddyt ja
haitat on koottu alla olevaan taulukkoon 1. Taulukossa esitetaan, kuinka pilvipalveluiden hyodyt
voivat olla ristiriidassa yleisen tietosuoja-asetuksen edellytysten kanssa.

Taulukko 1 Yhteenveto pilvipalveluiden hyddyista ja haitoista yleisen tietosuoja-asetuksen nakokulmasta.

Hyddyt

Haitat

Pilvipalvelut vahentavat asiakasorganisaatioiden
hallinnollista taakkaa tietoturvan yllapidossa.

Palveluntarjoajien erikoistuneet tietoturva-
asiantuntijat yllapitavat ja kehittavat tietoturvaa
jatkuvasti.

Vahvat salausmenetelmat, kuten AES-256,

suojaavat asiakasdataa siirrossa ja tallennuksessa.

Monivaiheinen tunnistautuminen parantaa
paasyoikeuksien hallintaa ja tietoturvaa.

Automaattiset varmuuskopiot ja tietojen
palautusprosessit vahentavat datan katoamiseen
liittyvia riskeja.

Valmiit lokitustoimintoratkaisut tehostavat

tietoturva-auditointeja ja helpottavat tietosuoja-
asetusten noudattamista.

Pilvipalvelut tarjoavat suojaa kyberhydkkaysten ja
luonnonkatastrofien varalta datan sijainnin
riippumattomuuden avulla.

Tietosuoja-asetuksen noudattaminen voi vaikeutua,
jos pilvipalveluiden toiminta ei tayta tietosuoja-
asetusten vaatimuksia.

Asiakasdata voi sijaita globaalisti hajautetuissa
datakeskuksissa, mika aiheuttaa epavarmuutta
tiedon laillisessa siirrossa ja tallennuksessa.

Asiakasdata voi olla alttiina tietoturvariskeille, jos
palveluntarjoajan toimenpiteet eivat riitd esimerkiksi
tietomurtojen ehkaisyyn.

Asiakasorganisaatio voi menettaa hallinnan
asiakasdatan kasittelyyn ja kayttéoikeuksiin, mika
voi vaikeuttaa tietosuoja-asetuksen noudattamista.

Pilvipalveluiden kéaytto voi johtaa henkilttietojen
poistamisen epavarmuuteen, mika rikkoo
tietosuoja-asetuksen vaatimuksia.

Lokitustoiminnon tietoturvariskit pilvipalveluissa luo
uuden riskityypin asiakasorganisaatiolle.

Tietomurtojen havaitsemisen ja hallinnan riippuvuus
pilvipalveluntarjoajasta voi johtaa tietosuoja-
asetusten rikkomiseen ja seurauksiin.

3.3 Asiakasdatan varastointi pilvipalveluissa

Yksi keskeisista tavoista ulkoistaa asiakasdataa pilvipalveluihin on sen varastointi pilvipohjaisten
tietovarastojen (engl. data warehousing) avulla. Pilvipalveluntarjoajien tietovarastot ovat erityisen
tehokkaita suurten datamaarien késittelyssa ja tallentamisessa. Néité tietovarastoja hyddynnetdan
tallennuksen ohella myds datan analysointiin ja raporttien laatimiseen organisaatioissa, mika tekee

niisté ihanteellisen ratkaisun laajamittaiseen tiedonhallintaan, erityisesti asiakasdatan hallinnan
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nékokulmasta. Pilvitietovarastojen avulla organisaatiot voivat yhdist&é dataa useista lahteisté
keskitetylle alustalle, mik& parantaa tiedon hallittavuutta ja saavutettavuutta. (Rehman ym., 2018.)
Tietovarastot usein toteutetaan laaS-pilvipalveluna, jossa asiakasorganisaation data on tallennettuna
virtuaalisella palvelimella (Ahmadi, 2023). Asiakasorganisaatio vastaa datan hallinnasta, mutta

yllapito on pilvipalvelutarjoajan vastuulla.

Tietovarastojen tdyttamiseen kaytetadan yleensa ETL-prosessia (engl. Extract, Transform, Load),
joka on dataintegraation keskeinen vaihe. T&dssd prosessissa dataa keratadn useista lahteist,
muunnetaan organisaation tarpeisiin sopivaan muotoon ja lopulta ladataan pilvipohjaiseen
tietovarastoon. ETL-prosessi mahdollistaa datan yhtendistamisen ja hyddyntamisen eri
liiketoimintatarpeissa. Pilvitietovarastot tarjoavat perustan liiketoimintatiedon hallinnalle (engl.
Business Intelligence, Bl), jossa kerétty ja prosessoitu data muunnetaan strategista ja operatiivista

paatdksentekoa tukevaksi tiedoksi. (Rehman ym., 2018.)

Pilvipalvelutarjoajien tietovarastot tarjoavat merkittavia tietoturvaetuja asiakasorganisaatioille.
N&ma tietoturvaominaisuudet ovat usein linjassa yleisen tietosuoja-asetuksen vaatimusten kanssa,
erityisesti asiakasdatan tarkoituksenmukaisessa kasittelyssa. Tietovarastojen avulla paésyoikeuksia
voidaan rajata tarkasti, mik& mahdollistaa pdasyn maarittdmisen asiakasdatan kasittelijan
tyotehtavien mukaisesti. (Ahmadi, 2023.) Esimerkiksi asiakasorganisaation markkinointiosastolle
voidaan madaritella paasyoikeudet, jotka rajoittuvat kuluttajakéayttaytymista koskevan asiakasdatan
tarkasteluun, kun taas talousosastolle voidaan mydntad paasy ainoastaan taloustietoihin perustuvaan

asiakasdataan.

Paasyoikeuksien hallinta enkéisee virheellistd asiakasdatan késittelya ja tukee yleisen tietosuoja-
asetuksen tehokasta noudattamista. Paasyoikeuksien hallintaa voidaan edelleen vahvistaa
monivaiheisella tunnistautumisella, joka varmistaa, ettd vain valtuutetut henkilét padsevat
késitteleméén asiakasdataa. Tama liséé asiakasdatan turvallisuutta ja vahentaa tietovuotojen riskid,
edistden samalla organisaation tietosuoja- ja turvallisuustavoitteiden toteutumista. (Jung ym., 2013.)
Monet pilvitietovarastot, kuten Google ja Microsoft, tarjoavat myds yleisen tietosuoja-asetuksen
edellyttdman lokitustoiminnon tietovarastoissa, jolloin paésyoikeuksia kyetédan seuraamaan,

varmistaen laillisen tiedonkaésittelyn (Google Cloud Storage, 2024; Microsoft Azure, 2024).

Pilvitietovarastoissa asiakasorganisaation data suojataan useilla edistyneilla teknologisilla
menetelmilld, joista keskeisin on datan salaus. Salaus estaa tietojen paatymisen luvattomiin k&siin
mahdollisten tietovuotojen tai tietomurtojen yhteydessa. (Sun ym., 2014.) Tama ldhestymistapa on

linjassa yleisen tietosuoja-asetuksen (2016) artikloiden 6, 25 ja 32 kanssa, erityisesti henkilGtietojen
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pseudonymisoinnin ja anonymisoinnin osalta. Datan salaus mahdollistaa siis vahvemman
tietosuojan ja helpottaa organisaatioita noudattamaan yleista tietosuoja-asetusta

pilvitietovarastoissa.

Pilvitietovarastojen turvallisuutta vahvistaa lisaksi niiden infrastruktuurin suunnittelu ja hallinta,
joista vastaavat jarjestelmien tietoturvaan erikoistuneet asiantuntijat. T&mé véhentaa merkittavasti
teknologisia riskeja, kuten jarjestelmien haavoittuvuuksia tai inhimillisisté virheista johtuvia
tietoturvaloukkauksia. Pilvitietovarastot hyddyntévéat kehittyneitd suojausmekanismeja, kuten useita
palomuureja, tunkeutumisen havaitsemisjarjestelmia ja monivaiheista tunnistautumista, jotka

takaavat tietojen suojan seké organisaation sisaisilta etta ulkoisilta uhilta. (Ahmadi, 2023.)

Tietoturvan lisaksi pilvitietovarastot tarjoavat varmuuskopiointiin ja tietojen palauttamiseen liittyvia
ratkaisuja. Ratkaisut parantavat organisaation resilienssia mahdollisten hairiotilanteiden, kuten
tietojen menetysten varalta. Ndiden ominaisuuksien ansiosta asiakasorganisaatiot voivat varmistaa
datan saatavuuden ja eheyden myds odottamattomissa tilanteissa. Pilvipohjaiset tietovarastot ovat
siten keskeinen osa nykyaikaista tietoturvastrategiaa, yhdistéen kehittyneet suojausteknologiat,

luotettavuuden ja skaalautuvuuden. (Kahn ym., 2022.)

Pilvitietovarastoinnissa voidaan kuitenkin havaita merkittavia tietoturvauhkia, jotka rikkovat lahes
poikkeuksetta aina yleista tietosuoja-asetusta. Kun asiakasorganisaatio ulkoistaa datan varastoinnin
pilvipalveluihin, se tulee riippuvaiseksi pilvipalveluntarjoajan tietoturvasta ja toiminnan
luotettavuudesta (Mishra ym., 2023). Kyberrikokset ovat lisaantyneet viime vuosikymmenina ja
monet niistd ovat kohdistuneet erityisesti pilvipalveluihin, mukaan lukien niiden tietovarastoihin.
Esimerkiksi vuonna 2019 Microsoftin pilvitietokantoihin kohdistui kyberhyokkays, jonka
seurauksena yli 250 miljoonan henkil6n tiedot vuotivat. Microsoft on tunnettu ja luotettu
pilvipalvelutarjoaja, jonka tietoturvamaine on vahva, mutta riittavillakéan resursseilla taydellista

tietoturvaa ei voida taata. (Morgan, 2024.)

Pilvitietovarastojen tietoturvahaasteena on erityisesti pilviympériston monimutkaisuus, joka
vaikeuttaa tehokkaiden turvallisuus- ja yksityisyystoimenpiteiden toteuttamista. Pilvi-
infrastruktuuri, jossa yhdistyvat erilaiset palvelumallit ja dynaamisesti skaalautuvat resurssit, luo
haasteita tietoturvan hallinnalle. Monimutkaisuuden lisdksi pilvipohjainen tietovarastointi on
integroitu jarjestelmd, joka voi tuoda haasteita, kun se yhdistetd&n organisaation aikaisempiin
jarjestelmiin. Erilaiset teknologiat ja tietoturvakehykset voivat vaikeuttaa yhtendisten

turvallisuusprotokollien toteuttamista. Tdmé asettaa merkittavia haasteita asiakasorganisaatioille,
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silla ne eivét voi suoraan vaikuttaa pilvitietovarastojen tekniseen toteutukseen ja

turvallisuustoimenpiteisiin. (Ahmadi, 2023.)

Asiakasorganisaation riippuvuus pilvitietovarastoista on erityisen ongelmallista yleisen tietosuoja-
asetuksen nédkodkulmasta, silla organisaatio joutuu luottamaan sokeasti pilvipalveluntarjoajan
tietoturvatoimiin. Usein tdmé& luottamus perustuu vain pilvipalveluntarjoajan sitoumuksiin
tietosuoja-asetuksen noudattamisesta. Sevillan (2023) tutkimuksen mukaan jopa kolmasosa
yhdysvaltalaisista yrityksista on salannut kyberhyokkayksia ja tietomurtoja vélttdéakseen asiakkaille
maksettavat korvaukset. Tama luo merkittavia ongelmia tietosuoja-asetuksen noudattamisen
kannalta pilvipalveluja hyddyntaville asiakasorganisaatioille, silla ne ovat lain mukaan vastuussa
pilvipalveluissa sdilytettdvastd asiakasdatasta. Jos asiakasorganisaatioilta salataan tietoa
tietomurroista, asiakkaille ei voida asianmukaisesti tiedottaa tietovuodoista. Tietosuoja-asetus
velvoittaa organisaatioita ilmoittamaan aina tietomurroista ja -vuodoista, miké tekee tiedon
salaamisesta erityisen ongelmallisen organisaatioille ja asiakkaille (Yleinen tietosuoja-asetus,
2016).

Y hteenvetona voidaan todeta, etté pilvitietovarastot tarjoavat tehokkaan ratkaisun asiakasdatan
tallentamiseen ja analysointiin, mutta ne tuovat myos tietoturvahaasteita. Keinoja, kuten datan
salaus, paasyoikeuksien hallinta ja monivaiheinen tunnistautuminen, kéytetaén turvallisuuden
parantamiseen ja siten yleisen tietosuoja-asetuksen noudattamiseen. Kuitenkin
pilvipalveluntarjoajan tietoturvasta riippuvuus luo riskejd, silla organisaatiot eivat voi suoraan
vaikuttaa tietovarastojen turvallisuuteen. Jos pilvipalveluntarjoaja ei noudata yleista tietosuoja-
asetusta, kuten salaa tietomurrot, asiakasorganisaatio ei voi tiedottaa asiakkaitaan tietovuodoista,

mika rikkoo tietosuoja-asetuksen edellytyksié.
3.4 Pilvipohjaiset asiakkuudenhallintajarjestelmat

Asiakkuudenhallintajarjestelmia (engl. customer relationship management systems, CRM-
jarjestelmat) hyddynnetdan organisaatioissa asiakasdatan hallintaan ja kasittelyyn. Nadiden
jarjestelmien avulla asiakasdataa voidaan kaytta4 erilaisiin toimintoihin, kuten myynnin seurantaan,
markkinoinnin automatisointiin ja asiakaspalautteiden hallintaan. (Rababah, 2011.) Pilvipohjaiset
CRM-jarjestelmat toteutetaan tyypillisesti SaaS-palveluina, joissa asiakasdatan hallinta tapahtuu
valmiiksi tuotetun ohjelmiston tai sovelluksen kautta (Chen ym., 2018).

SaaS-pohjaiset CRM-jarjestelmét eroavat perinteisista asiakkuudenhallintajarjestelmista siten, etta

ne eivat vaadi organisaatiolta merkittavia investointeja laitteistoihin, ohjelmistoihin tai tyévoimaan
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jarjestelmien yll&pitdmiseksi. Tamé tekee niistd houkuttelevia erityyppisille yrityksille. Pilvi-CRM-
jarjestelmat mahdollistavat asiakkuudenhallinnan tytkalujen kayton verkkoselaimella missa
tahansa, miké lisaa liiketoimintaprosessien joustavuutta ja tuottavuutta internetin valitykselld.
Taman myo6ta organisaatioiden tyontekijoiden liikkuvuutta ja tehokkuutta voidaan parantaa
merkittavasti. (Chen ym., 2018.) Yleisen tietosuoja-asetuksen ndkokulmasta pilvipohjaiset CRM-
jarjestelmat tarjoavat etuja tietosuojan yll&pidossa, hyddyttden asiakasorganisaatioita valmiiden

tietoturvaratkaisujen ja teknisen yllapidon ansiosta.

Pilvipohjaiset CRM-jérjestelmét tarjoavat asiakasorganisaatioille tehokkaita keinoja
paasyoikeuksien hallintaan, mika mahdollistaa asiakasdatan késittelyn rajoittamisen vain siihen
oikeutetuille tyontekijoille asiakasorganisaatiossa. Roolipohjainen paasynhallinta mahdollistaa
paasyoikeuksien madrittdmisen kayttdjien tyotehtavien mukaisesti, miké& vahentad merkittavésti
asiakasdatan virheellisen kasittelyn riskid. Liséksi roolipohjaisen paasynhallinnan reaaliaikaiset
ominaisuudet mahdollistavat paasyoikeuksien joustavan ja nopean muokkaamisen organisaation
tarpeiden mukaan. (Prince & Lovesum, 2020.) SaaS-pohjaiset CRM-jérjestelmét tukevat
paasyoikeuksien hallintaa tarjoamalla mahdollisuuden integroida jarjestelméan asiakasorganisaation
omia toiminnanvalvontajérjestelmia, miké tehostaa padsyoikeuksien valvontaa (Amin, 2023).
Néiden ominaisuuksien ansiosta CRM-jarjestelmat tukevat yleisen tietosuoja-asetuksen
noudattamista, mika yksinkertaistaa organisaatioiden tiedonhallintaprosesseja ja edistaa tietoturvan

yllapitoa.

Tiedonsiirron salaus pilvipohjaisissa CRM-jérjestelmissa on keskeinen etu tietoturvan ja yleisen
tietosuoja-asetuksen nakokulmasta. Tiedonsiirron salaus ei rajoitu pelkastdén asiakasdatan
varastointiin, vaan kattaa my®ds tiedonsiirtoprosessit, mika vahvistaa asiakasdatan turvallisuutta.
(Sanodia, 2019.) Pookandyn (2020) tutkimuksen mukaan pilvipalveluiden CRM-jérjestelmiin on
integroitu End-to-End-salausmekanismeja (lyh. E2EE), jotka varmistavat asiakasdatan salauksen
sen alkuperéisesté lahteestd méédranpaéhansé saakka. E2EE estéé luvattomien osapuolien, mukaan
lukien pilvipalveluntarjoajan, padsyn asiakasdataan tiedonsiirron aikana. Tama salausmekanismi
varmistaa asiakasdatan eheyden ja oikeellisuuden ja noudattaa tietosuoja-asetuksen vaatimuksia,

kuten tietojen anonymisointia ja pseudonymisointia.

Paasynhallinta ja tiedonsiirron salaus pilvi-CRM-jérjestelmissa siséltyy ClIA-malliin, joka perustuu
kolmeen keskeiseen tietoturvaperiaatteeseen: luottamuksellisuus, eheys ja saatavuus (engl.
Confidentiality, integrity, availability). Tietoturvaperiaatteet muodostavat niin sanotun CIA-mallin.

Pilvipalveluntarjoajat pyrkivat noudattamaan nditd periaatteita CRM-jarjestelmissaan.
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Luottamuksellisuus varmistaa, etté tieto on vain l&hett4jén ja vastaanottajan kéytettavissa, estden
kolmansien osapuolien p&asyn tietoihin. Tiedon eheys takaa, etta tiedot pysyvat muuttumattomina,
eivatka ne ole alttiina menetyksille tai vahingoittumiselle. Saatavuus puolestaan takaa, etta
valtuutetut kéyttajat voivat kayttaa tietoja tarvittaessa. Naité periaatteita tukevat kehittyneet
salausalgoritmit ja monivaiheiset tietoturvaprotokollat. CIA-mallin perusperiaatteet vastaavat
yleisen tietosuoja-asetuksen vaatimuksia, erityisesti tiedon suojaamisen ja kéyttooikeuksien
hallinnan osalta. (Shaqgrah, 2016.)

Pilvipohjaisilla CRM-jérjestelmilla on hyva tietoturva, mutta ne altistuvat myds vakaville
tietoturvariskeille, jotka rikkovat yleisen tietosuoja-asetuksen edellytyksia. Nailla jarjestelmilla
esiintyy samoja kyberhytkkayksia ja tietovuotojen uhkia kuin pilvipohjaisilla tietovarastoilla.
CRM-jarjestelmissa kasiteltdvé asiakasdata ja asiakasorganisaatioiden tiedot ovat arvokasta tietoa,
mika tekee niista houkuttelevia hyokkayskohteita. Yleisimmat riskit pilvipohjaisissa CRM-
jarjestelmissa liittyvat palvelunestohyokkayksiin, joissa hyokkaajat voivat ylikuormittaa palvelimen
kapasiteetin, miké johtaa jarjestelméan toimintakyvyn menetykseen. (Amin, 2023.)
Palvelunestohydkkéayksilla voi olla merkittévié seurauksia niin taloudellisesti kuin oikeudellisesti, ja
asiakasdatan padtyminen luvattomille henkil6ille rikkoo yleisen tietosuoja-asetuksen edellytyksia.

Pilvipohjaisissa CRM-jarjestelmissa tietoturvahaasteena on myos asiakasdatan pitk&aikainen
sédilyttdminen, mika voi johtaa sen unohtumiseen jarjestelmissa. Pilvipohjaiset CRM-jarjestelmat
kerdavat jatkuvasti suuria maaria asiakasdataa niiden skaalautuvuusedun vuoksi, mutta asiakasdatan
pitk&aikainen sailytys tuo mukanaan merkittavia tietoturvariskejda. Datan maéran kasvaessa myos
riskien hallinta vaikeutuu ja niiden seuraukset voivat olla huomattavasti vakavampia. (Shagrah,
2016.) Yleisen tietosuoja-asetuksen noudattaminen voi muodostua haastavaksi, jos
asiakasorganisaatiot eivat pysty poistamaan asiakasdataa asiakkaan toiveiden mukaisesti CRM-
jarjestelmisté. Erityisesti, jos asiakasdata on hajautettu useisiin CRM-jarjestelmiin, sen hallinta voi
kayda lahes mahdottomaksi, mika voi loukata yksildiden oikeuksia (Souri ym., 2017).

Yhteenvetona voidaan todeta, ettd pilvipohjaiset CRM-jarjestelmét tarjoavat organisaatioille
tehokkaita tapoja hallita asiakasdataa ilman suuria investointeja laitteistoon ja ohjelmistoihin. Ne
tukevat tietosuoja-asetuksen noudattamista kehittyneill4 tietoturvaratkaisuilla, kuten roolipohjaisella
paéasynhallinnalla ja tiedonsiirron salauksella. Kuitenkin pilvipohjaisilla CRM-jérjestelmill& on
myos tietoturvariskejd, kuten palvelunestohyokkaykset ja asiakasdatan pitkdaikainen sdilyttdminen,
mika voi vaikeuttaa tietojen hallintaa ja aiheuttaa tietosuojaongelmia. CRM-jérjestelmén

ulkoistaminen pilvipalveluille voidaan ndhda resurssien ja osaamisen puolesta jarkevampéna
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ratkaisuna. Alla olevassa kuvassa 2 on tiivistetysti edelld mainitut CRM-jérjestelmien padhyodyt ja

haitta tietoturvan nakdkulmasta.

Skaalautuvuus

Tiedonsiirto (E2EE)

Pilvipohjainen

Paasynhallinta > CRM-jarjestelma

ClA-malli

Tietoturvariskit

Kuva 2 Pilvipohjaisen CRM-jarjestelman tietoturva. (Perustuu Amin, 2023; Biryukov & Khovratovich, 2009;
Chen ym., 2018; Pookandy, 2020; Shaqgrah, 2016.)

3.5 NIST-viitekehys

Yleinen tietosuoja-asetus toimii laillisena viitekehyksend asiakasdatan késittelyssé.
Pilvipalvelutarjoajat, kuten Microsoft, Salesforce ja Google kehittavat palveluitaan tietosuoja-
asetuksen mukaisesti, mutta sen liséksi pilvipalveluissa voidaan noudattaa muita viitekehyksié,
jotka kohdistuvat jarjestelmien tekniseen puoleen. Tekniset viitekehykset usein kohdistuvat
kyberturvallisuuteen, jolla varmistetaan tietosuojatoimenpiteet pilvipalveluissa (Cambronero ym.,
2024). Laajasti kaytetty kyberturvallisuuden viitekehys on Yhdysvalloista peréisin oleva NIST
(engl. National Institute of Standards and Technology), joka sisédltda ohjeistuksia
kyberturvallisuuden, tietosuojan ja riskienhallinnan osa-alueilta. NIST-viitekehys tarjoaa
organisaatioille k&ytdnnon ohjeita ja tyokaluja teknologisen turvallisuudenhallinnan tueksi. (Shen,
2014.) Viitekehys on Euroopan unionin yleistd tietosuoja-asetusta vanhempi, mutta se tukee

vahvasti tietosuoja-asetuksen edellytyksia teknologisella tasolla.
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NIST-viitekehys tukee yleisen tietosuoja-asetuksen edellytyksia omilla periaatteillaan, jotka
tarjoavat rakenteen jarjestelmien kyberuhkien torjunnalle. Viitekehys perustuu viiteen keskeiseen
periaatteeseen: tunnista, suojaa, havaitse, reagoi ja palauta. Namé periaatteet on suunnattu erityisesti
kyberuhkien hallintaan, miké on erityisen tarkeaa pilvipalveluissa, joissa asiakasdatan suojaaminen
on keskeistd. (Shen, 2014.) NIST-viitekehyksen paéperiaatteet tarjoavat vankan pohjan
pilvipalveluiden kyberturvallisuudelle ja niiden noudattaminen tukee tehokkaasti yleisen tietosuoja-

asetuksen vaatimusten tayttamista, erityisesti asiakasdatan suojaamisessa ja kasittelyssa.

Viitekehyksen ensimmainen pééperiaate tunnista” keskittyy organisaation vastuuseen arvioida ja
ymmartaa kyberturvallisuusriskeja omissa jarjestelmissaan. Arvion perusteella voidaan kehittaa
suojausperiaatteita mahdollisiin kyberuhkiin. Suojaa-periaate keskittyy suojatoimien toteuttamiseen,
kuten tietojen salaamiseen ja kdyttooikeuksien hallintaan. Suojaa-periaate vastaa sisalloltdén
vahvasti yleisen tietosuoja-asetuksen periaatteita asiakasdatan anonymisoinnista,
pseudonymisoinnista ja henkil6tietojen tarkoituksellisesta késittelysta. Havaitse-periaate koskee
jarjestelmavalvontaa ja siind ilmenevia kyberuhkien havaitsemista, mik& mahdollistaa nopean
reagoinnin uhkiin. Reagoi-periaate kasittelee niitd toimia, jotka toteutetaan uhkien tapahtuessa, jotta
seuraukset ovat mahdollisimman minimaaliset. Palauta-periaatteessa organisaatio keskittyy

palauttamaan liiketoimintansa normaaliksi kyberhyokkayksen tapahduttua. (Liu ym., 2011.)

NIST-viitekehys on tehokas tapa pilvipalveluiden turvallisuuden parantamiseksi, silla se
mahdollistaa tietosuoja-asetuksen vaatimusten tayttdmisen teknisesta nakokulmasta. Viitekehys tuo
mukanaan merkittavia etuja paaperiaatteidensa liséksi, kuten joustavuutta ja selkeyttd. Se on
mukautettavissa eri kokoisiin jarjestelmiin ja pilvipalveluiden eri muotoihin, kuten SaaS-, laaS- ja
PaaS-palveluihin (Liu ym., 2011). NIST-viitekehys on selked, miké helpottaa riskien kartoittamista
ja mahdollistaa tehokkaiden suojaustoimenpiteiden kehittdmisen kyberuhkia vastaan. Riskilédhtéinen
lahestymistapa varmistaa, ettd asiakasdatan suojaaminen pilvipalveluissa on entistd tehokkaampaa

ja organisaatiot pystyvét reagoimaan asianmukaisesti riskitilanteissa.

NIST-viitekehys tukee yleista tietosuoja-asetusta myods monilla muilla tavoilla asiakasdatan
turvaamisessa. Vertaillessa yleisen tietosuoja-asetuksen artikloita ja NIST-viitekehysté taulukossa

2, niissa voidaan havaita monia samanlaisuuksia:
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Taulukko 2 Yleisen tietosuoja-asetuksen ja NIST-viitekehyksen yhtendisyydet. (Perustuu Liu ym., 2011; Souri
ym., 2017; Sun ym., 2014; Yleinen tietosuoja-asetus, 2016.)

Yleisen tietosuoja-asetuksen artikla

Vastaavat NIST-viitekehyksen
tietoturvaominaisuudet pilvipalveluissa

Artikla 5: Henkil6tietojen kasittelyn periaatteet

NIST-viitekehys auttaa pilvipalveluiden tarjoajia
varmistamaan, etta pilvipalveluissa kasitellaan
henkil6tietoja lainmukaisesti, sailyttamalla tietojen
eheyden ja luottamuksellisuuden koko niiden
elinkaaren ajan.

Artikla 6: Laillinen kasittelyperuste

NIST-viitekehys tukee pilvipalveluiden
tietosuojakaytanttjen kehittamista ja
dokumentointia, varmistaen, etta pilvipalvelut
noudattavat laillisia kasittelyperusteita ja -
kaytantoja.

Artikla 32: Tietoturva

NIST-viitekehys tarjoaa pilvipalveluille ohjeita
kyberturvallisuuden toteuttamisesta, kuten
tiedonsalauksen, paasynhallinnan ja autentikoinnin
kayttamisesta pilvipalveluiden tietoturvan ja
asiakasdatan suojan varmistamiseksi.

Artikla 24: Vastuullisuus ja tietosuojan
varmistaminen

Pilvipalveluiden tarjoajat voivat kayttaa NIST-
viitekehysta maarittdédkseen vastuuroolit ja
valvontamekanismit pilvipalvelujen tietosuojan ja
tietoturvan varmistamiseksi, mukaan lukien jatkuva
valvonta ja auditointi.

Artikla 33: Tietoturvaloukkauksista ilmoittaminen

NIST-viitekehys tukee pilvipalveluita kehittdmaan
prosesseja ja kaytantoja tietoturvaloukkauksista
ilmoittamiseksi, mukaan lukien hairididen ja
kyberhyokkaysten havaitseminen ja reagointi
tehokkaasti pilvipalveluympéristossa.

Artikla 35: Vaikutusten arviointi

NIST-viitekehys tukee pilvipalveluita suorittamaan
riskinarviointeja ja vaikutusten arviointeja, jotka
keskittyvat erityisesti pilvipalveluissa tapahtuvien
tietoturvauhkien ja riskien tunnistamiseen ja
hallintaan.

Artikla 44: Henkil6tietojen siirrot kolmansiin maihin

NIST-viitekehys voi tukea pilvipalveluiden tarjoajia
hallitsemaan kansainvélisten tietosuojaa koskevien
saantdjen ja siirron turvallisuustoimenpiteiden,
kuten tiedonsalauksen ja paasynhallinnan,
noudattamisen pilvipalveluiden rajat ylittavissa
siirroissa.

Y leisen tietosuoja-asetuksen noudattaminen voi tehostua merkittévasti hyodyntamalla

pilvipalveluissa lisaturvallisuutta tarjoavia viitekehyksia. Esimerkiksi NIST-viitekehys tukee

teknisen turvallisuuden yllépitoa jarjestelmissa tarjoamalla selkeitd ohjeita ja kaytantoja

kyberriskien hallintaan. NIST-viitekehyksen kaltaiset lisdsuojatoimenpiteet vahvistavat

organisaation osaamista tietoturvallisuudessa, miké puolestaan tukee yleisen tietosuoja-asetuksen

edellytysten tayttdmisté erityisesti asiakasdatan suojauksen ja kasittelyn osalta.
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4 Yhteenveto ja johtopaatokset

Pilvipalveluiden hyddyntdminen tarjoaa merkittévia etuja asiakasdatan késittelyssa, erityisesti
yleisen tietosuoja-asetuksen noudattamisen ndkokulmasta. Nait4 palveluita voidaan pita
turvallisena ratkaisuna, silla ne yhdistavat kustannustehokkuuden korkeatasoiseen tietoturvaan.
Pilvipalveluntarjoajien vahva jarjestelmainfrastruktuuri ja riittavat resurssit mahdollistavat
tietoturvan jatkuvan yllapidon ja kehittdmisen, miké tukee asiakasorganisaatioiden kykyé tayttaa

yleisen tietosuoja-asetuksen vaatimukset.

Erityisesti asiakasdatan salaus, paasyoikeuksien hallinta ja lokitustoiminnot ovat yleisen tietosuoja-
asetuksen kannalta merkittavia pilvipalveluiden ominaisuuksia. Naiden keinojen avulla
palveluntarjoajat takaavat tiedon eheyden ja suojaavat sitd luvattomalta kaytolta. Lisaksi
pilvipalvelut vahentdvat asiakasorganisaatioiden hallinnollista taakkaa ja parantavat
toimintaprosessien tehokkuutta, mika mahdollistaa resurssien kohdentamisen asiakasorganisaation

ydintoimintoihin.

Pilvipalvelut tarjoavat organisaatioille myos skaalautuvan ja edullisen tavan séil64, analysoida ja
hyodyntéé asiakasdataa. Pilvipalveluiden kyky vastata kehittyviin kyberuhkiin ja
tietosuojavaatimuksiin tekee niista houkuttelevan vaihtoehdon asiakasdatan hallintaan. Erityisesti
pilvipalvelutarjoajien hyodyntéessa muita tietoturvaviitekehyksia, kuten NIST-viitekehysta,
pilvipalveluiden jarjestelméaturvallisuuden voidaan katsoa olevan hyvé vaihtoehto. NIST-viitekehys
tukee yleista tietosuoja-asetusta teknologisesta nakdkulmasta, keskittyen kyberuhkiin ja niista
palautumiseen. Se tarjoaa kdytannon ohjeita ja tyokaluja tietoturvan yll&pitoon jarjestelmissd, mika
luo vahvan perustan myds yleisen tietosuoja-asetuksen noudattamiseen. NIST-viitekehyksen
hyodyntaminen pilvipalveluissa lisaa tietoturvan tasoa, jolloin myds asiakasdata pysyy vahvemmin
turvattuna kyberuhkilta. Kokonaisuutena arvioiden pilvipalveluiden hyddyntdminen edistéa

tietoturvaa ja tietosuoja-asetuksen tavoitteiden toteutumista.

Pilvipalveluiden tarjoamasta korkeasta tietoturvatasosta huolimatta kyberturvallisuusuhat ovat
jatkuva huolenaihe. Suurten palveluntarjoajien, kuten Googlen, Microsoft Azuren ja Salesforcen
laaja kaytto ja keskeinen rooli tekevat niistd houkuttelevia kohteita kyberhyokkéyksille. Vaikka
pilvipalveluissa hyddynnetddn kehittyneita riskinhallintajarjestelmié ja liséviitekehyksia, kuten
NIST-viitekehystd, tietomurtoja ei voida kuitenkaan aina téysin estéa. Tietomurtojen liséksi
asiakasdatan hajauttaminen eri palveluihin voi aiheuttaa haasteita erityisesti yleisen tietosuoja-

asetuksen edellytysten tayttdmisessa.
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Inhimilliset virheet, kuten asiakasdatan unohtaminen tai virheellinen késittely pilvipalveluissa, ovat
merkittadvid ongelmia, jotka ovat myds tietosuoja-asetuksen vastaista. Riskienhallinta edellyttaa
tarkkaa prosessien suunnittelua ja jatkuvaa seurantaa. Suuri riski asiakasorganisaatioille
pilvipalveluita kaytettdessa on niiden riippuvuus palveluntarjoajista. Kyberhyokkaysten ilmetessa,
kuten tietomurroissa tai palvelunestohyokkayksissa, asiakasorganisaatiolla on rajalliset
mahdollisuudet vaikuttaa tilanteeseen. Riippuvuus pilvipalvelutarjoajaan lisd4 epdvarmuutta

asiakasdatan hallinnassa.

Liséksi pimitetyt tietomurrot pilvipalveluissa voivat johtaa merkittaviin oikeudellisiin
seuraamuksiin asiakasorganisaatioille. Yleisen tietosuoja-asetuksen mukaisesti
tietoturvaloukkauksista on ilmoitettava viipymatta. Palveluntarjoajan laiminlytdessa tata
velvoitetta, voi seurauksena olla valtavat oikeudelliset ongelmat asiakasorganisaatiolla.
Pilvipalveluiden kéayttdon liittyvien riskien tunnistaminen ja hallinta on Kkriittinen osa

organisaatioiden tietosuoja- ja tietoturvastrategiaa.

Organisaation paatés oman tietojarjestelman rakentamisen ja pilvipalvelun kayton vélilla on hyva
arvioida organisaation tarpeiden ja resurssien mukaisesti. Oman jarjestelman kehittdminen on kallis
ja aikaa vieva prosessi, mutta se tarjoaa tdyden hallinnan asiakasdatan ké&sittelyyn. Yleisen
tietosuoja-asetuksen noudattaminen varmistetaan helpommin, kun jérjestelmé on organisaation
omassa hallinnassa. Pilvipalveluiden kéayttéa pidetdan kustannustehokkaana ja hallinnollista taakkaa
vahentavana ratkaisuna, mutta se luo riippuvuuden palveluntarjoajan toimintaan ja tietoturvaan.
Pilvipalveluita kdyttaessa asiakasorganisaation on luotettava sokeasti siihen, etté yleista tietosuoja-
asetusta noudatetaan. Pilvipalvelut voivat olla parempi ratkaisu pienemmille yrityksille resurssien
kannalta. Suurissa organisaatioissa se helpottaa suuren asiakasdatan kasittelyd. Molemmat ratkaisut
asiakasdatan késittelyyn ovat toimivia, mutta lopullisen paatoksen tulee perustua organisaation

omiin tarpeisiin.
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