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Syvavadrennos eli deepfake on tekodlyn avulla tuotettu tai muokattu video, jota
hyodynnetédéin yhé enemmén misinformaation ja huijausten yhteydessd. Tamén tut-
kielman tavoitteena on tarkastella, millaisia poikkeamia voidaan hyodyntaa syvé-
vaarennosten tunnistuksessa sekd arvioida koneoppimisen mallien tarkkuutta tun-
nistuksessa. Tutkielma toteutettiin kirjallisuuskatsauksena, jossa analysoitiin neljaa
syvavaarennosten tunnistukseen keskittyvaa tutkimusta. Tulokset osoittavat, etta
koneoppimisen mallit pystyvéit tunnistamaan syvéavaarennoksia korkealla tarkkuu-
della hyodyntamallé tilallisia, ajallisia ja biometrisid poikkeamia. Mallien suoritus-
kyky riippuu kuitenkin kiytetysta aineistosta ja menetelmisté.
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1 Johdanto

Digitaalisesta misinformaatiosta on tullut niin haitallista, ettd World Economic Fo-
rum (WEF) on luokitellut misinformaation yhdeksi paduhkaksi yhteiskunnalle [1].
Kun valetieto saa sosiaalisessa mediassa edes vahankdan vahvistusta, sitd uskovien
tahojen uskomuksia on hyvin vaikeaa korjata [2]. Misinformaatio voi vaikuttaa ih-
misten uskomuksiin politiikasta, terveydestd, ympéaristostd ja yleisesti yhteiskun-
nastamme [3|. Tilannetta pahentaa ennestéén se, kuinka vakuuttavissa muodois-
sa misinformaatio esiintyy. Yksi néistd esiintymismuodoista on syvavadarennos tai
deepfake, eli tekodlylla manipuloitu video tai kuva, joka pyrkii esittdméaén todellista
henkiléa [4].

Syvavadrennokset ovat vuosien aikana kehittyneet niin paljon, ettd niitd on yha
vaikeampi erottaa aidoista videoista. Niitd hyodynnetdan nykyadn huijauksissa, ri-
koksissa, poliittisessa vaikuttamisessa ja yleisen mielipiteen muovaamisessa [5]. Ky-
seisen teknologian kaytto haitallisiin tarkoituksiin on jyrkéissd kasvussa. Yrityksen
Sumsub vuonna 2024 tehdyn identiteettihuijausraportin mukaan syvavaarennoshui-
jausten maara nelinkertaistui vuodesta 2023 ja 7% kaikista huijausyrityksista vuon-
na 2024 olivat deepfake-pohjaisia. Suurimmat nousut syvéivaarennoshuijauksissa oli-
vat Lahi-idassi jossa oli 643% kasvu, Afrikassa jossa oli 393% kasvu ja Latinalaisessa
Amerikassa ja Karibian alueella jossa oli 255% kasvu. [6]

Vuonna 2021 tehdyssd tutkimuksessa nimeltd ’deepfake detection by human

crowds, machines and machine-informed crowds’ [7], testattiin ihmisten kykyé tun-
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nistaa syvavadarennoksia. Testaus suoritettiin esittelemalla kaksi videota - yksi syvé-
vaarennos ja toinen aito video, joista heidan piti valita kumpi videoista oli syvivaa-
rennos. Osallistujista, jotka lapéisivat tarkastusvaiheen, tunnisti syvévaarennoksia
66% tarkkuudella. Rekrytoimattomilla osallistujilla oli hieman parempi tarkkuus,
69%. Vaikka tulokset ovat suhteellisen vahvoja, ne kertovat kuinka kehittyneitd sy-
vavaarennokset ovat jo. Ajan my6té syvavdadrennosten realistisuus vain parantuu, ja
on ennustettu, ettd tulevaisuudessa GAN-mallien (Generative Adversarial Networks)
eli syvavaarennoksia tuottavien mallien avulla voidaan luoda yha vakuuttavampia
syvavaarennoksid, joissa voidaan jopa vaihtaa henkiléiden koko vartaloita toiseen
[4]. On siis hyvin toden&koisté, ettd ihmisten kyky erottaa syvévadrennoksid aidois-
ta videoista todendkoisesti heikkenee merkittéavésti tulevaisuudessa. Tamén vuoksi
tarvitaan luotettavia menetelmia syvivadrennosten tunnistukseen.

Téamén tutkielman tarkoitus on tutkia, mita poikkeamia voidaan hycdyntaa sy-
vavadarennosten tunnistuksessa ja kuinka tehokkaita erilaiset koneoppimisen mallit
ovat tunnistuksessa. Syvavadrennosten haittavaikutukset ovat jyrkéssa kasvussa ja
syvavaarennosten luomisen menetelmét paranevat vain vuodesta toiseen tuottaen
yhé realistisempia vdadrennoksid [4]. Tunnistukseen tarvitaan siis tarkkoja tunnis-
tusmenetelmia, vihentaakseen syvavaarennosten aiheuttamia haittavaikutuksia.

Téamén tyon tutkimuskysymykset ovat:

TK1. Mita poikkeamia voidaan hyodyntda syvéivdaarennosten tunnistuksessa?

TK2. Kuinka tarkkoja koneoppimisen mallit ovat syvavaarennosten tunnistuk-
sessa’

Téassé tutkielmassa tarkastellaan syvividrennosten tunnistusta koneoppimisen
menetelmien avulla kirjallisuuskatsauksen muodossa. Luvussa 2 esitellddn syvavaa-
rennoksiin ja niiden tuottamiseen liittyva taustatieto. Luvussa 3 analysoidaan nel-
jéa syvavaarennosten tunnistukseen keskittyvia tutkimusartikkelia, joissa hyodynne-

taan erilaisia koneoppimisen ja syvdoppimisen malleja. Artikkelien pohjalta tarkas-
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tellaan kiytettyja aineistoja, hyodynnettyja poikkeamatyyppeja sekd mallien toi-
mintaa ja tunnistustarkkuuksia. Luvussa 4 pohditaan tuloksia ja niiden merkitysta
syvavaarennosten tunnistuksen kannalta, ja luvussa 5 esitetdan tyon keskeiset joh-

topaatokset.

Menetelmat ja tiedonhaku

Tutkielma toteutettiin kirjallisuuskatsauksena. Tietokannat, joissa haku toteutettiin
ovat IEEE, SSRN, ACM, PNAS. Ndmé4 valikoituvat tietokannoiksi, silld haku tuotti
néissé tietokannoissa merkittdvasti enemmén olennaisia artikkeleita, kuin muissa
tietokannoissa. Kéytetyt hakutermit olivat ("deep fake"OR deepfake OR deep-fake)
AND ("deepfake detection OR misinformation").

Tavoitteena oli muodostaa yleiskuva syvavadrennosten tunnistukseen kaytetta-
vistd koneoppimismenetelmista sekéd arvioida niiden tarkkuutta. Kirjallisuuskatsaus
valittiin menetelméksi, koska syviavadrenndsten tunnistuksesta on julkaistu viime
vuosina monia tutkimuksia.

Hakutulokset sisélsivit useita syvavaarennoksia kasittelevid tutkimuksia, joista
merkittava osa keskittyi syvavadarennosten luontiin tai syvavaarennosten yleiseen tar-
kasteluun. Tutkielmaan valittiin neljd artikkelia laajemmasta joukosta silld perus-
teella, ettd ne edustivat erilaisia koneoppimisen arkkitehtuureja ja tunnistusmenetel-
mié seké raportoivat selkedsti mitattavat tunnistustarkkuudet. Valinnan tavoitteena
ei ollut kattaa kaikkia aiheesta julkaistuja tutkimuksia, vaan muodostaa monipuo-
linen kokonaiskuva keskeisista lahestymistavoista syvavadrenndsten tunnistuksessa.
Tutkielmaan valittiin lopulta nelja tutkimusartikkelia, jotka tayttivat seuraavat kri-

teerit:

1. Tutkimus keskittyi nimenomaan syvévaarennosten tunnistukseen
2. Menetelméné oli koneoppiminen tai syvaoppiminen

3. Tutkimuksessa raportoitiin selkeédt tunnistustarkkuudet.



2 Taustatietoa

Téassa luvussa esitellaan syvavaarennoksiin liittyvat keskeiset késitteet ja teknolo-
giat. Luvun tarkoitus on kuvata, mitd syvivadrennokset ovat ja millaisiin mene-
telmiin niiden tuottaminen perustuu. Tamé& taustatieto tukee seuraavassa luvus-
sa tarkasteltavien syvévaarennosten tunnistusmenetelmien ymmaértamista ja auttaa

hahmottamaan, millaisiin teknisiin ominaisuuksiin tunnistus perustuu.

2.1 Syvavaarennokset ilmiona

Syvavaarennos tai deepfake on tekodlyn avulla luotu tai muokattu videovaéren-
nos, joka pyrkii nayttdméain aidolta videolta [4]. Syvavadrennosten kohteena on usein
poliittinen tai muu julkinen henkil6, joiden puhetta ja kasvon eleitd pyritdén imi-
toimaan neuroverkkojen avulla.

Termia ’deepfake’ kiytettiin ensimmaéisen kerran vuonna 2018, kun anonyymi
Reddit-kéyttaja loi foorumin, joka oli tarkoitettu syvéavdiarennosten luontiin ja jake-
luun. Foorumilla jaettiin neuroverkkojen avulla luotuja face-swap eli naamanvaih-
tovideoita, joissa vaihdettiin julkisuuden henkiléiden kasvoja aikuisviihteeseen. [5]
Teknologia oli silloin vield hyvin alkeellista ja vadrennoksistd huomasi selvésti, et-
ta ne eivat olleet aitoja. Nykypéaivana kuitenkin syvaviaarennosten tuotanto on niin
kehittynytta, ettd niitd on hankala erottaa aidoista videoista. Kehityksen myota té-
td teknologiaa on myos aloitettu kiyttamadn entista haitallisempiin tarkoituksiin.

Esimerkiksi syvaviaarennoksilla voidaan levittaa valetietoa, manipuloida yleista mie-
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lipidetta ja mustamaalata yksittéisia henkildita [5]. Kyseista teknologiaa hyodynne-
tddn myos rikollisuudessa, ja Sumsubin vuonna 2023 tehdyn raportin mukaan Al-
pohjaiset identiteettivarkaudet kuuluivat viiden yleisimmén identiteettivarkauden

tyypin joukkoon [8].

2.2 Syvavaarennosten luontimenetelmat

Vaarennosten tuottamiseen hyodynnetéddn neuroverkkoja, jotka analysoivat suuria
madrid dataa, kuten kuvia, videoita ja ddnindytteitd. Analysoinnin kautta neuro-
verkko oppii imitoimaan henkilén kasvon eleitd, déntéd ja muita maneereja. Syvé-
vidrennoksid tuotetaan padosin Generative Adversarial Networks -malleilla (GAN),
jotka muodostuvat kahdesta kilpailevasta neuroverkosta: generaattorista ja diskri-
minaattorista. Generaattorin tehtdvand on luoda mahdollisimman aidon nékoista
dataa, kuten kuvia tai videoita, jonka jilkeen diskriminaattori arvioi, onko tuotet-
tu media aito vai vaarennos. Tamé vuorovaikutus on jatkuvaa ja toistuu, kunnes
generaattori kykenee ’huijaamaan’ diskriminaattoria. Vuorovaikutuksen myota ge-
neraattori oppii tuottamaan erittéain realistista sisaltod, jota ihminen ei valttamatta
osaa erottaa vadrennokseksi. [4]

Autoencoder tai autoenkoodaaja on toinen tapa luoda syvévadrennoksia.
Autoenkoodaajia kitytetdan kasvojen vaihtamiseen eli face-swap-teknologiassa. Mal-
li koostuu yhteisestd enkoodajasta ja kahdesta dekoodaajasta. Enkoodaajan tehté-
vana on tiivistda kuvasta kaikki olennaiset piirteet kompressoituun muotoon. Dekoo-
daajan tehtavina on rekonstruktoida alkuperdinen sytte mahdollisimman tarkasti
kompressoidusta datasta. Syy miksi syvavadrennosten luonnin yhteydessa kédytetadn
kahta dekoodaajaa on se, ettd toinen dekoodaaja oppii rekonstruktoimaan alkupe-
raisen henkilon kasvot ja toinen kohdehenkilon. Lopputuloksena on realistinen vi-
deo, jossa alkuperaisen henkilon ilmeet ja liikkeet sdilyvat, mutta kasvot on korvattu

toisen henkilén kasvoilla. [9]



3 Mallien tarkastelu

Téassa luvussa tarkastellaan neljaa eri tutkimusartikkelia, jotka kasittelevat syvavaa-
rennosten tunnistusta eri koneoppimisen mallien avulla. Tutkimusartikkelit hy6dyn-
tavat erilaisia malleja, datakokoelmia ja tunnistuksen menetelmia. Tarkoituksena on
tutkia miten erilaiset mallit toimivat, millaisia menetelmid ne hyddyntavét, millai-
sia ominaisuuksia mallit hyodyntédvat tunnistuksessa ja millaisella tarkkuudella ne
tunnistavat syvavaarennoksié.

Taulukossa 3.1 esitetdéan tarkasteltujen tutkimusten tekijét, kdytetyt koneoppi-
mismallit seké testauksessa hyddynnetyt aineistot. Taulukko havainnollistaa, etta
tarkastellut tutkimukset hyodynsivéat erilaisia koneoppimismalleja ja testiaineistoja

syvavaarennosten tunnistuksessa.

Taulukko 3.1: Tutkittujen artikkelien tekijat, koneoppimismallit ja testiaineistot.

[10][11][12][13]

Tutkimus Koneoppimismalli Testiaineisto

Liwei Deng EfficientNet-V2 FaceForensics++

Joshi Paritosh Xception deepfake faces

Georgios Petmezas CNN-LSTM- DeepFakeDetection,

Transformer Celeb-DF, FaceFo-

rensics+-+

Deressa Wodajo CViT DeepFake Detection
Challenge
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3.1 Aineiston esittely

Ensimmainen tarkasteluun valittu koneoppimismalli on CNN-pohjainen EfficientNet-
V2-malli. EfficientNet on Googlen kehittamé syvaoppimismalli. Tarkasteluun on va-
littu Liwei Dengin vuonna 2022 julkaistu tutkimus "Deepfake Video Detection Ba-
sed on EfficientNet-V2 Network". Deng kisittelee artikkelissaan EfficientNet-V2-
verkon kayttod syvavadarennosten tunnistamiseen. Mallin testauksessa hyodynnet-
tiin FaceForensics++-datakokoelmaa. Datakokoelma sisédltdd suuren méaédran seka
manipuloituja etta aitoja videoita. [10]

Xception-konvoluutioneuroverkko on toinen CNN-pohjainen malli, joka valittiin
tarkasteluun. Joshi Paritoshin vuonna 2024 kirjoitettu tutkimus "Deep Fake Image
Detection using Xception Architecture" késittelee Xceptionin suorituskykya syva-
vaarennosten tunnistuksessa. Mallin testauksessa kaytettiin deepfake faces-nimistéa
datakokoelmaa, joka siséltdd noin 90000 aitoa sekd manipuloitua kuvaa. [11]

CNN-LSTM-Transformer-hybridimalli on kolmas tarkasteluun valittu koneoppi-
mismalli. Georgios Petmezasin vuonna 2024 kirjoitettu tutkimus "Video Deepfa-
ke Detection Using a Hybrid CNN-LSTM-Transformer Model for Identity Verifica-
tion" késittelee kolmen mallin yhdistelméaa syvéaviaarennosten tunnistukseen. Mallin
koulutuksessa kéytettiin VoxCeleb2-datakokoelmaa, ja testauksessa hyddynnettiin
FaceForensics++-, Celeb-DF- seké DeepFakeDetection-kokoelmia. [12]

Convolutional Vision Transformer on neljis tarkasteluun valittu koneoppimis-
malli. Deressa Wodajon ja Solomon Atnafun vuonna 2020 kirjoitetussa tutkimuk-
sessa kaytetdan CNN- ja Vision Transformer -pohjaisten arkkitehtuurien yhdistel-
méaé. Malli testattiin DFDC-aineistolla (Deepfake Detection Challenge), joka on yksi

laajimmista saatavilla olevista deepfake-videoaineistoista. [13]
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3.2 Analysoitavat ominaisuudet

Syvavadrennosten tunnistuksessa havaittavat poikkeamat on jaettu selkeyden vuoksi
kolmeen kategoriaan: tilalliset, ajalliset ja biometriset poikkeamat. Tilalliset poik-
keamat liittyvét yksittdiseen kuvassa nakyvaan siséltoon, kuten kasvojen rakenteelli-
siin vaaristymiin, valaistuksen epéjohdonmukaisuuksiin tai ihon tekstuurivirheisiin.
Ajalliset poikkeamat ilmenevit videon edetessé, esimerkiksi kasvojen liikkeiden epé-
johdonmukaisessa rytmissa tai ilmeiden kdyttdytymisessd. Biometriset poikkeamat
perustuvat henkilon yksilollisiin kasvonpiirteisiin, joita voidaan tarkastella kolmiu-
lotteisina rakenteina.

EfficientNet-V2-malli analysoi videoista eroteltuja kuvakehyksia. Malli tunnisti
tilallisia poikkeamia, kuten eroja kasvojen geometriassa, ihon tekstuurissa ja valon
heijastuksessa. Tutkimuksen alussa videoista erotettiin yksittéaiset kasvokuvat, jonka
avulla pystyttiin opettamaan mallille aitojen kasvojen ja manipuloitujen kasvojen
eroja. Yleisimmaét epdjohdonmukaisuudet, jotka malli huomasi, olivat véaristyneet
kasvonpiirteet ja epéitarkat reunalueet kasvoissa. [10]

Xception-malli analysoi yksittaisid kuvia, joten se kiinnitti huomiota tilallisiin
poikkeamiin. Artikkelissa ei eritelty mitd konkreettisia visuaalisia piirteitd malli ha-
vaitsi. Malli on kuitenkin CNN-pohjainen ja CNN-arkkitehtuuri kykenee havaitse-
maan tilallisia poikkeamia kuten ihon tekstuurin epatarkkuudet ja kasvojen muodon
vaaristymét. Koska malli kisittelee staattisia kasvokuvia, se ei huomioi liiketta tai
kiyttaytymisen jatkuvuutta. [11]

CNN-LSTM-Transformer-malli analysoi kokonaisia videoita, minka vuoksi se ky-
keni tarkastelemaan poikkeamia huomattavasti laajemmin kuin muut tarkasteluun
valitut mallit. Malli koostuu kolmesta eri neuroverkkokomponentista: CNN vastaa
kuvakehysten visuaalisesta analysoinnista, LSTM (Long Short-Term Memory) seu-
raa ajallista kilyttaytymista ja liikeratoja, ja Transformer-verkko tarkastelee pitkén

aikavéilin riippuvuuksia kehyksien vélilla. Hybridimallin avulla voidaan havaita yk-
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sittéisiin kehyksiin liittyvia tilallisia poikkeamia ja ajallisia epéjohdonmukaisuuksia
kasvojen liikkeissd tai ilmeiden rytmissd. Tutkimuksessa hyodynnettiin lisdksi 3D
Morphable Model-mallinnusta, jonka avulla pystyttiin mallintamaan kasvojen kol-
miulotteisia muotoja. Téméa mahdollistaa myos biometrisiin piirteisiin kohdistuvan
tarkastelun, kuten kasvojen rakenteellisten mittasuhteiden vertaamisen. [12]

CVIiT analysoi videoista erotettuja kasvonkuvia, joten se painotti tilallisia poik-
keamia. CNN-osa mallista keskittyy tilallisten visuaalisten piirteiden oppimiseen,
kun taas Transformer-osa huomioi laajempia rakenteellisia yhteyksia kuvien sisalla.
Tama mahdollistaa seké yksityiskohtaisten etté laajempien visuaalisten rakenteiden
yhteiskasittelyn. [13]

Taulukko 3.2 havainnollistaa, millaisia poikkeamatyyppeja kukin malli osaa tun-
nistaa. Poikkeamatyypit ovat jaettu kolmeen kategoriaan. EfficientNet-V2, Xcep-
tion ja CVIiT keskittyivét tilallisiin poikkeamiin eli kuvan tai videosta otetun kehyk-
sen virheellisiin yksityiskohtiin kasvoissa. CNN-LSTM-Transformer tai lyhyemmin
CNN-Hybrid tunnisti tilallisten poikkeamien liséksi ajallisia poikkeamia eli liikkei-
den yhteydessa syntyvid poikkeamia. CNN-Hybrid myos kiinnitti huomiota biomet-

risiin poikkeamiin eli henkilén oikeaan 3D-kasvonmuotoon liittyviin poikkeamiin.

Taulukko 3.2: Koneoppimismallien painottamat poikkeamat syvavadrennoksissa

Poikkeamatyyppi EfficientNet-V2 | Xception | CNN-Hybrid | CViT
Tilalliset poikkeamat X X X X
Ajalliset poikkeamat X

Biometriset poikkeamat X

3.3 Mallien toiminta

Dengin EfficientNet-V2-tutkimuksessa videoista eroteltiin erillisié kuvakehyksia. Seu-

raavaksi data esikésiteltiin rajaamalla kasvot ja skaalamalla kuva yhtenéiseen ko-
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koon, jonka jélkeen se oli valmis mallille syotettévaksi. Seuraavaksi data syGtettiin
konvoluutioverkkoon, joka totesi kuvat aidoksi tai vadrennetyksi. EfficientNet-V2-
verkossa kiytetddn compound-skaalausta (engl. Compound scaling), jossa verkon sy-
vyytté, leveytta ja resoluutiota sdddetddn mallin suunnitteluvaiheessa ennalta maa-
ritettyjen skaalauskertoimien avulla. Tamé& mahdollistaa mahdollisimman tehokkaan
luokittelun ilman merkittavaa lisdlaskentaa. Koulutuksessa malli oppii tunnistamaan
visuaalisia piirteitéd, jotka ovat epéatyypillisia aidoille kasvoille. Néitéd piirteitd ovat
ailemmin mainitut poikkeamat eli rakenteelliset vaaristymét, valaistuksen virheet ja
poikkeamat ihon tekstuurissa. Kun malli on koulutettu, se pyrkii luokittelemaan
kasvot joko aidoiksi tai védrennokseksi. [10]

Paritoshin Xception-tutkimuksessa analysoitiin yksittaisia kuvia. Malli toimii
depthwise separable-konvoluutiolla, joka eroaa hieman perinteisestda konvoluutiosta.
Kyseinen prosessi jaetaan kahteen osaan. Aluksi suoritetaan depthwise-konvoluutio,
jossa jokainen syotekanava, esimerkiksi varikanavat, késitelladn omalla suodattimel-
la. Sen jélkeen pointwise-konvoluutiossa yhdistetdéan eri kanavien tiedot yhdeksi ko-
konaisuudeksi. Tarkoituksena on, ettd malli oppii ensin tilalliset piirteet, kuten reu-
nat ja tekstuurit kanavan sisilla ja sitten vasta yhdistdd kanavien véliset suhteet.
Taméan menetelméan tavoitteena on viahentdd laskentakuormaa verratuna perintei-
seen konvoluutioon. Tunnistuksessa Xception-malli analysoi yksittéisia kuvia konvo-
luutioneuroverkon avulla ja oppi tunnistamaan tilallisia poikkeamia, jotka liittyivat
kuvan rakenteeseen ja tekstuuriin. Luokittelu tehtiin ilman ajallisen tiedon hyédyn-
tamista. [11]

Petmazasin CNN-LSTM-Transformer-mallin tutkimuksessa kaytetty koneoppi-
misen malli koostui kolmesta eri mallista: CNN, LSTM ja Transformer. Tunnistus-
prosessi alkaa esikésittelylld, jossa erotellaan yksittdiset kehykset videoista ja ra-
jataan kasvon alueet. Taman jalkeen kasvoista tuotetaan 3D Morphable Models-

mallin avulla numeerinen esitysmuoto, joka sisdltda tiedon kasvojen muodosta, il-
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meistd ja asennosta. Seuraavaksi CNN-malli hoitaa tilallisten poikkeamien tunnis-
tuksen, kuten tekstuurivirheet ja muut epdjohdonmukaisuudet kasvon yksityiskoh-
dissa. LSTM-mallin tehtavéana on tarkastella ajallisia virheita, kuten epétavallisia sil-
ménripayksid tai suun liikkeita lyhyelld aikavililla. Transformer-malli huomioi myos
ajallisia poikkeamia, mutta tarkastelee niita laajemmin eli se huomioi videon ilmei-
den ja eleiden jatkuvuuden koko aikajaksolta. CNN-hybrid-malli eroaa Xceptionista
ja EfficientNetista siten, etté sen tunnistus ei perustu pelkkdan aito-vai-vadrennos-
luokitteluun. Mallin tulkinta on paljon monipuolisempaa hybridiyhdistelman vuoksi
ja 3D-datan vuoksi.[12]

Wodajon CViT-tutkimuksessa esikésiteltiin testiaineisto erottamalla kasvokuvat
videoista ja muuttamalla ne yhtendiseen kokoon. CViT-malli koostuu kahdesta paa-
komponentista: piirreoppijasta (Feature Learning) ja Vision Transformerista. Fea-
ture Learning koostuu VGG-tyyppisestd konvoluutioneuroverkosta, joka koostuu 17
kerroksesta. Sen tehtdvand on muodostaa syvillisid piirre-esityksida kasvokuvista.
Piirre-esitykset jaetaan osiin ja syotetddn Transformer-arkkitehtuurille, joka tuot-
taa lopullisen luokituksen aidon ja vadrennetyn valilla. Koulutus tehtiin yli 300 000

kuvan aineistolla. [13]

3.4 Mallien tulokset

Dengin tutkimuksessa EfficientNet-V2-mallia kiytettiin syvéavaarennettyjen kasvo-
jen luokitteluun. Tarkoituksena oli 16ytaa luotettava ja tehokas ratkaisu vadrennet-
tyjen kasvojen tunnistamiseen yksittaisistd videoruuduista. Mallia koulutettiin ja
testattiin FaceForensics+-+-aineistolla, joka sisilsi laajan kokoelman aitoja ja ma-
nipuloituja videoita. Tuloksissa EfficientNet-V2 saavutti 94,3% tarkkuuden, mika
osoitti sen soveltuvan hyvin suurten videopohjaisten aineistojen automaattiseen l&-
pikdayntiin. Tutkimuksessa malli esitettiin skaalautuvana ja luotettavana vaihtoehto-

na syvaviirennosten tunnistukseen.|10]
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Xception-mallia testattiin Paritoshin tutkimuksessa, jonka tavoitteena oli arvioi-
da mallin kykya erottaa aidot kasvokuvat manipuloiduista kuvista. Malli testattiin
deepfake faces-aineistolla, joka sisélsi noin 90000 kuvaa. Xception saavutti testissé
93,01% tarkkuuden. Tutkimuksessa mallia ehdotettiin kiytdnnolliseksi ratkaisuksi
tilanteisiin, joissa suuri méara kuvia tarvitsee tarkastaa nopeasti ja automaattisesti.
[11]

Petmezasin tutkimuksessa CNN-LSTM-Transformer-hybridimallia kehitettiin tun-
nistamaan videomuotoisia syvavaarennoksia. Mallin tavoitteena oli huomioida kasvo-
jen kiyttaytyminen, liikkeet ja rakenteelliset piirteet. Malli koulutettiin VoxCeleb2-
aineistolla ja testattiin DFD-, Celeb-DF- ja FaceForensics+-+-aineistoilla. Tulokset
osoittivat, ettd hybridimalli saavutti keskimaarin 96,2% tarkkuuden. Tutkimukses-
sa mallin kayttoa ehdotettiin erityisesti videopohjaiseen identiteetin todentamiseen
ja huijausyritysten torjuntaan, joissa pelkka kuvatasoinen tarkastelu ei ole riittéva.
[12]

Wodajon tutkimuksen tavoitteena oli kehittdd mahdollisimman yleistettavissa
oleva malli, joka kykenee tunnistamaan syvivadrennoksid erilaisista aineistoista.
CViT-malli testattiin DFDC-aineistolla ja sen tarkkuus oli parhaimmillaan 91,5%.
Tutkimuksessa havaittiin, ettd virheellisesti tunnistetut tapaukset johtuivat useim-
miten heikkolaatuisista tai vadrin rajatuista kasvokuvista. Tulokset osoittivat, etta
konvoluutioneuroverkon ja Transformer-arkkitehtuurin yhdistelmé on toimiva rat-
kaisu syvivéddrennosten tunnistamiseen. [13]

Taulukossa 3.3 esitetdén eri mallien tarkkuudet, kiytetyt testiaineistot sekd mit-
taustavat, joilla syvivadrennosten tunnistusta arvioitiin. Kaikki nelja mallia saa-
vuttivat korkean tarkkuuden, mutta mittaustapojen ja aineistojen ero tekee suoran
vertailun haastavaksi. EfficientNet-V2, Xception ja CViT arvioivat syviavaarennok-
sia yksittaisista kuvista tai kuvakehyksista, ja tarkkuus maéaritettiin kuvakohtaisesti

oikeiden ja véirien luokitusten perusteella. Sen sijaan CNN-LSTM-Transformer ka-
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sittelee videon kokonaisuutena ja arvioi syvavadrennoksen todennékoisyytta koko vi-
deon perusteella, miké tekee mittauksesta erilaisen. Lisdksi CNN-LSTM-Transformer
testattiin useilla aineistoilla, miké antaa sille vahvemman pohjan. Taulukko havain-
nollistaa, ettd vaikka mittausmenetelmét eroavat, kaikki kolme mallia pystyvat suo-

riutumaan syvavadarennosten tunnistuksesta luotettavasti valituilla aineistoilla.

Taulukko 3.3: Mallien tarkkuudet, testiaineistot ja mittaustapa|10][11][12][13]

Malli Tarkkuus | Testiaineisto Mittaustapa

EfficientNet-V2 94,3 % FaceForensics++ Videosta erotetut
kasvokuvat

Xception 93,0 % deepfake faces Yksittéiset kasvoku-
vat

CNN-LSTM- 96,2 % DFD, Celeb-DF, | Kokonaiset videot

Transformer FaceForensics++

CViT 91,5 % DFDC Videosta  erotetut
kasvokuvat




4 Pohdinta

Tassé luvussa tarkastellaan vield kerran tutkimuksissa saavutettuja tuloksia ja poh-
ditaan, miten ne vastaavat tutkimuskysymykseen TK2: Kuinka tarkkoja koneoppi-
misen mallit ovat syvavadrennosten tunnistuksessa. Tarkastellut mallit erosivat toi-
sistaan niiden tunnistusmenetelmien seké analysoitavien aineistojen suhteen, mutta
ne tarjoavat hyvin yleiskuvan koneoppimiseen perustuvien mallien tunnistustavoista
ja suorituskyvysta.

Kaikki tarkastellut mallit saavuttivat korkean tunnistustarkkuuden eri aineistoil-
la, miké osoittaa, ettd koneoppimisen mallit soveltuvat hyvin syviaviarenndsten tun-
nistukseen. Mallien viliset erot eivéit liittyneet pelkistdin tarkkuuteen, vaan myos
sithen, millaista dataa ne analysoivat ja millaisia poikkeamia ne pystyiviat hyédyn-
tdméan tunnistuksessa.

Tulosten perusteella voidaan havaita, ettd videopohjainen CNN-LSTM-
Transformer-malli, joka hyodynsi tilallisia, ajallisia ja biometrisid poikkeamia, saa-
vutti tarkastelluista malleista korkeimman tarkkuuden [12]. Tadmaé viittaa siihen, etté
syvavaarennoksissa ilmenee usein ajallisia epdjohdonmukaisuuksia, kuten kasvojen
liikkkeisiin tai ilmeiden rytmiin liittyviad poikkeamia, joita ei ole mahdollista havai-
ta staattisista kuvista. Ajallisen tiedon hyodyntdminen vaikuttaa olevan merkittéva,
tekija tunnistustarkkuuden parantamisessa, erityisesti videomuotoisessa aineistossa.

Biometrisiin piirteisiin perustuvat menetelmét mahdollistavat henkilon kasvojen

kolmiulotteisten rakenteiden hyodyntédmisen tunnistuksessa. Namé menetelmét sopi-
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vat tilanteisiin, joissa tunnistettava henkilé on ennalta rekisterdity jarjestelméén, ja
joissa tunnistuksen tavoitteena on identiteetin todentaminen. Biometrisiin poikkea-
miin perustuva tunnistus voi olla hyodyllista esimerkiksi pankkipalveluissa tai muis-
sa turvallisuuskriittisissa jérjestelmissé, joissa virheellisen tunnistuksen seuraukset
voivat olla erittdin haitallisia.

Korkea tunnistustarkkuus tietylla aineistolla ei valttamatta tarkoita, ettd malli
yleistyy hyvin uusiin ja erilaisiin syvavaarennoksiin. Mallien tarkkuus voi heiken-
tya, jos testiaineisto poikkeaa koulutusaineistosta. Kyseinen ongelma on yksi kes-
keisimmisté haasteista syvavaarennosten tunnistuksessa, silla deepfake-teknologiat
kehittyvat jatkuvasti ja tuottavat yha realistisempaa sisaltoa.

Tarkastellut mallit on testattu rajatuilla aineistoilla, jotka eivit valttamatta vas-
taa todellisia kayttotilanteita. Todellisessa ymparistossé videot voivat olla heikko-
laatuisia, huonosti rajattuja tai sisaltaa hairiotekijoita, kuten valaistusvaihteluita,
jotka voivat vaikeuttaa tunnistusta. Tamaéan vuoksi mallien suorituskyky todellisissa
sovelluksissa voi olla alhaisempi kuin tutkimusympéristossa raportoidut tulokset.

Aiemmin mainitussa tutkimuksessa, jossa ihmisten kykyé tunnistaa syvéivadren-
noksid testattiin, tunnistustarkkuus jéi alle 70 prosentin [7]. Ottaen tdmé& huomioon
voidaan todeta, ettd koneoppimisen mallit ovat talla hetkella selvasti ihmisia luotet-
tavampia ratkaisuja syvaviarennosten tunnistuksessa. Tamé korostaa automaattis-
ten tunnistusmenetelmien merkitysta erityisesti tilanteissa, joissa késitelladn suuria
madrid videomateriaalia, kuten sosiaalisessa mediassa, verkkopalveluissa ja digitaa-
lisissa tunnistusjarjestelmissa.

Voidaan todeta, ettd kaikki tarkastellut mallit osoittautuivat toimiviksi ratkai-
suiksi syvavaarennosten tunnistuksessa, vaikka niiden vahvuudet ja kiyttotarkoituk-
set erosivat toisistaan. Tulokset antavat yleiskuvan mallien suorituskyvysta, mutta
osoittavat tunnistusmenetelmien kehittdmisen olevan valttdmatonta viarenndstek-

niikoiden kehittyessa



5 Yhteenveto

Syvavaarennosten tunnistuksessa voidaan hyodyntéd monia erilaisia poikkeamia ja
saavuttaa korkea tunnistustarkkuus. Téssé tutkielmassa tarkasteltiin neljaa erilaista
artikkelia ja niissé esiteltyjé koneoppimisen malleja. Tutkielman tutkimuskysymyk-
set ovat: TK1. Mita poikkeamia voidaan hyodyntéa syvivadrennosten tunnistukses-
sa?, TK2. Kuinka tarkkoja koneoppimisen mallit ovat syvavddarennosten tunnistuk-
sessa?. Tarkastelun pohjalta ei voida todeta yhté ratkaisua yksiselitteisesti parhaak-
si. Jokainen malli erosi toiminnaltaan ja painotti erilaisia poikkeamia tunnistuksessa.
Mallit antavat kuitenkin hyvén yleiskuvan mallien tarkkuudesta tunnistamistehta-
vassa.

Tutkimuskysymyksen TK1 tarkoitus oli tarkastella millaisia poikkeamia voidaan
hyodyntaa syvivadrennosten tunnistuksessa. Tarkasteltujen artikkelien perusteella
voidaan todeta, ettd syvavadrennokset sisaltdvit useita erilaisia poikkeamia, joita
koneoppimisen mallit voivat hyodyntéda tunnistuksessa.

Yleisin ja helpoiten havaittavissa oleva poikkeamatyyppi olivat tilalliset poik-
keamat, jotka olivat havaittavissa yksittéisissa kuvakehyksissd. Namé poikkeamat
esiintyivat esimerkiksi ihon tekstuurivirheiné, kasvojen rakenteellisina vaéristymina
tai valaistuksen epéjohdonmukaisuuksina.

Videopohjaisessa tunnistuksessa oli mahdollista hyddyntéa tilallisten poikkea-
mien lisaksi ajallisia poikkeamia, jotka ilmenivét kokonaisissa videoissa. Namé poik-

keamat esiintyivit esimerkiksi epdjohdonmukaisuuksina kasvojen liikkeissé tai ilmei-
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den rytmissa.

Viimeinen tarkasteltu poikkeama oli biometriset poikkeamat, eli henkilon kasvo-
jen yksilollisiin ja kolmiulotteisiin rakenteisiin liittyvé poikkeama. Biometrisia poik-
keamia hyodynnetdén identiteettiin perustuvassa tunnistuksessa, mika edellyttda
henkilon kasvojen kolmiulotteista mallinnusta.

Tutkimuskysymyksen TK2 tarkoitus oli antaa yleiskuva koneoppimisen mallien
tarkkuudesta syvaviaarennosten tunnistuksessa. Tarkasteltujen artikkelien ja mal-
lien perusteella voidaan todeta, ettd koneoppimisen mallit kykenevat tunnistamaan
syvavaarennoksid suhteellisen korkealla tarkkuudella verrattuna ihmisen suoritusky-
kyyn.

Jokainen tarkasteltu malli saavutti yli 90% tunnistustarkkuuden, vaikka ne hyo-
dynsivéat erilaisia arkkitehtuureja ja aineistoja. Korkein saavutettu tunnistustark-
kuus oli 96,2%, jonka saavutti CNN-LSTM-Transformer-malli. Tarkkuuksia ei voida
kuitenkaan vertailla keskenéén ja valita yksiselitteisesti parasta mallia, silld tarkas-
tellut mallit hyodynsivét erilaisia aineistoja ja tunnistustapoja. Tulosten perusteella
voidaan vastata tutkimuskysymykseen TK2 siten, ettd koneoppimisen mallit kyke-
nevit tunnistamaan syvavadrennoksid korkealla tarkkuudella valituilla aineistoilla.
Téssa tutkielmassa tarkastellut mallit saavuttivat yli 90 % tunnistustarkkuuden,
miké on selvisti enemmaén kuin ihmisten vastaavissa kokeissa saavuttama tarkkuus.

Tutkielman perusteella voidaan todeta, ettd syvavaarennosten tunnistuksessa
voidaan saavuttaa korkea tarkkuus hyodyntédmalla koneoppimisen malleja ja eri-
laisia poikkeamatyyppeja. Koneoppimisen tunnistusmenetelmét ovat téalla hetkella
selvasti ihmisié luotettavampia. On kuitenkin huomioitava, ettd syviviaarennostek-
nologian kehittyessd tunnistettavat poikkeamat voivat vihentya tai muuttua vai-
keammin havaittavaksi. Tunnistusmenetelmien jatkuva kehitys ja mukautuminen
ovat edellytyksia sille, ettd tunnistustarkkuus sailyy korkeana syvaviarennosteknii-

koiden kehittyessa.
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