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Kyberrikollisuuden kasvu ja hyokkadysten yhd& monimutkaisemmat muodot pakottavat yritykset etsimdan
innovatiivisia ratkaisuja tietoturvahaasteisiin. Tekoaly tarjoaa tehokkaita keinoja erityisesti ennaltaehkaisevan
suojauksen toteuttamiseen, mika auttaa vahentdmaan kyberrikollisuudesta aiheutuvia taloudellisia tappioita,
jotka ovat jatkuvassa kasvussa.

Tam&  kandidaatintutkielma  keskittyy tutkimaan, kuinka tekodlypohjaisia  syvdoppimis- ja
koneoppimismenetelmiin pohjautuvia ratkaisuja voidaan hyodyntdd yritysten ennaltachkéisevéssa
kyberturvallisuudessa. Tutkielma on kirjallisuuskatsaus, jossa tarkastellaan tekoélyyn ja kyberturvallisuuteen
liittyvid tieteellisia artikkeleita. Se analysoi erilaisia kyberuhkia ja -hyokkdyksia sekd tarkastelee
koneoppimisen ja syvadoppimisen tekoélytekniikoita ja niiden sovelluksia. Tutkimuksen pd&huomio on néiden
teknologioiden hyddyntadmisessd ennaltaehkaisevan kyberturvallisuuden parantamiseksi.

Tutkielma selvittda tekodlyn toiminnallisuuksia ja sen tuomia etuja ennaltaehkéisevélle kyberturvallisuudelle,
mutta tuo myos esille mahdolliset haitat ja rajoitteet. Liséksi tarkastellaan tulevaisuuden tekodlypohjaisia
kyberturvallisuusratkaisuja.

Tutkielmassa toteutetun synteesin perusteella tekoélypohjaiset ratkaisut voivat merkittavasti parantaa yritysten
kyberturvallisuutta ja tehostaa kyberuhkien ennaltaehkéisyd. Koneoppimisen ja syvéoppimisen menetelmét
tarjoavat kehittyneité tydkaluja arkaluontoisen tiedon ja toimintojen suojaamiseen. Liséaksi ndihin menetelmiin
pohjautuvat kyberturvallisuusratkaisut voivat nopeuttaa kyberturvallisuusprosesseja ja lisata niiden tarkkuutta
ja luotettavuutta.

Avainsanat: kyberturvallisuus, koneoppiminen, syvédoppiminen, verkkourkinta, haittaohjelmahyokkays,
palvelunestohydkkéys



SISALLYS
1 Johdanto

1.1 Tutkielman tarkoitus ja tutkimuskysymykset
1.2 Tutkielman rakenne jarajaukset

2 Yritysten kohtaamat keskeiset kyberuhat ja niilta suojautuminen

ennaltaehkaisevasti
2.1 Kyberturvallisuuden maaritelma

2.2 Kyberrikollisuus ja erilaiset kyberuhat
221 Verkkourkinta
2.2.2 Palvelunestohytkkaykset
2.2.3 Haittaohjelmat

2.3 Kyberuhilta suojautuminen ennaltaehkaisevasti

10

11

11

12
13
14
14

15

3 Tekniset ratkaisut, koneoppimisen ja syvaoppimisen menetelmien sovellutukset

seka niiden rooli ennaltaehkaisevassa kyberturvallisuudessa
3.11 Haitallisen verkkoliikenteen tunnistaminen
3.1.2 Kayttaytymisen poikkeavuuksien analyysi reaaliaikaisessa seurannassa
3.1.3 Uhkamallinnus ja ennakoiva riskianalyysi

3.14 Kaytannon esimerkkeja yrityksilta ja toteutuksista
4 Tekoalyn tulevaisuus yritysten ennaltaehkaisevassa kyberturvallisuudessa
5 Yhteenveto jajohtopaatdkset
Lahteet
Liitteet

6 Liite 1. Tekodlyn kaytto

17
22
29
32
38

43

47

50

64

65



KUVIOT

KUVA 1 KESKEISET EDELLYTYKSET TEKOALYN HYODYNTAMISEEN YRITYSTEN KYBERTURVALLISUUDESSA (KOOSTETTU

LAHTEISTA MARCHAL YM., 2024; VAHAKAINU YM., 2018) .....coooumereemmrememmreessmressssesesssscsssssssessssesesssessssesenenes 40
TAULUKOT
TAULUKKO 1 ENNALTAEHKAISEVAN KYBERTURVALLISUUDEN TEKNIHKAT ....ccoomvemmriemaniemeieseaseneesessessesesseseeseeons 19

TAULUKKO 2 SYVAOPPIMISEN JA KONEOPPIMISEN MENETELMIEN HYODYNTAMINEN JA KAYTANNON SOVELLUTUKSET



1 Johdanto

Generatiivisen tekodlyn innovaatiot ovat nopeuttaneet merkittavasti koneoppimisen ja
syvaoppimisen kehitysta (Google Cloud, 2024). Se avaa uusia mahdollisuuksia seké
kyberhyokkaysten torjuntaan etté niiden toteuttamiseen. Tdssa tutkielmassa tekoalylld tarkoitetaan
erityisesti koneoppimisen ja syvaoppimisen menetelmié. Kyberhytkkayksista tulee entisté
tehokkaampia, automatisoidumpia ja kohdennetumpia. Lahitulevaisuudessa tekodlyn nopea kehitys
todennakdisesti luo parempia mahdollisuuksia hydkkaysten automatisointiin seka
kayttajamanipulointiin ja tiedonkeruuseen. Ajan myota tekoalyteknologioiden seké taitojen ja
tyokalujen saatavuus tulee helpottumaan, miké osaltaan kannustaa hyokkaajia lisaédmaan tekoalyn
kayttoa osana kyberhyodkkéyksid (Huoltovarmuuskeskus, 2022). Vuoden 2015 Sony Inc. -
hakkerointi on esimerkki onnistuneesta kyberhyokkayksesta verkkourkinnan muodossa, ja se
osoittaa, kuinka laajaa vahinkoa tallainen hyokkéays voi aiheuttaa. Kyseisessa hyokkayksessé
Pohjois-Koreaa syytettiin Sony Pictures Entertainmentiin kohdistetun kyberhydkkéayksen
toteuttamisesta. Hyokkays oli osa laajempaa kampanjaa vahingoittaa Yhdysvaltain taloutta ja sisélsi
muita kyberrikoksia, kuten Kiristyshaittaohjelmahyokkéyksen seka yrityksia varastaa rahaa
kansainvalisilta finanssilaitoksilta. Pelkastadn tassé tapauksessa vahingot olivat New York Timesin
mukaan satojen miljoonien Yhdysvaltain dollarien luokkaa. (Sanger & Benner, 2018.) Jo vuonna
2013 Wall Street Journal arvioi koko kyberrikollisuuden kokonaiskustannusten olevan vuositasolla
Yhdysvalloissa noin 100 miljardia Yhdysvaltain dollaria (Gorman, 2013). Vaikka tilastot osoittavat
kyberturvallisuuden haasteiden kasvavan, organisaatiot voivat nyt hyodyntaa tekoalya uhkien
tunnistuksessa monin eri tavoin kéyttaytymismallien analysoinnista uhkakuvien kartoitukseen
(Skwarczek, 2023; Cybersecurity Ventures, 2022).

Kyberhyokkays on yleensa pahantahtoinen ja suunnitelmallinen yritys, jossa yksittdinen henkild tai
organisaatio pyrkii murtautumaan toisen henkilon tai organisaation tietojarjestelmaan.
Tavallisimpia kyberhytkkayksen muotoja ovat haittaohjelmat, kiristysohjelmat,
palvelunestohyokkaykset, tietojenkalastelu, sosiaalinen manipulointi sekd SQL-injektiohytkkaykset
(Sarker ym., 2020). Nykyajan kyberturvallisuuden monimuotoisten ongelmien ratkaisemiseksi
voidaan hyodyntaa suosittuja tekodlymenetelmié, kuten koneoppimista ja syvaoppimista. Naiden
lisaksi merkittavia tekniikoita ovat luonnollisen kielen kasittely, tiedon esitys ja paattely seka
sadéntdpohjaisten asiantuntijajarjestelmien mallinnus. Néité tekniikoita voidaan soveltaa muun

muassa haitallisten toimintojen tunnistamiseen, petosten havaitsemiseen, kyberhyokkaysten



ennustamiseen, paasynhallinnan hallintaan sek& kyberanomalian tai tunkeutumisten havaitsemiseen.
(Sarker ym., 2021.)

Samalla kun tekodlyn hyddyntaminen kyberrikollisuudessa on yleistynyt, yritykset ovat alkaneet
ottaa tekodlya myds omaan kayttoonsa kyberturvallisuutensa vahvistamiseksi (Tao ym., 2021).
Talla hetkelld tekoélyyn perustuvat sovellukset ovat erityisen edistyksellisia uhkien tunnistamisen ja
havaitsemiseen, mika tekee niista keskeisia tyokaluja kyberhyokkaysten torjunnassa (Marchal,
Nawrotek & WithSecure, 2024).

Kyberhyokkaykset monimutkaistuvat ja niiden kehittdmiseen 16ytyy motivaatiota suuren
potentiaalisen rahallisen hyddyn takia. Rikolliset toimivat yh& organisoidummin ja hyddyntavét
tyonjakoa, jossa eri toimijat vastaavat esimerkiksi haittaohjelmien kehittdmisesta, jakelusta ja
rahanpesusta. Hyokkayksista on tullut kohdennetumpia, ja niiden toteuttamisessa hyodynnetéén
taustatutkimusta seka esimerkiksi yksilollisesti raataloityja kalasteluviesteja. Lisaksi hyokkayksié
tehostetaan automatisoinnilla ja koneoppimisella, mikd mahdollistaa kyberpuolustuksen
kiertamisen. (Peersman, Williams, Edwards, & Rashid, 2022.) Tasté syysta hydkkaysten torjuminen
on muuttunut yha haastavammaksi. Tekodly tarjoaa kuitenkin uusia lupaavia ratkaisuja, kuten
poikkeavuuksien reaaliaikaisen havaitsemisen, uhkien ennakoinnin ja automaattisen reagoinnin.
Tekoaly kykenee my6s oppimaan jatkuvasti uusista uhkista, mika tehostaa puolustautumisen
sopeutumista jatkuvasti kehittyvaan toimintaymparistoon. Tekoalypohjaiset menetelmat voivat siis
merkittavasti vahvistaa yritysten kyberturvallisuutta. (Khan ym., 2024.) Tamén lisaksi
organisaatioiden on omaksuttava ennaltaehkéisevia toimenpiteité, kuten jatkuva valvonta ja
riskienhallinta, vastatakseen kehittyviin uhkiin tehokkaasti (Narayanan & Venkatraman, 2024).
Tuore raportti osoittaa, ettd tekodlyn hyddyntaminen voi kuitenkin jopa kaksinkertaistaa
organisaatioiden kyvyn vastustaa hyokkayksia ja vahentaa hyokkaysten aiheuttamia kustannuksia
20 % (The Sunday Times, 2024).

Tekodlyn soveltaminen kyberturvallisuudessa on kasvanut merkittavéasti viime vuosina, ja
tutkimusaktiviteetti on noussut alalle yhd suuremmaksi. Vuosien 2004—2023 vélilla julkaistiin yli 9
352 tutkimusta, jotka kasittelivat tekodlyn soveltamista kyberturvallisuuteen ja yksityisyyden
suojaukseen. Naisté tutkimuksista noin 13 % keskittyi tunkeutumisen havaitsemiseen tekoélyn
avulla, ja 10 % kasitteli haittaohjelmien luokittelua koneoppimisen menetelmill&. Lisaksi tekodlya
hyoédynnettiin loT-turvallisuudessa, DDoS-hydkkéysten torjunnassa seka yksityisyyden
suojaamisessa hajautetun oppimisen avulla (Achuthan ym., 2023). Tama osoittaa tekoalyn

merkityksen kyberturvallisuuden kehittdmisessé ja sen potentiaalin vastata kehittyviin uhkiin.



Markkinat tekoalyn kaytolle kyberturvallisuudessa ovat myos laajentuneet. Vuonna 2022
markkinoiden arvo oli 19,2 miljardia dollaria ja sen ennustetaan kasvavan 154,8 miljardiin dollariin
vuoteen 2032 mennessd (PR Newswire, 2023). Tekoalyn rooli kyberturvallisuudessa on siis

kasvamassa ja tutkimusta tehdaan huomattavasti.
1.1 Tutkielman tarkoitus ja tutkimuskysymykset

Tama kandidaatintutkielma tarkastelee tekodlyn roolia ennaltaehk&isevassé kyberturvallisuudessa ja
erityisesti sen soveltamista jatkuvassa valvonnassa. Aihe on tieteellisessé tutkimuksessa suhteellisen
uusi, ja ala kehittyy jatkuvasti, misté syysta lisatutkimukselle nahdaén olevan tarvetta. Erityisesti
uhkia ja niihin reagoimista on tutkittu jo hyvin laajasti. Ennaltaehkaisyyn liittyvét
kyberturvallisuusratkaisut ovat kokeneet suuria edistysaskelia viime aikoina juuri koneoppimis- ja
syvéaoppimistekniikoihin perustuvien mallien kehittymisen myoté. Kirjallisuuskatsauksessa pyritaan
tuomaan esiin néita uusimpia kehityskulkuja tarjoamalla siihen systemaattisen tavan kartoittaa
olemassa olevaa tutkimusta. Liséksi yritetddn 10ytaé ristiriitaisuuksia aiemmassa tutkimuksessa,
mika voi toimia perustana uusille tutkimusaloitteille. Yksi keskeinen haaste tekoélyn
hyodyntamisessa yritysten ennaltaehkaisevassa kyberturvallisuudessa on ollut esimerkiksi véaérien
positiivisten hélytysten suuri maara, joita voidaan kuitenkin vahentaa hyodyntamalla
syvéoppimiseen pohjautuvia menetelmia (Al Jallad, Aljnidi, & Desouki, 2022). Tutkielman

tutkimuskysymykset ovat seuraavat:
1. Millaisia kyberuhkia yritykset kohtaavat ja miten niiltd voidaan suojautua ennaltaehkéisevasti?

2. Miten yritykset voivat hyddyntdé syvdoppimisen ja koneoppimisen menetelmiin pohjautuvia
tekniikoita ennaltaehkaisevassé kyberturvallisuudessa?

3. Millainen tulevaisuus tekodalylla on yritysten ennaltaehkéisevassa kyberturvallisuudessa?

Tutkielmassa aihetta lahestytaan yrityksen ndkokulmasta. Kyberuhkia on paljon erilaisia, mutta
eritoten keskitytd&n palvelunestohyokkayksiin, verkkourkintaan ja haittaohjelmiin niiden
yleisyyden takia (Falowo ym., 2024; Basit ym., 2020). Perinteisisté kyberpuolustuskeinoista
tuodaan esiin muun muassa palomuurit, virustorjuntaohjelmistot ja hyokkéayksen
havaitsemisjérjestelmét, koska ne tarjoavat monikerroksisen suojan erilaisia uhkia vastaan. Nama
teknologiat taydentavét toisiaan ja muodostavat yhdessé tehokkaan puolustusstrategian. (Roopesh.,
2024.) Naihin ratkaisuihin voidaan tuoda kokonaisvaltaisesti osaksi koneoppimisen ja

syvaoppimisen menetelmia tietyille osa-alueille, joista tutkielmassa tarkastellaan haitallisen



liikenteen tunnistamista, kayttdytymisen poikkeavuuksien analyysié reaaliaikaisessa seurannassa
sekd uhkamallinnusta ja ennakoivaa riskianalyysia.

Tutkielman tavoitteena on tuoda esiin tekoalyn merkitys kyberturvallisuudessa, tarkastella sen
kayttomahdollisuuksia ja rajoituksia seké pohtia sen vaikutuksia ihmisen roolin kehittymiseen
kyberturvallisuuden toteuttamisessa. Tutkielma tarjoaa arvokasta tietoa yrityksille, jotka pyrkivat
vahvistamaan kyberturvallisuuttaan tekoélyteknologioiden avulla. Se avaa tekodlyn ja eritoten
kone- ja syvaoppimismenetelmien mahdollisuuksia ennaltaehkaisevan kyberturvallisuuden saralla,
kuten haitallisen verkkoliikenteen tunnistamisessa, kayttajaanalyysissé ja unkamallinnuksessa. Nain
se auttaa organisaatioita ymmartdmaan, miten tekoaly voi toimia keskeisené tyokaluna
nykyaikaisissa turvallisuusratkaisuissa niin organisaation sisdisten kuin ulkoisten uhkien
torjunnassa. Lisaksi tall4 jaottelulla voidaan tarkastella kone- ja syvédoppimismenetelmiin
pohjautuvien tekoalyteknologioiden ja -jarjestelmien mahdollisuuksia jatkuvan valvonnan valineena
niin organisaation, kuin myos yksilon tasolla. Jaottelun liséksi tuodaan esille jo markkinoilla olevia
ennaltaehkaisevaan kyberturvallisuuteen liittyvia jarjestelmid, kuten Amazon Macie. Tutkielma
tarjoaa my0s akateemiselle yhteisélle systemaattisen katsauksen tekodlyratkaisujen nykytilasta,
haasteista ja tulevista kehityssuunnista.

Tutkielma késittelee myos keskeisié haasteita, kuten laskennalliset resurssivaatimukset ja vaarien
halytysten minimointi, tarjoten ndin ratkaisuja yritysten kohtaamiin kaytannon ongelmiin.
Kokonaisuutena tutkielma toimii pohjana tuleville tutkimusaloitteille seké tarjoaa konkreettisia
suosituksia yrityksille, jotka haluavat integroida tekoélyratkaisut osaksi
kyberturvallisuusstrategioitaan.

Tutkielmassa luodaan katse tulevaisuuden nakymiin tekoalyn hyddyntdmisessa yritysten
ennaltaehkaisevassa kyberturvallisuudessa. Erityisesti tarkastellaan, miten nopeasti kehittyvét
tekodly- ja koneoppimisratkaisut voivat muuttaa yritysten kyberturvallisuusstrategioita entista
ennakoivammiksi ja dynaamisemmiksi. Liséksi pohditaan tulevia painopistealueita, kuten jatkuvaa
mallien kehittamistd, adaptiivisia jarjestelmid, automaattisen uhkatiedon vaihdon merkitysta,
lainsdadannon kehitystg, suurten kielimallien hyddyntdmistd sekd ihmisen ja tekoélyn yhteistyota.
Tutkielmassa arvioidaan, millaisia haasteita ja mahdollisuuksia uudet teknologiat tuovat yritysten
riskienhallintaan ja tietoturvaan, sekd miten organisaatiot voivat varautua tekoélyn lisadntyvéaan

kayttoon kyberturvallisuuden kentélla.
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1.2 Tutkielman rakenne ja rajaukset

Perinteinen l&hestymistapa, jossa keskitytadan yksittaisten uhkien kuten verkkourkinnan,
haittaohjelmien tai palvelunestohytkkéysten ehkaisyyn, tarjoaa tarkead kaytannon tietoa, mutta jaa
usein ilmidpohjaiseksi eika tuo esiin tekodlyn toimintalogiikkaa eri konteksteissa. Sen sijaan téssa
tutkielmassa kaytetaan jasentelyd, joka tarkastelee tekodlyn tapoja havaita poikkeavuuksia verkon
normaalissa kayttaytymisessd, analysoida uhkakuvia ennakoivasti ja tunnistaa laajamittaista
haitallista liikennettd. Jasentely mahdollistaa tekoélyn roolin ja arvon ymmartamisen
kyberturvallisuuden eri tasoilla kokonaisvaltaisesti. Nakdkulma ei ainoastaan kuvaa, mita tekoaly
voi tehdd, vaan selittad, miksi ja miten se toimii, mitd dataa se hyddyntad ja millaisia riskeja siihen
liittyy. Liséksi se avaa mahdollisuuden Kriittiseen arvioon siitd, missa konteksteissa tekoély on
tehokas ja missa sen rajat tulevat vastaan. Néain ollen lahestymistapa tukee myos
liiketoimintanakdkulmaa ja tarjoaa rakenteen, jonka avulla yritykset voivat tarkastella tekoalyyn

perustuvien suojausratkaisujen soveltuvuutta omassa riskienhallinnassaan.

Tutkielmassa ei syvennyta julkisen sektorin nakékulmiin eika kuluttajatasoiseen
kyberturvallisuuteen, elleivat ne palvele suoraan yritysten ennaltaechkaisevaa nakékulmaa tekoélyn
hyodyntdmisessa. Lisdksi tutkielmassa ei paneuduta teknisten algoritmien syvélliseen
matemaattiseen esitykseen. Tiettyihin ajankohtaisiin kyberturvallisuusuhkiin tai kyberpolitiikkaan
liittyva keskustelu sivuutetaan, mikali se ei liity tutkimuskysymyksissd méaériteltyihin nakékulmiin.
N&in rajattu lahestymistapa mahdollistaa keskittymisen tekoédlyn konkreettiseen arvoon modernissa

yritysturvallisuudessa.

Tutkielma etenee seuraavasti: toinen luku kasittelee ensimmaisté tutkimuskysymysté, joka koskee
yritysten kohtaamia kyberuhkia ja niiltd suojautumista ennaltaehkéisevasti. Luvussa tarkastellaan,
mité kyberturvallisuus ja kyberhyokkaykset ovat sekd miten organisaatiot voivat reagoida
ennaltaehkéisevésti kyberuhkiin. Kolmas luku keskittyy kolmanteen tutkimuskysymykseen, joka
kasittelee koneoppimisen ja syvéoppimisen kasitteitd. Luvussa selvitetdan, kuinka ja miksi naita
tekoélytekniikoita hyddynnetdan ennaltaehkéisevéssa kyberturvallisuudessa sekd millaisia uhkia
tekoalyn kayttoon liittyy. Neljannessa luvussa pohditaan tekoélyn tulevaisuutta ennaltaehkaisevassa
kyberturvallisuudessa. Viides luku siséltada yhteenvedon, jossa vastataan tutkielman ensimmaéiseen
ja paatutkimuskysymykseen: miten yritykset voivat hyddyntaa tekoélya ennaltaehkéisevassa

kyberturvallisuudessa. Tassa luvussa esitetddn myads tyon keskeiset johtopéatokset.
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2 Yritysten kohtaamat keskeiset kyberuhat ja niiltd suojautuminen

ennaltaehkaisevasti

2.1 Kyberturvallisuuden maaritelma

Tassa tutkielmassa kyberturvallisuudelle kaytetadan Mijwilin ja Aljanabin (2023) méaritelmad, jonka
mukaan kyberturvallisuus koostuu tekniikoista ja lahestymistavoista, joiden avulla suojataan
tietojarjestelmat ja data kyberhyokkayksilta sekd estetdén haittaohjelmien péésy jarjestelmien
hallintaan. Kyberturvallisuus on laaja ké&site, jossa huomioidaan niin tietoturva kuin myas
hyokkayksistéd toipuminen seka loppukayttdjien koulutus (Martinez Torres ym., 2019). Sen tarkasta
maarittelystd on kuitenkin olemassa erilaisia hieman toisistaankin poikkeavia ndkemyksia (Craigen
ym., 2014). Kyberturvallisuuden ydin on jarjestelmien ja datan suojaaminen haavoittuvuuksilta ja
haittaohjelmien paasylta jarjestelmaan sek& kyberrikollisuuden torjuntaan ja erinomaisen sahkéisen
toimintaympariston luomiseen. Liséksi tiedot on suojattava varkaudelta, vahingoittamiselta ja
luvattomalta kéytolta seka erilaisilta luonnonilmidilta, kuten pélylta ja kosteudelta. (Mijwil ja
Aljanabi., 2023).

Kyberturvallisuuden késitteen madrittely tuottaa tietyn haasteen myos siksi, etté se sekoitetaan usein
muiden aiheeseen liittyvien ké&sitteiden kuten tietoturvallisuuden kanssa (Fischer, 2016). Molemmat
késitteet siséltdvat myods samankaltaisuuksia, mutta kyberturvallisuutta pidetéan tietoturvallisuuteen
nédhden huomattavasti laajempana kasitteend, silla se ottaa huomioon myds inhimilliset tekijéat ja
ihmisen mahdollisena uhkatekijana turvallisuudelle (von Solms & van Niekerk, 2013).
Kyberavaruus on keskeinen kyberturvallisuuteen liittyva késite, jolla tarkoitetaan erilaisten
laitteiden ja niiden valisten yhteyksien muodostamaa virtuaalista ulottuvuutta. Sen suojaamiseen on
kaytettavissd monia eri keinoja, kuten salasanojen kayttd, palomuurit ja perusosaaminen

turvallisesta internetin kdytosta.

International Organization for Standardization (1SO):n méaritelmén mukaan kyberturvallisuus
keskittyy tiedon luottamuksellisuuden, yhtendisyyden ja saavutettavuuden varmistamiseen
kyberavaruudessa. Kyberturvallisuus linkittyy 1ISO:n mukaan viiteen keskeiseen kasitteeseen, joita
ovat tietoturvallisuus, verkkosuojaus, internet-turvallisuus seka kriittisen tietorakenteiden
turvaaminen ja kyberrikollisuus. (ISO, 2012). Tietoturva pyrkii varmistamaan tiedon
luottamuksellisuuden, yhtendisyyden ja saatavuuden, kun taas verkkosuojaus liittyy verkkojen
suunnitteluun, toteutukseen ja hallintaan tietoturvallisuuden saavuttamiseksi. Internet-turva

kohdistuu internetin palveluiden ja jarjestelmien suojaamiseen seké niiden saatavuuden
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varmistamiseen. Kriittisen tietoinfrastruktuurin suojaus puolestaan tarkoittaa toimenpiteit, joilla
varmistetaan, etté tarkeat jarjestelmét ovat suojattuja tieto-, verkko-, ja kyberturvariskeilta. Tehokas
kyberturvallisuus edellyttaa, etta kaikki ndméa osa-alueet toimivat saumattomasti yhdessa.
Teknologian ja prosessien on tassa kehikossa tuettava toisiaan, jotta kyberhyodkkayksiltd voidaan

suojautua mahdollisimman tehokkaasti (Cisco, 2024a).
2.2 Kyberrikollisuus ja erilaiset kyberuhat

Kyberrikollisuus on rikollista toimintaa, jossa kyberavaruuden palveluita tai sovellutuksia kéytetaén
rikoksen tekemiseen tai ne toimivat rikoksen kohteena, lahteena tai paikkana (International
Organization for Standardization, 2012). Tyypillisesti kyberhydkkays on digitaalinen rikollisessa
mielessa tehty teko, jonka tavoitteena on varastaa, vahingoittaa tai tunkeutua organisaation
suojattuun dataan (Basit ym., 2021). Hydkkaysten motiivit voivat liittya taloudelliseen hyétyyn,
poliittisten paddmadarien saavuttamiseen tai tietojen kalasteluun ja tuhoamiseen (Mijwil ym., 2023;
AL-Hawamleh, 2023). Kyberhytkkaykset hyodyntavat sahkaoisten jarjestelmien ja verkkojen
haavoittuvuuksia (Mijwil ym., 2023). Niiden mé&aré kasvaa jatkuvasti samalla kun niiden tehokkuus
ja monimutkaisuus lisddntyvat. Kyberhyokkayksissa hyodynnetadn aukkoja séhkoisten jarjestelmien
tietoturvassa (Mijwil ym., 2023). Ne ovat nopeasti kasvava rikosten muoto ja niiden kompleksisuus
ja tehokkuus aiheuttavat jo miljoonien kustannuksia (Abdullah & Mohd, 2019).

Kyberhyokkaysten taloudelliset vaikutukset voivat olla merkittavid. Ne voivat hidastaa yrityksen
toimintaa ja jopa lamaannuttaa sen kokonaan. Samalla ne voivat vahingoittaa yrityksen asiakkaita,
mika taas heikentad yrityksen luotettavuutta. Erilaisten kyberhyokkaysten toteutusta ymmérretaan
varsin puutteellisesti, ja suojautuminen niita vastaan vaatii yleensé kattavaa asiantuntemusta ja
perehtymisté aiheeseen (AL-Hawamleh, 2023). Jotta kyberhyokkayksilta voidaan suojautua
tehokkaasti, pitaakin niita pystya luokittelemaan ja ymmartamaan paremmin. Monet yritykset ja
organisaatiot ovat kohdanneet kyberhydkkayksia ja toisinaan myds joutunut niiden uhriksi. Ciscon
entisen toimitusjohtajan mukaan yritykset voidaankin jakaa kahteen ryhmaan: niihin, jotka ovat jo
joutuneet hyokkayksen kohteeksi, ja niihin, jotka eivét vield tied& olevansa hyokkéyksen kohteena
(Cisco, 2018).

Kyberuhkia on useita erilaisia, mutta tassa tyossa keskitytadn kolmeen erityisen merkittavaan:
verkkourkintaan, palvelunestohydkkayksiin ja haittaohjelmiin. Naiden uhkien valinta perustuu
kolmeen pééperusteeseen: esiintyvyyteen, vaikutuspotentiaaliin ja monipuolisuuteen uhkatyyppien
nékokulmasta. Verkkourkinta edustaa sosiaalista manipulointia, palvelunestohytkkéykset

kohdistuvat jarjestelmien saatavuuteen, ja haittaohjelmat vaikuttavat suoraan jarjestelmien tai
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tiedostojen eheytta ja toimivuutta vastaan. Nain valittu kolmijako tarjoaa kattavan yleiskuvan
keskeisista kyberturvallisuusuhista, jotka koskettavat laajasti seka yksityishenkil6ité etta

organisaatioita.

Vaikka téllaista kolmijaottelua ei aina esitetd muodollisesti akateemisessa kirjallisuudessa, juuri
nama kolme uhkaa esiintyvét toistuvasti keskeisissa kansainvélisissa kyberturvallisuusraporteissa ja
tutkimuksissa. Esimerkiksi ENISA:n (2023) ja IBM:n (2023) julkaisuissa ndm& uhkamuodot
nousevat esiin organisaatioiden merkittavimpia riskeja kartoitettaessa. Myos (Sarker ym., 2020)
listaavat verkkourkinnan, haittaohjelmat seka palvelunestohyokkaykset yleisiksi uhiksi. Lisaksi
niiden vélinen yhteys on olennainen: verkkourkinta voi toimia porttina haittaohjelmien
asentamiselle, ja haittaohjelmat puolestaan mahdollistavat esimerkiksi palvelunestohyokkaysten
toteuttamisen bottiverkkojen eli haittaohjelmalla kaapattujen tietokoneiden tai muiden internetiin
kytkettyjen laitteiden avulla. Nain ollen valittu jasentely ei ainoastaan kata kolme keskeista uhkaa,

vaan mya0s tuo esiin niiden keskindisia suhteita ja yhteisvaikutuksia.
2.2.1 Verkkourkinta

Verkkourkinnan (engl. Phishing) tavoitteena on varastaa kayttajien luottamuksellisia ja salassa
pidettavid tietoja verkossa. Kohdistetussa verkkourkinnassa pyritadn saamaan haltuun
luottamuksellisia tietoja joltain erityiseltd kohteelta, kuten yritykselta. Kuusi yleisinta
verkkourkinnan kohdetta ovat finanssilaitokset, sdéhkdpostipalvelut, sosiaalinen media,
kuljetuspalvelut, maksupalvelut ja verkkokaupat, ja ndmé kattavat noin 76,4 % kaikista
verkkourkintahyokkayksista (Petrosyan, 2022). Verkkourkinta tapahtuu usein séhkdpostin
valitykselld, ja se perustuu kohdehenkilén manipulaatioon (Abdullah & Mohd, 2019).
Kohdistetussa verkkourkinnassa viestit ovat henkilokohtaisempia, miké tekee niistd uskottavampia
ja siten vaikeammin tunnistettavia. Viesti voi sisaltaa linkin, joka ohjaa kayttgjan haitalliselle
sivustolle. T&mé& muistuttaa usein oikeaa verkkosivua mutta tallentaa syotetyt tiedot hyokkaajan
kayttoon. Jarjestelméan padseminen antaa hyokkaajalle mahdollisuuden joko myyda saatuja tietoja
tai hyodyntaa niitd muulla tavoin, erityisesti jos ne siséltdvat kohdehenkilén luottokorttitietoja
(Banday & Qadri, 2011.)

Verkkourkinta on kasvava huolenaihe, koska monet internetin kdyttajat yrityksisté aina
yksityishenkildihin sortuvat niihin. Kyse on ennen kaikkea sosiaalisesta manipulaatiosta, jossa
hyokkaaja pyrkii saamaan uhrinsa luovuttamaan arkaluontoisia tietoja. Tietojenkalastelijat kayttavat
useimmiten hyvékseen ihmisten henkisi& haavoittuvuuksia sen sijaan ettd turvautuisivat

kehittyneisiin teknisiin menetelmiin. Suurin osa tietojenkalasteluhyokkayksisté alkaa
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séhkopostiviestilld, jossa hyddynnetéén laittomasti luotettavia yrityksia uhrin luottamuksen
saavuttamiseksi. Viestiin upotettu linkki ohjaa uhrin verkkosivustolle, jossa tietojen kalastelu
tapahtuu (Alkhalil ym., 2021). Kalastelijat voi myos lisatd sahkdpostiin tiedoston, joka asentaa
haittaohjelman uhrin tietokoneelle ja voi ndin varastaa esimerkiksi kirjautumistietoja tai
maksutietoja (AL-Hawamleh, 2023).

2.2.2 Palvelunestohyokkaykset

Palvelunestohyokkaykset alkavat yleensa yksittaisestd lahteestd, mutta myéhemmin niita on alettu
toteuttaa hajautetusti (Kaur Chahal ym., 2019). Hajautetut palvelunestohyokkaykset (engl.
Distributed Denial of Service, DDoS) ovat télla hetkell& yleisimpid ja monimutkaisimpia uhkia
organisaatioille, ja niiden estdminen on yha vaikeampaa (Sahoo ym., 2019; Zargar ym., 2013; Conti
& Gangwal, 2017). Esimerkiksi vuonna 2018 GitHub joutui yhden historian suurimman DDoS-
hyokkayksen kohteeksi (Kottler, 2018). Hyokkaajat kayttavat tuhansia paatelaitteita, koneita ja
bottiverkkoja kdynnistadkseen samanaikaisesti DDoS-hyokkayksié, jotka lopulta kuluttavat
kohdejarjestelmén padresurssit tehden koko palveluista kayttokelvottomia. DDoS-hyokkéyksessé
kohteena olevan yrityksen palvelimet kuormitetaan valtavalla mééaralla liikennettd, jolloin ne
ylikuormittuvat ja kaatuvat. Tasta seurauksena mydskéaan hyvaksyttyja prosesseja ei pystyta
késittelemaén (Saravanan & Bama, 2019). Vuonna 2019 jopa 24 % yrityksista raportoi joutuneensa
DDoS-hyokkayksen kohteeksi (Saravanan & Bama, 2019). Hyokkayksen torjunta on haastavaa,
koska hyokkaykset voivat tulla useista eri IP-osoitteista eri puolilta maailmaa, mika jo omalta

osaltaan vaikeuttaa niiden alkuperan selvittamista (AL-Hawamleh, 2023).
2.2.3 Haittaohjelmat

Haittaohjelmat ovat tietokoneohjelmia, jotka asennetaan kéyttdjan tietokoneelle ilman heidan
suostumustaan. Niiden tarkoituksena voi olla tietojen varastaminen, tietokoneen vahingoittaminen
tai kayttooikeuksien kaappaaminen (Jawhar, 2023). Haittaohjelmat voidaan luokitella eri
kategorioihin, joista yksi tapa on jakaa ne staattisiin eli ensimmaisen sukupolven ja dynaamisiin eli
toisen sukupolven haittaohjelmiin infektiostrategian perusteella. Ensimmaisen sukupolven
haittaohjelmat sailyvat muuttumattomina tartunnan jalkeen, kun taas toisen sukupolven
haittaohjelmat mukautuvat ja muuttavat muotoaan jokaisen tartunnan yhteydessa (Alenezi ym.,
2020).

Haittaohjelmat voidaan jakaa myos niiden tarkoituksen ja leviamistavan mukaan. Takaportti (engl.

Backdoor) on ohjelma, joka kiertaa tietoturvamekanismit ja antaa hyokkéajalle paasyn
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jarjestelmaan. Botit suorittavat automaattisesti erilaisia toimintoja, kuten levittavat muita
haittaohjelmia tai suorittavat palvelunestohyokkayksia. Kiristyshaittaohjelmat (engl. Ransomware)
lukitsevat kayttajan tiedostot tai jarjestelmén ja vaativat maksua niiden vapauttamisesta.
Troijalainen on haittaohjelma, joka naamioituu harmittomaksi ohjelmaksi ja huijaa kayttajan
asentamaan sen jarjestelmaan. Virus on haittaohjelma, joka siirtyy laitteesta toiseen itsestdan. Mato
on my®0s eréénlainen virus, joka hyodyntaa kayttojarjestelmén haavoittuvuuksia levitakseen. Suurin
ero matojen ja virusten vélill& on se, ettd madot pystyvat itsendisesti lisdantymaan ja leviaméaan, kun

taas virukset vaativat levidamiseen ihmisen toimintaa. (Gibert ym., 2020).

Yleisimmin haittaohjelmat levidvat linkkien kautta, jotka lataavat haitallisen tiedoston kayttajan
tietokoneelle. Ne voivat levitd myds fyysisesti esimerkiksi USB-muistitikun avulla.
Haittaohjelmahyokkaykset yleistyvat merkittavésti ja rikollisille ne ovat erityisen kiinnostavia
niiden taloudellisen potentiaalin vuoksi. Haittaohjelmat ovat monimutkaistuneet ja tuottavat
rikollisille miljardien dollarien voittoja, minké& vuoksi niiden torjunta on entista haasteellisempaa
(Alenezi ym., 2020).

2.3 Kyberuhilta suojautuminen ennaltaehkaisevasti

Kyberturvallisuusuhkien ennaltaehkéisy ja havaitseminen vaativat huolellisesti suunniteltujen
strategioiden ja tehokkaiden tyokalujen kayttoonottoa. Naiden avulla voidaan suojata organisaation
jarjestelmat vaaroilta, jotka uhkaavat jarjestelmien luottamuksellisuutta, eheytté ja saatavuutta.
(Marchal ym., 2024.) Kyberturvallisuus voidaan jasentdd kolmeen keskeiseen kasitteeseen, joiden
avulla ennaltaehkaisevankin kyberturvallisuuden tavoitteita voi hahmottaa. Niit4 ovat esta,
tunnistaa ja vastata (engl. Protect, Identify, Respond). Tamé joukko kattaa toimenpiteet, joilla
pyritddn suojaamaan organisaation jarjestelmid, tunnistamaan mahdolliset hyokkaykset ja

reagoimaan niihin tehokkaasti. (Bayuk ym. 2012.)

Perinteisesti turvallisuuden padmadrané on ollut estéa vastustajan hyokkaykset ennen kuin ne
onnistuvat. Alan asiantuntijat kuitenkin myontavat, ettei kaikkia hyokkéyksia voida tdysin estaa.
Taman vuoksi turvallisuussuunnitteluun on sisallytettavé tehokkaat menetelmat k&ynnissa olevien
hyokkaysten havaitsemiseen, mieluiten ennen kuin ne aiheuttavat vahinkoa. Mikéli hyokkays
tunnistetaan ja jarjestelmé joutuu kohteeksi, sen on tarkeda kyetéd reagoimaan ja torjumaan

hyokkayksen aiheuttamat haitat. (Bayuk ym. 2012.)

Yritysten ennaltaehkdisevé kyberturva perustuu monikerroksiseen l&hestymistapaan, jossa

yhdistyvat teknologiset ratkaisut, prosessien optimointi ja henkildstén kouluttaminen.
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Ennaltaehké&iseva strategia on vélttdmaton nykyaikaisessa toimintaymparistossa, jossa kyberuhat
kehittyvat jatkuvasti ja voivat aiheuttaa merkittdvaa vahinkoa organisaatioiden toiminnalle ja
maineelle. Organisaatioiden tulee suojata tietovarantojaan hyddyntamaélla niin teknisia kuin

koulutuksellisia keinoja.

Teknisella puolella teknologioiden, kuten paasynvalvonnan, hiekkalaatikoiden ja SIEM-
jarjestelmien, kdyttd auttaa luomaan vahvan puolustusmekanismin uhkia vastaan (Gonzélez-
Granadillo, Gonzélez-Zarzosa, & Diaz, 2021; EI Demerdash, 2023). Esimerkiksi paasynvalvonta,
erityisesti nollaluottamusmallia hyddyntéen, varmistaa, etta arkaluonteisiin tietoihin paéasevat
késiksi vain valtuutetut henkilot. SIEM-jarjestelmien avulla voidaan saavuttaa kattava tilannekuva
organisaation tietoturvasta, mik& mahdollistaa nopean reagoinnin mahdollisiin uhkiin.
Hiekkalaatikot puolestaan tarjoavat eristetyn ympériston epaluotettavien ohjelmien testaamiseen

ilman, etta ne vaarantavat jarjestelmén turvallisuutta (Tiwari & Kumari, 2022).

Ennaltaehka&isyssé ei voida kuitenkaan unohtaa inhimillista ndkokulmaa. Organisaatioiden
kyberturvan parantamisessa henkildstdn rooli on keskeinen, silla monet kyberuhat, kuten
tietojenkalastelu ja haittaohjelmat, ovat osittain mahdollisia inhimillisten virheiden kautta (Bada &
Nurse, 2019). Tietoturvakoulutusten avulla voidaan lisata henkiloston tietdmysta ja kykya tunnistaa
ja estad erilaisia hyokkayksia. Esimerkiksi kampanjat, joissa hyodynnetéan luovia
oppimismenetelmid, kuten pelillistdmista ja virtuaalitodellisuutta, voivat vahvistaa

tietoturvatietoisuutta tehokkaasti (Adinolf ym., 2019; Primmer ym., 2024).

Ennaltaehkéiseva turvallisuus korostuu jo lainsaadanndnkin vaatimusten kautta. Yrityksilla on
merkittédva vastuu henkilGtietojen kasittelyssa, ja tata sdédelldén useilla laeilla. Yksi keskeisimmisté
sédédoksista on EU:n yleinen tietosuoja-asetus (engl. General Data Protection Regulation, GDPR),
joka asettaa tiukat vaatimukset henkil6tietojen késittelylle ja suojaamiselle kaikissa EU-maissa
(Tietosuojavaltuutetun toimisto, 2023). Tietoturvan varmistamiseksi yritysten on noudatettava
erilaisia protokollia, kuten tietojen varmuuskopiointia ja salausta, jotka suojaavat seké asiakastietoja

ettd organisaation jarjestelmia.
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3 Tekniset ratkaisut, koneoppimisen ja syvaoppimisen menetelmien
sovellutukset seké niiden rooli ennaltaehkaisevassa

kyberturvallisuudessa

Ghelanin (2022) mukaan suurin osa yrityksista hyddyntad perustason tietoturvatoimenpiteitd, kuten
virustorjuntaohjelmistoja, palomuureja, vakoiluohjelmien torjuntaohjelmia, virtuaalisia
erillisverkkoja (VPN), haavoittuvuuksien hallintaa seka salattua tietoliikennettd. Né&itd toimenpiteitéa
pidetddn perustason ratkaisuina, sill4 ne ovat yleisesti tunnettuja, helposti kdyttoonotettavia ja
tarjoavat suojan tunnetuimpia kyberuhkia vastaan. Perustason tietoturvatoimet ovat kuitenkin
tyypillisesti reaktiivisia teknisié ratkaisuja, jotka yksinaan eivat riit vastaamaan nykypdivan

kehittyneisiin ja jatkuvasti muuttuviin uhkiin.

Edistyneemmat tietoturvatoimenpiteet, kuten ennaltaehkaisyn, pelotteiden, valvonnan ja
harhautuksen hyodyntdminen, laajentavat tietoturvaa teknologian ulkopuolelle strategisemmalle
tasolle. Ne keskittyvat muun muassa ihmisten kéyttdytymisen ohjaamiseen, turvallisuuskulttuurin
vahvistamiseen ja jatkuvaan tilannekuvan yllapitamiseen. (Steingartner ym., 2021.) Naiden
lahestymistapojen yhdistelmall& voidaan luoda monikerroksinen ja mukautuva tietoturvastrategia,
joka tarjoaa kattavamman suojan organisaation tietovarannoille ja parantaa merkittavasti

kyberuhkien torjuntakykya (Marchal ym., 2024).

Virustorjuntaohjelmistot ovat myds osa tietoturvaa, ja ne voidaan jakaa kahteen paatyyppiin:
allekirjoituspohjaisiin ja heuristiikkapohjaisiin (Jawhar, 2023). Allekirjoituksiin perustuva tunnistus
on yleisin strategia, jota saatavilla olevat virustentorjuntaohjelmat hyddyntavat. Taméa tekniikka
kayttaa haittaohjelmatiedostoa, joka otetaan talteen, ja siitd erotetaan tunnusomainen allekirjoitus.
Allekirjoitus mahdollistaa samanlaisten tunnisteiden omaavien haittaohjelmien I6ytdmisen (Shijo &
Salim, 2015). Useimmat virustentorjuntaohjelmat kayttavat tatd menetelmaa. Menetelma perustuu
haittaohjelman omiin ominaisiin allekirjoituksiin, jotka voivat olla esimerkiksi tiedoston tiiviste tai
tietty tavusarja. Taman lahestymistavan etuna on alhainen vadrien positiivisten havaitsemismaara.
Menetelmén heikkoutena on kuitenkin sen kyvyttémyys havaita uusia haittaohjelmia tai sellaisia,
jotka muuttavat allekirjoituksiaan. (Jawhar, 2023.) Allekirjoituksiin perustuva l&hestymistapa
kéyttaa staattista jasentdmista erityisten perakkéisten tavujen tunnistamiseen, joita kutsutaan
tageiksi (Yunus & Ngah, 2020).

Heuristinen tunnistus, joka tunnetaan myos epétavallisuuden tai kéyttdytymiseen perustuvana

tunnistuksena, on menetelm4, jossa haittaohjelman havaitseminen perustuu sen toiminnan
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analysointiin sen suorittamisen aikana. Ensimmaisessé vaiheessa keratdan tietoa haittaohjelmasta
harjoitteluvaiheen aikana. Seuraavaksi kerattya tietoa tulkitaan ja siitd erotetaan tarkeimmat
yksityiskohdat, jotka ryhmitellaan kéayttaytymismallin muodostamiseksi. Lopuksi testausvaiheessa
haittaohjelma tunnistetaan vertaamalla sen kayttaytymismallia haitalliseksi luokiteltujen ohjelmien

kayttaytymiseen. (Jawhar, 2023.)

Taman lahestymistavan merkittavé etu on sen kyky tunnistaa tuntemattomat haittaohjelmat, joita
perinteiset menetelmat eivat valttamatta havaitse. Menetelmén haasteena on korkea vadrien
positiivisten havaintojen maard, miké voi johtaa haitattomien ohjelmien virheelliseen luokitteluun
haitallisiksi. (Jawhar, 2023.) Heuristisen tunnistuksen vahvuus on siis erityisesti modernien
haittaohjelmien havaitsemisessa. Ominaisuus on erityisen tarked ennaltaehkaisevéssa kyberturvassa,
jossa pyritadn estdméaan uhkia, ennen kuin ne ehtivat aiheuttaa vahinkoa.

Hyokkéyksen havaitsemisjarjestelmat (engl. Intrusion Detection System, IDS) ovat myds tarked osa
yritysten tietoturvaa. Ne tarkkailevat jarjestelmid ja palvelimia havaitakseen epéilyttavaa toimintaa,
kuten poikkeuksellista verkkoliikennetta tai luvattomia tunnistautumisyrityksia. IDS-jarjestelmét
eivat kuitenkaan esta hydkkayksiéd suoraan, vaan niiden tehtavéna on havaita uhkia ajoissa ja
mahdollistaa niiden torjuminen ennen merkittavid vahinkoja. Haasteena on, ettd IDS-jarjestelmat
tunnistavat ensisijaisesti vain aiemmin havaittuja hyokkaysmalleja eivétka valttamétta havaitse

taysin uusia uhkia. (Sarker ym., 2021.)

Yritysten kyberturvallisuusstrategiat keskittyvat suojaamaan tietokonejarjestelmia, -verkkoja,
ohjelmistoja ja dataa tietomurroilta ja tietoturvapoikkeamilta. Tahén pyritaan hyédyntamalla
erilaisia suojausmekanismeja, kuten paésynvalvontaa, palomuureja, virustorjuntaohjelmistoja,

hiekkalaatikkoja, tietoturvatapahtumien hallintaa sek& salaustekniikoita (Sarker ym., 2021).

Paasynvalvonnan avulla organisaatiot rajoittavat tietyille kayttajille myonnettyjé kéyttéoikeuksia,
jolloin vain tarvittavat henkiltt paédsevat kasiksi arkaluontoisiin tietoihin. Tamé véhentaa
merkittavasti tietoturvariskeja. Erityisesti nollaluottamusmalli (engl. Zero Trust Model) korostaa
oletusta, ettei mik&an kayttdja tai laite ole oletusarvoisesti luotettava riippumatta siitd, sijaitseeko se
organisaation sisé- vai ulkoverkossa. Tallainen l&hestymistapa yhdistettynd tarkkaan
padsynvalvontaan auttaa ehkdisemaan sisdisid uhkia ja estdmaan luvattoman paésyn myaos silloin,

kun ulkoinen suojaus on murrettu. (EI Demerdash, 2023.)

Hiekkalaatikot (engl. sandboxing) tarjoavat eristetyn ja hallitun testausympariston, jossa

epéluotettavia tai mahdollisesti haitallisia ohjelmia voidaan ajaa ilman, ettd ne vaarantavat
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varsinaisen kayttojarjestelman tai verkon turvallisuutta (Tiwari & Kumari, 2022).
Hiekkalaatikkotekniikat ovat osoittautuneet tehokkaiksi erityisesti haittaohjelmien analysoinnissa ja
uusien uhkien torjunnassa, silla ne mahdollistavat reaaliaikaisen tarkkailun ja kéyttaytymisanalyysin
turvallisessa kontekstissa. Tadma tekee niistd keskeisen osan nykyaikaista ennaltaehkaisevéaa

kyberturvapuolustusta.

Tietoturvatapahtumien hallinta (engl. Security Information and Event Management, SIEM) yhdistaa
tietoturvahélytyksia analysoivat jarjestelmat ja tapahtumien hallinnan. SIEM-jarjestelmat tarjoavat
organisaatioille reaaliaikaisen kokonaiskuvan tietoturvatilanteesta, mika mahdollistaa uhkien
havaitsemisen ja niihin reagoimisen tehokkaasti. (Gonzalez-Granadillo, Gonzélez-Zarzosa, & Diaz,
2021.) Salausmenetelmét puolestaan varmistavat, ettd arkaluonteiset tiedot pysyvét suojattuina, silla
vain valtuutetut osapuolet voivat purkaa niiden sisallon. (Sarker ym., 2021)

Perustason ratkaisut, kuten virustorjuntaohjelmistot ja palomuurit, tarjoavat siis suojan tunnettuja
uhkia vastaan, mutta edistyneemmat menetelmét, kuten heuristinen tunnistus ja hiekkalaatikot, ovat
elintérkeita tuntemattomien uhkien torjunnassa. SIEM-jarjestelmét (engl. Security Information and
Event Management), jotka yhdistavét tietoturvahalytysten analysoinnin ja tapahtumien hallinnan,
mahdollistavat yrityksille jatkuvan tilannekuvan kyberturvallisuudestaan (Gonzalez-Granadillo ym.,
2021). Naiden jarjestelmien avulla yritykset voivat paitsi havaita uhat reaaliajassa myos reagoida

niihin nopeasti.

Bayuk ym. 2012 alussa méaarittelemien periaatteiden mukaan kyberturvallisuusstrategiassa
yhdistetdan teknologia, prosessit ja ihmisten rooli kattavaksi tietoturvaratkaisuksi. Paasynvalvonta,
kuten nollaluottamusmallin k&yttd, varmistaa, ettd kayttooikeudet mydnnetadn vain tarpeellisille
henkil@ille (EI Demerdash, 2023). Samoin salausmenetelmét suojaavat arkaluonteisia tietoja
valtuuttamattomilta kayttajilta (Sarker ym., 2021). Hiekkalaatikot tarjoavat turvallisen
testausympaériston uusien uhkien analysointiin, kun taas IDS-jarjestelmat tadydentévat tata
tarkkailemalla jarjestelmien toimintaa mahdollisten hytkkéysten havaitsemiseksi (Sarker ym.,
2021). Naiden teknologisten ratkaisujen tehokas hyddyntdminen luo organisaatiolle vankan
kyberturvakehyksen. Alla taulukossa 1 on listattuna ylla mainittuja ennaltaehkdisevén

kyberturvallisuuden tekniikoita.

Taulukko 1 Ennaltaehkaisevéan kyberturvallisuuden tekniikat
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TR EEL R CUGTEE B Reaktiivisia, yleisesti tunnettuja ja Virustorjunta, palomuurit, Suojaavat tunnetuimmilta  Eivat 1oyd& tdysin uusia uhkia;
ratkaisut helposti kayttdénotettavia vakoiluohjelmien torjunta, uhkilta; helppo yllapitaa rajoittuvat tunnettuun
suojausmenetelmia VPN, haavoittuvuuksien hy&kkaysmalliin

hallinta, salaus

Edistyneet Strategisia ja ennakoivia keinoja, Pelote- ja harhautustekniikat, Vahvistavat Vaativat jatkuvaa yllapitoa ja
toimenpiteet jotka suuntautuvat ihmisiin ja kayttaytymiseen perustuva turvallisuuskulttuuria; kattavaa organisaatiotukea
prosesseihin valvonta, jatkuva tilannekuva ohjaavat kayttaytymisté

VOB G ELLTE LG TS Tunnistavat haittaohjelmat Allekirjoituspohjainen ja Allekirjoitus: vahan Allekirjoitus: ei huomaa
allekirjoitusten tai heuristiikan heuristinen tunnistus vaarapositiivisia; allekirjoitustaan muuttavia;
avulla heuristiikka: l6ytdd uusia  heuristiikka: paljon

uhkia vaarapositiivisia
Hydkkéyksen Tarkkailevat ja ilmoittavat Verkkoliikenteen Ajoissa havaittavat Tunnistavat paaosin vain
GEVETECT T ENTE CIN epailyttavasts verkko- tai poikkeavuuksien ja hydkkaykset; parantaa tunnettuja hydkkaysmalleja
mat (IDS) jarjestelmatoiminnasta luvattomien reagointikykya

kirjautumisyritysten seuranta

Paasynvalvonta & Rajoittaa kayttdoikeuksia vain Maonivaiheinen tunnistus, Estad sisdiset ja ulkoiset  Korkea kayttéonoton ja hallinnan
Zero Trust niille, jotka niita todella tarvitsevat vahimmaén oikeuden periaate uhkat tehokkaammin monimutkaisuus
Hiekkalaatikot Eristetty ympdristo haitallisten Konttiteknologia tai Turvallinen analyysi ja Resurssivaatimus;

(Sandboxing) ohjelmien testaamiseen ja virtuaalikoneet reaaliaikainen monimutkainen hallita suurissa
kayttdytymisen analysointiin epaluotettaville sovelluksille  kéyttaytymisanalyysi ymparistdissa

Yhdistaa tietoturvahalytyksetja  Keskitetty lokien keruu, Tarjoaa reaaliaikaisen Suuret tietomaarat voivat

tapahtumien hallinnan yhdelle analytiikka ja halytykset tilannekuvan ja nopean aiheuttaa haasteita
tydkalulle reagoinnin

Salaustekniikat Suojaavat tiedonsiirtoa ja End-to-end-salaus, TLS/SSL, Estaa tiedon sieppauksen Avainhallinnan ja suorituskyvyn
tallennettua dataa levysalaus jamanipuloinnin haasteet

Tekodlyteknologiat ovat viime vuosina muodostuneet keskeiseksi osaksi yritysten ja
organisaatioiden kyberturvallisuusratkaisuja. Tekodlyn avulla on mahdollista havaita
poikkeavuuksia, estdd kehittyneitd hyokkayksia ja parantaa jarjestelmien sopeutumiskykyé yha
monimutkaisemmaksi muuttuvassa uhkaymparistossa (Marchal ym., 2024). Tekodlypohjaiset
jarjestelmat pystyvét analysoimaan suuria maaria verkkoliikennettd ja tunnistamaan epéatyypillista
kayttaytymista nopeammin ja luotettavammin kuin ihmisvalvonta (Puthal ym., 2021; Szepesvari,
2015), mika mahdollistaa myds varhaisessa vaiheessa tapahtuvat toimenpiteet uhkien torjumiseksi
(Chen ym., 2016; Hassanien ym., 2021). Erityisen hyddyllisid nd&mé ratkaisut ovat kehittyneiden
kyberuhkien torjunnassa, silla tekodly kykenee havaitsemaan myds aiemmin tuntemattomia
hyokkaysmenetelmid mukautumalla uusiin uhkiin jatkuvan oppimisen avulla (Hassanien ym.,

2021).

Tarkeimmat tekodlyn sovellusalueet kyberturvallisuudessa liittyvat koneoppimisen ja
syvéoppimisen menetelmiin. Koneoppimismenetelmill& viitataan tassé yhteydessa menetelmiin,
joissa jarjestelma oppii tunnistamaan uhkia ja riskitekijoita analysoimalla suuria tietomassoja ilman
tarkkoja valmiiksi méaariteltyja saantéja (Marchal ym., 2024). Esimerkiksi tukivektorikoneet,

satunnaismetsét ja paatospuumallit ovat osoittautuneet tehokkaiksi tyokaluiksi erityisesti
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poikkeavuuksien tunnistamisessa ja haittaohjelmien luokittelussa (Muhammad ym., 2025; Midighe
Usoh ym., 2023). Koneoppimismenetelmien hyddyntaminen mahdollistaa jarjestelmille jatkuvan
parantamisen aiempien tapahtumien pohjalta ja vahent&é virheellisten positiivisten tunnistusten

méaaraé kokonaisvaltaisessa tietoturvassa (Dale, 1995; Goldfarb ym., 2022).

Syvaoppimismenetelmat laajentavat koneoppimisen mahdollisuuksia hyddyntamaélla
monikerroksisia tekodlymalleja, jotka kykenevat tunnistamaan erittdin monimutkaisia datarakenteita
ja uhkamalleja, kuten hyokkaysketjuja tai haitallisten verkkotunnusten tarkkoja tunnuspiirteita (Le
ym., 2018; Marchal ym., 2024). Syvéaoppimismenetelmét vahentavét asiantuntijatyon tarvetta
automatisoidun piirreanalyysin ansiosta ja soveltuvat erityisesti tilanteisiin, joissa tietoméaéarat ovat
erittain suuria ja reagointinopeus on Kriittista, kuten reaaliaikaisessa haittaohjelmavalvonnassa
(Rigaki & Garcia, 2020; Hou ym., 2020). Vaikka syvéoppimismenetelmat tuovat huomattavia etuja,
liittyy niihin my0s haasteita, kuten mallien tulkittavuuden ja datan laadun vaatimukset, seka riski,
ettd mallit voivat joutua manipuloivien hyokkaysten kohteeksi (Ozkan-Okay ym., 2024; Makkar
ym., 2020; Papernot ym., 2016).

Syva- ja koneoppimismenetelmat ovat osoittautuneet tehokkaiksi keinoiksi vahvistaa tietoturvaa.
Ne mahdollistavat ennakoivaa suojautumista, ja tehostavat resurssien kdytt6d muuttuvassa
kyberymparistossé (Salem ym., 2024). Niiden hyddyntdmisessa tulee kuitenkin huomioida
teknologian tuomat haasteet, kuten mallien selitettdvyys ja jatkuvan valvonnan seka tietosuojan

tarve (Marchal ym., 2024; Euroopan unionin neuvosto, 2021).

Koneoppimisen ja syvaoppimisen erilaiset menetelmét ovat yleistyneet nopeasti
kyberturvallisuuden sovellusalueilla, mutta kaikkien menetelmien merkitys ei ole tietoturvan
kannalta yhté olennainen. Kyberturvallisuuden erityispiirteend on toimintaympaériston jatkuva
muutos. Hyokkaystavat kehittyvét nopeasti, dataméaarat kasvavat ja uhkat voivat olla taysin uusia
sekd aiemmin havaitsemattomia. Tavanomaiset sddntopohjaiset jarjestelmét eivat riita tallaisen
dynaamisen ja moniulotteisen ympériston hallintaan. Siksi painopiste tulee asettaa niihin kone- ja
syvaoppimismenetelmiin, joiden on tieteellisessé kirjallisuudessa ja kdytannon sovelluksissa

osoitettu parhaiten ratkaisevan ndit4 haasteita. (Marchal ym., 2024.)

Erityisesti haitallisen verkkoliikenteen tunnistuksessa, kayttaytymisanalyysissa,
uhkamallinnuksessa ja reaaliaikaisessa riskianalyysissa vaaditaan jarjestelmid, jotka pystyvat
sopeutumaan nopeasti, tunnistamaan poikkeavuuksia ja oppimaan uusia uhkia erittdin suurista ja
monimuotoisista tietoaineistoista. N&illa osa-alueilla neuroverkkojen, tukivektorikoneiden,

satunnaismetsien ja yhdistelmaalgoritmien on havaittu tarjoavan kyvykkyyksid, jotka ovat
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olennaisen térkeitd nykyaikaisessa kyberturvassa. Ne mahdollistavat automaattisen uhkien
tunnistamisen my0s tuntemattomissa tilanteissa, vahentavéat véarien halytysten maarad ja tukevat
tietoturva-asiantuntijoiden paatoksentekoa (Muhammad ym., 2025; Rigaki & Garcia, 2020;
Midighe Usoh ym., 2023).

Tassa luvussa keskitytddn niihin koneoppimisen ja syvaoppimisen ratkaisuihin, joita kirjallisuuden
ja empiiristen tutkimusten perusteella voidaan pitéaa tietoturvan kannalta kriittisimpin&. Tarkastelu
perustuu sekd menetelmékohtaiseen analyysiin ettd niiden kdytannon yhteyteen kyberturvallisuuden
ydintoimintoihin. Nain voidaan kuvata, miten ja miksi ndma ratkaisut mahdollistavat tehokkaimman
uhkien havaitsemisen seka nykyaikaisen, reagointikykyisen ja ennakoivan kyberturvallisuuden

rakentamisen.
3.1.1 Haitallisen verkkoliikenteen tunnistaminen

Haitallisen verkkoliikenteen tunnistaminen on yksi keskeisimmista sovellusalueista, jossa
koneoppimista ja syvaoppimista hyddynnetaan kyberturvallisuuden ennaltaehkaisyssa.
Koneoppimismallit analysoivat verkkoliikenteen kéyttdytymismalleja ja oppivat tunnistamaan
poikkeavuuksia, jotka voivat viitata haitalliseen toimintaan. Toisin kuin perinteiset
tunnistusmenetelmat, jotka perustuvat ennalta méariteltyihin sadntoihin ja tunnettuihin uhkakuviin,
koneoppimismallit voivat havaita epdnormaalia toimintaa verkossa ilman, etta kyseista hyokkaysta
on aiemmin esiintynyt. Tdma mahdollistaa ennakoivan uhkien tunnistamisen, jolloin jarjestelma voi
reagoida uusiin ja tuntemattomiin kyberuhkiin ennen kuin ne ehtivét aiheuttaa merkittavaa
vahinkoa. (Ansari ym., 2022; Zhao ym., 2024; Fahim ym., 2025; Wang ym., 2023.)
Neuroverkkoihin perustuvat mallit ovat erityisen tehokkaita haitallisen verkkoliikenteen
tunnistamisessa, silla ne kykenevat analysoimaan monimutkaisia liikkennemalleja ja havaitsemaan
poikkeavuuksia, kuten DoS-hyokkéyksia ja haitallista ohjelmakoodin lataamista, tietojen kalastelua
ja muita tunkeutumisyrityksiéd (Radford ym., 2018). Tutkimuksessa verkkoliikenteen metatiedot,
kuten siirrettyjen tavujen méérd, muunnettiin sanoiksi, jotka muodostivat lauseita tietokoneiden
valisesta viestinndstd. Nama lauseet syotettiin syvaoppimismalliin, joka hy6dyntad pitkdmuistisia
neuroverkkoja (engl. Long Short-Term Memory, LSTM) ja toistoneuroverkkoja (engl. Recurrent
Neural Networks, RNN). Malli oppi verkkoliikenteen kielen rakenteen, mikd mahdollisti
poikkeamien ennustamisen ja kyberuhkien tunnistamisen. Juuri pitk&muistisiin ja
toistoneuroverkkoihin pohjautuvia sekventiaalista rakennetta eli esimerkiksi tapahtumasarjoja,
kuten pyyntd, vastaus, komento hyddyntdvia malleja on useita (Kim ym., 2016; Yin ym., 2017;

Almiani ym., 2019; Kolosnjaji ym., 2016). Mallien tehtdvanéa on tyypillisesti ennustaa seuraava
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tapahtuma viestintaketjussa, ja poikkeamat ennusteesta viittaavat mahdollisiin poikkeavuuksiin tai
hyokkayksiin. Poikkeuksena Wang ym., 2017 kehittdma malli, jossa toiminta perustui
konvoluutionaalisiin verkkoihin (engl. Convolutional Neural Network, CNN). Tutkimuksessa
muutettiin verkkopakettien eli pienten tietoyksikkojen, joiden avulla tietoa siirretddn verkossa
sisaltdma raakadata taulukoiksi, jotka muistuttivat kuvia. Nama kuvat syotettiin
konvoluutioverkkoihin perustuvalle tekoalyjarjestelmélle, joka oli koulutettu tunnistamaan niista
poikkeuksia ja haitallisia malleja samalla tavalla kuin ihminen erottaa epétavallisen muodon
kuvasta. Wangin ym. 2017 kehittdmalla mallilla tarkkuus, vaarien positiivisten maara seka
tunnistuskyky oli parempi RNN- ja LSTM-pohjaisiin malleihin verrattuna. RNN, LSTM sekd CNN
pohjaisten mallien automaattinen tunnistus ilman ohjattua oppimista mahdollistaa reaaliaikaisen
uhkien torjunnan, jolloin hyokkaykset voidaan estaa ennen kuin ne ehtivat aiheuttaa vahinkoa.
Tama tekee neuroverkkoihin perustuvista ratkaisuista keskeisen tydkalun ennakoivassa

kyberpuolustuksessa, jossa tavoitteena on havaita ja neutraloida uhkia jo niiden alkuvaiheessa.

Myo6s Zhao ym. (2024), Fahim ym. (2025) ja Wang ym. (2023) ovat tutkineet tekodlyyn perustuvia
ratkaisuja haitallisen verkkoliikenteen tunnistamiseksi, mutta heidan tavassaan l&hestya aihetta on
huomattavia eroavaisuuksia niin mallien arkkitehtuurissa, datankésittelyssé kuin soveltuvuudessa
erityyppisiin verkkoymparistoihin. Zhao ym. (2024) esittelevat tutkimuksessaan
syvavahvistusoppimiseen perustuvan menetelman haitallisen verkkoliikenteen tunnistamiseen.
Heidan lahestymistapansa yhdistaé kaksi yleisté tekniikkaa. Toinen on koneoppimisen menetelmiin
lukeutuva paatdspuualgoritmi, joka tekee luokittelusta selke&a ja selitettdvaa seka
syvavahvistusoppimisen Proximal Policy Optimisation (PPO) -algoritmi, joka mahdollistaa mallin

jatkuvan parantamisen ja sopeutumisen uusiin uhkiin.

Keskeinen innovaatio tutkimuksessa on entropian kdyttaminen osana mallin koulutusta. Téassa
yhteydessa entropia voidaan tulkita epdvarmuudeksi tai moninaisuudeksi mallin tekemissé
paatoksissd. Kaytanndssa siis miten paljon se uskaltaa tutkia erilaisia ratkaisuja verrattuna siihen,
ettd se tyytyy valitsemaan aina saman totutun toimintatavan. Korkea entropia koulutuksen aikana
kannustaa mallia kokeilemaan uusia strategioita ja tutustumaan erilaisiin mahdollisiin ratkaisuihin.
Tama estdd mallia jamahtamaésté liian aikaisin yhteen ldhestymistapaan, joka ei valttdmatta ole
paras mahdollinen, ja antaa mahdollisuuden 10yt&a tehokkaampia tapoja tunnistaa haitallinen

lilkenne, myds silloin kun kohtaamiset ovat uusia tai poikkeavia.

PPO-algoritmin ja entropian yhdistelmalla voidaan saavuttaa erittdin lupaavia tuloksia, kun malli

pystyy seka hyddyntdamaan oppimiaan tehokkaita ratkaisuja, ettd edelleen tutkimaan ja kokeilemaan
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uusia mahdollisuuksia. Tamé korostuu nykyisessé uhkakentdssé, jossa hyokkéysmuodot vaihtelevat

nopeasti ja uusia tuntemattomia uhkia syntyy jatkuvasti.

Uutta tulokulmaa testattiin seka simuloiduilla etté oikeilla verkkoliikenteen aineistoilla. Heidan
mallinsa osoitti seka korkeaa tarkkuutta ettd kykya sopeutua uusiin ja kehittyviin uhkatilanteisiin.
Malli onnistui havaitsemaan haitallisen liikenteen tehokkaammin ja joustavammin kuin perinteiset
staattiset koneoppimismallit. Entropian hyodyntaminen paransi erityisesti mallin kykya 16ytaa

aiemmin tunnistamattomia hyokkaysmalleja.

Aiempi kirjallisuus on painottanut vahvistusoppimisen mahdollisuuksia kyberturvallisuudessa,
mutta Zhao ym. (2024) tutkimus tuo uuden ndkokulman entropiapohjaisen sadnnostelyn
hyodyntamisestd, jolloin malli ei ainoastaan pysty sopeutumaan, vaan aktiivisesti etsii erilaisia

ratkaisuvaihtoehtoja, mika lopulta tuottaa tehokkaamman puolustuksen verkkoymparistoon.

Fahim ym. (2025) vertaavat klassisia koneoppimismalleja, kuten satunnaismetsia, syvaoppimiseen
pohjautuviin ratkaisuihin kuten syviin neuroverkkoihin (engl. Deep Neural Network, DNN). Heidan
analyysinsa osoittaa, ettd syvaoppimismallit ylittdvat selvasti perinteiset mallit haitallisen liikenteen
havaitsemisen tarkkuudessa, erityisesti tilanteissa, joissa liikennedatan piirteet ovat moniulotteisia
ja epdlineaarisia. Tama tulos on linjassa vallitsevan nakemyksen kanssa, joka korostaa, ettd syvat
neuroverkot kykenevét tunnistamaan ja mallintamaan monimutkaisia suhteita, joita perinteiset
koneoppimismenetelmét eivat tavoita yhta hyvin. Merkille pantavaa on kuitenkin, ettd
syvéaoppimismallien tehokas kaytto edellyttaa riittavasti korkealaatuista harjoitusdataa ja niiden

selitettdvyyttéd voi olla vaikea arvioida.

Wang ym. (2023) lahestyvét haitallisen verkkoliikenteen tunnistamisen haastetta erityisesti salatun
liikenteen nakokulmasta. He kehittdmassaan mallissa on kyse kaksitasoisuudesta, jossa yhdistyvat
sekd kone- ettd syvaoppimistekniikat, mahdollisimman tehokkaaseen piirteiden louhintaan ilman
tarvetta purkaa verkkoliikennettd. Tdma l&hestymistapa on erittdin ajankohtainen nykyisessé
kyberturvallisuusymparistdssé, jossa salattu litkenne on yha yleisempéaa ja haittaliikenteen tunnistus
ilman purkamista on Kkriittinen haaste. Menetelma on erittdin tarkka salatun haitallisen liikenteen
tunnistamisessa, mutta mallin heikkoutena on tarve laajalle ja monipuoliselle harjoitusaineistolle.
Liséksi uudenlaisten uhkien havaitseminen saattaa olla haastavaa, jos harjoitusdata ei anna riittavan

tarkkaa ja todenmukaista kuvaa tapahtuneista hyokkayksista.

Tekodlypohjaiset, erityisesti syvaoppimista ja yhdistelmamenetelmia hyodyntavat mallit tarjoavat

selkeitd etuja perinteisiin menetelmiin ndhden haitallisen verkkoliikenteen tunnistamisessa.
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Syvavahvistusoppiminen ja joustavat hybridimallit mahdollistavat paremman uhkien havainnoinnin
dynaamisessa ja monimutkaisessa verkkoymparistdssa, mutta niiden tehokas hyddyntaminen
edellyttad korkeaa laskentakapasiteettia ja laadukasta harjoitusdataa. Liséksi mallien joustavuus ja
kyky mukautua uusiin uhkakuviin ovat edelleen kehityksen kohteena. Téhén nojaten optimaalinen
ratkaisu vaatii kompromissin mallien laskennallisten vaatimusten, harjoitusaineiston saatavuuden ja

kéaytannon sovellettavuuden valilla (Zhao ym., 2024; Fahim ym., 2025; Wang ym., 2023).

Tekodaly on tuonut paljon haitallisen verkkoliikenteen tunnistamiseen ja analysointiin, erityisesti
monimutkaisissa verkkoympaéristoissd, joissa perinteiset tietoturvaratkaisut ovat osoittautuneet
riittdmattémiksi. Tunkeutumisen havaitsemis- ja ehkaisyjarjestelmét (engl. Intrusion Detection
System, IDS ja Intrusion Prevention System, IPS) muodostavat kyberturvallisuuden kovan ytimen,
ja tekodlypohjaisten menetelmien integrointi néihin jéarjestelmiin on lisannyt niiden tehokkuutta
merkittavasti. Perinteiset tunnistusmenetelmét perustuvat ennalta maériteltyihin sdantéihin ja
tunnettuja uhkia kuvaaviin allekirjoituksiin, mutta tdma lahestymistapa ei riitd torjumaan uusia ja
hienovaraisia kyberuhkia. Koneoppimismallit kykenevat oppimaan verkkoliikenteen normaaleja
kayttaytymismalleja ja havaitsemaan poikkeavuuksia, jotka voivat viitata luvattomaan kayttoon,
tietomurtoihin tai haittaohjelmien levidmiseen. (Salem ym., 2024; Sowmya ym., 2023.)

Poikkeamien havaitsemisjarjestelmat perustuvat normaalin verkkoliikenteen mallintamiseen, jolloin
poikkeamat voidaan tulkita mahdollisiksi hyokkayksen merkeiksi. Taméa lahestymistapa on tehokas,
kun kyseessa ovat nakyvat ja selkeét verkkoliikenteen muutokset, kuten porttiskannaukset tai
palvelunestohyokkaykset. Poikkeamien havaitsemisjarjestelmét eivat kuitenkaan kykene
tunnistamaan tehokkaasti hienovaraisia hyokkayksia tai haittaohjelmaviestintég, jotka muistuttavat
tavanomaista viestinvaihtoa. Tallaisia uhkia varten tekoalypohjaiset jarjestelmat hyddyntavét
herkempaa poikkeamien havaitsemista, mikéa voi kuitenkin lisata vaarien halytysten maaraa. (Salem
ym., 2024; Marchal ym., 2024.) VVaarien halytysten hallinta on kriittinen osa haitallisen liikenteen

analysointia, silla liiallinen halytyskuormitus voi vaikeuttaa tehokasta paatoksentekoa.

Véarien halytysten suuren mééran vuoksi havaitsemis- ja ehkaisyjarjestelmat hyddyntavét
tarkempia luokittelumenetelmid, jotka parantavat uhkien tunnistustarkkuutta. Bindariluokittelu
erottaa haitallisen verkkoviestinnidn normaalista liikenteestd, jolloin jarjestelma voi tunnistaa ja
estéé epailyttavat tapahtumat. Moniluokkaluokittelu taas mahdollistaa erilaisten hyokkaystyyppien
ja haitallisten kéayttaytymismallien erottamisen toisistaan, mika parantaa uhkien analysointia ja
torjuntaa. Hahmontunnistus puolestaan tunnistaa kayttajan, laitteen tai sovelluksen

verkkoviestinndn perusteella. Menetelmé& perustuu yksityiskohtaiseen mallinnukseen, jossa
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viestintdkuvioita analysoidaan ja verrataan tunnettuun normaaliin k&yttaytymiseen (engl. pattern

matching). (Salem ym., 2024; Marchal ym., 2024; Sowmya ym., 2023.)

Koneoppimisalgoritmit hyddyntavat verkkoliikenteen tunnusmerkkejé analysoidakseen viestinnan
tyypin ja tunnistaakseen mahdollisia uhkia. Tdma prosessi toteutetaan eri tarkkuustasoilla, jotka
maaraytyvat havaittavan toiminnan, analyysin viiveen, kédytettavissa olevan laskentatehon ja
protokollatiedon saatavuuden perusteella. Verkkoliikenteen salaus rajoittaa analysoitavissa olevaa
tietoa, mink& vuoksi tiedon poiminta voi kohdistua yksittéisiin verkkopaketteihin, pakettiluokkiin,

viestintavirtoihin tai koko verkkoliikenteeseen. (Marchal ym., 2024.)

Yksi merkittdvimmista haasteista verkkoturvallisuudessa on verkkoliikenteen monimuotoisuus.
Erilaisten viestintaprotokollien suuri maaré vaikeuttaa kompleksisten ympéristojen ja
kayttaytymismallien tarkkaa mallintamista. Verkkoliikenteen salauksen yleistyminen on
huomattava haaste poikkeavuuksien havaitsemiselle, koska se estédé suoran péasyn tietoliikenteen
siséltoon. Salattujen yhteyksien vuoksi tietoturva-analyytikot eivat voi tarkastella pakettien sisaltoa
hyokkaysten tunnistamiseksi, vaan he joutuvat turvautumaan metatietoihin, kuten pakettien kokoon,
ajalliseen jakaumaan, suuntaan ja protokollaan. Tamén rajoituksen vuoksi poikkeavuuksien
tunnistaminen perustuu koneoppimismalleihin, jotka analysoivat normaalin liikenteen
kayttaytymisté ja havaitsevat siitd poikkeavat mallit. Esimerkiksi poikkeavuus voi olla epatavallisen
suuri tiedonsiirto ulkoiselle palvelimelle tai poikkeuksellinen viestintdakuvio, joka ei vastaa
tyypillista verkkokéayttaytymista. Salattu liikenne ja verkkoviestinnan monimuotoisuus luovat
suotuisan ympadriston kehittyneille kyberhyokkéyksille, jotka voivat naamioitua ja mukautua
normaalilta vaikuttavaan verkkoliikenteeseen. (Marchal ym., 2024; Ibraheem ym., 2022; Wang ym.,
2023.)

Tekodlypohjaiset verkkoturvaratkaisut soveltuvat parhaiten ymparistéihin, joissa verkkoliikenne on
rakenteeltaan yksinkertaista ja ennustettavaa. Naihin kuuluvat esimerkiksi esineiden internet (engl.
Internet of Things, 10T) -verkot seké teollisuuden ohjausjérjestelmat (engl. Industrial Control
System, ICS), joissa laitteiden kayttdytymismallit ovat vakaita ja helposti analysoitavissa. Naisséa
ympéristoissa koneoppimismallit voivat hyddyntaé tehokkaita neuroverkkopohjaisia
tunnistusmenetelmid, jotka parantavat tunkeutumisen havaitsemista ja uhkien torjuntaa. (Abdullahi
ym., 2022; Marchal ym., 2024.)

Tekodlyn merkitys haitallisen verkkoliikenteen tunnistamisessa on kasvussa, mutta sen taysi
potentiaali ei ole viel& taysin toteutunut. Verkkoympdristdjen monimutkaisuus ja niiden jatkuva

kehitys luovat haasteita tekodlytekniikoiden soveltamiselle kyberturvallisuudessa. Tulevaisuudessa
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tekodlypohjaiset ratkaisut voivat saavuttaa paremman kypsyystason, mika tekee mahdolliseksi
entista tarkemmat ja joustavammat tunnistusmenetelmét. Yhdistamalla tekodlyyn perustuvat
analyysimenetelmét tehokkaisiin tietoturvamekanismeihin voidaan saavuttaa entisti parempi

suojaus kehittyvia kyberuhkia vastaan.

Viime vuosien systemaattiset Kirjallisuuskatsaukset (Dobler ym., 2024; Abdulganiyu ym., 2023; Jin
ym., 2024) valottavat hyvin tutkimuskentan yleista tilaa. Dobler ym. (2024) tarkastelivat
kirjallisuuskatsauksessaan 62 vertaisarvioitua artikkelia ja konferenssijulkaisua, jotka oli julkaistu
vuosina 2018-2023. Tutkimukset valittiin analysoitavaksi, mikali ne kasittelivéat kone- tai
syvéaoppimisen menetelmié haitallisen verkkoliikenteen tunnistuksessa, ja tarkasteluun otettiin
ainoastaan tutkimuksia, joissa oli selkedsti raportoitu kdytetyt aineistot ja suorituskykymittarit.
Abdulganiyu ym. (2023) analysoivat puolestaan 54 kansainvélisté tutkimusartikkelia, jotka olivat
ilmestyneet vuosina 2017-2022. Heidan keskeinen valintakriteerinsé oli, etta tutkimukset
késittelivat erityisesti dataintegraatiota, tiedon laatua seka koneoppimismallien selitettavyytta
verkkoliikenteen kontekstissa. Jin ym. (2024) laativat katsauksensa perustaksi 49
alkuperdistutkimusta, jotka kattoivat julkaisuajankohdat vuosilta 2019—-2023. Naihin sisaltyi
artikkeleita, joissa on kehitetty tai arvioitu adaptiivisia ja kontekstuaalisia malleja haitallisen
verkkoliikenteen tunnistamisessa. Kaikissa kolmessa katsauksessa tutkimusartikkelit valittiin
systemaattisella kirjallisuushaulla, hyodyntéen kansainvalisia tietokantoja, ja ne arvioitiin

osuvuutensa, laadun seka raportointitarkkuuden perusteella.

Keskeisin muutos tutkimuskentassé on kone- ja syvaoppimismenetelmien hyddyntamisen
yleistyminen. Dobler ym. (2024) katsaus osoittaa, ettd suurimmassa osassa uutta tutkimusta
koneoppimisen ja syvaoppimisen mallien kaytto johtaa selvésti parempaan tarkkuuteen haitallisen
liikenteen tunnistuksessa, kun niité verrataan perinteisiin sdéantdpohjaisiin menetelmiin. Erityisesti
mallien kyky kasitell4 laajoja ja monimutkaisia tietoaineistoja seka oppia itsenéisesti uusia
uhkamalleja luo pohjan entistd automaattisemmille ja kattavammille tietoturvaratkaisuille. Samalla
adaptiivisten ja itseoppivien mallien kehitys mahdollistaa Jin ym. (2024) katsauksen mukaan
nopean reagoinnin muuttuviin uhkiin ja verkko-olosuhteisiin. T&ma dynaamisuus on nahtévissa
seké alkuperaisissa tutkimuksissa ettd alan meta-analyyseissa. Tiedon integroinnin kehittyminen on
my®s tuonut uusia mahdollisuuksia, silla Abdulganiyu ym. (2023) korostavat monimuotoisten
dataldhteiden hyddynnettavyyden ja yhdistelyn merkitystéd parantamaan turvallisuuden

kokonaiskuvaa ja jarjestelmien tarkkuutta.
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Toisaalta systemaattinen kirjallisuus osoittaa myds huomattavia heikkouksia, joiden ratkaiseminen
on valttamé&tonta tutkimusalan eheyden ja jatkuvuuden kannalta. Erityisen merkittavéksi
ongelmakohdaksi nousee datan sirpaleisuus ja laatu. Abdulganiyu ym. (2023) nostavat esiin, etté
suuri osa arvioiduista tutkimuksista kérsii puutteellisesta dataintegraatiosta ja heikkolaatuisista
aineistoista. Hajautettu, formaateiltaan erilainen data heikent&a mallien luotettavuutta ja vaikeuttaa
tulosten yleistamisté laajempiin ymparistoihin. Selitettavyys on toinen keskeinen rajoite, silla
etenkin syvaoppimismallit jaavéat usein niin sanotuksi mustaksi laatikoksi, joiden paatdsten
perustelu vaatii vield lisdkehitysta. Tamé tehdaén erityisen nékyvéksi Abdulganiyu ym. (2023) seké
Dobler ym. (2024) analysoimien alkuperaistutkimusten kautta, joissa mallien tulkittavuus ja
paatosten validointi osoittautuvat kdytannén soveltamisen haasteiksi.

Reaaliaikaisuuden ja skaalautuvuuden vaatimukset ovat erityisesti Dobler ym. (2024)
tarkastelemissa tutkimuksissa yksi alan akuuteista pullonkauloista. Suurten mallien pydrittdminen ja
jatkuva oppiminen edellyttavat huomattavia laskentaresursseja, eivatka nykyiset ratkaisut useinkaan
sovellu suoraan hajautettuihin ymparistoihin, kuten loT-laitteisiin tai reunalaskentaan. Adaptiivisten
algoritmien kayttoon liittyy myds aina riski yliennustamisesta ja itsepaivittymisen aiheuttamasta
suorituskyvyn vaihtelusta, kuten Jin ym. (2024) huomauttavat.

Tulevaisuuden kehityssuunnat kumpuavat juuri niista rajoitteista, jotka kirjallisuudessa selvasti
tunnistetaan. Tutkimuksen painopisteen siirtdiminen laajojen, standardoitujen ja laadukkaiden
tietoaineistojen saatavuuteen ja yhdistamiseen parantaisi mallien yleistettavyytta ja vertailtavuutta.
Samoin selitettdvaa tekodlya koskevat tutkimukset ovat alalla yha kriittisempid, jotta paatoksenteko
olisi luotettavaa ja hyvaksyttavissa myos kaytannon tietoturvaympaéristdissa. Laskenta- ja
energiatehokkuuden optimoinnin kehittdminen mahdollistaisi monimutkaisten mallien
hyodyntdmisen myds resursoiduissa ymparistoissa. Liséksi adaptiivisten jarjestelmien vakauden ja
luotettavuuden varmistaminen edellyttaa uusia teknisié ja teoreettisia ratkaisuja, jotka

mahdollistavat jatkuvan kehityksen ilman ylisovittuneisuuden riskié.

Kaiken kaikkiaan edelld kuvatut systemaattiset kirjallisuuskatsaukset osoittavat, ettd haitallisen
verkkoliikenteen tunnistamisen tutkimus on kehittynyt teknologisesti nopeasti, mutta kentta kohtaa
edelleen keskeisia ratkaisemattomia haasteita. Nama liittyvat datan laatuun, mallien
lapindkyvyyteen ja jarjestelmien k&ytannon sovellettavuuteen. Kysymysten mydhempi
ratkaiseminen ohjaa tutkimusalaa kohti entistd moniulotteisempia, selitettdvampia ja
resurssitehokkaampia ratkaisuja, joiden kehitys nojautuu edelleen vahvasti tutkimusnayton

kriittiseen tarkasteluun.
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3.1.2 Kayttaytymisen poikkeavuuksien analyysi reaaliaikaisessa seurannassa

Useat tuoreet tutkimukset osoittavat, etta syvaoppimismenetelmilld, erityisesti toistoneuroverkoilla
(RNN) ja pitkdmuistisilla LSTM-verkoilla, on kasvavaa kayttéa myos kayttaytymisanalytiikassa,
jossa pyritaan tunnistamaan poikkeamia yksilon tai jarjestelman normaalista toiminnasta.
Menetelmia hyddynnetaén esimerkiksi kayttajatoiminnan ajallisen rakenteen mallintamiseen, miké
mahdollistaa esimerkiksi epatyypillisten kirjautumisyritysten, tiedostotoimintojen ja
prosessikéyttaytymisen tunnistamisen yritysverkoissa reaaliaikaisesti (Mohammed ym., 2025; Cui
ym., 2022). LSTM-mallit kykenevéat oppimaan hienovaraisempia ajallisia riippuvuuksia, jotka
perinteisiltd malleilta jadvat huomaamatta Mallit kuitenkin edellyttavat huomattavan maaran hyvin
esikasiteltyd tapahtumadataa (Marchal ym., 2024).

UEBA (User and Entity Behavior Analytics) voidaan luokitella riskienhallintajarjestelméksi, joka
hyodyntaéd koneoppimista, algoritmeja ja tilastollista analyysié reaaliaikaisten verkkouhkien
havaitsemiseksi (Marchal ym., 2024). Toisen méaaritelman mukaan UEBA on koneoppimiseen ja
tilastollisiin malleihin perustuva ldhestymistapa, joka oppii kayttajan tai entiteetin eli esimerkiksi
laitteen tai prosessin normaalin toimintaprofiilin ja tunnistaa siitd poikkeamat (Rashid ym., 2021;
Khan ym., 2022). UEBA auttaa organisaatioita hallitsemaan kaytt&jaturvallisuutta tehokkaasti
esimerkiksi kayttajakoulutuksen avulla, jossa kédyttaja saa palautetta virheellisesta toiminnastaan ja
oppii turvallisempia kaytantoja. Jatkuva reaaliaikainen seuranta vahentaa luvattomia péaasyja ja
epanormaalia kayttaytymistd, joko tahallisesti tai vahingossa, mik& mahdollistaa turvallisen
ympariston. Tahalliset uhat, kuten tietomurrot, palvelunestohydkkaykset ja haittaohjelmat, voidaan
tunnistaa analysoimalla verkkoliikenteen kaavoja, kun taas inhimilliset virheet, kuten vahingossa
tapahtuvat tiedostovuodot, tunnistetaan ja estetddn automaattisesti, jos ne rikkovat

tietoturvakéytant6ja. (Marchal ym., 2024; Shashanka ym., 2016.)

Khan ym. (2022) ja Marchal ym. (2024) mukaan UEBA-jarjestelmien kaytto on erityisen
hyddyllistd identiteetinhallinnan riskienhallinnassa. Jarjestelmien tulee kuitenkin oppia
normaalikdyttaytymista ennen kuin poikkeamat voidaan tunnistaa. Tasta syystd ne ovat alttiita
virheille erityisesti oppimisvaiheessa. (Khan ym., 2022.) Esimerkiksi uudet kayttajat, joista ei viela
ole muodostunut profiilia, voivat mahdollisesti ja&da vaille suojaa tai tulla virheellisesti
luokitelluksi riskitekijoiksi. Marchal ym. (2024) havaitsivat, ettd ilmid nousee esiin tilanteissa,

joissa kayttaytymisprofiiliin paatyy poikkeavaa toimintaa jo oppimisvaiheessa.

Myds kayttaytymisen luonnollinen vaihtelu ajan myo6té, kuten tydnkuvan tai sijainnin muutokset,

voivat johtaa vaarien halytysten maaran kasvuun. Halytykset voidaan virheellisesti tulkita uhiksi.
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Tasta syystda UEBA-jarjestelmat tarvitsevat sadnnollistd uudelleenkoulutusta ja kontekstitietoista
sopeutumista. (Nguyen ym., 2019; Tang ym., 2017; Marchal ym., 2019.) Kayttaytymismallien
paivittdmisen on oltava jatkuvaa, jotta jarjestelma ei vanhenisi eikd muodostaisi vaaria oletuksia

normaalista toiminnasta (Marchal ym., 2024).

Tang ym. (2017) ja Khan ym. (2022) korostavat, ettd poikkeavuuden pelkké havaitseminen ei riita
vaan jarjestelman on kyettéva arvioimaan myos niiden merkityksellisyytta. N&in korostuu mallien
kyky yhdistaa tekninen havainto kulloiseenkin kontekstiin. Esimerkiksi yon aikana epatavallisesta
sijainnista tehty kriittinen lataus voidaan tulkita vaarattomaksi tai erittdin vakavaksi tilanteen
mukaan. Talldin voidaan suositella erilaisia ennaltaehkdisevia toimintoja, kuten toiminnon esto,

monivaiheinen todennus tai hiljainen hélytys (Tang ym., 2017; Marchal ym., 2024).

Useat tutkimukset kritisoivat UEBA-jarjestelmia siita, ettd niissa toimenpiteiden maérittely tehdaan
usein manuaalisesti, eikd mukautuminen eri kayttéjarooleihin ole automaattista. (Marchal ym.,
2024; Khan ym., 2022.) Taman liséksi on mahdollisuus, ettd vaarien positiivisten halytysten
yleisyys heikentaa jarjestelmén kaytettavyytté ja uskottavuutta, ellei kayttajalla ole mahdollisuutta
antaa palautetta jarjestelman paatoksista (Marchal ym., 2024). Tasta syysta Tang ym. (2017)
varoittavat, ettd UEBA-sovelluksia ei tulisi kdyttaa ilman inhimillista valvontaa kriittisesséa

paatoksenteossa, jossa vaara negatiivinen tai positiivinen johtaa vakaviin seurauksiin.

Raj ym., (2019) laatima laaja systemaattinen kirjallisuuskatsaus osoittaa, ettd UEBA-ratkaisut
hyodyntéavat seka tilastollisia malleja ettda koneoppimisalgoritmeja. Naista mainittakoon klusterointi
ja anomalioiden tunnistus, joita hyddynnetaén erityisesti mallinnuksessa, riskipisteytyksissa ja
hélytyksissd. Katsauksessa analysoitiin 150 kansainvalistd tutkimusta ja alan raporttia vuosilta
2008-2018 koskien kayttajan ja entiteetin kayttaytymisanalytiikkaa (UEBA). Katsauksen
keskeisend tavoitteena oli tuoda esiin, miten UEBA-menetelmié on sovellettu
tietoturvakontekstissa, mitd teknologioita ja analytiikkaratkaisuja on hyédynnetty, sekd mita

haasteita ja parhaita k&ytantoja tutkimus on paljastanut.

Kirjallisuuskatsauksen perusteella UEBA:n keskeinen vahvuus on sen kyky analysoida kaytt&jan
toimintaa kokonaisvaltaisesti. Yksittaisten tapahtumien sijaan huomio kiinnittyy kayttaytymisen
poikkeamiin suhteessa historialliseen ja vertailukelpoiseen kontekstiin. Tyypillisesti esimerkiksi
niin sanottu "first access anomaly™ eli kdyttdjan ensimmainen paasy uuteen resurssiin
epatavallisessa tilanteessa voi toimia ensimerkkind haitallisesta toiminnasta. Témankaltaiset

kayttaytymisindikaattorit mahdollistavat pidemmalle kehittyneen riskienhallinnan kuin perinteinen
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lokianalyysi, jossa tutkitaan jarjestelmien tuottamia lokitietoja, kuten kirjautumisyrityksié ja
tiedostojen siirtoja.

Katsaus osoittaa myds, ettda UEBA-menetelmét nojautuvat tyypillisesti tilastollisiin malleihin ja
koneoppimiseen, erityisesti valvomattoman oppimisen tekniikoihin. Naiden avulla voidaan
muodostaa kayttaytymisprofiileja, joiden avulla tunnistetaan poikkeavuuksia ilman valmiita
sééntoja. Samanaikaisesti huomioitiin, ettd tehokkaan analytiikan toteuttaminen edellytt&a
toimiakseen skaalautuvia jarjestelmid, jotka pystyvat kasittelemé&an suuria tietomassoja

reaaliaikaisesti.

Katsauksessa tunnistettiin useita keskeisid haasteita UEBA:n kéayttéonotossa ja tutkimuksessa. Naita
ovat muun muassa vaarien positiivisten héalytysten suuri méara, standardien ja yhteismitallisuuden
puute eri ratkaisujen valilla seka integraatiohaasteet muun tietoturvainfrastruktuurin, kuten SIEM-
jarjestelmien, kanssa. Lisaksi UEBA:n tutkimuskentté karsii edelleen teoreettisen viitekehyksen
hajanaisuudesta, silla 1&hestymistavat perustuvat usein heuristiikkaan tai kontekstisidonnaisiin
kaytantoihin.

UEBA:n tehokkuus on vahvasti riippuvaista kdytetyn datan laadusta ja kattavuudesta seka
algoritmien kyvysta mukautua alati muuttuvaan toimintaymparistéon, mika on koettu monissa
tutkimuksissa haasteeksi. Tehokkaimmat jarjestelmat vaativat pidemmalle kehittynyttd datan
esikasittelyd, tehokkaita laskentamenetelmié ja syklista mallien optimointia, jotta analyysin nopeus
ja luotettavuus sailyvat hyvéksyttavalla tasolla. (Raj ym., 2019; Rashid ym., 2021; Khan ym.,
2022.)

Vaikka UEBA-teknologian hyddyntdminen kasvaa nopeasti, tutkimuskentéssa on edelleen selkeité
aukkoja. Vertailut eri menetelmien ja jarjestelmien valilla ovat rajallisia, mika vaikeuttaa
objektiivisempaa arviota sovellettavimmista ja parhaista kdytannoista (Grand View Research, 2023;
Tang ym., 2017). Standardoidut arviointimittarit puuttuvat, jonka takia UEBA-ratkaisujen
todellinen arvo on usein konteksti- ja ymparistoriippuvaista (Ahmed ym., 2016; Tang ym., 2017).
Lisaksi datan anonymisointi ja yksityisyyden suoja tuottavat jatkuvia kdytannon ja eettisia haasteita,

erityisesti herkkia henkildtietoja analysoitaessa (Chio & Freeman, 2019; Rashid ym., 2021).

UEBA ja kayttajaanalyysi tarjoavat lupaavia mahdollisuuksia kehittyneen kyberturvallisuuden
rakentamiseksi erityisesti siséisten ja vaikeasti ennakoitavien uhkien torjunnassa. Tutkimusnayton
perusteella niiden tehokkuus on kuitenkin edelleen vahvasti riippuvainen kaytettyjen mallien

laadusta, datan kattavuudesta ja jarjestelmien joustavuudesta nopeasti muuttuvassa
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toimintaymparistossa. (Tang ym., 2017; Rashid ym., 2021; Khan ym., 2022.) Tulevaisuuden
tutkimuksen tulisi vahvemmin suuntautua suorituskyvyn objektiiviseen ja systemaattiseen
vertailuun, datan esikasittelyn kohentamiseen seké automaattisen mallinpéivityksen ja

yksityisyydenhallinnan ratkaisuihin.
3.1.3 Uhkamallinnus ja ennakoiva riskianalyysi

Uhkamallinnus ja ennakoiva riskianalyysi ovat muodostuneet keskeisiksi valineiksi kyberuhkien
ennustamisessa ja kokonaisvaltaisessa riskien hallinnassa. Uhkamallinnuksessa tavoitteena on
tunnistaa mahdolliset uhkatilanteet etukateen analysoimalla uhkien syntyprosesseja ja niiden
vaikutuksia organisaatioon (Seaman ym., 2022). Yksiselitteistd mééaritelmaa uhkamallinnukselle ei
ole mutta erds suosituimmista kuvaa uhkamallinnuksen prosessina, jota voidaan kayttaa
analysoimaan mahdollisia hyokkéyksia tai uhkia, ja sitd voidaan tukea uhkakirjastoilla tai
hyokkaystaksonomioilla (Uzunov ym., 2014). Kyberturvallisuuden uhkamallinnuksessa
hyoddynnetadn jarjestelmallista ja rakenteellista l&hestymistapaa, jonka tavoitteena on tunnistaa
jarjestelIman mahdolliset uhkat, haavoittuvuudet ja hyokkaysreitit. Unhkamallinnus voidaan jakaa
karkeasti kahteen padkategoriaan: manuaaliseen ja automatisoituun mallinnukseen. Molempiin
lahestymistapoihin voidaan nykyaéan liittad koneoppimisen ja syvaoppimisen menetelmien
soveltaminen, mik& mahdollistaa uhkien tunnistamisen laajemmin ja tehokkaammin kuin
perinteisilla keinoilla (Xiong ym., 2019). Vaikka monet uhkamallinnusmenetelmét perustuvat yha
ihmisasiantuntijoiden kasin tekemiin arvioihin ja mallinnuksiin, automaatiota pidetaén kiistatta
merkittdvéana tulevaisuuden kehityssuuntana (Saulaiman, 2025). Jo varhain jarjestelman
suunnitteluvaiheessa toteutettu jarjestelmén arkkitehtuurin tarkka mallintaminen on mahdollistanut
riskialttiiden kohtien systemaattisen dokumentoinnin ja arvioinnin. N&in turvallisuusasiantuntijat ja
jarjestelmakehittajat saavat selkeén kokonaiskuvan siitda, milla eri tavoilla hydkkaaja voisi
etenemismahdollisuuksiaan hyddyntaa jarjestelmén heikkouksien kautta. Mallintaminen auttaa
tunnistamaan sellaisia monitahoisia uhkaskenaarioita ja hyokkayskombinaatioita, jotka saattaisivat
jaada tyystin huomaamatta, mikéali arviointi perustuisi vain perinteiseen, padosin testaukseen

nojaavaan riskianalyysiin. (Xiong ym., 2019; Saulaiman ym., 2025.)

Graafipohjaiset mallinnusmenetelmat, kuten hydkkays- ja uhkakdyrat, ovat osoittautuneet erityisen
hyodyllisiksi monimutkaisten jarjestelmien tarkastelussa. Graafit mahdollistavat jarjestelman
komponenttien valisen tietovirran ja riippuvuuksien havainnollistamisen sekéd hyokkayspolkujen
kartoittamisen yksityiskohtaisesti. Tdman ansiosta voidaan tunnistaa kriittiset komponentit, joiden

kautta hyokkéaja todennékoisimmin pystyy etenemaan jarjestelmassé. Graafipohjainen
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ldhestymistapa soveltuu erityisesti laajoihin ja kompleksisiin ympdristoihin, joissa manuaalinen
riskianalyysi ei endé skaalaudu jarjestelmén kaikkiin mahdollisiin hyokkayspintoihin. (Meng ym.,
2025; Saulaiman ym., 2025; Xiong ym., 2019; Xu ym., 2012.)

Uhkamallinnuksen keskeisena tavoitteena on muodostaa kattava ja priorisoitu kokonaiskuva
jarjestelman todennékoisimmista uhkakuvista ja hyokkayspoluista. N&in eri riskiskenaariot voidaan
asettaa jarjestykseen niiden todenndkoisyyden ja vaikutusten perusteella, mik& mahdollistaa
tietoturvallisuuden kohdentamisen potentiaalisesti merkittdvimpiin haavoittuvuuksiin. Resurssit
voidaan nain ollen jakaa tehokkaasti ja puolustusratkaisut suunnata niihin kohtiin, joissa niille on

suurin tarve. (Sijan, 2024.)

Perinteisesti uhkamallinnuksen, erityisesti hyokkaysgraafien, laatiminen on ollut pitkalti
manuaalista, aikaa vievaa ja altistunut ndin ollen myds ihmisten tekemille virheille. Monimutkaisten
jarjestelmien ja kasvavan uhkien maaran vuoksi tallainen l&hestymistapa on kuitenkin tullut tiensa
paahan nykyisessa uhkaymparistdssa. Koneoppimisen ja syvdoppimisen menetelmat, kuten
graafineuroverkot ja konvoluutioneuroverkot, mahdollistavat uhkien ja hyokkayspolkujen
automaattisen tunnistamisen ja analysoinnin seka historiallisesta etté reaaliaikaisesta datasta. (Meng
ym., 2025; Frangois ym., 2025.)

Meng ym. (2025) rakensivat hyokkaysgraafit koneoppimismenetelmien avulla k&yttden
historialliseen verkkoliikenteeseen perustuvaa datasarjaa. Heidan mallinsa tunnisti tunnettuja
hyokkayspolkuja hyvin, mutta sen haasteena oli alttius véarille positiivisille tulkinnoille
epataydellisissd ymparistoissa, jossa mallin kéytdssa oleva data on erindisin tavoin puutteellista

verrattuna todelliseen verkkoymparistoon.

Francois ym. (2025) puolestaan hyddynsivat syvaoppimiseen perustuvia graafineuroverkkoja
rakentamaan dynaamisia hyokkaysgraafeja, joita pystyttiin paivittdmaan reaaliaikaisella verkko- ja
lokidatalla. Heidén lahestymistapansa osoitti vahvaa kykyé tunnistaa uusia, aiemmin tuntemattomia
hyokkayspolkuja erityisesti monimutkaisissa ja suurissa jarjestelmissa, malli saavutti suurimman
tunnistustarkkuuden nollapaivahyokkaysten kaltaisissa hydkkayksissa. Tutkimuksessa kuitenkin
havaittiin, ettd menetelma vaatii suuren maaran monipuolista opetusaineistoa seké lisékeinoja, joilla
voidaan vahentdd harhaanjohtavien, epaluotettavien yhteyksien automaattista muodostumista

graafiin tilanteissa, joissa alkudata on puutteellista tai erittdin heterogeenisté.

Tekodlyn hyddyntdminen tuo uhkamallinnukseen ja riskianalyysiin jatkuvuutta seka paivittyvyytta.

Syvaoppimismenetelmilld voidaan simuloida my0s uusia, vield realisoitumattomia uhkia sek&
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arvioida puolustusratkaisujen tehokkuutta dynaamisissa ja muuttuvissa olosuhteissa. Tallainen
ldhestymistapa on Kriittinen erityisesti laajoissa ja nopeasti muuttuvissa verkko- ja
jarjestelmakokonaisuuksissa, kuten esimerkiksi 5G-teknologiaa hyddyntavissa ajoneuvoissa, joissa

hyokkayspinta on erityisen suuri (Saulaiman ym., 2025).

Uhkamallinnuksen ja ennakoivan riskianalyysin merkitys korostuu yha enemmaén
kyberturvallisuuden saralla, silla nykyaikaiset organisaatiot tarvitsevat keinoja tunnistaa ja torjua
monimutkaisia ja jatkuvasti kehittyvia uhkia. N&iden tavoitteiden saavuttaminen edellyttaa
siirtymista perinteisistd, reaktiivisista ja manuaalisista menetelmisté kohti ennaltaehkéisevia,
automaattisia ja tekoalypohjaisia lahestymistapoja, joissa koneoppimisen ja syvaoppimisen

menetelmat ovat keskeisessa asemassa (Shi ym., 2025; Junquera ym., 2024).

Sun ym. (2022) ja Shi ym. (2025) osoittavat, ettd syvaoppimismallit kykenevét tunnistamaan
verkko- ja lokidatasta poikkeavuuksia, jotka voivat jaddd&d huomaamatta perinteiselta analyytikolta
vaikkakin lahestymistavoissa on selvid eroja. Shi ym. (2025) tarkastelevat haitallisen
verkkoliikenteen tunnistamista hyokkayspintojen nakokulmasta hyddyntaen verkon topologiaa, eli
sitd, miten verkon eri osat, laitteet ja yhteydet ovat jarjestyneet ja linkittyneet toisiinsa. Sun ym.
(2022) taas painottavat kayttajakohtaisen historian ja kayttaytymisen hyodyntamista riskiluokittelun
perustana. Heidan ndkemyksensa mukaan pelkka teknisiin ominaisuuksiin perustuva arviointi ei
riitd kyberriskin ennakointiin, vaan myos kéyttajan toimintahistoria kuten kirjautumistottumukset ja
kayttoajat, tdydentavat analyysia. Malli osaa tunnistaa poikkeavan kayttaytymisen kuten
epéatavalliset kirjautumispaikat ja -ajat, ja kdyttaa naita tietoja yksilollisen riskiprofiilin tekemiseen,
jolloin riskiluokituksesta tulee dynaamisempaa ja paremmin kayttajakohtaisia uhkia havainnoivaa.
Néiden lahestymistapojen yhdistaminen voisi tuoda merkittavia hyotyja, mutta on toistaiseksi ollut

vahaista.

Tekodly tukee myds uhkatiedustelua monin tavoin. Se kykenee automatisoimaan
kyberuhkatiedusteluraporttien, kuten avoimen ldhdekoodin uhkatiedon, jatkuvan haun ja
integroinnin, mika pitd4 analyysin ajantasaisena (Pantelis ym., 2021). Lisaksi
syvaoppimistekniikoita hyddyntamalla on mahdollista tunnistaa relevantteja uhkatietoja myos
sellaisista epatyypillisté lahteista kuin sosiaalinen media, jossa haavoittuvuustiedot levidavat nopeasti
(lorga ym., 2021). Koneoppimismenetelmien avulla pystytddn myds tunnistamaan ajallisia trendeja
ja uusia nousevia teemoja, jotka edesauttavat uhkien hallinnan ennakoivuutta ja tukevat strategista
puolustussuunnittelua (Kim ym., 2020). Uhkatiedustelun kehityksesta huolimatta

tekodlyteknologioiden soveltamiseen liittyy myos tiettyja rajoitteita. Ratkaisevaa on, ettd kaytettava
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data on korkealaatuista ja riittdvan monipuolista. Heikkolaatuinen tai puutteellinen data voi johtaa
virheellisiin paatelmiin, mika vaikuttaa negatiivisesti koko uhkatiedustelun laatuun. (Marchal ym.,
2024.)

Haavoittuvuuksien hallinnan ndkékulmasta Huff ym. (2021) ja Jeon & Kim (2021) painottavat
tekodlymenetelmien kykya tehostaa automaatiota ja varmistaa nopea reagointi nouseviin
ohjelmistohaavoittuvuuksiin. Tulokset perustuvat systemaattisiin vertailuihin, joissa tekoély
analysoi suuria haavoittuvuuskantoja, kuten CVE-tietokantaa ja ohjaa riskien priorisointia
luonnollisen kielen kasittelyn ja syvaoppimisen avulla. Seka Huff ym. ettd Jeon & Kim tuovat esiin,
ettd syvaoppimismallit osoittavat lupaavaa suorituskykya automaattisessa haavoittuvuuksien
tunnistuksessa ja luokittelussa, mutta sovellukset ovat useimmiten viel& kokeilu- ja kehitysasteella.
Tekodly on jo nyt analyytikoiden apuna tunkeutumistestauksessa ja laskee manuaalisen
haavoittuvuusanalyysin kustannuksia. Generatiivisten tekodlymenetelmien kehittyessa ne voivat

tulevaisuudessa ottaa merkittdvampaa roolia haavoittuvuuksien hallinnassa. (Marchal ym., 2024.)

Saha ym. (2021) nostavat esiin, etta tekoélylla on laajat kayttdmahdollisuudet erityisesti
toimitusketjun riskienhallinnassa, jossa suurten tietomassojen analysointi ja automaattisella
mallinnuksella I0ydettavét riippuvuudet ovat ratkaisevassa asemassa monimutkaisten uhkien
hallinnassa. Esimerkiksi voidaan 16ytdd monimutkaisia riippuvuuksia ja kriittisia tekijoita, kuten
toimitusviiveitd, joita olisi vaikeaa tunnistaa manuaalisesti. Myds tassa tutkimuksessa painottuu
kuitenkin tekodlyratkaisujen merkittava riippuvuus laadukkaasta sydtedatasta seka mallien

luotettavuudesta.

Xiong ja Lagerstrom (2019) toteuttivat systemaattisen Kirjallisuuskatsauksen, jossa analysoitiin 54
keskeista tutkimusta uhkamallinnuksesta vuosilta 2007—-2018. Tutkimuksen perusteella voidaan
sanoa alan olevan edelleen kehittyva ja jakautunut omiin osa-alueisiinsa, mika nayttaytyy erityisesti
menetelmien ja arviointikdytantdjen hajanaisuutena. Suurin osa tarkastelluista malleista perustuu
manuaaliseen tyoskentelyyn, miké rajoittaa niiden skaalautuvuutta ja soveltuvuutta nopeaa

reagointia vaativiin uhkiin.

Katsauksessa havaittiin, etta graafiset menetelmat, kuten hydkkayspuut ja tiedonvirtakaaviot, ovat
edelleen keskeisimpi& vélineitd uhkamallinnuksessa. Menetelmien suosio juontuu niiden
intuitiivisuudesta ja havainnollisuudesta, mutta ne kérsivat haasteista, kuten vaikeudesta kuvata
jarjestelmien monimutkaisia ja dynaamisia uhkakuva-alueita. VVastaavasti formaaliset menetelmat,
joita kéytetddn mallien tarkemmassa analysoinnissa, ovat marginaalisessa asemassa, mika johtuu

osittain niiden korkeamman oppimiskynnyksen ja soveltamisvaikeuksien vuoksi.
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Automaation véhéaisyys uhkamallinnuksessa on my6s keskeinen ongelma. Xiong ja Lagerstrom
(2019) huomauttavat, ettd manuaaliseen mallinnukseen liittyy merkittdvaa tyévoimakustannusta ja
riski ihmisen virheistd, miké heikentad mallien ajantasaisuutta ja luotettavuutta. Lisaksi
kvantitatiivisten validointimenetelmien puute heikentad kykya arvioida mallien tehokkuutta
objektiivisesti. Tama tuo rajoitteita eri menetelmien vertailtavuuteen ja uusien ratkaisujen

kehityksen ohjaamiseen.

Aihealueen moniulotteisuus piilee myds siing, ettd mallinnuskohteet ja uhkaluokat ovat erittéin
heterogeenisid. Vaikka eri tutkimukset kattavat laajan joukon sovellusalueita aina
ohjelmistosovelluksista kriittisiin infrastruktuureihin, yhtenéista lahestymistapaa ei ole viela
pystytty muodostamaan. Tama vaikeuttaa standardoitujen kdytantdjen syntymisté ja rajoittaa
tutkimuksen ja kdytdnnon yhteistyota.

Reaaliaikainen uhkamallinnus ja riskianalyysi esitelladn potentiaalisina ratkaisuina naihin
ongelmiin, mutta niiden kehittdminen edellyttad merkittavié teknisié innovaatioita automaation,
datan integroinnin ja analyysimenetelmien skaalautuvuuden lisadmiseksi. Myds organisaatioiden
prosessien ja paatoksenteon tulisi mukautua hyddyntdmaan naita uusia tydkaluja mahdollisimman
tehokkaasti.

Kriittisesti tarkasteltuna katsauksen tulokset nostavat esiin useita alan kompastuskivia, jotka
liittyvat erityisesti metodologiseen hajanaisuuteen, puutteelliseen standardisointiin ja véhaiseen
automaatioon. Nama seikat nostavat esiin tarpeen systemaattiselle lahestymistavalle, joka yhdistaa
teoreettisen kehityksen ja kaytannon sovellukset. Vaikka Xiong ja Lagerstrom (2019) tarjoavat
kattavan yleiskuvan, katsauksessa olisi voinut lisatd syvempéaéa analyysia eri mallien suorituskyvysta
ja kdytannon vaikutuksista.

Cheimonidis ym. (2023) seka Bratsas ym. (2024) ovat toteuttaneet erilliset, mutta toisiaan
taydentavat systemaattiset kirjallisuuskatsaukset kahdesta kyberturvallisuuden osa-alueesta:
reaaliaikaiseen riskianalyysiin luettavasta dynaamisesta riskien arvioinnista (engl. Dynamic Risk
Assesment, DRA) ja uhkatiedustelusta (engl. Cyber Threat Intelligence, CTI). Naiden katsauksien
vertaileva tarkastelu tuo esiin paitsi lahestymistapojen eroja, myds systemaattisen

katsausmenetelman kéyttoa tiedonkeruussa, analyysissa ja synteesissé.

Cheimonidis ym. (2023) analysoivat 50 vertaisarvioitua tutkimusta vuosilta 2001-2023, jotka
esittelivét tai sovelsivat DRA-malleja. Artikkelit valittiin systemaattisen hakuprosessin tuloksena, ja

ne luokiteltiin kolmen kriteerin mukaan. Ensimmaisend oli kdytetty analyysimenetelmaé eli vaikkapa
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koneoppiminen tai matemaattiset mallit, toisena sovellusalue eli toimitusketjujen hallinta,
teollisuuden ohjausjarjestelmat, tieto- ja viestintdteknologia ja mallin kypsyys idean tasosta
toteutuneeseen malliin. Tutkimukset eriteltiin myds siihen perustuen, miten ne hyddynsivat
riskinarvioinnin syétteité eli IDS-lokeja, haavoittuvuustietokantoja, asiantuntija-arvioita ja muita
lahteitd. Katsauksen systemaattisuus nakyy erityisesti siind, miten jokaiselle mallille on maaritelty
eksplisiittiset arviointikriteerit, joiden avulla pystytédan vertailemaan mallien kypsyytta,

reaaliaikaisuutta ja datalahtdisyytta.

Bratsas ym. (2024) puolestaan analysoivat 74 tutkimusta, jotka késittelivat semanttisten
teknologioiden kayttoa uhkatiedustelussa. Katsauksessa tarkasteltiin erityisesti tietdmysverkkoja
(engl. Knowledge graphs) ja ontologioita eli erdénlaisia jasentdamismenetelmia uhkatiedustelun
jasentdmiseen ja hyddyntamiseen. Kirjallisuushaku perustui useisiin hakutermeihin ja rajattiin
vertaisarvioituihin artikkeleihin vuosilta 2010-2023. Tutkimukset luokiteltiin ontologiatyypin,
lahdeaineistojen kuten MITRE:n mukaan, kayttotarkoituksen eli uhkien tunnistuksen, tiedon
yhdistamisen ja automaation seké validointimenetelman kuten empiirisen testauksen mukaan.
Katsausrakenteen perustana on laaja vertailtavuus. Eri ontologioita pyrittiin arvioimaan suhteessa

kykyyn jasentéé uhkatietoa, integroida lahteité ja tukea reaaliaikaista paatoksentekoa.

Kummassakin katsauksessa tunnistetaan merkittavid metodologisia haasteita. Dynaamisen riskien
hallinnan kirjallisuudessa ongelmallisiksi osoittautuivat mallien reaktiivisuus, selitettavyys ja
rajallinen sydtedatan monipuolisuus. Uhkatiedustelun kirjallisuudessa taas havaittiin standardoinnin
puute, tiedon semanttinen epayhtendisyys ja rajallinen integrointi operatiivisiin jarjestelmiin. Naita
puutteita analysoitiin molemmissa katsauksissa kriittisesti, ja niihin ehdotettiin konkreettisia
ratkaisuja, kuten luotettavuusarvioiden siséllyttamisté riskienhallinnan malleihin ja standardien

semanttista laajentamista uhkatiedustelumalleissa.

Systemaattisen katsausmenetelman nakokulmasta molemmat tutkimukset tayttavat keskeiset
kriteerit eli eksplisiittisen tutkimuskysymyksen, kattavan l&éhdehaun, todennettavan siséanotto- ja
poissulkuprosessin, sek& jasennellyn tulosten analyysin. Bratsas ym. painottavat katsauksessaan
my0s ontologian elinkaaren vaiheita eli suunnittelua, validointia seka kayttéonottoa, kun taas
Cheimonidis ym. korostavat enemman mallien operatiivista kypsyytté ja suorituskykya.
Molemmissa katsauksissa on pyritty synteesiin, joka tuo esiin paitsi nykytilan, myos

tutkimukselliset ja kdytannélliset kehityskulut.

N&mé kaksi systemaattista kirjallisuuskatsausta osoittavat tutkimusalueidensa olevan aktiivisia,

mutta rakenteellisesti kehittyméattdmia. DRA-mallit hyotyisivat CTl:n semanttisista rakenteista ja
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tiedon yhdistamisen menetelmistd, kun taas CTI-mallinnus voisi integroitua paremmin operatiivisiin
riskinarviointijarjestelmiin, jos sen tiedonrakenteet yhdistetédan osaksi reaaliaikaista paatoksentekoa.
Systemaattinen katsausmenetelméa on naissé tutkimuksissa mahdollistanut kehityskohteiden
tunnistamisen, mutta jatkossa tarvitaan myos vertailevaa meta-analyysia, joka nousisi yksittéisten

nékokantojen ylapuolelle ja pyrkisi yhdistaviin, monitieteellisiin malleihin.

Kaikista systemaattisista kirjallisuuskatsauksista, jotka ké&sittelevat uhkamallinnusta,
uhkatiedustelua sekd ennakoivaa riskianalyysid, nousee esiin yhtenevaisia huomioita. Tiedon laatu
ja heterogeenisuus seka sen integrointi muodostavat keskeisen teknisen pullonkaulan kaikilla néistéa
alueista. Automatisoinnin ja koneoppimisen nopea kehitys tarjoaa mahdollisuuksia laaja-alaisesti
uhkamallinnuksessa ja ennakoivassa riskianalyysissa, mutta samalla tulee ottaa huomioon eettiset,
yksityisyyteen liittyvat seké vadrien positiivisten minimointiin liittyvét kysymykset. Myos
organisaatiokohtaiset toimintaymparistot ja prosessit vaikuttavat merkittévasti teknologioiden
soveltuvuuteen ja tehokkuuteen, mika puolestaan luo tarpeen raataloidyille ratkaisuille ja joustaville
kehityskaytanndille. Unkamallinnuksen tutkimus on vield kehitysvaiheessa, ja seuraavat
tutkimusaskeleet vaativat standardoitujen ja automaattisten ratkaisujen kehittamista erityisesti

reaaliaikaisen uhkien hallinnan vahvistamiseksi.
3.1.4 Kaytdnnon esimerkkeja yrityksilta ja toteutuksista

Tekodlyyn ja koneoppimiseen pohjautuvien kyberturvallisuusratkaisujen kayttéonotto osoittautuu
usein moniportaiseksi ja huolellista valmistelua vaativaksi prosessiksi teknologian ja organisaation
nékokulmasta (Abdeldaiem, 2024). Tekoalyprojekteilla on korkea epdonnistumisriski, jota selittavat
tuotantoympaéristéjen monimutkaisuus, datan jatkuva muuttuminen (engl. data drift) ja se, ettéd suuri
osa projekteista osoittautuu resurssien kannalta liian raskaaksi tai kalliiksi (Yusuff, 2023; Marchal
ym., 2024). Onnistuneen ratkaisun edellytyksen& on selked, liiketoimintalahtGinen
ongelmanmaéérittely. Tekodlyn odotettu lisdarvo perinteisiin ratkaisuihin ndhden tulee arvioida
todenmukaisesti, ja tavoitteet pitdd pystyd muuntamaan helposti seurattaviksi
suorituskykymittareiksi (engl. Key Performance Indicator, KPI), joiden toteutumista voidaan sitten

monitoroida koko kayttdonoton ajan (Gilbert, 2024).

Teknisen toteutettavuuden ja integraation arviointi olemassa oleviin jarjestelmiin tulisi aloittaa
varhaisessa vaiheessa. Datan laadun ja méaran jatkuva seuranta on yhté lailla valttaméatonta, silla
koneoppimismallit ovat tdysin riippuvaisia oppimisdatasta (Razzaq ym., 2025). Muutokset datan
rakenteessa tai maarassé voivat heikentéd jarjestelman tarkkuutta nopeasti, ellei mallia péiviteta

saannollisesti (Sarker ym., 2020). Onkin siis erittéin suositeltavaa toteuttaa kayttéonotto ensin
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rajatussa laajuudessa pienimuotoisena pilotointina, jotta ongelmat tunnistetaan varhaisessa

vaiheessa ja kehitysprosessi pysyy kustannustehokkaana.

Liiallista teknologista monimutkaisuutta tulisi valttdd. Usein yksinkertaisemmat koneoppimismallit
ovat seka realistisempia etta taloudellisempia kuin syvét neuroverkot, erityisesti kriittisissa
sovelluksissa, joissa vaaditaan manuaalista auditoinnin mahdollisuutta tai hybridiratkaisuja
(Veeramachaneni ym., 2016). Parhaiten menestyvat kehityshankkeet ovat niit4, joissa tiimitydssa
yhdistyy kyberturvallisuuden domain-osaaminen sekd koneoppimisen ja data-analytiikan vahva

tuntemus (Marchal ym., 2024).

Jotta tekodlyratkaisut voisivat yleistyd tuotantoymparistoissa, tarvitaan prosessien ja tyokalujen
vakiointia seké kehityskirjastoja, jotka mahdollistavat mallien uudelleenkaytettavyyden ja
tehokkaan yllapidon. Yhdistetty tietovaranto, kattavat monitorointivélineet ja helposti hallittava
infrastruktuuri lisd&vat toistettavuutta ja mittakaavaetuja. N&in voidaan toteuttaa
kustannustehokkaita tekoélyprojekteja monipuolisissa kyberturvallisuuden kayttokohteissa
(Marchal ym., 2024).

Koneoppimisen ja syvaoppimisen menetelmien hyddyntaminen parantaa kyberturvallisuuden kykyéa
havaita ennakoivasti uusia ja monimutkaisia uhkia. Jarjestelmat, jotka yhdistavat automaattisen
poikkeavuuksien tunnistuksen ja asiantuntijoiden palautteen, saavuttavat korkean
tunnistustarkkuuden pystyen samalla rajoittamaan vaarien positiivisten maaraa (Vahakainu ym.,
2018). Kyseessd on merkittava parannus perinteisiin sdanto- ja allekirjoituspohjaisiin ratkaisuihin
verrattuna. Alla kuvassa 1 kootusti tekoédlyn hyddyntamisen keskeiset edellytykset yritysten

kyberturvallisuudessa.
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Tekoélyn hyodyntamisen edellytykset kyberturvallisuudessa

Laadukas ja monipuolinen data
Riittdva maara ajankohtaista ja monipuolista dataa tekoalyn koulutukseen.

Osaaminen ja asiantuntemus
Tekoélyyn ja kyberturvaan erikoistuneiden asiantuntijoiden saatavuus.

Laskentateho ja infrastruktuuri
Riittdva kapasiteetti syvaoppimismallien koulutukseen ja kayttoon.

Jarjestelmien yhteensopivuus
Mahdollisuus integroida tekoély olemassa oleviin jarjestelmiin.

Tietoturvapolitiikat ja eettisyys
Tietosuojan ja eettisten vaatimusten huomiointi tekoalyratkaisuissa.

Jatkuva seuranta ja paivitys
Malli tarvitsee jatkuvaa yllapitoa, valvontaa ja uudelleenkoulutusta.

Kuva 1 Keskeiset edellytykset tekodlyn hyddyntadmiseen yritysten kyberturvallisuudessa (koostettu lahteista
Marchal ym., 2024; Vahakainu ym., 2018)

PatternEx Al2 on esimerkki jarjestelmésta, jossa yhdistetddn ohjaamaton ja ohjattu oppiminen
ihmisanalyytikoiden tukemana. Alusta analysoi valtavat mééarat verkkolokidataa havaitakseen
poikkeavaa kayttaytymista ja klusteroi datan itsendisesti merkityksellisiin malleihin. Tallaiset
jarjestelmat hyodyntéavét ohjaamatonta oppimista saddellakseen poikkeavuuksia. Niiden
merkityksen arvioi lopulta asiantuntija, jonka palautetta hyodynnetdén jatkossa ohjatussa
mallinnuksessa. PatternEx Al2:n iteratiivinen rakenne mahdollistaa jarjestelman ripean
kehittymisen seka tunnistusprosessin hienosd&don, jolle on tunnusomaista vaarien positiivisten
hélytysten maarén systemaattinen pieneneminen jarjestelmén oppimisen edetessa. Kun jérjestelma
aluksi tuottaa runsaasti halytyksia asiantuntijakasittelyyn, alkaa niiden méaara laskea merkittavasti
nopeasti saavutetun oppimissyklin ansiosta, miké puolestaan vapauttaa analyytikkojen resursseja.
Testitulokset osoittavat Al2:n mahdollistavan jopa kolminkertaisen parannuksen
tunnistustarkkuudessa aiempiin ratkaisuihin verrattuna. (Veeramachaneni ym., 2016; vrt. Véhakainu
ym., 2018.)

Amazon Macie on hyva esimerkki siitd, miten koneoppimisen menetelmid voidaan hyddyntéaa
sensitiivisen tiedon suojaamisessa pilvipalveluissa. Macie luokittelee Amazon S3 -ympériston datan

automaattisesti ja tunnistaa yksityisyyden kannalta herkaksi maariteltavaa tietoa, kuten
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henkilttietoja. Palvelu rakentaa kayttaytymisprofiileja ja tarkkailee seka tiedostojen ettad kayttgjien
toimintaa, tarkastellen muun muassa tiedonsiirtoja, kopiointeja ja kéyttdoikeuksien muutoksia.
Macie kykenee automaattisesti tuomaan esiin poikkeamat, jonka jalkeen se laukaisee hélytyksia
potentiaalisista tietovuodoista tai luvattomista toimista. Tallainen automatisoitu
kayttaytymisanalyysi mahdollistaa varhaiset varoitukset ja antaa organisaatiolle mahdollisuuden
reagoida nopeasti riskeihin. (Amazon Macie, 2025; Vé&hakainu ym., 2018.)

Cyberlytic Profilerin esimerkki painottaa ohjaamattoman koneoppimisen ja kayttaytymisen
analyysin voimaa verkkoliikenteen riskien arvioinnissa. Profiler analysoi HTTP-protokollaan
pohjautuvaa verkkoliikennetté ja vasteita, rakentaen yksilollisia malleja siitd, miké on tavanomaista
kyseisessé verkkoymparistossd. Muutos alkuperéiseen mahdollistaa poikkeavien ilmididen
nostamisen esiin, ja analysointiin hyddynnetddn myds puolittain ohjattuja menetelmia erilaisten
hyokkaysmuotojen tunnistamiseen. Verkkosovelluksia profiloimalla Profiler kykenee tunnistamaan,
ovatko lahetetyt pyynnét perdisin tavanomaisesta tietyn verkkosovellusalueen sovelluksen
jakelusta. Tama lahestymistapa maarittad, milta normaali ndyttaa jollekin tietylle organisaatiolle.
Sen seurauksena péaéatetadn, mika voi aikaansaada poikkeuksellista liikennetta alkuperéiseen
lahtotilanteeseen verrattuna. Anomalioita tunnistamalla voidaan painottaa erittdin todennékoistéa
hairitoimintaa, jonka perusteella voidaan tehda riskiarvioita. Profiler tarjoaa myds selainpohjaisen
kojelautandkymaén reaaliajassa, mahdollistaen ndin kokonaistilanteen, uhkatyylien ja ajallisten
trendien jatkuvan seurannan. Jarjestelma kykenee erottelemaan hydkkayksia esimerkiksi
monimutkaisuuden, kyvykkyyden ja tehokkuuden perusteella, tuottaen syvéllista tietoa esimerkiksi
siitd, kayttaako hyokkayksen toteuttaja automatisoituja tydkaluja vai onko kyseessa inhimillinen

toimija (Véahakainu ym., 2018).

Y hteisté kaikille edelld mainituille esimerkeille on niiden iteratiivisuus, jatkuva oppiminen ja kyky
suodattaa tietomassoista oleellinen uhka- ja riskitieto luotettavalla tavalla. Automatisoitu
poikkeavuuksien analyysi, koneoppimisen ja syvéoppimisen tehokas hyddyntaminen seké
asiantuntijapalautteen ja selittdvyyden tuominen jérjestelmiin nostavat ennakoivan
kyberturvallisuuden valmiutta huomattavasti perinteisia ratkaisuja korkeammalle. Kriittistd on, etta
jarjestelmat on rakennettu skaalautuviksi datamaaran suhteen, ja ne mahdollistavat nopean
sopeutumisen uusiin uhkakuvioihin ja toimintaympéristoihin (Vahakainu ym., 2018; Meng ym.,
2023).
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4 Tekodlyn tulevaisuus yritysten ennaltaehkéaisevassa

kyberturvallisuudessa

Koneoppimisen ja syvaoppimisen tekodalyteknologioiden kéyttdonotto yritysten ennaltaehkéisevéssa
kyberturvallisuudessa on viimeisen vuosikymmenen aikana muuttanut ratkaisevasti kyberuhilta
puolustautumisen paradigmaa. Traditioista, staattisiin sdantodihin ja allekirjoituksiin perustuvista
ratkaisuista on siirrytty kohti automatisoitua, sopeutuvaa ja skaalautuvaa suojautumista, jossa
korostuu datan laajamittaisen késittelyn, oppivan mallinnuksen ja ihmisen seka koneen yhteisty6
(Mohamed ym., 2025; Sarker ym., 2020). Nykyaikaiset hyokkaykset ovat yha vaikeammin
tunnistettavissa, monimuotoisempia ja luonteeltaan dynaamisia, minka vuoksi pelkka reagoiminen
nithin ei enaa riitd. Jarjestelmien on kyettdva ennakoimaan, tunnistamaan poikkeamat ja osattava
tunnistaa jopa uusia hyokkaystyyppeja ennen vahingon toteutumista (Hassanien ym., 2021; Kim
ym., 2020).

Tekodlypohjaisten jarjestelmien kyvyt ennaltaehkéisevassa kyberturvallisuudessa ylittavat monin
paikoin perinteiset menetelmaét, eritoten haittaohjelmien ja poikkeavan verkkoliikenteen
tunnistuksessa seké uhkatiedustelun ennakoinnissa (Jeon & Kim, 2021; Pantelis ym., 2021).
Uudessa tilanteessa nousee tarve monikerroksisille, itsendisesti oppiville ja kontekstuaalisille
ratkaisuille, joissa yhdistyvét erilaiset tietoldhteet, automaatio ja ihmisanalyysin tuottama lisaarvo
(Saha ym., 2021; Deng ym., 2023).

Uutena, merkittdvana murrosvaiheena voidaan pitéa suurten kielimallien (engl. Large Language
Model, LLM) integrointia ja sulauttamista kyberturvallisuuteen. Naiden mallien kyky kasitella ja
tuottaa luonnollista kieltd tuo uusia mahdollisuuksia tiedon yhdistelyssd, selittdmisessé ja
vuorovaikutuksessa ihmisen kanssa. Suuret kielimallit tehostavat erityisesti uhkatiedustelua,
turvallisuusanalyysejé ja tietoturvakoulutusta, silla ne kykenevat taustoittamaan suuria tietomassoja
sekd nostamaan jarjestelmien ymmarrettavyystasoa ja selitettavyyttd loppukayttajille (Marchal ym.,
2024; Xu ym., 2024). Liséksi suuret kielimallit mahdollistavat turvallisuusprosessien
lapinakyvyyden. Analyytikot voivat ymmartad, miksi jokin toimi estettiin tai tietty tiedosto

luokiteltiin haitalliseksi, mik& edesauttaa luottamuksen syntymista jarjestelmiin. (Xu ym., 2024.)

Kuitenkin samalla korostuvat riskit ja rajoitteet, jotka on ratkaistava, jotta tekoélyn taysi potentiaali
pystyttaisiin hyddyntdmaan. Suurten kielimallien kyky tunnistaa ja havainnoida uhkia on rajallinen
verrattuna syvasti teknisiin ratkaisuihin, kuten 1IDS:44n. Niiden arvo on enemman analyysin,

yhteenvetojen ja selitysten tuotannossa kuin esimerkiksi paatelaitetason havaintojen
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automatisoinnissa (V&hakainu ym., 2018). Suurten kielimallien hallusinaatioherkkyys rajoittaa
niiden kayttda automatisoiduissa uhkien torjuntaprosesseissa. Hallusinaatiolla tarkoitetaan
virheellisia tai harhaanjohtavia vastauksia, joita mallit voivat tuottaa, erityisesti monimutkaisissa ja
dynaamisissa kyberturvallisuusymparistdissa. Tuotettujen vastausten luotettavuus ei vielé kaikissa
tilanteissa riit4 tdysautomaatioon (Marchal ym., 2024; Xu ym., 2024). Liséksi mallien alttius
vihamielisille hyokkayksille, uhkaa jarjestelmien eheyden ja tietosuojan toteutumista. Esimerkiksi
Mallin saastutus (engl. Model Poisoning) voi manipuloida tekodlymallin koulutusdataa, jolloin
malli oppii virheellisia kaavoja ja altistuu takaporttinyokkéyksille (engl. Backdoor attacks), joissa
malli toimii p&dosin normaalisti mutta mutta tietyissa olosuhteissa antaa hyokkaajan haluaman
vastauksen. Evasion-hyokkaykset puolestaan muuttavat syotetta niin, etta haitallinen toiminta pysyy
nakymattoméana tekoalyjarjestelmélle. Néistd voidaan nostaa adversaariset esimerkit, joissa
hyokkaaja muokkaa syotetta niin hienovaraisesti, ettd malli tekee virheellisen luokituksen. (Paracha
ym., 2024.)

Yhdeksi keskeiseksi havainnoksi tdmén tutkimuksen pohjalta nousee saantelyn ja hallitun
kayttoonoton kasvava tarve. Séantelykeskustelu eli niin Euroopan unionin tekodlyasetus, tietosuoja-
asetukset (GDPR) kuin kansainvalisesti kehittyvét tekniset standardit, asettaa lahivuosina uusia
rajoja ja mahdollisuuksia tekodlyn kaytolle kyberturvallisuudessa (Euroopan unionin neuvosto,
2024; NIST, 2023; MITRE, 2023). Organisaatioiden tulee vastaisuudessa pystya todentamaan
mallien toimintaperiaatteet, selitettavyys seka kyky tunnistaa ja hallita riskeja. Tamén ohella data
governance eli tiedon laadun, saatavuuden ja yksityisyydensuojan jatkuva varmistaminen tulee
kriittiseksi menestystekijéksi. Tekodlyn rooli yritysten ennaltaehkaisevéssa kyberturvallisuudessa
korostuu jatkuvasti, kun digitaaliset uhat monimutkaistuvat ja laajenevat. Tulevaisuudessa myds
EU:n keskeisessa intressissé on vahvistaa tekoalyinfrastruktuuria ja edistéa tekoélyn kéayttéonottoa
yhteiskunnassa ja yrityksissd. Komission 9.4.2025 julkaisemaa Al Continent Action Plania lainaten:
"Tekoélyn kayttoonotto taloutemme keskeisilld sektoreilla on vasta alussa, mutta se auttaa jo nyt
ratkaisemaan aikamme Kiireellisimpid haasteita. Vaikka tdaman mullistavan muutoksen koko
vaikutus on yha kehittymdssé, Euroopan on toimittava kunnianhimoisesti, nopeasti ja ennakoivasti
muokatakseen tekodlyn tulevaisuutta tavalla, joka vahvistaa kilpailukykydmme ja suojelee
demokraattisia arvojamme™ (Euroopan komissio, 2025). Tekoély ei siis ole vain teknologinen

edistysaskel, vaan strateginen voimavara myos kyberturvallisuuden saralla tulevaisuudessa.

Tekodlyteknologioiden, kuten koneoppimisen ja syvaoppimisen, yleistyminen yritysten
ennaltaehkaisevassa kyberturvallisuudessa on mullistanut tavan, jolla organisaatiot voivat vastata

alati monimutkaisempiin ja kehittyvampiin uhkakuviin (Mohamed ym., 2025). Siirtyminen pelkésta
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reaktiivisesta raportoinnista ja séant0pohjaisesta suojaamisesta kohti sopeutuvia ja ennakoivia
syvaoppimispohjaisia ratkaisuja on parantanut puolustuksen nopeutta, kattavuutta ja tehokkuutta
(Okoli ym., 2024; Vahakainu ym., 2018; Shi ym., 2025; Junquera ym., 2024).

Yksi keskeisimmista eduista on koneoppimisen ja syvaoppimisen kyky analysoida paljon suurempia
ja monimuotoisempia tietomassoja kuin mihin ihminen kykenee. Uhkatiedustelussa
koneoppimismenetelmiin pohjautuvat ratkaisut mahdollistavat valtavien méarien siséisten ja
ulkoisten uhkatietosyotteiden jarjestelméllisen seulonnan, tarkeiden signaalien esiin nostamisen ja
trendien tunnistamisen jo ennen kuin niista syntyy konkreettinen riski organisaatiolle (Kim ym.,
2020; Sarker ym., 2020). Syvaoppimismallit kykenevat myos késittelemaén epastrukturoitua dataa,
kuten uutisia, foorumikeskusteluja tai sosiaalisen median viesteja (lorga ym., 2021). Nain ne
tunnistavat automaattisesti uusia hyokkaystekniikoita, rikollisia toimijoita ja haavoittuvuuksia, mika
tehostaa merkittavasti organisaation tilannetietoisuutta ja auttaa kohdentamaan resurssit

tasmallisemmin (Marchal ym., 2024).

Haitallisen verkkoliikenteen tunnistamisessa koneoppimisen kehittyneet luokittelu- ja
anomaliantunnistusmenetelmat ylittavat perinteiset allekirjoituspohjaiset lahestymistavat etenkin,
kun yritykset kohtaavat ennen ndkemattomia tai polymorfisia hyokkéysmuotoja (Vahakainu ym.,
2018; Zhao ym., 2024). Syvéaoppimismallit, kuten toistuvat neuroverkot (RNN) ja
konvoluutioneuroverkot (CNN), voivat suoraan analysoida verkon raakadatan ja 10ytaa piilevia
riippuvuuksia tai poikkeavuuskaavoja, joita muut menetelmat eivat tavoita. (Fahim ym., 2025; Kim
ym., 2016; Yin ym., 2017; Almiani ym., 2019; Kolosnjaji ym., 2016; Radford ym., 2018). Taméa
kyvykkyys mahdollistaa esimerkiksi nollapdivauhkien havaitsemisen nopeasti sek& haitallisten
bottiverkkojen, tietomurtojen tai edistyksellisten jatkuvien uhkien varhaisen tunnistamisen (Buczak
ym., 2016; Ahmad ym., 2023).

Kayttajadanalyysissa tekodly mahdollistaa yksilokohtaisen normaalin toiminnan dynamiikan
mallintamisen, jolloin poikkeamat, kuten poikkeavat kirjautumisajat, epatavalliset resurssien
kayttokayttaytymiset tai epdilyttavat tiedonsiirrot, havaitaan automaattisesti ja oikea-aikaisesti.
Kéayttaytymisanalytiikkaa hyodyntdvd UEBA (User and Entity Behavior Analytics) vahentaa
vadrien hélytysten maarad kohdistamalla valvonnan oikeisiin poikkeamiin, ja samalla auttaa
I6ytdmaan niin sisépiiririkollisuudesta kuin tilikaappauksista johtuvia uhkia ennen kuin ne
eskaloituvat. (Shashanka ym., 2016; Khan ym., 2022; Tang ym., 2017; Marchal ym., 2024.)

Tarkedna huomiona kone- ja syvéoppimisjérjestelmét vaativat jatkuvaa seurantaa, laadukasta

opetusaineistoa sekéd kykya mukautua ympdriston muutoksiin. Ne eivat myodskaan ole
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haavoittumattomia vaan altistuvat muun muassa datan muutosilmidille, vinoumille seké& uusille
vihamielisille hyokkaysvaaroille, jotka kohdistuvat nimenomaan tekoélyyn. (Paracha ym., 2024,
Malatji ym., 2024.) Siksi kehitystyota tulee ohjata vastuullisen tiedonkeruun, mallin

lapindkyvyyden, sadntelyn ja eettisten periaatteiden mukaisesti.

Tekodly seka koneoppimisen ja syvaoppimisen menetelmat ovat muodostumassa yritysten
kyberturvallisuuden selk&rangaksi, ei pelkastaan teknologisena apuvélineend, vaan myos
strategisena voimavarana, joka tukee organisaatioiden ennaltaehkaisevéé sietokykyé nopeasti
muuttuvassa uhkaympadristossa (Euroopan unionin neuvosto, 2024; NIST, 2023; MITRE, 2023).
Jarjestelmien laajan kdyttoonoton onnistumisen edellytyksié ovat selitettdvyys, jatkuva validointi,
monitieteinen yhteisty0 seka tiiviisti kehittyva sédéntely- ja standardointikehys. Tietoiset ja harkitut
panostukset néill& osa-alueilla luovat perustan sille, ettd yritykset kykenevét hyddyntaméaan
tekodalyn tayden potentiaalin turvallisuutensa tulevaisuuden rakentamisessa. (Marchal ym., 2024;
Véhékainu ym., 2018.)
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5 Yhteenveto jajohtopaatdkset

Yritysten ennaltaehkaiseva kyberturvallisuus ja erityisesti tekoalyn hyddyntdminen siind on viime
vuosina noussut keskeiseksi tutkimuskohteeksi. Nykyisessa tutkimuksessa ja yrityskdytannoissa
ennaltaehkéiseva ndkdkulma tekoalyn hyodyntdmisessé yritysten kyberturvallisuudessa on
verrattain uusi. Valtaosa olemassa olevasta Kirjallisuudesta ja kaytdnndista painottuu ratkaisuihin,
joissa tekodlya hyddynnetaan pééosin vasta toteutuneiden uhkien tunnistamiseen ja torjumiseen.
Tama tutkielma pyrkii paikkaamaan tata tutkimusaukkoa tarjoamalla kokonaisvaltaisen katsauksen
sithen, miten tekodalyn ja erityisesti koneoppimisen ja syvaoppimisen menetelmié voidaan soveltaa

yritysten ennaltaehkdisevain kyberturvallisuuteen.

Ensimmainen tutkimuskysymys, johon tutkielmassa vastataan, on millaisia kyberuhkia yritykset
kohtaavat ja miten niiltd voidaan suojautua ennaltaehkaisevasti. Yritykset altistuvat hyvin
monenlaisille uhille, joihin lukeutuvat muun muassa haittaohjelmat, palvelunestohytkkaykset,
tietomurrot ja verkkourkinta. Namé hyokkéykset voivat kohdistua niin tietojarjestelmiin kuin
prosesseihin, ja niill& on usein taloudellisia tai poliittisia motiiveja. Yritysten ennaltaehkaisevé
kyberturvallisuus rakentuu nykyaikana teknologisista ratkaisuista, kuten uhkien
havaitsemisjarjestelmistd, seké organisaation tietoturvakulttuurista ja henkiloston osaamisesta.
Keskeistd on kuitenkin kyky havaita uhkia mahdollisimman varhaisessa vaiheessa, minimoida
jarjestelmien haavoittuvuudet ja kehittéd jatkuvasti puolustusvalmiutta. Yritysten on rakennettava
kokonaisvaltaisesti paivittyvé ja monipuolinen kyberturvastrategia, jolla vastataan jatkuvasti

muuntuviin uhkiin.

Toinen tutkimuskysymys on miten yritykset voivat hyodyntaa syvaoppimisen ja koneoppimisen
menetelmia ennaltaehkéisevassa kyberturvallisuudessa. Koneoppimisen ja syvaoppimisen
menetelmat mahdollistavat suurten tietomassojen reaaliaikaisen kasittelyn, mika tukee uusien
uhkien ja poikkeavuuksien tunnistamista, joiden havaitseminen perinteisin menetelmin olisi
haastavaa. Kéytannon sovellutuksia ovat esimerkiksi haitallisen verkkoliikenteen ja hydkkaysten
automaattinen tunnistus, kayttaytymisen poikkeavuusanalyysi sekd uhkamallinnuksen ja
riskianalyysin automatisointi. N&issa menetelmissa hyodynnetéén edistyneita malleja, kuten
neuroverkkoja (CNN, LSTM), jotka kykenevat analysoimaan monimutkaisia, moniulotteisia
datakokonaisuuksia. Tekodly lisaa ennakoivan kyberturvallisuuden tehokkuutta, mutta asettaa
samalla uusia vaatimuksia datan laadulle, mallien luotettavuudelle ja jatkuvalle
jarjestelmakehitykselle. Alla taulukossa 2 on kuvattuna tarkemmin keskeiset tutkimushavainnot ja

tekodlyn hyddyntamisen osa-alueet.
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Taulukko 2 Syvaoppimisen ja koneoppimisen menetelmien hyddyntaminen ja kaytannon sovellutukset

erkkoliikenteen
avaitseminen

ayttaytymisen
poikkeavuuksien
lanalyysi (reaaliaikainen

hkamallinnus ja
ennakoiva riskianalyysi

Tekodlyn ja syva-
/koneoppimisen
menetelmien hyodyt

Laajojen ja
monimuotoisten
datavirtojen
automaattinen analyysi,
poikkeavuuksien nopea
tunnistus, ennakoiva
reagointi

Kayttajakohtaisen
normaalin toiminnan
mallinnus,
epatyypillisen
kéytoksen
automaattinen
tunnistus,
sisapiiriuhkien
varhainen
havaitseminen

Ennustettavuus,
resurssien tehokkaampi
kohdistus, trendien ja
signaalien l6ytaminen
myo6s
epastrukturoidusta
datasta

Menetelmait ja
sovellutukset

Syvaoppiminen (CNN,
RNN), Koneoppiminen
(paatéspuut, SVM),
anomaliantunnistus

UEBA,
anomaliatunnistus,
klusterointi,
syvaoppivat
neuroverkot

Pattern-analyysi,
hybridimallit, NLP,
historiallisen uhkadatan
analyysi

ytdnnon esimerkit

Amazon Macie,
PatternEx Al2,
Darktrace

Cyberlytic Profiler,
PatternEx Al2

Amazon Macie (pattern
analysis), PatternEx Al2

Keskeiset
tutkimushavainnot

Syva- ja koneoppimisen
menetelmat ylittavat
signatuuripohjaiset
menetelmat uusien,
tuntemattomien
hybkkaysten
tunnistuksessa;
mahdollistaa nollapaiva-
ja polymorfisten uhkien
havaitsemisen.

Syvé- ja koneoppimisen
menetelmét véhentéavat
vaarien halytysten
maaraa ja tunnistaa
myds uudet sisdiset uhat;
mahdollistaa yksiléllisten
toimintamallien
tehokkaan ja
ajantasaisen valvonnan.

Syvé- ja koneoppimisen
menetelmat
mahdollistavat
muutosten ja uusien
uhkien varhaisen
tunnistamisen seké
nopeuttavat reagointia
muuttuviin kyberuhkiin ja
niiden eskaloitumiseen.

Kolmas tutkimuskysymys vastaa siihen millainen tulevaisuus tekoalylla on yritysten

ennaltaehkaisevassa kyberturvallisuudessa. Digitalisaation, datamé&arien kasvun ja

monimutkaistuvien uhkien takia tekodlyn merkitys korostuu tulevaisuudessa seka operatiivisessa

tyossd, etta organisaatioiden pitkan aikavalin kyberturvastrategioissa. Vaikka tekoélyratkaisut

tuovat kilpailuetua ja nopeuttavat reaktiokykya, ne tuovat mukanaan myds merkittavia riskeja kuten

jarjestelImamallien manipulointi, riippuvuus automaatiosta seké datan saatavuuden haasteet.

Menestyvat yritykset pystyvat arvioimaan tekoélypohjaisten turvaratkaisujen soveltuvuutta omissa

prosesseissaan Kriittisesti ja hyodyntaméaan niit4 tasapainoisesti perinteisten kontrollien rinnalla.

Tutkielman tuloksena kyberturvallisuuden kehitys ndhdaén jatkuvana ja dynaamisena prosessina,

jossa tekodly tulee yha olennaisemmaksi osaksi sekd paivittdista kaytantoa etta strategista,

ennakoivaa suojausta. Vaikka tekodly lisdd tehokkuutta ja kykya havainnoida monimutkaisia uhkia,

se tuo mukanaan myds uudenlaisia riskejd, kuten mallien manipuloinnin ja luotettavuushaasteet.

Lisaksi organisaatioiden on valtettava liiallista riippuvuutta tekoélysté ja tdydennettava sita

perinteisill4 valvonta- ja kontrollikeinoilla, kuten paasynvalvonnalla.
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Vaikka tekoalyyn ja erityisesti syvaoppimis- ja koneoppimismenetelmiin kohdistuva kiinnostus
yritysten kyberturvallisuudessa on nousussa ja akateeminen kirjallisuus tarjoaa laajan katsauksen
aiheeseen, liittyy tutkimusalaan myds tarkeita rajoitteita. Esiin nousee erityisesti se, ettd valtaosa
tutkimuksista perustuu laboratorio- tai simulaatioymparistoissa tehtyihin kokeisiin, kun taas
laajamittaisia kdytannon sovelluksia ja aitoja vertaisarvioituja kliinisia (tai tdssa yhteydessa:
yritysymparistdssa toteutettuja) validointeja esiintyy huomattavasti harvemmin. Esimerkiksi
Seaman (2022) korostaa, ettd uhkamallinnus ja ennakoiva riskianalyysi ovat keskeisié vélineita
kyberuhkien ennustamisessa, mutta niiden tehokkuus reaalimaailman sovelluksissa vaatii
lisdtutkimusta. Raportointikéyténtdjen vaihtelu on tunnistettu haasteeksi tekoalytutkimuksissa
kyberturvallisuuden alalla. Lisaksi eri menetelmien hyddyista kaivattaisiin lisad objektiivista
ulkopuolisten tahojen vertailua. Salem ym. (2024) analysoivat yli 60 tekodlypohjaista
kyberturvallisuustutkimusta ja tulivat siihen lopputulemaan, ettd menetelmien vertailu on usein
rajallista, koska eri tutkimukset kayttavét erilaisia arviointikriteerejé ja testausymparistoja. Tama
vaikeuttaa objektiivisten johtopadtosten tekemisté siitd, mitkd tekodlymenetelmat ovat

tehokkaimpia eri kyberuhkien torjunnassa.

Jatkotutkimuksen kannalta keskeiseksi nousee kysymys siitd, miten yksittaiset organisaatiot ja
sektorit kaytdnndssa soveltavat tekodlypohjaisia ratkaisuja ennaltaehkaisevéssa
kyberturvallisuudessa etenkin Suomessa. Yksityiskohtaisempaa tietoa olisi syyta kerata esimerkiksi
haastattelemalla yritysten tietoturvapaallikoita tai analyytikoita eri toimialoilta maassa. N&in
voitaisiin tunnistaa parhaat kdytannot, mahdolliset pullonkaulat seké tekoalyn tuomat todelliset

hyodyt ja riskit nykyisessa ja tulevaisuuden kyberymparistossa.
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6 Liite 1. Tekoalyn kaytto

Tassa tutkimuksessa kaytettiin kahta tekoélytydkalua. Microsoft Teamsin Co-Pilotin liséksi

tutkimuksessa hyodynnettiin generatiivista tekoélytyokalua ChatGPT.

ChatGPT:ta ja Microsoft Co-pilotia kdytettiin rakenteen hiomiseen ja tekstin selkeyttamiseen, mutta
epasuoremmin. Tama liite kuvaa kunkin luvun kohdalla ChatGPT:n ja Microsoft Co-pilotin kayton

tarkemmin.
Johdanto

Tutkija kaytti ChatGPT:ta ja Co-Pilotia parantamaan abstraktin, ongelman kuvauksen ja
ongelmanasettelun lauseiden sujuvuutta johdannossa. Tdma tapahtui siten, etté tutkija ensin kirjoitti
tekstin itse ja syotti sitten yksittaisia lauseita tai kappaleita ChatGPT:lle ja Co-pilotille. Tekoaly
tarjosi vaihtoehtoja, joiden perusteella tutkija muokkasi tekstinsa séilyttaen alkuperéisen

merkityksen mutta parantaen selkeyttd, kielioppia ja ilmaisutapaa.
Esimerkkeja kysymyksista:

”Voisitko parantaa tdtd lausetta: {...}”

“Miten tiivistda tatd: {...}”
Johdantovaiheessa laadittiin my6s tutkimussuunnitelma, ja ChatGPT:ta sek& Co-pilotia kaytettiin
internetin hakukoneiden ja yliopiston kirjaston ohella aiheeseen perehtymiseen ja ideointiin.
Esimerkiksi ChatGPT:ta ja Co-pilotilta kysyttiin: Mika olisi paras lahestymistapa kuvaamaan
haitallista verkkoliikennetta ja tekoédlyn hyédyntamisté siind? Vaikka yksikaan ehdotuksista ei

paatynyt suoraan tutkimukseen, ChatGPT ja Co-pilot stimuloivat tutkijan ajatusprosessia ja teki

tutkimusaiheen rajauksesta tehokkaampaa.
Kirjallisuuskatsaus

Kirjallisuuskatsauksen yhteydessé kaytettiin ChatGPT:n moduulia Consensus sek& Microsoftin Co-
pilotia, jotka hankkivat tietoa akateemisista tietokannoista. Toisin kuin ChatGPT, Consensus ei
tuottanut suoraan kopioitavia tekstiosuuksia, vaan suositteli artikkeleita ja antoi niista lyhyité

esittelyjéa.

Esimerkki kysymyksesté:
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”Voisitko suositella tutkimuksia, jotka kasittelevat kayttajaanalyysissé kéytettavia tekoélypohjaisia

malleja: {...}”

Jos tutkija ei ymmartanyt tiettyd tutkimusta, ChatGPT ja Co-pilot selittivat keskeisi& havaintoja ja
tiivisti artikkeleiden keskeista sisaltoa. ChatGPT:n avulla my6s artikkeleiden vélisten yhteyksien
hahmottaminen oli helpompaa. Lisaksi ChatGPT ja Co-pilot paransivat olemassa olevia

tekstiosuuksia esimerkiksi seuraavilla kysymyksilla:

”Voisitko parantaa taté lausetta: {...}”

”Voisitko muotoilla tdmén tekstin muodollisemmaksi ja akateemiseksi: {...}”
Johtopaatokset

Keskustelu- ja johtopaatosluvussa ChatGPT tarjosi tekstin rakenteeseen, lauserakenteeseen ja

kielioppiin parannusehdotuksia. Esimerkiksi sen avulla voitiin hahmottaa tyypillisia elementtejéa:
”Voitko tiivistdd ja kiteyttda titd kohtaa johtopddtoksista: {...}”

Tama mahdollisti tekstin selkeyttdmisen ja akateemisen laadun parantamisen, samalla sailyttaen

alkuperdisen sisallon ja argumentaation.

Tutkija syotti yksittdisia kohtia ChatGPT:lle ja Co-pilotille ja sai sen avulla ehdotuksia tekstin

sujuvoittamiseen, mutta séilytti aina alkuperdisen ajatuksen ja tutkimuksen sisallon.

Liséksi tutkija kaytti ChatGPT:ta ja Co-pilotia hahmottamaan tieteellisten johtopaatdsten tyypillisia
osia. Esimerkkejé kysymyksisté olivat:

Mité elementtejé tyypillisesti sisaltyy kandidaatintutkielman johtopaatoslukuun?
Miten akateemisessa tekstissa tiivistetdan tutkimuksen keskeiset havainnot?

Tekodly tarjosi jasennysvaihtoehtoja, joiden pohjalta tutkija muokkasi lopullisen tekstin.
Johtopéatokset perustuivat taysin tutkijan omiin analyyseihin ja tutkimustuloksiin, eika tekodly ollut

paatoksenteossa itsendinen toimija.

Tama liite kuvasi tekoalyn eri rooleja tutkielman eri vaiheissa ja sitd, miten Open Al:n ChatGPT ja

Microsoftin Co-Pilot tukivat prosessin tehokkuutta ja akateemista laatua.



